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Martina Válková
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2



Obsah

1 Matematický základ 9
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1.2 Elementárńı teorie č́ısel . . . . . . . . . . . . . . . . . . . . . 10
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3.1 Předpoklady . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
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3.2 Kryptografická schémata . . . . . . . . . . . . . . . . . . . . 32
3.2.1 RSA . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
3.2.2 Pohlig-Hellman . . . . . . . . . . . . . . . . . . . . . 34
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Úvod

Práce se zaměřuje na kryptoanalytické útoky, které využ́ıvaj́ı výpočetńıch
chyb dešifrovaćıho zař́ızeńı. Vycháźıme z předpokladu, že dané dešifrovaćı
zař́ızeńı obsahuje hardwarovou chybu (bug) v implementaci výpočetńıch in-
strukćı, kterou lze vhodným výběrem šifrových text̊u následně využ́ıt pro
odhaleńı utajovaného (dešifrovaćıho) kĺıče. Současná asymetrická schémata
už́ıvaná v kryptografii jsou postavena předevš́ım na operaci mocněńı dlou-
hých č́ısel, tato operace je přitom typicky realizována prostřednictv́ım souči-
nu. Jej́ı časté použ́ıváńı ve výpočtech se proto stává vhodným terčem útok̊u.
Ze stejného d̊uvodu se i zde v předpokladu zaměř́ıme na hardwarové chyby
projevuj́ıćı se při operaci násobeńı (multiplication bug). Tato myšlenka tzv.
bug-attacks, včetně jejich základńıch princip̊u, vycháźı z článku [1].

Tyto bug-útoky jsou do určité mı́ry př́ıbuzné s fault-attacks. Ty se sou-
střed’uj́ı na záměrné vyvoláváńı poruchy zař́ızeńı v určitém okamžiku vý-
počtu s ćılem zp̊usobit chybnost jeho výsledk̊u, čehož bývá dosahováno pro-
vozováńım činnosti zař́ızeńı v určitém (neobvyklém) prostřed́ı, jako při vy-
sokých teplotách, vlivem mikrovln apod. Takto vyvolané poruchy jsou však
na rozd́ıl od účink̊u bugu jen přechodné, s náhodnými hodnotami výsledk̊u.
Vyžaduj́ı fyzické držeńı výpočetńıho zař́ızeńı útočńıkem a pro úspěšnost
útok̊u potřebuj́ı přesné načasováńı. Kromě toho jsou takové útoky dobře
proveditelné u smart-karet, ale už h̊uře např́ıklad u poč́ıtač̊u. Výhodou bug-
útok̊u je to, že nevyžaduj́ı fyzický př́ıstup k zař́ızeńı během prob́ıhaj́ıćıho
výpočtu a jsou prováděny bez nutnosti manipulace s operačńım prostřed́ım.
Chyby zp̊usobované bugem jsou deterministické a nastávaj́ı vždy, když je
prováděn d́ılč́ı výpočet. Útočńık už při bug-útoćıch neovlivňuje čas nebo po-
vahu chyby jako takové, voĺı už jen hodnoty vstup̊u prob́ıhaj́ıćıch výpočt̊u.

Smyslem práce bylo teoretické i praktické ověřeńı realizovatelnosti a ús-
pěšnosti aplikace uvažovaných útok̊u, včetně jejich rozš́ı̌reńı a adaptace na
r̊uzná výpočetně-implementačńı specifika.
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V konkrétńıch útoćıch se zaměřujeme předevš́ım na asymetrický šifrovaćı
systém RSA, který patř́ı nepochybně mezi jedno z nejrozš́ı̌reněǰśıch schémat
použ́ıvaných v současné kryptografii. Pro porovnáńı je uvažováno i princi-
pielně podobné, méně známé schéma Pohlig-Hellman, které funguje v okruhu
s odlǐsnými vlastnostmi, teoreticky využitelnými pro sńıžeńı složitosti útok̊u.
Předpokládanou metodou usnadňuj́ıćı generováńı šifrových text̊u vhodných
pro útok je v jeho př́ıpadě výpočet odmocnin modulo p prvoč́ıslo. Této pro-
blematice se věnuje čistě matematická část práce - kapitola 2. J́ı předcházej́ıćı
kapitola jen stručně shrnuje znalost v textu použ́ıvaných definic a fakt z te-
orie č́ısel v okruźıch a cyklických grupách a z teorie pravděpodobnosti.

Popisu základńıch uvažovaných šifrovaćıch schémat a výchoźıch výpočet-
ńıch předpoklad̊u (jako je konkretizace druhu chyby v hardwarovém zař́ızeńı
či varianta a zp̊usob implementovaných výpočetńıch algoritmů) je věnována
kapitola 3. Na základě těchto specifikaćı jsou pak samotné myšlenky útok̊u,
převzatých z článku [1], uvedeny v kapitole 5 a v následuj́ıćıch kapitolách
dále rozpracovávány.

Narozd́ıl od předpokladu článku [1] se tato práce zaměřuje i na reálný
výskyt náhodných chyb během výpočt̊u na chybovém zař́ızeńı, jejichž exis-
tence jednoznačně ovlivňuje praktickou úspěšnost při prováděńı útok̊u. Je-
jich pravděpodobnosti vzniku se podrobně věnuje kapitola 4, v kapitole 6
je zkoumán vliv těchto chyb na uvažované útoky a jsou zde popsány me-
tody, kterými lze jejich negativńı vliv na úspěšnost útoku do určité mı́ry
redukovat. Pro možnost př́ımého použit́ı převzatých útok̊u bylo nezbytné
provést úpravy některých problematických část́ı jejich princip̊u, na jejichž
rozbor se zaměřuje kapitola 7. V ńı je současně ukázána možnost modifikace
útok̊u pro libovolný, nejen (v článku [1]) specificky předpokládaný, zp̊usob
implementace uvažovaných algoritmů modulárńıho mocněńı (Left-to-Right,
Right-to-Left). Při analýze útok̊u uvid́ıme, že vyhodnocováńı dešifrovaných
text̊u na základě práce s přesnou chybovou hodnotou vhodně poskytuje
útoku výpočetńı spolehlivost, proto si v této kapitole rovněž ukážeme, že
takový postup neńı nutné omezovat jen na některý z uvedených algoritmů
mocněńı.

Z praktického hlediska použitelnosti útok̊u je také nezbytné uvažovat
r̊uzné optimalizace a př́ıdavná schémata implementovaná současně s kryp-
tografickými schématy a posoudit možnost provedeńı útoku i v takovém
př́ıpadě. Tomuto aspektu, se zaměřeńım na schéma RSA, se věnuje kapi-
tola 8, kde je posuzována jak samotná možnost realizace útok̊u při daných
optimalizaćıch (schématech), tak možnost potřebné modifikace p̊uvodńıch

7



návrh̊u útok̊u.
Ned́ılnou součást́ı práce bylo vedle teoretické části i praktické odzkoušeńı

veškerých útok̊u popsaných v textu. Informacemi o provedeném testováńı se
zabývá kapitola 9, ve které je čtenář seznámen jak s d̊uležitými výsledky
jednotlivých útok̊u, tak i se zp̊usobem jejich provedeńı a daľśımi d̊uležitými
informacemi týkaj́ıćımi se tohoto hlediska, jako je např́ıklad volba modelu
testovaćıho zař́ızeńı nebo výběr testovaných parametr̊u.

Celkovým shrnut́ım se zabývá závěrečná kapitola, v ńıž jsou mimo jiné
dána bezpečnostńı doporučeńı, která je vhodné zavést jako určitou prevenci
proti realizaci útok̊u využ́ıvaj́ıćıch hardwarových výpočetńıch chyb, včetně
zaměřeńı na volbu parametr̊u procesoru dešifrovaćıho zař́ızeńı.
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Kapitola 1

Matematický základ

1.1 Základy pravděpodobnosti

Předpokládáme, že čtenář ovládá základy teorie pravděpodobnosti, a proto
zde formálńı definice pravděpodobnosti a daľśıch pojmů (jako náhodný jev,
náhodná veličina) uvádět nebudeme. Pro naše potřeby v́ıceméně postač́ı
i jen intuitivńı znalost těchto pojmů. Uved’me zde jen použ́ıvané značeńı
a připomeňme základńı fakta, která při výpočtech pravděpodobnosti bu-
deme využ́ıvat.

Pro operace s jevy budeme použ́ıvat zápisy: doplněk Ā (nenastane jev A),
pr̊unik A ∩B (jevy A a B nastávaj́ı současně) a sjednoceńı A ∪B (nastane
alespoň jeden z jev̊u A,B). Počet jev̊u budeme předpokládat pouze konečný
a kromě použ́ıvaných základńıch zákon̊u jako je komutativita, asociativita
a distributivita jev̊u explicitně připomeňme tzv. de Morganovy zákony:⋂n
i=1Ai =

⋃n
i=1 Āi,

⋃n
i=1Ai =

⋂n
i=1 Āi.

Pravděpodobnost náhodného jevu A znač́ıme jako P (A). Základńımi
vlastnostmi pravděpodobnosti jsou: 1 ≥ P (A) ≥ 0, P (Ā) = 1− P (A).

Pro sjednoceńı dvou jev̊u plat́ı, že P (A∪B) = P (A)+P (B)−P (A∩B).
Tento vzorec lze indukćı rozš́ı̌rit pro libovolný konečný počet jev̊u:

P (
n⋃
i=1

Ai) =

n∑
i=1

P (Ai)−
∑
i <

∑
j

P (Ai∩Aj)+
∑
i <

∑
j <

∑
k

P (Ai∩Aj∩Ak)−. . .+(−1)n+1P (

n⋂
i=1

Ai)
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Pozorováńı 1.1.1. Rovnost P (
⋃n
i=1Ai) =

∑n
i=1 P (Ai) plat́ı, jen pokud

jsou jevy po dvou disjunktńı (neslučitelné), tj. Ai ∩ Aj = θ, i 6= j. Jinak
P (
⋃n
i=1Ai) <

∑n
i=1 P (Ai), dle výše uvedeného vzorce.

Náhodné jevy A,B se nazývaj́ı nezávislé, když P (A∩B) = P (A) ·P (B).
Náhodné jevy A1, A2, . . . se nazývaj́ı nezávislé, když pro libovolnou neprázd-
nou podmnožinu jev̊u plat́ı P (

⋂k
j=1 Aij) =

∏k
j=1 P (Aij). Lze dokázat, že

doplňky nezávislých jev̊u jsou nezávislé jevy a plat́ı tvrzeńı:

Tvrzeńı 1.1.2. Jsou-li A1, . . . , An nezávislé náhodné jevy, pak

P (
n⋃
i=1

Ai) = 1−
n∏
i=1

P (Āi).

Podmı́něná pravděpodobnost (pravděpodobnost jevu A za podmı́nky, že
nastal jev B) je dána vztahem: P (A|B) = P (A ∩B)/P (B), kde P (B) > 0.

Pro systém dvou jev̊u A, Ā (tj. existuj́ı jen dva možné jevy) plat́ı rovnosti:
P (A|B) + P (Ā|B) = 1, P (B) = P (B|A)P (A) + P (B|Ā)P (Ā).

1.2 Elementárńı teorie č́ısel

Pojem dělitelnost budeme použ́ıvat v této práci pouze v kontextu dělitelnosti
v okruhu celých č́ısel Z. Jako a|b znač́ıme, že a je dělitelem č́ısla b, a jako
a div b celoč́ıselný pod́ıl při děleńı a hodnotou b. Kongruence prvk̊u a a b
modulo n (znač́ıme a ≡ b (mod n)) znamená, že a a b dávaj́ı stejný zbytek
po celoč́ıselném děleńı hodnotou n, tj. pokud n|a−b. Zápis gcd(a, b) označuje
největš́ıho společného dělitele prvk̊u a a b, který existuje pro každou dvojici
a, b ∈ Z a při dodržováńı konvence gcd(a, b) ≥ 0 je jednoznačně určen. Pro
jeho výpočet bývá použ́ıván klasický Eukleid̊uv algoritmus, přičemž stač́ı
uvažovat výpočet pro a, b ≥ 0. Pokud gcd(a, b) = 1, ř́ıkáme, že prvky a a b
jsou nesoudělné. V rámci okruhu Z nav́ıc plat́ı tzv. Bezoutova rovnost (jej́ıž
platnost bývá dokazována právě z pr̊uběhu Eukleidova algoritmu), která
ř́ıká, že pro každou dvojici prvk̊u a, b ∈ Z existuj́ı prvky u, v ∈ Z takové, že
gcd(a, b) = ua+vb. Pro př́ımý výpočet těchto hodnot splňuj́ıćıch Bezoutovu
rovnost se použ́ıvá obsáhleǰśı varianta algoritmu, tzv. rozš́ıřený Eukleid̊uv
algoritmus.
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Algoritmus 1. Rozš́ıřený Eukleid̊uv algoritmus 1

VSTUP: a, b nezáporná celá č́ısla, a > b

VÝSTUP: gcd(a, b) a celá č́ısla u, v splňuj́ıćı ua+ vb = gcd(a, b)

1. (a1, u1, v1)← (a, 1, 0)
(a2, u2, v2)← (b, 0, 1)

2. i← 2

3. While ai 6= 0 do: /gcd(ai−1, ai) = gcd(ai, ai−1 mod ai)/

i← i+ 1

ai ← ai−2 (mod ai−1)

ui ← ui−2 − (ai−2 div ai−1)ui−1 /ai = uia+ vib/

vi ← vi−2 − (ai−2 div ai−1)vi−1

4. Return(ai−1, ui−1, vi−1) /gcd(ai−1, 0) = ai−1/

1.2.1 Komutativńı okruhy

Kryptografická schémata, kterým se budeme v práci věnovat, funguj́ı v ko-
nečných komutativńıch okruźıch (s jednotkou) (Zn,+,−, ·, 0, 1), kde Zn =
{0, . . . , n−1} a operace chápeme modulo n. Připomeňme si některá základńı
fakta, která v těchto strukturách plat́ı.

Invertibilńım prvkem v okruhu R je takový prvek a, pro který existuje
prvek b splňuj́ıćı rovnost a · b = 1. Tuto (jednoznačně určenou) hodnotu
inverzńıho prvku obecně znač́ıme jako a−1. Je-li R komutativńı okruh s jed-
notkou, pak (R∗, ·,−1 , 1) je abelovská grupa, kde R∗ představuje množinu
všech invertibilńıch prvk̊u okruhu R. Jedná se o tzv. multiplikativńı grupu
invertibilńıch prvk̊u okruhu R.

Eulerova funkce je definována jako počet č́ısel z množiny {1, . . . , n − 1}
nesoudělných s č́ıslem n. Pokud je n = pe11 p

e2
2 . . . pekk prvoč́ıselný rozklad č́ısla

n, pak lze hodnotu Eulerovy funkce pro n vypoč́ıtat jako

ϕ(n) = pe1−1
1 pe2−1

2 . . . pek−1
k · (p1 − 1)(p2 − 1) . . . (pk − 1).

Speciálně, pokud je p prvoč́ıslo, pak ϕ(p) = p− 1.

1Z d̊uvodu větš́ı přehlednosti algoritmu jsou proměnné indexovány podle jednotlivých
krok̊u cyklu, poznamenejme však, že při implementaci postač́ı pro výpočet hodnot s in-
dexem i uchovávat v paměti pouze výsledky s indexy i− 1 a i− 2.
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Tvrzeńı 1.2.1. Bud’ n ≥ 2 a n > a > 0. Pak je ekvivalentńı:
gcd(a, n) = 1, a je invertibilńı prvek v okruhu Zn.

Tedy Z∗n = {0 < k < n : gcd(n, k) = 1} a speciálně Z∗p = Zp − {0}
pro p prvoč́ıslo. Nav́ıc lze d́ıky platnosti tohoto tvrzeńı k výpočtu inverzńıch
prvk̊u vhodně využ́ıt rozš́ı̌rený Eukleid̊uv algoritmus, a to dle následuj́ıćıho
pozorováńı.

Pozorováńı 1.2.2. Mějme prvek a ∈ Z∗n. Pak gcd(a, n) = 1 a dle Bezoutovy
rovnosti existuj́ı u, v ∈ Z taková, že plat́ı ua + vn = 1. Odtud dostáváme
hodnotu inverzńıho prvku a−1 ≡ u (mod n).

Eulerova věta ř́ıká, že pokud a ∈ Z∗n, pak aϕ(n) = 1. Jako d̊usledek pak
plat́ı, že pokud r ≡ s (mod ϕ(n)), pak ar = as, tj. exponent lze redukovat
modulo ϕ(n). Speciálńı př́ıpad Eulerovy věty pro prvoč́ıslo p (ϕ(p) = p− 1)
se nazývá Malá Fermatova věta.

Klasická Čı́nská věta o zbytćıch (často označovaná anglickou zkratkou
CRT) ř́ıká, že pro n = n1 · . . . · nk, kde n1, . . . , nk jsou po dvou nesoudělná
přirozená č́ısla, a pro libovolná celá č́ısla u1, . . . , uk existuje právě jedno
x ∈ {0, . . . , n− 1}, které řeš́ı soustavu kongruenćı

x ≡ u1 (mod n1), . . . , x ≡ uk (mod nk).

V následuj́ıćı kapitole se budeme věnovat problematice existence a hledáńı
řešeńı rovnic typu xr = a. Pro okruh Zn, kde n je složené č́ıslo s prvoč́ıselným
rozkladem n = pe11 p

e2
2 . . . pekk , lze d́ıky platnosti CRT redukovat výpočty na

okruhy Zpeii určené činiteli rozkladu č́ısla n, a poté jen zkombinovat d́ılč́ı
výsledky do konečného řešeńı. A protože v této práci budeme vzhledem
k výběru kryptografických schémat explicitně pracovat jen v okruźıch Zp
pro p liché prvoč́ıslo a Zn, kde n = pq je součinem dvou lichých prvoč́ısel,
omezme se na řešeńı těchto rovnic pouze v Zp. Nav́ıc, d́ıky tomu, že v Zp pro
každou dvojici prvk̊u a, b 6= 0 plat́ı, že a · b 6= 0, můžeme vypustit triviálńı
př́ıpad a = 0, a tedy pro a 6= 0 řešit rovnici ekvivalentně v mutliplikativńı
grupě Z∗p, o které nav́ıc plat́ı, že je cyklická.

Jen poznamenejme, že Z∗n obecně cyklickou grupou být nemuśı. Plat́ı
dokonce, že Z∗n je cyklická právě tehdy, když n = 2, 4, pe, 2pe, kde e ≥ 1
a p je liché prvoč́ıslo. Platnost teorie o odmocninách tak lze rozš́ı̌rit na tyto
cyklické grupy, avšak nikoliv obecně pro Z∗n, kde n je libovolné složené č́ıslo.

Některé výchoźı definice a základńı fakta, která plat́ı v cyklických grupách,
zmiňme v následuj́ıćı části.
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1.2.2 Cyklické grupy

Pojmem grupa mějme na mysli abelovskou (komutativńı) grupu. Grupa H
je podgrupou grupy G právě tehdy, když H ⊆ G a je uzavřená na všechny
operace (tj. výsledek operace je opět prvkem H). Řád grupy je definován
jako počet prvk̊u grupy, řád prvku jako řád podgrupy, kterou generuje. To,
že a generuje grupuH, označujeme jako 〈a〉 = H. Pokud je grupa generována
jedńım prvkem, tzv. generátorem, nazýváme takovou grupu cyklickou.

Tvrzeńı 1.2.3. Bud’ n ≥ 2 a n > a > 0. Pak A je netriviálńı podgrupa
grupy (Zn,+,−, 0) právě tehdy, když A = {0, d, 2d, . . . , (k− 1)d} pro nějaké
d|n, kde 1 ≤ d < n a n = dk.

D̊ukaz. Bud’ A netriviálńı podgrupa Zn. Zvolme nejmenš́ı a ∈ A, a > 0,
a bud’ m nejmenš́ı násobek (tj. součet k sč́ıtanc̊u prvku a) takový, že plat́ı
n ≤ m = k · a. Pokud m 6= n, pak 0 < m − n < a. Protože m − n ∈ A,
dostáváme spor s volbou a. Proto plat́ı, že m = n, tedy a|n, n = ak.
Pak a generuje k-prvkovou grupu 〈a〉 = {0, a, . . . , (k − 1)a}, 〈a〉 ⊆ A.
Předpokládejme, že existuje b ∈ A, které nelež́ı v 〈a〉. V takovém př́ıpadě
a 6 | b, a tedy existuje i takové, že ai < b < a(i+ 1). Pak b− ai ∈ A a přitom
0 < b − ai < a, což je opět spor. Odtud 〈a〉 = A. Opačná implikace je
zřejmá.

Lze ukázat, že každá konečná cyklická grupa řádu n je izomorfńı (cyk-
lické) grupě (Zn,+,−, 0). Dı́ky tomu dostáváme následuj́ıćı tvrzeńı.

Důsledek 1.2.4. Je-li G cyklická grupa řádu n, pak obsahuje podgrupu řádu
d právě tehdy, když d|n. A pokud d|n, pak existuje právě jedna podgrupa řádu
d (tj. o d prvćıch) a je cyklická.

T́ım jsme zároveň dokázali speciálńı př́ıpad (pro cyklické grupy) obecně
platné Lagrangeovy věty, která ř́ıká, že je-li H podgrupa konečné grupy G,
pak řád grupy H děĺı řád G, specielně tedy řád každého prvku děĺı velikost
celé grupy. O generátorech grup plat́ı následuj́ıćı.

Tvrzeńı 1.2.5. Bud’ n ≥ 2 a n > a > 0. Pak je ekvivalentńı:
gcd(a, n) = 1, a je generátor cyklické grupy Zn.

Jako d̊usledek tohoto tvrzeńı plat́ı, že cyklická grupa řádu n má právě
ϕ(n) generátor̊u a tedy rovněž pro každé d|n obsahuje ϕ(d) prvk̊u řádu d.
Méně známým d̊usledkem daného tvrzeńı je rovnost:
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Důsledek 1.2.6. n =
∑

d|n ϕ(d)

D̊ukaz. Každý prvek grupy, která je řádu n, generuje některou z jej́ıch pod-
grup. Z toho vyplývá, že počet n prvk̊u grupy odpov́ıdá součtu množstv́ı ge-
nerátor̊u přes všechny podgrupy. Každá podgrupa řádu d má podle d̊usledku
předchoźıho tvrzeńı právě ϕ(d) generátor̊u, přičemž d|n podle Důsledku
1.2.4. Tedy n =

∑
d|n ϕ(d).

Uvažujme nadále cyklickou grupu v multiplikativńı notaci (G, ·,−1 , 1).
Řád grupy pak můžeme ekvivalentně definovat jako nejmenš́ı kladné r ta-
kové, že ar = 1 pro libovolný prvek grupy, a řád prvku a jako nejmenš́ı
kladné n takové, že an = 1. Generátor α cyklické grupy řádu n pak někdy
nazýváme n-tou primitivńı odmocninou z 1, nebot’ αn = 1 a αm 6= 1 pro
všechna 0 < m < n.

Definice 1. Bud’ G konečná cyklická grupa řádu n. Mějme α generátor
grupy G a libovolný prvek a ∈ G. Jako diskrétńı logaritmus prvku a při
základě α nazýváme jednoznačně určené celé č́ıslo x, 0 ≤ x ≤ n− 1, takové,
že a = αx, tj. x = logα a.

Úloha nalezeńı takového x při daných G, α, a je známa jako (zobecněný)
problém diskrétńıho logaritmu, o kterém se předpokládá, že je těžký, tj. neńı
znám zp̊usob, jak jej algoritmicky řešit v tzv. polynomiálńım čase alespoň
pro nezanedbatelnou část všech možných vstup̊u, jsou-li parametry pro-
blému pečlivě vyb́ırány s ohledem na znalost jeho snadno-̌rešitelných in-
stanćı. Existuje v́ıce výpočetńıch problémů, které jsou obecně považovány
za těžké.2 Důkazy pro to známy nejsou, ale nev́ı se o efektivńıch algoritmech,
které by v obecném př́ıpadě dokázaly dané těžké úlohy řešit v reálném čase.
Snaha o jejich vyřešeńı v konkrétńıch př́ıpadech pak často bývá realizována
výpočtem hrubou silou, tj. snahou odzkoušeńı všech možnost́ı.

Lemma 1.2.7. Je-li a prvek řádu n, pak as je řádu n/gcd(s, n).

D̊ukaz. Mějme prvek a řádu n, tj. an = 1. Řád prvku as odpov́ıdá nejmen-
š́ımu x takovému, že (as)x = 1, a podle řádu prvku a muśı platit, že n děĺı
sx. A protože x je nejmenš́ı možné, odpov́ıdá sx nejmenš́ımu společnému
násobku č́ısel s, n. Rozmysleme si, že je-li c nejmenš́ım společným násobkem
prvk̊u e a f , plat́ı, že c · gcd(e, f) = e · f . Odtud sx · gcd(s, n) = s · n, tedy
x = n

gcd(s,n)
.

2Pro podrobněǰśı studium doporučujeme literaturu [5].
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Kapitola 2

Výpočet odmocnin v Z∗p

V této kapitole se budeme věnovat řešitelnosti a hledáńı řešeńı rovnic typu
xr = a v Z∗p, kde označeńım p mějme jednotně v celé kapitole na mysli liché
prvoč́ıslo. Uvažujme přitom jen kladné r < p− 1, nebot’ v opačném př́ıpadě
lze exponent vždy redukovat modulo ϕ(p) = p−1 dle Malé Fermatovy věty se
zachováńım shodného řešeńı rovnice. Připomeňme, že multiplikativńı grupa
Z∗p je cyklická vzhledem k násobeńı modulo p a je řádu p− 1.

Kapitola je rozdělena do čtyř hlavńıch část́ı. V prvńı části jsou předložena
a dokázána základńı tvrzeńı o existenci a vlastnostech r-tých residúı v Z∗p
a popsána idea rozložeńı problému výpočtu jejich r-té odmocniny při libo-
volném r na d́ılč́ı výpočty prvoč́ıselných odmocnin. Dále zde stručně diskutu-
jeme problém aplikace známých algoritmů pro výpočet odmocnin z hlediska
použitelnosti při velkých exponentech a jako nejvhodněǰśı je zvolen a popsán
tzv. AMM algoritmus, u něhož uvád́ıme i jeho odvozeńı.

Druhá část rozeb́ırá problematiku výpočtu qu-tých odmocnin metodou
rekurzivně poč́ıtaných prvoč́ıselných q-tých odmocnin, pro jej́ıž diskusi je zde
definován pojem rekurzivńı posloupnosti q-tých odmocnin a řešena jej́ı exis-
tence v Z∗p na základě modelu datové struktury stromu. Pro obt́ıžněǰśı př́ıpad
qu6 | p− 1 uvád́ıme alternativńı deterministický zp̊usob př́ımého výpočtu.

V následuj́ıćı části pak dokazujeme korektnost rozložeńı problému hledáńı
r-tých odmocnin na výpočty odmocnin prvoč́ıselných, resp. dokazujeme ře-
šitelnost d́ılč́ıch rovnic. Nakonec se ještě krátce zmı́ńıme o problému fakto-
rizace, který s předpokládanými postupy výpočt̊u odmocnin souviśı.

Speciálńımu př́ıpadu druhých odmocnin se stručně věnuje závěr kapitoly.
Na základě odvozených vlastnost́ı kvadratických residúı jsou podrobněji ana-
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lyzovány možnosti výpočt̊u druhých (a 2u-tých) odmocnin a uvád́ıme alter-
nativńı postup pro tř́ıdu prvoč́ısel p ≡ 3 (mod 4) (a p ≡ 5 (mod 8)).

2.1 Residua a jejich odmocniny

Definice 2. Prvek a ∈ Z∗p nazýváme r-té residuum (modulo p), pokud má
rovnice xr = a řešeńı. V opačném př́ıpadě a nazýváme r-té neresiduum.
Speciálně pro r = 2 hovoř́ıme o tzv. kvadratických (ne)residúıch.

Řešeńı rovnice xr = a nazýváme r-tou odmocninou prvku a a označujeme
jej obecně jako a1/r.

Tvrzeńı 2.1.1. Bud’ G cyklická grupa řádu n a necht’ gcd(r, n) = 1. Mějme
libovolné a ∈ G. Pak má rovnice xr = a v dané grupě právě jedno řešeńı,
a to prvek ae, kde re ≡ 1 (mod n).

Konkrétně, pokud gcd(r, p − 1) = 1, pak každý prvek a ∈ Z∗p je r-tým
residuem a má právě jednu r-tou odmocninu.

D̊ukaz. Prvek r je invertibilńı d́ıky předpokladu nesoudělnosti s řádem grupy,
tj. re ≡ 1 (mod n) pro určité e. Mějme prvek b takový, že splňuje rovnost
a = br. Úpravou této rovnosti dostáváme ae = (br)e = b, existuje tedy právě
jedno řešeńı rovnice, a to hodnoty ae, (ae)r = a.

Tvrzeńı 2.1.2. Mějme cyklickou grupu G řádu n a kladné celé č́ıslo r 6= 1
takové, že r|n. Je-li rovnice xr = a pro dané a ∈ G řešitelná, pak existuje cel-
kem r r̊uzných řešeńı. Nav́ıc, je-li α primitivńı r-tá odmocnina z 1 a b nějaké
řešeńı dané rovnice, pak všechna řešeńı lze vyjádřit jako {b, bα, . . . , bαr−1},
speciálně pro r = 2 jsou řešeńı {b,−b}.

Konkrétně, pokud r|p− 1, pak každé r-té residuum a ∈ Z∗p má r r̊uzných
r-tých odmocnin.

D̊ukaz. Mějme nějaké řešeńı b rovnice xr = a a prvek α, který je r-tou
primitivńı odmocninu z 1. Poznamenejme, že existence takového prvku α
v grupě vyplývá z předpokladu, že r|n. Je zřejmé, že (bαi)r = br(αr)i = a
pro všechna 1 ≤ i ≤ r, přičemž bαi ∈ G. Dokažme, že řešeńı jsou vzájemně
r̊uzná.

Pro spor naopak předpokládejme, že existuj́ı 1 ≤ i < j ≤ r taková, že
bαj = bαi, tj. z vlastnosti kráceńı v grupě, že αj = αi. Pak plat́ı αjαr−i =
αiαr−i = αr = 1. Dostáváme 1 = αrαj−i = αj−i, 0 < j − i < r, což je spor.
Tedy bαi 6= bαj pro všechna i 6= j. Každé řešeńı rovnice xr = a je kořenem
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polynomu xr−a, přičemž polynom stupně r má nejvýše r kořen̊u, tj. nalezli
jsme všechna řešeńı dané rovnice. Pro r = 2 je α = −1.

Důsledkem tvrzeńı tak je, že pokud r|p−1 a a je r-té residuum, náhodně
zvolený prvek ze Z∗p bude r-tou odmocninou a s pravděpodobnost́ı r

p−1
.

Dokažme nyńı formuli, podle ńıž lze o libovolném prvku ze Z∗p rozhod-
nout, zda je r-tým residuem (pro libovolné 1 < r < p− 1).

Tvrzeńı 2.1.3. Prvek a ∈ Z∗p je r-té residuum právě tehdy, když plat́ı

a
p−1
δ = 1, kde δ = gcd(r, p − 1). To je nav́ıc ekvivalentńı s t́ım, že máme-li

α generátor Z∗p, pak a = αi pro nějaké i takové, že δ|i.

D̊ukaz. Pokud δ = gcd(r, p − 1) = 1, pak každé a ∈ Z∗p je r-té residuum
podle Tvrzeńı 2.1.1, přičemž rovnost ap−1 = 1 plat́ı vždy. Předpokládejme
proto dále δ 6= 1.

Necht’ a je r-té residuum, tj. existuje b takové, že a = br. Protože δ|r,
dostáváme a

p−1
δ = (br)

p−1
δ = b

r
δ

(p−1) = (b p−1)
r
δ = 1.

Naopak předpokládejme, že plat́ı a
p−1
δ = 1. Bud’ α generátor Z∗p, pak lze

prvek a vyjádřit jako a = αi pro nějaké i. Řád prvku a je pak podle Lemmatu
1.2.7 hodnoty p−1

gcd(i,p−1)
a zároveň podle předpokládané rovnosti děĺı p−1

δ
.

Odtud dostáváme, že δ nutně děĺı gcd(i, p − 1), a tedy δ|i. Připomeňme,
že δ = gcd(r, p − 1), a proto z platnosti Bezoutovy rovnosti dostáváme, že

existuje e takové, že re ≡ δ (mod p− 1). Pak (αe
i
δ )r = αδ

i
δ = αi = a.

Pozorováńı 2.1.4. Necht’ a ∈ Z∗p je r-té residuum a d nějaký dělitel č́ısla r,
pak a je rovněž d-té residuum.

Nakonec odvod’me, kolik r-tých residúı při daném r v Z∗p vlastně existuje.

Tvrzeńı 2.1.5. Počet r-tých residúı v Z∗p je p−1
δ

, kde δ = gcd(r, p− 1).

D̊ukaz. Bud’ d = p−1
δ

, kde δ = gcd(r, p−1). Podle Tvrzeńı 2.1.3 jsou r-tá resi-
dua právě všechny prvky splňuj́ıćı rovnost xd = 1. Tu splňuj́ı všechny prvky
d-tého řádu a řád̊u d′ děĺıćıch d. Poznamenejme, že d|p − 1 a předpoklad
prvk̊u takových řád̊u je tedy v souladu s Lagrangeovou větou korektńı.
Přičemž prvk̊u daného řádu d′ je podle d̊usledku Tvrzeńı 1.2.5 právě ϕ(d′)
a podle Důsledku 1.2.6 téhož tvrzeńı plat́ı, že

∑
d′|d ϕ(d′) = d.

Důsledek 2.1.6. Náhodně zvolený prvek a ∈ Z∗p je r-tým residuem s pravdě-
podobnost́ı 1

δ
.
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V př́ıpadě, že gcd(r, p − 1) = 1, lze hodnotu r-té odmocniny prvku
vypoč́ıtat dle Tvrzeńı 2.1.1. Je však otázkou, jak vypoč́ıtat r-té odmocniny
prvku pro libovolné r.

Předpokládejme, že umı́me vypoč́ıtat libovolnou prvoč́ıselnou q-tou od-
mocninu prvku takovou, že q|p− 1, a necht’ δ = gcd(r, p− 1) má prvoč́ıselný
rozklad δ = qv1

1 . . . qvkk , kde vi ≥ 1 pro všechna 1 ≤ i ≤ k. Pak č́ıslo r lze
vyjádřit jako r = qu1

1 . . . qukk t, kde t je taková hodnota, že gcd(qi, t) = 1 pro
všechna 1 ≤ i ≤ k, a plat́ı, že ui ≥ vi a gcd(t, p− 1) = 1.

Výpočet r-té odmocniny lze pak rozložit na řešeńı soustavy rovnic s expo-
nenty určenými d́ılč́ımi činiteli uvedeného rozkladu č́ısla r, tj. potřebujeme

postupně nalézt řešeńı rovnic xt0 = a, x
q
u1
1

1 = x0, . . . , x
q
uk
k
k = xk−1. Pak

xrk = a. Prvńı rovnici lze d́ıky nesoudělnosti t s p− 1 řešit metodou mocněńı
dle Tvrzeńı 2.1.1. Ostatńı lze zřejmě řešit jako vždy ui-krát rekurzivně opa-
kovaný výpočet qi-tých odmocnin, nebot’ xq

u
= (xq

u−1
)q = a (podrobněji se

možnost́ı tohoto postupu budeme zabývat v části 2.2). Z uvedeného principu
vid́ıme, že pro nalezeńı libovolné r-té odmocniny je postačuj́ıćı mı́t speciálńı
algoritmus na výpočet prvoč́ıselných q-tých odmocnin pro př́ıpady q|p− 1.

Takový algoritmus odvod́ıme v následuj́ıćı části, v daľśıch bude disku-
tován podrobněji zp̊usob výpočtu qu-tých odmocnin v závislosti na hodnotě
u a poté dokázána řešitelnost d́ılč́ıch kongruenćı ve výše popsaném postupu.

Protože řešeńı rovnice xr = a je kořenem polynomu xr−a a každý prvek
a ∈ Zp je kořenem polynomu xp− x, jinou metodou testováńı, zda má daná
rovnice řešeńı, může být zkoumáńı (ne)soudělnosti polynomu xr − a s poly-
nomem xp − x v Zp[x]. Polynom xr − a nesoudělný s xp − x nemá žádný
kořen ze Zp, naopak př́ıpadné existuj́ıćı kořeny polynomu xr − a, tedy r-té
odmocniny prvku a, lze zjistit faktorizaćı polynomu gcd(xp − x, xr − a) na
lineárńı činitele. Tento postup je zvolen v př́ıpadě verze algoritmu Tonelli-
Shanks [4]. Metoda hledáńı odmocnin na základě práce s polynomy je však
při velkých hodnotách exponent̊u p, r v obecném př́ıpadě nevyužitelná, a to
z d̊uvodu př́ılǐs velké výpočetńı složitosti.

2.1.1 AMM algoritmus

Pro výpočet q-tých odmocnin v Z∗p, kde q|p − 1, zde uvedeme algoritmus
navržený v článku [2] autory Adleman-Manders-Miller (dále v textu budeme
algoritmus označovat jako AMM alg.). Přesnou podobu algoritmu popǐsme
pro q > 2. Pro jednodušš́ı př́ıpad q = 2 zmiňme jen nutné úpravy, které je
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třeba v rámci algoritmu provést, jeho konkrétńı podobu lze nalézt v uve-
deném článku.

AMM algoritmus vycháźı z následuj́ıćıch dvou pomocných tvrzeńı. V je-
jich popisu pracujme s lichými prvoč́ısly p, q takovými, že q|p− 1. Hodnota
v ≥ 1 necht’ je největš́ı celé č́ıslo takové, že qv|p− 1 (v odpov́ıdá definici tzv.
valuace). Pak

p− 1 = qv(qm+m′) (∗)

pro nějaká celá č́ısla m,m′, q > m′ ≥ 1. Nav́ıc zřejmě gcd(q, qm+m′) = 1.

Lemma 2.1.7. Bud’ p − 1 = qv(qm + m′) s vlastnostmi dle (∗) a mějme
h = q−1 (mod qm+m′). Pokud aqm+m′ = 1, pak ah je q-tou odmocninou a.

D̊ukaz. Prvek a lež́ı v podgrupě řádu qm+m′. Protože gcd(q, qm+m′) = 1,
plyne zbytek z Tvrzeńı 2.1.1.

Lemma 2.1.8. Bud’ p − 1 = qv(qm + m′) s vlastnostmi dle (∗) a necht’ g
je q-té neresiduum. Mějme a ∈ Z∗p takové, že plat́ı aq

j(qm+m′) = 1 pro nějaké
1 ≤ j < v a j bud’ nejmenš́ı takové možné. Pak pro nějaké celé č́ıslo λ,
0 < λ < q, plat́ı

(agq
v−jλ)q

j−1(qm+m′) = 1.

D̊ukaz. Pro zjednodušeńı zápisu položme ā = aq
j−1(qm+m′). Hledáme řešeńı

λ rovnosti aq
j−1(qm+m′) · gqv−1λ(qm+m′) = 1, tj. vyjádřeńı inverzńıho prvku

(ā)−1 (mod p) jako specifickou mocninu prvku ḡ = gq
v−1(qm+m′) = g(p−1)/q.

Dokažme existenci takového řešeńı.
Prvek g je dle předpokladu q-té neresiduum, přičemž gcd(q, p − 1) = q,

tud́ıž podle Tvrzeńı 2.1.3 plat́ı, že g
p−1
q 6= 1. Protože (g

p−1
q )q = g p−1 = 1,

řád prvku ḡ 6= 1 děĺı prvoč́ıslo q, tud́ıž ḡ je řádu q. Dosazeńım lze snadno
ověřit, že (ā)−1 = ā(q−1) a ā(q−1)q = 1, tud́ıž analogicky jako v př́ıpadě prvku
ḡ lze odvodit, že prvek (ā)−1 6= 1 je rovněž řádu q. Oba prvky ḡ, (ā)−1 jsou
tak generátorem q-prvkové podgrupy, připomeňme, že jedinečné v Z∗p (viz.
Důsledek 1.2.4), existuje tedy nějaké kladné λ < q takové, že (ā)−1 = ḡλ.

Lemma 2.1.8 tak ukazuje možnost, jak pomoćı libovolného q-tého ne-
residua odvodit z prvku a prvek lež́ıćı v podgrupě, jej́ıž řád je alespoň
o q-násobek nižš́ı než je řád grupy, z ńıž prvek a pocháźı. Při opakované
aplikaci daného Lemmatu se tedy budeme pohybovat v řetězci podgrup
G1(qm+m′) ⊂ Gq(qm+m′) ⊂ . . . ⊂ Gqv(qm+m′).
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Algoritmus na základě těchto pozorováńı funguje tak, že na počátku
je nalezen nejmenš́ı exponent j1, pro který aq

j1 (qm+m′) = 1. Pokud j1 = 0,
algoritmus nalezne hodnotu q-té odmocniny aplikaćı Lemmatu 2.1.7, v opač-
ném př́ıpadě je za použit́ı Lemmatu 2.1.8 vypočtena nová hodnota a2, pro

kterou a
qj2 (qm+m′)
2 = 1, kde j2 je opět nejmenš́ı takový exponent a přitom

plat́ı, že j2 < j1. Algoritmus takto pokračuje, až v nějakém kroce pro nějaké
ai plat́ı ji = 0 a může být použito Lemma 2.1.7 k výpočtu q-té odmocniny
bi prvku ai. Z ńı je nakonec odvozena hodnota q-té odmocniny prvku a.
Konkrétńı podoba algoritmu pak vypadá následovně.

Algoritmus 2. AMM algoritmus

VSTUP: a ∈ Z∗p, p, q lichá prvoč́ısla, q|p− 1 /a0 = a/

VÝSTUP: nějaké řešeńı xq = a (existuje-li)

1. If a
p−1
q 6= 1 then Return(a neńı q-té residuum) /ověřeńı q-residuity/

2. Zvolme g ∈ Z∗p takové, že g
p−1
q 6= 1 /g je q-té neresiduum/

ḡ ← g
p−1
q

3. Vypočtěme v,m,m′ taková, že p− 1 = qv(qm+m′) /qv+16 |p− 1/

4. s← 1

5. Nalezněme nejmenš́ı j takové, že aq
j(qm+m′) = 1

6. While j 6= 0 do:

(i) ā← aq
j−1(qm+m′)

Nalezněme řešeńı λ rovnice ā · ḡλ = 1

(ii) a← a · gqv−j ·λ /a ∈ Gqj−1(qm+m′) dle Lemmatu 2.1.8/

s← s · gqv−j−1·λ /a = a0 · sq/
(iii) Nalezněme nejmenš́ı j takové, že aq

j(qm+m′) = 1

7. /j = 0 : a ∈ G1(qm+m′)/

h← q−1 (mod qm+m′)

b← ah /bq = a = a0 · sq/

8. Vypočtěme s−1 (mod p) /použit́ım rozš. Eukleidova alg./

9. Return(b · s−1) /(bs−1)q = a/

Pro hledáńı neresidúı neńı znám deterministický algoritmus. Nicméně,
neńı-li prvoč́ıslo q př́ılǐs velké, lze nalezeńı q-tého neresidua g v 2. kroce
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provádět opakováńım náhodné volby - dle Důsledku 2.1.6 je pravděpodob-
nost, že náhodně zvolené g ∈ Z∗p bude q-té neresiduum, rovna hodnotě 1/q.

Složitost nalezeńı potřebné hodnoty λ v kroce 6(i) odpov́ıdá složitosti
řešeńı úlohy diskrétńıho logaritmu, která je v obecném př́ıpadě považována
za těžkou. Nicméně v algoritmu je tato úloha řešena v rámci q-prvkové grupy,
tud́ıž při nepř́ılǐs velkém q připadá v úvahu výpočet hrubou silou.

Tyto dva body výpočtu určuj́ı, že algoritmus funguje s vhodnou složitost́ı
za předpokladu, že q neńı př́ılǐs velké.

Poznamenejme, že algoritmus vraćı jen jedno řešeńı rovnice xq = a. Podle
Tvrzeńı 2.1.2 lze však z výstupńı hodnoty b dopoč́ıtat všechna řešeńı jako
{b, bα, . . . , bαq−1}, kde jako α, hodnotu q-té primitivńı odmocniny z 1, lze

použit́ım q-tého neresidua g, voleného v 2. kroce algoritmu, volit α = g
p−1
q

(viz. d̊ukaz Lemmatu 2.1.8).

Poznámka 1. Pro potřeby výpočtu druhé odmocniny prvku, tedy q = 2,
stač́ı v algoritmu (resp. př́ıslušných Lemmatech) jednoduše nahradit: q → 2,
m′ → 1, h→ m+1 a λ→ 1. Volba hodnoty λ plyne z vlastnosti hodnoty kva-
dratické neresiduity g

p−1
2 = −1, č́ımž se celkově snižuje výpočetńı složitost

algoritmu v̊uči složitosti při prvoč́ıselném lichém q. Obě možná řešeńı podle
Tvrzeńı 2.1.2 źıskáme jako b,−b.

2.2 Výpočet qu-tých odmocnin

Stále uvažujme rozklad p − 1 = qv(qm + m′) dle (∗) z předchoźı části, tj.
q je libovolné prvoč́ıslo takové, že q|p − 1, a v největš́ı celé č́ıslo takové, že
qv|p− 1. Pod́ıvejme se bĺıže na zp̊usob, jakým vypoč́ıtat qu-tou odmocninu
prvku a při daném u.

Nab́ıźı se přirozená myšlenka, že základńı AMM algoritmus pro prvo-
č́ıselné odmocniny aplikujeme u-krát za sebou. Je však zřejmé, že v takovém
př́ıpadě všechny postupně zvolené hodnoty odmocnin musej́ı být q-tými re-
sidui, aby bylo možné výpočet q-tých odmocnin skutečně u-krát rekurzivně
opakovat. Zaved’me si pro tento jev definici.

Definice 3. Mějme libovolné celé č́ıslo 1 < n < p − 1. Pak posloupnost
a0 = a → a1 = (a0)1/n → a2 = (a1)1/n → . . . → ak = (ak−1)1/n prvk̊u
ze Z∗p, kde všechna ai pro 0 ≤ i < k jsou nutně n-tými residui, nazvěme
rekurzivńı posloupnost́ı n-tých residúı stupně k. Triviálńı př́ıpad a definujme
jako posloupnost stupně 0.

21



Je-li a qu-té residuum, pak je zřejmé, že taková rekurzivńı posloupnost
q-tých residúı stupně u existuje a složitost nalezeńı nějaké qu-té odmocniny
metodou rekurzivńıch výpočt̊u tedy bude odpov́ıdat složitosti nalezeńı ta-
kové posloupnosti.

Na pomoc si vezměme strukturu z teorie graf̊u, tzv. strom. Budeme se
snažit použ́ıvat jen v́ıceméně intuitivńı pojmy, formáńı definice týkaj́ıćı se
této struktury zde proto zavádět nebudeme, čtenáře př́ıpadně odkazujeme
na nějakou odbornou literaturu teorie graf̊u.

Strom je specifický graf s propojenými prvky, uzly. Uvažujme graf orien-
tovaný a uspořádaný tak, že vrcholem grafu je jeden uzel a daľśı prvky lež́ı
na jednotlivých nižš́ıch hladinách. Uzly stromu necht’ odpov́ıdaj́ı prvk̊um Z∗p
a je-li uzel propojen s nějakými uzly na hladině o 1 stupeň ńıže, znamená
to, že tyto podřazené prvky, tzv. synové, jsou jeho q-tou odmocninou a daný
prvek je tedy q-tým residuem. Neńı-li uzel stromu spojen s žádným uzlem na
nižš́ı hladině, je q-tým neresiduem. Protože uvažujeme př́ıpad, kdy q|p− 1,
má-li uzel stromu nějaké syny, má jich podle Tvrzeńı 2.1.2 právě q, tj. jedná
se o model tzv. úplného q-árńıho stromu.

Představme si ve vrcholu stromu prvek a, který je qu-tým residuem.
Hledáme-li jeho qu-té odmocniny, pak stač́ı uvažovat strom hloubky u, což
je strom, který má vrchol a daľśıch u úrovńı. Vrchol de facto odpov́ıdá nulté
úrovni. Prvky z i-té úrovně stromu splňuj́ı rovnost xq

i
= a a je jednoduché

si rozmyslet, že pokud je q-árńı strom plný, tj. obsahuje při své hloubce
maximálńı počet uzl̊u, pak v každé úrovni i lež́ı qi uzl̊u.

Pokud plat́ı, že qu|p− 1, tj. u ≤ v, potom v každé i-té úrovni, i ≤ u, lež́ı
dle Tvrzeńı 2.1.2 vždy qi r̊uzných prvk̊u, tj. strom muśı být plný a všechny
jeho cesty jsou délky u, tj. vedou až na nejnižš́ı u-tou úroveň. Tyto cesty
odpov́ıdaj́ı rekurzivńım q-árńım posloupnostem stupně u. Výpočet nějaké
qu-té odmocniny prvku rekurzivńım výpočtem q-tých odmocnin si lze tedy
v tomto př́ıpadě představit jako pouze sestupný pohyb definovaným stro-
mem - v každém uzlu je ověřena q-residuita prvku, která splněna je, poté je
vypočtena nějaká hodnota q-té odmocniny daného prvku a proveden sestup
na daľśı úroveň, do př́ıslušného uzlu.

V obecném př́ıpadě však tvrzeńı, že strom je plný, neplat́ı a použit́ı
rekurzivńıch výpočt̊u q-tých odmocnin by tak k úspěšnému nalezeńı nějaké
qu-té odmocniny obecně vyžadovalo prohledáváńı výše definovaného stromu,
hledáńı cesty délky u. Pro př́ıpad qu6 | p − 1, tj. u > v, je proto vhodněǰśı
použ́ıt odlǐsný postup výpočtu, a to dle následuj́ıćıho tvrzeńı. Uvědomme
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si přitom, že je-li b řešeńım xq
u

= a, pak danou rovnost splňuj́ı i všechna
{b, bβ, . . . , bβqv−1}, kde β je qv-tá primitivńı odmocnina z 1.

Tvrzeńı 2.2.1. Mějme p − 1 = qv(qm + m′) s vlastnostmi dle (∗). Necht’

a ∈ Z∗p je qu-té residuum, kde u > v, a mějme inverzńı prvek h = (qu)−1

(mod qm+m′). Pak ah je qu-tá odmocnina prvku a.

D̊ukaz. Uvědomme si, že se jedná jen o jinak formulované rozš́ı̌reńı Lemmatu
2.1.7. Prvek a je dle předpokladu qu-tým residuem, tud́ıž dle Tvrzeńı 2.1.3
splňuje a

p−1
δ = 1, kde δ = gcd(qu, p − 1) = qv, což tedy neznamená nic

jiného, než aqm+m′ = 1. Plat́ı, že gcd(qu, qm + m′) = gcd(q, qm + m′) = 1
a zbytek plyne z Tvrzeńı 2.1.1.

2.3 Výpočet r-tých odmocnin

Připomeňme si myšlenku výpočtu r-té odmocniny prvku a při libovolném r
s využit́ım výpočt̊u prvoč́ıselných q-tých odmocnin. Má-li δ = gcd(r, p − 1)
prvoč́ıselný rozklad δ = qv1

1 . . . qvkk , kde vi ≥ 1 pro všechna 1 ≤ i ≤ k, pak

r = qu1
1 . . . qukk t,

přičemž gcd(t, p−1) = 1 a ui ≥ vi pro všechna 1 ≤ i ≤ k. Zaṕı̌seme-li rozklad
r bez ohledu na pořad́ı činitel̊u obecně jako r = r0 . . . rk, pak potřebujeme
postupně odvodit řešeńı rovnic xr00 = a, xr11 = x0, . . . , xrkk = xk−1. Tento
rozklad r uvažujme v celém tomto odd́ıle.

Lemma 2.3.1. Necht’ r = r0 . . . rk je výše definovaný rozklad a ri bud’ nějaký
činitel rozkladu takový, že ri|p− 1. Je-li a ∈ Z∗p r-té residuum, pak libovolné
řešeńı rovnice xri = a je (r/ri)-tým residuem.

D̊ukaz. Je-li a dle předpokladu r-té residuum, pak podle Pozorováńı 2.1.4
je rovněž ri-tým residuem, tud́ıž existuje řešeńı b rovnice xri = a. Jestliže
gcd(r, p−1) = δ, pak při uvažovaném specifickém rozkladu plat́ı, že ri|δ a že

gcd(r/ri, p−1) = δ/ri. Plat́ı, že b
p−1
δ/ri = (bri)

p−1
δ = a

p−1
δ = 1, přičemž posledńı

rovnost vyplývá z r-residuity prvku a. Dle Tvrzeńı 2.1.3 tak dostáváme, že
b je (r/ri)-tým residuem.

Lemma 2.3.2. Necht’ r = r0 . . . rk je výše definovaný rozklad a ri bud’ nějaký
činitel rozkladu takový, že ri 6 |p − 1. Je-li a ∈ Z∗p r-té residuum, pak af je
(r/ri)-tým residuem pro libovolné 1 ≤ f < p− 1.
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D̊ukaz. Bud’ δ = gcd(r, p−1). Z r-residuity prvku a plyne rovnost a
p−1
δ = 1.

Předpokládejme nejdř́ıve, že gcd(ri, p − 1) = 1. Potom gcd(r/ri, p − 1) = δ

a (af )
p−1
δ = (a

p−1
δ )f = 1. Z Tvrz. 2.1.3 tak plyne, že af je (r/ri)-té residuum.

Předpokládejme gcd(ri, p − 1) 6= 1, označme př́ıslušnou hodnotu jako
r̄i. Při uvažovaném specifickém rozkladu plat́ı, že gcd(r/ri, p − 1) = δ/r̄i,

přičemž (af )
p−1
δ/r̄i = (af )

p−1
δ
r̄i = 1, tedy opět se jedná o (r/ri)-té residuum.

Zvolme zp̊usob hledáńı řešeńı d́ılč́ıch rovnic xri = xri−1
dle vlastnost́ı ri:

1. Pokud gcd(ri, p− 1) = 1, použijme Tvrzeńı 2.1.1.

2. Pokud ri děĺı p − 1, tj. je tvaru quii , kde ui = vi, řešeńı nalezneme
rekurzivńım, vi-krát opakovaným výpočtem nějaké qi-té odmocniny
(použijme např́ıklad AMM algoritmus).

3. Pokud ri neděĺı p − 1, tj. je tvaru quii , kde ui > vi, použijme Tvrzeńı
2.2.1.

Dokažme, že při uvedeném zp̊usobu řešeńı jsou (nezávisle na pořad́ı zpra-
covávaných činitel̊u ri) všechny jednotlivé rovnice řešitelné a bez nutnosti

”
návrat̊u“ tak výpočet vede k nalezeńı r-té odmocniny z a, respektive, že

řešeńı každé d́ılč́ı rovnice má potřebné residuálńı vlastnosti k tomu, aby
následuj́ıćı libovolně zvolená rovnice byla řešitelná.

D̊ukaz. Hledáme řešeńı rovnice xr = a, kde a je r-té residuum a r = r0 . . . rk
bud’ uvažovaný rozklad v libovolném pořad́ı jeho činitel̊u.

Vezměme si prvńı činitel, r0. Je-li rovnice xr0 = a řešitelná, muśı platit,
že a je r0-té residuum. Splněńı této podmı́nky plyne z r-residuity prvku a
a Pozorováńı 2.1.4. Dle vlastnosti r0 zvoĺıme zp̊usob řešeńı rovnice xr0 = a
a nalezneme nějaké řešeńı x0. Přičemž, pokud r0|p− 1, pak x0 je (r/r0)-tým
residuem dle Lemmatu 2.3.1, v opačném př́ıpadě plat́ı, že x0 = af pro určité
f a x0 je (r/r0)-tým residuem dle Lemmatu 2.3.2, tud́ıž rovnice xr/r0 = x0,
kterou zbývá dopoč́ıtat, je řešitelná.

Indukćı tak lze analogicky ukázat pro všechna zbylá ri, i = 1, . . . , k, že
při vstupu xi−1 (které je (r/r0 . . . ri−1)-tým residuem) nalezneme řešeńı xi
rovnice xri = xi−1, které je pak (r/r0 . . . ri)-tým residuem. Nakonec źıskané
xk splňuje xrk = a a ukázali jsme, že všechny potřebné d́ılč́ı kongruence jsou
řešitelné a nalezeńı konečného výsledku lze provádět bez jakéhokoliv návratu
ve výpočtu. Úspěšnost zp̊usobu řešeńı dle bodu 2. (pro ri|p− 1) byla řešena
v předchoźı části 2.2.
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2.3.1 Problém faktorizace

Ačkoliv jsme u navrženého výpočtu libovolných r-tých odmocnin dokázali
řešitelnost d́ılč́ıch rovnic s prvoč́ıselnými exponenty, je zřejmé, že d̊uležitým
aspektem pro možnost realizace takovéhoto postupu neńı jen zmı́něná veli-
kost d́ılč́ıch prvoč́ıselných činitel̊u, která pro úspěšné použ́ıváńı AMM algo-
ritmu nesmı́ být př́ılǐs velká, ale rozhoduj́ıćı je velkou část́ı primárně složitost
rozkladu gcd(r, p − 1) na prvoč́ıselné činitele, tj. složitost faktorizace. Fak-
torizace je však obecně považována za těžký problém. Nejedná-li se o č́ısla
určitých specifických vlastnost́ı, neńı pro velká č́ısla obecně znám algoritmus
takový, který by dokázal při současných výpočetńıch možnostech faktorizo-
vat libovolně velké č́ıslo v reálném čase.

S problémem faktorizace souviśı rovněž problém výpočt̊u odmocnin v Zn.
Jak jsme již uvedli v části 1.2.1, výpočet odmocnin v Zn lze při známé fak-
torizaci č́ısla n snadno provést použit́ım CRT. Pokud však faktorizaci č́ısla
n neznáme, nelze takový postup zvolit a jiný obecně znám neńı. Pokud je
problém faktorizace těžký, pak je (pro téměř všechna residua) těžký i výpočet
odmocnin modulo složené č́ıslo.

2.4 Výpočet druhých odmocnin

Krátce se ještě na závěr zastavme u vlastnost́ı kvadratických residúı a alter-
nativńıho zp̊usobu výpočtu druhých odmocnin pro některé tř́ıdy prvoč́ısel.

Podle Tvrzeńı 2.1.3 plat́ı, že pokud je α generátor Z∗p, pak a ∈ Z∗p je
kvadratickým residuem právě tehdy, když a = αi, kde i je sudé, resp. pokud
a
p−1

2 = 1. Nav́ıc plat́ı:

Tvrzeńı 2.4.1. Prvek a ∈ Z∗p je kvadratickým neresiduem právě tehdy, když

a
p−1

2 = −1.

D̊ukaz. Plat́ı, že ap−1 = 1 pro všechny prvky Z∗p a druhá odmocnina z 1 je

±1. Přičemž a
p−1

2 = 1 právě tehdy, když a je kvadratické residuum.

Pro zjednodušeńı zápis̊u zaved’me značeńı množiny všech kvadratických
residúı jako Q, množinu všech kvadratických neresidúı označujme jako Q̄.

Dosazeńım do výrazu a
p−1

2 lze jednoduše dokázat, že −1 ∈ Q pro p ≡ 1
(mod 4) a naopak −1 ∈ Q̄ pro p ≡ 3 (mod 4). Toho využijeme v d̊ukazu
následuj́ıćıho tvrzeńı.
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Tvrzeńı 2.4.2. Mějme a ∈ Z∗p kvadratické residuum. Plat́ı, že je-li p ≡ 1
(mod 4), pak druhé odmocniny prvku a jsou bud’ obě kvadratickými resi-
dui, nebo obě kvadratickými neresidui. Je-li p ≡ 3 (mod 4), pak jedna druhá
odmocnina prvku a je kvadratickým residuem a druhá kvadratickým neresi-
duem.

D̊ukaz. Podle Tvrzeńı 2.1.2 jsou druhé odmocniny kvadratického residua a
prvky ±b, přičemž b 6= −b. Bud’ g generátor Z∗p. Pak lze prvky vyjádřit jako
b = gk, −b = gl pro nějaká k 6= l a dostáváme rovnost b · (−b) = −b2 = gk+l.
Z ńı plyne, že −b2 ∈ Q právě když k+l (mod p−1) je sudé, přičemž zároveň
je zřejmé, že −b2 ∈ Q právě když −1 ∈ Q.

Pokud p ≡ 1 (mod 4), pak −1 ∈ Q, tud́ıž −b2 je kvadratické residuum
a k + l tedy muśı být sudé. Odtud vyplývá, že obě druhé odmocniny b, −b,
jsou kvadratickými residui, nebo jsou obě kvadratickými neresidui.

Analogicky pro p ≡ 3 (mod 4), kde −1 ∈ Q̄, dostáváme, že −b2 je kva-
dratické neresiduum, k + l muśı být liché a odtud plyne zbytek.

Důsledek 2.4.3. V př́ıpadě p ≡ 3 (mod 4) při zvoleńı libovolného kva-
dratického residua a existuje rekurzivńı posloupnost kvadratických residúı
libovolného stupně.

Dokázali jsme tak, že v př́ıpadě p ≡ 3 (mod 4) je možné 2u-té odmoc-
niny prvku (pro zcela libovolné u) poč́ıtat z libovolného kvadratického re-
sidua a je možné zvolit př́ımou metodu rekurzivńıch výpočt̊u druhých od-
mocnin, nebot’ vždy právě jedna hodnota je kvadratickým residuem a ta
jednoznačně určuje pokračováńı rekurzivńı posloupnosti kvadratických re-
sidúı. Pro prvoč́ısla splňuj́ıćı p ≡ 3 (mod 4) je však charakteristická ještě
jedna vlastnost. Tou je existence alternativńıho zp̊usobu výpočtu druhých
odmocnin, metodou mocněńı dle následuj́ıćıho pozorováńı.

Pozorováńı 2.4.4. Je-li p ≡ 3 (mod 4), pak druhou odmocninu pro libo-

volné kvadratické residuum a ∈ Z∗p lze vypoč́ıtat jako a
p+1

4 (resp. −a p+1
4 ).

D̊ukaz. Prvek a je dle předpokladu kvadratické residuum, proto existuje b
takové, že b2 = a. Dı́ky řádu grupy plat́ı, že ap−1 = 1, tud́ıž ap+1 = ap−1 ·a2 =
a2 = b4. A protože 4|p+1, dostáváme z této rovnosti vyjádřeńı b = a

p+1
4 .

Tento zp̊usob výpočtu lze rozš́ı̌rit ještě na prvoč́ısla p ≡ 5 (mod 8), kdy

lze druhou odmocninu prvku a vyjádřit jako a
p+3

8 , nicméně nelze tuto me-
todu použ́ıt obecně při libovolném prvoč́ısle - konkrétně pro p ≡ 1 (mod 8).
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Pro takový př́ıpad je třeba použ́ıt nějaký speciálńı algoritmus pro výpočet
druhých odmocnin, např́ıklad variantu AMM algoritmu pro q = 2 (viz. část
2.1.1, Poznámka 1), daľśı použitelné algoritmy lze nalézt např́ıklad v lite-
ratuře [3] či [5]. Výpočet 2u-tých odmocnin je pro tř́ıdu prvoč́ısel p ≡ 1
(mod 4) vhodné realizovat shodně jako v obecném př́ıpadě qu-tých odmoc-
nin (viz. část 2.2).
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Kapitola 3

Výchoźı schémata a výpočetńı
algoritmy

Tato kapitola se věnuje popisu základńıch algoritmů a stanoveńı d̊uležitých
předpoklad̊u týkaj́ıćıch se fungováńı výpočetńıho zař́ızeńı. Tato východiska
jsou zásadńı pro konkrétńı návrh útok̊u.

V prvńı části specifikujeme vlastnosti, které budeme u atakovaného chy-
bového dešifrovaćıho zař́ızeńı očekávat. V rámci popisu obecných předpo-
klad̊u týkaj́ıćıch se realizace násobeńı zvoĺıme konkrétńı model výpočetńı
chyby, bugu, a urč́ıme značeńı, které budeme pro odlǐseńı chybných výpočt̊u
dále v textu použ́ıvat. Dále zde nalezneme popis algoritmů modulárńıho
mocněńı, o kterých předpokládáme, že mohou být v daném chybovém zař́ı-
zeńı implementovány. Jedná se o tzv. algoritmy repeated square-and-multiply,
konkrétně jejich dvě nejzákladněǰśı použ́ıvané varianty - algoritmy Left-to-
Right a Right-to-Left. Následuj́ıćı odd́ıl se pak stručně zabývá současnými
hranicemi výpočetńıch možnost́ı a posuzuje realizovatelnost hledáńı hod-
not se specificky požadovanými vlastnostmi na základě očekávané složitosti.
Tuto představu o současné výpočetńı śıle využijeme pro hodnoceńı složitosti
útok̊u při specifikovaných parametrech procesoru.

V posledńı části nalezneme popisy kryptografických schémat, na něž bu-
deme útoky aplikovat. Prvńım je asymetrické schéma RSA, které patř́ı nepo-
chybně mezi jedno z nejrozš́ı̌reněǰśıch schémat použ́ıvaných v současné kryp-
tografii. Druhým uvažovaným algoritmem je méně známé schéma Pohlig-
Hellman, které svou formou velmi připomı́ná předchoźı šifru, ale d́ıky fun-
gováńı v okruhu s odlǐsnými vlastnostmi se nejedná o asymetrické schéma.
Zato umožňuje provedeńı některých útok̊u s menš́ı složitost́ı.

28



3.1 Předpoklady

Poč́ıtačová aritmetika

Pro adaptaci útoku je d̊uležitá znalost výpočetńıch specifik (mikro)procesoru
dešifrovaćıho zař́ızeńı. Předpokládejme, že pracuje klasicky s binárńı (dvoj-
kovou) soustavou a nezápornými celými č́ısly, resp. použ́ıvá binárńı repre-
zentaci bezznaménkových celých č́ısel (unsigned integers). V celém textu
budeme použ́ıvat zápis, kdy řad́ıme bity zleva doprava od nejvyšš́ıch bit̊u
k nejnižš́ım (odpov́ıdá architektuře big-endian). Binárńı reprezentaci prvku
d =

∑logn
i=0 di ·2i, di ∈ {0, 1}, kde d < n, tedy znač́ıme jako d = dlogn . . . d1d0.

Bity indexujeme od nuly z d̊uvodu vhodné korespondence bitu di a mocniny
2i v zápisu hodnoty prvku, zjednodušeným výrazem log n máme na mysli
blog2 nc (celou dolńı část hodnoty). Bitová délka |n| = log n + 1 odpov́ıdá
maximálńı potřebné délce pro zápis č́ısel v rozsahu 0 až n− 1.

Významným parametrem (mikro)procesoru je tzv. (bitová) délka slova,
která udává maximálńı počet bit̊u, které je možné zpracovat během jedné
instrukce.1 V textu ji budeme označovat parametrem w. Všechny aritmetické
operace na velkých č́ıslech, pro jejichž binárńı reprezentaci nepostačuje jen
délka jednoho procesorového slova (tj. hodnoty vyšš́ı než 2w − 1, neboli
x =

∑s−1
i=0 xi · (2w)i, xi ∈ {0, . . . , 2w − 1}, kde s > 1), musej́ı být rozděleny

do několika krok̊u a naprogramovány s využit́ım aritmetických operaćı na
jednotlivých slovech, z nichž se hodnoty operand̊u skládaj́ı (pro děleńı na
slova použ́ıvejme zápis x = (xs−1 . . . x1x0)2w). Uvažujeme-li w-bitovou délku
procesorových slov, pak se |n|-bitová hodnota skládá z s = d|n|/we slov.

Specifikace hardwarové chyby

Pokud jde o specifikaci výpočetńıho bugu, který budeme v chybovém zař́ızeńı
předpokládat, budeme uvažovat modelovou situaci, že procesor provád́ı chyb-
ně součin nějaké dvojice procesorových slov (a, b), kterou budeme nazývat
chybovou dvojićı. V celém textu budeme pro jednoduchost předpokládat exis-
tenci právě jedné takové dvojice (a, b).

V rámci v́ıceslovńı aritmetiky bývá konkrétně násobeńı velkých č́ısel nej-
jednodušeji realizováno tzv. metodou školńıho násobeńı, kdy součin dlouhých
č́ısel x a y, každé reprezentované s slovy délky w, tj. x = (xs−1 . . . x1x0)2w ,
y = (ys−1 . . . y1y0)2w , bude prováděno tak, že každé z s slov hodnoty x muśı
být násobeno s každým slovem hodnoty y a př́ıslušná slova d́ılč́ıch součin̊u

1Typická délka se obecně pohybuje od 4 do 128 bit̊u, dnes nejčastěji 8, 16, 32 či 64.
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pak budou sečtena potřebným zp̊usobem tak, aby dala konečný součin x · y.
Pokud x obsahuje na nějaké pozici slovo a a y obsahuje slovo b, tj. xi = a
a yj = b pro nějaká 0 ≤ i, j < s (někdy budeme stručně zapisovat jako
a ∈ x, y ∈ b), je při výpočtu součinu x · y procesorem vypočten chybný d́ılč́ı
součin xi · yj, a tak je chybný i součin výsledný (nepředpokládáme, že by se
jednotlivě vzniklé chyby navzájem vyrušily).

Dvojice (a, b), (b, a) obecně považujeme za dvě r̊uzné, proto př́ıpadná
chybnost výsledku součinu dvou hodnot záviśı na zp̊usobu implemetace, zda
je v procesoru prováděna d́ılč́ı operace a · b, či b · a. Předpokládané imple-
mentačńı pořad́ı bude v textu odpov́ıdat pořad́ı zápisu výraz̊u (s prioritou
závorek), a tak při zápisu x · y předpokládáme prováděńı d́ılč́ıch součin̊u
na slovech skutečně v pořad́ı xi · yj. Je zřejmé, že tato informace muśı být
útočńıkovi pro realizaci útoku známa, nebot’ měńı nutnost rozmı́stěńı chy-
bových slov mezi jednotlivé hodnoty.

Chybu vzniklou při výpočtu nazvěme chybou očekávanou, voĺıme-li zá-
měrně vstupńı hodnoty operand̊u tak, aby v určitém kroce vyhodnocováńı
poč́ıtaného výrazu došlo na bugovém zař́ızeńı k násobeńı chybových slov,
a t́ım k vzniku chybného výstupu. Je však zřejmé, že v př́ıpadě součinu v́ıce
jak dvou hodnot může doj́ıt k chybě na jiném než očekávaném mı́stě, pokud
vzájemně násobené hodnoty mezivýsledk̊u obsahuj́ı chybová slova. Ačkoliv
je v obou př́ıpadech výsledek nesprávný, p̊uvod chyby (a zřejmě i hodnota
výstupu) se vzájemně lǐśı. Takto vzniklou chybu nazvěme náhodnou.

Při zápisu operaćı na chybovém procesoru budeme typicky použ́ıvat
označeńı 〈 〉. Protože se však z hlediska praktického použ́ıváńı předpokládá,
že k chybným výpočt̊um i na chybovém procesoru docháźı zř́ıdka, pro většinu
(náhodných) vstup̊u je očekáván korektńı výsledek. V takovém př́ıpadě bu-
deme i výpočty na chybovém procesoru značit běžným zp̊usobem a označeńı
typu 〈x · y〉, x〈r〉 bude použito jen pro zd̊urazněńı vzniku součinové chyby při
vyhodnocováńı př́ıslušného výrazu (součinu, mocniny). Do jisté mı́ry tak sice
splývá označeńı pro správnost výsledku a prostředek realizace, smysl však
bude dostatečně vyplývat z kontextu (př́ıpadně jej explicitně upřesńıme).

3.1.1 Algoritmy pro modulárńı mocněńı

V práci předpokládáme dva r̊uzné algoritmy pro modulárńı mocněńı, které
mohou být implementované ve výpočetńım zař́ızeńı. Jedná se o algoritmy
Left-to-Right a Right-to-Left (dále jen LTOR, RTOL). Jejich názvy vystihuj́ı,
v jakém pořad́ı jsou zpracovávány jednotlivé bity exponentu.
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LTOR algoritmus uved’me ve dvou možných implementačńıch variantách,
pro jejich odlǐseńı je podle zp̊usobu realizace označujme dále v textu jako
If-verze a If-else verze. Pro LTOR i RTOL algoritmy předpokládáme:

VSTUP: n kladné celé č́ıslo
C, d ∈ Zn, kde d = dlogn . . . d1d0 (v binárńı reprezentaci)

VÝSTUP: Cd (mod n)

Algoritmus 3. LTOR (Left-to-Right) algoritmus

z ← 1 z ← 1
For k = log n down to 0 do:

z ← z2 (mod n)

If dk = 1 then z ← zC (mod n)

Return(z)

For k = log n down to 0 do:

If dk = 1 then z ← z2C (mod n)

else z ← z2 (mod n)

Return(z)

Algoritmus 4. RTOL (Right-to-Left) algoritmus

z ← 1, y ← C

For k = 0 to log n do: /Cd = C
∑logn
i=0 di2

i
=
∏logn

i=0 (C2i)di/

If dk = 1 then z ← zy (mod n)

y ← y2 (mod n)

Return(z)

If-else podoba LTOR algoritmu, bez ohledu na vhodnost implementace,
je obecněǰśı (If-verze je jej́ım speciálńım př́ıpadem) a lze ji provést celkem
šesti r̊uznými zp̊usoby, dle pořad́ı, v jakém může být vyhodnocován (tučně
zvýrazněný) výraz z2C, poč́ıtaný při jedničkové hodnotě bitu. Vzhledem
k nesymetričnosti chybových dvojic bude v navrhovaných útoćıch záviset na
této implementačńı podobě, lze si ale rozmyslet (zřejmě snáze na konkrétńıch
př́ıkladech útok̊u), že implementace jsou po dvojićıch vzájemně symetrické,
v tom smyslu, že stač́ı uvažovat jen tři možné varianty z(zC), (zC)z, (z2)C
a pro zbývaj́ıćı varianty lze nutné modifikace veškerých útok̊u popsaných
dále v textu vyjádřit jen změnou v požadavćıch na volby šifrových text̊u,
záměnou slova a za b a naopak. Stejně tak v př́ıpadě RTOL algoritmu stač́ı
uvažovat prováděńı součinu zy jen v tomto pořad́ı, uvid́ıme ale, že uváděný
návrh RTOL-útoku je dokonce na pořad́ı tohoto součinu nezávislý.
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Výrazem i-tý cyklus mějme vždy na mysli jednu iteraci For-cyklu pro
k = i. Bez ohledu na implementačńı podobu algoritmu plat́ı následuj́ıćı.

Pozorováńı 3.1.1. V i-tém cyklu LTOR algoritmu je vstupńı hodnotou
proměnné z hodnota odpov́ıdaj́ıćı Cd′ (mod n), kde d′ =

∑logn
k=i+1 2k−(i+1)dk,

v i-tém cyklu RTOL je vstupńı hodnotou proměnné y hodnota C2i (mod n),
proměnné z hodnota odpov́ıdaj́ıćı C d̄ (mod n), kde d̄ =

∑i−1
k=0 2kdk.

3.1.2 Posuzováńı výpočetńı složitosti

Má-li pravděpodobnost určitého jevu A hodnotu P (A) = 2−v, znamená to,
že stač́ı daný náhodný nezávislý pokus opakovat řádově 2v-krát, abychom
obdrželi jeden takový výsledek, který daný jev splňuje. Na tento odhad
složitosti se budeme v textu odvolávat jako na složitost určenou pravděpo-
dobnost́ı P (A).

Z hlediska útoku hrubou silou (což je útok typicky použ́ıvaný u sy-
metrických šifer, spoč́ıvaj́ıćı v odzkoušeńı všech možných kombinaćı bit̊u
kĺıče) je v dnešńı době podle současných výpočetńıch možnost́ı považováno
za výpočetně snadné testováńı méně než 264 možnost́ı (a tedy z hlediska
bezpečnosti nedostačuj́ıćı), za dostatečně bezpečné se dnes považuje množ-
stv́ı kolem 280 až 2100 a za principielně nezlomitelný (odzkoušeńım metodou
hrubé śıly) systém při nutnosti provedeńı v́ıce jak 2128 r̊uzných test̊u.

Podle těchto kryptograficky uznávaných hranic budeme v tomto textu
posuzovat současné možnosti výpočetńı śıly - tedy, co v uvažovaných útoćıch
můžeme považovat za výpočetně realizovatelné a co již za výpočetně nemožné.

3.2 Kryptografická schémata

V útoćıch se zaměř́ıme na schéma RSA a Pohlig-Hellman, v této části uve-
deme jejich stručný popis. Použ́ıváme přitom obvyklé značeńı M pro zprávu
(plaintext) a C pro zašifrovanou zprávu (šifrový text - ciphertext).

3.2.1 RSA

Schéma s veřejným kĺıčem (asymetrické schéma) je systém založený na prin-
cipu, že každá entita vlastńı veřejný šifrovaćı kĺıč e a jemu odpov́ıdaj́ıćı
tajný soukromý dešifrovaćı kĺıč d. Dı́ky tomu kdokoliv může šifrovat zprávu

32



určenou dané entitě, avšak jen entita samotná, tj. vlastńık soukromého
kĺıče, je schopen zprávu dešifrovat, nebot’ bezpečnost takového systému je
obecně založena na předpokladu, že výpočet hodnoty d z veřejně známé
hodnoty e je těžký, tj. v reálném čase neproveditelný. RSA (Rivest-Shamir-
Adleman) je takovým kryptosystémem, v současné době zřejmě jedńım z nej-
rozš́ı̌reněǰśıch. Jeho bezpečnost se oṕırá o těžký problém faktorizace. V př́ı-
padě nalezeńı obecně vhodného algoritmu pro prováděńı efektivńı faktori-
zace v reálném čase by byl systém RSA prolomen.

Generováńı kĺıč̊u a princip fungováńı RSA:

1. Vygenerujme dvě náhodná (a vzájemně r̊uzná) velká prvoč́ısla p a q,
obě zhruba stejné délky.

2. Vypočtěme veřejný modul n = pq a Eulerovo č́ıslo ϕ(n) = (p−1)(q−1).

3. Vyberme náhodné celé č́ıslo e, 1 < e < ϕ(n) tak, aby gcd(e, ϕ(n)) = 1.
e - šifrovaćı exponent

4. Nalezněme jednoznačně určené celé č́ıslo d, 1 < d < ϕ(n), takové, že
ed ≡ 1 mod ϕ(n) (použit́ım rozš́ı̌reného Eukleidova algoritmu).
d - dešifrovaćı exponent

Dostáváme tak: veřejný kĺıč (n, e), privátńı kĺıč d.

Předpokládá se, že šifrovaná zpráva M je nejvýše nějaké maximálńı (bi-
tové) délky. Zprávy deľśı než stanovené maximum musej́ı být rozděleny do
blok̊u a takto vzniklé části pak mohou být šifrovány bud’ nezávisle na sobě,
či pro zajǐstěńı ochrany proti manipulaci s jednotlivými bloky za použit́ı
nějakého daľśıho bezpečnostńıho schématu. V př́ıpadě RSA je třeba zprávu
reprezentovat jako celé č́ıslo M z intervalu [0, n− 1].

Šifrováńı: C = M e (mod n)

Dešifrováńı: M = Cd (mod n)

RSA-operace tedy provád́ıme v okruhu Zn. Z bezpečnostńıho hlediska je
doporučováno dodržovat některé základńı vlastnosti volených parametr̊u:

Doporučená velikost modulu a výběr prvoč́ısel:

Vzhledem k progresi faktorizačńıch algoritmů je doporučeno použ́ıvat mo-
dul n délky alespoň 1024 bit̊u. Prvoč́ısla p, q je přitom třeba volit tak, aby
faktorizace č́ısla n = pq byla předpokládaně těžká, proto:
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- Prvoč́ısla by měla být zhruba stejné bitové délky a dostatečně velká.

- Rozd́ıl p− q by neměl být př́ılǐs malý.

- Někdy bývá nav́ıc požadováno, aby prvoč́ısla byla tzv. silná, v praxi
se však ukazuje, že silná prvoč́ısla neposkytuj́ı výrazně vyšš́ı ochranu
než prvoč́ısla náhodně volená.

Volba veřejného exponentu:

Pro zrychleńı procesu šifrováńı je z d̊uvodu použ́ıváńı repeated square-and-
multiply algoritmů (pro modulárńı mocněńı) výhodné volit exponent e malý
nebo s malým počtem jedničkových bit̊u v jeho binárńı reprezentaci, což
eliminuje počet nutných operaćı (viz. popisy algoritmů v části 3.1.1). Ex-
ponent e = 3 je však náchylný k některým útok̊um. V praxi se proto často
použ́ıvá exponent (šifrovaćı kĺıč) e = 216 + 1 = 65537, který má rovněž jen
dva jedničkové bity ve své binárńı reprezentaci.

Poznámka. Uvědomme si, že právě d́ıky zp̊usobu volby kĺıč̊u plat́ı jedno-
značnost určeńı M , resp. C. Tj. pokud (M ′)e = C, pak M ′ = Cd = M ,
analogicky C ′ = C pro (C ′)d = M (plyne z Tvrzeńı 2.1.1) a nejnižš́ı bit
kĺıče e i d je vždy 1. Tyto vlastnosti plat́ı shodně i pro ńıže uvedené schéma
Pohlig-Hellman.

3.2.2 Pohlig-Hellman

Šifrovaćı schéma Pohlig-Hellman vypadá na prvńı pohled velmi podobně ja-
ko systém RSA, nelze však v jeho př́ıpadě hovořit o asymetrickém šifrováńı.
Použ́ıvá:

- veřejný prvoč́ıselný modul p

- tajné exponenty pro šifrováńı e a dešifrováńı d,
splňuj́ıćı: gcd(e, p− 1) = 1, e · d ≡ 1 (mod p− 1)

- šifrováńı: C = M e (mod p), dešifrováńı: M = Cd (mod p)

Funguje tedy v okruhu Zp. Podstatný rozd́ıl spoč́ıvá právě v použit́ı
veřejného prvoč́ıselného modulu, což zp̊usobuje, že oba exponenty musej́ı
být tajné, tj. musej́ı z̊ustat sd́ıleným tajemstv́ım mezi komunikuj́ıćımi stra-
nami jako je tomu v př́ıpadě symetrických šifer. Známe-li totiž jeden z expo-
nent̊u, jsme schopni jednoduše dopoč́ıtat druhý, a to použit́ım rozš́ı̌reného
Eukleidova algoritmu, d́ıky nesoudělnosti exponent̊u se známou hodnotou
p− 1.
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Kapitola 4

Pravděpodobnostńı analýza

Některé složitosti nalezeńı šifrových text̊u vhodných k útoku (zejména pro
RSA) budou určeny pravděpodobnostmi výskytu jednoho či dvou daných
chybových slov v náhodně volené hodnotě, tj. pravděpodobnostmi P (a),
P (a ∩ b). Na základě těchto pravděpodobnost́ı pak lze složitost a realizova-
telnost generováńı text̊u metodou náhodných voleb posuzovat dle části 3.1.2.
Článek [1] uvád́ı hodnoty P (a) = 2−w d|n|/we, P (a ∩ b) = (2−w d|n|/we)2,
které lze však chápat jen jako hrubé aproximace. Článek uvažuje jen délky
procesorových slov w = 32, 64, pro které je odchylka od skutečné hodnoty
v́ıceméně zanedbatelná, pravděpodobnosti obou jev̊u jsou však reálně nižš́ı.
V prvńı části kapitoly odvod́ıme jejich přesné hodnoty.

Tyto pravděpodobnosti však v útoćıch neurčuj́ı jen složitost nalezeńı
vhodných text̊u, avšak zároveň ovlivňuj́ı i to, s jakou pravděpodobnost́ı může
doj́ıt při výpočtech k náhodné součinové chybě - P (a)P (b) pro chybnost
výpočtu xy, P (a ∩ b) pro x2. Článek tuto možnost z d̊uvodu předpokláda-
ných (pro parametry w = 32, 64) malých hodnot P (a), P (a∩ b) zanedbává.
Uvažováńı vzniku náhodných chyb přitom dává představu o praktické re-
alizovatelnosti útoku i o pravděpodobnosti odhaleńı bugu, a tedy v̊ubec
reálnosti použ́ıváńı chybového zař́ızeńı v praxi. Odhadu chybovosti (prav-
děpodobnosti vzniku součinové chyby) uvažovaného bugového zař́ızeńı se
budeme věnovat v druhé části kapitoly. Na základě rozboru možných im-
plementaćı odhadneme pravděpodobnosti vzniku chyb během jednoho cyklu
LTOR, resp. RTOL algoritmu a odvod́ıme vzorec pro odhad celkové pravdě-
podobnosti vzniku náhodných chyb v rámci zpracováńı celé délky exponentu,
tj. chybovosti odpov́ıdaj́ıćı jedné operaci dešifrováńı. Výsledky použijeme při
posuzováńı vlivu náhodných chyb na úspěšnost útok̊u v kapitole 6.
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4.1 Výskyt chybových slov

Tvrzeńı 4.1.1. Uvažujme w-bitovou délku procesorových slov a náhodnou
hodnotu x o délce s slov, s ≥ 1. Označme jako P (a) pravděpodobnost, že
x obsahuje slovo a, tj. že alespoň jedno ze slov hodnoty x nabývá w-bitové
hodnoty a. Pak

P (a) = 1−
(

2w − 1

2w

)s
.

D̊ukaz. Pravděpodobnost, že se na i-té pozici bude vyskytovat právě slovo
a, označme jako P (ai). Je zřejmé, že pro w-bitové slovo plat́ı P (ai) = 1

2w
.

Necht’ a označuje shodně jev, že se slovo a vyskytuje na alespoň jedné po-
zici. Ačkoliv P (a) = P (

⋃s−1
i=0 a

i), neplat́ı P (a) =
∑s−1

i=0 P (ai), nebot’ tato
rovnost nastává jen pro jevy po dvou neslučitelné, což jevy ai, aj, i 6= j,
zjevně nesplňuj́ı, a dle Poznámky 1.1.1 tak hodnota P (a) muśı být menš́ı
než

∑s−1
i=0 P (ai) = s · 1

2w
. Pro výpočet lze použ́ıt obecně platný vzorec

pravděpodobnosti sjednoceńı jev̊u, jednoduš́ım zp̊usobem je však výpočet
přes doplňkový jev. Je-li ā jev, že se slovo a nevyskytuje na žádné pozici, pak
z předpokladu nezávislosti jednotlivých pozic P (ā) = P (

⋂s−1
i=0 ā

i) =
(

2w−1
2w

)s
a z platnosti P (a) = 1− P (ā) plyne daná rovnost.

Tvrzeńı 4.1.2. Uvažujme w-bitovou délku procesorových slov a náhodnou
hodnotu x o délce s slov, s ≥ 2. Označme jako P (a∩ b) pravděpodobnost, že
x obsahuje slova a i b. Plat́ı, že

P (a ∩ b) = 1− 2(2w − 1)s − (2w − 2)s

2ws
.

D̊ukaz. Vztah lze odvodit ze vzorce pro pravděpodobnost sjednoceńı a de

Morganových vzorc̊u jako P (a∩b) = P (a)+P (b)−P (ā ∩ b̄) = P (a)+P (b)−
1 + P (ā ∩ b̄), přičemž P (ā ∩ b̄) odpov́ıdá pravděpodobnosti, že slovo a ani
b se nevyskytuje na žádné pozici, tedy P (ā ∩ b̄) = (2w−2

2w
)s, a je zřejmé, že

P (a) = P (b) = 1−
(

2w−1
2w

)s
. Dostáváme tak dokazovanou rovnost.

4.2 Mı́ra chybovosti zař́ızeńı

Je zřejmé, že mı́ra náhodné chybovosti bugového zař́ızeńı nebude při výpočtu
(tj. v pr̊uběhu operace dešifrováńı) ovlivněna jen samotnou pravděpodobnost́ı
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výskytu chybových slov v operandech (která je obecně d̊usledkem před-
pokládané délky operand̊u, délky procesorových slov a počtu chybových
dvojic), ale záviśı rovněž na použ́ıvaném algoritmu modulárńıho mocněńı
a teoreticky je ovlivněna i konkrétńım zp̊usobem jeho implementace. Těmto
aspekt̊um se budeme věnovat v následuj́ıćı části. Zde jen uved’me, že známe-
li pravděpodobnost P (e) chybovosti zař́ızeńı v rámci jednoho cyklu algo-
ritmu, můžeme celkovou chybovost (pro jeden výpočet modulárńı mocniny
v závislosti na délce exponentu) odhadnout dle následuj́ıćıho pozorováńı.

Pozorováńı 4.2.1. Uvažujme náhodný exponent délky log n+ 1 a bud’ P (e)
pravděpodobnost součinové chyby v rámci jednoho cyklu použitého algoritmu
pro modulárńı mocněńı. Jednotlivé cykly pro jednoduchost považujme za ne-
závislé. Pravděpodobnost vzniku náhodné chyby v rámci celého pr̊uběhu al-
goritmu, tj. při zpracováńı exponentu v celé jeho délce 1, je zhruba

P = 1− (1− P (e))logn.

D̊ukaz. Necht’ ej označuje jev, kdy v j-tém cyklu algoritmu dojde k výpočetńı
chybě. Z předpokladu nezávislosti cykl̊u s použit́ım Tvrzeńı 1.1.2 dostáváme
P = P (

⋃logn
i=1 ei) = 1−

∏logn
i=1 P (ei) = 1− P (e)logn = 1− (1− P (e))logn.

Nyńı se podrobněji pod́ıváme na hodnotu pravděpodobnosti P (e).

4.2.1 Vliv implementace

Připomeňme si hlavńı ideu bugu, který uvažujeme v chybovém zař́ızeńı.
Předpokládáme, že existuje jedna chybová dvojice slov (a, b) a chybný výpo-
čet vzniká, násob́ıme-li spolu dvě hodnoty x a y, v pořad́ı x·y, a přitom a ∈ x,
b ∈ y. Základem odhadu pravděpodobnosti vzniku náhodné chyby je proto
rozbor jednotlivě prováděných krok̊u (součin̊u) v rámci jednoho cyklu algo-
ritmu při uvažovaném pořad́ı vyhodnocováńı (tj. při uvažované implementaci
algoritmu) a zkoumáńı možných výskyt̊u chybových slov v jednotlivých hod-
notách, které by zp̊usobovaly chybný součin. U LTOR alg. rozlǐsujeme r̊uzné
varianty implementace podle zp̊usobu vyhodnocováńı výrazu z2C a rozmys-
leme si, že i zde můžeme použ́ıt rozděleńı na vzájemně ekvivalentńı imple-
mentace {(z2)C,C(z2)}, {z(zC), (Cz)z}, {z(Cz), (zC)z} (v souladu s dvoji-
cemi, na které je použ́ıván útok se symetricky volenými texty), kdy v rámci
dvojic pravděpodobnost vzniku náhodných chyb z̊ustává stejná. Jde totiž

1Eliminujeme počátečńı cyklus, ve kterém typicky k vzniku chyby nedocháźı.
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o to, že chyby sice vznikaj́ı při obsahu odlǐsných slov v proměnných, jde
však pouze o záměnu slov a za b a naopak a protože P (a) = P (b), jsou
výsledné pravděpodobnosti shodné. Stač́ı tak opět uvažovat tři základńı va-
rianty, analogicky u RTOL alg. jen jednu z možných dvou.

Pravděpodobnosti odvozujme obecně pro libovolný j-tý cyklus algoritmu
(zpracovávaj́ıćı bit dj) a hodnoty proměnných v rámci cyklu přitom pova-
žujme za náhodné a nezávislé, stejně tak hodnotu jejich součinu a rovněž
samotnou hodnotu bitu dj. Reálně tyto odhady zřejmě neodpov́ıdaj́ı triviál-
ńım př́ıpad̊um jako je prvńı prováděná iterace (z = 1) nebo speciálńı př́ıpad
druhé iterace v LTOR (z = C).

Analýza LTOR algoritmu

Pozorováńı 4.2.2. Uvažujme výše uvedené předpoklady. Pak pravděpodob-
nost P (e), že při náhodném vstupu C v libovolném cyklu LTOR algoritmu
dojde k součinové chybě, je při daných implementaćıch dána hodnotami:
z(zC) : P (e) = 1/2 · [P (a)2(2− P (a)) + P (a ∩ b)]
(zC)z : P (e) = 1/2 · [P (a)2(2− P (a ∩ b)) + P (a ∩ b)]
(z2)C : P (e) = 1/2 · [P (a ∩ b)(2− P (a)2) + P (a)2]

D̊ukaz. V rámci d̊ukazu zapisujme jev, že hodnota x obsahuje slovo a, jako
ax. Pravděpodobnost, že nastane nějaká součinová chyba, označme jako
P (e). Uvažujme prvńı implementačńı př́ıpad a j-tý cyklus algoritmu. Po-
kud bit dj = 1, pak je poč́ıtán výraz z(zC), a tedy

P (e|dj = 1) = P ((az ∩ bC) ∪ (az ∩ bzC))

= P (az ∩ bC) + P (az ∩ bzC)− P (az ∩ bC ∩ bzC)

= P (a){P (b)}+ P (a)P (b)− P (a){P (b)}P (b),
přitom P (a) = P (b). Pokud dj = 0, poč́ıtán je pouze výraz z · z, a tak
P (e|dj = 0) = P (az ∩ bz) = P (a ∩ b). Předpokládáme-li, že bit dj nabývá
jedničkové či nulové hodnoty s pravděpodobnost́ı 1/2, pak celková pravdě-
podobnost vzniku chyby v rámci cyklu je (dle věty o úplné pravd.)
P (e) = 1

2
P (e|dj = 1) + 1

2
P (e|dj = 0) = 1

2
(P (a)2(2− P (a)) + P (a ∩ b)).

Analogicky lze odvodit pravděpodobnost pro druhý př́ıpad

P (e|dj = 1) = P ((az ∩ bC) ∪ (azC ∩ bz))
= P (a){P (b)}+ P (a)P (b)− P (a ∩ b){P (b)}P (a),

rovnost P (e|dj = 0) = P (a∩b) plat́ı vždy. Pro posledńı možnost dostáváme:

P (e|dj = 1) = P ((az ∩ bz) ∪ (az2 ∩ bC))

= P (a ∩ b) + P (a){P (b)} − P (a ∩ b)P (a){P (b)}.
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LTOR algoritmus použ́ıvá dvě proměnné, resp. proměnnou y a vstupńı
hodnotu C, která z̊ustává v rámci celého pr̊uběhu LTOR algoritmu neměnná.
Z toho d̊uvodu je pro přesněǰśı odhad chybovosti vhodné specifikovat vlast-
nosti vstupu C. Pokud b ∈ C, pak P (bC) = 1, pokud b /∈ C, P (bC) = 0.
Při konkrétńıch vlastnostech C tak stač́ı pouze nahradit př́ıslušné obecné
pravděpodobnosti vztahuj́ıćı se k hodnotě C odpov́ıdaj́ıćı hodnotou 0, nebo
1, tyto pravděpodobnosti jsou v d̊ukazu zvýrazněny složenými závorkami.
Protože však obecně považujeme pravděpodobnost P (b) za malou, k výrazné
změně hodnoty pravděpodobnosti (a to ke zvýšeńı) docháźı pouze při b ∈ C.
Odhady této odlǐsné pravděpodobnosti si pro porovnáńı uvedeme při speci-
fikovaných parametrech v LTOR-tabulce hodnot v závěru kapitoly.

Analýza RTOL algoritmu

Bez d̊ukazu (jde o analogii d̊ukazu Pozorováńı 4.2.2) uved’me:

Pozorováńı 4.2.3. Uvažujme výše uvedené předpoklady. Při náhodně zvo-
leném vstupu dojde k součinové chybě v rámci jednoho cyklu RTOL algoritmu
s pravděpodobnost́ı zhruba P (e) = 1/2 · [P (a)2 + P (a ∩ b)(2− P (a))].

4.2.2 Výsledky

Konkrétńı hodnoty odvozených pravděpodobnost́ı uvád́ıme v následuj́ıćıch
tabulkách, pro specifikované bitové délky procesorových slov w a uvažované
bitové délky |n| = log n + 1 zpracovávaných operand̊u (velikost základu
i exponentu bereme shodně). Voleny byly vzhledem k běžným parametr̊um
dnešńıch procesor̊u hodnoty w = 8, 16, 32, 64 a podle rozsahu dlouhých č́ısel
už́ıvaných v dnešńı asymetrické kryptografii délky |n| = 512, 1024, 2048, 4096.
Při dosazeńı se ukazuje, že odhadované pravděpodobnosti vzniku chyb za
těchto parametr̊u dosahuj́ı výrazněǰśıch odchylek jen při uvažováńı rozd́ılných
algoritmů, v rámci r̊uzných implementaćı téhož algoritmu jsou tyto rozd́ıly
zanedbatelné. Hodnoty chybovosti zař́ızeńı jsou tedy uvedeny souhrnně pro
všechny možné implementačńı zp̊usoby.

Z výsledk̊u je např́ıklad patrné, že nemá smysl za daných předpoklad̊u
uvažovat útoky v̊uči 8-bitovým procesor̊um, nebot’ i jen jedna chybová dvo-
jice slov (tj. minimálńı počet) zp̊usobuje prakticky stoprocentńı chybovost
(P = 1), a tud́ıž reálné použ́ıváńı takového chybového zař́ızeńı v praxi
můžeme vyloučit.
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Výskyt chybových slov

P (a) |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 2−2.2 2−1.3 2−0.7 2−0.2

w = 16 2−11 2−10 2−9 2−8

w = 32 2−28 2−27 2−26 2−25

w = 64 2−61 2−60 2−59 2−58

w = 128 2−126 2−125 2−124 2−123

P (a ∩ b) |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 2−4.4 2−2.7 2−1.3 2−0.4

w = 16 2−22 2−20 2−18 2−16

w = 32 2−56 2−54 2−52 2−50

w = 64 2−122 2−120 2−118 2−116

Chybovost zař́ızeńı při LTOR2

P (e) |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 0.07 / 0.1 0.2 / 0.3 0.5 / 0.5 0.8 / 0.8
w = 16 2−21 / 2−12 2−19 / 2−11 2−17 / 2−10 2−15 / 2−9

w = 32 2−55 / 2−29 2−53 / 2−28 2−51 / 2−27 2−49 / 2−26

w = 64 2−121 / 2−62 2−119 / 2−61 2−117 / 2−60 2−115 / 2−59

P |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 1 / 1 1 / 1 1 / 1 1 / 1
w = 16 2−12 / 0.1 2−9 / 0.4 2−6 / 0.9 2−3 / 1
w = 32 2−46 / 2−20 2−43 / 2−18 2−40 / 2−16 2−37 / 2−14

w = 64 2−112 / 2−53 2−109 / 2−51 2−106 / 2−49 2−103 / 2−47

Chybovost zař́ızeńı při RTOL

P (e) |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 0, 07 0, 2 0, 5 0, 8
w = 16 2−21 2−19 2−17 2−15

w = 32 2−55 2−53 2−51 2−49

w = 64 2−121 2−119 2−117 2−115

P |n| = 512 |n| = 1024 |n| = 2048 |n| = 4096
w = 8 1 1 1 1
w = 16 2−12 2−9 2−6 2−3

w = 32 2−46 2−43 2−40 2−37

w = 64 2−112 2109 2−106 2−103

2Hodnoty uvád́ıme pro možnosti šifr. textu C: [náhodné C]/[C obsahuje slovo b]
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Kapitola 5

Základńı útoky

Tato práce se zaměřuje na druh kryptoanalytického útoku, jehož ćılem je od-
haleńı hodnoty tajného dešifrovaćıho kĺıče, což následně útočńıkovi umožňuje
dešifrovat všechny zprávy určené vlastńıkovi kĺıče. Typově se jedná o tzv.
chosen-ciphertext attack, útok s výběrem šifrových text̊u, kdy útočńık vyb́ırá
šifrový text dle svého výběru, a poté obdrž́ı nějakým zp̊usobem od oběti
(vlastńıka tajného dešifrovaćıho kĺıče) odpov́ıdaj́ıćı dešifrovaný text. Před-
pokládáme tedy, že útočńık má nějakým zp̊usobem př́ıstup k dešifrova-
ćımu zař́ızeńı dané entity, resp. výstup̊um tohoto dešifrováńı, ne však k sa-
motnému soukromému kĺıči. V našem konkrétńım př́ıpadě přitom rozlǐsujme
dva typy tohoto útoku, dle závislosti volby šifrových text̊u na jeho pr̊uběhu:

1. adaptivńı, kdy útočńık může žádat dešifrováńı libovolných šifrových
text̊u, které jsou (musej́ı být) vyb́ırány až v pr̊uběhu útoku s ohledem
na znalost dešifrovaných text̊u obdržených při předchoźıch dotazech.

2. neadaptivńı, kdy útočńık může žádat dešifrováńı libovolných šifrových
text̊u, které jsou (mohou být) připraveny před zahájeńım útoku, resp.
znalost dešifrovaných text̊u obdržených při předchoźıch dotazech nijak
neměńı předpokládaný pr̊uběh dotaz̊u pokládaných v kroćıch následu-
j́ıćıch.

Jinou klasifikaci v této práci uváděných útok̊u bude možné provést na
základě zp̊usobu vyhodnocováńı dešifrovaných text̊u:

1. chybové útoky - posuzuj́ı jen chybnost, resp. korektnost dešifrovaných
text̊u, nepracuj́ı s konkrétńımi chybovými odchylkami.

2. útoky s chybovým faktorem - pracuj́ı s přesnými chybovými odchylkami
od bezchybně dešifrovaných text̊u.
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V krátkém úvodu si nejdř́ıve poṕı̌seme základńı myšlenku útok̊u a ne-
zbytnou rozd́ılnost jejich provedeńı, která je dána vlastnostmi jednotlivých
schémat. Poté uvedeme základńı útoky na schémata Pohlig-Hellman a RSA,
uvažujeme-li, že je modulárńı mocněńı realizováno prostřednictv́ım algo-
ritmu LTOR. V daľśı části předlož́ıme návrh útoku při použit́ı RTOL al-
goritmu. Jedná se o útoky převzaté z článku [1] a jsou uvedeny v p̊uvodńı
podobě. Všimněme si přitom, že navržené druhy útok̊u spývaj́ı s rozděleńım
dle použitého druhu algoritmu mocněńı - chybový útok je použit pro LTOR
algoritmus, útok s chybovým faktorem pro algoritmus RTOL. Porovnáńı
vlastnost́ı těchto dvou typ̊u útok̊u se bude věnovat kapitola 6, rozboru kon-
krétńı realizace daných útok̊u pak kapitola 7. V té uvid́ıme, že se jedná
sṕı̌se o principy útok̊u než o útoky př́ımo aplikovatelné ve stávaj́ıćı podobě
a navrhneme nutné úpravy, které je pro funkčnost útok̊u zapotřeb́ı provést.

Princip útok̊u a rozd́ılnost schémat

Dı́ky podobným princip̊um obou schémat mohou být útoky v jistém smyslu
rovněž podobné. Avšak vzhledem k odlǐsnému charakteru dešifrovaćıho kĺıče
e bude zapotřeb́ı do jisté mı́ry modifikovat vyhodnocováńı výstupńıch text̊u.
Fungováńı schématu Pohlig-Hellman v okruhu Zp zároveň v určitých př́ıpa-
dech poskytuje možnost úpravy útok̊u s nižš́ı složitost́ı hledáńı vhodných
šifrových text̊u.

Uvažované algoritmy LTOR a RTOL jsou založeny na technice repeated
square-and-multiply, kdy je hodnota výstupńı proměnné v každém cyklu al-
goritmu podle hodnoty zpracovávaného bitu exponentu bud’ násobena sama
se sebou (mocněna), nebo násobena s hodnotou jiné pomocné proměnné.
Navržené útoky využ́ıvaj́ı tohoto aspektu a jsou založeny na základńı myšlen-
ce, že jsme-li schopni prostřednictv́ım výběru vstupu (zde vstupńıho šifro-
vého textu) ovlivnit pr̊uběžnou hodnotu proměnných v daném okamžiku
algoritmu tak, aby došlo k součinu chybové dvojice právě v jednom z obou
možných př́ıpad̊u, jsme schopni (existuje-li taková možnost) porovnáńım
výsledku s očekávaným korektńım výsledkem rozhodnout, zda došlo k chyb-
nému výpočtu, či nikoliv. T́ım pádem jsme schopni i rozhodnout, jaká ope-
race byla v daném okamžiku algoritmu prováděna a tedy určit, jaká je hod-
nota samotného bitu. Hodnoty proměnných v jednotlivých cyklech algoritmů
jsou uvedeny v Pozorováńı 3.1.1.

Zvolme nějakou hodnotu šifrového textu C a źıskejme hodnotu textu
dešifrovaného na chybovém zař́ızeńı, hodnotu M̂ . Pokud jde o systém RSA,
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lze d́ıky veřejnému exponentu e snadno ověřit korektnost hodnoty M̂ , protože
jen proběhlo-li dešifrováńı bezchybně, tj. M̂ = M , plat́ı, že M̂ e = C.
V př́ıpadě schématu Pohlig-Hellman taková možnost neexistuje, protože ex-
ponent e je tajný, tud́ıž je třeba porovnat př́ımo hodnoty M̂ a M , tj. porov-
nat výstup bugového zař́ızeńı s korektńı hodnotou. Teoreticky by tak útočńık
potřeboval mı́t př́ıstup nejen k bugovému zař́ızeńı, ale rovněž k zař́ızeńı,
které by disponovalo shodným tajným kĺıčem a poskytovalo jen bezchybně
dešifrované texty. Taková duplicita přitom v praxi obvykle k dispozici nebývá.
Nicméně v článku [1] lze nalézt pravděpodobnostńı návrh, jak pro porovnáńı
źıskat, resp. dopoč́ıtat takovou bezchybnou hodnotu jen z výstup̊u bugového
zař́ızeńı. T́ımto aspektem se zde tud́ıž zabývat podrobněji nebudeme a v úto-
ćıch budeme použ́ıvat porovnáváńı hodnot M̂ a M . V př́ıpadě zájmu čtenáře
odkazujeme na př́ıslušný článek, v principu se však jedná o porovnáváńı hod-
noty M̂x s dešifrovanou hodnotou textu Cx pro nějaké x, u nějž už narozd́ıl
od textu C očekáváme, že jeho dešifrováńı proběhne korektně.

Hodnotu šifrového textu přitom v souladu s myšlenkou útok̊u potřebu-
jeme volit tak, aby během modulárńıho mocněńı (tj. v pr̊uběhu dešifrováńı)
hodnota proměnné (podle Pozorováńı 3.1.1 daná mocnina vstupu) splňovala
určité vlastnosti, typicky jde o nějak specifikovaný obsah chybových slov.
Zat́ımco tak okruh Zp (schéma Pohlig-Hellman) obecně umožňuje zvolit si
hodnotu s požadovanou (libovolně

”
komplikovanou“) vlastnost́ı a dopoč́ıtat

potřebný vstup jako př́ıslušnou odmocninu1, u RSA d́ıky neznámé fakto-
rizaci (a jej́ı předpokládané výpočetńı obt́ıžnosti) modula n útočńık tuto
metodu použ́ıt nemůže a muśı postupovat opačně - volit náhodnou hodnotu
a testovat, zda proměnná bude mı́t v daných mocninách (tj. v potřebných
fáźıch modulárńıho mocněńı v rámci dešifrováńı) požadované vlastnosti.
Pravděpodobnost takového úspěchu pak zjevně záviśı na pravděpodobnosti
daného jevu, s jakou nastává při náhodných hodnotách. Výpočetńı realizo-
vatelnost́ı takového postupu jsme se zabývali v odd́ıle 3.1.2, hodnoty odpo-
v́ıdaj́ıćıch pravděpodobnost́ı nalezneme v části 4.1, resp. tabulkách v části
4.2.2.

5.1 LTOR a chybový útok

V př́ıpadě LTOR algoritmu článek [1] navrhuje adaptivńı chybové útoky,
tedy založené jen na posuzováńı (bez)chybnosti výstupńı hodnoty dešifrováńı.

1Teoretické stránce výpočtu se věnuje kapitola 2
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Označeńım j-tá iterace útoku mějme na mysli běh For-cyklu pro i = j.
V každé iteraci útoku je určena jedna hodnota bitu exponentu, j-tá iterace
zjǐst’uje hodnotu bitu dj. Protože jsou bity exponentu odkrývány zleva do-
prava, tj. směrem od nejvyšš́ıch bit̊u, v j-té iteraci předpokládáme, že již
známe hodnoty všech vyšš́ıch bit̊u, tedy bity dlogn(resp. dlog p), . . . , dj+1.

Poznamenejme, že z kontextu článku [1] vyplývá, že při návrhu útok̊u
byla předpokládána If-else verze LTOR algoritmu, a to v implementačńı
podobě, kdy z výrazu z2C je nejdř́ıve poč́ıtána hodnota zC (v tomto pořad́ı).

Algoritmus 5. Chybový LTOR-útok na schéma Pohlig-Hellman

0. Vyberme hodnotu X ∈ Zp obsahuj́ıćı slova a a b.

1. For i = log p down to 1 do:

(a) d′ ←
∑log p

k=i+1 2k−(i+1)dk /hodnota dosud známých bit̊u/

(b) C ← X1/d′ (mod p) /viz. pozn.2, v́ıce v d̊ukazu/

(c) Źıskejme hodnotu textu dešifrovaného na chybovém procesoru
M̂ = C〈d〉

(d) Źıskejme správnou hodnotu M = Cd

(e) If M̂ = M then di ← 1 else di ← 0

2. d0 ← 1 /plat́ı vždy/

D̊ukaz správnosti algoritmu. Uvažujme j-tou iteraci algoritmu a odpov́ıda-
j́ıćı d′. Vstupńı hodnotou proměnné z do j-tého cyklu LTOR algoritmu je
dle Pozorováńı 3.1.1 hodnota z = Cd′ = X, obsahuj́ıćı slova a a b. Je-li
dj = 0, je poč́ıtán výraz z2 = X · X, kdy docháźı k součinu chybových

slov a v d̊usledku toho M̂ 6= M . Je-li v př́ıpadě dj = 1 dle specifického
předpokladu implementace z poč́ıtaného výrazu z2C nejdř́ıve vyhodnocen
výraz z · C, bude provedeńı tohoto chybného součinu zabráněno.2

V př́ıpadě RSA nelze z teoretického hlediska použ́ıt shodný postup (vý-
počet odmocnin) generováńı vhodných šifrových text̊u a inverzńı zp̊usob
hledáńı text̊u - tj. nalezeńı takového C, že Cd′ obsahuje slova a a b - by měl
složitost určenou pravděpodobnost́ı P (a∩b). Útok pro RSA je z toho d̊uvodu
založen na odlǐsné výpočetńı chybě, aby hledáńı vstupńıch text̊u mělo nižš́ı
složitost, konkrétně složitost určenou pravděpodobnost́ı P (a).

2Ačkoliv to článek neuvád́ı, je zřejmé, že pro úspěšnost zvažované metody nesmı́ šifrový
text C obsahovat chybové slovo b. Tento př́ıpad explicitně uvád́ıme, nebot’ zřejmě stoj́ı
mimo rámec náhodných chyb.
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Algoritmus 6. Chybový LTOR-útok na schéma RSA

1. For i = log n down to 1 do:

(a) d′ ←
∑logn

k=i+1 2k−(i+1)dk /hodnota dosud známých bit̊u/

(b) Nalezněme hodnotu C ∈ Zn obsahuj́ıćı b, přitom takovou, že
Cd′ (mod n) obsahuje a. /viz. pozn.3, v́ıce v d̊ukazu/

(c) Źıskejme hodnotu textu dešifrovaného na chybovém procesoru
M̂ = C〈d〉

(d) Ĉ ← M̂ e

(e) If Ĉ = C then di ← 0 else di ← 1

2. d0 ← 1 /plat́ı vždy/

D̊ukaz správnosti alg. Uvažujme j-tou iteraci útoku a odpov́ıdaj́ıćı d′. Pokud
dj = 1, dle specific. předpokladu bude nejdř́ıv vyhodnocován výraz z · C =

Cd′ · C, kdy docháźı k chybnému součinu, a tak M̂ 6= M , tedy M̂ e 6= C.
V opačném př́ıpadě je poč́ıtáno z2 = (Cd′)2 vznik chyby neočekáváme.3

5.2 RTOL a útok s chybovým faktorem

U RTOL algoritmu je využito pozorováńı, že proměnná y je v každém jeho
cyklu nahrazována hodnotou y2 a každá př́ıpadně takto vzniklá výpočetńı
chyba se dostává i do všech následuj́ıćıch výpočt̊u druhé mocniny y v daľśıch
cyklech. Do hodnoty výstupńı proměnné z proniká tato chyba právě tehdy,
když odpov́ıdaj́ıćı bit, právě zpracovávaný př́ıslušným cyklem, má hod-
notu 1. Predikovatelnosti těchto výpočt̊u v rámci RTOL algritmu lze využ́ıt
pro návrh neadaptivńıho útoku. A nav́ıc to, že potenciálńı přinásobovaná
chyba dosahuje v každém cyklu odlǐsné hodnoty, ve svém d̊usledku umožňuje
vytvořit efektivńı útok, kdy lze vypoč́ıtat hodnotu v́ıce bit̊u současně.

Navržený útok je společný pro oba systémy, modifikovány jsou v něm jen
př́ıslušné metody generováńı text̊u a porovnáváńı výstupńıch hodnot. Pracu-
jeme s přesnou součinovou chybou dvojice slov a, b, resp. chybným součinem
hodnot tyto slova obsahuj́ıćıch. Hodnota chybného součinu je porovnávána
s korektńı hodnotou jako chybový faktor (jde o poměr korektńı v̊uči chybové

3Opět je nutný dodatečný předpoklad, že voĺıme text C tak, že Cd′
neobsahuje párové

chybové slovo b. Tento př́ıpad rovněž zřejmě nespadá do kategorie náhodných chyb. Roz-
mysleme si, že stejně tak C nesmı́ zároveň obsahovat i slovo a - docházelo by k chybnému
součinu vždy v druhém cyklu LTOR algoritmu.
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hodnotě), který budeme značit β. Jeho přesný výpočet a použit́ı si ukážeme
až v popisu útoku. Bity kĺıče jsou v rámci útoku opět odkrývány směrem od
nejvyšš́ıch, v jedné iteraci útoku je vypoč́ıtáváno r bit̊u najednou, přičemž
r lze jako parametr útoku volit libovolně (s ohledem na časovou složitost
výpočtu - jde o složitost hledáńı řešeńı diskrétńıho logaritmu v kroce 1(e)).

Jako j-tou iteraci označme pro jednoduchost běh For-cyklu algoritmu
útoku pro i = j, nejnižš́ı odkrývaný bit v ńı odpov́ıdá bitu dj, přičemž
známe hodnoty vyšš́ıch bit̊u dlogn(resp. dlog p), . . . , dj+r.

Algoritmus 7. RTOL-útok s chybovým faktorem na schéma Pohlig-Hellman

0. (a) Zvolme hodnotu X ∈ Zp obsahuj́ıćı chybová slova a a b

(b) X〈2〉 bud’ výsledek 2. mocniny hodnoty X na chybovém procesoru
β ← X2/X〈2〉 (mod p)

(c) Zvolme parametr r (počet odkrývaných bit̊u v jedné iteraci útoku)

1. For i = log p− (log p (mod r)) down to 0, step −r, do:

(a) C ← X1/2(i−1)
(mod p)

(b) d′ ←
∑log p

k=i+r 2k−(i+r)dk
(c) Źıskejme hodnotu textu dešifrovaného na chybovém procesoru

M̂ = C〈d〉

(d) Źıskejme správnou hodnotu dešifrováńı M = Cd

(e) Nalezněme r-bitovou hodnotu u, 0 ≤ u < 2r, která splňuje
M/M̂ = β2rd′+u (mod p),

(f) Bud’ ur−1ur−2 . . . u1u0 binárńı reprezentace u /u =
∑r−1

k=0 uk2
k/

For l = 0 to (r − 1) do: di+k ← uk

Hlavńı modifikaćı útoku pro schéma RSA je zp̊usob generováńı vstupńıch
šifrových text̊u. Ten se řeš́ı v předvýpočtu, v kroćıch I. a II. Je hledána
hodnotaX obsahuj́ıćı chybová slova a a b tak, aby byl znám dostatečný počet
předcházej́ıćıch hodnot (2i-tých odmocnin). Složitost tohoto inverzńıho zp̊u-
sobu hledáńı text̊u je určena zhruba pravděpodobnost́ı P (a ∩ b).

Algoritmus 8. RTOL-útok s chybovým faktorem na schéma RSA

I. Zvolme náhodné C0 ∈ Zn, t← 0

II. While t ≤ log n or (Ct neobsahuje a i b) do:

(a) t← t+ 1

(b) Ct ← C2
t−1 (mod n)

46



0. (a) X ← Ct /Ct obsahuje slova a, b/

(b) . . . Dál pokračuje algoritmus útoku stejně (se záměnou n za p),

1. přičemž volba C (krok 1(a)) odpov́ıdá C ← Ct−i+1
4a je vhodné po-

změnit zp̊usob vyhodnocováńı dešifrovaných text̊u jako:

(d) Ĉ ← M̂ e

(e) Nalezněme r-bitovou hodnotu u, 0 ≤ u < 2r, která splňuje
C/Ĉ =

(
β2rd′+u

)e
. . .

Zjednodušenými zápisy typu 1/x máme formálně na mysli inverzńı prvek
x−1 (mod p), resp. (mod n). Uvědomme si, že ačkoliv v Zn obecně nejsou
všechny prvky invertibilńı, v tomto př́ıpadě je n = pq, tud́ıž nalezeńı nein-
vertibilńıho prvku by vedlo k faktorizaci daného n.

D̊ukaz správnosti algoritmu. Pokud předpokládáme j-tou iteraci útoku, do
(j − 1)-ńıho cyklu RTOL algoritmu vstupuje dle Pozorováńı 3.1.1 hodnota
y = C2j−1

= X, která obsahuje chybová slova a i b. Když je y na konci
cyklu mocněno, vzniká chyba, kterou lze v porovnáńı s bezchybnou hodnotou
druhé mocniny, X2, vyjádřit jako součinový chybový faktor β = X2/X〈2〉.
Hodnota y = X〈2〉 vstupuje do j-té iterace. Pokud dj = 1, pak je y přinásobe-
no k hodnotě výstupńı proměnné z, a t́ım se stejný chybový faktor dostává
do výsledného poměru v̊uči bezchybné hodnotě. Po následuj́ıćım výpočtu
druhé mocniny bude proměnná y v daľśım kroce alg. RTOL určovat chybový
faktor β2, který se opět promı́tne do hodnoty z, pokud dj+1 = 1, a tak
dále pro všechny následuj́ıćı kroky. Na konci RTOL algoritmu je výsledný
chybový faktor poměru dešifrované hodnoty M̂ v̊uči korektńı hodnotě M
roven součinu jednotlivých chybových faktor̊u, které ovlivňuj́ı výsledek právě
tehdy, když je př́ıslušný bit exponentu jedničkový. Celkovou chybu tak lze
vyjádřit rovnićı:

M

M̂
=

logn∏
k=j

(
β2k−j

)dk
= β

∑logn
k=j 2k−jdk ,

přičemž z bit̊u dj až dlogn neznáme pouze dolńıch r bit̊u.

Tedy
∑logn

k=j 2k−jdk = 2r
∑logn

k=j+r 2k−(j+r)dk +
∑j+r−1

k=j 2k−jdk = 2r · d′ + u,
kde d′ je hodnota známých bit̊u a u je hodnota neznámých r bit̊u, 0 ≤ u < 2r.
C/C ′ = (M/M ′)e.

4Oprava článku [1], kde je uváděno Ct−i.
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Kapitola 6

Přesnost útok̊u a eliminace
vlivu náhodných chyb

6.1 Analýza úspěšnosti chybového útoku

Pozorováńı 6.1.1. Uvažujme i-tou iteraci chybového LTOR-útoku (5.1),
jemu odpov́ıdaj́ıćı zp̊usob volby šifrového textu a znalost vyšš́ıch bit̊u kĺıče d,
tj. mějme správnou hodnotu d′.

Pohlig-Hellman (Alg. 5):
Bezchybný výstup implikuje di = 1, při chybném výstupu
je di = 0 až na pravděpodobnost vzniku náhodné chyby.

RSA (Alg. 6):
Bezchybný výstup implikuje di = 0, naopak při chybném výstupu
je di = 1 až na pravděpodobnost vzniku náhodné chyby.

D̊ukaz. Uvažujme útok na schéma Pohlig-Hellman (při chybném výstupu
dešifrováńı voĺıme di ← 0). Lze si rozmyslet, že pokud di = 0, při zvoleném
šifrovém textu bude výstup LTOR algoritmu vždy chybný, at’ už výpočetńı
chyba vznikne v předpokládaném či jiném mı́stě algoritmu, tud́ıž bezchybný
výstup nastane jen v situaci, že di = 1 a nedošlo k náhodné součinové
chybě. Naopak chybný výstup může nastat i v př́ıpadě di = 1, a to, dojde-li
k náhodné chybě během výpočtu. RSA-útok prob́ıhá analogicky.

Důsledek 6.1.2. P bud’ pravděpodobnost vzniku náhodné chyby v rámci
pr̊uběhu LTOR/RTOL algoritmu (viz. sekce 4.2.1) a předpokládejme správ-
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ně určené hodnoty vyšš́ıch bit̊u kĺıče při i-té iteraci. Pak pravděpodobnost
chybně určeného bitu di je následuj́ıćı.1

Pohlig-Hellman (při chybném výstupu voĺıme di ← 0):
P (di ← 0|di = 1) = P , naopak P (di ← 1|di = 0) = 0.

RSA (při chybném výstupu voĺıme di ← 1):
P (di ← 1|di = 0) = P , naopak P (di ← 0|di = 1) = 0.

Důsledkem tak pravděpodobnost, s jakou se můžeme spolehnout na správ-
nost určeńı hodnoty bitu podle chybného výsledku dešifrováńı, je daná prav-
děpodobnost́ı P , s jakou docháźı k náhodným chybám. Přičemž vždy jen
jedna hodnota bit̊u (nulová, nebo jedničková, to v závislosti na útoku) může
být při správně určených vyšš́ıch bitech kĺıče zvolena chybně.

Pro praktickou použitelnost útoku je nutné, aby pravděpodobnost ne-
správně zvolené hodnoty bitu byla

”
dostatečně malá“. Př́ıpadně lze tuto

pravděpodobnost sńıžit k-násobným opakováńım útoku pro každou iteraci
(s r̊uznými šifrovými texty), přičemž je nav́ıc i vhodné využ́ıt následuj́ıćıho
pozorováńı pro detekci špatně určených hodnot vyšš́ıch bit̊u. Přesnou po-
dobu modifikovaného útoku pro schéma RSA uvád́ı Alg. 9, modifikace pro
Pohlig-Hellman je analogická, jde jen o záměnu role nulových a jedničkových
bit̊u.

Pozorováńı 6.1.3. Předpokládáme-li v i-té iteraci chybového LTOR-útoku
špatnou hodnotu vyšš́ıch bit̊u kĺıče, bude při volbě šifrového textu (zp̊usobem
odpov́ıdaj́ıćım útoku) vstupńı hodnotou proměnné z v i-tém cyklu LTOR al-
goritmu neočekávaná hodnota, kterou m̊užeme považovat za náhodnou, a tak
s pravděpodobnost́ı 1− P bude vrácen bezchybný výstup.

Algoritmus 9. Pravděpodobnostńı úprava LTOR-útoku pro RSA
P bud’ pravděpodobnost vzniku náhodné chyby v pr̊uběhu LTOR algoritmu,
tj. odpov́ıdaj́ıćı pravděpodobnosti pro jednu iteraci LTOR-útoku. Zvolme
parametr k pro počet opakováńı iteraćı útoku tak, aby pravděpodobnost
chybně určeného bitu P k byla

”
dostatečně malá“2. Dále zvolme vhodný pa-

rametr l pro
”
málo pravděpodobnou“ délku sekvence po sobě jdoućıch nul

v binárńı reprezentaci náhodně zvoleného č́ısla. Útok pak provádějme takto:

a) Iteraci útoku Alg. 6 pro každý bit opakujme k-krát, vždy s jinou hod-
notu šifrového textu C. Plat́ı-li vždy C 6= Ĉ (resp. M 6= M̂), volme
di ← 1, jinak di ← 0.

1Zbývaj́ıćı pravděpodobosti lze odvodit z rovnosti P (A|B) + P (Ā|B) = 1.
2Pro volbu parametru k se jako vhodný ukázal odhad P k < 1

(logn)k .
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b) Tvoř́ı-li bit di s vyšš́ımi bity sekvenci po sobě jdoućıch nulových bit̊u
deľśı než l, otestujme hodnotu posledńıho jedničkového bitu, před-
pokládejme, že lež́ıćıho na nějaké pozici j. Dojdeme-li ke shodnému
výsledku dj = 1, pak pokračujme v útoku na pozici di+1, v opačném
př́ıpadě se vrat’me na pozici j, položme dj ← 0 a pokračujme v útoku
na pozici dj+1.

D̊ukaz správnosti alg. Úprava algortimu vycháźı z Pozorováńı 6.1.1 a jeho
Důsledku. Je-li di = 1, k chybnému výstupu docháźı vždy a bit je určen
vždy správně. Je-li di = 0, pravděpodobnost, že náhodná chyba nastane při
všech k iteraćıch a hodnota bitu bude určena chybně, je P k (z předpokladu
nezávislosti jednotlivě prováděných iteraćı). Pravděpodobnost, že alespoň
v jedné iteraci nenastane náhodná chyba, je doplňkem předchoźıho jevu,
tedy nulový bit bude určen správně s pravděpodobnost́ı 1−P k, P k ≤ P k−1.

Pokud jsme zvolili chybně nějakou hodnotu vyšš́ıho bitu, pak dle před-
choźıho Pozorováńı 6.1.3 ke vzniku chyby docháźı náhodně a hodnotu 0
voĺıme, pokud alespoň v jednom př́ıpadě nenastane chybový výstup, tj.
s pravděpodobnost́ı 1−P k. Rostoućı k tedy snižuje pravděpodobnost chybně
určeného bitu (1 namı́sto 0) při správně určených vyšš́ıch bitech a zároveň
zvyšuje pravděpodobnost zvoleńı nulového bitu v př́ıpadě chybně určeného
některého z vyšš́ıch bit̊u.

”
Př́ılǐs dlouhá“ sekvence nul tak může dobře signa-

lizovat, že došlo k špatnému určeńı nějakého předchoźıho bitu, a při správné
znalosti nejvyšš́ıch bit̊u mohl být chybně zvolen jen jedničkový bit.

6.2 Analýza útoku s chybovým faktorem

Pozorováńı 6.2.1. Předpokládejme znalost vyšš́ıch bit̊u kĺıče d, tj. mějme
správnou hodnotu d′. Nemá-li rovnice M/M̂ = β2rd′+u pro i-tou iteraci
řešeńı u (hodnota bit̊u di+r−1 . . . di), došlo k náhodné chybě. Přitom exis-
tence řešeńı v př́ıpadě vzniku náhodné chyby neńı př́ılǐs pravděpodobná.

D̊ukaz. Pokud k náhodné chybě nedojde, rovnice má správné řešeńı (viz.
rozbor algoritmu). Útok předpokládá v i-tém cyklu RTOL alg. hodnotu
chybového faktoru β a v každém následuj́ıćım cyklu hodnotu chybového
faktoru β2j , 0 < j ≤ log n− i. Nastane-li náhodná chyba at’ už při výpočtu
y2 nebo z · y, je pravděpodobné, že oba takto neočekávané, náhodně určené
chybové faktory budou odlǐsné od předpokládaných β2j , a proto neńı př́ılǐs
pravděpodobné, že by rovnice při vzniku náhodné chyby měla očekávané
řešeńı.
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Výskyt náhodných chyb tedy dokážeme zjistit neřešitelnost́ı dané rov-
nice, nav́ıc vhodnou úpravou algoritmu dle následuj́ıćıho popisu jsme schopni
veškeré součinové chyby vznikaj́ıćı při výpočtu y2 předvýpočtem přesně určit
a za určitých podmı́nek útok i při tomto typu chyb úspěšně provést, č́ımž lze
vhodně redukovat celkový počet náhodných chyb a jejich negativńı vliv na
úspěšnost útoku. Původńı návrh RTOL-útoku je jeho speciálńım př́ıpadem.

Algoritmus 10. Úprava algoritmu RTOL-útoku

Dle C → C〈2〉 → C〈22〉 → . . . simulaćı na chybovém zař́ızeńı spočtěme jako

βi = C2i

C〈2i〉
jednotlivé chybové faktory β0, β1, . . . , βlogn, přičemž vždy β0 = 1.

Uvažujeme-li i-tou iteraci útoku a βj = 1 pro všechna 0 ≤ j < i, pak

k určeńı bit̊u di+r−1, . . . , di hledáme řešeńı rovnice M/M̂ = β
dlogn

logn . . . β
di+r
i+r ·

β
di+r−1

i+r−1 . . . β
di
i , přičemž bity di+r, . . . , dlogn známe.

Nicméně poznamenejme, že použit́ı této varianty při praktickém tes-
továńı útoku (při jedné chybové dvojici) nebylo nutné. Pokud v dané iteraci
neńı možné naj́ıt řešeńı rovnice, často namı́sto opakováńı útoku s nově zvo-
leným chybovým faktorem stač́ı využ́ıt následuj́ıćıho pozorováńı.

Pozorováńı 6.2.2. Neńı-li v i-té iteraci rovnice řešitelná, vhodnou změnou
parametru r (počet odkrývaných bit̊u v jedné iteraci útoku) lze obej́ıt vzni-
kaj́ıćı náhodnou chybu a nalézt tak hodnoty bit̊u vztahuj́ıćıch se k této iteraci.

D̊ukaz. Neńı-li v i-té iteraci rovnice řešitelná, docháźı podle Pozorováńı 6.2.1
během operace dešifrováńı ke vzniku náhodné výpočetńı chyby. Je-li zvolen
parametr r tak, že neńı prováděna iterace i s šifrovým textem X1/2i−1

, je
pro zjǐstěńı hodnoty bitu di+k, 0 ≤ k < r, použita nějaká j-tá iterace, j 6= i,
s textem X1/2j−1 6= X1/2i−1

, který zřejmě nezp̊usobuje náhodnou chybu ve
shodném mı́stě algoritmu jako předchoźı text. Obecně při jeho použit́ı dojde
k náhodné chybě a t́ım opět k neřešitelnosti rovnice s pravděpodobnost́ı P
jako při ostatńıch náhodně volených textech.

Výskyt náhodných chyb při tomto druhu útoku ovlivňuje pouze složitost
nalezeńı vhodných šifrových text̊u, avšak narozd́ıl od chybových útok̊u, které
jsou do jisté mı́ry jen pravděpodobnostńıho charakteru, nezp̊usobuje jeho
nepřesnost. Práce s přesnými chybovými odchylkami dokáže určit p̊uvod
vzniklých chyb, proto má tento druh útoku v porovnáńı s chybovým útokem
mnohem lepš́ı vlastnosti. To vedlo ke snaze aplikovat myšlenku chybového
faktoru i v př́ıpadě použ́ıváńı LTOR algoritmu.
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Kapitola 7

Diskuse k útok̊um

Návrhy útok̊u z článku [1], uvedené v kapitole 5, jsou sṕı̌se ideové. Při reali-
zaci těchto postup̊u se setkáme s určitými otázkami, které

”
obecnost“ popisu

útoku může vyvolávat, nebo dokonce s některými překážkami, které je pro
možnou realizaci nutné nějakým zp̊usobem odstranit. Tato kapitola jednot-
livé problémy diskutuje a současně př́ıpadně předkládá návrh jejich řešeńı.
Realizovatelnost útok̊u na základě složitosti nalezeńı vhodných šifrových
text̊u v této kapitole ponecháváme stranou.

7.1 LTOR-útoky

Ačkoliv jsou oba navržené LTOR-útoky (Alg. 5,6) mı́rně odlǐsné, vyskytuj́ı
se v nich shodné

”
inicializačńı“ problémy (bez újmy na obecnosti v popisu

použijme modul n). Nav́ıc připomeňme, že článek [1] při jejich návrźıch
předpokládá specifický zp̊usob implementace, nepoužitelný pro obvykleǰśı
If-verzi LTOR algoritmu. Možnou podobu útoku pro odlǐsnou implementaci
naznač́ıme v samostatné části 7.1.1, část 7.1.2 je věnována možnosti použit́ı
chybových faktor̊u při LTOR.

Problém I. (Délka a hodnota soukromého kĺıče)
Algoritmus útoku je popsán pro obecný tvar kĺıče d = dlogn . . . d1d0, jehož
délka představuje pouze horńı odhad počtu bit̊u nutných pro jeho binárńı re-
prezentaci. Ve skutečnosti mohou být některé nejvyšš́ı bity nulové, skutečný
kĺıč je binárńı reprezentace d = dk . . . d1d0 pro nějaké k ≤ log n, dk = 1. Jak
zjist́ıme, pro jaké nejvyšš́ı i máme iteraci útoku skutečně provádět, resp.
jaká je skutečná platná délka kĺıče?
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Rozmysleme si, že LTOR algoritmus je implementačně nezávislý na tom,
zda je hodnota exponentu, zde kĺıče d, v binárńı reprezentaci uložena jen
v platné délce, tj. s jedničkovým nejvyšš́ım bitem, či s některými počátečńımi
nejvyšš́ımi bity nulovými (v rámci algoritmu po tu dobu z̊ustává v proměnné
z stále jen hodnota 1), a d́ıky tomu lze útok provádět bez ohledu na to,
k jakým index̊um se př́ıslušné hodnoty bit̊u skutečně vztahuj́ı, tj. prvńı pro-
vedenou iteraćı útoku zjist́ıme hodnotu prvńıho nejvyšš́ıho platného bitu
kĺıče atd. Platnou délku je možné jednoduše určit až po provedeńı ma-
ximálńıho možného počtu krok̊u (otestováńım rovnosti Cd = M na nějakém
šifrovém textu C použitém v rámci útoku, pro nějž byl obdržen bezchybně
dešifrovaný text M ; přitom v́ıme, že platná část kĺıče konč́ı jedničkovým
bitem) nebo ji lze zjistit již v pr̊uběhu útoku, a to následovně.

Bude-li útok obecně prováděn až do nejnǐzš́ıho bitu, tj. nebude-li nejnǐzš́ı
bit nastavován explicitně, pak vráceńı hodnoty dešifrovaného textu, který
odpov́ıdá v iteraci útoku specificky volenému X (resp. Cd′), indikuje, že
v minulé iteraci útoku byl zjǐstěn posledńı platný bit. Nedostaneme-li takový
dešifrovaný text ani v posledńı iteraci, je délka kĺıče zřejmě maximálńı.

D̊ukaz správnosti. Předpokládejme, že jsme odkryli již všechny bity expo-
nentu d. Pak v následuj́ıćı iteraci útoku plat́ı d′ = d a je volen šifrový text
C = X1/d′ . Výstupem dešifrovaćıho zař́ızeńı bude (nedojde-li k náhodné

chybě) hodnota
(
X1/d′

)d
= X (resp. Cd′).

Problém II. (Inicializace útoku)
Algoritmus útoku vycháźı obecně z principu, že známe nějaký úsek nej-
vyšš́ıch bit̊u a podle jejich hodnot voĺıme šifrový text s takovými vlastnostmi,
abychom zjistili hodnotu následuj́ıćıho nižš́ıho bitu. Při nejvyšš́ıch dvou ite-
raćıch (pro zjǐstěńı nejvyšš́ıch dvou bit̊u kĺıče) však útok správně nefunguje
a pro určeńı hodnoty druhého nejvyšš́ıho bitu je třeba zvolit jinou metodu.

D̊ukaz správnosti. V prvńı iteraci útoku lze předpokládat přirozenou de-
faultńı hodnotu d′ = 0, nicméně volba požadovaného šifrového textu by ne-
byla zřejmá. Avšak dle předchoźıho v́ıme, že prvńı iterace algoritmu zjǐst’uje
prvńı nejvyšš́ı bit a ten je jedničkový. Tud́ıž prvńı iteraci lze jednoduše
přeskočit, d′ = 1.

V druhé iteraci obou útok̊u docháźı k takové volbě vstupńıho šifrového
textu, že obsahuje obě chybová slova a i b, což zp̊usobuje chybný výstup
nezávisle na hodnotě druhého nejvyšš́ıho bitu (tj. v obou př́ıpadech).
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Jednou možnost́ı, jak zjistit hodnotu druhého nejvyšš́ıho bitu, je použit́ı
speciálně vygenerovaného šifrového textu, který je volen tak, aby chyby vzni-
kaly typicky právě tehdy, když hodnota druhého nejvyšš́ıho bitu je 1 (ne-
závisle na hodnotách ostatńıch bit̊u).1 Nicméně s ohledem na složitost jeho
nalezeńı může být vhodněǰśı zvolit pravděpodobnostńı postup paraleleńıho
výpočtu, kdy po nějakou dobu provád́ıme útok pro obě možné hodnoty to-
hoto bitu a jakmile obdrž́ıme prvńı chybně dešifrovaný text, jedná se prav-
děpodobně, dle Pozorováńı 6.1.3, o správnou volbu předpokladu.

Při realizaci je nav́ıc nutné dbát na dodatečné podmı́nky kladené na
šifrové texty - uvedené v algoritmech útok̊u jako poznámka pod čarou 2 a 3.

7.1.1 LTOR-útok pro odlǐsnou implementaci

Ačkoliv p̊uvodńı navržené chybové útoky pro LTOR algoritmus vycháźı
z předpokladu specifické, dokonce poměrně neobvyklé implementace tohoto
algoritmu a jsou tak nepoužitelné pro zbývaj́ıćı implementačńı př́ıpady, uka-
zuje se, že neńı velký problém princip LTOR-útoku na RSA (Alg. 6) modi-
fikovat i pro

”
standardńı“ If-verzi, a to i se zachováńım stejné složitosti.

Modifikovaná verze p̊uvodńımu útoku dokonce velmi přesně odpov́ıdá, jen
namı́sto hodnoty Cd′ voĺıme text s ohledem na hodnotu C2d′ . Vzhledem
k analogii jen stručně popǐsme princip útoku pro i-tou iteraci:

Nalezněme náhodný šifrový text C obsahuj́ıćı b (nikoliv a) takový, že
C2d′ obsahuje chybové slovo a (nikoliv b), přičemž d′ =

∑logn
k=i+1 2k−(i+1)dk

je hodnota vyšš́ıch známých bit̊u. Při bezchybně dešifrovném textu zvolme
di ← 0, jinak di ← 1.

D̊ukaz správnosti alg. Dle Poz. 3.1.1 do i-tého cyklu LTOR algoritmu vstu-
puje hodnota z = Cd′ . Pokud di = 1, je poč́ıtán výraz (z2) · C =

〈
C2d′ · C

〉
,

kde dle zp̊usobu volby hodnot dojde k součinové chybě. Je-li di = 0, pak je
v následuj́ıćım cyklu poč́ıtán výraz z2 · z2, nebo (z2 · z2)C (dle hodnoty bitu
di−1), ani v jednom z těchto výraz̊u, ve kterých se hodnota z2 = C2d′ jedině
vyskytuje, k součinové chybě podle zvolených vlastnost́ı textu nedojde.

1Jedná se o univerzálně funguj́ıćı šifrový text C takový, že b ∈ C, a, b /∈ C2, a, b ∈
C3, konkretizace implementace dovoluje některé výjimky vypustit. Při použit́ı takového
textu bezchybný výstup implikuje počátečńı bity 10 . . ., zat́ımco chybný výstup s určitou
pravděpodobnost́ı (až na vznik náhodné chyby) odkazuje na př́ıpad 11 . . .
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7.1.2 LTOR a chybový faktor

Jak vyplývá z analýzy kapitoly 6, při práci s přesnými hodnotami chybných
výstup̊u, tj. použit́ım principu chybových faktor̊u, lze poměrně snadno dle
řešitelnosti určité rovnice rozhodnout, zda chybný výstup zp̊usobila chyba
očekávaná, která vypov́ıdá o hodnotě konkrétńıho bitu, či zda jej zp̊usobila
chyba náhodná. Snahou proto bylo aplikovat myšlenku chybových faktor̊u
i v útoćıch při použit́ı LTOR algrotimu. Útok t́ım źıskává užitečnou vlast-
nost detekce náhodných chyb a jak uvid́ıme, lze tak dokonce přesně určit
bitovou délku kĺıče.

Chybový faktor lze zavést př́ımo do návrh̊u chybových útok̊u, a to po-
měrně jednoduchým zp̊usobem (i když, narozd́ıl od uvedeného RTOL al-
goritmu, už nelze snadno zajistit výpočet v́ıce než jen jednoho bitu kĺıče
v jedné iteraci). Kroky jako je volba textu z̊ustanou stejné, jde jen o to na
základě principu útoku dodatečně určit hodnotu chybového faktoru a sta-
novit rovnici, jej́ıž platnost určuje hodnoty bit̊u kĺıče.

Uved’me zde popis LTOR-útoku s chybovým faktorem pro běžněji použ́ı-
vanou If-verzi implementace a pro schéma RSA, jeho modifikace pro systém
Pohlig-Hellman je na základě dř́ıve prob́ıraných rozd́ıl̊u již zřejmá. Princip
vycháźı z chybového útoku části 7.1.1.

V prvńı části útoku zjǐst’ujeme platnou délku soukromého kĺıče d, druhá
část popisuje výpočet jeho bit̊u, opět směrem od nejvyšš́ıch.

Algoritmus 11. LTOR-útok s chybovým faktorem pro RSA

I. (a) Zvolme C ∈ Zn obsahuj́ıćı chybová slova a a b

(b) β ← C2

C〈2〉
(mod n) /chybový faktor/

(c) Źıskejme hodnotu textu dešifrovaného na chybovém procesoru
M̂ = C〈d〉

(d) Ĉ ← M̂ e

(e) Nalezněme2 t′ takové, že C/Ĉ =
(
β2t
′)e

(f) Return(t← t′ + 2) /délka kĺıče/

Kĺıč je délky t, tvaru d = dt−1 . . . d1d0.

2Stač́ı zřejmě testovat několik horńıch hodnot bĺızkých (menš́ıch) délce log n + 1,
předpokládáme totiž bitovou délku kĺıče |d| ≈ log n + 1.
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1. dt−1 ← 1

2. For i = t− 2 down to 0 do:

(a) d′ =
∑t−1

k=i+1 2k−(i+1)dk /hodnota známých bit̊u/

(b) Zvolme šifrový text C ∈ Zn takový, že:
b ∈ C (a /∈ C), a ∈ C2d′ (b /∈ C2d′)

(c) βi ← C2d′+1

〈C2d′ ·C〉 (mod n) /chybový faktor/

(d) Źıskejme hodnotu textu dešifrovaného na chybovém zař́ızeńı
M̂ = C〈d〉

(e) Ĉ ← M̂ e

(f) If C = Ĉ then di ← 0

If C/Ĉ =
(
β2i

i

)e
then di ← 1

D̊ukaz správnosti algoritmu. Jako d̄ =
∑i−1

k=0 2kdk označme hodnotu bit̊u
di−1 . . . d0. Předpokládejme kĺıč d délky t, pak dešifrováńı textu použit́ım
LTOR alg. můžeme pro kĺıč d = dt−1 . . . d1d0 při absenci náhodných chyb
rozepsat jako:
M = ((((C2 · Cdt−2)2 . . . · Cdi+1)2 ·Cdi)2 ·Cdi−1 . . .)2 ·C = ((Cd′)2 ·Cdi)2i ·C d̄.
Při volbě šifrového textu C tak, že a, b ∈ C, nastává chybný výpočet vždy,
již v druhé iteraci, kdy je poč́ıtáno C〈2〉. Při bitové délce t tak při absenci

náhodných chyb plat́ı M

M̂
= (C2·Cdt−2 )2t−2 ·Cd̄

(〈C2〉·Cdt−2 )2t−2 ·Cd̄
= β2t−2

, kde β = C2

C〈2〉
. Délka

kĺıče je tedy o 2 bity větš́ı, než hodnota řešeńı t′ rovnice M/M̂ = β2t
′
. Přitom

C/Ĉ = (M/M̂)e.
Uvažujme i-tou iteraci útoku, připomeňme, že vycháźı z principu chybové

verze z předchoźı části 7.1.1. Pokud di = 1, pak předpokládáme výpočetńı
chybu z ←

〈
C2d′ · C

〉
v i-tém cyklu LTOR alg., dešifrováńı lze zapsat jako

M̂ =
〈
C2d′+1

〉2i · C d̄ a plat́ı M

M̂
= (C2d′+1)2i ·Cd̄

〈C2d′+1〉2
i
·Cd̄

= β2i

i . Pokud di = 0, dle

principu útoku je očekáváno bezchybné dešifrováńı, tj. rovnost text̊u, neboli
poměr 1. Jiný poměr M/M̂ zřejmě signalizuje, že došlo k náhodné chybě.

Varianta pro odlǐsnou implementaci LTOR

Chceme-li źıskat útok s chybovým faktorem v̊uči RSA při implementaci
typu z(zC) nebo (zC)z, stač́ı obdobným zp̊usobem modifikovat chybový
útok pro RSA (Alg. 6). Voĺıme faktor β = (Cd′ · C)/

〈
Cd′ · C

〉
a ověřujeme

platnost rovnice C/Ĉ = (β2i)e. Plat́ı-li, pak di ← 1, při poměru 1 voĺıme
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di ← 0. V př́ıpadě tohoto útoku je již opět (ve shodě s p̊uvodńım chybovým
návrhem) nutné věnovat pozornost počátečńı inicializaci útoku, nebot’ al-
goritmus nelze aplikovat pro druhý nejvyšš́ı bit - text by byl volen tak, že
a, b ∈ C a źıskáme poměr v obou př́ıpadech hodnoty bitu stejný (viz. výpočet
délky kĺıče v Alg. 11). Nalezeńı správné hodnoty bitu je zde však d́ıky přesně
očekávaným hodnotám poměru C/Ĉ jednoduché.

7.2 RTOL-útoky

Problém I. (Inicializace a prováděńı iteraćı algoritmu útoku)
Algoritmus v p̊uvodńı podobě neńı aplikovatelný pro nejnǐzš́ı iteraci. Pro
korektńı fungováńı algoritmu je třeba dát pozor na počátečńı inicializaci
proměnné d′ ← 0 a iterace algoritmu provádět jako:

For i = log n− ((log n− 1) mod r) down to 1, step: −r . . .
Na závěr: d0 ← 1

D̊ukaz. Podle p̊uvodńıho návrhu v posledńı iteraci pro i = 0 voĺıme text
C ← X1/2−1

= X2, který už očekávaný chybový faktor β = X2/X〈2〉 ve
výsledném poměru zp̊usobit nemůže a nijak se z hlediska vzniku náhodných
chyb nelǐśı od jiné libovolně zvolené hodnoty C. Sekvence prováděných ite-
raćı je proto vhodné

”
posunout o 1 bit doleva“ a provádět je tak pouze do

i = 1, aby posledńı vypočtené u odpov́ıdalo u = drdr−1 . . . d1 (funguje).

Poznámka. (Hledáńı a volba vstupńıch šifrových text̊u v útoku na RSA)
Stač́ı použ́ıt cyklus While (t < log n − 1) or (Ct neobsahuje a i b) do: . . .,
přičemž volba šifrového textu C ← Ct−i+1 v i-té iteraci je správná.

D̊ukaz. Postupně generované texty ve While-cyklu (viz. Alg. 8) lze vyjádřit
jako Ci = C2i

0 , kde C0 je prvńı, náhodně volený text. While-cyklus konč́ı
ve chv́ıli, kdy Ct pro určité t obsahuje a a b, X = Ct. Při šifrovém textu C do
i-tého cyklu RTOL algoritmu vstupuje dle Pozorováńı 3.1.1 hodnota y = C2i.
Ve shodě s útokem na schéma Pohlig-Hellman potřebujeme, aby volba textu
odpov́ıdala tomu, že do i-tého cyklu vstupuje hodnota y = X〈2〉, což splňuje
volba Ct−i+1, plat́ı C2i

t−i+1 = (C2t−i+1

0 )2i = (C0)2t+1
= (C2t

0 )2 = C
〈2〉
t .

Nově navržený tvar While-cyklu konč́ı nejdř́ıve, pokud t = log n − 1
a Clogn−1 obsahuje chybovou dvojici. Pak C0 je v útoku použitý text s nejniž-
š́ım indexem a tedy vygenerovaná posloupnost text̊u je optimálńı délky.

57



Jak jsme si ukázali v předchoźı kapitole, použit́ı chybových faktor̊u je sice
výhodněǰśı, ale jsou situace, jako např́ıklad použit́ı bezpečnostńıho schématu
OAEP, o kterém se zmı́ńıme v kaptitole 8, ve kterých přesné hodnoty chy-
bových výstup̊u nelze źıskat. Vytvořit z útoku s chybovým faktorem pouze
útok chybový by teoreticky nebyl problém. Avšak rozmysleme si, že u uve-
deného typu RTOL-útoku, který byl navržen tak, že výpočetńı chyba vzni-
kala primárně vždy v pomocné proměnné y a nikoliv př́ımo ve výstupńı
proměnné z, by např́ıklad použit́ı tohoto modelu v chybové formě nefungo-
valo - k chybě, a tedy k chybnému dešifrováńı, docháźı vždy, nezávisle na
hodnotách bit̊u kĺıče.

Při RTOL algoritmu se ale nab́ıźı ještě jiný druh útoku, než jaký jsme
uváděli, dobře využitelný právě pro chybové útoky. Jedná se o útok založený
na součinové chybě 〈zy〉, namı́sto dosud použ́ıvané chyby 〈y2〉. S využit́ım
Pozorováńı 3.1.1 jde o v́ıceméně zřejmou analogii chybového LTOR-útoku,
proto zde jeho konkrétńı popis již uvádět nebudeme. Lze jej př́ıpadně nalézt
v článku [1] (jako útok na RSA-OAEP). Útok je adaptivńı, v každé iteraci
je třeba nalézt nový šifrový text, se složitost́ı P (a)P (b), a tak i když při
uvažovaných parametrech plat́ı, že P (a)P (b) ≈ P (a ∩ b), celková složitost
oproti uváděnému RTOL-útoku z části 5.2, kde postačoval jeden text pro celý
útok, je vyšš́ı. Pokud tedy nejsme nuceni použ́ıvat jen chybový útok, zdá se,
že použit́ı tohoto druhého útoku ani nebudeme zvažovat. Avšak zmiňme zde,
že tento alternativńı adaptivńı RTOL-útok odkrývá hodnoty bit̊u kĺıče od
nejnižš́ıch, což zejména pro RSA může mı́t podstatné d̊usledky, a to možnost
efektivńıho dopoč́ıtáńı hodnoty kĺıče při znalosti pouhé části jeho binárńı
reprezentace. Konkrétněji se k tomuto tématu vyjádř́ıme v samotném závěru
práce.
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Kapitola 8

RSA a vliv optimalizaćı
a bezpečnostńıch schémat

Kryptografická schémata nemusej́ı být vždy implementována v jednoduché
formě tak, jak je samotný princip kryptosystému uváděn, ale mohou k nim
být např́ıklad přidávána daľśı bezpečnostńı schémata, která mohou nějak
měnit pr̊uběh operaćı či hodnoty použitých operátor̊u. Zejména ve výpočetně
náročné asymetrické kryptografii pak bývaj́ı také použ́ıvány r̊uzné výpočetńı
optimalizace, které mohou zp̊usobit odlǐsný pr̊uběh výpočt̊u v porovnáńı
se základńım principem. Předmětem této části je zaměřit se konkrétně na
schéma RSA, uvážit časté optimalizace a schémata použ́ıvaná v jeho př́ıpadě
a provést rozbor, zda může nějak jejich použit́ı zamezit provedeńı v textu
prob́ıraných útok̊u, př́ıpadně podobu útok̊u vhodně modifikovat.

RSA-̌sifrováńı je postaveno na operaci modulárńıho mocněńı, realizo-
vaného operacemi modulárńıho násobeńı velkých č́ısel. Tyto operace tak
bývaj́ı považovány z výpočetńıho hlediska za časově rozhoduj́ıćı a výkon-
nostńı implementace se proto zaměřuj́ı právě na jejich optimalizaci. Mezi
časté optimalizace v rámci modulárńıho mocněńı patř́ı použ́ıváńı Montgo-
meryho násobeńı, které použ́ıvá efektivńı zp̊usob modulárńı (Montgome-
ryho) redukce v pr̊uběhu výpočtu součinu, namı́sto aplikace klasické redukce,
která bývá obvykle prováděna až po ukončeńı operace násobeńı a funguje
na principu výpočtu zbytku po celoč́ıselném děleńı. Konkrétně v př́ıpadě
RSA je to pak také často aplikace CRT (Č́ınské věty o zbytćıch), kdy je
operace mocněńı rozložena na dvě modulárńı mocněńı při výrazně menš́ıch
modulech, což výrazně redukuje celkový výpočetńı čas. Při redukci výpočetńı
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složitosti lze zvažovat i použit́ı pokročileǰśıch technik jako Karatsuba-Ofman
a FFT násobeńı, zde se však zaměř́ıme jen na výše uvedené optimalizace.

Pokud jde o zvýšeńı bezpečnosti, RSA bývá použ́ıváno společně s OAEP
schématem, na který se rovněž zaměř́ıme, a to v posledńı části kapitoly.

8.1 Použit́ı CRT

Proces dešifrováńı M = Cd (mod n), kde n = pq, bývá z d̊uvodu výpočetńı
složitosti optimalizován aplikováńım CRT. Spoč́ıtány jsou d́ılč́ı výsledky
Mp = C

dp
p (mod p), Mq = C

dq
q (mod q), kde Cp, Cq jsou hodnoty šifrového

textu C redukované modulo p, resp. q, a dp, dq hodnoty kĺıče d reduko-
vané modulo p − 1, resp. q − 1. Dešifrovaný text se pak vypoč́ıtá jako
M = Mp + (Mq −Mp) · pinv · p (mod n), kde pinv = p−1 (mod q).

Použit́ı této metody umožňuje provedeńı útoku, který vyžaduje v op-
timálńım př́ıpadě dešifrováńı jediného šifrového textu specifické hodnoty.
Je při něm použit princip známý z útok̊u tř́ıdy fault-attack, založený na
chybném výsledku jedné d́ılč́ı hodnoty dešifrováńı, který při následném vý-
počtu největš́ıho společného dělitele určitých hodnot vede k faktorizaci veřej-
ného modulu n. Z tohoto d̊uvodu je použit́ı CRT při implementaci RSA z hle-
diska bezpečnosti nevhodné. Konkrétńı podobu útoku lze nalézt v článku [1].

8.2 Montgomeryho násobeńı

Montgomeryho násobeńı je metoda, která provád́ı modulárńı redukci součinu
již v pr̊uběhu výpočtu a právě při modulárńım mocněńı se s jeho použit́ım
dosahuje dobrých optimalizaćı časové složitosti. Bez podrobné analýzy si
uved’me, jak takový algoritmus pro Montgomeryho násobeńı vypadá. Ohled-
ně detail̊u a d̊ukazu správnosti algoritmu čtenáře odkazujeme např́ıklad na
literaturu [5], ze které byla teorie čerpána.

Pro algoritmus je vybrána nějaká hodnota b, při jej́ımž základě jsou
vyjadřovány hodnoty proměnných, a hodnota R, kterou lze obecně volit
v́ıceméně libovolně, podle hodnoty modula n jen musej́ı být splněny podmı́n-
ky n < R a gcd(n,R) = 1. Pokud je však reprezentace modula n při základě
b délky k, tj. n = (nk−1 . . . n1n0)b, typickou volbou bývá podle zvoleného
základu b hodnota R = bk. Podmı́nka R > n je při takové volbě splněna,
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avšak gcd(R, n) = 1 plat́ı pouze, pokud gcd(b, n) = 1. Taková volba R tedy
neńı možná pro libovolné n, uvažujeme-li však např́ıklad právě systém RSA
(či Pohlig-Hellman), n je liché a je-li b mocninou dvojky (což je přirozená
volba při použ́ıvané binárńı reprezentaci), je R = bk vyhovuj́ıćı. Volba b = 2v

má nav́ıc v poč́ıtačové aritmetice tu výhodu, že děleńı v kroce 2(b) pak může
být realizovanáno pouhým posunem (shiftem) do prava o v bitových pozic.

Algoritmus 12. Montgomeryho násobeńı - Mont(x, y)

VSTUP: n = (nk−1 . . . n1n0)b
x = (xk−1 . . . x1x0)b, y = (yk−1 . . . y1y0)b, kde 0 ≤ x, y < n
n′ = −n−1 (mod b)
R = bk, kde gcd(n, b) = 1

VÝSTUP: xyR−1 (mod n)

1. A← 0 /registr A = (akak−1 . . . a1a0)b/

2. For i = 0 to (k − 1) do:

(a) ui ← (a0 + xiy0)n′ (mod b)

(b) A← (A+ xiy + uin)/b /celoč́ıselné děleńı beze zbytku/

3. If A ≥ n then A← A− n
4. Return(A)

S Montgomeryho násobeńım lze kombinovat libovolný základńı algo-
ritmus pro modulárńı mocněńı, zde se zaměř́ıme opět na varianty LTOR
a RTOL algoritmu. Modifikace pak vypadaj́ı tak, že vlastńı tělo upravo-
vaných algoritmů (tj. For-cyklus v uvedených popisech v části 3.1.1) z̊ustává
identické, jen namı́sto běžného modulárńıho součinu nějakých hodnot x, y
voláme funkci Montgomeryho násobeńı Mont(x, y), která vraćı hodnotu
xyR−1 (poznamenejme, že hodnota R z̊ustává pro celý běh algoritmu mo-
dulárńıho mocněńı stejná). Z toho vyplývá potřeba vhodně upravit počátečńı
hodnoty proměnných v rámci algoritmů tak, aby na konci byla źıskána
požadovaná hodnota mocniny. Tyto inicializace si uved’me, přičemž př́ıslušné
proměnné odlǐsme od proměnných v základńım algoritmu vlnkou, tj. pokud
daný algoritmus v popisu v části 3.1.1 pracuje např́ıklad s proměnnou z, zde
bude tato proměnná označena jako z̃.

LTOR: z̃ ← R (mod n), C̃ ←Mont(C,R2 mod n) = CR
RTOL: z̃ ← R (mod n), ỹ ←Mont(C,R2 mod n) = CR
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Po ukončeńı For-cyklu dostaneme hodnotu odpov́ıdaj́ıćı z̃ = CdR, proto
je nutné před výstupem provést ještě operaci z̃ ←Mont(z̃, 1) = Cd. Celková
podoba algoritmu je pak již zřejmá. Rozeṕı̌seme-li si algoritmy (připomeňme
si, že všechny operace provád́ıme v Zn), lze odvodit následuj́ıćı pozorováńı:

Pozorováńı 8.2.1. Vstupńımi hodnotami v i-tém cyklu LTOR-Montgomery
algoritmu jsou C̃ = CR, z̃ = Cd′R, kde d′ =

∑t
k=i+1 2k−(i+1)dk.

Pozorováńı 8.2.2. Vstupńımi hodnotami v i-tém cyklu RTOL-Montgomery
algoritmu jsou ỹ = C2iR, z̃ = C d̄R, d̄ =

∑i−1
k=0 2kdk.

Realizovatelnost útok̊u

Montgomeryho násobeńı použ́ıvá v rámci vlastńıho algoritmu běžnou ope-
raci součinu na vstupńıch hodnotách x, y (viz. zvýrazněné části algoritmu).
Předpokládáme-li přirozenou volbu základu b odpov́ıdaj́ıćı velikosti proceso-
rového slova, tj. 2w, pak jsou v pr̊uběhu mocněńı stále prováděny součiny na
slovech uvažovaných velikost́ı a lze tak shodné principy útok̊u aplikovat i zde,
jen je zapotřeb́ı při modifikaci útoku brát v úvahu, jaké hodnoty do algoritmu
vstupuj́ı. Porovnáme-li výsledky Pozorováńı 8.2.1 a 8.2.2 s Pozorováńım
3.1.1, platným pro základńı verze algoritmů LTOR a RTOL, zjist́ıme, že hod-
noty proměnných v modifikované Montgomery-verzi jsou oproti základńım
algoritmům přenásobeny hodnotou R. Dı́ky podmı́nce gcd(n,R) = 1, s jakou
muśı být hodnota R volena, existuje inverzńı prvek R−1 (mod n) a při jeho
znalosti je pak snadné dopoč́ıtat hodnoty potřebné pro útok. Pro ukázku
uved’me adaptaci dvou základńı útok̊u na RSA.

Pozorováńı 8.2.3. (Chybový LTOR-Montgomery útok na RSA )
(Modifikace Alg. 6) Zvolme náhodnou hodnotu C̃ ∈ Zn obsahuj́ıćı slovo b,
z ńıž vypočteme odpov́ıdaj́ıćı hodnotu šifrového textu C = C̃R−1. Hledáme
takovou hodnotu, že Cd′R obsahuje chybové slovo a.

Pozorováńı 8.2.4. (RTOL-Montgomery útok s chybovým faktorem na RSA)
(Modifikace Alg. 8) Najděme takové C ∈ Zn, že Ct = C2t = X, pro které
plat́ı, že XR obsahuje chybová slova a a b. Chybový faktor pak voĺıme jako
β = X2R

Mont〈XR,XR〉 , nebot’ chyba je očekávána při výpočtu Mont 〈XR,XR〉 6=
Mont(XR,XR) = X2R. Pro výpočet bit̊u kĺıče pak použijme identickou
rovnici jako v základńım útoku.

Rozmysleme si, že odpov́ıdaj́ı-li výsledky součin̊u svými vlastnostmi ná-
hodným hodnotám, očekávaná složitost hledáńı text̊u se v̊uči p̊uvodńım
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návrh̊um neměńı. Pokud jde o porovnáńı pravděpodobnosti vzniku náhod-
ných chyb, pokud by hodnota n nebo n′ (hodnoty konstantńı pro celý al-
goritmus) obsahovaly slovo b, náhodné součinové chyby by zde mohly nav́ıc
vzniknout v mı́stech (a0 + xiy0) · n′ či ui · n. Avšak (a0 + xiy0) je nejvýše
dvouslovńı hodnotou a ui dokonce jen jedńım slovem, pravděpodobnost
výskytu chybového součinu je proto v těchto př́ıpadech zanedbatelná, a tak
pravděpodobnost vzniku náhodných chyb je srovnatelná s chybovost́ı při
použit́ı základńıho školńıho násobeńı.

Je-li základ volen jako b = 2v, pro možnost realizace útoku je nezbytné,
aby hodnota uvažovaných chybových slov byla menš́ı než daný základ, aby
mohlo v pr̊uběhu algoritmu k násobeńı chybových slov docházet. Uvědomme
si, že v př́ıpadě v = 1 by dokonce byly prováděny jen samé bitové operace.
Druhým podstatným předpokladem realizace útoku bylo, že hodnota R byla
známa. Zabráněńı realizace útoku by tak zřejmě mohla být vhodně volená
hodnota b nebo utajovaná, či sṕı̌se r̊uzně volená hodnota R.

8.3 Bezpečnostńı schéma OAEP

Z d̊uvodu odolnosti v̊uči adaptivńım chosen-ciphertext útok̊um bývá ke
schématu RSA připojováno kódovaćı schéma OAEP (nebo silněǰśı metoda
OAEP+), kdy je zpráva M před samotným šifrováńım určitým zp̊usobem
překódována. Pokud kryptografické zař́ızeńı dešifruje text, jehož hodnota
po dekódováńı nesplňuje specifikované vlastnosti, je zamı́tnuta a výstupem
je namı́sto jej́ı hodnoty pouze univerzálńı chybové hlášeńı. Schéma fun-
guje na principu jednosměrných funkćı a z předpokladu, na kterém je toto
bezpečnostńı schéma založeno, náhodně volený šifrový text zřejmě nebude
po dešifrováńı odpov́ıdat očekávané formě a bude zamı́tnut. Pokud tedy
chceme provádět navrhované útoky v̊uči takovému schématu, neńı možné
volit libovolné šifrové texty, ale je nutné postupovat přirozeně tak, že zvoĺıme
náhodnou zprávu, na kterou použijeme schéma OAEP, a takto upravenou
zprávu zašifrujeme. Tento postup je třeba opakovat tak dlouho, dokud ná-
hodně neźıskáme šifrový text C s požadovanými vlastnostmi. Struktura pře-
kódovaného textu je v́ıceméně náhodná, výskyt chybových slov v hodnotě C
lze tedy rovněž považovat za náhodný. Informace o tom, že korektně źıskaný
šifrový text byl systémem zamı́tnut, signalizuje, že došlo k nějaké výpočetńı
chybě. Poznamenejme, že schéma OAEP a použ́ıvané jednosměrné funkce
typicky použ́ıvaj́ı jen bitové posuny a logické funkce, př́ıpadná součinová
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chyba tud́ıž zřejmě skutečně pocháźı z vlastńıho procesu RSA-dešifrováńı.
Rozmysleme si, že pokud jde o složitost nalezeńı vstupńıho textu, v př́ı-

padě, že se volba šifrového textu v p̊uvodńım návrhu útoku týká př́ımo
hodnoty textu C, složitost se při RSA-OAEP zvyšuje. Pokud je v p̊uvodńım
útoku hledáno C jen s ohledem na nějaké vlastnosti jeho určité mocniny Cx,
složitost nalezeńı textu pro útok na RSA-OAEP z̊ustává neměnná. Pokud
hledaný text muśı splňovat vlastnosti v hodnotách C i Cx, celková složitost
je určena součinem pravděpodobnost́ı d́ılč́ıch.

Schéma OAEP tak sice nedokáže zcela zamezit realizaci bug-útok̊u, ale
d́ıky tomu, že nelze źıskat přesné chybové hodnoty, nelze při použit́ı OAEP
provádět přesné útoky s chybovým faktorem, v úvahu připadaj́ı jen útoky
chybové. O podobě chybového útoku pro RTOL algoritmus jsme se již zmı́nili
v předchoźı kapitole, v závěru části 7.2, jeho přesný popis lze nalézt v článku
[1], odkud byla myšlenka útok̊u na schéma OAEP převzata. Pouze shrňme, že
OAEP vyžaduje použit́ı útok̊u, v nichž složitost hledáńı vhodných šifrových
text̊u pro oba základńı chybové útoky na RSA-OAEP (při LTOR i RTOL)
je shodně určena pravděpodobnost́ı P (a)P (b) pro každou iteraci útoku.
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Kapitola 9

Simulace a testováńı

Tato kapitola pojednává o praktickém testováńı útok̊u popsaných v textu.
Ačkoliv se jedná o útoky založené na typicky hardwarových chybách, tes-
továny byly softwarově, tj. softwarovou simulaćı chybového dešifrovaćıho
zař́ızeńı. Nicméně je zřejmé, že takový postup neńı z hlediska ověřováńı re-
alizovatelnosti útok̊u nijak v rozporu s podstatou věci. Pod́ıvejme se, na
základě čeho byly voleny vlastnosti modelu dešifrovaćıho zař́ızeńı, za jakých
podmı́nek bylo testováńı útok̊u prováděno a s jakými výsledky.

Dešifrovaćı zař́ızeńı, w-bitový procesor, byl v souladu s předpokladem si-
mulován kódem prováděj́ıćım LTOR, resp. RTOL algoritmus, v rámci něhož
docháźı k chybovému v́ıceslovńımu násobeńı. Použit́ım takového modelu při
testováńı je dosaženo reálné situace, kdy součinové chyby nenastávaj́ı jen
v přesně očekávaných okamžićıch výpočtu dešifrované hodnoty, ale docháźı
k nim rovněž (s př́ıslušnou pravděpodobnost́ı) náhodně. Inspiraćı pro volbu
daľśıch rys̊u modelového procesoru byl článek [7]. Výpočty ve schématech
asymetrické kryptografie bývaj́ı v praxi zrychlovány použit́ım specializo-
vaných kryptografických koprocesor̊u, nicméně výsledkem daného článku
bylo na základě implementaćı a provedených analýz zjǐstěńı, že provozováńı
kryptografie s veřejným kĺıčem je sch̊udné i na malých výpočetńıch zař́ızeńıch
bez hardwarového zrychleńı (konkrétně bylo testováno RSA-1024 a RSA-
2048 na 8-bitových mikroprocesorech) a při prováděńı v́ıceslovńıho násobeńı
metodou klasického školńıho násobeńı. Na základě těchto výsledk̊u byl proto
při volbě modelu testovaćıho procesoru zvolen rovněž pouze jednoduchý typ
dešifrovaćıho zař́ızeńı, který v́ıceslovńı součin realizuje jako školńı násobeńı
(konkrétně byla zvolena přirozená implementačńı metoda Row-Wise, nic-
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méně použitý zp̊usob implementace nijak neovlivňuje pr̊uběh součinových
chyb ani hodnotu výstupu) a uvažovány byly i malé délky procesorových
slov (w = 8). Otázkou bylo, jakou metodu zvolit v rámci jednoslovńı arit-
metiky, pro výpočty typu w × w bit̊u.

Článek [1], ze kterého byla převzata myšlenka bug-útok̊u, vycháźı z před-
pokladu modelové situace, že je použ́ıván procesor, který provád́ı chybný
součin na jedné ze všech 2w×2w možných dvojic slov. K reálnosti takové situ-
ace uvád́ı, že

”
je-li např́ıklad použita 64× 64-bitová násobička (multiplier),

existuje 2128 r̊uzných dvojic vstup̊u, u nichž je výpočetně nemožné ověřit
správnost všech výsledk̊u a lze dokonce předpokládat, že součin většiny
z těchto dvojic ani nikdy nebude na daném procesoru proveden.“ Přitom

”
d́ıky zvětšuj́ıćı se délce procesorových slov a stále propracovaněǰśım op-

timalizaćım součinových jednotek v moderńıch procesorech je stále v́ıce
pravděpodobněǰśı, že mohou tyto procesory obsahovat nějakou neodhale-
nou chybu“ a ilustruje podobnou situaci na př́ıpadu Pentium division bugu
z 90. let 20. stolet́ı, kdy byl náhodně objeven bug v dělićı jednotce Pentium-
čipu. Nicméně konkrétńı př́ıpad součinového bugu článek neuvád́ı, jedná
se tedy sṕı̌se jen o hypotézu. Nav́ıc poznamenejme, že při větš́ım w zase už
i prováděńı některých navržených útok̊u lež́ı na hranici výpočetńıch možnost́ı.

Snahou proto bylo i zjistit, zda je z praktického hlediska skutečně možné,
aby na součinovém hardwaru procesoru bylo možné realizovat

”
zř́ıdka se

vyskytuj́ıćı“ bug, a to nav́ıc bĺıž́ıćı se ideálu jedné chybové dvojice. Jako
zdroj přehledu hardwarových realizaćı součinu byla použita literatura [8].
Zmı́něný Pentium division bug byl zp̊usoben t́ım, že v čipu implemento-
vaný algoritmus radix-4 SRT použ́ıval pomocnou vyhledávaćı tabulku hod-
not uloženou v paměti, z ńıž pět možných vstup̊u z tiśıcovky bylo vynecháno,
a nesprávně tak byly př́ıslušné hodnoty považovány za nulové. S určitým ty-
pem

”
tabulkové metody“ se můžeme setkat i při praktické realizaci výpočt̊u

v př́ıpadě násobeńı, a to, když při použ́ıváńı higher-radix metody, při které
je z d̊uvodu zrychleńı procesu vyhodnocován najednou větš́ı počet bit̊u,
je zároveň použito tzv. Boothovo překódováńı, kterým se redukuje velikost
přič́ıtaných násobk̊u během výpočtu. Pro určováńı těchto násobk̊u se právě
rovněž použ́ıvá vyhledávaćı tabulka. Nicméně tato higher-radix metoda neńı
použ́ıvána v takovém stupni, aby tabulka mohla dosahovat obdobných roz-
měr̊u jako ve výše uvedeném př́ıpadě, a v d̊usledku toho ani chyba zp̊uso-
bená jedńım chybným záznamem nenastává při náhodných výpočtech s do-
statečně malou, resp. použitelně malou, pravděpodobnost́ı.

Zdá se přirozené, že komplikovaněǰśı operace, v jejichž praktické imple-
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mentaci jsou výrazné snahy optimalizace, poskytuj́ı pro
”
umı́stěńı“ bugu

větš́ı prostor, než jaký je u jednoduchých, resp. jednoduše prováděných ope-
raćı. Jako

”
složitěǰśı“ varianta součinové jednotky byl testován hardwarový

návrh dle článku [9], založený na stromové struktuře. Ani zde se však při
hledáńı vhodného umı́stěńı bugu nepodařilo zp̊usobit použitelně malou chy-
bovost a i v nejúspěšněǰśım př́ıpadě byla dosažená chybovost daného za-
ř́ızeńı stále zhruba 40 000-krát vyšš́ı, než při velikostně srovnatelném mo-
delu násobičky, která zp̊usobuje chybný součin právě jedné dvojice slov.
Nav́ıc obdržené výsledky vyvolaly otázku, zda jsou tyto složitěǰśı součinové
jednotky pro realizaci bugu v̊ubec vhodné, zda nejsou už př́ılǐs komplexńı.
Obecně lepš́ıch výsledk̊u bylo totiž naopak dosahováno při umist’ováńı bug̊u
do pomocných součtových jednotek (adder̊u).

Z d̊uvodu, že se experimentálně nepodařilo nalézt vhodný součinový bug
ani žádný článek o takovém př́ıpadě, byl namı́sto specifikace součinového
zař́ızeńı pro simulaci zvolen jen obecný kód, vracej́ıćı výsledek násobeńı jed-
notlivých slov jako

”
black box“.

Při testováńı byly vzhledem k běžným parametr̊um dnešńıch procesor̊u
uvažovány hodnoty w = 16, 32, 64 (délka procesorových slov) a podle roz-
sahu dlouhých č́ısel už́ıvaných v dnešńı asymetrické kryptografii bitové délky
|n| = 512, 1024, 2048, 4096. Jak ukázala analýza v kapitole 4, při w = 8
docháźı k nepoužitelně vysoké chybovosti zař́ızeńı, což prokázalo i praktické
testováńı. Softwarová simulace byla realizována v programu Wolfram Mathe-
matica 7.0 (Windows), s použit́ım vestavěných optimalizovaných funkćı pro
řešeńı určitých výpočetńıch problémů jako: PowerModList[ ] (pro výpočet
druhých odmocnin v Zp), FactorInteger[ ] (pro faktorizaci dlouhých č́ısel),
GCD[ ] (pro výpočet největš́ıho společného dělitele celých č́ısel). Pro výpočet
libovolných odmocniny v Zp byl implementován AMM algoritmus (kap. 2).

Všechny útoky uvedené v této práci byly na výše popsaném modelovém
zař́ızeńı při nějakých parametrech w, n odzkoušeny, poznamenejme, že vždy
při parametrech volených s ohledem na složitost generováńı šifrových text̊u
v daném útoku. Vzhledem k tomu, že práce se podrobně zabývá modelo-
vou situaćı jen jedné chybové dvojice, byly útoky rovněž testovány pouze za
takových podmı́nek. Důležité výsledky realizaćı jednotlivých útok̊u jsou uve-
deny dále. Jako ukázku si lze simulaci jednoho z testovaných útok̊u, RTOL-
útok na RSA (Alg. 8), prohlédnout na přiloženém CD.1

1Program lze rovněž stáhnout na webových stránkách věnovaných konferenci Wolfram
Technology Conference 2010 jako součást prezentace RNDr. Antońına Slav́ıka, Ph.D., na
adrese <http://www.wolfram.com/events/techconf2010/speakers p3.html>.
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Výsledky testováńı

Všechny útoky převzaté z článku [1] (uvedené v kapitole 5) byly implemen-
továny s použit́ım nutných úprav popsaných v kapitole 7. Z nich návrh útoku
na schéma Pohlig-Hellman (Alg. 5) je vlastně jediným útokem, který se ne-
podařilo úspěšně realizovat v celém rozsahu, tj. odkrýt celou hodnotu sou-
kromého kĺıče při žádných z uvažovaných parametr̊u. Návrh podle článku [1]
vycháźı z předpokladu, že v Zp můžeme poč́ıtat libovolné odmocniny. Jako
vhodný pro velká č́ısla byl v této práci mezi zvažovanými algoritmy vybrán
algoritmus AMM, nicméně i tato metoda neńı obecně výpočetně snadná. Al-
goritmus k výpočtu d′-té odmocniny potřebuje výpočet faktorizace hodnoty
gcd(p − 1, d′), což je pro velká č́ısla obecně těžký problém (a č́ıslo p − 1 ve
schématech předpokládáme velké a hodnota d′ odpov́ıdá hodnotě odkryté
části kĺıče, která se tak v každé iteraci útoku významně zvyšuje). Při tes-
továńı se dařilo útok realizovat pouze zhruba do odhaleńı 28 = 256 bit̊u
kĺıče, rozhoduj́ıćı byla právě složitost faktorizace.

V útoku s chybovým faktorem na schéma Pohlig-Hellman (Alg. 7) je
předpokládán výpočet 2i-tých odmocnin, kde hodnota i dosahuje až bitové
délky kĺıče. Při uvažovaných délkách byla v tomto př́ıpadě naopak úspěšně
testována i pouhá rekurzivńı metoda výpočtu druhých odmocnin.

Modifikovaný algoritmus pro chybový útok na RSA (Alg. 9) redukuj́ıćı
vliv náhodných chyb byl využit při testováńı s parametry w = 16, |n| =
1024, který při volbě k = l = 10 vedl k úšpěšnému výpočtu tajného kĺıče,
naopak pro nižš́ı k útok nebyl bezchybný a detekce špatně určených bit̊u
nefungovala dobře. Pro volbu parametru k se tak ukázal jako dobrý odhad
P k < 1

(logn)k
. Pro w = 32 použit́ı této modifikované verze už nebylo nutné

(i podle vzorce plat́ı k = 1) a stačil útok v základńı podobě (Alg. 6). Naopak
eliminace náhodných chyb (podle Alg. 10) v̊ubec nebyla použita v RTOL-
útoćıch s chybovým faktorem (Alg. 7, 8), jako dostačuj́ıćı se u nich ukázalo
použ́ıváńı změny volby parametru r (Pozorováńı 6.2.2).

Úspěšně, tj. s výpočtem hodnoty kĺıče v celém rozsahu při uvažovaných
parametrech, byly otestovány i všechny vlastńı návrhy jako modifikace LTOR
útoku pro odlǐsnou implementaci (z části 7.1.1), LTOR-útok s chybovým
faktorem (Alg. 11) a útok při použit́ı Montgomeryho násobeńı pro variantu
LTOR i RTOL (viz. Pozorováńı 8.2.3 a 8.2.4).
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Kapitola 10

Závěr

V práci jsme uvažovali situaci, kdy je dešifrováńı prováděno na chybovém
zař́ızeńı, a zabývali se návrhy kryptografických útok̊u využ́ıvaj́ıćıch tuto
skutečnost, včetně adaptace těchto postup̊u na r̊uzné okolnosti. Testováńım
pak bylo ověřeno, že lze dané útoky obecně k úspěšnému prolomeńı uva-
žovaných schémat (RSA, Pohlig-Hellman) skutečně prakticky využ́ıt. Exis-
tuj́ıćı bug, zp̊usobuj́ıćı chybnost výsledk̊u, přitom v zař́ızeńı může být jak
útočńıkem záměrně vytvořený, tak pouze

”
nedopatřeńım“ vzniklý, nicméně

útočńıkem odhalený. Nejsṕı̌s o žádném zař́ızeńı, které neumožňuje otes-
továńı veškerých možných situaćı, které mohou během jeho fungováńı na-
stat, nelze s jistotou tvrdit, že nějaký bug využitelný pro provedeńı útoku
neobsahuje. Závěrem je proto vhodné shrnout źıskané výsledky a vyvodit
na jejich základě nějaká bezpečnostńı doporučeńı eliminuj́ıćı potenciálńı ne-
bezpeč́ı, která je v praxi dobré zavést jako prevenci proti takovýmto útok̊um.
V kapitole 8 jsme např́ıklad viděli, že použ́ıváńı schématu OAEP redukuje
aplikovatelné útoky jen na chybové, nav́ıc dokonce obecně zvyšuje celkovou
složitost útok̊u na RSA co do generováńı text̊u i počtu prováděných iteraćı,
jeho použ́ıváńı tedy nepochybně zvyšuje bezpečnost systému.

Ovšem možnou cestou zabezpečeńı může být třeba i jen použ́ıváńı co nej-
jednodušš́ıch zař́ızeńı. Např́ıklad použ́ıváńı 8-bitových procesor̊u lze zřejmě
zvolit jako jednoduché opatřeńı proti bugovým útok̊um (v souladu s výsledky
článku [7], který potvrzuje možnost provozováńı asymetrické kryptogra-
fie na takových procesorech), nebot’ se dá předpokládat, že jakýkoliv bug
v součinové jednotce takových parametr̊u by se při provozu velmi brzy pro-
jevil (viz. prakticky stoprocentńı chybovost 8-bitového procesoru při chybně
prováděném součinu byt’ jen jediné dvojice slov). Na procesorech s větš́ı
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délkou slov by bylo možné simulovat ńızkobitové procesory implementaćı
Montgomeryho násobeńı, a to prostřednictv́ım volby základu b. Je zřejmé,
že výpočetńı možnosti procesoru by pak nebyly plně využ́ıvány, ale bylo by
možné tento princip v rámci prevence útoku použ́ıt i jinak, např́ıklad tak,
aby bylo dešifrováńı prováděno vždy s jinou virtuálńı délkou procesorového
slova, č́ımž by byly hodnoty proměnných v pr̊uběhu algoritmu děleny do
slov předem neznámé délky. V takovém př́ıpadě je pak obt́ıžněǰśı volit texty
tak, aby splňovaly vlastnosti nezbytné pro útok. Snižováńım délek zároveň
redukujeme rozsah chybových slov použitelných pro útok. Viděli jsme nav́ıc,
že i variabilńı volba hodnoty R by mohla znesnadnit realizaci útok̊u.

Na druhou stranu i volby dostatečně velkých délek procesorových slov
mohou bránit provedeńı většiny z uvedených útok̊u. Délky slov ovlivňuj́ı
zejména útoky na schéma RSA, jejichž složitost je výrazně určována hledáńım
text̊u metodou náhodné volby, která se zvyšuj́ıćı se délkou slov roste. Zp̊usoby
volby text̊u a odpov́ıdaj́ıćı pravděpodobnosti jejich nalezeńı shrňme pro
přehled v následuj́ıćı tabulce.1

realizace RSA bez OAEP s OAEP
varianta útoku vlastnosti textu složitost vlastnosti textu složitost
LTOR-RSA b ∈ C, a ∈ Cx P (a) b ∈ C, a ∈ Cx P (a)P (b)
RTOL-RSA a, b ∈ Cx P (a ∩ b) a ∈ Cy, b ∈ Cx P (a)P (b)

Představu o výpočetńı náročnosti útok̊u lze źıskat porovnáńım př́ıslušných
pravděpodobnost́ı s konkrétńımi hodnotami uvedenými v tabulkách v části
4.2.2. Veškeré útoky se např́ıklad při 128-bitových slovech stávaj́ı podle od-
had̊u výpočetńıch možnost́ı (viz. část 3.1.2) neproveditelné. Proto by i volba
velkých délek procesorových slov mohla sloužit jako bezpečnostńı opatřeńı,
ovšem jedná se sṕı̌se o opatřeńı pravděpodobnostńı, protože při vyšš́ım
počtu chybových dvojic bude složitost nalezeńı text̊u klesat. Přitom se t́ım
dostáváme do situace, kdy skutečně neńı výpočetně možné otestovat všechny
stavy a ověřit tak správné fungováńı součinové jednotky.

Pokud jde o návrhy útok̊u pro schéma Pohlig-Hellman, předpokládá se,
že složitost generováńı vstupńıch šifrových text̊u v jejich př́ıpadě záviśı

”
jen“

na složitosti algoritmu pro výpočet odmocnin v Zp. Jak ale ukázalo praktické

1Za útoky bez OAEP lze dosadit libovolný útok uváděný v této práci určený pro
RSA bez př́ıdavných schémat a optimalizaćı, nezávisle na implementačńım pořad́ı či typu
útoku. Útokem s OAEP máme vždy na mysli chybový útok. Chybový RTOL-útok pro
RSA-OAEP v této práci nebyl explicitně uveden, detailńı popis lze nalézt v článku [1].
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testováńı LTOR-útoku, ani AMM algoritmus, který je poměrně vhodný pro
výpočet libovolných odmocnin při velkých č́ıslech, neńı pro rozsah odmocnin
poč́ıtaných v rámci tohoto útoku dostačuj́ıćı a jiný, principielně odlǐsný al-
goritmus, který by nepouž́ıval faktorizaci at’ už celých č́ısel, nebo polynomů,
se v dostupné literatuře nalézt nepodařilo. Př́ıslušný postup tak lze zřejmě
použ́ıt pro odhaleńı jen určité části kĺıče. Zd̊urazněme, že tento výpočetńı
problém se netýká RTOL-útoku, který vyžaduje hledáńı 2i-tých odmocnin,
které je i při velkých č́ıslech dobře realizovatelné. Pokud však i u schématu
Pohlig-Hellman uváž́ıme použit́ı OAEP, nelze pak již v žádném z př́ıpad̊u
využ́ıt hledáńı text̊u prostřednictv́ım odmocňováńı a schéma t́ım ztráćı sla-
binu

”
usnadněného“ generováńı text̊u.

Schéma OAEP je tedy v mnohých ohledech jednoznačně vhodné použ́ıvat
a protože prob́ırané útoky obecně vyvolávaj́ı chybné výstupy dešifrováńı,
které zař́ızeńı při aplikaci OAEP detekuje, je jako daľśı opatřeńı vhodné
při větš́ım počtu zamı́tnutých text̊u pozastavit daľśı dešifrováńı, z d̊uvodu
podezřeńı na prováděný útok. Systém této detekce by bylo samozřejmě teo-
reticky možné zavést i bez použit́ı OAEP, pokud by dešifrovaćı zař́ızeńı sv̊uj
výstup samo zpětně kontrolovalo v̊uči hodnotě šifrového textu.

Algoritmy LTOR a RTOL zp̊usobuj́ı prakticky shodnou chybovost zař́ı-
zeńı a rovněž jsme ukázali, že samotná volba algoritmu nijak neurčuje druh
útoku, který je v jej́ım př́ıpadě možné použ́ıt - vždy lze zkonstruovat útok
chybový i s chybovým faktorem. Z těchto hledisek tedy např́ıklad na výběru
implementovaného algoritmu nezálež́ı. Avšak použ́ıváńı RTOL algoritmu
s sebou přináš́ı narozd́ıl od LTOR dvě velká bezpečnostńı nebezpeč́ı. T́ım
prvńım je při možnosti použit́ı útoku s chybovým faktorem (neńı-li např́ıklad
použito bezpečnostńı schéma OAEP) značně redukovaný počet iteraćı, který
je nezbytný k výpočtu celého kĺıče. Nav́ıc se jedná o neadaptivńı útok, kde
volba text̊u neńı nijak ovlivněna hodnotou dešifrovaćıho kĺıče, proto si lze
veškeré šifrové texty připravit v předvýpočtu, a k tomu lze při shodné chy-
bové dvojici tyto texty použ́ıt pro odhaleńı libovolného daľśıho kĺıče. Druhou
bezpečnostńı slabinou RTOL algoritmu je, že umožňuje provedeńı varianty
útoku s odkrýváńım bit̊u kĺıče od nejnižš́ıch. To má následuj́ıćı závažný
d̊usledek. Konkrétně pro schéma RSA totiž existuje dle článku [6] zp̊usob,
jak za určitých podmı́nek ze znalosti části kĺıče dopoč́ıtat jeho zbývaj́ıćı bity.
Teoreticky tak nemuśı být nutné provádět útoky v celém rozsahu a právě
při znalosti jen čtvrtiny nejnižš́ıch bit̊u článek uvád́ı metodu, jak dopoč́ıtat
celý kĺıč. RTOL algoritmus tedy umožňuje, at’ při chybovém útoku nebo
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útoku s chybovým faktorem, zjǐstěńı hodnoty kĺıče i při výrazně omezeném
počtu provedených iteraćı útoku. Naopak všechny ostatńı útoky uvedené
v této práci odkrývaj́ı hodnoty bit̊u kĺıče směrem od nejvyšš́ıch a tomu
v daném článku odpov́ıdá metoda, jej́ıž použit́ı vyžaduje znalost takové části
kĺıče, která neńı výrazně nižš́ı než celá jeho délka. Aplikace metody, která
by tedy přicházela v úvahu v ostatńıch př́ıpadech, konkrétně při použit́ı
LTOR, nedává výrazné zlepšeńı oproti provedeńı úplného útoku. Implemen-
tace LTOR algoritmu je tud́ıž z bezpečnostńıho hlediska evidentně vhodněǰśı.

Práce ověřila potenciálńı bezpečnostńı hrozbu zp̊usobovanou hardwa-
rovými chybami a snadnou zranitelnost kryptografických schémat provo-
zovaných na takových chybových zař́ızeńıch. Otázkou však z̊ustává, zda je
uvažovaná situace v̊ubec reálná, nebot’ se pro ni nepodařilo naj́ıt konkrétńı
podklady, které by dokazovaly možnost vzniku součinových chyb v hard-
warových jednotkách s odpov́ıdaj́ıćımi uvažovanými charakteristikami. Po-
kud je taková situace možná, hledáńı vhodného umı́stěńı bugu by zřejmě
vyžadovalo odborněǰśı technickou znalost nebo v př́ıpadě hardwarových sou-
činových jednotek stromové struktury možná alespoň podrobněǰśı matema-
tickou analýzu. Specifikace součinového bugu, a to jakékoliv povahy, by
přitom nejen konkretizovala možnou podobu útok̊u, ale mohla by zároveň
i pomoci ve stanoveńı bezpečnostńıch opatřeńı nejen proti realizaci bugových
útok̊u jako takových, ale rovněž proti umı́stěńı samotného bugu v zař́ızeńı.
Uvažováńı existence součinového bugu však z̊ustává i nadále jen hypotézou,
i na tu je ale při implementaci kryptografických schémat nepochybně vhodné
brát zřetel. Proto doporučujeme přijet́ı alespoň základńıch bezpečnostńıch
opatřeńı jako je použ́ıváńı schématu OAEP při šifrováńı, realizace modu-
lárńıho mocněńı prostřednictv́ım algoritmů tř́ıdy LTOR a nepouž́ıváńı CRT
pro výpočetńı optimalizaci.
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