Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

DIPLOMOVA PRACE

Martina Valkova
Ijtoky zalozené na hardwarovych chybach

Katedra algebry

Vedouc! diplomové préce: Mgr. Stépan Holub, Ph.D.
Studijni program: Matematika,

matematické metody informacni bezpecnosti

2010



Prohlasuji, ze jsem svou diplomovou praci napsala samostatné a vyhradné
s pouzitim citovanych pramentu. Souhlasim se zapujcovanim préce.

V Praze dne 6.12.2010 Martina Valkova



Obsah

1 Matematicky zaklad

1.1
1.2

Zaklady pravdépodobnosti . . . . . . ..
Elementarni teorie ¢isel . . . . . . . . ..
1.2.1  Komutativni okruhy . . . . ...
1.2.2  Cyklické grupy . . ... ... ..

2 Vypocet odmocnin v Z;

2.1

2.2
2.3

24

Residua a jejich odmocniny . . . . . ..
2.1.1  AMM algoritmus . . .. ... ..
Vypocet ¢“-tych odmocnin . . . . . . .
Vypocet r-tych odmocnin . . . . . . ..
2.3.1 Problém faktorizace. . . . . . ..
Vypocet druhych odmocnin . . . . . ..

3 Vychozi schémata a vypocetni algoritmy

3.1

3.2

Predpoklady . . . . . .. ... ... ...
3.1.1 Algoritmy pro modulédrni mocnéni
3.1.2  Posuzovani vypocetni slozitosti .
Kryptografickd schémata . . . . . . . ..
321 RSA ... ... ... ..
3.2.2 Pohlig-Hellman . . ... ... ..

4 Pravdépodobnostni analyza

4.1
4.2

Vyskyt chybovych slov . . . ... .. ..
Mira chybovosti zafizeni . . . . . . . ..
4.2.1 Vv implementace . . . . .. ..
422 Vysledky . . . . ... ... ...

10
11
13

15
16
18
21
23
25
25

28
29
30
32
32
32
34



5 Zakladni utoky

51 LTOR a chybovy ttok . . .

5.2 RTOL a tutok s chybovym faktorem . . . . . . . . ... ...

6 Priesnost utokd a eliminace vlivu ndhodnych chyb
6.1 Analyza uspésnosti chybového utoku . . . . . . .. ... ..
6.2 Analyza utoku s chybovym faktorem . . . .. ... ... ..

7 Diskuse k utokum

71 LTOR-itoky. ........

7.1.1 LTOR-utok pro odliSnou implementaci . . . . . . ..
7.1.2 LTOR a chybovy faktor . . .. ... ... ... ...

7.2 RTOL-itoky . .. ......

8 RSA a vliv optimalizaci a bezpecnostnich schémat

81 Pouziti CRT . . ... .. ..
8.2 Montgomeryho nasobeni . .

8.3 Bezpecnostni schéma OAEP
9 Simulace a testovani
10 Zaveér

Literatura

41
43
45

48
48
30

52
92
o4
95
o7

59
60
60
63

65

69

73



Nézev prace: Utoky zalozené na hardwarovych chybach
Autor: Martina Valkova

Katedra (ustav): Katedra algebry

Vedouci bakaldiské prace: Mgr. Stépan Holub, Ph.D.
e-mail vedouciho: Stepan.Holub@mff.cuni.cz

Abstrakt: V predlozené praci studujeme vyuziti hardwarovych vypocetnich
chyb pro realizaci kryptoanalytickych ttoki. Zaméiujeme se konkrétné na
navrhy dtoku prezentovanych v ¢lanku Biham E., Carmeli Y., Shamir A.:
Bug Attacks [1] a zkoumame jejich praktické pouziti vicéi schématum RSA
a Pohlig-Hellman, vcetné moznosti rozsiteni a adaptace utoku na ruzné
vypocetni okolnosti, pficemz upozornujeme na vyssi zranitelnost schémat pri
realizaci modularntho mocnéni pouzitim algoritmu Right-to-Left. Pfinasime
vysledky praktického testovani ttoku provadénych vici softwarové simu-
laci bugového procesoru, které potvrzuji skutecnou bezpecnostni hrozbu
uvazované situace. Cisté matematickd Gést prace je vénovana vypocetnimu
predpokladu jednoho z ttoku, problematice hleddni odmocnin v Z,,.

Klicova slova: hardwarova chyba, ttok, RSA, odmocniny modulo p

Title: Attacks based on hardware bugs

Author: Martina Valkova

Department: Department of Algebra

Supervisor: Mgr. Stépan Holub, Ph.D.

Supervisor’s e-mail address: Stepan.Holub@mff.cuni.cz

Abstract: The study concerns hardware bugs producing computational errors
and cryptanalytic attacks which utilize them. Particularly, the research is
focused on attacks presented in the article by Biham E., Carmeli Y., Shamir
A.: Bug Attacks [1] and their practical application in the case of schemes
RSA and Pohlig-Hellman and various computational circumstances, which
points out bigger vulnerability of schemes in the case of using the Right-
to-Left modular exponentiation algorithm. The attacks have been tested
against the software simulation of a faulty processor, which confirmed that
they pose a real security threat in point of that situation. The mathematical
part of this work concerns the problem of the finding any roots in Z,.

Keywords: hardware bug, attack, RSA, roots modulo p



Uvod

Prace se zaméruje na kryptoanalytické utoky, které vyuzivaji vypocetnich
chyb desifrovaciho zarizeni. Vychazime z predpokladu, ze dané deSifrovaci
zafizeni obsahuje hardwarovou chybu (bug) v implementaci vypocetnich in-
strukci, kterou lze vhodnym vybérem sifrovych textu nasledné vyuzit pro
odhaleni utajovaného (desifrovactho) klice. Soucasna asymetricka schémata
uzivana v kryptografii jsou postavena predev§im na operaci mocnéni dlou-
hych ¢isel, tato operace je pritom typicky realizovana prostrednictvim souci-
nu. Jeji casté pouzivani ve vypoctech se proto stava vhodnym tercem utoku.
Ze stejného duvodu se i zde v predpokladu zaméiime na hardwarové chyby
projevujici se pfi operaci nasobeni (multiplication bug). Tato myslenka tzv.
bug-attacks, véetné jejich zékladnich principu, vychazi z ¢lanku [1].

Tyto bug-utoky jsou do urcité miry pribuzné s fault-attacks. Ty se sou-
stfeduji na zdmérné vyvoldvani poruchy zafizeni{ v uréitém okamziku vy-
poctu s cilem zpusobit chybnost jeho vysledku, ¢ehoz byva dosahovano pro-
vozovanim ¢innosti zafizeni v ur¢itém (neobvyklém) prostiedi, jako pii vy-
sokych teplotach, vlivem mikrovin apod. Takto vyvolané poruchy jsou vsak
na rozdil od u¢inkt bugu jen prechodné, s nahodnymi hodnotami vysledki.
Vyzaduji fyzické drzeni vypocetniho zafizeni utocnikem a pro uspésnost
utoku pottrebuji presné nacasovani. Kromé toho jsou takové utoky dobte
proveditelné u smart-karet, ale uz hure napiiklad u pocitacu. Vyhodou bug-
utoku je to, ze nevyzaduji fyzicky pristup k zafizeni béhem probihajiciho
vypoctu a jsou provadény bez nutnosti manipulace s opera¢nim prostiredim.
Chyby zpusobované bugem jsou deterministické a nastavaji vzdy, kdyz je
provadén diléi vypocet. Utocnik uz pri bug-itocich neovliviiuje ¢as nebo po-
vahu chyby jako takové, voli uz jen hodnoty vstupu probihajicich vypoctu.

Smyslem préce bylo teoretické i praktické ovéreni realizovatelnosti a us-
pésnosti aplikace uvazovanych ttoku, véetné jejich rozsiteni a adaptace na
ruzna vypocetné-implementacni specifika.



V konkrétnich tutocich se zamérujeme predevsim na asymetricky Sifrovaci
systém RSA, ktery patii nepochybné mezi jedno z nejrozsirenéjsich schémat
pouzivanych v soucasné kryptografii. Pro porovnani je uvazovano i princi-
pielné podobné, méné zndmé schéma Pohlig-Hellman, které funguje v okruhu
s odlisnymi vlastnostmi, teoreticky vyuzitelnymi pro snizeni slozitosti utoku.
Predpokladanou metodou usnadnujici generovani Sifrovych textu vhodnych
pro utok je v jeho ptipadé vypocet odmocnin modulo p prvoéislo. Této pro-
blematice se vénuje ¢isté matematicka ¢ast prace - kapitola 2. Ji predchazejici
kapitola jen struéné shrnuje znalost v textu pouzivanych definic a fakt z te-
orie ¢isel v okruzich a cyklickych grupach a z teorie pravdépodobnosti.

Popisu zékladnich uvazovanych sifrovacich schémat a vychozich vypocet-
nich predpokladu (jako je konkretizace druhu chyby v hardwarovém zafizeni
¢i varianta a zpusob implementovanych vypocetnich algoritmu) je vénovana
kapitola 3. Na zakladé téchto specifikaci jsou pak samotné myslenky ttoku,
prevzatych z ¢lanku [1], uvedeny v kapitole 5 a v nésledujicich kapitolach
déle rozpracovavany.

Narozdil od predpokladu ¢lanku [1] se tato préce zaméiuje i na redlny
vyskyt ndhodnych chyb béhem vypoctu na chybovém zafizeni, jejichz exis-
tence jednoznacné ovliviiuje praktickou uspésnost pti provadéni utoku. Je-
jich pravdépodobnosti vzniku se podrobné vénuje kapitola 4, v kapitole 6
je zkouman vliv téchto chyb na uvazované utoky a jsou zde popsany me-
tody, kterymi lze jejich negativni vliv na tspésnost tutoku do urcité miry
redukovat. Pro moznost primého pouziti prevzatych utoku bylo nezbytné
provést upravy nékterych problematickych ¢asti jejich principt, na jejichz
rozbor se zaméruje kapitola 7. V ni je soucasné ukazana moznost modifikace
utoku pro libovolny, nejen (v ¢lanku [1]) specificky predpoklddany, zptusob
implementace uvazovanych algoritmu moduldrniho mocnéni (Left-to-Right,
Right-to-Left). Pfi analyze itoku uvidime, Ze vyhodnocovani desifrovanych
textu na zakladé prace s presnou chybovou hodnotou vhodné poskytuje
utoku vypocetni spolehlivost, proto si v této kapitole rovnéz ukazeme, ze
takovy postup neni nutné omezovat jen na néktery z uvedenych algoritmu
mocnéni.

7 praktického hlediska pouzitelnosti utoku je také nezbytné uvazovat
ruzné optimalizace a pridavnd schémata implementovand soucasné s kryp-
tografickymi schématy a posoudit moznost provedeni utoku i v takovém
pripadé. Tomuto aspektu, se zaméfenim na schéma RSA, se vénuje kapi-
tola 8, kde je posuzovana jak samotna moznost realizace ttoku pii danych
optimalizacich (schématech), tak moznost potfebné modifikace puvodnich



navrhu utoku.

Nedilnou soucasti prace bylo vedle teoretické ¢asti i praktické odzkouseni
veskerych tutoku popsanych v textu. Informacemi o provedeném testovani se
zabyva kapitola 9, ve které je ¢tenar seznamen jak s dulezitymi vysledky
jednotlivych utoku, tak i se zpusobem jejich provedeni a dalsimi dulezitymi
informacemi tykajicimi se tohoto hlediska, jako je napiiklad volba modelu
testovactho zafizeni nebo vybér testovanych parametru.

Celkovym shrnutim se zabyva zavérecna kapitola, v niz jsou mimo jiné
déna bezpecnostni doporuceni, ktera je vhodné zavést jako urcitou prevenci
proti realizaci utoku vyuzivajicich hardwarovych vypocetnich chyb, véetné
zameéfeni na volbu parametru procesoru desifrovaciho zarizeni.



Kapitola 1

Matematicky zaklad

1.1 Zaklady pravdépodobnosti

Predpokladame, ze ¢tenar ovlada zéklady teorie pravdépodobnosti, a proto
zde formdlni definice pravdépodobnosti a dalsich pojmu (jako ndhodny jev,
ndhodna velicina) uvadét nebudeme. Pro nase potieby viceméné postaci
i jen intuitivni znalost téchto pojmi. Uvedme zde jen pouZivané znaceni
a pripomenme zakladni fakta, kterd pii vypoctech pravdépodobnosti bu-
deme vyuzivat.

Pro operace s jevy budeme pouzivat zépisy: doplnék A (nenastane jev A),
prunik AN B (jevy A a B nastdvaji soucasné) a sjednoceni AU B (nastane
alespon jeden z jevi A, B). Pocet jevu budeme predpokladat pouze koneény
a kromeé pouzivanych zakladnich zdkonu jako je komutativita, asociativita
a distributivita jevi explicitné pfipomenme tzv. de Morganovy zdkony:

ﬂ?:l A; = U?:l Aia U?:l A= ﬂ?:l Ai'

Pravdépodobnost ndhodného jevu A znacime jako P(A). Zakladnimi

vlastnostmi pravdépodobnosti jsou: 1 > P(A) > 0, P(A) =1 — P(A).
Pro sjednoceni dvou jevu plati, ze P(AUB) = P(A)+ P(B)— P(ANB).
Tento vzorec lze indukei rozsitit pro libovolny koneény pocet jevu:

P(J4) =

n n

i=1 i< j i<j<k i=1



Pozorovani 1.1.1. Rovnost P(J._, A;) = Y i, P(A;) plati, jen pokud
jsou jevy po dvou disjunktni (neslucitelné), tj. A; N A; = 6, i # j. Jinak
P(Ui, Ai) <>, P(4A;), dle vyse uvedeného vzorce.

Néhodné jevy A, B se nazyvaji nezdvislé, kdyz P(ANB) = P(A)- P(B).
Nahodné jevy Ay, A, ... se nazyvaji nezdvislé, kdyz pro libovolnou neprazd-
nou podmnozinu jevu plati P(ﬂf:1 Ai;) = H;?:l P(A;;). Lze dokazat, ze
doplnky nezavislych jevu jsou nezavislé jevy a plati tvrzeni:

Tvrzeni 1.1.2. Jsou-li Ay, ..., A, nezdvislé ndhodné jevy, pak
P(JA)=1-]] P4
i=1 i=1

Podminénd pravdépodobnost (pravdépodobnost jevu A za podminky, ze
nastal jev B) je déna vztahem: P(A|B) = P(AN B)/P(B), kde P(B) > 0.
Pro systém dvou jevi A, A (tj. existuji jen dva mozné jevy) plati rovnosti:

P(A|B) + P(A|B) = 1, P(B) = P(B|A)P(A) + P(B|A)P(A).

1.2 Elementarni teorie ¢isel

Pojem délitelnost budeme pouzivat v této praci pouze v kontextu délitelnosti
v okruhu celych ¢isel Z. Jako a|b znacime, ze a je délitelem ¢isla b, a jako
a div b celoéiselny podil pii déleni a hodnotou b. Kongruence prvku a a b
modulo n (zna¢ime a = b (mod n)) znamend, ze a a b davaji stejny zbytek
po celociselném déleni hodnotou n, tj. pokud n|a—b. Zapis ged(a, b) oznacuje
nejveétsiho spoleéného délitele prvku a a b, ktery existuje pro kazdou dvojici
a,b € Z a pri dodrzovani konvence ged(a,b) > 0 je jednoznacné urcen. Pro
jeho vypocet byva pouzivan klasicky FEukleidiv algoritmus, pricemz staci
uvazovat vypocet pro a,b > 0. Pokud ged(a,b) = 1, fikdme, ze prvky a a b
jsou nesoudélné. V ramci okruhu Z navic plati tzv. Bezoutova rovnost (jejiz
platnost byva dokazovdna pravé z prubéhu Eukleidova algoritmu), ktera
iika, ze pro kazdou dvojici prvku a,b € Z existuji prvky u,v € Z takové, ze
ged(a, b) = ua+ vb. Pro ptimy vypocet téchto hodnot spliujicich Bezoutovu
rovnost se pouziva obsahlejsi varianta algoritmu, tzv. rozsireny Fukleidiv
algoritmus.
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Algoritmus 1. Rozsireny Eukleidiv algoritmus *

VSTUP: a,b nezaporna cela cisla, a > b
VYSTUP: ged(a,b) a celd éisla u, v spliujici ua + vb = ged(a, b)

L. (a1,u1,v1) < (a,1,0)
(CLQ,U/Q,UQ) «— (b70a 1)

2. 142

3. While a; # 0 do: /ged(a;_q,a;) = ged(a;, a;—1 mod a;)/
1 1+1
a; < Q;—2 (mod ai_l)
U; < Uj—o — (ai,z div Cli,1>ui,1 /ai = u;a + Ulb/
V; = Vi—g — (@i—2 div a;_1)v;4

4. Return(ai_l, Ui—1, Ui—l) /ng(CLi_l, 0) = ai_l/

1.2.1 Komutativni okruhy

Kryptografickd schémata, kterym se budeme v praci vénovat, funguji v ko-
neénych komutativnich okruzich (s jednotkou) (Z,,+,—,+,0,1), kde Z,, =
{0,...,n—1} a operace chdpeme modulo n. Pripomernme si néktera zékladni
fakta, ktera v téchto strukturach plati.

Invertibilnim prvkem v okruhu R je takovy prvek a, pro ktery existuje
prvek b spliujici rovnost a - b = 1. Tuto (jednoznacéné urcenou) hodnotu
inverzniho prvku obecné znac¢ime jako a!. Je-li R komutativni okruh s jed-
notkou, pak (R*,-,71,1) je abelovskd grupa, kde R* piedstavuje mnoZinu
vSech invertibilnich prvku okruhu R. Jednd se o tzv. multiplikationi grupu
invertibilnich prvkd okruhu R.

FEulerova funkce je definovéna jako pocet ¢isel z mnoziny {1,...,n — 1}
nesoudélnych s ¢islem n. Pokud je n = p{'p5? ... pi* prvociselny rozklad ¢isla
n, pak l1ze hodnotu Eulerovy funkce pro n vypocitat jako

en)=p pE L (o= D(pe— 1) (o — 1)

Specidlné, pokud je p prvocislo, pak ¢(p) =p — 1.

17 dtivodu vétsi prehlednosti algoritmu jsou proménné indexovany podle jednotlivych
kroku cyklu, poznamenejme vsak, ze pii implementaci postaéi pro vypocet hodnot s in-
dexem ¢ uchovavat v paméti pouze vysledky s indexy ¢ — 1 a ¢ — 2.
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Tvrzeni 1.2.1. Bud' n>2 an > a > 0. Pak je ekvivalentni:
ged(a,n) =1, a je invertibilnd prvek v okruhu Z,.

Tedy Z; = {0 < k < n : ged(n, k) = 1} a specidlné Zy = Z, — {0}
pro p prvocislo. Navic lze diky platnosti tohoto tvrzeni k vypoctu inverznich
prvku vhodné vyuzit rozsiteny Eukleiduv algoritmus, a to dle nasledujiciho
pozorovani.

Pozorovani 1.2.2. Méjme prvek a € 7. Pak ged(a,n) = 1 a dle Bezoutovy
rovnosti existuji u,v € Z takovad, Ze plati ua + vn = 1. Odtud dostavame
hodnotu inverzniho proku a™' = u (mod n).

Eulerova véta i1k, ze pokud a € Z;, pak a¥™ = 1. Jako dusledek pak
plati, ze pokud r = s (mod ¢(n)), pak a" = a*, tj. exponent lze redukovat
modulo ¢(n). Specidlni pripad Eulerovy véty pro prvocislo p (p(p) =p—1)
se nazyva Mald Fermatova véta.

Klasickd Cinskd véta o zbytcich (¢asto oznacovand anglickou zkratkou

CRT) tiké, ze pro n = ny - ... - ng, kde nq,...,ny jsou po dvou nesoudélna
prirozend cisla, a pro libovolna cela ¢isla wuq, ..., u, existuje pravé jedno
x € {0,...,n — 1}, které tesi soustavu kongruenci

r=u; (modny), ..., z=u, (mod ng).

V nésledujici kapitole se budeme vénovat problematice existence a hledani
feSeni rovnic typu " = a. Pro okruh Z,,, kde n je slozené ¢islo s prvociselnym
rozkladem n = p{'ps? ... pe*, lze diky platnosti CRT redukovat vypocty na
okruhy Z, ci urcené ciniteli rozkladu cisla n, a poté jen zkombinovat dilci
vysledky do kone¢ného teSeni. A protoze v této praci budeme vzhledem
k vybéru kryptografickych schémat explicitné pracovat jen v okruzich Z,
pro p liché prvocislo a Z,, kde n = pq je souc¢inem dvou lichych prvocisel,
omezme se na feseni téchto rovnic pouze v Z,. Navic, diky tomu, ze v Z, pro
kazdou dvojici prvku a,b # 0 plati, ze a - b # 0, muzeme vypustit trividlni
piipad a = 0, a tedy pro a # 0 Tesit rovnici ekvivalentné v mutliplikativni
grupé Zy, o které navic plati, ze je cyklickd.

Jen poznamenejme, ze Z; obecné cyklickou grupou byt nemusi. Plati
dokonce, ze Z; je cyklickd pravé tehdy, kdyz n = 2,4,p° 2p°, kde e > 1
a p je liché prvocislo. Platnost teorie o odmocninach tak lze rozsitit na tyto
cyklické grupy, avsak nikoliv obecné pro Z; , kde n je libovolné slozené ¢islo.

Nékteré vychozi definice a zakladni fakta, ktera plati v cyklickych grupach,
zminme v nasledujici ¢asti.
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1.2.2 Cyklické grupy

Pojmem grupa méjme na mysli abelovskou (komutativni) grupu. Grupa H
je podgrupou grupy G praveé tehdy, kdyz H C G a je uzaviena na vSechny
operace (tj. vysledek operace je opét prvkem H). Rdd grupy je definovan
jako pocet prvku grupy, 7dd prvku jako fad podgrupy, kterou generuje. To,
ze a generuje grupu H , oznacujeme jako (a) = H. Pokud je grupa generovana
jednim prvkem, tzv. generdtorem, nazyvame takovou grupu cyklickou.

Tvrzeni 1.2.3. Bud' n > 2 an > a > 0. Pak A je netrividlni podgrupa
grupy (Zn, +, —,0) prdvé tehdy, kdyz A ={0,d,2d, ..., (k—1)d} pro néjaké
dln, kde 1 < d <n an=dk.

Diikaz. Bud A netrividlni podgrupa Z,. Zvolme nejmensi a € A, a > 0,
a bud m nejmens{ ndsobek (tj. soucet k s¢itancu prvku a) takovy, ze plati
n <m =k-a Pokud m # n, pak 0 < m —n < a. Protoze m —n € A,
dostdvame spor s volbou a. Proto plati, ze m = n, tedy aln, n = ak.
Pak a generuje k-prvkovou grupu (a) = {0,a,...,(k — 1)a}, (a) C A.
Predpokladejme, ze existuje b € A, které nelezi v (a). V takovém piipadé
a [b, a tedy existuje i takové, ze ai < b < a(i+ 1). Pak b — ai € A a pritom
0 < b—ai < a, coz je opét spor. Odtud (a) = A. Opa¢na implikace je
ziejma. O]

Lze ukézat, ze kazda koneéna cyklickd grupa rddu n je izomorfni (cyk-
lické) grupé (Z,,+, —,0). Diky tomu dostdvame nésledujici tvrzeni.

Disledek 1.2.4. Je-li G cyklickd grupa rvdadu n, pak obsahuje podgrupu rddu
d prave tehdy, kdyz d|n. A pokud d|n, pak ezistuje prdvé jedna podgrupa rddu
d (tj. o d prvcich) a je cyklickd.

Tim jsme zéroven dokéazali specidlni piipad (pro cyklické grupy) obecné
platné Lagrangeovy véty, ktera tika, ze je-li H podgrupa konecné grupy G,
pak tad grupy H déli tad G, specielné tedy tad kazdého prvku déli velikost
celé grupy. O generatorech grup plati nasledujici.

Tvrzeni 1.2.5. Bud' n > 2 an > a > 0. Pak je ekvivalentni:
ged(a,n) =1, a je generdtor cyklické grupy Z,,.

Jako dusledek tohoto tvrzeni plati, ze cyklicka grupa fadu n ma prave
©(n) generatoru a tedy rovnéz pro kazdé d|n obsahuje ¢(d) prvka fadu d.
Méné znamym dusledkem daného tvrzeni je rovnost:
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Disledek 1.2.6. n =3}, »(d)

Dikaz. Kazdy prvek grupy, kterd je fadu n, generuje nékterou z jejich pod-
grup. Z toho vyplyva, ze pocet n prvku grupy odpovida souctu mnozstvi ge-
neratoru pres vsechny podgrupy. Kazda podgrupa fadu d ma podle dusledku
predchoziho tvrzeni pravé ¢(d) generatoru, pticemz d|n podle Diusledku
1.2.4. Tedy n =3, »(d). O

Uvazujme naddle cyklickou grupu v multiplikativni notaci (G, -, 7!, 1).
R4d grupy pak muzeme ekvivalentné definovat jako nejmensi kladné r ta-
kové, ze a" = 1 pro libovolny prvek grupy, a rad prvku a jako nejmensi
kladné n takové, ze a™ = 1. Generator a cyklické grupy fadu n pak nékdy
nazyvame n-tou primitioni odmocninou z 1, nebot a® = 1 a a™ # 1 pro
vSechna 0 < m < n.

Definice 1. Bud G konecnd cyklickd grupa iddu n. Méjme o generdtor
grupy G a libovolny prvek a € G. Jako diskrétni logaritmus prvku a pri
zdkladé o nazyvame jednoznacné urcené celé ¢islo z, 0 < o < n — 1, takové,
ze a = a”, tj. x = log, a.

Uloha nalezen{ takového = pii danych G, «, a je zndma jako (zobecnény))
problém diskrétniho logaritmu, o kterém se predpokladd, ze je tézky, tj. neni
znam zpusob, jak jej algoritmicky fesit v tzv. polynomialnim ¢ase alespon
pro nezanedbatelnou ¢ast vSech moznych vstupu, jsou-li parametry pro-
blému peclivé vybirany s ohledem na znalost jeho snadno-fesSitelnych in-
stanci. Existuje vice vypocetnich problému, které jsou obecné povazovany
za tézké.? Dikazy pro to zndmy nejsou, ale nevi se o efektivnich algoritmech,
které by v obecném pripadé dokazaly dané tézké ulohy Tesit v realném case.
Snaha o jejich vyteseni v konkrétnich ptipadech pak casto byva realizovana
vypoctem hrubou silou, tj. snahou odzkouseni vSech moznosti.

Lemma 1.2.7. Je-li a prvek rddu n, pak o® je tadu n/ged(s,n).

Diikaz. Méjme prvek a fadu n, tj. a”® = 1. Rad prvku ¢ odpovidd nejmen-
simu x takovému, ze (a®)* = 1, a podle fddu prvku a musi platit, ze n déli
sx. A protoze x je nejmensi mozné, odpovidd sxr nejmensimu spolecnému
nasobku ¢isel s, n. Rozmysleme si, Ze je-li ¢ nejmensim spoleénym nésobkem
prvku e a f, plati, ze ¢ - ged(e, f) = e+ f. Odtud sz - ged(s,n) = s - n, tedy
T = 0

_n
ged(s,n)

2Pro podrobnégjsf studium doporuéujeme literaturu [5].

14



Kapitola 2

Vypocet odmocnin v Z;

V této kapitole se budeme vénovat teSitelnosti a hledani feSeni rovnic typu
x" = a v Z,, kde oznacenim p méjme jednotné v celé kapitole na mysli liché
prvocislo. Uvazujme pfitom jen kladné r < p — 1, nebot v opaéném piipadé
1ze exponent vzdy redukovat modulo ¢(p) = p—1 dle Malé Fermatovy véty se
zachovanim shodného feSeni rovnice. Pfipomenme, ze multiplikativni grupa
Z,, je cyklickd vzhledem k ndsobeni modulo p a je tadu p — 1.

Kapitola je rozdélena do ¢tyt hlavnich ¢asti. V prvni ¢asti jsou predlozena
a dokdzana zdkladni tvrzeni o existenci a vlastnostech r-tych residui v Zj
a popsana idea rozlozeni problému vypoctu jejich r-té odmocniny pri libo-
volném r na dil¢i vypocty prvociselnych odmocnin. Déle zde struéné diskutu-
jeme problém aplikace znamych algoritmu pro vypocet odmocnin z hlediska
pouzitelnosti pti velkych exponentech a jako nejvhodnéjsi je zvolen a popsan
tzv. AMM algoritmus, u néhoz uvadime i jeho odvozeni.

Druhéa ¢ast rozebira problematiku vypoctu ¢“-tych odmocnin metodou
rekurzivné pocitanych prvociselnych ¢-tych odmocnin, pro jejiz diskusi je zde
definovan pojem rekurzivni posloupnosti q-tjjch odmocnin a feSena jeji exis-
tence v Z; na zakladé modelu datové struktury stromu. Pro obtiznéjsi pripad
q"fp — 1 uvadime alternativni deterministicky zpusob primého vypoctu.

V nasledujici ¢asti pak dokazujeme korektnost rozlozeni problému hledani
r-tych odmocnin na vypocty odmocnin prvoéiselnych, resp. dokazujeme te-
sitelnost dil¢ich rovnic. Nakonec se jesté kratce zminime o problému fakto-
rizace, ktery s predpokladanymi postupy vypoctu odmocnin souvisi.

Specialnimu pripadu druhych odmocnin se struéné vénuje zavér kapitoly.
Na zakladé odvozenych vlastnosti kvadratickych residui jsou podrobnéji ana-
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lyzovany moznosti vypoctu druhych (a 2“-tych) odmocnin a uvddime alter-
nativni postup pro tiidu prvocisel p =3 (mod 4) (a p =5 (mod 8)).

2.1 Residua a jejich odmocniny

Definice 2. Prvek a € Z; nazyvéme r-té residuum (modulo p), pokud ma
rovnice 2" = a TeSeni. V opa¢ném pripadé a nazyvame r-té neresiduum.
Specidlné pro r = 2 hovoiime o tzv. kvadratickijch (ne)residuich.

Resen{ rovnice " = a nazyvame r-tou odmocninou prvku a a oznacujeme
jej obecné jako a'/".

Tvrzeni 2.1.1. Bud G cyklickd grupa 7ddu n a necht ged(r,n) = 1. Mé&jme
libovolné a € G. Pak md rovnice x" = a v dané grupé prdvé jedno tesent,
a to prvek a®, kde re =1 (mod n).

Konkrétné, pokud ged(r,p — 1) = 1, pak kazdyj prvek a € Z; je r-tym
residuem a md prdvé jednu r-tou odmocninau.

Diikaz. Prvek r je invertibilni diky predpokladu nesoudélnosti s fadem grupy,
tj. re = 1 (mod n) pro urcité e. Méjme prvek b takovy, ze spliiuje rovnost
a = b". Upravou této rovnosti dostavéame a® = (b7)¢ = b, existuje tedy prave
jedno feseni rovnice, a to hodnoty a¢, (a®)" = a. O

Tvrzeni 2.1.2. Méjme cyklickou grupu G radu n a kladné celé ¢islo r # 1
takové, Ze r|n. Je-li rovnice x" = a pro dané a € G resitelnd, pak existuje cel-
kem r riznych reseni. Navic, je-li o primitivni r-td odmocnina z 1 a b néjaké
Feseni dané rovnice, pak viechna Teseni lze vyjddrit jako {b,ba, ..., ba" "1},
specidlné pro r = 2 jsou reSend {b, —b}.

Konkrétné, pokud r|p — 1, pak kazdé r-té residuum a € Z5 md r rizngch
r-tych odmocnin.

Dikaz. Méjme néjaké feSeni b rovnice " = a a prvek a, ktery je r-tou
primitivni odmocninu z 1. Poznamenejme, Ze existence takového prvku a
v grupé vyplyva z piedpokladu, ze r|n. Je ziejmé, ze (ba')” = b"(a")! = a
pro vSechna 1 <4 < r, pficemz ba’ € G. Dokazme, 7Ze feseni jsou vzdjemné
ruzna.

Pro spor naopak predpoklddejme, ze existuji 1 < i < 7 < r takova, ze
ba? = bat, tj. z vlastnosti kraceni v grupeé, 7ze o = af. Pak plati a/a” " =
a'a" " =a" = 1. Dostavame 1 = o’/ = ™%, 0 < j —i < r, coZ je spor.
Tedy ba' # ba’ pro vsechna i # j. Kazdé feSeni rovnice 2" = a je kofenem
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polynomu z" — a, pricemz polynom stupné r ma nejvyse r kotenu, tj. nalezli
jsme vSechna feseni dané rovnice. Pro r =2 je a = —1. ]

Dusledkem tvrzeni tak je, ze pokud r|p—1 a a je r-té residuum, ndhodné
zvoleny prvek ze Z; bude r-tou odmocninou a s pravdépodobnosti

p—1

Dokazme nyni formuli, podle niz Ize o libovolném prvku ze Z; rozhod-
nout, zda je r-tym residuem (pro libovolné 1 < r < p —1).

Tvrzeni 2.1.3. Prvek a € Z, je r-té residuum prdvé tehdy, kdyz plati
a5 = 1, kde 6 = ged(r,p — 1). To je navic ekvivalentni s tim, Ze mdme-li
« generdtor Ly, pak a = o' pro néjaké i takové, Ze dli.

Diikaz. Pokud § = ged(r,p — 1) = 1, pak kazdé a € Z; je r-té residuum
podle Tvrzeni 2.1.1, piicemz rovnost a?~! = 1 plati vidy. Piedpoklddejme
proto déle § # 1.

Necht a je r-té residuum, tj. existuje b takové, ze a = b". Protoze d|r,
dostdvéme a5 = (b’")% = bsP=) = (pP~1)5 =1,

Naopak predpokladejme, ze plati a"s = 1. Bud a generator Z;, pak lze
prvek a vyjadiit jako a = o pro néjaké i. Rad prvku a je pak podle Lemmatu
1.2.7 hodnoty ﬁ’pl_l) a zaroven podle predpokladané rovnosti déli p%l.
Odtud dostdvame, ze 6 nutné déli ged(i,p — 1), a tedy d|i. Piipomenme,
ze § = ged(r,p — 1), a proto z platnosti Bezoutovy rovnosti dostavame, ze
existuje e takové, Ze re = § (mod p — 1). Pak (a%5)" = a5 =a' =a. [

Pozorovani 2.1.4. Necht a € Z,, je r-t€ residuum a d néjaky délitel cisla r,
pak a je rovnéz d-té residuum.

Nakonec odvod'me, kolik 7-tych residuf pii daném r v Z, vlastné existuje.
Tvrzeni 2.1.5. Pocet r-tijch residui v Z;, je ’%1, kde 6 = ged(r,p — 1).

Diikaz. Bud d = p%l, kde 0 = ged(r, p—1). Podle Tvrzeni 2.1.3 jsou r-t4 resi-
dua praveé vsechny prvky spliujici rovnost ¢ = 1. Tu spliiuji véechny prvky
d-tého tadu a tadu d' délicich d. Poznamenejme, ze d|p — 1 a predpoklad
prvku takovych fadu je tedy v souladu s Lagrangeovou vétou korektni.
Pricemz prvku daného Fadu d' je podle dusledku Tvrzeni 1.2.5 prave ¢(d')
a podle Dusledku 1.2.6 téhoz tvrzeni plati, ze ), ¢(d') = d. O

Dusledek 2.1.6. Ndhodné zvoleny prvek a € Z,, je r-tym residuem s pravde-
podobnosti % .
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V pripade, ze ged(r,p — 1) = 1, lze hodnotu 7-té odmocniny prvku
vypocitat dle Tvrzeni 2.1.1. Je vsak otazkou, jak vypocitat r-té odmocniny
prvku pro libovolné r.

Predpokladejme, ze umime vypocitat libovolnou prvociselnou ¢-tou od-
mocninu prvku takovou, ze ¢|p — 1, a necht § = ged(r, p— 1) m4 prvociselny
rozklad 0 = ¢;* ... ¢, kde v; > 1 pro vSechna 1 < ¢ < k. Pak ¢islo r lze
vyjadrit jako r = ¢} ... ¢q.*t, kde t je takovd hodnota, ze ged(g;,t) = 1 pro
vSechna 1 < i < k, a plati, ze u; > v; a ged(t,p— 1) = 1.

Vypocet r-té odmocniny lze pak rozlozit na feseni soustavy rovnic s expo-
nenty urcenymi diléimi ¢initeli uvedeného rozkladu ¢isla r, fj. potfebujeme
postupné nalézt feseni rovnic z} = a, x(fll = Zg, ... , xZ’“k = xp_1. Pak
x}, = a. Prvni rovnici lze diky nesoudélnosti ¢ s p — 1 feSit metodou mocnéni
dle Tvrzeni 2.1.1. Ostatni 1ze zfejmé tesit jako vzdy w;-krat rekurzivné opa-
kovany vypocet g-tych odmocnin, nebot 24" = (xqu_l)q = a (podrobnéji se
moznosti tohoto postupu budeme zabyvat v ¢asti 2.2). Z uvedeného principu
vidime, Ze pro nalezeni libovolné r-té odmocniny je postacujici mit specialni
algoritmus na vypocet prvociselnych ¢-tych odmocnin pro piipady g|p — 1.

Takovy algoritmus odvodime v nésledujici ¢asti, v dalsich bude disku-
tovan podrobnéji zpusob vypoctu ¢“-tych odmocnin v zavislosti na hodnoté
u a poté dokazana tesitelnost dil¢ich kongruenci ve vyse popsaném postupu.

Protoze teseni rovnice 2" = a je kofenem polynomu x" — a a kazdy prvek
a € Z, je kofenem polynomu z” — z, jinou metodou testovani, zda méa dana
rovnice feSeni, muze byt zkoumdani (ne)soudélnosti polynomu " — a s poly-
nomem ¥ — x v Zy[z|. Polynom 2" — a nesoudélny s 2 — x nemd zadny
kofen ze Z,, naopak piipadné existujici kofeny polynomu z" — a, tedy r-té
odmocniny prvku a, lze zjistit faktorizaci polynomu ged(z? — z, 2" — a) na
linedrni cinitele. Tento postup je zvolen v ptipadé verze algoritmu Tonelli-
Shanks [4]. Metoda hleddni odmocnin na zékladé prace s polynomy je viak
pii velkych hodnotach exponentu p, r v obecném piipadé nevyuzitelna, a to
z duvodu prili§ velké vypocetni slozitosti.

2.1.1 AMM algoritmus

Pro vypocet g-tych odmocnin v Z;, kde ¢|p — 1, zde uvedeme algoritmus
navrzeny v ¢lanku [2] autory Adleman-Manders-Miller (déle v textu budeme
algoritmus oznacovat jako AMM alg.). Pfesnou podobu algoritmu popisme
pro g > 2. Pro jednodussi piipad ¢ = 2 zminme jen nutné tupravy, které je
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tfeba v ramci algoritmu provést, jeho konkrétni podobu lze nalézt v uve-
deném clanku.

AMM algoritmus vychazi z nasledujicich dvou pomocnych tvrzeni. V je-
jich popisu pracujme s lichymi prvoéisly p, ¢ takovymi, ze ¢|p — 1. Hodnota
v > 1 necht je nejvetsi celé &islo takové, ze ¢°|p — 1 (v odpovidd definici tzv.
valuace). Pak .
p—1=q¢"(gm+m) (%)
pro néjakd celd ¢isla m,m’, ¢ > m’ > 1. Navic ziejmé ged(q, gm +m’) = 1.

Lemma 2.1.7. Bud p —1 = ¢"(gm + m') s vlastnostmi dle (x) a méjme
h=q ' (mod gm +m'). Pokud a®*™ =1, pak a" je q-tou odmocninou a.

Diikaz. Prvek a lezi v podgrupé radu gm+m'. Protoze ged(q, gm+m’) = 1,
plyne zbytek z Tvrzeni 2.1.1. [

Lemma 2.1.8. Bud p —1 = ¢°(gm +m/) s vlastnostmi dle (%) a necht g
je q-té neresiduum. Méjme a € Z,, takové, Ze plati a?’@m+m) = 1 pro néjaké
1 <j <wvaj bud nejmensi takové mozné. Pak pro néjaké celé éislo N,
0 <\ <gq, plati o

(ag?" Ay amn) _ q.

Diikaz. Pro zjednodusSeni zépisu polozme a = a? " lamtm) Hledidme feseni
A rovnosti a? @mtm) L ga" T Aamam) — 145 yyiddieni inverznfho prvku
(@)~! (mod p) jako specifickou mocninu prvku g = g¢ @ntm) — ge-1/a
Dokazme existenci takového feseni.

Prvek g je dle predpokladu ¢-té neresiduum, pricemz ged(q,p — 1) = g,
tudiz podle Tvrzeni 2.1.3 plati, Ze ng_l # 1. Protoze (g%)q =grt=1,
fad prvku g # 1 déli prvocislo ¢, tudiz g je fadu ¢. Dosazenim lze snadno
ovéiit, ze (a)~' = alV a @l@=1? = 1, tudiz analogicky jako v pifpadé prvku
g lze odvodit, ze prvek (a)~! # 1 je rovnéz fddu ¢. Oba prvky g, (a)~! jsou
tak generdtorem g-prvkové podgrupy, pripomenme, ze jedinecné v Z; (viz.
Dusledek 1.2.4), existuje tedy néjaké kladné A < g takové, ze (a) ™' = g*. O

Lemma 2.1.8 tak ukazuje moznost, jak pomoci libovolného ¢-tého ne-
residua odvodit z prvku a prvek lezici v podgrupe, jejiz tad je alespon
o g-nasobek nizsi nez je rad grupy, z niz prvek a pochazi. Pti opakované
aplikaci daného Lemmatu se tedy budeme pohybovat v tetézci podgrup
Gl(qm+m/) C Gq(qm+m/) cC...C qu(qm+m/).
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Algoritmus na zdkladé téchto pozorovani funguje tak, Ze na pocatku
je nalezen nejmens{ exponent j;, pro ktery a¢* (@) = 1. Pokud j; = 0,
algoritmus nalezne hodnotu ¢-té odmocniny aplikaci Lemmatu 2.1.7, v opac-
ném piipadé je za pouziti Lemmatu 2.1.8 vypoctena nova hodnota as, pro
kterou agm(qurm/) = 1, kde js je opét nejmensi takovy exponent a pfitom
plati, ze jo < ji. Algoritmus takto pokracuje, az v néjakém kroce pro néjaké
a; plati j; = 0 a muze byt pouzito Lemma 2.1.7 k vypoctu ¢-té odmocniny
b; prvku a;. Z ni je nakonec odvozena hodnota ¢-té odmocniny prvku a.
Konkrétni podoba algoritmu pak vypada nasledovneé.

Algoritmus 2. AMM algoritmus
VSTUP: a € Zy, p, q lichd prvocisla, g[p — 1 Jag = a/
VYSTUP: néjaké feseni 29 = a (existuje-li)

p—1
1. If @ @« # 1 then Return(a neni ¢-té residuum) /ovéfeni g-residuity/

2. Zvolme g € Z;, takové, ze g% #1 /g je g-té neresiduum/
geg'v

3. Vypoctéme v, m, m’ takova, ze p — 1 = ¢°(gm +m/) /¢ p—1/

4. s+ 1

5. Naleznéme nejmens{ j takové, ze a? @m+m) = 1

6. While j # 0 do:

(i) @ e q amtm)
Naleznéme feSeni \ rovnice @ - §* = 1
(i) a «a-g?"'?* Ja € Ggi-1(gmim) dle Lemmatu 2.1.8/
S5 gl T Ja=ay-s
(iti) Naleznéme nejmensi j takové, ze a? (@m+m) = 1

7. /] =0:a€ Gl(qm+m’)/

h <+ ¢! (mod gm + m')

b+ a /bl =a=aqg- st/
8. Vypoctéme s~! (mod p) /pouzitim rozs. Eukleidova alg./
9. Return(b-s™1) /(bs™H)1 =qa/

Pro hledani neresidui neni znam deterministicky algoritmus. Nicméné,
neni-li prvocislo ¢ ptilis velké, lze nalezeni ¢-tého neresidua g v 2. kroce
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provadét opakovanim ndhodné volby - dle Dusledku 2.1.6 je pravdépodob-
nost, ze ndhodné zvolené g € Z; bude g-té neresiduum, rovna hodnoté 1/q.

Slozitost nalezeni potfebné hodnoty A v kroce 6(i) odpovida slozitosti
feseni ulohy diskrétniho logaritmu, ktera je v obecném pripadé povazovana
za téZkou. Nicméné v algoritmu je tato iloha fesena v ramci ¢g-prvkové grupy,
tudiz pti neprilis velkém ¢ pripada v tuvahu vypocet hrubou silou.

Tyto dva body vypoctu urcuji, ze algoritmus funguje s vhodnou slozitosti
za predpokladu, ze g neni piilis velké.

Poznamenejme, ze algoritmus vraci jen jedno feSeni rovnice ¢ = a. Podle
Tvrzeni 2.1.2 1ze vsak z vystupni hodnoty b dopocitat vSechna feSeni jako
{b,bay, ..., ba?" '}, kde jako «, hodnotu ¢-té primitivni odmocniny z 1, lze
p—1
q

pouzitim g-tého neresidua g, voleného v 2. kroce algoritmu, volit a = ¢
(viz. dukaz Lemmatu 2.1.8).

Poznamka 1. Pro potieby vypoétu druhé odmocniny prvku, tedy ¢ = 2,
staci v algoritmu (resp. prislusnych Lemmatech) jednoduse nahradit: ¢ — 2,
m' — 1, h = m+1a X — 1. Volba hodnoty A plyne z vlastnosti hodnoty kva-
dratické neresiduity gp%l = —1, ¢imz se celkové snizuje vypocetni slozitost
algoritmu vuci slozitosti pti prvociselném lichém ¢. Obé mozné feseni podle
Tvrzeni 2.1.2 ziskame jako b, —b.

2.2 Vypocet ¢“-tych odmocnin

Stéle uvazujme rozklad p — 1 = ¢(¢gm + m') dle (x) z predchozi ¢ésti, tj.
q je libovolné prvocislo takové, ze q|p — 1, a v nejvétsi celé cislo takové, ze
q"|p — 1. Podivejme se blize na zpusob, jakym vypocitat ¢“-tou odmocninu
prvku a pti daném wu.

Nabizi se prirozena myslenka, ze zakladni AMM algoritmus pro prvo-
¢iselné odmocniny aplikujeme u-krat za sebou. Je vsak ziejmé, ze v takovém
pripadé vsechny postupné zvolené hodnoty odmocnin museji byt ¢-tymi re-
sidui, aby bylo mozné vypocet g-tych odmocnin skutecné u-krat rekurzivné
opakovat. Zavedme si pro tento jev definici.

Definice 3. Méjme libovolné celé cislo 1 < n < p — 1. Pak posloupnost
ap = a — a; = (ag)"" = ag = (a)V" — ... = ar = (ax_1)"" prvki
ze Zy, kde vsechna a; pro 0 < i < k jsou nutné n-tymi residui, nazvéme
rekurzivoni posloupnosti n-tych residui stupné k. Trivialni piipad a definujme
jako posloupnost stupné 0.

21



Je-li a ¢“-té residuum, pak je zfejmé, ze takova rekurzivni posloupnost
g-tych residui stupné u existuje a slozitost nalezeni néjaké ¢“-té odmocniny
metodou rekurzivnich vypoctu tedy bude odpovidat slozitosti nalezeni ta-
kové posloupnosti.

Na pomoc si vezméme strukturu z teorie grafu, tzv. strom. Budeme se
snazit pouzivat jen viceméné intuitivni pojmy, forméani definice tykajici se
této struktury zde proto zavadét nebudeme, ¢tenaie pripadné odkazujeme
na néjakou odbornou literaturu teorie grafu.

Strom je specificky graf s propojenymi prvky, uzly. Uvazujme graf orien-
tovany a uspoiadany tak, ze vrcholem grafu je jeden uzel a dalsi prvky lezi
na jednotlivych nizsich hladindch. Uzly stromu necht odpovidaji prvkim Z,
a je-li uzel propojen s néjakymi uzly na hladiné o 1 stupen nize, znamena
to, ze tyto podtrazené prvky, tzv. synové, jsou jeho ¢g-tou odmocninou a dany
prvek je tedy g-tym residuem. Neni-li uzel stromu spojen s zaddnym uzlem na
nizsl hlading, je ¢-tym neresiduem. Protoze uvazujeme piipad, kdy ¢|p — 1,
ma-li uzel stromu néjaké syny, ma jich podle Tvrzeni 2.1.2 praveé q, tj. jedna
se o model tzv. uplného g-drniho stromu.

Ptredstavme si ve vrcholu stromu prvek a, ktery je g“-tym residuem.
Hledame-li jeho ¢“-té odmocniny, pak staci uvazovat strom hloubky u, coz
je strom, ktery ma vrchol a dalsich w trovni. Vrchol de facto odpovida nulté
trovni. Prvky z i-té tirovné stromu spliiuji rovnost ¢ = a a je jednoduché
si rozmyslet, ze pokud je g-arni strom plny, tj. obsahuje pii své hloubce
maximaln{ pocet uzli, pak v kazdé drovni i lez{ ¢* uzli.

Pokud plati, ze ¢“|p — 1, tj. u < v, potom v kazdé i-té drovni, i < u, lezi
dle Tvrzeni 2.1.2 vzdy ¢' riznych prvki, tj. strom musi byt plny a vechny
odpovidaji rekurzivnim g¢-arnim posloupnostem stupné u. Vypocet néjaké
q"-té odmocniny prvku rekurzivnim vypoctem g-tych odmocnin si lze tedy
v tomto piipadé predstavit jako pouze sestupny pohyb definovanym stro-
mem - v kazdém uzlu je ovérena g-residuita prvku, ktera splnéna je, poté je
vypoctena néjaka hodnota ¢-té odmocniny daného prvku a proveden sestup
na dalsi droven, do ptislusného uzlu.

V obecném piipadé vsak tvrzeni, Ze strom je plny, neplati a pouziti
rekurzivnich vypoctu g-tych odmocnin by tak k dspésnému nalezeni néjaké
q"“-té odmocniny obecné vyzadovalo prohledavani vyse definovaného stromu,
hledéni cesty délky w. Pro ptipad ¢“)p — 1, tj. u > v, je proto vhodnéjsi
pouzit odlisny postup vypoctu, a to dle nasledujicitho tvrzeni. Uvédomme
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si piitom, Ze je-li b fesenim x9° = a, pak danou rovnost spliuji i vSechna
{b,083,...,637 71} kde B je ¢*~t4 primitivni odmocnina z 1.

Tvrzeni 2.2.1. Méme p — 1 = ¢°(gm + m’) s vlastnostmi dle (x). Necht
a € Z, je q"-té residuum, kde uw > v, a méjme inverzni prvek h = ()t
(mod gm +m’). Pak a” je q“-td odmocnina proku a.

Diikaz. Uvédomme si, ze se jedna jen o jinak formulované rozsifeni Lemmatu
2.1.7. Prvek a je dle predpokladu ¢*“-tym residuem, tudiz dle Tvrzeni 2.1.3
splinuje a5 = 1, kde § = ged(¢*,p — 1) = ¢", coz tedy neznamend nic
jiného, nez a? ™ = 1. Plati, ze gcd(q%, gqm + m') = ged(q, gm +m’) = 1
a zbytek plyne z Tvrzeni 2.1.1. O]

2.3 Vypocet r-tych odmocnin

Ptipomenme si myslenku vypoctu r-té odmocniny prvku a pti libovolném r
s vyuzitim vypoctu prvociselnych g-tych odmocnin. Ma-li § = ged(r,p — 1)
prvociselny rozklad 0 = ¢i* ... ¢, kde v; > 1 pro vSechna 1 <1i <k, pak

r=q"...q"t,

pricemz ged(t, p—1) = 1 au; > v; pro viechna 1 < i < k. Zapiseme-li rozklad
r bez ohledu na potadi Cinitelu obecné jako r = rqy...7, pak potfebujeme
postupné odvodit Feseni rovnic z(° = a, 7' = xg, ..., ¥}F = x_1. Tento
rozklad r uvazujme v celém tomto oddile.

Lemma 2.3.1. Necht r = ry. .. 11, je vyse definovany rozklad ar; bud néjaky
cinitel rozkladu takovy, Ze ri|p — 1. Je-li a € Z;, r-té residuum, pak libovolné
reseni rovnice " = a je (r/r;)-tym residuem.

Dikaz. Je-li a dle predpokladu r-té residuum, pak podle Pozorovani 2.1.4
je rovnéz r;-tym residuem, tudiz existuje feSeni b rovnice x" = a. Jestlize
ged(r,p—1) = §, pak pii uvazovaném specifickém rozkladu plati, ze ;|6 a ze
ged(r/ri,p—1) = 0/r;. Plati, ze biTs = (b”)p%1 = "5 = 1, pricemz poslednf
rovnost vyplyva z r-residuity prvku a. Dle Tvrzeni 2.1.3 tak dostavame, ze
b je (r/r;)-tym residuem. O

Lemma 2.3.2. Necht r = ry. .. 11, je vyse definovany rozklad ar; bud néjaky
cinitel rozkladu takovy, Ze r; fp — 1. Je-li a € Ly, rT-té residuum, pak al je
(r/r;)-tym residuem pro libovolné 1 < f < p — 1.
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Diikaz. Bud 6 = ged(r,p—1). Z r-residuity prvku a plyne rovnost a5 =1.
Predpokladejme nejdfive, ze ged(r;,p — 1) = 1. Potom ged(r/r;,p — 1) = 0
a (af)% = (aprl)f = 1. Z Tvrz. 2.1.3 tak plyne, ze a’ je (r/r;)-té residuum.

Predpokladejme ged(r;,p — 1) # 1, oznac¢me piislusnou hodnotu jako
7;. PTi uvazovaném specifickém rozkladu plati, ze ged(r/r;,p — 1) = §/7;,

1 1
pticemz (af)g/iﬂ' = (a?)"5 ™ =1, tedy opét se jednd o (r/r;)-té residuum. [

Zvolme zpusob hledani feSeni dil¢ich rovnic 2™ = z,, , dle vlastnosti r;:

1. Pokud ged(r;,p — 1) = 1, pouzijme Tvrzeni 2.1.1.

2. Pokud r; deéli p — 1, tj. je tvaru ¢, kde u; = v;, TeSeni nalezneme
rekurzivnim, v;-krat opakovanym vypoctem néjaké g¢-té odmocniny
(pouzijme napiiklad AMM algoritmus).

3. Pokud r; nedeéli p — 1, tj. je tvaru ¢;", kde u; > v;, pouzijme Tvrzeni
2.2.1.

Dokazme, ze pii uvedeném zpusobu feseni jsou (nezavisle na poradi zpra-
covdvanych ¢initelu ;) vSechny jednotlivé rovnice Fesitelné a bez nutnosti
y,havratu“ tak vypocet vede k nalezeni r-té odmocniny z a, respektive, ze
feSeni kazdé diléi rovnice ma potiebné residualni vlastnosti k tomu, aby
nasledujici libovolné zvolena rovnice byla tesitelna.

Dikaz. Hleddme feseni rovnice " = a, kde a je r-té residuum a r = rg... 7%
bud uvazovany rozklad v libovolném potadi jeho ¢initelt.

Vezmeéme si prvni Cinitel, ro. Je-li rovnice 2™ = a TeSitelna, musi platit,
ze a je ro-té residuum. Splnéni této podminky plyne z r-residuity prvku a
a Pozorovani 2.1.4. Dle vlastnosti ry zvolime zpusob feseni rovnice 2™ = a
a nalezneme néjaké reseni xy. Pricemz, pokud ro|p — 1, pak xq je (r/ro)-tym
residuem dle Lemmatu 2.3.1, v opa¢ném piipadé plati, ze zo = a/ pro uréité
f a xg je (r/ro)-tym residuem dle Lemmatu 2.3.2, tudiz rovnice 2"/ = x,
kterou zbyva dopocitat, je reSitelna.

Indukei tak lze analogicky ukézat pro vSechna zbyla r;, ¢« = 1,...,k, ze
pii vstupu x;_1 (které je (r/rg...7;_1)-tym residuem) nalezneme feseni x;
rovnice z"i = x;_1, které je pak (r/rq...r;)-tym residuem. Nakonec ziskané
xy, spliuje =}, = a a ukazali jsme, Ze vsechny potiebné dil¢i kongruence jsou
reSitelné a nalezeni konecného vysledku Ize provadét bez jakéhokoliv navratu
ve vpoctu. Uspésnost zpusobu feseni dle bodu 2. (pro r;|p — 1) byla fesena
v predchozi ¢asti 2.2. O
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2.3.1 Problém faktorizace

Ackoliv jsme u navrzeného vypoctu libovolnych r-tych odmocnin dokazali
fesitelnost dil¢ich rovnic s prvociselnymi exponenty, je zfejmé, ze dulezitym
aspektem pro moznost realizace takovéhoto postupu neni jen zminéna veli-
kost dil¢ich prvociselnych ¢initelu, ktera pro uspésné pouzivani AMM algo-
ritmu nesmi byt piilis velka, ale rozhodujici je velkou ¢asti primarné slozitost
rozkladu ged(r,p — 1) na prvociselné cinitele, tj. slozitost faktorizace. Fak-
torizace je vSak obecné povazovana za tezky problém. Nejedna-li se o ¢isla
urcitych specifickych vlastnosti, neni pro velka ¢isla obecné znam algoritmus
takovy, ktery by dokéazal pii soucasnych vypocetnich moznostech faktorizo-
vat libovolné velké ¢islo v redlném case.

S problémem faktorizace souvisi rovnéz problém vypocti odmocnin v Z,,.
Jak jsme jiz uvedli v ¢asti 1.2.1, vypocet odmocnin v Z,, 1ze pii znamé fak-
torizaci ¢isla n snadno provést pouzitim CRT. Pokud vsak faktorizaci ¢isla
n nezname, nelze takovy postup zvolit a jiny obecné znam neni. Pokud je
problém faktorizace tézky, pak je (pro témeér vsechna residua) tézky i vypocet
odmocnin modulo slozené ¢islo.

2.4 Vypocet druhych odmocnin

Kratce se jesté na zavér zastavme u vlastnosti kvadratickych residui a alter-
nativniho zpusobu vypoctu druhych odmocnin pro nékteré tiidy prvocisel.

Podle Tvrzeni 2.1.3 plati, ze pokud je a generdtor Z;, pak a € Z je
kvadratickym residuem praveé tehdy, kdyz a = o', kde 7 je sudé, resp. pokud
a7 = 1. Navic plati:

Tvrzeni 2.4.1. Prvek a € Z,, je kvadratickym neresiduem prdvé tehdy, kdyz

p=1
az =—1.

Diikaz. Plati, Ze a?~! = 1 pro vSechny prvky Z,, a druhd odmocnina z 1 je

+1. Picemz a7 =1 pravé tehdy, kdyz a je kvadratické residuum. O]

Pro zjednoduseni zdpisu zavedme znaceni mnoziny vsech kvadratickych
residuf jako @, mnozinu viech kvadratickych neresidui oznacujme jako Q.

Dosazenim do vyrazu a7 lze jednoduse dokazat, ze —1 € Q prop =1
(mod 4) a naopak —1 € Q pro p = 3 (mod 4). Toho vyuzijeme v dikazu

nasledujiciho tvrzeni.
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Tvrzeni 2.4.2. Méjme a € Z;, kvadratické residuum. Plati, Ze je-li p = 1
(mod 4), pak druhé odmocniny prvku a jsou bud obé kvadratickymi resi-
dui, nebo obé kvadratickymi neresidui. Je-li p =3 (mod 4), pak jedna druhd
odmocnina prvku a je kvadratickym residuem a druhd kvadratickym neresi-
duem.

Dikaz. Podle Tvrzeni 2.1.2 jsou druhé odmocniny kvadratického residua a
prvky &b, piicemz b # —b. Bud' g generdtor Z,,. Pak lze prvky vyjadrit jako
b= g* —b=g' pronéjaka k # [ a dostavame rovnost b- (—b) = —b? = g+’
Z ni plyne, 7ze —b* € Q pravé kdyz k+1 (mod p—1) je sudé, piicemz zdrover
je ziejmé, 7e —b* € Q prave kdyz —1 € Q.

Pokud p = 1 (mod 4), pak —1 € Q, tudiz —b* je kvadratické residuum
a k + [ tedy musi byt sudé. Odtud vyplyva, ze obé druhé odmocniny b, —b,
jsou kvadratickymi residui, nebo jsou obé kvadratickymi neresidui.

Analogicky pro p = 3 (mod 4), kde —1 € Q, dostavame, ze —b? je kva-
dratické neresiduum, £ 4 [ musi byt liché a odtud plyne zbytek. O

Dausledek 2.4.3. V pripadé p = 3 (mod 4) pri zvoleni libovolného kva-
dratického residua a existuje rekurzivni posloupnost kvadratickych residui
libovolného stupné.

Dokézali jsme tak, ze v ptipadé p = 3 (mod 4) je mozné 2“-té odmoc-
niny prvku (pro zcela libovolné u) pocitat z libovolného kvadratického re-
sidua a je mozné zvolit pifimou metodu rekurzivnich vypoctu druhych od-
mocnin, nebot vzdy pravé jedna hodnota je kvadratickym residuem a ta
jednoznacné urcuje pokracovani rekurzivni posloupnosti kvadratickych re-
sidui. Pro prvocisla spliujici p = 3 (mod 4) je vsak charakteristickd jesté
jedna vlastnost. Tou je existence alternativniho zpusobu vypoctu druhych
odmocnin, metodou mocnéni dle néasledujicitho pozorovani.

Pozorovani 2.4.4. Je-li p = 3 (mod 4), pak druhou odmocninu pro libo-
volné kvadratické residuum a € Z, lze vypocitat jako o' (resp. ot ).

Diikaz. Prvek a je dle predpokladu kvadratické residuum, proto existuje b
takové, ze b> = a. Diky fadu grupy plati, ze a?~! = 1, tudiz a?*! = a?~'-a® =
a® = bt. A protoze 4|p+1, dostavame z této rovnosti vyjadieni b = i ai

Tento zpusob vypoctu lze rozsitit jesté na prvocisla p =5 (mod 8), kdy
lze druhou odmocninu prvku a vyjadrit jako aps%S, nicméné nelze tuto me-
todu pouzit obecné pii libovolném prvocisle - konkrétné pro p =1 (mod 8).
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Pro takovy piipad je tieba pouzit néjaky specialni algoritmus pro vypocet
druhych odmocnin, napiiklad variantu AMM algoritmu pro ¢ = 2 (viz. ¢ast
2.1.1, Pozndamka 1), dalsi pouzitelné algoritmy lze nalézt napiiklad v lite-
rature [3] ¢i [5]. Vypocet 2“-tych odmocnin je pro tiidu prvocisel p = 1
(mod 4) vhodné realizovat shodné jako v obecném piipadé ¢“-tych odmoc-
nin (viz. ¢ést 2.2).
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Kapitola 3

Vychozi schémata a vypocetni
algoritmy

Tato kapitola se vénuje popisu zdkladnich algoritmu a stanoveni dulezitych
predpokladu tykajicich se fungovani vypocetniho zatizeni. Tato vychodiska
jsou zasadni pro konkrétni navrh utoku.

V prvni ¢asti specifikujeme vlastnosti, které budeme u atakovaného chy-
bového desifrovaciho zafizeni ocekavat. V ramci popisu obecnych ptredpo-
kladu tykajicich se realizace nasobeni zvolime konkrétni model vypocetni
chyby, bugu, a uré¢ime znaceni, které budeme pro odliseni chybnych vypoctu
dale v textu pouzivat. Déle zde nalezneme popis algoritmtu modularniho
mocnéni, o kterych predpokladame, ze mohou byt v daném chybovém zafi-
zeni implementovany. Jedna se o tzv. algoritmy repeated square-and-multiply,
konkrétné jejich dvé nejzakladnéjsi pouzivané varianty - algoritmy Left-to-
Right a Right-to-Left. Nasledujici oddil se pak struéné zabyva soucasnymi
hranicemi vypocetnich moznosti a posuzuje realizovatelnost hledani hod-
not se specificky pozadovanymi vlastnostmi na zakladé ocekavané slozitosti.
Tuto predstavu o soucasné vypocetni sile vyuzijeme pro hodnoceni slozitosti
utoku prii specifikovanych parametrech procesoru.

V posledni ¢ésti nalezneme popisy kryptografickych schémat, na néz bu-
deme ttoky aplikovat. Prvnim je asymetrické schéma RSA, které patii nepo-
chybné mezi jedno z nejrozsitenéjsich schémat pouzivanych v soucasné kryp-
tografii. Druhym uvazovanym algoritmem je méné znamé schéma Pohlig-
Hellman, které svou formou velmi pfipomina predchozi Sifru, ale diky fun-
govani v okruhu s odlisSnymi vlastnostmi se nejedna o asymetrické schéma.
Zato umoznuje provedeni nékterych utoku s mensi slozitosti.
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3.1 Predpoklady

Pocitacova aritmetika

Pro adaptaci utoku je dulezita znalost vypocetnich specifik (mikro)procesoru
desifrovactho zatizeni. Predpokladejme, ze pracuje klasicky s bindrni (dvoj-
kovou) soustavou a nezdpornymi celymi ¢isly, resp. pouziva binarni repre-
zentaci bezznaménkovych celych ¢isel (unsigned integers). V celém textu
budeme pouzivat zapis, kdy fadime bity zleva doprava od nejvyssich bitu
k nejnizsim (odpovidd architektuie big-endian). Bindrni reprezentaci prvku
d=31%"d;-2', d; € {0,1}, kde d < n, tedy znacime jako d = diogp - . - d1d.
Bity indexujeme od nuly z duvodu vhodné korespondence bitu d; a mocniny
2! v zapisu hodnoty prvku, zjednoduSenym vyrazem logn méme na mysli
|logy n| (celou dolni ¢ast hodnoty). Bitova délka [n| = logn + 1 odpovida
maximalni potfebné délce pro zapis ¢isel v rozsahu 0 az n — 1.
Vyznamnym parametrem (mikro)procesoru je tzv. (bitovd) délka slova,
kterd udava maximalni pocet bitu, které je mozné zpracovat béhem jedné
instrukce.! V textu ji budeme oznacovat parametrem w. Vsechny aritmetické
operace na velkych ¢islech, pro jejichz binarni reprezentaci nepostacuje jen
délka jednoho procesorového slova (tj. hodnoty vyssi nez 2* — 1, neboli
=30 0w (29, 2 € {0,...,2% — 1}, kde s > 1), museji byt rozdéleny
do nékolika kroku a naprogramovany s vyuzitim aritmetickych operaci na
jednotlivych slovech, z nichz se hodnoty operandu skladaji (pro déleni na
slova pouzivejme zapis © = (z5_1 ... x170)9w ). Uvazujeme-li w-bitovou délku
procesorovych slov, pak se |n|-bitova hodnota skldda z s = [|n|/w] slov.

Specifikace hardwarové chyby

Pokud jde o specifikaci vypocetniho bugu, ktery budeme v chybovém zaiizeni
predpokladat, budeme uvazovat modelovou situaci, ze procesor provadi chyb-
né soucin néjaké dvojice procesorovych slov (a,b), kterou budeme nazyvat
chybovou dvojici. V celém textu budeme pro jednoduchost predpokladat exis-
tenci praveé jedné takové dvojice (a,b).

V ramci viceslovni aritmetiky byva konkrétné nasobeni velkych ¢isel nej-
jednoduseji realizovano tzv. metodou skolniho nasobeni, kdy soucin dlouhych
¢isel x a y, kazdé reprezentované s slovy délky w, tj. = (xs_1...2120)2w,
Y = (Ys—1---Y1Yo)2w, bude provadéno tak, ze kazdé z s slov hodnoty = musi
byt nasobeno s kazdym slovem hodnoty y a ptislusné slova dil¢ich soucinu

ITypick4 délka se obecné pohybuje od 4 do 128 bitii, dnes nejéastéji 8, 16, 32 ¢i 64.
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pak budou seCtena potirebnym zpusobem tak, aby dala kone¢ny soucin x - y.
Pokud x obsahuje na néjaké pozici slovo a a y obsahuje slovo b, tj. x; = a
a y; = b pro néjakd 0 < i,j < s (nekdy budeme strucné zapisovat jako
a € x,y €b), je pii vypoctu soucinu z - y procesorem vypocten chybny diléi
souéin z; - y;, a tak je chybny i soucin vysledny (nepfedpokladdme, ze by se
jednotlivé vzniklé chyby navzdjem vyrusily).

Dvojice (a,b), (b,a) obecné povazujeme za dvé ruzné, proto pripadnd
chybnost vysledku soucinu dvou hodnot zavisi na zpusobu implemetace, zda
je v procesoru provadéna diléi operace a - b, ¢i b - a. Pfedpokladané imple-
mentacni poradi bude v textu odpovidat poradi zépisu vyrazu (s prioritou
zavorek), a tak pii zdpisu x - y predpokladdme provadeéni diléich soucinu
na slovech skutecné v poradi z; - y;. Je zfejmé, Ze tato informace musi byt
titoénikovi pro realizaci itoku zndma, nebot méni nutnost rozmisténi chy-
bovych slov mezi jednotlivé hodnoty.

Chybu vzniklou pii vypoctu nazvéme chybou ocekdvanou, volime-li za-
meérné vstupni hodnoty operandu tak, aby v ur¢itém kroce vyhodnocovani
pocitaného vyrazu doslo na bugovém zatizeni k nésobeni chybovych slov,
a tim k vzniku chybného vystupu. Je vSak ziejmé, ze v pripadé soucinu vice
jak dvou hodnot muze dojit k chybé na jiném nez o¢ekdvaném misté, pokud
vzajemné nasobené hodnoty mezivysledku obsahuji chybova slova. Ackoliv
je v obou piipadech vysledek nespravny, puvod chyby (a zfejmé i hodnota
vystupu) se vzajemné lisi. Takto vzniklou chybu nazvéme ndhodnou.

Pti zapisu operaci na chybovém procesoru budeme typicky pouzivat
oznaceni ( ). Protoze se vSak z hlediska praktického pouzivéni predpokldda,
ze k chybnym vypoctim i na chybovém procesoru dochézi ziidka, pro vétsinu
(ndhodnych) vstupu je o¢ekavén korektni vysledek. V takovém piipadé bu-
deme i vypocty na chybovém procesoru znacit béznym zpusobem a oznaceni
typu (z - ), (") bude pouzito jen pro zdiiraznéni vzniku sou¢inové chyby pii
vyhodnocovani piislusného vyrazu (souc¢inu, mocniny). Do jisté miry tak sice
splyvéa oznaceni pro spravnost vysledku a prostiedek realizace, smysl vsak
bude dostatecné vyplyvat z kontextu (pipadné jej explicitné uptesnime).

3.1.1 Algoritmy pro modularni mocnéni

V préaci predpokladame dva ruzné algoritmy pro moduldrni mocnéni, které
mohou byt implementované ve vypocetnim zafizeni. Jedna se o algoritmy
Left-to-Right a Right-to-Left (dale jen LTOR, RTOL). Jejich ndzvy vystihuji,
v jakém poradi jsou zpracovavany jednotlivé bity exponentu.
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LTOR algoritmus uved me ve dvou moznych implementaénich variantéch,
pro jejich odliseni je podle zpusobu realizace oznacujme dale v textu jako
If-verze a If-else verze. Pro LTOR i RTOL algoritmy predpokladdme:

VSTUP: n kladné celé cislo
C,d € Zy, kde d = diog, . . . di1dy (v binarni reprezentaci)
VYSTUP: C? (mod n)

Algoritmus 3. LTOR (Left-to-Right) algoritmus

z 41 z+1

For k =logn down to 0 do: For k = logn down to 0 do:
z < 2% (mod n) If di, = 1 then z + z2C (mod n)
If dy =1 then z < 2C' (mod n) else 2z < 2% (mod n)

Return(z) Return(z)

Algoritmus 4. RTOL (Right-to-Left) algoritmus

21,y C
logn ; oi ogn 7 .
For k = 0 to logn do: /Cd = Cxizo 42 = Hizgo (C? )d’/

If dy =1 then z < zy (mod n)
y <+ y? (mod n)

Return(z)

If-else podoba LTOR algoritmu, bez ohledu na vhodnost implementace,
je obecnéjsi (If-verze je jejim specidlnim piipadem) a lze ji provést celkem
Sesti ruznymi zpusoby, dle potradi, v jakém muze byt vyhodnocovan (tuéné
zvyraznény) vyraz z2C, pocitany pti jednickové hodnoté bitu. Vzhledem
k nesymetri¢nosti chybovych dvojic bude v navrhovanych utocich zaviset na
této implementacéni podobé, lze si ale rozmyslet (zfejmé sndze na konkrétnich
piikladech ttoku), ze implementace jsou po dvojicich vzdjemné symetrické,
v tom smyslu, 7e staci uvazovat jen tii mozné varianty z(2C), (20)z, (2%)C
a pro zbyvajici varianty lze nutné modifikace veskerych tutoku popsanych
dale v textu vyjadrit jen zménou v pozadavcich na volby Sifrovych textu,
zameénou slova a za b a naopak. Stejné tak v pripadé RTOL algoritmu staci
uvazovat provadéni soucinu zy jen v tomto poradi, uvidime ale, ze uvadény
navrh RTOL-itoku je dokonce na poradi tohoto soucinu nezavisly.
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Vyrazem -ty cyklus méjme vzdy na mysli jednu iteraci For-cyklu pro
k = i. Bez ohledu na implementa¢ni podobu algoritmu plati nasledujici.

Pozorovani 3.1.1. V i-tém cyklu LTOR algoritmu je vstupni hodnotou
proménné z hodnota odpovidagici C% (mod n), kde d' = }:Eﬁl k=G q,
v i-tém cyklu RTOL je vstupni hodnotou proménné y hodnota c? (mod n),
proménné z hodnota odpovidajici C? (mod n), kde d = 35—y 2*dy.

3.1.2 Posuzovani vypocetni slozitosti

Ma-li pravdépodobnost urcitého jevu A hodnotu P(A) = 2%, znamen4 to,
ze staci dany nahodny nezavisly pokus opakovat radové 2”-krat, abychom
obdrzeli jeden takovy vysledek, ktery dany jev spliuje. Na tento odhad
slozitosti se budeme v textu odvolavat jako na slozitost uréenou pravdépo-

dobnosti P(A).

Z hlediska ttoku hrubou silou (coz je utok typicky pouzivany u sy-
metrickych Sifer, spocivajici v odzkousSeni vSsech moznych kombinaci bitu
klice) je v dnesni dobé podle soucasnych vypocetnich moznosti povazovano
za vypocetné snadné testovani méné nez 2% moznosti (a tedy z hlediska
bezpeénosti nedostacujici), za dostateéné bezpecné se dnes povazuje mnoz-
stvi kolem 280 az 219 a za principielné nezlomitelny (odzkousenim metodou
hrubé sily) systém pii nutnosti provedeni vice jak 2'2® riznych testi.

Podle téchto kryptograficky uznavanych hranic budeme v tomto textu
posuzovat soucasné moznosti vypocetni sily - tedy, co v uvazovanych utocich
muzeme povazovat za vypocetneé realizovatelné a co jiz za vijpocetné nemozné.

3.2 Kryptograficka schémata

V 1tocich se zaméiime na schéma RSA a Pohlig-Hellman, v této ¢asti uve-
deme jejich strucny popis. Pouzivame ptitom obvyklé znaceni M pro zpravu
(plaintext) a C pro zaSifrovanou zpravu (Sifrovy text - ciphertext).

3.2.1 RSA

Schéma s vefejnym klicem (asymetrické schéma) je systém zalozeny na prin-
cipu, ze kazda entita vlastni vefejny Sifrovaci kli¢ e a jemu odpovidajici
tajny soukromy desifrovaci kli¢ d. Diky tomu kdokoliv muze Sifrovat zpravu
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urcenou dané entité, avsak jen entita samotna, tj. vlastnik soukromého
klice, je schopen zpravu desifrovat, nebot bezpecnost takového systému je
obecné zalozena na predpokladu, ze vypocet hodnoty d z vefejné znamé
hodnoty e je tézky, tj. v redlném case neproveditelny. RSA (Rivest-Shamir-
Adleman) je takovym kryptosystémem, v souc¢asné dobé ziejmé jednim z nej-
rozsitenéjsich. Jeho bezpecnost se opira o tézky problém faktorizace. V pti-
padé nalezeni obecné vhodného algoritmu pro provadéni efektivni faktori-
zace v realném case by byl systém RSA prolomen.

Generovdni klicu a princip fungovdani RSA:

1. Vygenerujme dvé ndhodna (a vzdjemné ruznd) velkd prvocisla p a g,
obé zhruba stejné délky.

2. Vypoctéme verejny modul n = pq a Eulerovo ¢islo p(n) = (p—1)(¢—1).

3. Vyberme nahodné celé ¢islo e, 1 < e < ¢(n) tak, aby ged(e, p(n)) = 1.
e - Sifrovaci exponent

4. Naleznéme jednoznaéné urcené celé ¢islo d, 1 < d < p(n), takové, ze
ed =1 mod p(n) (pouzitim rozsiteného Eukleidova algoritmu).
d - desifrovaci exponent

Dostavame tak: vefejny kli¢ (n,e), privatni kli¢ d.

Predpoklada se, ze sifrovand zprava M je nejvyse néjaké maximdlni (bi-
tové) délky. Zpravy delsi nez stanovené maximum museji byt rozdéleny do
blokti a takto vzniklé ¢4sti pak mohou byt Sifrovany bud nezdvisle na sobé,
¢i pro zajisténi ochrany proti manipulaci s jednotlivymi bloky za pouziti
néjakého dalstho bezpecénostniho schématu. V pripadé RSA je tieba zpravu
reprezentovat jako celé ¢islo M z intervalu [0,n — 1].

Sifrovani: C = M¢° (mod n)
Desifrovani: M = C? (mod n)

RSA-operace tedy provadime v okruhu Z,,. Z bezpecnostniho hlediska je
doporucovano dodrzovat nékteré zakladni vlastnosti volenych parametru:
Doporucenad velikost modulu a vybér prvocisel:

Vzhledem k progresi faktoriza¢nich algoritmu je doporuc¢eno pouzivat mo-
dul n délky alespon 1024 bitu. Prvocisla p, ¢ je pritom tieba volit tak, aby
faktorizace ¢isla n = pq byla predpokladané tézkd, proto:
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- Prvocisla by méla byt zhruba stejné bitové délky a dostatecné velka.

- Rozdil p — ¢ by nemél byt prili§ maly.

- Nékdy byva navic pozadovéno, aby prvocisla byla tzv. silnd, v praxi
se vSak ukazuje, ze silna prvocisla neposkytuji vyrazné vyssi ochranu
nez prvocisla nahodné volena.

Volba verejného exponentu:

Pro zrychleni procesu sifrovani je z duvodu pouzivani repeated square-and-
multiply algoritmu (pro moduldrni mocnéni) vyhodné volit exponent e maly
nebo s malym poctem jednickovych bitu v jeho bindrni reprezentaci, coz
eliminuje pocet nutnych operaci (viz. popisy algoritmu v ¢ésti 3.1.1). Ex-
ponent e = 3 je vSak nachylny k nékterym titokum. V praxi se proto casto
pouzivd exponent (Sifrovaci kli¢) e = 26 + 1 = 65537, ktery ma rovnéz jen
dva jednickové bity ve své bindrni reprezentaci.

Poznamka. Uvédomme si, ze pravé diky zpusobu volby kli¢u plati jedno-
znacénost uréeni M, resp. C. Tj. pokud (M')¢ = C, pak M' = C¢ = M,
analogicky C' = C pro (C")? = M (plyne z Tvrzen{ 2.1.1) a nejnizsf bit
klice e i d je vzdy 1. Tyto vlastnosti plati shodné i pro nize uvedené schéma

Pohlig-Hellman.

3.2.2 Pohlig-Hellman

Sifrovaci schéma Pohlig-Hellman vypada na prvni pohled velmi podobné ja-
ko systém RSA, nelze vsak v jeho pfipadé hovofit o asymetrickém Sifrovani.
Pouziva:
- vefejny prvociselny modul p
- tajné exponenty pro Sifrovani e a desifrovani d,
splnujici: ged(e,p—1)=1,e-d=1 (mod p — 1)
- sifrovani: C = M® (mod p), desifrovani: M = C? (mod p)

Funguje tedy v okruhu Z,. Podstatny rozdil spoc¢iva pravé v pouziti
vefejného prvociselného modulu, coz zpusobuje, ze oba exponenty museji
byt tajné, tj. museji zustat sdilenym tajemstvim mezi komunikujicimi stra-
nami jako je tomu v ptipadé symetrickych sifer. Zname-li totiz jeden z expo-
nentu, jsme schopni jednoduse dopocitat druhy, a to pouzitim rozsireného
Eukleidova algoritmu, diky nesoudélnosti exponentu se zndmou hodnotou

p—1.
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Kapitola 4

Pravdépodobnostni analyza

Neékteré slozitosti nalezeni Sifrovych textu vhodnych k titoku (zejména pro
RSA) budou urceny pravdépodobnostmi vyskytu jednoho ¢ dvou danych
chybovych slov v ndhodné volené hodnoté, tj. pravdépodobnostmi P(a),
P(anb). Na zékladé téchto pravdépodobnosti pak lze slozitost a realizova-
telnost generovani textu metodou nahodnych voleb posuzovat dle ¢asti 3.1.2.
Clének [1] uvad{ hodnoty P(a) = 2% [|n|/w], P(aNb) = (27 [|n|/w])?,
které lze viak chapat jen jako hrubé aproximace. Clanek uvazuje jen délky
procesorovych slov w = 32, 64, pro které je odchylka od skuteéné hodnoty
viceméné zanedbatelnd, pravdépodobnosti obou jevu jsou vSak realné nizsi.
V prvni ¢ésti kapitoly odvodime jejich presné hodnoty.

Tyto pravdépodobnosti vSsak v ttocich neurcuji jen slozitost nalezeni
vhodnych textt, avsak zaroven ovlivnuji i to, s jakou pravdépodobnosti muze
dojit pfi vypoctech k ndhodné soucinové chybé - P(a)P(b) pro chybnost
vypoctu zy, P(aNb) pro 22 Clanek tuto moznost z duvodu predpokldda-
nych (pro parametry w = 32,64) malych hodnot P(a), P(aNb) zanedbava.
Uvazovani vzniku nadhodnych chyb pifitom dava predstavu o praktické re-
alizovatelnosti utoku i o pravdépodobnosti odhaleni bugu, a tedy vubec
redlnosti pouzivani chybového zafizeni v praxi. Odhadu chybovosti (prav-
dépodobnosti vzniku souc¢inové chyby) uvazovaného bugového zarizeni se
budeme vénovat v druhé ¢asti kapitoly. Na zdkladé rozboru moznych im-
plementaci odhadneme pravdépodobnosti vzniku chyb béhem jednoho cyklu
LTOR, resp. RTOL algoritmu a odvodime vzorec pro odhad celkové pravde-
podobnosti vzniku ndhodnych chyb v ramci zpracovani celé délky exponentu,
tj. chybovosti odpovidajici jedné operaci desifrovani. Vysledky pouzijeme pii
posuzovani vlivu nahodnych chyb na tspésnost utoku v kapitole 6.
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4.1 Vyskyt chybovych slov

Tvrzeni 4.1.1. UvaZujme w-bitovou délku procesorovich slov a ndhodnou
hodnotu x o délce s slov, s > 1. Oznaéme jako P(a) pravdépodobnost, Ze
x obsahuje slovo a, tj. Ze alespon jedno ze slov hodnoty x nabyvd w-bitové
hodnoty a. Pak

Dikaz. Pravdépodobnost, ze se na i-té pozici bude vyskytovat prave slovo
a, oznatme jako P(a'). Je zfejmé, Ze pro w-bitové slovo plati P(a’) = 55.
Necht a oznacuje shodné jev, Ze se slovo a vyskytuje na alespon jedné po-
zici. Ackoliv P(a) = P(UZ, a'), neplati P(a) = 37—, P(a’), nebot tato
rovnost nastavd jen pro jevy po dvou neslucitelné, coz jevy a’, a’, i # 7,
zjevné nesplnuji, a dle Poznamky 1.1.1 tak hodnota P(a) musi byt mensi
nez Y00 P(al) = s - 5. Pro vypocet lze pouzit obecné platny vzorec
pravdépodobnosti sjednoceni jevu, jednodusim zpusobem je vSak vypocet
pres dopliikovy jev. Je-li a jev, ze se slovo a nevyskytuje na zadné pozici, pak
z predpokladu nezavislosti jednotlivych pozic P(a) = P(ﬂf;& a') = (2;; 1)8
a z platnosti P(a) =1 — P(a) plyne dand rovnost. O

Tvrzeni 4.1.2. UvaZujme w-bitovou délku procesorovijch slov a ndhodnou
hodnotu x o délce s slov, s > 2. Oznacme jako P(aNb) pravdépodobnost, Ze
x obsahugje slova a © b. Plati, Ze

2(2W — 1) — (2¥ — 2)*

Planb)=1-—

Dikaz. Vztah lze odvodit ze vzorce pro pravdépodobnost sjednoceni a de
Morganovych vzorcti jako P(anb) = P(a)+ P(b)—P(anb) = P(a)+P(b)—
1+ P(anb), pricemz P(a N b) odpovidd pravdépodobnosti, ze slovo a ani

b se nevyskytuje na zadné pozici, tedy P(aNb) = (2;;2)3, a je ziejmé, ze
P(a) = P(b) =1 — (£71)°. Dostavame tak dokazovanou rovnost. O

4.2 Mira chybovosti zarizeni

Je ztejmé, zZe mira nahodné chybovosti bugového zarizeni nebude pti vypoctu
(tj. v prubéhu operace desifrovani) ovlivnéna jen samotnou pravdépodobnosti
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vyskytu chybovych slov v operandech (kterd je obecné dusledkem pred-
pokladané délky operandu, délky procesorovych slov a poétu chybovych
dvojic), ale zavisi rovnéz na pouzivaném algoritmu modularnitho mocnéni
a teoreticky je ovlivnéna i konkrétnim zptusobem jeho implementace. Témto
aspektim se budeme vénovat v ndsledujici ¢4sti. Zde jen uved me, Ze zndme-
li pravdépodobnost P(e) chybovosti zafizeni v rdmci jednoho cyklu algo-
ritmu, muzeme celkovou chybovost (pro jeden vypocet moduldrni mocniny
v zavislosti na délce exponentu) odhadnout dle nasledujictho pozorovani.

Pozorovani 4.2.1. UvaZujme ndhodnyj exponent délky logn+1 a bud P(e)
pravdépodobnost soucinové chyby v ramci jednoho cyklu pouZitého algoritmu
pro moduldrni mocnéni. Jednotlivé cykly pro jednoduchost povazZujme za ne-
zdavislé. Pravdépodobnost vzniku ndhodné chyby v ramci celého prubéehu al-
goritmu, tj. pri zpracovdni exponentu v celé jeho délcet, je zhruba

P=1-(1—-P(e))e".

Diikaz. Necht e; oznacuje jev, kdy v j-tém cyklu algoritmu dojde k vypocetnf
chybeé. Z predpokladu nezavislosti cyklu s pouzitim Tvrzeni 1.1.2 dostdvame
P= P(Ul.og"ei) =1- Hlog" P(E)=1-Pe)s" =1— (1— P(e))osn. O

=1 =1

Nyni se podrobnéji podivame na hodnotu pravdépodobnosti P(e).

4.2.1 VlIiv implementace

Pripomenme si hlavni ideu bugu, ktery uvazujeme v chybovém zafizeni.
Predpokladdme, ze existuje jedna chybové dvojice slov (a,b) a chybny vypo-
¢et vznika, nasobime-li spolu dvé hodnoty x a y, v poradi z-y, a pfitom a € x,
b € y. Zékladem odhadu pravdépodobnosti vzniku ndhodné chyby je proto
rozbor jednotlivé provadénych kroku (souc¢inu) v rdmci jednoho cyklu algo-
ritmu pii uvazovaném potadi vyhodnocovani (tj. pfi uvazované implementaci
algoritmu) a zkoumani moznych vyskytu chybovych slov v jednotlivych hod-
notéch, které by zpusobovaly chybny souc¢in. U LTOR alg. rozlisujeme ruzné
varianty implementace podle zptusobu vyhodnocovani vyrazu 22C' a rozmys-
leme si, Ze i zde muzeme pouzit rozdéleni na vzajemné ekvivalentni imple-
mentace {(2?)C, C(2?)}, {2(z0), (Cz)z}, {2(Cz), (2C)z} (v souladu s dvoji-
cemi, na které je pouzivan ttok se symetricky volenymi texty), kdy v ramci
dvojic pravdépodobnost vzniku ndhodnych chyb zustava stejna. Jde totiz

'Eliminujeme pocateéni cyklus, ve kterém typicky k vzniku chyby nedochézi.
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o to, ze chyby sice vznikaji pii obsahu odlisnych slov v proménnych, jde
vSak pouze o zdménu slov a za b a naopak a protoze P(a) = P(b), jsou
vysledné pravdépodobnosti shodné. Staci tak opét uvazovat tii zakladni va-
rianty, analogicky u RTOL alg. jen jednu z moznych dvou.

Pravdépodobnosti odvozujme obecné pro libovolny j-ty cyklus algoritmu
(zpracovavajici bit d;) a hodnoty proménnych v ramci cyklu pfitom pova-
zujme za ndhodné a nezavislé, stejné tak hodnotu jejich soucinu a rovnéz
samotnou hodnotu bitu d;. Redlné tyto odhady zfejmé neodpovidaji trividl-
nim piipadam jako je prvni provadénd iterace (z = 1) nebo specidlni pripad
druhé iterace v LTOR (z = C).

Analyza LTOR algoritmu

Pozorovani 4.2.2. Uvazujme vijse uvedené predpoklady. Pak pravdépodob-
nost P(e), Ze pri nahodném vstupu C' v libovolném cyklu LTOR algoritmu
dojde k soucinové chybé, je pri danych implementacich dana hodnotami:
2(zC): P(e)=1/2-[P(a)*(2 — P(a)) + P(anNb)]
(2C)z: P(e)=1/2-[P(a)*(2— P(anb)) + Planb)]
(HC . Pe)=1/2-[P(anb)(2— P(a)?) + P(a)?]
Dukaz. 'V ramci dukazu zapisujme jev, ze hodnota = obsahuje slovo a, jako
az. Pravdépodobnost, ze nastane néjaka soucinova chyba, ozna¢me jako
P(e). Uvazujme prvni implementaéni piipad a j-ty cyklus algoritmu. Po-
kud bit d; = 1, pak je pocitan vyraz z(zC), a tedy
P(eld; =1) = P((a, Nbc) U (a, Nb.e))
:P(azﬂbc)—i-P(azﬂbzc) —P(azﬂbcﬂbzo)
— P(){P(b)} + P(a)P(b) — P(a){P(b)} P(b),
piitom P(a) = P(b). Pokud d; = 0, pocitan je pouze vyraz z - z, a tak
P(eld; = 0) = P(a, Nb,) = P(aNb). Predpokldaddme-li, ze bit d; nabyva
jednickové ¢i nulové hodnoty s pravdépodobnosti 1/2; pak celkova pravde-
podobnost vzniku chyby v rdamci cyklu je (dle véty o uplné pravd.)
P(e) = 1P(eld; = 1) + 1 P(e|d; = 0) = (P(a)*(2 — P(a)) + P(aNb)).
Analogicky lze odvodit pravdépodobnost pro druhy ptipad
P(eld; =1) = P((a, Nbc) U (ac ND,))
= P(a){P(b)} + P(a)P(b) — P(aNb){P(b)} P(a),
rovnost P(e|d; = 0) = P(aNb) plati vzdy. Pro posledni moznost dostavame:
P(eld; =1) = P((a. Nb,) U (a2 Nbe))
= P(anb)+ P(a){P(b)} — P(anb)P(a){P(b)}. O
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LTOR algoritmus pouziva dvé proménné, resp. proménnou y a vstupni
hodnotu C, ktera zustava v ramci celého prubéhu LTOR algoritmu neménna.
7 toho duvodu je pro presnéjsi odhad chybovosti vhodné specifikovat vlast-
nosti vstupu C. Pokud b € C, pak P(bc) = 1, pokud b ¢ C, P(bs) = 0.
Pti konkrétnich vlastnostech C' tak sta¢i pouze nahradit piislusné obecné
pravdépodobnosti vztahujici se k hodnoté C' odpovidajici hodnotou 0, nebo
1, tyto pravdépodobnosti jsou v dukazu zvyraznény slozenymi zévorkami.
Protoze vsak obecné povazujeme pravdépodobnost P(b) za malou, k vyrazné
zméné hodnoty pravdépodobnosti (a to ke zvyseni) dochazi pouze pii b € C.
Odhady této odlisné pravdépodobnosti si pro porovnani uvedeme pii speci-
fikovanych parametrech v LTOR-tabulce hodnot v zavéru kapitoly.

Analyza RTOL algoritmu

Bez dikazu (jde o analogii diukazu Pozorovéani 4.2.2) uved me:

Pozorovani 4.2.3. Uvazujme vyse wvedené predpoklady. Pri ndhodné zvo-
leném vstupu dojde k soucinové chybé v ramci jednoho cyklu RTOL algoritmu
s pravdépodobnosti zhruba P(e) = 1/2 - [P(a)* + P(aNb)(2 — P(a))].

4.2.2 Vysledky

Konkrétni hodnoty odvozenych pravdépodobnosti uvadime v nésledujicich
tabulkéch, pro specifikované bitové délky procesorovych slov w a uvazované
bitové délky |n| = logn + 1 zpracovdavanych operandu (velikost zdkladu
i exponentu bereme shodné). Voleny byly vzhledem k béznym parametrum
dnesnich procesortu hodnoty w = 8,16, 32, 64 a podle rozsahu dlouhych ¢isel
uzivanych v dnesni asymetrické kryptografii délky |n| = 512, 1024, 2048, 4096.
Pti dosazeni se ukazuje, ze odhadované pravdépodobnosti vzniku chyb za
téchto parametru dosahuji vyraznéjsich odchylek jen pti uvazovani rozdilnych
algoritmi, v rdmci ruznych implementaci téhoz algoritmu jsou tyto rozdily
zanedbatelné. Hodnoty chybovosti zafizeni jsou tedy uvedeny souhrnné pro
vSechny mozné implementacni zpusoby.

7 vysledku je napiiklad patrné, Ze neméa smysl za danych predpokladu
uvazovat titoky vici 8-bitovym procesorum, nebot i jen jedna chybova dvo-
jice slov (tj. minimdlni pocet) zpusobuje prakticky stoprocentni chybovost
(P = 1), a tudiz redlné pouzivani takového chybového zatizeni v praxi
muzeme vyloucit.
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Vyskyt chybovych slov

Pla) [[n[=512 [[n[=1024 |[n[=2048 | |n[= 4096

w =S8 2—2.2 2—1.3 2—0.7 2—0‘2

w=16 |27 210 279 2%

w =32 2728 2727 2726 2725

w = 64 2—61 2—60 2—59 2—58

w = 128 2—126 2—125 2—124 2—123

P(anb) | [n[=512 | [n[=1024 | |n[=2048 | |n]= 4096

w =8 274.4 272.7 271 3 270.4

w = 16 2722 2720 2718 2716

w =32 2756 2754 2752 2750

w = 64 2—122 2—120 2—118 2—116
Chybovost zaiizeni pii LTOR?

P(e) n[=512 | |n]=1024 | |n|[=2048 | |n| = 4096

w = 007 /01]02 /03|05 /05]08 /08

w = 16 2721 / 2712 2719 / 2711 2717 / 2710 2715 / 279

w =32 2—55 / 2—29 2—53 / 2—28 2—51 / 2—27 2—49 / 2—26

w = 64 2—121 / 2—62 2—119 / 2—61 2—117/ 2—60 2—115 / 2—59

P In[=512 | [n] = 1024 | |n|=2048 | |n| = 4096

w=8 |1 /1 |1 /1 |1 /1 [1 /1

w=16 |22 /0129 /04|25 /09 ][2% /1

w =32 2746 / 2720 2743 / 2718 2740 / 2716 2737 / 2714

w = 64 2—112 / 2—53 2—109 / 2—51 2—106 / 2—49 2—103 / 2—47
Chybovost zarizeni pii RTOL

P(e) n[=512 | [n[=1024 | |n|=2048 | |n]= 4096

w=3_§ 0,07 0,2 0,5 0,8

w =16 2721 2719 2717 2715

w =32 2—55 2—53 2—51 2—49

w = 64 2—121 2—119 2—117 2—115

P n[=512 | |n|=1024 | [n] = 2048 | |n| = 4096

w=3_§ 1 1 1 1

w=16 |27 279 276 273

w =32 2—46 2—43 2—40 2—37

w = 64 2—112 2109 2—106 2—103

2Hodnoty uvddime pro moznosti §ifr. textu C: [ndhodné C]/[C' obsahuje slovo b]
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Kapitola 5

Zakladni utoky

Tato prace se zamétuje na druh kryptoanalytického ttoku, jehoz cilem je od-
haleni hodnoty tajného desifrovaciho klice, coz nasledné ito¢nikovi umoznuje
desifrovat vSechny zpravy urcené vlastnikovi klice. Typoveé se jednd o tzv.
chosen-ciphertext attack, itok s vybérem sifrovych textu, kdy ttocnik vybird
sifrovy text dle svého vybéru, a poté obdrzi néjakym zpusobem od obéti
(vlastnika tajného desifrovactho klice) odpovidajici desifrovany text. Pred-
pokladame tedy, ze utoénik ma néjakym zpusobem pristup k deSifrova-
cimu zafizeni dané entity, resp. vystupum tohoto desifrovani, ne vsak k sa-
motnému soukromému kli¢i. V nasem konkrétnim piipadé pritom rozliSujme
dva typy tohoto utoku, dle zavislosti volby sifrovych textu na jeho prubéhu:

1. adaptioni, kdy tutocnik muze zadat desifrovani libovolnych sifrovych
textu, které jsou (museji byt) vybirdny az v prubéhu ttoku s ohledem
na znalost desifrovanych textu obdrzenych pii predchozich dotazech.

2. neadaptivni, kdy utocénik muze zadat desifrovani libovolnych Sifrovych
textu, které jsou (mohou byt) pripraveny pred zahdjenim ttoku, resp.
znalost desifrovanych textu obdrzenych pti predchozich dotazech nijak
nemeéni predpokladany prubéh dotazu pokladanych v krocich nésledu-
jicich.

Jinou klasifikaci v této praci uvadénych tutoku bude mozné provést na

zakladé zpusobu vyhodnocovani desifrovanych texti:

1. chybové utoky - posuzuji jen chybnost, resp. korektnost desifrovanych
textl, nepracuji s konkrétnimi chybovymi odchylkami.

2. utoky s chybovym faktorem - pracuji s presnymi chybovymi odchylkami
od bezchybné desifrovanych textu.
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V kréatkém tvodu si nejdiive popiseme zakladni myslenku ttoku a ne-
zbytnou rozdilnost jejich provedeni, kterd je ddna vlastnostmi jednotlivych
schémat. Poté uvedeme zakladni titoky na schémata Pohlig-Hellman a RSA,
uvazujeme-li, ze je moduldarni mocnéni realizovano prostiednictvim algo-
ritmu LTOR. V dalsi ¢asti predlozime navrh ttoku pii pouziti RTOL al-
goritmu. Jednd se o ttoky prevzaté z clanku [1] a jsou uvedeny v puvodni
podobé. Vsimnéme si pritom, ze navrzené druhy ttoku spyvaji s rozdélenim
dle pouzitého druhu algoritmu mocnéni - chybovy ttok je pouzit pro LTOR
algoritmus, utok s chybovym faktorem pro algoritmus RTOL. Porovnani
vlastnosti téchto dvou typu ttoku se bude vénovat kapitola 6, rozboru kon-
krétni realizace danych tutoku pak kapitola 7. V té uvidime, ze se jedn&
spiSe o principy utoku nez o utoky ptrimo aplikovatelné ve stavajici podobé
a navrhneme nutné tupravy, které je pro funkcénost utoku zapotiebi provést.

Princip utokt a rozdilnost schémat

Diky podobnym principum obou schémat mohou byt ttoky v jistém smyslu
rovnéz podobné. Avsak vzhledem k odlisnému charakteru desifrovaciho klice
e bude zapottebi do jisté miry modifikovat vyhodnocovani vystupnich textu.
Fungovani schématu Pohlig-Hellman v okruhu Z,, zaroven v urcitych piipa-
dech poskytuje moznost upravy ttoku s nizsi slozitosti hledani vhodnych
sifrovych texti.

Uvazované algoritmy LTOR a RTOL jsou zalozeny na technice repeated
square-and-multiply, kdy je hodnota vystupni proménné v kazdém cyklu al-
goritmu podle hodnoty zpracovdvaného bitu exponentu bud ndsobena sama
se sebou (mocnéna), nebo nasobena s hodnotou jiné pomocné proménné.
Navrzené utoky vyuzivaji tohoto aspektu a jsou zalozeny na zakladni myslen-
ce, ze jsme-li schopni prostfednictvim vybéru vstupu (zde vstupniho Sifro-
vého textu) ovlivnit prubéznou hodnotu proménnych v daném okamziku
algoritmu tak, aby doslo k sou¢inu chybové dvojice pravé v jednom z obou
moznych pfipadu, jsme schopni (existuje-li takovd moznost) porovnanim
vysledku s o¢ekavanym korektnim vysledkem rozhodnout, zda doslo k chyb-
nému vypoctu, ¢i nikoliv. Tim padem jsme schopni i rozhodnout, jaka ope-
race byla v daném okamziku algoritmu provadéna a tedy urcit, jaka je hod-
nota samotného bitu. Hodnoty proménnych v jednotlivych cyklech algoritmu
jsou uvedeny v Pozorovani 3.1.1.

Zvolme néjakou hodnotu Sifrového textu C' a ziskejme hodnotu textu
desifrovaného na chybovém zaifzeni, hodnotu M. Pokud jde o systém RSA,
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Ize diky vefejnému exponentu e snadno ovérit korektnost hodnoty M, protoze
jen probéhlo-li desifrovéni bezchybng, tj. M = M, plati, ze M® = C.
V ptipadé schématu Pohlig-Hellman takova moznost neexistuje, protoze ex-
ponent e je tajny, tudiz je tfeba porovnat ptimo hodnoty MaM, tj. porov-
nat vystup bugového zatizeni s korektni hodnotou. Teoreticky by tak ttocnik
potieboval mit pristup nejen k bugovému zaiizeni, ale rovnéz k zarizeni,
které by disponovalo shodnym tajnym klicem a poskytovalo jen bezchybné
desifrované texty. Takova duplicita pritom v praxi obvykle k dispozici nebyva.
Nicméné v ¢lanku [1] 1ze nalézt pravdépodobnostni névrh, jak pro porovnani
ziskat, resp. dopocitat takovou bezchybnou hodnotu jen z vystupu bugového
zafizeni. Timto aspektem se zde tudiz zabyvat podrobnéji nebudeme a v ito-
cich budeme pouzivat porovnavani hodnot MaM.V pripadé zajmu ctenare
odkazujeme na prislusny clanek, v principu se vSak jedna o porovnavani hod-
noty M= s desifrovanou hodnotou textu C* pro néjaké x, u néjz uz narozdil
od textu C ocekavame, ze jeho desifrovani probéhne korektneé.

Hodnotu sifrového textu pritom v souladu s myslenkou utoku potiebu-
jeme volit tak, aby béhem moduldarniho mocnéni (tj. v prubéhu desifrovani)
hodnota proménné (podle Pozorovani 3.1.1 dand mocnina vstupu) spliiovala
urcité vlastnosti, typicky jde o néjak specifikovany obsah chybovych slov.
Zatimco tak okruh Z, (schéma Pohlig-Hellman) obecné umoznuje zvolit si
hodnotu s pozadovanou (libovolné  komplikovanou®) vlastnosti a dopocitat
potfebny vstup jako pfislusnou odmocninu', u RSA diky neznamé fakto-
rizaci (a jeji predpoklddané vypocetni obtiznosti) modula n utoénik tuto
metodu pouzit nemuze a musi postupovat opacné - volit ndhodnou hodnotu
a testovat, zda proménnd bude mit v danych mocnindch (tj. v potfebnych
fazich moduldrntho mocnéni v ramci desifrovani) pozadované vlastnosti.
Pravdépodobnost takového tspéchu pak zjevné zavisi na pravdépodobnosti
daného jevu, s jakou nastava pri ndhodnych hodnotach. Vypocetni realizo-
vatelnosti takového postupu jsme se zabyvali v oddile 3.1.2, hodnoty odpo-
vidajicich pravdépodobnosti nalezneme v ¢asti 4.1, resp. tabulkach v ¢éasti
4.2.2.

5.1 LTOR a chybovy tutok

V piipadé LTOR algoritmu ¢lének [1] navrhuje adaptivni chybové utoky,
tedy zalozené jen na posuzovani (bez)chybnosti vystupni hodnoty desifrovani.

ITeoretické strance vypoétu se vénuje kapitola 2
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Oznacenim j-td iterace itoku méjme na mysli béh For-cyklu pro ¢ = j.
V kazdé iteraci utoku je urcena jedna hodnota bitu exponentu, j-ta iterace
zjistuje hodnotu bitu d;. Protoze jsou bity exponentu odkryvény zleva do-
prava, tj. smérem od nejvyssich bitu, v j-té iteraci predpokldadame, ze jiz
zname hodnoty vsech vyssich bitu, tedy bity diogn(resp. diogp); - - -, dj+1-

Poznamenejme, ze z kontextu ¢lanku [1] vyplyvé, Ze pii ndvrhu utoku
byla predpokladana If-else verze LTOR algoritmu, a to v implementaéni
podobé, kdy z vyrazu 22C' je nejdifve pocitdna hodnota 2C' (v tomto poradi).

Algoritmus 5. Chybovy LTOR-itok na schéma Pohlig-Hellman

0. Vyberme hodnotu X € Z, obsahujici slova a a b.
1. For ¢ = logp down to 1 do:

(a) d' < S 08P 2k=(HDg, /hodnota dosud zndmych bitii/

(b) C < XV (mod p) /viz. pozn.?, vice v dikazu/

(c) Ziskejme hodnotu textu desifrovaného na chybovém procesoru
M = @

(d) Ziskejme spravnou hodnotu M = C?
(e) If M = M then d; < 1 else d; < 0

2. do+ 1 /plati vzdy/

Dukaz sprdvnosti algoritmu. Uvazujme j-tou iteraci algoritmu a odpovida-
jici d'. Vstupni hodnotou proménné z do j-tého cyklu LTOR algoritmu je
dle Pozorovéni 3.1.1 hodnota z = C% = X, obsahujici slova a a b. Je-li
d; = 0, je pocitdn vyraz 2? = X - X, kdy dochdz{ k souc¢inu chybovych
slov a v dasledku toho M # M. Jeli v pifpadé d; = 1 dle specifického
predpokladu implementace z pocitaného vyrazu z2C nejdiive vyhodnocen
vyraz z - C, bude provedeni tohoto chybného souéinu zabranéno.? O]

V piipadé RSA nelze z teoretického hlediska pouzit shodny postup (vy-
pocet odmocnin) generovani vhodnych Sifrovych textu a inverzni zpusob
hledén{ texti - tj. nalezeni takového C, ze C% obsahuje slova a a b - by mél
slozitost uréenou pravdépodobnosti P(anb). Utok pro RSA je z toho duvodu
zalozen na odlisné vypocetni chybé, aby hledani vstupnich textu mélo nizsi
slozitost, konkrétné slozitost uréenou pravdépodobnosti P(a).

2 Agkoliv to élanek neuvadi, je ziejmé, ze pro tispésnost zvazované metody nesmi sifrovy
text C obsahovat chybové slovo b. Tento piipad explicitné uvadime, nebot ziejmé stoji
mimo ramec ndhodnych chyb.
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Algoritmus 6. Chybovy LTOR-itok na schéma RSA

1. For : =logn down to 1 do:

(a) d < g8 28=(HDq, /hodnota dosud znamych bitii/

(b) Naleznéme hodnotu C' € Z,, obsahujici b, ptitom takovou, ze
C% (mod n) obsahuje a. /viz. pozn.?, vice v dukazu/

(c) Ziskejme hodnotu textu desifrovaného na chybovém procesoru
M =(C@

(d) C « M¢

(e) If C'= C then d; < 0 else d; < 1

2. dy <+ 1 /plati vzdy/

Dukaz spravnosti alg. Uvazujme j-tou iteraci itoku a odpovidajici d’. Pokud
d; = 1, dle specific. pfedpokladu bude nejdiiv vyhodnocovan vyraz z - C' =
C? . C, kdy dochézi k chybnému soucinu, a tak M # M, tedy Me # C.
V opaéném pifpadé je pocitano 2% = (C4)? vznik chyby neoc¢ekavame.? [

5.2 RTOL a utok s chybovym faktorem

U RTOL algoritmu je vyuzito pozorovani, ze proménnd y je v kazdém jeho
cyklu nahrazovéna hodnotou y? a kazda piipadné takto vznikld vypocetni
chyba se dostava i do vSech nasledujicich vypoctu druhé mocniny y v dalsich
cyklech. Do hodnoty vystupni proménné z pronika tato chyba pravé tehdy,
kdyz odpovidajici bit, pravé zpracovavany prislusnym cyklem, mé hod-
notu 1. Predikovatelnosti téchto vypoctu v ramci RTOL algritmu lze vyuzit
pro navrh neadaptivniho ttoku. A navic to, ze potencialni prinasobovana
chyba dosahuje v kazdém cyklu odlisné hodnoty, ve svém dusledku umoznuje
vytvorit efektivni utok, kdy lze vypocitat hodnotu vice bitu soucasné.
Navrzeny ttok je spolecny pro oba systémy, modifikovany jsou v ném jen
prislusné metody generovani textu a porovnavani vystupnich hodnot. Pracu-
jeme s pfesnou souc¢inovou chybou dvojice slov a, b, resp. chybnym souc¢inem
hodnot tyto slova obsahujicich. Hodnota chybného soucinu je porovnavéana
s korektni hodnotou jako chybovy faktor (jde o pomér korektni vuci chybové

30pét je nutny dodateény piedpoklad, ze volime text C tak, Ze cd neobsahuje parové
chybové slovo b. Tento pfipad rovnéz ziejmé nespadd do kategorie nahodnych chyb. Roz-
mysleme si, Ze stejné tak C' nesmi zaroven obsahovat i slovo a - dochézelo by k chybnému
soucinu vzdy v druhém cyklu LTOR algoritmu.
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hodnoté), ktery budeme znagcit 5. Jeho presny vypocet a pouziti si ukdzeme
az v popisu ttoku. Bity klice jsou v ramci itoku opét odkryvany smérem od
nejvyssich, v jedné iteraci utoku je vypocitavano r bitu najednou, pricemz
r lze jako parametr ttoku volit libovolné (s ohledem na ¢asovou slozitost
vypoétu - jde o slozitost hleddni feseni diskrétniho logaritmu v kroce 1(e)).

Jako j-tou iteraci ozna¢me pro jednoduchost béh For-cyklu algoritmu

zname hodnoty vyssich bitl diogy (resp. diogp), - - -, djtr-

Algoritmus 7. RTOL-1utok s chybovym faktorem na schéma Pohlig-Hellman

0. (a) Zvolme hodnotu X € Z, obsahujici chybova slova a a b
(b) X bud vysledek 2. mocniny hodnoty X na chybovém procesoru
B+ X2/X? (mod p)
(c) Zvolme parametr r (pocet odkryvanych bitu v jedné iteraci titoku)
1. For i =logp — (logp (mod r)) down to 0, step —r, do:

(a) C «+ XY27Y (mod p)
(b) d' <+ S8 2k g,

k=i+r
(c) Ziskejme hodnotu textu desifrovaného na chybovém procesoru
M = @

(d) Ziskejme spravnou hodnotu desifrovani M = C¢

(e) Naleznéme r-bitovou hodnotu u, 0 < wu < 27, ktera splnuje
M/M = B4 (mod p),

(f) Bud wu,_1u,_o...ujug bindrni reprezentace u Ju = Z;é up2®/
For [ =0 to (r—1) do: d;yx < uy

Hlavni modifikaci itoku pro schéma RSA je zptisob generovani vstupnich
sifrovych textu. Ten se fesi v predvypoctu, v krocich I. a II. Je hledana
hodnota X obsahujici chybova slova a a b tak, aby byl znam dostatecny pocet
piredchdzejicich hodnot (2i-tych odmocnin). SloZitost tohoto inverzniho zpi-
sobu hledédni textu je ur¢ena zhruba pravdépodobnosti P(a N b).

Algoritmus 8. RTOL-utok s chybovym faktorem na schéma RSA

I. Zvolme nahodné Cy € Z,,, t <+ 0
II. While t <logn or (C; neobsahuje a i b) do:

(a) t«t+1
(b) C; < C?, (mod n)
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0. (a) X «+ C; /C} obsahuje slova a, b/
(b) ... DAl pokracuje algoritmus tutoku stejné (se zaménou n za p),
1. pticemz volba C' (krok 1(a)) odpovidd C' + C;_;;1*a je vhodné po-
zménit zpusob vyhodnocovéani desifrovanych textu jako:
(d) C « Me
(e) Naleznéme r-bitovou hodnotu u, 0 < u < 27, ktera spliuje

C/C« _ (52’“d’+u)e

Zjednodusenymi zépisy typu 1/ mame formalné na mysli inverzni prvek
7! (mod p), resp. (mod n). Uvédomme si, Ze ackoliv v Z, obecné nejsou
vSechny prvky invertibilni, v tomto piipadé je n = pq, tudiz nalezeni nein-

vertibilniho prvku by vedlo k faktorizaci daného n.

Dukaz sprdvnosti algoritmu. Pokud predpokladdme j-tou iteraci ttoku, do
(4 — 1)-niho cyklu RTOL algoritmu vstupuje dle Pozorovéani 3.1.1 hodnota
y = C?" = X, kterd obsahuje chybov4 slova a i b. KdyZ je y na konci
cyklu mocnéno, vznika chyba, kterou lze v porovnani s bezchybnou hodnotou
druhé mocniny, X2, vyjadiit jako soucinovy chybovy faktor f = X?/X 2,
Hodnota y = X vstupuje do j-té iterace. Pokud d; = 1, pak je y pfinasobe-
no k hodnoté vystupni proménné z, a tim se stejny chybovy faktor dostava
do vysledného poméru vuci bezchybné hodnoté. Po nasledujicim vypoctu
druhé mocniny bude proménné y v dalsim kroce alg. RTOL urcovat chybovy
faktor 2, ktery se opét promitne do hodnoty z, pokud d;j;; = 1, a tak
dale pro vSechny nasledujici kroky. Na konci RTOL algoritmu je vysledny
chybovy faktor poméru desifrované hodnoty M viéi korektni hodnoté M
roven sou¢inu jednotlivych chybovych faktoru, které ovliviuji vysledek prave
tehdy, kdyz je prislusny bit exponentu jednickovy. Celkovou chybu tak lze
vyjadrit rovnici:

logn

M 11 (ﬁ?“)d’“ _ BEE 2
M ’
=J

pficemz z bitl d; az djog, nezname pouze dolnich r bitu.

Tedy S50 257dy, = 20 Y80, 2kt gy 4+ Y ok idy = 27 d
kde d’ je hodnota znamych bitu a u je hodnota neznamych r bitu, 0 < u < 2".
C/C" = (M/M')e. [

4Oprava ¢lanku [1], kde je uvddéno C;_;.
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Kapitola 6

Presnost utoku a eliminace
vlivu nahodnych chyb

6.1 Analyza tspésnosti chybového ttoku

Pozorovani 6.1.1. Uvazujme i-tou iteraci chybového LTOR-itoku (5.1),
jemu odpovidagjici zpiusob volby Sifrového textu a znalost vyssich bitu klice d,
tj. méjme sprdavnou hodnotu d'.

Pohlig-Hellman (Alg. 5):
Bezchybny vystup implikuje d; = 1, pri chybném vystupu
je d; = 0 aZ na pravdépodobnost vzniku ndhodné chyby.

RSA (Alg. 6):
Bezchybny vystup implikuje d; = 0, naopak pri chybném vystupu
je d; =1 aZ na pravdépodobnost vzniku nahodné chyby.

Dikaz. Uvazujme utok na schéma Pohlig-Hellman (pfi chybném vystupu
desifrovani volime d; < 0). Lze si rozmyslet, ze pokud d; = 0, pii zvoleném
Sifrovém textu bude vystup LTOR algoritmu vZdy chybny, af uz vypocéetni
chyba vznikne v predpoklddaném ¢i jiném misté algoritmu, tudiz bezchybny
vystup nastane jen v situaci, ze d; = 1 a nedoslo k nadhodné soucinové
chybé. Naopak chybny vystup muze nastat i v pripadé d; = 1, a to, dojde-li
k ndhodné chybé béhem vypoctu. RSA-titok probiha analogicky:. O]

Diusledek 6.1.2. P bud pravdépodobnost vzniku ndhodné chyby v rdmeci
prubéhu LTOR/RTOL algoritmu (viz. sekce 4.2.1) a predpoklidejme sprdv-
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né urcené hodnoty vyssich bitu klice pri i-té iteraci. Pak pravdépodobnost
chybné uréeného bitu d; je ndsledujici.*

Pohlig-Hellman (pri chybném vystupu volime d; < 0):
P(d; < 0|d; = 1) = P, naopak P(d; < 1|d; = 0) = 0.
RSA (pri chybném vijstupu volime d; < 1):

P(d; < 1|d; = 0) = P, naopak P(d; < 0|d; = 1) = 0.

Dusledkem tak pravdépodobnost, s jakou se muzeme spolehnout na sprav-
nost urc¢eni hodnoty bitu podle chybného vysledku desifrovéani, je dana prav-
dépodobnosti P, s jakou dochézi k ndhodnym chybam. Pticemz vzdy jen
jedna hodnota bitu (nulova, nebo jednickovéa, to v zavislosti na dtoku) muze
byt pfi spravné urcenych vyssich bitech klice zvolena chybné.

Pro praktickou pouzitelnost ttoku je nutné, aby pravdépodobnost ne-

spravné zvolené hodnoty bitu byla ,dostatecné mald“. Piipadné lze tuto
pravdépodobnost snizit k-nasobnym opakovanim utoku pro kazdou iteraci
(s ruznymi Sifrovymi texty), pri¢emz je navic i vhodné vyuzit nasledujictho
pozorovani pro detekci Spatné urcenych hodnot vyssich biti. Presnou po-
dobu modifikovaného ttoku pro schéma RSA uvadi Alg. 9, modifikace pro
Pohlig-Hellman je analogickd, jde jen o zaménu role nulovych a jednickovych
bitu.
Pozorovani 6.1.3. Predpokladame-li v i-té iteraci chybového LTOR-utoku
$patnou hodnotu vyssich bitu klice, bude pri volbé Sifrového textu (zpusobem
odpovidagicim wtoku) vstupni hodnotou proménné z v i-tém cyklu LTOR al-
goritmu neocekdavand hodnota, kterou muzeme povazZovat za ndhodnou, a tak
s pravdépodobnosti 1 — P bude vrdcen bezchybny vystup.

Algoritmus 9. Pravdépodobnostni uprava LTOR-utoku pro RSA

P bud pravdépodobnost vzniku ndhodné chyby v pribéhu LTOR algoritmu,
tj. odpovidajici pravdépodobnosti pro jednu iteraci LTOR-ttoku. Zvolme
parametr k£ pro pocet opakovani iteraci utoku tak, aby pravdépodobnost
chybné urceného bitu P* byla ,dostatecné mala“2. Déle zvolme vhodny pa-
rametr [ pro ,mélo pravdépodobnou® délku sekvence po sobé jdoucich nul
v binarni reprezentaci nahodné zvoleného ¢isla. Utok pak provadéjme takto:

a) Iteraci utoku Alg. 6 pro kazdy bit opakujme k-krat, vzdy s jinou hod-
notu §ifrového textu C. Plati-li vzdy C # C (resp. M # M), volme
d; < 1, jinak d; < 0.

1Zbyvajici pravdépodobosti lze odvodit z rovnosti P(A|B) + P(A|B) = 1.
2Pro volbu parametru k se jako vhodny ukazal odhad P* < m.
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b) Tvoii-li bit d; s vyssimi bity sekvenci po sobé jdoucich nulovych bitu
delsi nez [, otestujme hodnotu posledniho jednickového bitu, pred-
pokladejme, ze lezicitho na néjaké pozici j. Dojdeme-li ke shodnému
vysledku d; = 1, pak pokracujme v tutoku na pozici d;11, v opacném
pifpadé se vratme na pozici j, polozme d; < 0 a pokracujme v ttoku
na pozici dj1.

Dikaz sprdvnosti alg. Uprava algortimu vychazi z Pozorovani 6.1.1 a jeho
Dusledku. Je-li d; = 1, k chybnému vystupu dochézi vzdy a bit je urcen
vzdy spravné. Je-li d; = 0, pravdépodobnost, ze ndhodna chyba nastane pii
véech k iteracich a hodnota bitu bude uréena chybné, je P* (z predpokladu
nezdvislosti jednotlivé provadeénych iteraci). Pravdépodobnost, Ze alespon
v jedné iteraci nenastane ndhodna chyba, je doplikem piedchoziho jevu,
tedy nulovy bit bude uréen spravné s pravdépodobnosti 1 — P*, PF < pk=1,

Pokud jsme zvolili chybné néjakou hodnotu vyssiho bitu, pak dle pred-
choziho Pozorovani 6.1.3 ke vzniku chyby dochazi ndhodné a hodnotu 0
volime, pokud alespon v jednom pfipadé nenastane chybovy vystup, tj.
s pravdépodobnosti 1— P*. Rostouci k tedy snizuje pravdépodobnost chybné
urc¢eného bitu (1 namisto 0) pfi spravné uréenych vyssich bitech a zaroven
zvysuje pravdépodobnost zvoleni nulového bitu v piipadé chybné uréeného
nékterého z vyssich bitu. ,,Ptilis dlouha® sekvence nul tak muze dobfe signa-
lizovat, ze doslo k Spatnému urceni néjakého predchoziho bitu, a pii spravné
znalosti nejvyssich bitu mohl byt chybné zvolen jen jednickovy bit. O]

6.2 Analyza utoku s chybovym faktorem

N s

Pozorovani 6.2.1. Predpoklidejme znalost vyssich bitu klice d, tj. méjme
spravnou hodnotu d'. Nemd-li rovnice M/M = B¥4+% pro i-tou iteraci
reseni u (hodnota biti diy,_q...d;), doslo k ndhodné chybé. Pritom exis-
tence reseni v pripadé vzniku nahodné chyby neni prilis pravdépodobnd.

Diikaz. Pokud k ndhodné chybé nedojde, rovnice mé spravné teseni (viz.
rozbor algoritmu). Utok predpoklada v ¢-tém cyklu RTOL alg. hodnotu
chybového faktoru 8 a v kazdém nasledujicim cyklu hodnotu chybového
faktoru 8%, 0 < j < logn — i. Nastane-li ndhodnd chyba af uz pii vypoctu
y? nebo z -y, je pravdépodobné, Ze oba takto neocekdvané, nahodné urcené
chybové faktory budou odlisné od predpokladanych 3?', a proto neni piilis
pravdépodobné, ze by rovnice pii vzniku nahodné chyby meéla ocekavané
reseni. O
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Vyskyt nahodnych chyb tedy dokazeme zjistit netesitelnosti dané rov-
nice, navic vhodnou tpravou algoritmu dle néasledujiciho popisu jsme schopni
veskeré soucinové chyby vznikajici pti vypoctu y? predvypoctem presné urcit
a za urcitych podminek utok i pti tomto typu chyb tspésné provést, cimz lze
vhodné redukovat celkovy pocet nahodnych chyb a jejich negativni vliv na
uspésnost utoku. Puvodni navrh RTOL-ttoku je jeho specialnim piipadem.

Algoritmus 10. Upmva algoritmu RTOL-utoku
Dle C — C @ 5 o) &5 .. simulacf na chybovém zarizeni spoctéme jako

B = CC<—§> jednotlivé chybové faktory By, B1, ..., Biogn, Pricemz vzdy By = 1.

Uvazujeme-li i-tou iteraci dtoku a ; = 1 pro vSechna 0 < j < 4, pak
~ /7 . O 7’ ~ ~ /7 . ~ d d
k urceni bitt d;,_1,...,d; hleddme feSeni rovnice M /M = Blol;gn” B
difr e .
B .ﬁidz, pricemz bity dy,, ..., diogn zname.

Nicméné poznamenejme, ze pouziti této varianty pii praktickém tes-
tovani utoku (pfi jedné chybové dvojici) nebylo nutné. Pokud v dané iteraci
neni mozné najit feSeni rovnice, ¢asto namisto opakovani itoku s nové zvo-
lenym chybovym faktorem staci vyuzit nasledujictho pozorovani.

Pozorovani 6.2.2. Neni-li v i-té iteract rovnice resitelnd, vhodnou zmenou
parametru v (pocet odkryvanych biti v jedné iteraci utoku) lze obejit vzni-
kajici nahodnou chybu a nalézt tak hodnoty bitu vztahujicich se k této iteraci.

Diikaz. Neni-li v i-té iteraci rovnice fesitelna, dochazi podle Pozorovani 6.2.1
béhem operace desifrovani ke vzniku ndhodné vypocetni chyby. Je-li zvolen
parametr r tak, Ze neni provddéna iterace i s Sifrovym textem X'/27 je
pro zjisténi hodnoty bitu d;r, 0 < k < r, pouzita néjaka j-ta iterace, j # 1,
s textem XV2 7" £ X127 ktery ziejmé nezpusobuje ndhodnou chybu ve
shodném misté algoritmu jako predchozi text. Obecné pfi jeho pouziti dojde
k nahodné chybé a tim opét k neresitelnosti rovnice s pravdépodobnosti P
jako pfi ostatnich ndhodné volenych textech. n

Vyskyt ndhodnych chyb pti tomto druhu tdtoku ovliviiuje pouze slozitost
nalezeni vhodnych Sifrovych textu, avsak narozdil od chybovych utoku, které
jsou do jisté miry jen pravdépodobnostniho charakteru, nezpusobuje jeho
nepresnost. Prace s presnymi chybovymi odchylkami dokéze urcit puvod
vzniklych chyb, proto mé tento druh utoku v porovnani s chybovym ttokem
mnohem lepsi vlastnosti. To vedlo ke snaze aplikovat myslenku chybového
faktoru i v pripadé pouzivani LTOR algoritmu.
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Kapitola 7

Diskuse k itokum

Névrhy ttoku z ¢lanku [1], uvedené v kapitole 5, jsou spiSe ideové. Pii reali-
zaci téchto postupu se setkdme s urcitymi otdzkami, které ,,obecnost® popisu
utoku muze vyvolavat, nebo dokonce s nékterymi prekdzkami, které je pro
moznou realizaci nutné néjakym zpusobem odstranit. Tato kapitola jednot-
livé problémy diskutuje a soucasné ptripadné predkldda navrh jejich teseni.
Realizovatelnost tutoku na zdkladé slozitosti nalezeni vhodnych Sifrovych
textu v této kapitole ponechavame stranou.

7.1 LTOR-utoky

Ackoliv jsou oba navrzené LTOR-ttoky (Alg.5,6) mirné odlisné, vyskytuji
se v nich shodné |inicializa¢ni“ problémy (bez ijmy na obecnosti v popisu
pouzijme modul n). Navic pripomenme, ze ¢ldnek [1] pfi jejich ndvrzich
predpoklada specificky zpusob implementace, nepouzitelny pro obvyklejsi
If-verzi LTOR algoritmu. Moznou podobu utoku pro odlisnou implementaci
naznacime v samostatné ¢asti 7.1.1, ¢ast 7.1.2 je vénovana moznosti pouziti
chybovych faktoru pii LTOR.

Problém 1. (Délka a hodnota soukromého klice)

Algoritmus ttoku je popsdn pro obecny tvar klice d = diogn, - - . didy, jehoz
délka predstavuje pouze horni odhad po¢tu bitu nutnych pro jeho binarni re-
prezentaci. Ve skutecnosti mohou byt nékteré nejvyssi bity nulové, skutecny
kli¢ je binarni reprezentace d = dy, . . . didy pro néjaké k < logn, d, = 1. Jak
zjistime, pro jaké nejvyssi ¢ mame iteraci utoku skutecné provadét, resp.
jaka je skutecnd platna délka klice?
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Rozmysleme si, ze LTOR algoritmus je implementacné nezavisly na tom,
zda je hodnota exponentu, zde klice d, v bindrni reprezentaci ulozena jen
v platné délce, tj. s jednickovym nejvyssim bitem, ¢i s nékterymi poc¢atecnimi
nejvyssimi bity nulovymi (v rdmeci algoritmu po tu dobu zustava v proménné
z stéle jen hodnota 1), a diky tomu lze utok provadét bez ohledu na to,
k jakym indexum se ptislusné hodnoty bitu skuteéné vztahuji, tj. prvni pro-
vedenou iteraci utoku zjistime hodnotu prvniho nejvyssiho platného bitu
klice atd. Platnou délku je mozné jednoduse ur¢it az po provedeni ma-
ximalnfho mozného poétu krokt (otestovanim rovnosti C¢ = M na né&jakém
sifrovém textu C' pouzitém v ramci utoku, pro néjz byl obdrzen bezchybné
desifrovany text M; pfitom vime, ze platna cast klice konc¢i jednickovym
bitem) nebo ji lze zjistit jiz v prubéhu tutoku, a to nasledovné.
bit nastavovan explicitné, pak vrdceni hodnoty desifrovaného textu, ktery
odpovidd v iteraci utoku specificky volenému X (resp. C’d/), indikuje, Ze
v manulé iteract utoku byl zjistén posledni platny bit. Nedostaneme-li takovy
desifrovany text ani v posledni iteraci, je délka klice zrejmé mazimdlnd.

Dukaz sprdvnosti. Predpokladejme, ze jsme odkryli jiz vSechny bity expo-
nentu d. Pak v néasledujici iteraci itoku plati d = d a je volen Sifrovy text
C = XY¥. Vystupem desifrovaciho zafizeni bude (nedojde-li k ndhodné
chyb¢) hodnota (Xl/d/)d = X (resp. C%). O

Problém II. (Inicializace titoku)

Algoritmus utoku vychéazi obecné z principu, ze zname néjaky usek nej-
vyssich bitt a podle jejich hodnot volime Sifrovy text s takovymi vlastnostmi,
abychom zjistili hodnotu nasledujiciho nizsiho bitu. Pri nejvyssich dvou ite-
racich (pro zjisténi nejoyssich dvou bitu klice) viak tok sprdvné nefunguje
a pro urceni hodnoty druhého nejvyssiho bitu je treba zvolit jinou metodu.

Dukaz sprdvnosti. V prvni iteraci utoku lze predpokladat pfirozenou de-
faultni hodnotu d’ = 0, nicméné volba pozadovaného Sifrového textu by ne-
byla zfejm4. Avsak dle piedchoziho vime, Ze prvni iterace algoritmu zjistuje
prvni nejvyssi bit a ten je jednickovy. Tudiz prvni iteraci lze jednoduse
preskocit, d' = 1.

V druhé iteraci obou utoku dochazi k takové volbé vstupniho sifrového
textu, ze obsahuje obé chybova slova a i b, coz zpusobuje chybny vystup
nezdvisle na hodnoté druhého nejvyssiho bitu (tj. v obou piipadech). O
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Jednou moznosti, jak zjistit hodnotu druhého nejvyssiho bitu, je pouziti
specidlné vygenerovaného Sifrového textu, ktery je volen tak, aby chyby vzni-
kaly typicky pravé tehdy, kdyz hodnota druhého nejvyssiho bitu je 1 (ne-
zévisle na hodnotdch ostatnich biti).! Nicméné s ohledem na slozitost jeho
nalezeni muze byt vhodnéjsi zvolit pravdépodobnostni postup paraleleniho
vypoctu, kdy po néjakou dobu provadime itok pro obé mozné hodnoty to-
hoto bitu a jakmile obdrzime prvni chybné desifrovany text, jedné se prav-
dépodobné, dle Pozorovani 6.1.3, o spravnou volbu predpokladu.

Pti realizaci je navic nutné dbat na dodatecné podminky kladené na
sifrové texty - uvedené v algoritmech ttoku jako poznamka pod carou 2 a 3.

7.1.1 LTOR-utok pro odliSnou implementaci

Ackoliv puvodni navrzené chybové utoky pro LTOR algoritmus vychézi
z predpokladu specifické, dokonce pomérné neobvyklé implementace tohoto
algoritmu a jsou tak nepouzitelné pro zbyvajici implementacni ptipady, uka-
zuje se, ze neni velky problém princip LTOR-utoku na RSA (Alg. 6) modi-
fikovat i pro ,standardni“ If-verzi, a to i se zachovanim stejné slozitosti.
Modifikovana verze puvodnimu ttoku dokonce velmi presné odpovida, jen
namisto hodnoty C? volime text s ohledem na hodnotu C?%. Vzhledem
k analogii jen stru¢né popisme princip ttoku pro i-tou iteraci:

Naleznéme nahodny Sifrovy text C' obsahujici b (nikoliv a) takovy, ze
C?*" obsahuje chybové slovo a (nikoliv b), piicemz d' = fiﬁl 2k=(+1) g,
je hodnota vyssich znamych bitu. Pri bezchybné desifrovném textu zvolme

di + 0, jinak dz +— 1.

Dikaz sprdvnosti alg. Dle Poz.3.1.1 do i-tého cyklu LTOR algoritmu vstu-
puje hodnota z = C?. Pokud d; = 1, je pocitén vyraz (z%) - C = (C*" . C),
kde dle zpusobu volby hodnot dojde k sou¢inové chybeé. Je-li d; = 0, pak je
v nésledujicim cyklu poéitan vyraz 2% - 22, nebo (2% 22)C (dle hodnoty bitu
d;_1), ani v jednom z téchto vyrazi, ve kterych se hodnota 22 = C?* jediné
vyskytuje, k souc¢inové chybé podle zvolenych vlastnosti textu nedojde. [

1Jedn4 se o univerzalné fungujici sifrovy text C takovy, ze b € C, a,b ¢ C?, a,b €
C3, konkretizace implementace dovoluje nékteré vyjimky vypustit. Pfi pouziti takového
textu bezchybny vystup implikuje poc¢atecni bity 10..., zatimco chybny vystup s urcitou
pravdépodobnost{ (az na vznik ndhodné chyby) odkazuje na pripad 11...
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7.1.2 LTOR a chybovy faktor

Jak vyplyva z analyzy kapitoly 6, pti praci s pfesnymi hodnotami chybnych
vystupu, tj. pouzitim principu chybovych faktoru, lze pomérné snadno dle
reSitelnosti urcité rovnice rozhodnout, zda chybny vystup zpusobila chyba
ocekavana, kterd vypovida o hodnoté konkrétniho bitu, ¢i zda jej zpusobila
chyba nahodna. Snahou proto bylo aplikovat myslenku chybovych faktoru
i v dtocich pii pouziti LTOR algrotimu. Utok tim ziskdva uzitecnou vlast-
nost detekce ndhodnych chyb a jak uvidime, Ize tak dokonce ptfesné urcit
bitovou délku klice.

Chybovy faktor lze zavést piimo do navrhu chybovych 1toki, a to po-
mérné jednoduchym zpusobem (i kdyz, narozdil od uvedeného RTOL al-
goritmu, uz nelze snadno zajistit vypocet vice nez jen jednoho bitu klice
v jedné iteraci). Kroky jako je volba textu zustanou stejné, jde jen o to na
zakladé principu utoku dodateéné urcit hodnotu chybového faktoru a sta-
novit rovnici, jejiz platnost urcéuje hodnoty bitu klice.
vanou If-verzi implementace a pro schéma RSA, jeho modifikace pro systém
Pohlig-Hellman je na zakladé drive probiranych rozdilu jiz ziejma. Princip
vychézi z chybového tutoku ¢ésti 7.1.1.

V prvni éasti titoku zjistujeme platnou délku soukromého klice d, druh4
¢ast popisuje vypocet jeho bitu, opét smérem od nejvyssich.

Algoritmus 11. LTOR-1itok s chybovym faktorem pro RSA

I. (a) Zvolme C € Z, obsahujici chybové slova a a b

(b) B+ CCT; (mod n) /chybovy faktor/

(c) Ziskejme hodnotu textu desifrovaného na chybovém procesoru
M = @

(d) C « Me¢

() Naleznéme? t' takové, ze C/C = (52t,>

(f) Return(t < t' +2) /délka klice/

Klic je délky ¢, tvaru d = d;_, . . . dido.

2Staci zfejmé testovat nékolik hornich hodnot blizkych (mensich) délce logn + 1,
predpokladdme totiz bitovou délku klice |d| ~ logn + 1.
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1. dt—l —1
2. For i =t — 2 down to 0 do:
(a) & =345, 280 Dg, /hodnota zndmych bit/

(b) Zvolme sifrovy text C' € Z,, takovy, ze:
beC(agC),acC® (b¢C*)

(c) Bi % (mod n) /chybovy faktor/
(d) Ziskejme hodnotu textu desifrovaného na chybovém zatizeni

M = @
(e) C « Mc¢

(f) If C = C then d; + 0
If C/C = (ﬁf") then d; « 1

Diikaz spravnosti algoritmu. Jako d = Z_:l() 2Fd;, ozna¢me hodnotu bith
d;_1 ...dy. Predpokladejme kli¢c d délky ¢, pak deSifrovani textu pouzitim
LTOR alg. muzeme pro kli¢c d = d;_; ... dydy pti absenci nahodnych chyb
rozepsat jako: -
M = (((C? - C4==2)2 . . C%+1)2.C%)2.Cdi1 )2.C = ((CT)2.0%)* .01
Pti volbeé sifrového textu C' tak, ze a,b € C', nastava chybny vypocet vzdy,
jiz. v druhé iteraci, kdy je pocitano C‘?. Pii bitové délce ¢ tak pii absenci

‘ , p 2. 0di—2y2' 72 od - 2 ,
ndhodnych chyb plati 4 = (S = 877, kde § = ;. Délka

klice je tedy o 2 bity vétsi, nez hodnota teseni ¢’ rovnice M/ M = ﬁzt,. Pfitom
C/C = (M/M)°.

Uvazujme i-tou iteraci utoku, pripomenme, ze vychazi z principu chybové
verze z predchozi ¢asti 7.1.1. Pokud d; = 1, pak predpokladame vypocetni
chybu z < <C’2d/ . C’> v i-tém cyklu LTOR alg., desifrovani 1ze zapsat jako

N = (241 . 0 a platf M = (7T g2 pod d; = 0, dle

Cc2d'+1 QZ.CJ
principu utoku je ocekavano bezchybné desifrovani, tj. rovnost texti, neboli
pomér 1. Jiny pomér M /M ziejmé signalizuje, ze doslo k ndhodné chybe. [

Varianta pro odliSnou implementaci LTOR

Chceme-li ziskat utok s chybovym faktorem vuc¢i RSA pfi implementaci
typu z(zC) nebo (zC)z, stac¢i obdobnym zpusobem modifikovat chybovy
ttok pro RSA (Alg.6). Volime faktor 8 = (C? - C)/{C? - C') a ovéfujeme

platnost rovnice C'/ C = (Bzi)e. Plati-li, pak d; < 1, pfi poméru 1 volime
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d; < 0. V piipadé tohoto utoku je jiz opét (ve shodé s puvodnim chybovym
navrhem) nutné vénovat pozornost pocateéni inicializaci titoku, nebot al-
goritmus nelze aplikovat pro druhy nejvyssi bit - text by byl volen tak, ze
a,b € C aziskdme pomér v obou piipadech hodnoty bitu stejny (viz. vypocet
délky klice v Alg. 11). Nalezeni spravné hodnoty bitu je zde vsak diky presné
oc¢ekdvanym hodnotam pomeéru C'/ C jednoduché.

7.2 RTOL-utoky

Problém 1. (Inicializace a provadéni iteraci algoritmu ttoku)

Algoritmus v puvodni podobé neni aplikovatelny pro mejnizZsi iteraci. Pro
korektni fungovani algoritmu je tfeba dat pozor na pocatecni inicializaci
proménné d’ < 0 a iterace algoritmu provadét jako:

For i =logn — ((logn — 1) mod r) down to 1, step: —r ...
Na zaver: dy < 1

Diikaz. Podle puvodniho navrhu v posledni iteraci pro i = 0 volime text
C + XY27' = X2 ktery uz ocekévany chybovy faktor g = X2/X® ve
vysledném pomeéru zpusobit nemuze a nijak se z hlediska vzniku ndhodnych
chyb nelisi od jiné libovolné zvolené hodnoty C'. Sekvence provadénych ite-
raci je proto vhodné ,posunout o 1 bit doleva“ a provadét je tak pouze do
i = 1, aby posledni vypoctené u odpovidalo v = d,d,_; ...d; (funguje). O

Poznamka. (Hleddni a volba vstupnich Sifrovijch texti v itoku na RSA)
Staci pouzit cyklus While (¢ < logn — 1) or (C; neobsahuje a i b) do: ...,
pricemz volba Sifrového textu C' < C}_; 41 v i-té iteraci je spravna.

Diikaz. Postupné generované texty ve While-cyklu (viz. Alg.8) lze vyjadiit
jako C; = (%, kde Cq je prvni, ndhodné voleny text. While-cyklus konéi
ve chvili, kdy Cy pro urcité ¢ obsahuje a a b, X = C}. Pri Sifrovém textu C' do
i-tého cyklu RTOL algoritmu vstupuje dle Pozorovéni 3.1.1 hodnotay = C?.
Ve shodé s utokem na schéma Pohlig-Hellman potiebujeme, aby volba textu
odpovidala tomu, Ze do i-tého cyklu vstupuje hodnota y = X () coz splituje
volba Cy_i41, plati C2 ., = (C27"2 = (Cy)?™ = (€2')2 = ¢,

Nové navrzeny tvar While-cyklu konéi nejdrive, pokud ¢ = logn — 1
a Clogn—1 Obsahuje chybovou dvojici. Pak Cj je v utoku pouzity text s nejniz-
Sim indexem a tedy vygenerovand posloupnost textu je optimalni délky. [
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Jak jsme si ukazali v predchozi kapitole, pouziti chybovych faktoru je sice
vyhodnéjsi, ale jsou situace, jako napriklad pouziti bezpeénostniho schématu
OAEP, o kterém se zminime v kaptitole 8, ve kterych presné hodnoty chy-
bovych vystupu nelze ziskat. Vytvorit z ttoku s chybovym faktorem pouze
utok chybovy by teoreticky nebyl problém. Avsak rozmysleme si, ze u uve-
deného typu RTOL-utoku, ktery byl navrzen tak, ze vypocetni chyba vzni-
kala primarné vzdy v pomocné proménné y a nikoliv pfimo ve vystupni
proménné z, by naptiklad pouziti tohoto modelu v chybové formé nefungo-
valo - k chybé, a tedy k chybnému desifrovani, dochézi vzdy, nezavisle na
hodnotéach bitu klice.

Pii RTOL algoritmu se ale nabizi jesté jiny druh utoku, nez jaky jsme
uvadeéli, dobte vyuzitelny pravé pro chybové tutoky. Jedna se o ttok zalozeny
na soutinové chybé (zy), namisto dosud pouzivané chyby (y?). S vyuzitim
Pozorovani 3.1.1 jde o viceméné ziejmou analogii chybového LTOR-ttoku,
proto zde jeho konkrétni popis jiz uvadét nebudeme. Lze jej pripadné nalézt
v élénku [1] (jako titok na RSA-OAEP). Utok je adaptivni, v kazdé iteraci
je tfeba nalézt novy sifrovy text, se slozitosti P(a)P(b), a tak i kdyz pfi
uvazovanych parametrech plati, ze P(a)P(b) ~ P(a Nb), celkova slozitost
oproti uvadénému RTOL-ttoku z ¢ésti 5.2, kde postacoval jeden text pro cely
utok, je vyssi. Pokud tedy nejsme nuceni pouzivat jen chybovy ttok, zda se,
ze pouziti tohoto druhého 1itoku ani nebudeme zvazovat. Avsak zminme zde,
ze tento alternativni adaptivni RTOL-itok odkryva hodnoty bitu klice od
efektivniho dopocitani hodnoty klice pfi znalosti pouhé ¢ésti jeho binarni
reprezentace. Konkrétnéji se k tomuto tématu vyjadiime v samotném zaveéru
prace.
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Kapitola 8

RSA a vliv optimalizaci
a bezpecnostnich schémat

Kryptograficka schémata nemuseji byt vzdy implementovana v jednoduché
formeé tak, jak je samotny princip kryptosystému uvadén, ale mohou k nim
byt napiiklad priddavana dalsi bezpecnostni schémata, kterda mohou néjak
ménit prubéh operaci ¢i hodnoty pouzitych operatoru. Zejména ve vypocetné
naro¢né asymetrické kryptografii pak byvaji také pouzivany ruzné vypocetni
optimalizace, které mohou zpusobit odlisny prubéh vypoctu v porovnani
se zakladnim principem. Pfedmétem této Césti je zamérit se konkrétné na
schéma RSA, uvazit ¢asté optimalizace a schémata pouzivana v jeho piipadé
a provést rozbor, zda muze néjak jejich pouziti zamezit provedeni v textu
probiranych ttoku, pripadné podobu tutoku vhodné modifikovat.

RSA-sifrovani je postaveno na operaci modularnitho mocnéni, realizo-
vaného operacemi modularniho nasobeni velkych ¢éisel. Tyto operace tak
byvaji povazovany z vypocetniho hlediska za ¢asové rozhodujici a vykon-
nostni implementace se proto zamétruji pravé na jejich optimalizaci. Mezi
casté optimalizace v ramci moduldrniho mocnéni patii pouzivani Montgo-
meryho nasobeni, které pouziva efektivni zptusob moduldrni (Montgome-
ryho) redukee v prubéhu vypoctu souc¢inu, namisto aplikace klasické redukce,
kterda byva obvykle provadéna az po ukonceni operace nasobeni a funguje
na principu vypoctu zbytku po celoc¢iselném déleni. Konkrétné v ptipadé
RSA je to pak také ¢asto aplikace CRT (Cinské véty o zbytcich), kdy je
operace mocnéni rozlozena na dvé modularni mocnéni pti vyrazné mensich
modulech, coz vyrazné redukuje celkovy vypocetni cas. Pii redukei vypocetni
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slozitosti 1ze zvazovat i pouziti pokrocilejsich technik jako Karatsuba-Ofman

a FFT néasobeni, zde se vSak zaméiime jen na vyse uvedené optimalizace.
Pokud jde o zvyseni bezpecnosti, RSA byva pouzivano spoleéné s OAEP

schématem, na ktery se rovnéz zamétrime, a to v posledni ¢ésti kapitoly.

8.1 Pouziti CRT

Proces desifrovani M = C¢ (mod n), kde n = pq, byva z diivodu vypocetni
slozitosti optimalizovan aplikovanim CRT. Spocitany jsou diléi vysledky
M, = Cp? (mod p), M, = C§* (mod g¢), kde C,, C, jsou hodnoty ifrového
textu C redukované modulo p, resp. ¢, a dp, d, hodnoty klice d reduko-
vané modulo p — 1, resp. ¢ — 1. Desifrovany text se pak vypocitd jako
M = M, + (M, — M,) * piny - p (mod n), kde p;,, = p~' (mod q).

Pouziti této metody umozinuje provedeni utoku, ktery vyzaduje v op-
timalnim piipadé desifrovani jediného Sifrového textu specifické hodnoty.
Je pfi ném pouzit princip znamy z utoku tridy fault-attack, zalozeny na
chybném vysledku jedné dil¢i hodnoty desifrovani, ktery pti nasledném vy-
poctu nejveétsiho spoleéného délitele urcitych hodnot vede k faktorizaci verej-
ného modulu n. Z tohoto duvodu je pouziti CRT piiimplementaci RSA z hle-
diska bezpecnosti nevhodné. Konkrétni podobu utoku lze nalézt v ¢lanku [1].

8.2 Montgomeryho nasobeni

Montgomeryho nésobeni je metoda, kterd provadi modularni redukci soucinu
jiz v prubéhu vypoctu a pravé pii modularnim mocnéni se s jeho pouzitim
dosahuje dobrych optimalizaci casové slozitosti. Bez podrobné analyzy si
uved'me, jak takovy algoritmus pro Montgomeryho ndsobeni vypada. Ohled-
né detailu a dikazu spravnosti algoritmu ¢tenére odkazujeme napiiklad na
literaturu [5], ze které byla teorie Cerpéna.

Pro algoritmus je vybrana néjakd hodnota b, pti jejimz zakladé jsou
vyjadifovany hodnoty proménnych, a hodnota R, kterou lze obecné volit
viceméné libovolné, podle hodnoty modula n jen museji byt splnény podmin-
ky n < R a ged(n, R) = 1. Pokud je v8ak reprezentace modula n pti zdkladé
b délky k, tj. n = (ng_1...n1ng)p, typickou volbou byva podle zvoleného
zékladu b hodnota R = b*. Podminka R > n je pii takové volbé splnéna,
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avsak gcd(R,n) = 1 plati pouze, pokud ged(b,n) = 1. Takova volba R tedy
neni mozna pro libovolné n, uvazujeme-li vsak napiiklad pravé systém RSA
(¢i Pohlig-Hellman), n je liché a je-li b mocninou dvojky (coz je pfirozend
volba pfi pouzivané bindrni reprezentaci), je R = b* vyhovujici. Volba b = 2V
mé& navic v pocitacové aritmetice tu vyhodu, ze déleni v kroce 2(b) pak muze
byt realizovandno pouhym posunem (shiftem) do prava o v bitovych pozic.

Algoritmus 12. Montgomeryho ndsobeni - Mont(x,y)

VSTUP: n=(ng_1...n1M0)p
= (Tp_1.--2120)p, Y = (Yp—1---Y1Y0)p, kde 0 < x,y < n
n’ = —n"! (mod b)
R =" kde ged(n,b) =1

VYSTUP: ayR* (mod n)

1. A« 0 Jregistr A = (arag_1 ...a1a0)p/
2. Fori=0to (k—1) do:

(a) u; < (ap + Xiyo)n' (mod b)
(b) A+ (A+xy +wn)/b /celociselné déleni beze zbytku/

3. ff A>nthen A« A—n
4. Return(A)

S Montgomeryho nasobenim lze kombinovat libovolny zakladni algo-
ritmus pro modularni mocnéni, zde se zaméiime opét na varianty LTOR
a RTOL algoritmu. Modifikace pak vypadaji tak, ze vlastni télo upravo-
vanych algoritmu (tj. For-cyklus v uvedenych popisech v éasti 3.1.1) zustava
identické, jen namisto bézného moduldrniho souc¢inu néjakych hodnot z, y
voldme funkci Montgomeryho nasobeni Mont(z,y), kterd vraci hodnotu
ryR™! (poznamenejme, Ze hodnota R zustava pro cely béh algoritmu mo-
duldrntho mocnéni stejnd). Z toho vyplyvé potieba vhodné upravit pocatecni
hodnoty proménnych v ramci algoritmu tak, aby na konci byla ziskana
pozadovans hodnota mocniny. Tyto inicializace si uved me, piicemz pifslusné
proménné odliSme od proménnych v zakladnim algoritmu vinkou, tj. pokud
dany algoritmus v popisu v ¢asti 3.1.1 pracuje naptiklad s proménnou z, zde
bude tato proménna oznacena jako Zz.

LTOR: % < R (mod n), C' + Mont(C, R> mod n) = CR
RTOL: Z + R (mod n), § + Mont(C, R*mod n) = CR
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Po ukonéen{ For-cyklu dostaneme hodnotu odpovidajici Z = C?R, proto
je nutné pred vystupem provést jesté operaci 2 < Mont(2,1) = C?. Celkovd
podoba algoritmu je pak jiz zirejma. Rozepiseme-li si algoritmy (pfipomenme
si, ze v8echny operace provadime v Z,), lze odvodit nésledujici pozorovéni:

Pozorovani 8.2.1. Vstupnimi hodnotami v i-tém cyklu LTOR-Montgomery
algoritmu jsou C = CR, 2 = C¥R, kde d' = ZZ:Z.H k=41 g, .

Pozorovani 8.2.2. Vstupnimi hodnotami v i-tém cyklu RTOL-Montgomery
algoritmu jsou § = C* R, 2 = CR, d = 31\ 2%d.

Realizovatelnost titoku

Montgomeryho nasobeni pouziva v ramci vlastniho algoritmu béznou ope-
raci souéinu na vstupnich hodnotach z, y (viz. zvyraznéné ¢asti algoritmu).
Predpokladame-li prirozenou volbu zékladu b odpovidajici velikosti proceso-
rového slova, tj. 2%, pak jsou v prubéhu mocnéni stale provadény souciny na
slovech uvazovanych velikosti a lze tak shodné principy utoku aplikovat i zde,
jen je zapotiebi pii modifikaci itoku brat v ivahu, jaké hodnoty do algoritmu
vstupuji. Porovname-li vysledky Pozorovani 8.2.1 a 8.2.2 s Pozorovanim
3.1.1, platnym pro zakladni verze algoritmu LTOR a RTOL, zjistime, ze hod-
noty proménnych v modifikované Montgomery-verzi jsou oproti zakladnim
algoritmum prendsobeny hodnotou R. Diky podmince ged(n, R) = 1, s jakou
musi byt hodnota R volena, existuje inverzni prvek R~! (mod n) a pfi jeho
znalosti je pak snadné dopocitat hodnoty potiebné pro utok. Pro ukézku
uvedme adaptaci dvou zédkladni dtokt na RSA.

Pozorovani 8.2.3. (Chybovy LTOR-Montgomery titok na RSA )
(Modifikace Alg.6) Zvolme néhodnou hodnotu C' € 7, obsahujici slovo b,
z niz vypocteme odpovidajici hodnotu sifrového textu C' = CR™!. Hleddme
takovou hodnotu, ze C% R obsahuje chybové slovo a.

Pozorovani 8.2.4. (RTOL-Montgomery utok s chybovym faktorem na RSA)
(Modifikace Alg.8) Najdéme takové C' € Z,, ze C; = C?' = X, pro které
plati, ze X R obsahuje chybova slova a a b. Chybovy faktor pak volime jako
B = %, nebot chyba je ocekdvana pii vypoctu Mont (X R, X R) #
Mont(XR,XR) = X?R. Pro vypocet bitu klice pak pouZijme identickou
rovnici jako v zdkladnim ttoku.

Rozmysleme si, ze odpovidaji-li vysledky souc¢inu svymi vlastnostmi né-
hodnym hodnotam, ocekdvana slozitost hledani textu se vuci puvodnim
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navrhum neméni. Pokud jde o porovnani pravdépodobnosti vzniku nahod-
nych chyb, pokud by hodnota n nebo n’ (hodnoty konstantni pro cely al-
goritmus) obsahovaly slovo b, ndhodné soucinové chyby by zde mohly navic
vzniknout v mistech (ag + x;yo) - 0’ € w; - n. Avsak (ag + z;y0) je nejvyse
dvouslovni hodnotou a wu; dokonce jen jednim slovem, pravdépodobnost
vyskytu chybového soucinu je proto v téchto pripadech zanedbatelna, a tak
pravdépodobnost vzniku ndhodnych chyb je srovnatelna s chybovosti pii
pouziti zakladniho skolniho nasobeni.

Je-1i zdklad volen jako b = 2, pro moznost realizace utoku je nezbytné,
aby hodnota uvazovanych chybovych slov byla mensi nez dany zéklad, aby
mohlo v prubéhu algoritmu k nédsobeni chybovych slov dochazet. Uvédomme
si, ze v piipadé v = 1 by dokonce byly provadény jen samé bitové operace.
Druhym podstatnym predpokladem realizace utoku bylo, ze hodnota R byla
znama. Zabranéni realizace utoku by tak zifejmé mohla byt vhodné volena
hodnota b nebo utajovana, ¢i spise ruzné volena hodnota R.

8.3 Bezpecnostni schéma OAEP

7 duvodu odolnosti vuci adaptivnim chosen-ciphertext Gtokum byva ke
schématu RSA pfipojovano kédovaci schéma OAEP (nebo silnéjsi metoda
OAEP+), kdy je zprava M pted samotnym Sifrovanim urcitym zpusobem
prekédovana. Pokud kryptografické zarizeni deSifruje text, jehoz hodnota
po dekédovani nesplnuje specifikované vlastnosti, je zamitnuta a vystupem
je namisto jeji hodnoty pouze univerzalni chybové hlaseni. Schéma fun-
guje na principu jednosmérnych funkei a z predpokladu, na kterém je toto
bezpecnostni schéma zalozeno, ndhodné voleny Sifrovy text ziejmé nebude
po desifrovani odpovidat ocekavané formé a bude zamitnut. Pokud tedy
chceme provadét navrhované ttoky vuéi takovému schématu, neni mozné
volit libovolné sifrové texty, ale je nutné postupovat prirozené tak, ze zvolime
nahodnou zpravu, na kterou pouzijeme schéma OAEP, a takto upravenou
zpravu zaSifrujeme. Tento postup je tfeba opakovat tak dlouho, dokud né-
hodné neziskame Sifrovy text C' s pozadovanymi vlastnostmi. Struktura pte-
kédovaného textu je viceméné nahodnad, vyskyt chybovych slov v hodnoté C
Ize tedy rovnéz povazovat za nahodny. Informace o tom, ze korektné ziskany
Sifrovy text byl systémem zamitnut, signalizuje, ze doslo k néjaké vypocetni
chybé. Poznamenejme, ze schéma OAEP a pouzivané jednosmérné funkce
typicky pouzivaji jen bitové posuny a logické funkce, pripadna soucinova
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chyba tudiz zfejmé skutecné pochézi z vlastniho procesu RSA-desifrovani.

Rozmysleme si, ze pokud jde o slozitost nalezeni vstupniho textu, v pti-
padé, ze se volba Sifrového textu v puvodnim navrhu ttoku tyka piimo
hodnoty textu C, slozitost se pti RSA-OAEP zvysuje. Pokud je v puvodnim
utoku hleddno C' jen s ohledem na néjaké vlastnosti jeho urcité mocniny C*,
slozitost nalezeni textu pro tutok na RSA-OAEP zustava neménnda. Pokud
hledany text musi spliiovat vlastnosti v hodnotach C'i C*, celkova slozitost
je urcena soucinem pravdépodobnosti dilc¢ich.

Schéma OAEP tak sice nedokaze zcela zamezit realizaci bug-tutoku, ale
diky tomu, ze nelze ziskat presné chybové hodnoty, nelze pti pouziti OAEP
provadét presné utoky s chybovym faktorem, v tivahu pripadaji jen utoky
chybové. O podobé chybového titoku pro RTOL algoritmus jsme se jiz zminili
v predchozi kapitole, v zavéru ¢asti 7.2, jeho presny popis lze nalézt v clanku
[1], odkud byla myslenka titokt na schéma OAEP pievzata. Pouze shriime, ze
OAEP vyzaduje pouziti utoku, v nichz slozitost hledani vhodnych sifrovych
textl pro oba zdkladni chybové utoky na RSA-OAEP (pii LTOR i RTOL)

je shodné urcena pravdépodobnosti P(a)P(b) pro kazdou iteraci utoku.
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Kapitola 9

Simulace a testovani

Tato kapitola pojednava o praktickém testovani utoku popsanych v textu.
Ackoliv se jedna o utoky zalozené na typicky hardwarovych chybéch, tes-
tovany byly softwarové, tj. softwarovou simulaci chybového desifrovaciho
zatizeni. Nicméné je ziejmé, ze takovy postup neni z hlediska ovérovani re-
alizovatelnosti utoku nijak v rozporu s podstatou véci. Podivejme se, na
zakladé ceho byly voleny vlastnosti modelu desifrovaciho zatizeni, za jakych
podminek bylo testovani toku provadéno a s jakymi vysledky.

Desifrovaci zarizeni, w-bitovy procesor, byl v souladu s predpokladem si-
mulovan kédem provadéjicim LTOR, resp. RTOL algoritmus, v rdmci néhoz
dochazi k chybovému viceslovnimu nasobeni. Pouzitim takového modelu pii
testovani je dosazeno realné situace, kdy soucinové chyby nenastévaji jen
v presné ocekavanych okamzicich vypoctu desifrované hodnoty, ale dochazi
k nim rovnéz (s piislusnou pravdépodobnosti) ndhodné. Inspiraci pro volbu
dalsich rysu modelového procesoru byl ¢lanek [7]. Vypoéty ve schématech
asymetrické kryptografie byvaji v praxi zrychlovany pouzitim specializo-
vanych kryptografickych koprocesoru, nicméné vysledkem daného ¢lanku
bylo na zakladé implementaci a provedenych analyz zjisténi, ze provozovani
kryptografie s vefejnym klicem je schudné i na malych vypocetnich zatizenich
bez hardwarového zrychleni (konkrétné bylo testovdno RSA-1024 a RSA-
2048 na 8-bitovych mikroprocesorech) a pii provadéni viceslovniho ndsobeni
metodou klasického skolniho nasobeni. Na zakladé téchto vysledku byl proto
pii volbé modelu testovactho procesoru zvolen rovnéz pouze jednoduchy typ
desifrovaciho zafizeni, ktery viceslovni soucin realizuje jako skolni nasobeni
(konkrétné byla zvolena prirozena implementaéni metoda Row-Wise, nic-
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méné pouzity zpusob implementace nijak neovliviiuje prubéh soucinovych
chyb ani hodnotu vystupu) a uvazovany byly i malé délky procesorovych
slov (w = 8). Otazkou bylo, jakou metodu zvolit v rdmci jednoslovni arit-
metiky, pro vypocty typu w x w bitt.

Clének [1], ze kterého byla pfevzata myslenka bug-itoki, vychazf z pred-
pokladu modelové situace, ze je pouzivan procesor, ktery provadi chybny
soucin na jedné ze vSech 2% x 2% moznych dvojic slov. K realnosti takové situ-
ace uvadi, ze ,, je-li napfiklad pouzita 64 x 64-bitova nasobicka (multiplier),
existuje 2'% rtiznych dvojic vstupl, u nichZ je vypocetné nemozné ovéiit
spravnost vsech vysledku a lze dokonce predpoklddat, ze soucin vétsiny
z téchto dvojic ani nikdy nebude na daném procesoru proveden.“ Pritom
,diky zveétsujici se délce procesorovych slov a stale propracovanéjsim op-
timalizacim souc¢inovych jednotek v modernich procesorech je stale vice
pravdépodobnéjsi, ze mohou tyto procesory obsahovat néjakou neodhale-
nou chybu® a ilustruje podobnou situaci na ptipadu Pentium division bugu
z 90.let 20. stoleti, kdy byl ndhodné objeven bug v délici jednotce Pentium-
¢ipu. Nicméné konkrétni ptripad soucinového bugu c¢lanek neuvadi, jedna
se tedy spiSe jen o hypotézu. Navic poznamenejme, ze pii vétsim w zase uz
i provadéni nékterych navrzenych itokt lezi na hranici vypocetnich moznosti.

Snahou proto bylo i zjistit, zda je z praktického hlediska skuteéné mozné,
aby na souc¢inovém hardwaru procesoru bylo mozné realizovat ,ziidka se
vyskytujici“ bug, a to navic blizici se idedlu jedné chybové dvojice. Jako
zdroj ptrehledu hardwarovych realizaci souc¢inu byla pouzita literatura [8].
Zminény Pentium division bug byl zpusoben tim, ze v ¢ipu implemento-
vany algoritmus radiz-4 SRT pouzival pomocnou vyhledavaci tabulku hod-
not ulozenou v paméti, z niz pét moznych vstupu z tisicovky bylo vynechano,
a nespravneé tak byly prislusné hodnoty povazovany za nulové. S urcitym ty-
pem ,tabulkové metody“ se muzeme setkat i pti praktické realizaci vypoctu
v piipadé nasobeni, a to, kdyz pii pouzivani higher-radixz metody, pii které
je z duvodu zrychleni procesu vyhodnocovan najednou veétsi pocet bitu,
je zaroven pouzito tzv. Boothovo prekodovani, kterym se redukuje velikost
pricitanych nasobku béhem vypoctu. Pro urc¢ovani téchto ndsobku se prave
rovnéz pouziva vyhledavaci tabulka. Nicméné tato higher-radix metoda neni
pouzivana v takovém stupni, aby tabulka mohla dosahovat obdobnych roz-
meéru jako ve vyse uvedeném piipadé, a v dusledku toho ani chyba zptso-
bena jednim chybnym zdznamem nenastava pti nahodnych vypoctech s do-
statec¢né malou, resp. pouzitelné malou, pravdépodobnosti.

7da se prirozené, ze komplikovanéjsi operace, v jejichz praktické imple-
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mentaci jsou vyrazné snahy optimalizace, poskytuji pro ,umisténi“ bugu
vétsi prostor, nez jaky je u jednoduchych, resp. jednoduse provadénych ope-
navrh dle ¢lanku [9], zaloZzeny na stromové struktuie. Ani zde se vSak pii
hledani vhodného umisténi bugu nepodarilo zpusobit pouzitelné malou chy-
bovost a i v nejuspésnéjsim pripadé byla dosazena chybovost daného za-
fizeni stale zhruba 40 000-krat vyssi, nez pii velikostné srovnatelném mo-
delu nasobicky, ktera zpusobuje chybny soucin pravé jedné dvojice slov.
jednotky pro realizaci bugu viubec vhodné, zda nejsou uz prilis komplexni.
Obecné lepsich vysledku bylo totiz naopak dosahovéno pii umistovani bugt
do pomocnych souctovych jednotek (addert).

7 duvodu, ze se experimentalné nepodafilo nalézt vhodny sou¢inovy bug
ani zadny ¢lanek o takovém pripadé, byl namisto specifikace soucinového
zafizeni pro simulaci zvolen jen obecny kod, vracejici vysledek nésobeni jed-
notlivych slov jako , black boz*.

Pfi testovani byly vzhledem k béznym parametrum dnesnich procesoru
uvazovany hodnoty w = 16, 32,64 (délka procesorovych slov) a podle roz-
sahu dlouhych ¢isel uzivanych v dnesni asymetrické kryptografii bitové délky
|n| = 512,1024,2048,4096. Jak ukdzala analyza v kapitole 4, pii w = 8
dochazi k nepouzitelné vysoké chybovosti zaiizeni, coz prokazalo i praktické
testovani. Softwarova simulace byla realizovana v programu Wolfram Mathe-
matica 7.0 (Windows), s pouzitim vestavénych optimalizovanych funkci pro
feseni urcitych vypocetnich problému jako: PowerModList|] (pro vypocet
druhych odmocnin v Z,), FactorInteger|] (pro faktorizaci dlouhych ¢isel),
GCD] | (pro vypocet nejvétsiho spoletného délitele celych ¢isel). Pro vypocet
libovolnych odmocniny v Z, byl implementovan AMM algoritmus (kap. 2).

Vsechny utoky uvedené v této praci byly na vyse popsaném modelovém
zafizeni pii néjakych parametrech w, n odzkouseny, poznamenejme, ze vzdy
pii parametrech volenych s ohledem na slozitost generovani §ifrovych textu
v daném ttoku. Vzhledem k tomu, zZe prace se podrobné zabyva modelo-
vou situaci jen jedné chybové dvojice, byly ttoky rovnéz testovany pouze za
takovych podminek. Dulezité vysledky realizaci jednotlivych utoku jsou uve-
deny dale. Jako ukazku si lze simulaci jednoho z testovanych utoku, RTOL-
titok na RSA (Alg.8), prohlédnout na ptilozeném CD.!

IProgram lze rovnéz stahnout na webovych strankéch vénovanych konferenci Wolfram
Technology Conference 2010 jako soucdst prezentace RNDr. Antonina Slavika, Ph.D., na
adrese <http://www.wolfram.com/events/techconf2010/speakers_p3.html>.
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Vysledky testovani

Vsechny ttoky prevzaté z ¢lanku [1] (uvedené v kapitole 5) byly implemen-
tovany s pouzitim nutnych tprav popsanych v kapitole 7. Z nich ndvrh utoku
na schéma Pohlig-Hellman (Alg. 5) je vlastné jedinym ttokem, ktery se ne-
podaiilo Uispésné realizovat v celém rozsahu, tj. odkryt celou hodnotu sou-
kromého klice pti zadnych z uvazovanych parametru. Navrh podle ¢lanku [1]
vychdzi z pifedpokladu, Ze v Z, muzeme pocitat libovolné odmocniny. Jako
vhodny pro velka ¢isla byl v této praci mezi zvazovanymi algoritmy vybran
algoritmus AMM, nicméné i tato metoda neni obecné vypocetné snadna. Al-
goritmus k vypoctu d’-té odmocniny potiebuje vypocet faktorizace hodnoty
ged(p — 1,d'), coz je pro velkd ¢isla obecné tézky problém (a éislo p — 1 ve
schématech predpokldddame velké a hodnota d’ odpovida hodnoté odkryté
casti klice, kterd se tak v kazdé iteraci uitoku vyznamné zvysuje). Pii tes-
tovani se dafilo ttok realizovat pouze zhruba do odhaleni 2 = 256 biti
klice, rozhodujici byla pravé slozitost faktorizace.

V ttoku s chybovym faktorem na schéma Pohlig-Hellman (Alg.7) je
predpoklddan vypocet 2i-tych odmocnin, kde hodnota i dosahuje az bitové
délky klice. Pii uvazovanych délkach byla v tomto piipadé naopak uspésné
testovana i pouhd rekurzivni metoda vypocétu druhych odmocnin.

Modifikovany algoritmus pro chybovy ttok na RSA (Alg.9) redukujici
vliv ndhodnych chyb byl vyuzit pfi testovani s parametry w = 16, |n| =
1024, ktery pii volbé £ = [ = 10 vedl k uspésnému vypoctu tajného klice,
naopak pro nizsi k ttok nebyl bezchybny a detekce Spatné uréenych bitu
nefungovala dobre. Pro volbu parametru k se tak ukézal jako dobry odhad
Pt < m. Pro w = 32 pouziti této modifikované verze uz nebylo nutné
(i podle vzorce plati k = 1) a stacil utok v zédkladni podobé (Alg. 6). Naopak
eliminace ndhodnych chyb (podle Alg. 10) viubec nebyla pouzita v RTOL-
utocich s chybovym faktorem (Alg. 7, 8), jako dostacujici se u nich ukazalo
pouzivani zmeény volby parametru r (Pozorovani 6.2.2).

Uspééné, tj. s vypoctem hodnoty klice v celém rozsahu pii uvazovanych
parametrech, byly otestovany i vSechny vlastni navrhy jako modifikace LTOR
utoku pro odlisnou implementaci (z ¢asti 7.1.1), LTOR-utok s chybovym
faktorem (Alg. 11) a ttok pii pouziti Montgomeryho nédsobeni pro variantu
LTOR i RTOL (viz. Pozorovani 8.2.3 a 8.2.4).
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Kapitola 10
Zaver

V préaci jsme uvazovali situaci, kdy je desifrovani provadéno na chybovém
zafizeni, a zabyvali se navrhy kryptografickych utoku vyuzivajicich tuto
skutecnost, véetné adaptace téchto postupu na ruzné okolnosti. Testovanim
pak bylo ovéfeno, ze lze dané ttoky obecné k tspésnému prolomeni uva-
zovanych schémat (RSA, Pohlig-Hellman) skute¢né prakticky vyuzit. Exis-
tujici bug, zpusobujici chybnost vysledku, pritom v zafizeni muze byt jak
utoénikem zameérné vytvoreny, tak pouze ,nedopatienim® vznikly, nicméné
utocnikem odhaleny. Nejspis o zadném zafizeni, které neumoznuje otes-
tovani veskerych moznych situaci, které mohou béhem jeho fungovani na-
stat, nelze s jistotou tvrdit, ze néjaky bug vyuzitelny pro provedeni utoku
neobsahuje. Zavérem je proto vhodné shrnout ziskané vysledky a vyvodit
na jejich zakladé néjaka bezpecnostni doporuceni eliminujici potencialni ne-
bezpeci, kterd je v praxi dobré zavést jako prevenci proti takovymto itokum.
V kapitole 8 jsme napiiklad vidéli, ze pouzivani schématu OAEP redukuje
aplikovatelné 1toky jen na chybové, navic dokonce obecné zvysuje celkovou
slozitost utokt na RSA co do generovani textu i poc¢tu provadénych iteraci,
jeho pouzivani tedy nepochybné zvysuje bezpecnost systému.

Ovsem moznou cestou zabezpeceni muze byt tieba i jen pouzivani co nej-
jednodussich zatizeni. Napiiklad pouzivani 8-bitovych procesoru lze ziejmé
zvolit jako jednoduché opatteni proti bugovym ttokum (v souladu s vysledky
¢lanku [7], ktery potvrzuje moznost provozovéni asymetrické kryptogra-
fie na takovych procesorech), nebot se d4 predpoklddat, Ze jakykoliv bug
v soucinové jednotce takovych parametru by se pri provozu velmi brzy pro-
jevil (viz. prakticky stoprocentni chybovost 8-bitového procesoru pii chybné
provddéném souc¢inu byt jen jediné dvojice slov). Na procesorech s veéts
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délkou slov by bylo mozné simulovat nizkobitové procesory implementaci
Montgomeryho nasobeni, a to prostfednictvim volby zakladu b. Je zfejmé,
ze vypocetni moznosti procesoru by pak nebyly plné vyuzivany, ale bylo by
mozné tento princip v ramci prevence tutoku pouzit i jinak, naptiklad tak,
aby bylo desifrovani provadéno vzdy s jinou virtualni délkou procesorového
slova, ¢imz by byly hodnoty proménnych v prubéhu algoritmu déleny do
tak, aby splnovaly vlastnosti nezbytné pro 1utok. Snizovanim délek zaroven
redukujeme rozsah chybovych slov pouzitelnych pro utok. Vidéli jsme navic,
ze i variabilni volba hodnoty R by mohla znesnadnit realizaci ttok.

Na druhou stranu i volby dostatecné velkych délek procesorovych slov
mohou brénit provedeni vétsiny z uvedenych tutoku. Délky slov ovliviuji
zejména ttoky na schéma RSA, jejichz slozitost je vyrazné urcovana hledanim
textu metodou ndhodné volby, ktera se zvysujici se délkou slov roste. Zpusoby
volby textu a odpovidajici pravdépodobnosti jejich nalezeni shriime pro
ptrehled v nasledujici tabulce.

realizace RSA bez OAEP s OAEP

varianta utoku | vlastnosti textu slozitost | vlastnosti textu slozitost
LTOR-RSA beC,acC” P(a) beC,acC*  P(a)P(b)
RTOL-RSA a,be C”* P(anb) |laeC¥be C® P(a)P(b)

Predstavu o vypocetni narocnosti utoku Ize ziskat porovnanim prislusnych
pravdépodobnosti s konkrétnimi hodnotami uvedenymi v tabulkach v ¢asti
4.2.2. Veskeré utoky se naptiklad pri 128-bitovych slovech stavaji podle od-
hadu vypocetnich moznosti (viz. ¢ast 3.1.2) neproveditelné. Proto by i volba
velkych délek procesorovych slov mohla slouzit jako bezpecnostni opatieni,
ovSem jedna se spiSe o opatfeni pravdépodobnostni, protoze pii vySSim
poctu chybovych dvojic bude slozitost nalezeni textu klesat. Pfitom se tim
dostavame do situace, kdy skutecné neni vypocetné mozné otestovat vsechny
stavy a ovérit tak spravné fungovani soucinové jednotky.

Pokud jde o navrhy utoku pro schéma Pohlig-Hellman, predpoklada se,
ze slozitost generovani vstupnich Sifrovych textu v jejich piipadé zavisi ,,jen*
na slozitosti algoritmu pro vypocet odmocnin v Z,. Jak ale ukdzalo praktické

1Za titoky bez OAEP lze dosadit libovolny ttok uvadény v této préci uréeny pro
RSA bez piidavnych schémat a optimalizaci, nezdvisle na implementaénim pofadi & typu
ttoku. Utokem s OAEP méme vzdy na mysli chybovy ttok. Chybovy RTOL-titok pro
RSA-OAEP v této praci nebyl explicitné uveden, detailni popis 1ze nalézt v ¢lanku [1].
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testovani LTOR-~tutoku, ani AMM algoritmus, ktery je pomérné vhodny pro
vypocet libovolnych odmocnin pti velkych ¢islech, neni pro rozsah odmocnin
pocitanych v rdmci tohoto ttoku dostacujici a jiny, principielné odlisny al-
goritmus, ktery by nepouzival faktorizaci at uz celych ¢isel, nebo polynomi,
se v dostupné literature nalézt nepodafiilo. Ptislusny postup tak lze ziejmé
pouzit pro odhaleni jen urcité casti klice. Zduraznéme, ze tento vypocetni
problém se netykd RTOL-titoku, ktery vyzaduje hledani 2*-tych odmocnin,
které je i pii velkych ¢islech dobte realizovatelné. Pokud vsak i u schématu
Pohlig-Hellman uvazime pouziti OAEP, nelze pak jiz v zadném z pripadu
vyuzit hledani textu prostrednictvim odmocnovéani a schéma tim ztraci sla-
binu ,,usnadnéného* generovani textu.

Schéma OAEP je tedy v mnohych ohledech jednoznacné vhodné pouzivat
a protoze probirané utoky obecné vyvolavaji chybné vystupy desifrovani,
které zarizeni pti aplikaci OAEP detekuje, je jako dalsi opatifeni vhodné
pii vétsim poctu zamitnutych textt pozastavit dalsi desifrovani, z duvodu
podezieni na provadény utok. Systém této detekce by bylo samoziejmé teo-
reticky mozné zavést i bez pouziti OAEP, pokud by desifrovaci zatizeni sviij
vystup samo zpétné kontrolovalo vuci hodnoté Sifrového textu.

Algoritmy LTOR a RTOL zptsobuji prakticky shodnou chybovost zafi-
zeni a rovnéz jsme ukazali, Ze samotna volba algoritmu nijak neurcuje druh
utoku, ktery je v jejim piipadé mozné pouzit - vzdy lze zkonstruovat utok
chybovy i s chybovym faktorem. Z téchto hledisek tedy naptiklad na vybéru
implementovaného algoritmu nezalezi. Avsak pouzivani RTOL algoritmu
s sebou prinasi narozdil od LTOR dveé velka bezpecnostni nebezpeci. Tim
prvnim je pii moznosti pouziti itoku s chybovym faktorem (neni-li napiiklad
pouzito bezpecnostni schéma OAEP) zna¢né redukovany pocet iteraci, ktery
je nezbytny k vypoctu celého klice. Navic se jedna o neadaptivni utok, kde
volba textli neni nijak ovlivnéna hodnotou desifrovactho klice, proto si lze
veskeré sifrové texty pripravit v predvypoctu, a k tomu lze pti shodné chy-
bové dvojici tyto texty pouzit pro odhaleni libovolného dalsiho klice. Druhou
bezpecnostni slabinou RTOL algoritmu je, ze umoznuje provedeni varianty
utoku s odkryvanim bitu klice od nejnizsich. To mé nésledujici zavazny
dusledek. Konkrétné pro schéma RSA totiz existuje dle ¢lanku [6] zpusob,
jak za urcitych podminek ze znalosti ¢asti klice dopocitat jeho zbyvajici bity.
Teoreticky tak nemusi byt nutné provadét utoky v celém rozsahu a prave

cvv s

cely klic. RTOL algoritmus tedy umoziuje, at pfi chybovém ttoku nebo
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utoku s chybovym faktorem, zjisténi hodnoty klice i pfi vyrazné omezeném
poctu provedenych iteraci utoku. Naopak vSechny ostatni utoky uvedené
v této praci odkryvaji hodnoty bitu klice smérem od nejvyssich a tomu
v daném ¢lanku odpovida metoda, jejiz pouziti vyzaduje znalost takové ¢asti
klice, ktera neni vyrazné nizsi nez celd jeho délka. Aplikace metody, kterd
by tedy prichazela v tvahu v ostatnich piipadech, konkrétné pii pouziti
LTOR, nedava vyrazné zlepseni oproti provedeni tplného utoku. Implemen-
tace LTOR algoritmu je tudiz z bezpec¢nostniho hlediska evidentné vhodnéjsi.

Prace ovérila potencidlni bezpecnostni hrozbu zpusobovanou hardwa-
rovymi chybami a snadnou zranitelnost kryptografickych schémat provo-
zovanych na takovych chybovych zarizenich. Otazkou vsak zustava, zda je
uvazovana situace vitbec realné, nebot se pro ni nepodafilo najit konkrétni
podklady, které by dokazovaly moznost vzniku souc¢inovych chyb v hard-
warovych jednotkach s odpovidajicimi uvazovanymi charakteristikami. Po-
kud je takova situace moznd, hledani vhodného umisténi bugu by zirejmé
vyzadovalo odbornéjsi technickou znalost nebo v pripadé hardwarovych sou-
¢inovych jednotek stromové struktury mozna alespon podrobnéjsi matema-
tickou analyzu. Specifikace souc¢inového bugu, a to jakékoliv povahy, by
pritom nejen konkretizovala moznou podobu utokt, ale mohla by zaroven
i pomoci ve stanoveni bezpec¢nostnich opatieni nejen proti realizaci bugovych
utoku jako takovych, ale rovnéz proti umisténi samotného bugu v zafizeni.
Uvazovani existence souc¢inového bugu vsak zustava i nadéle jen hypotézou,
i na tu je ale pti implementaci kryptografickych schémat nepochybné vhodné
brat ztetel. Proto doporucujeme piijeti alespon zakladnich bezpecnostnich
opatieni jako je pouzivani schématu OAEP pii sifrovani, realizace modu-
larntho mocnéni prostiednictvim algoritmu tiidy LTOR a nepouzivani CRT
pro vypocetni optimalizaci.
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