
Posudek vedouciho na diplomovou praci Martiny Valkove
fttoky zalozene na harduarovych chybdch.

Prace rozebira moznost netradicniho utoku na nektere bezpecnostni protokoly
zalozeneho na vyuziti hardwarove chyby zname utocnikovi, ale nikoli drziteli klice.

Myslenka je pfevzata z literatury a je zalozena na hardwarovych pfedpokladech.,
ktere nelae zcela vyloucit. Presto se zrejme jedna spise o cvicnou hypotezu, kterou
ovsem autorka analyzuje velmi peclive a s ohledem na prakticke aspekty jejiho
mozneho vyuziti. Zabyva se take rnoznostmi obrany proti takovemu utoku.

Uchazecka pracovala na praci velmi samostatne. Jeji pfinos spociva v detailnim
upresneni utoku ve vychozim clanku pouze naznaceneho a v analyse praktickych
ohledu implementace, pravdepodobnosti uspechu utoku i nekterych jednoduchych
otazek na urovni prace procesoru. Teoreticke vysledky byly take overeny softwaro-
vou simulaci. Matematicka stranka prace je obsazena ve druhe kapitole a tyka se
vypoctu odrnocnin v multiplikativm grupe Tit.

Nakolik mohu posoudit, zvladla autorka otazky souvisejlci s hardwarovou im-
plement aci modularnih.0 mocneni velmi dobfe, jeji vyklad je suverenni. To neplati
beze zbytku o casti matematicke, kde nektere vyklady pusob: trochu tezkopadne, a
nektere trochu zacatecnicky az stfedoskolsky, Prikladem muze byt formulace Cmske
vety o zbytcich. (str. 12) nebo dukaz faktu, ze a1 = a-7" implikuje v multiplikativni
grupe i = j (v dukazu Tvrzeni 2.1.2, str. 16). Lituji, ze se mi nepodafilo presvedcit
diplomantku o vyhodaeh aditivniho zapisu cyklicke grupy. Domnivam se, ze napf.
dukaz Tvrzeni 2.1.3 by byl v aditivnim zapisu pruhlednejsi. Prills laicky je mimo
jine podano vysvetlen: pojmu tezky problem na str. 25.

Prace je psana s nainimalnim poctem pfeklepu a je az na drobne vyjimky (napr.
j,kroce" naniisto ,,kroku") jazykove povedena. V popisech utoku je nekdy vyklad
pfilis neformaln:, je napf. nejasne, co znamena dukaz (resp, dukaz spravnosti) pro-
blemu (str. 53, 57). Je to dukaz spravne identifikace problemu, nebo dukaz sprav-
nosti jeho reseni? Nebo oboje?

Praci celkove povazuji za zdafilou a doporucuji ji k obhajobe.
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