Posudek vedouciho na diplomovou praci Martiny Valkové
Utoky zaloZené na hardwarovich chybdch.

Prace rozebird moZnost netraditniho titoku na nékteré bezpec¢nostni protokoly
zaloZeného na vyuZiti hardwarové chyby zndmé Gtoénikovi, ale nikoli drZiteli klice.

Myslenka je p¥evzata z literatury a je zaloZena na hardwarovych pfedpokladech,
které nelze zcela vyloudit. P¥esto se z¥ejmé jednd spife o cvidnou hypotézu, kterou
oviem autorka analyzuje velmi peflivé a s ohledem na praktické aspekty jejiho
mo¥ného vyuZiti, Zabyva se také moZnostmi obrany proti takovému Gtoku.

Uchazedka pracovala na praci velmi samostatng. Jeji pFinos spodivd v detailnim
upFesnéni dtoku ve vychozim &ldnku pouze naznadeného a v analyze praktickjch
ohledfi implementace, pravddpodobnosti Gsp&chu ttoku i nékterjch jednoduchych
otézek na rovni prace procesoru. Teoretické vysiedky byly také ov&feny softwaro-
vou simulaci, Matematickd stranka préce je obsaZena ve druhé kapitole a tyka se
vypodtu odmocnin v multiplikativai grupé Z;.

Nakolik mohu posoudit, zvladla autorka otdzky souvisejici s hardwarovou im-
plementaci moduldrntho mocn#ni velmi dobfe, jeji vyklad je suverénni. To neplati
beze zbytku o &4sti matematické, kde n&které vyklady piisobi trochu t&€Zkopédng, a
ndkters trochu zatatednicky a% stfedoskolsky, Pfikladem muZe byt formulace Cinské
v8ty o zbytcich (str. 12) nebo dikaz faktu, Ze o = of implikuje v multiplikativni
grupé ¢ = j (v dftkazu Tvrzeni 2.1.2, str. 16). Lituji, Ze se mi nepodafilo presvédfit
diplomantku o vyhodach aditivnfho zépisu cyklické grupy. Domnivdm se, Ze napf.
ditkaz Tvrzeni 2.1.3 by byl v aditivaim zapisu prithledngji, PYli§ laicky je mimo
jiné podano vysvdtlen pojmu t€Zky problém na str. 25.

Préce je psana s minimalnim pogtem p¥eklepi a je aZ na drobné vyjimky (napf.
Jkroce” namisto ,kroku”) jazykové povedend. V popisech Gtoki je ndkdy viklad
p¥ilis neformélni, je nap¥. nejasné, co znamené diikaz (resp. dikaz spravnosti) pro-
blému (str. 53, 57). Je to dikaz sprévné identifikace problému, nebo ditkaz sprév-
nosti jeho Fefeni? Nebo oboje?

Préci celkovs povazuji za zdafilou a doporucuji ji k obhajobé,

Praha 25, ledna 2011 Mgr. Stépan Holub, Ph.D.
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