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P�redlo�zen�a pr�ace zkoum�a n�asleduj��c�� probl�em: P�redpokl�adejme, �ze m�ame za�r��zen��, kter�e po�c��t�a
sou�ciny w-bitov�ych �c��sel, p�ri�cem�z pro pr�av�e jednu dvojici �c��sel (a; b); a 6= b d�av�a �spatn�y v�ysledek.
Pr�ace se zab�yv�a ot�azkou, zda je mo�zn�e takovou chybu vyu�z��t pro �utok na kryptogra�ck�a sch�emata,
kter�a jsou zalo�zena na po�c��t�an�� mocnin modulo n�ejak�e velk�e �c��slo. Zde jde konkr�etn�e o symetrick�e
schema Pohlig-Hellman a nesymetrickou �sifru RSA.

Z�akladn�� my�slenka je p�revzata z �cl�anku Biham, Carmeli, Shamir: Bug Attacks, jde o vyvol�an�� chyby
v jednom konkr�etn��m kroku algoritmu pro modul�arn�� umoc�nov�an��. Chyba ovlivn�� v�ystup zp�usobem,
kdy jsme schopni detekovat bit, �ci blok bit�u tajn�eho kl���ce.

V pr�aci jsou diskutov�any dva typy umoc�nov�an�� algoritmy LTOR a RTOL, kter�e lze pou�z��t pro
v�ypo�cet mocnin. Navrhovan�e �utoky se pak li�s�� podle toho, kter�y z algoritm�u a v jak�e implementaci
chybov�e za�r��zen�� pou�z��v�a. V kapitole 5 jsou diskutov�any 2 z�akladn�� typy �utok�u: Chybov�y �utok (zji�st'uje
se zda do�slo k chyb�e) a �utok s chybov�ym faktorem (chybov�y v�ysledek je porovn�an se spr�avn�ym). Pro
�utoky na syst�em Pohlig-Hellman je aplikov�an algoritmus pro odmoc�nov�an�� v Z�

p podrobn�e rozebran�y
v kapitole 2.

Mo�znost eliminace chyb, kter�e vznikaj�� v ne�z�adouc��ch kroc��ch algoritmu, je diskutov�ana v �sest�e
kapitole. Probl�emy, kter�e vystanou p�ri praktick�e realizaci, jsou spolu s dal�s��mi variantami �utoku pro
r�uzn�e implementace LTOR prob��r�any v kapitole 7. Kapitola 8 pak diskutuje varianty �utoku na RSA,
pokud jsou u�zit�e n�ejak�e optimaliza�cn�� metody (nap�r. Montgomeryho n�asoben��). Dev�at�a kapitola
komentuje simulaci �utok�u, kter�e autorka provedla v Mathematice 7.0. Je docela zaj��mav�e, �ze chybov�y
�utok na Pohlig-Hellmanovo sch�ema vyu�z��vaj��c�� LTOR pro dlouh�e kl���ce ztroskotal, proto�ze k v�ypo�ctu
odmocniny v Z�

p bylo t�reba faktorizovat dlouh�e �c��slo, zat��mco �utoky na RSA prob�ehly �usp�e�sn�e. Soubor
se simulac�� �utoku je p�rilo�zen, bohu�zel jsem ho nebyl schopen prohl�ednout.

Pr�ace je seps�ana pe�cliv�e a poutav�e, na�sel jsem jen minimum p�reklep�u (nap�r. v Algoritmu 7 krok (f)
m�a b�yt k m��sto l). Z hlediska srozumitelnosti bych m�el n�ejak�e v�yhrady. Obecn�e mi p�rijde, �ze n�ekter�e
argumenty t�ykaj��c�� se pravd�epodobnosti jev�u nejsou p�resn�e. Nejsp���se to m�a n�ejak�y d�uvod, kter�y ale
nen�� explicitn�e vysv�etlen. Nap�r��klad pro�c v Pozorov�an�� 4.2.1 p�redpoklad nez�avislosti jednotliv�ych
cykl�u nezkresl�� odhad. D�ale d�ukaz Pozorov�an�� 4.2.2 vyu�z��v�a n�ekolika fakt�u, kter�e by pot�rebovaly
vysv�etlit - nez�avislost bC a bzC , rovnost P (az2) = P (a). V d�ukazu Pozorov�an�� 6.2.1 je tvrzen�� o mal�e
pravd�epodobnosti vzniku n�ahodn�e chyby vpodstat�e konstatov�ano bez n�ejak�eho odhadu.

Asi by bylo dobr�e podotknout, �ze chybov�y faktor � v Algoritmu 7 by m�el m��t dostate�cn�e velk�y �r�ad
(pokud by byl �r�ad 2, dozv��me se jenom u0). D�ale by bylo dobr�e okomentovat na stran�e 46 zm��n�en�y
probl�em diskr�etn��ho logaritmu v kroku 1.(e), zde je asi d�ule�zit�e, �ze zn�ame 2rd0. Podobn�e by se m�ela
o�set�rit mo�znost, kdy C0 z Algoritmu 8 bude m��t mal�y �r�ad, jinak by nemusela prob�ehnout inicializace.

Nakonec, asi nen�� dobr�e v d�ukazu tvrzen�� uv�ad�et, kudy cesta nevede (d�ukaz Tvrzen�� 4.1.1). Mysl��m,
�ze lep�s�� by bylo uv�est pouze spr�avn�y d�ukaz a pod n�ej p�r��padn�e p�ripojit pozn�amku.

Celkov�e mi pr�ace p�rijde zaj��mav�a, mysl��m, �ze autorka problematice rozum��. Navrhuji proto hod-
nocen�� v�yborn�e.
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