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Predlozend prace zkoumd nésledujici problém: Ptedpoklddejme, ze mame zaiizeni, které pocitd
souc¢iny w-bitovych ¢isel, pficemz pro pravé jednu dvojici ¢isel (a,b),a # b davéd Spatny vysledek.
Préce se zabyva otazkou, zda je mozné takovou chybu vyuzit pro utok na kryptografickd schémata,
ktera jsou zalozena na pocitani mocnin modulo néjaké velké ¢islo. Zde jde konkrétné o symetrické
schema Pohlig-Hellman a nesymetrickou §ifru RSA.

Zékladni myslenka je prevzata z ¢lanku Biham, Carmeli, Shamir: Bug Attacks, jde o vyvolani chyby
v jednom konkrétnim kroku algoritmu pro moduldrni umocnovani. Chyba ovlivni vystup zpusobem,
kdy jsme schopni detekovat bit, ¢i blok bitu tajného klice.

V praci jsou diskutovdny dva typy umocnovani algoritmy LTOR a RTOL, které lze pouzit pro
vypocet mocnin. Navrhované ttoky se pak lis{ podle toho, ktery z algoritmu a v jaké implementaci
chybové zatizenf pouziva. V kapitole 5 jsou diskutovany 2 zdkladn{ typy utoka: Chybovy ttok (zjist’uje
se zda doslo k chybé) a utok s chybovym faktorem (chybovy vysledek je porovnan se spravnym). Pro
utoky na systém Pohlig-Hellman je aplikovan algoritmus pro odmociiovani v Z; podrobné rozebrany
v kapitole 2.

Moznost eliminace chyb, které vznikaji v nezddoucich krocich algoritmu, je diskutovdna v Sesté
kapitole. Problémy, které vystanou pii praktické realizaci, jsou spolu s dal§imi variantami utoku pro
ruzné implementace LTOR probirdny v kapitole 7. Kapitola 8 pak diskutuje varianty dtoku na RSA,
pokud jsou uzité néjaké optimalizacéni metody (napi. Montgomeryho nédsobeni). Devata kapitola
komentuje simulaci itokiu, které autorka provedla v Mathematice 7.0. Je docela zajimavé, ze chybovy
utok na Pohlig-Hellmanovo schéma vyuzivajici LTOR pro dlouhé klice ztroskotal, protoze k vypoctu
odmocniny v Zj bylo t¥eba faktorizovat dlouhé ¢islo, zatimco titoky na RSA probéhly dspésné. Soubor
se simulaci utoku je pfilozen, bohuzel jsem ho nebyl schopen prohlédnout.

Préce je sepsdna peclivé a poutavé, nagel jsem jen minimum preklep (napf. v Algoritmu 7 krok (f)
ma byt k misto [). Z hlediska srozumitelnosti bych mél néjaké vyhrady. Obecné mi piijde, ze nékteré
argumenty tykajici se pravdépodobnosti jevi nejsou piesné. NejspiSe to ma né&jaky divod, ktery ale
neni explicitné vysvétlen. Napiiklad pro¢ v Pozorovani 4.2.1 piedpoklad nezavislosti jednotlivych
cyklu nezkresli odhad. Ddéle dukaz Pozorovani 4.2.2 vyuzivd nékolika faktu, které by potiebovaly
vysvétlit - nezdvislost be a b.c, rovnost P(a,2) = P(a). V dukazu Pozorovani 6.2.1 je tvrzen{ o malé
pravdépodobnosti vzniku ndhodné chyby vpodstaté konstatovano bez néjakého odhadu.

Asi by bylo dobré podotknout, ze chybovy faktor § v Algoritmu 7 by mél mit dostatecné velky Fad
(pokud by byl fad 2, dozvime se jenom wug). Daéle by bylo dobré okomentovat na strané 46 zminény
problém diskrétniho logaritmu v kroku 1.(e), zde je asi dulezité, ze zndme 2"d'. Podobné by se méla
oSettit moznost, kdy Cy z Algoritmu 8 bude mit maly 7ad, jinak by nemusela probéhnout inicializace.

Nakonec, asi neni dobré v dukazu tvrzeni uvadét, kudy cesta nevede (dikaz Tvrzeni 4.1.1). Myslim,
ze lepsi by bylo uvést pouze spravny dukaz a pod néj pripadné pfipojit poznamku.

Celkové mi prace prijde zajimavd, myslim, ze autorka problematice rozumi. Navrhuji proto hod-
noceni vyborné.
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