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Abstrakt: V předložené práci studujeme využit́ı hardwarových výpočetńıch
chyb pro realizaci kryptoanalytických útok̊u. Zaměřujeme se konkrétně na
návrhy útok̊u prezentovaných v článku Biham E., Carmeli Y., Shamir A.:
Bug Attacks [1] a zkoumáme jejich praktické použit́ı v̊uči schémat̊um RSA
a Pohlig-Hellman, včetně možnosti rozš́ı̌reńı a adaptace útok̊u na r̊uzné
výpočetńı okolnosti, přičemž upozorňujeme na vyšš́ı zranitelnost schémat při
realizaci modulárńıho mocněńı použit́ım algoritmu Right-to-Left. Přináš́ıme
výsledky praktického testováńı útok̊u prováděných v̊uči softwarové simu-
laci bugového procesoru, které potvrzuj́ı skutečnou bezpečnostńı hrozbu
uvažované situace. Čistě matematická část práce je věnována výpočetńımu
předpokladu jednoho z útok̊u, problematice hledáńı odmocnin v Zp.
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