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Abstrakt: V predlozené praci studujeme vyuziti hardwarovych vypocetnich
chyb pro realizaci kryptoanalytickych ttoki. Zaméiujeme se konkrétné na
navrhy dtoku prezentovanych v ¢lanku Biham E., Carmeli Y., Shamir A.:
Bug Attacks [1] a zkoumame jejich praktické pouziti vicéi schématum RSA
a Pohlig-Hellman, vcetné moznosti rozsiteni a adaptace utoku na ruzné
vypocetni okolnosti, pficemz upozornujeme na vyssi zranitelnost schémat pri
realizaci modularntho mocnéni pouzitim algoritmu Right-to-Left. Pfinasime
vysledky praktického testovani ttoku provadénych vici softwarové simu-
laci bugového procesoru, které potvrzuji skutecnou bezpecnostni hrozbu
uvazované situace. Cisté matematickd Gést prace je vénovana vypocetnimu
predpokladu jednoho z ttoku, problematice hleddni odmocnin v Z,,.
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