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Pavel B°ichná£: Bezpe£nost publikování prostorových dat na internetu

P°edloºená magisterská práce Pavla B°ichná£e p°iná²í velmi zajímé téma ochrany prostorových dat na internetu.
Jedná se p°edev²ím o popis moºností zabezpe£ení dat, která jsou publikována pomocí nejroz²í°en¥j²ích technologií
sou£asnosti - rastrové dlaºdice, sluºeb WMS a WFS. Autor si vyty£il cíl popsat technologie publikace prostorových
dat, moºnosti zabezpe£ení na datové úrovni (degradace dat, vodoznaky apod.) a rámcov¥ p°edstavit i zabezpe£ení
dané vn¥j²ími prost°edky (moºnosti sít¥ internet, autorizace apod.). Autor p°edkládá logické d¥lení jednotlivých
metod zabezpe£ení dat. Na základ¥ tohoto d¥lení si autor volí p°íklady jednotlivých mapových server· a pro kaºdý
p°íklad testuje moºnosti staºení prostorových dat. Díky tomuto praktickému postupu velice dob°e ukazuje a také
dokazuje existenci slabých míst jednotlivých mapových server·. P°esnost a kvalita staºených dat je de�nována ke
vzorku originálních dat.

Magisterská práce má rozsah 70 stran v£etn¥ seznamu zdroj·, obrázk·, tabulek, zkratek a skript·. P°ílohou
práce je CD, které obsahuje digitální verzi práce, staºená testovací data a vlastní autorovo skripty. Text je psán
velmi srozumiteln¥ a £iteln¥ a podává ucelený pr·°ez problematikou a vhodn¥ dokumentuje autor·v p°ínos. P°esto
je na n¥kterých místech vid¥t nep°esnost ve formulacích a lehká nesrozumitelnost. To ukazuje na pravd¥podobn¥
nedostatek £asu na �nální dokon£ení práce. Jako p°íklad m·ºe slouºit str. 53 a poslední nedokon£ená v¥ta (�Hodnoty
jsou vy²²í neº v p°edchozím p°ípad¥ a tedy výsledek vektorizace dopadl h·°e zejména z d·vodu náro£n¥j²ího
zpracování. Hodnoty jsou v²ak stále �) nebo na str. 45 v¥ta: �Tím byly topologické rozd¥lení objekt·.� Po formální
stránce je práce bez výrazn¥j²ích chyb, a£koli seznamy zkratek, obrázk· apod. se v sou£asnosti v¥t²inou °ádí na
za£átek práce. Zde bych m¥l p°ipomínku k popisu obrázk· a schémat - je nutné vysv¥tlit a popsat pouºité prvky
a zna£ky. Autor to v práci dodrºuje, nicmén¥ nap°. na obr. 2 není z°ejmé pouºití £ísel ve schématu (vysv¥tlení není
moºné dohledat ani v textu). Autor vychází z °ady literárních zdroj·, které v práce vhodn¥ cituje (formou £íselného
odkazu, moºná vhodn¥j²í pouºít formu - název autora, rok).

Magisterská práce se skládá ze 7 kapitol a obsahov¥ se d¥lí na 4 logicky uspo°ádaná témata - vymezení a typologie
prostorových dat, technologie publikace prostorových dat na internetu pomocí mapových server·, praktická ukázka
moºné realizace útoku na data a návrhy opat°ení ke ztíºení automatického stahování dat. Jednotlivé kapitoly na sebe
vhodn¥ navazují a dovolují £tená°i dobrou orientaci v problematice. V de�nici a popisu typ· prostorových dat autor
správn¥ vychází z pouºívané terminologie a informa£ních zdroj·. Oce¬uji, ºe autor sv·j popis p°íli² nezobec¬uje, ale
uvádí p°edev²ím vlastnosti, které mají vztah k publikaci prostorových dat na internetu. Tím zbyte£n¥ neroz²i°uje
práci mimo vlastní téma, ale také se tím ob£as dopou²tí jistých nep°esností. Jako p°íklad m·ºeme vid¥t poznámku,
která se v¥nuje topologii v geoinformatice. Nap°. na str. 11 � ... ale vzájemný vztah objekt· (sousednost)� (tím
m·ºe docházet k zjednodu²ení, ºe topologie je v geoinformatice jen záleºitostí vztahu �sousednost,� a£koli m·ºe
existovat i jiný topologický vztah dvou objekt·). Krom¥ technické popisu jednotlivých typ· data je velice správné
uvedení aktuální státní datové politiky (INSPIRE) a také argument· a motivací, které vedou uºivatele ke snaze
nelegáln¥ získávat data. Autor p°iná²í p°ehled vybraných mapových portál· v �R i v Evrop¥ (tabulka 1 a 2). Zde
bych u národních mapových portál· vid¥l jako zajímavé dopln¥ní informace o vztahu portálu k INSPIRE.

Klasi�kaci mapových portál· podle zp·sobu zobrazení výsledk· uºivateli povaºuji za správn¥ zvolenou. �itelnosti
práce prospívá, ºe autor v popisu standard· mapových sluºeb nejde do velkých detail· (coº není cílem práce), ale
ukazuje díl£í zp·sob komunikace se serverem a rozpoznání pouºité technologie. Pouºitými technologiemi jsou WMS,
WFS, publikace rastrových dlaºdic p°i vytvo°ení cache na serveru, vytvá°ení do£asných soubor· dle poºadavk·
klienta. Jedinou výtku bych vid¥l v absenci alespo¬ obecné informace o n¥kterých proprietárních °e²ení, které
nevyuºívají standardy (nap°. ESRI °e²ení). Z hlediska metodologie je pouºití standardní mapové sluºby správný
postup, ale pokud jde o získání dat, tak lze pom¥rn¥ £asto narazit na zdroje, které pouºívají vlastní implementaci.

St¥ºejní £ásti práce vidím v kapitolách 5 a 6. Jedná se o praktickou realizaci �útoku na data� a návrhy zp·sob·
zabezpe£ení dat. Pro praktickou realizaci staºení dat jsou zvolené vrstvy, které jsou velmi malé svým rozsahem a vý-
znamem. To povaºuji za správné z etického hlediska. Práce si klade za cíl popsat °e²ení zabezpe£ení dat a ne staºení
velkého rozsahu atraktivních dat. Výb¥r mapových server· pro praktickou realizaci je velmi zda°ilý. D·leºitým
aspektem je zvolení server·, které vyuºívají rozdílné technologie, ale zárove¬ je moºné staºená data kombinovat
dohromady (p°ehled speci�k vybraných server· na str.24). Je z°ejmé, ºe postup získání dat (odhalení slabého
zabezpe£ení) je rozdílný pro rastrová a vektorová data. Autor po prozkoumání konkrétních technologií navrhuje
postup a pomocí skript· v jazyce php i realizuje postupné staºení rastrových soubor·, které p°edstavují dané území
£i vrstvu. Díl£í rastrové soubory jsou ukládány i se svým sou°adnicovým vymezení (world �le). Autor pak m·ºe
v dávce uvedené soubory v desktop GIS aplikaci georeferencovat a p°ípadn¥ vytvá°et mozaiku se snímk·. V p°ípad¥
vektorových dat je navrhnuta je²t¥ metoda vektorizace rastrových obraz· a získaní atributových dat (WMS sluºba).
K pouºité technologii nemám výhrady - je samoz°ejm¥ moºné n¥které kroky (skripty) více optimalizovat, ale to
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nebylo cílem práce. Velmi d·leºitou a nutnou £ástí práce je veri�kace výsledk· a porovnání jejich p°esnosti k origi-
nálním dat·m. Dosaºené výsledky, kdy odchylka po vektorizaci je men²í neº 5m, jsou vzhledem procesu vektorizace
staºeného rastrového obrazu velmi dobré. Otázkou z·stává porovnání rychlosti získání dat (doba staºení rastrových
obrázk·, georeferencování, vektorizace) a polohové v¥rnosti v·£i originálu. Bylo by zajímavé porovnat závislost po-
lohové p°esnosti k velikosti prostorovému rozli²ení stahovaných rastr· (v práci v¥t²inou 1m/1pixel). Dal²í otázkou
je tvarová podoba originálu a získaných vektorových dat (nejenom rozdílnost jednotlivých lomových bod·, p°ípadn¥
velikost plochy polygonu).

Navrºená opat°ení ke stíºení automatického stahování dat vychází z p°edchozích praktických postup· a metod.
Popis jednotlivé prvky zabezpe£ení systematizuje dle datové závislosti konkrétního opat°ení. Domnívám se, ºe tato
kapitola m¥la být vzhledem k cíl·m práce obsáhlej²í. Práci by prosp¥lo, pokud by se autor pokusil jednotlivé prvky
zhodnotit podle míry zabezpe£ení. Zárove¬ mi zde chybí de�nování obecného postupu, který by vedl k maximál-
nímu moºnému znemoºn¥ní nelegálního stahování dat. Dal²ím prvkem této £ásti mohlo být i autorovo zhodnocení
jednotlivých technologií publikace prostorových dat na internetu a nap°. zhodnocení vybraných mapových server·
podle míry zabezpe£ení. S uvedenými prvky zabezpe£ení lze nicmén¥ s autorem souhlasit a jejich oprávn¥nost p°i
pouºití je velmi dob°e dokumentována v kapitole 5. Tím lze ve výsledku práci a uvedené moºnosti zabezpe£ení
hodnotit pozitivn¥. Záv¥re£né zhodnocení dosaºených cíl· je v¥cné a v po°ádku.

Magisterská práce je svým tématem velmi aktuální a ur£it¥ p°iná²í zajímavý pohled na p°evládající zp·sob
distribuce prostorových dat. Je z°ejmé, ºe se autor musel seznámit s °adou technologií a detailním principem
fungování mapových server·. Uvedenou práci p°es °adu vý²e zmín¥ných p°ipomínek £i nápad· hodnotím velmi
dob°e a doporu£uji k obhajob¥ a navrhuji hodnocení výborn¥.

V Prachaticích dne 18. 9. 2010

Mgr. Stanislav Grill

Katedra aplikované geoinformatiky a kartogra�e P°F UK Praha
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