Posudek oponenta magisterské prace

Pavel Brichnaé: Bezpecnost publikovani prostorovych dat na internetu

Predlozena magisterski prace Pavla Biichnace pfinasi velmi zajimé téma ochrany prostorovych dat na internetu.
Jedn4 se predevsim o popis moznosti zabezpeceni dat, kterd jsou publikovina pomoci nejrozsitenéjsich technologii
soucasnosti - rastrové dlazdice, sluzeb WMS a WFS. Autor si vyty¢il cil popsat technologie publikace prostorovych
dat, moznosti zabezpeceni na datové trovni (degradace dat, vodoznaky apod.) a ramcové predstavit i zabezpeceni
dané vné&jsimi prostiedky (moZnosti sité internet, autorizace apod.). Autor predklada logické déleni jednotlivych
metod zabezpeceni dat. Na zakladé tohoto déleni si autor voli piiklady jednotlivych mapovych servera a pro kazdy
piiklad testuje moznosti stazeni prostorovych dat. Diky tomuto praktickému postupu velice dobie ukazuje a také
dokazuje existenci slabych mist jednotlivych mapovych serveri. Pfesnost a kvalita stazenych dat je definovana ke
vzorku originalnich dat.

Magisterskd prace ma rozsah 70 stran véetné seznamu zdroji, obrazki, tabulek, zkratek a skripti. Pfilohou
préace je CD, které obsahuje digitdlni verzi prace, staZena testovaci data a vlastni autorovo skripty. Text je psin
velmi srozumitelné a ¢itelné a podéava uceleny prifez problematikou a vhodné dokumentuje autoruv piinos. Presto
je na nékterych mistech vidét nepiesnost ve formulacich a lehkd nesrozumitelnost. To ukazuje na pravdépodobné
nedostatek ¢asu na finalni dokonéeni préace. Jako ptiklad mize slouZit str. 53 a posledni nedokonéena véta (,,Hodnoty
jsou vySsi nez v piedchozim piipadé a tedy vysledek vektorizace dopadl hife zejména z divodu naro¢néjsiho
zpracovani. Hodnoty jsou vSak stale “) nebo na str. 45 véta: “Tim byly topologické rozdéleni objekti.” Po formalni
strance je prace bez vyraznéjsich chyb, ackoli seznamy zkratek, obrazki apod. se v soucasnosti vétSinou fadi na
zacatek prace. Zde bych mél pfipominku k popisu obrazkua a schémat - je nutné vysvétlit a popsat pouzité prvky
a znacky. Autor to v praci dodrzuje, nicméné napi. na obr. 2 neni zifejmé pouZiti ¢isel ve schématu (vysvétleni neni
mozné dohledat ani v textu). Autor vychézi z fady literarnich zdroji, které v prace vhodné cituje (formou ¢iselného
odkazu, moZzna vhodné&jsi pouzit formu - nazev autora, rok).

Magisterska prace se sklada ze 7 kapitol a obsahové se déli na 4 logicky usporadana témata - vymezeni a typologie
prostorovych dat, technologie publikace prostorovych dat na internetu pomoci mapovych serveri, prakticka ukazka
mozné realizace utoku na data a navrhy opatfeni ke ztizeni automatického stahovani dat. Jednotlivé kapitoly na sebe
vhodné navazuji a dovoluji ¢tenafi dobrou orientaci v problematice. V definici a popisu typu prostorovych dat autor
spravné vychazi z pouzivané terminologie a informacnich zdroji. Ocenuji, Ze autor sviij popis pfili§ nezobeciuje, ale
uvadi predevsim vlastnosti, které maji vztah k publikaci prostorovych dat na internetu. Tim zbytecné nerozsituje
praci mimo vlastni téma, ale také se tim obcas dopousti jistych nepiesnosti. Jako piiklad muzeme vidét poznamku,
ktera se vénuje topologii v geoinformatice. Napi. na str. 11 ,, ... ale vzajemny vztah objekti (sousednost)” (tim
mize dochazet k zjednoduSeni, Ze topologie je v geoinformatice jen zalezitosti vztahu ,sousednost,” ackoli muze
existovat i jiny topologicky vztah dvou objektil). Kromé technické popisu jednotlivych typu data je velice spravné
uvedeni aktuélni statni datové politiky (INSPIRE) a také argumenti a motivaci, které vedou uZzivatele ke snaze
nelegalné ziskavat data. Autor pfinési piehled vybranych mapovych portéla v CRiv Evropé (tabulka 1 a 2). Zde
bych u narodnich mapovych portala vidél jako zajimavé doplnéni informace o vztahu portidlu k INSPIRE.

Klasifikaci mapovych portali podle zptusobu zobrazeni vysledku uzivateli povazuji za spravné zvolenou. Citelnosti
prace prospivé, Ze autor v popisu standardi mapovych sluzeb nejde do velkych detaila (coZ neni cilem prace), ale
ukazuje dil¢i zptisob komunikace se serverem a rozpoznéni pouzité technologie. Pouzitymi technologiemi jsou WMS,
WFS, publikace rastrovych dlazdic pfi vytvofeni cache na serveru, vytvafeni doCasnych souboru dle pozadavku
klienta. Jedinou vytku bych vidél v absenci alesponi obecné informace o nékterych proprietarnich feSeni, které
nevyuzivaji standardy (napt. ESRI FeSeni). Z hlediska metodologie je pouZiti standardni mapové sluzby spravny
postup, ale pokud jde o ziskani dat, tak lze pomérné ¢asto narazit na zdroje, které pouzivaji vlastni implementaci.

Stézejni ¢asti prace vidim v kapitolach 5 a 6. Jedna se o praktickou realizaci ,itoku na data” a navrhy zpusobu
zabezpeceni dat. Pro praktickou realizaci stazeni dat jsou zvolené vrstvy, které jsou velmi malé svym rozsahem a vy-
znamem. To povazuji za spravné z etického hlediska. Prace si klade za cil popsat FeSeni zabezpeceni dat a ne stazeni
velkého rozsahu atraktivnich dat. Vybér mapovych servera pro praktickou realizaci je velmi zdafily. Dulezitym
aspektem je zvoleni serveru, které vyuzivaji rozdilné technologie, ale zaroveh je mozné stazenéd data kombinovat
dohromady (pfehled specifik vybranych serveri na str.24). Je zfejmé, Ze postup ziskani dat (odhaleni slabého
zabezpeteni) je rozdilny pro rastrova a vektorova data. Autor po prozkouméni konkrétnich technologii navrhuje
postup a pomoci skripti v jazyce php i realizuje postupné stazeni rastrovych souborii, které predstavuji dané tizemi
¢i vrstvu. Diléi rastrové soubory jsou ukladany i se svym soufadnicovym vymezeni (world file). Autor pak mize
v dévce uvedené soubory v desktop GIS aplikaci georeferencovat a piipadné vytvaret mozaiku se snimki. V pfipadé
vektorovych dat je navrhnuta jesté metoda vektorizace rastrovych obrazt a ziskani atributovych dat (WMS sluzba).
K pouzité technologii neméam vyhrady - je samoziejmé mozné nékteré kroky (skripty) vice optimalizovat, ale to



nebylo cilem préace. Velmi dilezitou a nutnou ¢asti prace je verifikace vysledka a porovnani jejich pfesnosti k origi-
nalnim datim. DosaZené vysledky, kdy odchylka po vektorizaci je mensi nez 5m, jsou vzhledem procesu vektorizace
stazeného rastrového obrazu velmi dobré. Otézkou ztstava porovnani rychlosti ziskani dat (doba stazeni rastrovych
obrazki, georeferencovani, vektorizace) a polohové vérnosti vidi originalu. Bylo by zajimavé porovnat zavislost po-
lohové presnosti k velikosti prostorovému rozliSeni stahovanych rastri (v praci vétsinou 1m/1pixel). Dalsi otdzkou
je tvarova podoba originalu a ziskanych vektorovych dat (nejenom rozdilnost jednotlivych lomovych boda, pFipadné
velikost plochy polygonu).

Navrzena opatieni ke stizeni automatického stahovani dat vychazi z pfedchozich praktickych postupa a metod.
Popis jednotlivé prvky zabezpeceni systematizuje dle datové zavislosti konkrétniho opatieni. Domnivam se, Ze tato
kapitola méla byt vzhledem k cilim prace obsahlejsi. Préaci by prospélo, pokud by se autor pokusil jednotlivé prvky
zhodnotit podle miry zabezpeceni. Zarovein mi zde chybi definovani obecného postupu, ktery by vedl k maximaél-
nimu moznému znemoznéni nelegalniho stahovani dat. Dalsim prvkem této ¢asti mohlo byt i autorovo zhodnoceni
jednotlivych technologii publikace prostorovych dat na internetu a napf. zhodnoceni vybranych mapovych serveri
podle miry zabezpeceni. S uvedenymi prvky zabezpeceni lze nicméné s autorem souhlasit a jejich opravnénost pii
pouziti je velmi dobfe dokumentovana v kapitole 5. Tim lze ve vysledku praci a uvedené moznosti zabezpeceni
hodnotit pozitivné. Zavéreéné zhodnoceni dosazenych cilt je vécné a v poradku.

Magisterskd prace je svym tématem velmi aktudlni a uréité pfinasi zajimavy pohled na pfevladajici zpiisob
distribuce prostorovych dat. Je ziejmé, Ze se autor musel seznamit s fadou technologii a detailnim principem
fungovani mapovych serveri. Uvedenou praci pres fadu vySe zminénych pfipominek ¢i napada hodnotim velmi
dobie a doporucuji k obhajobé a navrhuji hodnoceni vyborné.
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