Univerzita Karlova v Praze
Matematicko-fyzikalni fakulta

DIPLOMOVA PRACE

David Matousek
Metody sledovani chovani procesti na Windows

Katedra softwarového inZenyrstvi

Vedouci diplomové prace: RNDr. Jakub Yaghob, Ph.D.

Studijni program: Informatika, softwarové systémy



Dékuji vedoucimu své diplomové prace Jakubovi Yaghobovi za rady, kontrolu a cenné
pfipominky, které mi pomohly pfi realizaci této prace. Dale bych chtél podékovat Martinu
Dréabovi za konzultace problémt, kterych se tato prace dotykd. Nakonec bych rad pod€koval
autorim pouzité literatury a vSem vyzkumnikim, ktefi se déli o své poznatky v oblasti,
se kterou souvisi ma prace.

Prohlasuji, Ze jsem svou diplomovou praci napsal samostatné a vyhradné¢ s pouZitim
citovanych prameni. Souhlasim se zapij¢ovanim prace.

V Praze dne 1. listopadu 2009 David Matousek



Obsah

T VOG-t 6
1.1 ZameTeni @ CIle PIACE........eiviuiiieiieeciie ettt re e e e e eaaae e e e e e enaaeaeaeeas 6
1.2 Kréatké shrnuti 0bSahu PraCe..........cooiieiiiiiiieiiecie ettt e 7

2 Vybrané zéklady fungovani systému, procesi a jejich chovani...........ccceeeveeieiiiciiieeeeeenee, 8
2.1 ODJECE IMANAZET......cciieiieeiiieiie et eette et estee et eteeete e bt e seaeeseeesseesseessseenseessseensseeeennsseeennnns 8
2.2 Procesy a aspekty jejich ChOVANI..........ccciiieiiiiiiccce e 8
2.3 Knihovny, import a export funkeci, VOIANT........ccooocuiiiiiiiiiiieieee e 9
2.4 Ovladace (drivers) @ MOd JAAra.........coooviiieiiieiiieeciee e e 10
2.5 Sledovani vzorku, interakce a faleSné Vystupy.......cocceeevieriieriienieeiie e 11

3 Metody pouzivané v sledovacich systémech bez pouziti virtualizace...........c.ccceeeevvveeeeennnn. 12
3.1 Hakovéani v uzivatelském moédu (user mode hooking)..........ceeevveviieiiieniiiiieniieeeienn. 12

3.1.1 Vkladané hakovani (inline hOOKING).......cc.ceevuvieriiiiiriiiieiiie et e e 13
3.1.2 Hakovani Import Address Table (IAT hooking)...........ccceeeveevieniieniieniiiieeeiieenns 14
3.1.3 Hakovani Export Address Table (EAT hooKing).........cccccvveeviieeciieniieee e 15
3.1.4 Hakovani zprav oken (Windows hOOKS)..........cccieriiiiiieniiiiiiiie e 15
3.2 Hakovani v jadie (kernel mode hooking)..........ccceevvieeciiieiiiieiiieecieecee e 16
3.2.1 Hakovani System Service Descriptor Table (SSDT hooking)..........c.ccccvvveernnnnnnns 16
3.2.2 Hakovani Model Specific Register (MSR hooking)..........cccceevvvveviieiiiieeniieee. 18
3.2.3 Hékovani Interrupt Descriptor Table (IDT hooking).........cccoeeveveenveeniieiinneenienns 18
3.2.4 Hakovani I/O Request Packet (IRP hooking)..........cccceevvvieiiiiiiiiiiiiecieeeieeeee 19
3.2.5 Hakovani objektil jadra (Kernel object hooKing)..........ccceevieeviieiiiieeniiieenieeeens 19
3.2.6 Hybridni hakovani (hybrid hookKing)..........c.cccccueeeoiieriiieiiiicie e 20
3.3 FIIEOVANT ettt sttt e 20
3.3.1 Filtrovani sSouborovEhO SYSTEMUL......ccviieiiiiieiiieeie ettt aaeee e 21
3.3.2 Filtrovani registrovych OPETaci..........cccieviieriiieniieeiieiiecie et 21
3.3.3 Filtrovani SItOVENO PrOVOZU.........cccuiiiiiiieeiie ettt e e ee e e 22
3.4 Dalsi podpora ze strany operacniho SYStEMU.........ccueeviieiiiiririiiierieeieeriee e 22
3.4.1 Notifikacni fUNKCE.........eoiiiiiiiiiiee e 22
3.4.2 Podpora ze strany Object Managerl...........cceeeuieruieriieniienieeiieseeesiee e eieesneeeenes 23

4 Metody pouzivané v sledovacich systémech s pouzitim virtualizace a podobnych metod...24

4.1 Emulace — Bochs, QEMUL.........c.coooiiiiiiiiciee ettt e e e 24
4.1.1 Analogie vkladan€ho hakOVANi.............ccocvieeiiiieiiiiiecie e 25
4.1.2 QEMU ..ottt ettt ettt 26

4.2 Virtualizace — VMware, Virtual PC, VirtualBoX......ccccccvvviiiiiiiiiieiieeeeeeeeee 26
4.2.1 Kratky historicky prehled.........oociiiiiiiiiiiie e 26
4.2.2 Moznosti piimého vykonavani vzhledem k rezimu procesoru...........ccceeeevveernnneee. 27
4.2.3 Analyza a ptepis instrukci pro praci s pameti.......c.ccooceeverienienenieeninnenieneeieee 28
4.2.4 NebezpeCne INSIUKCE.......cccuiiiiiiiieiie ettt et e et saaee e e e e e eneaaeeas 28
4.2.5 Hardwarove asistovand vVirtualiZace............eecueerieeiiienieeniienieeiee e eeireeeesveee e 29
4.2.6 Moznosti detekce virtudlniho prostiedi..........ccveeviieeiiieeiiieeieeceeeeee e 30
4.2.7 MOZNOStL SICAOVAN.....c.viiiiiiiiiiiiiiicecee e 30

4.3 ParavirtUalIZACE. .......ceeueeiiiiiieeiie ettt ettt sttt e sttt e et e e e as 31

4.4 Odd¢leni na urovni uzivatelského rezimu (user-level sandboxing)..........ccccceevvvereennee. 31
R BN & OSSPSR 32
4.4.2 CRIOMIUIN. .....eiutiiiiiitieteeitesit ettt ettt ettt sa et eat e sat e bt et e ebtesbeenbesstenaeesbneenanee 32

5 VoIn€ dostupné sledovaci SYSIEMY......cccueiruiieiiiieeiiieeriee ettt e eiee e eree e e e seraae e e e e e eeeens 33
5.1 CWSANADOX.....eitiiiieiiieiteteee ettt ettt et sbe et st nb et e et enaeens 33
5.2 Norman SandBOX.........ooiiiiiiiiiiiee et 34



5.3 ATIUDIS. ..t e e et e e e e nannas 35

54 JOBDOX ..ttt ettt et b e h bt bt st e bt e st eneee s 36
5.5 TRICATEXPEIL....ccuviiiiieiieeie ettt ettt ettt ettt e st e e bt e eabe e saeenteeaennnaeeas 37
5.6 BItBIAZE.......eoiieeieeeeee et ettt et eenreeens 38

6 Sledovaci systém zaloZeny na VirtualBoOXU.........ccccveriiiiiiiiiiiiiiiieiceeceee e 39
6.1 Volba zékladniho virtualizaéniho sOftware............cccecueeeeiiieriiieiiie e, 39
6.2 Napojeni vlastniho kodu na VirtualBoX.........ccceevieiiiiiiiiniiiiieeeeceee e 40
6.2.1 Zmény umoziujici kompilaci a volani vlastnich funkei z koédu VirtualBoxu........ 40
6.2.2 Zmény umoznujici sledovani déni virtualizovan€ho stroje..........coceeeveverviernnenns 41

T PABOV ..ttt ettt et a e bt e n e e h et e et e e nteeeneeeenneeenne 43
7.1 Zakladni vIastnosti SYStEIMUL.....cc.eeeruieriieiiienieeiieeite et ste et e sae et e siee et eeeebeeesenbaeeeans 43
7.2 DllezZité aspekty NAVINUL........coooiiiiiiieeiieee e e 44
7.2.1 Pribeh testovani vzorku krok po Kroku..........cooeeeiiiiiiiiiiiiiicee 44
7.2.2 Realizace SIEAOVANI.........coiiiiiiiiiiiiee e 45
7.2.3 Obsluha hakl — stav virtudlniho SyStEmMU..........c.cevuieiiiiiiieiiieieieeeeee e 45
7.2.4 Obsluha hakt — udalosti pro analyzu chovani...........ccccoecveevviiieiieciie e 47

7.3 Zpracovani objektl udalosti a struktura VYStUPU.........cocueeriiiriienieeiiie e 47
7.3.1 Disledky ChOVANT VZOTKU.......ccoouiiiiiiiieiiiecieeee et 47
7.3.2 Aktudlni pokryti Na VISTUPU...c.eiiiiiiiiieiiecieeie e 48
7.3.3 Slabiny konkurencnich SySteml...........cccueeviuiiiriiiiiiiiiiiee e ee e 49
7.3.4 StrUKLUTA VYSTUPUL..eeiuvieiieeiiiesiie ettt eite ettt e site et esibeebeesateenseesnaeenseesnneenseeeeans 49
7.3.5 Demonstracni vystup CmdLine a GetIP...........cccooovvieiiiiiciiieeee e, 50

7.4 POMOCHE PIVKY.cuiiiiiiiiieiitee ettt ettt ettt ettt et et e e b e e e ateenseeennseeeas 51
7.4.1 TeStOVACT PIOZTAIMY....eeeeuvieeeiiieeieieeeiieeetteesteeesteeeereeessseesssseesnsseesssseeesesssssseeeesanns 51
7.4.2 Automaticky enerator adres.........ccoecveriieiieriieiieie ettt 52
7.4.3 Nastroje pro tvorbu generatoru databaze Stavi...........cccceeevcieeeriiiieeeeeeniiiieeee e 52
7.4.4 Instalator knihovny do Windows Exploreru ve virtualizovaném stroji.................. 52

7.5 Sestaveni, instalace a SPUSEENT SYSTEMU .....eevvreeiiieriieeeiee et eeee e eaee e 52
7.5.1 Sestaveni VIrtualBOXU........coeiiiriiriiiiinieiieiesiteie ettt 53
7.5.2 Sestaveni PABOWVUL....couoiiii et 53
7.5.3 Instalace a konfigurace operaniho SySt€mMuU..........ccceevireiiieniiiiiieniiie e 53
7.5.4 Nastaveni PABOVUL.......oooiiii e 54
7.5.5 Potizeni databAaze STAVUL.......cc.eviiriiiiirieiieieeee e 55
7.5.6 TEStOVANT VZOTKUL ...coniiiiiiiiiiiiiie ettt ettt e e 55

8 Srovnani sledovacich SYStEMIUL...........cc.iiiiiiiiiiiiieiie et 57
8.1 Vzorek malware #1 VITUL AV ... 57
8.2 Vzorek malware #2 OnLineGames. KW...........cccieriieiiiiiiiiiienieeieeree e 61
8.3 Vzorek malware #3 SWIZZOT.AVU.....cociiiiiiiiiiiiiiie e 65
8.4 Vzorek malware #4 WSNPOCMLAG........ccoeviieiieiieeiieiieeie ettt e ibee e eiaeeeenes 67
8.5 Vzorek malware #5 RUStOCK.B........cooiiiiiiiiee e 71
8.6 CelKOVE NOANOCENI. ...c..eeiiiiiiiiiiiieieeeee et 74

Q ZLAVET ...ttt ettt a ettt a ettt eeh e et n b e en e e bt ente e teeeenteeenteeenneennne 76
0.1 SRHIMULT PIACE....cueietieeieetie ettt ettt ettt ettt e et e et e e bt e sseeenbeessseenbeessseenseennneas 76
0.2 SPINENT CTIT.....eeeeiiieeiieece e ettt e st e e e e e ssaeeesaeeenaeeennnneeeas 76
0.3 DalST MOZNY TOZVO] . .eeeuvietieaiieeitieeteetieeteentteeteestteenseesseesseesseessseesseeessnsseesansseeesasseesans 76
Ptiloha A — Struktura pfiloZeného mEdia............cccveeeiiiiriiiieiiieee e e 78
Ptiloha B — Struktura zdrojovych KOdl...........ooouiiiiiiiiiiie e 79
Literatura @ refETENCE. ......oouiiiiiiiiieiie ettt et e et e e 81



Nézev prace: Metody sledovani chovani procesti na Windows
Autor: David Matousek
Katedra: Katedra softwarového inZzenyrstvi

Vedouci diplomové prace: RNDr. Jakub Yaghob, Ph.D.
E-mail vedouciho: Jakub.Yaghob@mff.cuni.cz

Abstrakt: Tato prace rekapituluje vybrané metody pro sledovani chovani procest
na operacnich systémech Windows. Zvlastni pozornost je vénovana pouziti
virtualizace jako pomocného prostiedku k feSeni problému. Cilem prace bylo
zhodnotit moZznosti jednotlivych metod a navrhnout systém pro sledovani chovani
procesii za pomoci virtualizace. Navrzeny systém je postaven na virtualizacnim
software VirtualBox od Sun Microsystems a operacnim syst¢ému Windows XP
Service Pack 3. Béh virtualizovaného systému Windows je upraven tak, Ze v presné
definovanych stavech jsou na zdkladé¢ aktudlniho stavu paméti vytvareny
elementarni udalosti sledovaciho syst¢ému. Tyto udélosti lze déle analyzovat
a pomoci nich modelovat objekty existujici v systému a jejich interakce. Zjisténé
interakce mezi sledovanymi procesy a objekty v systému determinuji chovani
téchto procest.

Kli¢ova slova: sledovani, chovani, proces, Windows

Title: Windows process behavior checking
Author: David Matousek
Department: Department of Software Engineering

Supervisor: RNDr. Jakub Yaghob, Ph.D.
Supervisor’s e-mail address: Jakub.Yaghob@mff.cuni.cz

Abstract: The thesis summarizes selected methods of process behavior monitoring
on Windows operating systems. The thesis is focused especially on using
virtualization as a support tool for process behavior checking. The main goal of
the thesis was evaluation of process behavior checking methods and designing
a virtualization based monitoring system. The designed system is based
on VirtualBox virtualization software by Sun Microsystems and operating system
Windows XP Service Pack 3. The execution of the virtualized Windows system is
modified so that in precisely defined states the monitoring system creates
elementary events based on the current state of the system memory. These events
can then be analyzed in order to simulate the operating system objects and their
interactions. The interactions between the monitored processes and other objects
in the system then determine the behavior of these processes.

Keywords: behavior, monitoring, process, Windows


mailto:Jakub.Yaghob@mff.cuni.cz
mailto:Jakub.Yaghob@mff.cuni.cz

1 Uvod

Osobni pocitace a Internetova konektivita se v poslednich patnacti letech dostali z oblasti
luxusu do oblasti bézn¢ dostupného zbozi a sluzeb. V roce 2008 piesahl pocet uzivateli
Internetu neuvétitelnych 1,5 miliardy, coz je asi pétindsobek poctu uzivateli z konce roku
2000. V roce 1996 nem¢l Internet ani 60 miliont uzivatell. A vSe nasvédcuje tomu, Ze tento
rustovy trend bude nadéle pokracovat.

Lidé nejcastéji vyuzivaji sluzeb emailu a systému webovych stranek. Stale Castéji pak jsou
vyuzivany sluzby pro instantni komunikaci, socidlni sit¢ a sluzby pro sdileni dat.
S nartistajicim poctem uzivatelll pocitacii a Internetu a s rozvojem technologii nutné klesa
pramérna znalost bézného uzivatele o téchto technologiich. Lidé jsou nauCeni pouzivat
n¢kolik malo aplikaci, pomoci kterych vyuzivaji sluzeb poskytovanych pocitaci a Internetem.
VétsSinou nemaji povédomi o technickych zélezitostech v pozadi a tedy ani o otazkach
bezpecnosti uzivani téchto technologii. I proto je stdle vétsi poptavka po aplikacich,
které béznym uzivatelim bezpecnost zaruci.

Kazdy den se do ob¢hu dostane fada novych Skodlivych programt, pro které se vzilo
pojmenovani malware (ze spojeni anglickych slov malicious a software). Je potieba,
aby tvirci bezpecnostnich aplikaci reagovali na nové hrozby co nejrychleji. Jejich kazdodenni
prace je analyza novych vzorkii malware a implementace protiopatieni, kterd pak posilaji
svym zakaznikim. Nékteré produkty jsou takto aktualizovany i n€kolikrat denné.

1.1 Zaméreni a cile prace

Analyza nezndmého programu vyZaduje expertni znalosti o platformé a operacnim systému,
na kterém analyzovany program béZi. Bylo vyvinuto mnoho nastrojl i rozsahlych aplikaci,
které pomahaji pii provadéni takoveé analyzy. Jednou z hlavnich oblasti, ktera je zkouména
pfi analyze neznameho programu je jeho chovani. Co to vlastné je chovani programu a jaké
aspekty chovani jsou dulezité¢ z hlediska bezpecnosti? Tyto otdzky jsou podrobnéji rozebrany
v dalSich ¢astech této prace.

Tato prace se zabyva pravé metodami pouzivanymi v aplikacich, které se snazi pomoci
pfi analyze nezndmych programti bézicich na operacnich systémech Windows s jadrem NT
verze 5 a vys$Sim (odpovida verzim Windows 2000, XP, 2003, Vista, 2008 a Seven) tim,
ze provadéji tzv. dynamickou analyzu. Veskery text by mél byt chdpan v souvislosti s témito
operacnimi systémy. Dynamicka analyza znamena skutecné nebo simulované spusténi jedné
nebo nékolika malo instanci testovaného vzorku a sledovani akci, které¢ vzorek pti svém behu
vykonal. Dal§i moZnosti je analyza staticka, pfi niz se vzorek nespousti a pouze se analyzuje
jeho binarni reprezentace. Statickou analyzu tato prace nepokryva.

Préace shrnuje a srovndva vybrané metody, bézn€ i méné pouzivané pii implementaci systémui
dynamické analyzy. Specidlné¢ se vénuje otdzce vyuZiti virtualizace, jako prostiedku
pro vybudovani systému pro sledovani chovani neznamého programu. Dale je v této praci
prezentovan funkcni zdklad sledovaciho systému, ktery je implementovan s pomoci
virtualiza¢niho software VirtualBox od firmy Sun Microsystems. Odtud také pochazi jeho
nazev PABOV — Process Analyzer Based on VirtualBox. Tento systém je v prezentované



verzi omezen pro analyzu programil béZicich na 32-bitové verzi operacniho systému
Windows XP SP3.

Cilem préce je podat souhrn metod pouzivanych pro sledovani chovani programt, zhodnotit
jejich moznosti a porovnat vystupy existujicich volné dostupnych sledovacich systémi
s vystupy navrzeného systému PABOV.

1.2 Kratké shrnuti obsahu prace

V kapitole 2 se kratce vénujeme uvodu do problematiky chovani procesti na OS Windows.
V této kapitole je podan zdkladni ndhled na ¢ast architektury Windows, kterd je podstatna
pro pochopeni dalSich casti prace. Je zde vysvétleno, které aspekty chovani jsou pro analyzu
chovani z hlediska bezpec¢nosti diilezité a které naopak 1ze opominout.

Kapitola 3 je pak ptfehledem metod pouzitelnych pro implementaci sledovaciho systému
bez pouziti virtualizace. Na to navazuje ptehled dostupnych virtualizacnich a jim ptibuznych
metod popsany v kapitole 4 opét s ohledem na moznosti vyuziti pro implementaci sledovaciho
systému.

Existujici voln¢ dostupné projekty na téma sledovani a analyza chovani programui jsou
predstaveny v kapitole 5. U kazdého projektu je rozebran jeho navrh a pouzitd metoda.

Nasleduje seznameni s virtualizacnim softwarem VirtualBox a popis moznosti jeho vyuziti
k implementaci sledovaciho systému. Zde je prezentovan i zaklad systému PABOV,
konkrétné popis modifikaci zdrojovych kodi VirtualBoxu pro potieby PABOVu a jak je
feSeno napojeni vlastniho zdrojového kédu PABOVu na modifikované zdrojové kody
VirtualBoxu.

Kapitola 7 popisuje navrh sledovaciho syst¢ému PABOV, funkce jednotlivych ¢&asti
a komunikace mezi nimi. Dale jsou zde diskutovany pouzité¢ struktury, objekty systému
a postupy, které pomahaji k zjistovani vztahti mezi objekty a chovani sledovanych procest
a vytvareni uzivatelsky pfijemného vystupu celého systému. Kapitola kon¢i popisem postupu
sestaveni a instalace systému.

Zaverecné kapitoly se vénuji testiim jak navrzeného systému, tak i existujicich dostupnych
systémi popsanych v kapitole 5. Na ptikladech redlného malware jsou srovnany vystupy
testovanych systémii. Hlavni duraz je kladen na to, zda by z danych vystupii bylo mozné
odhalit Skodlivost nebezpecnych vzorka a pokud ano, pak zda by bylo mozné takovou detekci
provést automaticky bez nadmérného zesloziténi sledovaciho systému a bez piilisné
chybovosti.

Uplny zavér prace pak hodnoti dosazené vysledky v této praci a diskutuje mozna rozsiteni.

Soucasti prace je i1 prilozené médium, které obsahuje elektronickou verzi této prace, zdrojové
kody PABOVu a dalsi software a pomocné soubory potiebné k jeho behu. Déle jsou na médiu
testované vzorky a vystupy sledovacich systémi, které v praci porovnavame. Struktura
souborl na pfilozeném médiu je popsana v priloze A této prace. Struktura zdrojovych koda
pak je popsana v ptiloze B.

Préace konc¢i seznamem pouzité literatury a referencemi.



2 Vybrané zaklady fungovani systému,
procesu a jejich chovani

Jadro operacniho systému je slozeno z mnoha komponent, které jsou navzajem provazany.
Neni tfeba detailn€ znat vSechny tyto komponenty a jejich funkce, abychom mohli porozumét

vvvvvv

pojmi, které maji vztah k dal§imu textu.

2.1 Object Manager

Nejdulezitéjsi ¢asti vzhledem k nasi problematice je Object Manager. Jedné se o komponentu
systému, kterd se stard o objekty v systému — o jejich vznik, zanik, pfistup k nim apod.
Pro Object Manager je kazdy zdroj v systému objekt. At uz se jedna o soubor, proces, vlakno,
registrovy kli¢ nebo tfeba semafor, v§e mé vlastnost a zakladni atributy objektu. Na kazdy
objekt se 1ze odkazovat pomoci jeho adresy v paméti, kde se nalézé jeho objektova hlavicka.
Pokud vSak proces chce vytvofit nebo manipulovat néjakym objektem, nepracuje piimo
s pam¢éti, ale ziska od Object Manageru tzv. handle, coz je index specificky pro kontext
volajiciho procesu, pomoci n¢hoz dokéze Object Manager cilovy objekt najit. Takto jsou
objekty a jejich vnitini struktura odstinény od koédu procest.

2.2 Procesy a aspekty jejich chovani

Pti spusténi programu v opera¢nim systému dojde k vytvoieni procesu — to je objekt v jadru
systému, ktery ma ptidélen vlastni adresovy prostor, miize ptistupovat ke zdrojiim (jako jsou
soubory, zafizeni, registry, synchroniza¢ni primitiva a dal$i objekty) a sluzbam systému
(systémova volani) a sdruzuje vldkna, které¢ vykonavaji binarni kdéd programu.

Odd¢leni adresovych prostorii procesti je zakladnim nastrojem bezpeCnosti operacniho
systému. Opomineme-li moznost pfistupu procesu ke zdrojim a sluzbam systému,
muze proces ovlivilovat pouze vlastni pamét’ a tak zadnd jeho ¢innost nemutze narusit béh
samotného systému nebo ostatnich procesti. Chyba nebo zamérné poskozeni v procesu se tak
nepromitne do béhu ostatnich Casti a procesii systému. K tomu, aby mohlo dojit k n¢jaké
interakci mezi procesy nebo k interakci se zdroji systému musi vlakno procesu volat n¢jaké
z definovanych systémovych volani. Tato volani jsou podrobena ovéfeni piistupovych prav
a jejich parametry jsou ovétovany.

Dalsim prostfedkem k realizaci bezpecnosti v systému je podpora hardwaru pro exekuci kodu
aplika¢niho software v jiném rezimu (moédu) nez kodu jadra systému. Veskery kod programu
v procesu je spoustén v uzivatelském modu, ktery je omezen tak, ze nékteré instrukce
procesoru jsou zakazany a pokus o jejich vykonani vede k chybé. Kod procesu tak napiiklad
nemuze manipulovat s mapovanim paméti a ovlivnit tak pamét’ jiného procesu. Naopak kod
jadra je vykonavan v moddu jadra, ve kterém jsou k dispozici vSechny instrukce. Obsluha
systémovych volani pfepina mezi uzivatelskym modem a moédem jadra. Koéd systémového
volani je pak vykonavan v modu jadra a je proto mozné, ze manipuluje i s jinym procesem



nebo zdroji systému.

Uzivatel¢ potiebuji pfistup ke svym datim z riiznych aplikaci a ptiliSné omezovani v oblasti
prav programii vede k tomu, Ze prace uZivatele je ztézovana technickymi zélezitostmi,
které ho nezajimaji. Proto se Casto setkdvame s nastavenim systému, kde libovolny program
spuStény uZivatelem neni omezen svymi pravy. A tak je béZné, Ze malware je spoustén
s pravy, které mu umoziuji piistup a manipulaci se zdroji v systému tak, Ze bez problému
dosdhne svého cile — napf. kradeze dat nebo pfistupovych kodi, instalace do systému,
infikovani divéryhodnych procesi atp.

Z hlediska bezpecnosti a chovani procesu jsou operace provadéné procesem v ramci jeho
vlastniho adresového prostoru v uZivatelském modu pomérné nezajimavé. S vyjimkou
sdileného mapovéani paméti nebo mapovani souboru nemiize kéd procesu v uZzivatelském
modu nijak ohrozit bezpeCnost systému nebo uzivatelskd data, ovlivnit chovani systému
nebo jinych procesl a pro praci se zminénym mapovanim paméti musi také nejdiive vyuzit
volani systémovych sluzeb. Chovani procesu zajimavé z hlediska bezpecnosti je tedy urceno
volanim systémovych sluzeb. Chce-li proces otevfit soubor a Cist z n¢j data, ziskat moznost
k ukonceni jiného procesu, poslat data ptes sitové rozhrani nebo zapsat hodnotu do registru,
musi provést volani k tomu urcené systémové sluzby.

V aplikacich identifikace vzorkli malware se chovani procesu, které nevyuziva systémova
volani, typicky nezkoumd. Zplsoby uchovéavani dat, Sifrovani dat, struktura protokolu
komunikace vzorku s Internetovym serverem apod. jsou v prvni fazi analyzy nedtlezité
a u vetSiny vzorkl se neprovadéji z ditvodu nedostatku zdroji. Novych vzorkl k analyze se
denné objevi velmi mnoho a jen velmi malo z nich si zaslouZi véts$i pozornost. V dalSim textu
se budeme témér vyhradné zabyvat analyzou chovani, pfi némz dochazi k interakci se
systémem a jeho objekty.

2.3 Knihovny, import a export funkci, volani

Proces, ktery chce interagovat se systémem, musi pouzivat systémova volani. Z mnoha
divodii je vhodné, aby operacni systém mél relativné malo systémovych volani s jasné
definovanymi rolemi tak, aby implementace jadra byla co nejjednodussi. Naopak logika
knihoven, které implementuji obrovskou Skalu funkci, které bézné aplikace mohou chtit
pouzit. Tim knihovny opera¢niho systému odstinuji programatory uzivatelskych aplikaci
od systémovych volani, kterd se navic nedoporucuje pouzivat pfimo z divodu moznych
odliSnosti v rtiznych verzich operacniho systému.

Binarni reprezentace programu v sobé uchovava odkazy na funkce a knihovny dostupné
v systému. Pii zavedeni programu do paméti, tedy pii vytvoreni procesu, se do jeho
adresového prostoru namapuji kopie potiebnych knihoven a do ptipravenych tabulek se ulozi
konkrétni adresy pozadovanych funkci. Tabulka, kterd popisuje funkce, které program béhem
svého behu chce pouzit se nazyva IAT (Import Address Table). Obsahuje seznam knihoven,
ze kterych chce tzv. importovat nékteré funkce a dale seznam téchto funkci. Pfi spousténi
procesu se pak nacte dand knihovna a zjisti se adresy vyzadovanych funkci. Tyto adresy se
zapisi do ptipravenych casti IAT. Program, ktery vyuziva importovanou funkci, pak ve svém
kédu mé pouze nepiimé volani s odkazem na tu ¢ast IAT, ktera obsahuje adresu importované
funkce. Po namapovani knihovny do adresového prostoru procesu a vyplnéni adresy
importované funkce v IAT bude program jiz bez problémt fungovat tak, jak bylo zamysleno.

K tomu, aby se v knihovn¢ nasla pozadovand funkce, musi knihovna néjakym zplsobem



poskytovat seznam funkci, které nabizi (exportuje). K tomu slouzi EAT (Export Address
Table). Tato tabulka obsahuje seznam vSech funkci, které knihovna exportuje, a k nim
ptislusné adresy do kodu knihovny.

Odstinéni se tyka vSech béznych operaci, jako jsou naptiklad prace se soubory, prace
s registry, instalace zafizeni, prace se siti atd. Navic fada systémovych funkci obsahuje dalsi
¢asti, které se v rtiznych situacich opakuji, nebo maji svilij jasn¢ definovany vlastni vyznam.
Proto je mezi systémovymi knihovnami hierarchie — tj. 1 systémové knihovny importuji
funkce z dalSich systémovych knihoven. Napiiklad celd sada systémovych volani je
zapouzdiena v systémové knihovné ntdl11.d11. A pokud chce program napiiklad oteviit
soubor, vola nejprve funkci CreateFileA (popi. CreateFileW) ze systémové knihovny
kernel32.dll, kterd dale importuje avolda funkci NtCreateFile z ntdll.dll
zapouzdiujici systémové volani pro tvorbu a otevirani soubori a zafizeni, ktera teprve
provede pozadované systémové volani. Voldni se obslouzi v jadie a jeho vysledky se navrati
zpét volajici funkeci do ntdl1l.d11, odkud jsou dale pfedany zpét do funkce z knihovny
kernel32.d11, odkud nakonec putuji zpét do programu, ktery chtél otevtit soubor.

I jadro operacniho systému obsahuje rizné soucasti, které poskytuji né¢jaké funkce ostatnim
castem a zaroven vyuzivaji funkci ¢asti jinych. Object Manager se stara o objekty v systému,
Memory Manager spravuje pamét, Configuration Manager implementuje operace s registry
apod. Samotné volani systémové sluzby tak mize vyvolat dalsi fadu funkci v riiznych ¢astech
jadra podobn¢ jak je tomu u knihoven v uzivatelském rezimu.

2.4 Ovladace (drivers) a mod jadra

Jak jiZ bylo feceno, kod vykondvany v uZzivatelském modu nemiize sdm o sob€ ovlivnit nic
krom¢ paméti procesu, ve kterém je spoustén. Naopak kéd vykonavany v modu jadra neni
ni¢im omezen. Takovy kod ani nemusi vyuzivat funkei jadra, které jsou poskytovany riznymi
¢astmi systému. Mize obchdzet veSkera zabezpeCeni definovana systémem prav
a manipulovat libovolnymi prostfedky, které méa systém k dispozici. Z tohoto diivodu je
nutné, aby veskery kod spustény v médu jadra systému byl divéryhodny.

Ve skutecnosti jsou k dispozici ¢tyfi Urovné vykonavani instrukci zvané Ring 0 (rezim jadra),
Ring 1, Ring 2 aRing 3 (uzivatelsky rezim). Jadro operacniho systému bézi vyhradné
v neomezeném rezimu jadra, kdezto uzivatelské aplikace v nejvice omezeném uzivatelském
rezimu. Ring 1 a 2 jsou jakési mezistupné. V trovni Ring 2 lze vykonévat instrukce Ring 3
anavic lze provadét nckteré operace, které v Ring 3 nejsou dovoleny. Ring 2 je urcen
privilegovanym uzivatelskym procesim. Ring 1 opé€t rozsifuje moznosti Ring 2 a je urcen
pro kod s pfistupem k hardware. Ring 0 pak neméd omezeni. V pouzivanych operacnich
systémech se vSak vétSinou pouzivaji pouze urovné Ring 0 pro jadro a Ring 3 pro vSechny
uzivatelské aplikace.

Nekteré aplikace vyzaduji pfistup k jadru systému a systém jim to umoziuje prostiednictvim
ovladact. Uzivatelské programy tak mohou do systému nainstalovat ovladac, jehoZ kod bude
vykonan v rezimu jadra. Bohuzel se koncept podepisovani ovladacl, ktery s sebou nese
pomérné snadné dohledani autora libovolného ovladace, nedostal do 32-bitovych verzi
Windows a tudiz neni mozné jednoduse zajistit, aby kazdy ovlada¢ v systému byl
davéryhodny. Navic byly objeveny postupy jak vykonat kod v reZzimu jadra i bez ovladace.

Vzhledem k moznostem, které ma kazdy kod v médu jadra se povazuje z hlediska bezpecnosti
za fatdlni, pokud se v tomto moédu zacne vykonavat Skodlivy koéd. Podobné je tomu
i v ptipad¢ problému sledovani chovani procest. Mnohé techniky umoziuji sledovat chovani
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procest, dokud je jejich kéd vykonavéan v uzivatelském rezimu. Jakmile ale proces zavede
do systému ovladac¢ nebo jinym zpiisobem dojde k exekuci kodu v rezimu jadra, tak naprosta
vétsina sledovacich metod selhdva v tom smyslu, Ze kod v rezimu jadra nedokaze spolehliveé
sledovat. Nastésti vSak proces opét musi vyuzit systémovych volédni, kterd lze vysledovat,
k tomu, aby nacetl do systému ovladac nebo se jinak propracoval k reZzimu jadra. A vzhledem
k tomu, Ze jen velmi malo legitimnich programli vyZaduje praci s ovladacem a prakticky
zadny legitimni program se nesnaZzi pouzit nestandardnich zptisobl k vykonani kédu v rezimu
jadra, mohou sledovaci systémy s velkou pravdépodobnosti konstatovat nalezeni malware,
pokud zjisti u sledovaného procesu takové chovani. V existujicich sledovacich systémech je
zcela bézné omezeni na sledovani chovani v rdmci uZivatelského rezimu popft. konstatovani,
ze vystupy pii sledovani chovéani kédu bézicim v reZimu jadra nemusi byt Gplné.

2.5 Sledovani vzorku, interakce a faleSné vystupy

Castym modelem pii tvorbé sledovaciho systému je existence specialné oddé&leného
a udrzované¢ho systému, ve kterém probiha simulace nebo skutecny béh testovaného
programu. Tento systém je po pouziti restaurovan do svého ptivodniho stavu tak, aby analyza
jednoho vzorku neovlivnila analyzy vzorkt dalSich. Typicky se pak z tohoto systému n&jakym
zpusobem dostava informace o déni v systému pii béhu testovaného programu ven, kde jsou
informace sbirany dalsi ¢asti sledovaciho systému a poté ptipadné dale zpracovavany.

N¢ekteré metody pro sledovani chovani implicitné umoznuji omezeni sledovani na konkrétni
testovany program, u jinych metod vSak nutné dojde ke sledovani chovani celého systému.
Zdalo by se, ze prvni ptipad je snadnéjsi a vyhodnéjsi pro implementaci sledovaciho systému,
protoze neni tfeba filtrovat vystup sledovani, jelikoz ziskana data se tykaji pouze programu,
ktery nas zajima. Pokud by byl sledovaci systém implementovan takto jednoduse, pak by
vysledky sledovani pro fadu programi nebyly pfili§ pfinosné. Je totiz bézné, ze se malware
snazi v systému usidlit tak, ze svij vykonny kéd néjakym zptisobem vlozi do divéryhodnych
procest v systému a v jejich kontextu je pak tento kéd vykonan. Pokud by se sledovaci
systém omezil pouze na jediny proces sledovaného programu, veskeré chovani vykonané
v kontextu jiného procesu by mu uniklo. Pro dalsi sledovani by bylo potfeba implementovat
logiku sledovaciho systému, kterd rozpozna takovou akci a zacne sledovat i infikovany
proces. Problém zde je, Ze moznosti jak pfesunout exekuci do jiného procesu je velmi mnoho.
Na druhou stranu pokud nam jde pouze o prosté posouzeni, zda testovany vzorek vykazuje
chovani malware, pak ndm sledovani jednoho procesu postaci s tim, ze pokusy o infikovani
jinych procesti se povazuji za znak chovani malware, nebot’ jsou neobvyklé u legitimnich
programu.

U metod, které¢ nutné sleduji cely systém, je situace piesné¢ opacna. Ve zméti zachycenych
udalosti pti sledovani je tfeba vybrat ty, které maji relevanci ke sledovanému vzorku. Je tedy
potfeba umét odfiltrovat udalosti, které v systému bézn¢ nastavaji, od téch, které byly
vyvolany ¢innosti sledovaného programu. Nékteré sledovaci systémy tuto filtraci viibec nefesi
a bud’to opomijeji moznost vyskytu udalosti z ostatnich ¢asti systému nebo spoléhaji na to,
ze vétSina udalosti béhem sledovani bude vyvolana sledovanym programem a tedy ze
1 nefiltrovany vystup bude z vétsi ¢asti relevantni. Pti pouziti téchto metod by vsak bylo lepsi
mit dobré informace o objektech v systému a védét, které ze sledovanych operaci je mohou
ovlivitovat. Pokud bychom m¢li pfesnou pfedstavu o interakcich mezi objekty v systému,
mohli bychom na vystupu systému dostat jen udalosti souvisejici s objekty, které mohly byt
ovlivnény testovanym programem. Vystup by ani pak nebyl prosty nerelevantnich udalosti,
ale jejich pocet by byl vyrazn¢ mensi a jejich vyskyt by byl objektivné zdivodnitelny.
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3 Metody pouzivané v sledovacich
systémech bez pouziti virtualizace

V této kapitole rozebereme nékteré metody, které se daji pouzit pro implementaci sledovacich
systémi nebo jejich Casti a které nejsou zaloZeny na virtualizaci. NepouZiti virtualizace
v praxi znamena, ze systém, v némz je spustén sledovany program, je nainstalovan piimo
naredlném hardware a pfimo pouzivd redlnd zafizeni jako jsou napi. pevné disky.
U nevirtualizovanych systému vznikd problém, ze testovany vzorek miize systém poskodit,
coz je tieba fesit, pokud chceme systém pouzit i pro jiné vzorky.

Podobny problém se vyskytuje i v uplné jinych oblastech pouziti vypocetni techniky —
napf. v Internetovych kavarnach nebo hernach je pro provozovatele dilezité udrzet v provozu
stanice poskytované klientim a pfitom klienty co nejmén¢ omezovat. Proto vznikla mnoha
komeréni 1 nekomeréni feSeni, z nichZ nejzndméjSim je ziejm& Deep Freeze od spolecnosti
Faronics Corporation. Jednd se o software, ktery restauruje pocita¢ do ulozeného stavu
pti kazdém jeho restartu. UZivatelé si tak mohou uklddat na disk a média sva data, spoustét
libovolné programy, ale po restartu pocitace veskeré zmény a data zmizi a stanice je tak
piipravena pro dalSiho klienta. Alespon to slibuje propagacni material tohoto produktu.
Existuji 1 hardwarova teSeni, kterd pii restaurovani systému pouziji vlastni a od realného
systému odd¢€lenou kopii jeho ptivodniho stavu.

Nasledujici metody jsou popsany v kontextu zaméru implementace sledovaciho systému.
Seznam metod rozhodné neni kompletni, ale mél by pokryt naprostou vétSinu beézné
pouzivanych nebo teoreticky uvazovanych metod. U popisti vétSiny metod se snazime pouze
o kratky popis jejich principu bez zachazeni do zbytecnych, ¢asto velmi technickych, detaila.

Rada metod funguje na principu piepisovani kodu nebo dat struktur, které jsou primarné
urcené pouze pro Cteni. V takovém piipadé jejich implementace musi fesit problémy spojené
s ochranou paméti. Detaily téchto problémi zde nejsou rozebirany, Ctenai se o nich muize
dozvédét vice naptiklad v [2].

3.1 Hakovani v uzivatelském moédu (user mode
hooking)

Hakovanim obecné se rozumi technika, pti které béznad cesta vykonavani kodu (execution
path) je zménéna. V ¢asti 2.3 jsme uvedli, jak probiha volani funkce, kterd vede na volani
systémové sluzby. V nékterych usecich Ize vykonavani kédu presmérovat a zménit tak cestu
vykonavani koédu. Presmérovani se provadi za ucelem exekuce vlastniho kodu,
ktery napiiklad reportuje, Ze nastala néjaka udalost (proces se pokousi oteviit soubor).
Presmérovani je vSak mozné pouze v radmci adresového prostoru cilového procesu,
proto implementace libovolné techniky hakovani v uzivatelském modu nutné s sebou obnasi
problém umisténi vlastniho kodu do cilového procesu. Vyjimku tvoii metoda, kterd vyuziva
systémovou podporu pro ladéni. U této metody se samotnd systémova implementace podpory
ladéni stara o posilani informaci o ladicich udalostech do procesu, ktery ladi cilovy proces.

Vsechny zde popsané metody umoziuji preruseni vykondvani koédu na zacatku hakované
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funkce. V takovém pfipadé po presmerovani vykondvani kodu na koéd sledovaci Casti,
muze sledovaci ¢ast provést analyzu vstupnich parametr volani a kdykoliv zavolat pavodni
kéd pro vykondni samotné operace, kterou program vyzadoval. Poté se vykonavani kodu
dostane zpét do sledovaci €asti, kde se mizZe provést dalsi zkoumani naptiklad vysledku
a vystupnich parametrti hdkované funkce a nasleduje néavrat k volajicimu hdkované funkce.
Neékteré metody podporuji 1 hakovani uprostied kodu funkce. V takovém piipadeé se Cast
puvodniho kodu funkce vykond pted presmérovanim a koéd zbytku funkce se vykond
az po navratu ze sledovaci ¢asti, ktera se jiz dale ke slovu nedostane.

Vsechny zde popsané metody jsou jednoduse detekovatelné sledovanym procesem a pfi jejich
pouziti se Ize vyhnout sledovani. Navic zadna ze své podstaty neumoziuje sledovani déni
v jadre.

3.1.1 Vkladané hakovani (inline hooking)

Podstata této metody je v pfepsani paméti, v niz se nachazi koéd funkce, kterou chceme
sledovat. Kod se prepisuje nejcastéji instrukci nepodminéného skoku (JMP), kterd okamzité
presméruje vykonavani kodu na novou adresu bez modifikace obsahu zasobniku nebo dalSich
registrd. Misto instrukce skoku lze pouzit instrukci volani funkce (CALL), kterd vSak navic
na zasobnik pifida navratovou adresu, coz je adresa instrukce nasledujici za instrukci volani
funkece.

Dalsi moznost je o néco komplikovangj$i. Namisto instrukce JMP nebo CALL se pouzije
neplatnd instrukce, kterd vyvold vyjimku operacniho systému. Vyjimku lze odchytit
nainstalovanim obsluzné rutiny strukturované vyjimky (SEH — Structured Exception
Handler), provést vlastni sledovaci kéd, vyvolat piivodni kod a déle pokracovat v chodu
pouzivand i proto, Ze k instalaci SEH miize dojit i v kddu, ktery obaluje funkci, kterou chceme
hakovat. V takovém piipad¢ by ale naSe obsluznd rutina nebyla zavolana. V nékterych
ptipadech je vSak mozné tuto techniku pouzit. Krom¢ strukturované obsluhy vyjimek nabizi
Windows od verze XP i tzv. vektorovou obsluhu vyjimek (Vectored Exception Handling).
Z pohledu implementace sledovani v§ak ma VEH prakticky stejné parametry jako SEH.

Do této kategorie hakovani spadd 1 ptepis ladici instrukci (breakpoint). Podobné jako
v ptipad€ neplatné instrukce se i zde pii vykonani ladici instrukce dostane k fizeni operaéni
systém. Ten zkontroluje, zda je proces ladén jinym procesem. Pokud ne, vyvola vyjimku
stejné jako u predchozi techniky. Pokud vSak cilovy proces ladén je, systém informuje ladici
proces o této udalosti a pfedd mu fizeni. Ladici proces ma pak moznost vykonat libovolnou
operaci a dale s cilovym procesem manipulovat. Lze tedy cilovy proces navést do stavu,
kdy se opét vykona ptiivodni kéd, jako kdyby proces nebyl ladén a hakovan. Pokud je program
ladén, pak vSechny vyjimky operacniho systému jsou nejprve pfedany jeho ladicimu procesu
a jsou doruceny pouze v piipad¢, Ze to ladici proces povoli. Proto hakovani pomoci ladéni
neni omezené jen na pouziti ladici instrukce, ale mize k nému byt pouzita libovolnd neplatna
instrukce nebo instrukce, kterd vyvola vyjimku.

Vsechny uvedené metody maji spole¢ny problém. Prepisem instrukce tak, aby fizeni dostal
sledovaci systém, dojde k poSkozeni kodu. Typicky je ale po vykonani sledovaciho kodu
pozadovéano vykonani originalniho kodu tak, aby se program choval, jako kdyby k zZadnému
hakovani nedoslo. Proto je nutné pted prepisem instrukci tyto instrukce uschovat. Ke kopii
téchto instrukci je potfeba pfipojit instrukce, které zajisti ndvrat do zbytku téla funkce,
které zlistalo zachovano.

Nejcastéji vysledna cesta vykonavani kodu pii zavolani hakované funkce vypada nésledovné:
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1. Provede se skok na adresu hdkované funkce a provedou se vSechny instrukce
az do instrukce, kterd vykonavani presmérovava. NejCastéji je piesmerovavaci
instrukce hned prvni instrukci hakované funkce, ale neni to podminkou.

2. Nasleduje vykonani sledovaci funkce, kterd mize provadét libovolné tkony, typicky
se jedna o analyzu vstupnich parametri hdkované funkce.

Sledovaci funkce vola usek kodu s kopii ptepsanych instrukei.
4. Ty nasleduje skok na zbytek téla hakované funkce.

Po skonceni ptivodniho kodu se fizeni dostane zpét do sledovaci funkce, kterd mtize
provést analyzu vysledku a vystupnich parametra.

6. Rizeni se navrati zpét volajicimu hakované funkce.

Tuto metodu hakovani Ize pouZit i pro hakovani uprostfed nebo i1 na konci hakované funkce.
V takovém piipad¢ odpada krok 5.

Muze se stat, ze knihovna obsahujici funkci, kterou chceme hakovat, neni v procesu jeste
zavedend a k jejimu zavedeni dojde az pozdé¢ji. To je predevSim piipad novych procest,
které obsahuji pouze knihovnu ntdll.d11 a hlavni modul programu. Stit se to milzZe
1 pfi plném béhu programu v piipadé€, Ze si program sam nacitd externi knihovnu za bé&hu.
Pro metodu vkladaného hdkovani to ale neni slozity problém. Sta¢i zahdkovat nékterou
z funkci, které se podileji na nacteni knihovny — nékteré z nich jsou vzdy dostupné, nebot’
jsou obsazeny v ntd1l1.d11, a pak jen reagovat na nacteni knihovny, kterd nas zajima.

Vkladané¢ hékovani s instrukci skoku je technika velmi pouzivand a da se fici,
Ze 1 podporovana vyrobcem systému, nebot’ existuje knihovna Detours ptimo od Microsoftu.
Hakovani ladici instrukci je také velmi bézna technika, kterou implementuji néstroje
pro ladéni aplikaci.

Vyhodou této metody je snadnd implementovatelnost. K tomu napomaha i existence fady
knihoven, které nabizeji jednoduchd rozhrani pro vkladané hdkovani. Dal§i podstatnou
vyhodou je velké mnozstvi funkei, které 1ze takto hakovat. Knihovny v uzivatelském rezimu
obsahuji mnohem vice funkci nez je sluzeb operaéniho systému. Rada funkci knihoven
ani sluzby operacniho systému nevola nebo je z jejich volani velmi komplikované zjistit
skute¢nou podstatu chovani procesu. Hadkovani na urovni funkci uzivatelského rezimu proto
velmi usnadiiuje analyzu chovani procesu.

Nevyhodou pak je moznost sledovaného programu zbavit se nainstalovanych héka jednoduse
tak, Zze obnovi pivodni instrukce v hakovanych funkcich. Dal§i moznosti, jak se vyhnout
pro otevieni souboru z kernel32.dl1l, pak je mozné misto ni volat pfimo funkci
zntdll.d1l1 nebo i pfimo vykonat instrukce pro volani systémové sluzby, které ma otvirani
souboru na starost. Je sice mozné hakovat i funkce ntdl1l.d11l a Casto se to také d€la,
nicmén¢ témito metodami nelze hakovat ptimé volani systémové sluzby.

3.1.2 Hakovani Import Address Table (IAT hooking)

Tato metoda podporuje hdkovani pouze takovych funkcei, které sledovany program importuje.
Jak jiz bylo zminéno v tvodu, pokud program importuje n¢jakou knihovni funkci,
je pfi zavedeni programu také nactena knihovna do adresového prostoru procesu programu.
K importovanym funkcim se zjisti konkrétni adresy v adresovém prostoru a ty se ulozi
do IAT. Tyto adresy v IAT lze zménit u funkei, které chceme hékovat, a presmérovat tak
volani zvolenych funkci na sledovaci kod.
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Na rozdil od vkladaného hakovani se nenarusuje kod hakované funkce a je tedy jednodussi
zavolat originalni kod. Je vSak moZné ziskat fizeni pouze na zacatku funkce,
nikoliv uprostied. To vSak vétSinou v béznych aplikacich nevadi.

Nejvétsim problémem této metody je jeji instalace do novych procesu. U jiz bézicich procest,
které uz nacetly vSechny knihovny obsahujici funkce, které chceme hékovat, 1ze jednoduse
pfepsat hodnoty v IAT a tim dosdhnout kyZenych ptesmérovani. Pokud vSak dand knihovna
v procesu jesté neni, nelze hakovani IAT v daném okamziku uplatnit. Takovy problém vznika
predev§sim u novych procesu jak jiz bylo popséano v pfedchozi kapitole. Implementace IAT
hakovani je proto nejcastéji podepiena vkladanym hakovanim nékteré z funkci pro nacitani
knihovny do procesu nebo se do procesu vloZzi specidlni inicializa¢ni kod, ktery se postard
o nacteni vSech knihoven, jejichz funkce chceme hédkovat. Dal§i moznosti je tzv. hybridni
hakovani — viz kapitolu 3.2.6.

Sledovani implementované IAT hdkovanim lze obejit stejnymi metodami jako vkladané
hakovani, jak bylo popsdno v kapitole 3.1.1. Navic vSak lze IAT hakovani obejit zcela
jednoduchym trikem. Analyzou knihovny lze programové zjistit pivodni adresu funkce,
ktera je hakovana, a volat ji pak pfimo. Pfi takovém volani se vyhneme AT, ¢imz se zaroven
vyhneme sledovani. Adresu funkce lze zjistit 1 bez pouziti knihovnich funkci a tim padem
tomuto postupu nelze zabranit jen za pouziti hakovani IAT.

Nevyhody této metody jsme pravé uvedli. Vyhodou hdkovani IAT oproti vklddanému
hakovani je jesté¢ jednodussi implementace, pii niz odpada starost s naruSenim pivodniho
koédu hdkovanych funkei.

3.1.3 Hakovani Export Address Table (EAT hooking)

Tato metoda je velmi podobnéd hakovani IAT, ale jeji obchéazeni je trochu komplikovang;jsi.
Namisto zmén adres v IAT u modulu, ktery hdkovanou funkci importuje, se zméni adresa
v EAT modulu, ktery funkci exportuje. Kdyz se pfi nacitani knihovny do adresového prostoru
béznym zplsobem hled4 adresa importované funkce, jako vysledek hledani se oznaci prave
adresa v EAT. Pokud je tato pfesmérovana na sledovaci funkci, bude sledovaci funkce volana
namisto funkce plvodni. A to jak pifi nacitini knihovny pii inicializaci procesu,
tak 1 pfi piipadném ru¢nim nacitani za behu procesu.

EAT je tfeba modifikovat ihned pfinacteni knihovny do adresového prostoru procesu jesté
predtim, nez se provede algoritmus importu. Vznika tak podobny problém jako u hakovani
IAT. Opét se nejcastéji fesi bud'to specidlnim inicializacnim kdédem pro nacteni vSech
potifebnych knihoven nebo hybridnim hakovanim.

Vlastnosti této metody jsou stejné jako u hakovani IAT, pouze nebude fungovat uvedeny
jednoduchy trik na obchézeni hakovani, jelikoz béznym algoritmem pro ziskani adresy funkce

vvvvvv

origindlni adresy funkce, kterym pak lze hdkovani EAT obejit. Posta¢i namisto analyzy
knihovny nactené do adresového prostoru procesu analyzovat binarni obraz knihovny

vvvvvv

ale je mozné ji spolehlivé implementovat a obejit tak i hdkovani EAT.

3.1.4 Hakovani zprav oken (windows hooks)

Graficka rozhrani vétSiny uzivatelskych aplikaci s grafickym rozhranim na Windows jsou
ovladany ptes tzv. okenni zpravy (windows messages). Pii vytvareni a destrukci okna,
kresleni Casti okna (tlacitek, vstupii, seznamii apod.), uzivatelském vstupu do okna (pohyb
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nebo klikani mysi, vstup z klavesnice), zmén rozmérit a vlastnosti okna a dalSich operaci
s grafickym rozhranim se cilové aplikaci posilaji pravé okenni zpravy, na které aplikace
reaguje prislusnou akci. Pfimo v systému je v tomto rozhrani podporovano hakovani
zpracovavani téchto zprav, které je mozno vyuzit napiiklad pro sledovani déni v rdmci
grafického rozhrani aplikace. Tato metoda je omezena pouze na grafické rozhrani a nelze
pomoci ni sledovat jiné aspekty chovani aplikaci.

Implementace pro sledovani déni v cizich aplikacich vyZzaduje implementaci dynamické
knihovny, kterd je namapovana do adresového prostoru cilového procesu. K instalaci haku
pak slouZzi funkce SetWindowsHookEx.

3.2 Hakovani v jadre (kernel mode hooking)

Jiz jsme zminili, Ze jadro operacniho systému obsahuje rizné cCasti. Ty implementu;ji
a nabizeji fadu funkci stejnym zptisobem jako knihovny uzivatelského médu. Proto je mozné
vyuzit vétSiny technik, které jsme uvedli v kapitole 3.1 1 v rezimu jadra. Vkladané hakovani,
hakovani IAT i EAT budou fungovat. Pouze jejich vlastnosti jsou v rezimu jadra odlisné.

NS4

v uzivatelském rezimu se dd povazovat za podporované, v rezimu jadra se podobné techniky
zakazuji. Na 64-bitovych platformach jsou zakazy dokonce vynuceny systémovou
komponentou PatchGuard, ktera periodicky kontroluje integritu jadra a ptipadné modifikace
vném fesi okamzitym padem systému. Tim se Microsoft snazi odradit tviirce software
od nedokumentovaného modifikovani obsahu jadra vcetné¢ pouzivani vétSiny technik
popsanych v této kapitole.

Jiz popsanou nevyhodou metod hakovani v uzivatelském rezimu je jejich detekovatelnost
a moznost obchazeni hakt. Lze si tak ptredstavit program, ktery se bude imysIné chovat jinak,
pokud zjisti, ze je hdkovan. Tato nevyhoda téméf odpada u vétSiny metod popsanych v této
kapitole nebot’ detekce hakovani v jadie je bez pouziti ovladace pomérné slozita a zpravidla
1ze technikam detekce i efektivné zabranit. VétSinu technik v této kapitola navic nemuze kod
v uzivatelském modu obejit, piipadné se tomu opét da zabranit. Pokud vSak sledovany
software pouzije ovlada¢ nebo jiny zpusob pro vykonani kodu v rezimu jadra, pak se stava
detekce 1 obchazeni opét snadnymi.

Dalsi rozdil je v tom, Ze pomoci vkladdaného hakovani, hdkovani IAT nebo EAT v jadie lze
sledovat déni v jadie. Ne kazda technika hakovani v jadie toto umoznuje. Zajimavé také je,
ze vSechny dalsi metody popsané v této kapitole lze nahradit vkladanym hakovanim.
Napiiklad techniky modifikace riznych ukazateli na funkce se snadno nahradi vkladanym
hakovanim zacatku plivodni funkce, na kterou odkazoval ukazatel.

Nasleduje popis technik hédkovéani v jadie nebo z jadra. Software implementujici takové
hakovani nutné pouziva ovladac, jehoz kod je vykondvan v rezimu jadra a ma tedy pfistup
k paméti a kodu jadra.

3.2.1 Hakovani System Service Descriptor Table (SSDT hooking)

Do této metody patii rizné modifikace struktur tykajici se dvou tabulek sluzeb jadra.
Systémové sluzby Ize rozdélit do dvou kategorii — hlavni sluzby poskytované hlavnim
modulem jadra (nejcastéji ntoskrnl.exe nebontkrnlpa.exe) a sluzby grafického
rozhrani (GDI — Graphics Device Interface). Rozhodné dulezitéjsi ¢asti pro sledovani chovani
programu je prvni tabulka s hlavnimi systémovymi sluzbami. Volani téchto sluzeb je
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zapouzdieno knihovnou ntdll.d11 v uzivatelském rezimu. Sledovani prace programu
s ruznymi grafickymi objekty a okny neni aZ na vyjimky z hlediska bezpe€nosti pfilis
zajimavé. Volani sluzeb grafického rozhrani zapouzdiuji systémové knihovny user32.d11
agdi32.dll.

SSDT popisuje tabulky aktudlné vyuzivané vldknem. Systém udrzuje dvé verze SSDT. Prvni
verze je pro vlakna, kterd nevyuzivaji sluzeb grafického rozhrani, druhd verze pro vlékna,
ktera grafické rozhrani vyuzivaji. Prvni verze SSDT obsahuje pouze popis pro hlavni sluzby —
ukazatel na tabulku sluzeb, pocet sluzeb a velikost jejich parametrd. Druhd verze, tzv. SSDT
Shadow, obsahuje popis jak pro hlavni sluzby, tak pro sluzby grafického rozhrani.

Pro pochopeni moznosti pii hakovani SSDT je potfeba lépe porozumét principu aplikacniho
volani systémovych sluzeb. K volani systémové sluzby slouZzi specidlni instrukce. U starSich
procesort a verzi Windows se pouzivala instrukce pieruSeni (INT 2Eh), u novéjsich se pak
z divodu zrychleni volani pouziva specialni instrukce SYSENTER nebo SYSCALL -
dle architektury. Nastaveni hodnot registrii procesoru pak uréuje ¢islo volané sluzby, cislo
tabulky sluzeb, ke které se Cislo sluzby vztahuje, a umisténi argumentli sluzby. Volajici
vlakno je pak vykonanim instrukce pro volani sluzby piepnuto do rezimu jadra.

Ke kazdému vlaknu si jadro udrzuje fadu informaci. Jednou z nich je i pfiznak vyuZzivani
sluzeb grafického rozhrani. Na 32-bitovych verzich navic je soucasti této informace i ukazatel
na jednu z dostupnych SSDT, kterou vldkno pravé vyuziva. Vldkna, kterd vyuZzivaji sluzeb
grafického rozhrani, maji oproti ostatnim vladkniim navic frontu zprav, ktera slouzi pravé
pfipraci okny a ostatnimi grafickymi objekty. Pokud vldkno nemd nastaven pfiznak
vyuzivani sluzeb grafického rozhrani, jeho ukazatel na SSDT ukazuje na prvni SSDT.
V opacném piipadé odkazuje na SSDT Shadow, ktera popisuje i tabulku sluzeb grafického
rozhrani. Pokud vldkno nemd pfiznak vyuzivani sluzeb grafického rozhrani nastaven,
pak se mu tento pfiznak nastavi pfiprvnim volani libovolné sluzby grafického rozhrani
a pii té ptilezitosti se mu zméni i ukazatel na SSDT. Binarni reprezentace programu v sob¢
muze nést informaci o tom, Ze program bude vyuzivat sluzeb grafického rozhrani. V takovém
ptipad¢ je hlavnimu vlaknu programu nastaven piiznak vyuzivani sluzeb grafického rozhrani
ihned pfi jeho vytvoreni.

Pii vykonani instrukce pro volani systémové sluzby se vezme ukazatel na SSDT, dle ¢isla
tabulky sluzeb se vyhleda ptislusna tabulka a na zaklad¢ Cisla funkce sluzby se v ni dohleda
ukazatel na funkeci, kterd sluzbu implementuje. Cilova funkce se zavola a po jejim dokonceni
se vysledek vraci zpét volajicimu s pfepnutim do uzivatelského médu.

Nejpouzivangjsi technika hakovani SSDT méni ukazatele v prvni nebo druhé tabulce sluzeb.
Tim presmérovava volani vybranych sluzeb na vlastni kod, ktery typicky provede analyzu
vstupnich parametrt volani. Poté se vola originalni kod pro vykonani skutecné funkce sluzby.
Po jeho dokonceni miize sledovaci kod provést analyzu vysledku a vystupnich parametrii
a nakonec vrati fizeni zpét systému, ktery vraci fizeni volajicimu sluzby.

Dalsi varianty hakovani SSDT vedou na tentyz efekt, jen se pouzije jiné technické provedeni.
SSDT obsahuje ukazatele na tabulky sluzeb. Jedna z moznosti je vytvorit kopii tabulky sluzeb
a zmeénit ukazatel v SSDT. Modifikace tak 1ze provadét ve vlastni kopii, na kterou je ukazatel
v SSDT piesmérovan. Jinak je princip stejny. Tato metoda ma stejné vlastnosti jako prvné
zminéna metoda. Dal$i variantou je zména ukazatele na SSDT ve struktufe jadra obsahujici
informace o vlaknu. U této varianty je potfeba zmeénit informaci u vSech vlaken procesi,
které chceme sledovat. Ukazatel na SSDT se zméni tak, aby odkazoval na kopii SSDT,
ktera obsahuje ukazatel na kopii tabulky sluzeb, ve které¢ jsou modifikované zdznamy adres
funkect, které chceme hakovat. Vyhoda této metody je v moznosti zvolit si vldkna, kterych se
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hakovani tykd. Nevyhoda je pak v tom, Ze je tfeba davat specidlni pozor na procesy,
jejichz programy nejsou oznaceny jako programy vyuZzivajici grafické rozhrani a ptesto
pfi svém béhu sluzby grafického rozhrani pouzivaji. V takovém piipadé€ totiz systém ukazatel
na SSDT ve struktufe vlakna ptepise a tim pfestanou byt nase modifikace aktivni.

Hakovani SSDT se tyké4 volani sluzeb, které jadro poskytuje aplikacim uZivatelského rezimu.
Tyto sluzby mohou byt pouzivany 1 v jadfe, ale v takovém piipad¢ se Casto volaji pfimo
bez pouziti SSDT. Z toho diivodu tato metoda neumoznuje kvalitni sledovani déni v jadre.

3.2.2 Hakovani Model Specific Register (MSR hooking)

MSR je kolekce registri procesoru, kterd umoziiuje nastaveni nejriznéjSich vlastnosti,
které jsou specifické pro dany model procesoru. V moédu jadra lze MSR ¢ist 1 zapisovat
pomoci specidlnich instrukci (RDMSR, WRMSR).

Na Windows XP a vysSich se pro pfistup k sluzbam jadra pouzivaji instrukce SYSENTER
nebo SYSCALL. SYSENTER je jméno instrukce u procesori Intel, SYSCALL nalezi
procesorim AMD. Jejich funkce je totozna, drobné odliSnosti jsou pouze v nastaveni registr
pii jejich pouzivani. Nasledujici popis je platny pro SYSENTER.

Tti registry MSR ovliviiuji zpracovani instrukce SYSENTER — SYSENTER CS MSR,
SYSENTER ESP MSR a SYSENTER EIP MSR. Posledni jmenovany udéva adresu
obsluhy systémovych volani, ktera, jak jiz bylo popséno v pifedchozim textu, na zéklad¢ Cisla
tabulky systémovych sluzeb a Cisla sluzby zavola funkci, ktera sluzbu implementuje. Zménou
SYSENTER EIP MSR lze ziskat fizeni po zavolani instrukce SYSENTER. Na§ kod pak
muze implementovat volani systémové sluzby nebo volani sledovaci funkce pro sluzby,
které chceme hédkovat. Vysledny efekt a vlastnosti jsou pak stejné jako v piipadé prvni
popsané metody hdkovani SSDT. Tato metoda neni pfili§ pouzivédna, jelikoz jeji technické

systémy.

Hakovani MSR se opét tyka sluzeb jadra pro uzivatelské aplikace. Stejn€ jako u hakovani
SSDT tedy neni mozno touto metodou sledovat déni v jadfe. Navic je mozno pouzit
alternativni pfistup k systémovym sluzbam pies pferuSeni a tim se vyhnout sledovani
zalozeném na hakovani MSR.

3.2.3 Hakovani Interrupt Descriptor Table (IDT hooking)

Tabulka vektorti pieruseni (IDT) obsahuje informace o obsluznych rutinach pro jednotliva
preruseni procesoru. Kazdy procesor pocitace ma vlastni kopii IDT, kterou pouziva. Néktera
prerusSeni mohou byt zajimava z hlediska implementace sledovacich systémii nebo jejich ¢asti.

U starSich verzi Windows (2000) a starSich procesorii se namisto instrukci pro volani
systémové sluzby SYSENTER a SYSCALL pouzivala instrukce piferuseni 2Eh. Kazdé
preruseni ma svilj zaznam v IDT, ktery udava pozici obsluzné rutiny. Je mozné zmeénit tento
zaznam a vlastnim kédem obsluhovat zvolend preruseni — napiiklad 2Eh. Tim ziskdme
podobné moznosti jako u hdkovani MSR. Opét se nejednd o pfiliS pouzivanou metodu
pro zachytavani volani systémovych sluzeb ze stejnych divodu jako v piipadé¢ hakovani
MSR. Pokud navic procesor podporuje instrukci SYSENTER nebo SYSCALL, tak lze
hakovani preruSeni 2Eh obejit. Pfi hdkovani IDT je vzdy potieba instalovat haky na vSechny
procesory.

Krom¢ preruseni 2Eh jsou zajimavé i dal$i pferuseni, které vSak mohou mit rlizné indexy
na raznych pocitacich. Pieruseni generuji naptiklad zafizeni USB, zatizeni PS/2, disky, sitové
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karty apod. Operace téchto zafizeni mohou byt pfedmétem sledovani, ale jedna se o velmi
nizkotGroviiovy pfistup k problému, pro jehoZ pouziti se té¢Zko hledaji argumenty, nebot’ je
technicky ndroné a velmi obtizné¢ se operace zafizeni sparuji s procesy, jejichZz chovani
k operaci vedlo. Navic v pfipadé¢ nutnosti volani pivodni obsluhy pferuseni neziskd nova
obsluha fizeni po dokonceni plivodni obsluhy, protoze ta pieruseni dokoné¢i a vykonavani
kodu pokracuje tam, kde bylo pted preruSenim.

3.2.4 Hakovani I/O Request Packet (IRP hooking)

Systém obsahuje fadu ovladact. Ty pro komunikaci s okolim mohou pouzit tzv. zafizeni
(devices). Zatizeni mohou reprezentovat skutecny hardware pocitace, nebo to mohou byt Cisté
virtualni zafizeni, kterd jsou vytvofena ovladaci pravé z divodi komunikace s okolim.
Na zafizeni spravované jednim ovladacem lze navazat jiné zatizeni, které spravuje néjaky jiny
ovladag, a tim docilit toho, ze pozadavky na jedno zafizeni budou spravovany vice ovladaci,
jejichz zatizeni tvofi fetézec. Pozadavkim v tomto kontextu se tika IRP.

Kazdy ovladac je reprezentovan objektem, jehoz soucésti je i seznam funkci, které ovladac
na zafizeni obsluhuje. Vznikne-li pozadavek na zafizeni, je pfedan ovladaci, ktery jej
obsluhuje. Ovlada¢ pozadavek zpracuje a ten pak piechdzi na dalsi zafizeni v fetézci.
Existence fetézci zafizeni umoziluje redukovat slozitost ovladact. Také to umoziluje
implementovat novou funkcionalitu do jadra bez nutnosti ménit zavedené ovladace.

Ovladag, ktery jiz zpracoval pozadavek, neziské fizeni zpét, ledaze by v pozadavku nastavil
tzv. dokoncovaci funkci (IRP completion routine). Dokoncovaci funkce bude zavolana,
kdyz ovlada¢ zafizeni nasledujici v fetézci dokonCil zpracovani pozadavku. Ovladac
posledniho zafizeni v fetézci dokonCovaci funkci nastavit nemuze.

U kazdého ovladace je pak mozno hakovat libovolnou funkei, kterou obsluhuje zafizeni,
jednoduse tak, ze ukazatel na ptivodni obsluhu v tabulce funkci objektu ovladace nahradi
ukazatelem na sledovaci funkci. Vysledky pozadavku se pak daji ziskat pomoci implementace
vlastni dokoncovaci funkce. Je zde vSak jeden problém. Pokud je voldna piivodni funkce,
miiZze ta nastavenim dokoncovaci funkce pfepsat nastavenou dokoncovaci funkci sledovaci
funkce. Vzhledem k tomu, Ze po zavolani ptivodni se jiz sledovaci funkce nedostane ke slovu,
nebude dokoncovaci funkce nastavena sledovaci funkci nikdy zavoldna. Analyzu vystupu tak
je mozno provadét jen pokud pivodni funkce ovladace nepouzivd dokoncovaci funkei.

Hakovani IRP lze pouzit pro sledovani pfistupii k disku, k sitovym a dal$im zafizenim. Jedna
se tedy o moznosti podobné tém, které nabizi hakovani IDT s tim podstatnym rozdilem,
ze k hdkovani dochazi na vyssi urovni v kontextu vlakna, které pozadavek zpracovava.

Podobnou funkcionalitu 1ze implementovat i pomoci filtrovani — viz kapitolu 3.3, coz je,
narozdil od hékovani IRP, podporovany zplisob od vyrobce systému. Pro implementaci
sledovaciho systému tak hékovéani IRP nema smysl pouzivat, krom¢ velmi specifickych
ptipadd, které podporované metody filtrovani nepokryji. Navic nelze obecné zaru¢it moznost
analyzy vystupu zpracovani pozadavki.

Touto metodou se ptirozené sleduji i pozadavky, které¢ maji piivod v jadre.
3.2.5 Hakovani objektt jadra (Kernel object hooking)

Kazdy objekt v jadie ma ptifazen svlj typ, ktery je opét reprezentovan objektem. Typové
objekty obsahuji informace spole¢né pro vSechny objekty daného typu. Mezi né patii
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1 ukazatele na funkce, které jadro vola v riznych specifickych situacich. Jedné se o nasledujici
funkce:

«  DumpProcedure — NepouZziva se.
«  OpenProcedure — Systém vola tuto funkci, kdyz se otevira objekt daného typu.
+  CloseProcedure — Systém vola tuto funkci, kdyz se zavird handle objektu daného typu.

« DeleteProcedure — Systém vold tuto funkci, kdyz jiz nikdo objekt daného typu
nepouZzivé a tento miZe zaniknout.

« ParseProcedure — Systém vold tuto funkci, kdyZ je potfeba najit konkrétni objekt
daného typu na zéklad¢ jeho jména.

« SecurityProcedure — Systém vola tuto funkci, kdyz se nastavuje nebo zjiStuje
nastaveni bezpecnosti objektu daného typu.

+  QueryNameProcedure — Systém vola tuto funkci, kdyz je k objektu dané¢ho typu
potieba zjistit jeho jméno.

+  OkayToCloseProcedure — Systém vola tuto funkci, aby zjistil, zda je povoleno objektu
daného typu zaniknout.

Neni vSak povinnosti typového objektu vSechny tyto funkce implementovat. Opét lze
ukazatele na tyto funkce pfesmérovat na funkce sledovaciho systému a zachytit tak naptiklad
vSechny pokusy o otevieni objektu apod. Analyza vystupnich hodnot zde neni problém,
nebot’ pii zavolani piivodni funkce se fizeni vraci do sledovaci funkce.

I tato metoda ptirozené¢ zachyti operace nezdvisle na tom, zda maji ptivod v uzivatelském
rezimu nebo v jadre.

3.2.6 Hybridni hakovani (hybrid hooking)

Hybridnim hakovanim se mysli vyuziti sily jadra k implementaci hakovani v uzivatelském
rezimu — at’ uz vkladaného hakovani, hakovani IAT nebo EAT. V popisu téchto metod jsme
zminili problém, ktery nastava, pokud chceme hékovat funkci z knihovny, ktera jesté¢ neni
do procesu nactend. FElegantn¢ lze toto vyfeSit v jadfe, které piimo nabizi moZnost
zaregistrovat funkci (volanim PsSetLoadlmageNotifyRoutine nebo PsSetLoadlmageNotify
RoutineEx), kterd bude zavoldna, kdyz néjaky proces nacte knihovnu nebo jiny modul
do svého adresového prostoru.

Kviili jednoduchému feSeni zminiovaného problému je hybridni hdkovéani ¢asto pouzivano
u aplikaci, které¢ implementuji hakovani v uzivatelském rezimu.

3.3 Filtrovani

Uvedli jsme, Ze hakovani v jadfe jsou nedokumentované a nepodporované metody. Jejich
moznosti jsou vSak obrovské. Lze je néjak nahradit pomoci dokumentovanych metod?
podobny jako u hakovani — v definovanych okamzicich pii béhu systému se vykonavani kodu
pfesméruje na filtrovaci funkci. Ta miiZze analyzovat stav operace a piipadné i ovlivnit dalsi
pokracovani operace. U nekterych operaci je mozno ziskat fizeni i po dokonceni a analyzovat
vysledny stav. Realizace filtrovani je vSak naprosto odliSna od implementace hakovani.

Diky zabudované podpofe filtrovani v ¢astech systému, které jej poskytuji, je filtrovacim
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funkcim Casto poskytovano pomérné velké mnozstvi informaci o operaci. U hakovani jsou
k dispozici vZdy pouze argumenty hakované funkce. Dalsi informace je potfeba dohledat
a to nemusi byt vzdy snadné.

JiZ bylo zminéno, Ze v systému existuji zafizeni spravovand ovladaci. Tato zatizeni mohou
byt spolu provazana v fetézcich a takto tvorend hierarchie je zdkladem nékterych filtrovacich
metod. Ovlada¢ miiZze vytvortit vlastni zatizeni, které navaze s jiz existujicim (pomoci funkce
TIoAttachDevice) a tim docili, Ze pozadavky zaslané na navazané zatfizeni budou poslany
ke zpracovani 1 jemu. To je zdklad vSech metod filtrovani na zatizenich. Pfi implementaci
filtrovani Cist¢ za pomoci loAttachDevice se vsak programétor musi potykat s fadou
problému, které se stale opakuji a jsou Castym zdrojem chyb. Z tohoto divodu Microsoft
pro urcité oblasti systému implementoval dodate¢né mechanismy, které zjednoduSuji psani
filtrovacich ovladact. Z metod popsanych dale v této kapitole se to tyka filtrovani
souborového systému a casti filtrovani sitové komunikace. Zpravidla se pro feSeni problému
pouziva zjednodusSena varianta, pokud je dostupna.

3.3.1 Filtrovani souborového systému

V systému je zaveden filtrovaci ovlada¢ pojmenovany Filter Manager, ktery implementuje
filtrovani pro souborové systémy. Filter Manager zavadi koncept tzv. minifilter ovladaci,
ktery zjednoduSuje filtrovani souborovych systémi. ZjednoduSeni je poskytovano pies
specidlni funkce, které Filter Manager nabizi. Ovladac, ktery chce implementovat filtrovani,
se zaregistruje jako minifilter u Filter Manageru a vybere zafizeni, ktera chce filtrovat.
Registrace se provadi volanim FltRegisterFilter.

Filter Manager umoziuje definovat pozici ovladace mezi vSemi registrovanymi minifilter
ovladaci. Pii obdrzeni pozadavku na souborovy systém Filter Manager postupné informuje
registrované ovladace, dle jejich registrované pozice, o udalosti volitelné pted jejim vykonani
nebo 1 po jejim vykondni. Ovladac, ktery praveé zpracovava informaci o udalosti, ma moznost
ovlivitovat dalSi zpracovani udélosti napfiklad zamitnutim pozadavku a vracenim chyby
volajicimu nebo pozménénim parametrti volani.

Filtrovani pfes Filter Manager je jednoduché na implementaci diky Siroké podpote funkci,
které¢ Filter Manager nabizi, a také diky velkému mnozstvi informaci, které jsou jim
poskytovany u kazd¢ udalosti. Toto filtrovani pfirozené zachycuje pozadavky majici piivod
v uzivatelském rezimu 1 v jadre. Filtrovani 1ze obejit pouze z reZimu jadra pti pouziti pfimych
pozadavkll na niz8i vrstvy souborového systému. Metoda pfirozené podporuje analyzu jak
vstupnich parametrti operaci, tak 1 jejich vysledki.

3.3.2 Filtrovani registrovych operaci

O registry systému se stara komponenta s nazvem Configuration Manager. Na rozdil od file
systému, registr neni navrzen jako zafizeni spravované ovladaCem a nelze tedy uplatnit
obecny koncept filtrovani. Configuration Manager ale implementuje filtrovani operaci
s registry, které se pouziva velmi podobn¢ jako filtrovani nabizené Filter Managerem.

Ovladag, ktery chce filtrovat operace s registry, se zaregistruje u Configuration Manageru
(k tomu slouzi funkce CmRegisterCallback nebo CmRegisterCallbackEx). Opét lze
pfiregistraci definovat pozici vi¢i ostatnim ovlada¢im. Configuration Manager pak
pii libovolné operaci s registry postupné informuje registrované ovladace a to jak
pfed vykonanim samotné operace, tak i po jejim vykondni. I zde ma ovlada¢ moznost ovlivnit
to, zda pozadavek bude dale zpracovavan nebo zda a jak bude predcasné dokoncen.
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Vlastnosti této metody jsou podobné jako vlastnosti filtrovani souborového systému
pres Filter Manager. Implementace je snadnd, podporuje analyzu na vstupu i na vystupu,
zachycuje 1 déni v jadfe, je pln€¢ podporovand a dokumentovana.

3.3.3 Filtrovani sitového provozu

Navrh sitové komunikace v systému obsahuje celou fadu komponent, které jsou provazané
v hierarchii. Aplikace pfistupujici k siti ma na vybér z nékolika riznych knihoven
v uzivatelském rezimu. Pro vysokou troven abstrakce pouzije naptiklad knihovnu Winlnet.
ale aplikace ji muze pouzit 1 ptimo. Dalsi vrstvou v hierarchii je vrstva obsluhujici sluzby
Windows Sockets v jadfe. Ta dale pouziva vrstvu Transport Driver Interface (TDI), ktera je
Jiz reprezentovana zafizenim a ovladaCem a ve které se vytvareji sitové pozadavky (IRP).
Vrstva TDI pouziva rozhrani poskytované dalsi vrstvou s ndzvem Network Driver Interface
Specification (NDIS), ktera odstinuje specifika prostiedi jadra Windows a nabizi jednotna
rozhrani pro transportni vrstvu a pro ovladace sitovych zafizeni. Posledni vrstvou je sitovy
hardware a jeho ovladace.

v

V této hierarchii je mozné filtrovat sitovy provoz na vice mistech. Nejcastéjsi jsou filtrovaci
ovlada¢e na vrstvé TDI a NDIS (TDI Filter Driver a NDIS Filter Driver). Zakladnim
principem filtrovani na vrstvé TDI je obecna metoda filtrovani na zafizeni popsand v ivodu
kapitoly 3.3. Pro implementaci filtrovani na vrstvé NDIS je k dispozici n€kolik typt ovladaca
vlastni sada funkci, specialni ndzvoslovi atd.

Dal$i mozZnost filtrovani nabizi vrstva Windows Sockets v uZivatelském rezimu. Ta se sama
sklada z nékolika dalSich vrstev, z nichz jednu tvoti vrstva poskytovatell transportnich sluzeb
(Transport Service Providers). Do této vrstvy lze zapojit vlastni knihovnu, ktera poskytuje
pottebné funkce, ptes rozhrani poskytovale sluzeb (Service Provider Interface — SPI).
Po registraci poskytovatele bude knihovna Windows Sockets pouzivat pro realizaci
zakladnich funkci, jako jsou naptiklad connect nebo accept, pravé funkce implementované
novym poskytovatelem. Podobné lze implementovat vlastniho poskytovatele funkci
souvisejici s jmennym prostorem Vv siti (namespace service provider).

Vyse uvedeny navrh se lehce pozménil s ptichodem Windows Vista, kde byla odbourana
vrstva TDI. Nové naopak pfibyla v jadfe komponenta Winsock Kernel, kterd umoziuje kodu
v jadie pfistupovat ksiti podobné¢, jako to umoziuji knihovny Windows Sockets
v uzivatelském rezimu. Déle v uzivatelském rezimu ptibyla vrstva Windows Socket Switch,
ktera lezi mezi vrstvou Windows Sockets v uzivatelském rezimu a vrstvou obsluhujici sluzby
Windows Sockets v jadie. Nejvet§$i zménou je pak zavedeni Windows Filtering Platform,
coz je komponenta, kterd prochazi mnoha vrstvami celé sitové architektury a umoziiuje
jednoduché a efektivni filtrovani sitového provozu na riznych vrstvach.

3.4 Dalsi podpora ze strany operac¢niho systému

V této ¢asti uvedeme dvé dalsi metody, které jsou oficidlné podporovany a dokumentovany.

3.4.1 Notifika€ni funkce

Notifika¢ni funkce slouzi ke sledovani potencialné zajimavych udalosti v systému. VSechny
jsou dostupné v rezimu jadra a n€které z nich jsou pomoci systémovych sluzeb poskytovany
i aplikacim v uzivatelském rezimu. Systém nabizi funkce, pomoci kterych si aplikace
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nebo ovlada¢ registruji vlastni funkci, kterou pak systém v pfesné definovaném okamziku
zavola.

Notifikace dostupné v uZivatelském rezimu umoziluji zaregistrovat zmény napiiklad
v adresafi souborového systému nebo kli¢i registru. BohuZel neni pomoci nich mozné zjistit
puvodce zmény a proto jsou pro ucely implementace sledovaciho systému nedostatecné.

Zajimavé z hlediska sledovani chovani procesu jsou tedy pouze nckteré notifikace v jadre.
Konkrétné se jednd o moznosti sledovani vzniku novych procesti, vzniku novych vlaken
anacitani knihoven a modulil do paméti procesu nebo do systému. Ovlada¢ pro tyto
notifikace registruje svoje funkce pomoci volani PsSetCreateProcessNotifyRoutine,
PsSetCreateProcessNotifyRoutineEx, PsSetCreateThreadNotifyRoutine nebo PsSetLoad
ImageNotifyRoutine. Notifikacni funkce registrované témito funkcemi jsou vykonavany

Mrve

pottebné informace o provedené operaci.

Notifika¢ni funkce pro sledovani vzniku procesii a vldken se tykaji prakticky pouze operaci
jejichz ptvod je v uzivatelském rezimu. Sledovani nacitani knihoven a modula se vsak tyka
1 operaci vykonanych v jadre.

3.4.2 Podpora ze strany Object Manageru

Od verzi Windows Vista Service Pack 1 a Server 2008 implementuje Object Manager
mechanismus, ktery se da piirovnat k filtrovani registri poskytovanym Configuration
Managerem. Ovlada¢ mize pomoci funkce ObRegisterCallbacks zaregistrovat funkci,
ktera bude volana v ptipad¢ néjaké operace nad objekty v systému. Pfi registraci je mozno
zvolit pozici vici ostatnim registrovanym funkcim. Registrovat Ize dva druhy funkci. Prvni
jsou volany pied samotnou udalosti a je v nich mozné analyzovat vstupni parametry
a pfipadné je zménit. Druhy typ funkci je voladn po provedeni operace, coZ znamena moznost
provést analyzu vysledkl operace.

Bohuzel v aktualné dostupné verzi jsou podporovany pouze operace nad dvéma typy objektd
— procesy a vlakny. Navic u téchto objekt se daji zachytit pouze operace otevieni objektu
a duplikace handle od otevieného objektu. Nejedna se tedy o nijak silny nastroj pro sledovani.
Metoda ptirozené umoziuje sledovat dané operace 1 pokud jejich ptivod je v jadie.
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4 Metody pouzivané v sledovacich
systémech s pouzitim virtualizace
a podobnych metod

V této kapitole rozebereme metody pti nichz se analyza vzorku provadi ve specidlni instanci
systému, ktera bézi ve virtualizovaném prostiedi. Takovy systém nema piimy pfistup
k zafizenim a hardwaru pocitace, ale tato zafizeni jsou mu k dispozici prostfednictvim
virtualizacniho software. Virtualiza¢ni software ma za tkol zcela odstinit virtualizovany
systém tak, aby nedochazelo k neocekdvanym zméndm v hlavnim systému. Vyspéla
virtualizacni feSeni, kterd jsou dnes bézné k dispozici, umoziuji navic efektivni spravu
virtualizovanych systémua tak, ze lze jednoduse a automatizované ulozit stav systému
pted analyzou né&jakého vzorku, poté spustit analyzu ve virtualizovaném systému a po jejim
skonceni obnovit systém do piredchoziho stavu. Dnes jiz existuji desitky virtualizaénich
feSeni, vétSinou vSak funguji na stejnych principech. Popisované produkty byly voleny
s ohledem na moznost vyuziti pro implementaci sledovaciho systému pro vzorky bézici
na syst¢émech Windows, jak jiz bylo fe€eno v uvodu prace. Opét se snazime o pouhé
pfibliZzeni principt popisovanych metod, ne o obsazeni vSech jejich detaild.

Pii pouziti virtualizace je samoziejm¢é¢ mozné pouzit vSechny metody, které jsme uvedli
v minulé kapitole. Misto realného systému pouzijeme systém virtualizovany a v ném pak
muzeme aplikovat libovolnou metodu bez virtualizace. Diky virtualizaci jsou zde vsak jesté
dalsi moznosti, z nichz nékteré vybrané jsou popsany v této kapitole.

Specialni metodé¢ nazvané oddéleni (sandboxing) se vénuje kapitola 4.4. Tato metoda
nevyuziva virtualizaci, ale jeji vlastnosti jsou z hlediska moznosti odstinéni analyzovaného
vzorku a sledovani jeho chovani virtualizaci blizké.

4.1 Emulace — Bochs, QEMU

Emulace je druh virtualizace, pii které nedochdzi k piimému vykondvani instrukci
procesorem. Bochs je emuléator procesoru Intel x86, béznych zatizeni pro vstup a vystup
a BIOSu. Podporuje sadu instrukci 386, 486, Pentium I az 4, x86-64, MMX, SSE a 3DNow!.
Pomoci tohoto emulatoru lze spoustét fadu operacnich systému vcetné variaci UNIXu,
Linuxu, DOSu, Windows verze 95, 98, NT4, 2000, XP a Vista.

Vyhoda emulace na rozdil od virtualizace s piimym vykonavanim instrukci je v tom,
ze hostujici systém muze byt na libovolné architektufe. Bochs tak snadno umoziuje emulovat
architekturu x86 na libovolném procesoru — aktualné podporovany jsou procesory x86, PPC,
Alpha, Sun a MIPS — bez specialni podpory ve zdrojovych koédech pro jednotlivé hostujici
procesory. Kdekoliv lze pteloZit zdrojovy kod Bochsu napsany v C++, tam jim lze emulovat
architekturu x86. Nevyhodou pii srovnani s virtualizaci s pfimym vykondvanim instrukci je
pak ve vykonu, kterého emulovany stroj dosahuje. Protoze Bochs musi zpracovat kazdou
jednotlivou instrukeci sam softwarové, je logické, ze jeho vykon bude rapidné nizsi nez je
vykon virtualizac¢nich technologii, které ¢astecné nechavaji instrukce virtualizovaného stroje
vykondvat pfimo na hostujicim procesoru.
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Bochs zprostfedkovava emulovany stroj v grafickém nahledu, jehoz hlavni ¢ast zobrazuje
graficky vystup systému. Uzivatelsky vstup nad timto nahledem (mysS, klavesnice) je
pfeposilan do emulovaného stroje. Operaéni pamét emulovaného stroje udrzuje Bochs
v adresovém prostoru svého procesu, tj. v operacni paméti hostujiciho stroje. Pevny disk je
emulovan jako soubor v hostujicim systému. Data ulozena do opera¢ni paméti nebo na disk
maji stejnou volatilitu jako u normdlniho pocitace — operacni pamét’ data neuchova mezi
dvéma béhy, pevny disk ano. Bochs zvladne i emulaci sitového hardware, ale tam jiz je
implementace zavisla na hostujicim systému. Emulace sitové karty vyuziva sitovou kartu
hostitele. Pakety poslané na emulovanou sit’ jsou tak poslany do skutec¢né sité.

4.1.1 Analogie vkladaného hakovani

PIné kontrola nad emulovanym strojem je silnym ndastrojem pro moznosti sledovani. Bochs
mé v kazdém okamziku plny pfistup k operacni paméti emulovaného stroje. Navic sam
implementuje kazdou instrukci procesoru. Upravou kédu Bochse bychom tak snadno mohli
dosdhnout moznosti prerusit vykonavani instrukci emulovaného stroje v libovolném
okamziku, analyzovat jeho pamét a pokracovat dale ve vykondvani instrukci. Lze si
ptedstavit snadnou definic podminek pro pieruSeni jako naptiklad rovnost registru EIP (adresa
vykonavané instrukce — instruction pointer) s adresou vybrané funkce v jadfe. Tim bychom
ziskali moznosti podobné technikdm vkladaného hékovani at’ uz v jadfe nebo uZzivatelském
rezimu. Je zde vSak nékolik zdsadnich odlisnosti.

Na rozdil od klasického hakovani, pfi pferuSeni a analyze emulovaného systému neni uplné
snadné vykonat néjaky kéd mimo piivodni cestu vykonavani kédu. Nejprve bychom museli
zvolit n¢jaké vlakno, které nam funkci zavold. Zde jednozna¢né nejjednodussi varianta je
vyuziti vldkna, které ma vykonat instrukci, jez zplsobila pteruseni. To také odpovida
klasickému hakovani. Podle typu funkce, kterou bychom chtéli uméle zavolat, a podle
aktualniho kontextu pferuseného kédu bychom pak museli ulozit stav registri (napiiklad
na zasobnik), jejichz hodnoty by volana funkce mohla zménit a dale na zasobnik a do registrt
vlozit argumenty pro volanou funkci.

Abychom z umélého volani funkce néco méli, potfebovali bychom alokovat pamét
pro vysledek takové funkce, ktery bychom si pak mohli ptecist. Pro funkce, jejichz vysledek
je relativné maly, bychom opét mohli pouzit zasobnik preruSeného vlakna. U vétSich bychom
pak potiebovali vlastni pamét v emulovaném prosttedi. Jednotlivé volani jiz existujicich
funkci ndm navic neposkytuje komfort, ktery bychom u takové analyzy potiebovali.
Proto bychom radéji méli moznost vlozit do emulovaného systému vlastni kod a ten pak volat
vyse popsanou metodou. Zde uz se bez vlastniho kusu paméti v emulovaném prostiedi
neobejdeme, ledaze bychom chtéli vymyslet obskurni interpretace funkci bez vyuziti interni
paméti emulovaného stroje.

Alokace paméti v emulovaném systému je opét otazkou volani funkci, takze i tuto ¢ast Ize
zvladnout, 1 kdyz se tim jiz celd situace opét komplikuje. Mdme tedy predstavu, kterd nam
umoziuje Cisté emulacnimi prostiedky zastavovat vykonavani kodu a provadét analyzu jak
zven¢i tak zevnitf emulovaného systému. Nékteré diléi tkony by zde vSak mohli byt
zjednoduseny, pokud bychom do systému nezasahovali pouze z emulatoru. Mame rozumnou
moznost implementovat vlastni komponentu, napiiklad ovlada¢, kterou nainstalujeme
do emulovaného systému a kterd se nam postara o alokace paméti a implementuje i podporu
pro jinak kostrbaté volani funkci pfi analyze.

Dokonce lze velmi snadno zafidit jistou moznost komunikace mezi komponentou,
jez nainstaluyjeme do emulovaného systému a kdédem, kterym modifikujeme emulator.
Emulator tim, Zze sam zpracovava vSechny instrukce, pfimo vybizi k moznosti implementace
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vlastnich specialnich instrukei, které jinak nemaji pro emulovany procesor Zadny smysl.

Je pouze na nas, jak moc a zda vibec budeme zasahovat do paméti emulovaného stroje,
zda budeme dovnitf instalovat vlastni komponentu a piipadné¢ kombinovat emulaci s dal§imi
moznymi technikami. Pfi rozhodovani muze hrat roli to, ze riizné zasahy do bé&hu stroje
mohou napomoci detekci sledovaciho systému. Pokud je emulator dobie implementovan,
emulovany systém nemtiZze poznat, zda béZi na realném hardware ¢i nikoliv. To znamena,
ze ani sledované vzorky tuto Sanci nemaji. Jakmile ale za¢neme implementovat nové
instrukce, instalovat nové komponenty apod., utvaii se moznosti pro detekci naSeho
sledovaciho systému.

4.1.2 QEMU

QEMU je otevieny emuldtor procesoru s podporou mnoha hostujicich i virtualizovanych
systémi a procesorovych architektur. Vlastnosti emulatoru QEMU jsou podobné jako
u emulatoru Bochs. Navic ale ke QEMU existuje akcelerator zvany KQEMU, ktery umozituje
zrychlit béh QEMU tim, Ze se instrukce virtualizovaného stoje castecné spoustéji
na skutecném procesoru. S pouzitim KQEMU tedy QEMU jiZ neni Cisty emulator, ale spise se
fadi mezi virtualizacni software, ktery popisujeme v nasledujici kapitole.

4.2 Virtualizace — VMware, Virtual PC, VirtualBox

V této Casti se sezndmime s feSenimi na bazi virtualizace, které alespon ¢astecné provozuji
instrukce virtualizovaného systému na hostujicim procesoru z diivodl navyseni vykonu oproti
Cist¢ emulaci. Z tady feseni se budeme vénovat pouze tfem produktim, které vyrazné
ovlivnili vyvoj na poli virtualizace v systémech Windows.

4.2.1 Kratky historicky prehled

Prvni produkt s podporou virtualizace syst¢ému Windows pochdzi od spole¢nosti VMware Inc.
Spolecnost byla zalozena v roce 1998 a jiz v roce 1999 piestavila sviij prvni produkt VMware
Workstation. V roce 2001 pak nabidla i serverova feSeni VMware GSX Server a VMware
ESX Server. Produkty VMware nabizely v prvé fadé moznost virtualizovat rizné systémy
na hostujicim systému Windows na architektuie IA-32. Pozdé&ji byla implementovana i verze
pro varianty Linuxti a Macintosh. V roce 2004 byla pfidana podpora pro 64-bitovou
architekturu. Postupem ¢asu pfichazela na trh konkurence, ale vyvoj produkti fady VMware
byl dlouhodobé o krok napied. V roce 2006 spolecnost VMware ukoncuje fadu VMware GSX
Server a nahrazuje ji produktem VMware Server, ktery dava zdarma k pouZiti.

Druhym velkym hra¢em na trhu virtualizace pro Windows se chtéla stat spole¢nost Microsoft
Corporation se svymi produktem Virtual PC a Virtual Server. Tyto produkty plivodné vyvijela
spole¢nost Connectix Corporation. Prvni verze s podporou Windows byla dostupna jiz v roce
2001. Na pocatku roku 2003 koupil tyto produkty Microsoft. Ve Virtual PC oficidlné
podporoval pouze virtualizaci Windows. Ve Virtual Serveru pak nabizel podporu
1 pro UNIXové systémy. Piivodné komer¢ni feSeni v konkurenci produktii VMware neobstala.
Microsoft se tak rozhodl uvolnit oba produkty zdarma. Dnesni zaméfeni Microsoftu v oblasti
technologie Virtual PC je integrace do operacniho syst¢ému Windows 7, ktery ma poskytovat
moznost béhu riznych verzi Windows najednou.

V roce 2006 vyvinula spolecnost Innotek komercni virtualizacni software VirtualBox.
K dispozici byla i verze dostupna zdarma pro osobni a akademické vyuziti. V roce 2007 byla
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uvolnéna prvni verze VirtualBox OSE, kterd byla dostupnd zcela zdarma a to vcetné
zdrojovych koda. Spolecnost Innotek byla pozdéji prevzata spolecnosti Sun Microsystems,
kterd ve vyvoji VirtualBoxu pokracovala. Dnes je VirtualBox nabizen ve standardni verzi,
ktera je zdarma pro osobni a akademické uziti a ve verzi OSE, jejiz role se nezménila. Cést
VirtualBoxu je zaloZena na zdrojovych kédech QEMU.

4.2.2 Moznosti primého vykonavani vzhledem k rezimu procesoru

Princip fungovani VMware, Virtual PC a VirtualBoxu je stejny. OdliSnosti jsou piedev§im
v mnozstvi funkei a urovni komfortu, které tyto produkty nabizeji. Vykonnostni rozdily jsou
pak otazkou riznych optimalizaci, nékteré z nich zminime.

Virtualizovany stroj pii svém béhu stfidd nékolik rezimii (modit), ve kterych pracuje. Jiz jsme
zminili snahu poustét instrukce virtualniho systému pfimo na hostujicim procesoru. Tento
rezim vSak sam o sob¢ nestaci. Architektura x86 podporuje nékolik rezimd procesoru,
které stroj béhem svého behu vystiida. Jen v nékterych rezimech je mozny piimé vykonavani
instrukci redlnym procesorem. Toto omezeni plyne z ndvrhu architektury x86, ktera nebyla
navrhovana se zdmérem snadné virtualizace. Omezme se v dal§im na architekturu [A-32.

Po startu stroje zafina procesor v tzv. redlném modu (Real Mode). Operacni systém b&hem
svého zavadéni prepne procesor do chranéného rezimu (Protected Mode). Rozdil mezi mody
je naptiklad v praci s paméti a préaci s ostatnim hardware. Redlny mod je velmi jednoduchy,
na rozdil od chranéného rezimu nenabizi zddnou podporu pro multitasking, ochranu paméti
ani rozdilné urovné vykonavani instrukei (Ring 0 az 3).

Instrukce realného modédu nemize virtualizacni software nechat vykonavat piimo
na hostujicim procesoru. Zde virtualizacni software pouziva emulaci stejné jako Bochs.
U chranéného modu je potieba rozlisit instrukce, které se maji vykonat v uzivatelském
rezimu, od téch, které se maji vykonat v rezimu jadra virtualizovaného stroje.

VétSinu instrukci pro uzivatelsky rezim Ize poustét pfimo. Virtualizani software vytvori
pro virtualni stroj jeho vlastni proces (nazveme ho hostujici proces), v jehoz kontextu se tyto
instrukce vykonaji. JelikoZ jsou instrukce vykonavany ve vlastnim procesu, nemohou
poskodit systém. Urcité vSak nastane problém s paméti, kdyz systém ve virtualizovaném stroji
spravuje vice procest, které maji byt pamétoveé nezavislé. K tomuto a dalSim problémiim se
dostaneme pozdéji.

Pro instrukce ur¢ené pro vykondni v rezimu jadra tento pfistup neni mozny, nebot” hostujici
proces stroje nema moznost tyto instrukce vykonat. Virtualizaéni software proto
implementuje ovladac¢, ktery mu d4 moznost vykonavat instrukce v nizSich urovnich
procesoru (Ring 0 nebo 1) hostujiciho systému. Je vSak tfeba dat pozor, aby nedoslo
k poskozeni jadra hostujiciho systému. Proto jen ¢ast instrukci je mozno poustét opravdu
pfimo byt’ v trovni Ring 1.

Dalsi bézné pouzivany rezim procesoru je virtudlni redlny rezim (Virtual Real Mode
nebo také Virtual 8086, VM86). Tento mdd se pouziva vyhradné pro spousténi starych
16-bitovych aplikaci vytvofenych pro béh na operacnim syst¢ému DOS. Systémy Windows
ve verzich pfed Vista na 32-bitovych architekturach podporuji beh téchto aplikaci praveé
pomoci virtudlniho redlného rezimu uvnité virtudlniho stroje NTVDM (NT Virtual DOS
Machine). Instrukce uréené pro vykonavani v rezimu Virtual 8086 je mozné poustét piimo
na hostujicim procesoru.

Asi posledni rezim procesoru, kterym je tfeba se zabyvat je tzv. SMM (System Management
Mode). Pokud je procesor v tomto rezimu, cely operacni systém a zafizeni jsou pozastaveny
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a stroj je fizen specidlnim kédem v privilegovaném rezimu. Tento reZim se pouziva v krajnich
stavech systému jako je naptiklad vypindni hardware pocitace, zavadéni hibernace, obsluha
chybovych stavli zavinénych hardware. Tento rezim je potfeba zcela emulovat stejné jako
realny mod.

V dal§im textu se budeme zajimat pouze o chranény rezim procesoru. Realny moéd a SMM
plné emulujeme a tudiZ nevznikaji problémy a taktéz Virtual 8086 neni zajimavy, protoze zde
si mizeme dovolit poustét vSechny instrukce piimo na hostujicim procesoru a prakticky
provadime to, co systémovy program NTVDM.

4.2.3 Analyza a prepis instrukci pro praci s pameéti

Uvedli jsme, Ze nékteré instrukce lze poustét pfimo na hostujicim procesoru. Kazdy tsek
kodu, ktery chceme spustit, musime doptedu analyzovat. Mzeme tak zjistit, zda je tisek kodu
zcela bezpecny, tzn. lze jej beze zmény pustit na hostujicim procesoru, nebo zda je bezpecny
ve formatu svych instrukci, ale je potfeba provést néjakou akci v parametrech instrukci
popf. se postarat o nacteni paméti, kterou chece kod vyuZzit, a nebo zda je zcela nebezpecny a je
tteba jeho instrukce zménit, aby nedoslo k poSkozeni hostujiciho prostiedi.

Virtualizovany stroj ma od pocatku pfidélenou néjakou pevnou velikost operacni paméti.
Z pohledu virtualizovaného stroje se bude jednat o fyzickou pamét, ale redlna implementace
na hostujicim stroji alokuje pamét virtudlni. Pamét’ hostujictho procesu bude obsahovat
pamét’, kterou vyuzivaji instrukce uzivatelského rezimu virtudlniho stroje. Mame minimalné
dvé moznosti, jak zachovat spravny ptistup téchto instrukci k paméti.

Prvni moznosti je pii zméné kontextu adresového prostoru v rdmci virtualniho stroje nahradit
pamét’ v hostujicim procesu tak, aby si adresy virtudlni paméti hostujiciho i virtualniho stroje
odpovidaly. Instrukce, ktera pak pfistoupi k paméti na n¢jaké virtudlni adrese ve virtudlnim
stroji, se tak mlze piimo a beze zmény vykonat v hostujicim procesu. Tato moznost tedy
piemapovava obsah paméti hostujiciho procesu tak, jak dochazi ke stfidani kontexti
adresovych prostorti ve virtudlnim systému.

Druhou moznosti je modifikace instrukci pro praci s paméti. Adresovy prostor hostujiciho
procesu bude naplnén daty, které instrukce virtualizovaného systému potiebuji, ale jejich
adresy nebudou odpovidat adresam ve virtualizovaném systému. Abychom zajistili,
ze instrukce dosahnou téchto dat i v tomto provedeni, zménime parametry (adresy) v téchto
instrukcich.

Oba piistupy jsou mozné a maji vlastni problémy, pfistupy lze navzdjem i kombinovat.
U obou je vSak nutné, aby virtualiza¢ni software implementoval vlastni mapovani paméti,
kterou alokoval pro opera¢ni pamét’ virtudlniho stroje.

V piipad¢ instrukci, které maji byt vykondny v rezimu jadra virtualizované¢ho systému,
lze pouzit pouze druhy piistup, nebot’ hostujici systém obsazuje dilezit¢ adresy v jadie
vlastnim kodem a daty. Urovné procesoru Ring 1 a 2 nejsou b&zné pouZivany v operaénim
systtmu a adresovy rozsah dostupny témto Urovnim byva nevyuzit. Ve virtualizaénim
software se tak pro zvySeni vykonu pouziva nasledujici trik. Instrukce uréené k vykonani
na urovni Ring 0, 1 a 2 se vykonavaji pomoci ovladace v trovni Ring 1. Tim se zabrani
poskozeni jadra hostujiciho systému, ale zaroven neni potieba tolika zmén a tim se Setii Cas.

4.2.4 Nebezpeéné instrukce

U ftady instrukei nelze povolit jejich vykonavani na hostujicim procesoru a nepostaci
ani zména parametrd. Tyka se to fady privilegovanych instrukci, ale 1 nékolika instrukeci
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povolenych v uzivatelském rezimu. Takové instrukce je potieba nahradit v kodu tak,
aby virtualizacni software mél moznost zcela implementovat jejich dopady. To lze feSit
minimalné¢ dvéma zpisoby. Prvni moznosti je zavedeni specialnich instrukei, které jsou
neplatné na dané architektuie a pokus o jejich vykondni na hostujicim procesoru zpusobi
vyjimku, kterou lze zachytit a oSetfit. Jednd se o techniku podobnou jedné z moZnosti
pro vkladané hakovani popsané v kapitole 3.1.1. Druhou moznosti je nahrada problémovych
instrukci instrukcemi volani funkci, které emuluji chovani tak, jak je potfeba.

Jako ptiklad takové instrukce uved'me instrukci CLI, kterd slouzi pro zakaz pteruseni
na procesoru. Rozhodné nelze tuto privilegovanou instrukci vykonat na hostujicim pocitaci,
nebot’ by to zasadnim zpiisobem naruSilo béh hostujiciho systému. Vzhledem k tomu,
ze virtualizacni software se v kazdém pfipadé musi starat o zélezitosti kolem pieruSeni
virtualizovaného systému je pomérné snadné tuto instrukci emulovat. Jednoduse si pro dany
virtualizovany procesor poznamend, ze nema byt pieruSovan, ¢imz se ovlivni emulace déju
starajicich se o preruseni. Pokud by vsak instrukci CLI obsahoval kod ur€eny pro uZivatelsky
rezim virtualizovaného stroje, nebyl by to problém a piepis a emulace by nebyla potieba
z toho divodu, Ze v uzivatelském rezimu neni tato instrukce povolena a jeji vykonani by
vedlo na vyjimku, se kterou si virtualizani software poradi stejné jako s kazdou jinou
vyjimkou v hostujicim procesu.

Pro piiklad instrukce dostupné uzivatelskému rezimu, kterou je tfeba emulovat, uved'me
instrukci SIDT, ktera zkopiruje tabulku GDTR procesoru do uréené paméti. Emulace je
potieba z toho divodu, Ze tabulka GDTR muzZe byt ve virtualizovaném systému na jiném
mist¢ nez u hostujiciho systému. Pokud by se instrukce SIDT nechala vykonat piimo
hostujicim procesorem, zkopirovana data by se liSila od skutecnych hodnot virtualizovaného
systému. Takové rozdily jsou silné nezadouci.

4.2.5 Hardwarové asistovana virtualizace

Jak jiz mozna vyplynulo z pfedchoziho textu, virtualizace na architektufe x86 neni trivialni
problém. Na tuto skutecnost v nedavné dob¢ zareagovali 1 vyrobci procesorti — Intel a AMD.
Od roku 2006 tak poskytuji vybrané procesory pro platformu x86 hardwarove asistovanou
virtualizaci. Technologie Intelu (Intel VT) a AMD (AMD-V) nejsou kompatibilni,
ale v principu se jedna o tutéz mySlenku — rozSifeni podporovanych reziml procesoru
o tzv. rezim hypervisor (hypervisor je pojem obecné pouzivany v terminologii virtualizace
pro komponentu, kterd spravuje virtualizaci), jinak také zvany root mod, a rozsiteni instrukéni
sady procesoru o instrukce, pomoci kterych hypervisor spravuje virtualizacni prostredi.

[ RA4

nez je rezim jadra. V rezimu hypervisor je mozné konfigurovat nékteré instrukce procesoru
tak, Ze jejich vykonavani v béZzném rezimu piepne procesor do rezimu hypervisor a preda
fizeni k tomu ur¢enému kodu. Tim Ize ptedejit nutnosti modifikaci instrukci virtualizovaného
stroje urenych pro rezim jadra. Lze je vykonat pfimo na hostujicim procesoru a ¢ast
virtualizacniho software implementujici kéd pro rezim hypervisor se postard o to,
aby zpracovani téchto instrukci neposkodilo hostujici systém. Nasledkem toho Ize kod jadra
virtualizovaného stroje vykondvat mnohem rychleji nez metodami popsanymi v predchozich
castech.

Dnes jiz vS§echny moderni virtualiza¢ni aplikace, véetné¢ VMware, Virtual PC a VirtualBoxu,
podporuji hardwarove asistovanou virtualizaci. Tato nova technologie ale rozhodné netesi
vSechny problémy, se kterymi si virtualizani software musi poradit. Jedna se Cist€¢ o snahu
o zjednoduseni implementace virtualizace procesorti x86 a z toho plynouci zvySeni vykonu
virtualizovanych strojt.
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4.2.6 Moznosti detekce virtualniho prostredi

Pokud by virtualiza¢ni software byl dokonaly, nemél by kod bézici ve virtualizovaném
systtmu moznost poznat, ze bézi ve virtualizovaném prostiedi. Ukéazalo se vSak,
ze za bézného provozu drobné odliSnosti od nevirtualizovaného prostredi virtualizovanym
systétmtim nevadi. Dil¢i optimalizace virtualizacniho software za Ucelem narGstu vykonu
virtualizovaného stroje takové odliSnosti pfindsi. Dalsi odliSnosti se objevili v historii vyvoje
virtualizacnich software jako chyby v implementaci. DneSni verze napiiklad produkta
VMware nabizeji moznost konfigurace riiznych optimalizaci a tim i redukci poctu odli$nosti,
ale za cenu mozného snizeni vykonu.

Odlisnosti v chovani virtualizovaného a klasického stroje déavaji koédu bézicim
ve virtualizovaném prostiedi moznost detekce virtualizace. Jako ptiklad uved’'me existenci
vlastnich instrukci virtualiza¢niho software. V minulych ¢astech jsme popsali metodu, pii niz
se n¢které instrukce ve virtualizovaném kodu nahrazuji specidlnimi instrukcemi, které zavadi
virtualizacni software. Vlastni instrukce se pouZzivaji i pro implementaci zajimavych funkci
virtualizacniho software jako je naptiklad moznost plynule piechazet mezi obrazovkou
hostujiciho a virtualizovaného stroje nebo moznost sdilet schranku (clipboard). Pokud vsak
virtualizovany kod obsahuje tyto instrukce a pokus o jejich vykonani nezptsobi vyjimku,
jak by se stalo na nevirtualizovaném stroji, pak to potvrzuje pfitomnost virtualizace. Na to
muze implementace virtualizaéniho software odpovédét ndhradou vSech svych vyhrazenych
existujicich ve virtualizovaném kodu na instrukce, které se zpracuji jako
na nevirtualizovaném stroji. Problém pak nastava, pokud se metoda analyzy pro dany kod
nepouziva napiiklad z dvodi optimalizace.

Byla sepséana tada praci na toto téma a misty se objevuji nové metody detekce. Dobra shrnuti
pfinasi naptiklad [19] a [20].

4.2.7 Moznosti sledovani

Jaké jsou tedy nase moznosti pro implementaci sledovaciho software za pomoci virtualizace?
Existujici virtualizac¢ni software nabizi rizné druhy pfistupt programu k virtudlnim strojim,
ale tyto prostiedky jsou velmi omezené, nebot’ jsou piedev§im ureny pro automatickou
spravu virtudlnich strojt, nikoliv ke sledovani déni uvnitf.

Se znalosti principti virtualiza¢nich technik bezpochyby Ize zacit implementovat vlastni
virtualizacni software. S takovym pfistupem si lze snadno ptedstavit, ze ziskdme podobné
moznosti jako jsme uvedli u emulace — viz kapitolu 4.1.1. Je vSak ziejmé, Ze tato tloha by
byla nesmirné slozitd. VéEtSinu Casu z celého projektu by zabrala pravé implementace
dostateCné silné virtualizace a relativné malou cCasti projektu by byl samotny sledovaci
systém.

Jelikoz je ale VirtualBox OSE distribuovan se zdrojovymi koédy pod licenci GNU General
Public License (GPL), je mozné jeho implementaci vyuzit. Namisto implementace vlastniho
feSeni na miru, muzeme analyzovat kod VirtualBoxu OSE a modifikovat jej tak,
aby vyhovoval pro implementaci sledovaciho systému. Zdarma tak ziskdme hotovy
virtualizacni stroj s podporou nejnovéjSich technologii a po zadkladnim seznameni
s architekturou VirtualBoxu se mizeme soustfedit na vlastni cile. Spravnymi modifikacemi
kodu VirtualBoxu bychom meéli ziskat stejné moznosti jako pii implementaci vlastniho
virtualiza¢niho software.
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4.3 Paravirtualizace

Virtualizace, jak jsme ji popsali v pfedchozi Casti, se Casto nazyva plna nebo uplna (full
virtualization). Dochdzi pfi ni k plnému oddéleni hostujiciho a virtualizované¢ho systému.
Virtualizovany systém pracuje s virtudlnim hardware, zatimco hostujici systém pracuje
s realnym hardware (s vyjimkou piipadu, kdy se snazime ve virtualizovaném prostiedi
virtualizovat dal$i stroj, ale tento extrémni piipad vynechme). Virtualizovanému stoji tak
muizeme prostiednictvim virtualiza¢niho software poskytnout zcela jiny hardware, nez kterym
disponuje hostitelsky stroj. Tuto vyhodu kompenzuje nevyhoda redukce vykonu
virtualizovaného stroje, kterd je u plné virtualizace znatelna.

Paravirtualizace pfistupuje k problému odlisné. Jeji zakladni podminkou je, ze hostujici
1 virtualizovany stroj maji k dispozici podobny (ale ne totozny) hardware. U paravirtualizace
se tedy hostujici a virtualizovany hardware pfili§ nelisi a to umoznuje, aby virtualizovany
stroj v hojné mife vyuzival redlny hardware pfimo. Tim lze ziskat na vykonu virtualizovaného
stroje ve srovnani s uplnou virtualizaci. Na druhou stranu neni odd¢€leni virtualizovaného
stroje uplné a tudiz virtualizovany kod miize poznat, Ze je virtualizovan.

Pro implementaci paravirtualizace je potieba podpora jak od hostujiciho systému,
tak od virtualizovaného. Z toho plyne i pomérné izka specializace vyuziti paravirtualizace.
Tato virtualiza¢ni technologie se pouzivda pro béh UNIXovych systémi (s otevienym
zdrojovym kodem, ktery lze upravit tak, aby podporovaly paravirtualizci) za Gcelem zisku
maximalniho vykonu pfi zachovani vyhod virtualizace.

Jako ptiklad jedné z moZnych technik pouZivanych u paravirtualizace uved'me odstranéni
obtizn¢ virtualizovanych instrukci ze systému. Tim se lze vyhnout potiebé emulace
a souvisejici analyzy, ktera zplisobuje znatelné zpomaleni. K tomu je ovSem potieba zména
kédu systému a také tim davame virtualizovanému kodu moznost detekce virtualizace.

Firma VMware Inc. piiSla s vlastni otevienou koncepci paravirtualizace, kterd odstrafiuje
nevyhodu nutnosti Uprav koédu systému a tim by se stala paravirtualizace pouzitelnou
1 pro uzaviené systémy jako jsou napiiklad Windows. MysSlenka spociva ve vytvoreni
virtualiza¢niho rozhrani, se kterym vyrobce operac¢niho systému pocita (je tedy zabudované
do systému) ajehoz prostfednictvim je mozné dosdhnout v systému stavu,
ktery paravirtualizace potiebuje. Zasah do kodu systému se tak dé&je pfi jeho vyrobé
a virtualiza¢ni software implementujici paravirtualizaci pak pouze vyuZzije hotového rozhrani.
Systém tak miaze podporovat paravirtualizaci a muaze byt stidle uzavieny a jeho kod
neménitelny. Tento koncept byl implementovan do jadra Linuxu, systémy Windows vSak
podporu nepridaly.

Z vySe uvedeného plyne, Ze paravirtualizace neni vhodnad pro implementaci sledovaciho
systému pro Windows.

4.4 Oddéleni na arovni uzivatelského rezimu
(user-level sandboxing)

Posledni metodou, kterou zde zminime, je tzv. oddéleni (sandboxing). S virtualizaci ma
spolecnou pouze myslenku izolace. Na rozdil od virtualizace ale nevytvaiime cely novy
systém, nybrz izolujeme pouze chovani jednotlivych procesu tak, aby jejich chovani nemohlo
narusit béh ostatnich komponent a aplikaci v systému.
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Takovou izolaci lze zajistit napiiklad sofistikovanym pouzitim hakovacich technik v jadfe
systému, ale praxe u fady bezpecnostnich produktli, které¢ se o takové oddé€leni snazily,
ukdzala, Ze sloZitost tlohy je extrémni a vysledné produkty jsou nespolehlivé v tom smyslu,
ze oddeleni neni dostatecné a je mozné okolni systém infiltrovat. Teoreticky je vSak
implementace mozna.

Jiny pfistup nabizi odd€leni zaloZené pouze na technikach dostupnych v uZivatelském rezimu,
pro které existuji minimalné dva koncepty — Vx32 ([22]) a Chromium ([23]).

441 Vx32

Zékladni mysSlenkou Vx32 je kontrolovany béh izolovaného kodu v ramci specialniho
(hostujiciho) procesu. Kontrola béhu je zajiSténa pomoci technik analyzy a emulace. Hlavnim
pfinosem metody, kterou Vx32 prezentuje, je nartst vykonu, kterého se dosahuje vyuzitim
segmentace poskytované 32-bitovymi procesory x86. Segmentace umoziuje oddélit piistup
izolovaného kodu od zbytku paméti hostujiciho procesu. Odpada tak nutnost neustalych zmén
v parametrech instrukci, které pracuji s paméti. Pfistup k datlim je tedy izolovan hardwarové
procesorem.

Emulace je vSak stale tfeba naptiklad pro instrukce volani systémovych sluzeb. Pravé zde je
nutno oSetfit vSechny mozné interakce a tim implementovat samotné oddéleni. Koncept Vx32
byl implementovan pro UNIXové systémy. Nic ale nebrani implementaci téZze metody
na Windows. Metoda je obecné¢ pouzitelna i na jinych architekturach nez je IA-32, nicméné
vykonnostni vyhody plynouci z pouziti segmentace jsou dostupné¢ pouze na procesorech,
které podobnou vlastnost maji. Vlastnosti metody vzhledem k implementaci sledovaciho
systému jsou téméf stejné jako u emulace. Podstatnou nevyhodou je slozitost izolace,
kterou je potifeba bezchybné implementovat, aby izolovany kod nemohl poskodit hostujici
systém.

4.4.2 Chromium

Realizace izolace v metod¢ prezentované projektem Chromium je zcela odliSnd od vSech
ptedchozich postupti. Chromium ponékud neobvykle vyuzivd hikovani v uzivatelském
rezimu. Izolovany kod bézi ve svém procesu, ktery mize libovolné vyuzivat bez omezeni.
Tento proces vSak je omezen systémovym nastavenim prav tak, ze nema prakticky zadna
opravnéni a nemiize tedy napachat v systému skody.

V takovém stavu by ale nemohl zadny program fungovat, takze je potfeba n¢jakym zplisobem
kompenzovat zavedena omezeni. To se d¢je pravé pomoci hakovani v uzivatelském rezimu.
Funkce, které zajiStuji bézny chod programu a které jsou omezené nastavim prév procesu,
jsou hakovany. Novy kod ma prosttedky pro komunikaci s externim procesem,
ktery na pozadani realizuje v kontrolované c¢asti systému pozadavky izolovaného procesu.
Na rozdil od pfimého vyuziti metod hakovani v uzivatelském rezimu ke sledovani chovani
procesu nemiize proces hakovani obejit tak, aby vykonal néjakou operaci aniz by o ni byl
sledovaci systém informovan. Jakékoliv obchazeni hakovanych funkci povede k vykonani
origindlniho kodu, ktery neni mozno provést z diivodu omezeni plynouci z nastaveni prav
procesu. Pokud chce izolovany proces néco vykonat, musi pouzit hakovani. Kazdé realizace
pozadavku v externim procesu miize samoziejmé slouzit k implementaci sledovani.

Vyhoda této metody je, ze izolace provadi sam systém. Nevyhodou miize byt pomérné slozita
implementace vSech funkci, které kompenzuji omezeni tak, aby aplikace spusténé

vizolovaném prostfedi mohly normaln¢ fungovat. Tento koncept byl implementovan
pro operacni systém Windows, kde omezeni procesu je mozné jednoduse realizovat.
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5 Volné dostupné sledovaci systémy

V této kapitole predstavime jiz fungujici sledovaci systémy, které navic jsou voln¢ dostupné
k pouziti prostfednictvim webovych serverii. Takovych systémii neni mnoho a kazdy systém
je navrzen trochu jinak a pouziva jinou metodu nebo kombinaci metod ke sledovani. Kazdy
systém kratce popiSeme a pokud jsou informace dostupné, zminime jeho zakladni névrh,
metody pouzité pro sledovani a vlastnosti systému. U kazdého systému ukazeme jeho vystup
na dvou demonstracnich vzorcich. Analyze redlnych vzorki malware se vénuje az kapitola 8
této prace.

Jako demonstra¢ni vzorky si vypiij¢ime dva programy od spole¢nosti Diamond Computer
Systems Pty. Ltd., konkrétné jeji volné pouzitelné konzolové programy CmdLine a GetIP.

Popis CmdLine je k dispozici na strance http://tds.diamondcs.com.au/consoletools/cmdline.

php, jedna se o program, ktery vypise seznam vSech bézicich procest v systému a k nim vyda
plnou cestu a seznam argumentt, se kterymi byly spustény. Informace o argumentech procesu
se ziskavaji z jeho paméti. CmdLine tedy musi nejprve ziskat seznam bézicich procest
a nasledn¢ kazdy proces oteviit a precist si tu ¢ast jeho paméti, kde se pozadované informace
nalézaji. V idealnim piipadé by se z vystupu sledovacich systémit mélo dat zjistit také to,
7e vzorek vypsal informaci na standardni vystup. Uplné vystupy jednotlivych systémt jsou
na pfilozeném médiu v adresafich /output/sample cmdline/<SystemName>/,
kde <SystemName> je jméno sledovaciho systému.

Popis GetIP je k dispozici na strance http://tds.diamondcs.com.au/consoletools/getip.php,
jedna se o program, ktery se pfipoji na server a stahne obsah stranky, kterd udava IP adresu
klienta. IP adresu program vypiSe a skonci. V idealnim ptipadé by se z vystupu sledovacich
systémll melo dat zjistit, Ze se program piipojil na server a stdhl obsah webové stranky,
ptipadné také, Ze vypsal informaci na standardni vystup. Uplné vystupy jednotlivych systéma
jsou na pfilozeném médiu v adresdfich /output/sample getip/<SystemName>/,
kde <SystemName> je jméno sledovaciho systému.

Vystupy systémi jsou casto rozsdhlé, proto nejsou soucasti textu prace, ale jsou ulozZeny
pouze na prilozeném médiu k této praci.

5.1 CWSandbox

Webova rozhrani: http://research.sunbelt-software.com/Submit.aspx, http:// www.cwsandbox
.org/?page=submit

O systému

CWSandbox je dilem vyzkumnikd z university Mannheim. Cilem tohoto projektu je pomoci
svymi vystupy lidskym pracovnikiim rychleji analyzovat neznamy vzorek. Autofi si stanovili
tfi pozadavky, které by systém mél spliovat. V prvé tfadé systém nepotiebuje lidskou
intervenci vyjma nahrani vzorku do systému. Je potieba plnd samostatnost systému
pii analyze. DalSim bodem je uplnost. Tim je mysleno, ze systém by mél zachytit kazdy
aspekt chovani vzorkt, ktery muize byt dulezity. Poslednim pozadavkem je korektnost,
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neboli pozadavek, aby ve vystupu systému figurovaly pouze udalosti zpisobené vzorkem.

Systém je postaven na metod¢ hdkovani v uzivatelském rezimu. Na redlném systému se
vytvoii proces testovaného vzorku, do kterého je sledovacim systémem nahrana sledovaci
knihovna, ktera implementuje hdkovani vybranych funkci. Autofi si jsou védomi nedostatkii
pouzité metody, konkrétn€ moznosti obejit hdkovani v uZivatelském rezimu. Argumentu;ji
vSak, ze vyskyt technik obchazeni hakovani je u malware fidky a systém tedy bude pracovat
spolehlivé pro vétsinu vzork.

Komer¢nim partnerem projektu je spolecnost Sunbelt Software, Inc. Ta provozuje svoji
vlastni kopii a nabizi systém k pouziti komerénim subjektim. Pro ucely této prace bylo
pouzito praveé rozhrani spole¢nosti Sunbelt Software, Inc. z toho ditvodu, Ze pivodni rozhrani
provozované univerzitou Mannheim nefungovalo dostatecné rychle.

Komentar k demonstracnim vystupim

Vystup pro demonstracni vzorek CmdLine obsahuje zajimavé informace v hlavni Césti
Process Details. Zde se v ¢asti Process section dozvime, ze CmdLine ziskal seznam ostatnich
procest a postupné je otviral. Dale je v ¢asti Virtual Memory Section seznam operaci ¢teni
paméti. Dalsi dostupné informace nejsou zajimavé a jedna se spiSe o nadbyte¢na data,
ktera by vystup nemusel obsahovat. Operace testovaciho vzorku jsou pouze vyjmenované,
nejsou chronologicky setfidéné, nicméné z vystupu lze Castecné vycist skute¢né chovani
CmdLine.

Vystup pro demonstracni vzorek GetIP obsahuje informace o tfech procesech. Prvni je proces
vzorku, dalsi dva k vzorku zadny vztah nemaji a vystup by je obsahovat nemél. Neni ziejmé,
pro¢ systém do vystupu zahrnul tyto procesy. Navic u téchto procesii vystup obsahuje pouze
informaci o jakési chybé. V hlavni Casti Network Activity je zaznamenan piistup vzorku
k siti, tj. stazeni webové stranky ze serveru. K dispozici jsou i hlavicky HTTP pozadavku,
ale piichozi data uvedena nejsou. Cast Technical Details pak obsahuje dal$i informace o béhu
procesu, nic podstatného ale neptfidava. U tohoto vzorku vystup obsahuje vSechna data
potiebna ke zjisténi jeho chovani.

5.2 Norman SandBox

Webové rozhrani: http://www.norman.com/security center/security_tools/submit_file/en-us

O systému

Z dilny spolecnosti Norman ASA pochdzi sledovaci syst¢ém Norman SandBox. Technologie
tohoto systému je pouzita v komercnich produktech spole¢nosti Norman. Motivaci autort
jsou nedostatky béznych antivirovych technologii, které k ochrané pocitace potiebuji poznat
uto¢ici malware. Novy malware je zafazen do databazi antivirovych spolecnosti v tadu
nckolika hodin az dni. Klienti pak prostfednictvim aktualizaci lokdlnich databédzi svych
antivirovych produktt ziskavaji ochranu s pomérné velkym zpozdénim. Efektivni rozpoznani
malware i1 bez zdznamu v databazi antiviru by pomohlo ochranit klientské stanice v dobé
pted aktualizaci databaze.

Dle informaci na webu vyrobce je Norman SandBox postaven na metodé¢ emulace. Norman
SandBox ¢asteéné emuluje pocitac, lokalni sit’ a systém Windows. Systém pracuje v n¢kolika
krocich. Nejprve je vzorek v emulovaném stroji spustén. Nésleduje faze pozorovani chovani
vzorku. Déle jsou nasbirand data analyzovana a nakonec jsou vysledky analyzy podrobeny
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vyhodnoceni rizik. Technologie rozpoznavd fadu podezielych jevit v chovéani vzorku
a na zéklad¢ toho urcuje, zda se jedna o malware.

Komentar k demonstracnim vystupum

Vystup systému Norman SandBox je ve srovnani s ostatnimi velmi stru¢ny. U CmdLine
obsahuje jedinou relevantni informaci o tom, Ze testovany vzorek si vyzadal opravnéni
SeDebugPrivilege, které je nutné pro pfistup k procesim cizich uZzivateli — naptiklad
k systétmovym procesim. Jinou relevantni informaci vystup neuvadi. Je pravdépodobné,
Zze pouhé ¢Cteni paméti cizich procesit neni povazovano za nebezpecnou operaci,
nebot’ nemiize ovlivnit chod ostatnich procesti v systému, a tudiz neni ve vystupu zminéno.
Pro GetIP vystup obsahuje informaci o pfipojeni na server a vyzadani obsahu stranky.
Podrobné;jsi informace nejsou k dispozici, ale u tohoto ptikladu je informace ve vystupu zcela
dostacujici.

5.3 Anubis

Webové rozhrani: http://anubis.iseclab.org/

O systému

Anubis je nastroj pro analyzu chovani vzorkl spustitelnych na systémech Windows se
specidlnim zaméfenim na analyzu malware. Za pfispéni organizace Secure Business Austria
jej vytvorila vyzkumna laboratot International Secure Systems Lab spadajici pod technickou
univerzitu ve Vidni. UZivatel systému Anubis by mél byt schopen na zaklad¢ vygenerovaného
vystupu analyzy rozpoznat zamér testovaného vzorku a jeho konkrétni kroky.

Anubis je postaven na projektu QEMU. Zakladni metodou systému Anubis je emulace. Kod
QEMU byl modifikovan tak, aby vyhovoval pozadavkiim projektu jako je naptiklad snadné
sledovani déni v emulovaném systému. Anubis virtualizuje Windows XP, jejiz Cistou instalaci
pokazdé nacte z ulozeného obrazu. Anubis sleduje vybrané funkce v systému pomoci hlidani
adresy vykonavané instrukce procesoru. Sledovaci komponenta dostava informace o volani
vybranych funkci a ma moznost ptistupovat k jejim parametram.

Pro lepSi moznosti analyzy Anubis také pouzivéd techniky vklddani kédu do emulovaného
stroje a volani funkei v kontextu procesu sledovaného vzorku tak, jak jsme popsali v kapitole
4.1.1.

V nedavné dobé¢ bylo do systému Anubis zakomponovano seskupovani (clustering) vystupt,
které byly systémem vygenerovany. Testované vzorky a jejich vystupy byly roziazeny
do kategorii podle spole¢nych skupin prvkt odhalenych v jejich chovani. To ma pomoci
odhalit rodiny malware, tj. rizné vzorky malware, které se navzijem svym chovanim pfili§
nelisi — naptiklad rizné vyvojové verze téhoz malware nebo vice instanci t¢hoz malware
pti pouziti polymorfismu nebo metamorfismu ze snahy vyhnout se detekci antivirti. Velkym
ptinosem seskupovani vysledki je v tom, ze pokud je v systému jiz zndm nebezpecny vzorek,
ktery vykazuje podobné chovani jako novy neznamy vzorek, mizeme novy vzorek oznacit
jako nebezpecny a automatizovat napiiklad jeho zatfazeni do databdze antiviru. Tim lze
vyrazné zkratit dobu potifebnou pro doruceni informace o novém vzorku k zdkaznikovi
antivirového produktu.
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Komentar k demonstracnim vystupum

Oba vystupy =zainaji shrnutim vybranych aspekti chovani testovanych vzorkd,
ale v konkrétnich piipadech demonstra¢nich vzorka GetIP a CmdLine jsou dana shrnuti velmi
zavadgjici. CmdLine je oznaCen za program, ktery vykonal velmi rizikovou operaci,
kdyz zménil soubory, které nejsou docasné. Totéz stoji ve vystupu pro GetIP. Dale nizkym
rizikem byly oznafeny akce CmdLine i GetIP, které udajn¢ ¢tou a modifikuji registrové
hodnoty a navic sleduji registrové klice. U GetIP navic stfednim rizikem byla ohodnocena
akce vzorku, kterd udajné¢ zmenila bezpecnostni nastaveni Internet Exploreru, ¢imz by mohla
byt naruSena bezpecnost surfovani.

Z dal$iho obsahu vystupu je vSak pravdépodobné, Ze aspekty chovéni, na jejichz zakladé¢
Anubis identifikoval vySe zminéna rizika, jsou zpusobeny béznymi operacemi systémovych
komponent. Nejsou tudiz relevantni a systém by z nich nemél usuzovat na chovani
testovanych vzork.

Vystup u obou programii uvadi jejich vystup na konzoli, coz v ptipadé¢ demonstracnich
programi zcela odhaluje podstatu jejich chovéani. Tato funkce je rozhodné piinosna
pro snadné rozpoznani bezpeénych programi. Pokud by vSak CmdLine nem¢l konzolovy
vystup, vysledek systému Anubis by nijak nepomohl k ziskdni informaci o jeho skutecném
chovani — pravdépodobné informace o otevirdni a Cteni paméti procest chybi ze stejnych
dtvodi jako jsme uvedli u syst¢ému Norman SandBox.

Pro GetIP vystup obsahuje informaci o DNS dotazu na adresu webového serveru a déle
informaci o HTTP pozadavku, ktery byl poslan na server. Vystup je podpofen zdznamem
sitového provozu, ve kterém je vSak potfeba rozeznat bézny provoz ostatnich komponent
systétmu a provoz zpusobeny vzorkem. Pro tento demonstra¢ni piiklad jsou informace
dostacujici.

Vystupy pro oba programy, zvlast¢ pak GetIP, obsahuji pomérné velké mnozstvi dil¢ich
informaci, které bez dal§iho kontextu nevypovidaji o chovani vzorkd.

5.4 Joebox

Webové rozhrani: http://www.joebox.org/submit.php

O systému

Joebox je sledovaci systém kompatibilni se systémy Windows XP a Windows Vista
vytvofeny organizaci Joe Security. Cilem projektu je vytvaiet srozumitelné vystupy popisujici
chovani testovanych vzorkt na vysoké Grovni abstrakce, které budou moci byt automaticky
zpracovavany dal$imi aplikacemi.

Systém obsahuje dva realné pocitace — analyticky a kontrolni. Na kontrolni pocita¢ dorazi
testovany vzorek. Ten je pfedan na serverovou aplikaci, ktera je nainstalovéna na analytickém
pocitaci. Na zéklad¢ zadani server miiZe spustit piipravené skripty Autolt, pomoci kterych lze
ovladat cely analyticky systém vcetné ovladani grafickych rozhrani aplikaci. Déle se server
stara o zavedeni testované¢ho vzorku a o instalaci sledovaci ¢asti uzivatelského rezimu do jeho
procesu. Dale na analytickém stroji vrezimu jadra bézi dva ovladace. Prvni zajiStuje
sledovani v jadre systému a druhy se stard o to, aby komponenty sledovaciho systému nebyly
vidét z uZivatelského rezimu. Cely systém je navic podpoten sitovym sledovacem (network
sniffer) tshark, ktery je nainstalovan na kontrolnim pocitaci. VSechny poznatky jsou
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pfes server na analytickém stroji dorucovany po siti zpét na kontrolni pocita¢, kde se
vyhodnocuji a vytvarti se vystupy systému.

Uzivatelska komponenta sledovaciho systému pracuje na bazi hdkovani EAT vybranych
funkci. Sledovaci komponenta v jadie analytického systému je zalozena na hakovani SSDT.
Velky diraz byl pfi implementaci kladen na znesnadnéni detekce pfitomnosti sledovaciho
systému.

Komentar k demonstracnim vystupum

Vystupy v porovnani s ostatnimi systémy obsahuji zéplavu informaci, z nichz velka ¢ast je
naprosto zbytecna, pokud bereme v potaz pouze ziskani informaci o chovani vzorkl. Nastésti
vSak vystup obsahuje i velmi uzite¢né¢ informace a navic je Uroven detailu vétSiny informaci
ve vystupu nadpriimérnd pfi srovnani s ostatnimi systémy.

Cast Chronological sections pomé&mé dobie dokumentuje diilezité aspekty chovani CmdLine
v Case. Vidime jak standardni inicializaci procesu, tak jeho vlastni chovani. Nejsou zde sice
obsazeny operace otevieni procesu, ale ¢teni paméti pfitomno je. Otevieni procesu je
odvoditelné z ¢asti Chronological functions.

U GetIP obsah ¢asti Chronological sections a Chronological functions pfili§ mnoho netekne,
jelikoz se uzivatel ztrati v zaplaveé operaci, které vykonava systémova knihovna, kterou GetIP
pouziva pro pfistup k Internetu. Vystup ale obsahuje ¢asti DNS a HTTP, které¢ dokumentuji
dotaz na adresu webového serveru a vlastni dotaz na obsah stranky serveru. Vystup je
podpofen externim zdznamem sitového provozu, ktery vSak obsahuje i provoz zplsobenymi
ostatnimi komponentami systému.

5.5 ThreatExpert

Webové rozhrani: http://www.threatexpert.com/submit.aspx

O systému

Z dilny spole¢nosti ThreatExpert Ltd. pochazi systém nazvany ThreatExpert. Jedna se
o automaticky analyzator projevi chovani vzorkd, vytvofeny za ucelem automatického
ohodnocovani novych hrozeb a jejich registrovani do databézi antivirovych produkta.

Detaily implementace systému nejsou zveiejnény. Z popisu na strankach projektu vsak plyne
pouziti virtualizovaného prosttedi a hékovani, ovéfili jsme, Ze se jednd o hakovani
v uzivatelském modu. Pravdépodobné tak systém tvoifi virtudlni stroj, ktery obsahuje
serverovou aplikaci, do niZ se zvenku zaSle vzorek na otestovani. Ten se spusti ve virtudlnim
stroji a pomoci hdkovani vybranych funkci se sleduje jeho chovani, které je zpétné
reportovano ven z virtualizovaného systému, kde se z téchto dat vytvofti vystup systému. Poté
je virtualni stroj zrestaurovan a ptipraven na dalsi vzorek.

Komentar k demonstracnim vystupim

Vystupy jsou velmi struéné. Pro CmdLine je vystup v podstaté prazdny a neobsahuje nic,
z ¢eho by S§lo usuzovat na jeho chovani. Divod je opét pravdépodobné ten, Ze CmdLine
neprovadi nebezpecné zmény v systému. U GetIP vystup obsahuje prakticky pouze informaci
o stazeni obsahu stranky webového serveru, coz presné vystihuje chovani GetIP.
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5.6 BitBlaze

Webové rozhrani: https://aerie.cs.berkeley.edu/submitsample.php

O systému

BitBlaze je dilem pracovnikli a studenti Computer Science Division univerzity Berkeley.
Jde o systém, ktery implementuje jak dynamickou tak statickou analyzu vzorka. Systém se
sklad4 z mnoha komponent, které se podileji na tvorbé€ a zpracovani vystupu. Pro dynamickou
analyzu pouziva upraveny koéd emuldtoru QEMU. Modifikace umoznuje sledovat vybrané
¢asti emulovaného stroje, zatimco testovany vzorek bézi v systému, a také umozZiluje
do systému piidavat zasuvné moduly (plugin), které implementuji dal$i funkcionalitu
nebo spojuji systém s dalsimi aplikacemi, které mohou pomoci s ¢asti analyzy. Mezi ptednosti
systému patii moznost sledovat 1 déni v jadie emulovaného systému.

Mezi néstroje napojené v systému patii naptiklad Panorama, ktery sleduje, zda v systému
nedochazi k uniku senzitivnich informaci jako jsou naptiklad uzivatelska hesla, data, vstupy
apod. Dal$im nastrojem je Renovo, ktery se snazi odhalit skutecny kod zaSifrovanych vzorki
tak, ze sleduje pfistup testovaného vzorku k emulované paméti. HookFinder se pak snazi
detekovat hakovani implementované testovanym vzorkem. Malware ¢asto aplikuje hakovani
k dosazeni svych cilli jako je naptiklad skryti vlastnich objektl a projevli chovéni. Jesté
zminime komponentu BitScope, kterd se snazi odhalit vztah mezi vstupy a vystupy
testovaného vzorku. Takova znalost mize slouzit pro detekci vzorki, které zamérné
implementuji kod, ktery znesnadiiuje analyzu — jako jsou napiiklad tzv. casové bomby,
kdy skodlivy kéd se vykond pouze v piipadé, ze systémovy ¢as odpovida n&jaké formuli.

Komentar k demonstracénim vystupim

Vystupy systému BitBlaze jsou odlisné od vystup ostatnich systému z toho divodu,
ze BitBlaze provadi 1 statickou analyzu vzorkli. Vystup obsahuje cast informace,
kterou vzorky vypsaly na konzoli.

U vystupu pro CmdLine je chovéani vzorku mozné odhadnout pouze na zaklad¢ grafu
z vystupu statické analyzy. Data z dynamické analyzy nenapovidaji skutecnému chovani
vzorku. Navic je CmdLine v ¢asti Hooks/Taint Info oznafen za program, ktery vykazuje
znaky chovani rootkitu. Z danych informaci neni zfejmé, co je tim mySleno. Vystup je
podpofen vystupem sitového sledovace (sniffer), ktery vSak obsahuje veskerou komunikaci,
kterd se na siti udala a tedy i komunikaci béZnou pro samotny systém Windows zapojeny
v siti.

U GetlP je situace podobnd, ale vzorek nevykazuje chovani rootkitu a na jeho chovani se da
usoudit pouze analyzou vystupu sitového sledovace, ktery obsahuje komunikaci GetIP
s webovym serverem.
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6 Sledovaci systém zaloZeny na VirtualBoxu

V této kapitole je vysvétlen vybér virtualizatniho software VirtualBox pro ukéazkovou
implementaci, ktera je soucasti prace. Dale popiseme, jak je potieba pozménit zdrojové kody
VirtualBoxu, abychom docilili moznosti sledovani déni ve virtualizovaném stroji.

6.1 Volba zakladniho virtualiza¢niho software

Od pocatku bylo jasné, ze pokud se prace ma dostat az do faze implementace sledovaciho
systému, nelze virtualizacni software vyvijet od zakladd. Proto prvni fdze prace byla
vénovana pruzkumu existujicich produktii, na jejichz bazi by se mohl sledovaci systém
s pokud moZno minimalnim Gsilim postavit.

Prvnim kandidatem byl emulator QEMU. Orientace projektu je vSak spiSe na UNIXové
systémy, 1 kdyz podpora Windows také existuje. Od pocatku zkoumani QEMU vSak nastavaly
problémy s kompilaci celého produktu, coz vyustilo v rozhodnuti QEMU opustit a ptipadné

v

se k nému opét vratit pozdéji, pokud by situace u jinych produktl nebyla piiznive;si.

Dalsim na fad¢€ byl emuléator Bochs, zde se i pfes drobné obtize podaftilo produkt zkompilovat.
Bochs bez problémi fungoval a bylo v ném moZné provadét 1 zakladni zmény transformace
v sledovaci systém. Potiz vSak byla v prakticky nepouZitelném vykonu, ktery Bochs
na bézném osobnim pocitaci vykazoval. Pouhd instalace emulovaného systému zabrala cely
den a samotny b¢h systému nebyl o nic rychlejsi, prakticky zcela nepouzitelny. Na zakladé
téchto zjisténi byl piehodnocen navrh sledovaciho systému. Zékladni mySlenka nového
navrhu, ktery pocital s vykonem Bochse, byla neemulovat cely systém, ale pouze testovany
vzorek. Pro béh jediného (nebo nékolika malo) procesit by byl vykon Bochse dostacujici.
Navrh pocital s tim, Ze vSechny funkce emulovanému procesu dodd sledovaci systém
z hostujiciho operacniho systému. Dalsi tpravy v kodu Bochse nasvédcovaly tomu, Ze tento
novy navrh je realizovatelny. V této fazi byla prdce s Bochsem pferusena s tim,
ze pouzitelnost je lepSi nezu QEMU, nicméné by bylo dobré se zkusit poohlédnout jeste
po dalSich moZnostech dfive, neZ padne kone¢né rozhodnuti.

Na poli virtualizace neni pfiliS mnoho produkti, jejichz zdrojovy kod by byl dostupny.
U produkti fady VMware nebo Virtual PC a Virtual Server zdrojové kody dostupné nejsou
a jejich vyuziti tedy nebylo mozné. Posledni moZnosti byl VirtualBox. I s jeho kompilaci byly
z pocatku problémy, ale stejné jako u piipadu Bochse se je podafilo uspéSné piekonat.
Zdrojové kédy VirtualBoxu se na rozdil od Bochse vyznacuji dobrou upravou kodu a lepSimi
komentafi kodu. Cast VirtualBoxu je ale zaloZena na zdrojovych kodech QEMU, kde kvalita
a uprava kodu a predevSim komentaiti je nesrovnatelné hor$i nez u zbytku systému. Bohuzel
pravé casti zalozené na QEMU se ukdzali byt pro implementaci sledovaciho systému jako
stézejni. Zkoumdni kodu VirtualBoxu potvrdilo, Ze implementace sledovaciho systému je
moznd, kod je kvalitn€jsi nez u Bochse a pfedevsim vykon systému je takovy, ze by se dal
virtualizovat 1 cely systém, piesto vSak vykon nebyl nikterak oslnivy a zdélo se, ze sledovaci
systém bude relativné pomaly, stale tézko prakticky pouzitelny. Zmény v kédu VirtualBoxu
za ucelem preruSovani vykonu v definovanych stavech procesoru totiz bylo mozné vykonat
pouze s vypnutim fady optimalizaci, coz vedlo prave ke snizeni vykonu.
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Zde je tfeba zminit, ze vyzkumu uprav zdrojovych kodi VirtualBoxu pro tcely implementace
vlastnich funkci se vénoval i kolega Martin Drab. Vysledkem jeho prace byla modifikace
VirtualBoxu, kterd umoziiovala napojeni vlastniho kédu na kod VirtualBoxu tak, Ze novy kod
dostal fizeni v pfedem definovanych stavech virtualniho procesoru. OvSem nejpodstatnéjSim
vysledkem jeho prace byla optimalizace vykonu. S Martinovymi modifikacemi mohl
sledovaci systém vykazovat dostacujici vykon.

Martin Dréab svolil, aby vysledek jeho prace byl pouzit pro Ucely této prace jako zédklad
sledovaciho systému. Tim se rozhodlo o pouZiti VirtualBoxu jako zdkladu pro sledovaci
systém, nebot’ predchozi pokusy s kddem QEMU a Bochse nedosahovaly srovnatelnych
vysledkl jako Martinova modifikace VirtualBoxu. Diky Martinové praci tedy prezentovany
ukdzkovy sledovaci systém ma prakticky pouzitelny vykon. Pokud by se tato modifikace
nepouzila, pravdépodobné by cely systém rovnéz vznikl na zakladé kodu VirtualBoxu, vykon
systému by vSak byl vyrazné nizsi.

6.2 Napojeni vlastniho kodu na VirtualBox

Ukézkovy systém je postaven na VirtualBoxu OSE verze 1.6.2. Tato verze VirtualBoxu je jiz
pomérné stard, ale pro sledovaci systém se ukdzala jako pln€ postacujici. Zmény v kédu
VirtualBoxu jsou dvojiho druhu. V prvni fad¢ se jedna o zmény, které umoziuji napojeni
vlastniho koédu prostiednictvim knihoven, které jsou nacteny do procesu virtudlniho stroje
VirtualBoxu, kterym je VirtualBox.exe. Druhym typem zmén jsou zmény, které umoznuji
v definovanych stavech pferusit chod virtualizatoru a predat fizeni sledovacimu systému.
Vsechny modifikace jsou jednotné oznaCeny komentafem, ktery zacina fetézcem
CHANGE-PABOV, u delSich usekil je konec oznacen fetézcem \ CHANGE-PABOV. Proto lze
snadno dohledat vSechny zmény oproti origindlnimu kdédu. Navic jména funkci, konstant
a globalnich proménnych, které patii PABOVu, jsou disledné prefixovany fetézci pa , PA
nebo Pa.

6.2.1 Zmény umoznujici kompilaci a volani vlastnich funkci z kédu
VirtualBoxu

Zmén prvniho typu je hned nékolik:

« Kazdy zdrojovy soubor, ktery se odvolava na néjakou funkci knihovny PABOVu musi
pouzit (include) hlavickovy soubor include/VBox/pabov.h tim, v sobé obsahuje
fddek #include <VBox/pabov.h>. Tento hlavickovy soubor obsahuje informace
o vSech funkcich PABOVu, které kéd VirtualBoxu miize volat.

«  Zmény v kodu VirtualBoxu jsou uvozeneny preprocesorovou podminkou na existenci
definice makra PA PABOV ENABLED. To je mozné definovat v souboru
pabov/src/common/debug.h. Pokud je definovano, zdrojovy kéd VirtualBoxu je
kompilovan vcetne zmén pro PABOV, v opacném piipadé¢ se kompiluje pouze
puvodni kod.

+  V souboru src/VBox/Main/USBControllerImpl.cpp bylo potfeba uréitou pasaz
v kédu zakomentovat, aby se kod viibec zkompiloval.

« Pfed pouzitim funkci knihoven PABOVu v kodu VirtualBoxu je potifeba zavolat
inicializa¢ni funkci pa_init. Pfi skonceni prace s knihovnami volame funkci pa_finit.
Ob¢ funkce implementuje soubor src/VBox/VMM/pabov . cpp.
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« V souboru src/VBox/VMM/VM.cpp jsou implementovany funkce nejvyssi vrstvy
virtualniho stroje. Funkce VMR3Create vytvaii objekt virtudlniho stroje. V piipadé
uspesného vytvoreni stoje se vola inicializacni funkce pa_init. Funkce VMR3Destroy
ukoncuje objekt virtudlniho stroje. Zde volame funkci pa_finit.

« Kod souboru src/vBox/VMM/VM.cpp se prelozi do knihovny VirtualBoxu
VBoxVMM.d11l. Kod souboru src/vVBox/VMM/pabov.cpp tedy také musi byt
pielozen do tohoto modulu, proto je potieba zmény kompilacnich skriptech. Soubor
src/VBox/VMM/Makefile.kmk je tedy doplnén o kompilaci src/vVBox/VMM/
pabov.cpp.

- DalSim modulem VirtualBoxu, u kterého potfebujeme, aby mohl volat funkce
knihoven PABOVu, je VBoxREM.d11l. Tento modul implementuje rekompilator
instrukci virtualizovaného stroje zalozeny na QEMU. Rekompildtor se pouziva
na zékladé€ analyzy kodu virtualizovaného stroje. Po rekompilaci problémovych pasazi
lze kod spoustét piimo na hostujicim procesoru, jak bylo popséno v kapitole
o metodach virtualizanich systému. Inicializace, kterou provadi funkce pa_init,
ma efekt pouze pro modul, ve kterém je obsazen kod této funkce. Proto je potieba
volat pa_init 1 z modulu VBoxREM. d11. Funkci pa_init volame z inicializa¢ni funkce
rekompildtoru  REMR3Init v souboru src/recompiler/VBoxRecompiler.c.
Funkci pa_finit pak volame v témze souboru z funkce REMR3Term, ktera ukoncuje
praci rekompilétoru.

«  Podobn¢ jako predchozim piipadé, i zde je potfeba upravit kompilacni skript, aby se
kod src/vBox/VMM/pabov.cpp dostal do modulu VBoxREM.d1ll. PrislusSnou
upravu obsahuje soubor src/recompiler/Makefile. kmk.

«  Navic kod src/vVBox/VMM/pabov.cpp pouziva hlavickovych souborti z Windows
Platform SDK, proto je nutné provést zménu také v kompilacnim skriptu
kBuild/tools/VCC80X86.kmk tak, aby potfebné¢ hlavickové soubory byly
dostupné.

«  Pozdé&ji pii vyvoji dochazelo k padu procesu VirtualBoxu. K vyfeSeni problému
postacilo v kodu knihovny Qt, kterou VirtualBox pouZziva k vykreslovani grafického
rozhrani, v souboru gt-3.3.x-p8/src/kernel/gpixmap win.cpp piidat ovéfeni
pouzitelnosti ukazatele na referencovanou pamét.

Po aplikaci téchto zmén se pii startu virtualniho stroje voléd inicializa¢ni funkci pa_init,
kterd nacte do procesu VirtualBox.exe knihovny implementujici sledovaci systém
PABOV a z nich ziska adresy funkci, které se volaji z dalsiho kodu VirtualBoxu.

6.2.2 Zmény umoznujici sledovani déni virtualizovaného stroje

VirtualBox se snazi co nejvice kodu virtualizovaného stroje vykonat pifimo na hostujicim
procesoru. Pokud se tak d¢je, mluvi se v ramci VirtualBoxu o tzv. cistéem modu (raw mode).
Pokud analyza kodu odhali kod, ktery nelze vykonat pfimo, VirtualBox pouZzije rekompilator
a bézi v tzv. modu REM. Pro implementaci sledovaciho systému postacuje, pokud budeme
umét dostat fizeni, kdykoliv hodnota registru EIP virtualizovaného procesoru splni n&jakou
podminku. To se ukéazalo jako pomérné snadné v piipadé, ze VirtualBox je v moédu REM.
V opaéném piipadé¢ se napiiklad diky hardwarové asistované virtualizaci nedd snadno
vykonavani kodu prerusit.

V modu REM VirtualBox analyzuje kod a vytvaii tzv. prekladové bloky (Translation Blocks).
Tyto bloky jsou tvofeny instrukcemi, které jiz 1ze vykonat pfimo na hostujicim procesoru,
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jelikoz jsou vSechny problematické instrukce nahrazeny. V kodu zaina ptekladovy blok
libovolnou instrukci a kon¢i vzdy u instrukce, ktera mlZe provést skok. Zkonstruované
ptekladové bloky nejsou po pouziti zahazovany. Z diivodu zvySeni vykonu se vyplati uchovat
jednou vytvorené prekladové bloky a v ptfipadé€, ze se procesor dostane na stejnou adresu
znovu, pouZit jiz hotovy. Bloky jsou indexovany hasovaci tabulkou, takZe jejich vyhledani je
rychlejsi nez ptipadnd zcela nova konstrukce. Pfekladové bloky jsou pak volany jako funkce.
Navic v nékterych piipadech jsou existujici bloky pfimo spojeny instrukci skoku, takZze jedno
volani piekladového bloku muze vykonat 1 vice téchto blokl. Obcas je potieba jiz hotové
ptekladové bloky znicit. Déje se tak naptiklad v piipadé, ze kod paméti, kterou piekladovy
blok pokryva, byl zménén nebo v ptipad¢, ze haSovaci tabulka je preplnéna.

Realizace moznosti prerusit chod virtualizace na zakladé podminky na hodnotu EIP procesoru
je mozna napftiklad tak, ze upravime kod VirtualBoxu, aby definované adresy pferuSeni nikdy
nebyly uprostfed piekladového bloku. To znamend, Ze pfi analyze oznaCime adresy,
na kterych chceme ziskat fizeni tak, jakoby zde byla instrukce skoku, kterou ptekladovy blok
kon¢i. Pak miizeme upravit vykondvani piekladovych bloku tak, Ze kdykoliv se méa vykonat
piekladovy blok, ktery zafinad instrukci na adrese, kterou chceme pterusit, predame fizeni
PABOVu. Navic je potfeba zamezit spojovani bloki v piipade, Ze se n&jaky blok ma spojit
s blokem, jehoz adresa ma byt pferuSena.

Pii zkoumani vlivu riznych optimalizaci na vykon VirtualBoxu bylo rozhodnuto, Ze sledovaci
systém bude postaven jen za pomoci preruSeni v kodu jadra virtualizovaného procesoru. Tim
lze lehce zvednout vykon sledovaciho systému. Pokud by se kdykoliv ukdzalo, Ze toto
rozhodnuti je pfili§ omezujici, 1ze implementovat dalsi Gpravy tak, aby bylo mozné pferusovat
1 vykon uzivatelského kodu.

Na zaklad¢ vyse uvedenych zkoumani byly provedeny nasledujici zmény vedouci k moznosti
spolehlivé prerusit chod virtualizace na zakladé podminky na hodnotu EIP virtualizovaného
procesoru:

- Koéd v souboru src/vVBox/VMM/EM.cpp implementuje tzv. manazZera vykonavani
kodu (Execution Monitor/Manager). Tato komponenta se stard o béh virtualniho stroje
a o nastavovani stroje do rtiznych béhovych méda. Zde jsme ve funkci EMR3Init,
ktera inicializuje manazera vykonavani kodu nad danym objektem virtudlniho stroje
zcela zakézali pro dany virtudlni stroj pfepnuti do ¢istého modu.

« Ve funkci cpu_exec v souboru src/recompiler/cpu-exec.c je implementovana
smycka, ve které dochazi k vykonu ptekladovych blokl. Na ziklad¢ stavu procesoru
se zde také zjistuje, zda je mozno piejit z Cisttho moédu do REM. Tento piechod je
zakéazéan pro adresy kodu, ktery je hakovan.

- Dale je ve funkci cpu_exec pro kazdy piekladovy blok, ktery se ma vykonat, zjisténo,
zda je pro n¢j definovano presmérovani. Pokud ano, je zakdzano jeho spojovani
s dalsimi bloky a pteda se fizeni PABOVu.

«  Funkce cpu_exec jsou v souboru src/recompiler/cpu-exec.c dv€, zménéna je
pouze prvni verze, ktera se pouziva ve VirtualBoxu.

- Koéd v souboru src/recompiler/target-i386/translate.c implementuje
tvorbu ptrekladovych blokl. Ve funkci gen_intermediate code_internal je provedena
zmeéna, ktera zajisti, ze pokud piekladovy blok pokryva adresu, ktera je pro sledovaci
systém zajimava, pak instrukce na této adrese bude prvni instrukei, kterou prekladovy
blok pokryva. Nestane se tedy, aby instrukce, na jejiz adrese chceme vykonavani kodu
pferusit, byla uprostted piekladového bloku.
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7 PABOV

V této kapitole se seznamime s ukdzkovou implementaci zakladu sledovaciho systému
nazvaného Process Analyzer Based on VirtualBox (PABOV). V prezentované verzi neni
PABOV dokoncen tak jako ostatni popisované systémy — nema propojen vstup ani vystup
s webovym rozhranim, tvoii pouze vystup ve formatu HTML a konec¢né analyza nasbiranych
dat pouziva pouze nékolik vybranych udalosti. Skute¢né se tedy jedna o zéklad sledovaciho
systému, nikoliv o hotovy systém. Pfesto i v této fazi vyvoje ma PABOV co nabidnout
ve srovnani s konkurenénimi projekty. Na této zavér kapitoly je uveden postup pro sestaveni
a instalaci systému.

Ptiloha B této prace pak popisuje strukturu implementace PABOVu v jeho zdrojovych
kodech.

7.1 Zakladni vlastnosti systému

Zakladni mySlenka PABOVu je sledovani celého virtualizovaného systému na trovni jeho
jadra tak, abychom v kazdém okamziku méli k dispozici informace o vSech dilezitych
objektech v systému. To je pomérn¢ radikalni piistup k problému, se kterym se u podobnych
systému pfili§ nesetkdme. Zakladem vétSiny sledovacich systémil je rozprostieni n&jakého
typu hakda, jejichz koéd pak pfi ziskani fizeni analyzuje situaci, ktera nastala a snaZzi se zjistit co
nejvice informaci na zdklad€¢ aktualniho stavu paméti. Hékovani navic byvaji Casto
v uzivatelském rezimu, coz znemoznuje zisk informaci o objektech jadra. PABOV také
implementuje jisty typ hdkovani, viz kapitolu 4.1.1, ale velké mnozZstvi hakl je nainstalovano
jen z divodu podchyceni prace s objekty jadra tak, abychom zajistili korektnost informaci,
které si PABOV uchovava o stavu virtualizované¢ho systému. Tim, Ze PABOV zna stav
sledovaného systému tak detailné, ma mozZnost odhalovat vztahy mezi objekty v systému,
které jinak nejsou zfejmé. Na druhou stranu tento pfistup s sebou nese fadu problémd,
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verzi systému.

Sledovani vyhradné v jadfe ma nékolik disledkt. Jak jiz bylo vysvétleno v tivodu prace,
vSechny interakce sledovaného procesu musi probihat pfes jadro. Sledovani jadra tak
pro zjiSténi dilezitych aspektl chovani plné postacuje. Na druhou stranu u fady operaci je
mira abstrakce v jadfe velmi nizka, takze i trividlni volani knihovni funkce v uzivatelském
rezimu muze mit za ndsledek velmi slozité interakce v jadre. I tento fakt z Casti zplisobuje
dal§i problém, kterym je velkd velikost vystupu sledovaciho systému zaloZené¢ho pouze
na sledovani jadra. Namisto koncentrace na jediny proces, se do systému dostavaji udalosti
od vSech jeho ¢asti. Systém je tak zahlcen informacemi o udalostech, které viibec nejsou
relevantni z hlediska pozadovaného vystupu. Toto vSak neni pouze negativni vlastnost.
Moznost sledovat udalosti, jejichz ptivod je v jadie systému je jedinou moznosti, jak alespon
castecné zjistit chovani malware, ktery néjakym zptisobem docili vykondvani svého kodu
v rezimu jadra. Pro vzorky pracujici Cisté v uZivatelském rezimu se navic eliminuje moznost
vyhnout se sledovani.

Dal8i komplikaci, kterd doprovazi sledovani v jadie, je nedostupnost dokumentace fady
funkci a mist v systému, kterd jsou pro sledovani zajimava. Systémy sledujici béh
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v uzivatelském rezimu se mohou opfit o rozsdhlou dokumentaci vétSiny funkci a jejich
parametri. V ptipadé PABOVu bylo ¢asto nutné provést analyzu implementace raznych ¢asti
jédra. Takovy pfistup je samoziejmé komplikovanéjsi a nachylnéjsi k chybam.

Pfi navrhu byl ohled bran i na moZnost detekce sledovaciho systému. Moznosti detekce
virtudlniho prostiedi jsme jiz zminili diive. Implementace VirtualBoxu je vSak pomérné
kvalitni a ze zndmych a pouZivanych technik pro detekci virtualizace jich naprostd vétSina
pfitomnost VirtualBoxu neodhali. K lepSimu skryti napomiiZze i spravné nastaveni a Upravy
ve virtualizovaném systému. Napiiklad lze zcela vypnout vSechny procesy, které bézné
ve virtualizovaném systému VirtualBox provozuje za ucelem poskytnuti fady funkci,
které zptijemnuji uZivatelim praci s virtudlnim stojem. Tyto funkce vSak nejsou
ve virtualizovaném stroji potieba pfi jeho vyuZiti pro sledovani chovani vybranych procest.

7.2 Dulezité aspekty navrhu

V této casti rozebereme navrh systétmu PABOV. Diale uvedeme vSechny komponenty
PABOVu a jejich vzajemné propojeni. Jedna instance systému PABOV pracuje pouze
s jednim virtualnim strojem VirtualBoxu. Tento stroj je uchovavan ve stavu tzv. zivého
snimku (live snapshot), coz znamend, Ze na stroj byl nainstalovan operacni systém, ten byl
nakonfigurovan do stavu, ktery vyhovuje pro ucely sledovaciho systému, a v plném provozu
byl jeho stav ulozen na disk hostujiciho pocitace. Tento ulozeny stav se pak pii spusténi
sledovaciho systému nacte a systém je tak pln¢ funkéni a pfipraven pro sledovani béhem
nékolika sekund. Pouzitim snimku Setfime cCas, ktery by jinak byl potfeba k nastartovani
virtualizovaného stroje a operacniho systtmu. PABOV aktualné¢ pracuje a je omezen
na virtualni stroj s instalaci 32-bitového systému Windows XP Service Pack 3.

7.2.1 Prubéh testovani vzorku krok po kroku

V nasledujicich odstavcich popiSeme zakladni pribéh testovani vzorku, nafez navazeme
dalsimi kapitolami, které rozeberou nékteré mechanismy detailngji.

Na pocatku je VirtualBox vypnuty, virtualni stroj je uloZzen ve form¢ snimku, pro ktery navic
existuje soubor PABOVu, ktery popisuje stav opera¢niho systému tohoto stroje. Dale je
na disku hostujiciho pocitace umisténa slozka se soubory, které se maji analyzovat.
Uzivatelska aplikace PABOVu (pabov.exe) je spusténa s parametry, které specifikuji cestu
k dané slozce a Cas, po ktery ma testovani probihat. UZzivatelska aplikace nacte konfiguracni
soubor, ve kterém jsou udany informace o virtudlnim stroji — napiiklad jméno snimku stroje,
IP adresa jeho sitového rozhrani atd.

Prostfednictvim  aplikace  VirtualBox = Command Line Management Interface
(VBoxManage.exe) uzivatelska aplikace spusti VirtualBox a nacte virtualizovany stroj
ze snimku. Zmény v koédu VirtualBoxu zpiisobi, Ze proces VirtualBox nacte knihovny
PABOVu, které¢ implementuji sledovaci funkce. Tyto knihovny provedou inicializaci,
pfi které si nactou stav operacniho systému virtualizovaného stroje, ktery je pravé spoustén,
z externiho souboru (databadze stavu). VirtualBox spusti virtualizovany stroj.

Virtualizovany stroj obsahuje jedinou malou komponentu PABOVu. Knihovna pa_ind.dl1
je nainstalovana ve virtualizovaném systému tak, ze Windows Explorer nacte tuto knihovnu
pfi kazdém svém spusténi do vlastniho procesu. Tato knihovna implementuje TCP server,
ktery ceka na pozadavky na sitovém rozhrani virtudlniho stroje. Na tento server se piipoji
klient implementovany jednou z knihoven PABOVu z procesu VirtualBoxu. Klient déle
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lokaln¢ namapuje sdileny disk virtudlniho systému a zkopiruje ptes ngj slozku s testovanym
vzorkem do virtualniho systému. Pak posle serveru ve virtudlnim stroji informace o tom,
ktery ze zkopirovanych souborti mé spustit, a jaké mé ptipadn€ pouzit parametry. BéZnym
systémovym volanim knihovna PABOVu uvnitt Windows Exploreru pak spusti testovany
vzorek. Tim, Ze rodiCovsky proces testovaného vzorku je pravé Windows Explorer,
vypada celd situace podobné jako v ptipadé, kdy uzivatel bézného systému spusti néjakou
aplikaci.

O vysledku celé operace kopirovani a spousténi je informovana uzivatelska aplikace
PABOVu, ktera pfipadné chyby nahlasi prostiednictvim chybového vystupu konzole
uzivateli. Pokud vSe prob&hlo bez problémil sledovaci systém bézi a uzivatelska ceka aplikace
neZ uplyne ¢as urceny pro analyzu.

Knihovny PABOVu v procesu VirtualBoxu zachytavaji predem definované stavy virtualniho
stroje, ve kterych tvoii zdznamy o déni v systému. Po vyprSeni ¢asu pro analyzu uzivatelska
aplikace prostfednictvim VBoxManage.exe ukonéi virtualizovany stroj. Pfi tom knihovny
PABOVu zpracuji nasbirané zaznamy a vytvoii vystup systému. Systém je opét pfipraven
pro dalsi vzorek.

7.2.2 Realizace sledovani

Jak jiz bylo zminéno, pozménéné chovani VirtualBoxu ndm umoznuje ziskat fizeni,
kdyZ se virtualizovany procesor chystd vykonat instrukci na urCené adrese. Mist
ve virtualizovaném systému, které chceme sledovat, je celd fada. Zavedeni podminky
na ziskani fizeni v jednom misté nazyvame v PABOVu hék. V prezentované verzi PABOV
hakuje ptfes 130 mist. Tato mista jsou v kodu uchovavana jako relativni adresy instrukci,
na kterych ma dojit k pferuseni. Tim mimo jiné dochédzi k jiz zminovanému omezeni
na konkrétni verzi opera¢niho systému.

Ke kazdé adrese haku je v PABOVu pfidéna 1 informace o poCtu parametri a umisténi téchto
parametrll v paméti ve stavu, ve kterém stroj bude pfi pfedani fizeni PABOVu. Na rozdil
od nejbéznéjSiho hakovani funkci, kdy jsou haky instalovany tak, Ze fizeni je presmérovano
pfed volanim hakované funkce, je fada hakit PABOVu nainstalovana doprostfed funkci. S tim
souvisi 1 to, ze parametry se ¢asto nachazeji v lokalnich proménnych a docasné alokovanych
usecich paméti, kdezto v bézném piipadé jsou k dispozici na zésobniku aktudlniho vlakna.
Tyto skuteCnosti opét posiluji vazbu mezi implementaci PABOVu a konkrétni verzi
opera¢niho systému. Na rozdil od tradi¢niho pfistupu, nelze v ptipadé PABOVu dynamicky
rozpoznat adresy v neznamém jadie ani lokace dilezitych parametrii. Divodem takového
navrhu PABOVu je snaha o minimalizaci po¢tu mist, které se hakuji. Tato mista jsou peclivé
vybrana tak, aby v nich bylo mozné ziskat co nejvice informaci dtlezitych pro dany stav.

7.2.3 Obsluha haku - stav virtualniho systému

Nekteré systémové udalosti nejsou ptimo dulezité z hlediska sledovani chovani vzorku,
ale jsou nainstalovany z toho diivodu, Ze jejich obsluha pomahé ziskat informace o aktualnim
stavu systému. Nékdy je hak uzite¢ny jak pro zisk informaci o systému, tak pro sledovani
chovani.

PABOV si pfii sledovani déni ve virtudlnim systému uchovava nékolik hlavnich vlastnich
struktur, které odrazeji stav systému. Tyto struktury jsou realizovany jako haSovaci tabulky
s fetézenim, seskupovanim (jedna Cést fetézce neobsahuje jeden prvek, ale celou skupinu
volitelné velikosti) a volitelnou propagaci pti vyhledavani (nalezeny prvek se propaguje vpied
v fetézci).
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NS4

Manager virtudlniho jadra spravuje objekty, jak bylo nastinéno v tvodu prace. PABOV chce
mit informaci o kazdém takovém objektu u sebe. Objekty jsou indexovény jejich virtudlni
adresou, ktera je platnd v paméti virtualizovaného stroje. Jelikoz vSak v pribé¢hu casu muze
objekt zaniknout a novy objekt vzniknou tak, Ze jeho virtudlni adresa je totozna s adresou
pfedchoziho, udrzuje si PABOV navic vlastni unikatni identifikator téchto objektd. Dale si
PABOV u objektu pamatuje jeho typ a piipadné i jméno, pokud objekt n&aké ma.
U néekterych objektl se jest€ uchovavaji dalsi specifické informace. Operace nad objekty jadra
se na nizké Grovni provadéji pomoci ukazatele na objekt, tj. pomoci jeho virtudlni adresy.
Obsluha héku, ktery zachycuje takovou operaci, pak ma velmi rychly ptistup k zakladnim
udajiim o objektu.

Na vysoké urovni v jadfe a na Urovni kddu v uZivatelském reZzimu se s objekty pracuje
pomoci handle. Kazdy proces v systému a navic systém samotny ma vlastni tabulku platnych
handle, pomoci které¢ kod v jadie ziska virtudlni adresu objektu. JelikoZz nékteré haky
PABOVu jsou instalovany na vysoké urovni v jadie, md i PABOV vlastni strukturu,
ktera paruje handle aobjekty. V této struktufe je indexem dvojice hodnota handle
a systémovy identifikator procesu, v ramci kterého ma byt hodnota platna.

Tteti strukturou je tabulka procest a vldken virtudlniho systému. Tato struktura je indexovana
systétmovym identifikdtorem procesu nebo vldkna. U procest je ve struktufe udrzovan
identifikator rodice procesu, u vlakna jde o identifikator procesu, do které¢ho vlakno patii.
Dale struktura obsahuje ukazatel na objekt procesu nebo vldkna. U procesi pak navic je
udrzovan spojovy seznam moduld, které jsou nacteny do daného procesu. Prvek tohoto
seznamu obsahuje jméno modulu, virtudlni adresu modulu v pamétovém prostoru procesu
a velikost modulu v paméti. U vldken je udrzovan spojovy seznam tzv. cekacich stavii (wait
state). Rada operaci v systému vyzaduje synchronizaci, ta je v systému realizovana &ekanim
na jeden nebo vice synchroniza¢nich objektii. Volajici vlakno je v takovém piipadé
pozastaveno do doby, nez je objekt, na ktery se ¢ekd, aktivni a poté vlakno pokracuje ve své
ginnosti. Cekaci stav vlikna popisuje objekty, na které vldkno &eka, typ, divod &ekani
a n¢které dalsi informace.

Ctvrtou strukturou je tabulka nedokonéenych operaci. Nékteré operace v systému nelze
dokon¢it ihned. Prvnim moZznym feSenim je pozastaveni ¢innosti volajiciho vlakna do doby,
nez je pozadavek vytizen. U nékterych operaci existuje jest¢ druhd moznost — asynchronni
vyfizeni poZadavku, coz znamend, Ze pozadavek je systémem zaregistrovan, ale vldkno mtze
pokracovat v cCinnosti. Po dokoneni pozadavku systém da néjakym zpiisobem najevo,
ze operaci dokoncil. V obou ptipadech PABOV uchovava v tabulce nedokoncenych operaci
informaci o téchto operacich pii jejich zadani a z tabulky je odstraiuje pii jejich dokonceni.
U nedokoncené operace si PABOV udrzuje ukazatel na pozadavek (IRP), pokud je tento
k dispozici, a timto ukazatelem také indexuje ve struktuie. Pokud k dispozici neni, pak se jako
kli¢ bere hodnota bazového registru procesoru (EBP na [1A-32), ktery pomérné jednoznacné
uréuje vldkno, které operaci provadi a zaroven urcuje jeho pozici na zdsobniku,
jelikoz pfi volani funkci je bazovy registr upravovan, aby udrZoval kontext proménnych
a parametri funkce v rdmci aktudlniho volani. Vyjime¢né se namisto hodnoty bazového
registru vezme pouze identifikdtor vlakna. Ddale se u nedokoncené operace uchovava
informace o typu operace, kontrolnim koédu operace, souborovém objektu, pro ktery je
operace provadena, vstupni data a vystupni data operace a n¢které dalsi detaily.

Jelikoz virtualizovany systém nestartuje od zacatku, ale je nacitan ze snimku, ktery byl
pofizen uprostied jeho béhu, je nutné né&jakym zplusobem naplnit vySe zminéné struktury
informacemi o systému ve stavu snimku. K tomu se pouziva externi soubor (databaze stavu),
ktery je vytvofen spole¢né¢ se snimkem. V tomto souboru jsou ulozeny informace tak,
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aby jejich nacteni odpovidalo stavu, ve kterém je virtualizovany systém po nacteni ze snimku.

7.2.4 Obsluha hakl — udalosti pro analyzu chovani

U ftady udalosti v systému je potieba vice nez jeden hak k tomu, abychom fizeni dostali
pfi kazdé mozné kombinaci, kterd mize pii zpracovavani dané udélosti nastat. Takové haky
pak maji spoleCnou obsluhu. Ostatni haky maji obsluhy vlastni.

Zaméime se nyni na obsluhy hakd, které se piimo ucastni sledovani chovéani vzorku. Ukolem
téchto obsluznych funkci vzhledem k analyze chovani vzorku je sestavit jeden nebo vice
tzv. objektii udalosti a ptidat je do seznamu téchto objektli. Objekt udélosti je jednotna
struktura navrzena tak, aby se s jeji pomoci dala popsat libovolnd akce, ktera v systému
nastala a kterd miZze byt relevantni vzhledem k analyze chovéani. Pii b¢hu vzorku
ve virtualizovaném systému se objekty udalosti pouze vytvareji a zafazuji do seznamu.
Az po skonceni této faze a ukonceni behu virtudlniho stroje se tato data dale analyzuji
a vytvari se vystup systému.

Objekt udalosti je struktura, kterd obsahuje fadu udajii, z nichZ vétSina nemusi byt vyplnéna.
Mezi povinné polozky patii systémové identifikatory vlakna a jeho procesu, které udalost
vyvolaly (tzn. v jejich kontextu se volala obsluha héku) a unikatni identifikatory objektt
vldkna a procesu v ramci PABOVu. Dal§imi a poslednimi povinnymi polozkami jsou typ
udalosti a logicky a fyzicky cas objektu udélosti — od kdy a do kdy udalost trvala. Jako
logicky cCas je brano chronologické potadi udalosti.

Obsluzna funkce haku se vzdy snazi do objektu udélosti poznamenat co nejvice informaci.
Informace miize obsluha ziskat ze tfi zdroji. Za prvé jsou to parametry haku, které jsou
obsluze pfimo predany. Za druhé to jsou struktury, které jsme zminili v pfedchozi kapitole.
Posledni moznosti je dodatecné Cteni paméti virtualizovaného stroje. Pokud je tak naptiklad
hakovana funkce jadra na vysoké urovni, kde se jeSté pracuje s handle néjakého objektu,
pak je vyuzita struktura, ktera paruje handle a objekty, a do objektu udalosti se zkopiru;ji
z tabulky objektli nékteré informace jako naptiklad jméno a identifikator objektu.

7.3 Zpracovani objektu udalosti a struktura vystupu

Po vyprSeni casu ureného na zkoumdni vzorku je virtudlnimu stroji pfeddn pokyn
na ukonceni. Pfitom dochazi ke spusténi kodu PABOVu, ktery ma za tkol vytvofit vystup
na zaklad¢ udalosti nasbiranych pfi béhu virtualniho stroje. V této fazi se vytvaii nové
struktury, které pomahaji vypozorovat nejriznéj$i souvislosti déji ve virtualizovaném
systému a generovat vystup.

7.3.1 Dusledky chovani vzorku

PABOV ma k dispozici kompletni seznam vsech udalosti, které¢ ve virtualizovaném systému
nastaly od jeho startu. Ve findlni analyze tak figuruji 1 data, kterd byla nasbirdna
pfed nahranim a spusSténim samotného vzorku. Toho se vyuziva naptiklad ke konstrukci
seznamu procest, jejich vldken a moduld. Pokud bychom tato data neméli, nemohli bychom
v dal$i analyze pracovat s objekty, které v systému existovali pied spusténim vzorku. Pokud
by pak napiiklad testovany vzorek infikoval jiz existujici proces v systému, nevédéli bychom
o tomto procesu nic. Takto mame v kazdém okamziku k dispozici struktury, které umoziuji
podat ptesné informace o jednotlivych udélostech.

Pfi probirani seznamu udalosti se naplnuje také struktura vSech objektt v systému. Ty se
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vétSinou rozliSuji a dohledavaji pomoci unikatnich identifikatord. Vyjimku tvoii pojmenované
objekty systému, pro které jadro systému vytvari vice instanci na zédklad¢ néjakého kontextu.
Nejjednodussim ptikladem takovych objektii jsou soubory na disku. V jadie ma kazdy
separatni piistup k souboru svilij objekt, ale v logice nasi analyzy je potfeba sjednotit tyto
objekty pod jeden. Naopak naptiklad u procesti je jejich systémové oznafeni pomoci
identifikatoru nejednoznacné tim zplGsobem, Ze pokud proces =zanikne, mize byt
v budoucnosti spustén jiny proces, ktery dostane stejné oznaceni. U procest je tak vzdy pouzit
pouze unikatni identifikator a nehledi se na systémovy identifikator nebo jméno hlavniho

modulu.

Kazdy ze zminovanych objekti mize byt ovlivnén chovanim testovaného vzorku. Abychom
koncového uzivatele uchranili pfed mnozstvim zbytecnych udaji ve vystupu, zamétuje se
PABOV pii tvorbé vystupu Casto pouze na udalosti, které ovliviiuji n¢jaké objekty. Ostatni
udalosti mohou pomoci pfi analyze, ale jejich vycet neni uZzivateli pfedlozen. Napiiklad
u ptistupu k registru PABOV pokladd za dilezit¢ informovat uzivatele o vSech kli¢ich
a hodnotéach, které mohli byt testovanym vzorkem vytvofeny nebo zménény. Naopak pouhé
¢teni hodnot z registru se povazuje za operaci pro koncového uzivatele nezajimavou. Timto
vybérem zajimavych udalosti se vyrazné zlepSuje Citelnost vystupu.

Pti analyze seznamu udalosti je jako prvni objekt, ktery je oznaCen za ovlivnény, bran proces
vzorku. Na zéklad¢ jeho chovani se pak z tohoto procesu §ifi oznaceni i na dal$i objekty.
Témétr vyhradné se oznaceni $ifi pouze pies udalosti, které mohou vést k zméné chovani
dalSich procest. Je-1i napfiklad zaznamenano vytvofeni souboru na disku nebo jeho zména
zpusobena oznaCenym procesem, je i dany soubor oznacen za ovlivnény. Pokud kdykoliv
pozd€ji néjaky neoznafeny proces Cte tento oznaceny soubor, mad se za to, zZe zmena,
kterou provedl oznacCeny proces mize vést ke zméné chovani neoznaceného procesu,
ktery je tedy na zékladé ¢teni souboru oznacen. V jinych ptipadech je proces ovlivnén piimo,
naptiklad pokud oznaCeny proces vytvoii novy proces, nebo zméni pamét neoznacenému
procesu, je tento automaticky oznacen.

Vystup PABOVu pak obsahuje pouze procesy, které jsou oznaceny, a pouze akce téchto
procest, které nastaly po jejich oznaceni.

7.3.2 Aktualni pokryti na vystupu

V prezentované verzi je finalni analyza PABOVu pomérmné chuda a pokryva pouze zakladni
operace. Jadro PABOVu, zvlasté¢ pak hdkovani, pokryvd o mnoho vice jevl v systému.
Je pouze otazkou dalSiho rozvoje, aby 1 finalni analyza a vystup pokryvaly dal$i oblasti.

Aktudlni verze pln¢ pokryva vytvareni a ukonovani procest a jejich vlaken, nacitani moduld
do procesi, vytvafeni a mazani souborii a registrovych kli¢l, pfejmenovavani soubori
a registrovych kli¢i, ¢teni a zapisy do souboril, nastavovani, ¢teni a mazani registrovych
hodnot, alokace a uvoliiovani paméti, zmény ochrany paméti, kopirovani paméti, nckteré
operace se sokety (asociace s adresou, pfipojeni, poslouchani, pfijimani pfipojeni, odpojeni,
odeslani a piijeti dat).

Rada jevil je zachycena jako udalosti, ale jejich zpracovani neni ve findlni fazi
implementovano. U nich je potieba pouze dopsat kod, ktery je zpracuje a preda na vystup.
U jinych jevl je naopak pouze implementovano hdkovani a k jejich pokryti by bylo potieba
vytvorit udalosti a nasledné 1 kod, ktery je zpracuje pro vystup. Ojedincle se pak muze
vyskytnout i potfeba zachytdvat chovani, které neni pokryté hikovanim. Tam by pak
samoziejm¢ bylo nutno implementovat kompletné¢ vSechny tii vrstvy, aby doslo k jejich

pokryti.
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PABOV také zatim téméf neimplementuje rozpoznani a filtraci béznych jevl v systému.
Pti ovlivnéni systémového procesu se tak snadno muze stat, ze vystup je zamofen
irelevantnimi daty.

7.3.3 Slabiny konkurenénich systému

Pted samotnym navrhem tvorby vystupu bylo hojné pracovano s jiz existujicimi sledovacimi
systémy za UCelem rozpoznani silnych a slabych mist v jejich vystupech. Ve vystupech
PABOVu se tak snazime zachovat silné stranky a eliminovat n¢ktera slaba mista.

Jedna z identifikovanych slabin vSech konkuren¢nich systémi byla nedostupnost detailnich
informaci o operacich. Dozvéd€li jsme se tak naptiklad, ze testovany vzorek vytvoftil
spustitelny skript na disku, ale neziskali jsme informace o jeho obsahu. Vystup PABOVu se
snazi uzivateli vSechna tato data poskytnout a to jak v originalni bindrni formé¢, tak i ve forme
textového néhledu.

Dalsi velkou slabinou téméf vSech systémt byla absence chronologického seznamu udalosti.
Casto se tak setkdvame pouze se seznamy udalosti zafazené do kontextu procesu,
ktery je vykonal, ale v rdmci dvou procesti, nebo Casto i1 v ramci udalosti z riznych kategorii,
nelze urcit, ke které udalosti doSlo dfive. Struktura vystupu PABOVu pozadavek
na chronologické usporadani udalosti respektuje. V prvni ¢asti vystupu jsou udélosti fazeny
dle jejich pftisluSnosti k procesu, ktery je vykonal. Zde jsou zaznamenény i detaily téchto
udalosti v€etné odkazii na relevantni data. V druhé ¢asti je pak dan chronologicky seznam
vSech ve vystupu obsazenych udélosti. Obé Casti jsou propojeny odkazy tak, Ze je snadné
pro polozku chronologického seznamu dohledat relevantni detaily a data a naopak
pro polozku v kontextu procesu je snadné dohledat jeji chronologické zatazeni. Navic
1 v prvni ¢asti se objevuji logické ¢asy udalosti, takze 1 pouze v ramci této Casti je snadné
rozhodnout, ktera ze dvou udalosti nastala dfive.

7.3.4 Struktura vystupu

Vystupem PABOVu je HTML dokument, ktery je podpofen soubory s daty zaznamenanych
udalosti. Dokument zacind sekci BASIC INFORMATION, kde jsou k dispozici zékladni
udaje o analyze jako napf. Cas zaCatku a konce analyzy, jméno analyzovaného vzorku,
argumenty pro proces vzorku. V této sekci je také uveden obsah adreséie, ktery byl
zkopirovan do virtualniho stroje.

PABOV se soustfedi na odhaleni chovani typického pro malware. Proto na vystup dava témef
vyhradné udalosti, které¢ néjakym zplisobem ovliviiuji systém a jeho objekty. Druhou ¢asti
vystupu nazvanou PROCESS MONITORING DEPENDENCY je strom oznacenych procest.
Kofenem stromu je proces vzorku. Dalsi procesy pak piibyvaji tak, jak byly oznaceny
pfi findlni analyze. Pokud napiiklad oznaceny proces vytvofil soubor a jiny neoznaceny
proces z n¢j cetl, bude tento proces oznacen a ve strom¢ bude synem procesu, ktery soubor
vytvoftil. Strom zaroven obsahuje i odkazy na dalsi ¢asti vystupu.

Pro kazdy oznaleny proces nasleduje ve vystupu jedna sekce, kterd se mu vénuje. Sekce
zac¢ina souhrnem informaci o procesu. Je zde uvedena napiiklad plnd cesta k hlavnimu
modulu procesu, systémovy identifikator procesu a jeho rodice, ¢as zacatku sledovani procesu
(4. Cas udalosti, na zékladé které se stal oznaCenym), Cas startu procesu a piipadné také Cas
ukonceni procesu. Velmi dilezitou informaci je ditvod sledovéni. Proces testovaného vzorku
je sledovan proto, ze se jedna o hlavni cil sledovani. Ostatni procesy pak maji udany divod
svého sledovani. Vzdy je tedy jasné, proc se proces stal soucasti vystupu.
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U kazdého procesu je pak uveden seznam modull procesu a dale nasledu;ji kategorie udalosti,
které proces vykonal. Pokud by néjaka kategorie byla prazdna, neni z diivodu ptehlednosti
do vystupu vitbec ptidana.

Posledni ¢ast vystupu je chronologicky seznam udélosti. Zde je uveden cas udalosti
a systémovy identifikdtor procesu a vldkna, ktery operaci vykonal, ale ptredev§im je zde
kratky a lidsky srozumitelny popis udalosti. Pokud by uZivatel pozadoval vice informaci
o udalosti, m4 moznost se pomoci odkazu dostat k detailim, které¢ jsou soucasti zdznamu
udalosti v kategoriich udalosti u daného procesu.

7.3.5 Demonstracni vystup CmdLine a GetIP

Zde okomentujeme vystup PABOVu pro demonstra¢ni programy CmdLine a GetIP, podobné
jako jsme na téchto prikladech v kapitole 5 zhodnotili vystup konkuren¢nich sledovacich
systémi. Jednd se tedy o vystup ze zkoumani vzorkt, které nejsou skodlivé. Pro tyto vzorky
byla doba b&hu vzorku nastavena na 30 sekund a vzorky byly spousStény bez dalSich
parametrl. Plny vystup je op¢t k dispozici na pfilozeném médiu této prace.

CmdLine

Vystup k CmdLine za¢ind souhrnem zékladnich informaci o analyze. Z uvedenych udaja
plyne, Ze Cas analyzy byl 44 sekund. Vzhledem k 30 sekundovému béhu vzorku to znamena,
ze inicializace virtualniho stroje a zpracovani nasbiranych dat celkov¢ trvalo 14 sekund.

V casti PROCESS MONITORING DEPENDENCY je uveden pouze testovany vzorek,
coz znamena, ze nedoslo k ovlivnéni chovani jinych procest v systému.

Nasleduje sekce vztahujici se k procesu vzorku cmdline.exe. Zde vidime, Ze proces bézel
pouhé 3 sekundy. PABOV ale neimplementuje moznost ptfed¢asného ukonceni analyzy z toho
divodu, Ze sledovany proces mohl ovlivnit nékteré objekty v systému. V piipadé delsiho béhu
by tedy mohlo dojit k tomu, Ze se néjaky proces v systému stane oznaceny na zaklad¢ ptistupu
k oznaenym datim. V piipadé¢ CmdLine se tak vSak nestalo. Pro proces vzorku je dale
uveden seznam jeho modull. Jedinou kategorii udalosti, ktera je ve vystupu uvedena je
kategorie VIRTUAL MEMORY ACTIVITY, kterd zaznamenava chovani procesu vzhledem
k virtudlni paméti. V piipadé CmdLine je seznam udalosti pomérné¢ rozsahly a tyka se
vyhradné operaci Cteni paméti. Z vystupu je patrn€, ze proces vzorku postupné Cetl pamét
z ostatnich procest v systému. K dispozici jsou jména a identifikatory zdrojovych a cilovych
procest, adresy v obou procesech, velikost dat a odkaz na data v binarnim formatu i textovém
nahledu. V pfipad¢ ¢teni paméti se jako zdrojovy proces bere proces, ze kterého jsou data
nactena, a jako cilovy proces je oznacen ten proces, do jehoz paméti jsou data nactena. Pokud
by vystup neobsahoval odkazy na konkrétni data mohli bychom jenom odhadovat skutecny
zamér vzorku. Jelikoz ale data k dispozici mame, mizeme po kratkém zkouméni dat dospét
k zavéru, ze CmdLine se u kazdého procesu v systému snazi zjistit jméno jeho hlavniho
modulu a argumenty, se kterymi byl spoustén.

Posledni ¢asti vystupu je chronologicky seznam udalosti, ktery jiz nové informace neptinasi.

Z vystupu je zcela ziejma skutecnd ¢innost vzorku CmdLine.

GetlP

Pro vzorek GetlP ma vystup podobnou strukturu. Analyza trvala 43 sekund a jedinym
oznacenym procesem byl proces vzorku, ktery bézel pouhé 3 sekundy.
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V tomto piipad¢ vSak vystup obsahuje Ctyii kategorie udalosti pro proces vzorku. V ¢&asti
vénované procestim a vldknim (PROCESSES AND THREADS ACTIVITY) se dozvime,
ze proces vzorku si vytvoril dal$i ¢tyfi vlakna. Nasleduje ¢ast FILES ACTIVITY, ktera udava
aktivity vzorku vzhledem k souboriim. Vzorek vytvoftil v adresafi doCasnych souborii Internet
Exploreru soubor getmyip[l].htm, dale vytvofil ve svém adresdfi soubor
getip.exe. tmp, ktery ndsledn¢ smazal. Do obou téchto souborti byla zapsana tato data:

Your IP: 80.250.20.18.

Nasleduje kategorie piistupl k registru, kde je uvedeno velké mnozstvi registrovych hodnot.
Jedna se vSak o nerelevantni informace, jelikoZ tyto udalosti ma nejspiSe na svédomi né€ktera
ze standardnich systémovych knihoven, kterou vzorek pouzil.

Posledni uvedenou kategorii je kategorie ptistupu k siti. Prvni tabulka udava seznam udalosti,
kterd maji co do ¢inéni s navazovdnim spojeni. Zde jedind relevantni informace udava
piipojeni procesu vzorku k IP adrese 67.225.206.92 na port 80/TCP. Druha tabulka obsahuje
zaznam prenostt dat. Mame k dispozici cely HTTP GET pozadavek na server
www.diamondcs.com.au a také dorucenou odpoveéd’, ktera obsahuje pravé data, ktera byla
zapsana do soubort na disku.

Chronologicky seznam na konci vystupu pak vSechny nasbirané informace piehledn¢ dava
do ¢asové souslednosti. Po nacteni vSech knihoven do procesu a jejich inicializaci,
pii které doSlo k zminovanym zasahim do registru a vytvofeni novych vladken v procesu,
se vzorek pfipojil k Internetovému serveru, na ktery odeslal poZzadavek. Po obdrZeni odpovédi
vzorek pracoval se soubory na disku, jak bylo uvedeno vyse, a skoncil.

Také z tohoto vystupu je ¢innost sledovaného vzorku naprosto zifejmd. Jedina nepiijemna véc
ve vystupu je obsazeni informaci o nerelevantnich udalostech, které meéla na svédomi
standardni systémova knihovna. Pfi zkoumani ¢asové souslednosti udalosti vSak uzivatel tyto
informace dokaze identifikovat a odfiltrovat.

7.4 Pomocné prvky

Kromé¢ stézejnich komponent syst¢ému PABOV, obsahuje implementace i nékteré prvky,
které jsou nahraditelné nebo nejsou zcela nezbytné pro chod systému, nicméné napomahaji
pii jeho vyvoji nebo provozu.

V aktudlni verzi se jedna o tyto prvky: testovaci programy, automaticky generator adres,
specialni verze uzivatelské aplikace a skripty, které se pouzivaji pfi tvorbé snimku virtualniho
systtmu a k tomu pfidruzené databaze stavu, a instalator knihovny PABOVu nacitané
do Windows Exploreru ve virtualizovaném systému.

7.4.1 Testovaci programy

Testovaci programy nejsou v aktualni verzi ptili§ pouzivané, nicméné do budoucna se s nimi
pocitd. V PABOVu jsou dva typy testovacich programi. Jednou skupinou jsou programy,
které ptimo testuji néjakou ¢ast kodu PABOVu — napiiklad implementaci datové struktury.
Druhym typem jsou programy, které provétuji analytické schopnosti systému. Tyto programy
se nechaji analyzovat v PABOVu a vystup systému by pak mél odpovidat implementaci
téchto programd.
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7.4.2 Automaticky generator adres

Automaticky generator adres (hlp imgofs.exe) se tyka hakit PABOVu. JiZ jsme zminili,
ze aktudlni verze PABOVu je uzce spjata se systtmem Windows XP Service Pack 3
a ze nelze jednoduSe automaticky zjiStovat adresy hakt ani lokace jejich parametrii
v neznamych verzich systému. Nicméné Windows XP Service Pack 3 je k dispozici také
v nékolika verzich, jejichZ bindrni obrazy jadra se li§i. OdliSnosti jsou vSak minimalni,
ale takové, ze adresy hakii pro jednu verzi nejsou platné pro verzi jinou. Automaticky
generator adres je nastroj, ktery na zadklad¢ hlavickového souboru se seznamem adres haki
v ur¢itém formatu a k tomu ptislusného jadra operacniho systému dokaze k jiné verzi jadra
vytvofit hlavickovy soubor s adresami platnymi pro druhé jadro. To vSe za ptedpokladu,
ze sejadra pfiliS neli§i, coZ v praxi znamend, Ze dilezité casti kodu jsou totoZné,
az na posunuti relativni k modulu jadra. Pro kazdou adresu ze zdrojového obrazu jadra se
hleda adresa v druhém jadie takova, ze délky nckolika sousednich instrukci v okoli dané
adresy jsou v obou jadrech shodné a zaroven v nich tvoti jedine¢né posloupnosti. U nékterych
adres tak staCi analyzovat desitky okolnich instrukci, jinde se jedna o stovky. Cely proces
pfi aktudlnim poctu hdki PABOVu trva né€kolik desitek sekund. PABOV tak neni omezen
na jednu konkrétni verzi syst¢tmu Windows XP Service Pack 3, ale mél by byt kompatibilni
s vétsinou verzi tohoto oznacent.

7.4.3 Nastroje pro tvorbu generatoru databaze stavu

Pfi instalaci systému je potieba vytvofit snimek a k nému piislusnou databazi stavu. K tomu
je vytvofena specidlni uzivatelska aplikace (pabov db.exe), kterd pouze nastartuje
VirtualBox a virtualni stroj a informuje knihovny PABOVu v procesu VirtualBoxu o tom,
ze tento b&h stroje ma pifi svém ukoneni uloZzit stav do externiho souboru. UZzivatel,
ktery instaluje virtualni stroj pro potieby PABOVu pak ru¢né restartuje virtudlni systém,
¢imz se smaZe obsah stavovych struktur, ktery je udrzovan v knihovnach PABOVu. Zatimco
systém startuje, PABOV sleduje déni a napliiuje své struktury. Uzivatel necha systém plné
nastartovat a pak kdykoliv spusti skript, ktery pomoci VBoxManage.exe vytvoii snimek
virtualniho stroje a ukonc¢i jej, na coz zareaguji knihovny v procesu VirtualBoxu a ulozi obsah
struktur do ur¢eného souboru databéze stavu.

7.4.4 Instalator knihovny do Windows Exploreru ve virtualizovaném
stroji

Jedna se o jednoduchy program, kterym uzivatel pfipravujici virtualizovany systém
pro potteby PABOVu do néj nainstaluje pomocnou knihovhu PABOVu tak, ze Windows
Explorer spustény ve virtualizovaném systému nacte a spusti kod této knihovny pii kazdém
svém startu. Jak jiz bylo zminéno, tato knihovna pak vytvoii TCP server, na ktery se pfipojuje
klientskd knihovna PABOVu z hostujiciho systému, a na zaklad¢ pozadavkl spousti vzorky
pro testovani.

7.5 Sestaveni, instalace a spusténi systému

Zprovoznit systtm PABOV neni jednoduché. Problémy mohou nastat uz pii snaze
zkompilovat VirtualBox a ani poté neni situace snadna. V této Casti popiSeme vSechny kroky
potiebné pro sestaveni a instalaci PABOVu nad VirtualBoxem verze OSE 1.6.2.
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7.5.1 Sestaveni VirtualBoxu

Nejprve je potieba stahnout zdrojové kody VirtualBoxu OSE 1.6.2. Ty se daji poridit
ze stranky http:/www.virtualbox.org/wiki/Download Old Builds 1 6 jako VirtualBox 1.6.2
OSE tarball. Dale je tfeba tyto zdrojové kody sestavit. K tomu napomahaji instrukce
na strankach http://www.virtualbox.org/wiki/Build instructions a
http://www.virtualbox.org/wiki/Windows build instructions. Na druhé jmenované strance je
seznam prerekvizit. Opravdu je potieba presné dodrzet stanovené verze, jinak se sestavovani
stane velmi problematické. I pfi dodrZeni instrukei jsou nékteré casti obtizné sestavitelné,
nicmén¢ na strankach produktii oznaCené jako prerekvizity jsou casto dalSi instrukce,
pomoci nichz lze cely problém zvladnout.

Po uspésném sestaveni VirtualBoxu by mélo byt mozné vysledné spustitelné soubory
normalné pouzivat. Jelikoz vSak nedojde k instalaci produktu, nastane problém s ovladaci
produktu, které je tfeba dle navoda nainstalovat do systému. Jedna se predevsim o ovladac
pro virtudlni sité¢ a o ovladac, ktery zajistuje zékladni funkcionalitu VirtualBoxu. Pokud by
problémy s instalaci ovladacii pretrvavali, je nejjednodusSim feSenim stdhnout binarni
distribuci VirtualBoxu 1.6.2 a tu nainstalovat a poté jeji soubory piepsat soubory sestavenymi
ze zdrojovych kodu.

V této fazi by mélo fungovat grafické rozhrani VirtualBoxu a mélo by byt mozné vytvofit
virtualni stroj a nainstalovat do n¢j operacni systém.

7.5.2 Sestaveni PABOVu

Do slozky s VirtualBoxem zkopirujte soubory PABOVu. Tim dojde k prepsani nekterych
soubort VirtualBoxu, ¢imz se aplikuji zmény uvedené v kapitole 6.2. Nyni mizete zkusit
sestavit VirtualBox se zménami. Nahrani novych soubort do slozky, odkud chcete spoustét
VirtualBox, ponechte na pozdéji — az po instalaci a konfiguraci opera¢niho systému
do virtualniho stroje.

Nyni pfikazem make z distribuce MinGW ([30], vyzkouSena byla verze GNU Make 3.80
spole¢né¢ s GCC 3.4.5 mingw-vista special r3) spusténym v adresafi pabov/src sestavite
soubory PABOVu. V adresafi pabov/bin se tak objevi soubory véetné pabov host.exe,
pa log.dll apa ind.dll. Ujistéte se, ze PABOV je sestaven se spravnou cestou
logovaciho souboru — viz definici makra PA LOG FILE na fadku 144 v souboru
pabov/src/log/log.h.

7.5.3 Instalace a konfigurace operac¢niho systému

V prezentované verzi PABOV pifimo podporuje 32-bitové operacni systémy Windows XP
Service Pack 3 verze jadra 5.1.2600.5512 a 5.1.2600.5657 anglické lokalizace. Pokud mate
jinou verzi Windows XP Service Pack 3, mtizete ji zkusit nainstalovat a poté pouzit
automaticky generator adres a tak ptidat podporu pro novou verzi. Neni vSak zaruCeno,
Ze generator uspéje.

Béznym zpusobem nainstalujte operacni systém do virtudlniho stroje. Virtualni stroj urCeny
pro PABOV musi byt nutné vybaven virtualni sitovou kartou. Je nutné ovéfit, ze hostujici
a virtualni systém jsou navzajem dostupné pres lokalni sit. V piipadé problémil je mozné
zkusit na virtudlnim stroji vypnout firewall operacniho systému. Konfigurace jednotlivych
komponent operacniho systému a instalace software tietich stran je Cist€¢ na potiebach
administratora PABOVu, kromé nastaveni uvedenych v této kapitole. Je vhodné nainstalovat
balik VirtualBox Guest additions. Nebylo ovéfovano, zda syst¢tm PABOV funguje
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1 bez instalace tohoto baliku.

Vytvoite ve virtudlnim systému slozku vyhrazenou pro PABOV — napt. C:\PABOV. Nyni
do virtudlniho systému zkopirujte soubory pabov host.exe, pa log.dll apa ind.dll
z pabov/bin. Vytvoite slozky, do které se budou kopirovat testované vzorky -
napf. C: \PABOV\Incoming. Spustte pabov host.exe tak, Ze jako prvni argument uvedete
cestu k této slozce, jako druhy argument uvedete nazev pro sdileni této slozky v ramci sdileni
soubori Windows a jako tfeti argument uvedete plnou cestu ke knihovné pa ind.dl1l.
Ptikaz tak mlze vypadat napiiklad takto:

pabov _host.exe C:\PABOV\incoming PABOV C:\PABOV\pa ind.d1ll.

Po uspé$né instalaci mulzete vSechny tfi soubory smazat. Déle zapnéte automatické
piihlaSovani uZzivatele. Jak na to popisuje dokument na strance http://support.microsoft.com/
kb/315231. Nyni systém restartujte a ulozte jeho Zivy snimek.

7.5.4 Nastaveni PABOVu

Soubory pabov.conf, pa log.dll, pa main.dll, pa mgr.dll, pabov.exe
a pabov_db.exe zkopirujte do slozky VirtualBoxu. Upravte konfigura¢ni soubor PABOVu
pabov.conf dle nasledujicich pokynd.

Kazdy tadek konfigura¢niho souboru, ktery je prazdny nebo zafind znakem '#' je ignorovan,
ostatni fadky jsou platné a definuji nastaveni PABOVu. Posledni fadek souboru musi byt
prazdny. Kazdy platny fadek ma format

proménna=hodnota.
Nasleduje vysvétleni vyznamu proménnych:

+ timeout server startup — Maximalni ¢as potfebny pro spusténi virtudlniho
stroje v milisekundach. Hodnota by méla byt nastavena minimaln¢ na 15000.

«  timeout sync — Maximalni ¢as potfebny pro synchronizaci s knihovnou PABOVu
v procesu VirtualBoxu. Hodnota by méla byt nastavena minimalné na 5000.

+ timeout reply — Maximdlni ¢as pro odpové€d na pozadavek zaslany knihovné
PABOVu vprocesu VirtualBoxu. Hodnota by méla byt nastavena minimalné
na 60000.

+ time reboot max — Maximalniho hodnota ¢ekani na restart virtudlniho stroje. Viz
pozdéjsi popis parametrii pabov . exe.

+ time terminate max — Maximdalniho délka b&hu virtudlniho stroje. Viz pozdé&jsi
popis parametrli pabov.exe.

« vbox manage — Jméno spustitelného souboru VirtualBox Command Line
Management Interface. Mélo by byt VBoxManage . exe pro VirtualBox verze 1.6.2.

« vbox machine — Jméno virtudlniho stroje. Zadejte jméno, které jste udali
pii vytvafeni virtudlniho stroje ve VirtualBoxu. Pozor, jsou rozliSovéna velk4 a mala
pismena.

+ vbox machine state — Jméno souboru s databazi stavu. Nedefinujte Zadné jméno
tak, Ze zakomentujete fadek s nastavenim této proménné.

« vbox username — Jméno uzivatele, ktery ma zapisovaci opravnéni ke sloZzce,
do které se budou kopirovat testované vzorky.
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« vbox password — Heslo uZzivatele, ktery ma zapisovaci oprdvnéni ke slozce,
do které se budou kopirovat testované vzorky.

+ vbox share name — Jméno sdileni sloZky, do které se budou kopirovat testované
vzorky, v ramci sdileni soubord Windows. Uved’te jméno, které jste vlozili jako druhy
parametr pii spousténi pabov_host.exe.

« vbox share drive — Jméno volného disku, na ktery se bude mapovat sdilend
slozka — napft. J:.

« vbox_ip — IP adresa virtualniho stroje.

« vbox upload folder — Cesta ke sloZce, kam se budou kopirovat testované vzorky.

7.5.5 Porizeni databaze stavu

Nyni vytvofime databdzi stavu pomoci pabov_db.exe. Nejprve je ale potieba zkopirovat
soubory VirtualBoxu sestaven¢ho ze zménénych zdrojovych koda do slozky, odkud spoustite
VirtualBox. Spustte pabov db.exe s argumentem cesty k souboru, kam se ulozi databaze
stavu, napt.:

pabov_db.exe c:\sandbox.pbv.

Dojde ke spusténi virtualniho stroje. Virtudlnim systém restartuje pomoci Windows Exploreru
(nabidka Start). Nyni pockejte, nez systém nastartuje. To mize trvat delsi dobu. Pockejte,
nez je systém pln¢ aktivni a v klidu. Pro jistotu pockejte dalSich né€kolik minut potom,
co systém zobrazi plochu a bude se jevit jako plné pfipraven.

Na hostujicim  systému vytvoite a spustte skript (mlzete jej pojmenovat
napf. pabov_db snap poweroff.bat), ktery obsahuje nasledujici fadky, kde za sandbox
dosad’te jméno virtudlniho stroje a za Ready dosad’te libovolny ndzev snimku:

VBoxManage.exe snapshot sandbox take Ready
VBoxManage.exe controlvm sandbox poweroff.

Novy snimek virtualniho stroje byl vytvofen a virtudlni stroj byl vypnut. Virtudlni stroj by
m¢él nyni obsahovat dva snimky. Prvni (star$i) snimek muizete smazat. Na urcené cesté se nyni
nalézd soubor s databazi stavu virtudlniho stroje. Nyni muzete zménit proménnou
vbox machine state v konfiguraénim souboru pabov.conf. Jeji hodnotu nastavte
na jméno souboru databaze stavu.

7.5.6 Testovani vzorku

V této fazi jiz je PABOV pfipraven k analyze. Vytvoite na hostujicim systému slozku
a umistéte do ni testovaci vzorek spolu se vSemi soubory, které miize potiebovat. Spust'te
pabov.exe a jako prvni argument piedejte plnou cestu k slozce se vzorkem. Druhy argument
je ¢as v sekundéch, za jak dlouho se mé virtudlni systém restartovat. V prezentované verzi
neni argument plné podporovan a mél by byt vzdy nastaven na nulu. O restart se stard
knihovna ve Windows Exploreru ve virtualnim systému. Pokud nechcete systém restartovat,
zadejte 0. Ttreti argument je délka béhu virtudlniho systému od spusténi testovaciho vzorku.
Ctvrty argument udava jméno hlavniho spustitelného souboru testovaciho vzorku v ramci
slozky udané v prvnim argumentu. Pokud chcete vzorek spustit s argumenty, pfipojte je
na konec ptikazu. Ptikaz mtze vypadat naptiklad takto:

pabov.exe C:\Test\Malware 0 360 video.exe

55


file:///C:/sandbox.pbv
file:///C:/sandbox.pbv

Tento pifikaz nastartuje virtudlni stroj a zkopiruje do jeho sdilené slozky obsah slozky
C:\Test\Malware a nasledné nechd ve virtudlnim stroji spustit program video.exe,
ktery se v této slozce naléza. Od spusténi video.exe bude virtudlni stroj ukoncen za 6 minut
a neni vyzadovano restartovani.

Pii ukoncovani stroje se vygeneruje vystup do adresdfe output, ktery existuje nebo se
vytvoii v adresafi VirtualBoxu. Aktudlni verze PABOVu generuje vystup pouze jako HTML
dokument. Jméno souboru vystupu pro konkrétni analyzu ma tvar YYYY-MM-DD HH-MM-SS
_<name> <hash>.html, kde prvni ¢ast oznacuje datum a cas spuSténi analyzy,
¢ast <name> je jméno hlavniho spustitelného souboru vzorku a <hash> je MDS5 obsahu
tohoto souboru.
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8 Srovnani sledovacich systému

V kapitole 5 jsme piedstavili nékolik ptibuznych, ale jiz hotovych projektt, v kapitolach 6 a 7
jsme za podpory VirtualBoxu navrhli sledovaci systém, ktery je pomérné odlisny od ostatnich
uvedenych systémti. Tato kapitola se vénuje testovani vSech uvedenych sledovacich systémi
na realnych vzorcich malware. Ty byly nasbirdny v pribéhu psani prace, prevazné
z nevyzaddané poSty a ze serveru http:/www.offensivecomputing.net/. Celkem analyzujeme
a komentujeme pét vzorkd malware. Komentare k vystupiim systéma pro neSkodné vzorky
jsou v kapitole 5, pro syst¢tm PABOV pak v kapitole 7.3.5.

Kazdy vzorek malware nejprve kratce popiSeme na zdkladé informaci dostupnych
na Internetu. K jejich vyhledani byla pouzita jména vzorkii z vystupii antivirovych skenii
ze serveru http://www.virustotal.com/. Poté jej postoupime testovanym systémum. Plné
vystupy systému k testovanym vzorkiim jsou piiloZzeny na médiu, které je soucasti této prace.
V této kapitole vysledky pouze zrekapitulujeme, pficemz se budeme soustiedit na dva
zékladni aspekty. V prvé fadé nas bude zajimat, zda lidsky analytik miize z vystupu poznat,
ze se jednd o malware. Poté nas bude zajimat, zda by na zdklad¢ vystupu bylo snadné
automatizované poznat, 7e se jedna o vzorek malware. Ugelem testovani vzorki malware je
poznat silu sledovacich systémii — to znamena jejich schopnost odhalit $kodlivé chovani.
V ptipad¢, Ze systém zahrnuje skenovani antivirovym software, nepovazujeme vystup antiviru
za soucast vystupu sledovaciho systému, protoze takové ¢asti vystupu jsou casto tvoieny
analytikem antivirové spoleCnosti. Je vhodné zminit, Ze pojmenovani vzorkli neni
jednoznacné. Kazda spolecnost, kterd se zabyva analyzou malware ma vlastni pojmenovani,
Casto naprosto odlisné od konkurence.

Na zavér kapitoly zhodnotime vSechny testované systémy.

U syst¢tmu PABOV byly vzorky spoustény bez parametrii a doba béhu byla nastavena na pét
minut. U ostatnich systémil, pokud bylo mozno nastavit, bylo testovani vzorku zadano také
bez parametru.

Pti Cteni této kapitoly je vhodné zaroven nahlizet do vystupi pfiloZzenych na médiu.

8.1 Vzorek malware #1 Virut.AV

Soubor vzorku na médiu: /input/Virut.AvV.e x e
Adresare s vystupy na médiu: /output/Virut.AV/<SystemName>

Virut.AV se kopiruje do systémového adresare pod jménem ciziho zndmého procesu. Pro tuto
kopii vytvaii zdznam v registrovém kli¢i HKLM\Software\Microsoft\Windows\Curren
tVersion\Run, aby byla spusténa vzdy po startu systému. Mize se pokouset spojit s IRC
serverem a zapojit se tak do tzv. botnetu. Mlize ménit nastaveni registru Windows Firewallu
v klici
HKLM\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\Firew
allPolicy\StandardProfile\AuthorizedApplications\List, aby mohl nerusen¢
pfistupovat k siti. Virut také né¢kdy méni obsah systémového souboru HOSTS, ¢imz se Casto
malware snazi znemoznit antivirovym produktiim aktualizaci jejich databazi.
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CWSandbox

Vystup obsahuje informace o ctyfech procesech. Prvnim je proces vzorku. Druhym je
systétmovy proces svchost.exe, ktery byl do vystupu zahrnut z divodu nazvaného
DCOMService. Co to ale znamena neni ziejmé. Navic k tomuto procesu vystup obsahuje
pouze seznam v ném nactenych moduli. Dal§imi procesy zahrnuty do vystupu jsou vzorkem
spustény skript xxsmnl.bat a C: \WINDOWS\system32\iexplore.exe.

V informacich o aktivitich procesu vzorku je uvedeno, Ze vzorek wvytvoril skript
xxsmnl.bat, jehoZ obsah ale neni k dispozici, dale zkopiroval sdm sebe do souboru
C:\WINDOWS\system32\iexplore.exe a oba tyto soubory smazal. Jelikoz ale nejsou
udalosti sefazené chronologicky, neni jisté, ktery z moznych scénaiti skute¢né nastal. Vzorek
vytvotil dva nové procesy xxsmnl.bat a iexplore.exe. U vzorku je také zaznamenana
neobvykléd aktivita prace v ramci jeho vlastniho adresového prostoru. Informace vSak nejsou
dostateén¢ detailni, aby bylo mozné s urcitosti zjistit, o co se jedna. Je pravdépodobné,
ze se jedna o héakovani funkci v uzivatelském rezimu, to je typické pro malware urceny
ke kradezim ptihlasovacich udajii k webovym sluzbam.

Z informaci o procesu skriptu xxsmnl.bat vyplyva, Zze pravdépodobné jediny jeho kol bylo
odstranéni piivodniho souboru vzorku z disku.

Proces C:\WINDOWS\system32\iexplore.exe vytvofil registrovou hodnotu Microsoft
Internet Explorer \% klici
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run tak,
aby dochézelo k jeho automatickému spusténi pfi kazdém startu systému. I u tohoto procesu
je zaznamenana neobvykla prace v ramci vlastni paméti, stejné jako u ptivodniho procesu
vzorku. Dale se tento proces piipojil na IRC server v Internetu. Vystup obsahuje zaznam
odeslanych a ptijatych dat.

Z dostupnych informaci je ziejmé, ze se jednd o malware. Instalace vlastniho souboru
do systémového adresare, zajiSténi automatického spusténi tohoto souboru a vymazani
puvodniho souboru vzorku jsou dostate¢nymi diikazy. Dal§im typickym projevem malware je
skryté pripojeni k IRC serveru. VSechny tyto aktivity jsou ve vystupu jasn¢ zdokumentovany
a na jejich zéklad¢ by nebyl problém automaticky oznacit vzorek jako malware. Pfitomnost
malware potvrzuje 1 pouziti jména prohlizeCe Internet Exploreru a jména jeho hlavniho
modulu iexplore.exe.

Norman SandBox

Vystup je velmi kratky. Velmi snadno se z néj vycte, ze vzorek zkopiruje sviij modul
do souboru C:\WINDOWS\SYSTEM32\winamp.exe, ktery také zaregistruje jako Winamp
Agent v registrovém kli¢i HKLM\Software\Microsoft\Windows\CurrentVersion\
Run, ¢imz se snazi zajistit si automatické spousténi pii kazdém startu systému, coz je navic
explicitné ve vystupu feceno. Tento program je také vzorkem ihned spustén. Vzorek vytvari
skript ks1il.bat, jeho ucel vSak z vystupu neni jasny, nebot” konkrétni data o obsahu
vytvorenych soubort nejsou k dispozici. Vystup déle uvadi, ze kod vzorku obsahuje pasaze
zametené proti ru¢nim nebo automatickym analyzam.

Z vystupu je patrné, ze se jedna o malware. Instalace sama sebe je pro malware typickd, navic
pouziti jména znamého software Winamp to jen potvrzuje. Tyto zadvéry by se daly vyvodit
snadno automaticky nicméné jistota odhadu by byla niz$i vzhledem k tomu, Ze vystup
obsahuje pouze dv¢ indicie.
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Anubis

Vystup je velmi rozsdhly a zacind souhrnem, kde jsou zhodnoceny rizika. Vysoké riziko
u tohoto vzorku piedstavuje fakt, ze se jednd o IRC bota; Ze skenuje pocitace v siti; a ze méni
a ni¢i soubory, které nejsou docasné. Ddle je zaznamenano, Ze se vzorek nainstaluje
do systému tak, aby byl znovu spustén, a ze spousti dalsi procesy v systému.

Dale se uvadi, ze vzorek infikoval systémovy proces winlogon.exe a dale spustil jeste
jednu instanci tohoto programu a systémovy proces cmd.exe. winlogon.exe déle spustil
dv¢ instance ntvdm.exe. Vystup obsahuje informace o vSech téchto spusténych procesech.

Nasleduje dlouhd a nezajimava pasaz se seznamem informaci o sitové komunikaci. Déle se
uvadi seznam pfistupl vzorku k systémovému registru, seznam je dlouhy a v zéplavé dat je
tézké najit néco uziteného. Zda se, Ze uvedené pfistupy k registru maji na svédomi
systémové knihovny, které vzorek pouZziva.

V dalsi ¢asti vystupu je informace o vytvoreném skriptu uscxwdg.bat. Jeho obsah uveden
neni. Navic je zde informace, Ze vzorek vytvofil a modifikoval systémovy soubor
winlogon.exe Vv systémovém adresafi.

Nasleduje rozbor aktivit procesii winlogon.exe, cmd.exe a ntvdm.exe, kde se zda byt
dilezita jak existujici infikovana, tak nové spusSténd instance winlogon.exe. U prvni
instance je zaznamenana zména nastaveni Windows Firewallu a také zména souboru HOSTS.
U nové instance pak je zdznam o vytvofeni dvou novych souborl v systémovém adresari
iica.exe a izns.exe. Tyto programy byly déale spuStény spolecné se dvéma instancemi
ntvdm.exe. Déle je uvedeno, Ze tento proces winlogon.exe kontaktoval webovy server
nadsamcabrabl2.com, z néhoz se pokusil stdhnout soubory e.exe a rs3.exe, coZse
ovSem nepodafilo. Vypis pokracuje informacemi o sitovém provozu, kde je zaznamenan
pokus o skenovani portu 135 na 386 IP adresach a také ptipojeni na IRC server. Nasleduje
dlouhy seznam informaci o kazdém kontaktu, ktery vSak nic nového neptinasi.

Z dalsiho se dozvime, Ze procesy ntvdm.exe byly spuStény pro vytvofeny program
izns.exe. Systémovy proces ntvdm.exe je virtualni stroj ur€eny pro podporu 16-bitovych
aplikaci na 32-bitovém systému Windows. Je tedy pravdépodobné, ze poté, co se vzorek
pokusil stahnout obsah dalSich programti z webového serveru, zkusil stazené soubory spustit,
ale jelikoZ se stahovani nezdatilo, soubory neobsahovaly data uréend ke spusténi, nasledkem
¢ehoz systém usoudil, Zze by se mohlo jednat o 16-bitové aplikace a spustil virtudlni stroj
k jejich emulaci.

Vystup je doplnén zdznamem sitového provozu.

Vystup obsahuje dostatek informaci dosvédcCujici, Ze vzorek je malware. Systém navic sdm
v souhrnu uvedl domnénky, Ze se o malware jedna. Automatické rozpoznani by tedy
vzhledem k dostatku dikazii bylo snadné.

Joebox

Vystup je prakticky prazdny. Je mozné, ze vzorek rozpoznal sledovaci systém a ukoncil se
nebo spadl. Nejpravdépodobnéjsi scénar je vsak pad systému, jelikoz vystup na tadku
Errors uvadi chybu No Ping a Joebox implementuje jednoduchy protokol na ovétovani
stavu analytického stroje. Pozd€jsi opakované testovani neptineslo novy vysledek.
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ThreatExpert

Vystup obsahuje shrnuti, které je vSak pravdépodobné vytahem z databdze antiviru. Tomu
nasvédcuje fakt, ze detaily dostupné dale ve vystupu analyzy chovani neobsahuji dostatek
informaci k odvozeni zavéra v shrnuti.

Systém rozpoznal tvorbu skripti ejkm.bat a mgjtrl.bat a souboru lssas.exe
v systémovém adresafi, obsah skriptli neni udén, obsah souboru lssas.exe je odvoditelny
pouze z vystupu antivirového skenovani. Vystup jeSté obsahuje informaci o instalaci
lssas.exe do registrového klice HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windo
ws\CurrentVersion\Run, ¢imz vzorek zajist'uje automatické spusténi tohoto programu.

Vzhledem k moZnostem rozpoznani malware je vystup prakticky totozny s vystupem systému
Norman SandBox.

BitBlaze

Vystup obsahuje pouze informaci o vytvofeni skriptu agfjlohr.bat, jehoZ obsah je
nasledujici:

@echo off

:deleteagain

del /A:H /F Virut.AV.e x e.exe

del /F Virut.AV.e x e.exe

if exist Virut.AV.e x e.exe goto deleteagain
del agfjlohr.bat

Vystup je podpotfen zaznamem sitového provozu, ktery vSak neobsahuje zadna dualezita data.

Na zéklad¢ téchto informaci neni mozno rozpoznat, ze se jednd o malware, 1 kdyz je ziejmé,
ze se vzorek pokousi sdm sebe smazat, coz je neobvyklé.

PABOV

Z vystupu se dozvime, Ze sledovany vzorek vytvoril dva nové procesy — cmd.exe
a logon.exe. Vystup obsahuje informace o vSech téchto tfech procesech.

Jako prvni jsou k dispozici informace o procesu vzorku. V ¢asti vénované procesim
a vlaknim dostavdme informaci o vytvofeni zminénych procesti a jejich hlavnich vlaken.
Zajimav¢jsi je dalsi ¢ast o aktivitach se soubory v systému, kterd zminiuje vytvoreni souboru
logon.exe Vv systétmovém adresafi a ddle vytvoreni skriptu rgrhoc.bat. U obou souborl
jsou k dispozici jejich data, proto Ize vy¢ist, ze jedina funkce skriptu je smazani sebe sama
a souboru vzorku. Nésleduje seznam aktivit v registru, kde jsou vSak pravdépodobné pouze
nerelevantni informace o udalostech, které maji na svédomi standardni knihovny pouzité
vzorkem. V posledni ¢asti u procesu vzorku je zdznam aktivit souvisejicich s virtualni paméti.
Pii blizSim zkoumdani lze vypozorovat, ze se jedna o aktivity spojené s tvorbou procesu,
kde procesu cmd.exe je pfedlozen argument /c a cesta ke skriptu rgrhoc.bat. Je tedy
ziejmé, ze tento proces byl spustén za ucelem vykondni skriptu a tedy smazani souboru
vzorku.

Informace k procesu cmd.exe pouze potvrzuji predchozi nalez. Tento proces smazal soubor
vzorku a poté i skript.

U procesu logon.exe je zaznamenano n¢kolik zajimavych udalosti. V casti vénované
registrim je udano nastaveni registrové hodnoty Windows Logon Application v klici
\REGISTRY\MACHINE\Software\Microsoft\Windows\CurrentVersion\Run.

Zapsana hodnota je plna cesta k souboru logon.exe v systémovém adresafi. Tim si vzorek
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zajiStuje opétovné spousténi po startu systému. V dalsi ¢asti je ddn zdznam sitové aktivity,
kde 1ze vycist opakované spojeni se serverem adresy 83.68.16.6 na port 5190 a serverem
adresy 67.43.226.242 na port 8080. Pti bliz§im prozkoumani dat je zfejmé, Ze se jedna o IRC
komunikaci, kterd je bézna u nékterych typti malware. Z danych dat je tak mozno odhalit ¢asti
botnetu.

Na konci vystupu jsou udélosti chronologicky usporadany.

Instalace nového programu do systémového adresafe a zapis do registru zajiStujici
automatické spousténi tohoto programu pii startu systému stejné jako smazani vlastniho
souboru vzorku jsou typické znaky malware, které by §lo automaticky snadno rozpoznat.
Ptipojeni k IRC serveru a naslednd komunikace taktéZ nasvédCuji pfitomnosti malware.
Pro manudlni analyzu je dalSim voditkem néazev instalovaného programu logon.exe,
ktery ma evokovat piislusnost k systému, stejné jako ndzev registrové hodnoty Windows
Logon Application.

Shrnuti

Systémy Anubis, CWSandbox a PABOV podaly detailni informace o chovani vzorku.
Vystupy systémli Anubis a CWSandbox vSak byly zahlceny fadou nepodstatnych informaci.
Systém Anubis sam rozpoznal fadu jeva, které oznacil za velmi podezielé, a uvedl je v shrnuti
na zacatku vystupu.

Vystupy systémti Norman SandBox a ThreatExpert jsou dostatecné pro rozpoznani malware,
ale fada aspekt chovani vzorku nebyla zaznamendna. Neni vSak vylouceno, Ze se proces
vzorku chova pfi riznych svych instancich odlisn€ na zakladé né¢jakého nahodného faktoru.

Nejhorsi vysledky vydaly systémy BitBlaze a Joebox. Vystup BitBlaze byl takika prazdny
a neobsahoval dostatek informaci k identifikaci malware. Joebox dokonce skoncil s chybou
a nevydal zadné informace.

8.2 Vzorek malware #2 OnLineGames.kw

Soubor vzorku na médiu: /input/OnLineGames.kw.e x e
Adreséfe s vystupy na médiu: /output/NSAnti.TZK/<SystemName>

Tento malware byl vytvofen pro kradeze informaci uzivatelti hrajici online hry. Je o ném
znamo, 7Ze do adresafe Windows vytvaii soubor cmdbcs.exe, ktery nasledné zapiSe
do registrové hodnoty \4 klici
HKLM\SoftWare\Microsoft\Windows\CurrentVersion\Run, coZ mu zarufuje
automatické spusténi pii kazdém startu systému. Také vytvaii knihovnu cmdbes.dll v
systémovém adresari.

CWSandbox

Stejné jako v ptipadé testovani demonstracnich vzorkd zde systém vydal vystup ponckud
zneptehlednény informacemi o procesech, které nemaji zadnou relevanci k vzorku. Navic
k t¢émto procesim jsou opét uvedeny pouze nic netfikajici chyby a casti vystupu jsou
nesmyslné. Relevantni informace vystupu se tykaji procesu vzorku, procesu cmdbcs.exe,
ktery vzorek spustil a procesu Windows Exploreru, ktery byl vzorkem infikovan.

Vzorek vytvoril svoji kopii v adresaii Windows pod jménem cmdbcs.exe. Spusténi této
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kopie ale v seznamu aktivit vzorku chybi. Déle se pokouSel vyhledat graficka okna tiid
AVP.ALERTDIALOG a avp.product Notxfication, coZzmiZe byt snaha o detekci
produktti z dilny Kaspersky Lab.

V informacich o noveé spusténém procesu cmdbcs.exe je zaznamenano nasledujici. Proces
vytvofil soubor cmdbcs.dll v systémovém adresafi a smazal soubor pivodniho vzorku.
Déle instaloval sam sebe do registrového klice HKEY LOCAL MACHINE\SoftWare\Micro
soft\Windows\CurrentVersion\RUN, aby si zajistil pravidelné¢ spousSténi se startem
systému. Vyhledal a ukoncil proces piivodniho vzorku (zde je tieba pfipomenout chybéjici
chronologii zaznamenanych udalosti). Dale oteviel proces Windows Exploreru, alokoval
v ném virtudlni pamét, zapsal do ni data a vytvofil v ném nové vlakno.

Data k aktivitam infikovaného Windows Exploreru jsou nesmyslna.

Vystup je z ¢asti nesmyslny, to poukazuje na chyby v sledovacim systému. Piesto vSak
z vystupu je ziejmé, ze testovany vzorek je malware. To je patrné predevSim z instalace
vlastniho souboru do systémového adresafe, zajiSténi automatického spousténi a infekce
procesu Windows Exploreru. Na zékladé¢ dostupnych informaci je toto hodnoceni snadné
ucinit i automaticky.

Norman SandBox

Vystup udava vytvoieni souborii cmdbcs.exe a cmdbcs.dll a instalaci do registrového
klice. Dale je ve zaznamenano vyhledani procesu Windows Exploreru a infekce tohoto
procesu vlastnim koédem. Program cmdbces.exe je vzorkem spuStén. Zajimavou informaci
ve vystupu je vyhleddni oken AVP, coz je pravdépodobné snaha o detekci antivirového
produktu z dilny Kaspersky Lab.

Instalace vlastnich souborti do systémovych adresafii a nasledna registrace jsou typické
pro malware. Podezieni potvrzuje infekce procesu Windows Exploreru. Automatické
oznaceni vzorku za malware by tedy bylo na zdkladé vystupu systému jednoduché.

Anubis

Vystup obsahuje shrnuti, které za nejrizikovejsi akci vzorku oznacuje zménu a zniceni
soubortd, které nejsou docasné. Pfi predstavovani systému Anubis jsme vSak vidéli, Ze tato
informace se mize objevit i u neSkodného vzorku. Shrnuti dale uvadi, ze vzorek vytvaii dalsi
procesy a ze se instaluje do systému tak, aby si zajistil automatické spousténi.

Nasleduji informace o aktivitdich v ramci procesti systému. Vzorek vytvofil proces
cmdbces.exe, ktery poté infikoval proces Windows Exploreru. Z tohoto diivodu jsou
sledovany vSechny tfi procesy — proces vzorku, cmdbcs.exe a proces Windows Exploreru.
Dale vystup uvadi dlouhy a nezajimavy seznam operaci vzorku s registry nasledovany
shrnutim aktivit se soubory, kde se uvadi vznik souboru cmdbcs . exe v adresaii Windows.

Dalsi ¢asti jsou informace o aktivitach procesu cmdbcs . exe. Ten odstraiiuje proces a soubor
puvodniho vzorku, vytvoii soubor cmdbcs.dl1l v systémovém adresafi a infikuje Windows
Explorer. Vystup pokracuje vypisem aktivit Windows Exploreru, kde je jedind uzitecna
informace, ze Windows Explorer nacetl knihovnu cmdbcs.dll. Zbytek informaci neni
relevantni.

Z vystupu je ziejmé napadeni Windows Exploreru a instalace sama sebe do systému. Takové
aktivity jsou pro malware typické, proto lze usoudit, Ze vzorek je malware. Systém Anubis ma
vSechny tyto informace k dispozici a na jejich zaklad€ Ize vzorek za malware automaticky
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oznacit.

Joebox

Vystupni shrnuti udava, ze béhem analyzy vznikly dva nové procesy a jeden existujici byl
infikovan. Nasleduje statistika poctu volani jednotlivych systémovych sluzeb, ktera pfilis
mnoho nevypovida. Dale se doCteme, Ze testovany vzorek spustil proces cmdbcs.exe,
ktery nasledné spustil proces explorer.exe. Spusténim se zde ale pravdépodobné rozumi
chovani, které zapfticinilo sledovani dal$iho procesu.

Vystup dale udava seznam operaci se soubory, sekcemi, registry a dal§imi objekty systému.
Asi jediny zajimavy je udaj o vytvofeni souboru cmdbces . exe v adresati Windows. Nasleduje
¢ast vystupu, kde jsou operace sefazeny chronologicky. Z této ¢asti je nejlépe poznat chovéani
vzorku. Je zde vidét vytvoieni souboru cmdbces . exe 1 jeho nésledné spusténi.

Vystup pokracuje informacemi o aktivitich spuSténého procesu cmdbcs.exe. Tyto
informace maji stejnou strukturu jako u ptivodniho vzorku. Lze vy¢ist vytvoreni knihovny
cmdbces.dll v systémovém adresaii a smazani souboru piivodniho vzorku. Dale je uvedeno
zajiSténi spousténi cmdbcs . exe vytvofenim zdznamu v registrovém kli¢i. Nasleduje otevieni
puvodniho procesu vzorku a jeho ukonceni a také otevieni procesu Windows Exploreru.
Zajimavou informaci je infekce Windows Exploreru. Nasleduje opét chronologicky ptehled
téchto udalosti.

Vystup uzaviraji informace o aktivitdch infikovaného procesu Windows Exploreru. Dilezita
je informace o naéteni knithovny cmdbces.dll. Druhou zajimavou informaci je opakované
nacitani souboru C:\Program Files\RealVNC\VNC4\winvnc4d.exe, to je vSak
pravdépodobné soucast sledovaciho systému a je tudiz nejspise irelevantni.

Vystup velmi podrobné dokumentuje udalosti v systému zplsobené testovanym vzorkem,
ze kterych se da jednoznacné usoudit na pfitomnost malware — instalace vlastnich soubort
do slozek systému, vytvofeni zdznamu v registru pro automatické spusténi a predevsim utok
na proces Windows Exploreru. Automatické oznaceni vzorku by v tomto piipad¢ nebyl
problém.

ThreatExpert

Vystup opét obsahuje shrnuti, které je pravdépodobné dilem lidského pracovnika,
nebot’ ve vystupu chybi dikazy uvedenych tvrzeni.

Systém rozpoznal vytvoieni souborli cmdbcs.exe a cmdbces.d11 v adresafi Windows resp.
v systémovém adresafi. Déle je uvedeno vytvofeni procesu cmdbcs.exe a také nacteni
knihovny cmdbcs.d11l do procesu Windows Exploreru. Nakonec je k dispozici informace
o registraci cmdbcs . exe do klice pro automatické spousténi.

Na zaklad¢ téchto informaci je zfejmé, Ze se jedna o malware. Nélezy uvedené ve vystupu
jsou dostatecné a snadno rozeznatelné i pro automatické oznaceni.

BitBlaze

Vystup je prakticky prazdny. Systém vSak nevydal zddnou chybu. I vystup statické analyzy je
velmi kratky a nic zajimavého o vzorku nevypovida.
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PABOV

Vystup uvadi ovlivnéni tfi procest. Proces vzorku spustil novy proces cmdbcs.exe,
ktery dale ovlivnil proces Windows Exploreru.

Zajimavé udélosti u procesu vzorku se omezuji na vytvoreni souboru cmdbcs . exe v adresafi
Windows. Mame k dispozici uGplna zapsand data, proto je snadné odhalit, Ze soubor
cmdbcs.exe je presnou kopii souboru plivodniho vzorku. Dalsi udalosti jako naptiklad
aktivity v oblasti virtudlni paméti maji ptfimou souvislost se spusténim procesu cmdbcs . exe.
Analyzou téchto udalosti zjistime, Ze novy proces byl spustén s argumenty, mezi nimizZ je
cesta k ptivodnimu souboru vzorku a systémovy identifikator procesu vzorku.

U procesu cmdbcs.exe je zaznamendno ukoncéeni procesu vzorku, vytvofeni souboru
cmdbcs.dll v systémovém adresafi, vytvofeni registrové hodnoty cmdbcs v klici
\REGISTRY\MACHINE\Software\Microsoft\Windows\CurrentVersion\Run,
alokace a zmény v paméti Windows Exploreru a také vytvoreni nového vlakna ve Windows
Exploreru. Opét méame k dispozici vSechna data pii vytvareni souboru cmdbcs.dll,
takZe miizeme odhalit zajimavy trik, ktery je velmi pravdépodobné namifen proti antivirové
detekci tohoto souboru. Ten je totiz konstruovan ve vice fazich tak, Ze zprvu chybi standardni
hlavicka spustitelného souboru a teprve nakonec je doplnéna. Pokud tak antivirovy systém
nekontroluje cely soubor pii kazdém zdpisu, coz by mohlo byt ¢asové narocné, ale kontroluje
napiiklad pouze zapsand data, nemusi pfi vytvafeni souboru cmdbcs.dl1l detekovat infekci
1 pfesto, Ze soubor v databazi ma. Nakolik je tento trik u¢inny proti dne$nim antivirim vsak
muzeme jen spekulovat. Z dat zapsanych do procesu Windows Exploreru to vypada,
7e zamérem procesu cmdbcs.exe je nacist knihovnu cmdbcs.dl1l do procesu Windows
Exploreru za asistence nové vytvoreného vlakna.

To se potvrzuje ze zaznamenanych udalosti k procesu Windows Exploreru. Mezi jeho moduly
nalezneme na poslednim misté pravé cmdbcs.d11. Dalsi zaznamenané udalosti ptilis mnoho
nefikaji, ptipadné nejsou relevantni.

Vystup opét kon¢i seznamem chronologicky uspotfadanych udalosti, ve kterych je celé déni
ptehledné zrekapitulovano.

Z vyse uvedeného jasné plyne Skodlivost vzorku. Jsou zde opét typické znaky jako smazani
puvodniho souboru vzorku, skrytd instalace do adresafe Windows a instalace knihovny
do systémového adresare, zajiSténi automatického spousténi zapisem do registru a predevsSim
infekce procesu Windows Exploreru novym vldknem a kdédem, ktery nacetl knihovnu
cmdbcs.dll do procesu Windows Exploreru. VsSechny tyto projevy chovani jsou
automaticky snadno detekovatelné a tudiz by nebyl problém s automatickym oznacenim
tohoto vzorku za malware.

Shrnuti

Skodlivost projevii daného vzorku lze nejlépe vy¢ist z vystupti systémi Joebox a PABOV.
ZarusSeni nerelevantnimi daty je v ptipadé PABOVu malé a v ptipadé Joeboxu jsou tato data
vétSinou umisténa ve vlastnich sekcich, tudiz ptili$ nerusi.

Dostatek informaci k odhaleni malware byl poskytnut i syst¢émy CWSandbox, Norman
SandBox, Anubis a ThreatExpert. U systémi CWSandbox a Anubis vSak vystup obsahoval
velmi mnoho nerelevantnich dat a v pfipadé CWSandboxu dokonce chybna data. Naopak
vystupy systémi Norman SandBox a ThreatExpert byly pomérné skoupé. Tyto systémy
poskytly pouze nejdulezitéjsi udaje bez dalsich detailt.
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Vystup systému BitBlaze byl prakticky prazdny a tudiZ nepouZitelny.

8.3 Vzorek malware #3 Swizzor.dvu

Soubor vzorku na médiu: /input/Swizzor.dvu.e x e
Adreséfe s vystupy na médiu: /output/Swizzor.dvu/<SystemName>

Tento vzorek malware muze piidavat do webového prohlizeCe v infikovaném systému razné
liSty, odkazy, ikony a méni chovani prohliZzece tak, aby se €as od ¢asu zobrazovala reklama.
Po spusténi vytvofi novou instanci webového prohlizece, ktery infikuje vlastnim kodem,
pomoci n¢hoz si z webového serveru stdhne data jako napf. reklamu nebo knihovny
implementujici ActiveX objekty, které poté instaluje do prohlizece.

CWSandbox

K chovani procesu vzorku vystup zachycuje vytvoreni instance Internet Exploreru a jeho
nasledné¢ nakaZeni vlastnim kodem. Vzorek vytvoril v procesu Internet Exploreru vlastni
vlakno. Déle je zaznamenana podobna neobvykla aktivita nad vlastni paméti jako v pifipadé
vzorku Virut.AV.

Nasleduje seznam aktivit vytvofeného procesu Internet Exploreru. V tomto seznamu jsou
obsazeny jak aktivity nového vlakna, tak standardni aktivity prohlizece. Je zaznamenan
pfistup na server ayb.lop.com a stazeni jedné webové stranky. Dale je opét zaznamendna
neobvyklé aktivita nad vlastni paméti. Zajimavé je, Ze v seznamu modulii tohoto procesu se
objevuje i soubor pivodniho vzorku. To neni viibec obvyklé. Dalsi informace k dispozici
nejsou.

Vzhledem k mozZnostem klasifikace vzorku vystup obsahuje vytvotfeni nového procesu
prohliZzece, jeho nakaZeni a nasledné staZeni strdnky z webového serveru. Neni tedy zcela
zfejmé, Ze se jednd o malware. Spusténi prohlizece je Casté i u legitimnich aplikaci.
Na druhou stranu nacteni souboru rodi¢ovského procesu do nového procesu prohlizece je
podezielé. Nicméné by bylo mozné vzorek oznacit jako podeziely a postoupit jej manudlni
analyze.

Norman SandBox

Vystup neobsahuje zadné informace, které by vedli k odhaleni Skodlivosti vzorku. Dle
vystupu Normanu vzorek vykazuje jen béznou praci s registry.

Anubis

Vypis opét v pocatecnim shrnuti uvadi Ctyfi jevy, které jsme vidéli i u ostatnich vzorka. Jejich
relevance je diskutabilni. Zvlasté vysoké riziko u zmény a zniCeni soubori, které nejsou
docasné, ziejmé prakticky znamena vytvoreni libovolného souboru na disku mimo adresar
doc¢asnych soubort.

Dale je uvedeno, ze vzorek spustil proces Internet Exploreru. V informacich popisujici
chovani procesu vzorku neni pfilis zajimavych tdaji kromé Casti o vytvoreni procesu Internet
Exploreru a nového vlakna v ném — jedno vldkno je vzdy vytvofeno pii tvorbé nového
procesu, zde vSak vidime vytvoieni jest¢ jednoho dalsSiho. Vystup pokracuje informacemi
o spusténé instanci Internet Exploreru. Zde je fada informaci, které vystihuji normalni
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chovani tohoto programu. Lze vSak nalézt jeden neobvykly jev, kterym je nacteni souboru
vzorku do procesu jako knihovny. Koéd vzorku tak v kontextu procesu Internet Exploreru
pravdépodobné ovliviluje jeho dalSi chovéani, ¢imz se d& vysvétlit pfistup prohlizece
k webovému serveru ayb.lop.com a stazeni jedné z jeho stranek. DalSi informace
k dispozici nejsou.

Z vystupu neni zcela ziejmé, Ze se jedna o malware. Spusténi procesu prohlizece je pomérné
béZzna akce 1 u legitimnich programii. Neobvyklé je nacteni souboru vzorku do procesu
prohlizeCe. Spole¢né s tim, Ze vzorek vytvofil nové vldkno v tomto procesu, jsou to jediné
indicie, o které se lze opfit pfi rozhodovani o pfitomnosti malware vtomto piipadé.
Pro automatické rozpoznani malware by vSak samotna tato informace ziejm¢ nestacila,
pfipadné by jistota odhadu byla nizka.

Joebox

Ve vystup nejprve zjistime, Ze doSlo ke spusSténi instance Internet Exploreru vzorkem.
Nasleduji seznamy prace se soubory a registry, které vSak neobsahuji Zadné podezielé
zaznamy. Ani pfistup k dalSim objektiim neni nijak zajimavy, snad krom¢ vytvofeni vlaken
v procesu Internet Exploreru, kterému pfedchazi zapis dat do paméti tohoto procesu.

Nasleduji informace o chovani procesu Internet Exploreru. Tyto informace obsahuji zaznam
o nacteni souboru vzorku do procesu. Vystup je ukoncen zdznamy sitového provozu, kde je
zdokumentovan pfistup na webovy server ayb.lob.com a stazeni jedné jeho stranky.

Vystup systému Joebox obsahuje informace podobné tém, které vydal systém Anubis.
Pti klasifikaci muze hrat roli chronologicky seznam akci se zdznamem o zapsani dat
do paméti Internet Exploreru pfed vytvofenim druhého vldkna. Zapis do paméti nového
procesu jeho rodicem je bézny, ale pravé chronologické usporadani umoziuje odlisit zapis,
ktery jiZ neni soucésti tvorby procesu. Jesté lepsi by byla naSe pozice, pokud by zdznam
o vytvofeni druhé¢ho vldkna obsahoval vice detaildi — napiiklad adresu a parametry
pro obsluznou funkci vldkna. Tyto udaje vSak nemame.

ThreatExpert

Pokud pomineme data souvisejici s antivirovym skenem, pak vystup obsahuje pouze
informaci o nacteni souboru vzorku do procesu Internet Exploreru. Samotna tato informace
nestaci pro vyhodnoceni rizik vzorku.

BitBlaze

Vystup BitBlaze obsahuje pouze zaznam o nékolika pfistupech vzorku k registru a Cteni
souboru hlavniho modulu Internet Exploreru. Z téchto informaci rozhodné nelze spréavné
vzorek ohodnotit.

PABOV

Vystup se zabyva procesem vzorku a procesem iexplore.exe, ktery vzorek spustil.

V udalostech k procesu vzorku se docteme, ze doslo ke spusSténi procesu iexplore.exe,
krom¢ jeho hlavniho vlakna bylo vytvofeno jesté jedno dalSi. Proces iexplore.exe je

instanci  Internet  Exploreru.  Proces vzorku dale wvytvoril registrovy  kli¢
\REGISTRY\USER\S-1-5-21-1004336348-1060284298-2122583443-1003\Softwa

re\bags burn film, ve kterém pak opakované¢ ménil hodnotu Mp3 Iso. V kategorii
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zachycujici udalosti prace s virtudlni paméti se kromé& udélosti pifimo souvisejicich se
spusténim nového procesu objevuji i1 dalsi polozky. Konkrétné posledni polozka velmi
pravdépodobné obsahuje kod a data pro nové vzniklé vldkno. Data obsahuji plnou cestu
k pivodnimu souboru vzorku a také odkazy na standardni knihovni funkce LoadLibrary
a Sleep.

U procesu iexplore.exe je zajimava piitomnost souboru vzorku mezi moduly tohoto
procesu. Lze tak vyvodit zavéf, ze nové vldkno vytvofené procesem vzorku vykonalo kod
zapsany do procesu Internet Exploreru, ktery do néj nacetl modul vzorku. Dalsi udélosti uvadi
vytvoteni docasnych souborti Internet Exploreru, coz souvisi s komunikaci s Internetovym
serverem, ktera je zaznamendna v posledni sekci vystupu u tohoto procesu. T¢ predchézi
seznam udalosti souvisejicich s registry, kde opé€t dochazi k nastavovani registrové hodnoty
Mp3 Iso. Jednd se vSak pravdépodobné o zaSifrovana data. Ostatni zaznamy jsou nejspise
disledkem cinnosti standardnich knihoven. V oblasti sitové aktivity je zaznamenano
pfipojeni na server adresy 66.220.17.154 a port 80/TCP. Méame k dispozici jeden HTTP
pozadavek smé&fovany na doménu ayb . lop.com a odpovéd’ serveru.

Vystup napovida, ze by se mohlo jednat o malware, ale dikazi neni mnoho. Samotné spusténi
procesu Internet Exploreru je bézné i u neskodného software, ale vytvoreni vlakna a nacteni
souboru vzorku jako modulu do procesu Internet Exploreru jsou snadno detekovatelné jevy
pfizna¢né pro malware. Pro uplnou automatickou detekci malware v tomto piipad¢ chybi
dostatek dtkazl, ale vzorek by na zdklad¢ zjisténého mohl byt oznacen minimalné jako
podeziely a podstoupen dalSimu zkoumani.

Shrnuti

U tohoto vzorku zadny vystup neobsahoval takové mnozstvi usvédcujicich dikazl, aby bylo
mozné zcela nepochybné oznacit vzorek jako malware. Presto systémy CWSandbox, Anubis,
Joebox a PABOV identifikovali n¢které podezielé jevy, na zakladé kterych by se vzorek dal
oznacit jako podeziely.

Vystupy systémid Norman SandBox, ThreatExpert a BitBlaze byly v tomto piipadé
nedostatecné.

8.4 Vzorek malware #4 Wsnpoem.AG

Soubor vzorku na médiu: /input/Wsnpoem.AG.e x e
Adreséfe s vystupy na médiu: /output/Wsnpoem.AG/<SystemName>

Cinnost tohoto vzorku je o néco rozsahlejsi nez u piedchozich vzorkl. Jeho detekce by tak
méla byt snazs$i. Malware zkopiruje vlastni modul do souboru ntos.exe v systémovém
adresaii. Déle se vytvofi soubory audio.dll a video.dll v adresafi wsnpoem
v systémovém adresari. Malware si zajiStuje automatické spousténi pomoci zmény registrové
hodnoty UserInit v kli¢i HKLM\ SOFTWARE\Microsoft\Windows NT\CurrentVersio
n\Winlogon nebo vytvofenim hodnoty v kli¢i HKCU\Software\Microsoft\Windows\
CurrentVersion\Run. Dadle infikuje procesy bézici v systému vlastnim kdoédem
a v uzivatelském rezimu hékuje funkce pro posilani HTTP pozadavka. To mu umoziuje krast
ptihlasovaci informace uzivatelll k riznym webovym sluzbam jako je napt. eBay. Ukradené
informace ukldda do vySe zminéného souboru audio.dll a nasledné se je snaZi odeslat
webovému serveru. Vzorek také muze vytvofit backdoor na ndhodném sitovém portu
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systému.

CWSandbox

Vystup je rozsahly a obsahuje informace o 23 procesech. Informace o nékterych procesech
jsou vsak prazdné. Dlivod rozsédhlého vystupu je postupné infekce vSech procest v systému,
na zaklad¢ které sledovaci systém zacal sledovat vSechny tyto procesy.

Z vystupu plyne, ze vzorek vytvofil svoji kopii pod jménem ntos.exe v systémovém
adresafi. Dale vytvofil soubor audio.d11l v adresafi wsnpoem v systémovém adresafi. Také
je zaznamendna instalace v registru zajiStujici automatické spousténi ntos.exe. Nasleduje
otevieni systémového procesu winlogon.exe, zapsani dat do paméti procesu a vytvoreni
nového vldkna v tomto procesu. Zajimavy je zaznam piistupu vzorku ke sluzbé Protected
Storage (sluzba urcend pro uchovavani citlivych informaci jako naptiklad ptihlasovacich jmen
a hesel) a zdznamtm, které zde uchovava Internet Explorer.

winlogon.exe pak vytvofil soubor video.dll v adresdii wsnpoem, oteviel proces
svchost.exe a infikoval jej. Proces svchost.exe pak zaslal dva pozadavky webovému
serveru na adrese 72.232.239.117. Z tohoto procesu pak doslo k infekci dalSich procesii
bézicich v systému.

V ostatnich nakaZenych procesech jsou zaznamenany neobvyklé aktivity v rdmci jejich
pamétovych prostori. Pravdépodobné jde o instalaci haki uréenych k ziskani citlivych dat.
Toto vSak pouze na zaklad€ vystupu nelze dokézat.

Vystup odhaluje rozsahlou infekci Sifici se ze vzorku pies systémové procesy
winlogon.exe a svchost.exe do ostatnich procesech v systému. Uz samotna tato aktivita
jasn¢ doklada piritomnost malware a klasifikace vzorku tedy neni obtizna. Ostatni nasbirané
udaje pouze potvrzuji skodlivost vzorku.

Norman SandBox

Vystup neobsahuje zadné informace o chovéani vzorku. Je mozné, ze vzorek detekoval
Norman SandBox a ukon¢il se. To je vSak jenom domnénka.

Anubis

Vystup na pocatku shrnuje dulezité udalosti. Zde je zajimava informace o instalaci programu
do systémového adresaie a zajisténi automatického spousténi vzorku.

Nasleduji informace o chovani vzorku, kde v ¢asti registrovych aktivit je zaznamenana zména
hodnoty userinit v kli¢i HKLM\software\microsoft\windows nt\currentversio
n\winlogon zajiStujici spousténi ntos.exe ze systémového adresite. Dale v seznamu
vytvotenych soubort je vidét praveé vytvoreni souboru ntos.exe v systémovém adresafi.

Z tohoto vystupu je ziejmé, ze se jedna o malware. NasvédCuje tomu neobvykla metoda
instalace zajiStujici automatické spousténi a také zkopirovani souboru vzorku
do systémového adresafe pod jménem, které ma vyvolat dojem legitimni aplikace. To je vSak
jasné lidskému analytikovi, ale automaticky systém by toto pozorovani ucinil obtiZné.
Pro automatickou detekci se tak snadno vyuzije pouze informace o zajiSténi spousténi
netradi¢nim zpiisobem a instalace do systémového adresate. V tomto piipad¢é by rozpoznani
pouziti netradi¢ni mohlo stacit k verdiktu, ze vzorek vykazuje chovani malware.
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Joebox

Vystup je extrémné rozsahly. Pfi¢ina je zfejmd po shlédnuti sekce Startup na zacatku
vystupu. Joebox rozpoznal, Ze n&jakym zplsobem doslo k ovlivnéni systémového procesu
winlogon.exe a pfes n¢j dale procesu svchost.exe. V disledku toho mélo dojit
k ovlivnéni dalSich patnacti procestt a vystup tedy obsahuje informace o vSech téchto
procesech.

Pokud se zamétfime na aktivity procesu vzorku, bylo zaznamenano vytvofeni souboru
ntos.exe Vv systétmovém adresaii a vytvoreni adresafe wsnpoem. Ddle je zajimava zména
hodnoty userinit v registrovém kli¢ci \REGISTRY\MACHINE\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\Winlogon tak, Ze zajiStuje spouSténi pravé ntos.exe
Poté je uvedeno otevieni procesu winlogon.exe a vytvoreni vldkna v tomto procesu.
Chronologicky vypis vybranych udalosti obsahuje informaci o zapisu dat do paméti
winlogon.exe pted vytvofenim nového vldkna. Jedna se o Ctyii zapisy.

Vystup pokracuje informacemi o aktivitich napadeného procesu winlogon.exe. Zde je
zaznamenano vytvofeni adresife wsnpoem v systémovém adresafi a souborll audio.dll
avideo.dll. Dale je uvedena informace o otevieni procesu svchost.exe a vytvoreni
nového vldkna v tomto procesu. V chronologickém vypisu pak jsou opét vidét Ctyfi zapisy dat
do paméti procesu svchost . exe predchazejici vytvoreni nového vlakna.

Nasleduje Cast vénovana chovani procesu svchost.exe. Zde je vSak velké mnozstvi dat a je
obtizné odlisit informace vztahujici se k napadeni od informaci zachycujici bézné chovani
tohoto procesu. Zajimavou je vSak informace o nastaveni registrové hodnoty
EnableFirewall na 0 v kli¢i \REGISTRY\MACHINE\SYSTEM\ControlSet001\Servic
es\SharedAccess\Parameters\FirewallPolicy\StandardProfile. Tato hodnota
zpusobi vypnuti vestavéného firewallu Windows a je nepravdépodobné, ze by systémovy
proces sam od sebe toto provedl. Z chronologického vystupu je vidét postupné otevirani
dalsich procest v bézicich systému a vytvareni novych vldken, kterym opét predchazi zépisy
do paméti cilovych procest.

Dalsi informace ve vystupu zachycuji chovani ostatnich napadenych procesi, ale informace
odrézeji jejich bézné chovani. Z naseho hlediska tedy nejsou piili§ zajimavé.

Z vystupu systému Joebox je evidentni, ze se jednd o malware. Instalace do systému
a predevsim vysledovany fetézec napadeni procesu bézicich v systému je jasnym dikazem.
DalSim dikazem je vypnuti systémového firewallu. Na zdklad¢ dostupnych informaci lze
oznacit vzorek jako malware bez problému 1 automaticky.

ThreatExpert

Vystup obsahuje informace o vytvofeni souboru ntos.exe Vv systémovém adresafi
a souborech audio.dll a video.dll v adresdfi wsnpoem Vv systémovém adresafi.
Zajimavé jsou malé velikosti obou knihoven. Ddle je zachycena zména registrové hodnoty
userinit v kli€i HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\Curren
tVersion\Winlogon, u které vSak chybi nov€ nastavend hodnota. Posledni zajimavou
informaci ve vystupu je stazeni stranky http://77.221.133.188/.c/o/cfg.bin.

Vytvofeni souboru ntos.exe v systtmovém adresaii je podezielé. Stejn¢ tak vytvoreni
malych souborli s piiponou DLL, které nemohou byt diky své velikosti skute¢nymi
dynamickymi knihovnami. Vystup ale neobsahuje dtleZitou informaci o novém obsahu
registrové hodnoty userinit. Pouze na zaklad¢ vystupu tak neni mozné s urcitosti tvrdit,
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ze se jednd o malware, ale dle zjisténych skutecnosti by bylo mozné vzorek oznacit
za podeziely a podstoupit jej rucni analyze.

BitBlaze

Vystup tohoto systému neobsahuje zadné informace kromé upozornéni, ze vzorek mozna
spadl ihned po spusténi nebo jeho struktura neni podporovana.

PABOV

Vystup zachycuje déni v 17 procesech.

Proces vzorku vytvofil soubor ntos.exe v systtmovém adresafi. Jedna se o kopii souboru
vzorku. Zajimavé vsak je, Ze novy soubor byl vzapéti pfepsan jinymi daty. Vzorek smazal
nekolik souborti cookies. Zde se vSak pravdépodobné jedna o dusledek c¢innosti néjaké
systémové knihovny. Déle bylo zaznamendno zapisovani dat do souboru audio.dll
v adresafi wsnpoem v systémovém adresari. Ze zapsanych dat zde neni zfejmy jejich smysl.
Proces vzorku také komunikoval pies roury pojmenované  SYSTEM 7F4523E5
a_SYSTEM 64AD0625 . Vzhledem k tomu, Ze nebylo zaznamenano vytvofeni adresaie
wsnpoem nebo zminovanych rour, d4 se pfedpokladat, Ze je wvytvoril jiny proces.
U registrovych aktivit je zajimava pouze prvni udalost. Jednd se o nastaveni hodnoty
Userinit vregistrovém kli€i \Registry\Machine\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon. Ostatni aktivity jsou disledkem bézné cinnosti
systémovych knihoven. Hodnota Userinit byla nastavena tak, aby doSlo k automatickému
spousténi ntos.exe ze systémového adresafe. Proces vzorku také alokoval pamét
v systémovém procesu winlogon.exe, kam déle zapsal data a nasledné v tomto procesu
vytvorfil nové vlakno. Z tohoto diivodu byl pak proces winlogon.exe sledovan.

V kontextu infikovaného procesu winlogon.exe doSlo k vytvofeni adresife wsnpoem
v systémovém adresafi a v ném dale k vytvotfeni souborii audio.d11 a video.dl1l. Vznikla
také roura pojmenovand  SYSTEM 64AD0625 , kterd pravdépodobné slouZila
ke komunikaci s procesem vzorku. Byly zaznamenany opakované zapisy do této roury. Proces
dale infikoval dalsi systémovy proces svchost.exe, ve kterém alokoval pamét’, zapsal do ni
data a vytvofil v ném nové vlakno. Zapsana data jsou téméf totozna jako v piipadé infekce
winlogon.exe.

Nakazeny proces svchost.exe vytvofil rouru  SYSTEM 7F4523E5 |, kterd opét ziejme
slouzi ke komunikaci s pivodnim procesem vzorku. Z dalSich zaznamenanych udélosti je
ziejmé infekce ostatnich procesti v systému, kterd probihd velmi podobné jako u infekce
procesi winlogon.exe a svchost.exe. Zaznamenana registrova aktivita nevybocuje
nad rdmec béznych funkci tohoto procesu. U sitové aktivity je zaznamenano zapoceti
naslouchani na tfech portech — 6409, 6739 a 5352. Neni vsak jisté, zda se jedna o normalni
projev tohoto procesu nebo zda jde o disledek infekce.

Zéaznamy u dalSich procest jiz relevantni nejsou. Jednd se vyhradné o udélosti souvisejici
s béznou Cinnosti nakazenych procest.

Z vystupu je ziejmd c¢innost malware. Rozsahla infekce vSech procesit v systému je
postacujicim dikazem, ktery je dale podpofen zajiSténim automatického spusténi kopie
souboru vzorku. Navic je pouzitd metoda pro zajiSténi automatického spousténi velmi
neobvykla. U legitimniho software se vyskytuje pouze v nékolika velmi specidlnich
pripadech. Automaticka detekce by tak v tomto ptipad¢ byla velmi jednoducha a spolehliva.
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Shrnuti

Systémy CWSandbox, Joebox a PABOV poskytly ve svych vystupech dostatek informaci
k jasné identifikaci Skodlivého chovani pfiznacného pro malware.

ThreatExpert a Anubis vydaly pomémé malo informaci, které by pro spolehlivou
automatickou detekci stacit nemusely. Nicméné by se na zakladé vystupt téchto systémi dal
vzorek oznacit za podeziely.

Systémy BitBlaze a Norman SandBox nezaznamenaly Zzadné informace pouzitelné
pro klasifikaci vzorku.

8.5 Vzorek malware #5 Rustock.B

Soubor vzorku na médiu: /input/Rustock.B.e x e
Adresare s vystupy na médiu: /output/Rustock.B/<SystemName>

Rustock.B je predchiidcem legendarniho malware Rustock.C, jehoz funkéni vzorek v podobé
spustitelného programu se bohuzel nepodafilo ziskat. Rustock.B ale pln€ postaci pro naSe
ucely. Je zastupcem malware vyuzivajici techniky rootkit, coz znamena, Ze se snazi svoje
aktivity skryvat. Tento malware instaluje ovlada¢ do tzv. alternativniho proudu dat (alternate
data stream, ADS) C:\Windows\System32:1zx32.sys. Pro naéteni ovladade potiebuje
také vytvotit zdznam v registrovém kli¢i HKLM\SYSTEM\CurrentControlSet\Services.
Vytvaii zde novy kli¢ s nazvem pe386. Nacteny ovladac¢ pak hakuje MSR, pomoci které¢ho
meéni chod nékterych funkei tak, aby skryl svoji pfitomnost v systému. Déale méni funkce
sitovych ovladact, aby se vyhnul pfipadnym firewallim instalovanym v systému. Muze
z Internetu stahovat dal§i programy, ménit obsah strdnek v prohlizecich, vytvofit backdoor
na libovolném sitovém portu a rozesilat nevyzadanou postu.

CWSandbox

Vystup je opét pon¢kud chybovy, avsak dilezité informace obsahuje. Z vystupu lze vyvodit,
ze proces vzorku pouzil komponentu Service Control Manager v procesu services.exe
k nacteni ovladace do systému a infikoval proces Windows Exploreru vlastnim koédem
a vytvofenim nového vlakna. Informace o nacteni ovladace obsahuji jak jméno souboru
ovladace C:\WINDOWS\System32:1zx32.sys, tak 1 jméno klice v registru \Registry\
Machine\System\CurrentControlSet\Services\pe386. Zajimavé proto je, Ze vystup
neuvadi vytvoreni ADS C:\WINDOWS\System32:1zx32.sys vzorkem. V seznamu aktivit
infikovaného Windows Exploreru zaujme pouze piistup k webovému serveru na adrese
208.66.194.158.

Nacteni ovladace muze byt pfiznakem malware, ale i mnoho legitimnich aplikaci skryté
instaluje ovlada¢ do jadra. V tomto ptipad¢ vSak je t€lo ovladace uloZeno v alternativnim
proudu dat, coZ je mozna snaha o skryti tohoto ovladace, se kterou se v pfipadé legitimnich
instalaci nesetkame. Ptipocteme-li infekci Windows Exploreru, je ziejmé, Ze testovany vzorek
je malware. Na zaklad¢ daného vystupu lze toto rozpoznani ucinit snadno i automaticky.

Norman SandBox

Vystup je kratky a obsahuje jen par informaci. Podivny je zaznam o vytvofeni souboru
C:\WINDOWS\TEMP\\x12;1zx32.sys, priemz dals§i vypis uvadi instalaci ovladace
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C:\WINDOWS\SYSTEM32:1zx32.sys. Krom¢ informaci souvisejici s instalaci ovladace
vystup nezachycuje zadné zajimavé udalosti.

Zde se z vystupu neda jednoznaéné urcit, zda se jednd o malware. Instalace ovladace v ADS
je urcité¢ podeziela, nicméné pouze na zéklad¢ jedné udalosti je obtizné Cinit zaveéry. Vzorek
by bylo moZné oznacit jako podeziely a postoupit jej dalSimu zkoumani.

Anubis

Vystup zacind shrnutim, ve kterém zaujme predevsim velmi rizikova aktivita posilani emaila
pravdépodobné za ucelem dal§iho Sifeni vzorku. Dilezité je 1 zaznamenani instalace
do systému tak, aby dochazelo k opétovnému spousténi vzorku.

Déale je ve vystupu uvedeno zdivodnéni sledovani procesli services.exe a procesu
Windows Exploreru. services.exe je sledovan pouze z divodu instalace sluzby (ovladace)
do systému prostfednictvim komponenty Service Control Manager. Proces Windows
Exploreru je sledovan z divodu infekce vzorkem.

Informace o aktivitich procesu vzorku obsahuji zaznam o vytvofeni souboru ovladace
C:\WINDOWS\system32:1zx32.sys a o zavedeni tohoto ovladace pod ndzvem pe386.
Nasleduje informace o infekci procesu Windows Exploreru — zapisu dat a vytvofeni nového
vlakna.

Vystup pokracuje seznamem informaci o procesu services.exe. Rada informaci z vystupu
se vztahuje k béznému chovani tohoto procesu. Zaznamenané sitové aktivity vSak rozhodné
bézné nejsou. Jedna se o piistupy k rozdilnym legitimnim serverim. Je mozné, ze se tak
vzorek snazi ziskat informace o kvalité pfipojeni nakazeného uzlu. K dispozici jsou zdznamy
sitové komunikace podpofené samostatnym souborem se zaznamem od sitového sledovace.
Byl zaznamenan i jeden pokus o pfistup na SMTP server, ale zddna data nebyla pienesena.
Je vSak zajimavé, Ze Anubis sledoval services.exe. Pouze na zakladé¢ informaci
uvedenych ve vystupu k tomu nemél ditvod, nebot’ pokud vzorek pouze vyuzil komponentu
systému, kterd se stard o sluzby a ovladace a kterou implementuje tento proces, k nacteni
ovladace, proces samotny nebyl nijak kompromitovan.

Informace o aktivitach nakazeného procesu Windows Exploreru obsahuji jedinou zajimavou
informaci o smazéani souboru piivodniho vzorku. Ostatni zachycené udélosti jsou bézné
pro tento proces.

Z vystupu je ziejmé, ze se jedna o malware. Je v ném zachycena instalace ovladace z ADS,
coz je velmi neobvyklé, navic vzorek infikoval proces Windows Exploreru, coz je typické
pro malware. Stahovani riznych webovych stranek z kontextu procesu services.exe je
rovnéz velmi podezielé. Sledovaci systém mél k dispozici dostatek informaci k automatické
klasifikaci vzorku jako malware.

Systém sdm navic upozorfiuje na snahu vzorku o Sifeni prostiednictvim emailu,
avSak jedinym ditkazem tohoto se zda byt pokus o navazéani spojeni se SMTP serverem.

Joebox

Joebox rozpoznal vytvofeni ADS C:\WINDOWS\system32:1zx32.sys vzorkem
a vytvoreni vlakna v procesu Windows Exploreru, kterému ptedchazely zapisy do paméti
tohoto procesu. Jiné zajimavé udalosti u procesu vzorku uvedeny nejsou.

Vystup pokracuje zaznamem udélosti ve vztahu k nactenému ovladaci 1zx32 . sys. Informaci
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je zde vSak malo a neuvadi se Zddné zajimavé skutecnosti.

Dalsi casti je popis aktivit nakazeného Windows Exploreru, ale vSechny zaznamy odpovidaji
standardnimu chovani tohoto programu.

Vystup uzavird zaznam sitové komunikace, ktera je velmi podobna jako v ptfipadé systému
Anubis. I zde je k dispozici externi soubor se zdznamem celé sitové komunikace. Z vystupu
ale neni poznat, jaky proces nebo ovladac provedl sitové aktivity.

Z dostupnych informaci miZzeme za piiznak malware pokladat pouze infekci procesu
Windows Exploreru. Vytvoieni ADS miize byt podezielé, ale vystup neobsahuje informace
o zavedeni ovladace, 1 kdyZ obsahuje cast, kterd se veénuje jeho aktivitim. Propojeni se
vzorkem ale neni dostatecné¢ zdokumentovano. Z pohledu automatického systému by ziejmée
neslo s urcitosti rozhodnout, zda je dany vzorek malware, podezieni na zéklad¢ infekce
procesu by vSak vzniknout mohlo.

ThreatExpert

Vystup uvadi vytvoieni ADS C:\WINDOWS\system32:1zx32.sys a zmeny Vv registru
potfebné pro nacteni ovladace. Dale byly zaznamendny zmény v paméti procesu
services.exe, neni vSak k dispozici dostatek informaci, aby bylo mozné poznat né&jaky
zamer. Ani ostatni informace nejsou pfili§ vypovidajici. Vystup také uvadi sitové aktivity
vzorku, opét jen velmi povrchné. Zajimava je posledni ¢ast vystupu, kde systém uvadi,
ze odhalil schopnost vzorku sbirat emailové adresy pro ucely rozesilani nevyzadané posty.
Zdali tato ¢ast n¢jak souvisi s analyzou chovéni vzorku nebo zda se jedna spiSe o vystup
antivirového skenu neni z vystupu jasné.

Ve vystupu jsou tak relevantni pouze uvedené zmény v registru a vytvoreni ADS. Chybi
zdznam o nacteni ovladace. Nelze tedy s urCitosti tvrdit, Ze se jedna o Cinnost malware.
Na zaklad& dostupnych informaci by tak systém mohl doporucit vzorek pro ruéni analyzu.

BitBlaze

Tento systém opét nebyl schopen k vzorku cokoliv vydat. Vystup je prazdny a obsahuje pouze
informaci, Ze pravdépodobné vzorek kratce po spusténi spadl nebo Ze jeho format neni
podporovan.

PABOV

Vystup obsahuje informace o procesu vzorku a ovlivnéném procesu Windows Exploreru.

Proces vzorku infikoval pamét’ procesu Windows Exploreru a vytvofil v ném nové vlakno.
V zapsanych datech je zfejmy odkaz na plvodni soubor vzorku. Déle byl vytvoren
alternativni proud dat system32:1zx32.sys v adresati Windows. Jednd se o ovladac, jeho
obsah je k dispozici.

Proces Windows Exploreru smazal soubor ptivodniho vzorku a provedl n€kolik zapist
do registru, které ale nevybocuji z béZzného chovani tohoto procesu. Ani dalsi zaznamenané
operace nejsou z naseho hlediska zajimavé.

Ziskanych informaci neni mnoho. Vystup zaznamenava velmi podeziel¢ udalosti jako je
infekce procesu Windows Exploreru a nasledné smazani souboru vzorku. Déle pouZiti
alternativniho proudu dat je velmi neobvyklé u legitimnich procest. Vzorek lze oznacit
za podeziely, ale pro spolehlivou automatickou detekci by bylo potieba jesté vice dikaz.
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Shrnuti

Systémy CWSandbox a Anubis rozpoznaly klicové udélosti, které¢ spolehlivé usvédcuji dany
vzorek jako malware.

Systémy Norman SandBox, Joebox, ThreatExpert a PABOV obsahuji nckteré indicie,
na zaklad¢ kterych by bylo mozné oznalit vzorek za podeziely. Nasbiranych dikazi vSak
neni dostatek pro spolehlivou klasifikaci vzorku.

Systém BitBlaze vydal chybovy vystup.

V ptipadé naseho systému PABOV je divod nedostatku informaci ve vystupu u tohoto vzorku
jasny. Kod vzorku preneseny do Windows Exploreru pouzivé standardni sluzby procesu
services.exe k instalaci ovladace. Tyto sluzby jsou provozovany pomoci RPC,
které¢ aktudlni verze PABOVu implementuje pouze v hakovaci vrstv€é, chybi tedy
implementace na vrstv€ udalosti a ve findlni analyze pro vystup. Stejné¢ tak PABOV v této
verzi nepokryva nacitdni ovladaci do systtmu a pamétové mapované soubory,
coz by 1 pfi nepokryti RPC stacilo pro odhaleni diilezitych aspekt chovani tohoto vzorku.

8.6 Celkové hodnoceni

Systém CWSandbox zcela uspél u tfech vzorkt, kde by na zéklad¢ jeho vystupu bylo snadné
a spolehlivé automaticky klasifikovat vzorek jako malware. U jednoho vzorku bylo informaci
dostatek pro klasifikaci, ale oproti ostatnim systémuim chyb¢la fada detailii. Zbyvajici vzorek
pak bylo mozné oznacit jen jako podeziely. Vystupy tohoto systému byly obcas chybové
a Casto obsahovaly mnoho nerelevantnich dat.

Sledovaci syst¢tm Norman SandBox poskytl pouze jedenkrat dostatek informaci
pro spolehlivou klasifikaci. U dvou vzorkl by na zaklad¢ vystupu tohoto systému mohly byt
vzorky, z diivodu malého mnozstvi informaci, oznaceny jen jako podezielé. U zbyvajicich
dvou vzorklti pak vystupy neobsahovaly dostatek relevantnich informaci. Vystupy tohoto
systétmu jsou obecné kratké a obsahuji malo informaci, casto jsou uvedeny jen ty
nejpodstatnéjsi.

Vystup systému Anubis byl zcela dostacujici ve dvou piipadech. V jednom ptipadé pak byl
jeho vystup dostacujici, ale nékteré detaily chybély. U zbylych dvou ptipadi by neslo
spolehlivé klasifikovat vzorek Iépe nez jako podeziely. Vystupy Anubise se vyznacuji velkym
mnozstvim informaci, z nichz fada byva nerelevantni. U sledovacich systému je vSak lepsi
vetsi troven detailil nez naopak, coz Anubis splituje. Systém Anubis jako jediny obsahuje
analyzu chovani na vysoké urovni. Vysledkem této analyzy je shrnuti na zacatku kazdého
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chovani testovanych vzorki.

Joebox zcela uspél u dvou vzorkd, u kterych by automatické klasifikace jako malware byla
snadné a spolehliva. U dalSich dvou by na zaklad¢ jeho vystupu bylo mozné oznacit vzorky
za podezielé. U jednoho vzorku nevydal viibec Zadné informace a skoncil s chybou. Nékteré
sekce ve vystupu tohoto systému obsahuji informace, které o ni¢em nevypovidaji. Kromé
PABOVu je tento systém jediny, ktery dava na vystup i chronologicky setfidéné udalosti.
To dava wuzivateli informace do souvislosti, které jsou casto dilezité pro rozpoznani
skute¢ného chovani vzorkd.

Systém ThreatExpert se spiSe opira o informace doplnéné z antivirovych skenl. Pouze
na zaklad¢ sledovani chovani vzorku vétSinou nedokaze odhalit dilezité aspekty,
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které by mohly vést k spolehlivé klasifikaci. Pouze u jednoho vzorku by mohlo dojit
k jednozna¢nému oznaceni vzorku za malware, ale 1 zde vystup neobsahoval fadu diilezitych
informaci. Tfi vzorky by mohly byt na zdklad¢ vystupu systému ThreatExpert oznafeny
za podezielé. U jednoho vzorku pak systém neodhalil nic podezielého.

Systém BitBlaze zcela selhal ve viech piipadech. Casto vydal pouze chybovy vystup.
V ostatnich ptipadech obsahovaly jeho vystupy pouze kusé informace, na zakladé kterych by
nebylo mozZné vzorky ohodnotit.

Systém PABOV zcela uspél ve tiech ptipadech a u zbyvajicich dvou by jeho nalezy
postacovaly ke klasifikaci vzorku za podezielé. Silnou strankou PABOVu je existence
seznamu chronologicky setfidénych udalosti a také dostupnost dat fady operaci jako je
napiiklad prace se soubory nebo s paméti. Takova data u ostatnich systéml zcela chybi
nebo jsou dostupna pouze u sitového provozu. Mnohem lepSich vysledkii by mohlo byt
dosazeno, pokud by implementace byla doplnéna o dalsi, zatim ne zcela pokryté, udalosti
v systému.

75



9 Zavér

9.1 Shrnuti prace

V prvni casti prace byla shrnuta fada metod, které jsou nejcastéji v praxi pouZzité
nebo teoreticky uvazované pro implementaci sledovani chovani procesti na operacnich
syst¢tmech Windows. Oddé¢leny byly metody, které nevyuzivaji virtualizaci od téch,
které jsou na virtualizaci zaloZzeny. V této Casti prace nejde piiliS do hloubky,
jelikoz by pii dikladnéj$im  popsani  vSech aspekti danych metod prace narostla
do nezadoucich rozméra.

V dal§i ¢asti jsme piedstavili existujici systémy, vysvétlili principy jejich fungovani
a na piikladech demonstrovali vystupy téchto systéml. Na to navéazal popis konstrukce
sledovaciho systému PABOV zalozené¢ho na virtualiza¢nim software VirtualBox. Netrivialni
¢asti navrhu 1 implementace byly detailn€ popsany.

Vrchol prace je ve srovnani vSech uvedenych sledovacich systéml na vzorcich redlné se
vyskytujiciho malware.

9.2 Splnéni cili

Cilem préace bylo shrnout mozné¢ metody implementace sledovaciho systému a navrhnout
sledovaci systém za pouziti virtualizace. Teoretickd ¢ast byla splnéna popsanim Siroké Skaly
metod, z nichz nékteré jsou vyuzity popsanymi existujicimi systémy.

Vysledkem praktické ¢asti bylo vytvoteni zakladu sledovaciho syst¢ému PABOV. Ve srovnani
s ostatnimi dostupnymi systémy dosahuje PABOV velmi dobrych vysledkii a kvalitou
a obsahem vystupll se fadi mezi nejlepsi dostupné systémy. Rozhodné se vSak nedd tvrdit,
ze jde o hotovy systém — viz nasledujici ¢ast.

Piestoze to nebyl primarni vytyCeny cil prace, vytvofeni jak teoretické tak predevSim
praktické Casti prace mélo velmi pozitivni piinos na znalosti autora prace v oblasti fungovani
operacniho syst¢ému Windows. Tvorba sledovaciho syst¢ému PABOV umoznila nahlédnout
v detailu na fadu systémovych funkci, jejichZ dokumentace neni vefejné piistupna a jejichz
chovani by jinak bylo jen obtizné zjistitelné. Skute¢né pochopeni nékterych téchto déji bylo
zéasadni pro spravnou implementaci jadra systému PABOV.

9.3 DalSi mozny rozvoj

Prezentovanou verzi systému PABOV uvadime jako zéklad sledovaciho systému, nikoliv jako
zcela dokonceny projekt. Je zde obrovsky potencial pro zdokonaleni systému. NejvetSim
nedostatkem aktudlni verze je chybéjici pokryti mnoha projevii chovani. Neni zde vSak
zasadni problém, ktery by znemoznoval takova rozsifeni. Jde spiSe o velikou Casovou
naroc¢nosti implementace kodu pro zpracovani desitek dalSich udélosti.
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Sledovaci systém spousti testované vzorky ve virtualizovaném systému. V aktudlni verzi byl
pouzit Cisty systém. To jisté neni idedlni prostiedi pro zkouméani projevii malware, nebot’ fada
projevli Skodlivého chovani malware je aktivovana pouze v piipad€ zjiSt€ni pfitomnosti
n¢jakého konkrétniho software nebo Cinnosti uzivatele. V tomto ohledu by bylo vhodné
do sledovaného systému pfidat néjakou formu automatického uzivatele, ktery by napiiklad
provadél piihlaSeni do online systémti bank nebo jinych systémii atraktivnich pro tviirce
malware. Stejné tak by v systétmu mohl byt nainstalovan software klientl instantni
komunikace jako je Skype, MSN, ICQ apod. tak, abychom mohli vypozorovat kradeze
ptihlasovacich idajl a jiné zajimavé jevy.

Oproti existujicim dostupnym systémiim PABOV neni pfistupny pfes webové rozhrani.
Kromé¢ alokace serveru a implementace samotné¢ho rozhrani by bylo k zpfistupnéni systému
PABOYV potieba malych zmén v kodu tak, aby bylo mozné nastavit limity na pouzitou pamét
a diskovy prostor tak, aby zamémé Skodlivé programy generujici velké mnozstvi dat
nezahltily server nebo jeho sitova spojeni. Tato nutnost plyne z dostupnosti dat jednotlivych
sledovanych udalosti v oblasti paméti, souborii a sité, kterou PABOV jako jediny
z predstavenych systémti implementuje. Tato cast je pomérné snadnd a autor véii,
ze se v blizké budoucnosti podaii projekt poskytnout k vefejnému pouziti.

MoZnym rozSifenim systému je i zajiSténi podpory pro jiné verze operacniho systému.
Windows Vista a Windows 7 vcetné jejich 64-bitovych verzi jisté¢ budou v blizké budoucnosti

hrat vyznamnou roli 1 na poli malware. Takové rozsifeni by ale vzhledem k navrhu systému
PABOYV bylo velmi ¢asové nakladné.

Za dobu psani této prace se znacné posunul i projekt VirtualBoxu. Pouzitd verze pro systém

rozvoj se tak nabizi 1 mozZnost podpory nejnovéjsi verze VirtualBoxu.

Koncovi uzivatelé by pak jisté uvitali implementaci detekce a filtrovani udalosti, které se vazi
k chovani standardnich systémovych komponent nebo knihoven a jejichz vyskyt ve vystupech
pouze snizuje jejich Citelnost.

Po vzoru systému Anubis by také bylo vhodné implementovat detekci dilezitych udalosti
a n¢jakym zplisobem je na vystupu zduraznit nebo seskupit do shrnuti.
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Priloha A — Struktura prilozeného média

Zde je uvedena struktura a kratky popis soubort a adresaii na prilozeném médiu.
/DT .pdf — text prace, tento soubor

input/ — obsahuje vSechny pouzité testované vzorky jak neskodnych programu
CmdLine a GetIP, tak i vzorky malware, jejichz pifipony jsou z bezpecnostnich
dtivodi pfejmenovany na nespustitelné

output/ — obsahuje vystupy analyz sledovacich systému fazenych do adresait dle
nazvi jednotlivych vzorki

src/ — obsahuje zdrojové kody systému PABOV a zdrojové soubory VirtualBoxu,
které byly upraveny; struktura zdrojovych kédu je blize popséana v ptiloze B.
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Priloha B — Struktura zdrojovych kodi

Ptiloha obsahuje popis struktury a obsahu zdrojovych soubori PABOVu — tj. soubort
a adresaific. pod src/pabov/src/. Neobsahuje popis zmén ve zdrojovych kodech
VirtualBoxu. Ty byly popsany v kapitole 6.2. Prace vyuziva implementaci MD5 Message-
Digest Algorithm od RSA Data Security, Inc.

-/

Makefile, *.def — soubory nutné pro sestaveni PABOVu
pabov.conf — vzorovy konfiguracni soubor
pabov.c — implementace uzivatelské aplikace PABOVu

pabov db.c — implementace uZivatelské aplikace PABOVu pouzivané
pfi generovani databaze stavu

pabov_host.c — implementace instalatoru knihovny ve virtualizovaném
stroji

- common/ — obsahuje implementace funkci, které jsou rlizné vyuzivany v ostatnich
komponentéch systému

common.c, common.h — implementace rtznych jednotlivych, navzijem
nesouvisejicich, funkei

dl list.c,dl list.h—implementace obousmérného spojového seznamu
hash table.c,hash table.h —implementace haSovaci tabulky
sync.c, sync.h — implementace nastrojii synchronizace

compat.h, missing.h — zéklad pfipadné budouci podpory pro vice cilovych
operacnich systému, doplnéni struktur a konstant chybéjicich v distribuci
MinGW

debug.h — nastaveni ladéni pfi vyvoji systému
error.h — sprava chybovych kodi

types.h — zékladni typy pouZzivané v PABOVu a konverze typi

+ conf/ — obsahuje implementaci prace s konfiguracnim souborem

+ helpers/ — obsahuje implementaci automatického generdtoru adres s vyuzitim
Hacker Disassembler Engine 32 C od Vyacheslava Patkova

« hook/ — obsahuje implementaci riznych komponent souvisejicich s hadky PABOVu

events.c, events.h — implementace veskeré funkcionality objekti udalosti
vcetn¢ zaveérecného zpracovani seznamu objektti udalosti

handler.c, handler.h —implementace obsluznych funkci haki PABOVu

hook.c, hook.h — implementace vrstvy hakovani PABOVu, ktera se nachazi
hned nad kédem VirtualBoxu
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+ monitor.c, monitor.h — implementace instalace hakli na zaklad¢ databaze
haka
+ database.* — databaze hakl podporovanych verzi operacnich systému
io/ — obsahuje implementaci vstupné-vystupnich ¢asti
+ tcp.c, tcp.h —implementace komponent TCP serveru a klienta
« output html.c, output html.h —implementace vystupu v HTML
log/ — obsahuje implementaci knihovny pro ladici vypisy

manager/ — obsahuje implementaci komunikace mezi uZzivatelskou aplikaci
a knthovhou PABOVu v procesu VirtualBoxu a implementaci komponenty této
knihovny

+ manager.c, manager.h — implementace komponenty knihovny PABOVu
v procesu VirtualBoxu

+ manager cli.c, manager cli.h — implementace komunika¢niho rozhrani
s knihovhou PABOVu v procesu VirtualBoxu

md5/ — obsahuje implementaci MD5 Message-Digest Algorithm od RSA Data
Security, Inc.

pabov/ — obsahuje implementaci hlavni knihovny PABOVu v procesu VirtualBoxu
tests/ — obsahuje implementaci testa
+ tests.h —spolecny hlavickovy soubor testil
+ component/ — obsahuje implementaci testl jednotlivych komponent systému
+ hash table*.* - obsahuje testy implementace haSovaci tabulky

- functionality/ — obsahuje implementace testli analytickych schopnosti
systemu

vbox/ — obsahuje implementaci komponent souvisejicich s virtudlnim strojem

« 1inside dll.c, inside dll.h - implementace knihovny instalované
do Windows Exploreru virtualniho systému

- state.c, state.h —implementace stavu virtudlniho systému
« vm.c, vm.h—implementace ziskdvani informaci o virtudlnim systému

+ vbox.h — opis potfebnych struktur z hlavickovych souborti VirtualBoxu
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