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Cilem prace bylo prozkoumat moznosti jednotlivych metod dynamicke analyzy neznamych
programu a navrhnout system pro sledovani procesu pomoci virtualizace. Nedilnou soucasti bylo i
vypracovani pilotni implementace navrzeneho systemu vcetne ukazek na modelove situaci.

Kapitola dva strucne popisuje fungovani systemu a procesu vzhledem ke zvolene tematice
dynamicke analyzy procesu.

Kapitola tfi pfedstavuje metody pouzivane ve sledovacich systemech bez pouziti vizualizace. Zde
bych rad ozfejmil, ze pouzivani ponekud netradicniho ceskeho terminu ,,hakovani" jako nahrada za
anglicky bezne pouzivany termin ,,hooking" bylo zvoleno po nekolikanasobne konzultaci
s vedoucim diplomove prace vzhledem k tomu, ze zadny jiny rozumny cesky termin neexistuje.

V kapitole ctyfi se pak autor venuje metodam pouzivany eh ve sledovacich systemech s pouzitim
virtualizace. I v teto kapitole, stejne jako v pfedchozi, autor prokazuje znacne znalosti v dane
oblasti.

Pata kapitola se pak venuje srovnani a popisu vyhod a nevyhod nekolika volne dostupnych
sledovacich systemu.

Sesta a sedma kapitola tvofi jadro diplomove prace. V seste kapitole je popsan vyber
virtualizacniho software a provedene upravy na nem tak, aby vyhovoval zvolenemu systemu
sledovani procesu. Sedma kapitola pak popisuje samotny navrh a implementaci systemu pro
sledovani procesu nazyvany PABOV. V textu zamerne nejsou popsany podrobnosti o pokrocilych
implementacnich technikach (napf. hakovani jadra) vzhledem k tomu, ze by se zbytecne zachazelo
v samotnem textu do konkretnich podrobnosti okolo jedne technicke zalezitosti, navic si Ize
pfislusne techniky dohledat v pfilozenem zdrojovem kodu. Zde moje nejvaznejsi pfipominka spise
smefuje ktomu, ze vzhledem k navrhu a realizaci je program vazan na jeden konkretni operacni
system vcetne jeho update/service packu. V pfipade pouziti na jine verzi OS bude zapotfebi spustit
pfilozeny nastroj a pfipravit soubor, nicmene nejsem si jisty, ze to dokaze i nekdo jiny nez autor a
ani si nejsem jisty, ze to bude pracovat na vsech OS. Dalsi vytkou budiz prace pouze s 32-bitovymi
OS, v dnesni dobe bych ocekaval i nejake feseni pro 64-bitove OS. Posledni vytka se pak tyka
vystupnich filtru, ktere jsou v soucasnosti spise v demonstracnim rezimu a zdaleka nepfedstavuji
vsechny moznosti systemu. Tuto fadu mych vytek je vsak nutne vzit v kontextu toho, ze se jedna o
pilotni implementaci, nikoliv dokonale komercni feseni, kde by tyto vytky byly jiste zavazne.

Osma kapitola pak srovnava vybrane sledovaci systemy a implementovany system na nekolika
znamych vzorcich malware. Ukazuje se, ze zvoleny system sledovani je celkem dost uspesny
v porovnani s ostatnimi systemy.

Textova cast prace prosla fadou uprav a konecna podoba jiz pine vyhovuje standardum kladenym
na diplomove prace na MFF UK.

Prace celkove splnila svuj cil, ukazala moznosti sledovani procesu pomoci virtualizace vcetne
pilotni implementace sledovaciho nastroje.

Doporucuji proto tuto diplomovou praci k obhajobe.

25.1.2010

SI, MFF UK


