
Posudek na diplomovou praci Davida Matouska
,,Metody sledovani chovani procesu na Windows"

Reseny projekt, ktery se predlozena prace snazi popsat, i struktura teto prace (az na kapitolu 7

popisuji'ci vlastnf projekt) jsou v poradku, ale...
Cela prace je napsana velmi obecnym, neexaktnim jazykem - casto se jedna o obecne platna tvrzeni,

ktera se, mimo jine, mozna vztahuji i na popisovane problemy a jejich reseni. Zpusob vyjadrovani a

nedokonala cestina neprispivaji k dobremu dojmu z prace. U mnoha vet je tezke uhadnout jaka byla

puvodni autorova myslenka -to pfipomina spise mnohe ,,odborne" blogy na Internetu nez

diplomovou praci. U mnoha tvrzeni chybi alespon explicitne uvedeny odkaz bud' na prilohu, nebo na

spolehlivy zdroj exaktnich doplnujicich informaci.

str. 5 -,,rekapituluje vybrane metody"

- jak kompletnf je ten vyber?

- vlastni rekapitulace je nesystematicka a nekonkretni

str. 5 -„... v pfesne definovanych stavech jsou na zaklade aktualniho stavu pameti vytvareny

elementarnf udalosti sledovaciho systemu. Tyto udalosti Ize dale analyzovat..."

- ale v cele praci nejsou tyto ,,presne definovane stavy" definovany vubec, natoz presne;

- a kde jsou definovany ty welementarnf udalosti";

-a kde je ta analyza?

str. 6 - kde je ta slibovana podpora pro soucasne verze Windows, kdyz cely system je ,,usit na miru"

pro Windows XP SP 3 (ktera uz nejsou z profesionalniho hlediska detekce malwareu zajimava) a nikde
neni ani zminka napf. o User Account Control nebo Code Access Security nebo .NET Framework

Runtime Security Policy.

str. 8 - Object Manager - odstavec srozumitelnS vysvetli vyznam handle-identifikatoru objektu, ale

nevysvetli, proc je Object Manager pro ucely pfedlozene prace dulezity, k cemu a jak se pouziva.

str. 8 - objekt procesu vs. proces - datova struktura vs. proces, ktery vykonava nejake cinnosti a
jehoz vlastnosti jsou zachyceny v te datove struktufe

str. 8 -,,podpora HW pro exekuci kodu v jinem rezimu nez kodu jadra systemu"
-jaky je vyznam teto fraze?

str. 9 — „... libovolny program spusteny uzivatelem neni omezen svymi pravy."

— neomezuji ,,prava" ale ,,omezeni";

- opet se jedna o nekompletne vyslovenou myslenku, je ponechano na ctenari, aby si domyslel, co
tim chtel autor vlastne fici;
- pristup k datum uzivatele je neco jineho nez napf. pfistup k libovolnym datum na disku, spatne
nastaveni byva ,,vynuceno" tim, ze nektere starsf programy zapisovaly individualni uzivatelska data
do sytemovych adresaru (Windows, Program Files,...) a klicu v registry (HIM) a uzivatel (ani jeho
Internetovi poradci) nedokaze urcit spravne nastaveni ,,minimalnich potfeb" aplikace, kterou chce
pouzivat (viz napr. Compatibility Mode ve Windows 7).
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str. 9 - veta ,,S vyjimkou sdileneho mapova" ni pameti nebo mapovani souboru nemuze kod procesu

v uzivatelskem modu nijak ohrozit bezpecnost systemu nebo uzivatelska data, ovlivnit chovani

systemu nebo jinych procesu a pro praci se zminenym mapovanim pameti musitake nejdrive vyuzit

volani systemovych sluzeb."

-tato veta by si zaslozila nejmene cely jeden odstavec, aby se z hlediska bezpecnosti vysvetlil rozdil

mezi

- praci s namapovanou pameti ci souborem,
- vlastni akci ,,mapovani" a

- mapovanim souboru nebo mapovanim pameti, coz jsou dve zcela odlisne technologie.

- vyznam terminu ,,mapovani pameti" - manipulace s tabulkami stranek (jineho) procesu?

- jaka se pfedpoklada ,,spoluprace" uzivatele se sledovanym kodem pro akce, pro ktere jsou

vyzadovana nadstandardni privilegia:

LPVOID ptr = VirtualAllocEx (hProcess, adresa, velikost,flag, ochrana)

- requires PROCESS_VM_OPERATION

- WriteProcessMemory

- requires PROCESS_VM_WRITE

- mapovani souboru do takto alokovane pameti?

str. 9 - nepresne a prilis neurcite pojednani o knihovnach funkci - napr. adresy pozadovanych funkci

se do tabulek ukladaji pri vytvareni procesu jen vyjimecne, napr. pokud nelze pri mapovani DLL

knihovny uspokojit jeji pozadavek na bazovou adresu

str. 10 - ,,Muze obchazet veskera zabezpeceni definovana systemem prav ..." - jak se ,,system prav"

kodem beztcim na ringu 0 obchazi?

str. 10 - protoze Windows standardne pouzivaji jen ring 0 a 3, chybi vysvetleni, proc je zde zminka i o

Ringu la 2.

str. 10 - zminka o moznosti vykonavat kod v rezimu jadra i bez ovladace je natolik silnym tvrzenim, ze

nutne vyzaduje alespon odkaz na konkretni popis

str. 10 -,,Nektere aplikace vyzaduji pfistup k jadru systemu a system jim to umoznuje

prostfednictvim ovladafu."

-coje ,,pristup k jadru systemu"?-ten jesnad umoznen volanim API funkci

- pomoci jakych ovladadu jim to system umoznuje?

str. 11 - ,,nebo se jinak propracoval k rezimu jadra"
-upfesnit jakjinak

str. 11 - ,,jen velmi malo legitimnich programu vyzaduje praci s ovlada£em"

- opet volna terminologie

-to chce rozliSit,,manipulaci s ovladadem" a ,,vyuzivanisluzeb ovladafe"

str. 11 - cestina: ,,chovani kodu bezicim v rezimu jadra"

str. 32 - chybi reference na bezpe£nostni systemy, ktere se snazily neuspelng o sandboxing, a na
analyzy a dukazy teto neuspesnosti
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str. 32 - systemove omezeni prav procesu - co to skutecne znamena a jak se to dela?

str. 43 - Zakladni vlastnosti systemu-objektyjadra-je nekde uveden konkretni pfehled objektu

ktere jou sledovany a co a prod je na nich sledovano? Zpusob vyberu techto objektu a seznam

vybranych objektu by mely tvofit skutecne jadro teto prace.

str. 44-detekce virtualniho prostfedi- pouze marketingovy popis - pro ktere zpusoby detekce

virtualizace je system PABOV neviditelny a ktere by ho naopak odhalily

str. 44-coje stavoperacnihosystemu ulozeny vexternimsouboru (datbazestavu)-jake informace

obsahuje - viz str. 46 - jaky byl zpusob a postup pfi vytvafenf databaze

str. 45 - sledovani 130 adres - o jake adresy se jedna, jak byl proveden vyber

str. 45 - ,,Na rozdil od tradicniho pfistupu, nelze v pfipade PABOVu dynamicky
rozpoznat adresy v neznamem jadfe ani lokace dulezitych parametru."

- co tim chtel autor fict?

-proc to nelze?

str. 46 - chybi pfesnejsi urceni (identifikatory, zpusob jejich vyhledani) tabuiek, o kterych je fee, popf.
graficke znazorneni jejich struktury

str. 46 - ,,PABOV ma k dispozici kompletni seznam vsech udalosti, ktere ve virtualizovanem systemu

nastaly od jeho startu."

-opet marketinove pfehnane nekonkretnitvrzeni

- kde PABOV ten seznam vzal?

str. 48 - zobrazeni mnozstvi informaci o registracni databazi by melo byt ponechano na uzivateli

str. 48 - ,,Aktualni pokryti na vystupu"

-tomuhle titulku nerozumim, jedna se o cast nejake fraze vytrzenou z kontextu

str. 49 - slabiny konkurencnich systemu

-zcela nekonkretni komercni odsouzeni konkurence,

-chybi jakekoliv konkretni udaje nebo alespon odkazy na specificke pfilohy

- nektere nedostatky vytykane konkurencnim produktum ma ale PABOV take

str. 49 - struktura vystupu - text je peknym doplnujicim vysvetlenim nejake strucne a pfehledne

tabulky, ktera ale chybi

str. 50 - chybi odkaz na pfilohu, je ponechano na ctenafi, jestli ho napadne ji vubec hledat

str. 75 - Srovnani sledovacich systemu

- chybi shrnuti ve forme pfehledne tabulky

Jaky je vztah PABOVu ke skutecnS profesiona"lnim produktum (antiviry, antimalwary,...), ktere bucf

take provadeji takove analyzy lokalne, vcetne vyhodnoceni, nebo vyuzivaji centralni databaze

vysledku podrobnych analyz,resp. oboji dohromady, a v pfipade podezfeni provedou nezbytna
opatfeni?
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Doporucuji predlozenou praci k obhajobe s vyhradou, ze bude doplnena o pfilohu -tabuiku -

s pfehledem sledovanych funkci systemu.

V Praze, 4.1.2010 RNDr. Vojtgch J. JakI
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