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Posudek na diplomovou praci Davida Matouska
,Metody sledovani chovani procesii na Windows"

Regeny projekt, ktery se pfedloZend prace snaZi popsat, i struktura této prace (aZ na kapitolu 7
popisujici vlastni projekt) jsou v pofadku, ale...

Cel4 préce je napsana velmi obecnym, neexaktnim jazykem — €asto se jedna o obecné platna tvrzeni,
ktera se, mimo jiné, moZné vztahuji i na popisované problémy a jejich Ffe3eni. Zplsob vyjadfovani a
nedokonalé &estina nepfispivaji k dobrému dojmu z prace. U mnoha vét je téZké uhadnout jaka byla
pavodni autorova my3lenka — to pfipomina spiSe mnohé ,odborné” blogy na Internetu nei
diplomovou préaci. U mnoha tvrzeni chybi alespori explicitné uvedeny odkaz bud'na pfilohu, nebo na
spolehlivy zdroj exaktnich dopliiujicich informaci.

str. 5 —, rekapituluje vybrané metody”
— jak kompletni je ten vybér?
— vlastni rekapitulace je nesystematickd a nekonkrétni

str. 5 —,,... v pfesné definovanych stavech jsou na zékladé aktudiniho stavu paméti vytvafeny
elementarni udalosti sledovaciho systému. Tyto udélosti Ize dale analyzovat ...”

— ale v celé praci nejsou tyto , pfesné definované stavy” definovany viibec, natoZ presné;

—a kde jsou definovény ty ,elementérni udélosti;

—a kde je ta analyza?

str. 6 — kde je ta slibovana podpora pro soutasné verze Windows, kdyz cely systém je ,usit na miru“
pro Windows XP SP 3 (které uZ nejsou z profesiondIniho hlediska detekce malwareu zajimava) a nikde
neni ani zminka napf. o User Account Control nebo Code Access Security nebo .NET Framework
Runtime Security Policy.

str. 8 — Object Manager — odstavec srozumitelné vysvétli vyznam handle-identifikétord objektd, ale
nevysvétli, pro¢ je Object Manager pro Ucely piedloZené prace dileZity, k Cemu a jak se pouZiva.

str. 8 — objekt procesu vs. proces — datova struktura vs. proces, ktery vykonava néjaké Cinnosti a
jehoz vlastnosti jsou zachyceny v té datové struktufe

str. 8 — ,podpora HW pro exekuci kédu v jiném reZimu neZ kédu jadra systému”
—jaky je vyznam této fraze?

str. 9 —,,... libovolny program spustény uZzivatelem neni omezen svymi pravy.”

— neomezuji ,prava“ ale ,omezeni“;

— opét se jedna o nekompletné vyslovenou myslenku, je ponechéno na ¢tenafi, aby si domyslel, co
tim chtél autor vlastné Fici;

— pristup k datiim uZivatele je néco jiného neZ napf. pfistup k libovolnym datim na disku, $patné
nastaveni byvé ,vynuceno” tim, Ze nékteré starsi programy zapisovaly individudlni uZivatelskd data
do sytémovych adresaft (Windows, Program Files,...) a kli¢t v registry (HLM) a uZivatel (ani jeho
Internetovi poradci) nedokaze uréit spravné nastaveni ,miniméalnich potfeb” aplikace, kterou chce
pouzivat (viz napf. Compatibility Mode ve Windows 7).
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str. 9 —véta ,S vyjimkou sdileného mapovéni paméti nebo mapovani souboru nemiize kéd procesu
v uZivatelském médu nijak ohrozit bezpeénost systému nebo uZivatelska data, ovlivnit chovani
systému nebo jinych proces a pro praci se zminénym mapovéanim paméti musi také nejdfive vyuzit
volani systémovych sluzeb.”
—tato véta by si zasloZila nejméné cely jeden odstavec, aby se z hlediska bezpeénosti vysvétlil rozdil
mezi

- praci s namapovanou paméti ¢i souborem,

- vlastni akci ,mapovani“ a

- mapovanim soubori nebo mapovéanim paméti, coz jsou dvé zcela odlisné technologie.
— vyznam terminu ,mapovani paméti” — manipulace s tabulkami stranek (jiného) procesu?
—jaka se pfedpoklada ,spoluprace” uZivatele se sledovanym kédem pro akce, pro které jsou
vyzadovana nadstandardni privilegia:
LPVOID ptr = VirtualAllocEx (hProcess, adresa, velikost, flag, ochrana) |
—requires PROCESS_VM_OPERATION
- WriteProcessMemory
—requires PROCESS_VM_WRITE
~ mapovani soubori do takto alokované paméti?

str. 9 — nepfesné a pfilid neurcité pojednani o knihovnach funkci — napt. adresy pozadovanych funkci
se do tabulek uklédaji pfi vytvaieni procesu jen vyjimeéné, napf. pokud nelze pfi mapovéni DLL
knihovny uspokaojit jeji pozadavek na bazovou adresu

str. 10 -, MuZe obchazet veskerd zabezpeteni definovana systémem prav ... — jak se »Systém prav”
kédem béZicim na ringu O obchéazi?

str. 10 — protoZe Windows standardné pouZivaji jen ring 0 a 3, chybi vysvétleni, pro¢ je zde zminka i o
Ringula2.

str. 10 — zminka o moZnosti vykondavat kéd v reZimu jadra i bez ovladaée je natolik silnym tvrzenim, Ze
nutné vyZaduje alespori odkaz na konkrétni popis

str. 10 -, Nékteré aplikace vyZaduiji pfistup k jadru systému a systém jim to umoziuje
prostfednictvim ovladac.”

—co je ,pfistup k jadru systému“? — ten je snad umoznén voldnim AP! funkci

— pomoci jakych ovladadil jim to systém umoZiuje?

str. 11 — ,,nebo se jinak propracoval k reZimu jadra“
— upfesnit jak jinak

str. 11—, jen velmi malo legitimnich program( vyZaduje praci s ovladaéem”
—opét volna terminologie
—to chce rozlisit ,manipulaci s oviadaéem” a ,,vyuZivani sluzeb ovlada&e”

str. 11 — Cesdtina: ,,chovani kédu béZicim v rezimu jadra“

str. 32 — chybi reference na bezpe¢nostni systémy, které se snazily neuspé&iné o sandboxing, a na
analyzy a dikazy této neuspésnosti
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str. 32 — systémové omezeni prav procesu — co to skutené& znamena a jak se to déla?

str. 43 — Zakladni viastnosti systému — objekty jadra — je nékde uveden konkrétni pFehled objektd
které jou sledovény a co a prot je na nich sledovéno? Zpisob vybéru téchto objektl a seznam
vybranych objektd by mély tvofit skutecné jadro této prace.

str. 44 — detekce virtualniho prostfedi — pouze marketingovy popis — pro které zplsoby detekce
virtualizace je systém PABOV neviditelny a které by ho naopak odhalily

str. 44 — co je stav opera&niho systému uloZeny v externim souboru (datbéze stavu) - jaké informace
obsahuje — viz str. 46 — jaky byl zpGsob a postup pfi vytvareni databaze

str. 45 — sledovani 130 adres — o jaké adresy se jedn3, jak byl proveden vybér

str. 45 — ,Na rozdil od tradi¢niho pfistupu, nelze v pfipadé PABOVu dynamicky
rozpoznat adresy v neznamém jadfe ani lokace dudleZitych parametrti.”

— co tim chtél autor fict?
— proc to nelze?

str. 46 — chybi pfresn&;jsi uréeni (identifikatory, zpisob jejich vyhledani) tabulek, o kterych je fec, popf.
grafické znazornéni jejich struktury

str. 46 — ,,PABOV mé k dispozici kompletni seznam viech udalosti, které ve virtualizovaném systému
nastaly od jeho startu.”

— opét marketinové piehnané nekonkrétni tvrzeni

— kde PABOV ten seznam vzal?

str. 48 — zobrazeni mnozstvi informaci o registraéni databazi by mélo byt ponechédno na uZivateli

str. 48 — ,Aktualni pokryti na vystupu”
— tomuhle titulku nerozumim, jedna se o &ast néjakeé fraze vytrzenou z kontextu

str. 49 — slabiny konkurené&nich systéma

— zcela nekonkrétni komeréni odsouzeni konkurence,

— chybi jakékoliv konkrétni udaje nebo alespoi odkazy na specifické prilohy
— nékteré nedostatky vytykané konkurenénim produktim ma ale PABOV také

str. 49 — struktura vystupu — text je p&knym dopliiujicim vysvétienim néjaké struéné a prehledné
tabulky, ktera ale chybi

str. 50 — chybi odkaz na pfilohu, je ponechano na tenéfi, jestli ho napadne ji vabec hledat

str. 75 — Srovnani sledovacich systému
— chybi shrnuti ve formé piehledné tabulky

Jaky je vztah PABOVu ke skuteéné profesiondinim produktiim (antiviry, antimalwary, ...), které bud
také provadéji takové analyzy lokaInég, véetné vyhodnoceni, nebo vyuZivaji centralni databaze
vysledks podrobnych analyz,resp. oboji dohromady, a v pfipadé podezieni provedou nezbytna
opatfeni?
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Doporutuji pfedloZenou praci k obhajobé s vyhradou, e bude doplnéna o pfilohu — tabulku -
s pfehledem sledovanych funkci systému.

--------

V Praze, 4.1.2010 RNDr. Vojtéch J. Jakl
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