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Diplomova prace Martina Pieseje soustfedena na zpracovani pfehledu pouzivanych technik pro napade-
ni databaze metodou SQL injection, analyz tcchlo metod. navrzeni moznych zpiisobu dctekce nebo
obrany. a vytvofcni testovaci aplikace umoznujici demonstraci prace zvoleneho typu ochrany. Prace
obsahuje 127 stran vcetnc scznamu literatury a CD.

V prvnich kapitolach je po kratkem uvodu popsan problem a vytvofena taxonomie utoku pomoci melody
SQL injection. Ve tfeti kapitole se diplomant zabyva moznostmi detekce zranitelneho mista a nasledovnc uva-
diobtize, ktere se vyskytuji pfi detekci utoku vyuzivajiciho SQL, injection. Analyticka castje uzavfena souhr-
nem a zhodnocenim znamych metod utoku. V seste kapitole si diplomant vytvafi pfedpoli pro vytvofeni
obranneho systemu, kdyz shrnuje doporuceni pro vyvoj bezpecneho systemu, ktere v nasledujici'ch kapitolach
vyusti v navrh obranneho systemu a jeho implementaci. Zaver prace je soustfeden na testovani a zhodnoceni
dosazenych ukazatelu - pravdcpodobnosti falesneho poplachu a pravdcpodobnosti nezjisteni utoku.

C ' f l prace, kterym bylo ziskani pfehledu v utocich typu SQL injection, vytvofeni jejich kategorizace a na-
vrh vzoroveho systemu detekce napadeni databaze uvedenou metodou byl ton to praci splncn. Prace je psana
hutnym stylem, avsak fada uvadcnych pfikladu umoznuje snadncjsi pochopeni diplomantovych uvah. Grafic-
ke clencni prace a jcji slrukturovanost jsou na velmi dobrc urovni a Ize konstatovat, ze diplomant prokazal
schopnost sajnostatne tvurci prace sodpovidajici prezentaci dosazenych vysledku. Prace jako takova dava
pfehled o pouzi'vanych technikach utoku SQL injection a i kdyz; detekci nelze obecnc snadno algoritmizovat,
jak spravne diplomant uvadi na pocatku prace, nalezene a navrzene zpusoby davaji vysokou pravdcpodobnost
uspechu detekce utoku.

/a vhodne l/,e povazovat rozdeleni v komponentovem modelu. i kdyz pojmenovani ..lyzicky pohled" ne-
ni principialnc korektni. Analyza aplikaci a zasilanych dotazu jc velmi zajimavou casti prace a Ize se domni-
vat, ze shrnuti zcca 38 tisic fadku kodu je dostatecne reprezentativni pro uvedene zavcry. Nasledujici imple-
mcntace detekcm'ho mechanizmu vychazi z hostitelske databaze H2. coz vzhledem k cili prace a moznostem.
ktere tato volba umoznovala, je t>dpovidajici. Jistc by bylo /iijimave zjistit chovani databaz.i casto pouzi'vanych
ve velkych rutinnc provozovanych systemech. napf. Oracle, ale takova studie sama o sobc by byla pfilis na-
rocna a mimo pozadovany rozsah prace.

S ohledem na prokazanou kvalitu diplomove prace, vedouci prace konstatuje, ze bylo splncno zadani a
pozadavky na diplomovou praci. a tak doporucuje praci kobhajobe. Zaroveii vedouci prace navrhuje, aby
s ohledem na skutecnosti uvedene v teto diplomove praci nebylo pouzito ustanoveni §47b zakona o vysokych
skolach vcele sifi a prace byla prezentovana pouze kratkym soulimem uvedcnym vjejnn uvodu. Ph'padne
vyzadani prace k nahlednuti by melo byl radnc dokumentovano (napf. /aznamem o vypujcce v knihovnc)
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