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Diplomova prace Martina Piese je soustfedéna na zpracovani prehledu pouzivanych technik pro napade-
ni databaze metodou SQL injection, analyz téchto metod, navrzeni moznych zpusobu detekce nebo
obrany, a vytvofeni testovaci aplikace umoziujici demonstraci prace zvoleného typu ochrany. Prace
obsahuje 127 stran véetné seznamu literatury a CD.

V prvnich kapitolach je po kratkém tivodu popsan problém a vytvofena taxonomie ttoku pomoci metody
SQL injection. Ve tieti kapitole se diplomant zabyva moznostmi detekce zranitelného mista a nasledovné uva-
di obtize, které se vyskytuji pfi detekei ttoku vyuzivajiciho SQL injection. Analyticka ¢ast je uzaviena souhr-
nem a zhodnocenim znamych metod Gtoku. V Sesté kapitole si diplomant vytvafi piedpoli pro vytvoreni
obranného systému, kdyZ shruje doporuéeni pro vyvoj bezpecného systému, které v nasledujicich kapitolach
vyusti v navrh obranného systému a jeho implementaci. Zavér prace je soustfedén na testovani a zhodnoceni
dosazenych ukazatelu — pravdépodobnosti falesného poplachu a pravdépodobnosti nezjisténi atoku.

Cil prace, kterym bylo ziskani prehledu v ttocich typu SQL injection, vytvorfeni jejich kategorizace a na-
vrh vzorového systému detekee napadeni databaze uvedenou metodou byl touto praci spinén. Prace je psana
hutnym stylem, avsak fada uvadénych prikladu umoziuje snadnéjsi pochopeni diplomantovych tvah. Grafic-
ké Clenéni prace a jeji strukturovanost jsou na velmi dobré trovni a Ize konstatovat, ze diplomant prokazal
schopnost samostatné tvuréi prace s odpovidajici prezentaci dosazenych vysledku. Prace jako takova dava
prehled o pouzivanych technikach atoku SQL injection a i kdyZ detekci nelze obecné snadno algoritmizovat.
Jak spravné diplomant uvadi na pocatku prace. nalezené a navrzené zpusoby dévaji vysokou pravdépodobnost
tspéchu detekce utoku.

Za vhodné Ize povazovat rozdéleni v komponentovém modelu, i kdyZ pojmenovani ..fyzicky pohled* ne-
ni principialn¢ korektni. Analyza aplikaci a zasilanych dotazu je velmi zajimavou éasti prace a lze se domni-
vat, ze shmuti z cca 38 tisic fadku kodu je dostate¢né reprezentativni pro uvedené zavéry. Nasledujici imple-
mentace detekéniho mechanizmu vychazi z hostitelské databaze H2, coz vzhledem k cili prace a moznostem.
které tato volba umoziovala, je odpovidajici. Jisté by bylo zajimavé zjistit chovani databazi casto pouzivanych
ve velkych rutinné provozovanych systémech, napf. Oracle, ale takova studie sama o sobé by byla prilis na-
roéna a mimo pozadovany rozsah prace.

S ohledem na prokazanou kvalitu diplomové prace, vedouci prace konstatuje, Ze bylo spInéno zadani a
pozadavky na diplomovou préci, a tak doporu¢uje prici k obhajob&. Zaroveii vedouci prace navrhuje, aby
s ohledem na skutecnosti uvedené v této diplomové préci nebylo pouzito ustanoveni §47b zikona o vysokych
Skolach v celé Sifi a prace byla prezentovana pouze kratkym souhmem uvedenym v jejim tvodu. Pripadné
vyzadani prace k nahlédnuti by mélo byt fadné dokumentovano (napf. ziznamem o vypuijéce v knihovné)
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