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Jan Kucera: Courtoisuv utok na MIFARE

Prace uvadi ctenafe do problematiky RFID (identifikace na radiovych
frekvencich) a zamefuje se na popis a softwarovou implementaci utoku na
konkretni typ pasivniho transpoderu od firmy NXP Semiconductors. Po
uvodu se strucnym historickym pfehledern nasleduje popis relevantnich pru-
myslovych standardu pro fyzickou a transport™ vrstvu kornunikace na ra-
diovych vlnach a popis antikolizniho protokolu. Dale prace pokracuje kapi-
tolarni s popisem aplikacni vrstvy rodiny transpoderu MIFARE od firmy
NXP a imp lenient ace proudove sifry Cryptol a generatoru nahodnych cisel
zabudovaneho do dotcenych transpoderu.

Konccnc nejobsahlejsi kapitola se venuje slabinam zabezpeceni trans-
poderu a utokum. Je zde popsana role nest'astne volby vypoctu paritnich
bitu a pseudonahodnych cisel. Dale jsou analyzovany a fonnalne dokazovany
vlastnosti booleovskych funkci pouzitych v sifre Cryptol. Nakonec jsou po-
drobne popsany Garciovy utoky i nejrychlejsi znamy utok od Courtoise,
jehoz softwarova cast je na pfilozenem CD implementovana,

Prace je velice pekne a prcci/,nn nnpsana a pnpisnjn ]irc)blnrriatiku z
mnoha hleclisek, od fyzickych parametru radiove komunikace pfes vrstvy
protokolu az po irnplementacni detaily utoku a pouzita matematicka tvrzeni.
Je patrne dobre porozumeni a zajem o problematiku. Vytknout by bylo
mozne ponekud strucine zpracovani kapitoly o Courtoisove utoku, zvlaste v
porovnani s podrobnym popisem utoku Garciovyeh. Specialne pak neni z
popisu zcela jasne, jak byla urcena pravdepodobnost sclham utoku a tedy
pfedpokladany nutny pocet jeho opakovani.

Pfedlozenou praci doporucuji k obhajobe a navrhuji oliodnotit stup-
nem vyborne.
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