Oponentsky posudek bakalafské prace
Jan Kucera: Courtoisuv titok na MIFARE

Price uvddi ¢tenare do problematiky RFID (identifikace na rdadiovych
frekvencich) a zaméfuje se na popis a softwarovou implementaci titoku na
konkrétni typ pasivniho transpodéru od firmy NXP Semiconductors. Po
uvodu se struénym historickym pfehledem nasleduje popis relevantnich prii-
myslovych standardia pro fyzickou a transportni vrstvu komunikace na ra-
diovych vindch a popis antikolizniho protokolu. Déle préice pokracuje kapi-
tolami s popisem aplikaéni vrstvy rodiny transpodéri MIFARE od firmy
NXP a implementace proudové sifry Cryptol a generatoru nahodnych éisel
zabudovaného do dotéenych transpodér.

Koneéné nejobsdhlejsi kapitola se vénuje slabindm zabezpeceni trans-
podérii a ttokim. Je zde popsdnd role nesfastné volby vypoétu paritnich
bitu a pseudonahodnych ¢isel. Déle jsou analyzovany a formélné dokazovany
vlastnosti booleovskych funkei pouzitych v siffe Cryptol. Nakonec jsou po-
drobné popsdny Garciovy utoky i nejrychlejsi znamy itok od Courtoise,
jehoz softwarové ¢dst je na prilozeném CD implementovana.

Préace je velice pékné a precizné napsdna a popisuje problematiku z
mnoha hledisek, od fyzickych parametrin radiové komunikace pres vrstvy
protokoli az po implementaéni detaily titoki a pouzitda matematickd tvrzeni.
Je patrné dobré porozuméni a zdjem o problematiku. Vytknout by bylo
mozné ponékud struéné zpracovani kapitoly o Courtoisové ttoku, zvlaste v
porovnani s podrobnym popisem titoku Garciovych. Specidlné pak neni z
popisu zcela jasné, jak byla uréena pravdépodobnost selhani 1itoku a tedy
predpoklddany nutny pocet jeho opakovéni.

Predlozenou praci doporucuji k obhajobé a navrhuji ohodnotit stup-
ném vyborné.

| _B -

—

V Praze dne 18. 6. 2010 RNDr. Jan Stovicek, Ph.D.

il



