Posudek vedouciho na bakalafskou praci
Jan Kucera, Courtoisuv utok na MIFARE

Prace se zabyva neddvno publikovanymi Gtoky na bezkontaktni ¢ipové karty typu MIFARE
Classic. Tyto karty vyuzivaji RFID technologii jsou velmi rozsitené v nejriiznéjsich oblastech.

Kapitola s nazvem RFID obsahuje velmi detailni a precizni Gvod do problematiky RFID,
standard, které se v této oblasti pouzivaji, a fyzikalni realizace komunikace mezi
transpondérem a terminalem.

V nasledujici stru¢né kapitole jsou popsany detaily a zvlastnosti karty MIFARE Standard 1K
a protokol pro autentizaci termindlu, ktery je na této karté pouzit.

Jadro préce je v poslednich dvou kapitoléch &islo 4 a 5. Ctvrta kapitola obsahuje popis
proudové Sifry Crypto 1, kterd je na karté pouzivana. Tato kapitola vychézi z publikovanych
popist, které rizné skupiny ziskaly pomoci reverse-engineering, vyrobce karet algoritmy sam
nezveiejnil.

Posledni péta kapitola obsahuje popis tii riznych utoku, které vyuzivaji slabin 3ifry Crypto 1,
a pomoci kterych Ize odhalit tajné kli¢e na karté. Prvni dva utoky publikoval F.D. Garcia se
spolupracovniky, teti a nejrychlejsi z téchto utoku pak pochazi od N. Courtoise.
Implementace Courtoisova ttoku je na pfilozeném CD spolu se zdrojovym souborem. Pfi
implementaci autor mohl vychazet pouze ze struéného a nepfilis GipIného popisu algoritmu

v Courtoisové ¢lanku. Jeho vlastni popis je také dosti struény, autor ale problematiku plné
pochopil jak vyplyva z Gspésné implementace. Uvedené popisy atoki autor doplnil vlastnimi
vypocty pravdépodobnostmi riiznych vlastnosti nelinearni funkce, kterou algoritmus Crypto 1
pouziva ke generovani proudu kli¢e pro proudovou $ifru.

Jinak lze préci sotva co vytknout. Autora problematika RFID ¢ipti zjevné zajima, vyhledal si
spoustu informaci z literatury zcela nad ramec zadani prace a viechny dostupné informace
zpracoval do prehledného a ¢tivého textu. Kapitolu RFID lze bez jakychkoliv Giprav pouzit
jako zakladni text o problematice. Stejné tak bude mozné vyuzit pfi vyuce grafickou
vizualizaci $ifry Crypto 1, kterou autor rovnéz vytvoril.

Jakkoliv problematika neni matematicky pfili§ sloZit4, autor téma plné pochopil a prehledné
zpracoval. Ocenéni si také zaslouzi jeho osobni komunikace s autory zakladnich praci o této
karté a vyjasnéni nékterych nepresnosti z origindlnich praci. Celkove lze shrnout, Ze jde o
bakalafskou praci mimofadné kvalitni a proto navrhuji hodnotit ji znamkou vyborneé.
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Oponentsky posudek bakalaiské prace
Jan Kucera: Courtoisuv itok na MIFARE

Prace uvadi ¢tendfe do problematiky RFID (identifikace na radiovych
frekvencich) a zaméfuje se na popis a softwarovou implementaci 1itoku na
konkrétni typ pasivniho transpodéru od firmy NXP Semiconductors. Po
tvodu se struénym historickym prehledem nédsleduje popis relevantnich prii-
myslovych standardu pro fyzickou a transportni vrstvu komunikace na ra-
diovych vindch a popis antikolizniho protokolu. Dale prace pokracuje kapi-
tolami s popisem aplikaéni vrstvy rodiny transpodéri MIFARE od firmy
NXP a implementace proudové §ifry Cryptol a generatoru nahodnych ¢isel
zabudovaného do dotéenych transpodéri.

Koneéné nejobsdhlejsi kapitola se vénuje slabindm zabezpecéeni trans-
podérii a ttokiim. Je zde popsana role neifastné volby vypoétu paritnich
bitl a pseudondhodnych ¢isel. Déle jsou analyzovany a formalné dokazovany
vlastnosti booleovskych funkei pouzitych v siffe Cryptol. Nakonec jsou po-
drobné popsdny Garciovy ttoky i nejrychlejsi znamy itok od Courtoise,
jehoz softwarova ¢dst je na prilozeném CD implementovana.

Prace je velice pékné a precizné napsana a popisuje problematiku z
mnoha hledisek, od fyzickych parametri rdadiové komunikace pies vrstvy
protokolii az po implementaéni detaily itokn a pouzitd matematickd tvrzeni.
Je patrné dobré porozuméni a zajem o problematiku. Vytknout by bylo
mozné ponékud struéné zpracovani kapitoly o Courtoisové titoku, zvlasté v
porovnani s podrobnym popisem ttoki Garciovych. Specidlné pak neni z
popisu zcela jasné, jak byla uréena pravdépodobnost selhani titoku a tedy
predpokladany nutny pocet jeho opakovani.

Predlozenou praci doporucuji k obhajobé a navrhuji ohodnotit stup-
ném vyborné.
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