
Posudek vedouciho na bakalafskou praci

Jan KuCera, Courtoisiiv utok na MIFARE

Prace se zabyva nedavno publikovanymi utoky na bezkontaktni cipove karty typu MIFARH
Classic. Tyto karty vyuzivaji RFID technologii jsou velmi rozsifene v nejruznejsich oblastech.

Kapitola s nazvem RFID obsahuje velmi detailni a precizni uvod do problematiky RFID,
standardu, ktere se v teto oblasti pouzivaji, a fyzikalni realizace komunikace mezi
transponderem a terminalem.

V nasledujici strucne kapitolejsou popsany detaily a zvlastnosti karty MIFARE Standard IK
a protokol pro autentizaci terminal u, kteryje na teto karte pouzit.

Jadro praceje v poslednich dvou kapitolach cislo 4 a 5. Ctvrta kapitola obsahuje popis
proudove sifry Crypto 1, kteraje na karte pouzivana. Tato kapitola vychazi z publikovanych
popisu, ktere ruzne skupiny ziskaly pomoci reverse-engineering, vyrobce karet algoritmy sam
nezvefejnil.

Posledni pata kapitola obsahuje popis tfi ruznych utoku, ktere vyuzivaji slabin sifry Crypto 1,
a pomoci kterych Ize odhalit tajne klicc na karte. Prvni dva utoky publikoval F.D. Garcia se
spolupracovniky, tfeti a ncjrychlejsi z techto utoku pak pochazi od N. Courtoise.
Implementace Courtoisova utoku je na pfilozenem CD spolu sc zdrojovym souborem. Pfi
implementaci autor mohl vychazet pouze ze strudneho a nepfilis uplneho popisu algoritmu
v Courtoisove clanku. Jeho vlastni popis je take dosti strucny, autor ale problcmatiku pine
pochopil jak vyplyva z uspesne implementace. Uvedcne popisy utoku autor doplnil vlastnimi
vypodty pravdepodobnostmi ruznych vlastnosti nelinearni funkce, kterou algoritmus Crypto 1
pouziva ke generovani proudu klice pro proudovou sifru.

Jinak Ize praci sotva co vytknout. Autora problcmatika RFID cipu zjevne zajima, vyhledal si
spoustu informaci z literatury zcela nad ramec zadani prace a vsechny dostupne informacc
zpracoval do pfehledneho a ctiveho textu. Kapitolu RFID Ize bez jakychkoliv uprav pouzit
jako zakladni text o problematice. Stejne tak bude mozne vyuzit pfi vyuce grafickou
vizualizaci sifry Crypto 1, kterou autor rovnez vytvofil.

Jakkoliv problematika neni matematicky prilis slozita, autor tema pln£ pochopil a pfehledne
zpracoval. Oceneni si take zaslouzi jeho osobni komunikace s autory zakladnich praci o teto
karte a vyjasneni nekterych nepresnosti z originalnich praci. Celkove Ize shrnout, ze jde o
bakalafskou praci mimofadne kvalitni a proto navrhuji hodnotit ji znamkou vyborne.
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Oponentsky posudek bakalafske prace

Jan Kucera: Courtoisuv utok na MIFARE

Prace uvadf ctenafe do problematiky RFID (identiflkace na radiovych
frokvcnci'ch) a zamcruje se na popis a softwarovou implementaci utoku na
konkretni typ pasivniho transpoderu od firmy NXP Semiconductors. Po
uvodu se strucnyrn historickym pfehledem nasleduje popis relevantnich pru-
myslovych standardu pro fyzickou a transportni vrstvu komunikace na ra-
diovych vlnach a popis antikolizniho proiokolu. Dale prace pokracuje kapi-
tolarni s popisem aplikacnf vrstvy rodiny transpoderu MIFARE od firmy
NXP a implementace proudove sifry Cryptol a generatoru nahodnych ci'sel
zabudovaneho do dotcenych transpoderu.

Konecne ncjobsalilcjsi kapitola se venuje slabinam zabezpeceni trans-
poderu a utokurn. Je zde popsana role nest'astne volby vypoctu paritmch
bitu a pscudonahodnych ci'sel. Dale jsou analyzovany a formalne dokazovany
vlaatnosti booleovskych funkcf pouzitych v siffc Cryptol. Nakonec jsou po-
drobne popsany Garciovy litoky i nejrychlejsi znamy utok od Courtoise,
jehoz softwarova cast je na pfilozcnem CD implementovana.

Prace je velice pekne a precizne napsana a popisuje problcmatiku z
mnolia hleclisek, od fyzickych parametru radiove komunikace pfes vrstvy
protokolu az po implementacni detaily utoku a pouzita matematicka tvrzeni.
Je patrne dobre porozumeni a zajem o problematiku. Vytknout by bylo
mozne ponekud strucne zpracovanf kapitoly o Courtoisove utoku, zvlaste v
porovnani s podrobnym popisem utoku Garciovych. Specialne pak neni z
popisu zcela jasne, jak byla urcena pravdepodobnost selham' utoku a tedy
pfcdpokladany nutny pocet jeho opakovani.

Pfedlozenou praci doporucuji k obhajobe a navrhuji ohodnotit stup-
nem vyborne.
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