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1 UVOD

Google ako jeden z najpopuldrnejSich prostriedkov na vyhl'addvanie informacii na
Internete sa stal pojmom. Kedykol'vek nds napadne nejakd otdzka, obratime sa s fiou
najCastejSie prdve na Google. A ked vieme klast’ tie spravne otazky, je vysoka
pravdepodobnost’, Ze sa k vytizenej odpovedi skutoéne dopatrame.

Nie kazdy si vSak uvedomuje, akou silou Google oplyva a ze sa dd zneuzit' aj
k dopétraniu sa k veImi citlivym informaciam, akymi su mend, hesld, osobné tudaje,
konfiguracné stibory, alebo informacie tykajice sa bezpe€nosti webov a ich zranitel'nosti.

Vo svojej praci sa pokuSam upozornit' na toto nebezpelenstvo, podat prehlad
u€innych vyhladavacich stratégii a samozrejme sa zamerat’ aj na moZnosti obrany pred
takymto typom utokov, nazyvanych aj Google hacking. Dobré schopnosti v Googli su v§ak
vyhodné aj mimo oblast’ informacnej bezpecnosti, preto sa v praci venujem aj zdkladom
vyhl'adédvania pomocou Googlu.

Ako mnoZstvo naSich vedomosti, sprdv a prejavu smeruje na web, vyhladavacie
enginy sa stdle viac stdvaji akymisi straZcami, sprostredkovatelmi kyberpriestoru. A &o
viac, jeden vyhladdvaci engine — Google — teraz ovlada majoritu vyhladavacich dotazov.
Google smeruje stovky miliénov uZivatelov k urCitému obsahu a nie inému, k ur€itym
zdrojom a nie inym. Z tohto pohl'adu som sa snaZil neopomenut’ zaklady fungovania
vyhl'addvacieho enginu Googlu a jeho algoritmus PageRank, ktorych pochopenie poméha
k lepSiemu preniknutiu do podstaty prace.

Snazil som sa spomenut’ aj témy, ktoré podl'a prisnej definicie do Google hackingu
nepatria, no podla mojho ndzoru s nim stvisia. Takymi si napriklad Google bomby, na
ktoré som sa viacej zameral z algoritmického hl'adiska a snazil som sa prist’ na niektoré
myslienky ukryté za ich zneSkodiiovanim.

V pripade Google hackingu je potrebné zadavat’ dotazy vel'mi konkrétne a premyslene,
aby sme maximalizovali efektivitu a relevanciu naSich vysledkov. K tomu sluZia najmé
pokrodilé vyhladavacie techniky pontkané Googlom, a tieZ znalost' chodu rdéznych
softwarovych produktov. Informécie a data ziskané prostrednictvom Google hackingu
moéZu byt nasledne zneuZivané a uto&nikovi ndpomocné v budicnosti, ¢i uz sa jedna o
rozne exploity, Statistiky webovych serverov, alebo osobné udaje vyuZite'né
sociotechnikmi. Zameral som sa aj na vyuzitie automatizanych technik pre ziskavanie dat
z Googlu aich nasledni analyzu. Na zdver price si spomenuté aj konkrétne pripady
vyuzitia Googlu ako hackovacieho néstroja.
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2 VYHDIADAVANIE NA INTERNETE

Na Internete sa nachadza ohromné mnozstvo dat, odhady poctu stranok sa pohybuji
v miliardach aZ desiatkach milidrd. KaZdy defi vznikaju miliony novych, d’alSie sa menia,
iné mazu. Na Internete je teda neobvykle rusno. Aby v takomto extrémnom mnoZstve dat
nevladol zmétok a dokazali sme sa v fiom orientovat, musime informacie nejakym
sposobom ziskavat, vyhladavat. Najdenie konkrétnej informacie v mori stranok
zabezpeCuje prave proces zvany vyhladdvanie a stranky, ktoré ho sprostredkivaju, sa
nazyvaju vyhladavace [1].

2.1 Historia a sticasnost’ Googlu

Za vznikom celosvetovo uspe$ného vyhladdvada s nazvom Google stoja dvaja
postgradudlny $tudenti, Larry Page a Sergey Brin. Google vznikal ako ich spolo¢né dielo
pri priprave dizertatnej prace na prestiznej americkej univerzite Stanford. Larry Page
dostal zdanlivo S$ialeni myslienku, Ze stiahne do svojho poéditaca cely web. Svojmu
konzultantovi tvrdil, Ze to zvladne v priebehu jedného tyzdiia. Za jeden rok sa mu toho
naozaj kusok stiahnut’ podarilo. Spolu uviedli do prevadzky prvu verziu vyhladdvaca, este
pod nazvom BackRub a prevadzkovali ho v rdmci univerzitnej siete Stanfordu. Postupne sa
ich projekt rozrastal a ked’ v roku 1997 hladali novy ndzov pre svoj vyhladédvag, ujal sa
,Google* odvodeny od slova ,,googol“. Slovo ,,googol* bolo vymyslené Miltonom
Sirottom, 9-roénym synovcom matematika Edwarda Kasnera a je matematickym vyrazom
pre Cislo 1 so sto nulami. PouZitie tohto slova reflektuje vol'u zakladatelov indexovat,
prehl'adédvat’ a radit’ pre l'udi nepreberné mnozstvo dat. Larry Page si k 15. septembru 1997
zaregistroval doménu google.com a neskor, k 27. septembru 1998 aj firmu Google Inc., aby
napokon 21.septembra 1999 bol Google oficialne spusteny [2].

V dnesnej dobe je Google jednotkou medzi vyhladdvaimi s najvac¢§im podielom na
trhu (celosvetovo priblizne 62% vsetkych vyhladdvani [3]), konkurovat’ sa mu snazia
hlavne Yahoo a Microsoft. Za svoj uspech vd’ali najmd jednoduchosti, pokrocilym
moznostiam zadédvania dotazov a prepracovanym systémom generovania vysledkov. Prave
systém hodnotenia webovych stranok, nazyvany aj PageRank, ktory vracia odkazy na urcité
tajomstiev Googlu. Prvotni formulu PageRanku zostavil jeden zo zakladatel'ov
spolo¢nosti, Larry Page [2].

2.2 Webové rozhranie Googlu

Webové rozhranie Googlu je pre uzivatel'a vel'mi jednoduché a prehl’adné, no napriek
tomu neoby¢ajne silné. Dnes sa uz nad hlavnou strankou Googlu takmer nikto nepozastavi
a najdeme ju na adrese www.google.com (popripade www.google.cz, stranky ,,Ceského*
Googlu — s eskym jazykovym rozhranim).



Univerzita Karlova v Praze, Matematicko-fyzikalni fakulta 8

Web Obrzky Zpdwy Skupiny Kalends! Gmal daltiw 1Google | Phhidse se

Google

Ceska Arepublika

) | Potrodilé vyhlesdvan
! Nastaveni

- [[Vyhledat Googlem || Zhusim dtésti_| iaoenve njroie
@ Prohledat Web O Stranky pouze Sesky

©2008 - Souvomi
Obr. 1. Hlavnad stranka Google Ceskd republika

Prvoradym prostriedkom na interakciu s uzivatelom je vstupné textové pole, do
ktorého sa vkladaju jednotlivé vyhladdvacie dotazy. Nad vstupnym textovym polom sa
objavuji aj odkazy otvarajuce d’al§ie sekcie vyhlPaddvania. Zékladnd vyhPadadvacia
funkcionalita je rovnakd, ale v niektorych sekcidch sa vyskytuji odli§né schopnosti,
napriklad sa prijmaju iné vyhl'adavacie operatory. Po spracovani dotazu sa zobrazi stranka
vysledkov. Vysledky su zobrazené podla relevantnosti, teda Google ndm ponikne na
prvych miestach tie odkazy, o ktorych predpoklada, Ze si pre nas primarne. Pri kazde;j
polozke na strdnke vysledkov vypiSe Google nazov webu, zhrnutie o webe na niekol’ko
malo riadkov, URL stranky obsahujticu zhodu a jej velkost’, odkaz Archiv (Cache), ktory
zobrazi stranku tak, ako vypadala ked’ ju Google prehladal naposledy a odkaz na stranky
s podobnym obsahom.

Za zmienku taktieZ stoji odkaz Pokrocilé vyhledavani (Advanced Search). Z rozhrania
stranky, ktord sa ndm zobrazi po kliknuti na odkaz je moZné vykondvat pokrocilé
vyhl'adédvania s moZnostami, ktoré by ndm boli za normdlnych okolnosti pristupné iba
prostrednictvom modifikécie URL adresy, alebo niektorych pokrocilych operatorov.

2.3 Vytvaranie dotazov

Zékladom k plnému vyuZzitiu sily Googlu je ovladnut’ proces vytvaranaia a zaddvania
spravnych dotazov. Pre €o najefektivnejSie vyuZitie Googlu sa vyuZiva technika zvand
zuzovanie (narrowing), CiZze redukcia vysledkov hl'adania. Predpokladom takéhoto
efektivneho hl'adania je zvlddnutie syntaxe Google dotazov, tym d’al§im faktorom je urcita
prax, sklisenost’ a cit pre redukciu pri hl'adani.

2.3.1 Zakladné pravidla pri vyhPaddvani pomocou Googlu

Podla oficidlnej dokumentacie Googlu sa v dotazoch nerozliSuje velkost' pismen.
Teda nie je podstatné, ¢i napiSeme dotaz spésobom googLE, GooGLe, alebo google, vZdy
by to pre Google malo byt rovnaké slovo a vrétit ndm rovnaké vysledky. Ale moje
nedavne pozorovanie bolo, Ze po vyhladani slov Hanuska a hanuska nielenze Google
vratil trochu odli$né vysledky, ale aj poCty ndjdenych stranok sa lisili (april 2009). Bral
som do tivahy aj normdlnu fluktudciu a vplyv datacentra — to ale zostdvalo nezmenené.
Vyjadrenia zastupcov Googlu k tejto problematike boli koncom roku 2008 v tom zmysle,
Ze niekedy v budicnosti Google mdZe brat’ do ivahy “case sensitivitu” dotazov, ak to
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bude povaZovat za relevantné a zvySujuce kvalitu vysledkov. Vvzera to teda, Zze Google na
tom skutoCne pracuje. TaktieZ stoji za spomenutie a bolo prakticky overené, Ze pri dotaze
s diakritikou a bez méZeme ocakavat’ mierne odli$né vysledky.

Zastupné znaky Googlu (wildcardy) si nie¢o iné, nez je védc¢Sina programatorov beZne
zvyknuta. Ti obvykle chdpu zastupné znaky ako symbolicka reprezentaciu akéhokol'vek
jediného znaku (napriklad v Unixe otaznik), alebo sériu znakov, ktori predstavuje
hviezditka. Kdezto v Googli zastupny znak hviezdi¢ka (*) reprezentuje v dotaze jedno,
alebo niekolko celych slov [5]. Napriklad hladanie vyrazu kurzy * varenia zobrazi
vysledky pre frazy typu -

“kurzy vegetaridnskeho varenia"

a pod. Bohuzial' vyhl'adavanie zdstupného znaku funguje iba pre celé slova alebo
frdzy, Google nepodporuje vyhladdvanie, v ktorom hviezdi¢ka oznacuje Cast’, alebo
pokragovanie slova a teda pri dotaze typu

brit* awards

nedostaneme vysledok vyhl'addvania

british awards

Google pri hl'adani ignoruje velmi bezné anglické slova, znaky, Cislice. Napriklad
who, where, what, the, a alebo an. Zaujimavé vsak je, Ze logika pre vyluCenie ur€itého
slova moze byt pri réznych vyrazoch rézna. Napriklad ak hl'addme vyraz what the car
in, Google ignoruje slova what, the a in. Ak ich vSak hl'addme jednotlivo, Google ich
prijme ako platné terminy a hl'adanie terminu the vedie na vy$e 20 milidrd vysledkov (m4j
2009, v juni 2008 to bolo 14 miliard).

Najjednoduchsi dotaz sa skladé z jediného slova alebo kombinacie slov, napr. google,
google hacking, FBI hacker mitnick. O nieo zloZitejSie je hladanie fraz. Fraza je
slovné spojenie uzatvorené v ivodzovkach, ktorym hovorime Googlu aby hl'adal dané
slovné spojenie so vSetkymi terminmi a v presnom poradi, ako je to uvedené
v uvodzovkach. V tychto pripadoch Google nevylucuje bezné slové, ktoré inak ignoruje
(and, the, a..). Priklady fraz: “vacation hawaii”, “luxury hotels mauii”.

Google ignoruje v dotazoch bodku, takze frazy mézeme tiez pisat’ technikou:

vacation.hawaili

2.4 Booleovské operatory

Frazy su vSak stdle pomerne elementdrna forma vyhladdvania. Pre efektivnejSie
vyhl'addvanie a konkrétnejsie vysledky vracajuce sa z dotazov potrebujeme poznat' a
vediet’ pouzivat’ aj booleovské operdtory AND, OR a NOT.

NajbeZnej$im je operator AND. S jeho pomocou m6Zeme do dotazu zaclenit’ viacero
terminov. Napriklad vyraz johnny AND long nédm vrati vysledky, kde sa vyskytuje sucasne
slovo johnny aj long. Treba vSak poznamenat’, Ze pre vyhladavaci engine Googlu je
operator AND nadbyto¢ny, pretoZe automaticky hl'add vSetky terminy, ktoré sme zaradili
do dotazu (az na spominané vynimky).
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Uzitony je symbol plus (+), ktorym si vyniitime, aby sa do vyhl'adavania zaradilo
slovo, ktoré za nim nasleduje. CiZe ak chceme v danom vyraze hl'adat’ aj slova ako what,
the, in, napiSeme ich so znamienkom plus, za ktorym v3ak nesmie byt’ medzera.

Napriklad:

+the car +in

Dal$im beZne pouZivanym operdtorom je NOT, ktory je funkénym opakom operatoru
AND, to znamen4, Ze vylucuje slovo z hl'adania. Jeho ekvivalentom je znamienko minus.
Pri zadani dotazu bi1l -gates sateda z vysledkov odstrania stranky, ktoré pojednavaju o
Billovi Gatesovi.

Medzi beZné operatory patri aj Booleovsky operator OR. M6zeme ho reprezentovat’ aj
zvislicou (]) a jeho vyznam je vyhlPadanie bud’ jedného terminu, alebo druhého. Operator
ma rovnaka véahy ako OR, AND, ako aj pokrocilé operatory (o nich este budem hovorit).
Na predidenie r6znym zmitkom je vhodné pouzit’ zatvorky, ktorym Google dobre rozumie.

2.5 Adresy URL Googlu

Kazdy dotaz Googlu sa d4 reprezentovat’ pomocou URL, ktora ukazuje na stranku
vysledkov. Stranka vysledkov nie je statickd, ale dynamicky sa meniaca v zavislosti na
tom, ¢o h'adame. Odoslanim vyhl'addvacieho dotazu prostrednictvom webového rozhrania
sa teda dostaneme na strdnku vysledkov, ktora sa da reprezentovat URL adresou.
Predstavme si dotaz topgear. Ako ndhle tento dotaz zadame, Google nds presmeruje na
adresu podobnu adrese na obrazku 2.

Obr. 2. URL adresa konkrétneho hladania vygenerovana Googlom

Ak tito adresu zaddme do pola Adresa nésho prehliadaca, Google znovu spracuje
hl'adanie topgear azobrazi stranku vysledkov. Tato URL adresa sa dd vel'mi l'ahko
modifikovat’ a teda aj vysledky vyhl'addvania pri jej opdtovnom spracovani. Pozrime sa na
jej syntax podrobnejSie. Prvd cast URL www.google.cz/search je umiestnenie
vyhladavacieho skriptu Googlu [4]. Otaznik d’alej znamend, Ze sa skriptu budu predavat’
uréité parametre, Cize vol'by, aby Google skutoéne nieCo urobil. Parametre sa oddel'uju
znakom ampersand (&) a su zloZzené z premennych, za ktorymi nasleduje znak rovna sa (=)
a hodnota, na ktori sa md premennd nastavit. Premennd g (query) vyjadruje odoslany
dotaz, Al zase jazyk rozhrania. Ak potrebujeme pridat’ do vyhladdvania nejaké dalie
parametre (premenné), jednoducho ich méZeme dopisat’ priamo do URL v 'ubovolnom
poradi, to isté plati aj pre odstrafiovanie parametrov. Zakladnd syntax teda vyzeréd
nasledovne:

www.google.com/search?premennal=hodnota&premennaZ=hodnota

Charakteristiky jednotlivych premennych som sa uz zl'ahka dotkol. Popri premennych
g a hl patri medzi frekventovane pouZivané aj premennd Ir, ktora obmedzuje vysledky
vyhl'adavania iba na stranky vytvorené v konkrétnom jazyku (Ir=Ilang dk vréti stranky iba
v danstine). Obgas sa pletie s premennou restrict, ktord ddva moZnost’ obmedzit’ vysledky
hladania na jednu zem alebo niekol’ko zemi urfenych ndzvom domény najvysSej irovne
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(napriklad .cz) a/alebo zemepisnym umiestnenim IP adresy serveru [4]. Teda po zaradeni
parametra restrict do naSej URL s hodnotou napriklad countryDK, Google ndm vriti
stranky, o ktorych si mysli, Ze st fyzicky umiestnené v Dansku. Tento predpoklad o polohe
daného webu v urCitom zemepisnom regione si moZzeme l'ahko overit' nastrojmi host a
whois. Casto velmi napomocny je aj parameter as_qdr, ktory umoziuje odfiltrovat
vysledky starSie ako ur¢ité €asové obdobie. Pre ziskanie stranok mladsich ako tri mesiace
teda pouZijeme as_gdr=m3.

Zoznam v&lSiny bezne pouZivanych parametrov moZeme bez vi&sich problémov najst’
na Internete, napriklad na adrese Attp.//www.joostdevalk.nl/wp-content/uploads/2007/07/
google-url-parameters. pdf .

2.6 Pokrodilé operatory

Okrem zakladnych vyhl'addvacich technik Google ponika aj Specidlne prvky nazyvané
pokrocilé operatory, ktoré méZeme chédpat’ ako roz$irujuicu syntax sliZiacu na zuZovanie
vysledkov nasho hl'adania. Bez pouzitia pokrocilych operatorov v naSich dotazoch Google
hlada uvedené terminy vo vSetkych oblastiach webovej stranky, teda v titulku, texte, URL
a podobne. Préve pokrocilé operatory dovol'uju uZivatel'ovi zamerat’ svoje hl'adanie len na
urcité Specifické Casti stranok a hl'adat’ $pecificky druh informacii.

Pokro€ily operétor je vlastne iba Cast’ dotazu, ktory predavame Googlu bezne. Aviak
ich syntax je dost’ striktna a musi sa dodrziavat’. Zakladna syntax je:

operdtor:hladany termin

Dolezité je poznamenat, Ze medzi operatorom, dvojbodkou a terminom nemoZu byt
Ziadne medzery. V opatnom pripade by Google by pochopil syntakticky nespravny
pokro¢ily operdtor ako d’al§i hl’adany termin. Hladany termin mé rovnakd syntax ako
terminy v beZne zaddvanom dotaze, Co znamena, Ze spolu s pokroCilym operatorom
mdZeme pouZit’ jeden vyhl'adavaci termin, frazu, tak isto ako aj Booleovské operétory.

V jednom dotaze je moZné kombinovat’ aj viacero pokro€ilych operatorov, niektoré sa
vSak daji kombinovat’ lep$ie neZ iné, niektoré dokonca vdbec. TaktieZ nie vSetky operatory
sa daju pouzit kdekol'vek. Niektoré sa daju pouzit' iba v sekcii Web, niektoré zase iba
v sekcii Skupiny (Groups). Dotaz

intitle:"“index of" “top gear".

vracia stranky, ktoré maja v titulku frazu index of a okrem toho sa niekde (v titulku,
v texte, v URL...) vyskytuje frdza top gear. Google interpretuje medzeru v dotaze ako
koniec hladaného terminu pre pokro€ily operator a pokraluje spracovanim d’alSej Casti
dotazu. Teda operator intitle sa vztahuje iba na frdzu index of auZ nie na top gear.

V nasledujucom texte sa pokusim v skratke podat’ akysi sumdér najcastejSie
pouzivanych pokroéilych operatorov v technikdch Google hackingu.

Intitle, allintitle

Prostrednictvom operatoru intitle obmedzujeme hl'adanie na titulok stranky. Ten sa d4
vyjadrit’ ako text umiestneny vo vnutri tagu TITLE v HTML dokumente.
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intitle:"“index of" "“top gear"
vrati stranky s frdzou index of v titulku a top gear niekde v stranke.

Allintitle hl'ada stranky, kde sa kazdy zo zadanych terminov za operdtorom objavuje
v titulku stranky. Kombindcia operatoru allintitle s inymi pokro¢ilymi operatormi- vsak
nemusi byt’ iplne bezproblémovd, preto sa odporiica v o najviciej miere obmedzit’ jeho
pouzitie.

Intext

Patra po retazci v texte stranky. Je vhodny, ak vieme Ze hl'adany text sa ma nachadzat’
iba v texte stranky, popripade ak niektoré vyrazy si prili§ beZzné v odkazoch alebo URL
adresach.

Site

Operator site umozituje patrat’ len po tych strankach, ktoré hostuju na konkrétnom
serveri, alebo pochadzaji z nejakej konkrétnej domény najvys$ej urovne. Parametre pre
operator musia koncit' platnym nazvom domény najvysSej Urovne, inak nedostaneme
Ziadne vysledky.

Ak teda mame predstavu aké informacie chceme hladat’ a vieme, Ze sa nachadzaju
napriklad na strankach MFF Karlovej univerzity, jedna z moZnosti je dotaz:

site:mff.cuni.cz “harmonogram akademickeho roku”

Inurl

Obmedzuje hladanie na URL stranky. Operator inurl je vo vel’kej miere pouZzivany,
pretoZe umozZiiuje vyhl'addvat’ podadresare, €o ndm operétor site zabezpec€it’ nedokazal.

site:apple.store.com inurl:webobjects

Filetype

Google dokaZze hl'adat’ aj ovela viac neZ len webové strinky. Pomocou operatora
filetype mdzeme vyhladdvat’ subory rdznych typov, konkrétne teda operator filetype hl'ada
stranky kon¢iace na danu priponu stuboru, ktord je sticastou URL. Hlavné typy stborov,
ktoré Google hl'ada si html, pdf, ppt, xls, doc, txt a xml, ans, txt, ps. Vo svojej databaze
ma vSak informdacie o omnoho vd¢Som mnoZstve pripon.

Link

Operator link umoziiuje vyhladavat’ stranky, ktoré maji odkazy na iné stranky.
V argumente sa nezaddva hl'adany termin, ale URL alebo nézov serveru. V ramci technik
zuZovania vyhladavania pamétajme na to, Ze dlhé URL st konkrétnejSie, a preto moézu
vracat’ menej vysledkov.
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Numrange

Operator numrange dokéze vyhladavat’ ¢isla v zadanom rozsahu, vyzaduje na to dva
parametre, dolnu a horni hranicu intervalu oddelenych poml¢kou. Ak hladdme ¢&islo 36,
bude na to stacit’ dotaz v tvare numrange:35-37

Existuje aj skratend verzia operatoru, v ktorej stai namiesto numrange zadat' obidve
¢isla oddelené dvomi bodkami - 35..37. Operator je velmi silny, vd'aka nemu sa I'ahko
darilo vyhladavat ¢Cisla kreditnych kariet (napr. zadanim dotazu visa
4356000000000000..4356999999999999 ), ale od ur¢ittho momentu Google na takyto
dotaz zafal vracat’ chybovu hlasku o rozpoznanom ,,automatickom dotaze spywaru“.

Cache

Operétor cache slizi na zobrazenie archivovanej verzie stranky. Google ukladé casti
stranok, ktoré predtym preliezol, takZe k nim mame pristup na stranke vysledkov cez odkaz
Archiv (Podrobnej$ie sa problematike Google archivu budeme venovat’ v kapitole 3). Ak
by sme chceli rovno prejst’ na archivovanu verziu nejakej stranky, sta¢i v dotaze Googlu
pouzit’ operator cache.

V skratke eSte spomeniem operator related, ktory ndjde stranky podobné zadanej
stranke a operator info, ktory zobrazi suhrnné informacie o webe a zobrazi odkazy na iné
hl'adania Googlu. Podrobny prehl'ad d’alSich pokrocilych operatorov je mozZné na Internete
velmi l'ahko néjst’ (napriklad na http://www.googleguide.com/advanced_operators.html).

2.7 Princip fungovania Googlu

O technoldgiach, ktoré pouZiva sucasny vyhl'addva¢ Google, je zndme ovel’a menej
nez v Case, ked’ §lo o akademicky projekt, pretoze Google ako komer¢na firma uz
neposkytuje také mnoZstvo informdécii. Isté je, Ze cely vyhlPaddvaC je rozdeleny do
niekol’kych datacentier, rozmiestnenych po celom svete. Datacentra sa skladaju z vel’kého
poltu beznych, ,,low-costovych® PC a zodpovedaju dotazy nezévisle. Dotazy sa medzi ne
prerozdelujii pomocou rotdcie DNS zaznamov — DNS servery Google na kazdy dotaz
vracaju vstupni IP adresu iného datacentra, ktoré vybera na zaklade geografickej polohy
uzivatel'a a vytaZenosti jednotlivych centier.

Google bezi na distribuovanych sietach tisicov pocitaov, apreto je schopny
uskutodnit’ rychle paralelné spracovanie. CiZze velké mnoZstvo kalkuldcii je moZné
vykonat’ simultanne, o ma za nésledok signifikantné zrychlenie spracovania [24].

2.7.1 Architektira Googlu

Pod'me si priblizit zakladnu architektiru vyhladdvaca Google, jeho hlavné casti.
Povodnu 3truktaru vyhladdvaa som sa pokusil zachytit' podl'a origindlneho dokumentu
[26] od Sergeya Brina a Larryho Pagea, je zobrazena na obrazku 3.
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Obr. 3. Struktira Google

Google neustdle vysiela po sieti niekolko $pecidlnych programov, zvanych roboti
alebo crawleri. Ich tlohou je stahovat’ stranky, ktoré mu uréi URL server (zoznam URL
adries), do hlavnej databaze vyhl'addvaca — skladového serveru (store server). Crawlerov
bezi niekol’ko paralelne, kazdy naraz udrZzuje stovky otvorenych spojeni k webserverom,
aby nebol zdrziavany €akanim na ich odpovede a priebezne tak nepretrzite prechadzaju
miliardy stranok, ktoré dnes na Internete existuju. V skladovom serveri sa stranky
komprimuji auloZia do depozitdra (repository). Kazdd strdnka dostane unikatne
identifikané &islo, ktoré Google nazyva docID. O ich zaindexovanie sa stara tzv. indexer
a triedi¢ (sorter). Indexer je teda akymsi srdcom vyhladavaca, pretoZe obstardva radu
délezitych &innosti. Kazdy dokument je prevedeny do stboru slovnych spojeni zvanych
hity. Hity obsahujui zdznam o slove, poziciu v dokumente, pribliznu velkost’ fontu a jeho
rez (kapitalky, kurziva apod.). Nasledne indexer odosiela tieto hity do tzv. barelov
(,,zasobnikov*‘), ktoré tak tvoria CiastoCne utriedeny index. Sucasne je kazdé slovo
prevedené na d’alSie unikatne identifikaéné Cislo — wordID. Pritom indexer spolupracuje so
zdiel'anym slovnikom. Akondhle sa slovo prevedie na wordID, jeho vyskyt sa zapi$e do
zoznamu Vv bareloch. Indexer zaist'uje aj d’alSiu délezitu funkciu. Extrahuje z indexovanych
stranok vSetky odkazy a zaznamendva nielen samotnu adresu v odkaze, ale tieZ ,,anchor*
text, teda text, ktory je uvedeny v odkaze. V tej chvili vstupuje do procesu d’al§i program —
URL resolver, ktory &ita text v odkaze a prevadza relativne adresy URL na absolitne a radi
ich podla docID. Nésledne tieto odkazy paruje so strankami v uZ spracovanom registre.
Vytvéra databazu odkazov a ztejto databdze potom Cerpa dalsi program pre vypocet
PageRanku v3etkych dokumentov. URL resolver okrem iného sluZi aj ako zdroj dat pre
URL server. Vyhladava¢ Google uchovava index vsetkych svojich internetovych dét na uz
spominanych data centrdch (oddelené servery) a aktualizacia indexu sa postupne objavuje
tak, ako sa jeden server po druhom aktualizuje [28].
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Triedi¢ pretrieduje index do spétného indexu — hity namiesto podl'a docID radi podl'a
wordID (ID slova, ktoré sa pouZziva v hite) a zaroveni vytvara zoznam pouzitych wordID
a ich poCetnosti, z ktorych je vytvarany novy slovnik.

Ddtové Struktury

Google sa snazi pre dosiahnutie ¢o najrychlejiej odozvy pouzivat’ ¢o najefektivnejsie
datové Struktiry a teda formdty uloZenych dat su optimalizované tak, aby boli pristupy na
disk ¢o najriedkejsie.

Depozitar (repository) obsahuje kompletny HTML koéd kaZzdej zaindexovanej webovej
stranky. Stranky su uloZené zkomprimované jedna za druhou, pri¢om pred kazdou je
ulozené jej docID, dizka a URL. K pristupu k repository nie sii nutné Ziadne d’alie déta,
takZe v pripade potreby je mozné z jeho kdpie rekonstruovat’ vietky ostatné Struktiry.

V indexe dokumentov st ulozené informécie o kazdom dokumente — stranke. Pouziva
Struktiru ISAM (Indexed Sequential Acess Method), v ktorej su vSetky zdznamy pevnej
dizky uloZené sekvenéne za sebou, pritom hafovacie tabulky pre urychlenie pristupov
podla docID su ulozené mimo hlavné data. Kazdd polozka obsahuje aktudlny stav
dokumentu, ukazatel’ do repository, kontrolny stucet siboru ardzne Statistiky. Ak bol
dokument rozparsovany, je v polozke tiez odkaz do suboru docinfo, v ktorom je zanesené
URL dokumentu a jeho titulok. V opaénom pripade odkazuje do URL listu, ktory obsahuje
iba URL. Motivaciou tohto rieSenia bola kompaktnost’” datovej Struktdry a schopnost
naditat’ zdznam v jednom pristupe na disk. Taktiez existuje subor pre prevod URL na
docID — zotriedeny zoznam hashov URL a odpovedajucich docID. Pre prevod sa spocita
hash URL a v tabul’ke sa vyhl'ada prislu§né docID. Pomocou zlievania je mozné néjst
docID pre viacej URL naraz — tito techniku pouziva URL resolver.

Slovnik je implementovany ako sekvenény zoznam slov oddelenych nulami
a hasovacou tabul’kou s ukazate'mi do nej. V prototype vyhl'addvaca slovnik obsahoval 14
milidénov slov a zmestil sa do 256MB opera¢nej pamite. Slovnik je zdrojom problémov pri
paralelizacii indexovania — pri beZnej prevadzke musia byt’ indexeri schopné priddvat’ do
slovniku nové slova. Tento problém bol vyrieSeny jeho zafixovanim — nalezy novych slov
sa zapisuju od zvlastneho suboru, ktory na konci spracuje posledny indexer. Vzhl'adom
k vel’kosti slovniku je tento dodatoény subor relativne maly ajeho spracovanie teda
nezaberie vela Casu.

Zoznamy hitov obsahuji udaje o vyskyte slov v dokumentoch aako uZ bolo
spomenuté, vratane informacii o pozicii, velkosti pisma a kapitalizicii. PretoZe tvoria
va¢Sinu obsahu indexu aj spédtného indexu, je dolezité ich ukladat &¢o moZno
najefektivnejsie (Google pre uloZenie hitu pouZiva dva bajty). Hity sa rozliSuju na oby¢ajné
a dolezité, pricom do dolezitych sa pocitaju slova obsiahnuté v URL, titulku, texte odkazov
a meta tagoch.

Vo vlastnych indexoch sa pred zoznam hitov ukladd jeho dizka. Aby sa usetrilo
miesto, je dizka skombinovani s wordID (resp. docID v spitnom indexe). Ak je hitov
viacej, obsahuje pole pre dizku escape kod a samotna dizka je uloZena v nasledujucich
dvoch bajtoch. Index je rozdeleny do skupiny kontajnerov — barelov, pri€om kaZdy
kontajner pokryva ur¢iti ¢ast wordID. Ak dokument obsahuje slovd, ktorych wordID
spadaji do daného barelu, je do neho pridané jeho docID nasledované prislugnymi wordID
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a ich hitlistu. To sice vyZzaduje o nie€o viacej priestoru kvéli duplikovanym doclID, ale zato
vyznamne zjednodusuje naro¢nost’ tilohy pre triedi¢ (sorter).

Spétny index sa sklada z rovnakych kontajnerov ako index normalny, kontajnery st len
pretriedené podl'a wordID. Pre kazdé platné wordID je potom do slovnika doplneny odkaz
do kontajneru s odpovedajicim zoznamom dokumentov, ktoré slovo obsahuju. Ddlezité je,
v akom poradi je uvadzany docID v tomto zozname. Jednoduchym rie§enim je radit’ ich
podla docID — to umoziiovalo I'ahké zlu¢ovanie zoznamov pri ich spracovani viacslovnych
dotazov. Dal¥ou moZnostou je radit ich podla PageRanku dokumentov. Potom st
odpovede na jednoslovné dotazy trivialitou a je pravdepodobné, Ze aj najlepSie odpovede
na viacslovné dotazy budi blizko zaliatku. Google pouziva kompromisné rieSenie — ma
dve sady kontajnerov. ,,Kratka“ obsahuje iba hity v titulkoch a odkazoch, ,,dlha* je uplna.
Pri prehl'addvani sa potom najprv preveri prva sada a az pri prili§ malom pocte najdenych
vysledkov sa skiima druha.

Teraz sa uz dostivame k samotnému vyhl'addvaniu a vracaniu vysledkov.
Ohodnocovanie vysledkov nezahffia iba PageRank, ale aj mnohé d’alSie kritérid
a hodnotenie v Googli bolo navrhnuté tak, aby Ziadny faktor nemal prili§ vel’ky vplyv na
vysledok. Ak je vyhodnocovany jednoslovny dotaz, skima sa zoznam hitov pre dané slovo.
Google ma pri kazdom hite uloZeny aj druh (titulok, text odkazu, URL, oby¢ajny text
malym pismom,...) a kaZzdému druhu je potom priradend wur¢itd vaha. Na tieto vahy sa
potom da nazerat’ ako na vektor. Rovnako tak je ohodnoteny pocet hitov pre kazdy druh —
ohodnotenie na zaliatku rastie linedrne s potom, ale potom sa zavislost' ,narovnava‘,
takZe ak polet vyskytov prekroc¢i ur€iti medzu, ohodnotenie d’alej nerastie. Skaldrny sucin
vektoru vah a vektoru ohodnoteni poétu vyskytov tvori ohodnotenie relevancie dokumentu,
ktorého kombinécia s PageRankom ur¢i kone¢né poradie dokumentu vo vysledku.

Pre viacslovné dotazy je situicia o nie€o komplikovanej§ia — musi sa prechddzat
niekol’ko zoznamov hitov naraz, aby bolo moZné ohodnocovat’ vysledky na zaklade
vzdialenosti jednotlivych vyskytov. Pre kazdi néjdent skupinu hitov je spocitana
vzdialenost vyskytu vSetkych ndjdenych slov v texte dokumentu alebo odkazu, ktore;
priradené hodnotenie. Pocty vyskytov sa potom nepocitaju len pre rézne druhy hitov, ale aj
pre kazdi dvojicu druh - vzdialenost’. Obidva tieto udaje su prevedené na prislusné
ohodnotenia a ich skaldrny st¢in tvori ohodnotenie relevancie dokumentu.

2.7.2 PageRank

Ako som uz spominal, je mnoZstvo rdznych faktorov, ktoré ovplyviiuji hodnotenie a
radenie stranok vo vysledkoch vyhl'addvania Googlu. Predpokladé sa, Ze ich mdze byt az
200, o je podporené diskusiami kvalifikovanych odbornikov. PageRank, vzoréek, ktory
vytvoril Larry Page, je iba jeden z nich, aj ked’ €asto povaZovany za vel'mi vyznamny. Asi
kazdi by dokézal na par kritérii hodnotenia stranok prist' aj sam: vyskyt slov dotazu na
stranke (<title>, <hl>, vURL, vtexte...), polet ich vyskytov, vzdialenost medzi
jednotlivymi slovami, reputicia stranky, ,,Cerstvost™ stranky apod. Vycerpavajici a podl'a
méjho nézoru aj pomerne kvalitny zoznam som objavil na webovej adrese:
http.//www.vaughns-1-pagers.com/internet/google-ranking-factors.htm.

Réd by som sa v§ak na tomto mieste hlbSie zameral na pomerne zaujimavé kritériu a to
prave na algoritmus PageRank. Algoritmus PageRank je iterativny algoritmus na
kalkuldciu ohodnotenia webovych stranok zaloZeny na spétnych odkazoch, ktoré na danud
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stranku vedu. PageRank je teda &islo, ktoré algoritmus priradi kazdej web stranke,
presnejsie kazdej URL, vyjadrujtce jej relevantnost’.

Za formulkou pre PageRank stoji v podstate jednoducha uvaha:

» Ku kazdej webovej stranke existuje uréity poéet inych webovych stranok, ktoré na
fiu odkazuj. '

v Kazda z tychto webovych stranok ma sama nejaky PageRank

* QOdkaz zo stranky B na stranku A je ako pri beZznom hlasovani povaZovany za hlas
od B pre A.

= Okrem toho PageRank stranky B doda hlasu pre A urditi védhu. Cim vy$$i je
PageRank stranky B, tym lepsie.

»  Ako d’alsi fgktor vstupuje do hry celkovy pocet vSetkych dokumentov (stranok) na
stranke B. Cim ich je menej, tym lepSie pre PageRank stranky A.

= Sulet vSetkych PageRankov je rovny poctu dokumentov (stranok) na webe.
PageRank teda reprezentuje vyznamnost’ dokumentu vo vnutri celého evidovaného
Internetu.

Brin a Page dani my$lienku na poc¢iatku matematicky zapisali pribliZne takto [23]:

f(U) o z r(V)

veBy v

kde u znadi stranku, ktorej PageRank »(u) poc¢itame, Bu je sada stranok odkazujucich
na u a N, je celkovy pocet odkazov vychddzajicich zo stranky v. Problém s danou rovnicou
je v tom, Ze r(v), PageRanky stranok odkazujucich na stranku u st na zaciatku nezname.
Na vyrieSenie tohto problému Brin a Page pouzili iterativnu proceduru. TakZe na zaciatku
maju vSetky stranky rovnaky PageRank (napriklad //n, kde n je celkovy pocet stranok
v Google indexe webu). Teraz pri snahe spoCitat’ r(u) pre kazdd stranku mdZeme pouzit
iterativnu formulu:

Proces je inicializovany hodnotou rp(u) = I/n pre kazdu stranku u, r¢+;(u) oznaduje
hodnotu PageRanku stranky # v k+1 iteracii a cely proces je opakovany s cielom, aby
hodnota PageRanku konvergovala k nejakej stalej hodnote. Aplikécia tejto rovnosti na
maly web zobrazeny na obrdzku 4 dava pre niekolko iterdcii hodnoty PageRanku
zobrazené v tabul’ke 1.

Knihovna Mat.-fyz. fakulty
Informatické oddéleni
Malostranské namésti 25
118 00 Praha 1



Univerzita Karlova v Praze, Matematicko-fyzikalni fakulta 18
Iterdcia 0 Iterdcia 1 Iterdcia 2 ' Rankvit. 2
ro(ul) = 0.143 | r(ul)=0.143 | ro(ul)=0.119 4
ro(u2) = 0.143 | 1(u2) =0.119 | rp(u2) = 0.063 5
1o(u3)=0.143 | 11(u3)=0.048 | r(u3)=0.040 6
ro(ud) = 0.143 | r,(ud) =0.024 | ra(ud) =0.019 7
1o(uS) = 0.143 | 1;(u5) =0.190 | r(u5) = 0.212 1
ro(u6) =0.143 | r;(u6) =0.167 | r(u6) =0.195 3
10(u7)=0.143 | 1,(u7)=0.179 | r2(u8) = 0.204 2

Tabulka 1

Obr. 4

V spomenutych rovnostiach sa kalkuluju PageRanky jednej stranky za jednotku asu.
S pouzitim matic sa vSak vel'mi efektivne d4 nahradit’ > a v kazdej iteracii pocitat’
PageRank vektor rozmerov / x n audrziavat hodnoty PageRankov pre vietky stranky
v indexe. S tymto sdvisi zavedenie n x n matice hyperlinkov H a I x n riadkového vektoru
n”. Matica H m4 na indexe Hj; hodnotu I/N, ak existuje odkaz z vrcholu i do vrcholu j a 0
inak. H ma tak pre graf na obrazku 4 nasledovny tvar:

/0 1/3 13 0 1/3 0 0 )\
"1 0 0 0 0 0 o
0 1/2 0 1/2 0 0 0
H=]0 0 0 o0 o0 0 o
0 0 0 0 0 1t/2 1/2
o 0 0 0 1/2 0 1/2
\0 o o0 0 1/2 1/2 ©

Nenulové prvky riadku isa viaZzu k strdnkam, na ktoré odkazuje stranka i, kdeZto
prvky stipca i sa vztahuji k strankam, ktoré odkazuji na strénku i. Vtejto chvili
zavadzame riadkovy vektor #®7, ktory je vektorom PageRankov v k-tej iteracii. S pouzitim
tejto maticovej notacie, vysSie uvedend rovnost’ (pre vypocet PR) méze byt kompaktnejsie
vyjadrena ako

0T = 0T

Maticova rovnost’ poskytuje viaceré pozorovania. Napriklad kazda iterdcia vypoétu
zahfiia jedno ndsobenie vektora s maticou, v kone&nom désledku teda potrebujeme O(n?)
vypottov, kde n je velkost’ Stvorcovej matice H. Dalej si moéZeme viminut,, Ze matica H je
riedka (velky pocet jej prvkov je nulovych), pretoze webové stinky odkazuji iba na
obmedzeny pocet inych stranok. Tento fakt do znafnej miery ulah&uje jej ischovu pre
velké n, pretoZe sa ukladd iba nenulovd schéma a v kone€nom dosledku ani vypoitov
nebude O(nz), ale iba O(# nenulovych prvkov H). H d’alej mdZeme povaZovat za
stochastickul pravdepodobnosti maticu prechodu pre Markovov ret'azec [23]. Vrchol siete,
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z ktorého nevychédzaji Ziadne odkazy smerom k inym strankam, vytvara nulové riadky
V matici.

Iterativny proces, ktory som sa snaZil predstavit’ vyssie, vS§ak v sebe ukryva nejednu
otazku €i dokonca problém, najmé spojené s konvergenciou celého procesu. Napriklad,
vyskytuje sa tu tzv. ,rank sink* problém — vrcholy, ktoré akumuluju stdle viacej a viace;
PageRanku v kazdej iteracii bez toho, aby PageRank zdiel'ali d’alej. V naSom priklade
podgraf u35, u6, u7 vytvara ,rank sink“. Boli spomenuté uz aj vrcholy, zktorych
nevychadzaju Ziadne odkazy smerom k inym strankam a maju za nasledok nulové riadky
v matici H. Preto sa do zédkladného modelu museli pridat’ uréité upravy, prispdsobenia.

Pri popise tychto prispOsobeni Brin a Page pouzili model ndhodného surfera.
Uvazovali o PageRanku ako o modeli chovania, kde surfer ndhodne klikd na odkazy bez
ohl'adu na obsah. Nahodny surfer teda navstevuje stranku s ur¢itou pravdepodobnost’ou,
ktord je odvodend z PageRanku. Pravdepodobnost’, Ze ndhodny surfer klikne na odkaz je
vyhradne dand poétom odkazov na strdnke. To je d6vod, preCo PageRank stranky nieje
kompletne predany d’alej na stranky na ktoré odkazuje, ale je rozdeleny na pocet odkazov
na stranke. AvSak tento model obsahuje problém, Ze surfer je v pasci, akondhle sa
preklikne na nejaky vrchol so Ziadnymi vychadzajucimi odkazmi. A na webe je takychto
vrcholov dost’ — pdf subory, obrazky, tabulky... Ako rieSenie bolo navrhnuté nahradit
riadkové vektory 07 v matici H s 1/ne” kde e’ je riadkovy vektor pozostavajuci zo samych
jednotiek. Vysledkom je, Ze ndhodny surfer po navstiveni stranky, z ktorej nevedie Ziaden
odkaz von, sa preklikne ndhodne na akukol'vek inu stranku. Tym sa meni substochastickd
matica H na stochasticku maticu S, ktora by v naSom pripade vyzerala asi takto:

(0 1/31/3 0 1/3 0 0\
{1+ o o o o o0 o0 |
0 1/2 0 1/2 0 0 O

S= | 1/7 1/7 17 17 1/7 1/7 1;7
0O 0 0 0 0 1/2 1/2
0O 0 0 0 1/2 0 1)2
0 0 0 o0 1/2 12 0 )

Tuto Gpravu méZeme matematicky zapisat’ S =H + a(1/ne"), kde a; = 1 ak stranka i je
vrchol so Ziadnymi doprednymi odkazmi, O inak. S je teda kombinaciou origindlnej matice
hyperlinkov H a matice s hodnost'ou 1 — 1/nae’.

Avsak ani toto vylepSenie ndm samo o sebe negarantuje poZzadovani konvergenciu
vysledkov. Preto existuje d’alSie, ktoré vytvori maticu stochastickl a navySe primitivnu —
teda ireducibilnd a aperiodicki. Princip je nasledovny. Surfer niekedy nesleduje
hyperlinkovu $truktiru webu, ale vlioZi nejaka novii URL destinaciou do vyhl'adévada. Ked’
sa to stane, nahodny surfer sa ,.teleportuje* do novej destinécii, kde sa opit’ preklikdva cez
hyperlinkovu $truktiru novej stranky az do d’alSej teleportacie atd’. Na modelovanie tejto
aktivity matematicky, Brin a Page vymysleli novi maticu G,

G =aS + (1-a)1/nee’
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kde o je skaldr medzi 0 a 1. G sa nazyva Google matica a parameter o, ob&as nazyvany
aj faktor Gtlmu, je parameter, ktory kontroluje velkost' €asu, ktory ndhodny surfer stravi
nasledovanim hyperlinkov oproti teleportdcii na novi stranku. V pripade, Zze o = 0.6,
znamend to, Ze 60% cCasu nadhodny surfer nasleduje hyperlinkovi Struktiru webu a
zostavajucich 40% cCasu sa teleportuje na novi stranku. Teleportacia je ndhodnd, pretoze
matica teleporticie E = 1/nee’ je uniformna, o znamend, Ze je rovnako pravdepodobné, Ze
surfer pri teleportécii sko¢i na P'ubovolnii stranku. Google inicidlne nastavuje o = 0.85 —
aspoii to tak bolo v dobe, ked’ Brin a Page zacinali s prevadzkou Googlu.

O matici G moZno taktieZ urobit rozmanité pozorovania — G je stochasticka,
ireducibilnd, aperiodickd, primitivna a husta. Dé sa vyjadrit’ aj pomocou matice H:

G =0S + (1-0)1/nee’ = a(H + 1/naeT) + (l-ot)l/neeT = oH + (ea + (1-0)e)1/ne’ .

Kone¢ne sa dostdvame k findlnemu vysledku — Google pocita po vietkych tipravach
PageRank metddou:

0T = - WT

V naSom priklade webu z obrazku 4 by matica G vyzerala takto:

( 0.021 0305 0306 0.021 0.305 0.021 0.021
0.871 0.021 0.021 0.021 0.021 0.021 0.021
0.021 0.446 0.021 0.446 0.021 0.021 0.021
G=| 0143 0.143 0.143 0.143 0.143 0.143 0.143
0.021 0.021 0.021 0.021 0.021 0446 0.446
0.021 0.021 0.021 0.021 0.446 0.021 0.446
\ 0.021 0.021 0.021 0.021 0.446 0.446 0.021 /

a prisluchajuci PageRank vektor :

T = (0.093, 0.077, 0.054, 0.050, 0.254, 0.236, 0.236)

¢o znamend, Ze stranky v naSom mini-webe by podl'a relevantnosti boli zoradené (u5
u6 u7 ul u2 u3 u4), teda stranka 5 je podl'a PageRank definicie ddlezitosti najdblezitejsia
a u4 najmenej dolezitd. Na podobné vypocty je velmi Sikovny program Matlab, ktory som
pouzil aj ja pri svojich skuSobnych vypoctoch. Pre zaujimavost, Cleve Moler, zakladatel
Matlabu, v roku 2002 prehldsil PageRank za ,,Svetovo najvacSieho kalkuldtora matic*.
Vtedy Google pouzival svoju metédu pre riedku maticu rddu 2.7 miliardy, dnes je tento
rad vySe 8.7 miliardy. A ak nds zaujima exaktna podoba dne$ného vypoétu PageRanku,
¢aka nds sklamanie — Google ju nezverejiiuje a pravdepodobne tak skoro ani nezverejni.

Rad by som spomenul aj kocept modelu ,inteligentného* surfera, ako alternativu,
alebo skor vylepSenie k spomenutému ,ndhodnému surferovi“ [25]. V tomto modeli
Matthewa Richardsona a Pedra Dominga uz surfer neklikd na odkazy ndhodne, ale sleduje
iba odkazy, ktoré maji nieCo spolo¢né s pdvodnou témou stranky. Pre ,,inteligentného*
surfera su teda relevantné iba stranky, ktoré obsahuju slovo, ktoré p6vodne hl'adal. To viak
znamend, Ze pre kazdé slovo, ktoré sa na stranke objavi, je potrebé spocitat’ vlastny
PageRank zaloZeny na odkazoch medzi strankami, ktoré dané slovo obsahuju.

Ak by sa PageRank pocital tymto spdésobom, prinieslo by to rad problémov. A to
najmd v pripadoch, kedy sa vyhladdvané slovo nevyskytuje &asto. Preto, aby sa dalo
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Specifické slovo zahrnlit' do vypo&tu, musi byt nielen na danej stranke, ale tiez na
strankach, ktoré na flu odkazuji. To ale znamena, Ze vysledky budi zaloZené na malom
vyseku webu a mozu byt’ opomenuté relevantné stranky.

Problém je aj vo vypocitavani takého PageRanku. Ak by sme uvazovali 100 000
vyrazov, bol by potrebny &as pre vypoéitanie tématicky zameraného PageRanku oproti
origindlnemu 100 az 200 ndsobne vi¢$i. Teda ak sa povodny PageRank poéita 5 hodin,
tematicky by sa pocital najmenej 3 tyZdne.

2.7.3 Vplyv IP adresy na vysledky vyhl’adévania

V mnohych diskusidch sa objavuju dohady o kritériach, podla ktorych Google
predklada vysledky vyhl'addvania. Koniec koncov o jednom z najdélezitejsich, PageRanku,
som sa uZ rozpisal vysSie. Ale aj d’alSie si vel'mi zaujimavé a ked’ze suvisia s charakterom
mojej prace, pokusil som sa urobit’ maly vyskum na tito tému. Zaujimat’ ma bude najma IP
adresa, z ktorej sa vyhl'addvaci dotaz posiela serveru Googlu. Zatial’ ¢o simulovanie
vyhl'adavania s rozne nastavenym preferovanym jazykom v prehliadaci (?hl=cs, ?hl=sk) je
pomerne jednoduché, vyhladdvanie ovplyvnené IP adresou uZz také trividlne nie je
z dévodu tazSieho nastavenia proxy, cez ktorti vyhl'addvanie vo vyhladdvadi realizujeme
a predovsetkym preto, Ze funkéné proxy servery sa relativne horsie hl'adaju a prirad’uji ku
konkrétnej zemi.

Pri diskusiach o tom, ¢i vyhl'addva¢ Google prekladd vysledky podla IP adresy, alebo
nie, sa Casto argumentuje tym, Ze vysledky st ovplyvnené geografickou polohou
dotazujticeho a Ze vysledok vyhladdvania je ovplyvneny tym, &i dotaz priSiel napriklad
z Ceskej republiky, alebo Belgicka. Téato tedria sa zdd byt potvrdend v pripade, Ze
jednoducho do vyhladdvada zaddme adresu www.google.com abez akychkolvek
$pecifikécii zatneme kldst’ vyhl'addvacie dotazy.

Na overenie faktu, ¢i IP adresa pocitaca a geografickd poloha, z ktorej odchddza dotaz
na server Googlu mé skuto¢ne vplyv na vratené vysledky som sa rozhodol urobit’ sadu
testov. Pri skimani jednotlivych faktorov, ktoré by mohli mat’ v tejto sdvislosti na dané
vysledky vplyv mi ako zaujimavé a podstatné vysli faktory dva — datacentrum, na ktoré sa
Google pripaja a jazyk rozhrania, v ktorom sa zobrazuje stranka Googlu. Je zrejmé, Ze
nastavenie jazyka, v ktorom sa mé vyhl'adédvanie previest, ma zna¢ny vplyv na vysledky,
takze d’alej som tomuto faktoru nevenoval vécsiu pozornost’. Rozhodol som sa zamerat’ na
in1 vec — aby som mohol overit,, ¢i IP adresa ma na vratenie vysledkov skuto¢ne relevantny
vplyv aje zahrnutd do rankovacieho modulu Googlu pri zachovani ostatnych Kkritérii,
musime sa pripajat’ na to isté datacentrum Googlu, s nastavenym tym istym jazykom
vyhl'addvania, identickym jazykom rozhrania Googlu a prirodzene pouZzitim rovnakého
vyhl'addvaca.

Testy boli postupne prevedené z lokalit Praha - Brno, Praha - Zvolen a Praha - KoSice
s odstupom niekol’kych dnf aZ tyzdilov, ale kazda dvojica prirodzene v pribliZzne rovnaky
¢as (odchylka vrade desiatok sekund). VSetky vyhladavania boli prevedené priamym
vlozenim URL do adresného riadku prehliadaca. Dotaz (?q=editor) bol kladeny vzdy
datacentru s identickou IP adresou (209.85.135.147 resp. 209.85.135.99 - ndhodne vybrané
datacentrd), jazyk rozhrania bol nastaveny na CeStinu (?hl=cs), jazyk hl'adania vysledkov
nebol nijak obmedzeny a pouzity bol vyhl'addiva¢ MS Internet Explorer alebo Mozzila
Firefox v defaultnom nastaventi.
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Dna 14.4.2009 som sa nachadzal na Slovensku, konkrétne vo Zvolene, teda dotaz
Googlu som polozil z tejto lokality. Stoji za to spomenit, Ze pripojenie k Internetu bolo
realizované modemom ateda IP adresa bola po&italu priradend poskytovatelom
dynamicky. Sdcasne bol rovnaky dotaz editor poloZeny aj z Prahy. Vysledky som
porovnal. Za v3etky testy by som rad ukazal aspori dva obrdzky z merania uskuto¢neného
26.4.2009 priblizne o 17:00. V tento moment bol pouzity vyhl'addva¢ Firefox pre obidve
merania, jedno bolo prevedené z Kosic, druhé z Prahy. Stabilne sa obidve stanice, resp.
meracie miesta pripdjali na datacentrum na IP adrese 209.85.130.99, ktoré sme priamo
predurcili. Ako vidno z obrdzkov 5 a 6, vritené vysledKy su totozné (resp. na obrazku je
vidiet’ prvych niekolko vysledkov) a podet ndjdenych vysledkov je 318 000 v obidvoch
pripadoch. Prvy obrézok ukazuje vysledky dostupné v Kosiciach, druhy vysledky z Prahy.

Vysindiy 1 - 102 53 348 000000 na dotar edior. (8,05 sekurd)

Obr. 5 Vysledky na dotaz editor z KoSic
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Obr. 6 Vysledky na dotaz editor z Prahy

Dal3ou zélezitostou, na ktori som za zameral a ktora ako vidno z obrézku 7 ma vplyv
na vysledky, je, ¢i sa pripdjame na stranky google.cz, google.ca, google.bi, teda rdzne
jazykové verzie stranok. Aj ked’ st ostatné nastavenia identické, vysledky vyhladavania
prevedené z tychto stranok si rozne. DalSou zaujimavostou, ktora potvrdzuje tedriu
o vplyve datacentra na vratené vysledky je, Ze v ten isty moment som polozil dotaz roznym
datacentram z toho istého pocitaca a v aspon jednom pripade sa niektoré vratené vysledky
odliSovali od ostatnych. Hoci rozdiely neboli na prvy pohl'ad prili§ vyrazné, zmena pozicie
niektorej stranky vo vysledkoch ¢i uplne nova stranka v prvej desiatke to jasne
potvrdzovali.

Dalsia testovacia séria merani prebichala Stylom ,,obnovenia stranky”, kedy sme
v ndhodnych intervaloch prevéadzali refresh stranky s vysledkami a porovnavali sme ich
s predchadzajacim stavom. V tomto pripade sme vSak neovplyviiovali, do ktorého
datacentra sa budeme dotazovat’. Priebezne sme kontrolovali pingom. ktoré datacentra sa
nam hlasia. Vzdy, ked” doslo k zmene vysledkov, bola zistena aj zmena datacentra, ktoré
odpovedalo adrese www.google.com.
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Obr. 7. Rozne vysledky vvhladavania

Moj zéaver z vyskumu je nasledovny. V sade testov, ktoré boli urobené z roznych miest
v Cesku ana Slovensku vyplyva, Ze pri pouziti identického preduréeného datacentra (IP
adresa 209.85.135.147 resp. 209.85.135.99), na ktoré sa stanice pripdjali a identickych
jazykovych nastaveniach, boli vzdy pary vysledkov vratené v rovnaké dni a rovnaké casy
ekvivalentné, hoci dotazy pochadzali z miest s r6znou geografickou polohou a réznou IP
adresou (Praha — KoSice, Praha — Brno a Praha — Zvolen).

Geograficka poloha a IP adresa vSak zohridva ulohu pri vybere datacentra, na ktoré sa
Google pripaja a vybere mutdcie jazykovej verzie stranky (google.cz, google.sk). Tym
padom sa vysledky mézu diametralne liSit. NavySe ak je nastaveny aj rozny jazyk
rozhrania, na vratené vysledkov to ma signifikantny vplyv. Pouzitie ro6znych vyhl'adavacov,
konkrétne MS Internet Exlorer, Firefox, popripade Google Chrome sa neprejavil na
celkovych vysledkoch vracanych Googlom, avSak nie je mozné to vylucit.

Pochopitel'ne zavery, ktoré som urobil, st zaloZzené na malom pocte pozorovani a ako
formalny dokaz by moja obhajoba vysledkov neuspela, avSak na zaklade prezentovanych
merani nemozno tuto teériu ani jednoznacne vyvratit'.

Prevedené merania vSak transparentne preukazali, ze vysledky hladania
prostrednictvom Google st zavislé na tom, ktoré datacentrum nam odpoveda. Sucasne bolo
preukazané, ze poloha a teda aj nasa IP adresa znaCne ovplyviiuju, ktoré datacentrum nam
bude pridelené ateda aké vysledky vyhladdvania nam buda distribuované. Dalsim
poznatkom moze byt, ze Google za poslednu dobu zda sa vytriedil vysledky a ponuka ich
v niektorych pripadoch mozno menej, zato o to viac relevantné.
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3 HACKING GOOGLOM

Na to, aby bola obrana proti Google hackerom patrajucich po roznych citlivych
informdciach Gcinnd, musime poznat' zbrane ich arzendlu. V tejto kapitole sa pokusim
priblizit’ vybrané techniky a metody Google hackingu, ich motiviciu a tiez sposob hl'adania
avyuzitia urCit¢ho druhu informacii. Na zaciatok uvadzam tabulku s prehladom
jednotlivych technik (tabulka 2), popisu a vyuzitim najzaujimavejSich z nich sa budem
d’alej venovat'.

- Podi'obnejﬁie informicie

Vyuzitie Google archivu anonymita
Vypisy adresarov a patranie po stboroch kontiguracné subory

systémoveé logy

Ziskavanie informécii o sietach a pomocou vypisov adresarov
systémoch — profil webového serveru .
hlasenia o chybach
prihlasovacie portaly
Standardné stranky
sietové zariadenia

webové utility

Databazy a Google hlasenia o chybach

prihlasovacie portaly

Patranie po uzivatel'skych menach, heslach,
osobnych datach a dovernych informaciach

Lokalizacia exploitov a hl'adanie cielov

Google a automatizovany zber informacii automatizované ziskavanie dat zo
zdroja

parsovanie, obrusovanie a dalsie
spracovanie ziskanych dat

Google sluzby a ich moznosti AJAX Search API
Google Kalendar

Google vlastny vyhl'adavac

Ziskavanie .,inak* zaujimavych dat video, hudba, software...

Tabulka 2. Techniky Google hackingu
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3.1 Anonymita s Google archivom

Povaha aktivity hackerov zvicsa vyzaduje urcity stupei anonymity, preto sa neraz
stava ich prioritou ¢islo jedna. Obecne vSetka komunikacia medzi naSim systémom
a vzdialenym serverom. ¢i uz sa jedna o prezeranie stranok alebo hladanie citlivych
dokumentov, m6ze byt zaznamenavana. K ucelu zabezpeCenia anonymity pri prezerani
webovej stranky ciel'a, na ktory sa to¢nik zameriava. sa vyuzivaju najmi proxy serveri.
avSak do urcitej miery k tomu méze dobre posluzit aj Google.

Google oplyva z tohto pohladu vel'mi uzito¢nou vlastnostou — archivom (cache). Ako
nahle prejde nejaku stranku alebo dokument, skoro vzdy bude k dispozicii kopia tejto
stranky alebo dokumentu. Samozrejme nevyhodou tohto pristupu je fakt, ze sa ku Kopii
mdze dostat’ hypoteticky utocnik, aj ked” povodny zdroj uz davno neexistuje. Dalsou
tienistou strankou archivu je to, ze hackeri moézu prehladat’ cely nas web bez toho, aby
odoslali ¢o len jediny paket na nas§ webovy server. Nasledkom toho je, z¢ server nemdze
ni¢ zapisat’ do stiborov protokolov (logov) a teda pripadné odcudzenie citlivych dat nebude
zaznamenang.

Googlom archivované stranky su pristupné cez odkaz Archiv (cache) na stranke
vysledkov vyhladavania, alebo ich mozeme vyhladat pomocou pokrocilého operatora
cache. Pri prezerani archivovanej verzie stranky sa zobrazi akési zdhlavie - uvodny text
stranky Google pre archivovany dokument. Tu stoji za povsimnutie upozornenie, ze
archivovana stranka sa moze odkazovat na obréazky, ktoré uz nie su dostupné. To okrem
iného znamend, ze ak si prezerame nejakd archivnu kopiu webovej stranky, zaéneme
vlastne stahovat’ obrazky priamo zo samotného serveru, na ktorom je umiestena povodna
stranka. Ak sme sa pokuSali o anonymitu tym, ze prezerame archivnu kopiu Googlu,
nielenZe sme ju nedosiahli, ale dokonca nas prehliada¢ informoval webovy server o tom, ze
sa poktasame prezerat’” archivovani verziu stranky. Existuje vSak spdsob, ako nacitat
povodna stranku bez toho, aby sme komunikovali s externym serverom a aby naSa
komunikacia prebiehala iba so serverom Googlu — pripojenim parametra &strip=1 na
koniec URL adresy, ktora odkazuje na archivovanu verziu. Tym zaistime iba zobrazenie
archivovaného textu bez vsetkych externych odkazov, podobne ako po kliknuti na odkaz
., archivovany text" v uvodnom texte archivovanej verzie stranky.

Ak by sme na prezeranie testovanej stranky pouzili anonymny proxy server, dostal by
webovy server iba IP adresu tohto proxy servera a nie nasu skuto¢nu [P adresu, pretoze
proxy server predstavuje akdsi medzi stanicu pri putovani dat, ktoré uzivatel' odosiela
a prijma. Pri patrani po proxy serveroch vie byt Google opit” napomocny. Dotazom

inurl:"nph-proxy.cgi" "Start browsing through this CGI-based proxy"

je mozné narazit na par pouzitelnych CGI proxy serverov, ktoré funguji na webovom
serveri, navonok sa chovaji ako klasicky HTTP proxy a dobre posluzia ako ciastocna
ochrana. Defaultna stranka CGI proxy byva zviacSa ulozena v sibore s nazvom nph-proxy a
obsahuje text ,, Start browsing through this CGIl-based proxy by entering a URL below *
Tieto informacie viedli k zostaveniu vysSie uvedeného dotazu a zistenie podobnych
informécii byva zarodkom aj d’alsich hl'adani podobného charakteru.
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3.2 Vypisy adresarov a patranie po siboroch

Vypis adresara je urcity druh stranky. ktora obsahuje zoznam suborov a adresarov
nachddzajucich sa na danom serveri. Na takychto strankach je mozné prechadzat z adresdra
do adresara jednoduchym kliknutim na ich odkaz a tiez stahovat a prezerat’ subory v nich
obsiahnuté.
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Obr. 8. Ukazka stranky s vypisom adresara

Trpia vSak roznymi nedostatkami. V prvom rade nie st bezpecné. Nijak nebrania
uzivatelovi v st'ahovani stborov, alebo v pristupe k inym adresarom. Typicky obsahuju
titulok a niektoré piticku (priklad vidime na obrazku 9), v ktorej sa zobrazuje verzia
webového servera, €o je pre GtoCnika cenna informacia ak sa chce dozvediet nejaké detaily
o web serveri pri vytvarani jeho profilu . Tiez sa ¢asto zobrazuji omylom, ked’ chyba alebo
je neplatny tivodny stuibor stranky (index.html a pod.)

(M uc animz2.qgisf 24-Dec-2007 16:12 25k

Apache/1.3.37 Server at www.internetplaverscafe.com Port 80

Obr. 9. Pdticka s verziou webového serveru

Vypatrat' pomocou Googlu vypisy adresarov nie je vobec zlozité, vicSina takychto
stranok zacina retazcom ,Index of*, ktory sa nachddza aj v ich titulkoch. Dotaz
intitle:"Index of" vSak vrati aj vel'ké mnozstvo stranok, ktoré su pre nas irelevantné.
V tejto chvili pride na rad zuzovanie vysledkov a naskytne sa priestor na variacie dotazov.

Uz dotazy ako
intitle:"“index of" "“parent directory"

intitle:"“index of"“ +name +size
nam zabezpecia ovel'a rozumnejsie vysledky.

Pri patrani po konkrétnom adresari mozeme dotaz 'ubovolne modifikovat® a skusat, ¢i
vrati relevantné vysledky ( napr.: intitle:Index.of.admin)

Vo vypisoch adresarov je tiez mozné najst’ konkrétne sibory ato tak, ze budeme
hladat ..index of* v titulku a nazov suboru v texte webovej stranky. Zoberme si ako priklad
FTP klient WS_FTP, ktory tak ako vécSina uzivatel'skych programov umoziuje zapamaitat’
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st hesla pre ucty. Svoju konfiguraciu a informacie o uzivatel'skych actoch uklada do suboru
ws_fip.ini a kazdy. kto ziska pristup ku konfiguracii FTP klienta ma pristup aj ku jeho
zdrojom. Hesld ukladané v subore ws fip.ini su sice Sifrované. ale ak md utocnik
k dispozicii konfiguracny subor. mo6ze pouzit' nastroje pre deSifrovanie hesla. alebo
jednoducho nainstalovat” program WS FTP a spustit’ ho sndjdenou konfiguraciou. K
mnozstvu konfiguracnych suborov klienta WS FTP sa mozeme dopatrat’ napriklad
pomocou dotazov:

intitle:"“index of" "“parent directory" “ws ftp.ini"
filetype:ini ws_ftp pwd

Vysledky takéhoto snazenia su zobrazené na obrazku 10, ktory som ziskal priblizne
v marci 2008 a je na nom zobrazeny ako vypis adresdra so siborom ws_fip.ini, tak aj obsah
tohto stboru so zvyraznenym zasifrovanym heslom. Vynisy adresarov vSak nie su zase az
také bezné, ale dokazu poskytnit’ priaznivé vysledky a daju sa relativne I'ahko vypatrat’.
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Obr. 10. Konfiguracny subor programu WS FTP s vyznacenym zasifrovanym
heslom

3.3 Informacie o siet’ach a systémoch

Utinnému ttoku na pocitatovy systém zvidcSa predchddza rozpoznanie ciela,
vytvorenie jeho akéhosi profilu. Tento proces zahfiia okrem in¢ho skenovanie pocitacov,
otestovanie fungujicich sluzieb, typu operacného systému a verzie sluzieb programu.
K tomuto ucelu sa obvykle pouziva nejaky skener typu Nmap, no existuje eSte ina
moznost. Spravcovia systémov obcas inStaluji www servery, ktoré za behu generuju
Statistiky o praci serveru, obsahuju zoznamy spustenych procesov, alebo aj systémové
zaznamy (logy) [8]. Ak sa Googlu uto¢nik spyta na napriklad na Statistiky programu
phpSystem (alebo roznych inych programov) dotazom

“"Generated by phpSystem"

dostane sa mu do ruk mnozstvo podrobnosti o systéme. Dalsie moZnosti dotazov na
Statistiky a informdacie vytvarané populdrnymi programami by mohli vyzerat podobne,
priklady st uvedené v tabulke 3 [8].
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Dotaz Typ informacii

Generated by phpSystem tvp a verzia operacného systému.
hrdwarova konfiguracia. prihlaseni

uzivatelia, otvorené spojenia...

This summary was generated by wwwstat" §tatisliky przicc WWW serveru
1nt1§le{ Statistics of"™ “advanced web Statistiky prace WWW serveru.
statistics" v & > .. .

informacie o navstevnikoch

i i . " 1 =) W e . r ~ . r ]
intitle:"™Multimon UPS status page" Statistiky prace UPS zariadeni
i i . .. : i R — . « _r
intitle:"Apache::Status" (inurl:server vemuaschCNLtyp(uxxacncho

status | inurl:status.html |

inurl:apache.html) systemu, zoznam procesov

Tabulka 3. Programy vytvarajuce statistiky o fungovani systému

Predstavme si d’alej situdciu, ze v nejakom bezne pouzivanom programe sa vyskytne
bezpecnostna diera. Hypoteticky tto¢nik chce najst nejaké pocitace s tymto programom,
aby sa mohol pokusit’ na ne zattocit' (napriklad ma k dispozicii ucinny exploit). Keby sa
spominand bezpecnostna diera tykala napriklad serveru Microsoft IIS verzie 5.0,
vysledkom dotazu

"Microsoft-IIS/5.0 Server at” intitle:index.of
by boli odkazy na hl’adané servery.

Priklady d’alSich dotazov na iné verzie serverov demonstruje tabulka 4 [8]. Stoji za
povSimnutie, ze informéacie takéhoto druhu vidcSinou prezradzaji stranky s vypisom
adresarov, preto aj patranie po nich vyuziva tuto techniku. Dovodom tspeSného hladania je
fakt, ze niektoré servery pridavaju do urcitych dynamicky generovanych stranok titulky
obsahujtice svoje meno a verziu.

Dotaz Server

,Apache/2.0 Server at" intitle:index.of .ApacheZ()

"Apache/* Server at" intitle:index.of ['ubovol'na verzia Apache
"Microsoft-IIS/* Server at" I'ubovol'na verzia Microsoft Internet
] [ L .of : :
intitle:index.o Information Services

"HP Apache-based Web Server/*" lubovol'na verzia serveru HP

intitle:index.of

Tabulka 4. Dotazy na rozne typy www serverov

Pri vytvarani profilu webového serveru su pre utocnika napomocné aj prihlasovacie
portdly umoziujuce pristup ku konkrétnym schopnostiam alebo funkciam webu az po tom,
¢o sa uzivatel prihlasi. Ak ma ato¢nik po ruke ucinny exploit proti konkrétnemu softwaru
a tento software prevadzkuje prihlasovaci portal, Gtocnik je schopny pomocou vhodnych
dotazov Googlu vypétrat potencidlne vhodné ciele. Niekol'ko dotazov patrajucich po
prihlasovacich portaloch je zhrnutych v tabulke 5.
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Dotaz Prihlasovaci portal

. o« I y i~ " - ’ -~ w
inurl:"login.asp Uzivatel vSeobecne

%)

inurl:“admin/login.asp Administrator vseobecne

intitle:novell intitle:webaccess Novell (iroup\\‘iscm
"copyright * - * novell" '

inurl:"exchange/logon.asp" MS Outlook Web Access

Tabulka 5. Dotazy patrajiice po prihlasovacich poridaloch

3.4 Databazy a Google

V poslednej dobe sa intenzivne sustred’uje pozornost’ na bezpecnost webovych
databazovych aplikacii, najmd na software komunikécie s databazou. Dokladaju to aj stale
CastejSie diskusie o téme injektaze SQL, alebo neddvny masovy ttok na Microsoft SQL
databdzy (april 2008). Utocnik viak obvykle nepouzije Google k tomu, aby sa vlamal do
databazy alebo aby poskodil nejakt aplikaciu pracujucu s databazou — hackeri Googlu skor
skladaju atrzky informadcii, ktoré unikli z potencialne zranite'nych webov a pouziju ich
k vyberu vhodného ciel'a a neskorSiemu premyslenému ttoku na dany ciel’.

O strankach  zvanych prihlasovacie portdly som sa uz v kratkosti zmienil
v predchadzajucej kapitole. Ich potencidl poskytovat cenné informacie je znacny aj
v pripade, Ze sa jedna o databazové prihlasovacie portaly. Bez ohl'adu na silu zabezpecenia,
uz len existencia prihlasovacieho portalu sprostredkovava uto¢nikovi letmy pohlad na typ
software a hardware, na ktory by sa dalo zamerat'.

Pri tvorbe profilov vsetkého druhu ako aj vo fiaze zhromazd'ovania informacii sa
vyuzivané aj hldsenia o chybdch. Je znich mozné ziskat data o systéme. konfiguracii
a Struktare databazy. Opdt uvdadzam pre ilustraciu niekol’ko dotazov, najdeme ich
v tabul’ke 6 [9].

Dotaz Popis
intitle:”Execution of this script ,,Cgiwrap“ chybové hlasenie odhal’uje

1 " . . r ’ . h
not permitted administratorsky e-mail, porty..
intitle:”htsearch error” ht://Dig | M6ze odhalit’ administratorsky e-mail,
Srror adresarovu Struktiru..
"Warning: mysqgl_connect(): Access Odhal'uje prihlasenia k databaze, ktoré boli
denied for user: ‘*@*” “on line” -

help -forum koli nejakej pricine odmietnuté

"access denied for user” “using SQL chybova sprava mdze odhalit’ nazvy
PRSBHgES suborov, cesty, mena funkcii...

Tabulka 6. Dotazy patrajuce po chybovych spravach databdaz

Casté su najmd odhalované zranitelnosti zalozené na databazach Oracle.
Identifikované Googlom su tucty stranok siSQL*Plus interfaceom, prvy krok hackera
s cielom spustit’ buffer overflow Gtok na Oracle databazu:




Univerzita Karlova v Praze, Matematicko-fyzikalni fakulta 31

intitle:iSQL intitle:Release inurl:isqlplus
Detekované taktiez mozu byt stranky hostujice fora, aplikacné servery atd.
inurl:discoverer/viewer

lnurl:f90servlet

3.5 Patranie po uzivatel’skych menach, heslich

Mechanizmy pre overovanie totoznosti obvykle chrania informacie pomocou
uzivatel'ského mena ahesla. Na sieti su dostupné ako pristupové mend, tak aj hesld
k rdznym sluzbam.

Pristupové mena su Casto podhodnocované. lebo tvoria th menej dolezitu polovicu pre
vacsinu systémov overovania totoznosti, no daju sa vyuzit' napriklad v socidlnom
inZinierstve. Jednym zo spdsobov ich ziskavania je patranie po prihlasovacich portiloch:

login | logon

Prirodzene ciest pre ndjdenie uzivatel'skych mien pomocou Googlu je mnoho a jednou
z d’alSich mozu byt Statistky programov, ktoré kontroluju aktivity daného webu. Vystupné
subory napr. programu Webalizer sa daju vypatrat’ pomocou dotazov ako:

Intext:webalizer intext:"“total usernames" Iintext:"“Usage Statistics

"

for

UZzivatel'ské mend sa vSak m6zu vyskytovat’ aj na beznych strankach a k vysledkom sa
da dopétrat’ dotazom:

username | userid | employee.ID | "your username 1is'"

Takéto vSeobecné techniky hladania su velmi ucinné, ak si zamerané na nejaky
konkrétny server a kombinuju sa teda eSte s operatorom site. Niekol'ko dalSich prikladov
funkénych dotazov je zhrnutych v tabul’ke 7.

Dotaz . Popis
inurl:admin inurl:userlist stibory so zoznamom uzivatel'ov vieobecne
inurl:admin filetype:asp subory so zoznamom uzivatel'ov vSeobecne

inurl:userlist

filetype:reg intext:“internet MS Internet Account Manager moze prezradit
account manager uzivatel'ské mena

filetype:reg reg exportované registre Windows mozu obsahovat’
HEEY CURRENT USER username uzivatel'ské mena a d’algie informacie
filetype:log username putty klientské protokoly PUTTY SSH

Tabulka 7. Dotazy patrajuce po uzivatelskych mendach

Hesld sa vo vicSine pripadov na webe vyskytuji v zaSifrovanej podobe, ako
demonstruje obrazok 11, ktory sa mi podarilo ziskat’ priblizne v aprili 2008, no ani to nie je
dostatoény obranny mechanizmus. V mnohych pripadoch staci tieto hesla vlozit' do
nejakého 3pecialneho programu (napriklad John the Ripper alebo Cain and Abel), ktory
heslo desifruje a zobrazi v podobe Cistého textu. Takéto programy dokazu heslo zlozené zo
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4 znakov ASCII tabul'ky prelomit’ dokonca behom niekolkych sekind [22]. Samozrejme,
¢as nevyhnutny k prelomeniu hesla zavisi na jeho dizke a rozmanitosti pouzitych znakov.

Dotaz

filetype:pwd inurl:(service | authors | administrators)
inurl: vti pvt

kombinuje hl'adanie pre niektoré z podpornych stiborov MS FrontPage.

-FrontPage- eracinelll 05Q7L/Q/aEC
# brontPage eracmelh 05Q7L/0/aECw
Loovt pvtservice pwd - Tk Archi - Podobne strand

FrontPage- contractor QRPTxXVK e TGM

1k - Archy - Podobne strank,

-FrontPage- lakeregioncreations INGdIvBIDIK76 fake.invalid
Farmat souboru. nerozpoznano - Zobrazit jako HTML

2 - g|oncn=dnon; iNGdly8IDIk76 fake mvald

comdim vt petiservice pa Fadoebneg stranby

ontPage- ekendallbYid1Sr73NLKo louisa 5zm94d7cdDFiQ
-FrontPage- ePendaH b‘{ld1‘-‘wf73NLKo lowsa bzm94d7rdDF Q
arg/gardsrobs’ vt pvtservice pwd - Tk - - Podebne stranky

o

Obr. 11. Zasifrované hesla ziskané priblizne v aprili 2008

V niektorych pripadoch sa daju dokonca ndjst subory so vsetkymi potrebnymi
informéaciami: uzivatel'ské mend, nezaSifrované hesld, atiez hostitelia, ktory pomocou
tychto Gdajov overuju totoznost uzivatelov. Tuato skutocnost doklada obrazok 12
s heslami, ktoré sa mi podarilo ndjst v aprili 2008, ilustratné dotazy na data spojené
s heslami st uvedené tabul’ke 8 [4,8].

name: = "michellepopp”: password. = "6126268" URL: = "pass-3 him ..

name: = "michellepopp”. password: = "6126268", URL: = "pass-3.htm". name: = "popp”.
: opp123popp”, URL: = "/poppfindex htm!”; END_FILE.
comiPOPPPASSWORD LOG - 1k - Archiv - Podobné stranky

name. = "1234" password: = "1234", URL_ = "demo.htm!", name ...

Format soubory nero.»_poznéno Zobrazit jaka HTML

name: = "1234". password: = "1234". URL: = "demo html".. name: = "1234". password: =
"1234"; URL: = "done htm!”,. END_ FILE

ftest/pass/passmaster/password log - Fodobné stranky

Obr. 12. UZivatelské mena, nezasifrované hesla, nazvy hestitelov (april 2008)

Konkrétne pravidla pre vyhl'adavanie mien a hesiel je vSak dost’ naformulovat’. Dobré
vysledky sa daji dosiahnut’ s kombinaciou slov account, users, admin, administrators,
passwd, password v spojeni s typmi suborov xls, .txt, .doc, .mdf, .pdf. Taktiez je dobré
venovat’ pozornost’ adresarom obsahujucim v mene slova admin, backup a podobne.

Da sa ocakavat, Ze hesiel nachadzajicich sa v archive Googlu nebude vela, no ak
natrafime na nejaky vysledok, uz len tento fakt prezradza Uroven zabezpecenia serveru
aten sa pochopitelne moze stat’ terCom dalSieho utoku. NavySe vicsina hodnotnych
nalezov vyzaduje trpezlivost’, kreativitu, inteligenciu a tiez trochu St'astia. To plati rovnako
pre hl'adanie mien a hesiel, tak aj pre ostatné doverné informécie.
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Dotaz Vysledok
. * . Al ~ 9 s ’ . ’ ,
»http://*:*Gwww” site hesla na stranky site. zapisané v podobe
http://username:passwordi@www...
filetype:bak inurl:“htaccess | zalozné kopie suborov, v ktorych sa mozu

passwd | shadow | htusers” 3 - s , v s s
nachadzat informacie o menach uzivatelov

a heslach

filetype:mdb Inurl:“account | users |gjibory typu mdb. ktoré mozu obsahovat
| admin | administrators | passwd | ‘g .. ,
informacie o heslach

passwords”

inurl:admin inurl:backup adresare obsahujice v mene slova admin a
intitle:index.of ’

backup
“Index of/” “Parent Directory” konfigura¢né subory programu WS _FTP,

“ws ftp.ini” filetype:ini ws ftp PWD — 3 ) ;
LR e P ktoré mdézu obsahovat hesla pre pristup

k FTP serverom

Tabulka 8. Hesla — ukazkové dotazy

3.6 Osobné data a doverné informacie

Doverné dokumenty su bohuzial taktiez umiestiované na verejne pristupné miesta.
alebo posielané bez patricného zabezpecCenia. Na Internet je mozné najst’ zivotopisy s
adresou, telefonom, e-mailom v hojnom pocte, napriklad dotazom

intitle:“curriculum vitae" "phone *" “address *" “e-mail"

Ked’ze vela uzivatelov Internetu vytvara rozne elektronické adresare, aj v nich sa daju
najst mena, ¢isla telefonov a e-mailové adresy. S pouzitim socialneho inzinierstva je tieto
informécie mozné zneuzit, najmé ak sa tykaju Pudi v ramci nejakej uzatvorenej skupiny,
napriklad firmy.

Dotaz Typ dovernej informacie

filetype:xls inurl:email.xls subory email.xls, ktoré mdézu obsahovat’
elektronické data

"not for distribution® confidental |dokumenty so stupfiom utajenia confidental

filetype:ctt “msn" zoznam kontaktov MSN

Tabulka 9. Dotazy patrajiice po osobnych datach

Na zabranenie uniku osobnych informdcii rovnako ako v pripade hesiel mézeme jedine
zachovavat’ ostrazitost a mat’ prehl'ad o zverejnenych datach. Firmy a institicie by mali
vytvorit’ a dodrziavat’ prislusné procedury a postupy popisujuce vnutorny obeh informacii.

3.7 Sietové zariadenia

Nie je nijak neobvyklé, ze v prostredi pocCitacovych sieti existuji zariadenia so svojou
vlastnou webovou strankou urcenou pre konfigurdciu a ovladanie daného zariadenia.
Niektori spravcovia vsak bezpecnost takych zariadeni, ako sietové tlaciarne alebo web
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2
Cadils

DHCP:

BQOTP:

RARP:

IP Address:
Subnet Mask.
Gateway Address

DNS Host Name

Startup Tmme -

Primarv Server (DNSY:

Secondary Server (DNS):

DNS Domain Name:

kamery neberi véazne, atym padom vypdtranic ich stranky predstavuje urcité riziko,
pretoze Casto obsahuju informécie o cielovej sieti, ako mozeme vidiet na obrazku 13.

60. 3
off

Ooff

Off

150 206 67 18
2552552550
130 206 67 1
130.206 68.169
130 206 68 166
Canon9D492B

upcont es

DNS Dwvnamic Update: On
WINS Resohotion: On
WINS Server 130 206.67 =
Use LPD: On
Raw Settings: On

Obr. 13. Informacie o sieti zo stranky tlaciarne Canon ImageReady ndjdenej
Googlom v marci 2008

Na webovu kameru pripojent na siet’ sa vo vdcsine pripadov nazera skor ako na zdroj
zabavy, nez na nieco ohrozujlce bezpecnost’. Spoloc¢nost’ Netscape bola kedysi znama tym,
ze poskytovala zdkaznikom pohlad na sidlo firmy ajej okolie [8]. No nie je tazké si
predstavit’ zneuzitie dat ziskanych z web kamery napriklad na priemyselni Spionaz,
planovanie prepadnutia a podobe.

Taktiez sietové tlaciarne si zdrojom ohromného mnoZstva informacii, zobrazuja
informdcie o okolitej sieti a navyse vela z takychto zariadeni sa nachadza v prednastavenej
konfigurécii, ktora umoznuje jednoduché zmocnenie sa takéhoto zariadenia. Tabulka 10
zhfnia niekol’ko dotazov, vysledkom ktorych su stranky sietovych zariadeni.

Dotaz . Zariadenie

intitle:"Live View/ - AXIS" AXIS Video Live Camera

Kamera Panasonic Network

inurl:"viewerframe?mode="

intitle:liveapplet inurl:LvAppl Siet'ova kamera Canon

intitle:"“"WJ-NT104 Main Page" Siet'ova kamera Panasonic

intitle:"remote ui:top page" Tlaciarenn Canon ImageReady

inurl:sts index.cgi Kopirky RICOH
intitle:"Sipura.SPA.Configuration"” -.pdf|Vol[P zariadenia

Tabulka 10. Priklady dotazov patrajucich po sietovych zariadeniach
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3.8 Webové utility

Google je velmi ucinny a flexibilny nastroj. ale prirodzene nevie vietko. Pri procese
mapovania siete a ziskavani poznatkov o urCitom cieli ¢i potencidlnej obeti je casto
efektivne vyuzit' aj iné prostriedky, mimo Google. Napriklad ulohy ako ping, whois, utility
traceroute, skenovanie portov a podobne — na vsetky ticto funkcie existuje mnoho
nastrojov. Jednym z nich je aj nastroj zvany Network Query Tool (NQT), zobrazeny na
obrazku 14. NQT je webova aplikdcia, ¢o znamend, ze akykol'vek uzivatel’, ktory ma
pristup na tuto stranku, moze vyuzivat jej funkcie proti akémukol'vek cielu. Standardna
inStalacia umoznuje vyhladavat IP nazvy hostitel'ov, vydavat dotazy DNS, vykondvat
dotazy whois, overovat’ aktivitu na konkrétnych portoch ¢i zistovat' trasy paketov. Je to
vel'mi Sikovny nastroj aj z toho dovodu, Ze jeho funkcie pochadzaji z webu hostujuceho
aplikaciu NQT, €o znamena, ze webovy server maskuje skutoc¢nt adresu uzivatel'a, do
urcitej miery je teda zabezpeCena anonymita.

Program NQT byva obvykle ulozeny v subore snazvom ngtphp a vo svojej
Standardnej konfiguracii zobrazuje titulok ,,Network Query Tool*. Takze jednoduchy dotaz

inurl:ngt.php intitle:"“"Network Query Tool"

nam vrati urCité vysledky, v ktorych je mozné sa dopatrat’ k fungujicemu programu
NQT.

Network Query Tool

Enterhostor P

Obr. 14. Program Network Query Tool

3.9 Exploity a ich vyuzitie

Pri nasilnych vniknutiach do systémov a ciel'ov, na ktoré sa hacker zameriava, vyuziva
roznorodé nastroje. Do tejto vybavy neodmysliteI'ne patria Casti kodu, ktorym sa anglicky
hovori expoity. Exploit (z rovnakého francuzskeho slova s vyznamom ,,ispech®), je kisok
softwaru, dat, alebo postupnost’ prikazov, vyuzivajuca vyhody chyby, slabosti alebo
zranitel'nosti s cielom spdsobit’ neumyselné alebo necakané spravanie softwaru, hardwaru
alebo Cohokol'vek elektronického [10]. Vdaka tomu, Ze Sirenim podobného kdédu sa
zaobera mnozstvo stranok, schopnostami Googlu sa po nich patra celkom l'ahko.

Jednym so spdsobov, ako najst kod exploitov, je zamerat sa na priponu stboru
zdrojového kodu a hl'adat’ konkrétny obsah vo vnutri kodu. Velké mnozstvo exploitov je
napriklad napisanych v programovacom jazyku C, kde sa ako pripona so zdrojovym kédom
obvykle pouziva .c (filetype:c exploit).

Iny sposob, ktorym sa da dopatrat’ k exploitom, je zalozeny na znalosti beZne
pouzivanych retazcov v samom zdrojovom kode [9]. Napriklad, mnozstvo programov
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Jazyka C obsahuje Standardné kniznicové funkcie pre vstupno-vystupné operdacie pridané
vo vnutri zdrojového kédu pomocou prikazu include. ako napriklad #include <stdio.h>.
Dotaz v tvare “#include <stdio.h> exploit” by vypatral zdrojovy kéd C obsahujici
slovo exploit, pricom sa vSak neobmedzuje iba na hl'adanie dokumentov s priponou .c. ale
ponukne nam aj zachyteny kod v HTML strankach.

Uginnym spdsobom na vypatranie exploitu je nova sluzba Google Code Search
(www.google.com/codesearch), ktora je primarne ur¢ena na hl'adanie verejnych zdrojovych
kodov. Je to v podstate akasi prirodzena alternativa k predoslym technikam, ktora ponuka
zaujimavé rozSirené moznosti. Predovsetkym je to povolenie dotazov s regularnymi
vyrazmi a unikdtne pokrocilé operatori (file, package, license a pod.). Pre zaujimavost
uvadzam na obrazku 15 vysledky zobrazené po zadani dotazu #include <stdio.h> do
Code Search.

Googse

mgcep-0.1. 2 Vcantrib/iomd- 2 xmliG b - 20 wenical

‘#include <stdio h|

12: #inclunde <stdio.h>
#incliude <iibumi/tres. h>
#incinde <iibxmi/parsexr.h>»
#include <iibxmi/sncoding.h>

worwy vordda orgidevenlosdsimaopimgen- 0 L8 tar gz - LGPL - O - Mom o moop 01 20 tar an s

i: #inglinde <sztdio.h>

#inclinde <stdio.h>
#include <scdliik.b>
#inclode <string.h>

was 7 7 tar gz - LGRSO

gownionds us ph orndrelens

il

Obr. 15. Google Code Search

scilab-4. 0/maciosilib.c - 26 i

Ak sa poktsame ndjst’ kdd napisany v jazyku C alebo C++, pomocou 1ang:c alebo
lang:c++ sa dopatrame k ziadanému vysledku. Aj ked” by sa mohlo zdat’, Ze je to velmi
podobné hladaniu pomocou pripony suboru, nie je tomu tak. Sluzba Code Search totiz
pracuje pokrocCilejsie, rozhodnutie, v akom programovacom jazyku bol kod napisany padne
az po dokladnej analyze zdrojového kddu (bez ohl'adu na priponu stiboru).

Ako dokazuju vyskumy mnohych badatelov a bloggerov, Google Code Search moze
byt taktiez vyuzity na lokalizaciu potencidlne zranitel'ného softwaru. Par zozbieranych
prikladov uvadzam v tabulke 11.
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Dotaz Popis zranitel’'nosti

lang:php (echo|print).*\$ (GET|POST]| XSS (cross-side scripting)
COOKIE| REQUEST) o .
zranitel'nost

.*mysql query\ (.*\§ (GET|POST) .* Mozna SQL injektaz

l(ang:phgla . - Umoznenie vzdialeného
system|popen|shell execlexec)\s*\ (\$ (GET|POS YT
T|COOKIE| REQUEST).*\) vykonania kodu

lang:php “WHERE username=’'$ ” SCH,HUﬂdéZ

Tabulka 11. Dotazy pre Google Code Search pdatrajuce po zranitelnom kode

3.10 AJAX Search API - prekvapivé moznosti Google sluzieb

AJAX Search API je zaujimava sluzba Googlu rozsirujuca moznosti vyhl'adavania. Jej
zamerom bolo nahradit’ starSiu vyhl'adavaciu sluzbu zalozenu na protokole SOAP, ktore]
podpora bola pred uréitym ¢asom skoncend. Primarny ciel’ je umoznit’ externym strankam
hostovat” Googlom dodévané pomdcky bud’ v ramci, alebo aj mimo hostujucej stranky.
Tyka sa to vyhladavania video klipov, map, blogov, knih a to vSetko na jednom mieste
ziskanim okamzitej spidtnej vizby cez celu Google platformu. Pre pouzitie AJAX Search
APl musime ziskat API (Application Programming Interface — rozhranie pre
programovanie aplikacii) kIG¢, jeho generdcia je mozna na domovskej stranke
http://code.google.com/apis/ajaxsearch. Nebudem zachadzat’ do podrobnosti, ale uvediem
aspon zakladné myslienky, ako je mozné vyuzit' tato sluzbu, tak trochu neStandardnym
spdsobom. S trochou znalosti JavaScriptu je jednoduché vytvorit' vlastné vyhladavacie
enginy pre kladné, ale aj Skodlivé uacely. Prvy krok je s pomocou prostriedkov na
monitorovanie sietovej prevadzky (ako je napr. rozsirenie LiveHTTP Headers prehliadaca
Mozilla Firefox) zistit, Ze so sluzbou Googlu sa komunikuje prostrednictvom URL adresy
podobnej tejto:

www.google.com/uds/GwebSearch?callback=our callback&écontext=0&rsz=lar
ge&q=GHDB&key=internalé&v=1.0

Povsimnime si najma parameter callback, ¢o je funkcia JavaScriptu a parameter key,
ktorého hodnota bude vygenerovany API klPa¢. Modifikdciou tejto URL a jej
zakomponovanim do skriptu m6zeme jednoducho komunikovat’ a ziskavat poziadavky zo
sluzby Googlu GwebSearch. Tato technika spolu s technikou scrapingu (ziskavanie dat
z web stranky) je nosnou myslienkou on-line nastroja Google Hacking Database. Uspesnti
implementaciu tohto projektu najdeme na adrese http://www.gnucitizen.org/ghdb/. Tato
aplikacia v podstate dynamicky extrahuje v3etky informéacie z GHDB Johnnyho Longa a
prezentuje ich v uhladnej, grafickej forme. Je mozné prehliadat’ kazda kategoriu
z databazy a vybranim dotazu ziskame okamzita a ,ziva™ spidtni vdzbu — zobrazenie
vysledkov, ktoré si zabezpecené pomocou rozhrania Google AJAX Search API. Toto
vietko este v kombinacii s d’alSou sluzbou Googlu, Google Co-op (Vlastny vyhl'adavac)
otvara kreativnym tGto¢nikom nové moznosti pre vytvaranie nebezpecnych nastrojov.
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3.11 Automatizovany zber a analyza informacii

Pocitate pomahaju zautomtizovat' nudné a zdihavé ulohy. Aby viak nieco bolo mozné
automatizovat’, musi to ist' urobit’ aj manualne. A ked' sa proces rucnej prace vyladi a
zoptimalizuje, nastupuje na scénu algoritmus, Ktory tento proces prelozi do pocitacového
programu.

Podobné je to aj s hl'adanim a zberom informacii z Googlu. Keby sme tento proces
chceli rozdelit’ do logickych ¢asti, mohli by to byt

- vytvorenie efektivneho vyhl'adavacicho terminu
- ziskanie dat zo zdroja
- analyza a spracovanie ziskanych dat

Nés bude teraz zaujimat ziskavanie dat. Na najnizsej Grovni sa nadvizuje TCP
spojenie so zdrojom dat (teda strankou Googlu). Ked'ze Google je web aplikacia,
pripojenie smeruje na port 80. Za normalnych okolnosti sa samozrejme pouziva webovy
prehliada¢, ale kedze momentélne je naSe zameranie na automatizaciu, potrebujeme
komunikovat’ s Googlom na programovej urovni.

Asi najflexibilnejSou metodou, no zaroven vyzadujicou najvacsie usilie, je ziskavanie
(scraping) vysledkov pomocou 3pecializovanych nastrojov. Takymi mdzu byt napriklad
NetCat, Wget, alebo Curl.

Pri beznom hl'adani prostrednictvom Googlu sa vygeneruje URL adresa, s ktorou sme
sa uz oboznamili v jednej z predchadzajiacich kapitol. Je to vlastne GET poziadavka
obsahujica urcCité parametre. VySSie spomenuté ndstroje mozeme pouzit k ziskaniu
vysledkov Zziadaného dotazu, server odpovie a vriti vysledky v HTML forme. Ziadost
o tento proces prostrednictvom Wget by vyzerala (v OS Windows prikaz zadany
z prikazového riadku, v UNIX-e z shellu):

wget “http://www.google.cz/search?hl=en&g=test™ -0 output.txt

V tomto momente sa vSak eSte k cielu nedostaneme v dosledku chyby 403, ako
modzeme vidiet’ na obrazku 16, ktory sa mi podarilo zachytit’, ked” som tento postup skusal.
Dovod je jednoduchy — Google nema priliSné porozumenie k akejkol'vek automatizacii.
Dokonca aj podmienky pouzivania sluzieb Googlu zakazuji bez predchadzajiceho
povolenia pouZzivanie nastrojov pripdjajicich sa k sluzbam inak nez prostrednictvom
webového rozhrania (vratane pouzitia réznych skriptov).

wget “http://uww.google.cz/search?hl=endqg=test" -0 aaa
——f1 21 7:5Y—— http:/vuv.google .czs/search?hl=enfg=test
| =» ‘aaa’

Resolving www.google.cz... done.

Connecting to www.google.cz(66.249.93.991:88... connected.
HTTP request sent, awaiting response... 483 Forbidden
H1:17:58 ERROR 483: Forbidden.

Obr. 16. Hlasenie o chybe pri posielani HTTP Ziadosti Googlu

N4s maly problém ma vsak celkom jednoduché rieSenie. Wget posiela Googlu HTTP
hlavicku, v ktorej je obsiahnutd identifikdcia prehliadaca alebo programu (pole ,,User-
Agent* v hlavicke). Pomocou prepinaca —U sa vSak Wget dokaze zamaskovat' a
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identifikovat ako Cokol'vek iné. nez je on sam. pretoze Google ho v inom pripade rozpozna
ako nebezpecny ndstroj s moznym pouzitim k automatizacii a nepovoli komunikaciu.
Takze prikazom

wget -U moj prehliadac ,http://www.google.cz / search?hl=en&g=test" O
output. txt

ziskame ziadané vysledky, ulozené v stibore output.txt.

Velmi rychlo a G¢inne na mini hacky typu ziskanie poctu vysledkov na dotaz. sa da
pouzit’ aj Lynx, textovy prehliada¢ webovych stranok. Uvazme prikaz:
$ lynx -dump "http://www.google.com/search?q=google" | grep Results | awk

-F "of about" '{print $2}' | awk '{print S1}'
2,540,000,000

V tejto faze mame pozadované vysledky ziskané a ulozené, nastupuje ich spracovanie
podla individudlnych potrieb subjektu. NajCastejSie sa na tento ucel pouzivaja Sikovne
napisané skripty, napriklad k extrahovaniu URL, telefonnych cCisel, IP adries alebo e-
mailov z vysledkov hl'adania [9]. Ja sa pokusim predviest” aspon jeden zo sposobov, akym
sa da ist’ na ziskavanie e-mailovych adries.

Predpokladajme, Ze chceme ziskat' e-mailové adresy pre yahoo.com. Dotaz v tvare
,@yahoo.com" email vyhladdvany v sekcii Web nebude prili§ ucinny, preto to skusime
radSej v sekcii Skupiny. V pripadoch ako je tento, je najlepSie, ked” sa pre patrani po
konkrétnych retazcoch vyuziju regularne vyrazy. Na spracovanie stiahnutych dokumentov,
ktoré chceme prehladat’, som skusil pouzit’ nasledujuci skript Perlu:

#!/usr/bin/perl

#

# Pouzitie: ./search.pl SUBOR_NAMPREHLADANIE ZOZNAM_SLOV
#

# Hladanie slov v subore

#

use stricty,

open (SEARCHFILE, SARGV[0]) || die("Can not open searchfile because $!");,
open (WORDFILE,SARGV[1]) || die("Can not open wordfile because $!");

my @WORDS=<WORDFILE>;
close (WORDFILE) ;
my SLineCount = 0;
while (<SEARCHFILE>) {
foreach my Sword (@WORDS) {
chomp (Sword) ;
++SLineCount;,
if (m/Sword/) |
print "s&\n";
last;,

/

/
close (SEARCHFILE) ;

Skript prijma dva argumenty — subor, ktory sa ma prehl'adat” a zoznam slov, ktoré sa
maju vyhl'adat. Program je pomerne jednoduchy, v podstate nerobi ni¢ iné ako grep. Ale
zaujimavy a uzito¢ny zacne byt, ked’ namiesto zoznamu slov pouZijeme reguldrne vyrazy.
Na lokalizaciu roznych foriem e-mailovych adries by sme mohli vyuzit' napriklad takyto
regularny vyraz:
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[a‘ZA—ZO—9._—]+@(([&‘ZA‘ZU*QM*]{:,Q”F\.)'fJ ZA-Z]{2,4})1 ((25[0-5]|2/[(
47\d1\d\d| [1-9]\d| [1-9])\.(25[0-5]12[0-4]\d|1\d\d|[1-9)\d|[1-9])\.(25][0
5]12[0-4]7\dII1\d\d| [1-9)\d| [1-9])\. (25[0-5]|2[0-4)\d|1\d\d|[1-9]\d|[1-9]))

Pre naSe potreby si ulozime vysledky vyhladavania do suboru results. itml a regularny
vyraz uvedeny vyssie vlozime do suboru wordfile.txt. Na ziskanie vysledkov z prikazového
riadku som pouzil spominany program Lynx:
lynx —dump

http://groups.google.com/groups?q=%22%40yahoo.com$22%20email&hl=en&num=10
0 > results.html

Parametrom num=100 stahujeme prvych 100 vysledkov. Parametrom start mézeme
pripadne urCit’, od ktorej pozicie chceme zobrazovat' vysledky. Pre druhu (101-200), resp.
tretiu stovku vysledkov by sme teda pridali do URL Googlu eSte parameter start=100),
resp. start=200. Po ulozeni vysledkov do suboru results.html nan pustime skript
(./ssearch.pl results.html wordfile.txt) a zanu sa hl'adat vyrazy e-mailovych
adries zodpovedajice podmienkam regexpu vlozeného do wordfile.txt. Na zGzenie
vysledkov som este pouzil presmerovanie vystupu do ,, grep vahoo | head -10 | sort —u",
aby sa vrétilo maximdlne 10 jedineCnych adries obsahujicich slovo yahoo. Findlne
vysledky sa mi podarilo zachytit” a st publikované na obrazku 17.

ump "hoop:/f $40vahoco.com¥22%20emailihli=ensn A
ureEi80”™ > results.htmi

u-plildé:~$ .F33earch.pl resultz.html wordfile.txt | grep yahoo | head -1 | sort -u
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Obr. 17. Perl skript na lokaciu e-mailovych adries

V predchadzajucej sekcii som naznacil, ako pomocou nastrojov typu Wget a Curl
mozne ziskat’ surové HTML zo servera a nasledne vyhladat’ e-mailové adresy. Zaujimalo
ma aj, ako zautomatizovat a zozbierat' individualne vysledky z takéhoto neprehladného
HTML. Pokusil som sa zostavit skript, ktory by mi nieCo také umoznil. Najskor som
pomocou doplnku FireBug do prehliadaca Firefox zist'oval Struktaru HTML kodu, ktora by
som potom mohol pouzit na parsovanie vysledkov. Zistil som, ze kazdy fragment obsahu,
tzv. snippet, je uvedeny kodom </i class="g">. To bolo zakladom pre nasledujuci skript:

1 #!/usr/bin/perl
2 use strict;,
3 my Sresult="curl -A mojbrowser "http://www.google.com/search?q=testé&

hl=cs"’,

my Sstart;
my $end;
my Stoken="<li class=g>";

W ® w0

while (1)/{
10 Sstart=index (Sresult,Stoken,sstart) ;
11 Send=index (Sresult,S$token,$start+1) ;
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12 if ($start == -1 || Send == -] | Sstart == Send) {

13 last;,

14 }

15

16 my $snippet=substr(Sresult,Sstart,Send-Sstart) ;

17 my ($pos,Surl) = cutter('"<a href=\""_, "\rr 0, Ssnippet)
18 my ($pos,$heading) = cutter(">","</a>",$pos,Ssnippet) ;

19 my ($pos,Ssummary)
20

21 #remove <em> and </em>

22 $heading=cleanEm (Sheading) ;

23 Surl=cleanEm (Surl)

24 S$summary=cleanEm (Ssummary) ;

25

26 print "--->\nURL: $Surl\nHeading: Sheading\nSummary:Ssummary\n<---
\n \n ",.

27 Sstart=Send;,

28 }

29

30 sub cutter{

31 my ($starttok,$endtok,$where,Sstr)=@ ;

32 my $startcut=index ($str,Sstarttok,Swhere) +length(Sstarttok) ;
33 my $endcut=index (Sstr,Sendtok,Sstartcut+1) ;

34 my Sreturner=substr (Sstr,Sstartcut,Sendcut-Sstartcut) ;

35 my (@res;

36 push @res,Sendcut;,

37 push @res,Sreturner;

38 return (@res;

39 }

40

41 sub cleanEm{

42 my ($str)=@ ;

43 Sstr=~s/<em>//qg;

44 S$str=~s/<\/em>//qg;

45 return Sstr;

46 }

cutter ("<div class=\"s\">",6 "<br>",6Spos,Ssnippet)

Na tretom riadku skriptu sa externe vola Cur/ na ziskanie vysledkov jednoduchého
dotazu, ktoré sa nasledne ulozia do premennej $result. Skript prechiadza celit HTML a
postupne extrahuje vsetky snippety. V cykle sa prehladava vyskyt tokena, ktorym je
hl'adany retazec </i class="g”> ulozeny v premennej Stoken (riadok 4), az kym sa
neobjavi ziaden vyskyt (riadok 12). Na riadku 27 sa prestiva pozicia, kde sa skoncilo
predchadzajuce vyhladavanie na poziciu, odkial' sa bude opidtovne token vyhladavat’.
Mojim cielom bolo ziskat” data vo forme extrahovanej URL, titulku odkazu a stihrnu zo
stranky vysledkov. Na to je vyuZzitd funkcia cutter (riadky 30-39), ktora prijma Styri
parametre: retazec so zaciatocnym tokenom, retazec s koncovym tokenom, skalar, odkial
sa ma vyhladavat a HTML v ramci ktorej chceme vyhladavat’. Na riadkoch 16-19 je tato
funkcia pouzita (v ramci cyklu) na extrahovanie URL adresy, hlavi¢ky a sthrnu z kazdého
snippetu. Posledné pozorovanie je, ze Google zvyraziiuje vyhladavaci termin vo
vysledkoch, takze bolo nutné este odstranit’ tagy <em> a </em> z vysledkov, na ¢o sluzi
funkcia cleanEm. Konecne cely skript v akcii je zachyteny na obrazku 18.
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URL: http://www.dtest.cz/

Heading: TEST - Cascpis TEST

Summary:Casopiz TEST: Testy wvyrokbkl, rady pro wybér, upozorndni na rnebezpedné vyrcbky, fe
Zeni problémi spocfebitelld a jedté vic. Obiektivnd, nezavisle, bez reklam.

<___.

———>

URL: http://rychlost.cz/

Heading: Teazt rychlozti pfipeieni k Internetu

Summary:Test rychliocsti pfipojeni k internetu = pfehledy testusicich navetévnikd. Stata
cké sumarizace jednotlivych poskytovateld pfipcieni a dlouhodcbé statistiky <b> </b>

@ ———

Obr. 18. Vysledky Perl skriptu

Jeden z d’alSich, podla mna uzitocnych spdsobov spracovania vysledkov Googlu,
vyzadujuci vSak znacnl procesnu silu by mohol byt zameranie sa detailnejSie na vratené
vysledky, nielen na jednotlivé fragmenty z vysledkov. Myslienka je asi nasledujuca —
ziskat” URL stranok vratenych vo vysledkoch, stiahnut celu stranku, prekonvertovat’ ju na
Cisty text a previest’ algoritmy na dobyvanie znalosti na text. Potom by sme sa mohli
napriklad zamerat' na frekvenciu vyskytu jednotlivych slov na stranke. Urcite by sme
skoncili so zoznamom obsahujicim casto sa vyskytujuce slova a spojky na vrchu, ktory by
sa vSak mohli pomocou bezne dostupnych zoznamov s takymito slovami pre urcity jazyk
prefiltrovat. Vysledny text by podl'a mia podal celkovi myslienku o ¢om dany dokument
je, alebo teda ktoré slova st bezné naprie¢ strankami. Dalsi krok by bol zoskupit slova do
fraz a zamerat’ sa na tie, ktoré sa nevyskytuji vo vysokej frekvencii na jednej stranke, ale
maju vysoku frekvenciu vyskytu pri skimani vo viacerych rozli¢nych dokumentoch. Tento
postup by zase poskytol Specifickt informaciu o danom subjekte.
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4 OBRANA PROTI HACKEROM GOOGLU

Google hacking ponuka Siroké moznosti. Pochopenie zdkladnych technik a taktickych
manévrov Google hackerov je ddlezité pre adekvatnu obranu a ochranu pred osobami,
ktory sa snazia ziskat' a zneuzit' citlivé informacie. Google hacking nie je iba ziskavanie
dovernych acitlivych informacii vyuzitim moznosti, ktoré nam vyhladavac Google
pontka, ale aj vniknutie do problematiky ochrany vlastnych suborov adat prave
porozumenim metdd veduicich k napadnutiu  systému ¢&i prelomeniu  bezpecnostného
mechanizmu. Na tomto mieste sa posnazim podat’ konkrétne informacie ako zabranit
danému typu tniku informdcii, ako napravit uz existujuci unik. jednoducho ako ochranit
nas web pred utokmi takéhoto druhu.

Trochu netechnickou, no nemenej ddlezitou metddou z hl'adiska bezpecnosti webu
je uCinna bezpecnostna politika. Je dolezité pochopit, akd uzitocna je prisna politika
ohl'adne publikovania r6znych dat na Internete, preto si myslim, Ze stoji za zmienku, aj ked’
sa jej podrobnejsie nebudem venovat'.

Udaje, ktoré by mali podlichat’ ochrane sa ¢asto na webe objavuja nevedomKky. alebo
z nepozornosti a vystavuju ich na dosah samotni uzivatelia. Mysliet' by sme mali hlavne na
to, ze webovy server je primarne ureny pre ukladanie dat urcenych Sirokej verejnosti. Ak
Je naozaj ddlezité tplné stikromie nejakych informéacii, mali by sa radsej presuntt’ na iné
miesto, napriklad intranet alebo Specializovany server, ktoré¢ho jedinou ulohou je
poskytovat’ informacie bezpe¢nym sposobom.

Taktiez nie je velmi dobry ndpad pridelovat’ verejnému webovému serveru odlisné
role na zaklade roéznych pristupovych urovni. Dévod je jednoduchy. Ak by sa nachadzali
citlivé informacie na webovom serveri hned’ vedla verejnych informacii, potom by pri
napadnuti tohto serveru mohlo l'ahko dojst’ k tniku citlivych informacii [9].

4.1 Vypisy adresarov

S rizikami vypisu adresarov sme sa uz zoznamili. Uzivatelom webu dovol'uju vidiet
vA¢sinu siborov z nejakého adresdra a asto zobrazuji okrem stiborov aj iné polozky, ktoré
mozu byt zneuzité. Z tohto dovodu by mali byt” vypisy adresarov vzdy vypnuté, pokial’ nie
je nasim cielom umoznit’ pracu so stubormi v Style FTP. Vypisy adresarov sa u niektorych
webovych serverov zobrazuja v pripade, ak chyba takzvany indexovaci subor, najcastejSie
pomenovany index.html, index.htm, default.asp a podobne a je definovany v konfiguracii
daného serveru. Tento subor by sa mal teda nachadzat v kazdom adresari, ktory ma
uzivatel'ovi zobrazit’ nejaku uvodnu stranku. Moznost'ou vypnutia zobrazovania adresarov
je aj vytvorenie suboru .htaccess v korefiovom adresari, v ktorom je potrebné pre tento Gcel
nadefinovat’ pred slovo Indexes pomlcku, alebo znamienko minus:

Options —Indexes

4.2 Blokovanie indexovacich robotov

Webovi roboti st pomocnici internetovych vyhladavaCov, ktory automatizovane
prechadzaji weby a indexuju ndjdené informacie. Google na tento ucel vyuziva robota
s nazvom Googlebot. Instrukcie pre robotov sa nachadzaju v subore robots.txt, ktorého



...

Struktura je Standardizovand a roboti by mali jeho obsah. resp. obmedzenia v fiom
obsiahnuté reSpektovat. Umoziuje definovat. ktoré sibory a adresire majii byt mimo
dosah tychto webovych robotov, teda ktoré cCasti webu maju zostat skryté pred
vyhladavacimi sluzbami. Avsak je potrebné si uvedomit’, ze niektori webovy roboti mozu
ignorovat” subor robots.txt, ale vicSina tych s .dobrou povestou™ tento subor respektuje
[14]. A dalej, stbor robots.txt je verejne pristupny subor a hocikto teda moze nahliadnut
do jeho obsahu. A skuto¢ne, hackeri ttito moznost” aj vyuzivaji a je to jednym z ich trikov,
aby ziskali predstavu o tom, ako su na serveri rozdelené subory a adresare. Dotazom
Googlu

inurl:robots.txt filetype:txt
sa mozeme presvedcCit, kol'ko existuje webov s prehl'adanym suborom robots. txt.

Subor robots.txt musi byt umiestneny v korenovom adresari webového serveru a musi
mat’ povolené také nastavenie pristupu, aby ho webovy server mohol &itat’. Je to textovy
subor a kazdy jeho riadok okrem komentara musi zacinat' jednym z dvoch prikazov, user-
agent alebo disallow. Pole user-agent obsahuje nazov alebo typ robota, riadok disallow
urCuje, na o sa robot nesmie divat' [14]. Pre robota Googlu by teda riadok wser-agent
vypadal takto:

User-agent: Googlebot
V poli user-agent sa da pouzit zastupny znak *, ktorym smerujeme pokyny vSetkym

robotom. Obsah suboru robots.txt, ktory by zakazoval vSetkym robotom indexovat® vSetky
Casti webu by vyzeral:

User-agent: *

Disallow: /

V pripade, ze chceme povolit nejakého konkrétneho robota, jednoducho mu nic
nezakazujeme a prikaz disallow zostane prazdny, teda mu povolujeme vsetko (v zmysle
indexovania adresarov). Priklad, kedy sa vylucia vSetci roboti okrem robota GoodBot:

User-Agent: *
Disallow: /
User-Agent: GoodBot
Disallow:

Standardy suboru robots.txt zverejnené na stranke www.robotstxt.org deklaruji, ze
pouzivanie regularnych vyrazov a zastupnych znakov (az na vynimku ,*” v poli User-
Agent) nie je podporované ani v riadku user-agent, ani disallow. Robot Googlu vSak
podporuje pouzivanie pripon. Vzor pre disallow mdze pouzivat hviezdicku v zmysle
zastupného znaku pre lubovolny pocet znakov. Okrem toho sa pouziva aj znak $
indikujuci koniec nazvu. Teda ak by sme chceli Googlebotovi zabranit, aby prechadzal
naSe PDF dokumenty anavySe aj adresar /tmp, obsah suboru robots.txt by vyzeral

nasledovne [14]:
User-Agent: Googlebot

Disallow: /tmp
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Disallow: /*.pdf$

V pripade, ze subor robots.txt nevytvorime. alebo bude prazdny. bude to znamenat, Z¢
sme poskytli vSetkym robotom pravo prechddzat aindexovat celi nasu adresarovu
Strukturu.

Ako ndhle mame subor robots.txt vytvoreny a spravne umiestneny. mozeme overit
jeho platnost” validatorom. ktory najdeme pomocou Googlu. alebo napriklad na strankach
WWww.sxw.org.uk/computing/robots/check. html [9].

4.3 META Tagy

V niektorych situaciach sa nam moze stat. ze subor robots.txt nemodzeme. alebo
nechceme vytvarat. V tom pripade je obmedzenie robotov mozné pouzitim nasledujiceho
META tagu v hlavicke HTML dokumentu [4]:

<meta name='"robots" content="noindex, nofollow">

Tymto Specidlnym META tagom hovorime vsetkym spolupracujicim robotom, aby
neidnexovali obsah stranky (hodnota noindex v polozke content) ataktiez aby pr
prehl'adavani stranky nesledovali odkazy vyskytujuce sa na stranke (nofollow).

Tymto pripadom vsak vyuzitie Specialnych META tagov ako metddy ochrany na nasej
stranke nemusi koncit’. Mo6ze sa nam vyskytnut’ situdcia, kedy chceme, aby vyhladavacie
roboty mali pristup a prehladali stranku, avSak sucasne nechceme, aby Google vytvaral
archivovanu verziu stranky, teda aby sa vo vysledkoch vyhladavania pri tejto stranky
zobrazoval odkaz Archiv. O bezpecnostnych rizikach Google archivu uz tiez bola rec.
Zakazanie ulozenia archivovanej verzie stranky teda prevedieme pomocou tagu:

<meta name="robots" content="noarchive'>

Samozrejme aj tu plati, ze tGto naSu reStrikciu budu dodrziavat’ iba spolupracujuci
roboti. Ak vsak uz doSlo k archivacii kopie urcitej stranky, ktori sme zabudli zabezpecit',
da sa z Google archivu nasledne odstranit’.

A este jeden tip z oblasti META tagov. VloZenim tagu

<meta name="googlebot" content="nosnippet">

do hlavicky HTML dokumentu zabezpeCime, aby Google nezobrazoval fragmenty
obsahu. Fragment obsahu je kiisok textu nachadzajuci sa na stranke vysledkov pod nazvom
najdeného dokumentu a niekedy je naSim cielom zamedzit' jeho zobrazovanie (napriklad
v pripade autorizovaného pristupu k obsahu dokumentu). Zaujimavym vedlajSim efektom
meta-znacky nosNTPPET je to, Ze Google nebude dany dokument ani archivovat' [4].

4.4 Standardné nastavenia

Uz vieme, Ze aj s minimalnym vynalozenim Gsilia je mozné sa dopracovat k nejakym
tandardnym strankam, frdzam, titulkom stranok, programom a dokumentaciam. Tieto
stibory vicsinou obsahuji urcité charakteristické rysy, podla ktorych nie je tazké
vystopovat  a zistit, aky software je na konkrétnom servery pouzity, aké je Standardné
nastavenie programu, aky typ zabezpeCenia je zvoleny. Ak je Gtocnik vybaveny napriklad
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exploitom pre dani verziu softwaru. zvyiuje sa riziko uspechu jeho ttoku. ako bolo uz
niekol'kokrat spominané. Preto by sa mali odstranovat’ spominané polozky 7 vietkého
webového softwaru, ktory sa na server instaluje. Osvedéenou bezpecnostnou praktikou je
odstranenie Standardnych uctov a hesiel aticz vietkveh instalacnyveh skriptov alebo
programov, ktoré boli dodané spolo¢ne so softwarom.

4.5 HPadanie bezpecnostnych rizik — hacknutie vlastného webu

Pre ziskanie predstavy o potencidlnych bezpecnostnych rizikach vlastného webu
existuje jedna ucinna metdda — pokusit’ sa nai podniknat Gtok. Tymto sposobom mozeme
ziskat' predstavu o slabych miestach nasho systému a podniknut urcit¢ kroky Kk ich
odstraneniu. V oblasti hackingu Googlom existuju nastroje pre automatizované skenovanie
bezpecnostnych rizik a slabin, ktoré nam sprostredkuju pohlad z perspektivy toho, ako
samotny Google vidi na§ web. Existuju vsak aj manudlne metddy. ktoré dobre posluzia
v pripade, ze nas testovany web nie je prilis rozl'ahly. Pomocou operatoru site mozeme
zistit, ¢o vSetko Google indexuje adotaz site:nasadomena.cz by vypisal vSetky
Googlom archivované stranky zo serveru nasadomena.cz. Prostrednictvom tychto
vysledkov si mozeme overit, ¢i skutoc¢ne vSetky najdené stranky st urcené pre verejnost
a neobsahuju citlivé informacie. Takéto rucné prehlladavanie je vSak namdhavé a Casovo
naro¢né, a preto je Casto vhodné pouzit’ spominany proces automatizacie.

4.5.1 Automatizicia vyhl’adavania a automatiza¢né nastroje

Existuje niekol’ko spdsobov, ktorymi sa da hi'adanie Googlom automatizovat’, avSak
Google oficialne povoluje automatizaciu dotazov iba prostrednictvom Google API
(Application Programming Interface). Niektoré z d’alej spominanych nastrojov spolichaju
na SOAP (Simple Object Access Protocol) API, ktoré vSak Google prestalo podporovat
v dosledku zavedenia AJAX API. Ak disponujeme starym SOAP API licencnym kl'icom,
patrime medzi $tastlivcov, pretoze tento kI'i¢ stale funguje s nastrojmi, ktoré ho vyzaduju.
Ak ho nemame, stale je moznost' dohladat” ho pomocou Googlu, alebo zvazit' pouzitie
programu Aura od spolo¢nosti SensePost (www.sensepost.com/research/aura) ako
alternativnu moznost’. Nasledne je potrebné upozornit, ze automatizacné nastroje, ktoré
nevyzaduju zadanie licen¢ného kl'ica mozu fungovat’ v rozpore s tym, ako Google definuje
podmienky pouzivania svojich sluzieb (Terms of Services). Viacej informdcii o tychto
podmienkach je dostupnych na www.google.com/accounts/tos.

Google Hacking Database

Uz sme sa oboznamili s principom ziskavania citlivych udajov z databazy Googlu
a tiez boli predstavené techniky tvorby dotazov, ktoré na tento ucel sluzia. Dalo by sa
povedat’, ze Google Hacking Database (GHDB) je ich najznamejSim uloziskom a jej
zakladatel' nie je nikto iny ako Johnny Long, uznavany Specialista na informacnu
bezpecnost, ktory o bezpecnosti sieti a hackingu Googlom uZz aj prednasal na niekol'kych
konferenciach o bezpecnosti pocitacov po celom svete. Na pravidelnom rozSirovani
databazy sa viak modze podielat’ ktorykolvek dobrovolnik a nadsenec, v sicasnej dobe
zahfiia takmer 1500 dotazov, ktoré d’alej separuje do viacerych kategorii, ako napriklad

[15]:
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- Informacné spravy a zranitelnost’

- Chyboveé hlasenia

- Subory obsahujiice zaujimavé informdcie
- Subory obsahujiice hesla

- Stranky s prihlasovacim formularmi

Tento depozitar hackerskych technik realizovatelnych pomocou Googlu. hostovany na
http://johnny.ihackstuff.com, spominam aj z dovodu. Ze¢ mnohé z automatizacnych
nastrojov ho vo velkej miere vyuzivaju a podporuju.

Charakteristika sucasnych automatizacnych ndstrojov

Prvym z pouzitel'nych néastrojov, o ktorom sa zmienim je Gooscan. Vytvoril ho
Johnny Long, je zalozeny na Linuxe, ponika davkové hladanie Googlom a vyuziva
vytazky z Google Hacking Database. Nebol vytvoreny tak, aby spolupracoval s API
Googlu, takze porusuje podmienky prevadzKky sluzieb a je teda na rozhodnuti kazdého z
nas, ¢i chceme zamerne porusovat tieto podmienky pri zistovani pripadnych tnikov
z nasho webu. Ak sa nakoniec rozhodneme pouzit' tento, alebo jemu podobny nastroj, ktory
podmienky prevadzky porusuje, Google mdze zablokovat' niektoré rozsahy IP adries
a znemoznit’ pouzivanie jeho vyhl'adavacieho enginu [4].

Dalsou aplikdciou je Athena, uréena pre uzivatelov opera¢ného systému Windows.
Rovnako ako Gooscan nie je zaloZzena na API Googlu a jej pouzitie je taktieZ v rozpore
s podmienkami  pouZzivania sluzieb Googlu. Modzeme ju ndast na adrese
http://snakeoillabs.com/. Na vykonavanie zdkladn¢ho vyhladdvania sa nacitava XML
subor (m6zeme stiahnut’ alebo vytvorit’ vlastny), Standardne sa dodava aj subor obsahujtci
dotazy n4jdené v GHDB.

Wikto od spolo¢nosti SensePost (www.sensepost.com) je webovy skener s mnohymi
moznost'ami. Nas prirodzene zaujima predovsetkym aspekt Google dotazovania. Program
funguje tak, ze zadame ciel’ nasho skenovania a popripade nejaké detailné informacie
o serveri. Nasledne sa dostaneme do rozhrania, kde sa vyzaduje zadanie Google API klica.
Tato sekcia je tak trochu chytdk, lebo ako som uz spominal, Google prestal vydavat nové
SOAP API licen¢né kluce. Ak ho vsak vlastnime, ni¢ nam nebrdni pouzit' ho, ak nie,
moznostou ,.obidenia® je pouzitie programu s nazvom Aura od spolocnosti SensePost.
Potom sa uz ocitneme na hlavnej obrazovke, odkial’ je mozné realizovat’ samotné dotazy
proti naSmu ciel'u, teda testovanej stranke.

Zaujimavym ndastrojom na skenovanie retazcov z GHDB je aj Goolag Scanner. Na
svedomi ho ma hackerska skupina Cult of The Death Cow, niajdeme ho na web adrese
http://goolag.org. Prave Goolag Scanner bol inSpiraciou pre spominany on-line néstroj
Gnucitizien GHDB vyuzivajuci AJAX API.

Na zaver tejto strucnej charakteristiky som si nechal dva relativne nové nastroje, a to
Google Rower a Google Site Indexer. Obidva sa daja stiahnut zo stranky
http://www.tankedgenius.com. Google Rower funguje ako rozsirenie do prehliadaca
Mozilla Firefox (ale tiez aj ako samostatny program) a na rozSirenie vyhl'adavania pouziva
techniku _brute force®. Google Site Indexer pouZziva Specidlne operatory site a inurl na
vytvorenie/ akejsi stiborovej a adresarovej mapy ciel'ovej web stranky. Posielanim dotazov
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ako site:tankedgenius.com Google Site Indexer inkrementdlne prejde vsetky stranky,
ktoré predtym zaindexoval Google [9].

4.6 OKkamzité odstranenie z Google indexu

V pripade, ze mame skontrolovany na$ web a zaznamenali sme potencidlne uniky
informdcii, nabada sa otazka, aky je dalsi postup.

V prvom rade je potrebné tento obsah z nasho webu ¢o najrychlejsie odstranit’. Je
vhodné aj zistenie zdroja Gniku a zaistenie, Z¢ sa uniky v budicnosti nebudu opakovat'.
Google prevadzkuje vybornt stranku pomahajicu so zodpovedanim niektorych najcastejsie
kladenych  dotazov ~ z hl'adiska webmastera, umiestneni na  webovej  adrese
www. google.com/webmasters [9)].

Tymto vSak naS problém nemusi byt' iplne vyrieseny, stile treba pamiitat’ na archivnu
kopiu informdcii. Moznost'ou jej odstranenia je systém automatického odstranenia URL na
adrese http.//www.google.com/webmasters/tools/removals. Tento nastoj nas prevedie
sériou otazok urcenych na overenie vlastnictva obsahu stranky a rozhodnutie, aky obsah sa
poktuSame odstranit’.

4.7 Filtrovanie vyhladavacich fraz

Prirodzene vyvojari Googlu nespia na vavrinoch aaktivne sa snazia prispiet
k zvyseniu bezpecCnosti Googlu a vyhladdvania. Implementacia filtracie znamych fraz,
ktoré sluzia k vyhladdvaniu potencidlnych obeti napadnutel’'nych réznymi internetovymi
virusmi a Cervami je urCite krokom dopredu. Tato metoda blokovania vyhladavacich
dotazov sa taktiez zameriava na rozsirené dotazy patrajtce po citlivych informaciach, ako
napriklad ¢isla kreditnych kariet, ktoré by mohli vaznou mierou poskodit mnohych
uzivatel'ov.

Tento detekény systém je samozrejme chvalyhodny pocin, no treba upozornit’ na to, ze
v niektorych pripadoch nie velmi ucinny. A to zjednoduchého dovodu. Vyhladavacie
dotazy mozu byt vel'mi 'ahko modifikované, napriklad zmenenim poradia kl'icovych slov,
velkosti pismen a podobne, ¢o mé za nasledok oklamanie a znefunkCnenie tohto systému,
no na vyznam hl'adania tieto modifikacie casto vel'ky vplyv nemaju.
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S GOOGLE BOMBY

Na mnohych miestach v mojej praci som sa snazil poukdzat na ohromny potencial
Googlu. Ten samozrejme nezostiva nepoviimnuty a aj preto nie je nudza o stale nové a
nove sposoby jeho vyuzitia, resp. zneuzitia.

Vyuzitie potencidlu tohto vyhladavaca v niec¢i prospech (a v neprospech niekoho
iného) sme v naSich podmienkach mohli najviditel'nejsie badat’ priblizne v roku 2006
v podobe takzvanych Google bomb, ktoré¢ zasiahli prednych ceskych politikov a viadne
institacie. Co to vlastne Google bomba je?

Google bomba oznacuje techniku umoznujucu ovplyvnit internetovy vyhladavac.
ktory potom vracia nerelevantné vysledky [17]. Algoritmus vyhladavacov je vel'mi
komplexna zalezitost, musi zohl'adiiovat’ radu faktorov a zbierat' mnozstvo informacii o
strankach. Okrem obsahu webu sa obvykle zaznamenavaju aj tdaje o odkazoch z inych
stranok a obsah tychto odkazov potom hra svoju ulohu pri zostavovani vysledkov
vyhladavania. Ak sa teda objavi rada stranok. ktoré budu odkazovat na
www.opensource.cz s textom odkazu napriklad ..cesky server o open source™. bude Google
reagovat’ na hl'adanie fraze “cesky open source™ odkazom prave na tento server. Tento
postup je samozrejme spravny, vyhl'adavac zohl'adnuje aj informacie, ktoré o odkaze uvedua
d’alSie zdroje, ale bohuzial pomerne dobre zneuzitelny.

Aj preto sme sa mohli stretnut stym, ze po zadani vyhladavacich fraz ako
“namy$lenej buran“, “senilni jesita“ alebo “prasopes“(SoogklvnﬁH odkazy na
stranky vrcholnych predstavitelov Ceskej vlady. Autor jednoducho vytvoril na
internetovych strankach pod konkrétnym oznacenim odkaz veduci na politikov web a ked
bolo podobnych odkazov viacej na d’alSich strankach, vyhladavac vo vysledkoch prisudil
cielovej stranke na dané slovo vidcSiu relevanciu, doveryhodnost' a nasledne vysSie
umiestenie. Medzi d’alSie zname Google bomby v ¢eskom prostredi patria [18]:

“ministerstvo brutality"
“Velky bratr"

“zlocinci a vrazi"

Mierne odbo¢im a spomeniem, ze Google pred istym Casom zacal ponukat’ na svojej
hlavnej vyhladavacej stranke sluzbu zobrazenia navrhu dotazu vo vyhladdavacom policku.
To znamend, Ze v pripade Castého vyhl'addvania typu

“[meno politikal] je [nelichotivy vyraz]"

sa Google uci tieto vyhladavacie frazy a nasledne ich bude pontkat ako navrh
vyhladavania aj inym uzivatel'om pri hl'adani “/meno politika] je". A ¢im viacej bude
podobnych vyhladévani, tym je pravdepodobnejsi vyskyt tohto navrhu. Tento pristup je na
jednej strane uzitoCny, no na druhej nebezpeCny niclen moznou kompromiticiou
konkrétnych osob, ale aj tym, ze Google si tym padom ulozi osobné udaje (telefonne Cisla),
ktoré boli nickedy vyhladdvané a mohol by ich zacat" pontkat ako navrh hladaného
dotazu. Skusil som podobné dotazy aj na zahraninych strankach Googlu a jednotlivé
navrhy sa lisia podla jazykovej verzie hlavnej stranky Googlu, ¢o asi nie je az také
prekvapivé. Skor ma zarazilo, Zze sa Google uci aj nezmyselné vyrazy typu ndahodnych
kombinacii pismen, ¢o len potvrdzuje tedriu 0 moznom zasahu do osobnych adajov.
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Google bomby sa zacali vyskytovat' v prostredi Internetu uz od roku 2001 a neubranili
sa 1m ani zname osobnosti v zahrani¢i. Medzi dotknutych pd[llll ndpnklad aj byvaly
prezident USA George W. Bush. kedy po zadani dotazu miscranie railure do Googlu
sa medzi prvymi vysledkami objavila stranka s Zzivotopisom prezidenta. lum Google
bombu odstartoval nevinny odkaz na blogu nad3enca, ktory vyzyval l'udi slovami:

,Je to zabava, je to 'ahké, staci vlozit
<a href=http://www.whitehouse.gov/president/gwbbio.html>Miserable Failure</a>
na svoju web stranku.”

V sucasnosti je vyskyt podobnych bomb do urcitej miery obmedzeny, pretoze Google
sa ich od roku 2007 rozhodol riesit vyvinutim algoritmu, ktory ma minimalizovat ich
dopad a detekovat ich v roznych jazykoch.

A prave tento algoritmus, respektive to, ako funguje, je predmetom modjho zaujmu. Aj
preto, ze Google nehovori ako presne pracuje, iba to, Ze pracuje automaticky bez
akéhokol'vek l'udského zasahu, ktory by Google bombu eliminoval. Spominana Google
bomba, ktora vracala stranku s biografiou prezidenta Busha medzi prvymi vysledkami bola
odstranena skoro az po dvoch rokoch, ako tento novy algoritmus zacal fungovat (v
decembri 2008). AvSak kratko na to, vjanuari 2009, Danny Sullivan, S$éfredaktor
uznavané¢ho webového portalu Search Engine Land zistil a na svojom blogu publikoval, ze
tentokrat na slovo railure Google vracia podobné vysledky a nie je vylicené, ze sa tak
dialo aj dovtedy. A ako Danny vo svojom c¢lianku predpokladal, koncom mesiaca (po
zdedeni odkazov Bieleho Domu) sa na prvé miesta vo vysledkoch po zadani dotazu
failure objavil Barack Obama, novy prezident USA. Toto zistenie rozputalo vasnivu
diskusiu a po par dnoch bola Googlebomba failure deaktivovand. To nam predostiera
zaujimavu otazku. Biely Dom ni¢ nezmenil. Déata odkazujice na Bushovu stranku, ktoré
Google pouzival pre hodnotenie — data zdedené Obamovou strankou — sa nezmenili. Takze
oprava Google bomby, ktorda nefungovala dlhu dobu zrazu zacala fungovat po par
hodinach od publikacie clanku. Ako je to teda s preklamovanou ,,automatizaciou™
algoritmu na eliminaciu Google bomb?

Mozné vysvetlenie je nasledovné. Google prevadza dve veci, obidve automaticky -
detekciu Google bomby a nasledné zmiernenie jej dopadu. Druhy algoritmus (zmiernenie
dopadu Google bomb) permanentne bezi v Google systémoch. Prvy algoritmus (detekcia
Google bomby) musi sprocesovat’ cely web index, takze v najtypickejsich pripadoch je zo
strany Googlu tendencia nespustat’ algoritmus zakazdym, ked’ sa prelezii nové web data.
Toto do urcitej miery potvrdil aj $éf webspamového tymu Googlu Matt Cutts na svojom
blogu s tym, ze v roku 2008 bol Googlebomb detection algoritmus spusteny asi 5-6 krat.
Na cely algoritmus by sme sa mohli pozerat’ nasledovne (obrazok 19):
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Obr. 19. Proces zneskodnenia Google bomby

Takze algoritmus na zneSkodnenie je neustale beziaci, zatial’ Co algoritmus na zistenie
Google bomby je spustany iba obcas. Po priebehu celého procesu detekcie a zneskodnenia
Google bomby systém minimalizuje ich dopad ateda vo vysledkoch by mali byt
zobrazované najmi Clanky a komentéare o danych dotazoch. Teda na podnet diskusie, ktora
sa odohrala po zverejneni c¢lanku Dannyho Sullivana, bola celd procedira spustena
a Google bomby potlacené. Tento algoritmus, ako priznavaju aj sami tvorcovia, vsak nie je
stopercentny, teda ak bol algoritmus spusteny v decembri 2008 a Google bomba railure
nebola odhalend, Google ni¢ neodstrarioval manualne.

Avsak stale nie je celkom jasné, ako presne novy systém funguje bez toho, aby mal
efekt na PageRank, alebo na stranky, ktoré sa snazia odkazovat’ na seba v ramci SEO
(Serach Engine Optimalization). Pohl'ad na slov4, ktoré l'udia pouzivaju, ked’ sa odkazuju
na nejakd inu stranku je klicova komponenta ako Google urcuje relevanciu. Napriklad,
tisice kvalitnych odkazov na Amazon.com s pouzitim textu hooks v odkaze spravodlivo
a spravne pomaha portdlu Amazon dostat’ sa na predné pozicie vo vysledkoch pre hl'adanie
books. Zaver z mojho skiimania, ako by to celé mohlo fungovat, by som zhrnul do
zjednoduseného algoritmu:

IF odkaz na stranku obsahuje text odkazu ; Bomsa )] AND

- Jevelainych odkazov s [ BoMBA ] v anchor texte (texte odkazu) AND

- [ BoMBA ] je najCastejSie sa vyskytujuci odkaz na stranku AND

- Je ve'mi mélo odkazov tvaru [ in€ slova ako BomBa / stvisiace frazy ku somBa |
THEN ignoruj vietky odkazy s ;| BoMBA ] v texte odkazu

Tento algoritmus by ochranil hodnotenie stranok, ktoré spominaju dany text aj v tele
dokumentu a naopak diskvalifikoval stranky, na ktoré sa odkazuje iba sprostredkovane cez
text v odkaze.
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Algoritmus, ktory by riesil podobny problém. bol zverejneny aj v patente Anny L.
Patterson, ktory sa mi podarilo najst na strankach US Patent and Trademark Office [27].
VurCite] modifikacii a v kombindcii napriklad s minialgoritmom vySsie by mohol
fungovat’ pre ucely identifikdcie azneSkodnovania Google bomb. Pokasim sa naznacit
jeho ideu. Pre kazdy odkaz z dokumentu URLO na nejaky dokument URLi indexovaci
systém vytvori dvojicu ohodnoteni — ..outlink™ skore textu odkazu vychadzajiceho z URLO
a ,,inlink" skore textu odkazu ukazujiceho na URLI - ktoré zavisia na urcitych faktoroch.
Predpokladajme dva dokumenty URLO a URLI1 atext odkazu A (zo stranky URLO na
URLI). Indexovaci systém vytvori bitovy vektor pribuznych fraz dokumentu URLO pre
frazu A — identifikuje pribuzné frazy ku fraze A. Ako, to je dalSia zo zahad Googlu, ak by
prirodzene pouzival algoritmus zalozeny na vektore pribuznych fraz. Tento bitovy vektor
bude pouzity ako ,.outlink™ skore pre odkaz z URLO na URLI1 obsahujuci text odkazu A
(Anchor text).

LInlink® skore sa urci nasledovne. Pre kazdy odkaz veduci na URL1 obsahujuci frazu
A indexovaci systém preskenuje URL! arozhodne, ¢i sa fraza A objavuje v tele
dokumentu A. V pripade, Ze dno, je predpokladana pribuznost’ medzi danymi strankami ku
konceptu, ktory predstavuje fraza A. Teda .,inlink™ skére pre odkaz vedici z URLO na
URLI obsahujuci frazu A predstavuje bitovy vektor pribuznych fraz frazy A vo vztahu
k URLI.

V pripade, Zze text odkazu (fraza) sa nevyskytuje v tele dokumentu URLI, na
vytvorenie ,,inlink®™ skdre sa pouzije mierne odliSny postup. Indexovaci systém opat
vytvori bitovy vektor pribuznych fraz dokumentu URLI pre frazu A indikujici, ktoré
z pribuznych fraz frazy A sa objavuji v dokumente URL1. Ako ,,inlink* ohodnotenie pre
odkaz z URLO na URLI je potom pouzity tento bitovy vektor.

Pre lepSie pochopenie a nazorny priklad uved’'me nasledujuce frazy pritomné v URLO
a URLI, ako ukazuje tabulka 12:

Fraza v texte

odkazu Bitovy vektor pribuznych fraz
Dokument Australsky Australcan australsky dlhosrsta trikoldra tréning
pastier ovcCiak kolia agility
URLO 1 1 0 0 0 0
URLI 1 0 1 1 1 0

Tabulka 12.

Riadok URLO je ,,outlink* ohodnotenie pre odkaz s textom odkazu A a riadok URLI
je ..inlink* ohodnotenie odkazu. V tomto pripade URLO obsahuje frazu v texte odkazu
Australsky pastier, ktord ukazuje na URLI1. Zo Styroch pribuznych fraz iba jedna —
LAustral¢an™ — sa vyskytuje v ULRO. Intuitivne teda URLO asi tazko pojednava
o australskych pastieroch. V porovnani s tym URLI nielenze ma v tele dokumentu
,Australsky pastier”, ale obsahuje aj d’alSie pribuzné frazy ako ,,Australsky ovciak™ ¢i
strikolora®. Toto bol priklad prvého pripadu a to, ze frdza v texte odkazu sa nachadza aj
v tele dokumentu.
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Druhy pripad, ktory som popisoval vysSie bol. ze odkazujica fraza sa nevyskytuje
v URLI. Indexovaci systém teda preskenuje URLI1 aur¢i. ktoré z pribuznych fraz
»AustralCan®, | Australsky oveiak™ a pod. su obsiahnuté v URLIT a vytvori bitovy vektor
pribuznych fraz priblizne nasledovne (tabulka 13):

Fraza v texte

odkazu Bitovy vektor pribuznych fraz
Dokument Australsky Australcan australsky dlhosrsta trikoldra  tréning

pastier ovciak kolia agility
URLO 1 1 0 0 0 0
URLI1 0 0 1 1 1 0

Tabulka 13.

Teda vidime, ze URL1 neobsahuje frazu odkazu ,.Austrdlsky pastier”, ale obsahuje
pribuzné frazy ako ,,australsky viciak™, ,.trikolora™ apod.

Ako dalsie rozsirenie podobného postupu by som mozno navrhoval zaviest' vahové
ohodnotenie jednotlivych pribuznych fraz nejakou vahovou funkciu, pripadne zapojit
sekundarne pribuzné frazy. Kazdopadne importovanim bitového vektora suvisiacich fraz
z cielového dokumentu URLI ku fraze A, bitovy vektor suvisiacich fraz pre dokument
URLO eliminuje spoliehanie sa vyhladdvacieho systému iba na vztah frazy A v URLO
odkazujiucej na URL1 ako indikator vyznamnosti. Teda jednoducho povedané zamedzi sa,
aby po zadani textu odkazu ako vyhl'addvacieho dotazu boli vratené stranky, ktoré nemaju
ni¢ spolocné s touto frazou.

V suvislosti s Google bombami, ale aj celkovo so zvySovanim PageRanku musia
prevadzkovatelia blogov a for Celit' s tzv. ,link spammingom®, kedy su tieto stranky
zaplavované zoznamami odkazov. Pre spammerov to ma ta vyhodu, Ze nimi zneuzité
stranky niest nijak podozrivé. Jedinou proti zbranou je tu Googlom prezentovany atribut
,nofollow™ pre tag Anchor. Takto oznacené odkazy Google ignoruje a nezaindexuje ich.
Spammerov to ale nezastavi — nad’alej plnia blogové komentare v nadeji, Ze predsa len
narazia na blogy, ktoré ,,nofollow* nepouzivaji. Prevadzkovatelia webovych stranok mdzu
odkazovy spam dostat’ pod kontrolu jedine vlastnorucne napisanymi antispamovymi
rutinami alebo prostrednictvom antispamovych sluzieb. Ini spammeri nasadzuju hned’
vlastné blogy, ktorymi sa pokusaju vnutit Googlu svoje ponuky. Principidlne nejde o nic
iného nez o klasické ,,odkazové farmarenie™ — vytvdranie webovych stranok, ktoré
pozostavaju z nezmyselného textu a hypertextovych odkazov. Aj s tym si vSak Google uz
dlho vie poradit’.

Z novych technik vyhladavacskych spammerov spomeniem este aspon ..cloaking®,
ktory spociva v zastierani pravej tvare webovej stranky. Ta potom vyhladavacu predklada
iny obsah nez navstevnikovi. Umoziuje to skuto¢nost, ze robot Googlu zodpovedny za
prehl'adavanie webovych stranok sa vzdy da rozpoznat' (napr. pomocou IP adresy). Ako
nahle taka stranka zisti, Ze ju otvoril ,,Googlebot”, nakifmi vyhladava¢ Specidlnym
obsahom, ak vsak stranku otvori bezny navstevnik, najde na nej uplne iny, pre publikum
vytvoreny obsah.
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6 PRIPADOVE STUDIE

6.1 Ceské prostredie

6.1.1 Web ministerstva podl’ahol Google hackingu

Pripad zacal jednoduchym hladanim informacii o policy -map class. Toto hladanie
vratilo odkaz na zaujimavy dokument vo formate PDF “Pripojeni pracovist HN k WAN
MPSV — kraj Liberecky” (obrazok 20), v ktorom okrem inc¢ho stalo., ze ““technické¢ a
obchodné informacie v tomto dokumente musia byt drzané v tajnosti. materidl ani
informacie v flom obsiahnuté nesmt byt poskytnuté¢ alebo vyzradené inej strane™
Samozrejme zaujimavy bol cely obsah zlozky http.//www.mpsv.cz/tmp/hmotna_nouze/
(dostupny na obrazku 21).
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Obr. 20. Vysledky s odkazom na citlivy dokument (obazok prevzaty
z Internetového zdroja)

Pripad sa odohral v januari 2007 a iSlo vlastne o novy systém, pracujici vo WAN
MPSV CR (Ministerstvo prace a socidlnich véci CR), ktory dodala ista spolo¢nost’. Server
Lupa.cz, ktory o pripade informoval a zaoberal sa nim, zavolal v tej dobe najprv vedicemu
projektu, ktory redaktorov po otazke o ziskanych dokumentoch odkazal na zodpovednu
osobu z MPSV s tym, Ze on o umiesteni dokumentov na webe ni¢ nevie. Osoba z MPSV
o pristupnosti dokumentov vedela a oznacila ho za postup dohodnuty s dodavatel'skou
spolo¢nostou s tym, ze bol pouzity ako jedina vhodna moznost’ ich distribticie na viac nez
pit'sto obecnych uradov obci s rozsirenou posobnostou.
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Obr. 21. Obsah adesara /tmp/hmotna _nouze

Z tohto dokumentu by mohol utoc¢nik zistit" vel'a uzito¢nych informécii, ktoré by mu
v okamihu utoku ulah¢ili Zivot a zjednodusili pracu. Okrem pribliznej podoby sicte a jej
hierarchie boli odhalené predovsetkym IP adresy jednotlivych prvkov, proti ktorym je
mozné viest’ utok. Spristupnené boli taktiez konfiguracie VPN. Je funkcnost’ zaloZend na
SSL? Utok Man-in-the-middle a mame ziskané hesla. Nehovoriac o tom, Ze v pristupnych
dokumentoch boli uvedené URL adresy testovacej aplikicie pristupnej cez web, jednotné
heslo a v rovnakom adresari aj zoznam loginov. A ako bolo potvrdené od ucastnikov
diskusie na serveri Lupa.cz, loginy aj heslo skuto¢ne fungovali. A ak by sa nam tieto tdaje
nezdali dostatocne citlivé, pristup k TACACS (Terminal Access Controller Access-Control
System) nim bezpochyby je.

6.2 Svet

6.2.1 Cisla kreditnych kariet odhalené pomocou Google archivu

Nasledujuci pripad je zaujimavy okrem iného aj tym, Ze sa odohral pomerne nedavno —
vmarci 2009. Australsky IT pracovnik ndhodou odhalil data o022 000 zaznamoch
kreditnych kariet na zaniknutom serveri pomocou Google archivu (o jeho moznosti
zneuzitia som sa zmienoval v kapitole 3.1). Okrem zjavne slabej bezpeCnosti serveru
k tomu dopomohol Google archiv (cahce) tym, ze stranky mrtveho web serveru obsahujuce
citlivé adresare zostali archivované a pristupné komukol'vek. O pripade ako prvy
informoval australsky server iTnews, ktory mal pristup k danym datam a podl'a vyjadrenia
serveru pristupné boli Cisla kreditnych kariet vratane expiracnych datumov, mien a adries,
¢o plne postacuje pre zneuzitia napriklad prostrednictvom ndkupu po internete. Viacej ako
19 000 z tychto Gctov mohli byt aktivne, Cisla kreditnych kariet boli pre ucty spolo¢nosti
Visa, Mastercard, American Express, ale aj iné. Google od zverejnenia pripadu blokuje
inkriminovany archiv s vypisom adresarov. URL pre archivované adresare obsahovali
rozne internetové obchody so Sportovymi potrebami alebo obleCenim, o vedie k zaveru, Ze
ak to nebol sklad pre ukradnuté ucty, jednalo sa o vel'mi slabo zabezpeCeny server
spracovavajuci platby.
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Osoba, ktord objavila karty, tvrdila. Zze objav nastal ako vysledok Google Alertu.
Google Alert je sluzba, ktora sprostredkovava notitikiciu na e-mail v pripade. ak sa v prvej
desiatke vysledkov objavi nova stranka. ktora odpoveda vyhl'adavaciemu dotazu zadanému
pri zriadovani sluzby. Dalej podla vyjadrenia ozniamenie (Alert) zacinalo s hromadou
Cisel, preto uzivatel' iSiel na web stranky a podla jeho slov naSiel virtudlny vypis adresarov
s hromadou stborov. Spolo¢nosti VISA a Mastercard boli o pripade upovedomené
a vySetrovania sa ujala aj policia.

Ako vidno, Google obas moéze byt obetou vlastnej etektivnosti tym, ze ma
zaindexovany vsetok obsah od krimindlneho zasobovacicho serveru az po obycajny
spravodajsky server. Tento pripad vsak zdaleka nie je prvy. kedy crawleri Googlu
zaindexovali citlivé data. V maji 2008 firma Finjan zaoberajica sa sietovou bezpecnostou
reportovala podobny pripad, kde bankové pristupové udaje a dalsie data boli uskladnované
na crimeware serveri pristupnom pomocou Google vyhladavacich  dotazov
(http://www.finjan.com/MCRCblog.aspx? Entryld=1957).

6.2.2 Masivny utok na SQL databazy

Tento pripad je Specificky tym, ze jeho podstatou bola dnes Casto podcenovana a bezna
SQL Injection. Slabina poskytuje utocnikovi moznost' pracovat s databazou webového
serveru, ktord casto obsahuje vsetky data, ktoré su na strankach pouzité, vratane
prihlasovacich tdajov. Medzi obetami utoku, ktory uspesne infikoval viac ako pol miliona
webov, sa objavili aj weby s obrovskou navstevnost'ou a Statne weby z USA a UK, vylu¢ne
postavené na systéme Microsoft [IS, MS SQL a ASP.

Ako odrazovy bod utok bol vyuzity prave Google. Pre ulahcenie prace a vyhnutie sa
vytvaraniu vlastného programu na testovanie slabin, vyuzili utocnici prave jeden z dotazov,
odhal'ujici a zneuzivajlici chybu SQL databazy (spominané v kapitole 2.4) a ktora je
rovnaka pre niekol'ko stoviek tisic webov. Cely atok bol rozdeleny na 2 kroky, ktorymi sa
ato¢nici chceli zbavit’ priliSnej pozornosti. Prvy krok zahfnal otestovanie zranitelnosti
jednoduchymi prikazmi, ktoré by aj pri odhaleni nevzbudili ziadnu velkd pozornost,
maximalne len ,opravu™ slabiny na webe. Po zisteni pritomnej slabiny na aktualne
testovanom web boli vykonané d’alSie prikazy. Zakazdym boli ukoncené jednym, ktory
stranku infikoval nebezpecnym kodom.

Ukézka prikladu:

1d=z,;DECLARE$200@S$20NVARCHAR (4000) ; SET$20@S=CAST (0x440045004300..7200
$20AS$NVARCHAR (4000) ) ;EXEC (@S) ;-

¢o znamena
DECLARE @S NVARCHAR (4000) ;

SET @S=CAST (0x440045004300..7200 AS NVARCHAR (4000) ) ;
EXEC (@S) ;-

V prvom pripade je uréena premenna S ako NVARCHAR, ¢o v MSSQL znamena, ze
data ukladané ako NVARCHAR budu vo formate UNICODE, ktory reprezentuje
viacjazy¢né data, Cize jedno z hlavnych rieSeni pre uchovavanie informdcii v roéznych
jazykoch. V priklade sa do tejto premennej ulozi hexadecimalne slovo a jedinym dovodom
je stazenie webadministratorom pracu — analyza tychto znakov. V priklade funkcia CAST
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zmeni kddovanie z hexadecimalneho na unicode. ¢o urobi z tazko citatel'ného retazea
l'ahko citatelny. Nasledne sa cely prikaz vykona — viozenie skodlivého kodu do databazy -
SQL Injection.

Do databaze je teda vlozeny kod napisany v JavaScripte ulozeny na inom serveri.
Zalne sa zobrazovat na napadnutej stranke. ktord navstevnika presmeruje na web
htp://www.211796* net, kde sa ho pokusi infikovat’ malwarom, cez slabiny v prehliadaci
Internet Explorer. Tento incident je zaujimavy okrem pouzitia Googlu aj preto, ze namiesto
ziskania citlivych dat za pomoci SQL Injection vkladda do databaze skodlivy kod —
takzvany Cross-site scripting, ¢im sa Gtocnici snazia vytvorit' cast obrovského botnetu.
Utok bol velmi Gspesny. pricom zasiahol obrovské mnozstvo velkych portalov. vratane
desiatok Statnych webov [11, 29].
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7 ZAVER

Google hacking svoj najvicsi rozmach zaznamenava najmi od roku 2005 vdaka
praotcovi Johnnymu Longovi, Ktory ako prvy upozornil na jeho potencial a skryté
nebezpecenstvo. Google hacking patri medzi frekventovane rozoberané tematiky v oblasti
bezpecnosti, dalo by sa povedat’ stava sa fenoménom poslednej doby aj vdaka relativnej
nenarocnosti. Podl'a modjho nazoru vsak samotné vyhladavanie pri Google hackingu
predstavuje len akési pozadie, spdsob mapovania kyberpriestoru. kusky do skladacky. ktoré
mozu byt zurocené pri Gtokoch ostatnych typov.

NavysSe sila, ktorou Google oplyva a dopad. ktory maji vysledky nim ponukané priam
motivuje ¢i uz individualistov, alebo aj rozne skupiny k utokom typu Google bomb,
k diskusiam o vyhl'adavacom engine, PageRanku, o moznostiach ako dostat’ urcitd stranku
(€1 uz vlastnu, alebo cudziu) na prvé pozicie a podobne.

Duafam, ze sa mi v mojej praci podarilo poukdzat na hrozbu, ktori Google hacking
predstavuje a aspofl trochu poodhalit’ aj algoritmicku stranku fungovania Googlu a jeho
procesov, o ktorych sa az tak vel'a nevie, pretoze Google ako komer¢na firma uz podobné
informdcie drzi v tajnosti. Primarnym faktorom umoznujucim hacking pomocou Googlu je
¢lovek. Najmi jeho nedbalost, alebo nevedomost sposobuju, ze sa na Internete vyskytuju
doverné informacie, ktoré by mali zostat skryté. Koncepcia ziskavania osobnych
informdcii aich nasledného vyuzitia v oblasti socidlneho inzinierstva teda predstavuje
podl'a méjho nazoru do buducnosti hrozbu, ktoru je potrebné brat’ na zretel'.

Predpokladom pre dosiahnutie ¢o najvicSicho poctu relevantnych vysledkov je najma
pouzitie vyhladavaca s kvalitnymi vyhladdvacimi algoritmami a mohutnost databazy
indexovanych dokumentov. V kombinacii s moznostou automatizacie vyhl'adavania
a analyzy vysledkov teda Google predstavuje idealny prostriedok v oblasti vyhl'adavania
citlivych informécii a aj preto sa ustalil termin ,.Google hacking®.

Rozmach webu a jeho obsahu so sebou prirodzene prindsa aj zvicSovanie databaze
Googlu arozsahu jeho sluzieb, sc¢im je spojeny aj potencidl Google hackingu do
budicnosti, ked’ze s tym stvisi aj narast mnozstva citlivych informacii ziskavanych jeho
prostrednictvom. Tento trend sa pravdepodobne tak skoro nezmeni ateda zranitelnych
cielov a spdsobov ziskavania citlivych informécii bude neustale pribadat’. Zalezi len na
Sikovnosti a kreativite hackerov, ako si poradia so zadavanim dotazov a ako ziskané
informacie zurocia.
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