UNIVERZITA KARLOVA V PRAZE
FAKULTA FILOZOFICKA

Ustav informacnich studii a knihovnictvi

Studijni program: informacni studia a knihovnictvi
Studijni obor: informacni studia a knihovnictvi

Martin Kubelka

Socialni a technologické aspekty informaci a jejich komunikace,
dopad téchto informaci na clovéka.

Bakalarska prace

Praha 2009



Vedouci bakalarské prace: Doc. PhDr. Vladimir Smetacek, CSc.
Oponent bakalatské prace:

Datum obhajoby:

Hodnoceni:



Prohlaseni:

ProhlasSuji, Ze jsem bakalarskou praci zpracoval samostatné a Ze jsem uvedl vSechny
pouZité informacni zdroje.

V Praze 24. kvétna 2009

Martin Kubelka



Bibliograficky zaznam

KUBELKA, Martin. Socidlni a technologické aspekty informaci a jejich
komunikace, dopad téchto informaci na clovéka. [Social and technologic aspects of
the information and their communication, influence of these information to the
people.] Praha, 2009. 50 s. Bakalaiska prace. Univerzita Karlova v Praze,
Filozoficka fakulta, Ustav informac¢nich studii a knihovnictvi. Vedouci diplomové

prace Doc. PhDr. Vladimir Smetacek, CSc.



Abstrakt

Prace si klade za ukol popsat vliv vypocetni techniky, zejména pak
modernich technologii komunikace, na clovéka, a to jak z pohledu technologického
(technického), tak sociologického. V praci budou zminény jak pozitivni dopady
spojené zejména s vétsi otevienosti a snadnéjsi dostupnosti informaci, tak i dopady
zcela zaporné souvisejici predevsim se zneuZitim komunikace, neopravnénym uZiti
informaci a ilegélni Cinnosti v této oblasti. Mimo jiné se prace zaméri na prekazky,
zneuZiti a svobodu komunikace, problémy v komunikaci a Sifeni informaci
(dezinformaci) spojené se zdanlivou anonymitou prostiedi Internetu, jakozto

hlavniho komunikacniho média soucasnosti.

Abstract

This work wants to describe the influence of computers, especially modern
communication technologies on people from technological and sociological
perspective. There will be involved positive influences connected with openness and
accessibility of the information even negative influences connected with information
abuse and illegal manners in information area. This paper will be aimed on
communication problems, communication abuse and illegal use of information,
freedom of communication and dissemination of the disinformation connected with

anonymous environment of the Internet.
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PREDMLUVA

Tato bakalarska prace si bere za tkol co nejlépe shrnout a globalné popsat
problematiku komunikace informaci v prostfedi elektronickych médii, zejména pak
internetu, a analyzovat dopad téchto informaci na ¢lovéka. Zahrnut bude pohled na
rizika chovani uzivateli v ,,pustém“ a zdanlivé anonymnim elektronickém prostiedi
a disledky tohoto chovani v redlném svété (pravni dopady, ekonomické dopady,
socialni dopady atd. ...). Za timto icelem bude provedena bibliograficka reSerSe v
odbornych databazich informacni védy (mapt. LISA, LISTA), pocitacové védy,
technologickych databazich a ostatnich zdrojich zabyvajicich se tématikou
komunikace informaci. Okrajové budou pouzity téZ zdroje z oblasti socidlnich véd a

prava.

Na celou problematiku i na jednotlivé kapitoly bakalaiské prace bych se
chtél podivat z nékolika odlisnych pohledd, za ucelem vytvoreni ne zcela béZného
,pruniku“ do tohoto velice zajimavého tématu. Rad bych se soustfedil zejména na
oblast svobody uzivateli v cyberprostoru reprezentovaného Internetem, zneuZiti
informaci (z nékolika riznych pohledt), at uZ v podobé porusovani préava,
neopravnéného ziskani osobnich 1daji, zahrnuti uZivateli neZadoucimi
(nechténymi) informacemi a v neposledni fadé bych nerad opomenul velmi aktualni
problém dnesSni doby a to hacking a cyberterorizmus, jakoZto globalni celosvétovou
hrozbu. Cela prace bude Clenéna a organizovana dle téchto jednotlivych oblasti,

které budou rozdéleny do prislusnych kapitol.

Bakalarska prace bude zpracovana v rozsahu cca 40 normostran dle platnych
pozadavkii na rozsah bakalafskych praci na Ustava informacnich studii a
knihovnictvi, za pouZiti co mozZna nejrelevantnéjSich zdrojii dostupnych k tomuto

tématu, fadné odcitovanych dle platnych norem ISO 690 a ISO 690-2.

= IS0 690:1987. Documentation — Bibliographic references — Content, form and structure. 2™

ed. Geneva : ISO, 1987. 11 s. Vytah textu normy dostupny také z WWW:
<http://www.collectionscanada.gc.ca/iso/tc46sc9/standard/690-1e.htm>.

« ISO 690-2:1997. Information and documentation — Bibliographic references — Part 2:
Electronic documents or parts thereof. 1* ed. Geneva : ISO, 1997. 18s. Vytah textu normy

dostupny také z WWW: <http://www.collectionscanada.gc.ca/iso/tc46sc9/standard/690-

2e.htm>.


http://www.collectionscanada.gc.ca/iso/tc46sc9/standard/690-2e.htm
http://www.collectionscanada.gc.ca/iso/tc46sc9/standard/690-2e.htm
http://www.collectionscanada.gc.ca/iso/tc46sc9/standard/690-1e.htm

Podékovani

Na tomto misté bych rad podékoval vSem, ktefi mé pri psani této prace
jakkoli podpotili at’ jiZ svoji trpélivosti, tak svymi cennymi radami a pfipominkami.
PredevSim bych rad podékoval svoji rodiné a nejblizsim za zazemi, bez kterého by
tato prace nikdy nemohla vzniknout a v neposledni fadé také mému vedoucimu
prace za nespocet otazek, kterymi mé privedl na mnoho zajimavych mySlenek a cest

pohledu na véc.



Definice a zakladni pojmy problematiky komunikace
informaci

Informace

Abychom mohli zacit uvaZovat o problematice komunikace informaci,
musime si nejdfive jasné definovat par zakladnich pojmi pfimo se vyskytujicich
v této bakalarské praci. Jako prirucka nam poslouZi terminologicka databaze
knihovnictvi a informacni védy, ktera v nejobecnéjSim slova smyslu informaci
chape jako tudaj o redlném prostfedi, o jeho stavu a procesech v ném
probihajicich. Informace sniZuje nebo odstraiiuje neurcitost systému (napr.
prijemce informace); mnoZstvi informace je dano rozdilem mezi stavem neurcitosti
systému (entropie), kterou mél systém pred prijetim informace a stavem neurcitosti,
ktera se prijetim informace odstranila. Vv tomto smyslu miiZe
byt informace povaZzovana jak za vlastnost organizované hmoty vyjadfujici jeji
hloubkovou strukturu (varietu), tak za produkt poznani fixovany ve znakové podobé
v informacnich nosicich. V informacni védé a knihovnictvi se informaci rozumi
predevsim sdéleni, komunikovatelny poznatek, ktery ma vyznam pro pfijemce nebo
udaj usnadiujici volbu mezi alternativnimi rozhodovacimi mozZnostmi. Vyznamné
pro informacni védu je také pojeti informace jako psychofyziologického jevu a
procesu, tedy jako soucasti lidského védomi. V exaktni védé se napft. za informaci
povaZuje sdéleni, které vyhovuje pfisnym kriteriim logiky ¢i prislusSné védy. V
ekonomické védé se informaci rozumi sdéleni, jehoz vysledkem mitize byt zisk nebo
uzitek. V oblasti vypocetni techniky se za informaci povaZuje kvantitativni
vyjadreni obsahu zpravy. Za jednotku informace se ve vypocetni technice povazuje
rozhodnuti mezi dvéma alternativami (0, 1) a vyjadiuje se jednotkou nazvanou bit.

(KTD, Informace)

Komunikace

Stejné tak muiZeme v databazi knihovnictvi a informacni védy najit velice
srozumitelnou definici komunikace, jakoZto kaZda reakce organismu na vnéjsi
podnét. V uzsim slova smyslu se za komunikaci povaZuje proces interakce, pri némz

si partnefi komunikace (lidé, pocitace) vyménuji informace. Komunikace ma
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obvykle nasledujici strukturu: mluvci (komunikator) -> zamér sdéleni -> formulace
sdéleni -> vlastni sdéleni -> pfijemce sdéleni (komunikant) -> interpretace sdéleni a
zaméru mluvciho -> reakce prijemce sdéleni (komunikanta). Podle druhu nosicCe se
rozliSuje komunikace znakova (fe¢, pismo) a neznakova (gesta, intonace hlasu
apod.). Podle miry bezprostfednosti se ¢leni komunikace na formalni a neformalni.
Ze sociologického hlediska se rozliSuje komunikace interpersondlni a skupinova,

podle zpiisobu percepce vizualni, auditivni a audiovizualni. (KTD, Komunikace)

Uzivatel

Pro potiebu této prace si téZ definujme ,uzZivatele“, jakoZto osobu
vyuzivajici jakykoli informacni systém (technicky, technologicky), pro nas pripad
prevazné v elektronické podobé, za ucelem komunikace informaci, jejich predani,
ziskani, archivovani. A to z jakéhokoli diivodu (osobni, zajmové, zdbavni, pracovni,
edukacni). Tohoto uZivatele neni déale potfeba definovat naptiklad vékem, pohlavim
nebo mirou zkuSenosti prace v informaCnim prostfedi, protoZe v jednotlivych
oddilech budou specifikovana rizika, ktera mohou cekat jen na nékteré skupiny

uzivatel nebo naopak rizika globalni.

Digitalni prostredi - Internet

Déale si musime jasné definovat oblast, kterou se tato bakalaiska prace
zabyva a to je digitalni prostfedi, zejména pak prostredi internetu, které je
definovdno jako globalni sit vzdjemné propojenych pocitacli, umoZiujici
uzivatelim sdilet informace prostfednictvim mnoha rtiznych informacnich kanalt.
Obvykle pocita¢ pripojeny do internetu ma pristup k informacim umisténych
v obrovském poli serverti rozmisténych po celém svété, tim Ze tyto informace
premist’uje z jejich uloZisté do svoji lokalni paméti. V souCasnosti se jedna nejvice o
vzdjemné propojené hypertextové dokumenty v prostiedi World Wide Web -
WWW. Pocitacovi uzZivatelé tyto informace ziskavaji prostfednictvim internetového
prohliZeCe (tj. programu interpretujiciho digitalni data uZivateli do jemu
srozumitelné podoby). Déle pak jako hlavni nositele informaci mZeme povazZovat
emailové klienty (programy umoZiujici zasilani elektronické poSty vcetné

multimedialnich priloh), online chatovaci programy (komunikace — dopisovani si
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v redlném cCase) a programy na sdileni a prenos digitalnich dokumentt (file sharing
and file transfer programs). Technicky prenos dat po siti internet probih& za pomoci
standardizovanych protokolli prenaSejicich datové packety, zejména pak pomoci
protokolii rodiny TCP/IP (vice v kapitole 1.4.2). Tato sit' se sklddd z milionid
menSich soukromych, vefejnych, akademickych, obchodnich a statnich siti,
vzdjemné propojenych médénymi a optickymi kabely pripadné za pouZiti

bezdratovych prenosovych technologii. (Wikipedia, Internet)

Historie Internetu

Ackoli se za misto vzniku internetu povétSinou bere USA, tak
prvni podobny projekt zacal byt uskutecriovan jiz zacatkem 60. let
ve Velké Britanii. Jednalo se o 1. pokusnou sit nainstalovanou
pocatkem roku 1968 v Narodni fyzikdlni laboratori. AvSak plné
funkni sit byla uvedena do provozu az v roce 1969 v USA narodni
vojenskou agenturou DARPA (Defense Advanced Research Project
Agency) jako spolecny projekt s universitami zabyvajicimi touto
tématikou. Nazev této sité byl ARPANET a propojovala 4 zakladni
internetova sidla (uzly) a to na Univerzité v Utahu, University of
California v Santa Barbare, University of California v Los Angeles a
Stanfordském vyzkumném institutu. Prenosova rychlost byla na
tehdejsi dobu UzZzasnych 50kb/s, coz naprosto postacovalo potrebé
komunikace prevdzné textové podoby. V této dobé sit slouzila
prevazné k armadnim a studijnim Gc¢ellm. Rozvoj této sité byl
v naslednych letech dosti strmy, za dalSi 3 roky uz sit citala
bezmala 20 uzll a v roce 1985 se uz mohla chlubit vice nez 1200
uzly. Zakladni principy internetu zde byly uz zcela patrné a
dochovaly se az do dnesni doby (rovnost v siti, zddny centralni
prvek - rovnocennost uzll). V Evropé se prvni pocitacova sit
spousti az v roce 1984 pod ndzvem EARN (European Academie and
Research Network). Tehdej$i CSSR je zapojena do sité EUNET az
koncem roku 1988.

Postupem casu bylo potfeba sjednotit komunikaci v siti a definovat zakladni

standardy. Za timto ucelem byl vytvoren Transmission Control Protocol (TCP), na
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jehoZz zakladé funguje cely internet dodnes. Ten definuje zakladni principy
bezchybného odesilani a prijimani datovych paketi (jakychsi balickt dat, do kterych
jsou rozdéleny vétsi objemy dat, soubory atd....) Nasledné pak byl zaveden protokol
IP, ktery feSi smérovani a vedeni téchto balicki dat mezi odesilatelem a pfijemcem
(tzv. Routing — smérovani). Protokoly rodiny TCP/IP se tak staly hlavnim
standardem at’ jiZ ARPANETU, tak pozdéji internetu. V roce 1983 dochazi tak ke
klicové udalosti, kdy se ARPANET rozdéluje na MILNET (svoji armadni cast) a
ARPANET zistava od té doby zcela civilni siti. Tato chvile je vSeobecné uznavana
za moment vzniku Internetu. TéhoZ roku se ARPANET spojuje se siti BITNET, coZ
je dalSi obrovska pocitacova sit’ propojujici prevazné pocitacové uzly v University
of New York a Yale University. Tato pocitaCova sit' pozdéji také pfijima pro svou
komunikaci standardy TCP/IP a timto umozZiiuje dalSi prudky rozvoj pravé se
rodiciho Internetu. Zacatkem 90. let uZz mluvime o vice neZ 10 000 pocitach
propojenych v globalni siti. Vroce 1994 je pak uveden do praxe systém DNS
(Domain Name Server). Server pridélujici doménova jména, ¢imZ znaCné Setii
pohodli pouZivani sité. Tento server se stara o prekladani ciselnych adres (IP adres)
na jejich jmennou podobu tzn., Ze uZivatelé pri komunikaci nemusi znat presné cislo
uzlu, s kterym chtéji komunikovat, toto Cislo za né DNS preloZi ze jména této
domény. Zacatkem 90. let téZ Tim Berners-Lee vynaléza hypertextové orientovany
systém sdileni informaci pozdéji nazvany WWW a spousti prvini WWW server ve
Svycarském institutu pro jaderny vyzkum. Za pomoci viech téchto technologii
zaziva Internet doslova raketovy rozmach a pocty pocitaci pripojenych k internetu
prudce rostou. V roce 1995 se odhaduje, Ze pristup k internetu ma zhruba 20 milionti
uzivateld, v roce 2000 uz hovofime o 300 milionech. O sluZzbu WWW se od roku
1994 stara firma WWW Consorcium (W3C), sidlici v institutu CERN a feditelem
tohoto konsorcia neni nikdo jiny neZ jiZ zmifovany Tim Bernes-Lee. Hlavnim
ukolem tohoto uskupeni je sprava vSech standardu, které sluzba WWW vyuZziva ke

své funkcnosti.

Technicka struktura internetu

Dnesni internet se technologicky déli do jednotlivych celk(
(menSich ¢i vétSich siti) podle jejich velikosti, rozsahu a poctu

jednotlivych uzlG. Jedna se prakticky o vzajemné propojené mensi
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sité. Takovato jednotliva sit se bere jako urcity pocet samostatnych
pocitacll navzdjem propojenych nékterou z komunikacnich
technologii (metalické spoje, optické spoje, bezdratové spoje). Aby
samotny internet mohl dobrfe fungovat, musi platit zakladni
pravidlo, ze dvé na sobé nezavislé sité spolu musi komunikovat
navzajem dvéma a vice linkami, aby byla zabezpecena
komunikace i v pripadé vypadku nékteré z Casti sité. Technologicky
je prenos dat v siti zajiStovan nékolika zakladnimi prvky, kterymi
jsou speciadlni servery plnici funkci tzv. pocitaCcové brany
(gateway), smésovace (routery) a ostatni serverové a klientské
pocitacCe. PocitaCové brany se staraji o vzajemné propojovani siti
rdznych druhl, routery pak maji za uUkol smérovat jednotlivé
pakety dat siti tak, aby vzdy dosly v poradku od odesilatele
k pfijemci za pomoci tzv. smérovacich tabulek, podle kterych
snadno poznaji nejkratSi cestu siti mezi dvéma komunikujicimi
body.

Podle velikosti se sité rozdéluji takto:

- WAN (Wide Area Network) Nejvétsi z jednotlivych
druh( sité. Vétsinou byva ¢lenéna jako jedna ,narodni
sit“ na Uzemi jednoho statu. Internet jako celek se pak
sklada z takto propojenych narodnich siti jednotlivych
statd (pro Ceskou republiku je =zajistovana siti
CESNET).

- MAN (Metropolitan Area Network) Sit pokryvaijici
néjakou vétsi oblast, povétsinou meésto (podle toho
také metropolitan). Ve své strukture propojuje
jednotlivé mensi sité. Sité MAN jsou mezi sebou
propojovany veétsinou vysokorychlostnimi optickymi
propojkami nebo bezdratovymi spoji zarucujicimi
potfebnou propustnost a rychlost sité - tzv. paterni
linky.

14



- LAN (Local Area Network) Jedna se o jednotlivé mistni sité ve
struktufe sité MAN. Tyto menSi sité se skladaji z mnoha
pocitacovych mist (nodes), které jsou navzajem propojeny mnoha
druhy komunikacnich technologii (metalické spoje, optické spoje,
bezdratové spoje). Jednotlivé prvky téchto siti jsou uZ konkrétni
pocitaCe, uZivatelské stanice, servery plnici mnoho funkci (od
pristupu k internetu aZz po DNS, routing — smérovani, funkci
webovych serverti, elektronické posty, databazové servery apod.) a

ostatni HW vybaveni.

1.4. Deep vs. Surface Web

Jako dalsi velice dileZité rozdéleni informacniho prostoru musime zahrnout
Clenéni z hlediska dostupnosti informaci a to v tzv. povrchovém (volné dostupném)

webu a tzv. hlubokém webu.

Takzvany hluboky nebo také neviditelny, skryty a temny web je soucasti
obsahu World Wide Webu, ktery neni indexovany béZnymi vyhledavaci jako tzv.
povrchovy web, ke kterému maji volni pfistup vSichni uZivatelé internetu. Z tohoto
pohledu bylo vyhleddvani na internetu pfirovnano k jakémusi lovu na povrchu
oceanu. Mnoho mtize byt uloveno, avSak nedozirné mnozstvi obsahu se skryva pod
povrchem, priliS ,,hluboko”“ na to aby to bylo objeveno. A stejné tak i mnoho
dilezitych a relevantnich informaci je skryto béznému uZivateli hluboko
v internetové siti - ve zdrojich ke kterym nema volny pristup. VétSinou se dokonce
ani o téchto informacich nedozvi, protoZe tyto informace nejsou registrovany
konvencnimi vyhledavaci (napf. Google apod.) V roce 2000 byl obsah hlubokého
webu odhadovéan na zhruba 7500 terabyti dat uloZenych v 550 miliardach
jednotlivych datovych souborti. V dnesni dobé se vsSak rozsah hlubokého webu
odhaduje jiZ na 91 000 terabytti! Pro srovnani objem dat pristupnych v povrchovém
webu, snadno vyhledatelnych internetovymi vyhledavaci, ¢ini zhruba 167 terabytl a

rozsah fondt Library of Congress v roce 1997 byl asi 3000 terabyti.
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Zdroje hlubokého webu miZeme zaradit do nékolika zakladnich skupin

(Wikipedia, Deep Web):

- Zdroje s dynamickym obsahem: jejich struktura a obsah neni
pevné dany, je vygenerovan z hledisek poZadavk konkrétniho
uzivatele. JelikoZ je takovato informace proménnd, tak nemize byt

indexovana vyhledavaci.

- Zdroje s nepropojenym obsahem: takovéto zdroje nemaji
navaznost na jakékoli jiné zdroje, jejich odkazy nejsou
,prolinkované“. Takovéto zdroje jsou pro indexovaci roboty
prakticky neviditelné, protoZze jsou odmitnuty jejich vnitfnimi

algoritmy.

- Soukromé weby: informacni zdroje, jejichZ obsah je chranén

pristupovym heslem, pripadné jinou formou autorizace.

- Kontextové weby: informacni zdroje, jejichZ obsah je proménny

z hlediska zpisobu pristupu ke zdroji (geografickd poloha, IP

vvvvvv

- Zdroje s limitovanym pristupem: stranky, které technicky limituji
pristup ke svym zdrojim (technicky znemoznéno vyhledavacim

engintim indexovani).
- Skriptované stranky: informacni zdroje pristupné pouze
prostfednictvim  linku  vygenerovaného pomoci  nékterého

dynamického skriptovaciho jazyka (JavaScript, Flash, AJAX).

- Zdroje nekompatibilni s formatem HTML: veSkeré zdroje jiného

formatu neZli HTML (pro indexovaci robotu necitelné).
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2. Pohled na svobodu komunikace v Internetu jakozto

cyberprostoru.

Filosofie internetu v jeho pocatcich

KdyzZ se v USA v 80. letech zacinal rozSitfovat internet, jako pouze propojeni
nékolika vladnich (armadnich) a universitnich pocitaCovych siti, byl bran jako
naprosto svobodné médium bez jakékoli regulace. Na tento problém se muiZeme
podivat z vice pohledi. Jednim znich je jednoznacné nazor, Ze se nejedna o
problém nybrZz o hlavni devizu tohoto internetového prostfedi. Tento cyberprostor
bez jakékoliv regulace mohl takto fungovat do té doby, nez byla prolomena urcita
hranice poctu uZivatel. Ze zacatku mélo k internetu moznost pfistupu pouze velmi
omezené mnozstvi uZzivatell, prevazné odborného zaméreni (pocitacovy odbornici,
profesori, studenti). V této komunité nebylo zapotfebi jakékoli regulace, navic kdyz
bereme v tvahu fakt, Ze internet v té dobé slouzil jen jako komunika¢ni médium a to
komunikaci interpersonalni (online chat, posilani zprav atd....). Vlada USA v té
dobé Stédre dotovala rozvoj tohoto média, ale jeSté porad v ném nevidéla takovy
potencial, zejména pak potencidl ekonomicky. Do této doby byl cely internet pod
vedenim tzv. otcli internetu, pocitacovych odbornikil a vizionari. Ve chvili, kdy se
zacaly v tomto novém a slibné se rozvijejicim médiu tocit relativné obrovské sumy
penéz (ze zacatku se jednalo napf. jen o zpoplatnéni pridéleni vlastniho jména
domény 2. stupné jmennou autoritou), tak se vlada Spojenych statii zacala vyrazné
zajimat o kontrolu nad témito prijmy a jako reakci na to ihned prevedla tyto
pravomoci na statem vlastnénou firmu zfizenou za timto icelem. To byla ale jenom
Spicka ledovce a prijmy, které tvorily jen zanedbatelnou ¢astku z celkovych sum, se
zacaly na internetu ,,toCit“ béhem dalSich let. Ani ne tak z pohledu ekonomického,
ale spiSe z pohledu filosofického a socialniho se toto chovani nelibilo pivodnim
zakladatelim internetu, a tak je znam pripad, kdy Jon Postel, jeden z ,otci
internetu“ a hlavni odborna autorita v oblasti pridélovani doménovych jmen,
jednoho dne zaslal dopis 8 z 12 spolecnostem starajicich se o jmenny prostor
s Zadosti, aby nastavily jako root (hlavni/prvni pocitac celé struktury) jeho pocitac
na Stanfordské univerzité v Silicon Valley. Timto odvaZnym c¢inem tak ukézal, Ze

jeho jméno v pocitacové branzi jesté porad néco znamena, ale z divodu obrovského
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tlaku americké vlady na néj a na jeho domovskou universitu musel ustoupit a vratit

vSe do ptivodniho stavu, opét pod kontrolu statni firmy. (Goldsmith, 2008, s. 60)

Sporné vyklady platnosti legislativy

Ptivodni myslenka byla takovd, Ze internet reprezentujici globalni ,,sit’ siti“
bude jakési misto svobody nebo alespon takto se tvaril. Toto nové médium
mezilidské komunikace si od pocatku svého vzniku Zilo takfikajic vlastnim Zivotem.
S masivnim nastupem komerce a podnikani na internetu nastala situace, kdy zacalo
byt potfeba tento tok informaci néjakym zptisobem regulovat, jak jiz z pohledu
technického, tak z pohledu pravniho a socialniho. V tuto chvili vySel na povrch
Mnozi internetovi odbornici této otazce zprvu neprikladali Zadny vyznam, protoZe
internet byl bran zptisobem, Ze je naprosto jedno odkud se uZivatel pripoji, ale
problém nastal ve chvili, kdy zacaly byt vedeny spory jaké zakony se maji na
internet vztahovat. Je zndm soudni proces mezi americkou spolecnosti Yahoo a
Francouzskou vladou o to, zda-li je moZné, aby americka spoleCnost nabizela na
svych strankach zboZzi s nacistickymi symboly. (Goldsmith, 2008, s. 21) Americka
ustava tento pripad nikterak nepostihuje, avSak francouzské zakony takovéto jednani
tvrdé postihuji, jakoZto propagaci hnuti potlacujicich zakladni lidska prava a
svobody. Servery, které spravovaly tyto internetové stranky, byly sice umistény na
uzemi Spojenych stétli, ale jejich obsah byl pristupny vSem uZivatelim sité bez
vyjimky. Rozsudek znél, Ze spoleCnost musi neprodlené implementovat novy
systém umoznujici detekci zemépisné polohy uZivatele dle jeho IP adresy (adresy
pocitace v internetu). Od této chvile zaCaly byt mezi odborniky pre o to, jaké by
mély platit zakony v internetu. Dokonce padlo i nékolik Silenych néapadd, Ze by
mély platit pravni regulace vSech statd, ze kterych je mozné se pripojit na internet.
Tento opravdu zavrZenihodny plan, ktery kdyby byl uveden do praxe, tak by
znamenal s urcitosti zanik celého internetu, protoZe by natolik zkomplikoval

jakoukoliv ¢innost na ném, nebyl nikdy prijat.
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Diilezitost fyzické geografické polohy v cyberprostoru

Tento piipad ale ukazal jeSté na jiné aspekty komunikace v siti.
Z technologického hlediska cely internet, fungujici prevazné na protokolu TCP/IP,
je navrZen tak, aby data proudici siti rozdélena do malych datovych celki vzdy
dorazila od odesilatele k pfijemci. (vice v kapitole 1.4 o struktufe a historii
internetu) Kazdy takovyto ,,balicek* dat mtlize ale od odesilatele ke svému prijemci
putovat zcela jinou cestou. Logika véci dava jasné znat, Ze nejkratSi cesta bude ta
nejrychlejsi. Z tohoto diivodu je velice dtleZité byt schopen analyzovat polohu
uZivatele v siti a zvolit pro prenos dat prostfedky jemu nejbliZ3i a Setfit jak kapacitu
sité, tak uzivatelv cas. Dnesni technologické feSeni urCovani geografické polohy
pocitacii v internetu je zaloZeno pravé na sledovani putovani téchto datovych
balicki v siti. Tento pohyb lze pfirovnat k pohybu auta po placenych usecich délnic,
kde musi platit u jednotlivych mytnych bran. Zpétnou analyzou projetych bran 1ze
zjistit vychozi body cesty, Cili v naSem pripadé odkud kam proudi data (Goldsmith,
2008, s. 79). I kdyZz budeme vychazet z predpokladu, Ze kaZzda regulace je Spatna,
tak z hlediska tohoto pohledu se nejedna ani tak o regulaci, jako spiSe o usmérnéni
datového toku (prenesené informace) za tucCelem zefektivnéni prenosu a Setfeni
systémovych prostredkti. Ve vysledku uZivatel obdrzi to co si pral (napriklad si
stahne do svého pocitaCe n€jaky novy program, svou oblibenou pisnicku apod.) a to,
Ze byla zjisSténa jeho poloha a byl tak technologicky omezen jeho vybér zdroje, se

ani nedozvi.

Z dalSiho pohledu je regulace primo Zadouci, protoZe v dneSni dobé
informacni presycenosti je jednoznacné identifikovani fyzické polohy uZivatele
zcela klicové pro vybér informaci, které na néj budou cileny. Jednad se o tzv.
personalizovany web. Da se jen téZko predpokladat, Ze by clovéka pripojujiciho se
z Prahy zajimaly ceny vstupenek na vecerni zapas anglické fotbalové ligy, pripadné
pocasi nad New Yorkem. Takovyto pristup k uzivateli napfiklad informacnich webti
s nejnovéjsimi zpravami je oboustranné vyhodny pro obé strany. Clovék se opét
miiZe citit regulovan, protoZze mu nejsou nabizeny vSechny informace, ale zaroven
berme v Uvahu, Ze je to stale lepSi, nez-li byt zavalen neprebernym mnoZstvi zcela
irelevantnich informaci, které jdou mimo vSechny informacni potfeby daného

jedince. Z pohledu druhé strany (provozovatelé webt, firmy apod.) je tento fakt
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velice dilezity z hlediska cileni reklamy a nabidky svych produktd, sluZzeb a
informaci. Pro normdlniho ¢lovéka je vécné se objevujici reklama otravna, jelikoZ je
prevazné na véci, které vibec nechce. JestliZe mtize tato technologie reklamu
alesponl trochu cilit, lze ziskat stav, ktery zdaleka neni idealni, ale alesponl neni
kriticky - chvile, kdy je ¢lovék zavalen reklamou a marné hleda obsah. Tento pocit
se Casto dostavuje naptiklad pfi listovani casopisy ,,moderniho clovéka“, kde jiz
obsah naprosto pozbyl svoji roli a Ctenafi spiS pripada, Ze si koupil hodné tlusty a

drahy reklamni letdk na zboZi, na které stejné nebude mit nikdy dostatek prostredkd.

Problematika vymahatelnosti prava v cyberprostoru mimo tizemi
svého statu/oblastniho tizemi

V pribéhu casu bylo i mnoho pokusti jak omezeni obejit nebo se vyhnout
zakontim dané zemé. Nejnazornéjsim prikladem miZe byt tzv. ,datovy raj“, misto
mimo hranice ptisobnosti legislativy statu, ktery se snazi komunikaci ilegalnich
informaci (napf. pornografie, rasistické weby, teroristické weby apod.) blokovat.
V historii ale pokazdé takovato snaha ztroskotala, protoze i kdyZz stat nemiZze
nikterak postihnout prfimo zdroj informaci, muze legislativné postihovat
zprostiedkovatele informaci na svém tzemi. Jack Goldsmith dava primér v levné
asijské vyrobé, napodobenin znackového zboZzi. Naptiklad Americka vlada nemtize
postihnout tovarny v Ciné za jeho vyrobu, ale mtiZe postihovat distributory tohoto
zboZi na svém uzemi, ¢imZ jeho prodej znacné reguluje. (Goldsmith, 2008, s. 85)
Dalsi otazkou je pak vymahatelnost a efektivnost této represe. Napriklad by se dala
postihovat nejen distribuce ilegalnich kopii zboZi (jako zboZi si miizeme predstavit
znaCkové obleceni nebo klidné i nelegalné Sifeny software na internetu, hudebni
soubory, multimédia atd....), ale i jeho drZeni. Vymahatelnost tohoto zakona by
vSak byla natolik nakladna, Ze by byl ve své podstaté velice neefektivni. Konkrétné
ale napriklad americka administrativa praktikuje tvrdé represe proti riznym formam
podnikani na internetu (prevazné v pripadech, kdy trati na danich — alkohol,
cigarety), tuto formu regulace vymaha nepiimo, ¢ili nezakrocuje proti samotnym
prodejctim, ale rliznymi nafizenimi znemoZiuje nebo znesnadiiuje predmét jejich
podnikani (zakaz placeni elektronickymi platebnimi kartami pres internet za

tabdkové vyrobky a podobné. (Goldsmith, 2008, s. 96)
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Pokusy o tvrdou cenzuru a omezeni v Ceském internetu:

Z tohoto pohledu a z mnoha dalSich se zd4 naprosto hrtizny navrh ¢eskych
poslancii o regulaci, anebo tiplném zakazu pornografie na internetu. (Peterka, 2009)
Jednalo se o vsuvku do zdkona €. 202/1990 Sb., (o loteriich a jinych podobnych
hrach), do kterého méla byt vpravena cast jiz drive neschvaleného zakona c.

480/2004 o nékterych sluzbach informacni spolecnosti. Konkrétné tyto body:

Provozovatel elektronickych prostredkil je povinen zajiStovat nemoznost pripojeni
uZivatele ke strdnkdm elektronickych prostredkii

a/ s pornografickym obsahem,

b/ nabizejicim a umoZriujicim tcast na loteriich a jinych podobnych hrdch podle
zvlastniho predpisu prostrednictvim sité internet, a

¢/ podporujicim jiné zakdzané sluZby a ¢innosti vCetné reklamy na takové sluzby a
cinnosti

Tento dodatek zédkona nakonec nebyl schvalen a vSichni poslanci, ktefi ho
predkladali, od néj dali ruce pryc, ale je jiZ zaraZejici, Ze nékoho takovato regulace

miiZe viibec napadnout.

KdyZ si odmyslime to, Ze regulace je nebezpecna jiZ sama o sobé a budeme
pracovat s predstavou, Ze pornografie je obecné Spatnd véc (coz si néktefi lidé
opravdu asi mysli), tak automaticky dojdeme k nékolika zasadnim problémim
tohoto zékona. Prvni je, kdo a jakym zpiisobem bude urcovat co je pornografie a co
uZ ne. Co se miZe jednomu Clovéku zdat jako vrchol nechutnosti a nevkusu,
opravdu ohrozujici obsah pro ¢lovéka a spolecnost, tak pro druhého mtize byt velmi
zajimavé umélecké dilo. Je pak velmi na zvaZenou jakym zpisobem se urci
Skodlivost a komu se tato obrovska pravomoc regulace svobody uZivatell na siti a
svobody ziskavani informaci da do rukou. Druha velmi sporna otazka je otazka
proveditelnosti této regulace. Z hlediska dnesni technologie je moZné urcovat obsah
na siti zptisobem metadat, tagt a klicovych slov, jaké si jednotlivé typy dokumenti
v sobé nesou zdivodu vyhledatelnosti. Fyzickd kontrola vSech nekonecné
rostoucich informaci na internetu je zcela nerealna, Cili regulovat ,,Skodlivy obsah“
lze pouze za pouziti filtri téchto metadat. Kazdy poskytovatel pripojeni do internetu

by tak musel mit nastaveny néjaké jednotné filtry obsahu, které by byly uplatnény

21



na vSechny uZivatele. Mimo to, Ze takovéto opatfeni s sebou nese nemalé naklady
spojené s provozem, které poskytovatelim ve vysledku nezaplati nikdo jiny nez
jejich zakaznici (vznika tak bizarni situace, kdy clovék plati za to, aby byl
,ochuzen®), tak je ziejmé, Ze miize snadno nastat situace, kdy néjaka v redlu
naprosto neSkodna data ponesou znaky nevyhovujici filtru a uZivateli budou
automaticky odepfena. (snadno si lze predstavit napt. pisenl v elektronické podobé

~eNs

represe je otazka ,,Co bude nevyhovovat priste...?*

Co je to svoboda, jsme a mizeme viibec byt svobodni?

Na tplny zavér této kapitoly si musime poloZit uplné zakladni otazku. ,,Jsme
svobodni na internetu?“ A co vibec miZeme vSechno chapat pod slovem
,»svoboda“? Doby zacatku internetu jsou ty tam a pocatecni doba zavadéni nové
technologie a anarchie spojena s timto obdobim je uZ davno za nami. V soucasnosti
nic takového jako svoboda neexistuje. Clovék je regulovdn, omezovan a
kontrolovan ve svém pristupu k informacim na kaZzdém rohu, pfi jakékoliv ¢innosti
na siti. Dtivodi k tomu je hned nékolik. Stat nastavuje latku svymi zakony. Tyto
zakony pak musi provozovatelé sluZeb v siti plnit nebo by vystavovali sebe postihu.
Za timto tcelem jsou v internetu Casto regulovany i informace, které ve své podstaté
vibec ilegalni (Skodlivé) nejsou. Provozovatel se pouze jisti, aby sam nemohl byt
postihnut. Vaze tak uzivatele k odsouhlaseni miliond smluvnich podminek, které
vétSina uzivatelG zfidka kdy wvilibec precte, za vstupy pouze po registraci,
autorizované sluzby a podobné. VSechny tyto snahy se mohou chapat jako omezeni
volnosti, svobody v siti a nastoleni monitoringu, kontroly a umélé represe vuci
jednotlivci. Tyto naprosto ,nesvobodné cinnosti“ muze aplikovat proti uZivateli
mnoho riznych subjektli, provozovatelem sluzby pocinaje, staitem a jeho trestnimi
organy konce. V této dobé modernich technologii si Clovék (kdyZ neni zrovna
pocitacovy odbornik a i za tohoto predpokladu nejspiS uz ne stoprocentné) nemiize
byt nikdy jist zdanlivou anonymitou sité a uz viibec ne tim, jestli neni sledovan nebo
nejsou neopravnéné monitorovana jeho osobni data nebo ¢innost (zajmy) na siti,
které nasledné mohou byt zneuzity. Clovék by na zékladé vsech téchto predpokladii
byl a mohl se chovat svobodné pouze, kdyby mohl vystupovat anonymné a mél

pristup Uplné ke vSem informacim. Ale vSechny tyto represe a omezeni vuci
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uzivatelim jsou Casto maskovéany za zkvalitnéni sluzeb, podporu vétSiho bezpeci a

podobné. Je tomu ale opravdu tak?

KdyZ se na tuto problematiku podivame z druhého uhlu pohledu, tak
svoboda je luxus, ktery si asi nemiizeme, v dobé kaZdodenni hrozby zlocini a
terorismu, dovolit. VZdy vtomto piipadé plati ,,néco za néco“. V nékterych
piipadech je prosté kontrola a omezeni nutnosti. At uZ jde o omezeni rychlosti
pripojeni k internetu uZivatelim, ktefi soustavné stahuji obrovské objemy dat za
ucelem prevence zahlceni sité (tento problém je spiSe technického razu a ubrani tak
ostatni uZivatele pred tim, aby na tkor nékoho jiného nebyli schopni béZného
uzivani internetu). Nebo naptiklad monitoring a omezovani podvodnych
obchodujicich na aukénich serverech typu eBay (v CR napt. Aukro). Kdyby se totiZ
tyto sluzby chovaly pouze podle predpokladu, Ze lidé jsou dobri, tak sebemensi
podvodnicek bude moci svobodné pachat ¢iny na tkor druhych. Budou ale ti, kdo
aplikuji tato omezeni také Cestni? A budou jimi navrhovana opatfeni spolehliva a
ucinna? A nebudou aZ zbyteCné moc zasahovat do prav jednotlivcd? Toto jsou
vSechno otazky, na které si kazdy mize odpovédét po svém, ale kazdému rozumné
uvazujicimu c¢lovéku vidy vyjde, Ze necCestni lidé a Spatné nebo mylné ciny se
nevyhnou Zadné oblasti lidské c¢innosti. Ve vysledku tyto represe a regulace se
nemuzou odehravat bez podloZeni v platnych zdkonech, protoZe bez hrozby postihu,
kterou ma nad jednotlivcem stat, by absolutné nemély ucinek. Malokomu zaleZi na
jeho virtudlni identité, kterou mize mit kazdy den jinou tak jako na ném samotném

v realném svéte.

Z tohoto vSeho jednoznacné vychazi, Ze svoboda ve virtualnim cyberprostoru
je relativni pojem, stejné tak jako svoboda, ve které Zijeme v redlném svété. Tento
virtudlni prostor se postupem Casu a celkového rozvoje a vyvoje stale vice
diverzifikuje a to hned ze tfi hlavnich divodt. Prvnim divodem jsou odliSné
socialni, jazykové, kulturni a historické odliSnosti samotnych narodnich siti (a jejich
uzivatell), ve které se Internet jako globdlni sit postupem casu vyclenil. Obsah
téchto siti je zaméfen na jednotlivce, ktefi v tomto prostfedi Ziji a zajmy jsou tak
z toho hlediska velmi odlisSné. Druhym diivodem jsou stale se rozvijejici technologie
a moznosti jejich uplatnéni ze stran jak poskytovatelti pripojeni (technologické

diivody), tak samotnych statli (pravni diivody). Jedna se zejména o technologie
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detekce geografické polohy uZivatele a nasledné filtrovani informaci a upravovani
obsahu. Tretim diivodem jsou odlisSné zakony platici na izemi rtznych stati a jejich
vymahatelnost v globalni siti, (tento bod uzce souvisi s predchozimi dvéma body)
pisobnost téchto zakonii a odliSnost hodnot, které tyto jednotlivé legislativni
regulace chrani, zastavaji a uplatiiuji na uZivatelich. (Goldsmith, 2008, s. 178)
ReSenim je pak najit néjaky bod rovnovéhy mezi témito vlivy a co nejvetsi
svobodou pro uZivatele, coZ ale neni tikol ani v nejmensim jednoduchy. V diisledku
tak internet na misto, aby sjednocoval (at’ uz sam sebe, tak uZivatele), jak to bylo
v ptivodnich vizich zakladateli a vizionari tohoto média, tak se ¢im dal tim vice
diverzifikuje v disledku externich vlivli, natlaku jak jiZ ze strany raznych
zajmovych skupin, tak zejména ze strany statnich represi a regulaci, které jsou
¢inéné z diivodu zcela odliSnych zdjmi. V soucasnosti internet v USA neni to co
internet v Evropé a uZ viibec ne to co internet napfiklad v Ciné. BohuZel ze vech
téchto predpokladu jasné vychazi to, Ze Internet jako svobodné informacni médium,
jako dnesSni nejvétsi virtualni prostor urceny ke komunikaci informaci jednoznacné
konci, ba mozna uz skoncil. UZ pouze cas ukaZe, kam se cely tento nekonecny
virtualni prostor vyvine, pfipadné jaka nova technologie ho postupné nahradi nebo
s jakou technologii se slouci. (priklad mtizeme vidét v dnesni digitalizaci televizniho
vysilani, které neodvratné spéje k jedinému cili a to slouCeni se s Internetem a

nabidnuti uZivateli novy rozmeér interaktivni zabavy)

Jesté k daleko horSim nasledkiim diverzifikace miiZze dojit naptiklad
v pripadé, kdyby se realizovala mySlenka implementace tzv. non-ASCII znak
v nazvech domén. Jak vSichni vi, tak v souCasnosti veSkeré doménové nazvy jsou
ochuzeny o speciélni ,,narodni“ znaky, cozZ se sice miize zdat jako veliké omezovani
a pitvoreni narodnich jazykd, ale zaroven, kdyby tomu tak nebylo, dosSlo by k tak
rozsahlé diverzifikaci narodnich internetd, Ze by se vétSina obsahu stala globalné
skoro nepristupna. Kdyby napriklad v ¢eskych webovych strankach byly umoZnény
carky a hacky, tak prvni nasledek, ktery to ponese, bude takovy, Ze vSichni majitelé
jiz existujicich nazvii domén bez diakritiky by si museli zakoupit jesté vSechny
ostatni moZnosti zapsani svého nazvu domény, protoZe jinak by se uZivatel pri
nespravném zapsani na jejich internetovou sluzbu nedostal. Mohlo by tak dochazet
k obrovskym spekulacim s doménovymi nazvy zavedenych firem, jejichZ obsah je

velice Zadany. Tento Cerny trh internetovych spekulanti a vydéraci funguje jiz
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dnes, ale po zavedeni non-ASCII znakid by mohl nabyt zridnych rozméra. Dal§Sim a
z riznych druhii pisma do latinky, kdy by mohlo dochazet k mnoha chybdm a
nechténym presmérovanim. Zaroveni by se pro vétSinu ,zapadnich® stati stal
napriklad rusky nebo japonsky web naprosto nepfistupny, uZ jen proto, Ze na svoji
klavesnici nemame patficnad pismenka, pro zapsani odpovidajicich nazvi domén.
Timto zptisobem by doslo k jesté masivnéjSimu vyclenovani narodnich webti
z globalni sité a nabourdna by tim byla samotna architektura a filosofie Internetu.
V dtsledku toho by byl ¢lovék zcela fatdlné omezen na pristupu k informacim,
protoZe by, le¢ zdanlivé naprosto svobodny, nemél potfebné znalosti ani technické

prostfedky k prolomeni téchto komunikacnich bariér.

2. Hacking a cyberterorizmus a jeho dopady na spolecnost

Tato kapitola bude cilena zejména na zneuzivani informaci, pocitacové
zloCiny a cyberterorizmus. V této oblasti je nejmarkantnéjSi dopad na clovéka,
protoZe se zde setkavame s jeho fatalni podobou. Pfeci jen se neda srovnat omezeni
Clovéka na pristupu k informacim, nebo filtrovani informaci s pfimym ttokem,
vedenym at’ uz proti jedinci, tak tfeba proti néjaké vétsi organizaci, firmé apod.
Osobni, ekonomicky a pravni dopad je pri tomto jednani zcela zjevny. Ale miZeme
se na tento ,,problém“ podivat téZ z jiného pohledu, ktery stavi celou problematiku
do zcela jiného svétla a to pohled na hacking jako na spolecnosti prospéSnou

¢innost.
2.1. Hacker

Pfimo navazujic na kapitolu svobody informaci v cyberprostoru musime také
poukazat na cinnosti ilegalniho zachazeni s informacemi, které miize byt primo i
nepfimo nebezpecné pro jednotlivce, tak i spolecnost, nebo alespofi miZe panovat
takovyto nazor ve spoleCnosti. Tento nazor vSak byva povétSinou mylny, protoZe
v této oblasti dochazi k nespravnému vykladu pojmt. Pro tento tucel si nejdiive

musime urcit kdo je to hacker a jaké ho k jeho Cinnosti vedou okolnosti. Pro tento
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ucel nam poslouzi Jargon File, jeden z celosvétové nejuznavanéjSich webl o

hackerstvi.
Podle tohoto dokumentu je hacker:

1. Clovek, ktery se vyZiva v badani po detailech programovych systémil a
prekracovani jejich schopnosti, coz je odliSné od jednani vétSiny uZivateld,
ktefi se radéji nauci jen nutné minimum. V dokumentu RFC 1392 (Internet
Users' Glossary) hackera popisuji jako clovéka, ktery ma potéSeni z

detailnich znalosti vnitfnich pochodt systému, pocitacti a pocitacovych siti.

2. Ten kdo programuje se zanicenim (nékdy s posedlosti), nebo ten kdo ma
poZitek spiSe z programovani samotného, neZ z pouhého teoretizovani o

programovani.
3. Osoba schopna pochopit/ocenit hodnotu hacku.
4. Clovék zdatny v rychlém programovani.

5. Expert na urCity program, nebo nékdo, kdo tento program casto uZiva.

(Definice 1 a 5 si jsou podobné a lidé je spojuji dohromady)

6. Expert nebo nadSenec v cemkoliv. Napriklad astronomicky hacker,

elektrotechnicky hacker, sitovy hacker atd.

7. Nékdo kdo si uZiva intelektudlni vyzvu v prekonavani, nebo obchazeni

limita.

8. [-nespravneé-] Skodlivy slidil, ktery se ,Stourdnim“ snazi odhalit citlivé
informace. Pouzito napf. v nazvech programi jako "Hence password
hacker", "network hacker" - spravné se ale clovék zabyvajici takovou

¢innosti nazyva cracker.

Oznaceni "hacker" soucasné znamena Clenstvi v globalni komunité. Je lepsi
byt oznacovan jako hacker ostatnimi, neZli se tak oznacCovat sam. Hackefi se
povazuji za elitu, coZ je zaloZeno na jejich schopnostech. Je zde tedy jakési ego

satisfakce, kdyZ sebe identifikujete jako hackera. KdyZ tvrdite, Ze jim jste a presto to
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neni pravda, tak budete bleskurychle oznaceni za ,boguse“ = podvodnik. Témto
lidem se také Fika ,wannabee“ (ti, ktefi by radi byli hackery, ale nejsou jimi).
Zda se, Ze tento termin byl poprvé prijat za vlastni v 60. letech jako znak pro
hackerskou kulturu v okoli TMRC a MIT AI Lab. Podle nékterych zprav to bylo
pouZito ve smyslu blizkém tomuto zdznamu, a to mladymi radioamatéry a

elektronickymi spojovaci v poloviné 50. let. (The Jargon File, Kdo je to Hacker?)

2.2. Hackerstvi a etika

Hackefi jakoZto profesionalové svého oboru maji svoji specifickou etiku a

filosofii, kterou se fidi pfi svém konani. Nejjednoduseji ji popisuji nasledujici body:

1. Hackefi véfi, Ze je spravné sdilet informace. Je eticka povinnost hackert, aby
sdileli svou odbornost psanim open-source (otevienych) kédi a usnadnili

pristup k informacim a pocitacovym zdrojim vSude tam, kde je to mozZné.

2. VEéri, Ze crackovani systémi pro zabavu je eticky v poradku do té doby nez
crackerstvi prejde v zlodéjstvi, vandalismus nebo poSkozeni funkénosti
systému. Oba z téchto etickych principli jsou brany obecné, ale v Zadném
pripadé nejsou vSeobecné akceptovany mezi hackery. VétSina hackert
akceptuje etiku popsanou v 1. bodé a na dikaz toho piSi open-source
software. Par jich k tomu dale prohlasuje, Ze by veskeré informace mély byt
verejné pristupné a zdarma, pricemz jakakoli vlastnicka pravidla jsou podle

nich Spatna.

Smysl 2. bodu etiky je vice sporny. Néktefi lidé maji za to, Ze cracking je
neeticky, predevsim opakované nabouravani a pristupovani k systémtim. Ale véri,
Ze etické crackovani s rozumnym chovanim a vyloucenim destrukce systému, je
gestem "laskavého crackera". Jedna z nejvétSich laskavosti hackera je, kdyZ se
naboura do systému a pak vysvétli administratorovi (radéji emailem), jak to udélal a
jak odstranit chybu. VétSina solidnich manifestaci dalSich verzi hackerovy etiky je
takova, Ze témér vSichni hackefi jsou ochotni podélit se o technické triky, software a

(je-li to moZné) o pocitacové zdroje s ostanimy hackery. Ohromné spolupracujici
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sité, jako napriklad Usenet, FidoNet a Internet diky tomuto rysu mohou fungovat

bez centralni kontroly. (Kdo je hacker?)

Nejvice o hackerské komunité vypovida jeden ze stéZejnich dokumenti
tohoto oboru s nazvem ,,Svédomi hackera“ (anglicky The Conscience of a Hacker),
také znamd pod néazvem Hackeriv manifest (anglicky The Hacker Manifesto).
Kratka esej, napsana 8. ledna 1986 hackerem, jenz si fika The Mentor (jeho realné
jméno je Loyd Blankenship). Autor jej napsal po svém zatCeni a uvefejnil jej

v undergroundovém hackerském Magazine Phrack v 1. dile 7. vydani, souboru 3/10.

Dnes je zkopirovan na nespocet webovych stranek. Tento Cclanek je
povazovan za jeden ze zékladnich kament kultury hackeri a poskytuje urc¢ity ndhled
do filosofie ranych hackerd. Rika se, Ze zformoval komunitu a jeji pohled na sebe
samu a své motivace. Manifest tvrdi, Ze hackefi hackuji, protoZe je to pro né zpisob,
jak se ucit a protoZe jsou frustrovani a znudéni vzdélavacim systémem. Vyjadiuje
také osviceni hackera v realizaci jeho potencidlu v pocitacovém prostredi.

(Wikipedia, Hackertiv manifest)

Cesky preklad hackerova manifestu je pFistupny na strankéch Britskych listt.

,Svédomi hackera

Dneska chytli dalSiho. Jsou toho plny noviny. "Mladik odsouzen za Skandélni Pocitacovy Zlocin",
"Hacker zatcen za prtnik do banky"...

Zatraceny déti. VSechny jsou stejny.

Ale zkusili jste se nékdy s tou svou trojitou psychologii a technomozkem padesatejch let podivat
oc¢ima hackera? Polozili jste si nékdy otazku, jaka sila ho zformovala, co vytvéarelo jeho osobnost?

Jsem Hacker. Vstup do mého svéta...

M{j Zivot zacina skolou... Jsem chytfejsi néZ vétSina ostatnich décek, ty kecy co nam vykladaji mé
nudi...

Zatracenej flakac. VSichni jsou stejny.

Jsem na gymplu nebo na stfedni. U€itelka uZ po patnacty vysvétluje, jak se krati zlomek. Chapu
to. "Ne, slecno Smithové, nepsal jsem postup. Udélal jsem to z hlavy..."

Zatraceny décko. Nejspis to nékde opsal. VSichni jsou stejny.

Dneska jsem udélal objev. Objevil jsem pocitac. Pockej chvili, to je skvély. Dél4 to, co chci. A
kdyzZ to udéla chybu, tak je to kvtili tomu, Ze jsem néco zvoral. A ne jenom proto, Ze mé nemad rad...

...nebo se citi byt mnou ohroZeny...

...nebo si mysli, Ze jsem vypocitavej parchant...

...nebo Ze nemam rad uceni a nemél bych tu bejt...

Zatraceny décko. Furt jenom hraje samy hry. VSechny jsou stejny.

A pak se to stalo... oteviely se dvefe do svéta... elektronicky signdl se Fiti telefonni linkou jako
heroin Zilou narkomana, nachazi tkryt pred ubijejici kaZzdodennosti... nachazi board.

28



"To je to misto... sem patfim..."

Kazdyho tu zndm. I kdyZ jsem je v Zivoté nevidél, nikdy jsem s nima nemluvil, a moznéa Ze uz o
nich nikdy neuslySim... Zndm vés vSechny...

Zatraceny déti. Furt jenom obsazujou linku. VSechny jsou stejny...
Vsad' boty, Ze jsme vSichni stejny!

Ve skole jste nds krmili po 1Zickach détskym jidlem a my chtéli steak... kusy masa, ktery k ndm
proklouzly byly predZvykany a bez chuti. Ovladali nés sadisti a ignorovali tupci. Bylo par téch co nas
meélo ucit a naslo v nas ochotné Zéaky, ale téch bylo jako kapek vody v pousti.

"Toto je ted nas svét... Svét elektrond a spinacli, krasa baudu. VyuZivame existujicich sluzeb bez
placeni, mohly by byt skoro zadarmo, kdyby nepatfily Smelindfskym hltountim, a vy nas nazyvate
zlo¢inci. My objevujeme... a vy nas nazyvéte zlocinci. Dychtime po védomostech... a vy nas
nazyvate zlocinci. Existujeme bez barvy pleti, bez narodnosti, bez ndboZenskych predsudki a vy nas
nazyvate zloCinci. Vy stavite atomové bomby, vy vedete vélky, vy vraZzdite, podvadite a 1Zete ndm a
chcete, abychom véfili tomu, Ze je to pro naSe vlastni dobro, pfesto jsme my zlocinci.

Ano, jsem zlocinec. Mym zloCinem je zvédavost. Mym zloCinem je posuzovani lidi podle toho co
fikaji a co si mysli a ne podle toho, jak vypadaji. Mij zlocCin je to, Ze jsem chyttejsi nez ty, cozZ je véc,
kterou mi nikdy neodpustis. Jsem Hacker a toto je miij manifest. MizZete zastavit jednotlivce, ale
nemtiZete nas zastavit vSechny... konec konct, vSichni jsme stejni.

The Mentor*

Napsdno 8. ledna 1986 jako Hackertiv manifest — prohldseni nezavislosti (Mentor, 1986)

Zpusoby a druhy hackingu a jejich dopady

Na celou problematiku lze dale pohliZet z pohledu dopadu na spolecnost a
etiku celého pilisobeni a nasledkt ¢inti hackerti. Zjednodusené lze Fici, Ze hackefi
(crackeri) jednaji eticky, kdyz davody jejich prolamovéani bezpecnostnich bariér
systémil jsou vedeny z divodu zvidavosti a jakési osobni prestiZe, nikoli vSak za
ucelem osobniho zisku nebo se zamérem poskodit cil svého utoku. Na tomto misté
bychom si méli uvést par prikladi a zptisobi ilegdlniho hackingu a cyberterorismu.
V SirSim slova smyslu hacking zahrnuje zaleZitosti sahajici od zneuZivani Ci
napadani telefonnich systémii - obvykle s cilem bezplatného volani apod. (tzv.
pheaking), dale pres shromazd'ovani a Sifeni nelegalniho software (tzv. warez),
prekonavani riznych ochran komercnich SW produkti, DVD diskd ap. (tzv.
crackovani) az po ,tradicni“ priniky do pocitacovych systémi nebo siti. V tomto
clanku budu pojem hacking pouZivat pravé pro ono ,tradicni“ napadani a pokusy o

neautorizovany pristup k pocitacovym systémtum. (Miko, 2003)
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Metody pruniki

Prakticky kazdy utok hackera zneuziva néjakou slabinu, kterou mtize byt:
- chyba vyrobce (pfimo v aplikaci, opera¢nim systému),
- chyba dodavatele nebo administratora (Spatné nastaveni),

- chyba uZivatele — tato ,slabina“ se narozdil od predchozich dvou

velmi obtizné resi.

Zakladni druhy nékterych utokii:

- Buffer Overflow (BOF) — pomérné velky okruh slabin, jejichZ
pfi¢inou je programatorska chyba diky niZ dochéazi za jistych
okolnosti k neZadoucimu prepsani pameéti, cehoZ lze zneuZit pro

spusténi vlastniho kodu.

- Zneuziti chyb ve WWW aplikacich — nejcastéji SQL injection ¢i
podobné variace, kdy opét diky chybé programatora lze
prostfednictvim manipulace s dynamickymi parametry WWW
stranek (prip. cookies) proniknout na sever €i neopravnéné ziskat

data.

- Sitové techniky - Sniffing (odposlech sitové komunikace),

Spoofing (predstirani cizi identity, obvykle IP adresy).

- Denial of Service (DoS) titoky — Flooding (zahlceni linky, zahlceni
systétmu poZadavky, zahlceni e-mailovymi zpravami, ...),
distribuované DoS (pfi souCasnych technologiich prakticky neni

obrany).

- Utoky na heslo — hddéni/lamani hesel. BohuZel na rozdil od vykonu
pocitaci schopnosti lidi pamatovat si delsi hesla stagnuje, proto tato

velmi stara metoda je stale velmi ucinna.

30



Karel Miko ve svém clanku povaZuje za nejvétsi slabinu v drtivé vétSiné
pripadi lidsky faktor (tj. vlastni zaméstnance), z konvencnich hrozeb vidi jako
zakazku — jedna se o jedineCné chyby programatora (vlastni zaméstnanec, Ci
pracovnik dodavatele), které Zadny béZzné dostupny scanner obsahujici databazi jen
téch nejrozsifenéjSich chyb neodhali a Casto je vytvorena faleSna iluze bezpeci.

(Miko, 2003)

Priklad konkrétniho ilegalniho hackingu/crackingu

Zde bychom si méli uvést alesponl jeden konkrétni priklad hackerského
utoku, ktery je zarnou ukazkou poruSeni veSkeré etiky, kterd je popisovana
v predeSlé kapitole. Jako velmi dobry pfiklad jsem zvolil kauzu Alexeje
Vadimirovi¢e Ivanova, ruského pocitacového hackera z Celjabinsku, ktery ve svij
prospéch ziskaval celosvétové penize od bohatych firem takovym zptisobem, Ze
vnikl na jejich servery, zkopiroval si privatni data dané firmy a nasledné kontaktoval
tuto firmu emailem pod hlavickou fiktivni ,,Expertni skupiny pro ochranu pted
hackery“ s poZadavkem uhrazeni nemalé sumy penéz vyménou za odhaleni
bezpecnostnich rizik jejich systému zabezpeceni. V pripadé, Ze dana firma odmitla
zaplatit danou sumu, tak zaslal vyhruzny email popisujici to, jak je snadné
proniknout do firemniho systému, stdhnout si jejich utajeny software, kontakty o
klientech a obchodnich partnerech a pak jen zadat prikaz o kompletni vymazani dat
ze zdrojovych databazi. Takovémuto natlaku valna vétSina firem podlehla, protozZe
v pripadé toho, Ze by se dany scénar uskutecnil, tak by jeho disledky vazné
existencné firmu poSkodily. Firmy, které presto odmitly zaplatit, tak v kratkém case
priSly o veSkerd data, ptripadné napfiklad Ivanov zvefejnil citlivé informace o
klientech na strankach firmy. Tohoto jednani si nemohla nevSimnout americka FBI,
které musela uskuteCnit protiopatfeni v podobé vylakani Ivanova na uzemi USA,
protoZe s Ruskou federaci nema dohodu o vydavani zlocinct. S fiktivni zaminkou
pracovni nabidky pozvala Ivanova do USA, kde pomoci jeho vlastnich zbrani,
metodou snimani stiski klavesnice, ho pozadala, aby prokazal svoje uméni a

nasledné sama provedla protiutok na zakladé takto ziskanych pristupovych hesel na
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jeho pocitace v Rusku, kde ziskala patficné diikazy jeho ilegalni ¢innosti, na jejichz
zakladé byl pozdéji souzen. (Goldsmith, 2008, s. 194)

Kyberneticka valka, hrozba zniceni samé podstaty
sité

Oproti nésledujicimu prikladu se vedeni hackerskych ttokt z predchoziho
odstavce muzZe stat pouze malichernou zéleZitosti, ktera poSkozuje pouze nékolik
jednotlivych subjektii (osoby, firmy) v kyberprostoru. Jedna se zde o globalni titok
vedeny zejména zptsobem DoS (Denial of Service) popisovany v podkapitole o
moznostech vedeni hackingovych priinik{i a tutokd. Pfi tomto ttoku jsou vyuzivany
zdanlivé legitimni poZadavky na systém v takové mife, Ze dojde k jeho zahlceni a
nasledné necCinnosti online sluzby (naptiklad pad webovych stranek). Proti spravné
pripravenému utoku tohoto druhu se nelze branit, protoZe jeho podstata je zakotvena
v samotné filosofii internetu. Samotné provedeni spociva v infikovani co mozZna
nejvétsSiho poctu nechranénych pocitaci Skodlivym kodem, ktery umoZzni
v okamZiku aktivace soustavné ,bombardovani“ napadeného cile zdanlivé
legitimnimi pozadavky. Zpravidla se jednd o obrovské mnoZstvi pocitaci
umisténych po celém svét€, takZe béhem chvile dochazi ke zhrouceni cile. Nasledna
oprava neni vibec snadnd, protoZe i po restartu utok trva a problém se ihned
opakuje. Jedina obrana je pak odpojeni sluzby od sité, cozZ je zpravidla cil, kterého
utoCici hacker chtél dosahnout. Samotni spravci sité prirovnavaji tento typ utoku
k Zivelné katastrofé, které se neda vyhnout nebo branit, ale mize na ni byt ¢lovék co
nejlépe pripraven (zalozni systémy apod.). V budoucnosti se tak snadno miZze stét,
Ze at’ chceme nebo ne, bude potfeba zménit samotnou architekturu a podstatu dnesni
sité, protoZe neni vibec neredlné, Ze bude pribyvat kybernetickych vélek
znepratelenych  skupin hackeri nebo profesiondlnich hackerG najatych
vladnimi/nevladnimi organizacemi za dicelem zniCeni/ poSkozeni /vypnuti/vytazeni
protivnikovych systémt. (Goldsmith, 2008, s.229) Viibec nejsme daleko od pravdy,
kdyZ budeme predpokladat, Ze valecné pole budoucnosti bude virtualni prostredi, na
kterém jiZ dnes zaleZi fyzicka existence a funkCnost tolika realnych véci, Ze
v pripadé jejich nefunkcnosti se naSe spolecnost, jak ji zname z kaZzdodenniho
Zivota, ve chvili zcela zhrouti a nebude fungovat zhola nic. V tomto pohledu tak

vidime hackera jako moderniho véle¢nika nové informacni doby, virtualniho
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teroristu, ktery rozhoduje o Zivotech lidi stejné tak fatalné jako clovék nastraZujici
naloZe vybusniny na plném fotbalovém stadionu pfi zapase 1. ligy. Ma tedy v dnesni

spolecnosti takovyto patologicky jev pravo na Zivot?

3. Problematika socialnich siti z pohledu ochrany osobnich
udaji, ztrata soukromi a identity

DneSni doba zaZiva doslova boom socialnich siti a podobnych
elektronickych sluZeb vychazejicich z ptirozené potreby lidi budovat si mezi sebou
kontakty a udrZovat se ve spojeni s blizkymi lidmi, ktefi diky dneSni ,,moderni
dobé nam zacinaji byt ¢im dal tim vice vzdalenéjsi. Tato technologie je dnes velice
rozsifend a vyladéna do takové podoby, Ze sviij profil si dokaze vytvorit i zacatecnik
v praci s internetem a pocitaci obecné. Na takovéto uZivatele pak ceka ve ,,sparech”
socialnich siti mnoho nastrah. Jedna se zejména o nerozumnou ventilaci osobnich

informaci jednotlivych uZivateli a jejich nasledné zneuziti.

Mnoho nezkuSenych uZivateli tak dava vSanc mnoho svych soukromych
osobnich udajii a viibec si neuvédomuje hrozby, které jim bezprostfedné hrozi.
Mnozi pod matnou iluzi anonymity ve virtualni siti na sebe prozrazuji informace,
které pouzité v redlném svété miizou zpusobit nedozirné disledky. Cely tento jev
jasné vyplyva ze snahy uZivateli se co nejvice prezentovat ve virtudlnim prostredi,
protoZe toto prostfedni je této prezentaci velmi naklonéno. JeSté nikdy v historii
nebylo tak snadné prezentovat sama sebe, svoji tvorbu nebo svoje nazory tak

Sirokému spektru ostatnich osob.

Co je to socialni sit a jeji klady a zapory a
bezpecnostni rizika
Jak jiZ bylo feCeno, tak socidlni sit' feSi potfebu vzajemné komunikace
uzivateld a dava jim moznost budovani seznamu svych zndmych a pratel at uz
realnych nebo pouze virtualnich. Tato sit' funguje na principu provazané pavuciny
kontakti lidi navzajem sdilejicich informace protkanych a propojenych virtualni

pavucinou, kterd muizZe znacit jejich prislusnost k urcité komunité, zdjmové skupiné,
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pracovni skupiné — ve vzdjemném vztahu. Diky takto vytvorené siti si jednotlivi
uzivatelé mtiZzou nadefinovat svoje takzvané uzivatelské profily, které reprezentuji
jejich osobu ve virtudlnim svété. Uvefejnénim co nejvétSiho poctu osobnich tdaji
ziskava tak uZivatel moZnost co nejlépe vyhledavat osoby s podobnymi zajmy jako
ma on sam, Ci rozvijet diskuse k rtiznym publikovanym informacim (obsahu).
Zaroven ale timto zptsobem c¢lovék prichazi o své soukromi. Je obecné znamo, Ze
na sebe takto casto lidé prozradi informace, které by ostatnim nesdélili ani pfi
pratelské rozmluvé nékde ,u piva“. Je zndmo mnoho konkrétnich pfipadi, kdy
neopatrny uzivatel o sobé do ,zdivocelého“ virtudlniho prostoru uvedl necekané
detailni osobni aZ intimni informace, na jejichZ zdkladé byl pak obtéZovan jak ve

virtualnim prostredi, tak tato agrese prerostla do realného svéta.

KdyZ se ktomuto rizikovému chovani prida jeSté nezodpovédnost
v pridélovani pristupovych prav (nastaveni, kdo se na mij ,,profil“ miZe podivat a
kdo ne, pripadné které skupiny ostatnich uZivatelti vidi které osobni informace), tak
si uz tento ¢lovék doslova ,,koleduje*“ o zneuZiti osobnich informaci. Tento problém
miiZze snadno nastat i kdyZ néjaky vas pritel, ktery je ale pouze ,,pfitelem* uvefejni
mohou snadno poskodit a disledky tohoto kondni mutZou mit vazné nasledky
v realném svété. Mnoha data uvefejnéna na siti mohou mit zcela nevhodny ci
dokonce posSkozujici nebo kompromitacni obsah. (obrazky, videosoubory atd..)
V disledku takovéhoto jednéani jiz doSlo k mnoha fatalnim nésledkiim v redlném
svété, kdy na internet unikly naptiklad fotky urcité osoby zobrazujicich ji v riznych
nevhodnych situacich, zejména se sexualnim podtextem. DotyCna osoba pak celou
situaci a ostudu u ostatnich neunesla a cely pripad skoncil sebevrazdou.
V soucasnosti je tento problém spojeny naptiklad s takzvanym ,,sextovanim®, kdy si
zejména mladi lidé posilaji za pomoci modernich telefonii vybavenych digitalnimi
fotoaparaty svoje fotografie erotického az pornografického charakteru. Déje se tak
mezi partnery, tedy lidmi navzajem blizkymi, ale po rozchodu neziidka kdy jeden
z partnert zvefejni fotografie na internetu, ¢imz se zaprvé dopousti trestného ¢inu,
navic vSak nedomysli viibec néasledky tohoto konani, protoZe stejné jako vyicené
slovo a vystreleny Sip, tak ani digitalné zvefejnéna a kopirovatelna data jiz nikdy

neni schopen odstranit.
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Nezodpovédné zverejnovani osobnich informaci a
dopady na clovéka

Rizikem pro vSechny doslova hloupé uZivatele je publikovani informaci o
jejich, ne zrovna legalnim, chovani. Takovyto Clovék by mél zvazit, co o sobé
prozrazuje na socialnich sitich, a zda je viibec rozumné tam mit svij tcet. Pravé to
se totiZz pred par dny vymstilo australskym chytraktim, ktefi utekli z restaurace bez
zaplaceni. Australané byli presvédCeni o tom, Ze jejich plan musi vyjit. Vybrali si
jednu draZsi restauraci na melbournském Southbanku, a dali si pofadné ,,do nosu“.
Na stole se stfidala draha vina, ryby, ustfice. Po hostiné si §li ven zakoufit... a
v chtizi pokracovali. Do podniku, kde po nich ztstal nezaplaceny tcet, v prepoctu za
bezmala sedm tisic korun, se uZ nevratili. Majitele restaurace to pochopitelné
rozcililo. Pak si ale vzpomnél, Ze se jeden z pétice mladych lidi ptal zkraje veCera na
servirku, ktera zrovna neméla sménu. Poté, co ji vysvétlil, co se stalo, napadlo je
pouzit k identifikaci Facebook. KdyZ se podivali na seznam jejich kontaktl, za
chvilku dva z neplatici nasli. Mladik a jeho divka méli ve svém profilu dokonce
uvedené, Ze pracuji v nedaleké restauraci. Netrvalo tedy dlouho a své penize, i
s velkorysym dySkem, dostal okradeny muZ zpét. Oba podvodnici navic prisli o
praci. Jejich zaméstnavatele, kterého majitel restaurace kontaktoval, totiZ straslivé
dopalilo, Ze okradli kolegu z branZe. O praci uz diky svému chovani na socialni siti
priSel také jeden zaméstnanec call centra, ktery svému $éfovi tvrdil, Ze je nemocny.
Ve svém statusu na Facebooku pritom jasal nad tim, Ze je stale jeSté opily z predeslé

noci, a jak je skvélé, Ze nemusi do prace. (Zychova, Byt ¢i nebyt na Facebooku)

FaleSna identita ve virtudlnim prostredi a jeji
dopady na realitu

Dale se pak také setkavame se situaci, kdy se uZivatelé zamérné maskuji,
méni nebo se vydavaji ve virtudlnim prostfedi za nékoho zcela jiného za ucelem
néjakého osobniho prospéchu. Toto konani miiZze byt bud pouze neetické, nebo
dokonce velice nebezpecné a ilegalni. Pfipad, kdy se na virtualnim seznamovacim
serveru vydavame za dvacetiletou sexy blondynku bez zavazkl a ve skuteCnosti
jsme vdova se 4 détmi nebo dokonce muZ, tak tato situace je na svédomi kazdého
z uzivateli. Tento pripad se ale snadno mtZze ,,zvrtnout“ v takzvany cybergrooming,

pri kterém se nektefi lidé vydavaji ve virtualnim svété za nékoho jiného s umyslem
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se setkat s danou osobou v realném svété. Stava se tomu tak zejména v pripadech
nasledného zneuZiti déti a mladistvych. Takovéto chovani je velmi vaZzny zlocCin,
ktery se bohuZel nedari zcela adekvatné trestat. Pachatelé se spoléhaji na
nezkuSenost v pouzivani a velikou divéfivost téchto vékovych skupin a celkové je

tento ¢in velmi nebezpecCny pro spolecnost.

Kdyz virtualita nahradi realitu

Posledni a nejvice zavazny problémem je, kdyZ virtualni budovani pratelstvi
a sdileni informaci zcela nahradi tuto ¢innost v realném svété. Mnozi lidé travi pak u
pocitaCe doslova 24 hodin denné a jejich redlny Zivot se proméni ve virtualni
existenci. Jejich fyzicka existence pak znaCné strdda a postupem casu se jejich Zivot
zméni pouze v chorobnou zavislost na technologii. Pozbudou tak veSkerého uméni
konani a navazovani vztahti v redlném svété a odsoudi se tak pouze na Zivot ve své
virtualni realité, ve které sice mohou byt tim, kym chtéji, odstranit tak vSechny své
realné nedostatky, ale pripravi se tak o vSechny télesné poZitky spojené s prostou
existenci na této planeté. Je pouze filozofickou otazkou, zda-li je toto dobfe nebo
Spatné. Za predpokladu, Ze takto Zijici clovék je Stastny, tak pro¢ by nemohl Zit
zptisobem, jaky si sam zvolil. Na druhou stranu jaky je pak jeho pfinos pro
spolecnost? Osobné si myslim, Ze na svété stale (naStésti) Zije valna vétSina lidi,
ktefi radi vyrazi za svymi realnymi prateli, jdou si spolu popovidat, vezmou svoji
pritelkyni/pritele na rande, sednou si na sklenicku... NedokaZu, a ani nechci, si
predstavit realitu, kdy kazdy bude ve svété pouze reprezentovan urcitymi daty
sdilenymi v siti a veSkeré vzajemné interakce budou realizovany pouze digitalnimi
prenosy dat — signaly putujicimi virtudlnim cyberprostorem. Tato vize, ktera
doufam, Ze nikdy nenastane, byla naptiklad dobfe ztvarnéna ve filmu Matrix
reZisérd bratri Larryho a Andyho Wachowskich, kde jednotlivé lidské bytosti byly
pouze v roli jakychsi baterii, kterym byl pfimo do mozku promitan virtualni svét, ve
kterém Zili jako v jakési iluzi, potom co redlny svét byl zcela znicen. Clovék jako
jedinecna existence a jeho nazory, myslenky a reakce byly zcela potlaceny a
kontrolovany jakymsi ,velkym bratrem“. Z tohoto pohledu miZeme v této
postapokaliptické vizi vidét jasnou analogii s fungovanim totalitniho statu. V tomto
misté se opét dostdvame k problému svobody. Clovek, ktery je na ¢emkoli zavisly,

nemiize byt nikdy svobodny, nikdy se nemiiZze svobodné rozhodovat. Zavislost na
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technologii tak mtiZe ¢lovéka snadno zbavit veskeré jeho osobni volnosti, jako tomu

miuiZe byt naptiklad u zavislosti na drogach nebo alkoholu.

Specifickou podskupinou prikladu virtudlni existence jsou online pocitacové
hry. (MMORPG - Massively-Multiplayer Online Role-Playing Game) V téchto
tzv. ,hrach na hrdiny“ si hrac jiz v prvopocatku zvoli svoji postavu, tzv.
avatara, ktery je pak jeho virtualni reprezentaci v virtualnim svété. Takovyto
hrdina neni pak nositelem vlastnosti daného clovéka v realném svété, ale je to
spiSe takovy unik realného clovéka do digitalni podoby, podnécujici jeho
fantazii a davajici mu moZnost Zit nerealné pribéhy, které jsou v realu
neuskutecnitelné. Virtualni svét je pak plny takovychto postav, které spolu
vzajemné komunikuji a vytvareji mnohé interakce (rozhovory, souboje, obchod
apod.). Hraci v téchto hrach jsou motivovani k dalSimu hrani rozvijejicim se
pribéhem, ziskavanim novych predmétu, které jim umoznuji uskutecniovat
nové akce a rozvojem schopnosti postavy zavislém na plnéni ukoli, které se
odviji od pribéhu. Cely tento koncept virtualni existence miize mit ale az
takovou chytlavost, Ze se casto stava pro hrace az zhoubnou zaleZitosti
v podobé zavislosti na hrani a snadno miiZe mit stejné nasledky jako problém
odlouceni realné existence od té virtualni, ktery je popsany v predchozim

odstavci.

4. NevyZadané a klamné informace

V posledni kapitole budou nastinény zakladni rizika nevyZzadanych, zamérné
zavadéjicich a matoucich informaci a dopad téchto informaci na ¢lovéka. Rizika
téchto desinformaci se mohou zdat zanedbatelna, avSak mnoho lidi neni schopno
informace spravné interpretovat a vyhodnocovat jejich dileZitost, pravdivost a
relevanci. Tito jedinci jsou pak nejvice ohroZeni stalym piivalem informacniho toku,
ktery na né dopada ze vSech stran a je jen na schopnostech, zkuSenostech a moZzna

dnes i Stésti kazdého z nas nenechat se ovlivnit.
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Spam

Samotny nazev terminu je odvozen ze znacky americkych konzerv lan¢mitu
(preklad ,,hase“ v televiznich titulcich je nepresny), ktera se vyrabi od 30. let dodnes
(v soucasnosti ale vyrobce trva na psani velkym pismem SPAM) a za 2. svétové
valky a po ni byla hojné rozsitena a stale méné oblibena ve Velké Britanii. Proto se
objevuje v zavérecném skeci 25. dilu seridlu Monty Pythontiiv Iétajici cirkus, kde
vSechny poloZzky jidelniho listku v restauraci obsahuji spam, i mnohokrat
opakované, a spory zakaznikl s CiSnici o objednavky prerusuje skupina Vikingt

zpivajicich ,,Spam, spam, spam...“

Oznaceni tak bylo prijato nejprve pro praktiku mnohonasobného rozesilani
téZe zpravy na Usenetu, ale pak se vyznam posunul pro zneuZivani skupin k Sifeni
takovych aktivit pfesunulo do e-mailu. (Wikipedia, Spam) V soucasnosti je ale tento
jev spojovan prevazné s hromadné Sifenou nevyzadanou reklamou pomoci emailové
sluzby. Zdéanlivé nendpadny problém tak dnes prerostl do obrovskych rozmér, kdy
zhruba 90% emailové komunikace je nevyzadany obsah. Timto zplisobem tak neni
zatéZovana pouze samotna komunikace sama o sobé, ale zarovei je velmi zatéZovan
samotny adresat zpravy, protoZe se snadno stava obéti informacniho presyceni. Ve
chvili kdy i relevantnich informaci je dnes tolik, Ze neni v silach jednotlivce tyto
informace zpracovat, tak nevyZadané informace jsou uZ jen jakysi hrebicek do rakve
v orientaci ¢lovéka. Ve chvili kdy 9 z 10 prijatych zprav je nechténych, nastava
riziko, Ze osoba jednajici automaticky nedokaZe rozeznat zpravu od spamu a snadno
tak prichazi o duleZité informace. V opacném piipadé je Clovék natolik zaméstnan
analyzou prichozich zprav, Ze ztraci zcela zbytecné drahocenny cas, ktery by mohl
vénovat smysluplné cCinnosti. A z jakého diivodu? Zde nardZime na dalSi aspekt,
ktery s sebou nese spam a to je jeho ucinnost. Je dokazano, Ze sviij ticel splni zhruba
asi tak 1% spamovych zprav, cili zbylych 99% je zcela zbyteC¢nych. Adresnost
informaci je u spamu absolutné minimalni, respektive Zadna, protoZe jsou zcela
chaoticky Sifeny siti. Samotni adresati jsou vybirani specialnim softwarem, ktery
doslova téZi emailové adresy z obsahu celé sité a nemalou mirou mohou prispét i
tzv. hoaxy (hromadné emaily — viz. bod 5.2), které jsou rozesilany samotnymi
uZivateli na adresy jejich pratel. Z ¢ehoZ vyplyva, Ze obrana proti spamu je velice

obtiZna, jelikoZ i kdyZ vy jako konkrétni uZivatel se budete chovat na siti co mozZna
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nejzodpovédnéji, tak stac¢i aby néjaky vas znamy/pritel/kontakt nékde pouZil vasi
emailovou adresu a v zapéti se ocitate na seznamu pro spamovani. V nasledujicim
prehledu bude nastinéno nékolik zptisobti ochrany proti $kodlivému spamu. Zadny

z nich, ani jejich kombinace, ale nejsou prozatim 100% ucinné.
Zpisoby castecné ochrany proti spamu:

Blacklisting - rozhoduje, zda dopis je nebo neni spam, podle adresy odesilatele
(kterd muze byt zfalSovana), nebo lépe podle IP adresy, ze které dopis
priSel na cilovy SMTP server. Blacklisty obsahujici IP adresy, ze kterych
bylo zaznamenano rozesilani spamu, byvaji zvefejiovany nejcastéji
pomoci systému DNS. Vyskyt adresy v blacklistu miiZe mit za nésledek
bud’ pfimé odmitnuti (neprevzeti) dopisu jeSté béhem SMTP relace, nebo
miZze byt informace z blacklistu pouzita jako dodate¢na informace pfi

nasledné filtraci podle obsahu.

- Greylisting rozhoduje také podle IP adresy a emailové adresy
odesilatele a adresata, ale déla to dynamicky. SMTP server, ktery
provozuje greylisting, udrZuje databazi, kde pro trojici (IP adresa,
odesilatel prijemce) je uvedeno, zda dopis s témito atributy ma byt
prevzat k  dopravé, nebo zda jeho prevzeti ma
byt docasné odmitnuto. Prvni dopis je odmitnut a je zaznamenan
cas, kdy k tomu doSlo. Po urcitou dobu (typicky nékolik desitek
minut) pak jsou dopisy s tymiZ atributy odmitany. Po uplynuti této
doby, pokud se pivodni SMTP server stile pokousi o odeslani
dopisu, je zaznam v databazi potvrzen a dopisy jsou naopak
pfijimany a dopravovany bez zdrZeni. Po dalSi dobé (typicky
nékolik malo tydntli) je zdznam z databaze odstranén, takZe pristi
dopis bude opét pozdrZen. K odstranéni zaznamu z databaze dojde
také v pripadé, Ze v prislusném intervalu, kdy byly dopisy odmitany,

se nepokusi ptivodni SMTP server o znovudoruceni.

- Filtrace podle obsahu - Automatické rozpoznavani nemtize z
principu fungovat dokonale, protoZe nazor, zda konkrétni dopis je

spam, je individudlni. Pfesto filtrovani podle obsahu davé pouzitelné
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vysledky a hojné se pouZiva. Existuji dvé zakladni metody, nékteré

antispamové programy je kombinuji.

- Filtry zaloZené na pravidlech - vyhledavaji v dopisech rysy, které
jsou pro spam typické. Jde jednak o néktera slova (napr. viagra) a
slovni spojeni, jednak jsou vyhledavany chyby pro spam typické.
Prikladem je tfeba datum odeslani v budoucnosti, nedovolené znaky
v hlavicce, chybné oznaceny MIME-typ zpravy apod. Za kazdy
rozpoznany rys je dopisu pridéleno bodové ohodnoceni, body se
zpravidla secitaji, a pokud soucCet presahne hranici, je dopis
pokladan za spam. Rozpoznavané rysy jsou definovany pomoci
pravidel, ktera je tfeba pravidelné aktualizovat a prizptisobovat
praktikdm spammert. K vytvareni a adrzbé souboru pravidel je

tfeba mit znalosti, neni to prace pro béZného uZivatele, laika.

- Filtry zaloZené na uceni (Casto nazyvané bayesovské) vyuZivaji
triky z oblasti umélé inteligence. V reZimu uceni se filtru
predkladaji dopisy explicitné oznacené jako spam a ham (ne spam),
filtr z predloZenych dopist extrahuje informace, které si uklada do
databaze. Nejcastéji je dopis rozkladan na slova (popf. jiné useky
textu) a pro jednotliva slova se statisticky zjiStuje pravdépodobnost,
Ze dopis, ktery toto slovo obsahuje, je spam. V reZimu rozpoznavani
pak filtr vyuZiva nashromaZdéné informace a testovanému dopisu
prifadi pravdépodobnost, Ze je to spam. NejCastéji se pro vypocCet
pravdépodobnosti pouziva vzorec, ktery navrhl matematik Bayes.
Velkou vyhodou je, Ze filtr mliZe ucit i uZivatel — laik. U¢ici se filtry
jsou nejtcinnéjsi, uci-li je pfimo sami koncovi uZivatelé podle svého
individualniho nazoru, co je spam a co ne. Presto se bayesovské
filtry pouZivaji i na serverech, kde uceni probihd pro vSechny

uZivatele serveru spolecné.

(Wikipedia, Spam)
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Hoax aneb fama na internetu

Hoax, neboli jakasi legracka, klamna informace, vtipek, fAma na internetu,
zamérna mystifikace nebo také novinarska kachna je jednim z velice zavaZznych
problémii dnesni komunikace. Ve své podstaté se jedna o desinformace zamérné
Sitené siti, které zbytecné zatéZuji uZivatele nebo maji v imyslu jim dokonce
uskodit. V pocitacové terminologii je timto minéno zejména smySlené varovani pred
neexistujici hrozbou (napf. novy pocitacovy vir apod.). Pro co nejlepsi popis tohoto
komunikac¢niho problému jsem si vybral specifikace zvefejnéné na ceském

nejvétSim webovém serveru zabyvajicim se touto tématikou www.hoax.cz. Typicky

hoax pozname podle serveru http://www.hoax.cz zejména podle nasledujicich

specifik:

- Popis nebezpeci (viru): Smyslené nebezpeci (vir) byva struné popsané,

v pripadé viru byva uvadén i zpiisob Siteni.

- Nicivé acinky (viru): Zde zéleZi prevazné na autorové fantazii. Nicivé
ucinky mohou byt celkem obycejné, tfeba zformatovani disku nebo uz
min davéryhodné - zbésily uték mysi do lednicky, roztoceni HDD

opacnym smérem, vybuch pocitace...

- Divéryhodné zdroje varuji: Ve vétSiné pripadi se pisatel poplasné
zpravy snazi presvédcit, Ze varovani priSlo od divéryhodnych zdroja

("IBM a FBI varuji" nebo "Microsoft upozoriiuje” atd...)

- Vyzva k dalSimu rozeslani: Tento bod hoax vZidy obsahuje! Mnoho
nezkuSenych uZivatelti se necha zpravou napalit a bez pfemysleni vyzvu

uposlechnou. Pravé proto se tyto nesmysly lavinovité Sifi.

Jako hoax miiZeme také oznaCit Sifenou zpravu, kterd obsahuje neptesné,
zkreslujici informace, icelové upravené polopravdy nebo smésku polopravd a 1Zi. V
praxi muzZeme pouzit nasledujici pravidlo: jestliZe zprava obsahuje vyzvu k
hromadnému rozeslani na dalsi adresy, je to podezrelé a s nejvétsi pravdépodobnosti
hoax. Obcas to také mtize byt piivodné opravdova prosba o pomoc, ale i ty svého
nejvétSiho Sifeni dosdhnou v dobé, kdy jsou jiZ neaktudlni.(www.hoax.cz, Co to je

hoax)
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Typickymi priklady hoaxt podle serveru www.hoax.cz jsou:

- Varovani pred smysSlenymi viry a ruznymi utoky na pocitac

Nejcastéjsi typ poplasnych e-maild.

- Popis jiného nerealného nebezpeci: Zpravy varuji pred vymySlenym
nebezpe¢im z bézného Zivota - mimo oblast vypocetni techniky. Casto
obsahuji smés 1Zi a polopravd, které nezasvéceny clovék nemtze s

jistotou posoudit.
- Falesné prosby o pomoc

0 Kdysi skute¢na prosba o pomoc, vétSinou se masové rozsiti az po
jeji aktualnosti. Typickym prikladem jsou prosby o darovani krve

pro nemocného clovéka.
0 Trapny pokus o Zert, ktery uto¢i na zakladni lidské city.

- Famy o mobilnich telefonech: Vymyslené, zkreslené nebo netiplné

informace o mobilnich telefonech. VétSinou byvaji také masové Sitené.
- Petice a vyzvy
0 SmysSlena petice jako Zert.

0 Nedomyslena snaha boje za urcitou véc. Petice Sifena e-mailem
Casto neobsahuje potfebné udaje podepisujicich se (pokud je lze
takto oznacit), aby petice byla platna. Naopak, jestlize ke jménu
pripojite dalsi osobni uidaje, davate je k dispozici komukoliv, kdo
e-mail dostane. Zprdva s vaSimi udaji se Sifi pyramidovité v
mnoha rtznych variantach na dalsi adresy. Kdykoliv miize byt
zméneén i text idajné petice a vas podpis muze byt pod nécim, s

¢im nesouhlasite.

- Pyramidové hry a riazné nabidky na snadné vydélky
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0 VétSinou to jsou rizné obdoby pyramidovych her. Podle naSich
zakonl jsou pyramidové hry zakazany, proto se je organizatori
snazi maskovat jako prodej rtiznych produktt. Tyto nabidky maji
stejny zaklad: koupim produkt od zapojeného ucastnika(li), tim
jiZ zapojené cleny posunu o pozici vyS a snazim se presvédcit
jiné, aby produkt koupili a moji pozici také vylepsili. Pokud je trh
nasycen - a to diky pyramidovému zptisobu je pomérné rychle -
posledni maji minimalni Sanci, Ze nékdo dalsi se pfipoji, a jsou to
pouze jejich penize, které pomohly alespoii castecné vratit

naklady zapojenym predchidcim.

0 Nabidky na odménu nebo slevu na sluzby za hromadné rozeslani
e-maili. Poradné si rozmyslete, jestli je slibend odména

dostateCnou kompenzaci za obtéZovani vasich pratel.

0 Zertovna zprava, ve které se slibuje za jeji dalsi rozeslani lakava

odmeéna.

- Retézové dopisy Stésti: Cinské modlitby a rizné dopisy Stésti Sifené z

povércivosti nebo z neznalosti.

- Zertovné zpravy: Rizné Zertovné zpravy, které si posilaji kamaradi a
znami. Zde bych pouze pripomnél, Ze ne vSichni maji stejny smysl pro

humor, a proto neni vhodné je hromadné Sifit na vSechny adresy.

Hlavni Skodlivost a technické a socialni dopady pak tyto zpravy maji

zejména protoZze:

- Obtézuji prijemce: Opakovany piijem nesmyslnych zprav je pro mnohé
uZivatele neptijemné, zejména v dobé epidemie, kdy se v e-mailovych
schrankach objevuje stejna zprava neékolikrat denn€. V této dobé se stava,
Ze uZivatel prakticky nedéla nic jiného, nez Ze maZe nechténé informace

a tim padem prichazi o ¢as, ktery by mohl vénovat praci/zabavé atd.

- Zbytecné zatézuji linky a servery: PrestoZe vykonnost serverti a

rychlost vzajemného propojeni se zvySuje, je také nutné si uvédomit, Ze
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zatizeni siti také nartistd. VysSi naroky na sité jsou dany nejen
nartistajicim poctem uzivateli, ale také stale vétSim poctem Siticich se
Skodlivych koédt a hlavné rizného spamu. V dnesni dobé tvoii spam pres
90% veSkeré e-mailové komunikace! ProC zbyteCné tento pocet
navysovat zbyte¢nymi hoaxy a fetézovymi zpravami.
Velké mnozstvi hoaxii rozesilaji uzivatelé zplisobem predat dal a na
vSechny adresy. Tim dochazi k postupnému pridavani adres k textu
zpravy a samoziejmé nartsta velikost zpravy, casto aZ do velikosti
presahujici 100 kB. Pro porovnani, béZzny e-mail miva velikost 2-6 kB, e-
mail s pfiloZenym dvoustrankovym doc dokumentem pfiblizné 65 kB. V
souctu pak jejich velikost miiZe dosdhnout i mnoha MB. Masivni Sifeni
takovéhoto mnoZstvi dat pak ma za nasledek znacné zpomaleni
internetové komunikace a zvySuje naklady provozovateld internetového
pripojeni a prenosu, ktefi si tyto penize ale vidy nakonec vymiZou od

uzivateld.

Sifenim hoaxu mitiZete vyzradit divérné informace: Typicky hoax je
vzdy preposilan zptisobem ,,posli alesponi 10ti kamaradtim®, dava tak k
dispozici obrovsky seznam e-mailovych adres ndhodnym prijemctm.
Kvili lavinovitému Sifeni zpravy nemtizete védét, komu v dalSich
urovnich bude e-mail dorucen. Seznam adres je rajem pro spamery, ktefi
pak mohou na ziskané adresy posilat nevyZadané e-maily. Neéktefi
uzivatelé se nestaci divit, jak mohli spammefi ziskat jejich adresu, kterou
sverili pouze nékolika znamym. Ve skutecnosti staci, aby se hromadné
rozeslany e-mail dostal na pocitac infikovany Skodlivym kédem, ktery z
néj dokaze vysbirat adresy a dale je zneuzit.
Dalsi neprijemna situace by mohla nastat, kdyby se Vas seznam adres
klientdi a  obchodnich  partneri  dostal ke  konkurenci.
V pripadé rtznych petic nebo smyslenych podpisovych akci se poZaduje
vyplnéni rtznych osobnich udajii vcetné adresy a rodného cisla. Opét
nikdy nemiiZzete védét, kdo si Vami vyplnéné informace precte a jakym

zplisobem je zneuZije.
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- Miuze primo poskodit jinou osobu nebo spolecnost: Nékteré hoaxy
nebo Fetézové zpravy uvadi uplné kontakty nebo tfeba jen telefonni ¢isla
na osobu, ktera sice se zpravou nema nic spolecného, ale presto se na ni v
textu odvolava. Typickym prikladem je nabidka Sténatek, kdy jsou
uvedeny telefonni ¢isla, kam pfipadni zajemci mohou volat. Casto jsou to
kontakty na lidi, ktefi nikdy Zadného psa neméli, ale tfeba z pomsty nebo
Skodolibosti vypusti e-mail do svéta. V dobé masového rozsireni zpravy
je telefon postiZzeného prakticky nepouZzitelny.
Také Sifeni nepravdivych, polopravdivych nebo zkreslenych informaci o
riznych spoleCnostech jim mohou zptsobit rizné neprijemnosti.
Napriklad poSkozeni dobrého jména, ale také zbytecné zahlceni

zakaznickych linek, kam lidé na zakladé informaci v e-mailu volaji.
(www.hoax.cz, Cim hoax Skodi)

Jedinym zptisobem, jak tomuto nebezpeci ze strany klamnych informaci
Celit, je ho vcCas odhalit a v Zadném pripadé dal neSitit!!! Cely tento problém
internetové komunikace je zakofenény v samotnych lidech a neni Zadnym novym
problémem. JiZ odnepaméti si lidé sdélovali informace a kaZdy si tyto informace
néjak pribarvil. Takto vznikaly famy, které se Sifi mezi lidmi jako lavina. Stejné tak
jako u vySe zminénych hoaxti kazdé takovéto vypravéni se vzidy opiralo o
,»spolehlivy zdroj“ vidy uvedeny s jakousi neurcitosti alias ,,kamarad kamarada ma
tetu, ktera...“. Takovyto tvod za tcelem ziskani divéryhodnosti ziska v adresatovi
zajem o prihodu a o to vice pak ji §ifi dal. Timto zptisobem se pak k lidem dostavaji
na prvni pohled uvéfitelné prihody o ,,ukradené ledviné“ nebo napriklad poutava
story o zahadné infekci pochazejici z mrtvych tél. Mnoho lidi do dneSka véfi v to, Ze
jim Skvor vleze do ucha a propichne usni bubinek, nebo Ze by méli pfed konzumaci
bananu odlomit jeho Spicku, protoZe exotické hady nebavi nic jiného, nez testovat
svoje jedové zuby na koncich tohoto oblibeného ovoce. Veskeré tyto pribéhy byly
vzdy jakousi lidovou tvorivosti a svym disledkem byly prakticky neSkodné, ale uz
v historii se naSly priklady, kdy urcitd fama mohla poSkodit jednotlivce nebo
zejména néjakou spolecnost (pfibéhy o ufiznutych prstech v konzervach od fazoli
nebo o zahadné mizejicich slecnach v prevlékacich kabinkach spole¢nosti nabizejici

damskou konfekci). Je vidy na posouzeni kaZdého jednotlivce, zdali se necha
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takovouto informaci ovlivnit nebo ji dokonce jako zarucenou pravdu Sifi dal.
Prevence vtomto pripadé neexistuje, zalezi jen na divérivosti a zkuSenostech

kazdého z nés, at’ uz v redlném Zivoté, nebo pfi konani ve virtudlnim svété.

ZAVER:

V préci, na jejimZ konci se nyni nachéazite, se autor pokusil co nejlépe
zmapovat prostfedi komunikace informaci 21. stoleti a jevy s timto problémem
spojené. Hlavni zfetel byl kladen na nastinéni stavu, v kterém se nachazi svoboda
informaci v digitalnim prostfedi a ktery se stejné tak promita i do redlného svéta,
neb jest jakymsi jeho virtudlnim obrazem. Hlavni snahou bylo prezentovat negativni
jevy, které se vtomto prostiedi odehravaji a sociologicky dopad téchto jevli na
spolecnost i na jedince. Za pomoci konkrétnich prikladi i mnohych zamysleni nad
stavem véci, jsou predkladany i nékteré dilezité otazky do budoucna, které tato

prace zajisté nevyreSi, ale snad bude alesponi podnétem k premysleni nebo
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zajimavym pohledem na véc zase z trochu odliSného tihlu pohledu. Cela prace a
vSechny jeji kapitoly nardZi na problematiku svobody komunikace informaci,
protoZe v prubéhu informacni pfipravy k jejimu sepsani byl autor velice zaujaty
touto tématikou a z nazorti zde prezentovanych lze snadno vycitit, Ze svoboda at’ jiz
v digitdlnim, tak v redlném svété, je pro néj hodné dilezitd i za cenu moZnych
patologickych jevi, ke kterym mohou mnozi svobodu zneuzit. Na tomto misté uz
netieba psat néjaké dalsi zaveéry Ci otazky, nebot’ vSechny jsou priibéZné rozmistény

v jednotlivych kapitolach.
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