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ABSTRAKT:

Predmétem diplomové price je zmapovat soucasné moznosti pripojeni Skolnich
pocitaCovych siti k internetu a navrhnout jejich vhodné zabezpeceni. Jsou zde probirdna
moznad nebezpeci pocitacovych utokli a nastinéna mozna feSeni obrany proti nim.
V praci je zdivodnéno nasazeni ochrany Skolni pocitacové sit€ na bazi operacniho
systému Linux. Na modelovém piikladu je ukdzan zpasob instalace a nastaveni sluzeb
tak, aby mohli praci pouzit spravci Skolnich pocitacovych siti. Tento model byl v ramci
prace vyzkousen v praxi na dvou Skolach. Toto testovani v redlném prostiedi prokazuje

vhodnost zvolenych prosttedkl pro feseni tohoto typu tkolu.



SUMMARY:

Subject of this thesis is to describe contemporary possibilities in connecting school
computer networks to the Internet and design appropriate security system. There are
discussed possible threats of computer attacks and relevant ways of defese against them.
Thesis gives reasons to choose security solution based on Linux operating system
in school computer networks. Model example shows installation and services settings
in order to the thesis is being usable by school computer network administrators. This
model have been tested in real enviroment of two schools. That real life test have

proven that chosen means can solve the given situation.
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2 Uvod

V letech 2001-2005 probihala realizace projektu Ministerstva Skolstvi, mladeze
a télovychovy ,,SIPVZ PIII — Infrastruktura®, obecné¢ znamého pod ndzvem Internet
do $kol & INDOS, ktery byl souéasti vladnich podparnych opatieni realizovanych
v ramci prvni etapy programu Statni informacni politiky ve vzdélavani (SIPVZ).
Béhem biezna az listopadu roku 2005 tento projekt skoncil. V ramci tohoto projektu
bylo k internetu ptipojeno 3620 Skol. Po ukonceni projektu byla nucena vétSina Skol
pfipojeni k internetu fesit jinym novym zpusobem, nebot’ zplsob a platforma ptipojeni
zvolend vramci projektu byla bez plné finan¢ni podpory ministerstva Skolstvi
nevyhodna. Ukolem této price bylo zmapovat souasny stav zplsobl piipojeni
na Skoldch a navrhnout optimalni feSeni v poméru cena / bezpecnost. Prace se nezabyva
samotnymi technologiemi a cenovymi variantami pfipojeni, nebot’ toto se méni velmi

rychle v zavislosti na nabidce trhu a na technologickém vyvoji pfenosovych tras.



3 Vymezeni problematiky

Jedna ze vzdélavacich oblasti v Ramcové vzdélavacim programu (RVP), jenZ nabyl
platnosti 1.9.2005, se nazyvd Informacni a komunikacni technologie. V rdmci této
vzdélavaci oblasti je tfeba umoznit zakim dosahnout zékladnich trovni informacéni
gramotnosti, které jdou definovany jako elementarni dovednosti v ovladani vypocetni
techniky, orientovat se ve svété informaci, tvofivé snimi pracovat a vyuzivat
je v dal§im vzd&lavani a praktickém Zivot.'! Zde je definovan i vzdélavaci obsah oboru,
kde ofekavanymi vystupy v Casti ,,Vyhledavani informaci a komunikace* jsou znalosti
pfi vyhledavani informaci na internetu, vyhleddvani informaci na portalech,
v knihovndch a databazich a komunikace pomoci internetu ¢i jinych béznych
komunikacnich zafizenich. Z idajii Ceského statistického tfadu z roku 2007 vyplyva,
ze pocitac je k dispozici v pouhych 55,6 % domacnosti.” Ma-li zak na konci povinné
Skolni dochazky ovladat komunikaci pfes e-mail, chat, nebo ma-li si osvojit zminéné
vyhledavani informaci na internetu, musi mit moznost v rdmci vyuky pfistupu k tomuto
médiu v rdmci Skoly.

V ivodu byl zminén projet ,Internet do kol Ministerstva $kolstvi (MSMT), ktery
skonc¢il v priabéhu roku 2005. Diky nému bylo ptipojeno 3620 skol k internetu dodanou
technologii od generdlniho dodavatele Autocont. Tento cely projekt byl hrazen
z rozpoCtu ministerstva a pfili§ se nehledélo na ekonomicnost. Po skonceni projektu
byly mnohé Skoly nuceny vyfeSit pfipojeni k internetu jinym zpisobem, nebot
si nemohly dovolit stavajici pfipojeni hradit ze svého rozpoctu. Soucasné nutno
podotknout, Ze na konci projektu bylo sice pfipojeno k internetu 3600 skol, ale vétSina
rychlosti pouhych 64 kbit/sec, coz na dobu konce roku 2005 bylo opravdu malo. Skoly
byly s pribéhem projektu vcelku spokojeny, nebot’ v jeho ramci ziskaly zdarma mnoho
pocitacii a uceben, které by si jinak nemohly dovolit. Generdlni partnefi projektu
Internet do kol — Autocont On Line a.s. a Cesky Telecom (pozdgji Telefonica 02) -
se rozhodli pokracovat ve sluzbach Skoldm a vytvofili novy projekt ,,Pokracovani®,

ve kterém bylo Skolam zajiSténo nové, technologicky vyspélejsi a rychlejsi pfipojeni

' Ramcoveé vzdélavaci program pro zakladni vzdélavani. Vyzkumny Gstav pedagogicky v Praze 2005.
str. 34-35

? Statistika rodinnych Géti - vybavenost, Cesky statisticky tfad. [citovano 10.4.2009]. Dostupné na
WWW: http://www.czso.cz/csu/2008edicniplan.nsf/t/710027FB6E/$File/30010865.pdf



k internetu. MSMT tento projekt dotovalo 70%. Poéinaje listopadem 2007 ukonéilo
MSMT viechny dotace pfipojeni kol k internetu. Skoly si dalsi konektivitu k internetu
museji pln€ hradit. Pokud Skoly nechtély ponechat sluzby ve stavajicim stavu, byly
nuceny najit si ,,alternativniho operatora“ a vratit Telefonice 02 router, ktery zajistoval
technologické rozhrani mezi pocitacovou siti skoly a poskytovanym internetem.

Tato diplomova prace se zabyva moznosti nasazeni operacniho systému Linux pravé
jako technologického rozhrani mezi piipojenim k internetu od libovolného
poskytovatele a Skolni pocitacovou siti. V prvni Casti diplomové prace jsou zminény
divody pro jeho nasazeni v porovnani s ostatnimi moznostmi. V této casti jsou
probrany i rizika bezpec¢nosti pocitacovych siti z hlediska internetové konektivity
a sitovych utokli. Druhd ¢ést je zaméfena na praktickou ukézku konfigurace routeru
na bazi operacniho systému Linux v nasazeni v modelové Skole. Tento model byl

vyzkouSen v provozu na dvou zékladnich skolach.
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4 Cil prace

Cilem diplomové prace bylo zmapovani souasné situace zabezpeceni internetu
ve Skolach, zmapovani soucasné nabidky moznosti zabezpeceni a nalézt optimalni
feSeni zabezpecCeni Skolni pocitacové sit€ v poméru cena / bezpecnost s prihlédnutim
na dostupnost, snadnost instalace a spravovatelnosti, zajiSténi aktualizaci a mozZnost
implementace uzivatelskych nadstaveb.

Soucasti prace byl vyvoj a otestovani nadstavby feSici fenomén dneSni doby, kdy Zaci
pii vyuce v pocitacové ucebné v ramci vyuky prochazeji internet, prohlizeji a stahuji
videa, hraji sitové pocitacové hry. To vSe ma za nésledek nizsi soustfedénost na vyuku.
Dal$im nevhodnym pouzitim ¢i skoro zneuzitim Skolni pocitaCové sité je to, ze v dobé
testll vyhleddvaji informace na internetu misto ve své paméti. Rozmaha se téz novy
zpusob napovidani pomoci IRC klientt (ICQ, chat). Nadstavba by méla umoziovat
vypnout na zakovskych pocitacich zcela pfistup na internet s tim, ze piipadny pfistup
pro zdky na povolené sdilené prostfedky timto nemél byt dotcen. Zbytek Skolni
pocitaCove sit¢ by mél béZet bez omezeni. Vyucujici v u¢ebné by mél mit moznost
i v dobé, kdy maji zaci omezen pfistup k internetu, na své ucitelské pracovni stanici

prezentovat praci s internetem.
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5 Zhodnoceni souc¢asného stavu a popis moznosti
pripojeni Skol k internetu

5.1 Setfeni sou¢asného stavu vybavenosti $kol a pfipojeni kol
k internetu

V ramci Setfeni souCasného stavu byly osloveny ndhodné vybrané zakladni Skoly
v ramci celé Ceské republiky. Byl vypracovan dotaznik s otazkami zjistujicich zakladni
stav vybavenosti Skoly a zplisob pfipojeni Skoly k internetu a s nim byly Skoly osloveny.
Vysledkem Setfeni je, ze vSechny Skoly maji alesponn jednu pocitacovou ucebnu
a vSechny skoly maji né&jaké ptipojeni k internetu. Toto pfipojeni si Skoly zafizovaly

v ramci kompetence dané MSMT.

Vysledky zptisobu piipojeni a technologie smérovéani (routeru) v tabulce 1.

Prehled zplsobl pfipojeni a zabezpeceni Skolni poéitacové sité

ADSL 9

Technologie pfipojeni HDSL 15
WiFi 5
Jiné 1
V rdmci ADSL modemu 5
Samostatny pocita€ s OS Windows 11

Typ routeru Samostatny pocita€ s OS Linux 8

Samostatny pocita¢ s OS Novell 0
Router Cisco 3
Router SOHO "HW krabicka" 3
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5.2 Technologie pouZzivané pro piipojeni Skolni pocitacove sité
do internetu
V dnes$ni dobé€ je mozno pocitacovou sit’ k internetu ptipojit nékolika zplsoby.
e Pevnym metalickym dedikovanym okruhem napi. HDSL
¢ Pevnym metalickym okruhem ADSL
e Piipojenim pomoci WiFi technologie
e Pfipojeni metalickou vytacenou linkou

e Pfipojeni bezdratovou technologii typu GPRS,EDGE,CMDA

Posledni dvé zminéné se pro pfipojeni skolni pocitacové sité ptili§ nehodi. Maji nizkou
prenosovou rychlost a vysoké naklady na provoz (metalickd vyta¢ena linka). Proto jiz
dale nebudou zminovany. Tato ptipojeni Ize doporucit pouze jako zalozni spoj.

Pfipojeni Skoly je mozno realizovat pomoci prvnich tii z vySe uvedenych zpiisobil
a to nejlépe od néjakého renomovaného profesiondlniho poskytovatele. Naptiklad
nabidka WiFi pfipojeni od ob¢anskych sdruzeni typu CZFree Net je sice velmi finan¢né
zajimava, ale neni zajiSténa moznost ziskéni vefejné statické IP adresy, dilezité
napiiklad pro déalkovou spravu, nebo neni vétSinou smluvné zajiSténa pifenosova

rychlost, kvalita a dostupnost sluzby.

5.3 Routery / firewally pouzivané pro ptipojeni pocitacove sité
k internetu

5.3.1 Router na bazi SOHO

Jedna se o router pouzivany pii ptipojovani malych a doméacich siti. V soucasné dobé
byva k nému integrovan maly switch, vétSinou Ctyiportovy. Dalsim doplnkem u SOHO
routert byva WiFi rozhrani. To je mozné u nékterych routerii nastavit jak v rezimu
klient — tedy WiFi rozhrani je jako vstupni rozhrani internetu nebo jako piistupovy bod
a poté je moznost se piipojit néjakym dal§im WiFi zafizenim (notebook) v ramci lokalni
pocitacové sité. Poskytuje zadkladni funkce firewallu, jako je pieklad adres NAT,

pfesméerovani portl, naptiklad pro nékteré sluzby a hry.
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Vyhody:
e maly
¢ jednoducha instalace
e mala spotfeba
e levny
Nevyhody:
e pouze zakladni funkce
e nemoznost uzivatelské nadstavby
e nestavovy firewall

e nizka odolnost proti sitovym utokiim (DOS, podvrhnuti adresy...)

5.3.2 Router v ramci ADSL modemu
Jedna se vlastné o kombinaci ADSL modemu a SOHO routeru v jednom pouzdre.
Vystup ADSL modemu je zaveden piimo do SOHO routeru, tedy odpada nutnost

dalsiho propoje. Klady a zapory jsou stejné jako u samostatného SOHO routeru.

5.3.3 Router jako samostatny pocita¢ s OS Windows

Po hardwarové strance strance se jedna o ,,klasicky* pocita¢ se dvémi sitovymi kartami.
Jako operacni systém je instalovan operacni systém Microsoft Windows. Sitové sluzby
jako firewall, pteklad adres a jiné je potieba k tomuto dokoupit jako nadstavbu. Néaklady
na pofizeni takovéhoto nadstavbového systému jsou v fadech tisici az desetitisicii
a zéalezi na rozsadhlosti sit€¢ a mnozstvi sluzeb, které ma systém poskytovat. Dalsi
nadstavbou, ktera je tfeba do routerii na bazi opera¢niho syst¢ému MS Windows pridat,
je antivir. Systétmy MS Windows nevynikaji pfiliSnou odolnosti prosti sitovym
a virovym utokiim a uto¢nikovi nedd pfili§ prace, kdyZ ne systém napadnout, tak
alesponn vyradit z provozu. Ze statistik vyplyva, ze uspéSnost napadeni stroje
s opera¢nim systémem Windows je o 75% vys$i nez napiiklad s operacnim systémem

. 1
Linux.

! Zone-H ORG — Unrestricred information. [citovano 5.4.2009]. Dostupné na www: www.zone-h.orh
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Vyhody:
e lehka ,,prehledna* konfigurace pomoci grafického nastroje
¢ lokalizovano do Cestiny
e sice omezend, ale moznost uzivatelskych nadstaveb
Nevyhody:
e narocné na HW
e uzsamotny OS Windows je licencovany a placeny
e nadstavby jsou licencované a placené¢ a mnohdy ¢asov¢ limitované
e nizka odolnost proti sitovym utokiim
¢ nizka odolnost proti virovym ttokiim
e nemoznost mistni ani vzdalené spravy v ptrikazovém tfadku.

e velmi pomald reakce na objevené chyby (fadove tydny, mésice)

5.3.4 Router jako samostatny pocita¢ s OS Linux

Po hardwarové strance strance se jednd opét o ,.klasicky* pocita¢ se dvémi sitovymi
kartami. Jako operacni systém je instalovan operac¢ni systém Linux. V ramci jeho
distribuce, ktera je zdarma, byvaji k dispozici vSechny potfebné programové nadstavby
pro provoz sitovych sluzeb jako firewall v€etné ptekladu adres NAT, doménovy server
(DNS), dynamické ptid€élovani IP adres (DHCP), sledovani provozu, omezovani Sitky
prenosového pasma atd..... V pfipadé vysSich naroki, naptiklad grafické zpracovani
statistiky ~ sitového provozu, grafické nastavovaci rozhrani pro firewall
a dalsi sluzby, je mozno zakoupit i komeréni software. Nékteré pravé zminéné sluzby
je mozno zprovoznit i v rdmci bezplatné distribuce, jen je k tomu potieba piislusnych
znalosti. Velikou vyhodou je moznost dalkové spravy ptes piikazovou fadku. V piipadé
né&jakého utoku, kdy utoénik zabere celé pienosové pasmo, je graficka ovladaci konzole
z divodu mnozstvi pfenaSenych dat naprosto nepouzitelnd. U Linuxu je tfeba téz

vyzdvihnout jeho stabilitu a to, Ze na né&j zatim neexistuji viry.
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Vyhody:

nepiili§ narocné na HW

samotny operacni systém Linux je zdarma

je mozno vybrat si nadstavbu zdarma ¢i komer¢ni (placenou)
moznost naprogramovat jednoduse nadstavbu vlastni

pti dobré konfiguraci slusnd odolnost proti sitovym ttoktim
neexistence virt

moznost mistni i vzdalené spravy pies ptikazovy fadek
velmi rychld odezva na nahlaSenou bezpecnostni zavadu (fadové hodiny)
stabilita

neni nutno pii kazd¢ instalaci, updatu atd. d€lat restart

velmi rozsahla komunita ochotnd zdarma pomoci

mnoho diskusnich for a webu

Nevyhody:

pln¢ nelokalizovéano do Cestiny
ke konfiguraci jsou zapotiebi zakladni znalosti z oblasti IT a poc. siti

dokumentace jen v elektronické forme

5.3.5 Router jako server s opera¢nim systémem Novell

Po hardwarové strance se jedna opét o ,.klasicky* pocita¢ se dvémi sitovymi kartami.
Jako opera¢ni systém je instalovan operacni systém Novell. Ten je sdm o sob& urcen
a provozovan spi$ jako souborovy, autoriza¢ni nebo aplikacni server. V téchto oblastech
je velmi
zakomponovanou, ale jako router / firewall nelze toto feSeni doporucit, protoze jsou tyto

funkce slozité konfigurovatelné. Navic neni rozumné z hlediska bezpecnosti pouzit

stabilni a bezpecny. Moznost routovani ma sice vjadie systému

vstupni branu téZ jako souborovy server.
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Vyhody:
e nenalezeny
Nevyhody:
e licen¢né finan¢né naro¢né;jsi
e systém routing zvlada, ale neni k tomu urcen
¢ dlouhd doba vydavani opravnych balickl (fadové roky)
e nemoznost uzivatelskych nadstaveb

e slozita a nepiili$ prehledna konfigurace routingovych sluzeb

5.3.6 Router (smérovac) Cisco

Zatizeni od amerického vyrobce Cisco patii na trhu k absolutni Spicce v sitovych
sluzbach. Je nasazovano jak v centralnich bodech siti a internetu, tak i v obycejnych
sitich, kde je vSak zapotiebi vysoké stability a propustnosti. Hardware Cisco pouziva
svlj vlastni operacéni systém zvany 1OS. Zafizeni jsou ,statickd™ a nelze do nich

pridavat uzivatelské nadstavby. Jejich ovladani je tfeba svéfit Skolenému profesionalovi.

Vyhody:
e vysoka stabilita a propustnost

e vysoka bezpecnost

Nevyhody:
e vysoka cena
e konfigurace pouze profesionalni a placena

e nemoznost uzivatelskych nadstaveb
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6 Bezpecnost Skolni pocitacové sité

6.1 Obecné o bezpecnosti

Bezpecnost pocitacovych siti je samostatny a velmi obséhly obor, k jehoz pochopeni
a zvladnuti je tieba fada zkuSenosti, které vétSinou lze ziskat pouze dlouhodobou praxi.
Zaklad je vSak mozno nacist z knih a dalSich dostupnych materialii zabyvajicich se
touto casti informacnich technologii. K zajisténi bezpecnosti systému neni tfeba jen
instalace firewallu a antiviru. To je pouze jedna z moznosti nebo spi§ ¢asti, jak
bezpec¢nosti systému dosahnout. K zajisténi celkové bezpecnosti systému je nutno
stalého studia problematiky. Dodrzovanim bezpecnostni politiky, tj. zajiSténi pravidelné
aktualizace systému a soubord ochran, je mozné dosahnout efektivniho stavu ochrany

spravovaného systému.

6.2 Duvody nutnosti ochrany Skolni pocitacové sité

V ramci zplsobu pfipojeni Skolni pocitacové sit€¢ k internetu neni dilezitd jenom

technologicka funk¢nost, ale je tfeba brat na zfetel 1 datovou bezpecnost vnitini sité

pfed pocitaCovym tutokem z internetu. Divody, pro¢ vlastné Skolni pocitacovou sit’
chranit, jsou nasledujici.

- Pti utoku na prosttedky sité vzdy dochazi k néjakému poskozeni softwaru,
ptipadné i hardwaru. Skola pak musi vynakladat finanéni prostfedky na opravu.

- Pokud je technika v poruse, nelze ji pouzit jako ucebni pomicku a pro nékteré
predméty je jeji pouziti nezbytné.

- Dnes je mnoho agend ve Skole vedeno v elektronické podobé. Je tfeba mit na
paméti zakon ¢ 101, 2000 Sb., ochrané osobnich udaji, kde v §13 je jasné
definovano, ze ,,Spravce a zpracovatel jsou povinni pfijmout takovéa opatieni,
aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k osobnim

udajum, k jejich zméné, znieni ¢i ztraté, neopravnénym pienosim, k jejich
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jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji.

. y . % ’ N4 r 4 *o 1
Tato povinnost plati i po ukonceni zpracovani osobnich tdajt.*

6.3 Bezpecnost jiz nainstalovaného systému

V nésledujici casti bude probrana bezpecnost systému a to jak zpohledu sitového
provozu, tak ndsledné¢ zpodhledu lokéalniho (naptiklad umisténi stroje, zajiSténi

napéajeni).

6.4 Druhy uto¢nika

Vétsina zacinajicich administratort si klade jednoduchou otazku, kde nalezeni spravné
odpovédi je zdsadni pro pochopeni smyslu ochrany systému. Tou otazkou je ,,Kdo by se
chtél do mého systému dostat a proc?“. Pokud uzivatel tuto otizku pouzije jako
argument pro nizs8i stupen zabezpeceni a nepfili§ zdsadové dodrzovani bezpecnostnich
pravidel, bude vystaven provoznim problémim s moznymi az fatadlnimi nasledky.
V oblasti Skoly by se dalo uvazovat o napadeni zniceni ¢i zméné informaci ve studijnim
informaénim systému, unik davérych informaci o Zzicich a ucitelich nebo
o ekonomické situaci $koly. Utoéniky lze délit do dvou skupin na ,prizkumniky*
a ,,opravdové crackery*.

Prizkumnikem — hackerem - lze nazvat uto¢nika, jehoz cilem neni poskodit ¢i znicit
systém. Pokus o prinik je jen pro jeho dobry pocit, ze nééeho dosahl, néco obesel,
objevil slabé misto a dokazal své schopnosti. Jemu jedno kam se dostava.
Prizkumnikovi nejde o zisk, dalo by se fici, ze Gtoci lidove feceno ze sportu. VEtSinou
jde o studenty, ktefi se timto zptisobem bavi.

Crackerem je nazyvan utocnik, ktery si ob&t vybira cilené, jehoZ cilem je zisk. Ten
muze byt finan¢ni nebo jiny. Stroj, ktery napadne, miZe byt jen ,,odrazovym mistkem*
pro dalsi Cinnost. Napadnuty systém pouziva naptiklad jako skladisté ilegalnich dat.

Casto pracuje jako najemny vyhledavaé informaci ¢i likvidator konkurence.

! Zakon o ochrané osobnich udaji, Cast 1, Hlava 2, §13. [ cit 28.2.2009]. Dostupné na WWW:
<http://business.center.cz/business/pravo/zakony/oou/cast1 h2.aspx>
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A zde je odpovéd’ na druhou ¢ast otazky — proc? :

- utoénik hled4 néco zajimavého

- instaluje do stroje ,,zadni vratka®, pro ptipadné dalsi pouziti stroje

- uto¢nik napada firewall, protoze se potiebuje dostat do vnitini sité

- uro¢nik chce pouzit stroj jako ,,pfestupni stanici®, aby zmatl a zneprihlednil
vySetfovani jeho dal$i nelegalni ¢innosti

- utocnik hleda konkrétni informace a data

- utoénik chce vyuzit diskovou kapacitu napadené sité

- uto¢nik chce vyuzit vypocetni kapacitu napadené sité

- uto¢nik napada webserver pro vystaveni vlastnich informaci

6.5 Druhy sitovych tutokt

Vzhledem k tomu, Ze je tfeba védét, proti cemu bude systém vnitini pocitacovou sit’

chrénit, nasleduje popis zakladnich druht sitovych utokii.

6.5.1 Utok na webserver

NejcastéjsSim vstupem do systému se stdvaji PHP scripty. Nejvétsi chybou, kterou jejich
autor muize udélat, je neoSetieni vstupt, diky kterému muize uto¢nik misto o¢ekavanych
informaci predavat piikazy, které mohou byt interpretrem po té zpracovany, jako kdyby
do scriptu opravdu pattfily. Tak lze jednouse meénit informace v databazich
1 souborovém systému. To samé plati o CGI scriptech. Pokud jen uto¢nik zméni
nékterou ¢ast zobrazovanych dat, 1ze problém vyfesit jednoduse obnovenim ze zélohy.
Pokud $patné napsany PHP ¢i CGI script dokaze zasdhnout do souborového systému,

muze béh serveru vazné ohrozit.

6.5.2 Odposlech komunikace

Dal$im nejbéznéjsim utokem je odposlechnuti dulezitych dat, kterd prochazeji
nesifrovanym kanalem v internetu. Staci, aby kdekoliv po cesté nékdo naslouchal a po
té udaje zneuzil napt. k neopravnénému vstupu. JelikoZ je internet velmi slozity a data
prochéazeji mnoha stroji, nemtzeme si byt vzdy jisti, zda jsou vSechny stroje bezpecné.

Proto je tfeba vyvarovat se pii komunikaci na ,,vefejném* internetu pouziti naptiklad
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sluzby telnet. Dalsi sluzby pouzivajici nezabezpecenou komunikaci a posilajici tfeba

uzivatelské jméno 1 heslo neSifrované jsou autorizace HTTP, POP3, IMAP nebo FTP.

6.5.3 Denial of service (DoS 1utok)

DoS je druh utoku, ktery se pifimo nepouziva pro ziskavani dat, ale uto¢nik jej mize
pouzit pro podporu svych plant. Principem je zahlceni serveru daty. Server pak pod
tihou dat nevydrZzi a zkolabuje. Silngj$i variantou tohoto utoku je DDoS — distribuovany
DoS utok, ktery vyuZziva utoku vice strojli na jeden a tim se sila utokd zvySuje. Lze tim
vytvoftit nékolikandsobné siln€j$i provoz, nez je obvyklé. Takovému utoku se odolava
velmi Spatn€. K posileni ni¢ivé sily se navic vétSinou pouzivaji vadné pakety,
znasobi. Obrana proti tomuto Utoku je nelehkd, nikoliv vSak nemoZznd. Jednim
ze zpusobu je kontrola poc¢tu spojeni z jedné IP adresy, ktera pti piekroceni limitu
zakaze otevieni dalsiho spojeni. Cilem takovéhoto Utoku se mohou stat napiiklad
autentizacni nebo logovaci servery. Logovaci servery pak nezaznamenavaji déni na siti
a utocnik je pifi dalSich postupech ,neviditelny“. Pokud je server jinak dobie

zabezpecen, DoS utok je jedinym zplsobem, jak ho vyradit z provozu.

6.5.4 Podvrzeni IP adresy (IP spoofing)

Nékteré stroje pouzivaji k ovéfeni piistupu z jiného stroje pouze IP adresu. Firewally
mohou byt nastaveny, ze urcité sluzby povoli pouze z urCité skupiny IP adres, které
patii konkrétnim strojim. IP adresu lze vSak podvrhnout a paket se tvari, jako by
ptichazel upln€ od nékoho jiného. Stejné tak Ize podvrhnout i MAC adresu zafizeni.
Spoléhat se tedy na ovéfovani pouze na zakladé IP nebo MAC adresy je velmi

nebezpecné.

6.5.5 Odcizeni relace

Pfi odcizeni relace se pouziva podobna technika jako pii falSovani IP adres. Navic je
potieba poslouchat a analyzovat cely provoz na siti. Uto¢nik pocka, az nékdo
nesifrovanym zptsobem otevie komunikacni kanal, po té podvrhne IP adresu a mize
zadavat vzdalenému systému piikazy. Tento utok ma vSak své slabiny. Pokud u druhého

pocitace sedi uzivatel, vidi pfichdzet data, o které si nefekl a mlze n&jak zareagovat.
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Pokud ale predani dat je provadéno automatem mezi dvéma systémy a u nichz neni

nikdo pfitomen, je pravdépodobné, Ze se utok zdafi.

6.5.6 Man-in-middle (muZ uprostied)

Tento druh utoku se vyuziva pii pouziti ovéfovani identifikace pomoci IP adresy nebo
DNS zaznamu. Utoénik sméruje komunikaci od klienta k cilovému stroji pfes sviij stroj,
ktery pak zaznamenava komunikaci. Utoénikiiv stroj se vydava za originalni cilovy
server a tim lze ziskat ovéfovaci autentizacni udaje (jména, hesla...) Tyto utoky jsou

oblibené zvlasté u internetového bankovnictvi.

6.6 Moznosti ochrany pted sitovym utokem

Na zakladé vySe uvedenych druhti utokl lze pouzit nésledujici néstroje pro zvyseni

bezpecnosti spravovaného systému.

6.6.1 SSH
SSH' — Secure SHell je bezpetnou alternativou k programiim, které se pouzivaji pro
vzdalenou spravu systému (telnet, rlogin, rsh). Jako SSH je mozno oznacovat obecny
protokol ¢i systém. SSH je v Linuxu poskytovano pod licenci GNU a ma nazev
OpenSSH. Umoznuje né¢kolik dalezitych operaci:
- Ovérovani identity uzivatele a tim je zabranit oklamani systémi identifikace
na zakladé¢ IP adres.
- Sifrovani pfenosu dat pomoci asymetrického klice, v&etnd zadavani
uzivatelského jména a hesla. Tim pak zabranit odposlechu autorizace
a komunikace.

- Vytvofteni Sifrovaného tunelu na trovni aplikacni vrstvy.

Systém je postaven na asymetrickych Sifrach. Ty se od symetrickych 1isi tim,
ze pro jejich pouziti je tieba dvou klich. Jeden pro zakddovani informace, druhy
pro dekodovéani. Nazyvaji se vefejny a tajny kli¢. Vetfejnym klicem je informace

kédovana a tento kli€ neni nutno zésadné tajit. Naopak kli¢ k pfevodu informace zpét

! Popis protokolu SSH. [cit 23.4.2009]. Dostupné na WWW: http://www.ietf.org/rfc/rfc4251 txt
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do ptivodni podoby je tfeba chranit. Kli¢e nelze zaménovat a klice nelze je od sebe
odvodit. Samotnd konfigurace a pouZiti systému SSH je popsano v samostatné kapitole

v Casti popisujici praktické nasazeni OS Linux.

6.6.2 Firewall

kontroluji a poté schvaluji ¢i zamitaji jednotlivé pokusy o pfipojeni mezi vnitini
pocitaCovou siti a externimi sitémi, napiiklad internetem. Firewally mohou chrani sit’
na vsech vrstvach od linkové az po aplikacni. Firewally jsou umistény na hranicich sité
a jsou piimo piipojeny k okruhim, zajistujicim piistup kjinym sitim. Funguji
na zakladé¢ tfi metod:

- Filtrovani paketii — Odmita pokusy o pfipojeni od neautorizovanych
uzivateld a neautorizovanych sluzeb.

- Pieklad adres NAT — Prekladd adresy internich hostitelskych
pocitacli a skryva je pfed monitorovanim zvenc¢i. Tato funkce se
oznacuje téz jako maskovani IP adres.

- Sluzby proxy — vytvari na zaklad¢ pozadavki internich hostitelskych
pocita¢li mezipfipojeni na aplikacni vrstvé s externimi hostiteli . Tim
uplné rusi propojeni mezi internimi a externimi hostiteli na sitové
vrstve.

Dalsi funkce, které mivaji firewally implementované, jsou Sifrovana autentizace
a propojovani virtualnich privatnich siti. Tim zajistuje uzivatelim bezpecny piistup

k internim informacim z externich lokalit.

6.6.3 Proxy server
Proxy server zajistuje jakysi pozadavkovy mezistupenn mezi internimi hostitelskymi
a externimi stanicemi. Nasazeni proxyserveru ma nasledujici vyhody:
- datova cache server si po urcity Cas pamatuje zprostiedkovavanou
informaci a pfi dal§im pozadavku z interni sité tuto informaci preda

ze své paméti, aniz by zatézoval ptichozi linku

' Root.cz, Stavime firewall. [cit. 23.4.2009]. Dostupné na WWW: http://www.root.cz/clanky/stavime-
firewall-1/
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- maskuje vici externimu hostiteli konkrétni interni stanici

- umoziuje antivirovou a antispamovou kontrolu piendsenych dat

- filtrovani obsahu umoznuje zabranit prostup dat mezi sitemi podle
ruznych kategorii. Naptiklad pornografie, propaganda rasistickych

organizaci, informace o hackerstvi, atd.

6.7 Fyzické zajisténi serveru

Cela bezpecnost serveru slouziciho jako bezpecnostni brana ¢i celého pocitacového
systému neni jen zavisla na spravné volbé softwaru, nastaveni firewallu a sluzeb, ale
dilezitou roli, ktera je bohuzel mnohdy podcenovana, je i fyzické zajisténi hardware.
Vétsina popsanych praktik ochrany serveru se tyka ochrany pted sitovym utokem. Zde
budou popsany zdkladni body, které je tfeba nepodceniovat. Dostane-li se tito¢nik pfimo
ke stroji, existuje jen malo technik za zabranéni priniku do systému. Tedy jedna z véci,
kterou neni radno podcenovat je fyzické umisténi serveru. Je vhodné mit pro tyto stroje
bud zvlastni mistnost nebo je umistit do mistnosti s omezenym piistupem lidi.
Ve skolnim ptipad€é napf. archiv nebo feditelna. Obzvlasté nevhodnym mistem je
napiiklad pocitacova ucebna, kde k severu mohou o piestdvce Zaci. S timto souvisi
1 zajisténi stroje jako majetku proti kradezi. Do Skoly si pro data nepftijde profesional,
ale obzvlasté¢ v malych Skolach v menSich méstech a vesnicich miize dojit k odcizeni
techniky za ucelem ,,pfivydélku®. Po té se tedy technika muize dostat do nepovolanych
rukou a mize byt odkryt zplsob ochrany pocitacové sité. To dava ptipadnému
uto¢nikovi Sanci po obnoveé systému k dal§imu ttoku.

V dnesni dobé vSak nejsou pro pocitate nebezpecim jen lidé (ato€nici). Pii fyzickém
zajisténi serveru je tieba dbat i na ochranu pied fyzikdlnimi vlivy jako jsou elektfina,

voda, ohen, teplota a vlhkost vzduchu. Jednotliva témata budou popsana nésledné.

6.7.1 Elektfina
Elektfina je pro chod veskeré vypocetni techniky klicova. Pocitace jsou zavislé nejen
na jeji existenci, ale jsou nachylné i na jeji vykyvy. Pocitacovy zdroj je konstruovan tak,

aby bez problému vydrzel vypadek v fadu desetin sekundy. Neni vSak neznicitelny a je
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zbyte¢né ho vystavovat nebezpeci. Proto je doporuceno pouziti zadlozniho zdroje
napajeni (UPS). Mé&l by to byt zdroj s takovou kapacitou, aby vydrZzel dodavat napéjeni
do té doby, nez uzivatel ¢i aplikace nedokon¢i rozdélanou praci. O informaci o vypadku
napajeni da UPS serveru védét pomoci komunikace po rozhrani RS232 nebo USB.
Nasazeni UPS je vhodné i z divodu ochrany zatfizeni pted prepétim z elektrické sité
vzniklé poruchou ¢i atmosférickymi vlivy (blesk). Proti tomuto je UPS jedind moZna

ochrana.

6.7.2 Voda

Pokud budou pominuty zivelné katastrofy typu zéaplavy, je obecné pro vypocetni
techniku vhodné umistit ji do suché mistnosti bez pfitomnosti vedeni ¢i prace s vodou.
Typickym ptikladem Spatn¢ umisténého serveru je mistnost uklizecek. Jinym ptipadem
je pak umisténi stroje v kancelafi, kde nad (nebo dokonce piimo na) jsou umistény
kvétiny. Pii jejich zalévani mize dojit nejen k poskozeni stroje, ale i kurazu

elektrickym proudem.

6.7.3 Ohen

Zde je tfeba mit na paméti standardni protipozarni opatfeni.

6.7.4 Teplota a vlhkost vzduchu

Dalsim nepfijemnym a Casto podceniovanym nepfitelem elektroniky je teplo. Pocitace
jsou velkymi vyrobci tepla, ale sami teplo radi nemaji. Proto je vhodné servery umistit
do mistnosti s klimatizaci nebo alespon s odvétravanim. Doporucovana teplota pro béh
pocitacli je kolem 20ti stupnii Celsia. Klimatizace fes$i 1 problém vlhkosti vzduchu.

Vlhkost vzduchu je doporucovana 20 az 30 procent.
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7 Vybér vhodného reSeni

Pfi porovnani moznosti probranych v kapitole 6.3 Routery / firewally pouZzivané
pro pfipojeni pocitacové sité k internetu a k pfihlédnuti finanénim moznostem vétSiny
Skol, vychdzi jako nejlep$i nasazeni operac¢niho systému Linux, jako vstupné
vystupniho bodu mezi $kolni pocitacovou siti a internetem (poskytovatelem internetu).
Diivod vybéru je patrny ztabulky, kterd obsahuje nidzev moZnosti, pocet vyhod
a nevyhod. Poctu vyhod odpovidd pocet kladnych bodii, poctu nevyhod pocet
zapornych bodi. Posledni sloupec tabulky obsahuje nasledny matematicky soucet

hodnoceni dané moznosti.

Porovnani vyhod a nevyhod routert
Nazev moznosti Vyhody Nevyhody Vysledek
Router na bazi SOHO 4 -4 0
Router na bazi OS Windows 3 -7 -4
Router na bazi OS Linux 12 -3 9
Router na bazi OS Novell 0 -5 -5
Router Cisco 2 -3 -1

7.1 Linux — zaklad ni popis

Jednd se o operacni systém unixového typu, piesnéji jadro opera¢niho systému,
vyvijeného pod licenci svobodného softwaru (GNU"). Na rozdil od proprietalnich
operacnich systémul jako napiiklad Microsoft Windows nebo MacOS, jsou zdrojové
kédy volné k dispozici a kdokoli je miize bezplatné a svobodné pouzivat, distribuovat
a upravovat. Zpusob tohoto licencovani se nazyva GPL — General Public Licence.

Terminem Linux je oznacovano samotné jadro opera¢niho systému, ale velmi cCasto
se tento ndzev pouziva i pro celé unixové operacni systémy pouzivajici Linuxové jadro.

Jedna se o velké baliky aplikacnich softwarti a podptrnych knihoven fungujicich prave

! Stranky o svobodném software — GNU. [ cit 28.2.2009]. Dostupné na WWW:
<http://www.gnu.cz/article/37/>
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nad timto jadrem. Tyto baliky se nazyvaji téz ,,distribuce™. Popis, rozdily a vyuziti
distribuci je uveden v dalSich kapitolach.

Linux byl z po¢atku vyvijen a pouzivan jednotlivymi nadSenci. Diky své nezavislosti,
flexibilité, spolehlivosti a bezpecnosti jej zacaly pouzivat jako serverovy operacni
systém renomované spolecnosti jako Novell, Hewlett Packard, IMB, Dell. V posledni
dobé se diky vyvoji grafického rozhrani a zptfijemnéni uzivatelského rozhrani zaina
pouzivat i na pracovnich stanicich.

Linux byl v pocatcich vyvinut pro pocitace kompatibilni s architekturou 1386.
V soucasné dobé podporuje vice pocitacovych architektur od superpocitact
az po neobvyklé¢ embedded systémy pouzivané v mobilnich telefonech, robotech,
multimedidlnich pifehravacich. Pravé na superpocitacich je Linux zastoupen 85%’.
Vyhodou je moZznost ovladdni celého systému i z piikazové tadky, coz umoziuje

efektivni dalkovou spravu systému.

7.2 Linux historie

Zakladnim kamenem jadra operacniho systému Linux bylo zalozeni GNU projektu
Richardem Stallamem v roce 1983. Cilem GNU projektu bylo vyvinout komplexni
unixovy operacni systém slozeny vyhradné ze svobodného softwaru. Zacatkem 90. let
dvacatého stoleti byly v ramci GNU projektu vytvoreny
a shromdzdény vsSechny potiebné soucasti zédkladniho operac¢niho systému (knihovny,
preklada¢ GCC, shell - bash, textovy editor a dal$i), ovSem bez samotného jadra
operacniho systému. Toto jadro pro projekt GNU se zacalo vyvijet v roce 1990 pod
nazvem GNU Hurd. Od vyvoje se pozdéji upustilo z divodu Spatné spoluprice
programatoru.

V roce 1991 Linus Torvalds zapocal s vyvojem vlastniho jadra vychazejiciho z Minixu.
Autor Minixu vSak nedal souhlas k Gpravam systému a tak Linus Torvalds zacal psat
nahradu Minixu a vzniklo jadro, které pozdéji dostalo ndzev Linux. Torvalds zapocal
vyvoj jadra v dobach svych studii na helsinské univerzit¢ pivodné jako svij konicek.

Prvni verze Linuxu byla vydana 17.9.1991 a byla k dispozici ke stazeni na internetu

' Operating systém Family share 06/2008. [ cit 28.2.2009]. Dostupné na WWW:
<http://www.top500.org/stats/list/3 1 /osfam>
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pomoci FTP protokolu ze serveru ftp.funet.fi. Od té doby se na vyvoji projektu podileji
vyvojati z celého svéta.

Logem a maskotem Linuxu je tu¢nak Tux vychézejici z obrazku L.Ewigna z roku 1996.
Samotny nazev Linux nevychazi od Torvaldse, ale od Ariho Lemmke, ktery byl
spravcem FTP serveru, kde byl Linux prvné k dispozici. Lemmkemu se nelibil
Torwaldstiv nazev Freax a tak na severu vytvortil adresat Linux — jako zkratku ,,Linustv

Minix“. V soucasné dobé je ndzev Linux ochrannou znamkou.

7.3 Distribuce Linuxu

Jak jiz bylo zminéno, existuje vice souborti knihoven a softwarovych balickt
pracujicich a spole¢né¢ poskytovanych s jadrem Linux. Jednotlivé takové soubory
se nazyvaji distribuce a kazd4 z nich ma svou vlastni specializaci. Pfi volb¢ distribuce
je tieba brat ohled napfiklad na snadnost instalace, autodetekce a podpora hardware,
snadnost pouzivani, snadnost udrzby, snadnost upgrade, bezpec¢nost, rychlost vydavani
oprav, podpora ceStiny, mnozstvi softwarovych balicki, dostupnost dokumentace
a technické podpory. Prost¢ vybér distribuce zalezi na pozadovaném uplatnéni
a zkuSenosti spravce. Neékteré distribuce, byt jsou GBU/GPL, jsou poskytovany
komercné. Je k nim mozno ziskat napf. tiStény manual, je poskytovéna distribu¢ni
uzivatelskd podpora, atd... Za zminku stoji i zptisob primarniho spousténi distribuce.
Serverové distribuce se napi. spousteji témet vzdy z pevného disku, kdezto distribuce
pro pracovni stanice je mozno poustét jak z pevného disku, tak z CD/DVDROM a USB
datovych nosict. Distribuce na CD/DVD ROM se oznacuji téz jako Live distribuce.

V tabulce na dal$i strance jsou uvedeny nejznaméjsi distribuce s jejich zakladnim

popisem, vhodnosti a zpiisobu pouziti a odkazem na jejich webové stranky.
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Nazev distribuce

Kratky popis a odkaz na informacni zdroje
distribuce

Arch Linux

Nepiili$ uzivatelsky privétiva, ale rychla distribuce.
http://www.archlinux.org

Danix

Ceska distribuce zalozena na Debianu. Vhodna pro
desktop. Moznost spousténi z CDROM, USB i HDD.
http://www.danix.cz

Debian

Distribuce uréena pro server. Na pracovni stanice je
vhodna jen pro zkusené uzivatele. Vyborna sprava
balicku. http://www.debian.org (http://www.debian.cz)

Fedora

Pokrokova nekomer¢ni odnoz RedHatu. Vhodna jak pro
server, tak 1 pracovni stanici. Vyborna sprava balicki.
http://www.fedoraproject.org (http://www.fedora.cz)

Tentok

Distribuce uréend jak pro servery tak pracovni stanice.
V zakladu rychla distribuce. Nutna hlubsi zkusSenost

s Linuxem. Ponékud nepfivétiva sprava instalace
softwarovych balicku. http://www.gentoo.org
(http://www.gentoo.cz)

Knoppix

Oblibena Live CD/DVD-ROM distribuce urcena spise
pro prezentaci a testovani. http://knoppix.de

Mandriva

vvvvvv

distribuce urcend pro zacatecniky, optimalizovanad pro
pracovni stanice. http://www.mandrivalinux.com
(http://www.mandrivalinux.cz)

Mint

Distribuce vychazejici z distribuce Ubuntu
http://www.linuxmint.com

Red Hat Enterprice

Komer¢ni serverova vykonna distribuce.
http://www.redhat.com

Slackware

Velmi rozsifena, stabilni a bezpecna distribuce ur¢ena
stejné jak pro servery, tak pro pracovni stanice.
http://www.slackware.org (http://www.slackware.cz)
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Slax

Live CDROM a USB distribuce Slackware urcend pro
testovani, spravu a mobilni vyuziti. http://www.slax.org
(http://www.slax.cz)

Source Mage

Distribuce pro opravdové znalce Linuxu a vyvojare
aplikaci instalovana ze zdrojovych kodii. Mozno ladit
pfimo na prislusny HW. http://www.sourcemage.com

SuSE

Komer¢ni distribuce ur€ena primarné€ pro servery a
v soucasné dob¢ vlastnéna a vyvijena spolecnosti
Novell. http://www.suse.com

Ubuntu

Distribuce uréena jak pro pracovni stanice tak i servery.
Ma nékolik odnozi pro specificka pouziti — kubuntu
(optimalizovano pro grafické prosttedi KDE), xbuntu (s
grafickym prosttedim GNOME), edubuntu
(optimalizovano pro $koly) http://www.ubuntulinux.org
(http://www.ubuntu.cz)

CentOS

Vykonna serverova distribuce uréend pro béh firemnich
aplikaci. http://www.centos.org

7.4 Hardwarové pozadavky béhu Linuxu

Hardwarové pozadavky pro provoz Linuxu se lisi od distribuce a poZzadovaného typu
aplikaci, které maji byt na pfisluSném stroji provozovany. Pokud pomineme
jednocipové aplikace embedded typu (hardwarové routery ¢i mobilni zafizeni), které
maji jadro 1 aplikace specidlné€ ladéné, tak distribuce ur€ené pro pracovni stanice i server

dokazi bézet jak na standardnim hardwaru typu Intel P3, 128MB RAM, tak

1 na nejmodernéjSim hardwaru typu superpocitace.
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8 Modelovy priklad nasazeni operac¢niho systému
Linux

Naésledujici kapitola popisuje konkrétni nasazeni routeru na bazi operaniho systému
Linux. Tento konkrétni model byl uspé€sné nasazen a vyzkousen na dvou zakladnich

Skolach ve stiedoceském kraji.

8.1 Popis feSeného modelového piipojeni Skolni pocitacové sité

Bylo z diivodu bezpec€nosti rozhodnuto, ze stroj — server, feSici modelové zabezpeceni
Skolni pocitacové sité, bude viici vefejnému internetu plnit funkci firewallu s piekladem
adres (NAT). Vnitini siti bude poskytovat pouze zakladni sluzby a to dynamické
pridélovani adres (DHCP), lokalni server pro pieklad adres DNS a spoleéné
s firewallem bude umoziiovat do¢asné omezeni pfistupu na internet z pifedem danych
adres (naptiklad z pocitacové ucebny v dobé zkouSeni). Ovlddani docasného omezeni
pristupu na internet bude mozno provadét po autorizaci pres webové rozhrani.

Ve skole bylo zapotiebi vytvofit pocitaovou sit piipojenou do internetu pro 12
zakovskych pocitaci a jeden ucitelsky v pocitacové ucebné a pro 6 pocitach
v kancelarich Skoly. V siti byl zapojen 1 souborovy server, ke kterému méli mit Zaci
pristup. Soucasné vSak mélo byt zajisténo, aby se z pocitacové ucebny nebylo mozno
ptipojit ke kancelafskym strojim, kde by ucitel ¢i jiny pracovnik Skoly mohl pii
neopatrné manipulaci nasdilet ¢ast dat, ke kterym by zaci neméli mat piistup. Z druhé
strany by mélo byt zajiSténo, aby Zaci ze stroji v pocitatové ucebné nemohli pozivat
voln¢ dostupné ndstroje pro prunik do pocitacl a snaze ziskani ¢i poSkozeni dat
v uCitelskych PC. Tomu by mélo byt zabranéno jiz na sitové urovni. DalSim
pozadavkem byla i moZnost fizen¢ho zabranéni pfistupu na internet z pracovnich stanic
Skolni pocitacové ucebny v dobé zkouseni ¢i vyuky, ke které neni pfistup k internetu
zapotiebi. Tim méla byt zajisténa regulérnost pfi zkouSeni a zvySena pozornost zakl pii
standardni vyuce. V neposledni fadé je to nastroj pro udrzeni kdzné pii oblibenych

suplovanych hodinach, které mohou probihat v pocitacové ucebné. Z diivodu topologie
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sit¢ a nakladl neni mozno mit ob¢ sité oddéleny pomoci sitovych prvka (druha sitova
karta, dva switche jeden pro pocitacovou uc¢ebnu, druhy pro kancelafské stroje).

Schéma feSené modelové Skolni pocitatové sité je na obrazku.
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8.2 Konkrétni instalace opera¢niho systému Linux

Zakladni instalace systému Linux byla provedena na stroji s hardwarovou konfiguraci
Intel Celeron 430 1,6 GHz, 512 MB RAM, 40 GB HDD, DVD-+-RW. Nutno
nezapomenout, ze stroj musi mit dvé sitové karty. Naptiklad - jedna sitova karta je
umisténa na zdkladni desce a druha bude do stroje ptidana. Takovy nebo podobny novy
stroj lze v dobé¢ realizace této diplomové prace (jaro 2009) poftidit do osmi tisic korun.
Samoziejmé je mozno pouzit i stroj star$i. V tomto konkrétnim ptipad¢ byl volen stroj
novy z divodu zaruk.

Jako operacni systém byla zvolena distribuce Fedora Core 10 a to pro jeji jednoduchou

spravu a udrzbu. Tuto distribuci lze stahnout ze stranek projektu http://www.fredora.cz.

Na téchto strankach je mozno ziskat i ¢esky psanou zakladni dokumentaci. Pro budouci
nasazeni je mozno jiz zékladni instalaci provést v textovém rezimu. Instalaci je mozno
provést se tfemi zdkladnimi skupinami softwarovych balikli. Kancelafské aplikace,
webovy server a vyvojové prostiedi systému. Vzhledem k tomu, Ze stroj bude plnit jen
vyse uvedené funkce, je instalace mnohych pfednastavenych komponent zbyte¢na
(naptiklad kancelafského baliku, X-serveru). Dal$i nastaveni a pozdéjsi spravu serveru
je mozno provadét v textovém rezimu z piikazové fadky pfimo z konzole nebo pies
zabezpecené termindlové pfipojeni (SSH). Kompletni a podrobny popis instalace
distribuce Fedora Cote 10 je v piiloze.

V ramci instalace je vyzadovano heslo spravce systému. Bezpecnost hesla je probrana
ve zvlastni kapitole.

Béhem instalace je téZz vyZadovana konfigurace sitovych rozhrani. Je doporuceno
pouzit rozhrani oznacené ethO pro vefejnou Cast sit¢ — pro internet. Rozhrani ethl pak
pro vnitini sit. Tedy rozhrani ethO je nastaveno dle informaci od poskytovatele
internetu. Konkrétné IP adresa naSeho rozhrani, IP adresa vychozi brany poskytovatele
a v soucasné chvili i doménové servery poskytovatele. Ty pak budou v ramci instalace
dalsich sluzeb zménény. V soucasné chvili jsou tieba pro online update systému.

Na vnitini rozhrani — tedy ethl - je tfeba nastavit adresu z rozsahu privétnich adres'.

Privatni rozsah adres je volen dle velikosti — rozsahu pocitacové sité. Vzhledem k tomu,

" IP adresa — Wikipedia. [ cit 28.2.2009]. Dostupné na WWW: http://cs.wikipedia.org/wiki/IP_adresa ,
oddil Vyhrazené adresy
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ze se bude jednat o vychozi branu sité, doporucuje se zvolit Gipln¢ prvni nebo posledni
adresu daného rozsahu. Naptiklad z diivodu dalSiho jednodussiho nastaveni firewallu.
(V tfeSeném ptipad¢ skola, kde byl tento projekt realizovan, neméla jesté Zadné ptipojeni
k internetu a tedy adresni rozsah byl plné na vybéru feSitele. Protoze mnoha nova
dodavana sitova zarizeni, tedy mysleno sitové tiskarny, managementovatelné switche,
atd... maji z vyroby pfednastavenou adresu v rozsahu 192.168.0.X nebo 192.1689.1.X a
téz je tato adresa bud’ Upln¢€ na zacatku ¢i konci rozsahu, mize tim dojit ke konfliktu IP
adres a ochromeni funkc¢nosti sité. Proto je vhodné volit bloky adres rozsahu C bud’
192.168.N.X, kde ¢islo N je vyssi nez 10. Voditkem muze byt tieba Cislo popisné
objektu, kde je sit’ umisténa.)

Po prvnim restartu se provadi dal$i zékladni nastaveni systému, jako typ autorizace
uzivateli, nastaveni firewallu atd... Zde neni tfeba nic ménit. Tim je instalace hotova.
Rekapitulace stavu - systém je nainstalovan, sitova rozhrani jsou nakonfigurovana
a stroj je pripojen k internetu. Je tedy tfeba se prihlasit ke stroji jako superuzivatel root
s heslem, které bylo zadano béhem instalace a to pfimo na konzoli serveru. Pokud byla
pfi instalaci povolena moZnost instalace s grafickym serverem (X server), tak se hned
prvni spusténi provede do tohoto grafického rozhrani. Do textového rezimu se
pfepneme pomoci klavesové kombinace Ctrl+Alt+1.

Kontrolu spravného pfipojeni je mozno otestovat pomoci ptikazu ping.

[root@gw.modelova-skola.cz ~]1# ping -c 3 www.seznam.cz

Odpovédi by mél byt nasledujici vypis:

PING www.seznam.cz (77.75.76.3) 56(84) bytes of data.

64 bytes from www.seznam.cz (77.75.76.3): icmp seqg=1 ttl=248 time=2.50
ms

64 bytes from www.seznam.cz (77.75.76.3): icmp seqg=2 ttl=248 time=2.49
ms

64 bytes from www.seznam.cz (77.75.76.3): icmp seq=3 ttl=248 time=2.41

ms
--—- WwWw.Seznam.cz ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2002ms

rtt min/avg/max/mdev = 2.415/2.472/2.508/0.057 ms
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Dilezita je informace o poctu ztracenych paketii v posledni ¢asti vypisu a to polozka
»packet loss*. Ta by méla byt na nulové hodnoté. Pokud je tato hodnota vyssi (obzvlaste

pak 100%) je tieba hledat chybu v nastaveni rozhrani smérem do internetu.

Pokud vSe bézi v potadku, jsou vypsany odezvy, tak je tfeba cely systém on-line
aktualizovat. Toto je mozno udé€lat pomoci piikazu

[root@gw.modelova-skola.cz ~]# yum -y update

Systém automaticky zkontroluje aktudlnost nainstalovanych softwarovych balicki
a v ptipad¢ existence nov¢jsi verze prislusnou programovou ¢ast zaktualizuje.

Béhem aktualizace jsou vypisovany pravé aktualizované softwarové balicky
a na obrazovce je mozné vidét vypis podobny nasledujicimu:

---> Package bind.i386 31:9.3.4-7.P1.fcl0 set to be updated

---> Package perl-Clone.i386 0:0.27-1.fcl0 set to be updated
---> Package iptables.i386 0:1.3.8-2.1.fcl0 set to be updated

(34/51): bind.i386 100% | =| 8.6 MB 00:18
(35/51): perl-Clone.i386 100% | =| 4.6 MB 00:10
(36/51) : iptables.i386 100% |=======================| 8.8 MB 00:19
Complete!

Nebo pokud je systém aktudlni, tak je update zakoncen haladsenim:

No Packages marked for Update/Obsoletion
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8.3 Konfigurace sitovych sluzeb

V nésledujicich kapitolach bude popsdno konkrétni nastaveni sluzeb bézicich

na modelovém stroji.

8.4 DHCP

»Dynamic Host Configuration Protocol. Protokol umoziiujici dynamické ptidélovani IP
adres pocitaciim v siti po jejich pfipojeni. Jednotliva zafizeni nemaji svoji pevnou IP
adresu, pokud nepotiebuji byt k siti pfipojeny, teprve v okamziku potieby piipojeni
k siti je jim adresa ptidélena. Pfi pfiStim piihlaSeni do sit¢ muze, ale nemusi, byt
pocitaci ptid€lena jina [P adresa.*!

Protokol vyvinula a spravuje spole¢nost ISC* (Internet Software Consorcium). Dodava
také prislusny software a to jak serverovou, tak klientskou ¢ast. V pouzitém systému

Fedora Core je prezentovan softwarovym balikem dhcpd.i386. Pokud neni nainstalovan

v ramci zakladni instalace, je mozné ho doinstalovat pomoci ptikazu

yum -y install dhcp

V feseném modelovém ptipadu bylo DHCP nastaveno tak, ze ptidélovalo konkrétni IP
adresy dle MAC adres pocitacli. Tim se zajistilo rozdéleni pocitaci do skupin
,kancelafe™ a ,,pocitacova ucebna®. Piidélovani konkrétnich (statickych) adres pomoci
DHCP sluzby ma tu vyhodu, ze pokud je tfeba provést zménu ve smerovani ¢i nastaveni
jintho DNS serveru, lze toto ucinit centrdlné zménou jednoho centralniho
konfigura¢niho souboru. Poté staci pockat, az si stanice znovu nastaveni nactou. Dalsi
vyhodou statickych adres pfidélovanych pomoci DHCP je moznost jednodussiho

dohledani piipadného problému ¢i odhaleni vinika nepovolené ¢innosti.

8.4.1 Popis fungovani DHCP
Klient vysle do sit¢ multicast UDP pozadavek DHCPDISCOVER. Servery zachyti
pozadavky a zaSlou zpravu DHCPOFFER (opét multicast). Klient si vybere ze vSech

" Root.CZ Informace nejen ze svéta Linuxu. [ cit 2.4.2009]. Dostupné na WWW:
http://www.root.cz/slovnicek/dhcp/

2 ISC, Internetova prezentace — doméci stranky spole¢nosti. [ cit. 2.4.2009]. Dostupné na WWW:
https://www.isc.org/
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odpovédi tu nejvhodnéjsi a posle DHCPREQUEST. Server, ktery klient oslovuje, vse
bud’ potvrdi (DHCPACK), nebo ne (DHCPNAK). Klient si to mlze jest€¢ rozmyslet
(DHCPDECLINE). Po vyprseni lhiity (nebo pokud klient skon¢i pied lhiitou a posle
DHCPRELEASE) se adresa muze poskytnout jinému zajemci (existuji i vyjimky).

8.4.2 Konfigurace lokalniho DHCP serveru

Obsah konfiguracniho souboru sluzby DHCP je uloZen v souboru /etc/dhcpd.conf .

Z diivodu prehlednosti je konfigurace rozdélena do vice soubori. V souboru
/etc/dhcpd.conf je zdkladni konfigurace sluzby a jednotlivych siti. V pfipojenych
souborech /etc/dhcpd 80.conf a /etc/dhcpd 81.conf jsou definice konkrétnich
pracovnich stanic.

Obsah /etc/dhepd.conf by mél byt nasledujici. DiileZité volby maji cesky komentaf. Jsou
vSak psany bez diakritiky, aby bylo mozné ptiklady rovnou pouzit.

/etc/dhcpd. conf

FHAFHH AR
#H## OBECNA NASTAVENI #H##
FHAFFF AR

# kdyz DDNS (dynamicke DNS) neni pouzito, nasledujici dva radky
# by mely obsahovat toto

ddns-update-style none;

ddns-updates off;

# nastaveni autoritativni ulohy toho DHCPD serveru
authoritative;

# zpusob predavani info do systemoveho logu

log-facility local’;

g dsssasassasaaan i
i SUBNET 80 + 81 4
FHEHHHE SR A AR RS

shared-network site ethl ({
subnet 192.168.80.0 netmask 255.255.255.0 {
FHHfHH A
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### servery a kancelarske stanice ###
FHAHH AR
# adresa vychozi brany site
option routers 192.168.80.1;
# adresa vychozi maska site
option subnet-mask 255.255.255.0;
# automaticka pripona domeny
option domain-name "modelova-skola.cz";
# adresa serveru DNS
option domain-name-servers 192.168.80.1;
# doba v sec, po kterou bude ,zapujcena“ IP adresa
default-lease-time 600;
# maximalni doba v sec, po kterou bude ,zapujcena“ IP adresa
max-lease-time 700;
# pripojeni souboru s konfiguraci stanic v siti 192.168.80.0
include "/etc/dhcpd 80.conf";
}

subnet 192.168.81.0 netmask 255.255.255.0 {
SRR i i i i
### stanice a prostredky uceben ###
FHAHE AR
# adresa vychozi brany site
option routers 192.168.81.1;
# adresa vychozi maska site
option subnet-mask 255.255.255.0;
# automaticka pripona domeny
option domain-name "modelova-skola.cz";
# adresa serveru DNS
option domain-name-servers 192.168.80.1;
# doba v sec, po kterou bude ,zapujcena“ IP adresa
default-lease-time 600;
# maximalni doba v sec, po kterou bude ,zapujcena“ IP adresa
max-lease-time 700;
# pripojeni souboru s konfiguraci stanic v siti 192.168.81.0
include "/etc/dhcpd 81.conf";
}
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Obsah ptipojeného souboru s konfiguraci kakcelatrskych stanic.

/etc/dhcpd 80.conf

# adresa souboroveho serveru je pridelena fixne, zde je uveden
# jen pro uplnost seznamu a pro lepsi orientaci pri budoucim
# pridelovani IP pro sdilene prostredky
host server {
hardware ethernet 00:50:FC:B2:36:47;
fixed-address 192.168.80.10;

FHAHE AR

# Definice kancelarskych tiskaren #

R i i

host pc80 20 { # tiskarna sborovna
hardware ethernet 00:50:FB:E2:86:77;
fixed-address 192.168.80.20;

}

host pc80 21 { # tiskarna u zastupkyne
hardware ethernet 00:50:FB:E2:86:88;
fixed-address 192.168.80.21;

SRR
# Definice kancelarskych stanic #
FHAFFH AR AR
host pc80 65 {
hardware ethernet 00:50:FB:E2:56:99;
fixed-address 192.168.80.65;
}
host pc80 66 {
hardware ethernet 00:50:FB:E2:56:A2;
fixed-address 192.168.80.66;
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### zde je mozno pokracovat v konfiguraci zbylych kancelarskych stanic

Obsah pfipojen¢ho souboru s konfiguraci stanic a sdilenych prostiedkli pocitacové

ucebny.

/etc/dhcpd 81.conf

FHEHH AR H AR AR AR AR

# Definice tiskaren v ucebnach #

FHAHE AR

host pc8l 20 { # tiskarna ucebnal
hardware ethernet 00:50:FB:E2:86:00;
fixed-address 192.168.81.20;

FHEHH AR H AR AR AR

# Definice ucitelskych stanic #

FHEHH AR

host pc8l 25 { # ucitelska pracovni stanice - ucebna 1
hardware ethernet 00:50:FB:E2:56:11;
fixed-address 192.168.81.25;

FHAHEH AR
# Definice zakovskych stanic ucebna 1#
E
# IP rozsah zakovskych stanic ucebny 1 je 192.168.81.32-63
host pc8l 33 {
hardware ethernet 00:50:FB:E2:56:22;
fixed-address 192.168.81.33;
}
host pc8l 34 {
hardware ethernet 00:50:FB:E2:56:33;
fixed-address 192.168.81.34;
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host pc8l 35 {
hardware ethernet 00:50:FB:E2:56:44;
fixed-address 192.168.81.35;

### zde je mozno pokracovat v konfiguraci zbylych zakovskych stanic

Po kazdé zméné nékterého z konfiguracnich soubort je tfeba nezapomenout restartovat

sluzbu DHCP napiiklad z ptikazového fadku pomoci ptikazu:

service dhcpd restart

8.5 DNS server

,Domain Name System (nebo Service) je internetova sluzba zajistujici pieklad
doménovych jmen (www.root.cz) na IP adresy (81.31.5.12) a obracen&.« '

V pouzité¢ distribuci Fedora Core je server DNS pfipraven a provozovan pomoci
softwarového baliku BIND. Pokud neni instalovan pfti zédkladni instalaci, je mozno ho

doinstalovat pomoci piikazu

yum -y install bind*

Hvézdicka za bind znamend pozadavek na do/instalaci vSeho co zacind na ,,bind“.
V modelovém piikladu se doinstalovala napfiklad i nadstavba pro bind-chroot, jenz
umoznuje provoz sluzby v rezimu ,,chroot”. Ptikaz /reZim chroot se pouziva pro zménu
kotenového adresare (change root) u aktualniho procesu (véetné jeho déti). Chrootnuty

" adresar pfi vyhledavani v adresafovém

proces pouziva jako vychozi "jediny nejvyssi
stromu. Také se tento prvek pouzivd pro omezeni prav uzivatele na prohlizeni
adresatrové struktury a to konfiguraci urcité sluzby. Napi. u pfistupu na ftp Gcet vas
timto zptisobem daemon muze blokovat pouze na va$ domovsky adresaf. A neni mozné

zménit pozici smérem nahoru (/home, / apod.).?

" Root.CZ Informace nejen ze svéta Linuxu. [ cit 2.4.2009]. Dostupné na WWW:
http://www.root.cz/slovnicek/dns/

2 Root.CZ Informace nejen ze svéta Linuxu. [ cit 2.4.2009]. Dostupné na WWW:
http://www.root.cz/slovnicek/chroot/
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Po instalaci balicku bind-chroot se konfigura¢ni a datové soubory nachéazeji v adresafi
/var/named/chroot. V adresafi /var/named/chroot/etc jsou soubory upravujici bé&h
samotného DNS serveru a v adresafi /var/named/chroot/var/named jsou datové soubory
definujici odpovédi ztohoto DNS. Samotna serverova sluzba je prezentovana

daémonem s nazvem named.

8.5.1 Popis fungovani DNS

Klient odesle pozadavek o pteklad internetové adresy na IP (nebo obracené) na adresu
serveru, kterou ma nastavenou ve své konfiguraci TCP/IP. Server z kontroluje, zda neni
spravcem této domény. Pokud ano, projde lokalni datovy soubor s definici domény
a pokud najde pozadovanou informaci, sdé€li ji klientovi. V ptipadé€, ze pozadovanou
informaci neznd, sdéli toto klientovi. Pokud server neni spravcem této domény,
prohlédne datovy soubor s kofenovymi DNS servery
(/var/named/chroot/var/named/named.ca) a u nich pozadovanou informaci hleda.
Postupuje pfitom smérem od nejvyssi domény. Vysledek poté sdéluje klientovi.

Ptiklad: mistni lokdlni server dostal pozadavek na pteklad adresy www.seznam.cz. Neni
konfigurovan jako spravce domény seznam.cz, tedy zasilda kofenovym serverim
pozadavek o informaci, ktery server ma na starosti doménu seznam.cz. Od jednoho
z kofenovych serverti se dozvi, Ze spravu seznam.cz ma na starosti stroj ns.seznam.cz
sIP 77.75.73.77. Na tento stroj se obraci spozadavkem o pieklad adresy
www.seznam.cz. Ten, pokud pozadovanou adresu znd, sdéli ji mistnimu lokdlnimu
DNS serveru a ten ji sdéli klientovi. Tedy lokalni server posle klientovi odpovéd’, ze IP

adresa www.seznam.cz je 77.75.72.3.

Dutivody provozovani lokélniho DNS serveru jsou nasledujici.

klienti mistni sit¢ nezatézuji linku svymi opakovanymi dotazy na externi DNS
pfi dotazu na stejnou adresu. Je mozné provozovat vnitini pieklad adres — provoz
intranetu, sdilené prosttedky po TCP/IP oslovovat jménem (tiskarnal.modelova-
skola.cz). Servery na wvnitini siti maji moznost zpétného piekladu adres pro zapis
do logii. Nekteré sluzby dokonce tento zpétny pieklad vyzaduji pro sviij spravny béh

(emailové sluzby naptiklad - sendmail, postfix, dovecot).
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8.5.2 Konfigurace lokalniho DNS serveru
Konfigurace bude probihat v nasledujicich bodech. Definice souboru pro pieklad
lokélnich adres jmennych nazva do IP, reverzni ptreklad téchto adres (IP na jméno),

uprava a doplnéni hlavniho konfigura¢niho souboru pro naéteni lokalnich konfiguraci.

Vysvétleni struktury doménového konfiguraéniho souboru:

hlavi¢ka souboru - SOA zaznam
STTL 86400

@ IN SOA jmeno domeny spravce.jmeno domeny (
42 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum

jmeno_domeny — celé jméno spravované domény

spravce.jmeno_domeny — email na spradvce domény (mezi spravcem a doménou je
teCka misto @ - nejedna se o preklep)

serial — seriové Cislo zmén, musi byt pokazdé vysSi pro synchronizaci se
sekundarnimi DNS servery. Doporuc€uje se datum ve formatu YYYYMMDDXX, kde
XX je potradové ¢islo zmény od 00-99. Nepocita se s tim, ze by se d€lalo vice jak 100
zmeén za den.

refresh - obnovovaci frekvence v sec. pro sekundarni DNS server

retry - casv sec pro sekundarni DNS server, kdy se pokusi o opétovné ptipojeni

k primarnimu DNS po neuspésném ptipojeni v dobé ,,refresh*

expiry - expirace datovych tabulek na sekundarnim DNS serveru v sec.

minimum — defaultni TTL doba v sec. pro zadznamy, které nemaji TTL nastaveno.

Datova c¢ast konfigura¢niho souboru domény miize obsahovat nésledujici zaznamy:

NS - adresa podtfizeného DNS serveru
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MX - adresa serveru kam se dorucuje posSta pro danou doménu. Nasledné

¢islo udava prioritu dorucovaciho serveru.

A - prifazuje jménu IP adresu - smi byt pouze jedno dané IP
CNAME - pritrazuje alias k A zidznamu
PTR - reverzni zdaznam - prifazuje k IP jméno

Soubor pro pteklad nazva lokalni pocitacové sit€¢ bude umistén v adresaii s datovymi
soubory DNS /var/named/chroot/var/named a bude mit pro piehlednost ndzev dle
provozované domény modelova-skola.cz.conf

Soubor: /var/named/chroot/var/named/modelova-skola.cz.conf
@ IN SOA modelova-skola.cz root.modelova-skola.cz (

2008122001 ; serial

3H ; refresh
15M ; retry

1w ; expiry

1D ) ; minimum

IN NS localhost.
;definice mailserveru

IN MX 5 mail.modelova-skola.cz

; definice aliasu k domenovym jmenum

gw IN CNAME pc80 1

ns IN CNAME pc80 1

server IN CNAME pc80 10
mail IN CNAME pc80 10
prn-sborovna IN CNAME pc80 20
prn-zastupkyne IN CNAME pc80 21
prn-ucebnal IN CNAME pc8l1 20

;definice A zaznamu pro sit 192.168.80.0

pc80 1 IN A 192.168.80.1
pc80-2 IN A 192.168.80.2
pc80-3 IN A 192.168.80.3
pc80-4 IN A 192.168.80.4
pc80-5 IN A 192.168.80.5
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pc80-6
pc80-7

pc80_ 254

;definice A zaznamu pro

pc8l 1
pc8l-2
pc81-3
pc8l-4
pc81-5
pc8l-6
pc8l-7

pc8l 254

IN
IN

IN

IN
IN
IN
IN
IN
IN
IN

IN

A
A

A

A

192.168.
192.168.

192.168.

sit 192.
192.168.
192.168.
192.
192.
192.
192.
192.

192.

168.
168.
168.
168.
168.

168.

80.
80.

80.

6
-

254

168.81.0

81.
81.
81.
81
81.
81.
81.

81

1
2
3
.4
5
6
:

.254

Soubor pro zpétny (reverzni) pteklad IP na jméno ma stejny format jako standardni

format definujici pfeklad jmennych adres na IP adresy, jen misto A zdznamua jsou

pouzity zdznamy PTR. Tento typ zdznamu slouzi ke sdruzeni nazvi v doméné

in-addr.arpa s ndzvy hostiteld. Tento zdznam se pouziva ke zpétnému mapovani

[P-adres na nazvy hostiteli. Zadany nazev hostitele musi byt v kanonickém tvaru.

Soubor: /var/named/chroot/var/named/192.168.80.0.arpa

@ IN SOA modelova-skola.cz root.modelova-skola.cz (
2008122001 ; serial
3H ; refresh

15M ; retry
1w ; expiry
1D ) ; minimum

1 IN PTR pc80_ l.modelova-skola.cz.
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IN PTR pc80_ 2.modelova-skola.cz.
IN PTR pc80_ 3.modelova-skola.cz.
IN PTR pc80_ 4.modelova-skola.cz.
IN PTR pc80_ 5.modelova-skola.cz.

oA U w N

IN PTR pc80_ 6.modelova-skola.cz.

254 IN PTR pc80_ 254.modelova-skola.cz.

Protoze  byly pouzity dva rozsahy sité, bylo zapotfebi  vytvofit

in-addr.arpa zaznamy 1 pro druhy rozsah

Soubor: /var/named/chroot/var/named/192.168.81.0.arpa

@ IN SOA modelova-skola.cz root.modelova-skola.cz (

2008122001 ; serial

3H ; refresh
15M ; retry

1w ; expiry

1D ) ; minimum

IN PTR pc8l 1l.modelova-skola.cz.
IN PTR pc8l 2.modelova-skola.cz.
IN PTR pc8l 3.modelova-skola.cz.
IN PTR pc8l 4.modelova-skola.cz.
IN PTR pc8l 5.modelova-skola.cz.

o U w N

IN PTR pc8l 6.modelova-skola.cz.

254 IN PTR pc8l 254.modelova-skola.cz.

Stav hlavniho konfiguracniho souboru po tpravée a doplnéni

Soubor: /var/named/chroot/etc/named.conf

options {
listen-on port 53 { 127.0.0.1; 192.168.80.1; };
listen-on-v6 port 53 { ::1; };
directory "/var/named";
dump-file "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named stats.txt";

memstatistics-file "/var/named/data/named mem stats.txt";
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recursion yes;

}i

logging {

channel default debug {

zone

IN {

file

severity

type hint;

file
}r

include

zone
type
file
bi

zone
type
file
bi
zone
type
file
}i

Po kazdé zméné nékterého z konfiguracnich soubort je tieba nezapomenout zvysit

sériové Cislo konfigurace a restartovat sluzbu DNS serveru napiiklad z ptikazového

"80.168.

"81.168.

"named.ca";

"modelova-skola.cz"

master;

"data/named.run";

dynamic;

"/etc/named.rfcl912.zones";

IN {

"modelova-skola.cz.conf";

192 .in-addr
master;

"192.168.80

192.in-addr
master;

"192.168.81

fadku pomoci ptikazu:

service named restart

.arpa" IN {
.0.arpa";
IN |

.arpa"

.0.arpa™;
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8.6 Firewall

Zakladem sitové bezpecnosti celé sité a 1 pocitace tvoficiho bezpecnostni branu mezi
lokélni pocitacovou siti a internetem je datagramovy filtr. Je to sluzba, ktera umi
prohlizet hlavicky ICP/IP datagramt a podle informaci v nich ulozenych rozhodne
o jejich dal§im osudu, co s kterym datagramem udéld. Podle nadefinovanych filtrii miize

vvvvvv

operaci. Pfimo v jadie GNU Linuxu je tato sluzba zahrnuta a jmenuje se iptables.

8.6.1 Iptables

Pro pochopeni funkce bude vhodné kratce shrnout védomosti o TCP/IP datagramu. Ten
se sklada ze dvou hlavnich ¢asti. Hlavicka a pfendsena data — vlastni informace. Pro
pochopeni  funkce datagramového filtru je tfeba dale rozebrat informace uvnitt
hlavicky. Dilezitymi informacemi pro datagramovy filtr jsou zdrojovd IP adresa,
zdrojovy port, cilova IP adresa a cilovy port.

Sluzba iptables' pak rozd&li datagramy do roiznych kategorii podle toho, odkud a kam
datagramy putuji. V systému jsou definovany tii zakladni kategorie — fetézce, kterymi
datagramy prochdzi. Podle téchto fetézcii se pak rozd€li jednotlivé datagramy.
V kazdém fetézci se na kazdy datagram aplikuje fada pfedem definovanych pravidel.

Retézce se nazyvaji INPUT, OUTPUT a FORWARD.

Typ Fetézce Funkce

do néj prichazeji datagramy, které jsou urceny piimo
INPUT pro dany stroj. VéEtSinou se jedna o datagramy pro
néjakou sluzbu bézici na daném stroji.

Obsahuje datagramy generované piimo strojem, které

OUTPUT g . .
se snazi odejit ven ze stroje.

Timto feté¢zcem prochdzeji ostatni datagramy které
vznikly mimo dany stroj a sméfuji jinam. Strojem
tedy jen prochazeji. INPUT a OUTPUT pravidla se

FORWARD

' The Netfilter.ORG project. [cit 23.4.2009]. Dostupné na WWW: http://www.netfilter.org/
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jich netykaji.

Pro lepsi pochopeni fungovani datagramového filtru je k dispozici vyvojovy diagram

zakladniho prichodu datagramu strojem.

C VSTUP datagramu ) C VYSTUP datagramu )

ANO

FORWARD — %

INPUT OUTPUT

4)( program

Vyvojovy diagram zpracovani datagramu

Sluzba iptables méa vsobé zabudovany jesté dva specidlni prichodové ftetézce
PREROUTING a POSTROUTING. Ty jsou aktivni jesté tésné pied a po prichodu
zpracovani datagramu. Nepouzivaji se pfimo pro filtraci datagramu, ale pro zménu jeho
hlavi¢ky. Své vyuziti maji naptiklad pfi zméné zdrojové IP adresy pti piekladu NAT.
Kromé téchto pravidel je mozné definovat si vlastni fetézce s libovolnymi nazvy a tém

pak pfifazovat sady pravidel. Ty jsou ve zpracovani pfediazeny zdkladnim fetézctim.
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Pti prichodu fetézcem je datagram testovan definovanou sadou pravidel a pokud narazi
na pravidlo, kterému vyhovuje, je datagram pifesunut na konec testovaciho fetézce
a bez dalSiho testovani je provedena zvolena akce. Po té probih4 kontrola dal$iho
paketu.

Pokud nerozhodne zadné z pravidel, stoji na konci fetézce posledni pravidlo, které se
nazyvd POLICY. To rozhodne o kone¢ném osudu datagramu. Tedy standardni firewall
ma nastaveny povolené vyjimky a ,,...ostatni zahodit“. To piesn¢ déla pravidlo
POLICY. Pravidla POLICY jsou definovadna jen u vySe zminénych tfech zékladnich
fetézcu.

Pozadovana akce, ktera nasleduje po zpracovani datagramu muze byt z nasledujicich

moznosti:

- DROP datagram je tiSe zahozen

-REJECT  datagram je zahozen a odesilatel je informovan chybovym hldsenim

- ACCEPT  datagram volné prochazi skrz sluzbu iptables

-LOG existence paketu je zaznamendna systémem syslogd a paket pokracuje

cestou fetézcem.

Pro praci s datagramovym filtrem sluzby iptables se pouziva piikaz stejného jména,

vvvvvv

si manualovou stranku na www.iptables.org.

Pro lepsi pochopeni nésledujiciho ptikladu scriptu jsou uvedeny pouzité zakladni volby
piikazu iptables.

iptables -F RETEZEC vymaze pravidla fetézce

iptables -P RETEZEC nastavi POLICY fetézce

iptables —~A RETEZEC vlozi pravidlo na konec fetézce

iptables -1 RETEZEC vloZi pravidlo na zacatek fetézce (pouZito ve scriptu

s podminénym zékazem pfistupu na internet)
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8.6.2 Script firewallu
Nésleduje bash script s nastavenim firewallu v modelové S$kole. Plné odpovida

schématu teSené¢ modelové Skoly a pozadavkim na bezpecnost uvedenym v zadani

b {13

v kapitole ,,Popis feSeného modelového pfipojeni Skolni pocitacové sité“. Script je pro
lepsi orientaci doplnén o komentaf. Script je uloZen mezi ostatnimi scripty poustéjici
sluzby a to v adresafi /etc/init.d . Jen pro pfipomenuti, v§e co je za znakem # je
povazovano za komentar a interpret piikazil to nezpracovava. Script nastavujici pravidla

chovani firewallu se automaticky spousti po kazdém zapnuti systému.

Soubor /etc/inir.d/firewalling

##### firewall modelove skoly #####

### nastaveni promennych ###

#cesta k programu iptables

IPTABLES='/sbin/iptables’

#venkovni rozhrani (internet)

INTETH='ethO0’

#vnitrni rozhrani (lokalni sit)

LOCETH="ethl’

#IP segment site sdilenych prostredku kancelarskeho segmentu
# (prvnich 32 IP segmentu 192.168.80.0)

SHARE K NET='192.168.80.0/27’

#IP segment site sdilenych prostedku segmentu uceben
# (prvnich 32 IP segmentu 192.168.81.0)

SHARE U NET='192.168.81.0/27’

#IP adresa mail severu

SERVER IP="192.168.80.10/32'

### reset vsech pravidel a povoleni komunikace###
#vstupni pravidla

SIPTABLES —-F INPUT

SIPTABLES —P INPUT ACCEPT

#vystupni pravidla

SIPTABLES -F OUTPUT

SIPTABLES —-P OUTPUT ACCEPT
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#predavaci - routovaci - pravidla
SIPTABLES —-F FORWARD

SIPTABLES -P FORWARD ACCEPT
#pravidla pro preklad adres NAT
SIPTABLES —-F -t nat

### nastaveni konecnych pravidel ###

#nastaveni konecneho pravidla pro retezec OUPUT neni provedeno,
#protoze stroj sam o sobe zadne pakety zbytecne nevysila.
SIPTABLES —-P INPUT DROP

SIPTABLES —P FORWARD DROP

#povoleni pro ICPM pakety - (prikaz ping a servisni sluzby)
#0 "Echo reply", 3 "Destination unreachable", 8 "Echo request",
#11 "Time exceed"

SIPTABLES -A INPUT -p ICMP --icmp-type 0 -j ACCEPT
SIPTABLES -A INPUT -p ICMP --icmp-type 3 -3 ACCEPT
SIPTABLES -A INPUT -p ICMP --icmp-type 8 -j ACCEPT
SIPTABLES -A INPUT -p ICMP --icmp-type 11 -3 ACCEPT
SIPTABLES -A FORWARD -p ICMP --icmp-type 0 -j ACCEPT
SIPTABLES -A FORWARD -p ICMP --icmp-type 3 -j ACCEPT
SIPTABLES -A FORWARD -p ICMP --icmp-type 8 -j ACCEPT
SIPTABLES -A FORWARD -p ICMP --icmp-type 11 -j ACCEPT

### nastaveni vstupnich pravidel - povoleni (vse ostatni zahodit) ###

#povolit vse co jde z loklani site (vnitrni sit)

SIPTABLES -A INPUT -i SLOCETH -7j ACCEPT

#povolit vse co jde na vnitrni smycku “1lo” -j ACCEPT

SIPTABLES -A INPUT -i lo -j ACCEPT

#povoleni protokolu SSH pro dalkovou spravu z internetu (port 22)

SIPTABLES —-A INPUT -i $INTETH -p TCP --dport 22 —-j ACCEPT

#povolit pakety u existujicich spojeni pro externi rozhrani pro sluzby

# bezici na routeru - stavovy firewall

SIPTABLES -A INPUT -i $INTETH -m state --state ESTABLISHED,RELATED \
-j ACCEPT

### nastaveni routovacich pravidel - povoleni (vse ostatni zahodit) ###

#povoleni routingu ke sdilenym zarizenim
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SIPTABLES —-A FORWARD -d $SHARE K NET -3j ACCEPT
SIPTABLES —-A FORWARD -d $SHARE U NET -3j ACCEPT

#povoleni pristupu na internet na www stranky pro vsechny stanice
#podmineny zakaz pro ucebnove stanice je resen v ramci jineho scriptu
SIPTABLES —-A FORWARD -i $LOCETH -p TCP --dport www —Jj ACCEPT
SIPTABLES —-A FORWARD -i $LOCETH -p UDP --dport www —Jj ACCEPT

#povoleni pristupu na internet pro souborovy server, protoze na nem
#bezi postovni server

SIPTABLES —A FORWARD -d $SERVER IP -j ACCEPT

##zrizeni prekladu adres NAT pro vsechny stanice na vnitrni siti....

SIPTABLES -A POSTROUTING -t nat -o SINTETH -j MASQUERADE

### bezpecnostni prvky proti DOS utokum a podvrhnuti adresy IP ###
### ochrana pred IPspoofing

echo "1" > /proc/sys/net/ipv4/conf/S$INTETH/rp filter

SIPTABLES -N spoofing

SIPTABLES -A spoofing -s 192.168.0.0/16 -j DROP

SIPTABLES -A spoofing -s 172.16.0.0/12 -j DROP

$IPTABLES -A spoofing -s 10.0.0.0/8 -j DROP

SIPTABLES -A INPUT -i SINTETH -j spoofing

$IPTABLES -A FORWARD -i $INTETH -j spoofing

### ochrana pred SYN flooding (hromadny utok paketu)

#prijde-1i max "1000"™ paketu za 1/s - propustit, zbytek filtrovano

$IPTABLES -N syn flood

SIPTABLES -A INPUT -i $INTETH -p tcp --syn -j syn flood

SIPTABLES -A syn flood -m limit --1limit 1/s --limit-burst 1000 \
-j RETURN

SIPTABLES -A syn flood -j DROP

### ochrana pred DoS - Ping of death

SIPTABLES -A INPUT -p icmp --icmp-type echo-request -m limit \
--limit 1/s --limit-burst 5 -j ACCEPT
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8.7 Automatické spousténi programii

Pro zajisténi automatického spousténi programil jako je aktualizace systému nebo
zalohovani, jeZ jsou popsany v dalSich kapitolach, je mozno pouZzit program cron, ktery
je veétsinou soucasti zakladni instalace systému. Systém ho pouzivd napftiklad pro
pravidelné ,,rotovani logh“, coz zajiStuje rozumnou velikost aktudlniho textového
souboru se zaznamem uddlosti (log) a soucasné Setfi misto, protoze star$i logy
komprimuje néjakym dostupnym algoritmem. Program cron dokaze poustét programy
s rozliSovaci schopnosti jedné minuty. Samotny program bézici v paméti pocitace
a zajist'ujici spousténi programi se jmenuje crond. Program slouzici pro manipulaci se
spousténymi tlohami se jmenuje crontab (tabulka pro cron).

Vypis aktudlnich programl spousténych programem cron pro aktualniho uzivatele

je mozno ziskat z ptikazové fadky pomoci piikazu:

crontab -1

Vypis koresponduje s formatem konfiguraéniho souboru pro crontab. Je doporuceno pro
lepsi orientaci spravce systému, mit tento konfiguracni soubor v doméacim adresari
uzivatele, tedy napf. v adresdfi /root a snazvem crontab.conf. Ten je mozné poté

editovat oblibenym textovym editorem.

Format souboru crontab.conf

m h DM T spousteny prikaz

Polozky m h D M T mohou nabyvat ¢iselnych hodnot od nuly do ¢isla dle vyznamu
polozky, nebo * pro kazdou platnou hodnotu

m — minuty — 0 — 59

h —hodiny — 0 — 23

D — dny v mésici — 1- 28, 30, 31 (dle ptislusného mésice)

M —mésic—1-12

T —den v tydnu 0 = nedéle, 1 = pond¢li, ... 6 = sobota
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Ptiklad zdpisu pro spousténi programu kazdou minutu je

Ok ok nazev_programu

Ptiklad programu pro spousténi programu v 1:15 kazdy pracovni den v dubnu je:

15141-5 nazev_programu

Nacteni nové aktualni konfigurace pro program cron se provede z piikazové tadky

zadanim:

crontab /root/crontab.conf

8.8 Automaticky update systému

Vzhledem ke stalému vyvoji jadra opera¢niho systému Linux, opravy nalezenych chyb
v softwarovych baliccich a zvySovani bezpecnosti a nasazeni novych technologickych
standardii, jsou stale vydavany aktualizace. Ty jsou dostupné volné a zdarma
na internetu na strankach ptislusné distribuce. Pro zjednoduseni a moznou automatizaci
jak jadra operac¢niho systému, tak instalovanych softwarovych aplikacnich programi,
je mozné tyto updaty stdhnout z on-line distribucnich serveru (,,repozitoti*). K tomuto
je tieba zajistit, aby mél server na bazi OS Linux pfistup k internetu. V ptipad¢ nasazeni
Linuxu jako routeru je toto zajiSténo z principu. Update je mozné provadét rucné
z ptikazové tadky nebo pomoci néjakého nastroje automatické spousténi programu
vuvedeny cas, napiiklad programem cron. Jen pro Uplnost je nutno uvést,
ze uzivatel ¢i automatizacéni proces provadéjici update systémovych ¢asti musi byt

ptihlaSen s pravy superuzivatele root.

8.8.1 Ukazky ruénich aktualizaci
Naptiklad, vejde-li ve znamost moZznost ¢i nutnost aktualizace programového balicku
SSH zdGvodu vylepseni Sifrovaciho algoritmu pfenosu, je mozné toto udé¢lat

z ptikazového fadku nasledujicim piikazem:
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yum -y update ssh

Pokud je tteba provést kompletni aktualizaci systému, je mozno pouzit ptikaz:

yum —-update all

8.8.2 Ukazka nastaveni automatickych aktualizaci

Jak jiz bylo zminéno, pro automatické spusténi aktualizace jednou za den napiiklad rano

v 5:00, staci pfidat do konfigura¢niho souboru programu crontab nésledujici zapis:

0 5 * *x * yum -y upadate all

8.9 Zalohovani

Pro ptipad havarie disku, Zivelné udélosti, nutné reinstalace systému z jakéhokoli
divodu (naptiklad po uspésném pruniku uto¢nika do systému), nebo piipadné kradeze
routeru, je tfeba mit pro rychlou obnovu béhu routeru provedenu zalohu nastaveni
systému a ptipadné uzivatelskych nadstaveb a dat. Zaroven je tieba dbat na to, aby
zalohy probihaly automatizované a bez zasahu cloveéka. Je prokazano, ze je-li
do zalohovaciho systému vclenén lidsky faktor, zalohovany systém selze ihned po
selhani faktoru lidského. Zalohu proti havarii disku je mozno provést na druhy disk
fyzicky namontovany v routeru. Toto feSeni ma vyhodu v jednoduchosti a rychlosti
provadeéni zaloh, avSak nezabrani ztraté dat v piipadé Zzivelné udalosti ¢i kradeze
zafizeni. Pokud to je mozné, je doporueno mit zalohovaci prostor (datové uloziste)
fyzicky oddélen od ostatnich zalohovanych systému. V praxi se toto feSi naptiklad
umisténim sitového zalohovaciho zafizeni mimo technologickou mistnost se servery,

napiiklad kabinet vyucujiciho vypocetni techniku nebo do bytu Skolnika.
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Pro systém zalohovéni systému je moZzno pouzit nasledujicich moznosti:

8.9.1 FTP

Pomoci FTP' (File Transfer Protokol) je mozné zkopirovat pfislusné adresare
s nastavenim a data na n¢kde v siti zprovoznény FTP server. Tento zpiisob je vhodny
pro automatické nasazeni zalohovani. Jedina zdporna vlastnost je v bezpecnosti provozu
FTP, nebot nepouzivd pro autorizaci ani samotny pienos pienasenych dat zadné
kryptovani. Pro zjednoduseni zalohovaciho scriptu je mozné pouzit programovy balik

ncftp, jehoz hlavni vyhodou je moznost rekurzivniho kopirovani soubori.

8.9.2 SCP

Program SCP (Secure Copy) je soucasti nadstavby SSH, kterd je obsazena v zékladni
instalaci  distribuce. UmozZiiuje pomoci Sifrovaného kandlu kopirovat data
do ptislusného ulozisté. Tento systém zélohovani je mozné spoustét automatizované.
Nevyhodou je slozitéjsi prvotni konfigurace zalohovaciho systému, nebot’ je tieba
vygenerovat RSA bezpec¢nostni klice a ty pouzivat k autorizaci vic¢i datovému ulozisti

zaloh.

8.9.3 RSYNC

Program rsync’ byva soucasti zakladni distribuce. V piipadd potieby je ho mozné
doinstalovat. Dokdze vérné synchronizovat obsahy zalohovanych adresari, tedy je-li
néjaky soubor ve zdrojovém stroji smazan, je v rdmci zalohy smazan i v zdlohovacim
prostoru. Jeho funkce spociva ve spocteni kontrolniho souctu zalohovanych soubor
a jejich komparace s kontrolnim souctem souboril v datovém ulozisti zaloh. V piipadé¢
zmény pouze Casti souboru je toto detekovano algoritmem a je pfenesena pouze
zménéna C¢ast souboru. Tato funkce piinds$i vyhody obzvlaste pii pfenosu zaloh

na pomalejSich prenosovych cestach. Samotny RSYNC mé v zikladu podobnou

! etf.org, Popis protokolu FTP. [cit. 2.4.2009]. Dostupné na WWW: http://www.ietf.org/rfc/rfc959.txt
2 RSYNC, domaci stranka projektu. [cit 2.4.2009].http://rsync.samba.org/
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bezpec¢nostni nevyhodu jako protokol FTP, ale je mozné ho tunelovat ptes Sifrovany

kanal SSH.

8.10 Reseni krizovych situaci

Nejjednodussi zpiisob feSeni krizovych situaci je jejich pfedchazeni.

V rémci ztraty dat je zdkladnim kamenem ptedchazeni krizovych situaci aktualizace
systému a jeho zalohovani. Zptisoby feSeni jsou popsany v predchazejicich kapitolach.
Bohuzel se muze stat, Ze uto¢nik provede zdafily utok na systém. Pokud bude utok
veden tak, aby stroj vyfadil z provozu, je zadhy zdafily atok patrny na prvni pohled.
Nasleduje reinstalace systému, update a obnova dat ze zalohy. VétSim nebezpedim
je vsak tichy a nenapadny zdafily prinik do systému, kdy uto¢nik nasledné zacne
vyuzivat napadnuty stroj jako ulozisté¢ nelegalnich dat, k prezentaci svych dat (itok
na webserver) nebo jako ptrestupni bod pro dalsi nelegdlni Cinnost. Zminénd nelegalni
¢innost muze byt vedena vii¢i dalsim prostfedkiim vnitini sité nebo napadeny stroj bude
pouzit k utoktim na cile v internetu. Napft. ptiprava DOS ttoku nebo ztizeni dohledavani
uto¢nika. Nasleduje popis dvou zplsobi, jak objevit prinik do systému. Oba lze
automatizovat a hlaseni o nestandardni situaci zajistit tfeba zaslanim varovného mailu ¢i

SMS. Prvnim zpiisobem je analyza logli a druhym je zavedeni detekce priniku.

8.10.1 SWATCH

V dobfe spravovaném systému vzdy bézi sluzba, ktera zachytava chybové hlasky jadra
systému a bézicich programi. Vétsinou tato hlaseni uklada v textové podobé do tzv. log
soubort. Je sice mozné provadéet kontrolu manualné, ale toto je casové narocné, nebot’
na stfedné vytiZeném stroji mohou logy dosahnout i n¢kolika stovek kilobytl. Jednim
z nastroji umoZziujicim analyzu informaci zlogu je program Swatch. Jedna se
o program vyvinuty na Stanfordské univerzité. Jedna se o program napsany v jazyce
Perl, ktery je multiplatformni a bude fungovat na vSech linuxovych distribucich.
Program dokaze bézet bud’ jako ddvkové spoustény tieba pravé programem cron, nebo
v redlném case, kdy nacita a vyhodnocuje on-line data zapisovanéa do souboru logu.

Ptiklad konfigurace:
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Do souboru /root/.swatchrc provedeme zapis

watchfor /Fail*pass/
mail=root,subject=Autorizace selhala

treshold type=limit, count=1, seconds=300

Uvedeny ptiklad prohleda soubor slogem na vyskyt piisluSného fetézce (napiiklad
»authentication failure®) a zasle email uzivateli root s pfedmétem ,,Autorizace selhala®.
A to vSe maximdalné jednou za 5 min. Pokud se v nastaveném case bude hlaska
opakovat, program bude pouze pokusy scitat. V téle mailu se bude nachazet cela
chybova hlaska:

Apr 10 16:43:02 support sshd[18329]: Failed password for root from
192.168.85.178 port 38378 ssh2

Program spustime bud’ z faddku nebo pomoci programu cron nasledujicim ptikazem:
swatch -f /var/log/secure

Tuto programovou nadstavbu miizeme pouzit i na jina hlaSeni, nez k nahlaseni pokusu
0 neautorizovany piistup. Daji se jim analyzovat naptiklad chyby na disku jesté pted

jeho totalni havarii.

8.11 Systémy pro odhaleni praniku

Pokud se povede zkusenému uto¢nikovi nendpadné prolomit ptihlaSeni k serveru, tak
jeho prvnim tkolem je zabezpecit zastaveni logovani udalosti nebo alespoii smazat
informace o moZzném napadeni a skryt jeho dalSi cinnost. Jeden ze zpusobl
nenapadného priniku do systému, ktery neni zaznamenan do logu jako chyba, je ziskani
nékterého z uzivatelskych 0cth naptiiklad zptisobem socialniho inzenyrstvi. Pomoci
tohoto zplsobu nic netusici uzivatel vyzradi Gto¢nikovi své ptihlasovaci udaje. DalSim
zpusobem je vyzrazeni piistupu nespokojenym, vyhozenym ¢i jinak frustrovanym
zaméstnancem. Pro skryti své ilegalni ¢innosti musi uto¢nik naptiklad zménit funkci
programu ,,ps“, ktery ma za kol vypis procesi bézicich v pocitaci tak, aby jeho

konkrétni bézici programy nezobrazoval. Podobnou upravu provede i pro sluzbu
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logovani udalosti, aby jeho ¢innost nebyla nijak zaznamenavana. Administrator poté
nema §$anci jeho nekalou ginnost standardnimi cestami odhalit. Re$enim
je po nainstalovani a updatu systému udélat otisk kontrolnich soucti systémovych
souborti do databaze a pravidelné kontrolovat jejich integritu komparaci aktualnich
kontrolnich souctli se soucty v databazi. Pfipadnd nahldSend zména muize mit tii

davody.

e Spravce nainstaloval novy program nebo jeho novou verzi. O tom by mél
spravce védét a mimo aktualizace databdze s kontrolnimi soucty soubori
neni nutno vyvolavat néjaka dalsi opatieni.

e Doslo k chybé na disku. Zde je tteba prohlédnout systémovy log a zacit se
pfipravovat na moznou vymeénu disku.

e Povedl se prunik do systému a utocnik zménil nékteré programové
¢i systémové soubory. Zde je tieba provést obnovu souborti naptiklad
ze zalohy a zjistit, jakym zplisobem se utocnik do systému dostal. Po té
ucinit ptisluSna protiopatfeni. Metodika hledani zptsobu priniku je velmi

slozitd a doporucuje se ji prenechat napiiklad specializované organizaci.

Vramci casti prace tykajici se bezpecnosti Linuxu jsou zminény dva zéstupci
programovych nadstaveb fesici vySe popsany problém. Vzhledem ke sloZitosti instalace
¢i konfigurace jsou tyto programy zminé€ny pouze pro doplnéni informaci a popsany
pouze principy fungovani a jejich zékladni vlastnosti. V ramci zabezpeceni Skolni

pocitacové sit€ je mozné si vystacit s analyzou logi.

8.11.1 Tripwire

Jednim z programd, ktery slouzi k detekci priniku za pouziti kontroly integrity souborti
je Tripwire. Tento program pii prvnim spusténi vyzve uzivatele k zadani dvou hesel.
Jedno heslo je ke cteni databaze a druhé k zapisu databaze. Po nalteni programi
v systémovych oblastech a jejich kontrolnich soucti vytvoii databazi. Poté databazi
zasifruje klicem k zépisu. V piipad¢ testovani systémovych oblasti je mozno Sifrovanou

databazi otevfit heslem ke ¢teni. V ptipad¢ updatu databaze je nutno zadat heslo pro
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zéapis. Program je v dnesni dobé na vysoké urovni, ale jeho konfigurace neni pfili§

v v

www.tripwire.com. Zde je mozné stahnout jak lite verzi zdarma, tak piipadné

sofistikovanéj$i komer¢ni verzi.

8.11.2 LIDS — Linux Intruder Detection System
Jedna se o programovou nadstavbu piimo jadra operac¢niho systému Linux.
LIDS je softwarova zaplata linuxového jadra spadajici pod licenci GPL, ktera umoziuje
vyznamn¢ zvysit bezpecnost Linuxu, a jeji hlavni vlastnosti jsou:
e COchrana souborti a adresdi. Nikdo vcetné administratora nemiize
modifikovat soubory chranéné pomoci LIDS. Soubory a adresafe mohou byt
1 neviditelné.
e Ochrana procesti. Nikdo vcetné¢ administratora nemitize ukoncit pomoci
signdlu kill chrdnéné procesy. Procesy mohou byt i neviditelné.
e Access Control Lists (ACLs) pro pfistupova prava k souborim, adresaiim
(File ACLs) a ACLs, kterda omezuji schopnosti a systémové mozZnosti
procest (Capability ACLs).
e Rozsifena schopnost kontrolovat cely systém.
e Bezpec€nostni aviza od jadra operacniho systému. SMTP klient se volitelné
muze stat soucasti jadra.
e IDS - systém detekce priniku.
V nazvu projektu je sice uveden systém odhaleni pruniku (IDS), ale nejvétsim piinosem
softwarové zaplaty LIDS je bezesporu jedine¢na schopnost LIDS vynutit silna

pfistupova omezeni pomoci ACLs.

Dalsi informace a popis instalace a konfigurace je mozné nalézt na strankach projektu

www.lids.org.
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9 WWW rozhrani pro ovladani pristupu k internetu
pro pocitacové ucebny

Pro provoz webového rozhrani je tieba mit nainstalovany webovy server. V pouzité
distribuci Fedora Core je WWW server pfipraven a provozovan pomoci softwarového
baliku Apache HTTP Server — déle jen ,httpd“. Pokud neni instalovan pfi zédkladni

instalaci, je mozno ho doinstalovat pomoci ptikazu

yum -y install httpd

Vzhledem k tomu, Ze se nebude jednat o provoz statickych webovych stranek, ale bude
vyzadovano interaktivni nastavovani systému, je tfeba nainstalovat podporu pro
scriptovaci jazyk PHP. Pokud neni nainstalovana pii zdkladni instalaci, je mozno

ji doinstalovat piikazem:

yum -y install php

Httpd je velmi mocny néstroj a ma misty slozitou konfiguraci. Nasleduje popis zmén
a doplnéni nastaveni, které jsou potteba pro spravny a bezpe¢ny béh sluzby.

Vsechny konfigurac¢ni soubory se nachazeji v adresafi /etc/httpd. Hlavni konfiguraéni
soubor je /etc/httpd/cont/httpd.conf.

V ném je tieba poupravit nasledujici konfiguraéni volby:

V sekci 2 ,,Main server configuration
Stavajici polozku

#ServerName: www.example.com:80

zménit na redlny nazev serveru. V feseném piipadu ma radek nasledujic tvar:

ServerName gw.modelova-skola.cz:80

Stavajici polozku
#DocumentRoot ,/var/html™
zmeénit na

DocumentRoot ,/srv/www/gw"
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Tim je zékladni konfigurace webové sluzby pro ovladani pfistupu na internet
z pocitacové ucebny v modelové skole hotova.
Déle je tfeba vytvofit adresat s vykonnou ¢éasti webového rozhrani /srv/iwww/gw

a ulozit do n&j script a pokud je to pozadovano, tak i naptiklad obrazek uc¢ebny.

Cely systém funguje nasledovné: Vyucujici se ptipoji z ucitelského pocitate pomoci
internetového prohlizece na adresu brany.

V tomto ptipadé to je http://gw.modelova-skola.cz

Pokud je povolen pfistup na internet ze zdkovskych pocitacti v uc¢ebné, bude zobrazena
nasledujici stranka, kdy se pomoci ovladaciho tladitka mlze stav ucebny zménit —

zakazat pristup.

3 Brana Modelova-Skola - Mozilla Firefox E||E|E|

Soubor  prawy  Zobrazit  Historie  Z&loZky  Mastroje  Mapovéda

@ i c - F@ |, ﬂ ;httD:.I'.I'gW.deelD\-'a-skola.cz,l'index.php 7 - '. ,,r

gw.modelova-skola.cz

Ovladani pristupu na internet z ucebny

Ucebna ma povoleny pristup na intermet

’ “aypnout piistup na internet ]

Hokowa
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Pokud neni povolen pfistup na internet ze Zzdkovskych pocitacli v ucebné, bude

zobrazena nasledujici stranka, kde se pomoci ovladaciho tlacitka mlze stav ucebny

zménit — tedy povolit pfistup.

©J Brana Modelova-Skola - Mozilla Firefox [._| |E”5__(|
Soubor Opravy  Zobrazit  Historie  Zalodky  Mastroje  Mapowsda
@ - c Y T@ I ﬂ ;http:,l',l’gw.modelova-skola.cz,l’index.php f_':f - " Google ,p_

gw.modelova-skola.cz
Ovladani pristupu na internet z ucebny

Ucebna ma zakazany pristup na internet
Pristup zakazan od 04.08.2003 22:12:00

[ Fowvolit pfistup na internet ]

Haotava

Pokud se n€kdo pokusi pfipojit na ovladaci stranku z jiného nez ucitelského pocitace,
zobrazi se mu stranka se statusem ucebny a bez ovladaciho prvku. Soucasné je vypsana
chybova hlaska, Ze stanice nema pravo meénit stav ucebny. Oblast opravnénych
ucitelskych pocitaci lze definovat na zac¢atku ovladaciho scriptu. V nasem piipadée dle

zadani se jedna o stanice s IP rozsahem 192.168.81.5-192.168.81.31.
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©J Brana Modelova-Skola - Mozilla Firefox E”E |2|

Soubor Uprawy  Zobrazit  Historie  ZaloZky  Mastroje  Mapovéda
@ = XN f& II |j :http:,l',l’gw.modelova-skola.cz,l'index.php i '_- '-E.:;-:--:=;,:»" ,
gw.mnodelova-skola.cz

Ovlad:ani pristupu na internet z ucebny

Ucebna ma zakazany piistup na intermet

Nemate pravoe meénit stav ucebny
To je mozno pouze z ucitelského pocitace.

Hokova

Toto webové rozhrani ulozi do systému informaci o stavu ucebny. Kazdou minutu se
pak provadi kontrola pozadavku zmény stavu. V pifipadé potieby se spousti zvlastni

script, ktery zakaZe ¢i povoli zdkovskym stanicim pfistup na internet.
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9.1.1 PHP script generujici ovladaci stranku nadstavby

Script je ulozen v nadefinovaném root adresafi serveru, v konkrétnim modelovém

pripade¢ je to /srv/www/gw /index.php. Script je pro lepsi orientaci komentovan.

<?

//test, zda pozadavek jde z ucitelskeho PC

list ($ipl, $ip2, $ip3, $ipd)=explode(".",$ SERVER['REMOTE ADDR']);

if ( $ipl == "192" && S$ip2 == "168" && S$ip3 =="38" && S$ip4d < 32){
Sucebna pristup=1;

} else { Sucebna pristup=0;}

//volani funkce vypnuti a zapnuti pristupu na internet
if ($ _POST['VYP'] != '"){ucebna vyp(Sucebna pristup);}
if ($ _POST['ZAP'] != '"'){ucebna zap(Sucebna pristup);}

//informace o stavu ucebny

if (file exists("/tmp/ucebna.dat")) {

Sucebna status="<span style=\"color: red; font-size: 20px; font-
weight: bold\">Uclebna ma& zakdzany pristup na internet</span>";

Sucebna tlacitko="<input type=\"submit\" name=\"ZAP\"
value=\"Povolit pristup na internet\">";

$soubor = fopen ("/tmp/ucebna.dat","r");

Svypnuto_od="Pfistup zak&zén od ".fread($soubor,100);

fclose ($Ssoubor) ;
} else {

Sucebna_ status="<span style=\"color: green; font-size: 20px; font-
weight: bold\">Ulebna ma& povoleny pristup na internet</span>";
Sucebna tlacitko="<input type=\"submit\" name=\"VYP\"

value=\"Vypnout pristup na internet\">";
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print "
<!DOCTYPE HTML PUBLIC \"-//W3C//DTD HTML 4.01//EN\">

<html><head>

<meta http-equiv=\"Content-Type\" content=\"text/html;charset=UTF-8\">

<META http-equiv=\"cache-control\" content=\"no-cache\">
<META http-equiv=\"pragma\" content=\"no-cache\">
<title>Brana Modelova-Skola</title>

</head>

<body style=\"background-color: silver;\">
<center>

<br>

<h3> gw.modelova-skola.cz</h3>

<hl1>0vl14adani p¥istupu na internet z ucebny</hl>
<br><br>

Sucebna status

<br>

",
’

if (Sucebna pristup) {
print "
<form action=\"index.php\" method=\"POST\">
$vypnuto od
<br>
$ucebna_tlacitko

</form>

",
’

} else {

print "

<br>

<div style=\"color:red; font-size: 25px; font-weight:

Nemdte pravo ménit stav ucebny<br>
To je mozno pouze z ucitelského pocitace.

</div>
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print "

<br>

<br>

<img src=\"ucebnal.jpg\" alt=\"ucebna\">
</body>

</html>

"w.
’

SRR ki i ki
# funkce pro povoleni internetu v ucebne

function ucebna zap (Sucebna pristup) {

if (! Sucebna pristup) {return;} //neni-1i povolen pristup, ukonci
funkci
if (file exists("/tmp/ucebna.dat")) {unlink ("/tmp/ucebna.dat"); }

# funkce pro zakazani internetu v ucebne

function ucebna vyp ($Sucebna pristup) {

if (! Sucebna pristup){return;} //neni-1li povolen pristup, ukonci
funkci
if (! file exists("/tmp/ucebna.dat")) {
Ssoubor = fopen ("/tmp/ucebna.dat","w") ;

fwrite ($soubor, date("m.d.Y H:1:00"));

fclose ($soubor) ;

?>

9.1.2 Script zajisSt'ujici zakaz ¢i povoleni pristupu na internet
Script je uloZen v adresafi s ovladacim PHP scriptem a jmenuje se ucebna.sh .

Soubor /srv/www/gw/ucebna.sh

#!/bin/sh

# test na existenci pozadavku na zakaz provozu z ucebny

if [ -e "/tmp/ucebna.dat" ]; then
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#pokud nexexistuje informace o tom, ze byl pozadavek jiz vykonan
if [ ! -e "/tmp/ucebna.lck"™ ]; then
#nastavit ciste firewall
/etc/init.d/firewaling
#zakazat forward provozu pro zakovske stanice do internetu
/sbin/iptables -I FORWARD -s 192.168.81.32/27 -d 0.0.0.0/0 \
-3 REJECT
#vytvorit informaci o provedenem pozadavku
touch "/tmp/ucebna.lck"
fi
else
#pokud nexexistuje informace o tom, ze byl pozadavek jiz wvykonan
#a neni pozadavek na zakaz
if [ -e "/tmp/ucebna.lck" ]; then
#nastavit ciste firewall
/etc/init.d/firewaling
#smazat informaci o provedenem pozadavku
rm -f "/tmp/ucebna.lck"
fi
fi

Pro spravnou funkci nadstavby je tfeba zajistit pravidelné spousténi scriptu ucebna.sh
kazdou celou minutu napiiklad sluzbou crond. Zalozime naptiklad soubor

/root/contab.conf a jeho obsahem bude tadka
* x x x *x /syry/www/gw/ucebna.sh

Poté je tfeba zajistit, aby sluzba novou konfiguraci nacetla a tento piikaz zacala
provadét. To se provede z ptikazové fadky pomoci

crontab /root/crontab.conf

Podrobné¢ se sluzbou crond zabyva kapitola Automatické spousténi programii.

Tim je nadstavba plné€ pfipravena k provozu.
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10 Vyhodnoceni zabezpeceni Linux v testovanych
Skolach

10.1 Technické vyhodnoceni

Na zaklad¢ konkrétniho nasazeni zabezpeceni Skolni pocitacové sité na bazi operacniho
systému Linux popsaného v této diplomové praci a po nasledné analyze bezpecnostnich
logt za stejné obdobi jednoho mésice, je mozné konstatovat, ze bylo zabranéno celkem
desetitisicim pokusim o ziskani neopravnéného pfistupu k routeru. V tabulce
»Neopravnéné pristupy” jsou uvedeny tyto pokusy srozdélenim podle uzivatele
a unikatni zdrojové adresy. Nasledné pak byla provedena analyza logli se zdznamem
pozadavkli na neopravnéné pfipojeni ke sluzbam. Celkem bylo zaznamenano
alarmujicich 337.213 zakazanych pokusti o neopravnéné piipojeni k sluzbam routeru.

Logy jsou k dispozici na ptilozeném CDROM.
10.1.1 Metodika zpracovani logi zamitnutych pfihlaseni.
Pismeno X v ndzvu souboru znamena potadové ¢islo skoly (tedy Skolal a skola 2):

Nasledujicim  ptikazem byly vybrany tadky pro neopravnény  pfistup

k administratorskému uctu root a zapsany do zvlastniho souboru:

grep ,Failed password"™ skolaX secure | grep root > skolaX secure root
Nasledujicim  ptfikazem byly vybrany tadky pro neopravnény  pfistup
k neadministratorskému Uctu a zapsany do zvlastniho souboru. Vzhledem k tomu, Ze na
strojich nebyl aktivni jiny Ucet nez administratorsky, vyhovély vSechny zdznamy

nepatiici administratorskému uctu.

grep ,Failed password“ skolaX secure | grep -v root > \

skolaX secure noroot
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Nésledujicim pifikazem byly spocteny vSechny pozadavky pro neopravnény pftistup

k administratorskému G¢tu root

cat skolaX secure root | wc -1

Nasledujicim pifikazem byly spoéteny vSechny pozadavky pro neopravnény pristup

k neadministratorskému uétu root

cat skolaX secure noroot | wc -1

Nasledujicim piikazem byly spoéteny vSechny unikatni IP adresy, ze kterych byly

vedeny pozadavky pro neopravnény piistup k neadministratorskému uctu root

cat skolaX secure nroot | awk -F “from” {‘print $2’} | \

awk -F “port” {‘print $1’} | sort -u | wc -1

Nésledujicim pfikazem byly spocteny vSechny unikdtni jména podvrhnutych
uzivatelskych uctt, ze kterych byly vedeny pozadavky pro neopravnény pfistup

k neadministratorskému uétu root

cat skolaX secure noroot | awk —-F “from” {‘print $2'} | \

awk —-F “port” {‘print $1’} | sort -u | wc -1

10.1.2 Metodika zpracovani logu pokusii 0 neopravnéného pripojeni ke sluzbam

z hlediska typu paketu

Tento log je k dispozici pouze u skolyl. U Skoly 2 nebylo mozné log zachovat
zdivodu mnoZzstvi mista na pevném disku. Vramci sledovani provozu byly
zaznamenavany veskeré pokusy o pfipojeni k routeru. Z nich pak byly filtrem vybrany

ty pokusy, které nemély s provozem routeru nic spole¢ného.
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Tabulka pokust zamitnutych ptihlaSeni

ucet jiny ucet nez root

Popis skola 1 Skola 2
Pocet utokl na ucet root 9623 8363
Pocet utokl na jiny ucet 31400 27404
Celkem utok( na pfistup 41023 35767
pocet unikatnich IP adres pro utok na ucet root 57 119
pocet unikatnich IP adres pro utok na ucet jiny 48 100
ucet nez root

pocet unikatnich uzivatelskych jmen pro utok na 8816 6419

Tabulka pokust o neopravnéné ptipojeni ke sluzbam z hlediska typu paketu.

popis pocet utokl pocet unikatnich adres

Utok paketem ICMP 115390 458

Utok paketem TCP 199327 1415

Utok paketem UDP 22496 1954
337213
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10.2Vyhodnoceni ze strany spravci a ucitelt ICT

V zavéru ovéfovaciho provozu na jednotlivych Skoldch byl provedeno Setfeni
spokojenosti metodou fizeného rozhovoru s pouzitim otevienych otdzek. Diky nim bylo
mozno ziskat ucelené¢jsi nahled na vysledky ovétovaciho provozu.

Na jedné Skole byl jeden z uciteli soucasné spraveem ICT. O Linux se zajimal 1 v rdmci
sebevzdélavani. Tento ucitel-spravee hodnotil projekt kladné, aktivné ze zajimal o jeho
moznd roz$iteni. Do budoucna byla zjistovana moznost pfidani ovladani dalsi ucebny
do webové aplikace, moznost instalace a ovladani proxyserveru, ktery by mél slouzit
pro filtrovani obsahu www stranek.

Spravce na druhé Skole byl externim pracovnikem, ktery nemél s Linuxem zasadni
zkuSenosti. Jeho specializaci byla oblast pracovnich stanic na bazi operac¢niho systému
Windows. Z hodnoticiho rozhovoru vySlo najevo, Ze az na nezvyklé ovladani Linuxu

pies prikazovou radku, hodnotil ovérovaci provoz kladné.

Ostatni ucitelé pracujicich v pocitatové ucebné hodnotili ovétovaci provoz kladné.
Obzvlasté kladné hodnotili jednoduchost ovladani pfistupu na internet pro zékovské
stanice. Diky této nadstavbé se téz dafilo udrzet na vysoké tUrovni kdzen pfi
suplovanych hodinach, které probihaly v poéitaové uéebné. Zaci se pod pohrizkou
vypnuti pfistupu k internetu v piipadé kazenskych problémii a tedy znemoznéni hrani

her a ¢i jiné zabavy zaloZené na internetové komunikaci, chovali nezvykle klidné.
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11 Zavér

Diplomovéa prace méla za ukol zmapovat soucasny stav a moznosti ptipojeni Skolnich
pocitacovych siti a navrhnout optimalni zpusob jejich zabezpefeni. Vysledkem byla
volba zabezpecit Skolni pocitacovou sit’ na bazi opera¢niho systému Linux.

Na zaklad¢ této volby byl ptedlozen modelovy zptisob instalace a nastaveni opera¢niho
syst¢tmu Linux tak, aby spliioval pozadavky na bezpe¢nou komunikaci lokdlnich
hostitelskych stanic s okolnim digitalnim svétem.

V praci jsou téz shrnuta mozna nebezpeci Utoku na citliva data a stabilitu pocitacové
sité¢ a navrhnuty moznosti feSeni ochrany pied témito hrozbami. Toto shrnuti ptinasi
uceleny pohled na zdkladni metody pocitacovych tutokid vedenych po siti internet
a obranu proti nim. Jako diikaz, Ze neni radno tyto hrozby podcenovat, je i vysledek
analyzy logli, kdy bylo zachyceno celkem 414.003 pokusti o nelegalni pfistup
do sledované pocitacové sit€. Kazdy z téchto utokd predstavoval potencionélni hrozbu
mozné ztraty ¢i zneuziti dat, pfipadné poSkozeni zafizeni a nasledné¢ nemoznost

zabezpecit vyuku v pocitacové ucebné.

Pozadovana nadstavba pro fizeni pfistupu k internetu ze zakovskych stanic vyvinuta

a uspesne otestovana nadstavba.

Zavérem lze prohlasit, Ze cile stanovené na pocatku prace byly Gspésné splnény.

Diplomové prace mize byt vychozim materidlem pro dalsi ¢innost, kterou Ize realizovat
napt. vramci doktorského studia. Je mozné rozsitit predlozené feseni o dalsi
bezpec¢nostni prvky jako tfeba proxyserver s moznosti filtrace obsahu stahovanych

webovych stranek.

75



12 Pouzita literatura

- BRDICKA, B. Role internetu ve vzdélavani, Kladno : AISIS, 2003, ISBN 80-
239-0106-0. Dostupné z: omicron.felk.cvut.cz/~bobr/role/

- BRDICKA, B. Vzdélavani a internet 2. generace, Ceska skola.cz, 2006, ISSN
1213-6018.
Dostupné z: www.ceskaskola.cz/ICTveskole/Ar.asp? ARI=103468&CAI=2129

- Kopecky, K. E-learning (nejen) pro pedagogy. Olomouc: Hanex, 2006. ISBN
80-85783-50-9

- VUP Praha, Ramcovy vzdé&lavaci program pro zakladni vzdélavani,
VUP Praha 2005

- VUP Praha, Ramcovy vzdélavaci program pro gymnazijni zdélavani, VUP 2004
pilotni verze

- VUP Praha. Ugebni plan. Metodicky portal RVP [online]. [cit. 2009-02-13].
Dostupné na WWW: http://www.rvp.cz/clanky

- DOMBROVSKA, M. Informaéni gramotnost z hlediska vefejné politiky : Jak

definovat informacni gramotnost? . Ikaros 2002, ¢. 12. Dostupné na WWW:
http://www.ikaros.cz/Clanek.asp?ID=200211011. ISSN 1212-5075
- NEUMAIJER,O. ICT kompetence ucitelu. Praha : Pedagogickéd fakulta UK v

Praze, 2007. 167 s. Dizerta¢ni prace

- Klicové kompetence [online]. 2007 [cit. 2008-12-18]. Dostupné na WWW:
http://cs.wikipedia.org/wiki/K1%C3%AD%C4%8Dov%C3%A9 kompetence

- CAPPER, J.. Teacher training and technology : An Overview of Case Studies

and Lessons Learned [online]. c2000 [cit. 2008-12-14]. Angli¢tina. Dostupné na
WWW: http://www.techknowlogia.org/TKL _Articles/PDF/195.pdf
- STERNBERG. Kognitivni psychologie. 2002. PORTAL. ISBN 80-7178-632-2.

- JENKINS, J. Teaching for tomorrow : The changing role of teachers in the
connected classroom [online]. 1999 [cit. 2008-12-17]. Angli¢tina. Dostupné na
WWW: http://www.eden-online.org/papers/jenkins.pdf

- Internetovy portdl ABCLinuxu, htp://www.abclinuxu.cz

76



PERKINS, CH., STREBE, M. Firewally a proxy-servery, Computer Press, 2003
AULDS, CH. Linux Apache, administrace serveru, Grada 2003
KRCMAR, P. Linux, tipy a triky pro bezpeénost, Grada 2004
FLICKENGER, R. Linux server na maximum, 100tipti a feSeni pro naro¢né,
Computer Press 2005
Internetovy portal Root.CZ, http://www.root.cz

The PHP Group. Dokumentace jazyka PHP. Php.net [online]. 2008
[cit. 2009-04-10]. Dostupny na WWW: http://www.php.net

Popis  protokolu  SSH. [cit 23.4.2009]. Dostupné na WWW:
http://www.ietf.org/rfc/rfc4251.txt

The Netfilter.ORG project. [cit 23.4.2009]. Dostupné na WWW:

http://www.netfilter.org/
Root.cz, Stavime firewall. [cit. 23.4.2009]. Dostupné na WWW:

http://www.root.cz/clanky/stavime-firewall-1/
ISC, Internetovd prezentace — doméci stranky spole¢nosti. [ cit. 2.4.2009].

Dostupné na WWW: https://www.isc.org/

Root.CZ Informace nejen ze svéta Linuxu. [ cit 2.4.2009]. Dostupné na WWW:
http://www.root.cz/slovnicek/dns/
Root.CZ Informace nejen ze svéta Linuxu. [ cit 2.4.2009]. Dostupné na WWW:

http://www.root.cz/slovnicek/chroot/

77



13 Seznam priloh

Ptiloha¢1  —zadani DP
Priloha ¢.2 — volné lozeny opticky disk obsahujici elektronickou verzi diplomové

prace, pouzité priklady nastaveni, zdrojové kody skripta.
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