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1. Uvod

Dtivodem sepsani této prace pro mne byl zvySujici se pocet zprav o softwarovém
piratstvi a jeho potirani. Na zdklad¢ vlastnich zkuSenosti s provadénim softwarovych
auditi jsem se rozhodl ziskat vice znalosti, ponofit Sse hloub€ji do problematiky
nelegalniho uzivani pocitacovych programu, jejich Sifeni Vv souvislosti s rozvojem
informacnich technologii, ale pfedev§im také pravni Gipravy tohoto oboru véetné otazek
doposud prehlizenych, pravem neupravenych ¢i soudy nefeSenych.

zpusoby Sifeni a vV neposledni fadé€ také soukromopravni i vefejnopravni ochranu.

Dulezitym aspektem mé prace bude rozdéleni pocitacovych programti do
nékolika skupin, jejich definice a nasledné odliseni téch, které budou chranény pravem
a které nikoli. Nasledovat bude uvedeni nejcastéjSich ptipadid softwarového piratstvi

vcetné domnének, mytl a faktli pojicich se s timto tématem.

Zékladnim tématem mé prace vSak bude dynamicky rozvoj informacnich
technologii, ptedev§im internetové siti Vv poslednich letech. Tento trend poskytuje
pomérné snadnou cestu i1 pro zacinajiciho uZivatele, jak nelegalné ziskat témét jakykoli
pocitaCovy program. Takovych zpiisobil ziskdni je mnoho a ve své praci se je pokusim
popsat at’ jiz ze stranky technologicke, tak ze stranky pravni a zaroven se pokusim
nastinit moZznosti postihu jednotlivych osob za jejich jednani ve vztahu k pocitacovym
programlim, ale i ostatnim pravem chranénym diltim.

Hlavni pozornost vénuji dvéma fenoméniim soucasné doby, které dle mého
nazoru zpusobuji v nejveétSim métitku poruSovani veskerych autorskych prav v soudobé
spolecnosti. Prvnim bude tzv. warez scéna, kterou lze povazovat za pocatek veSkerého
protipravniho §ifeni pocitatovych programi i dal§ich autorsky chranénych dé¢l. Pokusim
se tento pojem vysvétlit, popsat ditvody i obdobi jeho vzniku, vymezit jeho cile a odlisit
ho od ostatnich zplsobi Sifeni pocitacovych programi a poruSovani autorskych prav.
Druhym fenoménem budou tzv. P2P (peer-to-peer) sité, které sice zaCaly vznikat az o
nékolik let pozdéji, ale momentalné se s jejich pomoci protipravné $ifi naprosta vétSina
autorsky chranénych dél po internetu. Pokusim se popsat principy fungovani téchto siti,
jejich zékladni rozliSeni, pravni upravu a predevSim také vyvodit odpovédnost

jednotlivych osob v ramci téchto siti.
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Vzhledem k velice rychlému vyvoji této oblasti si dovolim vynechat star$i
literaturu a odborné Clanky tykajici se pravé pocitacovych programi, jelikoz jejich
absolutni ochranu pfinesla az soucasna pravni Gprava. Snahou bude zaméfit se zejména
na otazky feSené v praxi S ohledem na vyvoj raznych ptipadi momentalné feSenych
Ceskymi ¢i zahrani¢nimi soudy. Nelze opomenout svétovou legislativu, ktera taktéz
Vv poslednich letech prochdzi vyznamnymi zménami ve vztahu nejen k pocitacovym

programiim, ale zejména ve vztahu ke vSem autorsky chranénym dilam.

Nebude snadné se s témito otazkami vypotadat, jelikoz vétSina z nich doposud
nebyla fedena svétovymi soudy, natoZ pak soudy Ceské republiky. Ugelem prace je tedy
poukazat na nékteré aktualni otdzky, nastinit pfistup Ceské pravni Upravy ve vztahu
K témto otazkam a zaroven se pokusit de lege ferenda nastinit mozny vyvoj legislativy i

soudni praxe v ramci Ceské republiky.

V préci se také budu pribézné vénovat moznostem autora v piipadé poruSeni
jeho prav, zejména obcanskopravnim institutim nahrady Skody, bezdivodného
obohaceni, opomenuti obecné povinnosti pfedchazet Skodam, ale i jinym moZnostem
ochrany autorského prava, jakymi jsou napiiklad rizné druhy trestnépravni a

spravnépravni ochrany.
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2. Pravni uprava, definice pojmu

Z pocatku bude tieba nastinit pravni upravu v Ceské republice a vyjasnit si
definice zakladnich pojmt, se kterymi se budeme nadale setkdvat. Zakladnim
pramenem Upravy je zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
S pravem autorskym a o zmén¢ nékterych zakond (autorsky zakon), ve znéni pozdéjsich
ptredpist (dale jen AutZ). Autorské pravo nalezi do oblasti prav duSevniho vlastnictvi.
Takové pravo mizeme v objektivnim smyslu chapat jako ,,soubor pravnich norem, které
upravuji spoleCenské vztahy vznikajici pfi tvorbé a spoleCenském uplatnéni dél
literarnich, védeckych a uméleckych!. V subjektivnim smyslu jej pak chapeme jako
»souhrn opravnéni, kterd autorovi vznikaji, a ktera mize na zdkladé¢ tohoto zdkona
uplatiiovat ve vztahu jeho dila jako vysledku duSevni tvirdi innosti“®. Autorské pravo
se povazuje za pravo pfirozené vznikajici spolu s vytvorem a ztoho divodu neni
potieba zddného dal§iho tkonu, aby dilo bylo autorskym pravem chranéno. Stat toto
pravo nikomu nepiiznava, nybrz je jakozto pravo nezadatelné pouze chrani a vedle toho
téz stanovi zplsob vykonu tohoto nezadatelného, pfirozeného prava. Autorské pravo je
pravem absolutnim, piisobi erga omnes (ma tedy univerzalni povahu), z ¢ehoz vyplyva
povinnost individudlné neurcenych cizich osob zdrzet se jakychkoli neopravnénych

zasahl do opravnéni nositele autorského prava.

Pro snazsi orientaci si bude tfeba vymezit nékolik zakladnich pojmut. Nejprve si
je tieba uvédomit, co znamena pojem software, ptipadné pocitacovy program. Tyto jsou
bézné uzivany jako synonyma a tudiz jsou velice Casto volné¢ zaménovany. Software
muzeme definovat jako programové vybaveni, tedy sadu vSech pocitatovych programti
v pocitaci (na rozdil od hardware, ktery zahrnuje vSechny fyzické soucasti poéitaée)s.
Pocitacovy program je postup operaci, ktery popisuje realizaci dané ulohy. Pocitacovy
program muize byt vytvofen programatorem zdpisem algoritmu v n&jakém
programovacim jazyce. S pojmem pocitaCovy program, jakozto s fiktivnim dilem,

pracuje jiz zminovany AutZ, piestoze jej nedefinuje. Pro ucely této prace muzeme

1 K#iz, J. Ochrana autorskych prav v informacni spole¢nosti, Praha, Linde 1999, 1. Vydani, str. 3
2 tamtéz

® http://cs.wikipedia.org/wiki/Software
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pojmy software a pocitaCovy program brat jako synonyma a v textu s nimi budeme

timto zpiisobem zachazet.

V Ceském pravnim fadi byla ochrana pocitacovych programu jako specifickych
dusevnich vytvort vyslovné zakotvena az novelou ptedchoziho autorského zakona ¢.
35/1965 Sb., z roku 1990 (zékon ¢. 80/1990 Sb.), ktera odstranila pochybnosti o vécném
rozsahu autorského zakona ve vztahu k pocitaCovym programiim. Ani v této Uprave
vSak nebyla ochrana pocitacovych programi komplexni, jelikoz ochranu neposkytovala
jakémukoliv piivodnimu pocitacovému programu. Ochranu bylo moZzno pfiznat pouze
tehdy, jestlize obdobn¢ jako kterékoli jiné statky vytvoiené tvirci Cinnosti fyzickych
osob splnily legalné pozadované pojmové znaky autorského dila. Zmeéna této koncepce
se nepodaftila ani novele autorského zédkona z roku 1996 a tedy az do pfijeti sou¢asného
AutZ byla ochrana pocitaCovych programii poskytovana pouze na zaklad¢é znaku tvirci
individuality, coz bylo v pifipad¢ pocitacovych programii pomérné obtizné splnitelné. Ze
soudasného AutZ jiz vyplyva, Ze poéitatové programy mohou byt na uzemi Ceské
republiky pfedmétem absolutni ochrany pravem autorskym. To vSe ale za piedpokladu,
ze splni, podobné jako jina autorska dila pojmové znaky dél uvedenych v AutZ. To nés

jednoznaéné vede k rozdéleni pocitacovych programti do nékolika skupin.

a) Vprvém piipadé se bude jednat o pocitaCové programy, které spliuji
pojmové znaky dél podle AutZ, tedy zejména kritérium jedinecnosti
vysledku tviréi Cinnosti. Tyto pocitacové programy jsou chranény
V totozném rozsahu, jako jsou chranéna dila literdrni, aniZ by se ve
skuteCnosti muselo o dila literdrni jednat. Plati pro né tedy plné

autorskopravni rezim, byt’ s urCitymi zvIlastnostmi.

b) Do druhé skupiny mizeme zaradit dila, které sice nespliiuji pojmové znaky
autorského dila, které vyzaduje autorsky zékon, ale splituji pozadavek
pivodnosti* ve smyslu péivodniho duevniho vytvoru. Zadna dal3i kritéria
pro urceni, zda pocitacovy program je puvodni a mize byt autorskopravné

chranén, se nepouziji.

*§2 odst. 2 AutZ
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Autorsky zakon je tudiz hlavnim pramenem ochrany pocitacovych programi
v ¢eském pravnim fadu. Lze vSak chranit i pocitaCové programy, které nespliuji
pojmové znaky dél, ani kritérium ptvodnosti dusevni tviirci ¢innosti a které v disledku
toho nejsou ani pfedmétem ochrany absolutniho prava autorského. V téchto ptipadech
vSak neni vyloucena ochrana jinymi pravy duSevniho vlastnictvi, zejména pomoci
obchodniho tajemstvi, know-how ¢i nekalé soutéze. Existuje tedy moznost chranit
pocitacové programy jako piredméty obchodniho tajemstvi na zdkladé¢ zakona C.
513/1993 Sb., obchodniho zédkoniku (ObchZ), za predpokladu ze spliuji pojmové znaky
podle tohoto zakona. V uvahu pfichazi jejich ochrana jako pfedmétii obchodniho
tajemstvi mimo ochranu pted nekalym soutéznim jednanim dle §17 a nasl. ObchZ, ¢i
v ramci zvlastni skutkové podstaty nekalého soutézniho jednani podle §51 ObchZ.
Pokud by pocitacové programy tyto pojmové znaky nespliovaly, bylo by tieba zvazit
moznost jejich ochrany pomoci generdlni klauzule nekalého soutézniho jednéni ve

smyslu §44 ObchZ.

Kdy wvlastné pocitacovy program vznikd? AutZ uvadi, Ze dilo vznika
okamzikem, kdy je vyjadifeno v jakékoli objektivné vnimatelné podobé. V ptipadé
pocitacovych programu je situace trochu slozitéjsi. Ke vzniku dila postaci zachyceni
programu Vv podobé zdrojového kodu, tzn. neni tedy nutné, aby byl program spustitelny

na poéitaéis.

° Telec, 1., Tuma, P. Autorsky zakon: komentaf, Praha, C.H. Beck 2007, 1. vydani, str. 127
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3. Druhy softwaru a zpuasob jeho uziti

Autorsky zdkon vymezuje zplisoby uziti poc¢itaovych programi. Takové pravo
1ze, kromé vyjimky u d¢€l volnych, nabyt pouze smlouvou. Jedna se o smlouvu licenéni,
jejiz uzavirani upravuje §46 a nasl. AutZ. V této kapitole bych rad nastinil rozdéleni
pocitacovych programu do urcitych skupin, podle kterych lze nasledn¢ odvodit zptisoby

jejich mozného uziti, aniz by bylo porusovano autorské pravo.

3.1 Freeware

V tomto pfipadé se jednd o volné dostupny a Sifitelny software, bez naroku
autora na honoraf. Autor si ponechava sva autorska prava a dovoluje uziti zdarma pouze
pro osobni potfebu nebo pro nekomeréni ucely. Vyvoj takového programu je plné
v rukou autora a neni ani mozné, aby vném kdokoli cizi délal rizné upravy a
modifikace. Autor nezvefejniuje zdrojovy kéd a neni dovoleno tento zdrojovy kod
zpétnym zpusobem z programu ziskavat. Pojem freeware vSak nesmime zaméiovat za
»volny software”. Volny software je program, ke kterému jiZ nikdo nema autorska

prava, ktera zanikly uplynutim 70 let od smrti autora.

3.2 Shareware

Shareware je software chranény autorskym pravem, ktery je moZné volné
distribuovat (zejména po internetu, formou CD/DVD atd.). Uzivatel je ma moznost
takovy software po urcitou dobu zdarma zkouset a ptesvédcit se, zda mu vyhovuje. Po
uplynuti ur€ité autorem stanové lhity je ovSem uzivatel povinen fidit se licencnim
ujednanim, tedy zpravidla za program zaplatit, nebo se naptiklad n¢kde zaregistrovat.
Pokud uzivatel nema o program nadale zajem, musi jej odinstalovat. Autorem stanovena

zkuSebni lhiita (,,trial) je obvykla stanovena v rozmezi 30-60 dnt.

3.3 Adaware (advertising-supported software)

woeve

ovSem limitovan v uzivani naptiklad zobrazovanim reklam ¢i jinych podobnych
nepiijemnosti. Ani tento druh softwaru nesmi byt volné ménén, ani nesmi byt zabranéno
zobrazovani reklamy. V béZzné vefejnosti se Casto setkdvame se zaménovanim pojmu
adaware a spyware. Zakladni rozdil mezi témito je ve védomi uZzivatele. Spyware se do

pocitace instaluje sam, tedy bez védomi uzivatele a obvykle ma za ucel sbirat rizna
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citlivd data, pfipadné ohrozit stabilitu a funkénost pocitace. Adaware se instaluje

v souladu s licen¢nimi podminkami a jeho funkce je ¢isté reklamni, nikoli Skodliva.

3.4 Open source software

Jedna se o software s otevienym zdrojovym kodem. Otevienost zde znamena jak
technickou dostupnost kodu, tak legalni dostupnost - licenci software, kterd umoznuje,
pfi dodrzeni jistych podminek, uzivatelim zdrojovy kéd vyuzivat, napiiklad prohlizet a

upravovat.

3.5 OEM software

OEM licence (tzv. ,,Original Equipment Manufacture) je zpisob wuziti
pocitatového programu vazany na konkrétni kus hardwaru. Takovy program miize byt
uzivan pouze s hardware, ke kterému byl doddn a nelze jej uzivat samostatné.OEM
software nelze nainstalovat na jiny pocita¢ a pfi ztraté nebo zniceni takového pocitace
dochazi k zaniku OEM licence. Vyhoda OEM softwaru je v jeho niz$i pofizovaci cené
tzv. krabicové verze. Funkénost OEM 1 krabicové verze je stejnd, cena vSak nékdy

muze byt aZ tfetinova.

3.6 Komeréni (krabicovy, retail) software

vvvvv

funk¢ni a neomezeny software. Autor poskytuje uzivani takového softwaru na zakladé
licen¢ni smlouvy a to za tUplatu. Neni mozné takovy program modifikovat, vyjma
zakonnych vyjimek. Jednd se obvykle o nejkvalitngj$i, cenové velmi ndkladny a
uzivateli vyhledavany software. Komer¢ni software je onim ,lukrativnim® zbozim,

k jehoz S$ifeni dochazi vSemi moznymi zpusoby porusovani autorského prava. O

zpusobech porusovani autorského prava bude pojednano dale.




8%,
= \6‘:
S ¥ . Lo o
IV RozmnoZenina pro osobni potfebu, zalozni

rozmnozenina a vlastnictvi média jako myty a fakta ve spole¢nosti

4. Rozmnozenina pro osobni potrebu, zalozni rozmnozenina a

vlastnictvi média jako myty a fakta ve spolecnosti

4.1 Rozmnozenina pro osobni potrebu

Jednim z mnoha diskutovanych témat je tvorba rozmnozeniny pro osobni
potfebu. AutZ tento pojem upravuje ve svém §30 jako tzv. volné uziti dila. Takovému
uziti je tieba rozumét jako uziti dila v soukromi uZivatele. Ulelem muiZe byt
sebevzdélani, samostudium, ale i zabava a to vSe za predpokladu, Ze je provadéno
v ramei domécnosti®, jakoz i v ramei okruhu osob jemu blizkych’. Ugelem takového
uziti nesmi byt dosazeni piimého ¢i nepifimého hospodaiského nebo obchodniho
prospéchu. Obecné tedy lze vytvafet zaznam, rozmnoZeninu nebo napodobeninu pro
osobni potiebu. V piipad¢ pocitatovych programl vSak AutZ v souladu se smérnici
Rady 91/250/EHS o pravni ochrané pocitacovych programi vyloucil tvorbu kopie pro
osobni potiebu. Tato vyjimka je absolutni — tyka se veskerych pocitatovych programt,
vcetné her. V disledku to tedy znamend, Ze 1 v soukromi je moZzno uZiti jakéhokoliv
pocitaového programu pouze se svolenim autora, pfipadné¢ se svolenim jiného
vykonavatele autorskych majetkovych prav. Diivodem tohoto absolutniho zakazu
zjevné byla potencidlni hrozba nekontrolovatelného a masového Sifeni pocitacovych

programl a s tim spojené naruSeni majetkovych zajmu autort pocitacovych programa.

4.2 Zalozni rozmnozenina

Mnoho uzivateli, ale i odbornikii asto zmifiuje pojem ,,zaloZni rozmnoZenina®,
ktery nespravné zaménuji s tvorbou rozmnozeniny pro osobni potiebu. Zalozni
rozmnoZzeninu definuje AutZ ve svém §66, ktery stanovuje omezeni autorskych prav ve

vztahu k pocitacovému programu.

Tato Giprava ma ovSem zcela odliSny rezim. Takovou zéloZzni rozmnoZeninu si
muze vytvofit pouze opravnény uzivatel a to pouze za podminky, ze je takova
rozmnoZzenina nezbytnd pro uzivani pocitacového programu. Takovou potiebou se

rozumi napiiklad moznost opravnéného uzivatele nové zavést (instalovat) pocitatovy

®§115 zakona 40/1964 Sb., ob&anského zékoniku

78116 tamtéz

10



/,
SR
2 \o:
S ¥ . Lo o
IV RozmnoZenina pro osobni potfebu, zalozni

rozmnozenina a vlastnictvi média jako myty a fakta ve spole¢nosti

program pfti nahrazeni starého hardware za novy ¢i pfi zméné operac¢niho systému apod.
Je zcela nerozhodné, zda je zalozni rozmnozenina pofizovana pro osobni potiebu ¢i
nikoli, nebot’ omezeni autorského prava pro rozmnozovani dél pro osobni potiebu se na
pocitacové programy nevztahuje, jak jsem jiz uvedl vySe. Pojem opravnéného uzivatele
definuje napiiklad smérnice 91/250/EHS o pravni ochrané pocitacovych programi,
podle niz je takovym uzivatelem kupujici, nabyvatel licence, ndjemce nebo osoba

opravnéna uzit program ve prospéch téchto osob.

Dle AutZ je opravnénym uzivatelem rozmnozeniny pocitaového programu
opravnény nabyvatel rozmnozeniny pocitacového programu, ktery ma vlastnické ¢i jiné
pravo k rozmnozeniné pocitatového programu, a to za ucelem jejiho vyuziti, nikoli za
ucelem jejiho dal§iho pfevodu, dale opravnény nabyvatel licence nebo jina osoba
opravnénd uzivat rozmnozeninu pocitacového programu. Soucasné zdkonné vymezeni
opravnéného uzivatele pocitatového programu neni zcela v souladu s komunitarnim
pravem a je ponékud nezietelné a zavadéjici. Interpretace tohoto pojmu ze strany
Evropského soudniho dvora je pro definitivni vyjasnéni této zaleZitosti zfejme nezbytna.
Zavérem miZeme fici, Ze opravnény uZivatel musi mit, na rozdil od tvorby
rozmnozeniny Pro osobni potiebu béZznym uZivatelem, specifické opravnéni k uziti

pocitatového programu, aby mohl zhotovit zaloZni rozmnoZeninu.

4.3 Vlastnictvi média jako hmotného substratu

Mezi dalsi mytus, ktery koluje mezi uzivateli, 1ze zatadit vlastnictvi prostfedku,
na kterém je pocitacovy program ulozen — rozuméno tedy napi. CD, DVD ¢i jiny
datovy nosi¢. Mnoho uZzivatelll se domniva, Ze koupi hmotného nosice, tedy nabytim
vlastnického prava k tomuto nosici, se automaticky stdvaji opravnénymi uZivateli a
mohou tudiz takové dilo uzivat vS§emi povolenymi zpisoby. Ve skute¢nosti to tak neni.
AutZ rozliSuje pravo vlastnické k nosici dat (hmotnému statku) a pravo autorské k dilu
(nehmotnému statku). Kazdé z téchto prav se fidi vlastnim rezimem. K legalnimu uziti

pocitacového programu je tedy tfeba mit uzavienou licencni smlouvu.
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5. Softwarové piratstvi a jeho nejcastéjsi pripady

Co je vlastné softwarové piratstvi? Existuje mnoho riznych definic, se kterymi
se bézn¢ setkavame. Napiiklad se jednd o ,,neopravnéné uzivani softwaru, které je
chranéného autorskymi prévy“s. Jind definice zase pojem softwarového piratstvi
oznacuje jako utoky proti autorskému pravu souvisejici s pocitaCovymi programy
k ziskani prosp&chu pro sebe nebo jiného tj. s komerénim vyuzitim®. Tim se zarovei
vymezuje rozdil mezi softwarovym pirdtstvim a warezem ¢i P2P, kde se zpravidla o
zadné komercni uziti nejednd. Pro mou praci jsem se softwarové piratstvi rozhodl
vymezit jako jakékoliv nakladdni s autorsky chranénym dilem, tedy konkrétnéji
S poCitaCovym programem, které je Vv rozporu s AutZ. Dale se budeme zabyvat

jednotlivymi pripady. Kdy tedy k porusovani autorsky chranénych dél dochazi?

5.1 Pouzivani pocitacového programu bez licence

Jak jiz bylo uvedeno vySe v kapitole o komercnim softwaru, je k legalnimu uZiti
téchto programi potieba souhlasu autora, nejcastéji tedy ve formé licence k danému
pocitatovému programu. Pokud je pocitaCovy program uzivan bez licence, jedna se o
poruseni AutZ. K takovému porusovani dochazi zejména mezi koncovymi uzivateli,
tedy v domacnostech a ve firmach. Autor se proti témto osobam mize domahat ochrany
na zaklad¢é §40 AutZ, ale také mize pozadovat ndhradu skody ¢i vydani bezdiivodného
obohaceni podle obecnych pravnich ptedpisti — zejména podle zdkona ¢. 40/1964 Sb.,

obcanského zakoniku, ve znéni pozdéjsich predpisi (dale jen ObcZ).

5.2 Prekroceni licenci

Tento ptipad poruSovani autorsko pravné chranénych dél se vyskytuje zejména
ve spolecnostech. Jedna se o ptipady, kdy spolecnost ma sice urcity pocitacovy program
legalné zakoupeny, ma tedy licenci k jeho uziti, ale nasledné prekro¢i meze této licence.
Bézné je takova licence urcena kuziti na jednom pocitaci. PoruSeni spociva

V soucasném uziti tohoto programu na vice pocitacich. Snahou byva Uspora penéz a

8 BSA (Business Software Alliance), http://www.bsa.org/country.aspx?sc_lang=cs-CZ

° Smejkal, V. a kol. Pravo informagnich a telekomunika¢nich systémi. 2., aktualizované a

roz§ifené vydani. Praha, C.H. Beck 2004, str.723
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jakasi falesna domnénka, Ze je vlastné vSe v poradku a k zddnému poruSovani prav
nedochézi. Opak je ovSem pravdou a takové jednani bezpochyby odporuje licenénim
uyjednanim a autor se muze op¢t domdhat ochrany jak jiz bylo uvedeno vyse.
Odpovédnost za takto vzniklou Skodu ponese spolecnost, tedy budto jeji statutarni
organy, piipadn¢ jiné osoby v zaméstnaneckém poméru, které jsou vzhledem ke své

pozici odpoveédné za fadny provoz pocitacovych programi a jejich licencovani.

5.3 Predinstalovany software vyrobci pocitacu

Existuje mnoho spolecnosti zabyvajici se prodejem novych pocitacl. Prodej
pocitace bez programového vybaveni, tedy pouze ve formé hardware, jiz v dnesni dobé
témer neexistuje a tak se prodejci snazi na pocitac jiz v dobé prodeje umistit znacné
mnozstvi pocitacovych programii. Pokud k umisténi téchto programii nemaji povoleni
autora nebo osoby vykonavajici spravu autorskych prav k redistribuci, prodeji,
instalovani daného pocitaového programu, dopousti se opct poruSovani AutZ.
Ziskavaji tim jakousi vyhodu oproti konkurenci, jelikoz v pfipadé opravnéné instalace
téchto programi se zvySuji naklady a cena logicky musi byt vyss§i. Autor se opét miize
domdhat ochrany podle AutZ i podle ObCZ. Stejné tak by se pravdépodobné mohla
ochrany domoci spolecnost, ktera takovymto porusovanim autorskych prav ptichazi o

zisky z jiz vyse uvedené konkuren¢ni nevyhody.

5.4 Pronajem bez souhlasu autora

Prondjmem originalu nebo rozmnozeniny dila se rozumi zpfistupnéni dila za
ucelem pifimého nebo nepifimého hospodaiského nebo obchodniho prospéchu
poskytnutim origindlu nebo rozmnoZeniny dila na dobu urcitou™. Takové jednani byva
opct vrozporu slicenénim ujednanim a tudiz zde opét nastupuje moznost autora

domaéhat se ochrany dle AutZ a Obc¢Z.

10§15 Autz
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6. Rozmnozovani a sdileni pomoci internetu

Internet je v soucasné dobé nejmocnéjsi médium. At chceme ¢i nechceme,
obklopuje nas a setkdvame se s nim v kazdodennim zivoté. Pfinasi mnoho pozitiv, které
muzeme spatfovat napiiklad v rychlém piistupu k jakymkoli informacim. Obecné Ize
fici, ze internet nds Zivot zjednodus$il a zrychlil. Skytd ovSem i znacné mmnoZzstvi
negativnich stranek. Za zminku stoji napiiklad neomezené moznosti déti dostat se
k obsahu, ktery by se jim do rukou dostat nemél. A pravé internet je prostiedi, ve
kterém se zrodily dva nejvyznamnéjsi fenomény soucasné doby, jimiz bezpochyby jsou

vyménné P2P (peer-to-peer) sité, ale také tzv. warez scéna.

Co to vlastné warez znamena? Co to jsou P2P sité a jaky je jejich vztah k warez
scéné? Co bylo diiv a jaké jsou hodnoty a cile? Jakym zplsobem jsou v ramci téchto siti
poruSovany prava k autorsky chranénym diltim a jakou odpovédnost mizeme vyvodit u
osob spojenych s témito sitémi? Na tyto a mnoho dalSich otazek se pokusim odpovédét
Vv nasledujicich kapitolach. V soucasné dobé, kdy dostupnost a rychlost internetového
pfipojeni proziva nebyvalého rozkvétu, mizeme tyto dva fenomény fadit k zékladnim a
nejCastéjSim zplusoblim, jakymi se nelegédlni software dostdva k béZnym uzivatellim.
Diive se autorskd prava k pocitatovym programim porusovaly vypalovanim datovych

nosicl, zejména CD a DVD.

Jeste¢ pred nékolika malo lety bylo internetové piipojeni pomérné vzacnou
zalezitosti. Poskytovateli sluzeb tohoto druhu nebylo mnoho a pokud se jiz n¢kdo
rozhodl takovou sluzbu objednat, musel vynalozit pomérné velké mnoZstvi finan¢nich
prostiedktli. Takto draze zaplacend sluzba byla navic na velice slabé urovni. Rychlost
pfipojeni byla pomald a v ptipadé domacich uZivateld se tak Casto pouzivala pouze
K pfijmu e-maild, pfipadné prohlizeni webovych stranek. To byly casy tzv. dial-up
modemu, kdy pfipojeni k internetu umozioval pouze modem piimo pfipojeny
k telefonické piipojce, ktera v t€ dobé jesté navic byla pouze analogova a pfipojeni tak
velice Casto nebylo stabilni. Pfistup k rychlému internetu tak mélo jen par vybranych
jedinct pracujicich ve velkych firmach, pfipadné u poskytovatelli sluzeb pfipojeni
K internetu, nebo i téch, ktefi se k rychlému internetu dostali na akademické pude — tedy
Vv prostorach a budovach vysokych skol. Zajem o autorsky chranéna dila byl v té¢ dobé

obrovsky, at’ uz se jednalo o pocitacové programy, ¢i hudebni a filmové nahravky. Neni
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tedy divu, Ze se v této dob¢ objevilo mnoho jedinct, kteti si z této poptavky udélali jisty

druh ,,podnikani®.

StaCilo mit tedy pfistup k rychlému internetu a CD vypalovaci mechaniku,
kterych v té dob¢ taktéz nebylo mnoho, jelikoz jejich cena se v pocatcich pohybovala 1
okolo 200 000,- K¢ za kus, coz v porovnani se soucasnosti, kdy kombinovana
vypalovaci i1 ptepisovaci CD/DVD mechanika lze potidit za cca 500,- K¢, je opravdu
nepfedstavitelnd ¢astka. Pak uz jen bylo tfeba mit n&jaky ten ptistup k oném autorsky
chranénym dilim, dat si inzerat do novin ¢i na rliznd jind mista, pfipadné rozhlasit
nabidku mezi svymi kamarady a mohlo se zacit prodavat. V této dob¢ jesté pocitacové
programy nedosahovaly vétSich velikosti a tak bylo mozno na jedno CD médium
vypalit 1 vét§si mnozstvi programi, n€kdy se mohlo jednat i o desitky az stovky takovych
dél. Takto vypalené médium mélo pochopitelné pomérné vysokou cenu a bylo mozné
ho bez problému prodat i ve vétsim mnozstvi. Cena jednoho takového CD média se
pohybovala v rozmezi 500-5000,- K¢ a vezmeme-li v potaz cenu prazdného CD média,
kterd se pohybovala cca v rozmezi 200-300,- K¢, mohlo se jednat o pomérné slusny
privydélek, samoziejmé nelegalni. V této dobé ovsem jesté pocitacové piratstvi nebylo
takovym problémem a tak mnoho lidem pomérné snadno prochazely i vySe zminované

inzeraty v novinach nabizejici autorsky chranéna dila.

S postupem cCasu se situace zacala vyrazné¢ ménit. Objevilo se mnoho novych
poskytovatell sluzeb ptipojeni k internetu, tyto sluzby se stavaly kvalitngjsi, rychlejsi,
dostupné;jsi a samoziejme i levnéjsi. To vSe zejména proto, Ze se dramaticky zvySovala
konkurence na trhu a to logicky zapfiCinilo predev§im pokles cen, ale 1 obecné
zkvalitnéni sluzeb. Pro koncového zakaznika se tedy situace ubirala spravnym smérem,
ne uz tak pro autory pocitacovych programu a jinych chranénych dél. V dne$ni dob¢ jiz
pfipojeni k internetu nabizeji poskytovatelé téméf na kazdém rohu, ceny jsou na velmi

r~r

nizké arovni a dostupnost a pokryti se blizi 100%.

Soucasni uzivatelé se jiz ani nenamahaji praktikovat néco takového, co bylo
zminéno vySe. Rychlost a moznosti soucasného internetu jim umoznili Sifeni

nelegalniho softwaru mnohem rychleji, snadnéji, efektivnéji a predevS§im anonymnéji.
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6.1 P2P sité

Na uvod je vhodné nastinit fungovani a principy P2P siti, které dramaticky
zefektivnily sdileni nelegélniho softwaru, ale i veSkerych dalSich d¢l chranénych AutZ a
spolu se vzriistajicim poctem uzivatelll internetu umoznily doslova ,,komukoliv* ptistup
k ,,cemukoliv*. P2P je oznacCeni architektury pocitacové sité, ve které spolu komunikuji
klienti (uZivatelé) doslova jako rovny s rovnym. Cisty pojem P2P viibec nezna pojem
server, jak se nekteti mohou domnivat. VSichni klienti jsou na stejné urovni a kazdy
plni zaroven funkci klienta i serveru pro ostatni. ZjednodusSené se tedy jedna o vymeénné
sité, prostfednictvi kterych si uzivatelé mezi sebou vyméiuji data. At se nam to libi
nebo ne, slouzi tyto sit¢ zejména pro Sifeni nelegdlniho obsahu, at’ uz se jedna o
pocitacové programy, hry, filmy, ale i hudebni nahravky a mnoho dalsiho. Samoziejmé
existuji i uzivatelé, ktefi tyto technologie vyuzivaji k pienosu legalniho obsahu, téch je

ovSem minimum.

V ramci téchto siti tedy dochazi ke zpristupfiovani rozmnozenin autorskopravné
chranénych dél. Nespornou otazkou je vznik autorskopravni odpovédnosti osob, které
rozmnoZzeniny dél vetejnosti takto zpfistuptiuji. Zejména se bude jednat o koncové
uzivatele o jejichz odpovédnosti je pojednano nize. AutZ ve svém §18 odst. 1 definuje
pojem sdélovani dila vefejnosti. Takovym sdé€lovanim dila se rozumi zpfistupnovani
dila v nehmotné podobé, Ziv€é nebo ze zaznamu, po draté nebo bezdratoveé. Odst. 2
tohoto ustanoveni dale stanovi, Ze sdélovanim dila je taktéZ zpfistupnovani dila
vetejnosti zpiisobem, ze kdokoli miize mit k nému pfistup na misté a v Case podle své
vlastni volby zejména pocitacovou nebo obdobnou siti. Uzivatelé téchto siti
jednoznaéné zptistupniuji autorsky chranéna dila vetejnosti bez souhlasu autora, ¢i bez

jakékoli platné licence.

Velmi slozitym faktem ovSem bude selekce uzivatelii porusSujicich pravo vyse
uvedenym zpiisobem — tedy zpfistupiiovanim dila vefejnosti bez souhlasu autora.
V prvé fad¢ budou v ramci vyménné sité existovat uzivatelé, ktefi budou stahovat a §ifit
pouze obsah nechranény autorskym pravem. Jak jiz bylo vyse uvedeno, tyto sité slouzi
jako velice efektivni ndstroj pro Sifeni objemnych souborli s minimalnimi naroky na
hardware 1 pfipojeni k internetu. Pro zajimavost Ize uvést, Ze i spole¢nost Microsoft

poskytuje sluzbu Live Update (v ramci této sluzby jsou Microsoftem zdarma
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poskytovany aktualizace pro jeho pocitacové programy) na bazi velice podobné P2P
sitim, zejména torrentim. Dalsi skupinu mohou tvofit uzivatelé, ktefi budou poskytovat
obsah pravné nezavadny — naptiklad volné¢ pfistupné hudebni nahravky, fotky
pocita¢ stahovat (ukladat) dila audiovizudlni (hudebni soubory ve formatu MP3,
filmova dila ve formatu XviD™ ¢&i x264%). Ani takové uzivatele nelze postihnout,

jelikoz AutZ tyto dila fadi pod vyjimku rozmnozeniny pro osobni potfebu (viz. kapitola
4.1).

Neopravnéného sdélovani dila vefejnosti dle vyse uvedeného §18 AutZ se budou
dopoustét uzivatelé, kteti budou bud’to stahovat pocitacové programy, jelikoz na ty se
nevztahuje vyjimka pro osobni rozmnoZeninu, piipadné budou sdilet (nabizet) jakakoli
autorsky chranéna dila Siroké vefejnosti (v tomto piipadé postaci i nasdileni hudebniho

¢i filmového dila).

Dalsi otazkou zlistava role a odpovédnost tietich osob, které provozuji ¢i uvadéji
do ob&hu zafizeni, s jejichZ pomoci k vySe uvedenému zpiistupiiovani dél vetejnosti
dochazi. Tito provozovatelé ¢i vyrobci a tviirci P2P systémi nefiguruji jako sdélovatelé
dila. Jejich tloha tedy spociva v usnadnéni sdélovani dél vefejnosti tfetimi osobami.
Bézné tak tyto osoby nenesou odpovédnost dle AutZ za sdélovani dél vetfejnosti, mohou
vSak byt za uréitych okolnosti oznaceni za tzv. prostfedniky — tedy poskytovatele
sluzeb, které tieti osoby vyuZzivaji k poruSovani nebo ohroZovani autorského prava.
K jejich odpovédnosti bude pojedndno dale v kapitole o odpovédnosti provozovateli

P2P siti.

Dusledkem porusovani autorskych prav v ramci téchto siti jsou mnohé zaloby na
provozovatele téchto siti (pfevazné v USA), podavanych zastupci autort a organizacemi
jako je RIAA ¢&i MPAA. Casto se poukazuje na to, Ze prostiednictvim téchto siti se

muze $ifit 1 obsah mnohem zavaznéjsi, jako je napiiklad détska pornografie. Zastanci

! www.xvid.org, MPEG-4 kompatibilni kodek s otevienym kodem uzivany ke kompresi videa

12 http://www.videolan.org/developers/x264.html, kodek pro kompresi videa ve vysokém

rozliSeni
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vSak argumentuji tim, ze moznost zneuziti takovych siti k nezakonnym ucelim nesmi
brénit jejimu legdlnimu vyuzivani.

Soucasné vymeénné sité 1ze podle typu protokolu, ktery vyuzivaji, rozd¢€lit na tii
zékladni velké skupiny. Prvni z nich je zcela decentralizovana. Kazdy klient mtze byt
soucCasn¢ serverem, ktery se pro ostatni klienty stard o fizeni seznamu soubort, tedy
indexu. Pravé ten je totiz pii vyméné klicovy. Mezi tyto protokoly patii Fastrack,
nespravné zcela ztotoznovany se siti KaZaA, Gnutella, Gnutella G2 a nékteré dalsi.

Vyhodou téchto systémi je pfedev§im jejich mohutnost a naprostad autonomie.

Druhy typ systému sazi na jiny princip. Jsou v nich jak pocitace (klienty), které
sdileji informace, tak i servery, které se staraji o udrzeni indexu, pfi¢emz servery jsou
dedikované, k zddnému jinému Ucelu neslouZi. Servery jsou mezi sebou pro zvyseni
efektivity propojeny, komunikuji spolu a existuje jejich centralni evidence. Vyhodou
téchto siti (e-Donkey) je predevsim rychlost hledani informaci a spolehlivost alokace
jejich zdroju (v pfipadé Gnutelly mame jen malou Sanci, ze pfi stahovani uréitého
souboru vyuzijeme vSechny dostupné zdroje, respektive je vyuZijeme efektivné).
Nedostatkem je naopak pomérné snadnd moznost radikdIné€ snizit kvalitu sit€¢ odpojenim

nékolika nejvykonnégjSich servert, protoZze bez nich vyménny systém neexistuje.

Poslednim typem jsou systémy zaloZené na jediném centrdlnim serveru a
klientech, ktefi si jeho prostfednictvim vymeénuji soubory. Tyto sit€¢ (OpenNap,
DirectConnect) v soucasné dobé neptedstavuji zadné celistvé globalni feSeni sdileni,
ackoliv v minulosti tomu tak bylo. Jejich vyhody i nedostatky jsou jasné: vysoka

kvalita, zadna redundance.

Mezi nejznaméjsi P2P sité patii Napster, BitTorrent, Kazaa, Gnutella, Direct

Connect, Akamai, Applejuice, CAKE, ed2k, FileTopia, Freenet, Hypercast, PeerCast a

vvvvvv

6.1.1 Napster

Napster byla sit’ vytvofena Shawnem Fanningem a fungujici v letech 1999-2001.
Umoznovala uZivatelim jednoduSe kopirovat a distribuovat hudbu ve formatu MP3.
V tnoru 2001 méla sit’ jiz pfes 25 milion uzivatelti, coz zpiisobilo rychly a citelny

pokles prodeje hudebnich nosi¢li. Na tento pokles zareagovali producenti hudby
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sdruzeni v RIAA a jiz v prosinci 1999 byla poddna prvni zaloba. Béhem roku 2000 se
ptipojilo nékolik hudebnich skupin v ¢ele s Metallicou. Napster se hajil tim, Ze pouze
poskytuje sluzbu spojeni uzivatell internetu. Bylo vSak prokdzéno, Ze Napster me¢l
kontrolu nad sdilenym obsahem sité¢ (diky svému vlastnimu serveru, ktery indexoval
soubory) a déale Ze mél zprovozovani majetkovy prospéch z prodeje reklamniho
prostoru. Tim byly dny Napsteru secteny, soud uznal Zzalované vinnymi z tzv.

sekundarni odpovédnosti a v ¢ervenci 2001 nafidil zastaveni této sité.

6.1.2 Kazaa

Dalsi z vyménnych siti, kterou vytvofili Niklas Zennstrom a Janus Friis (ktefi
pozd¢ji vytvofili popularni program pro internetové telefonovani Skype). Tato sit’ byla

zalozena na protokolu FastTrack.

6.1.3 BitTorrent

BitTorrent ptivodné nevzniknul jako dal$i ze systému ke sdileni dat, ale jako
distribu¢ni mechanismus pro velké soubory. Pokud chcete velky soubor rozsitit mezi co
nejvetsi pocet uzivatell, musim byt vybaven velmi silnym serverem, odkud si jej budou
moci stahovat. Tato skute¢nost jednak zvySuje ndklady na distribuci a jednak pfi
enormnim zajmu o soubor sniZuje jeho dostupnost, naptiklad pokud je webovy server
pfetizen nebo vlivem velkého mnoZstvi poZadavkii dokonce vyfazen z provozu.
Alternativou je nabidnout moZnost stahovat soubor nejen z mého serveru, ale soucasné
z pocitacu téch, kteti si jej jiz stahli. Aby bylo mozné stahovat jediny soubor z vice
zdrojii soucasng, je tfeba jej virtudlné rozdélit na mnozstvi mensich casti. Kazda tato
cast je kouskem skladacky, ktera se nakonec slozi do plivodni podoby celku. Kazdé ¢ast
muze pochazet z jiného mista. Jediné, co je k tomu tfeba, je piesny popis celku a

vychozi zdroj — misto s piivodni kopii daného souboru.

Tento popis je u technologie BitTorrent uloZen v samostatném souboru s
pfiponou .torrent. Jakmile je (pomoci ovladace integrovaného do webového prohlizece
nebo jiného klientu - aplikace) zahajeno stahovani souboru, stava se tento klient zaroven
prvkem, ktery jiZ staZzené soucasti nabizi dal. Tim padem stoupa dostupnost téch kust

celku, které jiz byly stazeny, a pokud stahuje (a zaroven uploaduje) dostatecny pocet
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uzivateli, 1 celku jako takového. Jediné, co je kromé puivodni kopie souboru tfeba

distribuovat, je popis (.torrent) nebo alespont odkaz na né;.

Jak vyplyvé z ptedchoziho, BitTorrent je a neni vyménnou siti. Vyuziva vyhod
P2P technologii a distribuovanych pienosii, avSak neumoznuje vyhledavani. Kazdy
soubor si vytvaii jakoby vlastni vyménnou sit’ (prostfednictvim souboru popisu), avsak
0 z4dné malé ani globalni ,torrent siti nelze hovofit. BT je tak vlastné jakymsi

hybridem.

V ptipadé torrentovych vyménnych siti dochézi k zajimavé pravni situaci. Jak jiz
bylo vysSe naznacena, stava se jakykoli uzivatel, ktery zacne ukladat dilo do svého
pocitace, zaroven serverem pro ostatni uZzivatele — zacne jim tedy automaticky jiz
stazené Casti dila nabizet. Jak se k tomuto stavi naSe pravni uprava? Zakladem bude
uprava §2 odst. 3 AutZ, ktery stanovi, Ze pravo autorské se vztahuje na dilo dokoncené,
jeho jednotlivé vyvojové faze a Casti, véetné ndzvu a jmen postav. V piipadé¢ této
skupiny predmétti tedy mize bézné nastat situace, ze i ¢ast dila obecné autorskopravné
nechranénd, bude v tviréi oblasti pocitacovych programl pozivat autorskopravni
ochrany, pokud bude vykazovat znak tvir¢i ptivodnosti. Jak miliZeme toto pojeti
aplikovat v praxi? Opét se bude jednat o velice slozitou otazku, kterd v praxi zatim
nebyla feSena. PocitaCovy program je jako takovy zapsan ve formé& zdrojového kodu,
ktery nésledné pielozit a zobrazit umi az pocitac. Lze si teoreticky predstavit, ze ¢ast
tohoto zdrojového koédu bude predstavovat urcitou ¢ast autorského dila, kterou lze
chranit samostatné. Vezméme pro piiklad pocitacovou hru, kterd bude mit svého
hlavniho hrdinu — tedy autorem vymyslenou, vytvofenou (naprogramovanou) postavu,
ktera bude zapsana ve form¢ zdrojového kodu. Bude tedy tvofit Cast zdrojového kodu

celé hry a bude poZivat ochrany AutZ za piedpokladu splnéni podminky pivodnosti.

V piipad¢ torrentového protokolu dochazi k nabizeni jiz stazenych ¢asti dila.
Z mého pohledu vSak vidim problém v neuspofadanosti a ndhodnosti stahovanych a
zaroven jiz poskytovanych ¢asti dila. Pokud za¢ne uZivatel stahovat autorsky chranéné
dilo, neprobihé toto stahovani od zacatku zdrojového kodu az do jeho konce, nybrz
probihd zcela nahodné€. Navic toto stahovani probihd v tak malych ¢éastech, kdy jedna
takova ¢ast ani zdaleka nemusi piedstavovat vySe zmiflovanou postavu ve hie, ale mtize

se jednat o nepatrny zlomek této postavy, tedy ¢ast kodu, ktera sama o sobé nedava
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zadny srozumitelny smysl a nema zadnou hodnotu ani pouzitelnost. Prakticky tedy lze
dosahnout situace, kdy bude uzivatel mit stazenu polovinu autorsky chranéného dila, ale

zadna z jiz stazenych casti nebude pfimo souviset s ostatnimi ¢astmi.

Z pohledu trestniho prava pravdépodobné lze nalézt feSeni v podobé pokusu
trestného Cinu dle §152 TZ. V takovém piipadé bude vyzadovéno umyslné jedndni
pachatele bezprostfedné¢ smétujici k dokonani individualné uréeného trestného c¢inu
(alesponi v zakladnich znacich), které se bude vyznaCovat tim, ze nebylo dokonano.
Uzivatel, ktery by sdilel jednotlivé, byt nesamostatné ¢asti autorsky chranéného dila, by
S nejvetsi pravdépodobnosti tyto podminky spliioval a mohl by tedy byt trestné stihan.
To vSe ovSem za predpokladu, ze by se dopustil Skody v uréitém rozsahu, aby svym

jednénim naplnil znaky trestného ¢inu.

Otazkou zUstava, zdali je prakticky mozné, Gcelné a efektivni kazdého takového
jednotlivého uzivatele sdilejiciho chranéné dila trestné stihat. Takovym postupem by
ziejme doslo k zahlceni justice, pokud by zaroven nebyly ziizeny specializované soudy
(samosoudci), ktefi by na tuto Cinnost byli vySkoleni a byli by schopni zpracovat a

rozhodnout v kratkém ¢asovém tseku velké mnozstvi podobnych piipadu.

Jakym zpusobem se tedy K tomuto problému postavit? Nebo jak se k nému
postavi nase justice, bude-li nékdy v budoucnu takovy problém fesit? Lze odpovédnost
za sdileni dovodit az v pfipad€ nabizeni dila jako celku, nebo 1 jeho jednotlivych
soucasti? Nebo judikatura dovodi hranici, od které se bude jiz sdileni casti dila
povazovat za dilo celé? Uzivatelé téchto vyménnych siti se zcela jist¢ budou branit
argumenty, Ze neposkytli dilo celé, pfipadné¢ Ze ta Cast zdrojového kodu, kterou
poskytli, nedava sama o sobé zadny smysl a nespliiuje tak znaky zakona potfebné pro

ochranu dila.

6.1.4 DirectConnect

Velice oblibeny systém v Ceské republice. M4 stiedni miru decentralizace. Peer
klienti nekomunikuji pfimo, ale pfipojuji se na jednotlivé huby. Hub je server
poskytujici klientim sluzby, informace o klientech, vyhledavani a chat. Nevyhodou je
maly pocet uzivatelli na jednom hubu a tudiz i maly objem sdilenych dat. Huby mezi

sebou vzdjemné nekomunikuji.
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6.2 Warez

Warez je kategorie sama pro sebe. Vznikla daleko diiv, nez jakakoli jina P2P sit’.
Pokusim se v této kapitole warez komplexné popsat a rozebrat. Pojem warez vsak
obsahuje mnoho dal$ich pojmi, které v ¢eském jazyce nemaji svij vlastni ekvivalent.
Uzivatelé je pouzivaji v pivodnim vyrazu, tedy v angli¢tiné. Nékteré z nich se dale

pokusim vysvétlit.

Pod pojmem warez se nam vybavi piratsky software, tak to ovSem neni. Warez
je predevsim komunita, skupina lidi, kteti maji néco spole¢ného. Této komunité se fika
»scéna“. Warez scéna je tedy skupina lidi, majici pfesn€ danou hierarchii, v niz kazdy
¢len mé své misto, svou Ulohu a ktera je pfisn¢ uzaviena. Jak tika jedno staré ptislovi
warez scény: ,,warez neni pravo, je to vysada a privilegium®. Z tohoto ptislovi miizeme
usuzovat, ze scéna neni pro kazdého a dostat se do ni neni zcela jednoducha zalezitost.
Historie warez scény saha do pocatkti PC, kdy se prvni ¢lenové zacali adaptovat na stale
vice popularni a rozsifengjs$i PC z jiz skomirajici Amigy, Commodore 64, Atari ¢i ZX
Spectrumu. V té¢ dobé se jednalo pfevazné o hry, jejichz velikost byla v porovnani
S dneSnimi produkty sméSnd. Nesmime ovSem zapomenout, Ze v té dobé veskera
komunikace probihala na soukromych BBS (Bulletin Board System), coZ byly
komunikac¢ni pocitace, ke kterym se uZivatelé pfimo ptipojovali komutovanou telefonni
linkou. Rychlost téchto telefonnich linek byla velmi pomald. Pozdéji byly BBS
nahrazeny FTP (File Transfer Protocol) servery, po kterych se produkty warez scény $ifi
dodnes. Technologie zstala stejnd, zménila se vSak rychlost internetu a kvalita FTP
servert. Komunikace mezi €leny scény nyni probihd pomoci protokolu IRC (Internet
Relay Chat), ktery se predevsim diky své rychlosti a bezpecnosti stal oblibenym a
vydrzel az do dne$ni doby. Dalsi z prvka zvySujici bezpecnost komunikace mezi Cleny
warez scény jsou tzv. bouncery a proxy servery. Jedna se o pocitate umisténé na
bezpecném miste, na které se dany ¢len pfipoji a teprve z nich se ptipoji napiiklad na jiz
zminény FTP server, nebo na IRC server. Tim do fetézce vlozi dalsi ¢lanek a zvySuje
svou bezpec¢nost, minimalné tim, Ze na FTP serveru neni pfimo vidét IP adresa jeho
pocitace (kazdy pocitac Vv internetu ma piid€lenou unikéatni adresu, podle které ho lze

presné vyhledat a identifikovat — IP adresu).
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Warez scéna tedy funguje ve dvou urovnich. Prvni je komunikacni — tedy
pomoci IRC, pfevazné na Efnet a Linknet serverech. Druha uroven je datova, tedy FTP
servery. Kazdy takovy FTP server ma své unikatni jméno, svou IP adresu (obvykle
schovanou za bouncerem) a své specifické datové slozeni. Zarovein ma kazdy FTP
server svij unikatni kanal (channel, chann — tedy chatovaci mistnost na IRC), na ktery
se ¢len dostane pouze pomoci specidlniho pifikazu po pfihlaseni na FTP server. Tento
piikaz se nazyva ,,invite“ a jde o jakousi formu pozvanky na IRC kanal, bez které se
uzivatel na kanal neméa moznost dostat. DalSim ochrannym prvkem IRC kandlu je jeho
specifické heslo a poslednim prvkem je tzv. ,,blow-key*, coz je ve své podstaté Sifrovaci
kli¢ pro komunikaci na samotném kanalu. Bez né&j uzivatel vidi pouze nesmyslnou smés
znakl, ze které nic nerozlusti. Po zadani vSech kli¢l a pozvanky mulze konecné Cist a

psat na daném kanale.

Samotny pfistup na FTP server je chranén uzivatelskym jménem, heslem a navic
se vyzaduje od uzivatele fixni IP adresa, ktera bude na FTP serveru ulozena a pouze
Z této adresy se bude mozné piipojit. Na fungovani kandlu dohlizi bot, coz je
naprogramovany skript, ktery je velice snadno programovatelny a da se prakticky
neomezené rozSifovat a vylepSovat. Tento bot plni na daném kanale mnoho funkci.
Dohlizi zejména na potfadek a na chovani uzivateld. Krom¢ toho funguje jako
informacni skript o tom, co se zrovna déje na daném FTP serveru. KdyZ se naptiklad na
FTP server za¢ne néco nového nahravat, bot to ihned oznami na kandle. Obvykle bot
vypiSe 1 takové detaily, jako ktery uzivatel zafal danou véc nahrévat, do jakého

adresare, jakou rychlosti atd. Tim jsme si popsali ob¢& sféry fungovani warez scény a

nyni se miizeme zabyvat tim, co vlastn¢ takova scéna produkuje.

6.2.1 K éemu slouzi a co produkuje?

Hned ze zacatku bude tfeba seznamit se s dalSim zékladnim pojmem, kterym je
»release”. Release je vlastné vysledny produkt warez scény. Jedna se o hotovy datovy
balik, ktery je po stazeni pln¢ funkc¢ni. Cesta k takovému produktu je pomérné

zdlouhava a k pochopeni fungovani celé warez scény je potieba si tento proces popsat.

O co tedy vlastn€ jde? V radmci warez scény funguje mnoho tzv. release groups
(vydavajicich skupin), které mezi sebou soupefi o to, kdo dany film, hudbu, program ¢i

hru vyda jako prvni. Z toho tedy plyne, ze skupina, ktera jako prvni vytvoii release

23



S8

bt \6‘:

S o .
IS RozmnoZovani a sdileni pomoci internetu

daného produktu, vitézi. To je jeden z pilith warez scény. Z takového vitézstvi plyne
prestiz, respekt a uznani ostatnich skupin a ¢lentt warez scény. Leckdy se jedna doslova
o vtefiny, které rozhoduji o vitézstvi té ¢i oné skupiny, protoze na daném releasu jich

Casto pracuje zaroven nekolik.

Tim se dostavame k prvnimu ¢lanku tvorby releasu a tim je ,,supplier®. Supplier
muze byt Clovék, ktery dané skupiné dodava hardware na tvorbu FTP servert, ale
predevsim je to ¢lovek, ktery skupin€ dodava nové, nikym doposud nevydané produkty.
Jako cesky ekvivalent pro takového Elovéka miizeme pouzit termin ,,zdsobovac®. Tito
lidé byvaji z fad IT publicistl, oskarovych kritikli, recenzentll v ¢asopisech, beta-testerti
¢i prodejct. Jde o zakladni kamen celé skupiny, protoze bez néj by doslova nebylo co

délat a vSichni ostatni ¢lenové skupiny by se stali zbytecnymi.

Dal$im clenem skupiny je cracker/ripper. Takovy ¢lovék mé na starosti dany
produkt zbavit vSech ochran, pfipadné¢ ho ptfevést do formatu pouzitelném v ramci
warez scény. Crackuji se zejména pocitaCové programy, hry a ripuji se hudebni a
filmova CD/DVD/Bluray disky. Ripnuti hudebniho CD znamené jeho pievedeni do
formatu .mp3, v pfipad€¢ filmu se jednd o prevedeni do formatu XViD ¢i dnes jiZ
moderngjStho x264. Crackovani znamena zbaveni produktu vSech ochran proti
kopirovani, pfipadné vytvoieni drobného upraveného souboru (cracku), ktery nahradi
puvodni soubor po instalaci, ¢imz eliminuje veskeré ochrany a umozni bezproblémové

spusténi daného pocitatového programu ¢i hry.

DalSim c¢lankem je tzv. ,,packager®, cozZ je ¢lovek, ktery produkt jiz zbaveny o
veskeré ochrany upravi do formatu, ve kterém se muze podle pravidel Sifit v ramci
warez scény. V praxi to znamena, Ze data zkomprimuje do pfijatelné podoby (v
soucasnosti jde o 15/50/100/150MB veliké soubory), ptida k nim tzv. sfv soubor
(kontrolni soubor obsahujici jednotlivé CRC soucty vSech archivi, slouzici pro
kontrolu, zda byly vSechny archivy nahrané/stazené¢ v porddku) a v neposledni fadé
k releasu prida tzv. nfo soubor. Funkce nfo souboru je, jak jiz samotny nazev napovida,
Cist¢ informativni. Jde o soubor v textovém, piipadn¢ grafickém (ASCII, ANSI)
vyhotoveni, ve kterém skupina uvadi informace o svém releasu. Zejména o jeho nazvu,
velikosti, datu vydani, zptsobu instalace atd. Mnoho skupin zde také uvadi informace

tykajici se skupiny samotné a skupin, ke kterym chovaji respekt a tctu.
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V tomto momentu pfichazi dalsi ¢ast fetézce — nahrani jiz hotového releasu na
vybrané FTP servery. Témito vybranymi FTP servery jsou tzv. affil FTP servery. Co to
vlastné znamena? Kazda release skupina ma vybranych né€kolik FTP serverti, na nichz
je domluvena s majitelem (piipadné spravcem) na exkluzivité. Vyhoda této exkluzivity
spocivad vtom, Ze tam dana skupina vzdy umisti svij release jako prvni ze vSech

ostatnich servert po celém svéte.

Pro takové piipady ma skupina sviij vlastni adresar, do kterého release nahraje a
posléze jednoduchym skriptem spusti tzv. PRE. To spociva ve zobrazeni daného releasu
vSem ostatnim ¢leniim scény. Vyhodou tedy je, Zze pii PRE je release kompletni na
vSech affil FTP serverech a na ty ostatni se uz jen $ifi pomoci kuryrti, o nichz vSak
pojedname dale. Na oplatku maji skupiny na svych affil FTP serverech mnoho vyhod,
ze kterych mohou &erpat. Cim lepsi a znaméjsi skupiny maji svij affil na daném FTP
serveru, tim vétsi prestiz dany FTP server ziskava. Existuji i rizné druhy zebticka, kde
jsou FTP servery hodnoceny. Hodnoti se zejména rychlost daného FTP serveru, jeho
kvalita hardwaru, stabilita, doba po kterou server jiz funguje a v neposledni fadé také

pocet a kvalita affild.

FTP servert existuje mnoho. Od béznych a pomalych, kterych je vétSina, az po
velice rychlé. Elitni servery se vyznacuji malym poctem uzivatelli (obvykle okolo 50) a
vysokou prenosovou rychlosti, kterd je cenéna zejména skupinou kuryri. V soucasné
dobé& neni vyjimkou ani FTP server na internetové lince dosahujici rychlosti az 10GBit,

ani FTP server o velikosti 100TB a vice.

Abychom uzavieli vycet ¢lentt warez skupiny, musime jes$t¢ zminit ty nejvyssi,
ktefi obvykle skupinu ¢i server tidi. V ptipadé skupiny se jedna o leadera (vidce), ktery
obvykle shani nové lidi, fidi a organizuje ¢innost skupiny a také dba o Cistotu a prestiz
skupiny. Jeho pomocniky byvaji councils, coz jsou vétSinou spoluzakladatelé skupiny,
ktefi pomahaji leaderovi, zastupuji ho v dobé jeho nepiitomnosti a tvoii pravidla pro
skupinu. Ze strany vedeni FTP serveri musime zminit siteopy, coz jsou lidé, ktefi
spravuji a dohlizi na dany FTP server. Na takovém serveru pak maji na rozdil od
béznych uzivateld veskera prava a na nich zavisi bezproblémovy chod celého serveru,

v&etn& viech skripti. Casté jsou ptipady, kdy siteop je zaroveti owner (majitel, kterému
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server fyzicky patfi a ktery se o n¢j obvykle lokaln¢ stard). Stava se ovSem, ze jde o dvé

rozdilné osoby.

Posledni zminka o ¢lenech skupin bude patfit coderovi, coz byva schopny
programator, ktery v dané skupiné ma na starosti skripty a rizné drobné pomtcky
usnadiujici praci skupiny. Tester zase zkousi funk¢nost releasti dané skupiny, aby byla

jistota, ze jejich prace je kvalitni a nikdo je nebude do budoucna opravovat.

rvrs

6.2.2 Jak se warez Sifi?

Jak jsme si jiz vySe popsali, kazdy release z pocatku objevi jen na par vybranych
FTP serverech. Jak se ale dostane na ostatni? Cast warez scény tvoii uZivatelé, ktefi si
takto vytvofeny release pouze stdhnou na svilj domaci pocita¢ a nic dal§iho s nim
nedélaji.

Uvnitf scény ovSem existuje podstatnad skupina uzivatelll, ktera se nazyva ,,curry
groups® (tzv. kuryrské skupiny, tradetfi). Jde o Cleny, jejichZ prace spociva v Sifeni
releastt mezi FTP servery. lhned po zvefejnéni releasu na onéch par vybranych FTP
serverech zacinéd nelitostny boj o body. Ano, podstata Sifeni spociva opét v prestizi a
bodech, které za rychlé presunuti kuryfi ziskdvaji. Opét zde existuji rtizné druhy
zebrickl, kde lze kuryry porovnavat a sledovat, kolik dat a na jak hodnocené servery
ptenesli. Nejlepsi kuryfi travi mnoho hodin denné€ u svych pocitact a ¢ekaji, az budou
moci néco rozsifit. Tito lidé se obvykle sdruzuji v téch nejlepSich kuryrskych
skupinach, coz jim opét ptidava na prestizi. Objevi-li se totiz novy release, jde o pouhé
vtefiny, nez se objevi na ostatnich FTP serverech. Ano, vtefiny, tak rychlé jsou
souCasné prenosy a reakce téch nejlepsich kuryrii. VSe samoziejmé probiha v rdmeci
warez scény a kterykoli kuryr by byl pfichycen pfii Sifeni téchto releasii naptiklad na
P2P sité, byl by nemilosrdné¢ smazan a vyhozen ze scény. Stejné tak pokud by byl
kterykoli ¢len warez scény pfichycen pii prodeji, nebo jakémkoli jiném zisku z téchto

produkti, cekd ho opét stejna sankce.

6.2.3 Ma warez pravidla?

Jak jsem jiZz zminil nckolikrat vySe, warez scéna ma mnoho pravidel, at’ uz
psanych, tak nepsanych. Mezi zakladni pravidla patii napiiklad ,,non profit“, kterd vSem

¢lentim zakazuje jakykoli zisk z této ¢innosti. Dal$im pravidlem mutze byt zakaz Sifeni
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releasi mimo scénu, protoze vSe by mélo byt pfistupné jen mezi ¢leny uvnitt, nikoli
kazdému. Z toho samoziejmé plyne dalsi pravidlo, Ze warez neni pravo, ale je to vysada

¢i privilegium, neni tedy pro kazdého.

Mimo tyto zakladni pravidla existuji jeste dalsi dveé skupiny pravidel, o kterych
se zminim pouze vsSeobecné. Prvni skupinu tvofi tzv. scene-rules, coz jsou obecna
pravidla scény pro tvorbu veskerych releast. Jde tedy o jakési obecné standardy a
technické specifikace, které dana skupina musi pii tvorb¢ releasu dodrzet, aby je nikdo
dalsi nemohl v budoucnu opravit ¢i zesmé$nit. Druha sada pravidel se nazyva site-rules.
V tomto piipad¢ se jedna o pravidla daného FTP serveru. Kazdy FTP server v ramci
scény miva odlisna pravidla a zasady. To obvykle plyne z pozadavkt majitelt téchto
serverd, ptipadné jejich spravcl. Na kazdy FTP server tak mlze byt Sifen je urcity druh
releast, napiiklad pouze filmy, hudba, nebo jen hry a pocitacové programy. Nékteré
povoluji vse, jiné jsou o néco ochuzené. Témito pravidly se fidi zejména kuryii, aby
nesifili néco, co zrovna neni dovoleno. Scene-rules vznikaji souhlasnou dohodou vsech
¢ vétsiny vydavajicich skupin uvnitt scény, site-rules vznikaji pouze na zaklade

rozhodnuti daného majitele nebo spravce serveru.

6.3 Odpovédnost za warez

Tato problematika je sama o sob¢ velice slozitd a rozsahld a pro komplexni
analyzu by vyzadovala mnohem S§ir$i prostor, neZ tato prace poskytuje. U vSech clankt
fetézce této komunity by odpovédnost byla jind a velice téZko prokazatelna v ramci nasi
legislativy. Jako prakticky piiklad je v kapitole 7.4.1 uveden rozbor moZzné
odpovédnosti provozovateli FTP serveru, ktery slouzil vylu¢né pro potieby warezové

komunity.

6.4 Warez a P2P?

Mnoho lidi tyto pojmy nespravné povazuje za jedno a to samé. Jak jsme si jiz
vyse popsali, warez je predevSim komunita, skupina lidi, ktefi néco tvoii. Na druhou
stranu P2P se také vyviji. Od pocatku je velky boj mezi warez scénou a P2P sitémi.
Scéna se snazi hlidat své produkty, aby se nedostavaly na P2P sité, kde k nim maji

piistup béZni uzivatelé.
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To ovSem neni zcela redlné, protoze scéna uz neni to, co diiv byvala. Je v ni
mnoho nezndmych lidi, ktefi se chovaji proti zdkladnim pravidlim. A tak staci jeden
takovy Clovek, ktery release scény nahraje na nékterou z P2P siti a tim vSe pokazi.
Takovy release se béhem nékolika malo minut roz§ifi na vSechny ostatni P2P sité a
béhem velice kratké doby k nému ma pfistup v podstaté kdokoli. To ovSem neni, nebyl
a nikdy nebude cil a ucel warez scény. Pokud je né€kdo pii takové ¢i podobné ¢innosti

prichycen, na warez scén¢ skoncil.

Muzeme tedy fici, Ze jeSté doneddvna P2P pouze parazitovala a zila z warez
scény, ale v posledni dobé¢ se situace zacina ménit. Komunita kolem P2P siti se zacala
znaén¢ diferencovat a zacala vytvaret své vlastni releasy, které se Sifi pouze
prostfednictvim P2P siti. Postupné tedy vznikaji dva rozdilné systémy (komunity), které
délaji v podstaté totéz. Rozdil je v tom, Ze warez scéna ma dlouhou historii, je uzaviena
a jeji ucel neni zpfistupnit ,,v§echno a v§em®, nybrz se jedna o soutézeni skupin mezi

sebou.

Zatimco P2P slouzi k uspokojovani potieb kohokoli, kdo se piihlasi, vytvoii si
na dané siti svilj Ucet (n€které P2P sité pfijimaji uzivatele pouze na pozvani) a mize
zacCit stahovat. Princip téchto siti je ovS§em zaloZen na soucasném sdileni dat. Uzivatel,
ktery si chce néco stahnout a ulozit na sviij doméaci pocitac, zaroven stahovana data sdili
a nabizi je tak Siroké vetejnosti, coz je v rozporu s AutZ. Warez scéna funguje trochu

odli$né, nema princip sdileni a mnoho jejich ¢leni si data pouze stahuje k sobé.

Dovolil bych si tvrdit, ze warez scéna a P2P tvoii v soucasné dob¢ az 90% a vice
nelegalniho Sifeni pocitaCovych programt, ale i vSech ostatnich autorskopravné
chranénych dél. Umoznil to velmi rychly néastup informacnich technologii, zejména

internetu, se kterym nestaci zdkony drZet krok.

Po celém svété probihd mnoho soudnich spord, jejichz vysledky jsou ne vzdy
zcela presvédcivé. V evropském parlamentu probehl pokus o piijeti navrhu ,tiikrat a
dost®, ktery spocival v odpojeni uZivatele od internetu, pokud byl 3x piichycen pii
sdileni autorsky chranéného obsahu. Poslanci ov§em navrh neschvalili s odivodnénim,
Ze piistup uzivateld k internetu nesmi byt omezen bez ptedchoziho rozhodnuti soudnich

organt.
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Pfijiméani podobné legislativy pravé probihd na tizemi Francie. Do podvédomi
siroké vefejnosti se dostala pod nazvem ,,HADOPI*“*®, Tento navrh zakona viak zamitla
francouzska Ustavni rada, ktera posuzuje soulad zakonii s ustavou. Zamitnut byl
piedevsim hlavni bod tohoto zdkona — tedy moznost odpojeni uzivatele od internetu a
tim vlastng cely zékon ztratil smysl. Ustavni rada poukazovala na to, Ze odstfizeni
n¢koho od placené sluzby, jakou je internet, mize byt disledkem jedin€ rozhodnuti
soudu, ne administrativniho organu. To je v podstaté totéz, co opakované hlasal na
adresu ,,tfikrat a dost Evropsky parlament: ,,pfistup uZzivateli k internetu nesmi byt

omezen bez pfedchoziho rozhodnuti soudnich organti*.

V soucasné¢ dobé byla umirajici legislativa ,,HADOPI* pozménéna patnacti
dodatky, z nichz ten zadsadni fesi problém, kvili kterému byl piivodni navrh zdkona
zamitnut Ustavni radou. V novém navrhu miize veskeré sankce miize nafidit jen soud.
Odpojovani od internetu samoziejmé ziistava a aby vsak postihli a sankci nebylo malo,
pridava novy navrh na seznam tresti nékolik zajimavosti. Kuptikladu pokud se jiz
odpojeny hiiSnik bude snazit zménit svého poskytovatele internetového ptipojeni, mize
mu byt uloZzena pokuta az do vyse 3,750 € (v piepoctu cca 100.000,- K¢). Co kdyz
ovSem s poskytovatelem internetového pfipojeni uzavie smlouvu nékdo z blizkého
okoli hiisnika? Naptiklad n€kdo dalsi zrodiny, sniz hiisSnik zije ve spolecné
domaécnosti? V takovém ptipadé bude ziejmé hiisnik opét pfipojen k internetu a vSe
zaéne nanovo. Velice zajimava je téz situace, kdy se hiisnik pokousi vyhnout
odpovédnosti tvrzenim, Ze jeho pocitac¢ byl zneuzit napiiklad tim, Ze se n€kdo cizi
pfipojil na jeho nezabezpecenou €1 nedostatecné zabezpecenou bezdratovou sit. | v
takovém ptipadé lze ulozit pokutu az do vyse 1,500 € (v prepoctu cca 40.000,- K¢). V
pfipad¢ samotného zékladniho prohieSku poruSovani autorskych prav mize byt krome
az ro¢niho odpojeni od internetu ulozena pokuta az do vyse 300,000 € (v piepoctu cca

7.800.000,- K¢) a nepodminény trest odnéti svobody az na tii roky.

Perlickou na zavér zhstava fakt, ze poskytovatelé¢ pripojeni k internetu budou
nuceni do smluv o poskytovani internetového pfipojeni zahrnout informace o vysi trestd

za porusovani autorskych prav a nejspiSe si budou také sami vést a udrZzovat seznamy

3 High Authority for the Diffusion and Protection of Internet Creations
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hiisnikd, jelikoz nebude existovat zadna centralni databaze. Zakon pocita se vznikem
stejnojmenného narodniho tfadu (HADOPI), ktery bude v piipad¢ zjisténi nelegalniho
stahovani uzivatelem postupovat nasledujicim zplisobem. Nejprve zasle uzivateli
varovny e-mail oznamujici, Zze stahovany obsah je chranén autorskym pravem a tudiz se
jedné o nelegalni stahovani. Pokud uzivatel nebude na e-mail reagovat a bude nadale
pokracovat, zasle ufad uzivateli formalni dopis a pokud ani poté uzivatel neptestane se
stahovanim nelegéalniho obsahu, bude tieti krok jiz pln¢ v rukou francouzskych soudi,
ktefi budou oprédvnéni uzivatele od internetu odpojit. Novy ndvrh zdkona byl velmi
rychle schvalen senatem a nyni ¢eka na své hlasovani v Narodnim shromazdéni, které

bylo odlozeno az na zéii roku 2009.

Podobnd legislativa je nyni zvazovéna ¢i dokonce jiz pfijimadna v mnohych
zemich, nejen v ramci Evropy. Jako pfiklad mizeme uvést Singapur ¢i Novy Z¢land.
Pravé v pripadé Nového Zélandu byl predlozen jiz zrevidovany navrh zdkona, ktery
prendsi dilkazni bifemeno na nositele autorskych prav, ktefi budou mit povinnost
prokazovat u soudu poruSovani jejich autorskych prav. V piipadé uspéchu pii

dokazovani bude doty¢ny vinik pokutovan, ¢i nasledné odpojen od internetu.

Dalsi podobny zékon jiz plati ve Svédsku, kde nositelé autorskych prav moznost
domahat se soudné odhaleni identity uZzivatelt sdilejicich dila, jimZ je poskytovana
autorskopravni ochrana. To vSe vSak opét za predpokladu, Ze u soudu toto sdileni budou
schopni prokazat. Jako dukazni prostfedek bude pravdépodobné dostacovat fakt, Ze
z dané konkrétni IP adresy k poruSovani autorskych prav dochdzelo a nasledny vypis
z telekomunika¢niho provozu poskytnuty poskytovatelem sluzby internetového
piipojeni.

Posledni z podobnych zakont byl pfijat na Taiwanu. Novy dodatek
k autorskému zakonu stavi pouzivani P2P technologii usnadnujicich Sifeni autorsky
chranénych dél na troven trestného ¢inu. Zaroven jsou poskytovatelé internetu zbaveni
odpovédnosti za to, co d€laji uzivatelé s jejich sluzbami, ale na oplatku museji zavést jiz
vyse zminované ,tiikrat a dost s jednou velice zvlastni upravou: nemuseji predavat
organizacim zastupujicim zébavni primysl informace vedouci k identifikace hii$niki.
Pokud vs$ak takovy hiiSnik bude protestovat (zejména bude-li tvrdit, Ze je nevinen), pak

poskytovatel sluzby internetového piipojeni takové idaje poskytne.
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7. Odpovédnost stran pfi zpristupnovani dél verejnosti

Ugelem této kapitoly je pokusit se vymezit rozsah a moznosti odpovédnosti,
ktera by méla postihovat rtizné strany fetézce. Zejména se bude jednat o poskytovatele
internetového pfipojeni, provozovatele vyménné sité a Vv neposledni fadé taktéz

koncového uzivatele.

7.1 Odpovédnost poskytovatele internetového pripojeni

Zakladnim c¢lankem fetézce bude tzv. ,internet service provider”, tedy
poskytovatel internetového piipojeni. Toho lze pravdépodobné k odpovédnosti hnat jen
tézko. AutZ dokonce ve svém §18 odst. 3 vyslovné urcuje, ze sd€lovani dila vetejnosti
neni pouhé provozovani zatizeni umoziujiciho nebo zajistujiciho takové sdélovani. Jiz
z vymezeni obsahu autorského prava k sdélovani dila vetejnosti vyplyva, ze vykonem
tohoto prava je samotny akt zpfistupnéni dila, nikoli jeho technické zajisténi. Osoba
provozujici technickou transmisi sdélovaného dila se tedy sama o sobé nedopousti

sdélovani dila vefejnosti.

Tyto osoby, zejména tedy provozovatel¢é komunikacnich siti a zafizenich
vyuzivanych pro provoz téchto siti, nenesou odpovédnost za obsahovou stranku
pfenaSenych informaci, ale pouze za technickou kvalitu pfenosu. Z pravniho hlediska
nelze po poskytovateli internetového piipojeni, ¢i provozovateli komunikacni sité
pozadovat, aby nesl jakoukoli odpovédnost za obsah ptenaSenych dat. V takovém
ptipadé bysme po ném s postupem Casu mohli pozadovat kontrolu celého obsahu se

zamé&fenim na pachani veskeré trestné ¢innosti.

Na takovouto kontrolu by bylo tfeba extrémniho mnoZstvi zdroji, at jiz
finan¢nich, tak lidskych. Zaroven by pii takové kontrole mohlo dochazet ke stfetu
s nékterymi dalSimi zdkony. Jako ptiklad uved'me mozZné naruSeni osobnich udaji dle
zdkona ¢. 101/2000 Sb., o ochrané¢ osobnich udaji a o zméné nékterych zakont,
Vv platném znéni, ale v krajnim pfipadé¢ by mohla byt narusena i ochrana osobnosti,

zejména soukromi dle Ob¢Z.

Na druhou stranu lze po téchto osobach spravedlivé vyzadovat uréity druh
spoluprace, zejména na zakladé pozadavkll ze strany policie ¢i justice. Tento druh

spoluprace by mél spocivat napiiklad v monitorovani pfenosu dat na zéakladé
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konkrétniho pozadavku, ¢i poskytnuti udaji o konkrétnich osobach podilejicich se na
monitorovanych ¢i kontrolovanych ptfenosech. Lze si taktéz predstavit pozadavek, kdy
bude osoba poskytujici nékterou z vySe uvedenych sluzeb nucena podstoupit rizné
druhy omezeni. Takovy piipad by mohl nastat, kdyz by poskytovatel piipojeni
K internetu byl nucen zablokovat pfistup vsech jeho zakaznikd na urcitou ¢ast internetu.
Naptiklad zablokovanim urcitych IP adres, nebo dokonce celého rozsahu téchto IP
adres, o kterych je vSeobecné znamo, ¢i prokazano, ze je z nich Sifen nelegalni obsah —
tedy autorskopravné chranénd dila. Pokud byl poskytovatel sluzby internetového
pripojeni na porusovani autorskych prav upozornén, ptipadné byl pozadan o spolupraci
a neprovedl zadna opatieni, mohl by byt odpovédny dle §415 ObcZ, ktery spociva v
uloZeni vSeobecné povinnosti prevence — tedy piedchazeni hrozicim Skoddm. V piipade
ze by poskytovatel neucinil vSe potiebné v rdmci svych moznosti, aby zabranil vzniku

Skod, bylo by realné prokazat jeho zavinéni a vyvodit odpovédnost.

Odpovédnost tviurct protokolu a aplikaci pro P2P je taktéz tézko dovoditelna.
Kazd4a z P2P siti funguje na bazi nékterého konkrétniho protokolu. Autorem protokolu
muze byt osoba zcela odliSnd od autora aplikace, kterd vyuziti daného protokolu
umoznuje. Otazkou tedy je, jak muzeme pozadovat odpovédnost od tvirct téchto
protokolt ¢i aplikaci? Ani v jednom ptipad¢€ si nelze takovou odpovédnost predstavit.
Dle mého nazoru v tomto ptipadé nelze dovodit ani odpovédnost za spolupachatelstvi.
Soucasnd pravni teorie v piipadé spolupachatelstvi k trestnému ¢inu vyZzaduje jiz
pfedchozi imysl takovy trestny €in spachat. V roviné dokazovani by tedy soud byl
postaven do situace, kdy bude muset tviirci P2P aplikace ¢i protokolu prokazat imysl ve
vztahu K poruSovani autorskych prav. Takova situace je sice teoreticky mozna, ale
prakticky ne zcela redlna. Takovému autorovi by se musel prokazat timysl, Ze dany
protokol ¢i aplikaci vytvofil za ucelem sdileni a pfenosu nelegalniho obsahu. Takova
odpovédnost by musela byt objektivni — tedy za vysledek a to by bylo velice piisné. Jen
tézko 1ze najit takovou sit’, kterd by k Sifeni nelegalniho obsahu neslouzila a tak by jiz
pfedem byl kazdy autor odpovédnym vinikem. Stejné jako nelze pficitat odpoveédnost
vyrobci zbrani za zabiti konkrétniho ¢lovéka, nelze predem pficitat autorovi protokolu

¢1 aplikace vinu za poruSeni daného konkrétniho autorského prava.
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7.2 Odpovédnost provozovatelil P2P siti

Provozovatelé P2P siti vétSinou nevystupuji jako ti, kteti dané dilo sdéluji, ale
pouze sdélovani dila usnadiuji. V ptipad¢ torrentii pajde o lokalizaci ptislusného dila
V pocitacové siti. Pravé proto tyto osoby nenesou odpovédnost dle AutZ za sdélovani
dila vefejnosti. Na§ AutZ nezna delikt za poskytovani pomoci ¢i jiné asistence osobam,

které autorska prava porusuji.

Cinnost tdchto osob vSak za ur¢itych podminek miZe mit povahu tzv.
»prostiedniki®, tedy poskytovatelti sluzeb, které vyuzivaji tfeti osoby k poruSovani
nebo ohrozovani autorskych prav. Novela AutZ z roku 2006 zavedla vii¢i témto osobdm
moznost uplatnéni zvlastniho negatorniho naroku smétujiciho k zdkazu poskytovani
jejich sluzeb™. Autorsky zakon timto ustanovenim specifikuje autorskopravni
odpovédnost osob za jednani odlisSné od samotného porusovani ¢i ohrozovani
autorského prava.Vznik odpovédnosti za poskytovani pfedmétnych sluzeb je zavisly na
vzniku autorskopravni odpovédnosti tietich osob, tedy poruSiteld ¢i ohroziteli
autorského prava. Jedna se tedy o zavislou skutkovou podstatu autorského prava, ze
které plyne 1 povinnost diikazu poruSeni ¢1 ohroZeni autorského prava jako podminky
pro pfiznani naroku vici poskytovateli sluzby — provozovateli P2P sité. Vzdy vSak bude
nutné zkoumat pfi¢innou souvislost mezi poskytovanim sluzby a mezi poruSenim c¢i

ohroZenim autorského prava ze strany tfetich osob.

Tyto pfipady bude vzdy nutné posuzovat podle konkrétnich okolnosti, zeyména
zda se bude jednat 0 P2P systém zalozeny na centralizovaném systému, tedy piipad kdy
bude existovat centralni Server, tedy pocita¢ ktery bude provadét urcitou specifickou
¢innost (napftiklad indexaci zaznami o dilech, vyhledava¢ konkrétnich dél), nebo zda se
bude jednat o systém zcela necentralizovany, kde kazdy koncovy pocitac bude fungovat
jako server a tudiz jako vyhledavac. Dalsi faktor mize byt naptiklad fakt, zda dochazi
ze strany provozovatele sluzby k pfimému ¢i nepfimému majetkovému prospéchu, ¢i
zda dochazi k podnécovani tretich osob k zasahu do autorského prava. Pokud by se
provozovatele konkrétni sit¢ podatilo identifikovat, musel by se v kazdém konkrétnim

pfipad¢ posuzovat jeho vliv na poruSeni prav chranénych AutZ.

14§40 odst 1 pism. f) AutZ
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V tivahu by tak navic pfichazela obecna odpoveédnost za Skodu dle §420 a nasl.
Obc¢Z. Otazkou by nadale ziistavalo, jaka mira zavinéni ve vztahu k poruSovani
autorsky chranénych prav by se provozovateli podafila prokazat. Snadnéjsi cestou se
zda byt §415 Ob¢Z, ktery spociva v ulozeni vSeobecné povinnosti prevence — tedy
ptedchézeni hrozicim Skoddm. V takovém piipadé by se prokazovalo, ze provozovatel
dané sité¢ neucinil vSe potiebné v rdmci svych moznosti, aby zabranil vzniku skod. Této
moznosti mohou vyuzit napiiklad vlastnici ¢i zéastupci vlastnikli autorskopravné
chranénych del v podobé upozornéni provozovatele dané vyménné sité na nelegdlni
obsah $ifeny v ramci dané sité. Pokud by provozovatel tomuto upozornéni nevénoval

pozornost, byla by mnohem snazsi prokazat jeho zavinéni a tim padem i odpovédnost.

Ze soucasné¢ praxe mizeme vychazet zpomérné cerstvého rozhodnuti
nizozemského soudu tykajiciho se jednoho z velice znamych a oblibenych torrent
vyhledavaci Mininova. Ten byl Vnizozemi pronasledovan tamni protipiratskou
organizaci BREIN za poruSovani autorskych prav. Mininova sice dle soudce neni ptimo
zodpovédnd za porusovani autorskych prav, ale i tak ji bylo nafizeno odstranéni vSech
torrentli odkazujicich na autorsky chranéna dila. Lhita k odstranéni Cini tfi mésice a
pokud tak neucini, riskuje pokutu v celkové vysi az 5.000.000 €. Tato castka je
maximalni moznd. Za kazdy torrent obsahujici odkaz na chranéné dilo bude piipadné
vyméahano 1.000 € a to aZ do celkové maximalni vySe. Soudce tak potvrdil tvrzeni
BREINu, ze Mininova neucinila dostate¢na opatieni smétujici k ochrané drziteld prav k
dilim. Takové pojeti by se dalo v ramci naSeho pradvniho fadu piirovnat k obecné
prevencni povinnosti dle §415 ObcZ, jak jiz bylo zminéno vySe. Lidé spojeni s
Mininovou navrhovali filtraci na bazi systému kli¢ovych slov a digitalnich otiski
soubordi, coz by umoznovalo majitelim prav kontrolu, to vSak soudce shledal
nedostatecnym. Soudce také nesouhlasil s tvrzenim Mininovy, Ze neni moZné
kontrolovat vSechny torrenty, které jsou na stranky uploadovany (nahravany). Naopak
se domniva, ze Mininova své uzivatele ke stahovani chranénych dél motivuje. TéZ bylo
naznaceno, ze Mininova z chranéného obsahu profituje diky ziskim z reklamnich

bannert. Zakladatelé samoziejmé zvazuji odvolani (lhtta Cini taktéz tfi mésice).

Boj proti P2P sitim probiha i na uzemi Velké Britanie. Tamni vlada vydala
dokument, ve kterém vyzyva k diskuzi vSechny, kterych se problematika nelegalniho

sdileni v P2P sitich tyka. Vyzva je soucasti nové vladni politiky, kterd ma urychlit
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proces feSeni problému nelegalniho sdileni na internetu, kdy by se v pfistich n€kolika
letech chtéla dostat na 30 % soucasné aktivity. Mezi navrhy se nachazi jiz znamé
pozadavky na poskytovale sluzeb piipojeni k internetu, aby v ptipadé¢ opakovaného
porusovani autorskych prav zakrocCili a snizili uzivateli rychlost, nebo ho i docasné
odpojili, piipadné¢ aby blokovali nékteré internetové IP adresy ¢i sluzby. Vlada sice
projevuje snahu, ale i zde existuje fada nedofeSenych otazek. Neni tfeba jest¢ zcela
urceno, jaky postih bude uplatnén na majitele autorského prava v piipadé
neopodstatnéného ,,udani“, dale neni jasné, jak tento majitel bude dokazovat, ze
k pfedmétnému dilu opravdu tato prava vlastni. Doufejme, ze se do debaty zapoji i

poskytovatelé sluzeb pfipojeni k internetu a majitelé autorskych prav.

7.3 Odpovédnost koncovych uzivatelt

Koncové uzivatele 1ze rozdélit na uzivatele P2P siti a konzumenty warez scény.
V ptipadé koncového wuzivatele warez scény by bylo velice tézké prokazovat
odpovédnost. Takovyto uzivatel ma pouze piistup na dany FTP server a z ngj si stahuje
data na sviij soukromy pocita¢, kterd nasledné vyuziva (hudebni a filmové nahravky).
Tyto data jiz ovSem neni nucen §ifit a tudiz ani neSifi dal. To je zékladni rozdil oproti
P2P sitim a jejich protokoliim, které jsou velmi €asto zaloZeny na vynuceném sdileni

dat jiz pti samotném stahovani autorsky chranéného obsahu.

Takovy uZzivatel se tedy jiz pii ptijmu dat dopousti poruSovani autorskych prav
tim, Ze zaroven tyto stazend data poskytuje vSem ostatnim uzivatelim dané P2P sité
k dispozici. Na tomto principu funguje naptiklad v soucasnosti velmi rozsireny
BitTorrent. Na podobném principu funguji napiiklad i DirectConnect huby, které sice
okamzité neposkytuji ke stazeni uzivatelem pravé stahovana data, ale jiz predem musi
byt vymezen urCity rozsah dat, ktery uzivatel ke staZzeni nabizi. Nasdileni urcitého
objemu dat byva zakladni podminkou pro vstup na DirectConnect huby. To ovSem jeste
automaticky nezaklada odpovédnost za poruSovani autorskych prav. Lze si predstavit
konkrétniho uZivatele, ktery pro ostatni uZivatele nasdilel (tedy zpfistupnil, umoznil
stazeni) nechranény obsah, naptiklad své fotky z dovolené, ¢i jind volné ptistupna data.
Tento obsah sice neni prili§ atraktivni, ale ke splnéni podminky pro dany DirectConnect

hub casto dostacuje.
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Odpovédnost dané¢ho koncového uzivatele se tedy bude velmi lisit a bude zalezet
na konkrétnim posouzeni danych okolnosti, tedy zejména zda vibec a jaky druh obsahu
poskytl ostatnim uzivatelim dané¢ vyménné sité. Uzivatel, ktery sdili data a tedy sdéluje
dilo vetejnosti bez souhlasu jeho autora ¢i bez platné licence, vznikne autorskopravni
odpovédnost. Taktéz v tomto piipadé je mozné vyuzit jiz zminény §40 AutZ, ktery
napiiklad umoziuje domdahat se autorstvi, zdkazu ohrozeni autorskych prav, sdéleni
udaji o ptivodu a puavodcich nelegéalnich kopii dila a odstranéni nasledki zasahu do
autorského prava C¢i poskytnuti pfiméfeného zadostiucinéni za zplUsobenou
nemajetkovou Gjmu. V piipadé pfimérené¢ho zadostiucinéni se predpoklada v prvé rade

omluva, jinak penézitd nahrada.

Ani v ptipadé koncového uzivatele v§ak neni vylouena moznost poskozeného
domahat se nahrady Skody a vydani bezdivodného obohaceni v na zdkladé¢ ObcZ. 1
v tomto piipad¢ by piipadala v avahu obecna obCanskopravni odpovédnost dle §420 a
nasl. Ob¢Z. V tomto ptipadé by vSak odpadla potiz s urCenim miry zavinéni na
poruSovani autorskych prav. Toto poruseni by vyplyvalo jiz ze samotného aktu
zptistupnéni dila vefejnosti bez souhlasu autora ¢i bez piislusné licence. V ramci
zavinéni postacuje nevédoma nedbalost, kterd je predpokladana zdkonem. §415 ObcZ
1ze aplikovat 1 na koncového uzivatele. Vzhledem k velmi obecné prevenéni povinnosti
a ke snaz$imu dokazovani odpovédnosti dle §420 ObcZ lze vSak piedpokladat, Ze

Vv praxi toto pouziti nebude Casté.

UZiti ustanoveni o bezdivodném obohaceni dle §451 a nasl. ObcZ se jevi
pfinejmensim jako problematickeé. V pfipadé uzivatele-podnikatele si lze pfedstavit
situaci, kdy si takovy uZivatel nelegalné opatii program potiebny k jeho podnikani a
s jeho pomoci nasledné dosahuje zisku. Takovy zisk je pomérné snadno prokazatelny a
vlastnik autorskych prav by mohl pozadovat vydani bezdiivodného obohaceni. V nasem
pfipadé ovSem posuzujeme odpoveédnost uzivateli P2P siti, ktefi jsou odpovédni za
sdileni dat a ne za jejich stahovani. Vlastni stazeni jesté nezakladd odpovédnost, nybrz

az jeho dalsi uziti, jak jiz bylo uvedeno vySe (viz. kapitola 5.1).

7.4 Aktualni vyvoj vybranych pfipadu ze souc¢asnosti

Pro lepsi obrazek o soucasné praxi u nds i v zahrani¢i jsem se rozhodl rozebrat

dve prave probihajici trestni fizeni. V prvém piipad¢ se jedna o ptipad warezového FTP
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serveru v Ceské republice nazvany ,,Blind Alley* a ve druhém o svétové znamy a

proslaveny vyhledavac torrentt - server the ,,Pirate Bay* (Piratska Zatoka).

7.4.1 Blind Alley

Tzv. ,Slepa Ulicka®, ptipad ktery v prubéhu celého roku 2009 hybe v§emi médii
a jiz n€kolikrat byl zminovan v dennich zpravodajstvich Ceské vetejnopravni televize.
Cilem mé snahy bude tento pfipad popsat a rozebrat pfi¢iny a disledky doposud

netsp&iného trestniho fizeni ve vztahu k legislativé Ceské republiky.

V piipad¢ Blind Alley se jedna o zabaveni dvou pocitaci - FTP servert
Vv prostorach Akademie Véd. Tyto servery slouzily jako tzv. TOP servery slouzici pro
ucely warez scény, jak jsme si ji jiz popsali vySe. Jednalo se o ulozisté nelegalniho
obsahu na té nejvyssi Grovni, které obsahovalo ohromné mnozstvi autorsky chranénych
dél. Nebezpecnost téchto serverti lze nalézt zejména ve vztahu k jednotce casu. Jen
tézko si lze predstavit, Ze se autorskéd dila objevila n¢kde jinde dfive, neZ pravé na
téchto serverech a pravé z téchto serverii se Sifila dal na rtizné podfadnéjsi pocitace,

servery a P2P sit¢, ale v konecném disledku taktéZ mezi bézné koncové uzivatele.

Policie zabavila dva servery s daty, provedla domovni prohlidky potencialnich
pachateli a poté n€kolik mésich ziskand data analyzovala. TaktéZz byli zadrZeni a
vyslechnuti tfi podezieli. Na tyto osoby byla posléze podany statnim zastupcem
obzaloba pro poruSovani autorského prava, prav souvisejicich s prdvem autorskym a
prav k databazi dle §152 odst. 1 zdkona ¢. 140/1961 Sb., trestniho zdkona (dale jen
TrZ), ve spolupachatelstvi dle §9 odst. 2 TrZ, s tim, ze soudem bylo dano podle §190
odst. 2 TrZ upozornéni na moznost pravni kvalifikace podle §152 odst. 1, 2 pism. b)
TrZ. Nejprve byl soudem vydan trestni piikaz, kterym byl v§em obzalovanym ulozen
trest odnéti svobody v délce 12 mésici s podminénym odkladem trestu na zkuSebni
dobu 24 mésict. Proti tomuto trestnimu piikazu byl vsak podan vSemi obzalovanymi
odpor a soudce tedy ve véci nafidil hlavni li¢eni. V hlavnim li¢eni soudce nakonec
podle §226 pism. ¢) zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad)

zprostil vSechny tfi obzalované obZaloby.

V soucasné dobé podal statni zastupce odvolani a piipad tak ziejmé bude
pokracovat u Méstského soudu v Praze. Soudce bude celit velice slozitému problému,

tedy jak prokazat obzalovanym, ze pravé oni se dopoustéli poruSovani autorskych prav?
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Dutkladnym rozborem prvoinstanéniho rozhodnuti dojdeme k zajimavym a pro praxi
velmi dilezitym poznatkiim. Policie po zajisténi vySe uvedenych serverti ptibrala
k jejich posouzeni znalce z oboru IT (tedy informaénich technologii). Dtikaz znaleckym
posudkem bude v fizenich tohoto typu zakladnim, ¢asto mozna i jedinym pfimym
dikazem umoziujicim dikladny rozbor a analyzu. At si to jiz chceme ¢i nechceme
pfiznat, v soudnim fizeni se nelze odkazovat jen na neptimé diikazy ziskané od tretich
osob, pfipadné na rtzné druhy udani ¢i tvrzeni. Je tedy nutnou podminkou znalce
pfibrat a nechat ho zpracovat komplexni znalecky posudek. Takovy posudek by
Vv pfipadé zabaveni vypocetni techniky (pocitacti — server) m¢l obsahovat celkovy
popis, obsahujici zejména hardwarovou strukturu téchto pocitaci, jejich softwarové
vybaveni a samoziejmé také ptipadny seznam veSkerych autorskopravné chranénych

d¢l, ktera na takovém pocitaci budou ulozena.

Tim vSak prace znalce zdaleka neni u konce. Dalsi faktor, ktery bude znalec
nucen posuzovat, bude spojeni podezielych, obvinénych ¢i obzalovanych osob
k pfedmétnym pocitatim. V konkrétnim piipadé bude nutné dokazovat piimou ¢i

nepiimou spravu, manipulaci a konfiguraci téchto pocitacl ze strany konkrétnich osob.

Je tedy nanejvys pravdépodobné, ze identifikaci poSkozenych d¢l, rozsah tohoto
posSkozeni a spojitost s konkrétni fyzickou osobou nebude mozné prokazat jinak, nez
dikladnou analyzou takovych pocitacti. Nad touto situaci je ovSem nutno se zamyslet i
z druhé strany. Pocitacovi pirati jsou v naprosté vétsiné piipadd lidé z IT, ktefi maji
znalosti na velmi vysoké Grovni a podle toho se také chovaji. Pokud uz takovy pocita¢
provozuji, budou se chtit v co nejvy$§i mozné mife zabezpeCit a vyhnout se tak

potencialnim problémtm s policii a orgdny justice.

Pro takovou tUroven zabezpefeni v soucasnosti postacuji dva kroky. Prvnim
krokem je vypnuti veSkerého druhu tzv. logovani. Logovani je vlastné jakasi historie,
ktera se v pocitaci uklada a pii podrobném zkoumdani v ni znalec mtiZze naptiklad nalézt
udaje o tom, kdo, kdy a jakym zptsobem se k danému pocitaci piipojoval, ptipadné kdo
a kdy na tento pocita¢ nahraval autorsky chranénd dila. Z logl 1ze vycist mnoho
informaci, které by ve svém dusledku mohly vést k odhaleni pachatele a jeho
naslednému odsouzeni. Pokud je vSak takové logovani vypnuté, Zadné informace tohoto

druhu v pocitaci znalec nenalezne.
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Druhou a dle mého nazoru stézejni a nas§im pravem nereflektovanou moznosti je
moznost zaSifrovani dat na pocitaci. V dnesni dob¢ existuje mnoho volné¢ dostupnych
pocitacovych programii slouzicich k zaSifrovani celého obsahu pevnych diskt, 1 véetné
disku, na kterém je ulozen operacni systém. Mezi nejznaméjSi patii program
TrueCrypt™, ktery vyuziva vice druhti Sifrovani a zalezi tedy pouze na uzivateli, jaky
druh $ifry s jakou silou si zvoli. Patrn€ i ta nejslabsi Sifra je pro tento druh zabezpeceni
dostacujici, jelikoz v ramci soucasného stavu vypocetni techniky neexistuje moznost,
jak byt tuto nejslabsi Sifru prolomit. Tim se dostavame k otdzce, jak je mozné se k takto

zaSifrovanym datliim a obsahu dostat?

Prvni variantou je znat uzivatelské heslo s jehoz pomoci se k datim snadno
dostane lecktery laik. Horsi situace nastava, pokud heslo nezndme. V takovém piipadé
pfichdzi v vahu pouze varianta pouziti hrubé sily (tzv. ,,bruteforce®), kdy se heslo
snazime ziskat prolomenim S$ifry za pouziti dostupného vypocetniho vykonu. Jednoduse
feceno se jednd o ndhodné zkouSeni riznych kombinaci, které by v pifipadé pouziti
dostate¢ného vypocetniho vykonu vedlo k prolomeni Sifry, hesla a naslednému jiz
snadnému pfistupu k datim. Tato metoda je ale viceméné pouze teoretickd, jelikoz
dnes$ni pocitate takovymto vypocetnim vykonem nedisponuji. Lze si pfedstavit za
nekolik desitek let, ze dne$ni Sifry budou prolomitelné béhem nékolika malo minut ¢i
techniku opét neprolomitelné. A pokud se né€kdo bude zabyvat prolamovanim Sifer
starSich, vétSinou jiz pljde o pouhy konicek, jelikoZ trestnost takto spachanych

trestnych ¢inti bude pravdépodobné jiz promlcena.

Jaké je tedy v takovém piipadé postaveni znalce? Pokud znalec dostane za ukol
vypracovat posudek na pocita¢, jehoz datové uloziste je zaSifrovdno, je téméf
bezmocny. Jak bylo zminéno vySe, neni v jeho moznostech Sifru prolomit. Varianta
s heslem je taktéz pouze teoreticka. Jen téZko si lze ptedstavit obZalovaného, ktery bude
dobrovolné vypovidat proti sobé a heslo dobrovoln¢ sdéli. Takové osob& nalezi pravo
nevypovidat a neexistuje tedy moznost zdkonného donuceni, kdy by osoba byla povinna

heslo sdélit.

5 www.truecrypt.org
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Bez moznosti ptistupu k datiim nebude znalec schopen ¢init kategorické zavéry
o tom, zda na daném pocitaci autorsky chranéna dila skutecné jsou, kdo a kdy k tomuto
pocitaci piistupoval, kdo se dopustil porusovani autorského prava nahravanim autorsky
chranénych dél a tim automaticky porusovani AutZ sd€lovanim dila vefejnosti bez

souhlasu autora atd.

7.4.2 The Pirate Bay

Tento ptipad miizeme s jistotou oznacit za nejvétsi svého druhu v celé historii
poruSovani autorskych prav. Jednd se o torrentovy server sjehoz pomoci bylo
kazdodenné pfeneseno stovky terabajtii dat mezi uzivateli po celém svété. I diky snaze
obzalovanych se pfipad stal vyhleddvanym zdrojem informaci pro informa¢ni média i
televizni stanice z mnoha zemi. Povazuji za nutnost ho v mé praci podrobné rozebrat a
nastinit jeho pravni zdklady i pfesto, ze je cely zalozen na §védském pravu a tak neni

zcela mozné ho porovnavat s legislativou platnou na izemi Ceské republiky.

Ucelem tedy bude popsat od pocatku vyvoj a zdiraznit divody na jejichz

zéklad¢ byli provozovatelé uznani vinnymi.

Historie tahu na piraty z The Pirate Bay (dale jen ,,TPB*) sahé az do roku 2007,
kdy Svédsky prokurator Hakan Roswall oznamil, Ze hodla vyrazit proti péti lidem z TPB
a podat Zalobu nejpozdéji do 31. ledna 2008. To vSak ,kluky z piratské zatoky*, jak
bychom mohli Fredrika Neije, Gottfrida Svartholma, Petera Sundeho a Carla
Lundstroma nazvat, ptili§ nerozhodilo. Jak totiz sami tvrdili, na jejich serverech se
Zadny material chranény autorskym pravem nenachézel. To, Ze se na serverech skute¢né
nenachdzel Zadny chranény materidl, védéla i sama policie, kterd v roce 2006 udé¢lala u
provozovateli hostingu TPB pravé pod vedenim Hékana Roswalla razii. Razie byla

posléze oznacena za krajné netuspésnou.

Roswall se vsak nevzdal, v lednu 2008 oznamil agentuie Revers, Ze zalobu chce
skutecné podat a Ze se bude tykat aktivniho napomahani v pachdni trestné cinnosti
porusovani autorskych prav. Prohlasil, Ze TPB neni jen vyhledavac, ale aktivni soucast
¢innosti, kterd je urCena a také vede k poskytovani materialu chranéného autorskym
pravem. Dle n¢&j Slo o klasicky piipad spolupachatelstvi, kdy TPB operuje jako

zprostiedkovatel mezi lidmi, ktefi danou kriminalitu provadéji.
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TPB vsak nelezela v zaludku jen jemu, jiz na zacatku unora 2008 v Dansku
tamni soud nafidil poskytovateli internetového ptipojeni Tele2, aby zablokoval svym
zékazniklim piistup na web TPB. Neslo o prvni vyhovéni soudu ze strany danského
Tele2 ohledn€ pfistupu na stranky, o nichz zainteresované skupiny tvrdi, Ze jsou

stvofeny témét vyhradné za Gcelem poruSovani autorskych prav.

V kvétnu 2008 ptichdzi organizace MPAA a pozaduje po $védské TPB 15,4
miliénu dolarG jako kompenzaci Skod na autorskych pravech ke c¢tyfem filmim a

tfinacti episodam jednoho seriélu.

V Cervnu 2008 nabrala kauza dalSich zajimavych obratek. Ukazalo se totiz, ze
policejni IT specialista Jim Keser, ktery mél na starosti vySetfovani obvinéni
vznesenych proti TPB, byl zaméstnan spole¢nosti Warner Bros a to i v dobé&, kdy
vySetfovani TPB jesté nebylo ukonceno. Tato skutecnost vrhla na ptipad podivné svétlo
hrani¢ici s podezfenim na podplaceni policejnich Cinitelii zainteresovanymi osobami.
Warner Bros museli s pravdou ven a statni zastupce to po rozhovoru s jejich pravnikem
potvrdil, Ze Keyzera zaméstnavali v dobé, kdy byl zaméstnancem policie, ale soucasné

pracoval na kauze, ve které je Warner Bros zalujici stranou.

V sprnu 2008 okresni soud ve Stockholmu, ktery ma na svych bedrech celou
slavhou kauzu vedenou proti tomuto serveru, resp. nékolika jeho hlavnim
predstavitelim, oznamil, Zze odklada zahajeni soudniho preli¢eni. Pivodné mélo zacit
pravé koncem léta, nyni se v§e odklada nejdiive na konec roku, mozné az na rok pfisti.
V odivodnéni stalo, ze zjistovani $kod a také dorucovani obsilek zkratka trvalo a trva
déle, nez se piedpokladalo. Kazdopadné po dvou letech vySetfovani bylo nakonec
rozhodnuto o obzalovani ctyf lidi kolem serveru z poruSovani autorskych prav,
konkrétné jak samotnych ,,piratd“ (Fredrik Neij, Gottfrid Svartholm a Peter Sunde), tak
obchodnika Carla Lundstréma. Zalobce pozaduje 188 000 USD pokutu pro kazdého z

nich a dale konfiskaci jejich pocitact.

V Italii se mezitim tamni pfedstavitelé dohodli na zablokovani TPB v ramci celé
zemg. Zablokovani serveru mé¢lo vSak naprosto opacny tcinek. Soud v Bergamu oznacil
blokovani za protipravni a nafidil jeho zruSeni. Namitky, ze TPB Zadn4 autorska prava

neporusuje, protoze skrze jejich servery neprotéka zadny autorsky chranény obsah,
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zfejmé padly na urodnou ptidu. Reklama, kterou tim vSak TPB poskytli, zvedla enormné

navstévnost tohoto webu.

Doby, kdy TPB byla malym mistnim serverem jsou pry¢. Pravé utoky
hollywoodské masinérie a policejni razie vedena zminovanym policejnim dustojnikem
udélaly ze serveru velice rychle hvézdu P2P svéta a mnozi nyni odhaduji, ze zhruba

50% veskerych prenesenych dat na internetu spojuje prave tracker TPB.

Soud zacal 16.2.2009, byla to nejzhavéjsi kauza v novodobych dé&jinach
autorskych prév. obzaloba hovofila 3 dny, nicméné Zzalujici strany nebyly prozatim
schopny predlozit presvéd¢ivé dikazy. Nebyli schopni prokazat, ze .torrent soubory,
které maji byt pfedmétem poruSovani autorskych prav, skute¢né prosly trackerem TPB.
Spousta doloZenych screenshotli z riznych programl neni dostate¢né prikazna, aby
spojila konkrétni poruSeni prav pravé s TPB. Fredrik posléze oznamil, ze obzaloba
nepochopila zplisob fungovani technologie a ze piedlozené diikazy nemuseji znamenat,

ze byl v souvislosti s poruSovanim prav pouzit prave tracker TPB.

Prozatimni vysledek tedy byl, Ze Zalovana strana uZz druhy den stdhla polovinu
obvinéni. Z obZaloby se vytratila Cast pojedndvajici o ,,napomahani poruSovani

autorskych prav* a v tuto chvili zbylo jen ,,napoméhani zptistuptiovani dél*.

Avsak 17.4.2009 doslo k prilomovému rozhodnuti v jedné z nejsledovanéjsich
kauz tykajicich se pouzivani P2P siti a specialné torrentti. Provozovatelé nejznaméjsiho
torrentového trackeru / vyhledavate TPB byli uznani vinnymi z napomahani

zptistupniovani autorsky chranénych dél.

VSichni ¢tyfi obvinéni dostali kazdy jeden rok vézeni. Soud uznal, Ze obzalovani
fungovali jako tym, ze si byli védomi, ze prostfednictvim TPB si uzivatelé¢ vyméiuji
autorsky chranény obsah a fungovanim TPB jim to usnadniovali. Zamitl v§ak vycislené
horentni sumy pfesahujici miliardu dolari, sdm stanovil Skodu ve vysi 30 miliont
Svédskych korun (v pfepoctu 3,62 miliénu dolart / skoro 74 miliént K¢ / 2,7 miliénu

€). Na tuto Skodu by se méli vSichni Ctyfi obvinéni slozit.

V kvétnu roku 2009 podala ctvetice odvolani, rozsudek nenabyl pravni moci a
TPB je ¢im dal tim vice popularni a hlavné stale funkéni. Tato situace vSak nenechala
hudebni pramysl klidnym a spole¢nosti Universal, EMI, Sony a Warner rozhodly ,,vzit

situaci do pravnich rukou Petera Danowskyho z IFPI“. Ten piedlozil okresnimu soudu
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zadost o okamzité zajisténi zastaveni TPB coby ,,sluzby na poruSovani prav®. Zaroven
chce nafidit poskytovateli piipojeni serverit TPB ,Black Internet”, aby jim pfestal

poskytovat sluzby.

Odvoléani vSak prerusily pochybnosti o zaujatosti soudce Tomase Norstroma.
Soudce byl totiz ¢lenem hned nékolika hned né€kolika skupin hajicich autorska prava.
Jednalo se o SFU (Swedish Association of Copyright), SE (The Internet Infrastructure

Foundation), SFIR (Swedish Association for the Protection of Intellectual Property).

Svédsky odvolaci soud vsak zamitl zadost obhajcti chlapcii z Piratské zatoky a
oznamil, ze nové li¢eni se zahajovat nebude, soudce Tomas Norstrom zaujaty neni. Sice
mu vy¢inil, ze své aktivity v organizacich, kde také vystupuji zéstupci zalujici strany,
meél oznamit jesté pred zahdjenim soudniho fizeni, mohlo se to vyfeSit hned v samém
ivodu, nicméné to pry neovlivni jeho rozhodovéni. Clenstvi v téchto asociacich ukazuje
na znalost problémd, které jsou do jisté miry v zajmu majitelt autorskych prav. Je pry
tteba brat v potaz, Zze prava majiteli autorskych prav jsou zakotvena ve Svédskych
zakonech. To, Ze soudce s témito zakladnimi principy tohoto zakona souhlasi, nemohlo

byt samo o sob¢ brano jako zaujatost, konstatoval odvolaci soud.

Co lze fici z&vérem? Vinici byly shledani odpové€dnymi za napomahani
zptistupnovani autorsky chranénych dél. Toto rozhodnuti 1ze povaZovat za prialomové
piinejmensim ve vztahu k provozovateliim torrentovych servert, jelikoz vétsina z nich
funguje na stejném principu a pokud byli uznani vinnymi jedni, je mozné takto odsoudit

1 dalsi.
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8. Soukromopravni odpovédnost obecné

V soudasnosti se autor mize doméhat néhrady vzniklé $kody™®, tj. $kody
skutecné a uslého zisku, resp. ndhrady uslého zisku ve vysi obvyklé autorské odmény
namisto skuteCn¢ uSlého zisku. Déale ma autor moznost domdhat se vydéani
bezdiivodného obohaceni'’. Pro piipad bezdivodného obohaceni obsahuje autorsky
zakon v §40 odst. 4 véta druha specialni ustanoveni, které urcuje vysi bezdivodného
obohaceni vzniklého na strané toho, kdo neopravnéné nakladal s dilem, aniz by k tomu
ziskal potfebnou licenci, jako dvojnasobek odmény, kterd by byla na ziskani takové

licence obvykla v dobé neopravnéného nakladani s dilem.

8.1 Ochrana dle autorského zakona

Autorsky zakon ve svém §40 odst.1 demonstrativné vyjmenovava moznosti,
jakymi se autor mize branit proti osobé, ktera neopravnéné zasahla do jeho autorského

prava nebo je ohrozila. Moznosti autora jsou nasledujici:
a) urceni autorstvi pomoci zaloby uréovaci

b) narok zapuréi ¢i zdrzovaci (negatorni) — ten spociva v zakazu jednani, které
v dané dobé ohrozuje autorské pravo, nebo do néj zasahuje, tj. mozZnost
domoci se necinnosti neopravnéné jednajici osoby (rusitele). Z povahy véci
vyplyva, Ze takovy narok lze uplatnit pouze tehdy, kdy Skodlivy stav stale

trva.

C) sdéleni informaci, spocCivajici v povinnosti poskytnout zakonem stanovené

informace

d) narok odstranovaci (restitu¢ni), jehoz ucelem je odstranit na naklady
ohrozitele ¢i porusitele duasledky, které neopravnény zasah do prava
autorského (¢i jeho ohrozeni) ptivodil, a tak obnovit (restituovat) pravni stav

pfed timto neopravnénym zasahem (ohroZenim)

16.§420 a nasl. zdkona 40/1964 Sb., obanského zakoniku

178451 a nasl. tamtéz
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e) narok na piiméfené zadostiuéinéni (satisfakéni), zejména ve formé omluvy ¢i
zadostiucinéni v penézich, které¢ nalezi pouze pii vzniku nebo realné hrozbé

nemajetkoveé ijmy

f) zvlastni zapurcéi narok vuci poskytovani sluzby, kterou vyuzivaji téeti osoby
K porusovani nebo ohrozovani prava autora (tento narok lze vyuzit proti
poskytovateltim sluzeb, naptiklad tedy provozovatelim P2P siti, o nichz bylo

pojednano vyse).

8.2 Ochrana dle Ob¢cZ

Autorsky zakon stanovi, Ze vznikem autorskoprdvni odpovédnosti neni dotéen
mozny vznik odpovédnosti za Skodu a bezdiivodné obohaceni souvisejici s porusenim ¢i
ohrozenim autorského prava'®. Jedna se o odkazovaci normu na Ob&Z. Odpovédnost za
Skodu se bude uplatiiovat na zaklad¢ §420 a nasl. Ob¢Z. Tato odpovédnost je zalozena
na subjektivnim principu, tzn. ke vzniku odpovédnosti bude potieba zavinéni skiidce, at’

jiz nedbalostni, nebo imysIné.

Jestlize nékdo uzije cizi dilo bez nékterého z pravnich divodi stanovenych
v autorském zdkoné&, ¢i bez platné licence, napliuje tim skutkovou podstatu
soukromopravniho deliktu bezdiivodného obohaceni dle §451 a nasl. Ob¢Z. Jednalo by
se 0 plnéni bez pravniho divodu. Povinnost vydat bezdiivodné obohaceni vznika bez
ohledu na zavinéni bezdiivodn¢ obohaceného. Podminky pro vznik odpovédnosti za
bezdiivodné obohaceni nevyplyvaji z AutZ, nybrz obecné zustanoveni ObcZ.
Bezdiivodné obohaceni miize v konkrétnim piipadé spocivat naptiklad v pfimem zisku,
ktery byl dosazen porusenim autorského prava, ¢i uSetfeni a zvétSeni majetku
bezdiivodné obohaceného. AutZ vSak odlisSn€ od obecné pravni Upravy stanovi vysi
odmény za nakladéani s autorskym dilem bez pottebného pravniho diivodu, a to jako
dvojnasobek obvyklé smluvni licenéni odmény. Timto zplsobem pojatd vySe
bezdiivodného obohaceni se spiSe jiz blizi sankénimu néaroku ve formé soukromé

pokuty. Obecna uprava vydani bezdivodného obohaceni plni spiSe funkci restitucni.

18§40 odst. 4 Autz
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Dvojnasobna vyse bezdivodného obohaceni v sobé tedy zahrnuje jak restituci, tak i

jakousi formu pokuty nalezejici autorovi za neopravnéné uziti dila.
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9. Verejnopravni odpovédnost obecné

V souvislosti s rozvojem internetu a tedy velmi snadné dostupnosti autorsky
chranénych dél Siroké vetejnosti je tieba posilit pravni prostfedky ochrany téchto dél.
Vedle bézn¢ dostupné soukromopravni ochrany, kterou jsme popsali v predchozi

kapitole, je tfeba zminit i odpoveédnost trestni a postih pachateli dle autorského zékona.

9.1 Trestnépravni ochrana

V soucasné platném trestnim zakoniku je porusovani autorského prava upraveno
ve zvlastni casti, hlavé druhé o trestnych ¢inech hospodaiskych, oddilu ¢tvrtém o
trestnych Cinech proti pfedpisim o nekalé soutézi, ochrannych zndmkéch, chranénych
vzorech a vyndlezech a proti autorskému pravu, proti praviim souvisejicim s pradvem
autorskym a proti praviim k databéazi. Konkrétné se jedna o §152 TrZ pojmenovany
,Porusovani autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi. U tohoto trestného &inu judikatura'® upozoriiuje na potiebu zjistovat, zda je
dan také potfebny (minimalni) stupeni nebezpecnosti ¢inu pro spolecnost. Vyzaduje se
neopravnény zasah do autorskych prav, pachatelem muze byt kdokoli. Nutnym znakem
je umysl, zédkon tedy neptipousti nedbalostni formu zavin&ni.?’ V prvnim odstavci hrozi
pachateli trest odnéti svobody az na 2 roky nebo penézity trest nebo propadnuti véci
nebo jiné majetkové hodnoty. Kvalifikovana skutkova podstata uvedena v odst. 2
vyzaduje ke svému naplnéni alternativné ziskani znacného prospéchu (tedy nejméné
500.000,- K&)*! nebo spachani ¢inu ve znaéném rozsahu. V takovém piipadé pak hrozi
nepodminény trest odnéti svobody na 6 mésici az 5 let nebo pencZzity trest nebo
propadnuti véci nebo jiné majetkové hodnoty. Pachatel vSak mize byt odpovédny i
Z jinych trestnych ¢ind, kromé vysSe uvedeného. Jedna se o trestny ¢in uvedeny v §257a,
nazvany ,,PoSkozeni a zneuziti zdznamu na nosi¢i informaci®. V pfipad¢ tohoto
trestného Cinu se chrani zdjem na ochrané dat ulozenych na nosi¢i informaci proti
neopravnénym zmeénam a jejich neopravnénému pouziti. Pfedmétem utoku je tedy nosic¢

informaci, resp. jeho obsahové a technické vybaveni. Zakonny termin ,,nosi¢ informaci*

19°%.33/2004 Sb. rozh. tr.
20 %.9/1997 Sb. rozh. tr.

21 £89 odst. 11 zakona 140/1961 Sb., trestniho zakona
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pouzity v §257a je tifeba chépat jako nosi¢ dat v informacni technice. Miize mit
konkrétni podobu diskety, pevného disku, CD disku, ¢ipu, opera¢ni paméti. Neni to tedy
napft. pouhy zaznam zvuku, zaznam kinematograficky ani videozaznam, i kdyz jsou na
magnetické pasce. Opét se zde vyzaduje umysl pachatele orientovany ke zplsobeni
Skody nebo jiné Gjmy jinému anebo ziskani neopravnéného prospéchu pro sebe nebo
jin¢ho. Konkrétni jednani pachatele pak zalezi v ziskani pfistupu k nosic¢i informaci a

zaroven ve splnéni jednoho ze tii taxativné jmenovanych zpiisobt jednani, tedy:
a) V neopravnéném uziti ziskanych informaci
b) ve zniceni, poskozeni, zmén¢ nebo ucinéni informaci neupotiebitelnymi

c) V zasahu do technického nebo programového vybaveni pocitace nebo jiného

telekomunikaéniho zafizeni

V tomto trestném ¢inu mizeme spatfovat jednu z ¢innosti, kterd se bezprostfedné
vaze k pachani softwarového piratstvi — tedy cracking. Tvorba ,,cracki® spociva ve
zméné informace umisténé na nosici informaci, nejcastéji s umyslem pouzivat program
bez platné licence. Neni viibec rozhodné, zda se informace nachézi na pevném disku ¢i

CD/DVD nosici.

Zavérem je nutné poznamenat, Ze ne kazdé jednani vykazujici vySe uvedené
znaky muzeme kvalifikovat jako trestny ¢in. Zejména je nutné brat ohled na
nebezpecnost ¢inu pro spolecnost. Nelze shodné posuzovat jednani, kdy pachatel uziva
doma jeden nelegalné ziskany software, na rozdil od spole¢nosti, kterd pouziva
nelegalné veskery software na vSech svych pocitacich. Vyse Skody ¢i majetkového
prospéchu se posuzuje v piipadé¢ pocitaovych programii jako vySe odmeény
poskytované za ziskani skutecné licence k danému programu. Neuzije se tedy vzorec
pro vypodet bezdivodného obohaceni dle autorského zédkona?, tedy jako dvojnasobek
odmény, kterd by byla za ziskdni takové licence obvykld v dobé neopravnéného
nakladani s dilem. Pokud ovSem nebude stupen nebezpecnosti pro spolecnost alespon

nepatrny, nelze jednani povaZovat za trestny Cin, 1 kdyZ jinak znaky trestného ¢inu

22 840 odst. 4 AutZ
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vykazuje. V takovém pfipadé je mozné jednani kvalifikovat jako piestupek podle

ustanoveni §105a - §105¢ AutZ (napf. pii neumyslném jednani).

9.2 Spravnépravni ochrana dle autorského zakona

Zakladem je §105a - §105¢ AutZ. Tato uprava obsahuje piestupky fyzickych
osob, ale také spravni delikty osob pravnickych a podnikajicich fyzickych osob.
Skutkové podstaty spocivaji v neopravnéném uziti nehmotnych pfedméti chranénych
autorskym zékonem, neopravnéném obchazeni ucinnych technickych prostiedk
ochrany prav, nekalého pomickarstvi, pozménovani elektronické informace o spraveé
prav a naklddani s rozmnoZzeninou, na které¢ byla elektronickd informace pozménéna.

Pokuty jsou stanoveny v rozmezi od 50.000,- K¢ az do 150.000,- K¢.
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10.Zaveér a uvahy de lege ferenda

Neopravnéné uzivani pocitacovych programi ¢i jinych autorsky chranénych dél
je zajisté jednim ze soucasnych spolecenskych problémt. Pti¢in miizeme identifikovat
hned nékolik. Jako prvni se ukazuje velice snadna dostupnost technickych prostiedkii
pro bézného Cloveéka. Jak bylo v praci zminéno, je béznou praxi mit v domacnosti
pocitac s pfipojenim k internetu a zarovein CD/DVD vypalovaci mechanikou. Takovéto

vybaventi lze jiz zakoupit za minimalni naklady.

Druhym faktorem bude bezesporu snadnd dostupnost prostiedkli pro Sifeni
chranénych dél, zejména pomoci vymeénnych siti v rdmei sit€ internet, ke kterému se
bez potizi dostane i laicky uzivatel. Autorskd prava jsou porusovdna v masivnim
méfitku, tresty a exemplarni potrestdni neexistuji témét zadna a tak ma vétSina
pachatelll pocit faleSného bezpeci. Tento pocit ¢astecné zpisobuje anonymni prostiedi
internetu. Domnivam se, ze kdyby ¢eskymi médii probehlo nékolik ptipadd potrestani
koncového uzivatele za sdileni ¢i stahovani autorsky chranénych dél, dostala by se tato

¢innost do podvédomi vefejnosti jako nezdkonna a pusobila by jako urcitd forma

prevence odrazujici ur€itou ¢ast uZivateld od poruSovani téchto prav.

Ze strany vefejnosti a uZivateli ¢asto slychame mnoha zdivodnéni, pro¢ zrovna
ta jejich ¢innost je v potadku. At uz se lidé odvolavaji na to, Ze to tak délaji vSichni, ¢i
Ze jsou pocitacové programy predrazené, nebo dokonce zZe se jedna o sport ¢i konicek a
ze to vlastné délaji pro zabavu, Zadny z téchto argumentl nelze akceptovat a vzdy se

bude jednat o poruSovani autorskych prav.

Spolecenské teSeni snizeni miry poruSovani autorskych prav lze spatiovat
v nékolika moznostech. Prvni je snizeni cen pocitacovych programi a jinych autorsky
chranénych dél na takovou uroveii, kdy si je bude vétSina uzivateli ochotna koupit.
Zamérn¢ uvadim slovo ,,vétSina®, jelikoZz existuji i uzivatelé, kteti by za kvalitni
program nebyli ochotni zaplatit ani 1,- K& Druhou moznosti je vyvinuti takové ochrany
proti kopirovani, kterou by nebylo mozné prolomit. TudiZ by slouzila jen takovému
uzivateli, kdo si takto chranéné autorské dilo legalné zakoupi ¢i na néj sjednd licen¢ni
smlouvu. Ob¢ tyto moznosti jsou jen tézko realizovatelné a nebal bych se je zatadit do
skupiny utopickych prani, kterd pravdépodobné¢ nikdy nebudou splnéna. Ze

spolecenského hlediska tedy nezbyva nez na vefejnost pisobit riznym druhem
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protipiratskych kampani ¢i vytvofit exemplarni rozsudky a vyuzit je jako prostfedek

prevence.

Z pravniho hlediska Ize povazovat soucasnou pravni Upravu této problematiky
za nedostateCnou. Ani v celosvétovém méfitku nenajdeme piiliS mnoho pralomovych
rozhodnuti ze soudni praxe, natoZ pak v ramci Ceské republiky. V piipadé ¢lent warez
scény se bude stale narazet na stejné problémy, mezi néz patii zejména zasifrovana data
a nemoznost pfinutit pachatele sd¢lit heslo ¢i vypovidat. Tyto instituty jsou zakotveny
jiz v Ustavé Ceské republiky a dale provedeny v mnoha dalsich zakonech. Jen t&zko si

1ze ptedstavit zménu legislativy v tomto sméru a proto je nutné se zaméfit jinam.

Soucasna pravni uprava je zalozena na subjektivnim principu odpovédnosti a
tedy 1 zavinéni. V piipadé trestniho postihu jsou soudy nuceny v ramci zasad trestniho
prava beze vs§i pochybnosti identifikovat pachatele i kompletni seznam jim porusenych
autorskych dél. Dokazovani bude casto velice obtizné a ani do budoucna ziejmé

nepovede k uspésnému konci, pokud nedojde ke zméng.

Takova zména by mohla spocivat v objektivni odpovédnosti alespoil u nékterych
¢lankd fetézce osob poruSujicich autorskd prava. Pokud by byla napiiklad osoba
provozujici FTP server objektivné odpoveédna za jeho obsah, ¢i za data z n¢j Sifena, bylo
by dokazovani mnohem snaz$i. Taktéz v rdmci domdcnosti by se mohla prenést
odpovédnost na osobu, kterd uzaviela smlouvu s poskytovatelem sluzby piipojeni
K internetu. Pokud by pak dochazelo ze strany tohoto uzivatele k porusovani autorskych
prav, bylo by jej mozné odpojit od internetu, ¢i shledat odpovédnym za takové poruseni
byt jen na bazi osoby uvedené ve smlouvé. Urcité bude mnoho odptirct, kteti budou
namitat, Ze jejich pfipojeni k internetu mohl nékdo zneuZit, ale je pfeci obecnou
povinnosti kazdého uzivatele si svlij pocita¢ zabezpecit. To by pak kazdy mohl na ulici
nechat lezet legalné drZzenou, nabitou a odjisténou zbran a doufat, Ze ji nikdo nepouZzije.
Proti objektivni odpovédnost bude mnoho odptrct, ale vezméme si piiklad tfeba
z Némecka, kde majitel vozidla je plné¢ odpovédny za spachani piestupku jeho

vozidlem, i kdyz ho sam nefidil... Bylo by takto moZzné v ptipad¢ pocitace ¢i internetu?
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12. Summary

Software piracy is nowadays one of the most important social phenomenon. The
primary reason is current fast development of information technologies, mainly the
international electronic network that provides files and data transfer called Internet. This
development caused that almost everyone is able to get a pirated copy of copyrighted
work by using any computer on any place. That’s why the protection of copyrighted
works and intellectual property rights in general is becoming very important question of
law. The reason why | have chosen this topic is that | have been working as a software
auditor for a few years. | also use computers every day in work and at home as well.
Study of law provides me with a different perspective of view and because of that | was
able to combine technical and legal components in my work.

The purpose of my work was to define software piracy in general, but it is
almost impossible without many single definitions which | have included in first two
chapters. In three following chapters | have defined classes of software (computer
programs) and common examples of breaching the intellectual property law in
connection with software piracy. | have also mentioned some exceptions relating to

software, particularly copy for personal use.

The largest chapter of my work deals with the possibilities of breaching the law
by using the Internet. | have focused on two main parts, which are in my point of view
the most important and most frequent. The first one is so called “warez” community, its
origin, definition, typology and the second chosen topic is P2P (peer-to-peer) sharing.
After a short introduction into P2P technical specifications, | have summarized the most
important P2P networks from the past. For the closer look into practical area | have

described two very important cases which are taking place on trial nowadays.

In the next chapter | have tried to gave a legal analysis in respect to all subjects
(including individuals, server operators and internet service providers). The main legal
question was the responsibility of all concerned subjects regardless it was civil or

criminal responsibility.

The last chapter describes legal possibilities de lege ferenda and gives a short

brief of unsolved legal issues, notably the absence of judicature in the Czech republic.
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