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Kapitola 1

Účel a návrh

1.1 Zadáńı projektu

Navrhněte a vytvořte (implementujte) systém, který bude zajǐst’ovat peri-
odicky se opakuj́ıćı testy v poč́ıtačové śıti pro operačńı systém FreeBSD. Pro-
gramovaćım jazykem budiž C s možnými objektovými rozš́ı̌reńımi. Za lepš́ı
však bude považováno vytvořeńı čistě procedurálńı aplikace. Upřesněńım
zadáńı jsme poté zjistili, že protože neńı specifikováno jaké testy se maj́ı
provádět konkrétně, muśı systém umožňovat doplněńı nového druhu testu
př́ımo do naš́ı aplikace. T́ım se dosáhne velké univerzálnosti vytvořeného
projektu. Č́ım jednodušš́ı bude doplňováńı nového druhu testu do aplikace,
t́ım se dosáhne vyšš́ı mı́ry univerzálnosti. Systém by také měl podporovat
jisté (opět prozat́ım neznámé) odeśıláńı informace o nastalé chybě uživateli.
Vzhledem k tomu, že postupy pro testováńı i pro odeśıláńı jsou analogické,
nebudu prozat́ım mezi těmito dvěma částmi programu (testovaćıho systému)
rozlǐsovat.

1.2 Uvažované varianty druhu aplikace

Na samém počátku jsem se rozhodoval, jaký druh aplikace bude výsledkem
práce. Rozhodoval jsem se mezi monolitickou a modulárńı aplikaćı. Protože
do modulárńıch aplikaćı se snáze zasahuje a snáze se též měńı jejich části,
rozhodl jsem se pro modulárńı aplikaci. Monolitická aplikace by svou po-
vahou znesnadňovala přidáváńı nových druh̊u test̊u. Poté následovalo daľśı
rozhodováńı, zda bude tato aplikace obsahovat koordinátora či nikoli.
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Koordinátor je jeden význačný modul, který udržuje veškeré informace
nutné pro běh systému. Pokud systém obsahuje koordinátora plynou z toho
jisté výhody i nevýhody. Mezi výhody bych zařadil: snadněǰśı implemen-
taci (alespoň podle mého názoru), jednodušš́ı údržbu (údržba se provád́ı
převážně na koordinátorovi) a jednodušš́ı moduly. Nevýhodou je, že v př́ıpadě
ztráty koordinátora přestává celý systém fungovat.

Pokud bychom uvažovali o systému bez koordinátora, pak jsou všechny
aplikace v systému rovnocenné. To znamená, že každá část muśı znát nějaké
informace o celém systému, je částečně závislá na ostatńıch a v př́ıpadě ztráty
některých část́ı by se zbytek měl s touto ztrátou vyrovnat a pokračovat ve své
práci. Takovéto aplikace by bylo složitěǰśı vytvořit a hlavně poté spravovat.
Zejména proto, že systémov́ı správci, kteř́ı maj́ı být ćılovou uživatelskou
skupinou, maj́ı v oblibě věci jednoduché na údržbu, jsem volil implementaci
s koordinátorem. K této volbě přispěla i skutečnost jednodušš́ı implementace
takového systému.

1.3 Druhy modul̊u a komunikace

Jak jsem již zmı́nil v předcházej́ıćım textu, v době návrhu a vytvářeńı
systému jsem měl pouze obecné informace ohledně budoućıch požadavk̊u
uživatele na ćıl a zp̊usoby testováńı. Základńı otázkou pak bylo, zda aplikačńı
moduly budou spouštěny na stejném stroji jako koordinátor či nikoli. Pokud
by běžely na stejném stroji, pak by byla komunikace mezi koordinátorem
a př́ıslušným modulem jednodušš́ı. Lokálńı komunikace mezi procesy je z
pohledu programátora jistě jednodušš́ı. Při běhu na stejném stroji by bylo
možné vyb́ırat z mnoha zp̊usob̊u meziprocesové komunikace, zat́ımco při
spouštěńı modul̊u i na jiných stroj́ıch, bychom použili komunikaci pomoćı
socket̊u1.

V pr̊uběhu specifikace jsem byl upozorněn, že protože testovat lze mnoho
věćı, neměla by libovolná má volba ztěžovat nebo neumožňovat nějaký test.
Tomuto se přirozeně nelze vyhnout zcela, ale je dobré mı́t tuto skutečnost

1Mezi daľśı možnosti by nejsṕı̌se patřilo i využit́ı mechanismu RPC. Ale protože jedńım
z prvotńıch ćıl̊u práce bylo osvojit si práci se (śıt’ovými) sockety (popř. jinými druhy
meziprocesové komunikace), toto řešeńı jsme neuvažovali.
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stále na paměti a v př́ıpadě d̊uležitých rozhodnut́ı k tomuto přihĺıžet. Vzhle-
dem k tomu, že testovat lze např́ıklad i zda je na lokálńım disku dosta-
tek volného prostoru, je zjevné, že pro takové př́ıpady je výhodné povo-
lit moduly spouštěné nejen na stroji s koordinátorem. Přestože i toto (v
př́ıpadě lokálńıch, z pohledu koordinátora, modul̊u) by bylo možné tes-
tovat, vyžadovalo by to ovšem, aby daný modul byl jen prostředńıkem
mezi naš́ım systémem a aplikaćı prováděj́ıćı testováńı. Takovéto řešeńı by
pak znesnadňovalo už́ıvańı aplikace budoućımu uživateli (respektive pro-
gramátorovi nových modul̊u). Z těchto d̊uvod̊u bylo řešeńı pouze pomoćı
lokálně spouštěných modul̊u zavrženo. Z hlediska jednoduchosti aplikace a
pro usnadněńı jej́ı správy jsem neumožil extra lokálńı moduly. Moduly mo-
hou být i lokálńı, ale i tak se pro komunikaci s nimy použije śıt’ový socket.
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Kapitola 2

Systém z pohledu koncového

uživatele

2.1 Co systém poskytuje

Program
”
tester“ a jeho moduly se staraj́ı o periodický test dostupnosti

prostředk̊u v poč́ıtačové śıti. Prostředek je určen modulem, který se k tes-
továńı použije. Projekt

”
tester“ pak p̊usob́ı jako jádro aplikace (koordinátor

celého systému), které spravuje okolńı moduly a uživatelská data, žádá o
testy a ukládá chybová hlášeńı. Zároveň se

”
tester“ stará o správu chyb

– pokud je zaznamenán jistý (uživatelem definovaný) počet chyb, jsou na-
shromážděná data odeslána modulu, který má za úkol ohlášeńı chyby. Zp̊usob
nahlášeńı chyby záviśı na konkrétńım použitém modulu.

Program je otevřený novým možnostem. Pokud se rozhodnete, že je třeba
testovat skutečnost, pro ńıž zat́ım neexistuje testovaćı modul, je možné
tento modul relativně jednoduše dopsat. Toto jistě, a snad ještě v́ıce, plat́ı i
pro moduly odeśılaj́ıćı zprávu uživateli. Nespornou výhodou pro koncového
uživatele je i to, že program je poskytován zdarma1.

2.2 Instalace a už́ıváńı

Vše se instaluje klasicky ze zdrojových kód̊u pomoćı př́ıkazu make. Insta-
lace všech část́ı je totožná. Vždy stač́ı ve složce zadat:

1v rámci licence GNU-GPL
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$ make
$ make install
$ make clean
T́ım se vše potřebné okoṕıruje do složky /usr/bin/tester (adresář je platný
pro instalaci jádra systému, moduly se instaluj́ı do svých podadresář̊u v
/usr/bin/). Pokud by si uživatel přál nainstalovat soubory do jiného ad-
resáře v systému, stač́ı před instalaćı editovat soubor install script.sh, kde
je třeba změnit proměnnou INSTALL DIR na adresář instalace.

Nejprve je třeba v adresáři s nainstalovaným projektem editovat tři konfi-
guračńı soubory, které systému ř́ıkaj́ı co se má testovat, č́ım a pokud se má
reagovat na chybu, tak jakým zp̊usobem. Konfiguračńı soubory jsou tyto:
test.mod (moduly pro testováńı), report.mod (moduly pro odeśıláńı chyb) a
services.test (pro služby nebo prostředky, které se maj́ı testovat). Žádný kon-
figuračńı soubor nesmı́ obsahovat národńı znaky (obsahuje-li je, může doj́ıt k
nepředv́ıdaným chybám). Kurźıvou tǐstěná slova jsou definována uživatelem,
zat́ımco normálně tǐstěná slova jsou kĺıčová. Pro oba druhy modul̊u maj́ı
konfiguračńı soubory stejný tvar:
module jmeno (
address adresa systemu;
port cislo portu;
passwd heslo;
)

Takováto sekce definuje jeden modul. Omezena je délka jména modulu,
a to na 39 znak̊u. Položka jméno dále nesmı́ obsahovat znak levé otev́ıraćı
závorky. Jméno se použije na provázáńı s testem (odesláńım) v konfiguračńım
modulu test̊u. Adresa systemu určuje DNS jméno (IP adresu,. . . ) stroje, na
kterém daný modul běž́ı jako daemon (je naistalován a spuštěn). Cislo portu
se muśı pohybovat v platném rozsahu č́ısel port̊u – tedy 1 - 65535 včetně.
Položka heslo může být maximálně 39 znak̊u dlouhá, nesmı́ zač́ınat b́ılým
znakem a nesmı́ obsahovat znak středńıku.

Konfiguračńı soubor definuj́ıćı testy je trochu složitěǰśı. Tvar je následuj́ıćı:
service jmeno (
address adresa systemu;
test jmeno test modulu;
time testovaci interval ;
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depends jmeno service;
report jmeno report modulu pocet chyb adresa;
add nazev=hodnota;
)

Položka jmeno může být maximálně 39 znak̊u dlouhá a nesmı́ obsahovat
ani znak středńıku, ani znak levé otev́ıraćı závorky. Adresa systemu má po-
dobný význam jako v konfiguraci modul̊u - doménové jméno stroje, který
se má testovat. Jmeno test modulu a jmeno report modulu muśı být platná
jména modul̊u definovaných v konfiguračńıch souborech př́ıslušných modul̊u.
Testovaci interval je počet sekund uplynulých mezi testy. Položky depends,
report a add nejsou povinné, takže jejich vynecháńı neńı chybou. Pokud je
položka depends v definici služby uvedena, pak muśı odkazovat na platné
jméno jiné služby, definované kdekoli v tomto souboru. Pokud služba na
kterou depends odkazuje neńı v pořádku (posledńı nebo několik posledńıch
test̊u neproběhlo správně), pak test závislé služby v̊ubec neproběhne a jen se
odlož́ı do daľśıho intervalu. Kĺıčové slovo report je následováno třemi hodno-
tami. Prvńı z nich již byla popsána, druhá znač́ı počet chyb (tedy přirozené
č́ıslo), kdy se má zač́ıt komunikovat s modulem a odeśılat chyba (chyby)
a posledńı ř́ıká, co se má modulu odeslat jako adresa (toto může zname-
nat cokoli a je to závislé na modulu – e-mail, telefonńı č́ıslo,. . . ). Kĺıčové
slovo add je pak následováno daty specifickými pro testovaćı modul. Do-
poručuje se, aby se použ́ıvala výše uvedená konvence (jméno=hodnota), ale
neńı to nutnost́ı. Pro zjǐstěńı, co lze napsat do sekce add pro př́ıpadné tes-
tovaćı moduly je třeba nahlédnout do dokumentace (popř́ıpadě specifikace)
př́ıslušného modulu pro testováńı.

2.3 Současné možnosti systému

V nyněǰśı podobě jsou dovednosti systému velmi omezené. Z testovaćıch
modul̊u je dostupný pouze modul na ping, z odeśılaćıch modul̊u pak zápis
do logu a odeśıláńı e-mailu. Programátorské práci na modulech se věnuji v
části 4.
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2.4 Obsah přiloženého CD

Na přiloženém CD se z programového vybaveńı nalézá program
”
tes-

ter“, modul zajǐst’uj́ıćı ping test, modul zapisuj́ıćı chybový stav do lokálńıho
logu, modul zaśılaj́ıćı chybový stav na e-mail(y). Dokumenty k projektu,
sestávaj́ıćı z této práce, programotárské a uživatelské dokumentace, jakož i
specifikace projektu, se nalézaj́ı v adresáři docs. V adresáři report skelet je
umı́stěn základ pro modul odeśılaj́ıćı chybu.
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Kapitola 3

Komunikačńı protokol

3.1 Architektura

Jednoznačná byla volba použité architektury. Je nutné použ́ıt klient-server
architekturu. Jedná se o śıt’ovou architekturu odděluj́ıćı klienta a server,
kteř́ı spolu komunikuj́ı přes poč́ıtačovou śıt’. Server je ta část systému, která
poskytuje jistou službu (služby) a klient občas žádá o jej́ı zpř́ıstupněńı. V
našem př́ıpadě se koordinátor chová jako klient pro moduly. Protikladem k
této architektuře je peer-to-peer, kde jsou komunikuj́ıćı strany rovnocenné.
Architektura peer-to-peer neńı v našem př́ıpadě použitelná, protože ta by se
použila v př́ıpadě návrhu bez koordinátora, kde jsou si všechny části systému
rovny.

3.2 Použitý protokol

Zp̊usob, kterým klient žádá server o poskytnut́ı jeho služby, se označuje
jako komunikačńı protokol. Návrh komunikačńıho protokolu muśı vycházet
ze skutečnosti, kde se komunikuj́ıćı strany nacházej́ı, jaké informace si chtěj́ı
vyměnit a jakou dobu přibližně zabere jedno komunikačńı sezeńı. Všechny
tyto skutečnosti ovlivňuj́ı požadavky, které budeme klást na náš komunikačńı
protokol. Protože náš klient bude se servery komunikovat přes poč́ıtačovou
śıt’, která je nezabezpečeným médiem, muśı umět prokázat svou identitu
před serverem. Protože však informace přenášené naš́ım protokolem nejsou
nijak kritické, neńı třeba, abychom celou komunikaci šifrovali. Protože někdy
se může testováńı pozdržet či z povahy testu prob́ıhá deľśı dobu, je třeba,
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aby náš protokol podporoval prázdný signál, který odešle klient serveru v
př́ıpadě dlouhé prodlevy mezi odesláńım požadavku a př́ıchodem odpovědi.

3.3 Autentizace

Autentizace je proces ověřeńı proklamované identity komunikuj́ıćıho sub-
jektu, v našem př́ıpadě klienta. Toto ověřeńı lze provádět na základě zna-
losti protistrany(např. zná heslo, PIN), vlastnictv́ı protistrany(např. vlastńı
privátńı kĺıč), schopnost́ı protistrany(např. odpověd’ na kontrolńı výraz),. . .

Pro naše účely se prokazováńı otevřeným heslem zcela nehod́ı, nebot’ heslo
by bylo v poč́ıtačové śıti snadno odposlechnutelné a poté již neńı dobré se
takovým heslem prokazovat. Toto nebezpeč́ı je třeba eliminovat. Např́ıklad
lze už́ıvat takzvaná jednorázová hesla, kdy je třeba mı́t seznam hesel, který
je třeba bezpečným zp̊usobem doplňovat. To by opět bylo pro naše účely
nepřijatelné, nebot’ některé testy může uživatel vyžadovat velmi často a pak
by jen obnova databáze hesel zab́ırala hodně systémových prostředk̊u. Také
lze mı́t jedno výchoźı heslo (i z minulé relace) a přechodovou funkci od
jednoho hesla k daľśımu. Zde je ale prostřed́ı nespolehlivé poč́ıtačové śıtě
vyloženě nevhodné pro nasazeńı takového systému. Uvažme situaci, kdy
po úspěšně navázané komunikaci se klient prokáže heslem a následně má
stroj, na kterém je klient spuštěn, přerušeno napájeńı. Klient si po restartu
stroje bude myslet, že se komunikace v̊ubec neodehrála, zat́ımco server bude
přesvědčen, že proběhla a tak přepoč́ıtá heslo na daľśı. Pak je třeba ještě řešit
synchronizaci a to pro takto jednoduchou aplikaci neńı potřeba.

Naopak kontrola pomoćı odpovědi na kontrolńı výraz je celkem běžná a
poskytuje jistou mı́ru bezpečnosti. Rozhodl jsem se navrhnout Challenge
Handshake systém. Původně se systém CHAP (Challenge Handshake Au-
thentication Protocol) použ́ıval pro zařazeńı autentizace do protokolu PPP.
Tento protokol je popsán v [3]. Pro PPP má 4 pracovńı fáze:

1. Po ustaveńı komunikace pośılá autentizátor autentizovanému náhodnou
výzvu - označuje se jako challenge.

2. Protistrana (autentizovaný) odešle zpět výzvu doplněnou o své heslo
transformovanou nějakou jednocestnou hashovaćı funkćı (MD5, SHA1,
. . . ). Toto se označuje jako odpověd’ - response.
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3. Autentizátor porovná odpověd’ s výsledkem ke kterému sám dospěl
(zná heslo i užitou transformačńı funkci). Pokud se shoduj́ı, pak se
autentizace zdařila, v opačném př́ıpadě nikoli.

4. V náhodných intervalech se kroky 1. - 3. opakuj́ı. (Tento bod v našem
protokolu vynecháme.)

Tento protokol je navržený jako protokol linkové vrstvy referenčńıho mo-
delu ISO/OSI. My použijeme jeho principy, ale na aplikačńı vrstvě. To s se-
bou nenese prakticky žádná omezeńı, jen definujeme textový obsah packetu,
jak jej źıskat a jak má být chápán. Tato výměna je pro naše účely de-
finována tak, že modul (autentizátor) odešle 20 znak̊u dlouhou výzvu ke
klientovi (autentizovaný). Výpočet a transformace je pak jednoduchá. Za
výzvu se připojuje klientovo heslo a výsledný řetězec se transformuje funkćı
MD5. Tento transformovaný text se odešle modulu. Konkrétńı podoba této
komunikace je popsána v části 3.5

3.4 Př́ıkazy protokolu

Jako v klasické klient-server architektuře, klient navazuje komunikaci se
serverem. Protože je třeba odeśılat protokolem r̊uzné informace a reagovat na
ně, definujeme ř́ıd́ıćı př́ıkazy našeho komunikačńıho protokolu. Tyto budou
textové a budou 4 znaky dlouhé. Následuj́ıćı seznam uvád́ı vždy př́ıkaz a
jeho význam:

• HELO - začátek komunikace

• CHAL - odeśıláńı výzvy

• RESP - odeśıláńı odpovědi

• ACCE - přijet́ı dat, potvrzeńı, že data jsou v pořádku

• DATA - informace o dodatečných datech

• ADIT - odeśıláńı dodatečných dat pro test

• RESU - zasláńı výsledku

• NOOP - prázdný signál
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Možné hodnoty a jejich význam včetně významu př́ıkazu jsou shrnuty v 5.1.
Navržená syntaxe má potom tvar:

COMM\tCiselna hodnotaTextova hodnota\r\n

kde COMM označuje př́ıkaz protokolu, \t znamená znak tabelátoru, \r
znak návrat voźıku(CR - carriage return) a \n znak odřádkováńı(NL - new
line). Ciselna hodnota je hodnota typu uint16 t v śıt’ovém pořad́ı byt̊u (big-
endian) a Textova hodnota je ASCII textový řetězec. Pokud se vyskytuje ale-
spoň jedna hodnota (at’ už textová nebo č́ıselná), použije se pro jej́ı odděleńı
od př́ıkazu tabelátor, pokud by se nevyskytovala ani jedna hodnota, pak se
odešle jen

COMM\r\n

3.5 Pr̊uběh protokolu

Protokol jako takový bych chtěl, pro větš́ı přehlednost, rozdělit na tři
významněǰśı části. Ty části pak jsou začátek komunikace, odeśıláńı dat a
zakončeńı komunikace. Začátkem komunikace rozumı́m komunikaci odesla-
nou po navázáńı spojeńı, v tomto kroku se odehraje autentizace. Odeśılá ńı
dat je fáze, kdy již autentizované jádro odešle všechna data modulu, č́ımž
splńı sv̊uj úkol. Zakončeńı komunikace je pak fáze, kde jádro systému již
svou činnost dokončilo a jen čeká na zasláńı výsledku práce modulu. Na
tyto části děĺım protokol také proto, že každá fáze má svou skupinu př́ıkaz̊u,
které se v ńı mohou vyskytovat. Výjimkou z tohoto pak je př́ıkaz ACCE
(který se může vyskytnout v prvńı i druhé fázi) a př́ıkaz RESU (který se
může vyskytovat dokonce ve všech fáźıch komunikace).

Po navázáńı spojeńı klient (koordinátor) odešle modulu př́ıkaz HELO.
T́ım dává najevo, že bude žádat o test a chce prokázat svou identitu pomoćı
CHAP podobnému systému - viz 3.3. Na toto modul odpov́ıdá př́ıkazem
CHAL (1. fáze CHAP) s textovou hodnotou obsahuj́ıćı 20 znak̊u dlouhý,
náhodně vygenerovaný řetězec. Tento klient přijme provede transformaci a
výsledek odešle jako textovou hodnotu v př́ıkazu RESP (2. fáze CHAP).
Tento pak modul přijme, porovná s vlastńım výsledkem a poté odešle bud’

př́ıkaz RESU s č́ıselnou i textovou hodnotou, které vyjadřuj́ı povahu chyby,
anebo př́ıkaz ACCE bez hodnot, který znač́ı přijet́ı (3. fáze CHAP). T́ım
je zakončena úvodńı fáze. Pokud klient přijme př́ıkaz ACCE, pak pokračuje
odeśıláńım dat, jinak ukonč́ı komunikaci s chybou.
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Klient nejprve zašle př́ıkaz DATA, jehož č́ıselná hodnota určuje kolik
rozšǐruj́ıćıch dat se bude pośılat. Protistrana toto přijme a pokud je počet
dat dostatečný, odešle př́ıkaz ACCE, v opačném př́ıpadě pośılá př́ıkaz RESU
a komunikace konč́ı. V př́ıpadě úspěchu klient odešle všechna data jako tex-
tové hodnoty př́ıkazu ADIT a vyčká na jejich závěrečné potvrzeńı př́ıkazem
ACCE (popř. RESU v př́ıpadě chyby - nevyskytla se d̊uležitá proměnná pro
test apod.).

Klient čeká na odpověd’, kterou dostává ve formě př́ıkazu RESU od mo-
dulu, který nese informaci o výsledku proběhlého testu. Vždy pokud tuto
neobdrž́ı během 1 sekundy, odeśılá prázdný př́ıkaz NOOP. Pokud odeslal
př́ıkaz NOOP a během následuj́ıćıho sekundového intervalu neobdržel od-
pověd’ (at’ už př́ıkaz NOOP nebo RESU), ukonč́ı klient komunikaci a ulož́ı
si chybový výsledek znač́ıćı nezdařenou komunikaci.

3.6 Nevýhody navrženého protokolu

Předpokládal jsem, že zavedeńım č́ıselné hodnoty si ušetř́ım parsováńı
textu. Bohužel testováńı funkčnosti pak bylo složité, přičemž v př́ıpadě čistě
textového protokolu by bylo možné simulovat část činnosti modul̊u pomoćı
programu telnet.

Navržený jednosměrný systém autentizace koordinátora v̊uči modulu ne-
obsahuje zpětnou autentizaci modulu v̊uči koordinátoru. Falešný modul může
jen vygenerovat výzvu, vyčkat na odpověd’ a tuto potvrdit jako úspěšnou
autentizaci koordinátorovu. Pak může bez vykonáváńı test̊u podvrhnout je-
jich výsledky. Vzhledem k ned̊uvěryhodnosti śıtě a takovýmto skutečnostem
soud́ım, že by bylo vhodné a možné malým zásahem do protokolu toto napra-
vit. T́ımto zásahem by se po autentizaci koordinátora v̊uči modulu prohodily
role autentizátora a autentizovaného. Ani programová změna by v takovém
př́ıpadě neměla být nijak razantńı, nebot’ iniciace komunikace je zaobalena
do jedné jediné funkce.
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Kapitola 4

Moduly z pohledu

programátora

4.1 Proč se moduly zabývat

V př́ıpadě, že je programátorská práce na koordinátoru hotova (nebo ale-
spoň prozat́ım jsme s ńı spokojeni), jediné na čem záviśı budoućı činnost a
schopnosti celého systému jsou právě moduly. Z tohoto d̊uvodu přikládám
velkou d̊uležitost seznámeńı se se stavbou dosavadńıch modul̊u spolu se
zkušenostmi s jejich naprogramováńım. Právě nyńı také přicháźı okamžik,
kdy je třeba zač́ıt striktně rozlǐsovat, zda hovoř́ıme o testovaćıch modulech
nebo o modulech pro odesláńı chybového hlášeńı. Důvodem je to, že nyńı se
zač́ınáme bĺıže zabývat jejich činnost́ı, jej́ıž povaha moduly odlǐsuje. Přesto
bych na tomto mı́stě rád připomněl, že oba druhy modul̊u muśı implemen-
tovat stejný komunikačńı protokol pro komunikaci s jádrem systému.

Daľśı společnou vlastnost́ı pak je, že oba druhy modul̊u jsou ve své pod-
statě servery (viz. 3.1). Proto je nutnost́ı, aby komunikovali nad co možná
největš́ım počtem śıt’ových protokol̊u. Aby bylo tohoto (spolu se stále v́ıce
populárńı tvorbou IP agnostic aplikaćı) dosaženo, bylo zakládáńı śıt’ových
socket̊u pro vytvořené moduly napsáno obecně, takže by měli být otevřeny
sockety pro všechny v systému dostupné śıt’ové protokoly. Pak ale vyvstává
otázka, jak všechny tyto sockety obhospodařovat. Uvažovali jsme bud’ ob-
sluhu pomoćı vláken nebo pomoćı funkce select()1. V př́ıpadě řešeńı s vlákny

1Alternativou by bylo využit́ı funkce poll(). Poskytuj́ı však prakticky stejné služby.

18



by pro každý vytvořený socket bylo založeno vlákno, které by mělo za úkol
jeho obsluhu, tj. naslouchat na př́ıslušném socketu pomoćı blokovaćıho voláńı
accept() a po přijet́ı komunikace by provedlo test. V př́ıpadě takovéhoto
řešeńı by testovaćı funkce musela být bud’ napsána jako reentrandńı anebo by
bylo třeba ji opatřit mutexovým zámkem, ale potenciálně by to umožnilo v́ıce
současných test̊u. Pokud užijeme řešeńı pomoćı select(), pak se můžeme roz-
hodnout, zda chceme vykonávat jeden či v́ıce test̊u najednou. Protože jsme
si uvědomili, že je sice možné, ale vyloženě nepravděpodobné a nepraktické,
aby systém obsahoval v́ıce (o sobě navzájem neinformovaných) koordinátor̊u,
neńı třeba reagovat na v́ıce podnět̊u najednou. Právě proto bylo rozhodnuto,
že implementuji řešeńı pomoćı select(). Toto řešeńı, s přihléhnut́ım k jedno-
značnosti koordinátora, by také mělo šetřit systémové prostředky (právě za
ušetřená vlákna) stroje, na kterém modul(y) běž́ı.

4.2 Moduly pro odesláńı informace uživateli

Moduly, které podávaj́ı informaci uživateli jsou, aspoň podle mého názoru,
jednodušš́ı. K tomuto názoru mě přimělo, že neńı třeba, aby implementovaly
př́ıkaz NOOP spolu s faktem, že samotné hlášeńı uživateli (jako je zápis do
logu, výstup na obrazovku) se snadno naprogramuje, popř́ıpadě lze k tomuto
účelu obstojně už́ıt př́ıkazy dostupné na každém operačńım systému UNIX
(např́ıklad program mail pro odesláńı e-mailu). Také se během implementace
ukázalo, že lze pro všechny odeśılaćı moduly navrhnout jednotnou stavbu
dat odeśılaných po př́ıkazu ADIT (sṕı̌se je to nutnost, nebot’ koordinátor,
který informace těmto modul̊um sestavuje a odeśılá je naprogramovaný).
Toto jistě neplat́ı pro testovaćı moduly, protože u těchto si vše definuje
programátor modulu a zadává je uživatel, takže nelze nic předpokládat ani
o jejich pořad́ı.

Protože modul je server, je nutné, aby světu a jeho požadavk̊um na-
slouchal na śıt’ovém portu, přes který budou obě strany komunikovat. Pro
ověřeńı identity jádra potřebuje znát heslo. Každý testovaćı modul, který
jsem vytvořil funguje v několika fáźıch - načteńı dat (heslo(a) a port(y)),
otevřeńı portu, čekáńı na komunikaci, přijet́ı dat, odesláńı informace. Vždy
po odesláńı informace se modul vrát́ı k čekáńı na komunikaci. Načteńı dat
může být r̊uzné - z př́ıkazové řádky, z konfiguračńıho souboru, jako vstup
od uživatele,. . .
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Práci budoućıho programátora se mi snad podařilo (při spokojenosti s
mým návrhem) omezit na vytvořeńı jedné funkce. Pro tyto účely jsem na-
vrhl skelet (základ) pro odeśılaćı modul. Tato funkce je umı́stěna v souboru
main.c v adresáři s t́ımto projektem a pojmenoval jsem ji error handler().
Skelet využ́ıvá načteńı uživatelských dat z př́ıkazové řádky a otev́ırá jeden
port na všech možných adresách.

4.3 Moduly pro testováńı

Moduly pro testováńı jsou, vzhledem k charakteru jejich činnosti, složitěǰśı
entity celého systému. Jejich činnost je jistě svým zp̊usobem podobná. Opět
funguje v několika fáźıch - načteńı dat nutných pro běh (těch může být
podstatně v́ıce než u odeśılaćıch modul̊u), otevřeńı portu, čekáńı na ko-
munikaci, přijet́ı dat, vykonáńı testu, vyhodnoceńı výsledku testu a jeho
odesláńı. Po odesláńı výsledku testu modul opět zač́ıná čekat na komunikaci.
Tento pr̊uběh je samozřejmě ideálńı, takže některé fáze se mohou přeskočit
(např́ıklad pokud se nebude koordinátorem zaslaná odpověd’ na výzvu sho-
dovat s hashem ke kterému dospěl modul). Reakce na tuto a podobné situace
je popsána v 3.5.

Vytvořeńı skeletu testovaćıho modulu mi vzhledem k rozmanitosti přǐslo
nemožné. Moduly se lǐśı v načtených datech, v přijatých datech od koor-
dinátora (ta upravuj́ı povahu test̊u, práh citlivosti testu, mı́ru chyby,. . . ), v
testováńı a jeho vyhodnocováńı (pokud se v̊ubec výsledek testu vyhodno-
cuje a neodeśılá se př́ımo). Abych však co nejv́ıce usnadnil tvorbu daľśıch
modul̊u do tohoto systému, vytvořil jsem sadu funkćı, které maj́ı za účel
usnadnit programátorovi práci. Těmto funkćım se věnuji v 4.4.

Pro testovaćı moduly je také nutnost́ı (o povaze testu nic netuš́ıme) imple-
mentovat celý komunikačńı protokol včetně reakce na př́ıkaz NOOP. Reakce
na př́ıkaz NOOP je z pohledu modulu reakćı na asynchronńı událost. Na
takovouto událost lze reagovat několika zp̊usoby. Aktivńı čekáńı je reakce,
při které se aktivně testuje, zda na prostředku (v našem př́ıpadě socketu)
nedošlo k události na kterou čekáme (v našem př́ıpadě př́ıchod př́ıkazu
NOOP). Při takovémto čekáńı bychom museli čas od času přerušit testováńı,
zjistit zda nedošlo k př́ıchodu dat na socket a pokračovat v testu. Druhým
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zamýšleným řešeńım bylo využ́ıt blokovaćıho systémového voláńı a nového
vlákna k testováńı př́ıchodu př́ıkazu NOOP.

Volba jednoznačně padla na druhý zp̊usob řešeńı. K této volbě přispělo
předevš́ım to, že toto řešeńı nezasahuje do funkce prováděj́ıćı testováńı.
Stejné řešeńı bych doporučil i budoućım programátor̊um, proto uvád́ım v́ıce
podrobnost́ı v 4.4. Implementaci reakčńıho vlákna usnadnil fakt, že komu-
nikace směrem od koordinátora k modulu může v okamžiku založeńı vlákna
obsahovat pouze př́ıkaz NOOP, protože všechna ostatńı data jsou již úspěšně
odeslána a koordinátor pouze vyčkává na výsledek.

4.4 Funkce pro usnadněńı tvorby modul̊u

V této sekci pojednám o funkćıch, které jsem při psańı modul̊u vytvořil
a použil. Při jejich vytvářeńı jsem se snažil dosáhnout co největš́ı obecnosti
a t́ım zvýšit mı́ru použitelnosti těchto funkćı. Tyto funkce nevyuž́ıvaj́ı jen
testovaćı moduly, ale použ́ıvaj́ı je i moduly odeśılaj́ıćı informace.

• int start module comm(int fd, const char *passwd) - definována v
hlavičkovém souboru net comm.h
Funkce zaháj́ı komunikaci (zahájeńı je popsáno v 3.5) na socketu, který
je vstupńım parametrem. Druhým vstupńım parametrem je heslo, které
se má použ́ıt pro ověřeńı identity koordinátora(viz 3.3).

• int send comm(int s, const char *comm, const uint16 t *value, const
char *str) - definována v hlavičkovém souboru net comm.h
Funkce slouž́ı k odesláńı př́ıakzu protokolu do socketu s. Vstupńı para-
metry jsou př́ıkaz, č́ıselná a textová hodnota. Pokud př́ıkaz neodkazuje
na textový řetězec, jedná se o chybu. Textová ani č́ıselná hodnota uve-
dena být nemuśı - potom se př́ıslušné ukazatele nastav́ı na NULL.
Funkce odeśılá př́ıkaz tak jak předepisuje 3.4.

• int read comm(int s, char *comm, uint16 t *value, char **str, const
size t len) - definována v hlavičkovém souboru net comm.h
Funkce slouž́ı k přijet́ı př́ıkazu komunikačńıho protokolu ze socketu
s. Př́ıpadné hodnoty ukládá do proměnných value a str, kde str je
ukazatel na pole char̊u o velikosti len (pokud je len nastaveno na 0,
bude alokován dostatečně velký prostor pro uložeńı hodnoty pomoćı
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funkce malloc() - při takovémto užit́ı je potřeba dynamiccky alokova-
nou pamět’ vrátit pomoćı voláńı funkce free()).

• void * noop handler(void *in) - definována v hlavičkovém souboru
thr noop.h
Funkce zajǐst’uje běh vlákna pro odpov́ıdáńı na př́ıkaz NOOP. Ukazatel
na socket, na kterém má být nasloucháńı realizováno se předává funkci
jako vstupńı parametr. Funkce využ́ıvá mutexovou proměnnou dekla-
rovanou v tomtéž hlavičkovém souboru. Tuto proměnnou je třeba ini-
cializovat z volaj́ıćıho kódu pomoćı funkce pthread mutex init(). Toto
vlákno běž́ı v detached módu, nevraćı tedy žádnou hodnotu a jakmile
nemá co dělat, ukonč́ı se.

Výše uvedené funkce využ́ıvaj́ı služeb jiných pomocných funkćı - konkrétně
passwd challenge(), my send() a my recv() - všechny z hlavičkového sou-
boru net comm.h. Funkce my send() a my recv() jsou variaćı na funkce
ze článku [5], kde jsou podobné funkce vytvořeny jako nadstavba nad ele-
mentárńımi I/O funkcemi read() a write(). Funkce passwd challenge() ze
svých parametr̊u poč́ıtá hodnotu hashe pro ověřeńı identity koordinátora.
V hlavičkovém souboru net comm.h jsou také definovány konstanty pro
př́ıkazy komunikačńıho protokolu; tyto opět doporučuji použ́ıvat.
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Kapitola 5

Životńı cyklus programu tester

5.1 Po spuštěńı

Celý životńı cyklus projektu je zaznamenán na obrázku 5.1. Jakmile je
program spuštěn, je nutné, aby źıskal od uživatele data nutná pro běh. Pro-
gram se spoušt́ı bez parametr̊u př́ıkazové řádky a všechna data źıskává pouze
z konfiguračńıch soubor̊u (viz. 2.2). Tato data muśı nač́ıst do svých datových
struktur. Toto se však děje dvakrát, nebot’ jsem si uvědomil, že některá data
načtená z konfiguračńıho souboru nejsou potřebná pro běh aplikace. Mám
konkrétně na mysli jména modul̊u (jak je pojmenoval uživatel), protože ta
slouž́ı jen k provázáńı konfiguračńıch soubor̊u a lze je nahradit úsporněǰśımi
ID č́ısly, se kterými se pak i lépe pracuje. Do stejné kategorie padne i jméno
služby, na které záviśı. Existuj́ı ale i opačné př́ıpady, tj. části datové struk-
tury, podstatné pro běh, se nenač́ıtaj́ı od uživatele (záznam chyb, stav).

Zda modul na který odkazuje service existuje je testováno v okamžiku,
kdy se service nač́ıtá (vyhledá se modul). Testováńı zda neexistuje orien-
tovaný cyklus pro service proběhne až po jejich kompletńım načteńı. Pro
tento test byl použit algoritmus topologického tř́ıděńı, při jehož implemen-
taci byl brán v potaz fakt, že každá část systému má jednoho nebo žádného
předch̊udce (službu na které záviśı). Po úspěšném otestováńı dat je založena
prioritńı fronta pro service. Pro prioritńı frontu jsem užil datovou strukturu
halda, která je uložena v poli. Jakmile máme i frontu, nebráńı nic v započet́ı
testováńı.
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5.2 Výkonná část

Celé testováńı se odehrává v nekonečné smyčce. Źıská se prvek pro tes-
továńı (tj. ten který je na vrcholu prioritńı fronty) a vyčká se na čas pro
jeho test. V čase testu je nejprve zjǐstěn stav service, na kterém k testováńı
určený service záviśı. Pokud neńı ve stavu OK, je test přeskočen a následuje
reakce na chybu. Toto bylo navrženo kv̊uli výpadk̊um v śıti - pokud je ne-
dostupný stroj (zjist́ı se třeba pingem), neńı třeba testovat, zda na něm běž́ı
služby (www,. . . ) a neńı třeba uživatele informovat (SPAMovat), že nejen
neńı dostupný stroj, ale ani žádná služba která tam má běžet. Pokud však je
nadř́ızený service v pořádku, kontaktuje koordinátor př́ıslušný modul (č́ımž
vyžádá test) a odešle všechna data.

Po źıskáńı výsledku testu (za výsledek se považuje i chybou ukončená
komunikace s modulem) je třeba na tento reagovat. Reakce záviśı na typu
výsledku - chybový či nechybový. V př́ıpadě nechybového je jen nastaven
stav service na OK (at’ už předt́ım byl jakýkoli). V př́ıpadě chybového je
třeba zaznamenat chybu do struktury testovaného service, nastavit stav na
chybový a pokud bylo dosaženo počtu chyb, pro který je definováno odesláńı
chybového hlášeńı pomoćı modulu, je třeba kontaktovat tento modul a toto
hlášeńı odeslat. Pak je již jen třeba vypoč́ıtat čas následuj́ıćıho testováńı
pro právě dotestovaný service a vrátit jej do prioritńı fronty. Poté následuje
nový test.

V př́ıpadě prioritńı fronty jsem se rozhodoval mezi ukládáńım vždy všech
k testováńı určených service (jak bylo popsáno výše) a ukládáńım jen těch,
jejichž testy maj́ı v̊ubec šanci proběhnout (test prvku na němž jsou závislé
proběhl v pořádku). Jak vidno volil jsem prvńı řešeńı, nebot’ druhé by
vyžadovalo zaznamenáńı struktury testovaných service do paměti procesu.
Toto mi nepřǐslo přirozené a proto jsem takovéto řešeńı zavrhl.
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Dodatky

Signál Č́ıselná
hodnota

Textová hod-
nota

Význam

HELO Neńı Neńı Chci komunikovat
CHAL Neńı vygenerovaná

výzva – 20
znak̊u

Pośılám výzvu

RESP Neńı Md5 hash výzvy
s heslem

Odpověd’ na výzvu

ACCE Neńı Neńı Potvrzeńı přijet́ı mi-
nulých dat

DATA Počet dat
pro modul
< 1, 256 >

Neńı Kolik ADIT dat pošlu

ADIT Neńı Add data z
konfigurač́ıho
souboru

Dodatečná data od
jádra

NOOP Neńı Neńı Ověřeńı možnosti ko-
munikovat

RESU Návratový
kód testu

Krátký textový
popis (max. 255
znak̊u)

Návratový kód, jeho
popis a konec komuni-
kace

Tabulka 5.1: Shrnut́ı př́ıkaz̊u komunikačńıho protokolu
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Obrázek 5.1: Diagram životńıho cyklu programu tester
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systému Linux, Softpress. (2002) 75–108, 130–140.

[3] RFC-1994: PPP Challenge Handshake Authentication Protocol
(CHAP).
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