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dindtorem) v jazyce C pro operacni systém FreeBSD. Konkrétni testovaci
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Kapitola 1

Ucel a navrh

1.1 Zadani projektu

Navrhnéte a vytvoite (implementujte) systém, ktery bude zajistovat peri-
odicky se opakujici testy v pocitacové siti pro operacéni systém FreeBSD. Pro-
gramovacim jazykem budiz C s moznymi objektovymi rozsitenimi. Za lepsi
vSak bude povazovano vytvoreni cisté proceduralni aplikace. UpTesnénim
zadani jsme poté zjistili, ze protoze neni specifikovano jaké testy se maji
provadeét konkrétné, musi systém umozinovat doplnéni nového druhu testu
piimo do nasi aplikace. Tim se dosdhne velké univerzalnosti vytvoreného
projektu. Cim jednodussi bude dopliiovéni nového druhu testu do aplikace,
tim se dosahne vyssi miry univerzalnosti. Systém by také mél podporovat
jisté (opét prozatim nezndmé) odesilani informace o nastalé chybé uzivateli.
Vzhledem k tomu, Ze postupy pro testovani i pro odesilani jsou analogické,
nebudu prozatim mezi témito dvéma ¢astmi programu (testovaciho systému)
rozliSovat.

1.2 Uvazované varianty druhu aplikace

Na samém pocatku jsem se rozhodoval, jaky druh aplikace bude vysledkem
prace. Rozhodoval jsem se mezi monolitickou a modularni aplikaci. Protoze
do modularnich aplikaci se snéze zasahuje a snéze se téz méni jejich ¢asti,
rozhodl jsem se pro modularni aplikaci. Monoliticka aplikace by svou po-
vahou znesnadnovala pridavani novych druhu testu. Poté nasledovalo dalsi
rozhodovani, zda bude tato aplikace obsahovat koordinatora ¢i nikoli.



Koordinator je jeden vyznaény modul, ktery udrzuje veskeré informace
nutné pro béh systému. Pokud systém obsahuje koordinatora plynou z toho
taci (alespon podle mého ndzoru), jednodussi ddrzbu (idrzba se provadi
prevazneé na koordinédtorovi) a jednodussi moduly. Nevyhodou je, ze v piipadé
ztraty koordinatora prestava cely systém fungovat.

Pokud bychom uvazovali o systému bez koordindtora, pak jsou vSechny
aplikace v systému rovnocenné. To znamena, ze kazda ¢ast musi znat néjaké
informace o celém systému, je ¢astecné zavisla na ostatnich a v piipadé ztraty
nékterych ¢asti by se zbytek mél s touto ztratou vyrovnat a pokracovat ve své
Zejména proto, ze systémovi spravci, ktefi maji byt cilovou uzivatelskou
skupinou, maji v oblibé véci jednoduché na udrzbu, jsem volil implementaci
s koordinatorem. K této volbé prispéla i skutecnost jednodussi implementace
takového systému.

1.3 Druhy moduli a komunikace

Jak jsem jiz zminil v predchdzejicim textu, v dobé navrhu a vytvareni
systému jsem mél pouze obecné informace ohledné budoucich pozadavku
uzivatele na cil a zpusoby testovani. Zakladni otazkou pak bylo, zda aplika¢ni
moduly budou spoustény na stejném stroji jako koordinator ¢i nikoli. Pokud
by bézely na stejném stroji, pak by byla komunikace mezi koordinatorem
a prislusSnym modulem jednodussi. Lokalni komunikace mezi procesy je z
pohledu programétora jisté jednodussi. Pii béhu na stejném stroji by bylo
mozné vybirat z mnoha zpusobu meziprocesové komunikace, zatimco pfi
spousténi modulu i na jinych strojich, bychom pouzili komunikaci pomoci
socketi!.

V prubéhu specifikace jsem byl upozornén, ze protoze testovat lze mnoho
veéci, neméla by libovolna ma volba ztézovat nebo neumoznovat néjaky test.
Tomuto se prirozené nelze vyhnout zcela, ale je dobré mit tuto skutecnost

Mezi dalsi moznosti by nejspise patiilo i vyuziti mechanismu RPC. Ale protoze jednim
z prvotnich cili prace bylo osvojit si préaci se (sitovymi) sockety (popf. jinymi druhy
meziprocesové komunikace), toto feSeni jsme neuvazovali.



stale na paméti a v pripadé dulezitych rozhodnuti k tomuto prihlizet. Vzhle-
dem k tomu, ze testovat lze naptiklad i zda je na lokdlnim disku dosta-
tek volného prostoru, je zjevné, ze pro takové piipady je vyhodné povo-
lit moduly spousténé nejen na stroji s koordindtorem. Prestoze i toto (v
piipadé lokélnich, z pohledu koordindtora, modula) by bylo mozné tes-
tovat, vyzadovalo by to ovSem, aby dany modul byl jen prostfednikem
mezi nasim systémem a aplikaci provadeéjici testovani. Takovéto feseni by
pak znesnadnovalo uzivani aplikace budoucimu uzivateli (respektive pro-
gramétorovi novych moduli). Z téchto divodu bylo feseni pouze pomoci
lokélné spousténych modulu zavrzeno. Z hlediska jednoduchosti aplikace a
pro usnadnéni jeji spravy jsem neumozil extra lokalni moduly. Moduly mo-
hou byt i lokalni, ale i tak se pro komunikaci s nimy pouzije siftovy socket.



Kapitola 2

Systém z pohledu koncového
uzivatele

2.1 Co systém poskytuje

Program ,tester“ a jeho moduly se staraji o periodicky test dostupnosti
prostiedku v pocitacové siti. Prostiedek je uré¢en modulem, ktery se k tes-
tovani pouzije. Projekt ,tester“ pak pusobi jako jadro aplikace (koordindtor
celého systému), které spravuje okolni moduly a uzivatelskd data, zadd o
testy a ukldada chybova hlaseni. Zaroven se ,tester® stard o spravu chyb
— pokud je zaznamenan jisty (uzivatelem definovany) pocet chyb, jsou na-
shroméazdéna data odesldna modulu, ktery ma za kol ohlaseni chyby. Zpusob
nahlaseni chyby zavisi na konkrétnim pouzitém modulu.

Program je otevieny novym moznostem. Pokud se rozhodnete, zZe je tieba
testovat skutecnost, pro niz zatim neexistuje testovaci modul, je mozné
tento modul relativné jednoduse dopsat. Toto jisté, a snad jesté vice, plati i
pro moduly odesilajici zpravu uzivateli. Nespornou vyhodou pro koncového
uzivatele je i to, Ze program je poskytovan zdarmal.

2.2 Instalace a uzivani

Ve se instaluje klasicky ze zdrojovych kédu pomoci prikazu make. Insta-
lace vSech ¢asti je totozna. Vzdy staci ve slozce zadat:

Ly rdmci licence GNU-GPL



$ make

$ make install

$ make clean

Tim se vSe potiebné okopiruje do slozky /usr/bin/tester (adresai je platny
pro instalaci jadra systému, moduly se instaluji do svych podadresaru v
/usr/bin/). Pokud by si uzivatel piél nainstalovat soubory do jiného ad-
resafe v systému, staci pred instalaci editovat soubor install_script.sh, kde
je tfeba zménit proménnou INSTALL_DIR na adresaf instalace.

Nejprve je tieba v adresari s nainstalovanym projektem editovat tii konfi-
guracni soubory, které systému tikaji co se ma testovat, ¢im a pokud se ma
reagovat na chybu, tak jakym zpusobem. Konfiguracni soubory jsou tyto:
test.mod (moduly pro testovani), report.mod (moduly pro odesilani chyb) a
services.test (pro sluzby nebo prostiedky, které se maji testovat). Z4dny kon-
figura¢ni soubor nesmi obsahovat narodni znaky (obsahuje-li je, muze dojit k
nepredvidanym chybdam). Kurzivou tisténd slova jsou definovana uzivatelem,
zatimco normélné tisténa slova jsou klicova. Pro oba druhy moduli maji
konfigura¢éni soubory stejny tvar:
module jmeno (
address adresa_systemus;
port cislo_portu;
passwd heslo;

)

Takovato sekce definuje jeden modul. Omezena je délka jména modulu,
a to na 39 znaku. Polozka jméno ddle nesmi obsahovat znak levé oteviraci
zavorky. Jméno se pouzije na provazéani s testem (odesldnim) v konfiguraénim
modulu testt. Adresa_systemu urcuje DNS jméno (IP adresu,...) stroje, na
kterém dany modul bézi jako daemon (je naistalovén a spustén). Cislo_portu
se musi pohybovat v platném rozsahu ¢isel portu — tedy 1 - 65535 vcetné.
Polozka heslo muze byt maximalné 39 znaku dlouhd, nesmi zacinat bilym
znakem a nesmi obsahovat znak sttedniku.

vvvvvv

service jmeno (

address adresa_systemus;
test jmeno_test_modulu;
time testovaci_interval,
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depends jmeno_service;
report ymeno_report_modulu pocet_chyb adresa;
add nazev=hodnota;

)

Polozka jmeno miuze byt maximélné 39 znaku dlouhd a nesmi obsahovat
ani znak stfedniku, ani znak levé oteviraci zavorky. Adresa_systemu mé& po-
dobny vyznam jako v konfiguraci modulu - doménové jméno stroje, ktery
se mé testovat. Jmeno_test_modulu a jmeno_report_modulu musi byt platnéd
jména modulu definovanych v konfigura¢nich souborech prislusnych modulu.
Testovaci_interval je pocet sekund uplynulych mezi testy. Polozky depends,
report a add nejsou povinné, takze jejich vynechani neni chybou. Pokud je
polozka depends v definici sluzby uvedena, pak musi odkazovat na platné
jméno jiné sluzby, definované kdekoli v tomto souboru. Pokud sluzba na
kterou depends odkazuje neni v poradku (posledni nebo nékolik poslednich
testu neprobéhlo spravné), pak test zavislé sluzby viibec neprobéhne a jen se
odlozi do dalsiho intervalu. Klicové slovo report je nésledovano tfemi hodno-
tami. Prvni z nich jiz byla popséna, druhd znaéi pocet chyb (tedy prirozené
¢islo), kdy se mé zacit komunikovat s modulem a odesilat chyba (chyby)
a posledni 7ikd, co se ma modulu odeslat jako adresa (toto muze zname-
nat cokoli a je to zdvislé na modulu — e-mail, telefonni éislo,. .. ). Klicové
slovo add je pak nasledovano daty specifickymi pro testovaci modul. Do-
porucuje se, aby se pouzivala vyse uvedend konvence (jméno=hodnota), ale
neni to nutnosti. Pro zjisténi, co Ize napsat do sekce add pro piipadné tes-
tovaci moduly je tFeba nahlédnout do dokumentace (popfipadé specifikace)
prislusného modulu pro testovani.

2.3 Soucasné moznosti systému

V nynéjsi podobé jsou dovednosti systému velmi omezené. Z testovacich
modulu je dostupny pouze modul na ping, z odesilacich modulu pak zapis
do logu a odesilani e-mailu. Programatorské praci na modulech se vénuji v
casti 4.
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2.4 Obsah prilozeného CD

Na prilozeném CD se z programového vybaveni nalézd program ,tes-
ter, modul zajistujici ping test, modul zapisujici chybovy stav do lokalniho
logu, modul zasilajici chybovy stav na e-mail(y). Dokumenty k projektu,
sestavajici z této prace, programotarské a uzivatelské dokumentace, jakoz i
specifikace projektu, se nalézaji v adresaii docs. V adresafi report_skelet je
umistén zaklad pro modul odesilajici chybu.
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Kapitola 3

Komunikacéni protokol

3.1 Architektura

Jednoznacna byla volba pouzité architektury. Je nutné pouzit klient-server
architekturu. Jednd se o sitovou architekturu oddélujici klienta a server,
ktef{ spolu komunikuji ptes pocitacovou sit. Server je ta ¢ast systému, kterd
poskytuje jistou sluzbu (sluzby) a klient obcas zada o jeji zpristupnéni. V
nasem piipadé se koordinator chova jako klient pro moduly. Protikladem k
této architektuie je peer-to-peer, kde jsou komunikujici strany rovnocenné.
Architektura peer-to-peer neni v nasem piipadé pouzitelna, protoze ta by se
pouzila v pripadé navrhu bez koordinatora, kde jsou si vSechny ¢asti systému
rovny.

3.2 Pouzity protokol

Zpusob, kterym klient zada server o poskytnuti jeho sluzby, se oznacuje
jako komunikacni protokol. Navrh komunika¢niho protokolu musi vychazet
ze skutecnosti, kde se komunikujici strany nachazeji, jaké informace si chtéji
vymeénit a jakou dobu ptiblizné zabere jedno komunika¢ni sezeni. Vsechny
tyto skutecnosti ovliviiuji pozadavky, které budeme klast na nas komunikacni
protokol. Protoze nas klient bude se servery komunikovat pies pocitacovou
sit, kterd je nezabezpecenym médiem, musi umét prokdzat svou identitu
pred serverem. Protoze vSak informace prenasené nasim protokolem nejsou
nijak kritické, neni tfeba, abychom celou komunikaci Sifrovali. Protoze nékdy
se muze testovani pozdrzet ¢i z povahy testu probiha delsi dobu, je ttreba,
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aby nas protokol podporoval prazdny signal, ktery odesle klient serveru v
pripadé dlouhé prodlevy mezi odeslanim pozadavku a piichodem odpovédi.

3.3 Autentizace

Autentizace je proces ovéreni proklamované identity komunikujiciho sub-
jektu, v nasem ptipadé klienta. Toto ovéreni lze provadét na zakladé zna-
losti protistrany(napt. znd heslo, PIN), vlastnictvi protistrany(napt. vlastni
privatni kli¢), schopnosti protistrany(napt. odpovéd na kontroln{ vyraz),. ..

Pro nage ucely se prokazovani otevienym heslem zcela nehodi, nebot heslo
by bylo v pocitacové siti snadno odposlechnutelné a poté jiz neni dobré se
takovym heslem prokazovat. Toto nebezpedi je tieba eliminovat. Naptiklad
lze uzivat takzvand jednorazova hesla, kdy je tfeba mit seznam hesel, ktery
je tfeba bezpeénym zpusobem doplnovat. To by opét bylo pro nage ucely
nepiijatelné, nebot nékteré testy muze uzivatel vyzadovat velmi ¢asto a pak
by jen obnova databaze hesel zabirala hodné systémovych prostredku. Také
lIze mit jedno vychozi heslo (i z minulé relace) a prechodovou funkeci od
jednoho hesla k dalsimu. Zde je ale prostiedi nespolehlivé pocitacové sité
vylozené nevhodné pro nasazeni takového systému. Uvazme situaci, kdy
po uspésné navazané komunikaci se klient prokaze heslem a nasledné ma
stroj, na kterém je klient spustén, preruseno napdjeni. Klient si po restartu
stroje bude myslet, ze se komunikace vubec neodehréla, zatimco server bude
presvédcen, ze probéhla a tak prepocita heslo na dalsi. Pak je tteba jesté fesit
synchronizaci a to pro takto jednoduchou aplikaci neni potieba.

Naopak kontrola pomoci odpovédi na kontrolni vyraz je celkem bézna a
poskytuje jistou miru bezpecnosti. Rozhodl jsem se navrhnout Challenge
Handshake systém. Puvodné se systém CHAP (Challenge Handshake Au-
thentication Protocol) pouzival pro zafazeni autentizace do protokolu PPP.
Tento protokol je popsan v [3]. Pro PPP ma 4 pracovni faze:

1. Po ustaveni komunikace posila autentizator autentizovanému nahodnou
vyzvu - oznacuje se jako challenge.

2. Protistrana (autentizovany) odesle zpét vyzvu doplnénou o své heslo
transformovanou néjakou jednocestnou hashovaci funkei (MD5, SHAT,
...). Toto se oznacuje jako odpovéd - response.
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3. Autentizdtor porovna odpovéd s vysledkem ke kterému siam dospél
(znd heslo i uzitou transformaéni funkci). Pokud se shoduji, pak se
autentizace zdafila, v opacném pripadé nikoli.

4. V nahodnych intervalech se kroky 1. - 3. opakuji. (Tento bod v nasem

protokolu vynechame.)

Tento protokol je navrzeny jako protokol linkové vrstvy referenéniho mo-
delu ISO/OSI. My pouzijeme jeho principy, ale na aplika¢ni vrstve. To s se-
bou nenese prakticky zddna omezeni, jen definujeme textovy obsah packetu,
jak jej ziskat a jak m&a byt chapan. Tato vyména je pro nase ucely de-
finovana tak, ze modul (autentizétor) odesle 20 znaku dlouhou vyzvu ke
klientovi (autentizovany). Vypocet a transformace je pak jednoducha. Za
vyzvu se pripojuje klientovo heslo a vysledny fetézec se transformuje funkei
MD5. Tento transformovany text se odesle modulu. Konkrétni podoba této
komunikace je popsana v ¢asti 3.5

3.4 Prikazy protokolu

Jako v klasické klient-server architektuie, klient navazuje komunikaci se
serverem. Protoze je tteba odesilat protokolem riuzné informace a reagovat na
né, definujeme tidici piikazy naseho komunika¢niho protokolu. Tyto budou
textové a budou 4 znaky dlouhé. Nésledujici seznam uvadi vzdy piikaz a
jeho vyznam:

e HELO - zacdtek komunikace

e CHAL - odesilani vyzvy

e RESP - odesilani odpovédi

e ACCE - pfijeti dat, potvrzeni, ze data jsou v poradku
e DATA - informace o dodateénych datech

e ADIT - odesilani dodate¢nych dat pro test

e RESU - zaslani vysledku

e NOOP - prazdny signél
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Mozné hodnoty a jejich vyznam vcéetné vyznamu piikazu jsou shrnuty v 5.1.
Navrzena syntaxe méa potom tvar:

COMM \tCiselna_hodnotaTextova_hodnota\r\n

kde COMM oznacuje piikaz protokolu, \t znamend znak tabeldtoru, \r
znak névrat voziku(CR - carriage return) a \n znak odfadkovani(NL - new
line). Ciselna_hodnota je hodnota typu uint16_t v sitovém poradi bytu (big-
endian) a Textova_hodnota je ASCII textovy Fetézec. Pokud se vyskytuje ale-
spon jedna hodnota (af uz textovd nebo &iselnd), pouzije se pro jeji oddélent
od prikazu tabelator, pokud by se nevyskytovala ani jedna hodnota, pak se
odesle jen

COMMA\r\n

3.5 Prubéh protokolu

Protokol jako takovy bych chtél, pro vétsi piehlednost, rozdélit na tii
vyznamneéjsi c¢asti. Ty c¢asti pak jsou zacatek komunikace, odesilani dat a
zakonceni komunikace. Zacatkem komunikace rozumim komunikaci odesla-
nou po navazani spojeni, v tomto kroku se odehraje autentizace. Odesila ni
dat je faze, kdy jiz autentizované jadro odesle vsechna data modulu, ¢imz
splni svuj tkol. Zakon¢eni komunikace je pak faze, kde jadro systému jiz
svou ¢innost dokoncilo a jen ¢ekd na zaslani vysledku prace modulu. Na
tyto ¢ésti delim protokol také proto, ze kazdé faze ma svou skupinu piikazu,
které se v ni mohou vyskytovat. Vyjimkou z tohoto pak je piikaz ACCE
(ktery se muze vyskytnout v prvni i druhé fézi) a piikaz RESU (ktery se
muze vyskytovat dokonce ve vSech fazich komunikace).

Po navézani spojeni klient (koordinator) odesle modulu pitkaz HELO.
Tim dava najevo, ze bude zadat o test a chce prokazat svou identitu pomoci
CHAP podobnému systému - viz 3.3. Na toto modul odpovida piikazem
CHAL (1. faze CHAP) s textovou hodnotou obsahujici 20 znaku dlouhy,
nahodné vygenerovany tetézec. Tento klient ptijme provede transformaci a
vysledek odesle jako textovou hodnotu v piikazu RESP (2. faze CHAP).
Tento pak modul piijme, porovnd s vlastnim vysledkem a poté odesle bud
prikaz RESU s ¢iselnou i textovou hodnotou, které vyjadiuji povahu chyby;,
anebo piikaz ACCE bez hodnot, ktery znaci ptijeti (3. faize CHAP). Tim
je zakoncena uvodni faze. Pokud klient piijme piikaz ACCE, pak pokracuje
odesilanim dat, jinak ukonéi komunikaci s chybou.
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Klient nejprve zasle piikaz DATA, jehoz ¢iselnd hodnota urcuje kolik
rozsitujicich dat se bude posilat. Protistrana toto prijme a pokud je pocet
dat dostate¢ny, odesle ptikaz ACCE, v opacném piipadé posila piitkaz RESU
a komunikace konci. V ptipadé uspéchu klient odesle vSsechna data jako tex-
tové hodnoty ptikazu ADIT a vycka na jejich zavéretné potvrzeni prikazem
ACCE (popf. RESU v pfipadé chyby - nevyskytla se dulezitd proménna pro
test apod.).

Klient ¢éekd na odpovéd, kterou dostavéa ve formé pifkazu RESU od mo-
dulu, ktery nese informaci o vysledku probéhlého testu. Vzdy pokud tuto
neobdrzi béhem 1 sekundy, odesila prazdny piikaz NOOP. Pokud odeslal
prikaz NOOP a béhem nésledujictho sekundového intervalu neobdrzel od-
poved (at uz pitkaz NOOP nebo RESU), ukonéi klient komunikaci a ulozi
si chybovy vysledek znacici nezdafenou komunikaci.

3.6 Nevyhody navrzeného protokolu

Ptredpokladal jsem, ze zavedenim ciselné hodnoty si uSetiim parsovani
textu. Bohuzel testovani funkcénosti pak bylo slozité, pticemz v pripadé cisté
textového protokolu by bylo mozné simulovat ¢ast ¢innosti modulua pomoci
programu telnet.

Navrzeny jednosmérny systém autentizace koordinatora vuci modulu ne-
obsahuje zpétnou autentizaci modulu vuéi koordinatoru. Falesny modul muze
jen vygenerovat vyzvu, vyckat na odpovéd a tuto potvrdit jako tispésnou
autentizaci koordinatorovu. Pak muze bez vykonavani testu podvrhnout je-
jich vysledky. Vzhledem k neduvéryhodnosti sité a takovymto skuteénostem
soudim, ze by bylo vhodné a mozné malym zasahem do protokolu toto napra-
vit. Timto zasahem by se po autentizaci koordinatora vuéi modulu prohodily
role autentizatora a autentizovaného. Ani programova zména by v takovém
piipadé neméla byt nijak razantni, nebot iniciace komunikace je zaobalena
do jedné jediné funkce.

17



Kapitola 4

Moduly z pohledu
programatora

4.1 Proc¢ se moduly zabyvat

V piipadé, ze je programatorskd prace na koordinatoru hotova (nebo ale-
spon prozatim jsme s ni spokojeni), jediné na ¢em zavisi budouci ¢innost a
schopnosti celého systému jsou pravé moduly. Z tohoto duvodu prikladdam
velkou dulezitost seznameni se se stavbou dosavadnich modulu spolu se
zkuSenostmi s jejich naprogramovanim. Pravé nyni také prichazi okamzik,
kdy je tfeba zacit striktné rozlisovat, zda hovoiime o testovacich modulech
nebo o modulech pro odeslani chybového hldseni. Duvodem je to, ze nyni se
zaciname blize zabyvat jejich ¢innosti, jejiz povaha moduly odlisuje. Presto
bych na tomto misté rdd pripomnél, ze oba druhy moduli musi implemen-
tovat stejny komunika¢ni protokol pro komunikaci s jadrem systému.

Dalsi spolecnou vlastnosti pak je, ze oba druhy modulu jsou ve své pod-
staté servery (viz. 3.1). Proto je nutnosti, aby komunikovali nad co mozna
nejvétsim poctem sifovych protokoli. Aby bylo tohoto (spolu se stdle vice
populdrni tvorbou IP agnostic aplikaci) dosazeno, bylo zakladdni sitovych
socketu pro vytvorené moduly napsano obecné, takze by méli byt otevieny
sockety pro vsechny v systému dostupné sitové protokoly. Pak ale vyvstava
otézka, jak vSechny tyto sockety obhospodatovat. Uvazovali jsme bud ob-
sluhu pomoci vldken nebo pomoci funkce select()!. V piipadé feseni s vldkny

! Alternativou by bylo vyuziti funkce poll(). Poskytuji vak prakticky stejné sluzby.
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by pro kazdy vytvofeny socket bylo zalozeno vldkno, které by mélo za tkol
jeho obsluhu, tj. naslouchat na prislusném socketu pomoci blokovaciho volani
accept() a po prijeti komunikace by provedlo test. V piipadé takovéhoto
feseni by testovaci funkce musela byt bud napsdna jako reentrandni anebo by
bylo tieba ji opatiit mutexovym zamkem, ale potencialné by to umoznilo vice
soucasnych testu. Pokud uzijeme feseni pomoci select(), pak se muzeme roz-
hodnout, zda chceme vykonavat jeden ¢i vice testu najednou. Protoze jsme
si uvédomili, ze je sice mozné, ale vylozené nepravdépodobné a nepraktické,
aby systém obsahoval vice (o sobé navzajem neinformovanych) koordinétoru,
neni tfeba reagovat na vice podnétu najednou. Pravé proto bylo rozhodnuto,
ze implementuji feseni pomoci select(). Toto FeSeni, s pfihléhnutim k jedno-
znacnosti koordindtora, by také mélo Setfit systémové prostiedky (prave za
usetiena vldkna) stroje, na kterém modul(y) bézi.

4.2 Moduly pro odeslani informace uzivateli

Moduly, které podavaji informaci uzivateli jsou, aspon podle mého nazoru,
jednodussi. K tomuto nazoru mé piimélo, Ze neni tieba, aby implementovaly
pitkaz NOOP spolu s faktem, ze samotné hldseni uzivateli (jako je zépis do
logu, vystup na obrazovku) se snadno naprogramuje, popiipadé lze k tomuto
ucelu obstojné uzit piikazy dostupné na kazdém operacnim systému UNIX
(napriklad program mail pro odeslani e-mailu). Také se béhem implementace
ukazalo, ze 1ze pro vSechny odesilaci moduly navrhnout jednotnou stavbu
dat odesflanych po pifkazu ADIT (spise je to nutnost, nebot koordindtor,
ktery informace témto modulum sestavuje a odesild je naprogramovany).
Toto jisté neplati pro testovaci moduly, protoze u téchto si vSe definuje
programator modulu a zadava je uzivatel, takze nelze nic predpokladat ani
o jejich potradi.

Protoze modul je server, je nutné, aby svétu a jeho pozadavkum na-
slouchal na sifovém portu, pres ktery budou obé strany komunikovat. Pro
ovéreni identity jadra potfebuje znat heslo. Kazdy testovaci modul, ktery
jsem vytvoril funguje v nékolika fézich - nacteni dat (heslo(a) a port(y)),
otevieni portu, cekani na komunikaci, ptijeti dat, odeslani informace. Vzdy
po odeslani informace se modul vrati k ¢ekani na komunikaci. Nacteni dat
muze byt ruzné - z prikazové radky, z konfiguraéniho souboru, jako vstup
od uzivatele,. ..
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Praci budouctho programatora se mi snad podaftilo (pfi spokojenosti s
mym navrhem) omezit na vytvotreni jedné funkce. Pro tyto tcely jsem na-
vrhl skelet (zdklad) pro odesilaci modul. Tato funkce je umisténa v souboru
main.c v adresaii s timto projektem a pojmenoval jsem ji error_handler().
Skelet vyuziva nacteni uzivatelskych dat z piikazové fadky a otevird jeden
port na vSech moznych adresach.

4.3 Moduly pro testovani

vvvvvv

entity celého systému. Jejich ¢innost je jisté svym zpusobem podobna. Opét
funguje v nékolika fézich - nacteni dat nutnych pro béh (téch muze byt
podstatné vice nez u odesilacich modulti), otevieni portu, ¢ekdni na ko-
munikaci, ptijeti dat, vykonani testu, vyhodnoceni vysledku testu a jeho
odeslani. Po odeslani vysledku testu modul opét zac¢ina cekat na komunikaci.
Tento prubéh je samoziejmé idedlni, takze nékteré faze se mohou preskocit
(napifklad pokud se nebude koordindtorem zasland odpovéd na vyzvu sho-
dovat s hashem ke kterému dospél modul). Reakce na tuto a podobné situace
je popsana v 3.5.

Vytvoreni skeletu testovactho modulu mi vzhledem k rozmanitosti pfislo
nemozné. Moduly se lisi v nac¢tenych datech, v ptijatych datech od koor-
dindtora (ta upravuji povahu testt, prah citlivosti testu, miru chyby,...), v
testovani a jeho vyhodnocovéni (pokud se viibec vysledek testu vyhodno-
cuje a neodesila se primo). Abych vSak co nejvice usnadnil tvorbu dalsich
modulu do tohoto systému, vytvofil jsem sadu funkci, které maji za 1ucel
usnadnit programatorovi praci. Témto funkcim se vénuji v 4.4.

Pro testovaci moduly je také nutnosti (o povaze testu nic netusime) imple-
mentovat cely komunikacni protokol véetné reakce na prikaz NOOP. Reakce
na piikaz NOOP je z pohledu modulu reakci na asynchronni udélost. Na
takovouto udélost lze reagovat nékolika zpusoby. Aktivni ¢ekani je reakce,
pii které se aktivné testuje, zda na prostfedku (v nasem piipadé socketu)
nedoslo k udélosti na kterou ¢ekdme (v naSem piipadé prichod piikazu
NOOP). Pii takovémto ¢ekani bychom museli ¢as od ¢asu prerusit testovéni,
zjistit zda nedoslo k ptichodu dat na socket a pokracovat v testu. Druhym
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zamyslenym feSenim bylo vyuzit blokovaciho systémového volani a nového
vladkna k testovani piichodu pitkazu NOOP.

Volba jednoznacné padla na druhy zpusob feSeni. K této volbé prispélo
predevsim to, ze toto feSeni nezasahuje do funkce provadéjici testovani.
Stejné teseni bych doporucil i budoucim programatorum, proto uvadim vice
podrobnosti v 4.4. Implementaci reakéniho vlakna usnadnil fakt, ze komu-
nikace smérem od koordindtora k modulu muze v okamziku zalozeni vlakna
obsahovat pouze piikaz NOOP, protoze vsechna ostatni data jsou jiz tspésné
odeslana a koordindtor pouze vyckava na vysledek.

4.4 Funkce pro usnadnéni tvorby modulua

V této sekci pojednam o funkcich, které jsem pti psani modulu vytvoril
a pouzil. Pii jejich vytvafreni jsem se snazil dosdhnout co nejvétsi obecnosti
a tim zvysSit miru pouzitelnosti téchto funkci. Tyto funkce nevyuzivaji jen
testovaci moduly, ale pouzivaji je i moduly odesilajici informace.

e int start_-module_comm(int fd, const char *passwd) - definovédna v
hlavickovém souboru net_comm.h
Funkce zah4ji komunikaci (zahdjeni je popséno v 3.5) na socketu, ktery
je vstupnim parametrem. Druhym vstupnim parametrem je heslo, které
se ma pouzit pro ovéfeni identity koordinatora(viz 3.3).

e int send_comm(int s, const char *comm, const uint16_t *value, const
char *str) - definovana v hlavickovém souboru net_comm.h
Funkce slouzi k odeslani pifakzu protokolu do socketu s. Vstupni para-
metry jsou piikaz, ¢iselnd a textova hodnota. Pokud piikaz neodkazuje
na textovy retézec, jedna se o chybu. Textova ani ¢iselnd hodnota uve-
dena byt nemusi - potom se pfislusné ukazatele nastavi na NULL.
Funkce odesila prikaz tak jak predepisuje 3.4.

e int read comm(int s, char *comm, uint16_t *value, char **str, const
size_t len) - definovana v hlavickovém souboru net_comm.h
Funkce slouzi k prijeti pfikazu komunikacniho protokolu ze socketu
s. Pripadné hodnoty ukladd do proménnych value a str, kde str je
ukazatel na pole charu o velikosti len (pokud je len nastaveno na 0,
bude alokovan dostatecné velky prostor pro ulozeni hodnoty pomoci
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funkce malloc() - pfi takovémto uziti je potieba dynamiccky alokova-
nou pamét vratit pomoci voldni funkce free()).

e void * noop_handler(void *in) - definovdna v hlavickovém souboru
thr_noop.h
Funkce zajistuje béh vldkna pro odpovidani na pitkaz NOOP. Ukazatel
na socket, na kterém ma byt naslouchani realizovano se predava funkci
jako vstupni parametr. Funkce vyuziva mutexovou proménnou dekla-
rovanou v tomtéz hlavickovém souboru. Tuto proménnou je tieba ini-
cializovat z volajiciho kédu pomoci funkce pthread_mutex_init(). Toto
vlakno bézi v detached mdédu, nevraci tedy zddnou hodnotu a jakmile
nema co délat, ukondci se.

Vyse uvedené funkce vyuzivaji sluzeb jinych pomocnych funkei - konkrétné
passwd_challenge(), my_send() a my_recv() - vSechny z hlavickového sou-
boru net_comm.h. Funkce my_send() a my_recv() jsou variaci na funkce
ze ¢lanku [5], kde jsou podobné funkce vytvotreny jako nadstavba nad ele-
mentdrnimi /O funkcemi read() a write(). Funkce passwd_challenge() ze
svych parametru poc¢itd hodnotu hashe pro ovétreni identity koordinatora.
V hlavickovém souboru net_comm.h jsou také definovany konstanty pro
prikazy komunikac¢niho protokolu; tyto opét doporucuji pouzivat.

22



Kapitola 5

Zivotni cyklus programu tester

5.1 Po spusténi

Cely zivotni cyklus projektu je zaznamenan na obrazku 5.1. Jakmile je
program spustén, je nutné, aby ziskal od uzivatele data nutna pro béh. Pro-
gram se spousti bez parametru piikazové radky a vSechna data ziskava pouze
z konfigura¢nich souboru (viz. 2.2). Tato data musi nacist do svych datovych
struktur. Toto se vSak dé&je dvakrat, nebot jsem si uvédomil, Ze nékterd data
nactend z konfiguraéniho souboru nejsou potiebna pro béh aplikace. Mam
konkrétné na mysli jména modulu (jak je pojmenoval uzivatel), protoze ta
slouzi jen k provazani konfigura¢nich souboru a lze je nahradit ispornéjsimi
ID cisly, se kterymi se pak i 1épe pracuje. Do stejné kategorie padne i jméno
sluzby, na které zavisi. Existuji ale i opacné piipady, tj. casti datové struk-
tury, podstatné pro béh, se nenacitaji od uzivatele (zdznam chyb, stav).

Zda modul na ktery odkazuje service existuje je testovano v okamziku,
kdy se service nac¢itda (vyhledd se modul). Testovani zda neexistuje orien-
tovany cyklus pro service probéhne az po jejich kompletnim nacteni. Pro
tento test byl pouzit algoritmus topologického ttidéni, pii jehoz implemen-
taci byl bran v potaz fakt, ze kazda ¢ast systému mé jednoho nebo zddného
predchudce (sluzbu na které zavisi). Po tspésném otestovani dat je zalozena
prioritni fronta pro service. Pro prioritni frontu jsem uzil datovou strukturu
halda, ktera je ulozena v poli. Jakmile mame i frontu, nebrani nic v zapoceti
testovani.
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5.2 Vykonna cast

Celé testovani se odehrava v nekonecné smycce. Ziska se prvek pro tes-
tovani (tj. ten ktery je na vrcholu prioritni fronty) a vycka se na ¢as pro
jeho test. V Case testu je nejprve zjistén stav service, na kterém k testovani
urceny service zavisi. Pokud neni ve stavu OK, je test preskocen a nésleduje
reakce na chybu. Toto bylo navrzeno kvuli vypadkum v siti - pokud je ne-
dostupny stroj (zjisti se tieba pingem), neni tieba testovat, zda na ném bézi
sluzby (www,...) a neni tfeba uzivatele informovat (SPAMovat), Zze nejen
neni dostupny stroj, ale ani zadna sluzba kterd tam méa bézet. Pokud vsak je
nadiizeny service v poradku, kontaktuje koordinator prislusny modul (¢imz
vyzada test) a odesle viechna data.

Po ziskéni vysledku testu (za vysledek se povazuje i chybou ukoncend
komunikace s modulem) je tfeba na tento reagovat. Reakce zdvisi na typu
vysledku - chybovy ¢i nechybovy. V piipadé nechybového je jen nastaven
stav service na OK (af uz predtim byl jakykoli). V ptipadé chybového je
tfeba zaznamenat chybu do struktury testovaného service, nastavit stav na
chybovy a pokud bylo dosazeno poctu chyb, pro ktery je definovano odeslani
chybového hlaseni pomoci modulu, je tfeba kontaktovat tento modul a toto
hlédseni odeslat. Pak je jiz jen tfeba vypocitat cas nasledujiciho testovani
pro pravé dotestovany service a vratit jej do prioritni fronty. Poté nasleduje
novy test.

V piipadé prioritni fronty jsem se rozhodoval mezi ukladanim vzdy vsech
k testovani urcéenych service (jak bylo popsano vyse) a ukladanim jen téch,
jejichz testy maji vubec Sanci probéhnout (test prvku na némz jsou zavislé
probéhl v poiddku). Jak vidno volil jsem prvni feseni, nebotf druhé by
vyzadovalo zaznamenani struktury testovanych service do paméti procesu.
Toto mi neprtislo pfirozené a proto jsem takovéto reSeni zavrhl.
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Dodatky

Signal  Ciselna Textovd  hod- Vyznam
hodnota nota
HELO Neni Neni Chci komunikovat
CHAL Neni vygenerovang Posilam vyzvu
vyzva - 20
znaku
RESP  Neni Md5 hash vyzvy Odpovéd na vyzvu
s heslem
ACCE Neni Neni Potvrzeni prijeti mi-
nulych dat
DATA Pocet dat Neni Kolik ADIT dat poslu
pro modul
< 1,256 >
ADIT  Neni Add data 2z Dodatecnd data od
konfiguraciho jadra
souboru
NOOP Neni Neni Oveéreni moznosti ko-
munikovat
RESU  Névratovy Kratky textovy Navratovy kdéd, jeho
kod testu popis (max. 255 popis a konec komuni-

znaku)

kace

Tabulka 5.1: Shrnuti prikazi komunika¢niho protokolu
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Nacteni konfiguraCnich dat
-moduly a sluzby, kontrola
+inincializace prioritni fronty

v

———»  Ziskani prvniho prvku z prioritni fronty

proces
v poradku?

Vynech test
Otestuj a ziskej vysledek -chyba v otci

v

Zaznamenani chyby a reakce

Obrazek 5.1: Diagram zivotniho cyklu programu tester

26



Literatura

1]

Pachanec J.: Slidy k Programovani v UNIXu, dostupné on-line na
http://www.devnull.cz. /mff /pvu/slides/programovani_v_unixu.pdf.

Mitchel M., Oldham J., Samuel A.: Pokrocilé programovdni v operaénim
systému Linuz, Softpress. (2002) 75-108, 130-140.

RFC-1994: PPP Challenge Handshake Authentication Protocol
(CHAP).

Dostalek L., Kabelova A.:. Velky pruvodce protokoly TCP/IP a
systémem DNS, Computer press. (2002) 78-100, 135-138.

Rudolf A. M., Fenner B., Stevens W. R.: readn, writen, and
readline Functions, on-line ¢lanek o zakladnich /O funkeich -

http://www.informit.com/articles/article.aspx?p=169505&seqNum=9.
(2004)

27



