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Abstrakt: ESP vyvojové desky jsou dostupnd a vykonna zarizeni s Sirokym spek-
trem vyuziti. Jejich programovani je vsak pomérné slozité, coz omezuje okruh
potencidlnich uzivateli. Tato prace se zabyva ndvrhem a implementaci webové
aplikace a knihovny postavené na ESP-IDF, které spolecné propojuji programétory
ESP desek s jejich koncovymi uzivateli. Programéatotri mohou prostiednictvim
webového rozhrani publikovat sviij firmware a jeho konfigura¢ni formular, ktery
umoznuje deklarovat proménné, jejichz hodnoty lze nastavit az pri nahravani
firmwaru do desky. Uzivatelé vyvojovych desek mohou registrovat své desky, vy-
hledavat dostupny firmware, konfigurovat ho pomoci konfigura¢niho formulare
a firmware s konfiguraci vzdalené nahravat do desek pomoci mechanismu OTA
(Over-The-Air), a to bez nutnosti cokoliv instalovat a programovat. Spojeni mezi
deskou a webovou aplikaci zajistuje doprovodna knihovna, kterd se automaticky
pripojuje k Wi-Fi siti, komunikuje s webovou aplikaci pres MQTT a provadi OTA
aktualizace.
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Abstract: ESP-based development boards are affordable and powerful devices
with a wide range of applications. However, their programming is quite complex,
which limits the pool of potential users. This thesis deals with the design and
implementation of a web application and a library built on ESP-IDF that jointly
connect ESP board programmers with end users. Through the web interface,
programmers can publish their firmware and its configuration form, which allows
them to declare variables whose values can be set when the firmware is flashed
onto the board. Development board users can register their boards, search for avai-
lable firmware, configure it using the configuration form, and upload the firmware
with the configuration remotely to their boards using the OTA (Over-The-Air)
mechanism, without the need to install and program anything. The connection
between a board and the web application is provided by the companion library
that automatically connects to the Wi-Fi network, communicates with the web
application using MQTT and performs OTA updates.
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1 Uvod

Internet of Things (IoT) je dynamicky se rozvijejici technologie, kterd naléza své
uplatnéni jak v pramyslu, tak stale ¢astéji i v zivotech obycejnych lidi. Prikladem
mohou byt chytré termostaty, meteostanice ¢i automaticka zavlazovani. Zasluhu
na rozmachu IoT maji i vyvojové desky z rodin Arduino, STM, ESP a dalsi,
které tvori jadro mnoha komercéné tspésnych zarizeni. Tam ale jejich vyuziti ani
zdaleka nekonci. Jejich hlavni doménou jsou totiz nejriznéjsi doméaci projekty,
a to zejména kvuli jejich mimoradné flexibilité a nizké porizovaci cené. Kazdy ma
tak na dosah nastroj, s jehoz pomoci je schopen sestrojit takika libovolné zarizeni
a navic jen za zlomek ceny, za kterou jsou prodavany obdobné zafizeni na trhu.

Sirok skala schopnosti téchto desek jde ovSem ruku v ruce s vysokou kom-
plexitou. Proniknout do jejich ekosystémii nebyva vibec jednoduché, obvykle
je nutné instalovat mnoho vyvojarskych néastroji, mit pokrocilé programatorské
dovednosti a obétovat mnoho hodin studiu dokumentace.

1.1 Cil prace

Cilem prace je navrhnout a implementovat systém pro management vyvojovych
desek prostirednictvim webového rozhrani, ktery bude propojovat programétory
firmwaru s koncovymi uzivateli vyvojovych desek. Programatoti budou pomoci
systému distribuovat a aktualizovat sviij firmware. K firmwaru bude mozné pripojit
konfiguracni formula¥ umoznujici nastaveni hodnot vybranych proménnych uvniti
firmwaru.

Uzivatelé vyvojovych desek budou moci pres webové rozhrani zaregistrovat
svoji desku, vyhledat firmware, vyplnit konfiguracni formular a nahrat firmware
s konfiguraci do desky. V ptripadé potteby bude mozné firmware v desce i vzdalené
aktualizovat. Pro zajisténi vzdalenych aktualizaci bude vytvorena doprovodna
knihovna, kterou bude nutné integrovat do kazdého firmwaru nahravaného do
systému.

Spravovat vicero typu zafizeni od vicero vyrobcl by bylo ovsem znac¢né kom-
plikované, proto bude systém omezen pouze na podporu ESP vyvojovych desek
(dale jen vgvojovych desek nebo desek) od spolecnosti Espressif Systems.

Systém bude urc¢en k domacimu nebo komunitnimu pouziti, zvolend archi-
tektura proto nebude optimalizovana na vyssi pocty uzivateld, vétsi datové toky
a maximalni zabezpeceni komunikace.

1.2 Cilovi uzivatelé

Systém cili na vSechny, ktefi vlastni vyvojové desky nebo umi vyvojové desky
programovat. Tato sekce proto obé skupiny blize predstavuje a identifikuje pro-
blémy, se kterymi se pti pouzivani vyvojovych desek potykaji.



1.2.1 Uzivatel vyvojové desky

Tento uzivatel vlastni vyvojovou desku a mé predstavu o tom, jak by ji chtél
pouzivat. Nanestésti casto nema na realizaci svych plani potfebné, zejména progra-
matorské, dovednosti, které jsou zminény v samotném tvodu. Pti zprovoznovani
své vyvojové desky, programovani a konfiguraci firmwaru tak musi spoléhat na
pomoc od zkusenéjsich kolegti.

1.2.2 Programator

Programator je technicky zdatny jedinec, ktery ma zkusSenosti s vyvojem
firmwaru, orientuje se v platformé ESP, a tudiz mu naptiklad automatizace
vlastni doméacnosti necini zadny problém. Vyzvou pro néj naopak muze byt
nasazeni firmwaru na desky ostatnich. Zdrojovy kod a dokumentaci muze zverejnit
v gitovém repozitari, takovy firmware se ale vétsinou podafi zprovoznit jen dalsim
programatorim. Druhou, ¢asové vsak daleko narocnéjsi, moznosti je se s kazdym
zajemcem o firmware fyzicky setkat a se zprovoznénim mu pomoci. Takovy postup
je ale v pripadé pokracujicitho vyvoje firmwaru zcela neudrzitelny.



2 Analyza

Tato kapitola se zabyva navrhem celého systému. Uvodni sekce se zamé&Fuji na
obecné aspekty, jako je vybér vhodné platformy, zakladni komponenty systému,
jejich role a vztahy mezi nimi. Nasledujici sekce pak analyzuji vybrané problémy
ve vétsim detailu a navrhuji jejich vhodné reseni.

2.1 Funkc¢ni pozadavky

Na zakladé stanovenych cilti a prekazek, které ztézuji cilovym uzivateltim praci
s vyvojovymi deskami, lze definovat klicové funkce, jez by mél systém poskytovat.

Programator Programatorim by mél systém prinaset nasledujici funkcionalitu.

o Vytvorit firmware a k nému prislusny konfigurac¢ni formular, prostfednictvim
kterého 1ze nastavit hodnoty vybranych proménnych.

o Nahrat firmware a konfigurac¢ni formular do systému.

o Aktualizovat firmware v systému.

e Smazat firmware a konfigurac¢ni formular ze systému.
Uzivatel vyvojové desky Tito uzivatelé by se méli diky systému stat vice
sobéstacnymi, proto by méli mit moznost provadét nasledujici operace, a to bez

odhalovani technickych detaili ze strany systému a nutnosti cokoliv instalovat
nebo programovat.

o Registrovat desku do systému.

o Vyhledat v systému firmware, nakonfigurovat jej pres konfigurac¢ni formular
a vzdalené nahrat firmware s konfiguraci do desky.

o Vzdalené aktualizovat firmware nahrany v desce.
e Smazat firmware z desky.

o Smazat desku ze systému.
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2.2 Priklad pouziti

Programator vytvoril firmware, ktery v pravidelnych intervalech ¢te tdaje
o teploté ze senzoru DHT22 a posila je do jeho monitorovaci aplikace. Po Case se
rozhodne do aplikace prizvat své pratele, protoze ale ne vsichni maji zkusenosti
s programovanim mikrokontroléri, pouzije vyse predstaveny systém. Programator
proto provede nésledujici kroky.

o Firmware upravi tak, aby byl kompatibilni se systémem.

« Vytvori konfiguracni formular pro nastaveni uzivatelsky specifickych para-
metri.

Upraveny firmware s konfigura¢nim formuldfem nahraje do systému. Zajemci
o aplikaci zaregistruji do systému svoji desku, vyhledaji v ném firmware, nakonfi-
guruji si ho a potvrdi zmény. V ten moment prevezme iniciativu systém, ktery se
sam postara o bezdratovy prenos firmwaru a konfigurace do cilové vyvojové desky.

Po case se programator rozhodne firmware aktualizovat. DHT22 umi mérit
vedle teploty i vlhkost vzduchu, proto bude nova verze mérit i tuto veli¢inu. Systém
v okamziku nahréani nové verze firmwaru upozorni vSechny jeho provozovatele na
dostupnou aktualizaci. Paklize ji provozovatel potvrdi, dojde k vzdalené aktualizaci
jeho desky. Od té chvile uvidi v monitorovaci aplikaci i vlhkost vzduchu v okoli
svého zafizeni.

2.3 Platforma

Nezbytnou souc¢ésti systému bude backend poskytujici API pro spravu vyvojo-
vych desek a firmwarti. Aby uzivatelé mohli s timto rozhranim pohodlné pracovat,
je tfeba zvolit vhodnou platformu pro implementaci uzivatelského rozhrani.

Prvni moznosti je mobilni aplikace. Vyhodou tohoto feseni je, Ze aplikace by
mohla byt distribuovana pres oficidlni obchod (Google Play, App Store), ptes
ktery lze aplikace snadno instalovat a aktualizovat. Toto feSeni by vsak nebylo
optimalni pro programatory, jelikoz vyvoj firmwaru probiha prevazné na pocitaci,
tudiz by museli pti jeho nahravani do systému resit jeho pfenos z pocitace do
svého telefonu. Aplikace navic musi podporovat sériovou komunikaci s deskou pres
USB, protoze to je jediny zptisob, jak do ni pfi prvnim pouziti nahrat firmware.
Zatimco na Androidu by to bylo technicky mozné, zatizeni s iOS by zfejmé kvtli
radé restrikci od spolecnosti Apple musely byt vynechéany.

Dalsi moznosti je vytvorit desktopovou aplikaci, ktera by pri sériové komunikaci
s deskou neméla zadnd omezeni a programatori by mohli firmware nahravat
z pocitace primo do systému. Znamenalo by to vsSak, ze i jednoduché operace,
jako je napt. odstranéni desky ze systému, by bylo nutné provadét vyhradné na
pocitaci, prestoze by byly realizovatelé i pomoci telefonu. Desktopové aplikace
a aktualizace.

Nejlepsi volbou je proto webova aplikace, ktera kombinuje vyhody obou variant.
Je pristupna z libovolného zarizeni s webovym prohlizecem, neni nutné ji instalovat
a aktualizace probihaji z pohledu uzivatele automaticky. Nahravani firmwaru bude
mozné realizovat pomoci webového formulére, sériovou komunikaci zas pomoci

Web Serial API [1].
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2.4 Architektura

Systém bude sloZen z nasledujicich komponent.

Webova aplikace Prvni ¢asti bude webovd aplikace, kterd bude dale ¢lenéna
na frontend, backend a MQTT broker. Frontend bude single-page aplikace, pro-
strednictvim které bude mozné provadét vsechny hlavni tkony v systému. Bude
umoznovat registraci vyvojovych desek, sledovani jejich stavu, nahravani a konfi-
guraci firmwaru, i provadéni aktualizaci. Soucasti backendu bude databaze pro
ukladani management dat, souborovy systém pro ukladani firmwart a konfigurac-
nich soubort a REST API, prostrednictvim kterého bude mozné s témito daty
manipulovat. MQTT broker bude zprostredkovavat obousmérnou komunikaci mezi
backendem a vyvojovymi deskami [2.10] dulezitou predevsim pro konfiguraci OTA
aktualizaci 2.9

ESP Manager Webovou aplikaci bude doplnovat knihovna napsand v ESP-IDF
(Espressif IoT Development Framework) [2], kterd bude oznacovana jako ESP Ma-
nager, a kterou budou mit programatofi povinnost pouzit ve vsech firmwarech,
které nahraji do systému. Ukolem ESP Managera se bude automaticky piipojit
k Wi-Fi, komunikovat s backendem pomoci MQTT a v pripadé potieby provést
OTA aktualizaci. ESP-IDF neni jediny framework pro programovani ESP desek,
mezi dalsi patii napt. Arduino Core nebo MicroPython, ve kterych by bylo mozné
ESP Managera rovnéz implementovat. Pro zachovani kompatibility je ale nezbytné,
aby ESP Manager i firmware byly naprogramovany pomoci stejného frameworku.
ESP-IDF byl zvolen, protoze nabizi nejvétsi kontrolu nad projektem, umoznuje
psat nejefektivnéjsi kod a ma rozsahlé API pro praci se vSemi periferiemi.

Vychozi firmware Treti soucasti systému bude vychozi firmware, coz bude
wrapper nad ESP Managerem. Ten bude na desce spustén v pripadech, kdy
uzivatel nebude chtit nebo mit moznost (napt. bezprosttedné po registraci desky)
spustit uzivatelsky firmware.

2.5 Uzivatelské rozhrani

Tato sekce obsahuje navrh uzivatelského rozhrani, ktery reflektuje funkéni
pozadavky a architekturu systému. Prezentovany navrh neni definitivni, béhem
vyvoje muze dochézet k jeho dpravdm (srovnej s implementaci v ¢ésti m

a v ¢asti|3.3.2).

2.5.1 Programator

Pro programétory budou urc¢eny nasledujici obrazovky.
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Nahrani firmwaru Na této obrazovce programétor zvoli ndzev firmwaru, na-
hraje firmware a konfiguracni formular a tlacitkem UPLOAD odesle vse na backend.

ESP Manager John Doe | Log Qut

Firmwares

R Add Firmware

Firmware Name

Choose Firmware Mo File Choosen

Choose Configuration Mo File Choosen

Upload

Obrazek 2.1 Nahrani firmwaru

Seznam nahranych firmwart Tato obrazovka bude zobrazovat seznam vsech
firmwari, které programator do systému nahral. Ze seznamu firmwar se bude
mozné dostat na detaily jednotlivych firmwart, napt. kliknutim na tlacitko, klik-
nutim na kartu reprezentujici dany firmware apod. Obrazovka bude piipadné
obsahovat ovladaci prvky umoznujici prehlednéjsi zobrazeni, napt. strankovani,
filtrovani podle nazvu apod.

ESP Manager John Doe | Log Cut
Firmwares

Add Firmware ALt
My Firmware 1 DETAIL
My Firmware 2 DETAIL
My Firmware 3 DETAIL
My Firmware 4 DETAIL
My Firmware 5 DETAIL
My Firmware & DETAIL

Previous Next

Obrazek 2.2 Seznam nahranych firmwari
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Detail firmwaru Na této obrazovce programator uvidi zédkladni informace
o daném firmwaru. Dale bude pritomen formular pro aktualizaci firmwaru a tlacitko
pro jeho odstranéni ze systému.

ESP Manager John Doe | Log Cut

Firmwares

Add Firmware My Fir 3

|D: Sasd822sadanfg54drs

‘ Choose Updated Firmware Mo File Choosen ‘
Update

Obrazek 2.3 Detail firmwaru

2.5.2 Uzivatel vyvojové desky

Uzivatelé vyvojovych desek budou pouzivat nasledujici obrazovky.

Registrace vyvojové desky Na této obrazovce bude mozné zvolit nazev desky
a nakonfigurovat ESP Managera, tj. zvolit SSID a heslo WiF1i sité, ke které se bude
deska pripojovat. Tlac¢itkem CONNECT bude mozné navazat sériovou komunikaci
s deskou, tlacitkem REGISTER bude mozné automaticky stahnout vyjchozi firmware
a nahrat jej do desky.



ESP Manager

John Doe | Log Out

Boards
Add Board Add Board board disconnected
Flash Board
Connect Board
e
Board Name ‘
Default SSID ‘ ‘ Default Password ‘

Obrazek 2.4 Registrace vyvojové desky

Seznam vyvojovych desek Seznam registrovanych vyvojovych desek bude
ukazovat vSechny desky daného uzivatele spolecné s nejdulezitéjsimi informa-
cemi, jako je napr. stav firmwaru. Opét bude mozné se prokliknout na detaily

jednotlivych desek.

ESP Manager John Doe | Log Qut
Boards
Search Device
Add Board Boards
Flash Board
My Board 1 My Board 2 My Board 3
(O up to date (O outdated O up to date
My Board 4 My Board 5 My Board 6
) outdated O up to date O up to date
Previous Mext

Obrazek 2.5 Seznam registrovanych vyvojovych desek

Detail vyvojové desky Tento pohled bude poskytovat zdkladni informace
o zvolené desce a dale informace, zdali je deska ve spojeni s backendem a zdali je
nahrany firmware aktualni. Bude-li k dispozici aktualizace, bude ji mozné zahajit
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stisknutim tlac¢itka UPDATE. Dalsimi moznostmi bude opétovné spusténi vijchoziho
firmwaru a jeho odstranéni ze systému.

ESP Manager John Doe | Log Qut

Boards

My Board 1

Firmwares

Add Board

ID: 258s9ns8wis1aadbe

Add Firmware
status: online Update

firmware: My Firmware 3

Boot Default App

firmware status:

Delete

Obrazek 2.6 Detail vyvojové desky

Nahravani firmwaru do desky Soucasti nahravaci obrazovky bude vyhledavaci
pole, do kterého bude uzivatel zadavat identifikator firmwaru. Pokud bude dany
firmware existovat, bude mozné vyplnit jeho konfiguracni formulai a zvolit desku,
do které se ma firmware s konfiguraci nahrat.

ESP Manager John Doe | Log Out
Boards
Flash Board
Add Board
Flash Board .
My Firmware 3 Change

. . Configuration parameter 1
Configuration ‘ g P ‘

‘ Configuration parameter 2 ‘

Board

S

Obrazek 2.7 Nahravani firmwaru do desky
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2.6 Hardware

Systém bude podporovat pouze desky, jejichz soucasti je ESP ¢ip s inte-
grovanym Wi-Fi rozhranim, v jehoz dtsledku budou mozné OTA aktualizace,
a USB-UART prevodnik napojeny na USB port, ktery umozni nahrat vijchozi fir-
mware a pridruzenéd data. Nebude proto podstatné, zda uzivatelé budou pouzivat
vyvojové desky primo od Espressif Systems nebo od jiného vyrobce, jakym je
napt. spolecnost Adafruit, nebo si je zkonstruuji svépomoci.

Systém bude v zdkladu podporovat pouze desky osazené ¢ipem ESP32. Série
ESP32 je dostatecné vSestrannd a pravdépodobné i nejrozsitenéjsi, nebot se do
prodeje dostala jiz v roce 2016, tedy jen dva roky po méné vykonné a dnes jiz
nepodporované sérii ESP8266 a ¢tyti roky pred srovnatelnymi sériemi ESP32-52
a ESP32-C3 [3]. S védomim, ze podpora pouze jedné série muze byt omezujici,
bude systém navrzen tak, aby jeho rozsiteni o dalsi série bylo snadné a vyzadovalo
jen drobné tupravy v konfiguraci projektu bez nutnosti zasahovat do jiz existujiciho
kodu.

2.7 Uzivatelsky firmware

Uzivatelsky firmware bude muset dodrzovat urcita pravidla vyplyvajici z ar-
chitektury systému. Zasadni bude korektni inicializace ESP Managera, bez jeho
inicializace bude sice mozné firmware nahrat do systému a nasledné jej prostred-
nictvim OTA aktualizace i nahrat do desky, tim ale dojde k trvalé ztraté spojeni
s backendem, a desku tak nebude nadale mozné pouzivat. Firmware bude moci
vyuzivat Wi-Fi pripojeni inicializované ESP Managerem, nebude vsak mozné
manipulovat s parametry pripojeni, napt. prepojit se k jinému pristupovému bodu.

Je dulezité, aby programatori méli pri vyvoji firmwaru plnou svobodu a mohli
vyuzivat libovolné knihovny a komponenty. Z toho divodu nebude mozné, aby
programatori nahravali do systému zdrojovy kod a systém jej pak kompiloval.
Bude tedy nutné nahravat firmware jiz zkompilovany. Jelikoz systém nebude mit
moznost firmware nijak analyzovat, bude zodpovédnosti programétora nahravat
jen software splnujici vyse uvedené body.

2.8 Konfigurace firmwaru

Programatori budou do systému nahravat firmware urceny pro rizné ucely - me-
teostanice, termostat, pohybové cidlo atd. Z tohoto divodu bude nutné zaridit,
aby kazdy firmware mohl disponovat specifickou sadou parametrii, jejichz hodnotu
budou uzivatelé firmwaru moci nastavit.

Firmware se bude do systému nahravat zkompilovany, a neni tedy mozné,
aby systém zapisoval hodnoty parametri primo do kédu. Misto toho bude nutné
konfiguraci ukladat do jiného oddilu flash paméti a zodpovédnosti programatora
bude implementovat jeji nac¢itani z tohoto oddilu.

Pro ukladani dat nabizi ESP-IDF moznost vytvorit ve flash paméti souborovy
systém nebo NVS (Non-Volatile Storage). Pri pouziti souborového systému by
bylo nutné vymyslet, v jakém formatu konfiguraci ukladat a zaroven by bylo nutné
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pridat do ESP Managera API, které by konfiguraci parsovalo. Proto bude systém
pouzivat NVS, které ma formatovani a parsovani jiz vyteseno.

2.8.1 NVS

NVS je knihovna urc¢ena pro praci s dvojicemi klic-hodnota ulozenych ve flash
paméti. Knihovna je vhodna pro uklddani mnoha malych hodnot, jez mohou
byt 8bitova az 64bitova c¢isla se znaménkem i bez znaménka, textové Tetézce
nebo tzv. blob (Binary Large OBject), tedy libovolnd bindrni data. Typy float
a double zatim podporovany nejsou. Kazdé hodnota je asociovana s jednim
unikatnim klicem, coz je az 15mistny ASCII fetézec. Tyto klice budou reprezentovat
parametry firmwaru [4].

Soucasti ESP-IDF je knihovna NVS Partition Generator Utility, ktera dokaze
z dvojic klic-hodnota ulozenych v CSV souboru vygenerovat binarni soubor, tzv.
NVS image, ktery je kompatibilni s NVS architekturou a lze ho nahrat do flash
paméti. Pro pifklad takového CSV viz Soubor [1]

Soubor 1 Definice NVS kli¢u

key,type,encoding,value
namespace_1,namespace,,

key_11,data,i8,5
key_12,file,string,/path/to/file
namespace_2 ,namespace,,
key_21,data,string,string_value
key_22,file,binary,/path/to/another/file

2.8.2 Konfigurac¢ni formular

Ukolem programétora bude vytvofit konfiguracéni formuldf, coz bude sablona,
ze které bude frontend generovat HTML formular, prostrednictvim kterého budou
uzivatelé specifikovat hodnoty jednotlivych parametrii firmwaru. Konfiguracni
formular bude obsahovat seznam kli¢i, které jeho firmware ocekava v NVS. Bylo
by mozné pouzit podobnou strukturu a format, ktery se pouziva pro specifikaci
obsahu NVS oddilu [5], CSV ale neni pro konfigura¢ni data vhodny, zejména
kvili neschopnosti reprezentovat strukturovana data a absenci datovych typu.
Z tohoto divodu bude vhodnéjsi JSON, ktery je navic dobfe pouzitelny ve webovém
prostredi.

Struktura formulare Formular bude strukturovan jako pole objekti, kde
kazdy objekt bude reprezentovat jeden parametr. Kazdy objekt bude obsahovat
sadu polozek, pomoci kterych se budou specifikovat vlastnosti daného parametru.
Soucasti budou polozky, které jsou nezbytné pro prevedeni formulére do CSV - key,
type a encoding, tak i polozky, které umozni programatorovi lépe kontrolovat
hodnoty parametri. Nasledujici sadu polozek budou muset, nebo smét obsahovat
vSechny objekty ve formulari.

e key - Kli¢, pod kterym bude hodnota dostupnad v NVS. Povinna polozka.
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e type - Zpusob zadavani hodnoty do formulare. Moznymi hodnotami budou
data, kdy uzivatel bude muset hodnotu zadat primo, a file, kdy bude jako
hodnota pouzit obsah souboru. Povinna polozka.

e encoding - Datovy typ hodnoty. Povinna polozka.

o isRequired - Urcuje, zda je uzivatel povinen zadat hodnotu. Povinna
polozka.

o label - Nazev, pod kterym uzivatel uvidi dany parametr v HTML formulafi.
Povinna polozka.

o description - Popis parametru, ktery uzivatel uvidi v HTML formulari.
Volitelna polozka.

Nésledujici polozky bude mozné pouzit, pokud bude type nastaven na data
a encoding na string.

e optiomns - Seznam pripustnych textovych hodnot. Vylucuje soucasné pouziti
polozky pattern. Volitelna polozka.

e pattern - Regularni vyraz, ktery pfijima pouze povolené hodnoty. Vyraz
musi byt kompatibilni s konstruktorem javascriptové tiidy RegExp. Vylucuje
soucasné pouziti polozky options. Volitelnd polozka.

Pro pouziti nasledujicich polozek bude nutné nastavit type na data a encoding
na libovolny ¢iselny typ, napt. u8, 164 atd.

e options - Seznam pripustnych celo¢iselnych hodnot. Vylucuje soucasné
pouziti polozek minimum nebo maximum. Volitelna polozka.

e minimum - Hodnota parametru musi byt vétsi nebo rovna dané hodnoté.
Vylucuje soucasné pouziti polozky options. Volitelnd polozka.

e maximum - Hodnota parametru musi byt mensi nebo rovna dané hodnoté.
Vylucuje soucasné pouziti polozky options. Volitelnd polozka.

Posledni polozku bude mozné pouzit pouze pri nahravani hodnoty prostfednictim
souboru, tedy kdyz bude type nastaven na file.

o format - Media type dané¢ho souboru. Volitelna polozka.

Presny format formulare bude nutné popsat exaktné, z toho divodiu vznikne
schéma pomoci slovniku JSON Schema [6], kterd bude slouzit jako dokumentace
pro programatory. Schéma vyuzijeme i pri nahravani formulari do systému, kdy
bude nezbytné validace na backendu. Ru¢ni definovani validac¢nich pravidel by
bylo kvtli slozité strukture formulaita nepraktické, pouziti schématu v kombinaci
s vhodnym validatorem vsak cely proces zjednodusi.
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2.8.3 Pribéh konfigurace

Konfigurace firmwaru bude probihat tésné pred zacatkem jeho nahravani do
desky podle nasledujiciho schématu.

1. Backend odesle na frontend konfigurac¢ni formular.
2. Frontend vygeneruje z konfigura¢niho formuldte HTML formular.
3. Uzivatel vyplni HTML formular a odesle jej zpét na backend.

4. Backend z prichozich hodnot a konfigura¢niho formulare vytvori CSV, ze
kterého pak pomoci NVS Partition Generator Utility vygeneruje NVS image.

5. Spusti se nahravani firmwaru a konfigurace do desky

2.8.4 Konfigurace ESP Managera

Konfigurace ESP Managera bude probihat béhem registrace desky a bude
probihat stejnym zptusobem jako konfigurace firmwaru [2.8.3] Jeho konfiguraéni
formular bude obsahovat pristupové udaje k Wi-Fi, tj. SSID a heslo.

Do ESP Managera se bude navic predavat nékolik internich parametria. Tyto
parametry nebudou soucasti formulare, misto toho je bude nastavovat backend
tésné pred zavolanim NVS Partition Generator Utility. Mezi témito parametry
bude identifikator desky, kterym se bude prokazovat pti komunikaci s backendem
a MQTT brokerem, a identifikator spusténého firmwaru s ¢islem jeho verze, které
boudou slouzit k synchronizaci mezi deskou a backendem.

Tato konfigurace bude ulozena v samostatném NVS oddilu, nebot ji narozdil
od konfigurace uzivatelského firmwaru nebude nutné aktualizovat.

2.9 Nahravani a aktualizace firmwaru

Systém uzivatelim umozni nahravat do svych desek firmware od jinych uziva-
teli. Pokud bude firmware konfigurovatelny, bude systém muset do desky nahrat
i NVS image obsahujici jeho konfiguraci. Kdyz programéator zverejni aktualizaci
firmwaru, bude mozné do desky tuto novou verzi nahrat.

Otéazkou zustava, zda by systém mél umoznit programatorim aktualizovat
i konfiguracni formular. Je zadouci, aby po nahrani firmwaru systém vyzadoval co
nejméneé akci ze strany uzivatele, aktualizace formuldre by ale vyzadovala jeho
opétovné vyplnéni. Z tohoto diivodu se aktualizace konfiguracniho formulare nejevi
jako vhodné teseni, a systém ji tak nebude podporovat.

Firmware lze do desky nahrat lokalné pomoci USB kabelu a néastroje esptool
nebo esptool-js 2.12] Druhou moznosti je firmware nahravat vzdélené pomoci
mechanismu OTA (Over The Air), jez je v ESP-IDF k dispozici. Vyhodou OTA
mechanismu je, ze nevyzaduje preruseni bézicitho firmwaru ani fyzicky pristup
k desce, proto pro nahravani a aktualizace zvolime prave tuto variantu. Dusledkem
této volby je potteba nepfetrzitého spojeni mezi ESP Managerem a backendem [2.10]
ktery mu bude zasilat pokyny k zahajeni OTA aktualizace.
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2.9.1 OTA

ESP-IDF nabizi pro OTA aktualizace rozsédhlé API [7]. Kazd4 deska vyuzivajici
toto API musi mit ve flash paméti jeden datovy OTA oddil pro ukladani metadat
a alespon dva OTA aplikacni oddily pro ukladani firmwaru. Vzhledem k omezené
velikosti flash paméti bude systém pti registraci desky vytvaret v jeji paméti jen
dva aplikacni oddily - jeden pro aktualni firmware a jeden pro jeho pripadnou
aktualizaci. Vyhodou tohoto API je jeho jednoduchost, nebot lze celou aktualizaci
provést jedinou funkci - esp_https_ota, ktera automaticky zvaliduje image, ulozi
jej do volného oddilu a nastavi jej jako vychozi aplikaci.

Vzdalené bude treba nahravat i NVS image s konfiguraci. OTA API ale umi
pracovat pouze s OTA aplikacnimi oddily, proto bude nutné tuto funkcionalitu
implementovat jinak. K tomu vyuzijeme funkci esp_http_client_read, ktera
bude image nacitat po bajtech, které bude funkce esp_partition_write ukladat
do prislusného NVS oddilu.

2.10 Sitova komunikace

Pro nahravani a aktualizace firmwaru byl zvolen mechanismus OTA realizo-
vany pomoci HTTP. V navaznosti na tuto volbu je nutné rozhodnout, jakym
zpusobem zasilat desce pokyny k zahajeni jedné z téchto operaci. Z bezpecnostnich
divodu neni zadouci, aby byla deska dostupna z internetu, je proto tfeba vyuzit
protokol umoznujici obousmérnou komunikaci, kterou lze inicializovat ze strany
ESP Managera. Kandidaty jsou tak protokoly WebSocket a MQTT, pro néz je
v ESP-IDF implementovan klient.

Prednost dostal MQTT, coz je otevieny protokol navrzeny pro oblast IoT, ktery
implementuje navrhovy vzor publisher/subscriber. Klienti tedy spolu nekomunikuji
piimo, ale prostfednictvim centrélniho serveru (brokeru). Server pfijimé zpravy
od vydavatelt (publishers), tfidi je podle témat (topics), jimz je kazda zprava
oznacena, a preposila je vSem odbératelim (subscribers), ktefi jsou k odbéru
daného tématu prihlaseni. Klient miize u libovolného tématu vystupovat jako
vydavatel a odbératel zaroven, coz je zpusob, jakym lze realizovat obousmérnou
komunikaci mezi libovolnou dvojici zafizeni.

MQTT ma v porovnani s WebSocket nizsi systémové naroky a kompaktnéjsi
formatovani zprav. Navic podporuje LWT (Last Will Message and Testament),
diky ¢emuz bude snadné detekovat ztratu spojeni mezi deskou a backendem.

2.11 Flash pamét

V predchozich sekci bylo rozhodnuto, ze flash pamét kazdé desky bude obsaho-
vat alespon dva NVS oddily, dva aplika¢ni OTA oddily a jeden datovy OTA oddil.
Soucasti bude muset byt i bootloader, ktery zavadi firwmare z flash paméti do
opera¢ni paméti. Adresu firmwaru bootloader nacita z tabulky oddilu [8], kterd je
dalsim nezbytnym oddilem. Tabulka oddila specifikuje typy dostupnych oddil,
jejich velikost a umisténi ve flash paméti.

Otéazkou zlstava, zda pro vychozi firmware vyélenit samostatny oddil, nebo
jej nahravat do jednoho z OTA oddilu. Vyhodou pouziti OTA oddilu by bylo
efektivnéjsi vyuziti paméti, misto vyhrazené pro vychozi firmware by totiz bylo
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mozné rozdélit mezi dva OTA oddily, coz by zvysilo limit na maximalni velikost
uzivatelského firmwaru. Samostatny oddil pro vychozi firmware by naopak zajistil
jeho trvalou dostupnost na desce. To by bylo vyhodné v situacich, kdy by uzivatel
chtél desku nechat zaregistrovanou v systému, ale zaroven by na ni nechtél mit
spustény zadny uzivatelsky firmware. ESP-IDF poskytuje API, které umoznuje za
béhu zmeénit bootovaci firmware i bez OTA aktualizace a provést restart systému.
Z téchto diivodi bude systém vyuzivat druhou variantu — samostatny oddil pro
vijchozi firmware, pricemz tento oddil bude mit minimalni moznou velikost, aby
zbylo co nejvice mista pro OTA oddily.

Bude nutné vytvorit pét verzi tabulky, jednu pro kazdou z moznych velikosti
flash paméti, ktera mize byt 2 MB az 32 MB. Tabulky se zapisuji ve formatu
CSV a je nutné je pred nahranim do desky zkompilovat pomoci nastroje parttool.
Napftiklad pro verzi tabulky pro 8MB pamét viz Soubor [2] Struktura ostatnich
tabulek zustane stejnd, pouze se bude ménit velikost OTA oddila tak, aby byla
vzdy vyuzita cela pamét.

Soubor 2 Tabulka oddili pro 8MB flash pamét

# Name, Type, SubType, Offset, Size
nvs, data, nvs, 0x9000, 0x5000
otadata, data, ota, 0xe000, 0x2000
factory, app, factory, 0x10000, 0x100000
ota_O, app, ota_O, 0x110000, 0x370000
ota_1, app, ota_1, 0x480000, 0x370000
config, data, nvs, 0x7F0000, 0x10000

V oddilu factory bude ulozen vychozi firmware, konfigurace ESP Managera
bude v oddilu nvs. Uzivatelsky firmware se bude stiidavé nahravat do oddila
ota_0 a ota_1, z ¢ehoz plyne, Ze nebude mozné mezi témito oddily prepinat,
jelikoz bude pfitomen pouze jeden oddil pro konfiguraci, tj. oddil config.

Umisténi oddilt nvs a factory pred aplikacnimi OTA nebylo zvoleno ndhodné.
Diky tomuto umisténi se totiz neméni jejich offset napti¢ tabulkami, coz vyrazné
usnadni nahravani vjchoziho firmwaru [2.12]

V tabulkach neni zahrnuta adresa bootloaderu a tabulky oddili. Tabulka
je vzdy na offsetu 0x8000, proto neni nutné ji uvadét. Existuji ale tii mozna
usmisténi bootloaderu, kterd se lisi napric¢ jednotlivymi architekturami. Abychom
nemuseli vytvaret 5 - 3 rliznych tabulek, budeme adresu bootloaderu specifikovat
az pri nahravani vychoziho firmwaru.

2.12 Nahravani vychoziho firmwaru

Pro ¢teni informaci z ESP ¢ipu a zapis do jeho flash paméti prosttednictvim
sériové linky slouzi otevieny a na platformé nezavisly nastroj esptool, napsany
v jazyku Python. V rané fazi projektu se uvazovalo o vzniku nahrdvaci aplikace,
jednoduchého wrapperu nad esptool, ktery by z backendu webové aplikace automa-
ticky stahl vsechna potiebna data, tj. bootloader, tabulku oddilt, vgchozi firmware
a NVS image s konfiguraci vyjchoziho firmwaru, a nahréal je do uzivatelovy desky.
Nevyhodou tohoto feSeni by byla nutnost instalace aplikace na strané uzivatele,
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coz je v rozporu s pozadavkem na minimalizaci technickych narokt ze strany uzi-
vatelll vyvojovych desek. Uzivatelé by navic museli své desky obsluhovat ze dvou
ruznych aplikaci, coz by snizovalo uzivatelsky komfort. Z téchto divodt nahrdvaci
aplikace nebude soucasti systému. Misto toho budou jeji funkce integrovany primo
do uzivatelského rozhrani webové aplikace pomoci néstroje esptool-js.

2.12.1 esptool-js

esptool-js je javascriptova implementace nastroje esptool, uréend pro webové
prohlizece a prostfedi Node.js. Implementace je postavena nad experimental-
nim Web Serial APT [1], které umoznuje sériovou komunikaci mezi prohlize¢em
a deskou. Prestoze je Web Serial API podporovano pouze v prohlizec¢ich Chrome,
Edge a Opera, je toto omezeni akceptovatelné, nebot Chrome je nejrozsirenéj-
Sim webovym prohlizecem a Edge je vychozim prohliZzecem systému Windows,
nejrozsirenéjsitho operac¢niho systému.

Data se do desky nahravaji pomoci metody writeFlash. Ta jako parametr
prijima objekt typu FlashOptions, kde je nutné specifikovat soubory, které se
maji do desky nahrat a offset, na ktery ma byt kazdy ze soubort ulozen. Diky
vhodné zvolené organizaci flash paméti se budou vsechny soubory bez ohledu na
jeji velikost nahravat vzdy na fixni offset. Vyjimkou bude bootloader, o jehoz
adrese bude nutné rozhodnout na zakladé typu architektury.

Bootloader vyzaduje informaci o velikosti flash paméti, proto FlashOptions
obsahuje polozku flashSize, kterou by interni funkce _updateImageFlashParams
méla vyuzit k nastaveni prislusnych bajti v bootloaderu. Pii analyze knihovny jsme
vsak odhalili chybu v jeji implementaci, kvili které se nelze na polozku flashSize
spolenout. FlashOptions pozaduje, aby byl kazdy image vcetné bootloaderu
predan jako string. Na ¢ast bootloaderu, ve které je specifikovana velikosti flash
paméti, je pak aplikovana funkce parselnt, ktera v disledku spatného formatu
selhava. Z toho plyne, Ze na backendu bude muset byt ulozen zvldstni bootloader
pro vsechny kombinace ¢ipu a velikosti flash paméti.

2.13 Zabezpeceni

Komunikace se systémem bude probihat prostrednictvim protokolia HTTP
a MQTT. V obou ptipadech bude nutné provadét autentizaci. Bude nutné zajistit,
aby uzivatelé méli pristup pouze ke svym deskam a firmwartim a desky byly
opravnény stahovat pouze konfiguraci, kterou vytvotil jejich provozovatel. MQTT
broker zas bude muset kontrolovat, aby se pripojovaly pouze desky zaregistrované
do systému.

Komunikace mezi frontendem a backendem bude zabezpecena pomoci JWT
(JSON Web Token). Token bude vystavovan jako HttpOnly cookie, coz zajisti,
ze bude automaticky pripojen v hlavicce kazdého pozadavku. Tim se vyrazné
usnadni implementace frontendu a zaroven se tim zvysi bezpecnost, jelikoz token
nebude pristupny z JavaScriptu.

Pro OTA aktualizace bude dostatecna Basic Access Authentication. Jako
uzivatelské jméno bude ESP Manager pouzivat identifikator desky, heslo bude
nutné vygenerovat a pridat do jeho konfigurace béhem registrace desky.
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Pristup k MQTT brokeru bude rovnéz umoznén pouze deskam s platnymi
prihlasovacimi tdaji. Uzivatelské jméno bude opét identifikator desky, heslo bude
opét vygenerovano béhem registrace desky. MQTT broker navic dokaze pomoci
tzv. ACL (Access Control List) omezit pristup klientim k vybranym tématam.
Backend bude mit pristup ke vSem tématim, zatimco kazdé desce bude pomoci
ACL povolen pristup vyhradné k jednomu tématu, ke kterému bude mit pristup
uz jen backend.

Autentizacni udaje pri Basic Access Authentication nebo data posilanéd ptes
MQTT nejsou sifrovana, proto bude nutné pridat sifrovani pomoci TLS. Pouziti
TLS vyzaduje, aby MQTT broker i backend disponovaly digitalnim certifikdtem,
ktery bude zaroven nutné pritadit ke konfiguraci ESP Managera, aby mohl oba
servery ovérovat.
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3 Implementace

Systém je slozen ze tii samostatnych projekt. Tou prvni je webovd aplikace,
ktera je ulozena v adresari webapp/, a jeji architektura je rozebrana v sekci [3.1]
Implementace vybranych komponent webové aplikace jsou pak popsany v nékolika
nasledujicich sekcich. Druhym projektem je ESP Manager, jez je ulozen v adresafi
esp_manager/ a jeho implementaci se vénuje sekce [3.5] Poslednim projektem je
vychozi firmware v adresaii default_app/, o kterém pojednéva sekee [3.6]

3.1 Architektura webové aplikace

Webovd aplikace je slozena z péti Docker kontejneri a méa dva dostupné
rezimy - vyvojarsky a produkéni, které se lisi v poc¢tu spusténych kontejnert
a jejich nastavenim.

Backend Backend je HT'TP server implementovan v Node.js, ktery zajistuje
vétsinu logiky celého systému. Backend pracuje s databazi, do niz ukldada informace
o deskach, firmwarech a uzivatelich, a se souborovym systémem, kam uklada
firmwary, konfiguracni soubory apod. Souéasti backendu je rovnéz MQTT klient,
prostfednictvim kterého komunikuje s deskami zaregistrovanymi do systému.

Frontend Uzivatelské rozhrani je vytvorené pomoci frameworku Vue.js. Ve vy-
vojarském rezimu bézi frontend jako samostatny kontejner s vlastnim development
serverem, v produkénim rezimu je aplikace zkompilovana pomoci buildovaciho
nastroje Vite do statickych souborii a ulozena na reversnim proxy.

Reverse proxy Veskeré HT'TP pozadavky jsou smérovany na reversni proxy,
kterou zajistuje server nginx. Pozadavky smérované na API endpointy s prefixem
/api/ jsou presmérovavany na backend, zbylé pozadavky jsou ve vyvojarském
rezimu smérovany na frontend, v produkénim rezimu je obsluhuje pfimo nginx.
Nginx zaroven zajistuje spravu SSL certifikatti pro komunikaci pres HTTPS
a upravu cookie cest pred preposlanim pozadavkt na backend.

MQTT broker Jako MQTT broker byl zvolen Mosquitto, zejména kvili Dyna-
mic Security Plugin, ktery nabizi jednoduché API pro programatickou kontrolu
autentizace uzivateli a jejich pristupovych prav.

Database Pro ukladdni management dat byla zvolena relacni databdze Mari-
aDB. V rané verzi projektu nebyl pro databazi vyhrazen samostatny kontejner,
misto toho se pouzivala databaze SQLite nainstalovana primo na backendu, avsak
vzhledem k jeji omezené skalovatelnosti bylo rozhodnuto o pfechodu na samo-
statny kontejner s MariaDB. Databaze se spousti vzdy jako prvni, protoze jsou
na ni (transitivné) zavislé zbylé kontejnery. Z tohoto duvodu se v definici kontej-
neru (soubor compose.yaml) vyuziva direktiva healthcheck, ktera kontroluje, ze
databaze je nejen spusténa, ale i pripravena prijimat spojeni.
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Production mode

o
Development mode
HTTPS HTTP :
Reverse proxy T > Frontend

User

Development
board

Obrazek 3.1 Architektura webové aplikace

3.2 Backend

Pro obsluhu HTTP pozadavki backend pouziva framework Express.js. Vstupni
bod aplikace je uloZen v souboru index. js, ve kterém probiha nacitani konfigu-
race a pripojovani k databdzi a MQTT brokeru [3.2.6] Inicializace Express
serveru se odehrava v souboru api/index. js, kde jsou namapovany vSechny API
endpointy na jednotlivé kontrolery z adresdfe api/controllers. Kontrolery
zpracovavaji HT'TP pozadavky, parsuji prichozi data a ta predavaji servisim
definovanych v adresafi logic/services, ve kterych je implementovana veskera
aplikacni logika. Pro uceleny pohled na architekturu a zavislosti jednotlivych
komponent viz Obrazek [3.2]

3.2.1 API

Vsechny API endpointy jsou definovany ve sdileném NPM balicku [3.4] Detailni
dokumentace jednotlivych API endpointii, véetné prikladi pozadavki a odpoveédi,
je k dispozici v OpenAPI formatu v ptiloze prace v souboru webapp/openapi . yaml.

File File

Board Board

Firmware Firmware

e Database

——»[ Express.js ]—

File system
MQTT broker
L >
MOTT s

User User

Alth Auth

Confrollers Services

4 i A
MT T T/T
RTEE
AT T

Backend

Obrazek 3.2 Architektura backendu
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3.2.2 Databaze

Pro komunikaci s databazi MariaDB se pouziva ORM knihovna Sequelize.
Sequelize vyzaduje definovat tzv. modely, ze kterych vytvori tabulky, a pomoci
kterych mapuje jejich radky na javascriptové objekty. Definice vSech modela
jsou ulozeny v adresari db/models/ a vychazeji z databazového schématu na
Obrazku [3.3

P1i navrhu databaze bylo nutné vyresit, jak nakladat s deskami, na kterych
bézi firmware, ktery se jeho autor rozhodl odstranit ze systému. Firmware nebylo
mozné zcela smazat, protoze jej nékteri uzivatelé stale vyuzivaji. Z toho divodu
vyuziva model firmwaru funkci paranoid. Sequelize zdznamy z takto oznacenych
tabulek fyzicky nemaze, ale pouze je oznacuje jako smazané.

Zaroven vsak bylo zadouci, aby se v databazi a souborovém systému ne-
hromadily jiz nepotifebna data. Proto tfida FirmwareService obsahuje metodu
tryForceDelete (viz Program [1]), kterd definitivné smaZe zdznam z databéze
a cely adresar prislusici k firmwaru jen v pripadé, ze tato operace neovlivni zadnou

7 desek.

+id user +id
FK »| id: uuid (PK) < FK
username: string
password: string
firmware board
id: uuid (PK) id: uuid (PK)
name: string +id + firmware name: string
target: string httpPassword: string
< FK
version: string mgqttPassword: string
hasConfig: boolean isOnline: boolean
sizeB: integer isBeingUpdated: boolean
user: uuid (FK) chipName: string
flashSizeMB: integer
firmwareVersion: integer
user: uuid (FK)
firmware: uuid (FK)

Obrazek 3.3 Databazové schéma
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Program 1 Metoda pro smazani firmwaru

async (firmwareId) {

const firmware = await this._db.models.firmware.
(firmwareId, { paranoid: false });

// Must be soft deleted and must not be flashed

if (firmware &&

firmware.deletedAt !== null &&
lawait this. (firmwareId)) {
await firmware. ({ force: true 1});

// No board is using this firmware anymore
// so we can delete its directory

await this._file. (firmwarelId);

3.2.3 Ukladani souboru

Vsechny soubory se ukladaji do adresare data/, ktery je déle struktuovan do
adresaiu firmwares/, boards/ a default/. Adresar default/ obsahuje spolecné
soubory, jako jsou napt. konfiguracni formular pro vychozi firmware a zkompilované
vychozi firmwary pro jednotlivé architektury.

Se souborovym systémem a soubory pracuje vyhradné tiida FileService. Ta
pro kazdou desku vytvari v adresari boards/ adresar <board id>/, do kterého
uklada vsechny soubory prislusici dané desce, tj. NVS image s konfiguraci vijcho-
ztho firmaru atd. Obdobné pro kazdy firmware vytvari v adresari firmwares/
adresal <firmware id>/, kde je ulozen zkompilovany firmware a ptripadné i jeho
konfigurac¢ni formular.

3.2.4 Validace konfigurac¢nich soubori

Validaci konfigura¢nich souborti provadi tiida FileService pomoci JSON
validatoru Ajv. JSON Schema popisujici strukturu konfigura¢niho formulére je
uloZeno v souboru data/default/config-form.schema. json.

3.2.5 Generovani NVS

Konfiguracni soubory jsou transformovany do formatu kompatibilniho s ESP-
IDF pomoci metod createNVS a createDefaultNVS, které jsou definovany ve tiidé
FileService. Obé metody nejprve volaji metodu _saveConfigDataAsCSV, ktera
kombinuje informace z konfigurac¢niho formulare (polozky key, type a encoding)
a hodnoty od uzivatele, a uklada vse do CSV podle predepsaného formatu [5].
Nasledné je volana funkce createNVS, kterd prevadi CSV na NVS image. Pro
prevod se vyuziva utilita NVS Partition Generator Utility, implementovana v jazyce

28



Python, z toho diivodu _createNVS musi utilitu spoustét jako externi proces
pomoci funkce spawn.

createNVS generuje NVS image k uzivatelskym firmwartim, konfiguraci pro
ESP Managera generuje createDefaultNVS, z toho diivodu pridava do konfigurace
nékolik internich parametri (rozsifuje objekt configData, ktery drzi hodnoty,
a konfiguracni formular v proménné defaultConfigForm), napf. identifikator

desky nebo adresu MQTT brokeru (viz Program .

Program 2 Interni rozsiteni vychoziho konfiguracniho formulare

configData.id = board.id;
defaultConfigForm. {

key: "id", type: "data", encoding: "string"
15

3.2.6 Komunikace s ESP Managerem

Komunikace s ESP Managerem probihé prostiednictvim knihovny MQTT.js.
Mosquitto broker pouzivd Dynamic Security Plugin [9], diky kterému lze programa-
ticky spravovat seznam uzivatell a jejich ptistup k jednotlivim témattim. Plugin
se ovlada prostrednictim vyhrazeného tématu $CONTROL/dynamic-security/vi,
do kterého ma pravo publikovat pouze klient s administratorskou roli, ktera
je v nasem pripadé pridélena backendu. Backend se k brokeru pripojuje ihned
po spusténi pomoci funkce getMqtt. Vytvareni uzivatelt, tj. desek s opravénim
pripojit se k brokeru, zajistuje metoda _createMqttClient definovana ve tiidé
BoardService. Kazdé desce je pomoci pluginu povoleno komunikovat (publiko-
vat a odebirat) vyhradné prostfednictvim témat <board id>/#. Backend odesila
deskam zpravy prostirednictvim nasledujicich témat.

e <board id>/cmd/update - Pokyn k provedeni OTA aktualizace. Zprava
je forméatovana jako JSON objekt s polozkami firmware_id, version,
firmware url a pokud se nahrava firmware vyzadujici konfiguraci, tak
jesté config_url.

e <board id>/cmd/boot-default - Pokyn ke spusténi vychoziho firmwaru.
Desky odesilaji na backend zpravy prostrednictvim nésledujicich témat.

e <board id>/info/online - ESP Manager se pripojil k brokeru.

e <board id>/info/offline - ESP Manager se odpojil od brokeru.

e <board id>/info/update/ok - OTA aktualizace probéhla tspésné, nova
verze firmwaru / novy firmware bude spustén po restartovani desky. Zprava
je formatovana jako JSON objekt s polozkami firmware_id a version,
které popisuji novy firmware.

e <board id>/info/update/error - OTA aktualizace se nezdarila, stara
verze firmwaru / stary firmware pokracuje v béhu. Zprava je forméatovana
jako JSON objekt s polozkami firmware_id a version, které popisuji stary
firmware.
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3.2.7 Bezpecnost

S vyjimkou API endpointt pro registraci a prihlaseni jsou veskeré ostatni
endpointy chranény pomoci néketré z middleware funkci definovanych v adresari
api/middlewares/. Tyto funkce zpracovavaji kazdy prichozi pozadavek a kontro-
luji jeho opravnénost pred tim, nez je predan prislusnému kontroleru.

Endpointy, na které se dotazuje frontend, jsou zabezpeceny pomoci pristupo-
vych a obnovovacich tokenii zalozenych na standardu JWT. Tyto tokeny vydava
tiida AuthService, tfida CookieService je nastavuje jako HttpOnly cookies pri
sestavovani odpoveédi. Uzivatel tyto tokeny ziskava pri prihldseni nebo registraci.
Platnost ptistupového tokenu je aktualné nastavena na 10 minut, platnost nového
obnovovaciho tokenu ¢ini nyni 24 hodin. K obnové tokenu slouzi specidlni API
endpoint /auth/refresh, ktery v ptipadé validniho obnovovaciho tokenu vydava
novou dvojici tokentl.

Vyvojové desky stahuji firmware z endpointu /files/firmware/{firmwareId}
a NVS image z endpointu /files/nvs/{boardId}. Tyto endpointy jsou zabez-
peceny pomoci metody Basic Access Authentication. Prihlasovaci udaje, které
ESP Manager k tomuto ticelu pouziva, jsou do jeho NVS pridavany jako interni
parametr vygenerovany primo backendem (viz Cast .

3.3 Frontend

Frontend je realizovan jako single-page aplikace vytvorena pomoci frameworku
Vue.js, jez je zalozen na komponentovém systému. Vyhodou tohoto frameworku je
moznost psat kéd v tzv. SFC (Single-File Component) formatu, ktery umozinuje
psat sablonu, logiku a styly dané komponenty do jediného souboru, coz zvysuje jeho
prehlednost. Pro vytvoreni uzivatelského rozhrani byl déle pouzit komponentovy
framework Vuetify, ktery poskytuje predpripravenou a designové konzistentni sadu
komponent, coz urychluje vyvoj a zajistuje vizudlni jednotnost.

Frontend je struktuovan jako standardni Vue.js projekt, tj. adresar views/
obsahuje hlavni komponenty, které reprezentuji jednotlivé stranky aplikace, adresar
components/ obsahuje mensi a znovupouzitelné komponenty, ze kterych jsou
sestaveny hlavni komponenty.

3.3.1 Obrazovky programatora

Pro programéatory je urcena nasledujici sada obrazovek.

Seznam nahranych firmwarti Tato obrazovka zobrazuje seznam vsech firm-
warl, které dany programator do systému nahral. Seznam podporuje filtrovani
podle nazvu firmwaru a strankovani. Jednotlivé polozky seznamu jsou interaktivni,
kliknutim na nazev konkrétniho firmwaru je programator presmérovan na detail
firmwaru [3.5] Tlacitkem NEW FIRMWARE se lze dostat na obrazovku urcenou pro
nahrani nového firmwaru [4.1]
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ESP Manager

BOARDS FIRMWARES

‘ Q Firmware ‘
Firmware Version

PIR_App 3

test-app 1

Firmwares per page: 10 v ‘ 1-20f 2

Obrazek 3.4 Seznam nahranych firmwari

Detail firmwaru Funkcionalita této obrazovky odpovida navrhu uvedenému

v asti 2511

ESP Manager

BOARDS FIRMWARES

PIR_App

version 3

|_E| 517e332f-a41c-4441-98a4-38fbcf2bba7f

Target ESP32
Size 0.86 MiB (906912)
Configuration yes

@J ‘ Updated firmware file ‘

DELETE

Obrazek 3.5 Detail firmwaru

3.3.2 Obrazovky uzivatele vyvojovych desek

Nasledujici obrazovky jsou relevantni pro uzivatele vyvojovych desek.
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Seznam vyvojovych desek Tato obrazovka zobrazuje seznam vSech vyvojo-
vych desek, které uzivatel zaregistroval do systému. U kazdé desky je zobrazen
aktualni stav ptipojeni a informace o firmwaru, ktery je na ni momentalné nahran.
Desky lze filtrovat podle nazvu, stavu pripojeni a stavu nahraného firmwaru.
Kliknutim na nazev desky je uzivatel presmérovan na jeji detail Tlacitkem
NEW BOARD se lze dostat na obrazovku urc¢enou pro registraci nové desky, tlac¢itkem
FLASH BOARD uZivatel zahdji nahravani firmwaru do desky

ESP Manager

BOARDS FIRMWARES

+ NEW BOARD 7 FLASH BOARD Y FILTERS
| eon | | - | a
Board Connection Firmware
my_first_dev_board Q@ offline @ update available
my_second_dev_board @ offline default
my_third_dev_board © online © latest

Boards per page: | 10 v 1-30f3

Obrazek 3.6 Seznam vyvojovych desek

Detail vyvojové desky Tato obrazovka odpovida navrhu z ¢asti Tlacitko
BOOT DEFAULT je aktivni pouze v pripadé, Ze je deska online a soucasné je na ni
nahran néjaky uzivatelsky firmware. Tlacitko UPDATE je aktivni pouze v pripadé, ze
je deska online a soucasné je na ni nainstalovana jina nez aktualni verze néjakého
uzivatelského firmwaru.

ESP Manager

BOARDS FIRMWARES

my_third_dev_board @ online

[0) cf44bada-ccbe-438f-af08-dbcec89a62a4

Chip ESP32
Flash 8 MiB
Firmware PIR_App
Version 303

BOOT DEFAULT FLASH DELETE

Obrazek 3.7 Detail vyvojové desky
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Program 3 Definice navigacni straze

router. (async (to, from) => {
if (from === START_LOCATION) {
await 0. O
}
const isLoggedIn = () .isLoggedIn;
const isAuthRequired = to.meta.isAuthRequired;
if (isLoggedIn && (!isAuthRequired || to.path === "/")) {
return { name: "Boards" };
}
if (!isLoggedIn && (isAuthRequired || to.path === "/")) {
return { name: "LogIn" };
}
s

3.3.3 Navigace

Hlavni naviga¢ni panel je implementovan v komponenté TheNavigation.vue
a slouzi k prechodiim mezi ¢asti urcenou pro programatory a ¢asti urcenou pro
uzivatele vyvojovych desek. Navigace mezi jednotlivymi strankami je zajisténa
knihovnou vue-router.

Instance routeru je vytvorena v souboru router/index. js, kde jsou definovany
stranky aplikace formou mapovani URL cest na komponenty z adresaie views/.
Kazda definovana cesta je navic oznacena polozkou isAuthRequired, kterd urcuje,
zda je nutné se pro zobrazeni dané stranky prihlasit. Tuto polozku vyuziva tzv.
navigacni straz, ktera pred kazdym prechodem mezi strankami kontroluje, zda je
uzivatel opravén si danou stranku zobrazit [3]

3.3.4 Komunikace s backendem

Frontend komunikuje s backendem vyhradné prostrednictvim HTTP, a to
pomoci pozadavki smérovanych na jeho REST API. K odesilani téchto pozadavku
slouzi trida HTTPClient, ktera je postavena nad knihovnou axios. Instanci této
tridy vyuzivaji tiidy definované v adresaii api/resources/, jako napr. AuthApi
nebo BoardApi. Tyto tfidy obsahuji metody odpovidajici jednotlivym API end-
pointim a slouzi jako abstrakéni vrstva mezi komponentami a tiidou HttpClient.
Komponenty pristupuji k témto tifidam prostiednictvim tiidy ApiProvider, ktera
je dostupnd v globalnim tlozisti [3.3.5]
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3.3.5 Globalni tlozisté

Veskera data tykajici se aktualné prihlaseného uzivatele jsou ulozena v glo-
balnim 1lozisti, které je implementovano pomoci knihovny Pinia, coz je oficialni
nastroj pro sdileni stavii napri¢ komponentami. Frontend pouziva jedno tlozisté,
které je definovano v souboru stores/session. js.

Dilezitou metodou tohoto 1lozisté je init, ktera inicializuje instanci tiidy
ApiProvider a provadi testovaci dotaz na backend pro ziskani uzivatelskych dat.
Tento dotaz slouzi k ovéreni, zda je uzivatel prihldsen, nebo zda je nutné jej
presmérovat na prihlasovaci obrazovku. Metoda se vola v navigacni stazi pri
prvnim nacteni uzivatelského rozhrani (viz Program [3).

3.3.6 Konfigurac¢ni formular

Prevod z konfiguracniho formulafe na HTML formuldr zajistuje komponenta
ConfigForm.vue Tato komponenta je parametrizovand samotnym konfigura¢nim
formuldarem a na zdkladé typu jeho polozek (polozky type a encoding) dyna-
micky generuje odpovidajici subkomponenty, napt. ConfigFormFileInput.vue
nebo ConfigFormNumberInput.vue. Kazdd z téchto specializovanych komponent
generuje odpovidajici HTML vstupni prvek a spravnou sadu valida¢nich pravidel.

3.3.7 Sériova komunikace s deskou

Sériova komunikace s deskou probiha béhem jeji registrace a je nezbytna pro
nahrani vychoziho firmwaru do desky. Sériovou komunikaci s deskou zabezpe-
cuje ttida Flasher definovand v souboru /utils/Flasher.js a je vyuzivana
v komponenté NewBoardView.vue. Flasher je wrapper nad knihovnou esptool-js.

3.4 Spolecna cast

Cést kédu byla kvili jeho soucasnému pouziti na backendu a frontendu vycle-
néna do samostatného NPM balicku, ktery je dostupny v adresari shared/. Tento
balic¢ek je do obou kontejneru zkopirovan pii jejich inicializaci (soubor Dockerfile)
a pridan jako lokalni zavislost pomoci reference v souboru package. json. Balicek
obsahuje definici API endpointi, které byly béhem vyvoje ¢astym predmétem
zmén, proto bylo vyhodné je definovat na jednom centralnim misté.

Problém pii této spolecné definici predstavovaly parametrizované endpointy,
jako napt. /boards/{id}, ktery je parametrizovany identifikdtorem desky. Bac-
kendovy framework Express.js vyzaduje zapis parametrizovanych endpointii ve
formatu /boards/:id, zatimco na frontendu je pii odesilani pozadavku nutné
do URL dosadit konkrétni hodnotu. V kédu je to feSeno pomoci lambda funkci
s vychozimi parametry, které jsou pri pouziti na frontendu volany s konkrétnimi
hodnotami, které automaticky nahradi parametry v cesté. Na backendu jsou
naopak volany bez argumentii, ¢imz ve vystupu zlstane potiebny placeholder
vhodny pro Express.js (viz Program .
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Program 4 Sepcifikace a pouziti API endpointi

// shared/src/index.js
boards: {
() => "/boards/chips",
() => "/boards",
() => "/boards/watch",
(id=":id") => ~/boards/${id}",
(id=":id") => ~/boards/${id}/watch’,
T,
// frontend/src/api/resources/board.api.js

async (boardId) {

return await this._httpClient. (endpoint .boards. (boardId));
}

// backend/src/api/index.js

app. (endpoint.boards. (), boardController. )

3.5 ESP Manager

Architektura ESP Managera je inspirovana architekturou vybranych kompo-
nent z ESP-IDF, tj. obsahuje sadu inicializa¢nich funkci, které spousti hlavni
smycku, ve které komponenta reaguje na udalosti z pridruzenych komponent.

3.5.1 Inicializace

Inicializace komponenty probihd ve dvou krocich, obdobné jako u mnoha
jinych komponent v ESP-IDF. Nejprve je volana funkce esp_manager_init, jejiz
tkolem je nacist konfiguraci ESP Managera do dynamicky alokované struktury
esp_manager_client. Funkce vraci tzv. opaque pointer na tuto strukturu, ktera
slouzi jako kontext pro dalsi operace

Druhym krokem je zavolani metody esp_manager_start, kterd spousti novy
task (vldkno v terminologii ESP-IDF). V tomto tasku je spusténa hlavni smycka
celé komponenty, kterou popisuje ¢dst [3.5.2]
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Program 5 ESP Manager klient

struct esp_manager_client {

char *id;

char *wifi_ssid;

char *wifi_password;

char *http_password;

char *mqtt_password;

char *mqtt_broker_uri;

char *ca_bundle;

TaskHandle_t task_handle;
QueueHandle_t queue_handle;
esp_mqtt_client_handle_t mqtt_handle;
esp_manager_client_state_t state;
bool is_running;

3.5.2 Hlavni smycka

Hlavni smycka komponenty je implementovana ve funkci esp_manager_task,
ktera bézi ve vlastnim tasku jako nekonecny cyklus. ESP Manager se mize nachazet
v jednom ze t¥i stavii definovanych ve struktufe esp_manager_client_state_t[0]
Kazdy stav odpovida jedné fazi zivotniho cyklu komponenty a ma pritazenu funkci,
kterd dany stav obsluhuje.

STATE_CONNECT_WIFI V tomto stavu se ESP Manager pokousi ptipojit k Wi-Fi
siti.

STATE_CONNECT_MQTT Jakmile je ESP Manager pripojen k Wi-Fi siti, zac¢ina
pripojovani k MQTT brokeru. Pti vytvareni MQTT klienta je definovano tzv.
last will téma <board id>/info/offline, diky kterému bude MQTT broker
automaticky informovat backend v pripadé ztraty spojeni. Thned po pripojeni
k brokeru je publikovana zpravu do tématu <board id>/info/offline, ¢imz
deska signalizuje backendu, Ze je pTripravena prijimat zpravy.

STATE_RUN V tomto stavu je ESP Manager jiz plné inicializovan. Komponenta
zpracovava prichozi zpravy od MQTT klienta a provadi OTA aktualizace.

Program 6 Stavy ESP Managera

typedef enum {

STATE_CONNECT WIFI,
STATE_CONNECT_MQTT,
STATE_RUN

} esp_manager_client_state_t;
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Program 7 Struktura pro realizaci meziprocesové komunikace

typedef enum {

EVENT _WIFI_CONNECTED,
EVENT_MQTT_CONNECTED,
EVENT_MQTT_ERROR,
EVENT_UPDATE,
EVENT_BOOT_DEFAULT

} esp_manager_event_id_t;

typedef struct {
esp_manager_event_id_t id;

void *data;
} esp_manager_event_t;

3.5.3 Meziprocesova komunikace

ESP Manager bézi v samostatném tasku, aby nedochéazelo k blokovani uziva-
telského kodu ve vstupni funkci app_main, které bézi v hlavnim tasku. Tento task
se interné pripojuje k Wi-Fi siti a k MQTT brokeru, pricemz obé tato pripojeni
vytvari sviij vlastni task. Mezi témito tasky je nezbytna synchronizace, napr. task
ESP Managera potiebuje od Wi-Fi tasku informaci o Gspésém pripojeni, aby
mohl inicializovat MQTT klienta. Podobné musi MQTT klient preposilat ESP
Managerovi vSechny prijaté zpravy.

Pro zajisténi meziprocesové komunikace bylo tfeba zvolit synchroniza¢ni me-
chanismus, ktery umoznuje prenos libovolnych dat, z toho divodu byl zvolen
synchroniza¢ni mechanismus fronta (QueueHandle_t). Zpravy jsou predavany
prostfednictvim struktury esp_manager_event_t, kterd obsahuje identifikator
udélosti a volitelny pointer na souvisejici data [7] Wi-Fi a MQTT task figuruji
v tomto schématu jako producenti udalosti, task ESP Managera jako konzument.

3.5.4 Nahravani a aktualizace firmwaru

Proces nahravani nebo aktualizace firmwaru zacina prijetim MQTT zpravy do
tématu <board id>/cmd/update. Z pohledu ESP Managera nehraje roli, zda se
jedna o aktualizaci souc¢asného firmwaru nebo o pozadavek o nahrani zcela nového
firmwaru, oba ptipady probihaji jednotnym zptisobem.

Po preposlani zpravy do tasku ESP Managera je jeji obsah zpracovan a na-
sledné je zahdjen mechanismus OTA pomoci funkce esp_https_ota, ktera dokaze
automaticky stdhnout firmware do volného OTA oddilu a oznacit jej jako booto-
vaci oddil. URL adresa s umisténim firmwaru je dostupné ve zpraveé pod klicem
firmware url.

V pripadé, ze zprava obsahuje i polozku config_url, je zahajena aktualizace
NVS oddilu. Tato operace vyzaduje manuélni zpracovani (viz ¢ést [2.9.1) a jeji
implementace se nachazi v souboru config_update.c.

Pokud je stazeni vSech soubori tspésné, je na backend odeslano prostied-
nictvim tématu <board id>/info/update/ok potvrzeni o Uspésné aktualizaci.
Toto potvrzeni obsahuje identifikator nového firmwaru a jeho verzi, které backend
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nasledné ulozi do databaze. Tim je z pohledu backendu aktualizace dokoncena.
Zavéreénym krokem je automaticky restart desky pomoci funkce esp_restart,
¢imz je aktualizace dokoncena i na strané desky.

Pokud nastane pri stahovani souborii chyba, je na backend odesldno pres
téma <board id>/info/update/error hlaseni o chybé. Zprava obsahuje identifi-
kator a verzi aktualné spusténého firmwaru, ktery z divodu nezdarilé aktualizace
pokracuje v béhu.

3.5.5 Prepnuti na vychozi firmware

K prepnuti na vychozi firmware dochézi po prijeti MQTT zpravy do tématu
<board id>/cmd/update. V tomto ptipadé postacuje pouze oznacit factory oddil
jako bootovaci oddil, coz provadi funkce set_factory_as_boot_partition. N&-
sleduje opét odeslani potvrzovaci zpravy do tématu <board id>/info/update/ok
a provedeni restartu.

3.6 Vychozi firmware

Vijchozi firmware predstavuje minimalni funkéni implementaci, ktera je kom-
patibilni se systémem. Jeho jedinym 1celem je inicializovat ESP Managera, aby
deska byla v kazdém okamziku ve spojeni s backendem. Neobsahuje tedy zadnou
aplikacni logiku, vypisuje pouze logovaci zpravy, které mohou slouzit k ladéni.
Zkompilovand verze vjchoziho firmwaru pro kazdou podporovanou architekturu
je ulozen v nasledujicim souboru.

o <ESP-Manager>/webapp/backend/data/default/targets/<target>/
firmware.bin
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4 Prace se systémem

Tato kapitola je rozdélena do tfi tématickych casti. Prvni cast tvori admi-
nistratorska dokumentace, ktera popisuje nasazeni webové aplikace. Nasledujici
¢ast je uréena programatorum a zabyva se predevsim specifiky vyvoje firmwaru
vyuzivajictho ESP Managera. Zavérecna cast slouzi jako navod pro uzivatele
vyvojovych desek.

4.1 Administrator

Tato sekce dokumentuje nasazeni webové aplikace. Prerekvizitou pro nasledujici
kroky je pocitac s opera¢nim systémem Linux, pripadné se systémem Windows
a prostredim WSL.

4.1.1 Instalace

Na hostujici pocitac je tfeba nainstalovat Docker Compose a naklonovat gitovy
repozitar systému:

> git clone https://github.com/radimvalis/ESP-Manager.git

4.1.2 Certifikaty

Komunikace s reverzni proxy a MQTT brokerem je zabezpecena protokolem
TLS, tudiz je nutné pro oba servery vygenerovat privatni klice a digitalni certifikaty.
Webova aplikace ocekava vsechny klice a certifikaty v nasledujicich souborech:

o <ESP-Manager>/webapp/reverse-proxy/certs/server.crt,
o <ESP-Manager>/webapp/reverse-proxy/certs/server.key,
o <ESP-Manager>/webapp/mqtt-broker/certs/broker.crt,
o <ESP-Manager>/webapp/mqtt-broker/certs/broker.key.

Dale je nutné ziskat certifikat od autority, ktera oba certifikaty podepsala, a ulozit
jej do néasledujicitho souboru:

o <ESP-Manager>/webapp/ca-bundle/ca-bundle.crt.

4.1.3 Konfigurace

Webovd aplikace je parametrizovana proménnymi prostredi, jez jsou defi-
novany v souboru <ESP-Manager>/webapp/.env. Do proménné HOST je treba
pritadit IP adresu hostujiciho pocitace, do proménnych MQTT_ADMIN_ PASSWORD,
DATABASE PASSWORD, ACCESS TOKEN SECRET a REFRESH TOKEN_ SECRET je z bez-
pecnostnich divodu nutné priradit dostatecné dlouhé a nahodné textové retézce.
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4.1.4 Spusténi

Webovd aplikace se spousti pomoci skriptu <ESP-Manager>/webapp/start. sh.
Skript lze spustit v jednom ze dvou dostupnych rezimi, pred prvnim pouzitim je
ale nezbytné jej oznacit jako spustitelny:

> chmod +x start.sh

Vyvojarsky rezim Vyvojarsky rezim je diky zabudovanému development ser-
veru idealni pro testovani a vyvoj novych funkcionalit. Aplikace se v tomto rezimu
spousti prikazem:

> ./start.sh --dev

Produké¢ni rezim V produkénim rezimu bézi mensi pocet kontejnert, pouzivaji
se pouze nezbytné balicky a frontend je prelozen do statickych soubort, coz
zlepsuje vykon a snizuje pamétové naroky. Tento rezim se spousti prikazem:

> ./start.sh

4.2 Programator

Tato ¢ast poskytuje navod k programovani kompatibilniho firmwaru a jeho
spraveé prostfednictvim uzivatelského rozhrani webové aplikace.

4.2.1 Programovani firmwaru

Firmware kompatibilni se systémem musi byt naprogramovan v ESP-IDF
a vyuzivat ESP Managera. Navod k instalaci ESP-IDF je dostupny na oficialnich
strankach frameworku [10], ESP Manager je k dispozici v repozitari projektu,
v adresari <ESP-Manager>/esp_manager/.

Novy ESP-IDF projekt se vytvori nasledujicim prikazem:

> idf.py create-project <project name>

Prikaz vygeneruje mimo jiné soubor CMakeLists.txt, v némz je nutné direkti-
vou set specifikovat cestu k lokalni kopii ESP Managera (viz Soubor [3)).
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Soubor 3 Ukazkova konfigurace souboru CMakeLists.txt

cmake_minimum_required (VERSION 3.16)
set (EXTRA_COMPONENT_DIRS <ESP-Manager>/esp_manager/)
include ($ENV{IDF_PATH}/tools/cmake/project.cmake)

project(<project name>)

Poslednim krokem v konfiguraci ESP-IDF projektu je volba cilové architektury.
V aktualni verzi systému je podporovan pouze ESP32, proto je treba provést
prikaz:

> idf.py set-target esp32

Koéd firmwaru musi inicializovat ESP Managera, coz zahrnuje volani funkci
esp_manager_init a esp_manager_start (Viz Program .

Program 8 Minimalni firmware kompatibilni se systémem

#include "esp_manager.h"

void (void)
{
// Initialization of ESP manager
esp_manager_client_handle_t client = O;
(client);

// Your code goes here

Ma-li byt firmware konfigurovatelny, je nutné vytvorit konfigurac¢ni formular
a zaroven zajistit spravné nacteni konfigurace z NVS oddilu do paméti. Konfi-
gurace je ulozena vzdy v NVS oddilu s nazvem config, ve jmenném prostoru
esp_manager. Napiiklad firmware pro komunikaci s pohybovym ¢idlem, jez by uzi-
vatelim umoznoval nastavit proménné sensitivity, timeout a alert_options
(viz konfiguraéni formular v Souboru , by mohl vypadat jako Program @
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Program 9 Cteni konfigurace z NVS

#include "esp_manager.h"
#include "nvs_flash.h"

void (void)
{
// Initialization of ESP manager
esp_manager_client_handle_t client = O
(client);

// Open NVS partition with stored configuration
("config");
nvs_handle_t nvs_handle;

("config",
"esp_manager",
NVS_READONLY,
&nvs_handle) ;

// Read configuration
size_t size;

char* sensitivity;

(nvs_handle, "sensitivity", NULL, &size);
sensitivity = (size);

(nvs_handle, "sensitivity", sensitivity, &size);

int32_t timeout;
(nvs_handle, "timeout", &timeout);

char* alert_options;

(nvs_handle, "alert_options", NULL, &size);
alert_options = (size);

(nvs_handle, "alert_options", alert_options, &size);

// Use configuration here
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4.2.2 Psani konfigura¢niho formulare

Ke kazdému konfigurovatelnému firmwaru je tfeba vytvorit konfiguracni for-
mulaf, coz je soubor ve formatu JSON, ktery obsahuje neprazdné pole objekt,
z nichz kazdy reprezentuje jeden uzivatelsky nastavitelny parametr.

V Programu [9 se z NVS oddilu naditaji t¥i hodnoty, proto by i konfigura¢ni
formular mél obsahovat tfi objekty (viz Soubor . Kazdy z objektii obsahuje
povinné polozky key, isRequired, label, type a encoding, a z dokumentacnich
ucelt také volitelnou polozku description. Parametr sensitivity obsahuje
navic polozku options, ktera definuje seznam hodnot, ze kterych bude uzivatel
firmwaru mit moZnost vybirat. Ciselnym parametriim jsou k dipozici polozky
minimum a maximum, coz vyuzivad parametr timeout. Parametr alert_options
vhodné kombinuje polozky type a format, ¢cimz bude uzivatel donucen za parametr
dosadit textovy fetézec formatovany jako JSON.

Soubor 4 Konfigura¢ni formular

[

"key": "sensitivity",

"isRequired": true,

"label": "Sensitivity Level",

"description": "Sets sensor's sensitivity.",
"type": "data",

"encoding": "string",

"options": [ "low", "medium", "high" ]

"key": "timeout",

"isRequired": true,

"label": "Timeout",

"description": "Sets sensor's timeout in seconds.",
"type": "data",

"encoding": "i32",

"minimum": 1,

"maximum": 60

"key": "alert_options",

"isRequired": true,

"label": "Alert Options",

"description": "Alert options in JSON.",
"type": "file",

"encoding": "string",

"format": "application/json"
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4.2.3 Nahrani firmwaru

Firmware je nutné pred nahranim do systému zkompilovat:

> idf.py build

Firmware se nahrava prostirednictvim uzivatelského prostredi webové aplikace. Na-
hravaci formular (viz Obrézek je dostupny z detailu desky po stisknuti tlacitka
NEW FIRMWARE. Ve formuléfi je tfeba zadat nazev firmwaru, zvolit cilovou architek-
turu a pripojit firmware (soubor <project root>/build/<project name>.bin),
pripadneé i konfiguracni formulaf. Nahrani firmwaru se potvrzuje tla¢itkem UPLOAD.

4.2.4 Aktualizace firmwaru

Nova verze se nahrava v detailu firmwaru prostfednictvim pole Updated
firmware file. Po stisknuti tlac¢itka UPDATE se v horni ¢asti obrazovky zob-
razi informacni baner, ktery uzivateli zobrazi vysledek aktualizace. S firmwarem
neni mozné aktualizovat jeho konfiguracni formuldr, proto je nutné se pri upra-
vach zdrojového kodu vyvarovat takovym zménam, které by vyzadovaly ipravu
konfiguracniho formulare.

4.2.5 Smazani firmwaru

Firmware lze smazat v detailu firmwaru prostfednictvim tlacitka DELETE. Po
provedeni této akce neni jiz mozné dany firmware vyhledat (viz druhou fazi
nahravani firmwaru do desky , a tedy ani nahrat do zadné desky. Tato
operace vsak neovliviiuje desky, na kterych byl dany firmware nahran jesté pred
svym smazanim. Na téchto deskich funguje firmware i nadale a je mozné jej
aktualizovat na posledni verzi, ktera byla dostupna pred smazanim.

ESP Manager =

BOARDS FIRMWARES

Upload your firmware

Firmware name *

PIR_App

Target *
esp32 v

Firmware file *

@J pir_app.bin

Config form file

@ pir_app_config.json

Fields marked with an * are required.

UPLOAD

Obrazek 4.1 Nahréani firmwaru a konfigura¢niho formulare do systému
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4.3 Uzivatel vyvojové desky

Uzivatel vyvojové desky pracuje se systémem vyhradné prostrednictvim uziva-
telského rozhrani webové aplikace. Tato sekce proto dokumentuje funkce uzivatel-
ského rozhrani, jez jsou pro tuto skupinu uzitecné.

4.3.1 Registrace vyvojové desky

Registraci vyvojové desky lze provést vyhradné v prohlizec¢ich Chrome, Edge
a Opera, nebot ty jako jediné podporuji Web Serial API, které je nezbytné pro
sériovou komunikaci s vyvojovou deskou. Registrace se zahajuje v seznamu desek
tlacitkem NEW BOARD a sestava ze tii fazi.

Connect Nejprve je nutné pripojit vyvojovou desku k pocitaci prostrednictvim
datového USB kabelu. Nésledné je t¥eba zvolit sériovy port (napf. ttyUSBO), ke
kterému je deska pripojena. Vybér se provadi pomoci tlacitka CONNECT, které
zobrazuje seznam vSech dostupnych portii. V pripadé nejasnosti ohledné nazvu
sériového portu lze nahlédnout do nédvodu pro Windows [11], pfipadné pro Linux
a macOS [12]. Po potvrzeni portu se zacne navazovat spojeni mezi pocitacem
a deskou. Jakmile je spojeni navazano, registrace pokracuje dalsi fazi. Neni-li
spojeni navazano béhem nékolika sekund, obvykle pomtze desku odpojit, znovu
pripojit a vybér portu zopakovat.

Configure Od tohoto okamziku az do skonéeni registrace musi vyvojova deska
zustat pripojena k pocitaci. Uzivatel zaroven nesmi opustit aktualni stranku ani
prepnout na jinou zalozku, nebot by takova akce prerusila spojeni s deskou. V této
fazi je uzivatel vyzvan k zadani nazvu vyvojové desky a pristupovych udaju
k Wi-Fi siti, ke které se ma deska po registraci pripojovat. Pristupové iidaje nelze
po dokonceni registrace ménit, je proto dulezité zvazit, v jakém prostredi bude
deska provozovana. Po stisknuti tlac¢itka REGISTER nasleduje zavérecna faze.

Register V tomto okamziku je do desky nahravan vychozi firmware spolecné
s parametry, které byly zadany v predchozi ¢asti. Nahravani obvykle trva néko-
lik desitek sekund a jeho prubéh je mozné sledovat prostfednictvim grafického
ukazatele [4.2] Po dokonceni nahravani je uzivatel pfesmérovan na detail prave
zaregistrované desky. Tim je registrace dokoncena, a je tak bezpecné desku odpojit
a prenést na misto ur¢ené k provozu.
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ESP Manager

BOARDS FIRMWARES

Connect Configure Register

67 %

2/2

Flashing board

Do not leave this page

Obrazek 4.2 Registrace vyvojové desky

4.3.2 Nahrani firmwaru do vyvojové desky

Nahravani firmwaru probiha bezdratoveé, pomoci mechanismu OTA, tudiz musi
byt cilova deska po dobu trvani operace online. Operace sestava ze tii fazi, pricemz
prvni faze se zahajuje tlacitkem FLASH BOARD.

Select board Cilem této faze je vybér vyvojové desky ze zobrazeného seznamu.
V seznamu jsou zahrnuty pouze desky, do nichz je v dany okamzik mozné firmware
nahrat, tedy takové, které jsou online a soucasné se neaktualizuji. Vybér a prechod
do dalsi faze se potvrzuje tlacitkem SELECT.

Select firmware Do vyhledavaciho pole je nutné zadat identifikator pozadova-
ného firmwaru a vybér nasledné potvrdit tlac¢itkem SELECT. Pokud je firmware
s danym identifikatorem nalezen, proces pokracuje do zavérecné faze. V opacném
pripadé je uzivatel informovan, ze pozadovany firmware neexistuje.

Configure V zavérecné fazi je nutné firmware nakonfigurovat prostrednictvim
konfigura¢niho formulére [4.3| a pomoci tlacitka FLASH zahdjit vlastni nahravani
(mechanismus OTA). Pokud firmware konfiguraci nevyzaduje, formulaf se ne-
zobrazuje, a nahravani tak lze zah&ajit ihned. Po zahajeni nahravani je uzivatel
presmérovan na detail prislusné desky. Detail desky je béhem nahravani firm-
waru nahrazen zpravou o probihajici aktualizaci, a prace s deskou tak neni az do
skonceni operace mozna. V pripadé uspésného nahrani je novy firmware na desce
automaticky spustén, v opacném pripadé pokracuje v béhu pivodni firmware.
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ESP Manager

BOARDS FIRMWARES

Select board Select firmware Configure
Overview
PIR_App 9 my_first_dev_board
Firmware Board
Configure firmware
— Sensitivity Level *
medium ° v ‘ @
— Timeout *
20 ‘ ®
— Alert Options *
(] ‘ alert_options.json S ‘ ®

Fields marked with an * are required.

BACK FLASH

Obrazek 4.3 Zavérecna faze nahravani firmwaru do desky

4.3.3 Aktualizace firmwaru ve vyvojové desce

Vsechny desky s neaktudlnim firmwarem jsou v seznamu desek oznaceny
oranzovou znackou s napisem update available. Desku s neaktudlnim firmwarem
lze za predpokladu, Ze je v daném okamziku online, aktualizovat v detailu desky
pomoci tlac¢itka UPDATE. Proces aktualizace pak probiha stejnym zptisobem jako
nahravani firmwaru.

4.3.4 Smazani desky

Desku lze smazat pomoci tlacitka DELETE, které je dostupné v detailu desky.
Tato operace pouze odstranuje prislusny zaznam z interni databaze webové aplikace,
nijak tedy nezasahuje do vnitiniho stavu dané desky. Na desce tak nadale bézi
posledni nahrany firmware, avsak vzhledem k jejimu vytazeni ze systému neni jiz
mozna jeji komunikace s webovou aplikaci.
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5 Zaveér

Tato prace se zabyvala navrhem a implementaci systému pro spravu ESP
vyvojovych desek. V sekci bylo rozhodnuto systém rozdélit do tii ¢asti - webové
aplikace, ESP Managera a vijchoziho firmwaru, coz bylo tispésné realizovano.

Webova aplikace byla sestavena z péti kontejnerti, z nichz je pro nas nejdulezi-
téjsi frontend, prostfednictvim kterého uzivatelé se systémem pracuji, a backend,
na kterém je koncentrovana logika celého systému. Diky knihovné esptool-js se
podarilo implementovat nahravani vgjchoziho firmwaru do desky primo prostied-
nictvim webového rozhrani. Frontend rovnéz umoznuje prevod konfigura¢niho
formulare ve formatu JSON na HTML formular, ¢imz nabizi pohodlny zptisob
konfigurace firmwaru. Diky integrovanému MQTT klientovi a OTA mechanismu
v ESP Managerovi, kterého vyuziva kazdy firmware zvefejnény v systému, je mozné
prostrednictvim webového rozhrani i sledovat stav pripojeni desky a provadét jeji
vzdalené aktualizace.

Backend prostrednictvim svého API zprostredkovava vsechny soubory potiebné
pro zprovoznéni vyvojové desky, tj. firmwary, bootloadery, NVS image apod. Diky
tomu uzivatel vyvojovych desek nemusi instalovat ESP-IDF | a zvladne tak vse
vyTidit pres webové rozhrani. Behem domaciho testovani bylo ovéreno, ze backend
dokaze bez problému obslouzit desitky paralelnich pozadavki. PTi vyssim poctu
soubéznych pozadavki, které vyzaduji praci se souborovym systémem, ma vsak
backend vykonnostni problémy, coz je zpusobeno tim, ze Node.js bézi pouze
v jednom vladkné. S ohledem na zamyslené doméci / komunitni pouziti vSak
problém. Obsluhu pozadavk® by mohl pomoci zychlit Node.js modulu Cluster,
ktery umoznuje spustit aplikaci v nékolika separatnich procesech sdilejicich stejny
sitovy port. Druhou variantou by byla replikace celého backend kontejneru, napr.
pomoci Docker Compose direktivy deploy a soucasného nastaveni load balancingu
V nginx.

5.1 Rozsireni

Tato sekce poskytuje seznam moznych rozsiteni systému spolecné s navrhem
jejich implementace.

Podpora dalsich ¢ipti Pro rozsiteni systému o podporu dalsich ¢ip1, jako je
napt. ESP32-S3, je tfeba provést nasledujici kroky.

1. Vytvori se novy adresai <ESP-Manager>/webapp/backend/data/default/
targets/esp32-s3/.

2. Nastavi se ESP32-S3 jako cilova architektura.

> idf.py set-target esp32-s3

3. V adresari default_app/ se zkompiluje vychozi firmware.
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> idf.py build

4. Vysledny soubor se pfejmenuje na firmware.bin a presune se do adresare
vytvoreného v kroku 1.

5. V adresari esp32-s3/ se vytvori adresai bootloaders/.

6. Pomoci néstroje menuconfig se nastavi velikost flash paméti na <MB> mega-
bajtu.

> idf.py menuconfig

7. Zkompiluje se bootloader.

> idf.py bootloader

8. Vysledny soubor build/bootloader/bootloader.bin se pfejmenuje na
bootloader <MB>MB.bin a presune se do adresafe bootloaders/.

9. Kroky 6-7 se provadéji pro vsechny pozadované velikosti flash pameéti.

Prepinani firmwaru Pri prepnuti na vychozi firmware zustavaji puvodni firm-
ware a jeho konfigurace nahrany v OTA oddilu a ptislusném NVS oddilu. Tuto
skutecnost by bylo mozné vyuzit k implementaci funkcionality ,, pozastaveni firm-
waru“, kterda by uzivatelim umoznila docasné pozastavit firmware bez nutnosti
jej pri opétovném spusténi znovu konfigurovat a nahravat prostfednictvim OTA
mechanismu.

Konfigurace ESP Managera na urovni kédu Uzivatelé vyvojovych desek
maji moznost ¢astecné konfigurace ESP Managera béhem registrace desky, nebot
zadavaji SSID a heslo, které komponenta vyuziva. Programétori vsak podobnou
moznost nemaji, coz je miize limitovat pfi integraci ESP Managera do jejich
firmwaru.

Moznym fesenim by bylo pfidani konfigurac¢ni struktury, kterou by prijimala
funkce esp_manager_init, ¢imz by programatori ziskali vétsi kontrolu nad cho-
vanim komponenty. Toto Teseni by bylo uzite¢né napriklad v pripadech, kdy je
potieba zajistit pripojeni k siti jinym zptisobem, napriklad prostrednictvim Ether-
netu. Programéator by toto pripojeni provedl sim ve svém kédu a ESP Manager
by se po svém spusténi zacal rovnou pripojovat k MQTT brokeru.
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Popis firmwaru Uzivatel vyvojové desky nemé pfi nahravani firmwaru do
desky k dispozici zadné informace o jeho funkcionalité ¢ éelu. ReSenim tohoto
nedostatku by mohla byt moznost pripojit pri registraci firmwaru jeho kratky
textovy popis. Pri omezeni na kratké popisy (dlouhé maximalné nékolik vét) by
je bylo mozné uklddat pfimo do databaze. Bez omezeni na délku popisu by bylo
vhodné je nahravat v textovych souborech, které by se ukladaly v adresari daného
firmwaru.

Podobnym zptisobem by bylo mozné dokumentovat i jednotlivé aktualizace
firmwaru. Diky tomu by se uzivatelé mohli 1épe rozhodnout, zda se aktualizace
vyplati.
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