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kvalitní pseudonáhodné sekvence bitù. To nás vede k otázce, zda by celulární au-
tomaty mohly být vyu¾ity v kryptogra�i, napøíklad jako náhra¾ka proudových
¹ifer. Budeme tvoøit a porovnávat rùzné metody pro generování dlouhých one-
time-padù z krátkých ¹ifrovacích klíèù, kde na¹e metody budou vyu¾ívat celulární
automaty. Kromì pøímého vymý¹lení algoritmù naprogramujeme také evoluèní al-
goritmus, který sám bude vymý¹let co nejlep¹í zapojení na¹ich stavebních blokù.
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Úvod

Toto je implementaènì{experimentální práce. Cílem práce je vytvoøit ¹ifro-
vací algoritmus vyu¾ívající celulární automaty. Úkolem je naprogramovat rùzné
zpùsoby natahování ¹ifrovacích klíèù a zmìøit jejich vlastnosti za úèelem zvolení
správného algoritmu pro ¹ifrovací aplikaci.

Uchovávání dokumentù v tajnosti je velmi dùle¾ité. Kompromitace údajù,
které nesmí být veøejné, mù¾e vést k �nanèním ztrátám, nepøíjemným událostem
v ¾ivotì nebo postihùm za poru¹ování zákonù. V souèasné dobì je známo velké
mno¾ství ¹ifrovacích algoritmù, které slou¾í právì k tomu, aby nìjaký dokument
èi zprávu byl schopen èíst jen jeho vlastník, pøípadnì èlovìk, pro kterého je zpráva
urèena.

Není ale zatím moc známo o pou¾ití celulárních automatù pro ¹ifrování dat.
Ukazuje se, ¾e celulární automaty (napøíklad elementární celulární automat èíslo
30) doká¾ou generovat data, která jsou i podle pøísných hledisek pseudonáhodná.
To nás vede k nadìji, ¾e by z celulárních automatù ¹el udìlat napøíklad nástroj
na protahování ¹ifrovacích klíèù. Celulární automaty jsou velmi univerzální mo-
del výpoètù, a kdyby se je podaøilo aplikovat na ¹ifrování dat, mohlo by to vést
k mnohým výhodám díky jejich jednoduchosti a paralelizovatelnosti. Domníváme
se, ¾e takový algoritmus zalo¾ený na celulárních automatech by mohl být v bu-
doucnu implementován na velmi rozmanitých podobách hardwaru.

Struktura práce

V 1. kapitole jsou pøedstaveny celulární automaty, jak je rozdìlujeme, co umí
a jaké chování vykazují. Ve 2. kapitole se nachází úvod do ¹ifrování a trocha teorie
o testování kvality ¹ifrovacích algoritmù. Ve 3. kapitole je pøedstaven vytvoøený
program v C#, z jakých èástí se skládá a pár zajímavých implementaèních detailù.
Tì¾i¹tìm práce je 4. kapitola, ve které jsou rozebírány vyzkoumané mo¾nosti na-
tahování klíèù a výsledky na nich namìøené. V 5. kapitole jsou struènì rozebrány
dal¹í mo¾nosti vyu¾ití celulárních automatù v kryptogra�i.
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1. Celulární automaty

1.1 Co jsou to celulární automaty

Celulární automat (CA) je diskrétní model, který se skládá z pravidelné
møí¾ky bunìk. Buòky se nacházejí v urèitých stavech, pøièem¾ mno¾ina mo¾ných
stavù a pravidla pro pøechod mezi stavy jsou spoleèná pro celý CA. Automat se
vyvíjí diskrétnì v èase (celý najednou). Pøíklady vývoje konkrétních automatù
naleznete na následujících stránkách.

Specialitou CA je to, ¾e i velmi jednoduchá sada pravidel mù¾e vést k velmi
komplexnímu chování. Celulární automaty na¹ly vyu¾ití jako modely v biologii,
chemii, fyzice, ale také tøeba jako nástroj pøi procedurálním generování terénu
pro poèítaèové hry.

Budeme uva¾ovat rùzné varianty CA podle následujících kritérií:

• Poèet dimenzí: Jsou v¹echny buòky v jedné øadì (1D), nebo ve ètvercové
møí¾ce (2D), èi krychlovì uspoøádané (3D)?

• Poèet stavù: Pro mnoho aplikací staèí pou¾ívat binární CA, kde se ka¾dá
buòka mù¾e nacházet ve stavu 0, nebo ve stavu 1. Jindy se ale uva¾uje
mnohem více stavù (napøíklad pøi zkoumání tzv. self-replicating machines).

• Okolí: Uvnitø CA jsou v¹echna pravidla lokální, co¾ znamená ¾e pøechodová
funkce pro buòku závisí jen na stavu jejím a nìkolika bunìk v okolí. Toto
okolí mù¾e mít rùzný poèet bunìk a rùzný tvar.

• Typ pravidla: Pravidlo mù¾e ka¾dé uspoøádané n-tici stavù bunìk v okolí
pøiøadit nový stav buòky. Nebo mù¾e mít pravidlo jednodu¹¹í podobu, na-
pøíklad jen posèítat stavy bunìk v okolí a nerozli¹ovat jejich rozmístìní.

• Speciální údaje: Existují také varianty CA, které v buòkách ukládají navíc
urèité speciální údaje. Napøíklad by nás mohl zajímat CA, ve kterém jsou
nìkteré buòky zmrazeny (a nevyvíjejí se) a jiné se vyvíjejí (pøièem¾ podle
pøechodového pravidla mohou rozmrazit sousedy èi naopak zmrazit samy
sebe). Dal¹ím speciálním údajem mù¾e být pamì». Kromì souèasného stavu
mù¾e být v buòce zapamatován také její pøedchozí stav a ten mù¾e být vyu-
¾it v pøechodové funkci. Pokud se jedná o binární CA s pamìtí pøedchozího
stavu, lze ho bez újmy na obecnosti odsimulovat na normálním CA bez pa-
mìti, který má 4 stavy. A v pøípadì 1D automatu lze je¹tì tento 4-stavový
automat simulovat na binárním automatu, který ale pou¾ívá vìt¹í okolí a
více bunìk celkovì, viz (Wolfram, 2002), strana 655.

1.2 Elementární celulární automaty

Wofram popisuje na poèátku své rozsáhlé práce (Wolfram, 2002) nejprve ele-
mentární celulární automaty, kterých existuje 256. Elementární CA obsahuje jed-
noduchou øadu bunìk (jednorozmìrnou), kde se ka¾dá buòka mù¾e nacházet ve
2 mo¾ných stavech. Stav 0 oznaème bílou barvou a mluvme o dané buòce jako
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o mrtvé. Stav 1 oznaème èernou barvou a mluvme o dané buòce jako o ¾ivé. U
elementárních CA ka¾dý nový stav ka¾dé buòky závisí pouze na jejím stavu a
stavu pøímých sousedù. Pokud pøechodovou funkci nazveme f , èas (poèet uply-
nulých krokù) oznaèíme t a buòky automatu reprezentuje vektor x (napøíklad
5. buòka v poèáteèním stavu je reprezentovaná hodnotou x5(0)), tak mù¾eme
pøechod formálnì zapsat jako:

xi(t+ 1) = f(xi−1(t), xi(t), xi+1(t))

, kde
f : {0,1}3 → {0,1}

, tudí¾ existuje 22
3
= 28 = 256 takových funkcí f .

Elementární automaty èíslujeme tak, ¾e pravidlo zapsané jako osmice bitù
(kde nejvy¹¹í bit je obraz (1, 1, 1) a nejni¾¹í bit je obraz (0, 0, 0), øadí se lexiko-
gra�cky sestupnì) pøevedeme z dvojkové do desítkové soustavy.

Uká¾eme si teï nìkolik elementárních automatù, na které se budeme v práci
odkazovat. Zakreslíme v¾dy jejich vývoj v èase, kde èas roste smìrem dolù,
pøièem¾ poèáteèní kon�gurace se skládá se samých nul (bílých / mrtvých bunìk)
s jedinou jednièkou (èernou / ¾ivou buòkou) uprostøed. Na ní¾e uvedených ob-
rázcích tedy jednotlivé øádky odpovídají stavùm celého automatu a pøi pøechodu
na následující øádek pod ním se provede jeden krok výpoètu. Lze si v¹imnout, ¾e
budeme vyu¾ívat jen automaty se sudými èísly. Ty s lichými èísly toti¾ zobrazují
(0, 0, 0) na 1 a hned v prvním kroku zaplní neomezené mno¾ství bunìk.

V knize (Schi�, 2008) je na stranì 70 popsána klasi�kace celulárních automatù
do 4 tøíd, inspirovaná knihou (Wolfram, 2002). Pøíkladem CA s úplnì jednotvár-
ným chováním (Class I) je elementární automat èíslo 220 (viz 1.1). Podobnì
jednotvárné chování vykazuje automat èíslo 94 (viz 1.2). Zajímavìj¹í je automat
èíslo 90, který opakuje stejné vzory (Class II) a dokonce generuje fraktální tvary
(viz 1.3). Jeho pravidlo se dá popsat tak, ¾e ignoruje souèasný stav buòky a jako
nový stav buòka nastaví xor mezi stavy levého a pravého souseda. Automat èíslo
30 vykazuje chaotické (pseudonáhodné) chování (Class III, viz 1.4). A nakonec si
prohlédneme automat èíslo 110 (viz 1.5), který vykazuje urèité lokální struktury,
které spolu mohou slo¾itì interagovat (Class IV).

1.3 Jednorozmìrné celulární automaty

Elementární automaty byly pøíkladem 1D binárního automatu. Ale lze uva-
¾ovat i jiné jednorozmìrné automaty. Mù¾eme ponechat to, ¾e ve¹kerá data se
nacházejí v jednorozmìrné møí¾ce bunìk, ale uèinit následující úpravy:

• Nemusíme se omezovat jen na tìsné sousedy.

• Mù¾eme povolit více ne¾ 2 stavy.

• Významným druhem celulárních automatù jsou totalistické automaty. Ne-
hledì na to, jak velké se pou¾ívá okolí a kolik stavù buòky nabývají, v tota-
listických automatech se pouze èíselnì posèítají hodnoty v¹ech bunìk v okolí
(vèetnì buòky samé) a podle souètu hodnot se pøiøadí výsledná hodnota.
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Obrázek 1.1: Elementární automat èíslo 220

Obrázek 1.2: Elementární automat èíslo 94
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Obrázek 1.3: Elementární automat èíslo 90

Obrázek 1.4: Elementární automat èíslo 30
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Obrázek 1.5: Elementární automat èíslo 110

Pøechodová funkce pro totalistický automat s okolím velikosti o a poètem
stavù s se tedy dá vyjádøit jako:

f : {0,..,(s− 1)(o+ 1)} → {0,..,s− 1}

1.4 Dvourozmìrné celulární automaty

Buòky taky mù¾eme umístit do pravidelné dvojrozmìrné møí¾ky, která vypadá
jako ètvereèkovaný papír. Pokud vývoj buòky závisí jen na stavu buòky tìsnì pod
ní, buòky tìsnì nad ní, buòky tìsnì vpravo od ní a buòky tìsnì vlevo od ní, na-
zýváme takový CA jako automat se 4-okolím. Pokud pøechodová funkce vyu¾ívá i
diagonálnì sousedící buòky, nazýváme takový CA jako automat s 8-okolím. V ob-
lasti 2D celulárních automatù se pou¾ívají hlavnì totalistické automaty, proto¾e
reprezentování jiných typù pravidel by bylo pøíli¹ slo¾ité. Typických pøíkladem
totalistického 2D automatu je Game Of Life. To je dvourozmìrný automat nad bi-
nární abecedou pou¾ívající 8-okolí, který se øídí pravidlem, ¾e ¾ivá buòka pøe¾ívá,
pokud má 2 a¾ 3 ¾ivé sousedy (jinak umírá), zatímco mrtvá buòka ob¾ije, pokud
má právì 3 ¾ivé sousedy. Game Of Life se stal zdrojem mnoha rùzných høíèek.
Nicménì pro úèely ¹ifrování se nezdá být moc u¾iteèný, proto¾e se chová pøíli¹
þpravidelnìÿ a po mnoha provedených krocích mívá velké oblasti bez jakékoliv
¾ivé buòky.

Lep¹í jsou pro nás CA, která se chovají více þchaotickyÿ. Mezi totalistickými
2D automaty je to napøíklad automat jménem Amoeba Universe (Wojtowicz,
2001), v nìm¾ ¾ivá buòka pøe¾ívá, má-li 1, 3, 5 èi 8 ¾ivých sousedù a mrtvá
buòka ob¾ije, pokud má 3, 5, èi 7 ¾ivých sousedù. Pokud se na tento automat
bude dívat èlovìk, neuvidí zøejmì nic pozoruhodného (na rozdíl od Game Of Life),
ale statistické vlastnosti se ukázaly být slu¹né.
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Obrázek 1.6: Replicator Universe po 8 krocích

Poslední dvourozmìrný automat, který lze v programu získat pøímo pod urèi-
tým jménem, je Replicator Universe. Ten má veselé pravidlo, které zapomíná
pùvodní stav buòky a její nový stav je 1 právì tehdy, kdy¾ má 1, 3, 5 èi 7 ¾ivých
sousedù, viz (Schi�, 2008), strana 116. V této práci je uveden jen pro zajímavost.
Jakákoliv poèáteèní kon�gurace je toti¾ po urèitém poètu krokù zkopírovaná do
v¹ech 8 smìrù od poèátku (jako tøeba ta, co je na obrázku 1.6). A proè se tak
vùbec chová? Jeho pøechodová funkce je vlastnì XOR sousedù a je to tak lineární
zobrazení nad Z2. Proto i po jakémkoliv poètu krokù tento CA stále de�nuje line-
ární zobrazení mezi poèáteèním stavem a novým stavem. Díky linearitì mù¾eme
prozkoumat zvlá¹», jaké v¹echny buòky budou ovlivnìny jednou ¾ivou buòkou.
Výsledek pak vznikne XORováním tìchto výsledkù pro v¹echny ¾ivé buòky na
vstupu (jako kdyby se ka¾dá buòka vstupu vyvíjela zcela samostatnì). Pøi hraní
s jedinou ¾ivou buòkou na vstupu je u¾ snadnìj¹í nahlédnout, proè v¾dy po prove-
dení 2n krokù je ¾ivá buòka nakopírována do v¹ech 8 stran s velkými mezerami od
jiné (v¹echny ve vzdálenosti n od poèáteèního místa, a» u¾ þrovnìÿ èi þ¹ikmoÿ).

1.5 Implementace celulárních automatù

V teorii se typicky uva¾ují celulární automaty na nekoneèném høi¹ti. V poèá-
teèním stavu se v¹ak v¹echny nenulové hodnoty vyskytují jen uvnitø nìjaké ko-
neèné oblasti bunìk. Nenulové hodnoty se pak ale mohou neomezenì rozrùstat
do v¹ech stran. Rychlost tohoto roz¹iøování lze shora omezit na základì velikosti
okolí aplikovaného pravidla.

V praxi implementujeme celý automat na koneèném høi¹ti. Mo¾nosti jsou dvì.
Buï celý automat zacyklíme a jeho vývoj v èase þpokresluje nekoneènou válcovou
plochuÿ, nebo automat na stranách ohranièíme a pøi aplikaci pravidel na okraji
høi¹tì èteme nulové hodnoty za jeho okrajem.

Výhodou je snadná implementace a nízké pamì»ové nároky. Nevýhodou je,
¾e se vývoj celého automatu periodicky opakuje, pokud provedeme dostateèný
poèet krokù. Délku této periody lze bohu¾el odhadnout pouze shora.
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2. ©ifrování

Lidé u¾ v dávných dobách chtìli tajit nìkteré informace pøed lidmi, pro nì¾
nejsou urèeny, a pøitom je doruèit lidem, kteøí se je mají dozvìdìt. Pùvodnì se
k tìmto úèelùm pou¾ívala takzvaná staganogra�e, tedy utajení samotné existence
zprávy. Panovník napøíklad nechal oholit hlavu jednomu ze svých sluhù, zprávu
napsal na jeho temeno a po obnovení vlasù poslal sluhu na místo doruèení. Na
druhé stranì opìt oholili hlavu sluhy a pøeèetli si tajnou zprávu. Dal¹í zpùsob
steganogra�e je psaní zprávy neviditelným inkoustem, který se stává èitelným
po zahøátí média. Nyní lze staganogra�i realizovat napøíklad tak, ¾e se binárnì
zakódovaná zpráva ulo¾í do nejménì významných bitù obrázku v poèítaèi. Okem
není mo¾no rozpoznat ¾ádnou zmìnu, ale se znalostí toho, ¾e se v urèitém ob-
rázku nachází tajná zpráva, lze poèítaèovým programem onu zprávu zase snadno
zobrazit. To u¾ je pomìrnì rychlý postup.

V dne¹ní dobì ov¹em steganogra�e nestaèí. Lidstvo musí pracovat s èím dál
vìt¹ím mno¾stvím dùvìrných a tajných informací a pøi tomto mno¾ství utajování
zpráv se steganogra�cké postupy stanou velmi rychle þproákléÿ a tím neúèinné.
Proto jsou intenzivnì studovány rùzné mo¾nosti ¹ifrování tajných zpráv, pøi je-
jich¾ vyu¾ití je zpráva skryta i pøed útoèníkem, který má pøesnou informaci o
tom, kde se zpráva nachází.

2.1 Základní pojmy

Úkolem ¹ifrování je uchovat a pøedat tajnou zprávu tak, aby ji mohl pøeèíst
ten, pro koho je urèena, ale u¾ nikdo jiný. Dále se nìkdy za cíl dává ovìøitelnost
autora zprávy. Vìda zabývající se ¹ifrováním se nazývá kryptogra�e. Lámáním
¹ifer se zase zabývá kryptoanalýza.

Pùvodní èitelná zpráva se nazývá plaintext. Data po za¹ifrování se nazývají
ciphertext. Pro pøevod plaintextu na ciphertext je potøeba pou¾ít ¹ifrovací al-
goritmus. K nìmu musí existovat komplementární de¹ifrovací algoritmus, který
pøevádí ciphertext zpìt na plaintext (tzv. de¹ifrování). Proto¾e fungování ¹ifro-
vacího algoritmu se velmi snadno vyzradí, zásadní roli hraje ¹ifrovací klíè, co¾ je
dal¹í informace nutná k ¹ifrování. Pokud se jedná o symetrickou kryptogra�i, tak
stejný klíè slou¾í i k de¹ifrování. Oznaèíme-li ¹ifrovací algoritmus E a de¹ifrovací
algoritmus D, pak pro ka¾dý klíè k musí pro ka¾dou zprávu p platit:

D(E(p,k), k) = p

V pøípadì asymetrické kryptogra�e se pou¾ívají dva rùzné klíèe. ©ifrovací resp.
de¹ifrovací klíè v asymetrické kryptogra�i se s ohledem na jejich pou¾ití nazývají
jako veøejný resp. tajný klíè. Oznaèíme-li ¹ifrovací algoritmus E a de¹ifrovací
algoritmus D, pak pro platnou dvojici veøejného klíèe kv a tajného klíèe kt musí
pro ka¾dou zprávu p platit:

D(E(p,kv), kt) = p

Dále je potøeba, aby ze znalosti kv ne¹el v polynomiálním èase spoèítat kt. Je-
li toto splnìno, pak je mo¾né kv v¹em zveøejnit. Jakýkoliv u¾ivatel mù¾e poslat
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E(p,kv), ale pouze vlastník kt bude schopen obnovit pùvodní zprávu p. V této
práci se dále budeme zabývat jen symetrickou kryptogra�í.

2.2 Základní východiska

Pøed za¹ifrováním zprávy se èasto provádí její komprese. To má za následek
nejen úsporu pøenosového pásma a mno¾ství práce (èasu) ¹ifrovacího algoritmu,
ale velkou výhodou je dosa¾ení výraznì rovnomìrnìj¹ího pravdìpodobnostního
rozdìlení na prostoru plaintextù, co¾ výraznì komplikuje kryptoanalýzu.

Jedinou známou zcela neprolomitelnou ¹ifrovací metodou je Vernamova ¹ifra.
V binární podobì tato ¹ifra vypadá tak, ¾e se pou¾ije one-time pad, co¾ je sekvence
náhodných bitù, kterou vlastní obì strany. Odesílatel provede operaci plaintext
XOR one-time pad a pøíjemce provede operaci ciphertext XOR one-time pad, èím¾
dostane zpìt plaintext. Problém je, ¾e one-time pad musí být stejnì dlouhý jako
plaintext a nelze ho pou¾ít opakovanì. Kvùli tomu se Vernamova ¹ifra pou¾ívá jen
pro kritické aplikace, pøed kterými se mohou komunikující strany fyzicky setkat
a pøedat si one-time pad. To znemo¾òuje její pou¾ití pro bì¾nou internetovou
komunikaci.

2.3 O co nám jde

V této práci se budeme vìnovat vytvoøení algoritmu na protahování klíèù
(anglicky key stretching). Na¹ím cílem je z krátkého klíèe (který lze napøíklad
v krátkém èase pøenést pomocí RSA) vygenerovat dlouhý klíè (one-time pad,
kterým lze pøeXORovat celý soubor). Je to tedy podobný úkol jako naprogramo-
vat Keystream Generator, tedy program, který generuje kdykoliv opakovatelnou
sekvenci bitù. Jediný rozdíl je, ¾e my budeme dopøedu znát cílenou délku výsled-
ného klíèe.

Formálnì hledáme zobrazení {0,1}k → {0,1}m,m > k, které má nìjaké dobré
vlastnosti. Chtìli bychom, aby pøi znalosti èásti výstupu (obrazu náhodného
vstupního líèe) nebylo mo¾né vypoèítat zbytek výstupu (zji¹tìní dlouhého klíèe)
¾ádným výraznì rychlej¹ím zpùsobem, ne¾ vyzkou¹ením v¹ech 2k mo¾ných vstupù.
Pokud bychom chtìli být opravdu precizní, tak bychom chtìli, ka¾dý polynomi-
ální algoritmus, který má na vstupu libovolných n bitù obrazu neznámého klíèe,
nedokázal urèit ¾ádný ze zbývajících m−n bitù obrazu s pravdìpodobností vy¹¹í
ne¾ 50%. Taková kritéria v¹ak nezvládneme ovìøit, proto budeme vyu¾ívat rùzné
aproximace. Na¹e experimenty budou ovìøovat nutné, nikoliv v¹ak postaèující
podmínky pro kvalitní ¹ifrování.

2.4 Pseudonáhodné generátory

Jako velmi jednoduchý Keystream Generator by se dal pou¾ít nìjaký z ge-
nerátorù pseudonáhodných èísel. Na rozdíl od þopravdovýchÿ generátorù náhod-
ných èísel, které pou¾ívají nìjaký fyzikální zdroj náhody (tøeba radioaktivní roz-
pad), jsou hodnoty vytváøené generátorem pseudonáhodných èísel determinis-
ticky urèeny poèáteèní hodnotou (tzv. seed), která mù¾e být zvolena na základì
krátkého klíèe.
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Typickým pøíkladem mù¾e být lineární kongruenèní generátor pseudonáhod-
ných èísel (LCG - Linear Congruential Generator). Ten je charakterizován rozsa-
hem hodnot m, koe�cientem a, inkrementem c a poèáteèní hodnotou X0. LCG
provádí krok podle vzorce:

Xn+1 = (aXn + c) mod m

Pro to, aby byl generátor pseudonáhodných èísel kvalitní, je potøeba, aby výstupy
nemìly zjevné lineární vztahy mezi sebou a mìly dlouhou periodu. Podmínky pro
to, aby LCG mìl periodu délky m (tj. vystøídal v¹echny mo¾né hodnoty), jsou
následující, viz (Knuth, 1981):

• c a m jsou nesoudìlná èísla

• a− 1 je dìlitelné v¹emi prvoèiniteli m

• pokud je m dìlitelné 4, je i a− 1 dìlitelné 4

Tøetí pravidlo je velice dùle¾ité, proto¾e s ohledem na výkon programu na reálných
procesorech se obvykle volí m v hodnotì mocniny dvou1.

Jako pseudonáhodnou posloupnost není dobré pou¾ít pøímo hodnoty Xi. Pro-
blém je zejména vidìt tehdy, kdy¾ m = 2n. Pak se lze podívat na posledních d
bitù èíselXi, oznaème je Yi = Xi mod 2d. Ty tvoøí posloupnost s krat¹í periodou.
Její pøedpis lze napsat stejným zpùsobem, jako pøedpis pro LCG:

Yn+1 = (qYn + r) mod 2d

, kde q = a mod 2d, r = c mod 2d.
Øe¹ením je pou¾ití jen nìkolika poèáteèních bitù z ka¾dého Xi. Pokud by

se na výstup posílala celá hodnota Xi, byla by èást bitù snadno pøedvídatelná.
Napøíklad ka¾dý m-tý bit výstupu by pravidelnì støídal 0 a 1.

Existují i jiné generátory pseudonáhodných èísel, které jsou vhodnìj¹í pro
kryptogra�cké úèely. Ve skuteènosti není skoro ¾ádný rozdíl mezi Keystream Ge-
nerator a generátorem pseudonáhodných èísel. Odli¹uje je jen to, ¾e generátory
pseudonáhodných èísel pou¾ívají seed men¹í velikosti, kde¾to Keystream Genera-
tor lze inicializovat klíèem vìt¹í velikosti a taky udr¾uje þslo¾itìj¹íÿ vnitøní stav.

2.5 Blokové ¹ifry

Blokové ¹ifry jsou klasickým zpùsobem symetrické kryptogra�e, které se dnes
pou¾ívají ve vìt¹inì kryptosystémù. Spoleèným znakem blokových ¹ifer je, ¾e
s vyu¾itím ¹ifrovacího klíèe transformují vstup pevné velikosti na výstup stejné
velikosti (jde o bloky bitù, jejich¾ velikost je urèena ji¾ pøi návrhu ¹ifry). Aby bylo
mo¾né ze ciphertextu opìt získat plaintext (bloková ¹ifra de�nuje, jak se stejným
klíèem provést obì zobrazení), musí být pro ka¾dou hodnotu klíèe toto zobrazení
bijekce mezi vstupy a výstupy. Plaintext se rozdìlí na bloky dané velikosti, ka¾dý
z nich se za¹ifruje a bloky ciphertextu se zøetìzí za sebou (bloky ciphertextu jsou
opìt stejnì dlouhé, tudí¾ není potøeba jejich explicitní oddìlování). Velikost bloku
mù¾e být napøíklad 128 bitù. Klíè mù¾e být vìt¹í i men¹í.

1Bì¾nì se pou¾ívá nastavení, kde rozsah je mocnina dvou (m = 2n, kde n je èíslo od 24 do
64), c = 1, a libovolné takové, ¾e 1 ≡ a mod 4
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2.5.1 Operaèní módy

Existuje nìkolik operaèních módù blokových ¹ifer. Ty popisují, jakým zpùso-
bem je bloková ¹ifra zapojená pøi ¹ifrování celé zprávy.

Obrázek 2.1: ECB encryption

Obrázek 2.2: ECB decryption

Nejjednodu¹¹ím módem je ECB (Electronic CodeBook). Ten ¹ifruje ka¾dý
blok plaintextu pøímou aplikací blokové ¹ifry bez jakékoliv návaznosti na ostatní
bloky (za¹ifrování je na obrázku 2.1, roz¹ifrování je na obrázku 2.2). Bezpeènost
tohoto modu je dost slabá, proto¾e kdykoliv obsahuje plaintext dvojici stejných
blokù, jsou jim odpovídající èásti ciphertextu také shodné (tak¾e po za¹ifrování
je napøíklad mo¾né lidským okem rozpoznávat tvary v bitmapových obrázcích,
které obsahují jednobarevné plochy).

Lep¹ím módem je CBC (Cipher Block Chaining). Zde je ka¾dý blok plain-
textu pøed za¹ifrováním XORován s pøedchozím blokem ciphertextu (za¹ifrování
je na obrázku 2.3, roz¹ifrování je na obrázku 2.4). První plaintext je XORován
s inicalizaèním vektorem. Pøi ponechání stejného plaintextu a stejného klíèe se
zmìnou inicializaèního vektoru mìní celý ciphertext, co¾ útoèníkovi komplikuje
rozpoznání, kdy jsou odeslány 2 stejné zprávy. CBC má výraznì lep¹í vlastnosti
ne¾ ECB, ale to neznamená, ¾e bychom mohli pou¾it libovolnou blokovou ¹ifru.
Kdybychom jako blokovou ¹ifru zvolili pouhý XOR mezi plaintextem a ¹ifrovacím
klíèem, tak by pøi CBC zapojení do¹lo k tomu, ¾e ka¾dý druhý blok zprávy by
vùbec nebyl ovlivnìn klíèem (byl by to jen plaintext XOR inicializaèní vektor). Ale
pøi vyu¾ití vhodné blokové ¹ifry (mající vysokou difuzi a konfuzi) jsou výsledky
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Obrázek 2.3: CBC encryption

Obrázek 2.4: CBC decryption

velmi dobré. Nevýhodou této metody je, ¾e se za¹ifrování nedá paralelizovat (ale
roz¹ifrování lze).

Podobným módem je PCBC (Propagating Cipher Block Chaining). Zde se do
výpoètu následujícího bloku neposílá jen ciphertext, ale i plaintext (za¹ifrování je
na obrázku 2.5, roz¹ifrování je na obrázku 2.6). Nejsou mi známy ¾ádné výhody
této metody ve srovnání s CBC.

A teï se dostáváme ke dvìma metodám, které umo¾òují pou¾ít blokovou ¹ifru
jako Keystream Generator, proto¾e se XOR s plaintextem aplikuje zvlá¹» a je
mo¾né ho provést a¾ po v¹ech vyvolání blokové ¹ifry.

Obrázek 2.5: PCBC encryption
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Obrázek 2.6: PCBC decryption

Obrázek 2.7: OFB encryption

Obrázek 2.8: OFB decryption

První z nich je OFB (Output Feedback). OFB nejprve pou¾ije blokovou ¹ifru
k tomu, aby za¹ifrovala inicializaèní vektor pomocí klíèe. Výsledek je jednak po-
slán ven a dále je poslán na vstup blokové ¹ifry. Tento blok je zase za¹ifrován po-
mocí stejného klíèe a výsledek je poslán opìt jak na výstup, tak do dal¹í blokové
¹ifry. Postup si lze prohlédnout na obrázku 2.7. Dá se øíci, ¾e OFB posílá na výstup
Keystream, který se skládá z øady f(x), f(f(x)), f(f(f(x))), f(f(f(f(x)))), ...,
kde x je inicializaèní vektor a funkce f je ji¾ zobrazení s konkrétním klíèem.
Roz¹ifrování je triviální obdobou tohoto postupu. Není k nìmu potøeba ¾ádné
inverzní zobrazení. Výstup blokové ¹ifry se XORuje s ciphertextem a vznikne
plaintext (viz obrázek 2.8). Je zøejmé, ¾e za¹ifrování ani roz¹ifrování nelze pøi
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OFB paralelizovat.
Jako poslední si uká¾eme mód CTR (Counter). Na vstup blokové ¹ifry jdou

data, která se poka¾dé o 1 zmìní. Výstup blokové ¹ifry (keystream) je pak XO-
Rován s plaintextem resp. ciphertextem (viz obrázky 2.9 a 2.10). CTR se mù¾e
podobat ECB v tom ohledu, ¾e lze ka¾dý blok plaintextu je ¹ifrován samostatnì
a proto je opìt mo¾né paralelizovat jak za¹ifrování, tak roz¹ifrování. Nicménì zde
jsou jednotlivé bloky plaintextu za¹ifrovány jinak, i kdyby byly v¹echny bloky
plaintextu stejné. Bezpeèností aplikace se proto CTR blí¾í spí¹e OFB. Counter
posílá na výstup keystream, který se skládá postupnì z øady f(x⊕n), f(x⊕ (n+
1)), f(x ⊕ (n + 2)), ..., kde n je þnonceÿ. To je èíslo zvolené pro ¹ifrování jedné
konkrétní zprávy, které musí být pøilo¾eno k ciphertextu pro umo¾nìní roz¹ifro-
vání zprávy. Cílem je neopakovat znovu stejný keystream pøi ponechání stejného
klíèe (hraje tedy stejnou roli jako inicializaèní vektor u pøedchozích modù).

Obrázek 2.9: CTR encryption

Obrázek 2.10: CTR decryption

2.6 Útoky na ¹ifry

Kvalita ¹ifrování musí být posuzována v kontextu mo¾ných útokù. Poka¾dé
budeme pøedpokládat, ¾e útoèník nezná tajný klíè (jinak by dokázal v¹e), ale
¾e dùkladnì rozumí ¹ifrovacímu algoritmu, viz Kerckho�ùv princip (Kerckho�s,
1883). Ve zbytku kapitoly si rozdìlíme útoky na ¹ifry podle prostøedkù, které má
útoèník k dispozici. Vyu¾ijeme popis z knihy (Delfs a Knebl, 2002).
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Nejslab¹ím typem útoku je ciphertext-only attack. Pøi nìm má útoèník mo¾-
nost vidìt pouze ciphertexty. Pokud nìjaký ¹ifrovací algoritmus snad dává mo¾-
nost rozlu¹tit plaintext pouze pøi znalosti cipthertextu, je to zcela nepou¾itelný
algoritmus.

O mnoho silnìj¹í útok se nazývá known-plaintext attack. Pøi nìm má útoè-
ník k dispozici dvojice ciphertext-plaintext. Na základì nasbíraných informací se
sna¾í rozlu¹tit jiný ciphertext, který byl za¹ifrovaný stejným klíèem, jakým byly
za¹ifrovány známé dvojice dvojice ciphertext-plaintext.

Musíme poèítat, ¾e dvojici ciphertext-plaintext mù¾e v praxi útoèník pomìrnì
snadno získat. Napøíklad mù¾e útoèník uhodnout, jaká zpráva je odesílána, pro-
to¾e je to zjevné z délky zprávy a ¹ir¹ího kontextu. Nebo mù¾e odesílatel zbyteènì
pou¾ít ¹ifrovací mechanismus i v pøípadì pøenosu zprávy, která ve skuteènosti není
tajná. Útoèník v danou chvíli mù¾e tøeba vidìt odesílateli danou zprávu pøes ra-
meno a hned získá dvojici ciphertext-plaintext. A nakonec obèas i znalosti èásti
plaintextu mù¾ou být prostøedkem k útoku. Známou èástí plaintextu mù¾e být
napøíklad hlavièka nìjakého standardního souboru, padding, nebo automaticky
vygenerovaný podpis na konci emailu.

Je¹tì silnìj¹ím útokem je chosen-plaintext attack. Pøi nìm si mù¾e útoèník
sám urèit, jaká zpráva má být za¹ifrována a obdr¾et k ní odpovídající ciphertext.
Jeho cílem je zase buï pøímo odvodit ¹ifrovací klíè, nebo jiným zpùsobem získat
mo¾nost rozlu¹tit ostatní ciphertexty.

Posledním zesílením prostøedkù k útoku je adaptively-chosen-plaintext at-

tack. Pøi nìm mù¾e útoèník nejen analyzovat dvojice plaintext-ciphertext, ale
na základì jejich znalosti volit nové zprávy k za¹ifrování a získávat dal¹í dvojice
plaintext-ciphertext, dokud nebude mít dostatek informací.

Útoky typu adaptively-chosen-plaintext attack lze chápat jako útoky s mo¾-
ností neomezeného pøístupu k ¹ifrovacímu zaøízení, uvnitø kterého se nachází ¹if-
rovací klíè (ale není vidìt navenek). Podobným zpùsobem lze teoreticky uva¾ovat
také útoky s pøístupem k de¹ifrovacímu zaøízení, tedy ¾e si útoèník mù¾e libo-
volnì volit ciphertexty a dostává k nim pøíslu¹ející plaintexty. Kategorii takových
útokù bychom mohli nazvat jako adaptively-chosen-ciphertext attack.

2.7 Testy

Je pøíli¹ obtí¾né ukázat o ¹ifrovacím algoritmu, ¾e je doopravdy kvalitní. Jako
záruka kvality se proto v praxi pou¾ívá spí¹e jeho zveøejnìní na nìkolik let, aby ho
mìli ¹anci oponovat nejlep¹í odborníci. Pokud se ani po nìkolika letech neuká¾e
jeho slabina, je ¹ifrovací algoritmus pova¾ován za dost dobrý. Na¹tìstí alespoò
ty velmi ¹patné ¹ifrovací algoritmy je mo¾né rychle rozpoznat statistickými testy.
Na to se zamìøíme v této práci.

2.7.1 Testy na úrovni jednotlivých výstupù

Pro kryptogra�i je potøeba, aby dlouhé klíèe mìly vlastnosti pseudonáhodných
posloupností. Pochopitelnì zde není mo¾né dosáhnout, aby v¹echny dlouhé klíèe
byly stejnì pravdìpodobné a dosáhli bychom tak þpravé náhodnostiÿ, ale mù¾eme
alespoò otestovat konkrétní výstup, jestli se podobá náhodné posloupnosti.

Tøída Crypto.RandomnessTesting obsahuje následující metody.
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• EntropyTest(BitArray b, byte lengthLimit) : Testuje entropii blokù o ve-
likosti od 1 po lengthLimit. Jde o sledování frekvence jednotlivých blokù.
V náhodné posloupnosti by mìly být v¹echny bloky stejné délky pøibli¾nì
stejnì èasté. Vzorec pro výpoèet entropie blokù jedné konkrétní délky, kde
pi oznaèuje pravdìpodobnostii (zde relativní èetnosti) výskytu jednotlivých
blokù, zní:

n∑
i=1

pi · log2
1

pi
= −

n∑
i=1

pi · log2 pi

Pro krátké posloupnosti (zde pod 10 tisíc bitù) samozøejmì není mo¾né,
aby se v¹echny bloky (zde délky 10) vyskytly, tak¾e jsou v¹echny výsledky
porovnány s maximálním mo¾ným výsledkem. Výstupem je vá¾ený prùmìr,
kde mají testy entropií v¹ech délek výsledky v rozsahu 0 a¾ 1. Optimální
hodnota je 1.

• CompressionTest(BitArray b) : Zkusí data zkomprimovat pomocí programu
gzip s optimální úrovní komprese a vrátí pomìr mezi novou a pùvodní
velikostí. O posloupnostech, které lze zkomprimovat, je známo, ¾e nejsou
dokonale náhodné. Konkrétnì velikost dat po kompresi je horním odhadem
na Kolmogorovskou slo¾itost. Optimální hodnota je 1.

2.7.2 Testy na úrovni celého zobrazení

Skuteènost, ¾e výstupem algoritmu je pseudonáhodná posloupnost èísel, je
jistì dobrá. Ale co kdy¾ algoritmus v¹em vstupùm pøiøadí stejnou pseudoná-
hodnou posloupnost? Nebo jeden konkrétní bit na vstupu neovlivní výsledek?
Takovou nekvalitu musí objevit druhá skupina testù.

Budeme zde zkoumat vlastnosti algoritmù jako vlastnosti celého zobrazení
z krátkých klíèù do dlouhých klíèù. Proto¾e si budeme èasto klást otázky typu
þJak moc se li¹í výstup A od výstupu B?ÿ, tak by bylo vhodné zavést nìjaké
hodnocení, ideálnì s vlastností metriky. Porovnávat budeme v¾dy jen výstupy
stejné délky. Oblíbenými metrikami pro øetìzce jsou Hammingova vzdálenost a
Levenshteinova vzdálenost. Hamming mìøí poèet pozic, na kterých se øetìzce li¹í.
Levenshtein mìøí minimální poèet potøebných zmìn k tomu, abychom z jednoho
øetìzce dostali ten druhý, viz (Levenshtein, 1965). Jako zmìnu je mo¾né provést
zámìnu znaku, smazání znaku, nebo dopsání znaku na libovolné místo.

Hammingova vzdálenost je triviálnì horním odhadem na Levenshteinovu vzdá-
lenost. V pøípadì náhodných binárních øetìzcù je jejich hodnota obèas stejná, ale
nìkdy mù¾e být Levenshtein výraznì ni¾¹í. Napøíklad kdy¾ zrotujeme øetìzec o
jednu pozici, tak Levenshtein dává vzdálenost 2, zatímco Hamming mù¾e dát
hodnì vysoké èíslo (a¾ délka øetìzce). Významná pro nás bude rychlost výpoètu.
Hammingovu vzdálenost lze triviálnì urèit v lineárním èase, ale výpoèet Leven-
shteinovy vzdálenosti zabere èas kvadratický. ®e to rychleji nejde, se nelze divit,
proto¾e Levenshtein vlastnì spou¹tí prohledávání prostoru editací. Díky dyna-
mickému programování to lze provést alespoò v tom kvadratickém èase.

Program je¹tì obì vzdálenosti vydìlí délkou øetìzce, aby výsledky mìly hod-
notu v rozmezí 0 (shodné øetìzce) a¾ 1 (napøíklad øetìzec samých nul porovnán se
øetìzcem samých jednièek). Støední hodnota pro dvojici náhodných binárních po-
sloupností je u Hamminga triviálnì 0,5. Nesrovnatelnì tì¾¹í je odhadnout støední
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hodnotu Levenshteinovy vzdálenosti. Posloupnost støedních hodnot Levenshteina
se vzrùstající délkou vstupu roste jako subaditivní posloupnost 2, proto¾e v¾dy
se pøijehor¹ím dá upravovat levá a pravá èást souboru zvlá¹». Relativní hod-
nota proto mù¾e pro del¹í vstupy pouze klesat. Limitní hodnotu se zdá být pøíli¹
tì¾ké odhadnout, ale orientaèní experimenty i diskuze na internetu naznaèují, ¾e
mù¾eme poèítat s hodnotou kolem 0,29 (Beenakker, 2013).

Tøída Crypto.FunctionTesting obsahuje následující metody. Podle nastavení
v konstruktoru mohou v¹echny testy pou¾ívat buï Hammingovu, nebo Levenstei-
novu vzdálenost. Dále uvádìno podle Hamminga.

• TestAverageDistance(IKeyExtender algorithm, int ratio) : Testuje
prùmìrnou vzdálenost výstupù pøíslu¹ející dvìma rùzným náhodnì zvole-
ným vstupùm. Optimální hodnota je 0,5.

• TestBitChange(IKeyExtender algorithm, int ratio) : Testuje, jak velká èást
bitù výstupu se zmìní pøi zmìnì jednoho bitu vstupu. Metoda sampluje
náhodné vstupy a pro ka¾dý z nich zkou¹í zmìnit zvlá¹» v¹echny bity. Op-
timální hodnota je 0,5.

TestBitChange je z praktického hlediska pøísnìj¹í ne¾ TestAverageDistance.
Pøesto¾e pro na¹e úèely lze TestAverageDistance chápat jako horní odhad
výsledku TestBitChange, lze teoreticky vymyslet i zobrazení, které v Test-
BitChange dopadne dobøe, ale v TestAverageDistance sel¾e. Napøíklad kdy¾
v¹em vstupùm se sudou paritou pøiøadíme výsledek ze samých nul (000. . .0)
a v¹echny vstupy s lichou paritou zobrazíme na pravidelné støídání hodnot
nula a jedna (010101. . .01), tak TestBitChange dosáhne optimálního vý-
sledku 0,5, zatímco TestAverageDistance vyká¾e velmi podezøelou hodnotu
0,25.

• TestLargestBallExactly(IKeyExtender algorithm) : Testuje, jaká nejvìt¹í
koule se dá vmìstnat do prostoru výstupù tak, aby neobsahovala ¾ádný vy-
generovatelný dlouhý klíè. Zkou¹í úplnì v¹echny vstupy na malém prostoru
a ty natahuje na dvojnásobek. Motivací je, ¾e pokud zobrazení nezaplòuje
prostor dostateènì rovnomìrnì, pak to rozpoznáme tak, ¾e se do prostoru
vejde velká koule. Mìjme ná¹ IKeyExtender f : {0,1}k → {0,1}m, potom
velikost koule se støedem v bodì x ∈ {0,1}m de�nujeme:

r(x) = min
y∈{0,1}k

d(x,f(y))

Výsledek testu je pak dán vzorcem:

L = max
x∈{0,1}m

r(x)

• TestLargestBallApprox(IKeyExtender algorithm) : Testuje to samé, ale pou-
¾ívá del¹í vstupy, které u¾ nezvládá vyzkou¹et v¹echny, tak¾e je sampluje
náhodnì.

2Posloupnost xi se nazývá subaditivní, pokud ∀n,m ∈ N : xn+m ≤ xn + xm
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2.7.3 Pou¾ití testù

V¹echny doposud zmínìné testy jsou obaleny ve tøídì FunctionTestsForThesis,
kde jsou výsledky tìchto testù transformovány zpùsobem, který zaruèí, ¾e vy¹¹í
výsledek je lep¹í. S výjimkou testù maximálních koulí, které jsou realizovány
v této tøídì trochu jinak, platí, ¾e nejhor¹í hodnota je 0 a nejlep¹í hodnota je 1.

2.7.4 Gra�cké znázornìní

Výsledky jednotlivých algoritmù ve vý¹e uvedených testech budeme znázoròo-
vat na diagramech jako je ten na obrázku 2.11.

Entropy

Compress

AveDistan

BitChange

LargeBall

Obrázek 2.11: Ukázkový radar chart

Pro diagramy jsou hodnoty pøe¹kálovány. S výjimkou testù nejvìt¹ích koulí,
kde neznáme optimální hodnotu, je ¹kálování takové, aby optimální hodnota byla
1. Tedy napøíklad kdy¾ TestBitChange vrátí hodnotu x, pak je do diagramu
zobrazeno

min{2x, 2(1− x)}

, aby optimum (zanesené jako hodnota 1) byl výsledek 0,5 a odchylky na obì
strany þstejnì vá¾néÿ.
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3. Nástin architektury

Tato kapitola je urèitým doplòkem k vývojové dokumentaci, která byla vy-
tvoøena z dokumentaèních komentáøù. Tato kapitola se nesna¾í nahradit ètení
vývojové dokumentace ani pøeètení ostatních kapitol této práce, ve kterých jsou
podrobnìji vysvìtleny klíèové èásti programu.

3.1 Úvod k návrhu

V rámci jednoho øe¹ení (Solution) ve Visual Studiu byly vytvoøeny tøi pro-
jekty. Projekt se jménem MartinDvorak, který mìl pùvodnì být jedinou èástí
aplikace a mìl jasnì identi�kovat tuto práci pøi jejím elektronickém odevzdávání,
obsahuje ve¹kerou logiku popisovanou v textu práce. Pomocí tohoto projektu
byly provádìny ve¹keré experimenty. Obsahuje 3 jmenné prostory (Namespace):
Cellular, Crypto a Testing.

Jako druhý vznikl malý projekt se jménem Program. Ten vyu¾ívá nástroje
vytvoøené v prvním projektu a kompiluje se na WinForms aplikaci, kterou mo-
hou u¾ivatelé pou¾ít k za¹ifrování svých souborù. Tøetí je testovací projekt se
jménem CryptographyUnitTests. Ten testuje, ¾e ¹ifrování funguje správnì (tj. ¾e
roz¹ifrování je inverzním zobrazením).

Práce neobsahuje ¾ádné závislosti na externích knihovnách. Ke spu¹tìní staèí
mít nainstalován .NET framework verze 4.5 (èi vy¹¹í), který je automatickou
souèástí operaèního systému Windows 8 (èi novìj¹í), ale mù¾e se nacházet i na
star¹ích verzích (já ho mám na Windows 7).

Pøi vývoji byl kladen dùraz na znovupou¾itelnost kódu. To bylo dùle¾ité,
proto¾e v prùbìhu programování je¹tì nebylo jasné, jakým zpùsobem se bude
vyu¾ívat který automat èi algoritmus. Znovupou¾itelnost je dosahována pomocí
kvalitního objektového návrhu, vìt¹ího mno¾ství variant konstruktorù a propo-
jování objektù prostøednictvím rozhraní. Stì¾ejní trojice rozhraní je uvedena na
obrázku 3.1 Dále byla vìnována pozornost vysokému výkonu.

Dùle¾itá je také pøehlednost zdrojového kódu. Proto byly ke v¹em tøídám a ke
v¹em jejím veøejným metodám (a obèas i tìm ostatním) psány XML komentáøe
podle zvyklostí programátorù v C# a práce ve Visual Studiu. Z nich byla také
vygenerována vývojáøská dokumentace v HTML.

Ve zbytku této kapitoly popí¹eme jednotlivé jmenné prostory.

3.2 Cellular

3.2.1 Abstraktní tøída CellularAutomaton

Vr¹ek hierarchie v¹ech celulárních automatù. Je tu jediná spoleèná datová
polo¾ka pro v¹echny druhy automatù { time. Je to diskrétní èas zaèínající na
0, který udává, kolik krokù výpoètu ji¾ probìhlo. Tento údaj oznamuje metoda
GetTime. Dále je tu abstraktní metoda Step, která zále¾í na konkrétním typu
automatu. Kromì zavolání Step bez parametru je mo¾né zavolat Step s uvedením
poètu, které tolikrát zavolá metodu Step. Polo¾ku time musí updatovat metoda
Step sama o sobì. Dále jsou tu abstraktní metody Clone a TellType.
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Obrázek 3.1: Hlavní rozhraní v na¹í práci

CellularAutomaton má dva pøímé následníky: abstraktní tøídy Automaton1D
a Automaton2D (viz obrázek 3.2). Proto¾e je¹tì nevíme nic o konkrétním typu
automatu, není tu ¾ádná nová polo¾ka kromì velikosti. Konkrétnì, Automaton1D
má jedinou polo¾ku size, Automaton2D má dvojici polo¾ek width, height. Vidi-
telnost mají protected, tudí¾ k nim nikdo nemù¾u pøistupovat zvenèí pøímo.

3.2.2 Koncept tøídní hierarchie

Balíèek Cellular je navr¾en tak, aby slou¾il nejen ke konkrétnímu ¹ifrovacímu
algoritmu, ale aby mohl pøijít jiný èlovìk a hrát si s celulárními automaty (a» u¾ za
úèelem poznávání, nebo za úèelem generování dat pro dal¹í aplikace). Proto byla
pøi implementaci snaha, aby kromì výstupu pro poèítaè existovaly i

”
gra�cké vý-

stupy\ pro debugging a sledování chování automatù. Pro snadnìj¹í práci je obèas
naimplementován i takový typ CA, který se speciálním pøípadem nìjakého obec-
nìj¹ího typu CA. Pøíkladem mù¾e být imlementace elementárních 256 automatù,
které staèí zadat jejich èíslem (podle Stephena Wolframa). Snaha o roz¹iøitelnost
se projevila rùznými

”
mezitøídami\ mezi úplnì abstraktním automatem (který

nic nespeci�kuje) a konkrétní implementací konkrétního typu automatù.
Tì¾i¹tìm práce jsou binární automaty, proto¾e jsou jejich výstupy snadno

zpracovatelné a proto¾e je jejich chování dostateènì komplexní a rozmanité, aby
dokázaly nasimulovat jakýkoliv druh automatu. Nicménì byly ve velmi omezené
míøe implementovány i jiné ne¾ binární automaty.

Abstraktní OOP pøístup pøirozenì vede k þdiamond inheritance problemÿ na-
pøíklad mezi ètveøicí abstraktních tøíd: úplnì obecný CA, obecný jednorozmìrný
CA, jakýkoliv binární CA a jednorozmìrný binární CA. Proto¾e C# nepodporuje
vícenásobnou dìdiènost, bylo vytvoøeno rozhraní IBinaryCA, které implementují
v¹echny binární celulární automaty. Takový poèin má jisté výhody i nevýhody.
Výhodou je, ¾e IBinaryCA je u¾ ze sémantiky rozhraním. I kdyby byl abstraktní
tøídou, nemá vlastní datové polo¾ky ani vlastní implementaci metod, tak¾e je
pou¾ití interfacu vhodné. Nevýhodou interfacu je to, ¾e není mo¾né vynutit, aby
rozhraní IBinaryCA implementovaly pouze podtøídy CellularAutomaton.
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Obrázek 3.2: Diagram hierarchie celulárních automatù

3.2.3 Ukládání stavu celulárního automatu

Pùvodní implementace jednorozmìrných binárních CA ukládala stav jako
bool[ ] a pro dvojrozmìrné byl datovým typem bool[,]. Ji¾ brzy bylo jasné, ¾e
to byla dost ¹patná volba a na výbìr byly dvì lep¹í alternativy:

• BitArray { buòka zabírá jen jeden bit, zatímco pøi pou¾ití System.Boolean
buòka zabírala celý byte. Pøístup k datùm je stejný { pøes index. Akorát u
dvojrozmìrných automatù je pou¾it typ BitArray[ ], ke kterému se pøistu-
puje jako state[i][j] místo pùvodního state[i,j] a je potøeba zavolat vìt¹í
mno¾ství konstruktorù.

• byte[ ] obsahující jen hodnoty 0 a 1 - stejná velikost jako pøi pou¾ití bool[ ],
ale není potøeba pou¾ívat podmínky na hodnotu pro dosazení do aritmetic-
kých operací (zisk indexu do pole popisujícího pøechodovou funkci èi pouhé
sèítání hodnot sousedních bunìk u totalistických pravidel).

Nakonec byla zvolena první varianta, proto¾e pøi pou¾ití CA na prodlu¾o-
vání ¹ifrovacích klíèù mù¾e být velikost automatu v posledních krocích výpoètu
opravdu velká. A nechceme pro ¹ifrování souboru o velikosti 1 GB spotøebovat
pøes 8 GB pamìti.

Pro N-ární automaty byl zvolen ponìkud nehospodárný int[]. To mù¾e být do
budoucna zmìnìno, pokud se bude intenzivnìji pracovat i s jinými ne¾ binárními
automaty.

Datové polo¾ky ukládající stav byly navr¾ené jako immutable. Tak¾e napøíklad
není problém dávat do konstruktorù pole s iniciálním stavem (pøedávané v¾dy
referencí) bez kopírování. Kdykoliv se provádí krok CA, je vytvoøen nový vnitøní
stav a po probìhnutí výpoètu je nahrazen ukazatel na tento stav.
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3.2.4 Optimalizace výpoètu elementárních automatù

Pøi výpoètu nového stavu ve tøídì ElementaryAutomaton se musí v¾dy podle
stavu 3 bunìk rozhodnout stav 1 nové buòky (a nový stav se získává z trojroz-
mìrného pole o velikost 2x2x2). To je neefektivní, proto¾e poèet ètení stavu je zde
tøikrát vìt¹í ne¾ poèet vytváøených stavù. Kdykoliv se vyskytne ve stavu elemen-
tárního automatu stejný blok, nový stav tìch bunìk v dal¹ím kroku, kromì buòky
úplnì vlevo a buòky úplnì vpravo, je v¾dy stejný. Proto by se mohl uspoøit èas vý-
poètu (hlavnì sní¾ením poètu podmínìných skokù pøi vykonávání), kdyby se celé
bloky zobrazovaly na celé bloky podle nìjaké pøedgenerované lookup tabulky.
Tato optimalizace byla naimplementována v tøídì ElementaryAutomatonFast,
kde bylo zvoleno mapování v¾dy 10 bunìk na nových 8 bunìk. Na konci práce na
roèníkovém projektu byla knihovna v tomto stavu: 256 elementární CA mohly
simulovat tøi rùzné tøídy, pøièem¾ ElementaryAutomatonFast to dìlal nejrychleji,
ElementaryAutomaton støednì rychle a BinaryRangeAutomaton nejpomaleji.

Bìhem programování bakaláøské práce byla vìt¹ina èasu vìnována ostatním
jmenným prostorùm, ale v posledních mìsících do¹lo i na optimalizaci výpoètu
celulárních automatù. Proto¾e BinaryRangeAutomaton provádìl k urèení stavu
ka¾dé nové buòky 1 + 2r ètení pøedchozích stavù, kde r je poèet pou¾ívaných
bunìk na ka¾dou stranu, byla zvolena jiná implementace. Nyní jsou právì pøeè-
tené buòky ulo¾eny v èíselné promìnné (kterou lze indexovat do pole popisujícího
pravidlo) a pøi pøesunu na novou buòku je èíselná hodnota pouze zdvojnásobena
(s oøíznutím na správnou velikost, aby se zahodila buòka úplnì vlevo) a pøiè-
ten stav buòky úplnì vpravo. Nová implementace BinaryRangeAutomaton byla
natolik rychlá, ¾e dokonce porazila ElementaryAutomatonFast pøi simulaci ele-
mentárních automatù.

Tím jsme se pouèili pro vytvoøení je¹tì lep¹í implementace elementárních CA,
která také ète ka¾dou buòku jen jednou, prùbì¾ný stav uchovává v èíselné pro-
mìnné a indexuje do jednorozmìrného pole popisujícího pravidlo (rychlost nové
implementace BinaryRangeAutomaton toti¾ ukázala, ¾e je to rychlej¹í ne¾ loo-
kup tabulka). Tato implementace by mìla kombinovat výhodu nové implementace
BinaryRangeAutomaton s výhodou speci�cké implementace na pøedem známou
velikost pravidla.

Byla tak vytvoøena tøída ElementaryAutomatonFaster a pak je¹tì její pa-
ralelní implementace ve tøídì ElementaryAutomatonParallel. Pøi paralelizaci se
vyu¾ívá toho, ¾e BitArray je thread-safe, pokud nedochází k souèasnému zápisu z
více vláken do stejné èásti, kde èásti jsou dlouhé 32 bitù a jsou zarovnané tak, jak
by programátor èekal (bity 0 a¾ 31 tvoøí první èást, bity 32 a¾ 63 tvoøí druhou èást
a tak dále). Bylo dùkladnì ovìøeno, ¾e v¹echny 4 implementace elementárních CA
produkují stejné výsledky.

Pøi mìøení výkonu jsme zjistili, ¾e ve srovnání s výpoètem pomocí tøídy Ele-
mentaryAutomaton dosáhla implementace ElementaryAutomatonFast 86% èasu,
ElementaryAutomatonFaster dosáhl dokonce 48% èasu, ElementaryAutomaton-
Parallel to mìl za 75% èasu a BinaryRangeAutomaton za pøekvapivì dobrých
51% èasu. Neefektivita paralelní implementace byla zklamáním. Pro malé veli-
kosti automatu se jistì nevyplatí kvùli re¾ii spou¹tìní vláken a pro velké velikosti
automatu je pravdìpodobnì problém s paralelním ètením velkého mno¾ství dat
z pamìti (a souèasným zápisem). Pozdìji byla provedena mìøení i na jiných poèí-
taèích. Výsledky jsou vesmìs obdobné { poøadí algoritmù podle rychlosti jsou

24



stejná, akorát se obèas dostane ElementaryAutomatonParallel pøed Elementa-
ryAutomatonFaster, jak jsme si pøi paralelizaci pøáli.

3.3 Crypto

Tento jmenný prostor jednak obsahuje natahovaèe klíèù (popsané v následující
kapitole) a potom statistické testy (popsané v pøedchozí kapitole). Také se tu
nachází re¾ie kolem ¹ifrování a statická tøída Factory, která nahrazuje mo¾nost
deserializace CA a vìt¹ích objektù, které je obsahují.

Natahovaèe klíèù implementují rozhraní IKeyExtender. Tøída EncrypterStre-
amCA umí pou¾ít libovolnou implementaci IKeyExtender k ¹ifrování pole bitù.
Nad tou je je¹tì vybudovaná abstrakce v podobì rozhraní IEncrypter, které
obecnì poskytuje pøístup k libovolnému symetrického kryptogra�ckému algo-
ritmu. Rozhraní IEncrypter je¹tì implementuje tøída EncrypterReversibleCA,
která realizuje ¹ifrování alternativním zpùsobem (viz poslední kapitola).

Nad implementacemi rozhraní IEncrypter je je¹tì vybudována spoleèná oba-
lová vrstva v podobì tøídy EncryptionProvider. Ta umo¾òuje ¹ifrovat pøímo Stre-
amy dat zadáním u¾ivatelského hesla, co¾ je pou¾ito v praktické aplikaci. En-
cryptionProvider dostává IEncrypter jako parametr konstruktoru. Za¹ifrování dat
probíhá tak, ¾e se vygeneruje náhodný salt pomocí kryptogra�cky bezpeèného ge-
nerátoru pseudonáhodných èísel a napí¹e se na výstup. Tento salt se zároveò spojí
se zadaným heslem a vyrobí se z toho 128-bitový hash, který slou¾í jako krátký
klíè pro IEncrypter. Za¹ifrovaný proud dat se zapí¹e hned za salt, proto¾e salt má
pevnì danou délku 16 bytù. Roz¹ifrování probíhá tak, ¾e u¾ivatel zadá heslo (se
kterým byl soubor za¹ifrován), ze za¹ifrovaného souboru se pøeète nejprve salt,
ten se spojí se zadaným heslem a zahe¹uje a výsledek se pou¾ije jako krátké heslo
pro IEncrypter. Ten roz¹ifruje celý vstup, ze kterého ji¾ ignoruje prvních 16 bytù
(salt).

Statická tøída Export poskytuje pøístup k funkcionalitì, která má být pou¾i-
telná i z jiné assembly a provádí ve¹kerou instanciaci interních tøíd, které ji¾ není
mo¾né ovládat pøímo z vnìj¹ku. Napøíklad poskytuje jednu konkrétní implemen-
taci IKeyExtender, do ní¾ je vlo¾en elementární automat èíslo 30 (ve zrychlené
variantì). Z vnìj¹ku není mo¾né vynutit jinou variantu. Dále poskytuje pøístup
ke tøídì EncryptionProvider (jsou tu dvì varianty pro dva rùzné vlo¾ené ¹ifrovací
algoritmy).

3.4 Testing

Nejedná se toliko o jednotkové testy, jako spí¹e mno¾inu pøíkladù, které zkou-
¹ejí pou¾ívat rùzné èásti programu. Lze si zde hrát s vizualizací nìkterých auto-
matù.

3.5 Program

Okenní aplikace, umo¾òuje ¹ifrovat a de¹ifrovat. V podstatì realizuje jen volbu
vstupního a výstupního souboru. O zbytek se stará projekt MartinDvorak.
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Nejvìt¹í mo¾ná velikost ¹ifrovaného souboru je 128MB. Dùvodem je, ¾e pro
vìt¹í velikost by ji¾ bylo potøeba pou¾ít BitArray o velikosti 256MB a proto¾e
se velikost zadává v poètu bitù a argument je typu int, bylo by potøeba vlo¾it
hodnotu 231, ale nejvy¹¹í hodnota intu je 231 − 1. I kdyby nebylo nutné pou¾ít
konstruktor se zadáním pøesného poètu bitù (ale bral by tøeba poèet bytù), tak
tím by int mohl slou¾it je¹tì k indexaci bitù v poli o velikosti pøesnì 256MB, ale
ne vìt¹ího.

Limit by mohl být zvý¹en, pokud bychom vytvoøili vlastní implementaci Bi-
tArray, která by pro urèení velikosti a indexaci pou¾ívala typ uint, nebo je¹tì
lépe long. Nicménì by to asi nebylo velmi u¾iteèné roz¹íøení, proto¾e u¾ ¹ifrování
souboru o velikosti 256MB trvá nìkolik minut.

3.6 CryptographyUnitTests

Zde jsou skuteèné jednotkové testy, které testují ¹ifrovací algoritmy skrze
veøejnou tøídu EncryptionProvider poskytnutou ve dvou verzích tøídou Export.
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4. Protahování klíèù pomocí
celulárních automatù

V rámci práce na roèníkovém projektu byla vytvoøena øada rùzných celulár-
ních automatù (potomci abstraktní tøídy CellularAutomaton), viz tøetí kapitola.
Vìt¹ina z nich je binárních (tj. ka¾dá buòka mù¾e nabývat jen dvou rùzných
stavù) a ty zároveò implementují rozhraní IBinaryCA, které vynucuje vìt¹inu
pro nás u¾iteèných metod.

V rámci bakaláøské práce byly vytvoøeny algoritmy na protahování klíèù, které
binární celulární automaty vyu¾ívají. V¹echny tyto algoritmy implementují roz-
hraní IKeyExtender. Toto rozhraní obsahuje metodu DoubleKey pro vytvoøení
klíèe s pøesnì dvojnásobnou délkou a metodu ExtendKey pro nata¾ení klíèe na
libovolnou zadanou délku. Vstupy i výstupy musí být typu BitArray, co¾ je pole
logických hodnot, které v¹ak v 1 bytu ukládá 8 hodnot (na rozdíl od bool[ ]).

Obrázek 4.1: KeyExtenderAbstractN

Pøi vytváøení instancí tøíd implementujících IKeyExtender se skrze konstruk-
tor vkládá dovnitø libovolná implementace IBinaryCA. To umo¾òuje zvolit si
zvlá¹» druh automatu, který urèuje fungování pøechodové funkce, a zvlá¹» prota-
hovací algoritmus, který urèuje zpùsob ètení hodnot z automatu a jejich vyu¾ití.
Jedná se tedy o techniku þInversion of controlÿ. To se hodí, abychommohli snadno
zkou¹et v¹echny mo¾né zpùsoby protahování klíèù. Pokud je dovnitø algoritmu
vlo¾en 2D automat, pak se stejnì indexuje jednorozmìrnì (pøi ètení hodnot ze
stavu je opravdu jedno, jak funguje automat).

Obrázek 4.2: KeyExtenderAbstractD

Nìkteré z algoritmù pøímo generují dlouhý klíè zadané délky { ty dìdí od abs-
traktní tøídy KeyExtenderAbstractN (viz 4.1). Tato tøída pøekládá volání Double-
Key na volání ExtendKey a potomci této tøídy implementují pouze ExtendKey.
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Jiné algoritmy v¾dy prodlou¾í klíè na dvojnásobek a obecné nata¾ení realizují
iterací tohoto postupu { ty jsou odvozené od abstraktní tøídy KeyExtenderAbs-
tractD (viz 4.2). Ta realizuje metodu ExtendKey pomocí logaritmického poètu
volání DoubleKey a oøezává výsledek na správnou velikost. Potomci této tøídy
implementují ji¾ pouze DoubleKey.
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Obrázek 4.3: KeyExtenderCopy
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Obrázek 4.4: KeyExtenderCheating
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Kromì opravdových algoritmù byly vytvoøeny je¹tì dva fale¹né algoritmy pro
úèely demonstrace, nakolik jsou kritické na¹e testovací metody. KeyExtenderCopy
jen kopíruje krat¹í klíè dokola. Jeho výsledek znázoròuje obrázek 4.3. KeyEx-
tenderCheating vylosuje pseudonáhodnou posloupnost bez ohledu na vstup. Jak
hezky vypadá výsledek podvodného generátoru, si mù¾eme prohlédnout na ob-
rázku 4.4.

4.1 KeyExtenderQuadratic

Entropy

Compress

AveDistan

BitChange

LargeBall

Obrázek 4.5: KeyExtenderSimpleQuadratic na automat 220

Stephen Wolfram popisuje (viz (Wolfram, 2002), strana 30), ¾e kdy¾ se pou¾ije
elementární automat èíslo 30 na pole obsahující jednu 1 uprostøed (jinak samé
0) a sleduje se, jak se mìní prostøední buòka v èase (podobnì jako na obrázku
1.4), tak její vývoj je perfektní pseudonáhodnou posloupností (splòující v¹echny
testy pseudonáhodnosti, které vyzkou¹el). To nás vede k otázce, jestli by z jiných
poèáteèních stavù vznikly jiné kvalitní pseudonáhodné posloupnosti. Wolfram
dále ukazuje (viz (Wolfram, 2002), strana 251), ¾e kdy¾ na pseudonáhodném
vstupu (poèáteèním stavu) automatu 30 zmìní jediný bit, tak se zmìna propaguje
dolù a doprava, ale doleva se témìø nepropaguje. To zøejmì nebude platit zcela
obecnì, proto¾e tøeba pro zmìnu samých 0 na jednu 1 dojde ke zmìnì, která
se ¹íøí do v¹ech stran maximální rychlostí. Jeví se proto jako pravdìpodobné, ¾e
vývoj prostøední buòky automatu 30 je ovlivnìn postupnì v¹emi buòkami nalevo
a minimálnì nìkterými buòkami napravo.

A teï u¾ k vlastnímu algoritmu: Nejprve je vytvoøen celulární automat, který
je dva a pùl krát ¹ir¹í ne¾ délka krátkého klíèe. Ten krátký klíè ulo¾í do jeho
prostøedních bunìk. Tedy klíè délky n se ulo¾í do stavu automatu s 2,5n buòkami
a to od 0,75n po 1,75n. Pak automat udìlá 2n krokù. Výstup se ète z prostøední
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Obrázek 4.6: KeyExtenderSimpleQuadratic na automat 94
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Obrázek 4.7: KeyExtenderSimpleQuadratic na automat 90

buòky (1 bit po ka¾dém kroku automatu). Pùvodní návrh pou¾íval nekoneènou
plochu, ale proto¾e nám staèí nata¾ení na 2n, tak plocha o ¹íøce 2,5n funguje
stejnì, jako kdyby se automat mohl rozpínat do nekoneèna (efekt okraje se u¾
nestaèí promítnout do stavu prostøední buòky).

Je jisté, ¾e výsledky testù budou silnì záviset na pou¾itém celulárním auto-
matu. Napøíklad pokud podkladový automat vykazuje vìt¹í èetnost 1 ne¾ 0 (èi
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Obrázek 4.8: KeyExtenderSimpleQuadratic na automat 30
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Obrázek 4.9: KeyExtenderSimpleQuadratic na automat 110

naopak), tak tím pravdìpodobnì budou negativnì ovlivnìny výsledky v¹ech testù
a o vìt¹inì z testù (Entropy, Compress, AveDistan, BitChange) se také dá snadno
ukázat, ¾e se ani optimální hodnotì pøi nevyrovnaných èetnostech 0 a 1 nemohou
blí¾it.

Vidíme, ¾e pou¾ití automatù s monotónním chováním vede k pøí¹ernì ¹pat-
ným výsledkùm (napøíklad viz 4.5). Automaty s fraktálním chováním na tom
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Obrázek 4.10: KeyExtenderSimpleQuadratic na omezený automat s dosahem
dvou polí
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Obrázek 4.11: KeyExtenderSimpleQuadratic na cyklický automat s dosahem dvou
polí

také nejsou dobøe (tøeba viz 4.7), ale automat èíslo 30, který vykazuje pseudoná-
hodné chování, dává opravdu vynikající výsledek (viz 4.8). Pou¾ití náhodného (i
kdy¾ jinak kvalitnì zvoleného) automatu s dosahem dvou polí vede jen k prùmìr-
nému výsledku (jako tøeba na obrázku 4.10). Celkovì mù¾eme dospìt k závìru, ¾e
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chování algoritmu pro správnì zvolené automaty (napøíklad ten 30) je velmi uspo-
kojivé, ale jeho kvadratická èasová slo¾itost ho èiní nepou¾itelným pro ¹ifrování
del¹ích souborù (aby vznikl dostateèný one-time pad pro za¹ifrování 1MB velkého
souboru, tak bychom museli provést 8 milionù krokù automatu, co¾ pøedstavuje
1,6·1014 vyvolání pøechodové funkce, co¾ by na dne¹ních procesorech trvalo øádovì
jeden den).

4.2 KeyExtenderSimpleLinear

Nejjednodu¹¹í zpùsob, jak natáhnout klíè na dvojnásobek. Tento algoritmus
pou¾ije vstup jako poèáteèní kon�guraci celulárního automatu. Pak udìlá krok a
ulo¾í jeho stav do první poloviny dlouhého klíèe (postupnì ze v¹ech bunìk). Pak
udìlá druhý krok a naète druhou polovinu dlouhého klíèe. Pøi pou¾ití elementár-
ního automatu èíslo 204 jeho chování degeneruje na kopírování hodnot (stejný
výstup jako KeyExtenderCopy), ale tím se zabývat nebudeme. Pøi pou¾ití auto-
matu èíslo 51 je druhá polovina výstupu pøesnou negací první poloviny výstupu,
co¾ je stejnì tak nezajímavé.
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Obrázek 4.12: KeyExtenderSimpleLinear na automat 220

Od tohoto algoritmu nemù¾eme èekat moc krásné chování. Napøíklad pøi jeho
aplikaci s elementárním automatem za úèelem nata¾ením klíèe na dvojnásobek
dochází k tomu, ¾e kdy¾ zmìníme 1 bit na vstupu, nemù¾e se zmìnit více ne¾
8 bitù na výstupu (a konkrétní podoba této zmìny je urèena jen 9 sousedními
buòkami v pùvodním stavu). Pro 2D automaty nebo automaty vyu¾ívající v
pøechodové funkci vìt¹í okolí budou sice tato èísla vy¹¹í, ale stále to budou nìjaké
konstanty, které nezávisí na velikosti klíèe.

Kombinace jednoduchého algoritmu a automatu s jednoduchým chováním
vede pochopitelnì ke ¹patným výsledkùm (viz obrázek 4.12). Ov¹em výsledky
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Obrázek 4.13: KeyExtenderSimpleLinear na automat 94
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Obrázek 4.14: KeyExtenderSimpleLinear na automat 90

automatu, který na vstupu s jedinou jednièkou generuje fraktály, není tak ¹patný
(viz obrázek 4.14). Pøíjemným pøekvapením je ov¹em výsledek 2D automatu
Amoeba Universe (viz 4.19), který v testu komprese dosahuje výsledku pøes 0,8
(zatímco 1D automaty nepøesáhly hodnotu 0,2).
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Obrázek 4.15: KeyExtenderSimpleLinear na automat 30
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Obrázek 4.16: KeyExtenderSimpleLinear na automat 110

4.3 KeyExtenderInterlaced

KeyExtenderInterlaced generuje výstupní klíè z obecnì vìt¹ího poètu stavù.
Tento algoritmus se tváøí jako kompromis mezi pøedchozími dvìma algoritmy, ale
blí¾í se spí¹e variantì KeyExtenderSimpleLinear. Algoritmus je parametrizován
poètem øad p, ze kterých má dlouhý klíè generovat, a údajem q, kolik krokù navíc

35



Entropy

Compress

AveDistan

BitChange

LargeBall

Obrázek 4.17: KeyExtenderSimpleLinear na omezený automat s dosahem dvou
polí
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Obrázek 4.18: KeyExtenderSimpleLinear na cyklický automat s dosahem dvou
polí

má automat v¾dy provést mezi generováním vyu¾ívaných stavù. Pokud se spustí
s parametry p = 2, q = 0, potom generuje toto¾ný klíè jako lineární algoritmus.
Jeho èasová slo¾itost je lineární ve velikosti vstupu a je¹tì lineární v souèinu
p(q + 1).
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Obrázek 4.19: KeyExtenderSimpleLinear na Amoeba Universe
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Obrázek 4.20: KeyExtenderInterlaced(10, 0) na automat 220

Jaké máme oèekávání od tohoto algoritmu? Vzdálenost výstupù pøi zmìnì
jednoho bitu vstupu se zvý¹í oproti jednoduché lineární variantì a toto zlep¹ení
bude tím vy¹¹í, èím vìt¹í budou hodnoty p, q. U velmi ¹patných automatù, kde
pøechodová funkce neustále sni¾uje pùvodní náhodnost vstupu, zpùsobí problémy
vy¹¹í poèet provedených krokù a dojde k výraznému sní¾ení v¹ech 5 mìøených
velièin.
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Obrázek 4.21: KeyExtenderInterlaced(10, 0) na automat 94
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Obrázek 4.22: KeyExtenderInterlaced(10, 0) na automat 90

Zamìøme se je¹tì na volení hodnot argumentù p, q. Velké hodnoty zname-
nají hodnì krokù automatu. V¹eobecnì se zdá být lep¹í zvy¹ovat p, aby se na
výstupu podílelo více rùzných stavù automatu. Nejmen¹í mo¾ná hodnota p = 2
není vhodná ani pøi vysokém q, proto¾e vede ke ètení souvislého bloku bunìk
automatu a tudí¾ lze ze znalosti první poloviny klíèe snadno vypoèítat druhou
polovinu klíèe. Tím má smysl se znepokojovat! Pokud by útoèník zachytil cipher-
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Obrázek 4.23: KeyExtenderInterlaced(10, 0) na automat 30
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Obrázek 4.24: KeyExtenderInterlaced(10, 0) na automat 110

text a uhodl první polovinu zprávy, tak ví i první polovinu klíèe, z ní doká¾e
spoèítat druhou polovinu klíèe a tím rozlu¹tí neznámou druhou polovinu zprávy
1. Tato neøest by se mohla projevit v testu komprese, proto¾e pokud je kompresní

1Z tohoto dùvodu také provádíme jak u algoritmu KeyExtenderSimpleLinear i u algoritmu
KeyExtenderInterlaced jeden krok automatu je¹tì pøed prvním ètením hodnot. Kdybychom
nejprve èetli stav a pak a¾ provedli krok a volali bychom DoubleKey tøeba 2x za sebou, abychom
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algoritmus dost chytrý, tak by mohl zmen¹it výstup a¾ na polovinu. Stejná vý-
tka platí pro KeyExtenderSimpleLinear. Kdy¾ ov¹em pou¾ijeme z jednoho øádku
ménì hodnot, tak se dopoèítání celého stavu silnì komplikuje, pøesto¾e budeme
mít údaje o celkovì vy¹¹ím poètu øádkù. Jinými slovy, pro p > 3 je ¹íøka pou-
¾itého automatu vìt¹í ne¾ velikost výstupu, tak¾e poèet logických promìnných,
které by musel útoèník dopoèítat, je ostøe vy¹¹í ne¾ poèet þrovnicÿ (vztahù vý-
rokové logiky), které mù¾e vyu¾ít. To samozøejmì není ¾ádný dùkaz, proto¾e pro
nìkteré automaty bude mo¾né i z malého poètu bitù, které jsou nìjak vybrány
z rùzných stavù, dopoèítat celý stav automatu. Zvy¹ování hodnoty q tuto výhodu
neposkytuje, ale vztahy mezi jednotlivými pou¾itými stavy jsou alespoò o dost
komplikovanìj¹í.

Pro generování výsledkù jsme zvolili hodnoty p = 10, q = 0. Ve srovnání
s KeyExtenderSimpleLinear vede prokládání u mnoha automatù ke znatelnému
zlep¹ení chování (týká se to v¹ech èi vìt¹iny elementárních CA a nejvíce je to
vidìt na pøíkladu pravidla 110, viz 4.24), u jiných k výraznému zhor¹ení chování
(zde viz 4.27).
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Obrázek 4.25: KeyExtenderInterlaced(10, 0) na omezený automat s dosahem dvou
polí

4.4 KeyExtenderUncertain

Tento algoritmus øe¹í èastou neøest (prohøe¹ek proti pseudonáhodnosti), kte-
rou vykazují celulární automaty { rùzný poèet 0 a 1. Algoritmus zase vyu¾ívá

klíè natáhli na ètyønásobek (typicky to bude je¹tì mnohem vìt¹í poèet!), tak u¾ by útoèníkovi
staèilo uhodnout jen první ètvrtinu zprávy, aby byl schopen rozlu¹tit celou zprávu. Pokud ale
nejprve provedeme krok automatu, tak útoèník sice z první ètvrtiny klíèe mù¾e spoèítat tøetí
ètvrtinu klíèe, ale pro dopoèítání druhé ètvrtiny klíèe by musel první krok druhého volání
DoubleKey invertovat, co¾ je málo kdy mo¾né.
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Obrázek 4.26: KeyExtenderInterlaced(10, 0) na cyklický automat s dosahem dvou
polí
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Obrázek 4.27: KeyExtenderInterlaced(10, 0) na Amoeba Universe

celý stav automatu. Jsou èteny v¾dy dvojice bitù, pøièem¾ dvojice 00 a dvojice
11 jsou zahazovány. V¾dy, kdy¾ algoritmus narazí na dvojici 01, tak po¹le na vý-
stup 0. A za ka¾dou dvojici 10 po¹le na výstup 1. Jedná se o známý trik, který
se bì¾nì pou¾ívá tøeba u hardwarových generátorù náhodných èísel, u nich¾ sice
nedochází k periodickému opakování stejných sekvencí, ale obèas bývá problém
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(tøeba v dùsledku stárnutí senzorù) s rozdílnou èetností bitù.
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Obrázek 4.28: KeyExtenderUncertain na automat 220
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Obrázek 4.29: KeyExtenderUncertain na automat 94

Poèet krokù automatu, který bude algoritmus muset provést, není pøedem
známý. Pokud se automat zasekne ve stavu, ze kterého není úniku (napøíklad
samé nuly u mnoha druhù automatù, nebo také støídání 001100110011. .001100
u elementárního automatu, který pou¾ívá jako pøechodovou funkci majorantu
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Obrázek 4.30: KeyExtenderUncertain na automat 90
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Obrázek 4.31: KeyExtenderUncertain na automat 30

buòky a jejich tìsných sousedù), je vyhozena výjimka. Pøípady, kdy se generování
dlouhého klíèe nepodaøilo dokonèit, jsou zaøazeny do výsledkù s hodnotou 0 u
v¹ech testù.

Oèekávali jsme, ¾e tento postup zvý¹í entropii výstupù, proto¾e více vyrovná
èetnost nul a jednièek. Samozøejmì to nemù¾e fungovat v¾dy, proto¾e napøíklad
elementární automat èíslo 90 mù¾e dojít do stavu, který obsahuje dlouhý úsek
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Obrázek 4.32: KeyExtenderUncertain na automat 110

pravidelného støídání 010101. .0101, který se pøetvoøí na souvislý úsek samých
nul a entropie je tím je¹tì ni¾¹í. A taky jsme se trochu obávali, ¾e se program
þzasekneÿ, kdy¾ bude pøíli¹ malá èást automatu þ¾iváÿ pro generování bitù na
výstup, ale bude dlouho trvat, ne¾ automat dospìje do koneèného nemìnného
stavu.

Z výsledkù se dozvídáme, ¾e tento netradièní zpùsob ètení hodnot vedl v pár
pøípadech k dobrému chování (tøeba na obrázku 4.30). Vìt¹inou ale ¹patnì dopa-
dal test entropie (hùøe ne¾ u KeyExtenderSimpleLinear).

4.5 KeyExtenderGenetic

Nejkomplikovanìj¹í algoritmus, který tato práce obsahuje. Jako u mnoha ji-
ných algoritmù i zde se klíè postupnì natahuje na dvojnásobek, ne¾ dosáhne
dostateèné délky, ale ka¾dý krok mù¾e pou¾ívat jiný druh automatu a jiný dílèí
algoritmus.

Ke zji¹tìní správné posloupnosti tìchto natahovaèù je pou¾it genetický algorit-
mus. Ten tuto posloupnost optimalizuje v¾dy pro jeden konkrétní vstup. Fitness
funkcí je aritmetický prùmìr z testù entropie a komprese.

Na zaèátku je vygenerována náhodná populace, kde jedinci jsou sekvence na-
tahovaèù (prvky sekvence jsou instance KeyExtenderAbstractD s ji¾ pøidìlenými
binárními automaty a celá sekvence je dlouhá dlog2 novaDelka

puvodniDelka
e), iniciálnì vy-

brána náhodnì. Pak je provedena øada iterací, která se skládá z turnajové selekce
a genetických operátorù. Na konci iterace je celá pùvodní populace nahrazena no-
vou populací. Nejlep¹í jedinec z prùbìhu bìhu celého algoritmu je zapamatován
a lze k nìmu pøistoupit i po dokonèení generování dlouhé sekvence.

Jsou pou¾ity dva genetické operátory. Prvním operátorem je jednoduché køí¾ení
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Obrázek 4.33: KeyExtenderUncertain na omezený automat s dosahem dvou polí
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Obrázek 4.34: KeyExtenderUncertain na cyklický automat s dosahem dvou polí

(One-point crossover) a druhým je náhodná mutace (výmìna právì jednoho na-
tahovaèe v sekvenci za náhodný). Pravdìpodobnost køí¾ení a pravdìpodobnost
mutace je dána konstantou v kódu, kterou mù¾ete zmìnit. Stejnì tak lze zmìnit
velikost populace, poèet iterací a selekèní tlak.

Ve tøídì KeyExtenderGenetic se pou¾ívá samostatný generátor pseudonáhod-
ných èísel (jeho¾ seed je pevnì daný) k provádìní v¹ech operací, díky èemu¾ je

45



pro stejný vstup mo¾né v¾dy znovu vygenerovat stejný výstup na stranì odesí-
latele i pøíjemce zprávy. To je velmi výhodné, proto¾e tak není potøeba pou¾itou
sekvenci automatù kódovat na zaèátek za¹ifrovaného souboru. To ¹etøí práci pro-
gramátora, pøenosové pásmo i informaci, která by mohla potenciálnì vyzradit
nìco o ¹ifrovacím klíèi.

Zbývá urèit, co má být tím náhodným natahovaèem. . . Program obsahuje dvì
varianty tohoto: vnitøní tøídy Primitives a GoodPrimitives, které obì implemen-
tují vnitøní rozhraní IPrimitives. Tøída Primitives je implementována jako sin-
gleton. Pøi prvním vytvoøení se nejprve vygeneruje seznam binárních CA, které
mohou být pou¾ity. Do seznamu je zaøazeno v¹ech 256 elementárních CA, dále 3
druhy 2D totalistických CA (Game of Life, Amoeba Universe a Replicator Uni-
verse) a k tomu 200 kusù náhodnì vygenerovaných 1D automatù s pøechodovou
funkcí vyu¾ívající buòku, její sousedy a sousedy sousedù (z toho 100 je na ome-
zeném høi¹ti a dal¹ích 100 na zacykleném høi¹ti). Dílèí algoritmy pro jednotlivé
kroky jsou vybírány jen z tìch, které mají lineární èasovou slo¾itost. S ka¾dým z
vý¹e uvedených binárních CA je vytvoøen 1 KeyExtenderSimpleLinear a 6 rùz-
ných KeyExtenderInterlaced.

Tøída GoodPrimitives funguje jinak. Nejprve jsou vygenerována data o úspì¹-
ných natahovaèích a pou¾itých automatech bìhem èetných bìhù genetického al-
goritmu s vyu¾itím tøídy Primitives. Za tímto úèelem byl mnohokrát spu¹tìn
genetický algoritmus na náhodné klíèe o velikosti 100, které natahoval na veli-
kost 25000. Z ka¾dého bìhu genetického algoritmu byla ulo¾ena vítìzná sekvence
ulo¾ena do souboru. Celkem ten experiment bì¾el pøes 100 hodin. Teï je mo¾né
vytvoøit instanci tøídy GoodPrimitives, která naète tyto natahovaèe s jejich au-
tomaty z urèené slo¾ky a pak poskytuje právì takto získané natahovaèe.

Od genetického algoritmu jsme si slibovali, ¾e najde jednoznaènì nejlep¹í zpù-
sob nata¾ení klíèe ze v¹ech algoritmù. Pokud by to toti¾ bylo výhodné, tak by
i genetický algoritmus nalezl sekvenci, kde ka¾dé zdvojení klíèe provede stejný
automat stejným zpùsobem. Zdá se být, ¾e nejdùle¾itìj¹í pro kvalitu výstupu je
poslední zdvojení klíèe v øadì. Pro hledání nejvhodnìj¹ího algoritmu na zakonèení
sekvence je dùle¾itá mutace, køí¾ení zde moc nepomáhá.

Nakonec jsme zjistili, ¾e genetický algoritmus sice vytvoøí nejlep¹í výstup ze
v¹ech, ale potøebuje na to velkou populaci a mnoho generací, tak¾e doba bìhu
je znaènì vysoká. Kvùli ní taky nebylo mo¾né otestovat v¹echny vlastnosti al-
goritmù, které jsme testovali pøedtím, napøíklad prùmìrnou zmìnu výstupu pøi
zmìnì jednoho bitu na vstupu. Byly provádìny experimenty, bìhem kterých byly
mìnìny pravdìpodobnosti jednotlivých operátorù i selekèní tlak, ale na výsledek
to témìø nemìlo vliv.
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5. Dal¹í mo¾nosti ¹ifrování
pomocí celulárních automatù

Kromì protahování klíèù by ¹lo vyu¾ít celulární automaty v kryptogra�i i
jinak. Zajímavé by mohlo být vyu¾ít reverzibilní CA. Automat se nazývá reverzi-
bilní, pokud pro jakýkoliv stav celého automatu existuje právì jeden pøedchùdce.
Jinými slovy: pøechodová funkce pøi aplikaci na celý CA je bijekcí mezi dvìma
chronologicky následujícími kon�guracemi.

Jedním nápadem je posadit plaintext jako poèáteèní stav nìjakého reverzi-
bilního CA. ©ifrovacím klíèem by zde byla samotná pøechodová funkce toho au-
tomatu. Ciphertext by byl stav automatu po pár krocích. Roz¹ifrování by bylo
snadné, ale bez znalosti pøechodové funkce by se to nedalo uhodnout.

Kromì toho, ¾e mezi elementárními celulárními automaty se nachází nìkolik
dvojic, které dìlají navzájem inverzní zobrazení, lze reverzibilní CA generovat i
více systematicky, viz (Schi�, 2008), strana 68.

A mo¾ná by tohle ¹lo dìlat i jako asymetrická kryptogra�e. Byla by k tomu
potøeba nìjaká tøída reverzibilních CA (s jiným pravidlem tam a jiným pravidlem
zpìt) taková, ¾e by ¹la rychle vygenerovat dvojice þ(pravidlo, obrácené pravidlo)ÿ,
ale k zadanému pravidlu by se tì¾ko generovalo pøíslu¹né obrácené pravidlo.

5.1 Øe¹ení

Uvedená symetrická varianta ¹ifrování s vyu¾itím reverzibilních celulárních
automatù byla implementována i v této práci. Reverzibilní CA je naprogramován
ve tøídì Cellular.ReversibleAutomaton a jedná se o jednorozmìrný binární CA
s pravidlem zahrnujícím r sousedù na ka¾dou stranu a zacykleným okrajem. Tento
automat si kromì souèasného stavu pamatuje i pøedchozí stav a svùj krok poèítá
takto:

xi(t+ 1) = f(xi−r(t), ..., xi−1(t), xi(t), xi+1(t), ..., xi+r(t))⊕ xi(t− 1)

©ifrovací algoritmus je pak ve tøídì Crypto.EncrypterReversibleCA. ©ifrování pro-
bíhá tak, ¾e algoritmus vytvoøí nový reverzibilní CA, jeho¾ pøechodová funkce je
urèena ¹ifrovacím klíèem, který musí mít délku 22r+1 (tak¾e napøíklad 32, 128,
512, 2048, . . .).

První polovina plaintextu urèuje pøedchozí stav CA a druhá polovina souèasný
stav CA. Pak je proveden daný poèet krokù (pøíklad vývoje v èase z jednoduchého
zadání je na obrázku 5.1). Koncový stav je pou¾it jako první polovina ciphertextu
a stav okam¾itì pøedcházející koncovému stavu jako druhá polovina ciphertextu.
Tak je zpùsobena symetrie. Kdy¾ pak bude vytvoøen nový automat se stejnými
pravidly, tak umístìním první poloviny ciphertextu jako pøedchozí stav a druhé
poloviny ciphertextu jako aktuální stav vzniká automat, který jde þpozpátku
v èaseÿ (ale prochází zcela identickými stavy) jako automat, který byl pou¾it na
za¹ifrování (vývoj obráceného automatu odpovídajícímu pøedchozímu automatu
je na obrázku 5.2). Pro provedení daného poètu krokù je mo¾né opìt pøeèíst
plaintext z posledních dvou stavù.
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Obrázek 5.1: Vývoj automatu R60

48



Obrázek 5.2: Vývoj automatu R60 zpátky
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Závìr

Práce navazuje na roèníkový projekt, v rámci nìho¾ byla vytvoøena knihovna
pro práci s celulárními automaty. Smyslem bakaláøské práce bylo vymyslet a
implementovat ¹ifrovací algoritmy zalo¾ené na celulárních automatech, provést
s nimi experimenty, porovnat jejich výsledky a nakonec vytvoøit desktopovou
aplikaci, kterí umo¾ní prakticky vyu¾ít nìkterý z objevených algoritmù k ¹ifrování
souborù. V¹echny tyto cíle byly v práci naplnìny.

Celá práce byla naprogramována v jazyce C#. Zdrojový kód je v souètu
dlouhý 4595 øádkù, z èeho¾ tvoøí 3484 øádkù backend, 300 øádkù frontend a
811 øádkù testy. Celé øe¹ení se skládá ze 3 projektù, které dohromady obsahují
53 tøíd + 4 vnoøené tøídy. Abstrakci zaji¹»ují 3 rozhraní + 1 vnoøené rozhraní.

V rámci na¹ich hlavních experimentù (tj. tìch popsaných ve ètvrté kapitole)
bylo otestováno 8 celulárních automatù jako souèást 5 rùzných algoritmù a bylo na
nich provádìno 5 statistických testù. Výsledky byly znázornìny na diagramech.
Dále byl vytvoøen evoluèní algoritmus pro kombinování celulárních automatù
na míru ka¾dému konkrétnímu vstupu. Jeho výsledky jsou v jistých ohledech
zajímavé, ale doba jeho bìhu neumo¾nila provést v¹echna mìøení.

Nejlépe dopadl algoritmus, který jsme uva¾ovali hned jako první mo¾nost:
KeyExtenderSimpleQuadratic s elementárním automatem èíslo 30.
Jeho velkou nevýhodou je kvadratická èasová slo¾itost. Z algoritmù s lineární èaso-
vou slo¾itostí dopadl nejlépe: KeyExtenderInterlaced(10, 0) s cyklickým binárním
automatem s dosahem dvou polí na ka¾dou stranu, jeho¾ pravidlo je zakódováno
jako 00010010111111001100100010011110.

Porovnání novì navr¾ených ¹ifrovacích algoritmù se stávajícími technikami
probìhlo jen v malém rozsahu, proto¾e u¾ základní experimenty ukázaly, ¾e ¾ádný
z na¹ich ¹ifrovacích algoritmù není natolik kvalitní, aby mohl být vyu¾íván pro
opravdové bezpeènostní aplikace. Nicménì lep¹í z otestovaných algoritmù jsou
pou¾itelné alespoò pro osobní úèely. Výhodou pou¾ití vyzkoumaných algoritmù
oproti obvyklým ¹ifrám je pouze to, ¾e mohou pou¾ívat jakoukoliv délku klíèe.
Na¹e algoritmy fungují i s velmi krátkými klíèi a prodlu¾ováním klíèù lze postupnì
¹kálovat bezpeènost (limitním pøípadem je Vernamova ¹ifra).

Osobní pohled øe¹itele:
Myslím si, ¾e moje práce nemá ¾ádný vìdecký pøínos. Co se týèe osobního pøínosu,
mù¾u uvést nìkolik vìcí. Procvièil jsem se v implementaci algoritmù a optimali-
zaci jejich rychlosti. Získal jsem zku¹enosti s objektovým návrhem, proto¾e toto
byla moje první vìt¹í práce a zejména smysluplné vyu¾ití virtuálních metod tu
bylo dùle¾ité. Pøi tom jsem se nauèil vyu¾ívat nìkteré mo¾nosti Visual Studia,
které jsem pøedtím neznal. Také jsem se nauèil tvoøit vývojáøskou dokumentaci
a psát odborný text v LaTeXu. Kromì tìchto technicky zamìøených dovedností
jsem se pøedev¹ím dozvìdìl spoustu zajímavostí o rozsáhlém svìtì celulárních au-
tomatù. Také jsem zjistil, ¾e posuzovat vlastnosti ¹ifrovacích algoritmù je opravdu
tì¾ké. Nová pro mì byla také zku¹enost, ¾e jsem musel analyzovat velké mno¾ství
vygenerovaných dat a posoudit, která data by mohla být zajímavá pro ètenáøe.
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Seznam pou¾itých zkratek

CA Cellular Automaton (Celulární Automat)
XOR eXclusive OR (vyluèovací disjunkce)
RNG Random Number Generator (generátor náhodných èísel)
LCG Linear Congruential Generator

(lineární kongruenèní generátor pseudonáhodných èísel)
RSA Rivest-Shamir-Adleman (asymetrický ¹ifrovací algoritmus)
XML eXtensible Markup Language (znaèkovací jazyk)
HTML HyperText Markup Language

(jazyk pro popis obsahu webových stránek)
OOP Object-oriented programming (Objektovì orientované programování)
ECB Electronic CodeBook (operaèní mód blokové ¹ifry)
CBC Cipher Block Chaining (operaèní mód blokové ¹ifry)
PCBC Propagating Cipher Block Chaining (operaèní mód blokové ¹ifry)
OFB Output FeedBack (operaèní mód blokové ¹ifry)
CTR CounTeR (operaèní mód blokové ¹ifry)
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Pøílohy

Pøilo¾ené CD obsahuje 4 slo¾ky:
Documentation, Executables, Results a Solution VS.

Solution VS

Slo¾ka Solution VS obsahuje ve¹keré zdrojové kódy a nastavení jako solution
pro Visual Studio. Staèí otevøít soubor MartinDvorak.sln, který se nachází pøímo
v adresáøi Solution VS a naètou se v¹echny tøi projekty z pøíslu¹ných podslo¾ek.

Documentation

Slo¾ka Documentation obsahuje automaticky vygenerovanou programátor-
skou dokumentaci ve formátech HTML a LaTeX. Do ètení programátorské doku-
mentace je mo¾né se pustit napøíklad tak, ¾e v internetovém prohlí¾eèi otevøete
soubor þ[Disk]/Documentation/html/annotated.htmlÿ.

Executables

Slo¾ka Executables obsahuje tøi spustitelné programy. Ke spu¹tìní staèí mít
nainstalován .NET framework verze 4.5 (èi vy¹¹í), který je automatickou souèástí
operaèního systému Windows 8 (èi novìj¹í). Celou slo¾ku mù¾ete zkopírovat do
svého poèítaèe a spustit libovolný ze tøí exe souborù. Nejsou vy¾adovány ¾ádné
dal¹í knihovny. Program MartinDvorak.exe spou¹tí demonstrace algoritmù (poèí-
naje srovnáním evoluèního algoritmu s jednodu¹¹ími algoritmy z práce). Program
Interactive.exe umo¾òuje spoustit gra�cké okno s Game of Life a dále si nechat
vykreslovat vývoj nìkterých jednoduchých CA. Aplikace Program.exe umo¾òuje
¹ifrovat a de¹ifrovat soubory pouhým zadáním hesla, které se u¾ivatel musí pa-
matovat.

Results

Slo¾ka Results obsahuje výsledky vybraných testù, abyste je nemuseli spou¹tìt
sami a èekat na jejich dobìhnutí. Výsledky jsou zapsány v textové podobì, která
je dobøe èitelná pro èlovìka. Soubor results Hamming.txt obsahuje výsledky testù
pøi vyu¾ití Hammingovy vzdálenosti. Soubor results Levenshtein.txt obsahuje vý-
sledky testù pøi pou¾ití Levenshteinovy vzdálenosti. Soubor results Genetic.txt
obsahuje srovnání výsledkù obyèejných algoritmù s výsledky evoluèního algo-
ritmu, kde evoluèní algoritmus pou¾ívá nejprve implicitní nabídku stavebních
kamenù (Primitives) a poté pøedgenerovanou nabídku stavebních kamenù (Go-
odPrimitives).

Soubor statistika.txt obsahuje pouze údaje o zdrojovém kódu (poèty øádkù a
podobnì). Soubor vykon.txt obsahuje srovnání èasu bìhu 5 rùzných implementací
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elementárních CA namìøených na nìkolika rùzných poèítaèích. Slo¾ka xtender-
Search obsahuje výstupy z 410 bìhù evoluèního algoritmu. Jsou to právì ty, které
byly pou¾ity jako vstupy GoodPrimitives.
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