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ABSTRAKT

Bakalafska prace je zaméfena na zatazeni digitalnich kompetenci do vyuky matematiky na
sttednich Skolach. Na zdkladé¢ soucasného pojeti digitdlnich kompetenci, definovanych
v kurikularnich dokumentech, vytvaiim podklady pro projektovou vyuku v ramci predmétu
matematika, zaméfené na vybrana témata z bezpecnosti na internetu a ochrany osobnich udaja.
Préce je ¢lenénd do kapitol. V prvni kapitole se vénuji historii, vzniku a zatazeni digitalnich
kompetenci do kurikularnich dokumenti. Dale jsou podle téchto dokumentt digitalni
kompetence roziazeny a blize popsany. Druhd kapitola obsahuje popis projektové vyuky, jeji
charakteristické znaky, vyhody a nevyhody. Ve tieti kapitole vytvarim materidly k projektové
vyuce. Nejdiive se vénuji témattim hesel, jaka je narocnost prolomeni, jak vytvofit silné heslo
a jaka jsou rizika slabého hesla. Dale specifikuji nékteré kybernetické Utoky spolecné se
zpisoby, jak se proti nim bréanit. Nasledné jsou popsany vybrané typy Sifrovani, pomoci kterych
jsou chranéna data na internetové siti. Nakonec zapojuji vSechny tyto ¢asti do konkrétnich bloki
projektové vyuky, které 1ze vyuzit jako podklady ve vyuce matematiky. Cilem je vytvofit sadu
aktivit, které propojuji teoretické poznatky z téchto oblasti s matematickym obsahem a
umoziuji jejich aplikaci v rdmci projektové vyuky. Vysledné materidly slouzi jako konkrétni
podklady pro pedagogy, kteti chtéji efektivné rozvijet digitdlni kompetence svych zakt pifimo

v hodinach matematiky, a zadroven zvySovat jejich povédomi o rizicich digitalniho prostiedi.

KLiCOVA SLOVA
Digitalni kompetence v matematice, ochrana osobnich udajl, bezpecnost na internetu,

projektova vyuka



ABSTRACT

The bachelor's thesis focuses on the inclusion of digital competencies in mathematics teaching
in secondary schools. Based on the current concept of digital competencies, defined in
curriculum documents, I create materials for project-based learning within the subject of
mathematics, focused on selected topics from Internet security and personal data protection.
The work is divided into chapters. In the first chapter, I discuss the history, origin and inclusion
of digital competencies in curriculum documents. Furthermore, digital competencies are
classified and described in more detail according to these documents. The second chapter
contains a description of project-based learning, its characteristics, advantages and
disadvantages. In the third chapter, I create materials for project-based learning. First, I address
the topics of passwords, how difficult it is to crack, how to create a strong password and what
are the risks of a weak password. I also specify some cyber attacks together with ways to defend
against them. Subsequently, selected types of encryption are described, with which data on the
Internet are protected. Finally, I integrate all these parts into specific blocks of project-based
learning that can be used as materials in mathematics teaching. The goal is to create a set of
activities that connect theoretical knowledge from these areas with mathematical content and
enable their application within project-based learning. The resulting materials serve as specific
materials for educators who want to effectively develop their students' digital competences
directly in mathematics lessons, while at the same time raising their awareness of the risks of

the digital environment.

KEYWORDS
Digital competencies in mathematics, personal data protection, internet safety, project-based

learning
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Uvod

Zijeme v dobé¢ velkého technologického rozvoje, kde internet predstavuje jeden z
zatizeni po celém svéte. Jako vSechny pokroky, nese i tento fadu nevyhod a rizik a s témi

vzrasta 1 tlak na vzdélani v oblasti bezpecnosti na internetu ve skoléach.

Ve skolach je proto do vyuky pfedmétti zahrnuto sedm klicovych kompetenci. Jednou z nich
je digitalni kompetence, jez ptipravuje zaky a uci je, jak zachazet s digitalnimi technologiemi

vcetné bezpecnosti.

Motivaci pro dané téma je snaha ukazat zakim, Ze je tfeba mit se na pozoru, pokud cokoliv
délam v internetovém prostiedi, a pfispét k rozvoji digitalnich dovednosti zZakl z hlediska

jejich schopnosti se bezpecné a eticky pohybovat v internetovém svéte.

Tato prace se zaméfuje na zatazeni problematiky bezpecnosti a ochrany osobnich dat do
hodin matematiky v ramci projektové vyuky. Konkrétné je zamétfena na téma ochrany
osobnich tidaji pomoci hesel, Sifrovani a ochranu pied kyberatoky. Cilem prace je vytvofit
ulohy a aktivity zamétfené na tato témata vhodné pro projektovou vyuku matematiky (napf.

formou projektového dne), ale i s moznym pouzitim piimo v hodinach matematiky.

Prvni kapitola se zamétuje na seznameni s digitalnimi kompetencemi. Je uvedeno néco malo

z historie a dale jsou rozdéleny do Sesti kategorii.
Druh4 kapitola obsahuje zakladni charakteristiku a principy projektové vyuky.

Ve treti kapitole jsou jiz vypsany zasady ochrany osobnich udaji na internetu. Nasleduje
propojeni téchto principii s matematikou. Tato ¢ast slouzi jako podklad projektové vyuky a
obsahuje ulohy a aktivity. Ty jsou detailn€ popsané, jak by s nimi ucitelé matematiky méli

ve vyuce zachazet.

K celé problematice se ¢asto vyjadiuje mnoho raznych instituci formou online materiald,

kurzii a podobné. Z toho diivodu je tieba brat nékteré zdroje s rezervou.



1 Digitalni kompetence

V této Casti se prace vénuje objasnéni vyznamu a funkce digitalnich kompetenci ve vyuce.

Déle jsou rozdeleny do nékolika odvétvi a charakterizovany.

1.1 Historie, vznik a zarazeni do vyuky

V dnesni dobé, kdy technologie stale vice pronikaji do nasich zivotl, se stdva nezbytnym,
abychom se jim ucili rozumét jiz od Gtlého véku. S Evropskym doporucenim o klicovych
dovednostech z roku 2006, byly digitalni kompetence uznany jako jedna z osmi klicovych
kompetenci' potiebné pro celozivotni uceni (Ferrari et al., 2013). Disledkem tohoto
doporuceni, vznikl projekt DIGCOMP. Iniciovala ho Evropskéa komise a mél za cil vytvorit
jednotny ramec pro digitdlni gramotnost. Na studii se podilelo devadesat pét expert
z piiblizné Ctyficeti zOcastnénych stran. Od roku 2013 se tak mulzeme seznamit
s vypracovanym ramcem pro vyuku digitdlnich kompetenci. Ten se stal podkladem pro

nasledny rozvoj a implementaci v jednotlivych zemich.

V roce 2018 byl Evropsky ramec jiz z velké ¢asti pielozen do ¢eského jazyka. Ministerstvo
skolstvi, mladeze a télovychovy (zkr. MSMT) nasledné ptidalo v roce 2021 do kurikularnich
dokumenti novou kli¢ovou kompetenci. ,Klicové kompetence piedstavuji soubor
védomosti, dovednosti, schopnosti, postoji a hodnot, které¢ jsou dilezité pro osobni rozvoj
jedince, jeho aktivni zapojeni do spole¢nosti a budouci uplatnéni v Zivots.“ (MSMT, 2021a,
s. 8) Vramcovém vzdélavacim programu (zkr. RVP) pro Skoly se vyskytovalo Sest
kli¢ovych kompetenci. Byly to tyto: kompetence k u€eni; kompetence k feSeni problémd;
kompetence komunikativni; kompetence socidlni a persondlni; kompetence obcanska;
kompetence pracovni v RVP pro zakladni $koly (MSMT, 2021b) a kompetence k podnikani
pro stfedni §koly a gymnéazia (MSMT, 2021a). Sedma pidana kompetence je kompetence
digitalni.

! Nejedna se o klicové kompetence tak, jak je zndme z RVP. Jsou to komunikace v matefském jazyce,
komunikace v cizim jazyce, matematicka kompetence, zédkladni kompetence ve védé a technice, digitalni
kompetence, uceni se k uceni, socidlni a obanské kompetence, kompetence k podnikani. Prinik s klicovymi
kompetencemi je zejména v kompetencich digitalni, k podnikéani, socialni a obcanskeé.
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»Znamé tvrzeni pravi, Zze dnes je tkolem uciteli vést zaky k tomu, aby byli schopni néstroji,
které nebyly jesté vynalezeny, fesSit problémy, o kterych zatim nikdo netusi, ze problémy
jsou.* (Altmanova et al., 2010, s. 56) Konkrétné tento problém lze interpretovat jako jednu
z dil¢ich kompetenci digitadlni kompetence, jez ma za ukol naucit zaky, jak se zorientovat

v neznamych systémech.

Klicové kompetence by mély byt zastoupeny idealné ve vSech vyucovanych piredmétech, i
kdyZ mira zastoupenti se jist¢ mize liSit. Nekteré predméty jsou pro konkrétni kompetence
vhodnéjsi nez jiné. Kazdy predmét mé své specifické cile a zaméfteni, a proto mira zapojeni
digitalni kompetence do dané vyuky mutize znacn¢ lisit. Matematika a informatika jsou pro
né viak jako stavéné. Uzkou souvislost zmifiuje napiiklad Bendl (2023): ,,Digitalni
technologie oteviraji moznosti ke konstruktivistickému pojeti vyuky matematiky a k jeji
individualizaci. Interaktivni simulace dikazii a nazorné piedstaveni algoritml vede

k pochopeni principti matematiky a jejich ukotveni.  (Bendl, 2023)

1.2 Rozdéleni digitalnich kompetenci

Abychom mohli Fict, Ze jsme relativné digitilné kompetentni?, musime podle zadméru
popsané¢ho vyse, ovladat dil¢i klicové kompetence spadajici do riiznych oblasti, viz Obrazek
1 Jednotliva témata se vzajemné prolinaji, a tak je n€kdy tézké je od sebe fadné oddélit. Spise
neZ jako soupis nutnych znalosti 1ze vnimat podobné zdroje jako sumaf témat, kterym je

potieba vénovat patficnou pozornost.

2 Obecné povazuji za problematicky dichotomicky pohled, podle kterého rozhodujeme, zda je ¢lovék digitilngé
kompetentni nebo nikoliv. SpiSe lze na tuto problematiku nahlizet tak, ze sbirdme zkuSenosti dil¢ich
kompetenci a tim pfispivame k nééemu, co pak nazyvame digitalni kompetenci. I toto je vSak méfitelné velmi
problematicky, pokud vibec.
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2 %

TVORBA EFEKTIVITA _—
AVYJADRENI AINOVACE Iﬁl

INFORMACE PRINOS
A KOMUNIKACE AVYVO]
VYUZITI o @ BEZPECNOST
A ZAPOJENI AETIKA

Obrazek 1: Infografika digitalni kompetence (Narodni pedagogicky institut Ceské republiky,
2021)

V nésledujicim textu rozli§im digitalni kompetenci do Sesti odvétvi dle schématu na Obrazku
1. Kazda ¢ast obsahuje analyzu dané tématiky v kontextu sou¢asného RVP pro gymnazia.

Nasleduje komentét v kontextu matematiky.

1.2.1 Vyuziti a zapojeni

Odvétvi digitalni kompetence dle RVP: ,.Zak ovlada pottebnou sadu digitalnich zafizeni,
aplikaci a sluzeb, vyuZziva je pfi Skolni praci 1 pfi zapojeni do vefejného Zivota; digitalni
technologie a zptisob jejich pouziti nastavuje a méni podle toho, jak se vyvijeji dostupné

moznosti a jak se méni jeho vlastni potieby” (MSMT, 2021a, s. 11)

Vyuzivani digitalnich technologii nesporné patii k dneSni dob€. Ve vyuce matematiky se
nam hodi mnoho néstrojii. Naptiklad GeoGebra je jednoduchy, volné¢ dostupny program,
s jehoz pomoci se d4 nazorn¢ vyucovat mnoho matematickych témat. Vyuziti mé GeoGebra
ve vyuce funkci, planimetrie, stereometrie nebo tieba analytické geometrie. Nejedna se vSak

pouze o softwarové nastroje. Spadd sem i1 vyuzivani kalkulatoru.

V dnesni dobé je vyuzivani digitalnich technologii naprosto béznou zaleZzitosti, a to 1 v rdmci

matematiky libovolného stupné vzdélavani. ,,Pti feSeni redlnych problémi zadny odbornik
10



nepocita na papite, nekresli si na ¢tvereCkovany papir grafy. Pocitacové algebraické systémy
(CAS — Computer Algebra Systems) jsou jiz vice nez pil stoleti neodmyslitelnou soucasti

aplikované matematiky. “ (Bendl, 2023)

1.2.2 Informace a komunikace

Odvétvi digitalni kompetence dle RVP: ,.Zak, ziskava, posuzuje, spravuje, sdili a sdéluje
data, informace a digitdlni obsah v rtznych formatech; k tomu voli efektivni postupy,
strategie a zptisoby, které odpovidaji konkrétni situaci a uéelu. (MSMT, 2021a, s. 11)

vvvvvv

s tim ve vyuce pracovat. Gilbert (2017) ve své studii ukazuje, Ze prace s informacemi je
povazovana za velmi dilezitou a zadanou i v nasledujicim pracovnim zivote. Je tfeba umét
vyhodnocovat informace a kriticky je posuzovat. DalSim tématem z daného odvétvi je
schopnost komunikovat s ostatnimi prostfednictvim  digitdlnich technologii a

implementovanych komunikaénich platforem.

Piesah do vyuky matematiky mizeme dnes pozorovat kazdy den. Zaci musi pii samostatném
studiu matematiky vyhodnocovat pravdivost riznych zdroji (v€etné zdroji zalozenych na
jazykovych modelech Al), bylo by mozné (a vhodné) se tomuto tématu v rdmci vyuky
vénovat explicitné, napf. zorientovat se v mnozstvi pfedem vybranych informaci sdilenych

v ramci MS Teams ¢i Google Classroom.

Toto odvétvi bylo hojné vyuZivano béhem distan¢ni vyuky za pandemie COVID-19.

1.2.3 Tvorba a vyjadreni
Odvétvi digitalni kompetence dle RVP: ,,Zak vytvafi, vylepsuje a propojuje digitalni obsah

o

v riiznych formatech; vyjadiuje se za pomoci digitalnich prostiedki.« (MSMT, 2021a, s. 11)

Soucasny stav technologii ndm otevtel dvefe ke kreativité. MlZeme nyni vyuzivat mnoha
grafickych 1 jinych programi na tvorbu libovolného obsahu. ,,Digitalni technologie proces
tvorby jako takové vyznamné promeénily, co se tyCe forem (ucitel dnes muize pracovat
s chatboty, nelinedrnimi interaktivnimi pfibehy, realnymi daty, mize tvofit infografiky ¢i

programovat) i jejich variability.“ (Cerny, 2023, s. 37)
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Toto téma neni vyhrazeno pouze pro tvorbu nového obsahu, ale také na Upravu jiz
stavajiciho. Cilem je naucit se pracovat s obsahem v riznych formatech a s vyuzitim riznych
digitalnich technologii (Riuzickova et al., 2020). V ramci matematiky mizeme vést zaky
k vyuzivani tabulkovych editorti jako je MS Excel, které jsou vhodné naptiklad na statistické
vyhodnocovani ur€itych jevli nebo vypracovani protokoli k zdznamim pozorovani ¢i
méieni. Déle sem také patii programy na vytvareni 3D grafiky, 3D tisk, geometricka a
vypocetni prostfedi nebo vyuzivani programovacich jazyku. Jisté by ale bylo mozné zaradit

1 dalsi oblasti spadajici mezi digitalni technologie.

1.2.4 Efektivita a inovace
Odvétvi digitalni kompetence dle RVP: ,Zdk navrhuje prostiednictvim digitalnich
technologii takova feseni, ktera mu pomohou vylepsit postupy ¢i technologie; dokaze poradit

s technickymi problémy.“ (MSMT, 2021a, s. 11)

Toto téma se velmi prolina s pfedchozimi. Snahou je ukazat Zaktm, Ze technologie jsou
v dnes$ni dobé¢ pro praci nezbytné. Nejedna se pouze o zdroj zabavy, nybrz o zpusob, jak si
ulehcit praci a dosdhnout lepsich vysledka. Chceme-li si naptiklad ohlidat termin odevzdani
prace, mliiZzeme si nastavit v mobilnim telefonu upomenuti do kalendare, které se nam
pfipomene i1 tyden pfedem, abychom méli dostatek Casu na vypracovani. Asi aktualné
nejmodernéjSim zplsobem inovace jsou nastroje vyuZzivajici umélou inteligenci. Tyto
nastroje nam umoznuji rychle a efektivné pracovat. KdyzZ si pottebujeme rychle najit néjaké
informace, sta¢i se zeptat Al. Ta ndm béhem sekund vyhodi odpovéd’. JelikozZ se ale stale
jedné o technologii v rozvoji, je tieba ji brat s velkou rezervou. Neni nutné tyto inovativni

technologie vyuZzivat, avSak jejich pouzivani ndm velmi zefektiviiuje nasi praci.

1.2.5 Prinos a vyvoj
Odvétvi digitalni kompetence dle RVP: ,,Zak se vyrovnava s proménlivosti digitalnich
technologii a posuzuje, jak vyvoj technologii ovliviiuje razné aspekty Zzivota jedince a

spole¢nosti a Zivotni prostiedi, zvazuje rizika a ptinosy.“ (MSMT, 2021a, s. 11)

S rychlym vyvojem se méni i moZnosti, které digitdlni technologie mohou poskytnout
vzdélavani. Technologie si jsou vziajemné podobné v obecnych funkcich, ale 1isi se

v detailech fungovani. K zakladnimu porozuméni novych softwarti ndm pomtize znalost
12



fady dalSich, jelikoz pravé obecné funkce jako jsou otevieni ¢i vloZeni souboru jsou
generalizované. Jsme nuceni se neustale setkavat s novymi technologiemi a musime se
v nich zorientovat. Patii sem 1 kritické posouzeni, jak vyvoj technologii ovliviiuje rizné
aspekty zivota jedince, spolecnosti a zivotni prostiedi. Déle pak zvazeni pfinosu a rizik.

(MSMT, 2023)

1.2.6 Bezpecnost a etika

Odvétvi digitalni kompetence dle RVP: ,,Zak piedchazi situacim ohrozujicim bezpeénost
zafizeni i dat, situacim ohroZujicim jeho télesné a duSevni zdravi; pti spolupréci, komunikaci
a sdileni informaci v digitdlnim prostfedi jednd eticky, s ohleduplnosti a respektem k

druhym.“ (MSMT, 2021a, s. 11)

Bezpecné zachazeni s technologiemi je dulezité, protoze miize mit bezprostiedni dopad na
zivot jedince. Nejde vSak pouze o ochranu osobnich dat, bankovniho uctu nebo pfistupu na
socialni sité. Pod toto téma spadé naptiklad i ochrana fyzického a dusevniho zdravi, které
mohou byt ohroZeny tfeba nadmérnym mnozstvim informaci. ,,Informaci je na internetu
velké mnozstvi, mozna vice, nez bychom potiebovali. Proto se né¢kdy hovoti o informacni
zéplavé.“ (Cerny, 2023, s. 31) Tento piebytek informaci miize byt zahlcujici, zvlast pak
kdyZ se na nas takto hrnou negativni zpravy. Pocit zahlceni je obvykle spojovan se ztratou
kontroly nad situaci a nékdy 1 s pocitem pfemozeni. V krajnim piipadé¢ mize vést az

k poSkozeni zdravi (Bawden & Robinson, 2009).

Dtlezité je také brat ohledy na ostatni, jelikoz naSe aktivita na internetu miiZze mit daleko
vetsi dosah, nez jsme pivodné zamysleli. Navic je tfeba si uvédomovat, Ze v moment, kdy
se néco piida na internet, stava se to potazmo majetkem vSech. Takové véci se z internetu
Jiz nejspise nikdy neztrati a vzdy tam budou nékde existovat. Altmanova et al. (2010) tvrdi,
ze pokud bude ve vyuce opomijen kyberprostor, svét socialnich siti a problematika on-line

bezpeci, piijde o zanedbani vzdélavaciho obsahu.

Propojeni tohoto tématu s matematikou je ustfednim tématem této prace a je rozepsano

v dal$ich kapitolach.
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2 Projektova vyuka

Tato kapitola se kratce vénuje vysvétleni a popisu projektové vyuky.

v

Projektova vyuka je vyu¢ovaci metoda, ktera je obzvlasté vhodna pro dosazeni trvanlivéjSich
kontextovych vysledkt u zaki (Gary, 2015). Nejedna se o béznou metodu uceni. Jak nazev
napovida, jedna se o projekt, na kterém se s zaky pracuje. Casové rozmezi mize byt riizné
od par hodin az po n€kolik dni. B€hem této doby ucitel zastava spise roli privodce nez roli
fidici.

Projektova vyuka se zamétuje na dané téma nebo oblast které se vénuje. Online material od
Zormanové (2012), vytvofeny za ucelem informovéani ¢tenditt o zdkladnim principu
projektové vyuky v tomto kontextu uvadi, Ze: ,,Charakteristickym znakem projektové vyuky
je cil, ktery je pfedstavovan uritym konkrétnim vystupem, tj. vyrobkem, praktickym
feSenim problému, ... Jedna se o slozity pracovni ukol, na kterém se maji zaci spole¢né
podilet a vyftesit otazky tématu. Dlraz se klade na vlastni iniciativu a zajem o téma. Tento
pfistup je zaloZen na pfedpokladu, Ze vlastnim zkoumanim problému a badanim nad feSenim
se totiz u¢ivo mnohem Iépe uchyti v paméti. Projekt ma smysl, pokud splituje dvé kritéria.
Za prvé, studenti musi vnimat svou praci jako osobn¢ vyznamnou, jako tkol, na kterém jim
zalezi a ktery chtéji vykonat dobte. Za druhé, smysluplny projekt naplituje vzdelavaci ucel.
Dobfte navrzené a spravné realizované projektové vyucovani je smysluplné v obou téchto

ohledech (Larmer & Mergendoller, 2010).

Hlavnim piinosem projektové vyuky je zvySend motivace zakli. Témata se proto voli
s ohledem na cilovou skupinu Zakl nebo spole¢né se Zaky samotnymi. Se zvySenym zdjmem
se vyuka stava zabavnéjsi a zvysuje se tak 1 mira informaci, které si cilova skupina odnese.
DalSimi pfinosy je napiiklad rozvijeni samostatnosti Zaka, ptipadné spoluprace v tymu,
rozvijeni kreativity, kritického mysleni nebo organiza¢ni dovednosti. ,,Projektova vyuka
také napomaha k zaclenovani mezipfedmétovych vazeb a prifezovych témat do vyuky.*

(Zormanova, 2012)

Projektova vyuka mé i nékolik nevyhod. ReSeni projektli je pro zaky Casov€ narocné a

mnohdy nemaji potiebné kompetence. Stejné tak pro ucitele je ptiprava projektu velmi
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Casové ndro¢na. Je totiz potfeba dikladné prozkoumat dané téma a zmapovat spoustu
aspektl jeho obsahu. Dilezité je myslet na to, Ze projektova vyuka nenahrazuje normalni
vyuku. Zaci totiz nemaji dostatek prostfedki na zvladnuti projektové vyuky v celé Sifce
vzdélavani. Z tohoto diivodu by projektova vyuka méla slouzit spiSe jako doplnék tradi¢ni

vyuky.
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3 Materialy k projektové vyuce

3.1 Hesla a narocnost jejich prolomeni

Snad kazdy se jiz setkal s vymySlenim hesla. Nakonec kazdy chytry mobilni telefon
s piistupem na internet si pozaduje propojeni s vlastnim uctem, ktery je chranén heslem.
Socialni site, internetové bankovnictvi 1 samotna zafizeni vyzaduji néjaky zptisob uzamceni.
Clovék se v priméru ptihladuje 40krat az 110krat za dva tydny (Hayashi & Hong, 2011).
Z téchto dat 1ze hrubé odhadnout, ze ptiblizny pocet ptihlasovani za jeden den, se pohybuje
nc¢kde mezi péti a Sesti prihlasenimi. Je mozné, ze na nékteré ucty mame ulozend hesla a
kdyz je zapindme, automaticky jsme ptfihlaSeni bez nutnosti zadavat heslo. I tak ale je ucet
zabezpecen heslem a je nutné se ptihlaSovat. ,,Hesla pfedstavuji prvni linii ochrany pted

neopravnénym piistupem k online uctim, zatizenim a souborim.* (Microsoft, n. d.)

V nasledujicich podkapitolach je vysvétlen postup pro tvorbu dostate¢né silného hesla, jsou
uvedeny a specifikovany nékteré kybernetické ttoky spolecné s tipy, jak se proti nim chranit.
Dale je vysvétleno, jak funguje ochrana hesel na internetovych serverech pomoci Sifrovani.
Nasleduji praktické podklady pro projektovou vyuku matematiky, zamétené na téma hesel.

zafizeni a ucéta.

3.2 Tvorba bezpecného hesla

Mnohé stranky a aplikace si jiz v dnes$ni dob¢ vétSinou Zadaji dostatecné silné heslo, a pokud
zadané heslo nespliiuje pozadavky, stranka nam neumozni registraci. Castym pozadavkem
je mit v heslu n&jaké malé a velké pismeno, Cislici a specidlni znak. Ma to ale své
opodstatnéni? S kazdou ptidanou znakovou sadou pfibyva poc¢et moznych kombinaci. Snaha
prolomit heslo hrubou silou se pfi omezeném poctu moznych zaddni hesla pak stava
prakticky nemozna. Jednd se o ndhodné, ¢i systematické zkouseni vSech moznych hesel
popofad¢, dokud se nenarazi na to spravné. Pokud pouzijeme vSechny vySe vyjmenované
sady na pétimistné heslo, pocet kombinaci je n€kolik miliard. Uh&dnuti takového hesla se

pak zna¢né komplikuje.
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Zviran a Haga (1999) ve své studii vyuzili dotaznik ohledné tvorby a charakteristiky hesel.
Dotaznik vyplnilo téméf tisic jedinct. Ukazalo se, ze téméi polovina dotazovanych vyuziva
hesla v délce pét a Sest znakli. Dale pak témér osmdesat procent sva hesla nikdy neméni,
mén¢ nez jedno procento uzivatell pouziva ve svém heslu specidlni znaky a téméf osmdesat
procent v hesle vyuzivad né¢jakd osobni data vyznamna pro dané¢ho uzivatele. Vysledky
dotazniku se pochopitelné¢ s vétSim nastupem digitalnich technologii do bézného Zivota
meéni. Dle vyzkumu po sedmi letech se situace misty o néco zlepSila. Shannon (2006) uvadi
dotaznik pro tfi sta patnact respondentli. Heslo si nikdy neméni skoro padesat tii procent a
specialni znaky vyuziva téméf tficet procent uzivatel. Vyznamné udaje stile vyuziva
priblizné sedmdesat tii procent, coz moc velké zlepSeni neni. S rostoucimi pozadavky na
hesla vsak také roste obtiznost jejich zapamatovani si. Proto si spousta uZivateli usnadiiuje

zapamatovani hesel pomoci vyznamnych daji, nebo si hesla nékam napiSou.

Je opravdu dulezité vytvaret silna hesla. Pii vyuziti slabého hesla nechdvame své udaje téméer
nechranéné. Ackoliv to mize byt ldkavé, pouziti jednoduchého hesla za mozné nasledky
nestoji. Zalezi také na Uctu, ktery chranime. Pokud mame ucet napiiklad pro odebirdni
novinek z n&jakého oboru, nezdlezi ndm na jeho bezpecnosti tak moc, jako kdyZ vytvarime
heslo k bankovnimu uctu. Dalsi rizikovy faktor je zadavani stejnych hesel do vice rtiznych
aplikaci. Lidé maji totiz Casto tendenci opakovat urCitd hesla, aby si usnadnili jejich
zapamatovani. Po odhaleni jednoho hesla miZe ziskat uto¢nik pfistup k mnoha dal§im
aplikacim a napachat tak mnohonasobné vic Skody. Mezi jednoduchd, ¢asto pouZivana a
snadno prolomitelnd hesla patii dle webu Weakpass (n. d.) naptiklad nasledujici: 123456;
password; qwerty; 111111; dragon; football; letmein.

Dobrym ptikladem toho, jaky obrovsky dopad mtZe mit jednoduché heslo je ptipad z dubna
roku 1994. Utoénikem byl Sestnactilety mladik z Velké Britanie, ktery se naboural do
Pentagonu, ustiedni budovy ministerstva obrany Spojenych stath americkych. Mladik
nejdiive ziskal nizko-uroviiovy pfistup k pocitaci laboratote, pomoci vychoziho hesla pro
navstévy. Kdyz byl uvnitt systému stahnul si zabezpeceny soubor s hesly do pocitace. Poté
na néj pustil program, ktery jej bombardoval padesati tisici slovy za sekundu. Tento utok by
zmatilo, kdyby vSichni s ptfistupem k pocitaci dodrzovali predpisy a vyuzivali silna hesla.

Jeden z porucikt vSak pouzil jako heslo jméno své fretky Carmen. Pravé toto heslo bylo
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programem odhaleno a Uto¢nik tak ziskal plny piistup k vysoce tajnym a davérnym
dokumentiim. Utoénik se poté naboural do systému vice neZ sto padesatkrat. Béhem jednoho
svého patrani v systému se pokusil dostat k informacim o jadernych zatfizenich v Koreji.
Mladik byl pozdéji odhalen, vystopovan a zatknut (Ungoed-Thomas, 1998). V tomto piipadé
selhalo zabezpeceni heslem hned dvakrat. Nejdiive bylo odhaleno jednoduché vychozi,
nejspiSe 1 Casto pouzivané heslo s nizkym zabezpeCenim. Disledkem toho ale doslo
k mozZnosti odhaleni jiz vysoce dilezitého hesla. JelikoZ ale 1 toto heslo bylo velmi slabé,
utoénik k nému ziskal pfistup. Dusledky tohoto nedostatecného zabezpeceni mohly byt
skutecné katastrofické v globalnim méfitku. Bézny clovek se ale v soucasné dobé s takto
promyslenymi utoky témét nesetkd. Vyjimkou mohou byt tfeba utoky v souvislosti na

bankovni sluzby.

V soucasné dobé& se jiz vice hledi na spravné zabezpeceni. Mnohé weby jako napiiklad
Google, Steam nebo Paypal se nespoléhaji pouze na svédomitost svych uzivateld. Umoziuji
moznost vicefazového ovérovani nebo jiné kontroly osoby, ktera se pfihlasuje. Zabezpeceni
spocivd v tom, ze po piihlaSeni je tfeba odliSnym zplsobem dokézat, Ze se ptihlasuje
skute¢né vlastnik tétu. Castym ovéfenim je zaslani piistupového kodu prostiednictvim e-
mailu, SMS zpravy nebo potvrzeni pifimo v mobilni aplikaci. Navic k tomu jesté nékteré
spolecnosti zasilaji informacni zpravu o ptihlaSeni se z nového, dosud neznamého mista.
Dalsi zptsob, ktery vyuzivaji naptiklad mobilni telefony nebo platebni karty je zablokovani
uctu po urcitém poctu nespravnych pokusii o piihlaSeni nebo zadani PIN kodu. V takovém
piipad¢é je poté potieba navadzat kontakt, nékdy 1 osobni, se spolecnosti a zazadat o

odblokovani a resetovani ptihlasovacich udaju.

Jaké jsou tedy zdkladni pravidla pro udrZeni si bezpecného hesla? Nejdiive vytvotime heslo
dostatecné délky (alespont 8 znaktll), na které pouzijeme velkd a mald pismena, Cislice a
specialni znaky. Dobré je pouziti neexistujiciho slova nebo kombinace pismen. Pro kazdy
ucet pouzivame idedln€ unikatni heslo. Za zddnych okolnosti NIKDY nikomu své heslo
nesdélujeme. Pro dal§i ochranu mlizeme hesla Cas od casu meénit. Jsme ostraziti viici
podezielym zpravam a chovani na internetu, jelikoz nikdy nevime, kdy se miizeme stét cilem

kybernetického utoku.

18



3.3 Kybernetické utoky na ucty chranéné heslem

V piedchozi ¢asti byl zminén pouze okrajové utok hrubou silou. Konark (2013) uvadi, Ze se
jedna o utok principu pokus omyl. Utoénik si miiZe nasbirat n&jaké informace o uzivateli
jako je naptiklad jméno, ¢islo auta, ¢islo pokoje, jména déti atd. Tyto udaje pak ndhodné
zkousi v riznych kombinacich a tpravach zadavat jako hesla k uzivatelskému uctu své obéti.
Takovato snaha miize trvat hodiny, dny, mésice nebo 1 roky. Tuto praci znacn¢ usnadiuji
pocitacové programy, které dokdzou vyzkouSet obrovské mnozstvi moznosti béhem
kratkého Casu. Jednim ze zplsobii ochrany je limitovany pocet nespravnych pokust. Po
vypotiebovani se ti€et uzamkne bud’ na n¢jakou urcitou dobu, nebo dokud jej neodblokuje
administrator. DalSim zplisobem je vyuZzivani bezpecnostniho systému CAPTCHA. Jedna se
o akronym z anglického: Completely Automated Public Turing test to tell Computers and
Humans Apart. V ptekladu jde o pln¢ automatizovany verejny Turingtv test k odliSeni
pocitact a lidi. Jedna se o program, ktery se spusti po ur¢itém poctu neplatnych pokustli o
ptihlaseni. Pfed kazdym dalS$im pokusem je zapotiebi spravné vyftesit dany tkol. Tento ukol
je relativné jednoduchy na splnéni pro ¢lovéka, ale sloZity pro pocitacovy program (Konark,
2013). CAPTCHA typtl je mnoho. Asi nejcastéji je vyuzivany textovy, ve kterém je za kol
zadat kratky zobrazeny text. Tento text je n&jakym zplisobem znetvoifen, aby byl hife
¢itelny. Po kazdém nespravném pokusu se text vygeneruje novy, a proto je tieba jej zadat
spravné na prvni pokus. Dal§im hojn€ pouzivanym ukolem je vybér obrazkl nebo jeho casti
dle pozadovanych parametra. Jiz méné€ vyuZzivané jsou videa, audio zdznamy nebo skladacky
(Kiranjot & Sunny, 2014). Pocitatové programy musi mit tedy navic n¢jakym zplisobem
oSetfenou zpétnou vazbu k této ochrané. Tim se znacné komplikuji jejich funkce a sloZitost
daného programu. Hlavni ochrana proti tomuto utoku je ale stale na stran¢ uzivatele, ktery

si zvoli dostatecné dlouhé heslo s vyuzitim vicero znakovych sad.

Variaci utoku hrubou silou je takzvany slovnikovy tutok. ,,Tyto Gtoky se snazi prolomit heslo
zadanim kazdého slova ve slovniku, pouZivanim odvozenin téchto slov s nahrazovanim
znaki a alfanumerickych znakl a pouZivanim uniklych hesel a klicovych frazi.* (Microsoft,
n. d.) Slovnikovy utok lze odvratit vyuzivanim neexistujicich slov a kombinaci pismen

v heslech. Déle na n¢j plati vySe zmin€né opatieni, stejné jako u utoku hrubou silou.
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Slozité heslo je velmi problematické prolomit hrubou silou, a tak se Gtocnici soustfedi na
ziskani hesla jinym zplisobem. NejcastéjSim zpiisobem je phishing. ,,Phishing se jedna z
technik kybernetickych podvodu socialniho inZzenyrstvi, jejimz cilem je ziskat od uzivatelt
jejich duveérné, nejcastéji prihlasovaci, udaje. (Digitadlni a informacni agentura, 2025)
Utoénici se proto vydavaji za legitimni spoleénosti a snazi se tak vyvolat v uZivateli divéru.
Bud’ pozaduji ptimo udaje, nebo nabadaji k rozkliknuti odkazu. Ten mlize vést na piresnou
kopii internetové stranky spolecnosti za kterou se vydavaji, z té pak ziskaji tidaje poté, co se
uzivatel pokusi ptihlasit. Druhd moznost je, Ze se z odkazu ptimo stahne virus, ktery dané
udaje odcizi. Zaklad obrany proti metodam phishingu tvoii zdravy selsky rozum. Uzivatel
by si mél vzdy v duchu odpovédét na prostou otazku: ,,Opravdu by mi banka (nebo jina
podobna instituce) posilala neSifrovany e-mail a chtéla po mné takovéto diveérné tidaje?
(NUKIB, 2015) Samotny selsky rozum je vsak skute¢né pouze zikladem ochrany. Mezi
podezielé znaky se fadi krkolomna ¢estina, zvlastni otazky nebo pozadavky, neptesnd URL
adresa, ve které je chyba, co vypada jako pieklep nebo webové strance chybi bezpe¢nostni

certifikat.

DalSim c¢asto vyuZivanym zpusobem je malware virus. Jedna se o Skodlivy software, ktery
ohroZuje uzivatele internetu. Po aktivaci se §ifi internetem a zpiisobuje zavady v operacnich
systémech, které mohou mit za cil odcizeni udaji. Malware virus vyuziva zranitelnosti
v pocitacovych aplikacich a systémech ke zneuziti dat pomoci Skodlivého kédu (Razak et
al., 2016) Virus Ize ziskat mnoha zplsoby. Rozkliknutim neznamych podvodnych odkazi,
zapojovanim nalezenych USB diskli do zafizeni, skenovanim neovéfenych QR kodi a
spoustou dal$ich. Prevenci je tedy byt ostrazity vii¢i podezielym odkazim a zpravam, jako
je naptiklad: Ahoj, nejsi to ty na tomto videu? Pro ochranu existuji antivirové programy,

které slouZzi k detekci hrozeb, jiz ziskanych virt a jejich nasledné vymazani.

Kybernetickych Utoku je mnoho. VySe zminénym piikladim se Ize z nasi strany chranit.
Existuji ale utoky, které my nemizeme ovlivnit ani jim zabranit. Jsou to Gtoky na webové

stranky, kam své tidaje zadavame.
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3.4 Ochrana hesel a Sifrovani

Po online registraci Uctu se naSe piihlaSovaci jméno a heslo zpravidla ulozi na server
spole¢nosti, ke které jsme si vytvoftili ucet. Pokud se hacketi dostanou do databéaze, maji
moznost se podivat na ulozena hesla. Uvidi vSak pouze zaSifrované kody. Na ochranu hesel
existuje takzvana hashovaci funkce. Ta slouzi k zaSifrovani textového fetézce do
kodovaného fetézce, kterému se fika hash. , Kryptograficka hashovaci funkce se vyuziva
predevsim pro autentizaci dat, integritu nebo pii pouziti digitdlnich podpisi.* (Ost'adal,

2012, . 1)

Hashovaci funkce ma fadu vyhod oproti jinym zplsoblim Sifrovani. K nékterym typim
Sifrovani je potieba konkrétni kli¢. Informace se s pomoci tohoto kli¢e zakoduje a nasledné

ji lze s vyuzitim (stejného nebo jiného) klice také rozkodovat.

Napiiklad $ifrovani RSA®, které je hojné pouZivdno na internetovych strankiach nebo
v bankovnictvi, vyuziva vefejného a soukromého klice. Vetejny kli¢ je volné dostupny a
slouzi k zaSifrovani. Soukromy kli¢ pak zpravu deSifruje. RSA Sifra funguje na zakladé
soucinu prvocisel. Vynasobit dvé velka prvocisla je jednoduché. Ptijit ale na to, ze kterych
prvocisel se soucin skladd je velmi Casové ndroc¢né a prakticky témét nemozné. ,,K
zaSifrovani zpravy staci znalost soucinu, zatimco k jejimu deSifrovani je potfebna znalost
jednotlivych prvocisel.“ (Zajickova et al., n. d., s. 1) Pravé jednotliva prvocisla slouzi
k vytvoreni deSifrovaciho soukromého kli¢e. Ve skute¢nosti se vyuziva ¢islo délky alespon
2048 bitt (Barker, 2020). Takové Cislo je dlouhé 617 cifer. Odhadovani dvou prvocisel, ze
kterych je takto dlouhé¢ Cislo sloZené je tedy skutecné az piili§ Casoveé narocné. Potencialni
utocnik nezna pivodni prvocisla. Nedokaze si tak vytvofit desifrovaci kli¢ pomoci kterého

by ziskal citlivé tidaje.

Na rozdil od RSA, hashovaci funkce zddny takovy kli¢ nema. Pro hashovaci funkci proto
také prakticky neexistuje zptisob, jak se vratit od nezndmého hashe k pivodnimu
zakodovanému textu. Hashovani je totiz jednosmérnd funkce, tedy neexistuje inverzni

funkce. To znamena, Ze se d& zprava zakddovat, avSak jiZ neni zpUsob, jak ji rozlustit nazpét.

3 RSA je pojmenovéno podle svych autorti Rivest, Shamir a Adleman, ktefi jej zvefejnili v roce 1977.
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Jednim z dtivod je to, Ze pti hashovani se ztraci informace o ptivodnim kdédovaném fetézci.

Ptikladem jsou napftiklad kolize, o kterych je néco mélo napsano nize.

Hashovani mé nékolik pravidel. Dva totoZné fetdzce se zakoduji do stejného hashe. Retézec
libovolné délky se zaSifruje do hashe pevné dané délky. Z této podminky vSak vypliva
problém hashovacich funkci. Jelikoz se rizné fetézce libovolnych délek vzdy koéduji do
fetézce pevné délky, nutné musi dojit ke kolizim. Nelze totiz nekonecné mnozstvi fetézcu
nacpat vSechny do kone¢ného poctu hashii. Jednou z hashovacich funkci zndmou svymi
kolizemi je MDS5. Jedna se o hashovaci funkci z rodiny MD (Message Digest), jejimz
autorem je R. Rivest z RSA Data Security Inc. (Lianhua & Xingquan, 2017). Nalezeni kolizi
hashovaci funkce MDS5 se vénoval i ¢esky projekt. Klima (2005) ukazal, ze k hledani kolizi
lze vyuzivat i domaci pocitac jiz v roce 2005. Ackoliv jsou kolize pfi béZzném pouzivani
extrémné vzacné, stale se vyvijeji nové funkce, u kterych je pravdépodobnost kolize jesté

nizsi. Jednou z moznosti je naptiklad prodluzovani vysledného hashe.

Pti kédovani pomoci hashovacich funkci se vyuziva jesté dalsi stupent ochrany, kterym je
salting, jedna se o pfidani dodatecného fetézce. Pfidani ndhodného dodate¢ného fetézce,
doda k heslu prvek nahodnosti. To probiha tak, ze pfi vytvofeni hesla se k nému pfifadi
nahodné generovany fetézec znakll a teprve potom se heslo zahashuje. To zarucuje, ze
v piipadé¢ dvou stejnych hesel jsou jejich hashe rozdilné. Toto zabezpeceni chrani hesla pred
potencialnimi itoéniky. Utonici si totiz miizou pfedem pfipravit tabulku hashii znamych a
casto pouzivanych hesel a jejich upravenych variant. Tyto tabulkové hashe by pak jiz pouze
stacilo porovnat s databazi hashil na serveru, kam pronikli. KdyZ najdou shodu, odhali heslo
pro dany ucet, jelikoz budou mit stejny hash. Diky pfidanym fetézctim vSak tyto ttoky
nejsou uspésné, jelikoz ke kazdému heslu je pfifazen onen ndhodny prvek. Dodate¢né
fetézce se ukladaji spolu s heslem. Utoénik by tedy pro prolomeni musel kazdé své
pfipravené heslo doplnit o fetézec, zahashovat a porovnat. Takto by musel vyzkouSet

vSechna sva piipravena hesla coz je opét velmi ¢asove narocné.

Existuje fada hashovacich funkci jako napftiklad jiz zminénd MDS, déle pak Argon2 nebo

SHA-256. Pro ptiklad si vyzkouSime vytvofit vlastni zvoleny hash pomoci online
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dostupného generatoru (https://www.sordum.org/hashgenerator/). Vyuzijeme algoritmus

koédovani MDS5.

Zadany fetézec: Matematika
MD35 Hash: 65a6a6ccc5¢136d3a123a5d6049¢fb65

V praxi by se vSak k heslu nejdfiv pridal dodatecny fetézec a teprve potom probéhlo
hashovani. Na ukazku ptiddme vlastni fetézec, naptiklad: 4Ever. Zahashovani s pfidanym

fetézcem prob¢hne nasledovne.
MD5 Hash s dodateénym fetézcem: aed8b4e20e095¢416d69d00478c09b9a

Pod timto hashem bude ulozené nase heslo spole¢né se pouzitym dodateénym fetézcem.
Kdyz se pak pokusime pfihlasit, server k nasemu heslu Matematika ptida fetézec 4Ever a
zahashuje. Vysledny hash porovna s uloZenym a pokud jsou totozné, udéli ndm pfistup.
V ptipadé tabulkového ttoku na server by Uto¢nik sice vidél zakodované heslo, nedokazal

by si jej vSak diky pfidanému fetézci spojit s origindlem. V realité se jednd o znacné

wevr

3.5 Osnova projektové vyuky
V této &asti je popsana projektova vyuka do hodiny matematiky. Casovy odhad pro celou
vyuku je pfiblizn€ 270 minut, tedy 6 vyucovacich hodin, coz odpovida ptiblizné¢ jednomu

projektovému dni.

3.5.1 Motivacni aktivity

Tento blok je zaméfen na motivaéni Gvod. Casovy odhad je 45 az 60 minut. K vyuce je
zapotiebi pfinést néjaké fyzické zdmky na kod, naptiklad zdmek na kolo, zdmek ke skiince
nebo stary mobilni telefon s nastavenym heslem, ktery je mozné pijcit Zakiim. Alespon tfi
zamky se stejnym kdédem jsou potieba. Aktivita zde popsand pocita se zamky na Ctyfmistny

kod.
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Urcete, kolik moZnych kombinaci existuje pro standardni zidmek na kufru. Tj.

tiimistny kéd skladajici se z cifer {0;1;2;3;4;5;6;7;8;9}.

Uloha je jednoduché a vysledek 1ze odhadnout. Zaci pracuji samostatng. Casovy odhad je
maximaln¢ 5 minut. Pfedpoklada se, ze zaci se nékdy s takovym zdmkem jiz setkali a tloha
proto pro né nepiedstavuje problém. Zadat se daji tficiferna ¢isla od [0; 0; 0] do [9;9;9].
V souctu je spravny vysledek 1000 kombinaci. Miize se stat, ze nékdo zapomene ptipocist
kombinaci [0; 0; 0] a uvede vysledek o 1 nizsi. Cilem ulohy je ukazat zakim, Ze princip

hesla lze uplatnit i1 jinde neZ na internetové Ucty.
Aktivita na hadani hesla

Casovy odhad pro spole¢nou aktivitu je pfiblizné 20 minut. Cilem aktivity je, aby si Zaci
vyzkouseli, jak tézké muze byt uhddnuti hesla ¢lovékem i za velmi slabého hesla. Je tedy
ukézano, jak je pro ¢lovéka ndrocné snazit se prolomit hesla hrubou silou. Zarovei je tim do

vyuky zatazen format soutéze, ktery muze zadky povzbudit a zvysit atraktivitu aktivity.

Ucitel si mysli jeden libovolny znak na klavesnici. Jelikoz hesla rozliSuji mezi malymi a
velkymi pismeny tak je budeme i zde rozliSovat. Muze se tedy jednat o jakékoliv malé nebo
velké pismeno, ¢islici nebo jiny znak jako naptiklad procento ( % ), stfisku ( ) nebo tfeba
zpétné lomitko ( \ ). Pro v€rohodnost jej miiZe napsat na papirek a ten napiiklad pfipnout
magnetem k tabuli tak, aby nesel piecist. Zaci utvoii frontu a popotadé budou psat znaky na
tabuli a budou se snaZzit uhadnout ten znak, ktery je na papirku. Psani na tabuli zaruci
minimum opakujicich se tipl a také castecné simuluje odezvu programu a €as potiebny
k zadani hesla na klavesnici. Zaci se opakované stiidaji, dokud nenajdou spravny znak.
Hledani specifického znaku miize byt velmi narocné, zvlast kdyz ucitel zvoli méalo znamy
symbol. KdyZ budou potom zakiim dochéazet napady, mohou se povolit telefony, které jim
pomohou s hledanim spravného znaku. Nakonec se zaznamend ¢as potiebny k uhadnuti a
pocet nespravnych tipti. Timto zplisobem se muize odehrat par kol dle potieby. Role se
mohou libovolné prohazovat, naptiklad mize znak zadavat jeden z Zakli nebo naopak zaci

zadaji znak a ucitel bude sam hadat.

Nasledné se zpriméruji naméfena data. Zjistime, kolik jsme primérné stihli pokusii za dany

¢as. Zaci nyni odpovi na par otazek:
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e Za jak dlouho bychom nasim tempem prov¢fili 50 000 kombinaci?
e Jak dlouho by nam nanejvyse trvalo naSim tempem prolomit heslo slozené ze ctyt
znaktl, kdyz by byly pouzity vSechny znakové sady? Tedy mald a velka pismena,

Cislice a specialni znaky (piiblizn¢ 32 znak).
Aktivita s fyzickymi zamky

Casovy odhad pro spole¢nou aktivitu je 20 az 30 minut. Cilem aktivity je procvidit se zaky
n¢jaké zékladni pravidla délitelnosti a snizovani poctu kombinaci ¢tyfmistnych kodi

zabavnym zpusobem.

Ucitel vybere tfi dobrovolniky z fad zakt. Ti dostanou kazdy jeden fyzicky zdmek, ktery
budou mit za kol otevfit. Standartni zamky na kolo byvaji zamcéené Ctyfmistnym kédem.
Kod lze libovolné nastavit. Pro tento ptipad budou zdmky nastavené na hodnotu 1860. Neni
nutnosti, aby Zaci zdmky sami odemknuli. Na zacatek nechame par minut, kdy mohou
vybrani zaci diskutovat se tfidou taktiku, kterou si zvoli pro zkouseni ndhodnych kombinaci.
Béhem toho, co budou vybrani zaci zkouSet nahodné moznosti, se ucitel dotazuje tfidy na
dopliujici otdzky. Tyto otdzky vSechny souvisi s kodem, ktery zaci hledaji. Ucitel to vSak
nijak nenaznacuje a bude vidét, zda né€koho napadne dané otazky rovnou aplikovat na

hledany kod.

1. Kolik moZnosti bychom vytadili z celkového mnoZstvi kombinaci, kdyz bychom
uvedli, Ze ¢islo je mensi nez 3000?

2. Kolik mozZnosti bychom vyfadili z celkového mnoZstvi kombinaci, kdyZ bychom
uvedli, ze Cislo je délitelné peti?

3. Kolik moznosti bychom vyfadili z celkového mnoZstvi kombinaci, kdyz bychom
uvedli, ze druhé cifra je 8?

4. Kolik moZnosti bychom vyfadili z celkového mnoZstvi kombinaci, kdyz bychom
uvedli, Ze kod je délitelny ctyfmi.

5. Kolik mozZnosti zbude, pokud aplikujeme vSechny vise zminéné podminky?

Po zodpovézeni otazek se ucitel zepta, jak na tom jsou Zaci s odemykanim. Pokud se nikdo

jeste nedostal ke spravnému kodu, ucitel vyzve tiidu, aby jim prozradili, kolik moznosti musi
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vyzkouset podle paté otazky. Ocekava se, ze v tento moment jiz nékoho ze tfidy napadne
aplikovat difive zminéné podminky. Pokud se tak nestane, napovi sam ucitel. Na vyzkouseni

poté zbyva tficet moznosti, coz uz tfi zaci dokazi projit pomérné rychle.

3.5.2 Kybernetické atoky

Tento blok projektové vyuky je zaméfen na kybernetické utoky. Proveden je formou
vzdjemné diskuse mezi uéitelem a zaky. Casovy odhad je piiblizng 20 minut. Ugitel se
nejdifve zepta tiidy, jaké kybernetické titoky znaji a zda se s nékterymi jiz setkali. Utoky se
vypisuji na tabuli. Ucitel dopise a né&jak struéné vysvétli nékteré nésledujici, pokud jeste
nebyly zminény a zmini zpiisob ochrany proti danym utokiim. Déle nésleduje diskuse o

skute¢nych kybernetickych tutocich z historie.

Utok hrubou silou: Systematické zkouseni viech moznych kombinaci hesla popofadé. Pro
¢lovéka je velmi ¢asove narocné, avsak pocitace dokazou provérovat sta tisice kombinaci za
sekundu. Zakladni ochranou je tvorba dostatecné silného hesla. Silné heslo by mélo byt
alespont osm znakl dlouhé a mélo by se skladat ze vSech ctyt dostupnych sad, tedy z ¢islic,

malych a velkych pismen abecedy a specialnich znakd.

Slovnikovy ttok: Podobny utoku hrubou silou. Utoénik zkousi viechna slova ze slovniku,

spole¢né s jejich odvozeninami. Princip ochrany je opét dostatecné silné heslo, sloZzené

napiiklad z neexistujiciho slova nebo ndhodné kombinace znak?.

Phishing: Jedna se o pokus oklamat uZivatele ke sdéleni vlastnich pfihlaSovacich nebo jinych
osobnich udaji. Utoénici se vydavaji za legitimni spole¢nosti a snazi se tak v obdtech
vyvolat daveéru. Ochranou proti témto utokim je vSeobecnd opatrnost ohledné
neo¢ekavanych e-mailti, SMS zprav a telefonatii. Uto&nici mohou také vyzyvat k rozkliknuti
odkazii, které ptimo stahnou nebezpecny virus do pocitace, nebo vedou na kopii skute¢nych
stranek. Podezielym znakem jsou lamand a nespisovna ceStina, zadosti o sd€lovani
neobvyklych udaji nebo neznalost nékterych vasich udaji, které by naptiklad banka méla

znat.

Malware virus: Virus je Skodlivy a nezadouci program v zafizeni, ktery ma za ukol odcizit

osobni informace. Lze ziskat klikdnim na nezndmé odkazy, nav$tévovanim nelegélnich
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piratskych stranek, pfipojovanim se k nezndmym zafizenim jako jsou USB disky nebo wifi
sit¢, skenovanim neznamych QR kodi a podobné. Prevenci je tedy vyvarovat se témto
rizikovym chovanim. Hlavni ochranou je vyuZzivani sluzeb antivirovych programu, které

maji za kol hledat a odstraiiovat takovéto hrozby.

Az se projdou vypsané utoky, ucitel se zepta tiidy, zda znaji n€jaky skutec¢ny utok z historie.
Za zminku stoji piibeh detailn€¢ popsany v kapitole 3.2, kdy se mladik z Velké Britanie
mnohokrét naboural do Pentagonu, diky slabému heslu jednoho z dastojniki. Tento utok se
velmi pfiblizil k rozpoutani valky mezi Spojenymi staty a Koreou. Na piib&hu je krasné

vidét, jak snadno l1ze prolomit slabé heslo a jaky dopad to né¢kdy muiize mit.

3.5.3 Sifrovani a prolamovani jednoduchych Sifer

V tomto bloku se Z4ci seznami s §ifrovanim. Casovy odhad pro vyuku je piiblizné 90 minut.
Nejsou potieba zadné specialni pomiicky pro tuto aktivitu. Zaci nejdfive popiSou své
zkuSenosti s Sifrovanim. Nésledné jim bude vysvétleno nékolik jednoduchych substitu¢nich
Sifer. V druhé casti pak Zaci zkusi zaSifrovat pomoci vlastni Sifry heslo MATEMATIKA a

vzajemn¢ se budou snaZit najit zptisob jakym Sifrovali ostatni.
Seznameni se s ruznymi typy Sifer

Prvni &ast aktivity prob&hne formou diskuse. Casovy odhad je 30 minut. Utitel se zepta
ttidy, jaké Sifry znaji nebo se kterymi se setkali. Nasleduje debata ohledné¢ Sifer, kdyz zak
prijde s né€jakou znamou Sifrou, strucné ji vysvétli zbytku tfidy. Tento tisek potrva zhruba 10
az 15 minut, zédlezi na vlastnim zapojeni zakid. Poté budou kratce predstaveny nckteré
jednoducheé Sifry, které dosud nebyly zminény.

Substitucni Sifry jsou takové Sifry, které zaménuji znaky Sifrované zpravy za jiné. Jedna se
Jejich komplikovanost zalezi na kli¢i a pravidle, dle kterého jsou zaSifrované. Nasleduje

kratky popis vybranych substitu¢nich Sifer.

Caesarova Sifra: Princip Caesarovy Sifry spo¢iva v posouvani pismen zpravy o urcity, pevné

dany pocet pismen v abecedé. Naptiklad kdyz budeme posouvat o 7 znaka, pismeno M se

zméni na pismeno T. Pokud dojdeme na konec abecedy, vracime se opét na zacatek a
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pokracujeme v posunu. Heslo MATEMATIKA se proto pfi posunu tieba o 11 zméni na
XLEPXLETVL.

Atbasova Sifra: Tato Sifra funguje na principu pievraceni abecedy. To znamena ze z A se
stane Z, z B se stane Y a tieba z W se stane D. Heslo MATEMATIKA by se tedy zasSifrovalo
jako NZGVNZGRPZ.

Vigenérova Sifra: Princip této Sifry je podobny jako v Caesarové Sifie, az na to ze délka

posunu neni pevné dand. Zvoli se n&jaké kli¢ové slovo z pouzivané abecedy. Cim del3i je
toto kli¢ové slovo, tim naroénéjsi je prolomeni 3ifry. Sifrovani probihd dle posunuté
abecedy. Vytvoii se tabulka V jejimz zahlavi bude vypsana celd abeceda v radku i sloupci.
Vznikne tak tabulka 26x26. Prvni fadek se vyplni abecedou od zac¢atku az do konce. Druhy
radek se vyplni obdobné akorat se cela abeceda posune o jeden znak, to znamena ze z A se
stane B. Tteti fadek se abeceda posune o dva znaky. Dalsi fadky jiz pokracuji obdobnym
zpisobem (Carter & Magoc, 2007). Vznikne nam tak tabulka znakd symetricka podle hlavni
diagonaly viz niZe Tabulka 1. Této tabulce se fika Vigenérav étverec. Sifrovani pak probiha
nasledovné. Kazdy znak kodovaného textu se spoji se znakem Sifrovaciho klice. V tabulce
se pak najde pfislusné policko pro kddovany znak a jeho kli¢ovy obraz. Pismeno zapsané

v policku je poté zaSifrovany ptivodni znak.
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Tabulka 1: Vigeneriiv ¢tverec

N|i<|o|/Oolalw|w|O|IT|—|~|¥|2|Z|Z|0|a|Qlc|ln|—|[D|>|=Z|x|>
>IN|<|o|lojajw|lw|o|T|—|-||a|s|z|lo|a|olc|n|—|[D|>|2|x
X|>|N|<|o|lojla|lu|lw|o|T|—|~|x|a|=|z|l0o|a|Clc|n|—|D|>|=
Six|>|N|<|mo/o|lajlu|jlu|lOo|T|—|~ ||| |z|0o|a|Co|xc|ln|—|D|>
S| | X[(>IN|<|o|OoAjWw|w|O|IT|— |- |22 Z|Z|0|a|Q|lc|wv|—|D
DS |2 X<|[>|IN|<|o|olajlw|w|O|Z|— ||| 2|=Z|Z|0|aa|CO|lxc|n|+
D> |Z2|x|>|N|<|o|oajw|w|Oo|T|—|~|%|a|=Z|Z|0|a|O|xc|wn
niF|D|>Z2|X|>|N|<|o|o|lajlu|jw|lo|T|—|~ ||| |zZz|0|a|0|x
||l D|>Z2|X|>N|<|o|lOo|lajw|w|lO|T|—|~|¥|0|=Z|Z|0|a|C
Olx|n|—|D|>|Z2|X|>|IN|[<|o|lo|a|w|jw|O|T|—|~|x|2|=Z|Z|0|a
o | Qlc|n|—|D|>|Z2 (X |>|N|<|njo|a|lw|ju|O|T|—|-|x|2|=Z|Z|0
Ola|Q|lx|ln|—|D|>|Z2|X|>|N|<|o|loja|w|lwu|O|T|— ||| |=Z|=2
Z|O|la|Q|lc|ln|—|D|>|Z2 (X |>|N|[<|o|loja|lw|wL|O|T|—|~|x|2|=
S|Z|0o|la|Q|lc|lwn|—|D|>|Z2|X|>|N|<|o|lOojlajw|w|O|I|—|-|x|a
J | Z|0|la|COlcjn|—|D|>|Z2|X|>|N|<|a|lOjo|jw|w|O|T|—|~|x
| a|Z|Zz|0o|la|QOlcjn|—[D|>|Z2 (X |>|IN|<|a|loj|jwju|O|lT|—|—
S| |0 |Z|0|a|QOlc|ln|—|D|>|Z2|X|>|N|<ol0o|o|jwjwlOo|T|—
— | |g|Z|Z|0|a| Q||| |D|>|Z|X|>|N|<|o|O|Q|jlw|luw|[O|T
I — |- |0 |Z|0|a|QO|lc|n|—[D|>|Z2|X|[>|IN|<|o|OojQjw|w|O
O|lT|— |~ || |Z|0|la|Q|lx|n|—|D|>|Z2|X|>|N|<|n|Oo|O|w|w
L|O|lT|—|-|¥|2|=|Z|0|la|QO|lxjn|—|D|>|Z2|X|>|N|<|o|O|O|w
WL olIl—|~|x|d|=Z|Z|0|a|Q|lc|n|—|D|>|Z2|x|>|N|<|o|O|O
QOlw|lw|o|T|— ||| |Zz|0|la|QO|lx|ln|—|D|>|Z2|x|>|N|<|m|O
Oolajlw|lu|o|T|—|~ ||| |Zz|0o|la|O|lc|ln|—|D|>|Z|x<|>|N|<|m
oo QjwL|OI|—|-|¥|a|=Z|Z|0|a|Q|lc|un|—|D|>|Z|x<|>|N|<
<|o|loA|wlL|O|T|— |~ ||| |Z|0|a|QO|lx|V|—|D|>|=Z|Xx|>|N
c|lo|lo|T|V|+|Wo|—|—|XxX|—|E|lc|o|la|T|=|n|+|S|>|2|xX|>N

$$im

¢co jednodu

v

v

$im, mozna o n

Z matematického pohledu lze tuto Sifru interpretovat dal

zpusobem. Neni totiZ zapotitebi vyuzivat Vigenerova Ctverce. Pismena abecedy si postupné

Poté uz pouze secteme hodnoty

oc¢islujeme od nuly, to znamend ze A = 0; B =1 ...

koédovaného znaku a prislusného znaku z klicového slova. Zbytek po déleni tohoto ¢isla 26

slovo

opét zakddujeme

si

Na ukazku

MATEMATIKA. KIli¢ si zvolime libovolny, napiiklad PES. Po zaSifrovani ndm vznikne

éislo zakddovaného znaku.
kédované heslo BELTQSIMCP.

pak udava
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Dalsim typem hojné¢ vyuzivané Sifry je RSA Sifra. Tato Sifra se jiz nefadi mezi substitucni
Sifry. Je to takzvana asymetrickd Sifra. Vyuziva dva klie, jeden je vefejny a druhy
soukromy. K rozsifrovani je zapotiebi znalost soukromého klice, které je vSak velmi obtizné
ziskat z vefejného kli¢e. Funguje na principu nasobeni vysokych prvocisel v fadu stovek

cifer. Proces Sifrovani a deSifrovani vyuziva modulovani, tedy zbytky po déleni.

Zajimavym zpusobem Sifrovani, které také stoji béhem vyuky za zminku jsou hashovaci
funkce. Zajimavé jsou tim, Ze se pouZivaji jako ochrana hesel na internetu. Jedna se o
jednosmérné Sifrovani, jelikoz neni zplsob, jakym by se jednou zaSifrovand zprava dala
rozsifrovat. Libovolné dlouhé fetézce se zaSifruji do otisku neboli hashe pevné dané délky.
Tato délka zavisi na typu vyuzivané hashovaci funkce. Pravidlem je, Ze totozné fetézce se
vzdy zaSifruji na totoZzné vystupni hashe. Se tfidou je mozné diskutovat, zda existuji dva
rozdilné fetézce, které maji stejny hash. Jelikoz funkce kdduje libovolné dlouhé fetézce do
fetézcl pevné délky, nutné musi dojit ke kolizim. Nelze totiz dostat téméf neomezeny pocet
fetézcu do striktné omezeného poctu zakodovanych otiskll. V praxi se jesté pridava k heslim
dodate¢ny soubor znaki a teprve poté se celé heslo zahashuje. Nasledné ucitel ukaze nekteré
online hash generatory a spole¢né se tfidou si vyzkousi, jak vypadaji konkrétni zahashovana

hesla.
Princip RSA Sifrovani a hashovacich funkci je detailné popsan v kapitole 3.4.
Aktivita na vytvareni vlastni Sifry

Casovy odhad této aktivity je 45 az 60 minut. Zaci dostanou za {ikol samostatné nebo ve
dvojicich vymyslet néjakou vlastni matematickou §ifru. Podminkou bude vyuzivat klice ve
formé¢ tabulky. Inspiraci jim mtzou byt Sifry zminéné v piedchozim bloku. Dle této vlastni
Sifry nasledné zakdduji vlastni heslo délky maximalné deset znakii. Na tuto ¢ast maji 10
minut. Po uplynuti ¢asu, nebo pokud jiz maji vSichni hotovo tak dfive, si Sifry prohodi
s jinym Zakem nebo dvojici. Nasledujicim tkolem bude rozlustit, jakym zpisobem je heslo
zaSifrovano a co se pod nim skryva. Jelikoz maji zaci k dispozici Sifrovaci tabulku, mohou
se k zaSifrovanému fetézci dostat. Na hledani plivodniho hesla je 15 minut. Behem této doby

ucitel prochazi po tfidé a nahliZi na rizné vytvory nebo poskytuje odpovédi na otazky. Po
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uplynuti ¢asového limitu se spole¢né celé tfida podiva na nékteré vytvorené Sifry, které byly

velmi zdatilé nebo jesté nebyly rozlustény.

3.5.4 Zavéretna hra — Uték z hackerského doupéte

Posledni blok projektové vyuky si poklada za tikol procvicit témata vyucovana béhem celé
projektové vyuky. Zavéreéné procvi¢ovani je uvedeno formou hry. Casovy odhad je
pfiblizng 60 az 90 minut. K vyuce je zapotiebi specialné upraveny QR kod. Zaci maji za
ukol zjistit heslo schované v QR koédu. Ten vSak neni kompletni. Po¢itanim uloh budou zaci
postupné ziskavat informace o tom, ktera policka maji vybarvit. Po vypocitani vSech uloh a
vybarveni chybéjicich policek Zaci nésledné oskenuji kompletni QR kdéd. V QR kodu je
ulozeny text s heslem na dokonceni hry. Na tvod se zaci rozdéli do skupin po ctyfech.
V ptipad¢ vyrazné nizs§iho nebo naopak vyssiho poctu zaki je mozné skupiny zmensit ¢i
zvétsit. Uloh je vice, ¢im vétsi tedy skupiny budou, tim rychleji se pies né Zaci propogitaji.
Po rozd¢leni do skupin uvede ucitel ivod pro vtazeni do piibehu.

Uvodni pFibéh

Pravé jste se probrali v neznamé mistnosti s cernym pytlem pres hlavu. Skrz latku matné
rozpoznavate rozmery pokoje, ve kterém se nachazite. Co ale s jistotou pozndte jsou hlasy
vasich pratel, kteri jsou hned nékde vedle vas. Spolecnymi silami dokadzete rozvdzat pouta a
konecné si sundat pytle z hlavy. Kdyz se rozkoukate, miizete prozkoumat své okoli. Vidite
pouze jedny vstupni dvere, pochopitelné jsou zamcené. K otevieni zamku je potieba néjaké
desetimistné heslo. Zkusite zakladni kombinaci 0123456789 ale nefunguje. RozhliZite se tedy
dal. Vypada to, Ze se nachdzite v hackerském doupeti. Zajimavé vsak je to, Ze po sténdach
Jjsou vSude mozné nacmarané Sifry a rozvéSené papiry s podivnymi kody a priklady. Jeden
z vas nasel instrukce k odemceni zamku spolu s napovédou. Pro osvobozeni se, musite vyresit
ulohy, které jsou rozvésené kolem. Vysledky vam reknou, ktera pismena z tabulky mate do
hesla dosadit. Nasledné je pak zapotrebi heslo rozsifrovat pomoci Atbasovy sifry. Spolecné
Jjste tedy shromazdili vSechny ulohy, které budete muset vyresit. Po rozsifrovani hesla se

miiZete osvobodit.
Po tvodnim piib&hu se ucitel ujisti, Ze vSichni pochopili princip hry. Déle Zaky upozorni, Ze

je zapotiebi vyftesit vSechny tlohy a pokusy o uhadnuti hesla z ¢aste¢né sestavenych znaki
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se nepocita jako uspésné dokonceni hry. Po seznameni 74kl s ptibéhem a pravidly, rozda
ucitel kazdé skupin€ pracovni list s nevyplnénym heslem a sadou tloh. Nasledn¢ prochazi
tfidou a sleduje, jak se zaktim dafi. Pfipadn¢ mlze poskytovat malé rady s ohledem na

férovost hry.

Heslo a jeho feSeni

1 2 3 4 5
13 K 22 A 875 P 323 H 314 M
351 0 448 O 840 G 636 z 3333 K
886 Q 71 B 705 K 47 S 756 C
12450 | D 540 Y 1128 E 441 N 9 |
292 G 218 F 187 X 4600 A 232 VA
6 7 8 9 10
40 T 8 J 10 I 808 G 49 Y
81 P 14 D 9500 vV 56 U 80 H
42 L 95 Y 70 w 2048 S 35 0
11001 B 10000 L 957 B 64 M 226 T
150 vV 99 T 100 K 43 Z 20450 J

Obrazek 2: Napovéda k heslu

KaZzda skupina obdrzi list s ndpovédou k heslu, viz Obrazek 2. Vysledky uloh koresponduji
s pravé jednim pismenem v napovédé. Po vyfeSeni vSech tloh se Zaci dostanou k heslu
KBGSZTLIZH. Toto heslo se pak pomoci AtbaSovy Sifry rozlusti. AtbaSova Sifra pfifadi
k abeced¢ tu samou abecedu akorat ¢tenou odzadu. A se zméni na Z, B na Y a tak dale. Po
rozSifrovani vznikne heslo PYTHAGORAS. Toto je spravné heslo pro uték z doupéte a

uspesné dokonceni hry. Ucitel by skute¢né mél dohlizet na vyfesSeni vSech tuloh, jelikoz je
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mozné, ze nékteti zaci se preci jen pokusi o odhadnuti hesla jiz z castecné rozlusténych

znakd.
Jednotlivé ulohy a jejich rozbor

V této Casti jsou popsany vsechny ulohy, které budou Zaci v rdmci zavérecné hry fesit. Ke
kazdé je napsan struény postup feSeni a spravny vysledek. Ulohy jsou sestavené tak, e
pocitat 1ze s kalkulackou dostupnou v mobilnich telefonech, tymy s védeckou kalkulackou
proto nemaji vyhodu, naopak tymy bez védecké kalkulacky se mohou dopocitat ke vSem
feSenim. Mozna by bylo dobré mit kopie QR kodi, pro ptipad Ze néjaky tym by vybarvil

Spatna policka.
Uloha 1: Urete, kolik existuje riiznych PIN kédii na platebnich kartich?

Z4ci si musi nejdiive uvédomit jaké podminky plati pro dany problém. Jedna se o étyiciferné
¢islo, tudiz se dosazuji ¢islice od 0 do 9 na Ctyfi pozice. Na kazdou ze Ctyt pozici lze tedy

dosadit 10 cifer. Z toho vyplyva vysledek 10000 moznosti.

Uloha 2: Pocitaé dokd%e hrubou silou piekontrolovat 250 000 kombinaci za sekundu.
Kolik hodin by mu trvalo provérit vSechna hesla délky osm znakii sloZené pouze 7 malych

pismen? Vysledek zaokrouhlete na celé hodiny.

V této uloze museji zaci nejdiive spocitat, kolik existuje hesel dle danych poZadavki.
Pismen abecedy je 26 a dosazujeme na osm pozic, to znamena ze takovych riznych hesel
existuje 268. Tento pocet vSech hesel vydélime 250 000, coz je pocet prozkoumanych hesel
za sekundu. Dostaneme se k ¢islu zaokrouhleném na 835 308. Tento vysledek je doba, za
jakou projde pocita¢ viechna hesla v sekundach. Uloha si viak zada vysledek v hodinach.
Pouze proto vydélime toto Cislo 3600, coz je ptevod ze sekund na hodiny. Finalni vysledek,

ktery tloha hled4 je 232 hodin.

Uloha 3: Pomoci Vigenérovy Sifry rozlustéte zaSifrovany text CYUVIULK LO XIPNCMX.
KIi¢ k rozlusténi je HACKER.

Z predchozich blokl Zaci védi, jak se Vigenerova Sifra generuje. Sami vSak musi dojit ke
zpétnému algoritmu rozSifrovani. U této tlohy mozna bude potieba zZaklim pfipomenout, o

kterou Sifru se piesné jednalo. Zpétny algoritmus funguje néasledovné. Najdu si ptislusné
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pismeno z klice. V tabulce Vigenérova ctverce jedu po fadku (nebo sloupci) tohoto pismene,
dokud nenarazim na pftislusné zaSifrované pismeno. Poté pokracuji ve sloupci (nebo fadku)
zpét k zahlavi tabulky, kde najdu rozsifrované pismeno. Naptiklad prvni pismeno klice je H.
Jedu tedy po fadku H, dokud nenarazim na pismeno C, které ptislusi mému pismenu z klice.
Kdyz poté vyjedu po sloupci nahoru tak zjistim, ze po rozsifrovani se jedna o pismeno V.
Uloha neni poéitaciho charakteru, proto je mozné ve skupiné zapojeni i zaki, ktefi si nejsou
v pocitani tak jisti. Po rozSifrovani celého fetézce nam vznikne VYSLEDEK JE TRINACT,
tedy vysledek je tfinact. Zaci proto vyberou v QR kodu policko s &islem 13.

Uloha 4: Uréete kolik moznosti existuje pro étyimistny Ciselny kéd dle ndsledujicich

podminek:

a) Cislo je sudé, druhd cifra je 5, &islo je mensi nei 2 000, tieti cifra je délitelnd tiemi
b) Cislo je vétsi ne 4 000, posledni cifra je nifsi ne 7, druhd cifra je délitelnd 5

¢) Prvni cifra je délitelna 3, druha cifra je 4 nebo 7, celé Cislo je délitelné 6

V této uloze si zaci procvici vytazovani nezadoucich hesel podle vypsanych podminek.
Prvni dvé varianty jsou rychle vypocitatelné. Nejnazorné€jsi zptisob je ptifazovani kolik ¢isel
délitelnosti Sesti. Daji se snadno ur€it varianty pro prvni dvé cifry. Posledni dvé cifry jiz
musi zdk urcovat jako dvojcisli, jelikoZ jedinou informaci, kterou ma, je dé€litelnost Sesti.
Proto je tfeba brat ohled na ciferny soucet. Vysledky jednotlivych variant jsou po tad¢:

a) 40; b) 840; ¢) 80.

Uloha 5: Podafilo se vam odchytit zpravu, zakédovanou pomoci stejného principu, na
kterém funguje RSA Sifrovani. Podafrilo se vam dohledat, Ze kli¢ obsahuje Cislo 2021. Pro
rozSifrovani zpravy je potieba zndt 7 jakych prvocisel je Cislo sloZené. Naleznéte tato dvé

prvocisla.

V této uloze si mohou Zaci vyzkouset, jak obtizné je prolomit RSA Sifrovani. Tento ptiklad
je velmi zjednoduSena verze. Na vyteSeni tllohy neni jiny zplisob nez systematické zkouseni
chybnych pokusech dojdou k feseni. Cislo 2021 je slozené z prvodisel 43 a 47. K vyfeseni

ulohy staci znalost prvocisel a kalkulacka.
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Uloha 6: Nabourali jste se do databdze piisné stiefenych dokumentii. Potiebujete odhalit
piistupové heslo abyste mohli pokracovat. BohuZel jste v databadzi nasSli pouze hash
s dodatecnym vetézcem JeHeslo. VyuZijte hashovaci funkci MD5 a zaSifrujte piipravend
hesla poté co k nim piidadte dodatecny ietézec (bez mezer). Vysledek pak porovnejte se

zachycenym hashem dokud nenarazite na spravné heslo.
Zachyceny hash: 1a6e4eb375f089d7e9db6e3248a09ed5
Pripravend hesla: 10all; 27a92; 89a28; 4all; 27a39; 15a71; 89a92; 10a71; 15a39; 4a28

S touto ulohou budou nejspiSe Zaci potiebovat pomoc. K vyfeSeni je zapotiebi mobilni
telefon s piistupem na internet. Zaci si museji najit pislusny MD5 hash generétor (u¢itel jim
muze konkrétni doporucit). Poté budou postupné zadavat ptipravend hesla a doplni je o
dodate¢ny fetézec JeHeslo. Nutné je zadat je bez mezer a dbat na presné opsani, jelikoZ 1
drobnd zména vygeneruje unikatni kod. Bude to vypadat naptiklad takto: 89a28JeHeslo.
Nasledné jej zahashuji a vysledny hash porovnaji se zachycenym. Spravny vysledek je
10a71. Zaci proto vyberou policka 10 a 71. Pfi vytvateni ulohy byl vyuzivan online dostupny

generator https://www.mdShashgenerator.com .

Shrnuti projektové vyuky

Celé téma si poklada za ukol seznamit zaky se zaklady kybernetické bezpecnosti. Jelikoz je
téma Siroké, projektova vyuka je zaméfena na hesla a Sifrovani. Schopnost vytvaret silna
hesla slouZi jako prevence proti odcizeni osobnich udajli. S pomoci tloh a aktivit se odhaluje
matematika na pozadi ochrany osobnich udaji. Cela vyuka je tvofena ve snaze udélat vyuku
pro zaky atraktivni a zdbavnou, proto je uptfednostiiovan format aktivit a her. Zavére¢na hra

slouzi jako procvi€eni a zopakovani si nové€ ziskanych védomosti.
Na konci projektové vyuky, budou Zaci:

e obezndmeni s pravidly pro vytvofeni dostate¢né silného hesla

o ziskaji zakladni povédomi o kybernetickych utocich a zplisobech, jak se proti nim
brénit

e seznami se s n€kterymi typy substitucnich Sifrovani, RSA Sifrovani a hashovaci
funkce
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o ziskaji védomostni podklady pro budouci spravu a ochranu osobnich dat

e budou schopni problematiku zjednodusen¢ vysvétlit dal§imu ¢loveku
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Zavér
Prace se zamérovala na vytvoreni podkladi pro projektovou vyuku matematiky. Tématem

byla ochrana osobnich idajii na internetu pomoci hesel.

Prvni kapitola obsahuje popis digitdlnich kompetenci, jejich rozd€leni a propojeni

s pfedméetem matematika.

Ve druhé kapitole je struéné charakterizovana projektova vyuka, jeji pfinosy, vyhody a

nevyhody.

Tteti kapitola popisuje principy tvorby dostatecné silného hesla a rizika vyuzivani slabého
hesla. Déle jsou zminéné nékteré kybernetické utoky se zpiisoby, jak se proti nim chrénit,
Nakonec jsou popsany principy ochrany tdaji na serverech pomoci Sifrovani. Nasleduje
prakticka ¢ast, ktera obsahuje detailni osnovu projektové vyuky s tillohami, aktivitami a

jejich rozborem.

Cilem prace bylo ptipravit materidly, které mohou byt vyuZity na stfednich skolach v rdmci
matematiky k zapojeni digitalnich klicovych kompetenci do vyuky. Cile bylo Uspé&sné
dosaZeno. Jako uskali vidim naro¢nost nékterych témat, jak na poZadovanou uroven
védomosti, tak na ¢asovy rozsah. Témata Sifrovani nelze popsat do detailu jejich fungovani,
protoze Z4ci stfednich Skol nemaji obecné potiebné znalosti a v ramci projektové vyuky, jak

ji mam nastavenou, neni ¢as se v§emu vénovat Upln¢ od zakladu.

Prace je vhodna zejména pro ucitele pfedmétu matematika na stfednich Skolach. Na praci
1ze navéazat vyzkouSenim zde vybudovanych principil v praxi a naslednym vyhodnocenim
didaktickych cilti. Déle je mozné rozsitit téma o dalsi prvky digitalni bezpecnosti jako je

napiiklad digitalni stopa.
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Vyjadreni k vyuziti nastroji umélé inteligence

Nastroje umg¢lé inteligence nebyly pro tuto praci vyuzivany.
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