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Abstrakt

Cilem prace je vytvoteni prikladoveho Katalogu rizik jak zpohledu pivodci, tak
1 dodavatelti eSSL, jenz poslouzi jako funk¢ni nastroj, ktery laické vetejnosti usnadni vhled
do problematiky a stanovi rizika, kterd mohou nastat pii implementaci eSSL. Uvodni
kapitoly se budou zabyvat analyzou legislativniho rdmce upravujiciho oblast implementace
eSSL. Dale budou formou dotaznikového Setfeni ovéfeny zkuSenosti plivodcii a dodavatelt
s implementaci eSSL, v ramci né¢hoz budou urcena jednotliva rizika, se kterymi se pfi
implementaci eSSL setkdvaji. V praktick¢ casti bude provedena analyza klicovych
pozadavki pro uspésnou implementaci eSSL. VySe uvedené bude vyuzito pro vypracovani
jiz zminéného ptikladového Katalogu rizik, jenz bude obsahovat t¢Z moznosti feSeni Ci
eliminaci jednotlivych rizik. Zavér bude vénovan shrnuti zjisténych poznatkll a rizik

s navrhy na ptipadna feSeni a podnéty k dalSimu zkoumani.
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Abstract

The aim of the thesis is to create an exemplary Risk Catalogue from the perspective of both
eSSL originators and suppliers, which will serve as a functional tool that will facilitate the
insight of the general public into the issue and determine the risks that may occur during the
implementation of eSSL. The introductory chapters will deal with the analysis of the
legislative framework governing the implementation of eSSL. In addition, the experiences
of originators and suppliers with the implementation of eSSL will be verified by means of
a questionnaire survey to identify the individual risks they encounter when implementing
eSSL. In the practical part, an analysis of the key requirements for successful eSSL
implementation will be carried out. The above will be used to develop the aforementioned
example Risk Catalogue, which will also contain options for addressing or eliminating
individual risks. The conclusion will be devoted to a summary of the findings and risks with

suggestions for possible solutions and suggestions for further investigation.
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Pouzité zkratky

AIS Agendovy informacni systém
ArSSZ Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné

nekterych zakont

CNZ Co po nés zbude

CAS Ceska agentura pro standardizaci

DS Datova schranka

DZ Datova zprava

eSSL Elektronicky systém spisové sluzby

IS Informacni systém

ISDS Informacni systém datovych schranek

ISSD Informacni systém spravujici dokumenty

ISVS Informacni systém vetejné spravy

JID Jednoznaény identifikator

MV Ministerstvo vnitra CR

NA Nérodni archiv

NDA Nérodni digitalni archiv

NSESSS Narodni standard pro elektronické systémy spisové sluzby

OVM Orgén vefejné moci

UZSVM Utad pro zastupovani statu ve vécech majetkovych

VSS Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby
XML Rozsititelny znackovaci jazyk nezbytny pro efektivni vymeénu dat

mezi riznymi aplikacemi a systémy (eXtensible Markup Language)



Uvod

Elektronicky systém spisové sluzby (dale jen eSSL) je kli¢ovy informacni systém vsech
puvodcu, kteii jsou dle § 63 zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni
pozdéjsich predpisu, povinni vést spisovou sluzbu v eSSL. Nejenze v sobé zaznamenava cely
zivotni cyklus vSech dokumentt, ale tyto téz divéryhodnym zptisobem uchovava vcetné jejich
metadat, a to po celou dobu trvani jejich skarta¢nich lhit. ESSL je v idedlnim ptipadé
integrovan na dalsi dualezité a provozni informac¢ni systémy plvodce (zejména informacni
systémy spravujici dokumenty), ¢imz je docilena co nejvétsi vzajemna provazanost, ktera
zajist'uje optimalni a divéryhodnou spravu dokumenti.

Dulezitost eSSL podtrhla dvé zakotveni v nize uvedenych pravnich ptedpisech, a to
oznaceni eSSL jako vyznamného informac¢niho systému pro vybrané pavodce [§ 2 odst. I pism.
d) vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich] a aplikovani povinnych atestaci eSSL [zakon ¢. 261/2021 Sb., kterym se méni nékteré
zakony v souvislosti s dalsi elektronizaci postupu organii verejné moci].

Z vyse uvedenych divodii se proto mnoho ptvodci potykd se situaci bud feSit
implementaci nového eSSL, nebo upgrade stavajiciho eSSL, coz ani v jednom piipad¢ neni
jednoduché zalezitost. Kazda zména ¢i nasazeni eSSL s sebou nese dlouhé a zasadni piipravy,
vcetné mnoha rizik.

JelikoZ se jednd o opravdu aktudlni téma, kterému se zatim ucelené nevénuje Zadna
odbornd prace, zaméetuje se proto predkladand diplomové prace na potenciondlni rizika
implementace eSSL, ktera mohou nastat.

Diplomova prace si bere za cil vytvoiit prikladovy Katalog rizik, jak zpohledu
dodavatelti eSSL, tak ptivodcti, ktery mtze poslouzit jako funk¢éni ndstroj pro ty, ktefi se
potykaji se situaci nasazovani eSSL.

V teoretické Casti diplomové prace bude vénovana pozornost tfem velkym
oblastem vySe uvedeného tématu, a to spisové sluzb€, implementaci eSSL a rizikiim. Prvni
kapitola ukotvi legislativni ramec, ve kterém budou zohlednény zakladni pravni piedpisy
upravujici oblast spisové sluzby a eSSL. Jejich vyvoj bude popsan v piipadé zdkona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmene nékterych zakonii od roku 2004,
u vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby od roku 2012 au Narodniho
standardu pro elektronicke systéemy spisové sluzby od roku 2009, az do Cervence 2024.

Souvisejici pravni pfedpisy budou uvedeny pouze vyctem, jelikoz cilem diplomové prace neni
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jejich hlubsi analyza. Rovnéz budou v kapitole uvedeny dal$i prameny a literatura pojici se
k implementacim eSSL, a to odborné publikace, ¢lanky a zdsadni internetové zdroje, napf.
Ministerstva vnitra CR, Narodniho archivu, Ceské agentury pro standardizaci, Digitalni
informacni agentury aj.

Druhd kapitola analyzuje samotnou problematiku implementaci eSSL, kde bude
predstaveno vymezeni spisové sluzby pro jednotlivé piivodce, véetné samotného popisu eSSL.
Nedilnou soucésti kapitoly bude podrobny popis hlavniho ucelu implementace eSSL, pticemz
zasadnim vychodiskem je kli¢ova australska metodika DIRKS — Design and Implementation of
Recordkeeping Systems, jez popisuje 8 obecnych etap implementaci eSSL. Cely proces bude
ukoncen prezentaci klicovych pozadavki pro tspésnou implementaci eSSL a ukotveni atestaci
eSSL v naSem pravnim prosttedi.

Tteti kapitola rozebere samotnd rizika, véetn¢ dukladnéjSiho popisu jednotlivych
procesil Fizeni rizik, jez jsou zahrnuty v obecné zavazné normé CSN ISO 31000 (010351):
Management rizik — Smérnice.

Praktickd c¢ast predstavi na jedné stran¢ zkuSenosti vybranych typt plvodcl se
zavadénim eSSL a na stran€ druhé empirii dodavatell pfi implementacich eSSL u ptivodct. Pro
ziskani vSech potiebnych informaci bude vyuzita forma dotaznikového Setfeni. Jelikoz jsou obé
strany specifické, budou vytvofeny a rozeslany dvé verze dotaznikli. Pro oba dotazniky bude
vyuzita metoda komparace reakci od respondentii. K vytvofeni dotaznikli a jejich vystupt
poslouzi online aplikace Survio, jeZ je dostupnd na internetovych strankach:

https://www.survio.com/cs/. Nasledné¢ budou rozebrany a uvedeny vysledky obou dotazniki

v ruznych forméch, tj. znazornénim pomoci grafii, pfipadné uvedenim konkrétnich reakci.

Vedle vySe uvedené metody komparace byla vyuZita zejména metoda analyzy.

V zavérecné casti diplomové prace dojde k vytvoreni vzorového Katalogu rizik, ve
kterém budou zohlednény a urfeny miry rizik obou stran, plivodct i dodavateld. Vycet
jednotlivych bodi bude vychazet z dotaznikového Setfeni, zkuSenosti nékolika dodavateli
eSSL, rovnéZ zkuSenosti samotné autorky diplomové prace, ktera se jiZ nékolik let pohybuje

v oblasti spisové sluzby.
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TEORETICKA CAST

1 Spisova sluzba

Ptehled zakladni legislativy pojici se spisovou sluzbou je nedilnou soucasti této diplomové
prace, nebot predpisy formuji zdkladni ramec pozadavkil, jez jsou jak na pavodce, tak
dodavatele elektronickych systému spisové sluzby (dale jen eSSL), kladeny v ramci vykonu
spisové sluzby.

Pilifem pro uvedenou oblast je tzv. trojlistek, a to zdkon ¢. 499/2004 Sb., o archivnictvi
a spisove sluzbé a o zmeéné néekterych zakonu (dale jen ArSSZ), dale jeho provadéci vyhlaska
¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby (dale jen VSS) a v posledni tade
Narodni standard pro elektronické systémy spisové sluzby (déle jen NSESSS), ktery je vzdy
zvefejiiovan ve Véstniku Ministerstva vnitra CR (dale jen MV) zpiisobem umoziiujicim

dalkovy ptistup, ma shodnou zdvaznost jako provadéci VSS.!

1.1 Pravni predpisy

1.1.1 Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakoni

(ArSSZ)

Pro uvedené téma je velmi kli¢ovy vyvoj zdkona o archivnictvi a spisové sluzbé, ktery
muzeme oznaCit za pateini, i kdyz se hlavné vénuje oblasti archivnictvi a nakladani
s dokumenty trval¢ hodnoty. Zakon nicméné v Hlave I1I (§ 63—70) ukotvuje t€Z oblast spisové
sluzby, tedy proces spravy dokumentli v prubéhu celého jejich zivotniho cyklu.

ArSSZ v oblasti archivnictvi upravuje:
a) vybér a evidenci archivalii;
b) ochranu archivalii;
¢) prava a povinnosti vlastnikii archivalii;
d) prava a povinnosti drziteld a spravci archivalii;
e) vyuzivani archivalii;
f) zpracovani osobnich udaji pro ucely archivnictvi;
g) soustavu archivi;

h) prava a povinnosti zfizovatell archivi;

! Véstnik Ministerstva vnitra CR. [online]. Dostupné z: https://www.mver.cz/clanek/vestnik-ministerstva-vnitra-vestnik-
ministerstva-vnitra.aspx [citovano k 26. 3. 2024].
Blize § 70 ArSSZ. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-499 [citovano k 26. 3. 2024].
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1) spisovou sluzbu;

j) pusobnost MV a dalSich spravnich Gfadt na tiseku archivnictvi a vykonu spisové sluzby;

k) prestupky.?

Jak jiz bylo uvedeno, zdkon na trovni predarchivni péce stanovuje zakladni principy
spisové sluzby. Avsak zakon by bez dalsi opory v podobé& provadéci VSS, natizeni vlady,
NSESSS a dalsich navazujicich zakonti nemohl fungovat s tim, jak se zvySuji naroky na spravu
dokumentti a dat v ramci elektronizace veiejné spravy (eGovernment). Hlavni pohnutkou pro
vSechny novelizace archivniho zdkona je vyvoj ¢eského eGovernmentu, na ktery je v této dobé
kladen velky daraz.

K G¢innosti prvniho znéni ArSSZ doslo dne 1. ledna 2005 a do aktualniho obdobi
zaznamenal jiZz 25 novelizaci.* Nejvyznamnéjsi zmény, které probéhly, byly v letech 2009,
2012 a 2022, a proto se budu v diplomové préaci v €asti vyvoje pravnich predpisii vénovat
hlavné jim. Prvotni znéni zdkona zroku 2004 kone¢né zahrnulo Upravu spisové sluzby.
Uvedena oblast byla doposud zanesena pouze ve smérnicich a instrukcich. Zcela bylo
opomenuto vymezeni plisobnosti MV v dané oblasti. Potieba jednotného zakonného ukotveni
vyplynula z celkového vyznamu spisové sluzby, nebot’ na jejim vedeni u jednotlivych pivodct
zavisela i kvalita, zpracovani, uplnost a usporadani jednotlivych archivnich fondt. Novy zdkon
se rovn¢z musel vypotadat s pokrokem, zejména v oblasti nastupu a vyvoje novych
informacnich technologii. Nicmén¢ tato oblast byla v plivodnim znéni zdkona nedostacujici,
jelikoZ se tipln€ opomenula povinnost vykonavat spisovou sluzbu v digitalni podobé€ a dale péce
o moderni archivalie. Pouze se pfipoustéla skuteCnost, Ze se spisova sluzba provadi
elektronickou a pisemnou formou za pomoci vypocetni techniky, avSak presnéj$i pravidla
apostupy v jednotlivych eSSL stanoveny nebyly.> Provadéci vyhldska & 646/2004 Sb.,
o podrobnostech vykonu spisové sluzby, v § 8 odst. 8 uvadéla: ,,Dokument v digitalni podobé
se skartacnimi znaky ,,A* a ,,V* vznikly z ¢innosti urceného piivodce musi byt zapsan ve

formatu, ktery zaruci jeho nemeénnost a umozni jeho nasledné cteni. Pokud tuto podminku

2 Blize § 1 ArSSZ. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-499 [citovéano k 26. 3. 2024].

3 Natizeni vlady &. 266/2010 Sb., o pfevodu n&kterych archivélii ve vlastnictvi Ceské republiky do zahrani&i.

* V dobé kompletace diplomové prace (bfezen—Cervenec 2024) byla projednavéna novela ArSSZ, snémovni tisk &. 576.
[online]. Dostupné z: https://www.psp.cz/sqw/historie.sqw?0=9&t=576&rss-cz=0 [citovano k 26. 3. 2024]. Dne 27. 6. 2024
byla v ¢astce 197 Sbirce zakonli a mezinarodnich smluv publikovana novela zdkona ¢. 197/2024, kterym se méni zédkon
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakoni, ve znéni pozdé&jsich predpisu, zakon €. 261/2021
Sb., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci postupti organti vefejné moci, ve znéni pozde¢jsich
predpist, a zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé€jsich ptredpist. [online]. Dostupné z:
https://www.psp.cz/sqw/sbirka.sqw/sbirka.sqw?cz=197&r=2024 [citovano k 29. 6. 2024].

S BARTA, Stanislav et al. Digitdlni archivnictvi. Brno: Masarykova univerzita, 2019. s. 7. ISBN 978-80-210-9450-5.

Dale KLEMPIROVA, Denisa. Elektronickd spisovd sluzba ve verejné spravé [online]. Hradec Kralové, 2020. Diplomova
prace. Univerzita Hradec Kralové, Filozoficka fakulta, Katedra pomocnych véd historickych a archivnictvi. Vedouci prace
Borkovcova Monika. Dostupné z: https://theses.cz/id/wbh9pk/ [citovano k 26. 3. 2024].
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nemiize urceny puvodce zabezpecit, prevede takové dokumenty do analogové formy
odpovidajici dobé jejich vyrizeni a opatri je nalezitostmi originalu, a to nejpozdéji pred jejich
zarazenim do skartacniho 7izeni; obdobné postupuje pri vyrizovani dokumentu prijatych
urcenym puvodcem v digitdalni podobé vcetné potvrzeni o platnosti elektronického podpisu
v dobé prijeti dokumentu. “¢ Analogové dokumenty se skarta¢nimi znaky ,,A“ a ,,V* pak mély
byt vytistény na trvanlivém papiru, ktery mél ptredejit degradaci zpisobenou kyselosti béznych
papird.’

Ve stejném roce doslo k vydani vyhldasky ¢. 496/2004 Sb., o elektronickych podatelnach,
kterd v sob¢ reflektovala zdkon ¢. 227/2000 Sb., o elektronickém podpisu. Vyhlaska tehdy
upravovala jak postupy pfi pfijimani a odesilani datovych zprav (dale jen DZ) prostiednictvim
elektronické podatelny, véetné technickych pozadavkl pro jeji provoz, tak také mimo jiné
ukladala povinnost elektronické podatelny zjisStovat u dorucenych DZ platnost uzndvanych
elektronickych podpist nebo uznavané elektronické znacky, také uvadéla postupy pii vyskytu
S$kodlivého kodu jak u dorudenych, tak odesilanych dokumentd.® Do roku 2009, kdy cekaly
oblast archivnictvi a spisové sluzby dilezité Gipravy, bylo provedeno Sest novelizaci ArSSZ,
a to vzdy v ndvaznosti na novelizace ostatnich pravnich piedpisti, napt. zdkon ¢ 444/2005 Sb.,’
zdkon 181/2007 Sb.,'° zakon & 32/2008 Sh.'! aj. Spisova sluzba nicméné byla témito Gipravami
zasazena jen okrajove.

Pida pro velmi vyznamnou zménu v oblasti spisové sluzby se pfipravovala jiz delsi
dobu. V prvni fazi ovlivnilo vykon spisové sluzby nabyti G¢innosti zakona ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumenti, kterym bylo od 1. 7. 2009
spusténo dorucovani dokumentti prostiednictvim informacniho systému datovych schranek
(dale jen ISDS).!? Touto povinnosti se velmi vyznamné navysil objem a obé&h digitalnich
dokumenti. Rozvoj elektronické komunikace musel zdkonité pfinést i Gpravu legislativy pro

oblast spisové sluzby a archivnictvi, ¢ehoz docilila sedma novelizace ArSSZ, ktera patii mezi

¢ Blize § 8 odst. 8 vyhlasky & 646/2004 Sb., o podrobnostech vykonu spisové sluzby. [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-646 [citovano k 26. 3. 2024].

7 BARTA, Stanislav et al. Digitdlni archivnictvi. Brno: Masarykova univerzita, 2019. s. 7. ISBN 978-80-210-9450-5.

8 Vyhlagka &. 496/2004 Sb., o elektronickych podatelnach. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-496
[citovano k 26. 3. 2024].

9 Z&kon ¢&. 444/2005 Sb., kterym se méni zdkon ¢&. 531/1990 Sb., o0 uzemnich finanénich orgénech, ve znéni pozd&jsich predpist,
a n¢které dalsi zakony.

10 7akon ¢&. 181/2007 Sb., o Ustavu pro studium totalitnich rezimi a o Archivu bezpetnostnich slozek a o zméné nékterych
zakontl.

11 Zakon ¢. 32/2008 Sb., kterym se méni zékon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozdgjsich predpist, zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych zakont, ve znéni
pozdgjsich predpist, a zakon €. 106/1999 Sb., o svobodném ptistupu k informacim, ve znéni pozd&jsich predpisti.

121SDS je ISVS, ktery obsahuje informace o DS a jejich uZivatelich. Spravcem systému je MV, jeho provozovatelem je Ceské
posta. Systém slouzi pro zarucenou elektronickou komunikaci mezi OVM a dal§imi uzivateli DS a mezi OVM navzajem. Od
1. 7. 2009 bylo zapojeni do systému dobrovolné, od 1. 11. 2009 pak pro dotéené subjekty povinné.
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nejvyznamnéj$i zmeény, a to prostiednictvim zdkona ¢. 190/2009 Sb., kterym se méni zdkon
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkonu, ve znéni
pozdéjsich predpisii, a dalsi souvisejici zakony. Uvedend novelizace nabyla uc¢innosti
k 1. 7. 2009, stejné jako zdkon ¢. 300/2008 Sb.

Zakon mimo jiné zménil definice n&kterych pojmii, napt. dokumentu'® a vykonu spisové
sluzby,'* zavedl definici spisovny.!> Dale zménil vycet subjektl majicich povinnost uchovavat
dokumenty a umoznit vybér archivalii, také upravil ptfehled subjektii, ktefi musi pfednostné
vykonavat vykon spisové sluzby v elektronické podobé.'® Uplné, nebo alespont vyznamnym
zpusobem, jim byla upravena vétSina ustanoveni tykajicich se spisové sluzby, byly pridany
nové paragrafy.!” Vyznamné byl také zménén § 71, tykajici se kontroly dodrzovani povinnosti
na tseku vykonu spisové sluzby. Upraveny byly i vSechny ¢&tyfi piilohy ArSSZ.'® Uvedena
novela naprosto zménila pfistup k formé vedeni spisové sluzby, a proto byla soucasti zakona
i prechodnd ustanoveni, kde bylo stanoveno, ze ,,urceni puvodci uvedou své spisové sluzby,
elektronické systéemy spisové sluzby vykonavané v elektronické podobé a spisové rady do
souladu se zakonem ¢. 499/2004 Sb., ve znéni ucinném ode dne nabyti ucinnosti tohoto zdakona,
do 3 let ode dne nabyti ti¢innosti tohoto zdkona *“."

Oblast spisové sluzby vyraznou mérou posunulo vydani NSESSS, publikovaného ve
Véstniku MV ¢a. 76/2009., ktery stanovoval povinné a nepovinné pozadavky pii povinnosti
vykonu spisové sluzby v elektronické podobé v eSSL (déle vice v kap. 1.1.3). Jeho prvni verze
vesla v Ucinnost spolu s novelizaci ArSSZ, tedy 1. 7. 2009. Pivodni provadéci vyhldska
C. 646/2004 Sb., o podrobnostech vykonu spisové sluzby, pak byla nahrazena novou
stejnojmennou vyhldaskou ¢ 191/2009 Sb.>°

13 Pvodni znéni § 2 pism. d): dokumentem kazdy pisemny, obrazovy, zvukovy, elektronicky nebo jiny zdaznam, at'jiz v podobé
analogové ¢i digitalni, ktery vznikl z ¢innosti piivodce. Nové znéni § 2 pism. d): dokumentem kazda pisemna, obrazova, zvukova
nebo jina zaznamenand informace, at jiz v podobé analogové ¢i digitalni, ktera byla vytvorena piivodcem nebo byla piivodci
dorucena.

14 Pivodni znéni § 2 pism. k): vwkonem spisové sluzby zajisténi odborné spravy dokumentii doslych a vzeslych z Cinnosti
puvodce, popripadé z cinnosti jeho prdavnich predchudci, zahrnujici jejich radny prijem, evidenci, rozdélovani, obéh,
vyrizovani, vyhotovovani, podepisovani, odesilani, ukladani a vyrazovani ve skartacnim rizeni, a to vcetné kontroly téchto
¢innosti. Nové znéni § 2 pism. k): vwkonem spisové sluzby zajisténi odborné spravy dokumentii vzniklych z cinnosti piivodce,
popripadé z cinnosti jeho pravmich predchiidcii, zahrnujici jejich vadny prijem, evidenci, rozdélovani, obéh, vyrizovani,
vyhotovovani, podepisovani, odesilani, ukladani a vyrazovani ve skartacnim rizent, a to véetné kontroly téchto cinnosti.

15§ 2 pism. 1): spisovnou misto uréené k uloZeni, vyhledavani a pfedkladani dokumentt pro potiebu pivodce a k provadéni
skartaéniho fizeni.

16 Blize § 63 zakona &. 190/2009 Sb. (&st prvni, ¢l. I, bod 130). [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-
190 [citovano k 26. 3. 2024].

17 Blize § 63-70 =zikona ¢&. 190/2009 Sb. (&st prvni, ¢l I, bod 130-142). [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2009-190 [citovano k 26. 3. 2024].

18 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 31-33. ISBN 978-
80-7502-616-3.

19 Blize ¢l. 1I bod 2. zakona ¢. 190/2009 Sb. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-190 [citovano
k 26. 3.2024].

20 BARTA, Stanislav et al. Digitdini archivnictvi. Brno: Masarykova univerzita, 2019. s. 7. ISBN 978-80-210-9450-5.
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Nasledujici novelizace ArSSZ souvisely se zavedenim dalSiho z vyznamnych nastroji
geského eGovernmentu, a to zdkladnimi registry verejné spravy, tj. zdakon ¢. 111/2009 Sh.*!
Zékladni registry, které maji statut informacniho systému veiejné spravy (dale jen ISVS),
zajistily pro Sirokou mnozinu subjekti dostupnost divéryhodnych informaci. Vyse uvedeny
ISVS umoziuje sdileni dat jak mezi jednotlivymi zdkladnimi registry navzajem, tak mezi
zédkladnimi registry a agendovymi informaénimi systémy (dale jen AIS), véetné eSSL.?? Na
zaklad¢ vyse uvedeného zékona je zajisténa existence databazi s ovéfenymi udaji, které mohou
obihat a byt vyuZivany jak organy veiejné moci (dile jen OVM), tak i jejich adresaty.?
Zavedeny byly Ctyfi zdkladni registry, a to: zdkladni registr obyvatel; zakladni registr
pravnickych osob, podnikajicich fyzickych osob a organii verejné moci; zakladni registr tizemni
identifikace, adres a nemovitosti a zakladni registr agend organii verejné moci a nékterych prav
a povinnosti.** Do soucasnosti byly zachovany vSechny ¢tyfi uvedené zékladni registry s tim,
ze u posledniho doslo k Gpravé ndzvu na: zdkladni registr agend, orgdnii verejné moci,
soukromopravnich uzivatelii udajit a nekterych prav a povinnosti. V ramci ArSSZ se zavedeni
zakladnich registrli promitlo zejména do § 37, upraveny byly odst. 4 a 5; vloZeny nové odst. 6—
9, kdy spravni ufady na useku archivnictvi a vykonu spisové sluzby mohou k vykonu své
plisobnosti ziskat a uzivat idaje o dotéené osobé.*

Druhé vyznamnéjsi novelizace ArSSZ, v celkovém poradi desata, probehla v roce 2012
v podob€ zdkona ¢. 167/2012 Sb., kterym se meni zdkon ¢. 499/2004 Sb., o archivnictvi
a spisové sluzbé a o zmeéné nekterych zakonil, ve znéni pozdejsich predpisu, zakon ¢. 227/2000
Sb., o elektronickém podpisu a o zméné nékterych dalSich zakonii (zakon o elektronickém
podpisu), ve zneni pozdéjsich predpisii, a dalsi souvisejici zakony. Byla vyznamna jak
z pohledu oblasti archivnictvi, tak spisové sluzby. Novelizace upravila celkem 67 paragrafii

126

a 9 jich pfidala. DoSlo k Gplnému ptreformulovani ptilohy ¢. a ke zruSeni piilohy ¢&. 3.7

Dale KUNT, Miroslav, LECHNER, Tomas. Spisova sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 31-33. ISBN 978-
80-7502-616-3.

21 Zakon ¢&. 111/2009 Sb., o zékladnich registrech.

Dale zékon €. 227/2009 Sb., kterym se meni nékteré zdkony v souvislosti s piijetim zdkona o zékladnich registrech.

22§ 2 zakona ¢. 111/2009 Sb., o zdkladnich registrech.

23 MATES, Pavel, RIEGER, Pavel. Zdkon o zdkladnich registrech — prinos k rozvoji e-governmentu. Spravni pravo. 2010,
XLIIL €. 5, s. 295-313. ISSN 0139-6005. [online]. Dostupné z: https://www.mvcr.cz/clanek/zakon-o-zakladnich-registrech-
prinos-k-rozvoji-e-governmentu-469812.aspx [citovano k 13. 7. 2024].

24§ 3 zakona €. 111/2009 Sb., o zdkladnich registrech.

25 Blize ¢l. CLXIV bod 2—4 zékona ¢. 227/2009 Sb. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-22 7#cast157
[citovano k 13. 7. 2024].

26 Nové znéni Pilohy &. 1 k zdkonu &. 499/2004 Sb. Dokumenty vzniklé z innosti obchodnich spolecnosti, druZstev s vyjimkou
druzstev bytovych a notari, které jsou tito za podminek stanovenych timto zakonem povinni uchovavat a umoznit z nich vybeér
archivalii.

27 Dosavadni piiloha €. 4 se oznacuje jako ptiloha ¢. 3, coZ je Piiloha &. 3 k zdkonu &. 499/2004 Sb. Vnitini organizacni jednotky
statnich oblastnich archivii tvori u. Zrusena piiloha €. 3 k zakonu ¢. 499/2004 Sb. v ramci novely zakona ¢. 167/2012 Sb. nesla
nazev Archivalie, které se zarazuji do I. kategorie, pojednavala o kategorizaci archivalii do L. nebo II. kategorie.
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Hlavnim zdmérem upravy bylo dle diivodové zpravy®® naplnéni usneseni viady ¢. 173 ze dne
1. 3. 2010, navrh vécného zameéru zdakona o Narodnim digitalnim archivu a digitalnich
archivaliich,”® a to vybudovani Ndrodniho digitdlniho archivu (dile jen NDA). Touto
novelizaci byla do ¢eského pravniho fadu zakomponovana koncepce digitalniho archivnictvi,
kterd s sebou pfinesla pozadavky na zavedeni novych termind, napi. replika dokumentu
v digitalni podobé aj. Novela opakované zménila povinnosti riznych ptivodct definovanych
v § 63, zaroven naprosto poprvé urila nékterym ptivodcim povinnost pfijimat elektronické
dokumenty alespoii v datovych formétech stanovenych jako vystupni datové formaty.>® Nove
byla vymezena funkce jednozna¢ného identifikatoru (dale jen JID), kdy JID je povinné
oznaceni dokumentli v eSSL, ktery zajist'uje jejich nezaménitelnost a je s dokumentem pevné
spojen.>!
Zasadni v novele ArSSZ bylo zruSeni vyhlasky ¢. 496/2004 Sb., o elektronickych
podatelndach.>

Vyznamna pro oblast spisové sluzby byla novelizace zdkona o archivnictvi a spisové
sluzb& v roce 2016, a to v navaznosti na vydané adaptaéni zdkony evropského nafizeni
eIDAS. Jednalo se o zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich ditvéru pro elektronické
transakce a zdakon ¢. 298/2016, kterym se méni nekteré zakony v souvislosti s prijetim zakona
o sluzbach vytvarejicich duveru pro elektronické transakce, zdkon ¢. 106/1999 Sb.,
o svobodném pristupu k informacim, ve znéni pozdéjsich predpisii, a zdakon ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmené nékterych zakonii
(autorsky zakon), ve znéni pozdéjsich predpisii.>* Druhy adaptaéni zdkon ¢ 297/2016 Sb. ptinesl

zménu terminologie, kdy ptivodni ,,uznavany elektronicky podpis®, ,,uznavana elektronicka

28 Divodova zprava k zakonu €. 167/2012 Sb. s. 60. [online]. Dostupné z: https://www.psp.cz/sqw/text/orig2.sqw?idd=82288
[citovano k 13.7.2024].

2 ODok. Usneseni viady & 173 (1551/09) Ndavrh vécného zéméru zdkona o Ndrodnim digitdlnim archivu a digitdlnich
archivaliich. [online]. Dostupné z: https://odok.cz/portal/services/download/attachment/2010/173/PDF/ [citovéano
k 26. 3.2024].

30 Blize § 13 odst. 5 =zakona ¢&. 167/2012 Sb. (st prvni, ¢l I, bod 30). [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-167#cast1 [citovano k 26. 3. 2024].

Dale § 23 wyhlasky ¢. 259/2012 Sb. platné vroce 2012 (od 26. 7. 2012). [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-259/historie [citovano k 13. 7. 2024].

3 Blize § 64 odst. 2 zédkona & 167/2012 Sb. (Sast prvni, ¢l I bod 154). [online]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2012-167#cast1 [citovano k 26. 3. 2024].

32 KUNT, Miroslav, LECHNER, Tomés. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 37—38. ISBN 978-
80-7502-616-3.

33 Zakon ¢. 298/2016 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona o sluzbach vytvafejicich divéru pro
elektronické transakce, zakon €. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jsich piedpist, a zakon
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon),
ve znéni pozd&jsich predpisti.

34 Z&kon ¢. 297/2016 Sb., o sluzbach vytvéiejicich diivéru pro elektronické transakce a Zakon ¢. 298/2016, kterym se méni
nekteré zakony v souvislosti s pfijetim zakona o sluzbach vytvarejicich divéru pro elektronické transakce, zakon €. 106/1999
Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich predpisi, a zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nekterych zédkont (autorsky zakon), ve znéni pozdéjsich predpisu.
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znacka“ a,kvalifikované Casové razitko“ byly nahrazeny pojmy ,elektronicky podpis®,

b119

,elektronicka pecet™ a ,elektronické Sasové razitko.>> Nejvyznamnéj$i zmény v novelizaci
ArSSZ byly spojeny piedevsim s ustanovenim o digitalnich ukonech, a to § 69a.

Dalsi patrnou zménu doznal ArSSZ v roce 2019, kdy se jednalo o osmnactou novelizaci,
ve které zakon zohlednil nafizeni GDPR.3® Adapta¢ni zdkon ¢ 110/2019 Sb., o zpracovani
osobnich udaju nabyl ucinnosti az 24. 4. 2019. K tomuto datu byly rovnéz provedeny zmény
v ArSSZ, které mimo jiné zavadi povinnost vést a tvofit jmenné rejstiiky jako samostatné
funk¢ni Casti eSSL a bylo zpfesnéno ustanoveni o spojeni zaznamu dokumentu v eviden¢ni
pomiicce s dokumentem JID (§ 64 odst. 3).%7

Dalsi vyznamné novelizace ArSSZ probéhla v souvislosti s U€innosti zdkona
¢. 261/2021 Sb., kterym se meni nékteré zakony v souvislosti s dalsi elektronizaci postupu
organu verejné moci (tzv. DEPO), ktery upravil oblast 169 zdkonl. Uvedeny zdkon ma
rozlozenou ucinnost do tfinacti termind, pro oblast spisové sluzby jsou kli¢ové dva terminy,
ato24.7.2021 a 1. 2. 2022. Prvni z nich pfinesl velmi nutnou opravu ustanoveni tykajiciho se
jmennych rejstiikii. Zménu doznal § 64 odst. 4 a 5 v ptipad¢ jinych osob, jichZ se dokumenty
evidované v evidenéni pomicce tykaji, u nich mize ptivodce posoudit, zda je potieba jejich
vedeni ve jmenném rejstiiku. Déle byla stanovena doba, kdy se musi vymazat udaje o fyzické
osob¢ vedené ve jmenném rejstiiku, a to po uplynuti 3 let ode dne pfedani dokumenti a spist,
ke kterym se udaje o fyzické osobé vztahovaly, archivu nebo jejich zniceni (§ 64 odst. 7).
RovnéZ byla rozsifena piiloha ¢.2 ArSSZ o transakéni protokol. Druhy termin zavedl
podstatnou zménu v oblasti zdravotnictvi, kde byly vyjmuty zdravotnické dokumentace
z obecnych pravidel spisové sluzby.*® Zdkon & 261/2021 Sb. aplikoval do spisové sluzby zcela
zasadni institut, ptevzaty ze zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy,
povinné atestace eSSL (§ 69b—e). Nicméné ucinnost byla ndsledné odloZena. Oblast atestaci
eSSL je podrobnéji rozebrana v samostatné kapitole Atestace eSSL (kap. 2.5).

V obdobi psani diplomové prace se nachazela pfed druhym c¢tenim v Poslanecké

snémovne¢ posledni novela ArSSZ, kterd nabyla ti€innosti dne 1. 7. 2024 jako zdkon ¢. 197/2024

35 Blize ¢ast ¢tyficata ¢l. XLIII odst. 5 a 6 zakona ¢. 298/2016 Sb. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2016-
298#cast40 [citovano k 26. 3. 2024].

36 Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt).

37 KUNT, Miroslav, LECHNER, Tomé4s. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 40—42. ISBN 978-
80-7502-616-3.

38 Zakon & 261/2021 Sb., kterym se méni n&které zdkony v souvislosti s dal3i elektronizaci postupli organti vefejné moci.
[online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2021-261#cast1 13 [citovano k 13. 7. 2024].
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Sh.* Zména s sebou piinasi ipravu prechodnych ustanoveni, a tedy posunuti Ihiit souvisejicich
s atestacemi eSSL, zmény rozsahu povinnosti atestovanych systémua (vyjmuti malych obci
a Skol), zmény nekterych principiit (postaveni eSSL a jinych informacnich systému — dale jen

IS) aj.*

1.1.2 Vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby (VSS)

Provadéci vyhlaska ¢. 259/2012 Sb. byla do dnesniho dne novelizovana pétkrat. VSS je
jiz v potadi tfeti vyhlaSkou o podrobnostech vykonu spisové sluzby k ArSSZ. Prvni vyhlaska
¢. 646/2004 Sb. byla schvalena na samém konci roku 2004 a byla ucinna od 1. 1. 2005 az do
30. 6. 2009, kdy byla nasledujici den nahrazena vyhldskou ¢. 191/2009 Sb. Oproti ptedchozimu
znéni byla mnohem rozsahlejsi, obsahovala 24 paragrafii (ptivodni znéni vyhlasky mélo pouze
11 paragrafil). Vyhlaska nov¢ stanovila vS§em ptivodciim povinné ovétovat platnost zaru¢eného
elektronického podpisu, elektronické znacky a kvalifikovaného ¢asového razitka, pokud je
dokument obsahoval, rovnéZ nastala povinnost pro kontrolu §kodlivého kodu.*! Nové byla
zavedena nutnost zaevidovat dokument do eSSL a opatiit ho JID.** Byl rozpracovan a lépe
usporadan paragraf o tvorb& spisu.** V neposledni fadé stanovila vystupni datové formaty
dokumenti v digitalni podob& a vedeni spisové sluzby v mimotadnych situacich.** Tato
vyhlagka platila az do konce ervence 2012. Od srpna 2012 plati stavajici VSS.*

Svym obsahem VSS rovnéz nahradila vroce 2012 wvyhlasku ¢ 496/2004 Sb.,
o elektronickych podatelndch, ktera byla zrusena novelou ArSSZ k 1. 7. 2012.%

Novelizace aktuadlni VSS probéhly vyhlaskami ¢ 283/2014 Sb., ¢ 85/2019,
¢ 504/2021, ¢ 96/2023 a & 200/2024.4

39 Zakon &. 197/2024 Sb., kterym se méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zméné nékterych zakond,
ve znéni pozdejsich predpisi, zakon €. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci postupt
organd vetejné moci, ve znéni pozdéjsich predpist, a zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozdgjsich predpist. Uinnost od 1. 7. 2024. [online]. Dostupné z: https://www.sagit.cz/info/sb-anotace-sb24197-
4635%utm_source=Sagitl &utm_medium=email&utm_campaign=avizoanotace26 [citovano k 3. 7. 2024].

40 PIFFL, Robert. Prehled dopadii navrhovanych zmén zdkona & 499/2004 Sb. Prezentace v ramci konference Evidence
dokumentti 2024, konané dne 7. 3. 2024. Autorka diplomové prace se zucastnila uvedené konference.

41§ 4 vyhlasky ¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby

“2Dtto § 5

“Dtto § 9

“ Dtto § 20-21

4 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydéani. Praha: Leges, 2022, s. 52. ISBN 978-80-
7502-616-3.

Dale JOSKOVA, Karolina. Implementace zmén pravnich predpisii ve spisovych fadech tifadi méstskych édsti Praha 1 — Praha
10 [online]. Praha, 2022. Diplomova prace. Univerzita Karlova, Filozoficka fakulta, Katedra pomocnych véd historickych

a archivniho studia. Vedouci prace Schwallerova Jana. Dostupné Z:
https://dspace.cuni.cz/bitstream/handle/20.500.11956/175659/120429826.pdf?sequence=1&isAllowed=y [citovano
k 26. 3.2024].

4 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydéni. Praha: Leges, 2022, s. 52. ISBN 978-80-
7502-616-3.
47 Sbirka zédkonti a mezinarodni smluv. [online]. Dostupné z: https://www.psp.cz/sqw/sbirka.sqw?cz=200&r=2024 [citovano
k 3.7.2024].
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VSS upravuje cely zivotni cyklus dokumentu, zahrnujici jejich fadny pfijem,
oznacovani, evidenci, rozdélovani, ob¢h, vyfizovani, vyhotovovani, podepisovani, odesilani,
ukladani, az po vyfazovani ve skartacnim fizeni, a to v¢etn¢ kontroly téchto Cinnosti. Zaroven
obsahuje konceptualni informace a zasahuje do kontextu ostatnich pravnich ptedpist, které
zohlediuji spravu dokument®l, napt. zdakon ¢. 111/2009 Sb.,*® zdkon ¢. 500/2004 Sb.,* zdkon
¢. 340/2015 Sb.>° atd. Déle jsou ve VSS uvedeny podrobnosti pro piidélovani ¢isel jednacich
a evidencniho ¢isla ze samostatné evidence dokumentt, tvoieni spisti, podrobnosti zpracovani
a struktury spisového a skartacniho planu, postupy pii spisové rozluce, uzivani uiednich razitek,
vystupni datové formaty, udaje tykajici se prevedeni dokumentu nebo zmény datovych formatu,
jmenné rejstiiky a vedeni spisové sluzby v mimotadnych situacich.®!

Predposledni novelizace VSS v roce 2023 s sebou pfinesla vyznamné zmény, a to
v oblasti jmennych rejstiiki. Dale byly ukotveny ptesnéjsi postupy pro tvorbu spisi, kdy je
povinné zatazeni kazdého dokumentu do spisu nejpozdéji pred zahajenim jeho vyfizovani,
stanovily se podrobnosti k vedeni typového spisu. Zrusila se povinnost vést evidenci certifikatt
vydanych kvalifikovanymi poskytovateli certifikacnich sluzeb. Zavedla se povinnost kontroly
uplnosti vyfizeného spisu pied jeho uzavienim. V neposledni fad¢ byl zruSen skartacni znak
, V¥ (vybér).>?

Posledni novelizace z roku 2024, vyhlaska ¢ 200/2024 Sb.>* reaguje na stanovenou
celou fadu novych pravidel vykonu spisové sluzby, ukotvenych ve vyhlasce ¢. 96/2023 Sb., pro
ptivodce a posouva tak termin uvedeni do souladu z 31. 12. 2025 na 31. 12. 2026. Posun je

rovnéz reakei na novelu ArSSZ, zdkon ¢ 197/2024.>*

1.1.3 Narodni standard pro elektronické systémy spisové sluzby (NSESSS)

NSESSS definuje pozadavky funkcionality systému, které¢ musi spliovat eSSL, a to

konkrétn¢ na piijem dokumentli, oznacovani a evidenci dokumentd, vyhledavani, odesilani

48 Zakon ¢. 111/2009 Sb., o zékladnich registrech.

49 Z4&kon ¢&. 500/2004 Sb., spravni Fad.

30 Zakon ¢&. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvetejiovani t&chto smluv a o registru smluv
(zékon o registru smluv).

S1'Vyhlagka ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.

52 Vyhlaska ¢. 96/2023 Sb., kterou se méni vyhlaska & 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni
pozdéjsich predpisi.

33 Vyhlagka &. 200/2024 Sb., kterou se méni vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni
pozdgjsich predpisu, a vyhlaska €. 96/2023 Sb., kterou se méni vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové
sluzby, ve znéni pozdgjsich predpist. U&innost od 1. 7. 2024. [online]. Dostupné z: https://www.sagit.cz/info/sb-anotace-
sb24200-4668?utm_source=Sagitl &utm_medium=email&utm_campaign=avizoanotace26 [citovano k 3. 7. 2024].

34 Zakon €. 197/2024 Sb., kterym se méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé& a o zméné n&kterych zakond,
ve znéni pozd¢jsich predpisi, zékon €. 261/2021 Sb., kterym se meni nekteré zakony v souvislosti s dalsi elektronizaci postupt
organtl vefejné moci, ve znéni pozdejsich predpist, a zdkon €. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozdéjsich predpisi.
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a zobrazovani dokument, ukladani dokumenti, vyfazovani dokumentli a vybér archivalii,
dokumentaci zivotniho cyklu eSSL, transakéni protokol, pozadavky na Spisovy a skartacni plan
a organizaci spisti, odkazovani mezi entitami, rozhrani pro propojeni informacnich systému
spravujicich dokumenty (dale jen ISSD), schémata XML,> spravcovské funkce, rozhrani
narodniho standardu a metadata (dle aktualniho znéni NSESSS, Vé&stnik Ministerstva vnitra
CR, Roé¢nik 2013, ¢a. 42/2023). NSESSS je primarné uréen pro dodavatele eSSL, kteii se
zabyvaji vyvojem téchto systému. Zaroven puvodciim pomuze urcit a definovat, co pozadovat
od eSSL. Prvni znéni ¢eského standardu vychazelo z evropské specifikace MoReq2,°° ktery
definoval modelové pozadavky pro spravu elektronickych dokumentti. Za tvorbou doporucujici
normy stoji organizace Forum DLM,>’ ktera se zabyva problematikou spravy a archivace
elektronickych dokumentti a dat.*

Forum DLM je spoleCenstvi vetfejnych archivll a zainteresovanych stran z vladniho,
komeréniho, akademického a dobrovolnického sektoru, které se zabyva spravou digitalnich
dokumentii a dat, véetné jejich archivace. Forum DLM je neziskovou nadaci, kterd vytvari
a poskytuje vSeobecné vyuzitelné odborné normy.

Aktuédlni NSESSS je patou verzi tohoto ptedpisu. Prvni verze NSESSS, kterd vysla
v roce 2009 ve Véstniku MV, na zakladé zmocnéni v té dobé platného ArSSZ (§ 70 odst. 2).>?
Obsahovala 12 kapitol a 773 pozadavki rozdélenych na povinné a doporucujici. Nicméné zahy
po jeho zvefejnéni bylo zfejmé, Ze bude co nejdiive nutna jeho uprava. Proto byla tato verze jiz
k 1. 1. 2011 nahrazena druhym znénim, které piivodnich 574 povinnych poZadavki redukovalo
na 439. Zéakladni text standardu zachoval piivodnich 12 kapitol.®® Sougésti druhého znéni byly
rovnéz dvé ptilohy, které zahrnovaly Schémata XML a Metadatové modely. Prave ty se nasledné
staly predmétem diskusi.

Situaci okolo nevyhovujiciho standardu bylo nutné feSit komplexngji. Do Uprav
NSESSS se spojily praktické zkuSenosti archivaid, ptavodet, pfislusniki MV a zéstupct

dodavatelti eSSL. Z této intenzivni spoluprace soukromého a vetejného sektoru vzesla pracovni

35 XML — eXtensible Markup Language

36 MoReq — Model Requirements for the management of electronic records

57 DLM — Document Lifecycle Management. [online]. Dostupné z: https://www.dImforum.eu/. [citovano k 29. 3. 2024].

38 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 55. ISBN 978-80-
7502-616-3.

59 Ministerstvo vnitra CR. Ndrodni standard pro elektronické systémy spisové sluzby. 1. verze. Véstnik Ministerstva vnitra,
Rocnik 2009, ¢4. 76/2009. [online]. Dostupné z: https://www.mvcr.cz/soubor/76vmv-pdf.aspx. Pivodné& byl umistén na
stankach Véstniku MV, nicméné tam se jiz nenachdazi: https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-
ministerstva-vnitra.aspx [citovano k 29. 3. 2024].

60 Ministerstvo vnitra CR. Ndrodni standard pro elektronické systémy spisové sluzby. 2. verze. Véstnik Ministerstva vnitra,
Ro¢nik 2010, ¢4. 101/2010. [online]. Dostupné z: https://www.mver.cz/clanek/vestnik-ministerstva-vnitra-vestnik-
ministerstva-vnitra.aspx [citovano k 29. 3. 2024].
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skupina MV a sdruzeni Co po nds zbude (dale jen CNZ),%! které vie zastfeSuje a sdruzuje
jednotlivé zastupce. Velky vliv na urychlené vydani nové verze NSESSS méla i skute¢nost, ze
se blizil konec prechodného obdobi tii let pro naplnéni pozadavkl stanovenych prvni verzi
NSESSS z roku 2009. A proto ve Véstniku MV, ¢4. 64/2012, byla zveiejnéna treti novelizovana
podoba NSESSS s téinnosti od 11.7.2012.% Kromé& funkénich upfesnéni byla zna¢né
upravena dosud chybna schémata (zejména schéma entit), zménéna a doplnéna schémata XML,
napf. pro export a import spisového a skartaéniho planu, pro vytvofeni datového bali¢ku SIP,%
pro vyménu dokument a jejich metadat mezi ERMS®* aj. Uprava zahrnovala i terminologické
zmény vychazejici z novely ArSSZ.%° Stale existuje disproporce mezi terminologii v ArSSZ,
popft. jinych pravnich predpisech a NSESSS, nicméné touto upravou doslo k pokusu o jeji
sjednocent.

Jelikoz se postupné zvySovaly pozadavky na vedeni spisové sluzby a funkénost eSSL
u puvodcti v souvislosti s novelizacemi pravnich predpisi a NSESSS, zaroven pavodci
podléhali a podléhaji kontroldm dodrzovani povinnosti na tiseku archivnictvi a spisové sluzby
dle Hlavy IV ArSSZ, vzesel z jednani pracovni skupiny CNZ zavér, Ze by se m¢l sestavit celkovy
ptehled elementarnich povinnych pozadavki vychazejicich z platného ArSSZ, VSS a NSESSS,
ktery bude slouzit jako podklad pro provadéni kontrol.%® Metodicky ndvod pro kontrolu vykonu
spisove sluzby vedené prostiednictvim elektronického systému spisové sluzby u verejnopravnich
piivodcii byl vydan dne 18. 7. 2014 a zvefejnén na strankach MV,*’ a aktualizovan v roce
2018.% Metodicky ndvod neslouzi pouze pro kontrolni orginy, ale je také urcen
vetejnopravnim ptivodcum, kteti si chtéji ovétit, ze jejich vykon spisové sluzby odpovida

kli¢ovym pozadavkiim platné pravni Gpravy.

61 CNZ - Co po nas zbude. [online]. Vice informaci o uskupeni: https://www.cnz.cz/0-nas/kdo-jsme/ [citovano k 29. 3. 2024].
62 Ministerstvo vnitra CR. Ndrodni standard pro elektronické systémy spisové sluzby. 3. verze. Véstnik Ministerstva vnitra,
Rocnik 2012, ¢a. 64/2012. [online]. Dostupné z: https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-
vnitra.aspx [citovano k 29. 3. 2024].

63 SIP — Session Initiation Protocol

64 ERMS - elektronicky systém spisové sluzby, ktery byl v ramci NSESSS v roce 2017 nahrazen zkratkou eSSL

65 Zakon &. 167/2012 Sb., kterym se méni zakon &. 499/2004 Sb., o archivnictvi a spisové sluzb& a 0 zméné& n&kterych zakon,
ve znéni pozdéjsich predpist, zdkon €. 227/2000 Sb., o elektronickém podpisu a o zmeén¢ nekterych dalsich zakont (zdkon
o elektronickém podpisu), ve znéni pozdéjsich predpist, a dalsi souvisejici zakony.

% Sdruzeni CNZ. Zdpis ze setkani NSESSS 18. 12. 2012. [online]. Dostupné z: www.cnz.cz/wp-
content/uploads/2016/10/NSESSS 20120918 _zapis.pdf [citovano k 29. 3. 2024].

67 MVCR. Metodicky ndvod pro kontrolu vykonu spisové sluzby vedené prostiednictvim elektronického systému spisové sluzby
u verejnopravnich piivodcii. Praha: MV, 2014. [online]. Dostupné z:
https://www.mvcr.cz/soubor/metodicky-navod-pro-kontrolu-vykonu-erms-v-1-3-pdf.aspx [citovano k 29. 3. 2024].

8 MVCR. Metodicky ndvod pro kontrolu vykonu spisové sluzby vedené prostiednictvim elektronického systému spisové sluzby
u verejnopravnich piivodcii. Praha: MV, 2018. [online]. Dostupné z: https://www.mvcr.cz/soubor/metodicky-navod-pro-
kontrolu-vykonu-spisove-sluzby-vedene-prostrednictvim-elektronickeho-systemu-spisove-sluzby-u-verejnopravnich-
puvodcu-pdf.aspx [citovano k 29. 3. 2024].
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Ctvrta verze NSESSS, platna od 4. 7. 2017, byla zvefejnéna ve Véstniku MV, &.
57/2017% a byla rozdélena do 11 kapitol. Zaméri pro dal§i Gpravu bylo vicero. Jednim
z nejvyznamngjSich byla komplikovana struktura NSESSS, neodpovidajici postupu vykonu
spisové sluzby dle VSS, dale pak komplikace pfi ztvarnéni transakéniho protokolu a potieba
standardizace vazeb mezi eSSL a dalsimi AIS. Tato ctvrtd zména byla jednoznacné
nejrozséahlejsi zménou od zacatku vzniku NSESSS. Dilezitou zménou bylo vypusténi vSech
doporucujicich pozadavkl. Novinky se promitly i do pojmoslovi, kdy byl odstranén pojem
zdaznam a zaveden pojem koncept (rozpracovany dokument); misto pojmu AIS je nove pouzit
obecnéjsi vyraz ISSD, objevuje se pojem typovy spis’® & transakcni protokol.”' Zasadné se
v nové verzi NSESSS odrazilo evropské natizeni eIDAS’ a jeho adaptacni zdkon ¢ 297/2016
Sb., o sluzbach vytvarejicich ditvéru pro elektronické transakce. Diky kterym se elektronicky
dokument pravné dostal na roveit dokumentu analogového. Do aktualizace byla pfidana i nova
piiloha ¢. 6 se schématem XML pro export a import transakéniho protokolu.”

V obdobi vzniku diplomové prace je platnd jiz patd verze NSESSS, ktera byla
zvefejnéna v roce 2023 ve Véstniku MV, &astka 42/2023.7* Oproti predchozi verzi doslo opét
ke sniZeni povinnych pozadavkl ze 405 na 294 (vyvoj a jednotlivé zmény jsou znazornény
v Tab. 1 Pocty pozadavki v jednotlivych verzi NSESSS).

I kdyz presnéji, nejednd se o novelu, ale naprosto nové znéni standardu, ackoliv
zachovava ¢ast pivodnich ustanoveni 1 schémat XML. Timto znénim je jiz zcela piekonana
evropska specifikace MoReq2, ze které vychazela prvni verze NSESSS. Odstranily se odkazy
na pozadavky pfedchoziho NSESSS a narativni ivody kapitol. Doslo k narovnani terminologie
mezi VSS a NSESSS. Znéni bylo zasadné upraveno i s ohledem na novy proces atestace eSSL,

kdy se zohlednily potteby zajiSténi testovatelnosti jednotlivych obsazenych pozadavki. A dale

8 Ministerstvo vnitra CR. Ndrodni standard pro elektronické systémy spisové sluzby. 4. verze. Véstnik Ministerstva vnitra,
Ro¢nik 2017, ¢a. 57/2017. [online]. Dostupné z: https://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-
vnitra.aspx [citovano k 29. 3. 2024].

70 Typovy spis je soubor dokumentii s pfedem stanovenou strukturou, clenény na vécné, podle obsahu stanovené soucasti, které
jsou dale ¢lenény na dily, do kterych se zattid'uji dokumenty nebo vkladaji kiizové odkazy na spisy. Typovy spis se tyka jedné
nebo vice agend. Zakladnim odliSujicim znakem typovych spisi je skutecnost, ze piislusny typovy spis je vzdy vysledkem
stejnorodych opakujicich se procesti (napf. stavebni spisy budov, zdravotnicka dokumentace, persondlni spisy), ma obdobny
obsah nebo strukturu. K dals§im znaktim typovych spist patii skuteCnost, Ze jsou pocetné, pouzivaji se a jsou spravovany v ramci
znamého a pfedem stanoveného procesu a jejich oznaceni nazvem nema vazbu na evidenci dokumentt.

"1 Transakéni protokol je diivéryhodny zépis informaci o operacich provedenych v eSSL, které ovlivnily nebo zménily entity
nebo eSSL. Tyto informace umoziiuji dohledani, identifikaci, rekonstrukci a kontrolu téchto operaci, stavu entit v minulosti
a ¢innosti uzivatell.

72 Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

73 KUNT, Miroslav, LECHNER, Tomés. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 54—60. ISBN 978-
80-7502-616-3.

™ Ministerstvo vnitra CR. Ndrodni standard pro elektronické systémy spisové sluzby. 5. verze. Véstnik Ministerstva vnitra,
Roc¢nik 2013, &a. 42/2023. [online]. Dostupné z: https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-
systemy-spisove-sluzby.aspx [citovano k 29. 3. 2024].
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jsou v samostatnych ¢astech uvedeny pozadavky na jmenné rejstiiky. Rovnéz doslo k roz§ireni
ptiloh, tj. na 8. Nov¢ ptibyla ptiloha obsahujici vycet a popis vSech povinnych metadat entit, se
kterymi musi eSSL pracovat. Dale pak ptilohy tykajici se migrace dat mezi eSSL a migrace dat
pii spisové rozluce, a to v reakci na podstatnou upravu kapitol tykajicich se pienosu, exportu
aimportu entit. Pfibyl téz popis struktury popisnych a evidencnich metadat podporujici
automatizované zpracovani pfijimanych entit do eSSL. Naopak struktura SIP bali¢ku se témér
nezménila a nebude vyZzadovat bezprostiedni prechod na dalsi verzi.”

Aktualni znéni pozaduje, aby vetejnopravni piivodci uvedli vykon spisové sluzby do
souladu do 31. 12. 2025.

Uverejnéni nového NSESSS pfineslo mnoho nepiesnosti a otdzek v navaznosti na
platné pravni predpisy, proto MV publikovalo na svych strankéach v ¢asti metodiky ke spisové
sluzbé doplitujici Metodické vyklady k problematice vykonu spisové sluzby v elektronickych
systémech spisové sluzby,’® které si berou za cil vysvétlit nejasnosti jednotlivych ustanoveni

NSESSS, ArSSZ a VSS.

Tabulka 1: Pocty poZadavki v jednotlivych verzi NSESSS (zdroj: KUNT a LECHNER —

Spisova sluzba, 3. aktualizované vydani)

NSESSS Prvni verze Druha verze Treti verze Ctvrta verze (rlljc?\t/?é ;i%zni)
¢a. 76/2009 ¢a. 101/2010 ¢a. 64/2012 ¢a. 57/2017 s
ca. 42/2023

Pozadavky zohlediujici
specifika ¢eského narodniho 27 0 0 0 0
prostiedi
Doporucené pozadavky 199 316 318 0 0
Povinné pozadavky 574 439 447 405 294
Celkové pozadavky 773 755 765 405 294

1.1.4 Souvisejici pravni predpisy
Kromé vyse uvedenych pravnich ptedpisii je s oblasti spisové sluzby a archivnictvi
provazano mnoho dalSich oblasti a s tim spojené legislativy. Pro ucely této diplomové prace,

k ziskani ucelen¢ho ptehledu, je uveden pouze vycet téch nejdilezitéjsich, jelikoz cilem prace

75 Uvod NSESSS, Vé&stnik Ministerstva vnitra, Roénik 2013, ¢4. 42/2023.

76 Ministerstvo vnitra CR. Metodické vyklady k problematice vykonu spisové sluzby v elektronickych systémech spisové sluzby.
Praha, 2023. [online]. Dostupné z: https://www.mvcr.cz/soubor/metodicke-vyklady-k-problematice-vykonu-spisove-sluzby-v-
elektronickych-systemech-spisove-sluzby.aspx [citovano k 2. 4. 2024].
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neni jejich hlubsi analyza. Rovnéz neni v této diplomové préci feSena kyberbezpecnost. VEtsim

rozborem piedpisti a kyberbezpecnosti se zabyvaji jiné odborné prace k tomu urcené.

Zakony:

Zakon ¢. 563/1991 Sb., zakon o Ucetnictvi;

Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim;

Zékon €. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné nekterych zakont, ve
znéni pozdéjsich predpist;

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zakoni;

Zéakon ¢. 500/2004, spravni fad;

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumenti, ve znéni pozdéjsich predpisi;

Zakon ¢. 301/2008 Sb., kterym se méni nckteré zakony v souvislosti s pfijetim
zakona o elektronickych ukonech a autorizované konverzi dokumenti;

Zakon €. 111/2009 Sb., o zakladnich registrech;

Zakon ¢. 227/2009 Sb., kterym se méni nckteré zakony v souvislosti s pfijetim
zakona o zakladnich registrech;

Zakon €. 280/2009 Sb., datiovy tad;

Zakon €. 255/2012 Sb., o kontrole;

Zakon €. 134/2016 Sb., o zadavani vetejnych zakazek;

Zakon ¢. 181/2014 o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakond, ve
znéni pozdéjsich predpist;

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich ditvéru pro elektronické transakce;
Zakon ¢. 298/2016 Sb., kterym se méni nckteré zakony v souvislosti s pfijetim
zdkona o sluzbach wvytvarejicich davéru pro elektronické transakce, zékon
¢. 106/1999 Sb., o svobodném ptistupu k informacim, ve znéni pozdéjSich predpist,
a zékon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nekterych zakonti (autorsky zdkon), ve znéni pozdéjsich
predpisi;

Zékon €. 110/2019 o zpracovani osobnich tdaji;

Zakon €. 111/2019, kterym se méni nékteré zakony v souvislosti s piijetim zadkona

o zpracovani osobnich udaju;
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Vyhldsky:

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zdkont;

Zakon ¢. 261/2021, kterym se meéni nckteré zakony v souvislosti s dalsi

elektronizaci postupt orgdnti vefejné moci.

Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zdkona
o archivnictvi a spisové sluzbé a o zmeéné nékterych zakont;

Vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované
konverze dokumentt;

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani
informacniho systému datovych schranek, ve znéni pozdéjsich ptedpisii;

Vyhlaska €. 213/2012 Sb., kterou se méni vyhlaska ¢. 645/2004 Sb., a kterou se
provadéji néktera ustanoveni zdkona o archivnictvi a spisové sluzbé a o zméné

nékterych zakontl ve znéni vyhlasky ¢. 192/2009 Sb.

Evropska narizeni:

Smérnice Evropského parlamentu a Rady 2014/55/EU ze dne 16. dubna 2014
o elektronické fakturaci pti zadavani verejnych zakazek;

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. 7. 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (natizeni eIDAS);
Natizeni Evropského parlamentu a Rady (EU) 2016/679 z 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

udajii — GDPR).

1.2 Literatura

Diplomova prace o implementaci, piipadné zméné, eSSL je téma, které zatim nebylo

samostatné podrobné&ji zpracované. VéEtSinou nalezneme pouze uryvky ¢i kapitoly v publikacich

zabyvajicich se spisovou sluzbou nebo eGovernmentem.

vvvvvv

v oblasti spisové sluzby a archivnictvi M. Kunta a T. Lechnera ,,Spisova sluzba*, kterd se v roce
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2022 dockala jiz 3. aktualizovaného vydani. Oblasti implementace spisové sluzby je vénovana
kapitola 4, s. 243-308.7"

Tato publikace mapuje celkovy vyvoj spisové sluzby v Ceské republice, pfi¢emz
detailn¢ popisuje obdobi od roku 2004 do dubna 2022. V uvodni ¢asti jsou diskutovany pravni
ptedpisy, které se oblasti spisové sluzby piimo tykaji anebo s ni uzce souvisi.

Stézejni naplni publikace je podrobny rozbor vSech etap vykonu spisové sluzby od
pifijmu dokumentli, pies jejich evidenci, rozdélovani, obé¢h a vyfizovani dokumenti,
vyhotovovani dokumenti, jejich podepisovani a odesilani, az po vyfazovani ve skartatnim
fizeni nebo mimo skarta¢ni fizeni. Popsano je téz elektronické skartacni fizeni a ndvaznosti na
NDA. Stranou pozornosti nezlstaly ani nezbytné kontrolni mechanismy.

Publikace dale reflektuje rozvoj vyuzivani elektronickych néstrojl, elektronickych
dokumentil a elektronickych zabezpecovacich prvkl téchto dokumentt, a to nejen ve vetejné
spravé. Diskutovany jsou také metodické pokyny Nérodniho archivu (dale jen NA),
publikované v podob¢ Informacnich listii pro otazky elektronické spisové sluzby a dokumenti

v digitdlni podobé.™

1.3 Internetové zdroje

V praci je Cerpano rovnéz z internetovych zdrojii. Jednak jsou to stranky MV, €asti

i’ a oblasti eGovernmentu,®® také Digitdlni

vénované oblasti spisové sluzby a archivnictv
informacni agentury (rovnéz také DIA),3! v&etné Odboru hlavniho architekta eGovernmentu.
Déle internetové stranky Ndrodniho archivu.®* Cennym zdrojem informaci pro diplomovou
praci byly Informacni listy pro otazky eSSL a dokumentii v digitalni podobé publikované NA.%3

RovnéZ pounym zdrojem informaci byly internetové stranky uskupeni CNZ** a Ceské

77 KUNT, Miroslav, LECHNER, Tomés. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 243-308. ISBN 978-
80-7502-616-3.

78 KUNT, Miroslav, LECHNER, Tomé&s. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 54-60. ISBN 978-
80-7502-616-3.

Dale Nakladatelstvi Leges, s. r. o. Spisova sluzba — 3. aktualizované vydani, anotace. [online]. Dostupné z:
https://www.knihyleges.cz/spisova-sluzba-3-aktualizovane-vydani [citovano k 29. 3. 2024].

™ Ministerstvo vnitra CR. Archivnictvi a spisovd sluzba. [online]. Dostupné z: https://www.mvcr.cz/archivnictvi-a-
spisova-sluzba.aspx [citovano k 29. 3. 2024].

80 Ministerstvo vnitra CR. eGovernment. [online]. Dostupné z: https://www.mvcr.cz/0-nas-egovernment.aspx [citovano
k 29. 3.2024].

81 Digitalni informacni agentura. [online]. Dostupné z: https://www.dia.gov.cz/ [citovano k 29. 3. 2024].

82 N4rodni archiv. [online]. Dostupné z: https://www.nacr.cz/ [citovano k 29. 3. 2024].

83 Narodni archiv. Informacni list pro otdzky elektronické spisové sluzby a dokumentii v digitdini podobé. [online]. Dostupné
z: https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/informacni-list [citovano k 29. 3. 2024].

8 Co po nas zbude (CNZ). [online]. Dostupné z: https://www.cnz.cz/ [citovano k 29. 3. 2024].
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agentury pro standardizaci (dale jen CAS), oblast atestace eSSL.®> A dal3i odborné zdroje,
které budou uvedeny v seznamu pouzité literatury.

Rovnéz bylo Cerpano z odbornych vysokoskolskych kvalifikacnich praci, zejména ze
dvou diplomovych praci, a to Denisy Klempitové ,,Elektronicka spisova sluzba ve verejné
sprave*® a Karoliny Joskové . Implementace zmén pravnich piedpisii ve spisovych radech

vradii méstskych casti Praha 1 — Praha 10°.¥

1.4 Zakladni pojmy spojené s implementaci eSSL

1.4.1 Atestace

Atestace je posouzeni souladu eSSL s pozadavky ArSSZ, VSS § 70 odst. 1 a NSESSS
pro eSSL.%8

1.4.2 Atestacni stredisko

Atestacni stfedisko uréuje MV a provadi atestaci na zaklad¢ objednavky a postupem, za

podminek a za tplatu stanovenych MV.*

1.4.3 Digitalni (elektronicky)

Pojem ,,digitalni* vyjadiuje entitu predstavovanou numerickym fetézcem tvofenym
hodnotami ,,1* a ,,0“ (proud bitl) a interpretovatelnym pouze pomoci vypocetni techniky.
Pojem ,,elektronicky* se uziva obdobné&. Za elektronickou nebo digitalni se povazuje takova
entita, kterou lze spravovat prostiedky vypocetni techniky; ztohoto diivodu je obvyklé

analogové entity prevést (konvertovat) do digitdlni podoby.”°

85 Ceska agentura pro standardizaci. Atestace eSSL. [online]. Dostupné z: https://www.agentura-cas.cz/atestace/ [citovano
k 29.3.2024].

8 KLEMPIROVA, Denisa. Elektronickd spisovd sluzba ve verejné spravé [online]. Hradec Kralové, 2020. Diplomova prace.
Univerzita Hradec Kréalové, Filozofickda fakulta, Katedra pomocnych véd historickych a archivnictvi. Vedouci prace
Borkovcova Monika. Dostupné z: https://theses.cz/id/wbh9pk/ [citovano k 26. 3. 2024].

8 JOSKOVA, Karolina. Implementace zmén pravnich predpisii ve spisovych iadech viradii méstskych c¢dsti Praha 1 — Praha
10 [online]. Praha, 2022. Diplomova prace. Univerzita Karlova, Filozoficka fakulta, Katedra pomocnych véd historickych

a archivniho studia. Vedouci prace Schwallerova Jana. Dostupné z:
https://dspace.cuni.cz/bitstream/handle/20.500.11956/175659/120429826.pdf?sequence=1&isAllowed=y [citovano
k 26. 3.2024].

88 § 2 pism. u ArSSZ, znéni Gcinné od 1. 7. 2024
8 Dtto § 69c odst. 1
% Kapitola 1.7 NSESSS, Véstnik Ministerstva vnitra, Ro¢nik 2013, ¢4. 42/2023
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1.4.4 Elektronicky systém spisové sluzby (eSSL)

ESSL je IS urc¢eny ke spravé dokument, ktery u ptivodce zajistuje spravu dokumentt
béhem celého jejich zivotniho cyklu od pfijeti, zatfidéni, zpracovani, podepsani, vypraveni az
po skartacni fizeni. Mlze se jednat o funkéni soucast ISSD, kterd plni tkoly stanovené

zdkonem.’!

1.4.5 Entita

Entitou se rozumi objekt spravovany eSSL. Mezi entity patifi zejména vécna skupina,
spisovy a skartacni plan, skarta¢ni rezim, typovy spis, soucast typového spisu, dil typového

spisu, spis, dokument, komponenta. Replika entity je jina instance téZe entity.”?

1.4.6 Export

Export je proces vytvoreni repliky vybranych entit spojeny s vytvofenim repliky
metadat téchto entit nebo proces vytvoreni repliky transakéniho protokolu, a to za tcelem
pfevedeni vzniklé repliky do jiného systému. Exportované entity a transakéni protokol zlstavaji
zachovany v plivodnim ISSD, nejsou tedy na rozdil od pienosu po jeho ukonceni

znepfistupnény.”

1.4.7 Import

Import je proces vloZeni entit a jejich metadat, které byly vytvofeny v jiném ISSD, do

eSSL, napiiklad pfi spisové rozluce nebo migraci na jiny systém eSSL.>

1.4.8 Informacni systém spravujici dokumenty (ISSD)

ISSD je jakykoli IS obsahujici komponenty nebo evidujici dokumenty. Tento pojem

zahrnuje zejména eSSL a samostatné evidence dokumentli vedené v elektronické podobg.”®

1.4.9 Komponenta

Komponentou se rozumi jednoznacné vymezeny proud bitl tvofici datovy soubor
charakterizovany zpravidla forméatem datového souboru, bézn¢ zpracovavanym programovymi
aplikacemi, které umoziuji provadét spravu soubort, slozek a diskt tak, aby k nim bylo mozné

uzivatelsky srozumitelné pfistupovat a samostatné s nimi manipulovat (spravce soubori).

°l Dtto Kapitola 1.11
°2 Dtto Kapitola 1.12
% Dtto Kapitola 1.13
% Dtto Kapitola 1.15
% Dtto Kapitola 1.16
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Komponentou miize byt i metasoubor zahrnujici spole¢né uloZeni dat a metadat (datovy
kontejner, napiiklad PDF/A-3, ZFO, ZIP), z kterého lze — spomoci k tomu urcenych
programovych aplikaci — vyc€lenit v ném zapouzdiené datové soubory, se kterymi lze pracovat

jako se samostatnymi komponentami podle véty prvni.®

1.4.10 Metadata

Metadata jsou data popisujici souvislosti, obsah a strukturu dokumentt a jejich spravu

v priib&hu ¢asu.”’

1.4.11 Migrace dat

Migrace dat je moznost exportu dat z eSSL do jiného systému nebo pro archivni ucely
dle pravidel stanovenych v NSESSS, aby bylo zajisténé uchovani jak elektronickych

dokumentt, tak jejich metadat.”®

1.4.12 Pfenos

Pfenos je proces premisténi repliky entity spolu s jejimi metadaty do jiného ISSD.
Ucelem pienosu je zejména pievést vybrané entity do externi elektronické spisovny, digitalniho

archivu, externiho eSSL (spisova rozluka) nebo jiného ISSD.”

1.4.13 Pivodce

Pivodcem je kazdy, z jehoz ¢innosti dokument vznikl. Za dokument vznikly z ¢innosti
puvodce se povazuje rovnéz dokument, ktery byl ptivodci dorucen nebo jinak predan.
ArSZZ rozliSuje dva typy plivodct, a to vefejnopravni a soukromopravni.
Mezi vetejnopravni ptivodce patfi:
a) organizacni slozky statu;
b) ozbrojené sily;
c) bezpecnostni sbory;
d) statni piispévkové organizace;
e) statni podniky;

f) Gzemni samospravné celky;

% Dtto Kapitola 1.19

97°§ 2 pism. 0 ArSSZ, znéni u¢inné od 1. 7. 2024

%8 Digitalni a informaéni agentura, Odbor Hlavniho architekta eGovernmentu. Systém sprdavy dokumentii, Obecné o spisové
sluzbé. [online]. Dostupné z: https://archi.gov.cz/nap:system_spravy_dokumentu [citovano k 29. 3. 2024].

9 Kapitola 1.26 NSESSS, Véstnik Ministerstva vnitra, Ro¢nik 2013, ¢4. 42/2023
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g) organizacni slozky Uzemnich samospravnych celki, vytvareji-li dokumenty
uvedené v prilohach €. 1 nebo 2 ArSSZ;
h) pravnické osoby ziizené nebo zaloZzené tzemnimi samospravnymi celky,
vytvareji-li dokumenty uvedené v ptilohach ¢. 1 nebo 2 ArSSZ;
1) vysoké skoly;
j) Skoly a skolska zatizeni s vyjimkou matef'skych skol, vychovnych a ubytovacich
zafizeni a zafizeni Skolniho stravovani;
k) zdravotni pojistovny;
) vefejné vyzkumné instituce;
m) pravnické osoby ziizené zdkonem.'%
Mezi soukromopravni pivodce patii:
a) obchodni spole¢nosti a druzstva s vyjimkou bytovych druzstev;
b) politické strany, politickd hnuti, spolky, odborové organizace, organizace
zameéstnavatelll, cirkve a nabozenské spolecnosti, profesni komory, nadace,
nadacni fondy, Ustavy a obecné prosp&iné spolecnosti, Ceska tiskova kancela;

¢) notafi.'"!

1.4.14 Rozhrani (ISSD)

Rozhrani ISSD je soubor webovych sluzeb a XML, s jejichz pomoci komunikuje ISSD
s eSSL, popiipadé s jinym ISSD. Rozhrani ISSD je realizovano prostfednictvim webovych

sluzeb a schémat uvedenych v piiloze & 1 NSESSS.!%?

1.4.15 Transaké¢ni protokol

Transak¢ni protokol je Gplny soubor informaci o operacich provedenych v ISSD, které
ovlivnily nebo zménily ISSD, entity a jejich metadata. Tyto informace umoziuji dohledani,
identifikaci, rekonstrukci a kontrolu téchto operaci, stavu entit v minulosti a ¢innosti uzivatel.
Transakéni protokol je zdkladni prvek diveéryhodnosti ISSD. Obsah transakéniho protokolu za

¢asové obdobi je ztvarnén do samostatného dokumentu.'%?

100 & 3 odst. 1 ArSSZ, znéni G¢inné od 1. 7. 2024.

101§ 3 odst. 2 ArSSZ. Soukromopravni ptivodci maji povinnost uchovavat dokumenty a umoznit vybér archivalii za podminek
stanovenych ArSSZ, u piivodcti pod pism. a) a c) je tato povinnost pouze u dokumentti uvedenych v piiloze ¢. 1 ArSSZ.

102 Kapitola 1.29 NSESSS, Véstnik Ministerstva vnitra, Ro¢nik 2013, ¢4. 42/2023.

103 Dtto Kapitola 1.45
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2 Implementace eSSL

2.1 Vymezeni spisové sluzby

V soucasné dob¢ je vyvijen velky tlak na funk¢ni a urychlenou elektronizaci veiejné
spravy, zefektivnéni a digitalizaci procest, dokumentti, a tedy vétSi pfistupnost Siroké
vetejnosti pii komunikaci se statem.

K tomuto faktu ptispiva povinnost pivodct vést fadnou spisovou sluzbu, jejichz pocet

se v pribéhu ¢asu ménil ¢i rozsifoval (piehled zmén zndzornén v Ptiloha III: Pfehled ptivodct

v Case, ktefl musi vést fadnou spisovou sluzbu).

Aktuélni stav ptivodct dle § 63 odst. 1 ArSSZ:

a) vefejnopravni pivodci uvedeni v § 3 odst. 1 pism. a) az e), i) a k) az m),
s vyjimkou poskytovatelli zdravotnich sluzeb, jde-li o vedeni zdravotnické
dokumentace;

b) kraje;

c) hlavni mésto Praha;

d) obce s povéfenym obecnim ufadem a obce se stavebnim nebo matricnim
uradem;

e) méstskd Cast nebo méstsky obvod Uzemné clenéného statutarniho meésta
a méstskad ¢ast hlavniho mésta Prahy, na né€z byla statutem ptenesena alesponi
cast ptisobnosti obce s povéfenym obecnim ufadem nebo plisobnosti obce se
stavebnim nebo matricnim tfadem.

Obce neuvedené v § 63 odst. 1, Skoly a vefejnopravni ptivodci uvedeni v § 3 odst.
1 pism. g) a h) vykondvaji spisovou sluzbu v rozsahu ustanoveni § 64, § 65, § 66, § 67, § 68
odst. 1 az 3, § 68a a 69a ArSSZ.!%

Povinné v elektronické podob¢, pokud to zvlastni povaha jejich piisobnosti nevylucuje,
vedou spisovou sluzbu vSichni vetejnopravni ptivodei. Volbu mezi elektronickou a listinnou
formou vykonu spisové sluzby, kterou méli vybrani piivodci, a to statni podniky, Skoly, nékteré
obce a vefejné vyzkumné instituce, byla zruSena. Tito plivodci musi pfejit z listinné do
elektronické¢ podoby v eSSL nejpozdéji k 1. 1. 2027. Na vykon spisové sluzby mohou
vetejnopravni ptivodci vyuzivat pouze eSSL, které splituji pozadavky ArSSZ, VSS a NSESSS,

u nich je povinné potvrdit splnéni pozadavkil atestem. Nicméné tato povinnost potvrzeni

104 § 63 odst. 2 ArSSZ, znéni u¢inné od 1. 7. 2024.
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atestem na eSSL se dle posledni novelizace ArSSZ, zakon ¢. 197/2024 Sb.,'% nevztahuje na
vybrané ptivodce, tj. Skoly; nékteré obce, organizacni slozky obci a pravnické osoby zfizené
nebo zaloZzené obcemi neuvedené v § 63 odst. 1 ArSSZ, a na eSSL, ktery je soucasti IS pro
nakladani s utajovanymi informacemi.

Pii vykonu spisové sluzby v elektronické podobé je zékladni evidenc¢ni pomickou
samotny eSSL. Eviden¢ni pomtcka je tak vlastné nastrojem i produktem realizované evidence
a stéZejnim prvkem celé spisové sluzby. Je také vedena piiriistkovym zptisobem.!% Rovnéz je
dle § 8 odst. 2 VSS mozné evidovat dokumenty v samostatné eviden¢ni pomiicce, kterou je
samostatnd evidence dokumentt. Takové dokumenty pak nejsou vedeny v zékladni evidencni
pomticce. Tato evidence miize byt v elektronické i listinné podobé. Nicméné elektronicka

podoba musi byt v souladu s poZadavky stanovenymi NSESSS.

2.2  Popis eSSL

ESSL je patefnim systémem a nezbytnou souc¢asti kazdého piivodce. Zejména v obdobi,
kdy je spisova sluzba vykondvana prosttednictvim vypocetni techniky a dochazi k mnoha
automatizovanym procestm i prostiednictvim dal$ich IS, které musi byt na eSSL provazany.
U spisové sluzby je nutné, aby se podilela na flexibilnim, rychlém a kvalitnim chodu
organizace. Ddle je potieba, aby provadéla kompletni a pfesnou evidenci dokumentl
a napomohla k jejich ob&hu, ¢imz poskytne ucelené informace jak pro potteby piivodce, tak pro
vefejnost. Vyhovujici eSSL umoziuje sledovat kazdy zdznam od jeho doruceni ¢i vzniku, az
k jeho vyfazeni, v€etné moznosti kazdého detailu jednotlivych fazi i informace, kde se dany
dokument nachazi.!"’

ESSL je IS urceny ke spravé dokumentt, ktery dokumenty eviduje, zajisStuje jejich
davéryhodnost, neménnost, autenticitu a dlouhodobé ulozeni. Kromé uvedeného komunikuje
s dalSimi IS na zaklad¢ rozhrani, které umoznuje dokumenty a jejich data mezi systémy

predavat, upravovat, odesilat atd.

105§ 63 odst. 3 zakona ¢. 197/2024 Sb., kterym se méni zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zméng
nékterych zakond, ve znéni pozdejsich predpisl, zakon ¢. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi
elektronizaci postupll organi vetejné moci, ve znéni pozdéjsich predpist, a zakon ¢. 106/1999 Sb., o svobodném piistupu
k informacim, ve znéni pozdéjsich predpisa.

196 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydéni. Praha: Leges, 2022, s. 91-92, 124. ISBN
978-80-7502-616-3. A dale § 8 odst. 1 VSS.

107 ALIS spol. s r. 0. Spisovd sluzba. Ceska Lipa, 2016, s. 8. [online]. Dostupné z: https://www.alis.cz/uploads/assets/spisova-
sluzba.pdf [citovano k 2. 4. 2024].
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Uvedeny IS musi dle § 63 odst. 3 ArSSZ spliovat pozadavky uvedené¢ho zékona a VSS
podle § 70 odst. 1 ArSSZ. Kli¢ové je vyhovéni pozadavki stanovenych v NSESSS, jez definuje

systémové pozadavky, které musi eSSL spliiovat.!?®

2.3  Utel implementace eSSL

Platné pravni piedpisy ani vnitini fidici dokumenty plvodci (napf. Spisovy ftad,
Podpisovy tad, metodické pokyny upfesiiujici obéh dokumentli v ramci jednotlivych agend
atd.) samy o sob¢ nezajisti spravny vykon spisové sluzby. Pro spravné procesy a fungovani je
nutné, aby plvodci zajistili podminky pro to, aby zaméstnanci vytvareli a zpracovavali
dokumenty, které budou odpovidat potfebdm, procesim a ob&hiim v organizaci. Rovnéz by
meély eSSL a ISSD vytvaret kvalitni a legislativné odpovidajici vystupy a aby byly v prubéhu
aktivniho pouzivani dokumentd disledné transparentni. Dale je nezbytné zajistit, aby se
dokumenty vytvéiely v souladu s platnou legislativou CR a EU, a to jak po cely Zivotni cyklus
dokumentil a dat piivodce, tak pro externi subjekty, napt. pfisluSny archiv, kontrolni organy atd.
V posledni fadé¢ musi dochézet k likvidaci a vyfazovani dokumenti v souladu s nastavenym
procesem. %’

Pro sprdvnou implementaci eSSL se musi zohlednit i stanovené obecné postupy
celosvétovych respektovanych norem, a to zejména CSN ISO 15489-1:2016 — Informace
a dokumentace — Sprava dokumentii — Cast 1: Pojmy a principy a stale dulezita, i kdyz jiz
neplatna ISO 15489-2:2001 Information and Documentation — Records Management — Part 2:
Guidelines. Uvedena norma je ve svéteé zakladem pro posuzovani fizeni zdznamu (dokumentt).
Z ni vychazejici jako prakticka aplikace a varianta na mozny navod a postup pro stanoveni
strategie implementace eSSL je piedevsim kliCova australskd metodika DIRKS — Design and
Implementation of Recordkeeping Systems, popisujici 8 obecnych etap implementaci eSSL.!!?

V metodice DIRKS jsou zahrnuty nasledujici kroky:

Krok A: Pfedb&zny prizkum chovani organizace

Krok B: Analyza procest v organizaci

108 K .EMPIROVA, Denisa. Elektronickd spisova sluzba ve verejné spravé [online]. Hradec Kralové, 2020. Diplomova préce.
Univerzita Hradec Kralové, Filozoficka fakulta, Katedra pomocnych véd historickych a archivnictvi. Vedouci prace
Borkovcova Monika. Dostupné z: https://theses.cz/id/wbh9pk/. [citovano k 26. 3. 2024].

109 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 243—244, ISBN 978-
80-7502-616-3.

Dale INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information and Documentation: Records
Management. 15489-2. Part 2: Guidelines. Geneva: ISO, 2001, kap. 2.3.1. [online]. Dostupné z: https://yukoncouncil-
archives.squarespace.com/s/ISOTR15489-2-2001.pdf [citovano k 23. 6. 2024].

110 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 243. ISBN 978-80-
7502-616-3.
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Krok C: Ur€eni pozadavkil na zdznamy a dokumenty

Krok D: Zhodnoceni stavajicich systémi spravy dokumentt
Krok E: Stanoveni strategii pro spravu zaznamu a dokument
Krok F: Navrh systému spisové sluzby

Krok G: Implementace systému spisové sluzby

Krok H: Post-implementacni ovéteni

2.3.1 Krok A: PredbéZny pruzkum chovani organizace

Smyslem kroku A je zjisténi, jaka jsou specifika, role a fungovani dané¢ho ptvodce, tj.
pochopeni  vSech  souvislosti  administrativnich,  persondlnich,  ekonomickych,
spravnich, socidlnich, vcetné legislativniho ukotveni pivodce tak, aby byly zjistény vSechny
faktory, které ovliviuji tvorbu, obéh a spravu dokumenti s identifikaci vSech slabych a silnych
stranek.'!!

Jedna se o interni analyzu. Analyza mize byt provadéna zcela vniting, pfipadné mizou
byt pfizvani externi konzultanti. Ob& uvedené moznosti maji sva pro a proti. Externi konzultanti
mohou piinést nezavisly pohled a nové skutecnosti, nicméné nejsou zcela obeznameni
s jednotlivymi procesy v ramci puvodce, z tohoto divodu budou silné Cerpat ze zdrojovych
materiali plivodce a vzajemnych konzultaci. V ramci zcela interni analyzy by mél byt zachovan
co nejvetsi objektivni nahled na analyzu, rovnéZ se musi zohlednit vSechny skute¢nosti. Tym
je potieba slozit ze vSech odbornikii na dané ¢innosti (tj. ICT, bezpecnost, interni audit, metodik
spisové sluzby, odborné agendy atd.). Uvedeny krok neni vzdy potieba uskute¢nit, zejména
pokud mé ptivodce dobrou pfedstavu o:

o struktufe vSech oddéleni/odborti/sekei a vSech Cinnosti, které¢ vykonava;

e pravnich pfedpisech a dalSich pozadavcich regulujici vSechny ¢innosti, kterym
podléha;

e technické infrastruktufe a propojeni vSech oddéleni/odbori/sekci;

e rizicich, kterym muiZe byt vystaven.!!?

11 Dtto s. 245

Dale INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information and Documentation: Records
Management. 15489-2. Part 2: Guidelines. Geneva: ISO, 2001, kap. 3.2.2. s. 3. [online]. Dostupné z: https://yukoncouncil-
archives.squarespace.com/s/ISOTR15489-2-2001.pdf [citovano k 23. 6. 2024].

112 DIRKS — Design and Implementation of Recordkeeping Systems, Step A, kap. Why should you do Step A? s. 26. [online].
Dostupné z:
http://www.archives.go.kr/next/common/downloadFile.do%3Fup_filename%3DManual for_the Design_and_Implementatio
n_of Recordkeeping_Systems.doc%26up_filepath%3D2F757046696c652F6d62616172642F32303038303932333135323633
323632362e646163 [citovano k 23. 6. 2024].
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Pro krok A je nejzasadnéj$i podpora a iniciativa vedeni ptivodce se vzajemnou

spolupraci zameéstnancti znalych odborné c¢innosti organizace na jednotlivych usecich,

manazerd za ucelem konzultaci, odbornych zaméstnancti pro oblasti procest spisové sluzby

a IT a také k internim a externim informa¢nim zdrojim, kterymi jsou:

vyrocni zpravy;

organizacni schémata;

vnitini fidici dokumenty — fady, metodiky, pracovni postupy aj.;

strategické plany;

pravni predpisy;

informace o zalozeni a plisobnosti organizace;

stiznosti;

audity a zdznamy z kontrol (interni i externi);

stavajici dokumenty (pfijaté, vlastni, ukladané apod.);

standardy, kodexy praxe a protokoly, které jsou relevantni pro c¢innost
organizace;

informace od zaméstnancii prostfednictvim podnétl a zejména rozhovort ¢i
diskusi skupin (tento zdroj je jeden z nejdiilezitéjSich);

externi znalosti vychazejici z Best practices a z publikaci tykajicich se tématu.

Vysledky z predbézného prizkumu organizace by mély shromaZzdit informace:

k jednotlivym ¢innostem vykonavanym organizaci a jejich vzdjemné propojeni;
ke komunikaci jednotlivych ttvarli v rdmci organizace, ale i s okolim;

k riziklim, kterym je organizace vystavena (vnitini i vnéj$i);

k vnimani spisové sluzby a obéhu dokumentii v organizaci;

k silnym a slabym strankdm spisové sluzby v organizaci (soulad s pravnimi
predpisy napfic¢ ¢innostmi ptivodce);

k urceni jednotlivych druhi dokumenti a jejich povaze v navaznosti na ob¢h,

ukladani a vyfazovani.'!

113 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 245-246. ISBN 978-

80-7502-616-3.

Dale DIRKS — Design and Implementation of Recordkeeping Systems, Step A, kap. Focus of Step A assessment. s. 27-32.
[online]. Dostupné z:
http://www.archives.go.kr/next/common/downloadFile.do%3Fup_filename%3DManual for_the Design_and_Implementatio

n_of Recordkeeping_ Systems.doc%26up_{filepath%3D2F757046696c652F6d62616172642F32303038303932333135323633

323632362e646£63 [citovano k 23. 6. 2024].
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Ptedbézny prizkum je rovnéz uzitecnym zakladem pro posouzeni vSech stavajicich IS

véetné eSSL.

2.3.2 Krok B: Analyza procest v organizaci

Zamérem kroku B je vytvofit konceptudlni model toho, co organizace vykonava a jakym
zpusobem c¢innost d€la. Piedstavuje, jak dokumenty a zdznamy souvisi s ¢innosti organizace
1vnavaznosti na jednotlivé procesy. Prispéje k rozhodovani v nésledujicich krocich
o vytvafeni, ob¢hu, kontrole, ukladani a likvidaci dokumentii a o pfistupu k nim. Coz je
obzvlast’ dilezité v prostiedi eSSL, ve kterém musi byt zaznamenany vSechny Zivotni cykly
dokumentu. Velky problém muze nastat ve chvili, kdy nebude systém navrzen spravné.

Vystupy, které z uvedeného kroku vyplynou:

e dokumentace popisujici Cinnosti organizace ve vazb¢ na jednotlivé procesy;

e Kklasifikaéni schéma Ccinnosti, které zobrazuje funkce, Cinnosti a transakce
organizace v hierarchickém vztahu;

e mapa procesll organizace, kterd zobrazuje Casti, ve kterych jsou vytvareny
a ziskavany dokumenty.!''*

Aby mohl byt vytvoien spravny konceptualni model, musi se vychazet ze tii analyz, a to
hierarchické, sekvencni a rizikové.

Hierarchicka analyza zahrmuje celkovy pohled na ¢innosti organizace v jednotlivych
oddélenich/odborech/sekcich a jejich nasledné rozdeleni na podrobnéjsi asti, coz jsou funkce,
¢innosti a transakce:

a) funkce: pfedstavuji souvisejici a probihajici procesy organizace, rovnéz
pfedstavuji hlavni agendy, které organizace spravuji za Gcelem plnéni svych
povinnosti. Samotné funkce nejsou zaloZeny na organizacnich strukturach
a mohou byt rozptyleny napftic, napt. ¢innost riznych utvarti souvisi s financemi
¢1 auditem, kdy se na plnéni této funkce podileji vSechny dohromady;

b) cinnosti: jsou hlavni tkoly, které organiza¢ni Gtvary vykonavaji pti plnéni kazdé
ze svych funkci;

c) transakce: nejmensi jednotka procest, kterd definuje rozsah a ohraniceni

¢innosti organizace.
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Sekvencni analyza je ptistup ,,odshora doli“. Zahrnuje identifikaci posloupnosti krokt
a vSech odchylek, dale identifikaci vazeb a zavislosti mezi procesy a Utvarem véetné ¢asové
naroc¢nosti. Pfikladem sekvencni analyzy miize byt proces Skoleni zaméstnance: zaméstnanec
projevi zajem o Skoleni — vyplni formular zadosti o Skoleni — formular pfedd svému
nadfizenému ke schvéleni — po odsouhlaseni je dédle formulaf zaslan k rukdm zaméstnance
lidskych zdroji, ktery provede kontrolu pozadavku (tj. zda ma zaméstnanec narok, finan¢ni
naklad atd.) — formulaf je zadan do systému — dojde k objednéni Skoleni u Skolitele —
informovani zaméstnance o zajisténi skoleni.

Analyza rizik obsahuje miru rizik pfi jednotlivych predchozich analyzach.!!®

2.3.3 Krok C: Uréeni pozadavki na zaznamy a dokumenty

Utelem kroku C je identifikovat pozadavky organizace na vytvafeni, pfijimani
auchovavani dokumentii, o jejich cinnostech a zdokumentovat tyto pozadavky ve
strukturované a snadno udrZitelné podob&. Uvedeny krok zajiStuje, Ze jednotlivi zamé&stnanci
aceld organizace jsou zodpovédni za své jednani v pradvnich a spravnich zaleZitostech.
Pozadavky na zaznamy jsou identifikovany na zakladé systematické analyzy potieb organizace,
pravnich a zakonnych povinnosti a souvislosti, rovnéz piipadnych SirSich odpovédnosti vuci
vetejnosti. Identifikace pozadavki pomohou posoudit riziko, kterému je organizace vystavena,
pokud zaznamy nebude vytvaret a uchovavat.

Krok C je dilezity a poskytuje odiivodnéni pro vytvareni, spravu, ob¢h a likvidaci
dokumentl a zdznami, zaklad pro navrh eSSL a méfitko pro analyzu a méfeni vykonnosti
stavajicich systémi.

Mezi vystupy po dokonceni kroku C patfi:

e seznam vSech zdroji obsahujici pozadavky na zdznamy relevantni pro
organizaci;

e seznam regulacnich, procesnich a spole¢enskych pozadavkii na vedeni zaznami;

e zprava o posouzeni rizik;

e formdlni dokument pro zaméstnance a vedeni, ktery stanovi poZadavky

organizace na vedeni zdznamii.!'¢
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2.3.4 Krok D: Zhodnoceni stavajicich systémi spravy dokumenti

Principem kroku D je prozkoumani a vyhodnoceni stavajiciho eSSL a dalSich internich
a externich IS organizace s ohledem na spravu dokumentl a jejich metadat. Posouzeni
napomiize odhalit pfipadné rozdily mezi pozadavky organizace na zdznamy a skutecnosti,
vykonem a schopnostmi systémti. Tim bude docileno ziskéani zékladu a podkladii pro vyvoj
novych systémil, pifipadné prepracovani stavajicich systému, které byly identifikovany
v predchozich krocich.
V uvedeném kroku se ziska:
e piehled stavajicich systémul organizace a jejich stavu;
e rozdil mezi pozadavky na systémy a skutec¢nosti;
e zprava o slabych a silnych strankéch stavajicich systémd;
e analyza, zda dochazi k plnéni stanovenych priorit pti vykonu spisové sluzby;
e identifikace evidenci spravujicich dokumenty, a to vyhradné v listinné podobé,
v elektronické podobé a hybridni.
Krok D je zasadni, pokud je snahou organizace upravit stavajici systémy nebo nasadit

systém novy. Dalii kroky by bez tohoto nemély byt provedeny.!!”

2.3.5 Krok E: Stanoveni strategii pro spravu zaznami a dokumentt
Vyznamem kroku E je urcit nejvhodnéjsi zasady, strategie, postupy, standardy, nastroje
a dalsi taktiky, které musi organizace pfijmout, aby zajistila, Ze bude vytvaret, pfijimat
auchovavat potifebné zdznamy a dokumenty tak, jak stanovuji platné pravni piedpisy.
Vystupem uvedeného kroku je zejména Spisovy fad a dalsi vnitini fidici dokumenty, které
upravuji praci s dokumenty, napt. metodické pokyny a pracovni postupy pro jednotlivé odborné
agendy.
Pti vybéru strategii se musi zohlednit:
e povaha organizace v¢etné cill a historie;
e druh ¢innosti, jeZ vykonava;
e zplsob, jakym jednotlivé ¢innosti provadi;

e podpiirné technologické prostiedi;
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e prevladajici podnikova kultura;

e vndj$i omezeni.''®

2.3.6 Krok F: Navrh systému spisové sluzby

Tento krok zahrnuje ptfevedeni strategii a taktik vybranych v kroku E do planu pro
systém, ktery dostatecné splituje pozadavky zjisténé a zdokumentované v kroku C a odstranuje
ptipadné nedostatky v fizeni ob€hu dokumentii zjisténych v kroku D. Krok F, stejné jako
vSechny ostatni kroky, zahrnuje jak lidi a procesy, tak nastroje a technologie. Proto navrh
systému spisové sluzby bude patrn¢€ zahrnovat:

e nastin zmén stavajicich systémi, procesl, postupli a vnitinich fidicich
dokumenti;

e prizplisobeni nebo integraci technologickych fesenti;

e urceni, jak co nejlépe zaClenit zmény tak, aby co nejvice zlepSily spravu
dokumentil v celé organizaci.

V praxi je obcas obtizné zjistit, kde konci stanoveni strategii pro spravu zaznamil
a dokumentti (krok E) a zadind navrhovani elektronického ob&hu dokumentti, které tyto
strategie zacleni (krok F). Je vSak vhodné zaméfit se na ob¢ strategie oddélene, aby bylo
zajisténo, ze pozadavky na vytvareni a udrzovani zdznami a dokumentt jsou proveditelné,
konzistentni a spravné zaclenény do navrhu systému.

Uvedeny krok zahrnuje spolupraci odbornikli na spravu dokumentti, IT odbornikd,
zastupctl uzivatel, zaméstnanct ovladajici prislusné odborné agendy organizace a dalSich
odbornikli majici na starosti prifezové procesy, napi. auditofi, bezpecnostni specialisté atd.
Timto postupem se zajisti, Ze dojde k podchyceni vSech klicovych oblasti a zaroven se uzivatelé
budou podilet na vytvareni systému, vice mu porozumi a budou ho uZivat tak, jak je

zamysleno.'"”

2.3.7 Krok G: Implementace systému spisové sluzby

Obsahem kroku G je systematicky identifikovat a zavést vhodnou kombinaci strategii

a postupil pro realizaci planu navrzeného v kroku F. Implementace novych nebo vylepSenych
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eSSL muize byt slozitym krokem spojenym s vysokou odpovédnosti a finan¢nimi riziky. Rizika
lze minimalizovat peclivym planovanim a podrobnym vedenim dokumentace procesu
implementace.

Nejproblémovéjsi fazi uvedeného kroku je problematika migrace ze stavajiciho IS do
nového, kdy je velké riziko poskozeni ¢i ztraty dat. Spravna migrace zajisti plynuly prechod
mezi systémy.!'?°

Migrace miize byt provedena ¢tyfmi metodami:

Tabulka 2: Metody migrace (zdroj: DIRKS)

postupného zavadéni.

Metoda Blizsi vyznam Vyhody/nevyhody
Novy systém je zaveden Riziko selhani nebo delsich prostoji je
Ptimy pfechod v dohodnutém okamziku bez vysoké, ale provozni naklady jsou nizké

diky udrzbé pouze jednoho systému.

Paralelni provoz

Novy i stary systém bézi

v tandemu po dohodnutou dobu.

Tento zpasob piedstavuje konzervativni, ale
potencialné nakladny pfistup, protoze je
tteba zachovat dualni systémy. Zamé&stnanci
mohou nadéle pouZivat stary systém, misto
aby se piizpisobovali novému.

Pilotni provoz

Novy systém je implementovan
pouze pro vybranou ¢ast
organizace.

Metoda je uzitecna zejména v pripade, ze
jsou s projektem spojena potencialné vysoka
technologicka nebo organizacni rizika.
Projektovy tym tak ma Cas na to, aby si vSe
ptipravil a zohlednil potfeby zaméstnanc.

Postupny prechod

V priubéhu ¢asu jsou
implementovany pouze uréité
moduly nového systému a stary
systém je postupné vyfazovan
tak, jak jsou jeho Casti
nahrazovany systémem novym.

Nasledkem muze byt zdlouhavé obdobi
implementace, ale umoznuje organizaci
dosahnout nékterych vyhod v novém
systému rychleji, nez by tomu bylo pfi
pouziti jinych metod.

2.3.8 Krok H: Post-implementa¢ni ovéreni

Ucelem kroku H je ur¢it Gi¢innost eSSL, vyhodnotit proces vyvoje systému takovym
zpusobem, aby bylo mozné odstranit ¢i napravit nedostatky, stanovit rezim monitorovani po
dobu Zivotnosti systému.

Krok obsahuje:

e analyzu, zda byly zdznamy a dokumenty vytvofeny a uspofadany v souladu

s potfebami organizace;
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e rozhovory s vedenim, zaméstnanci a vSemi zucastnénymi stranami;

e provedeni prizkum;

e analyzu dokumentace vytvofené v predchozich krocich projektu vyvoje
systému;

e sledovani a provadéni namatkové kontroly operaci.

Provedenim pocatecni revize po implementaci eSSL a realizovanim pravidelnych
kontrol organizace pomiize zarucit trvalou navratnost investice do eSSL. Poimplementacni
kontrola minimalizuje riziko, kterému je organizace vystavena v disledku selhdni IS. Na konci
uveden¢ho kroku bude mit organizace vyvinutou a aplikovanou metodiku pro objektivni
posouzeni eSSL, zdokumentovany vykon eSSL a cely proces vyvoje a zpravu dokumentujici
zjisténi a doporuceni.

Kroky nejsou statické, proto by mély byt kroky C az H provadény pravidelng.!?!

2.4 Zavadéni eSSL

ESSL je IS'?? uréeny ke spravé dokumenttl, ktery musi v dob& zavadéni plné zvladat
vSechny €asti stanovené § 2 pism. 1) zakona ArSSZ jak pro analogové, tak digitalni dokumenty.
ESSL nestoji sam o sobé. V ramci eSSL je zdsadni evidence a sprava vlastnich, odeslanych
a doruc¢enych dokument dle principit davéryhodného ufadovani. U doruc¢enych dokumenti je
pak klicové umoznéni pfijmu riznym zplisobem, tj. e-mailem, datovou schrankou (dale jen
DS), portdlovym feSenim atd. Déle se jedna o zajiSténi ob&hu a moZznosti stalého sledovani, kde
a jak se dokumenty pohybuji, zatiidéni vSech dokumentt dle spisového a skartacniho planu
puvodce a umoznéni jeho doplnovani véetné upravy, prevody dokumentli do vystupnich
datovych formatt, zmén datovych formatt, prevodu konverzi, kvalitné zpracovand metadata
(moZnost jejich tfidéni, vyhleddvani a exportu), umoznéni fulltextového vyhledavani
(v idedlnim piipadé€ i v jednotlivych pfilohach), zpracovavani jmenného rejstiiku a vzadjemna
provazanost s jednotlivymi dokumenty. Rozhodné je dileZit¢ vhodné nastavit a pouZivat
autentizacni prvky, aby byly vytvareny a uchovavany diveéryhodné dokumenty. VSechny nutné

pozadavky jsou stanoveny v NSESSS.
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Pti vybéru eSSL je velice vhodné nezohlediiovat pouze nutné pozadavky ArSSZ, VSS

a NSESSS, ale i jednotlivé specifické a skute¢né potieby ptivodce. '

2.5 Atestace eSSL

Atestaci!?* eSSL pfinesl do ¢eského pravniho fadu zdkon ¢ 261/2021 Sb., kterym se
meéni néekteré zakony v souvislosti s dalsi elektronizaci postupu organii verejné moci, s G¢innosti
od 1. 2. 2022, nicméné zakonem ¢. 89/2022 Sb.'* bylo zahajeni provadéni atestaci odsunuto na
1. 7. 2023. Dalsi rozhodna data v souvislosti s atestacemi jsou datum pro zakaz nabizeni nebo
dodavani ptivodcim eSSL, ktery nesplituje pozadavky ArSSZ, VSS a NSESSS, ato 1. 7. 2025,
druhym je datum, od kterého musi pivodci pouZivat pouze eSSL, ktery ziskal atest, a to
1.1.2027.126

Povinnost vyuzivat atestovany eSSL je zavedena pouze pro vetejnopravni ptivodce, pro
soukromopravni nikoliv.

Atestace se tyka pouze funkcionalit eSSL, tzn. samotného produktu. Neni zamétena na
jednotlivé procesy pivodce v ramci vykonu spisové sluzby, ani na ¢innost zaméestnanct, ani na
samotné pouzivani eSSL, ani posouzeni souladu eSSL s pozadavky jinych pravnich predpist
a v neposledni fad¢ ani na implementaci.

Atestaci eSSL se rozumi posouzeni souladu eSSL s pozadavky ArSSZ, VSS
a NSESSS.!'?’

Atest je mozné objednavat u atesta¢niho stfediska, jimz byla MV stanovena, jak jiz bylo
feceno, CAS.'?® Atestaéni stiedisko ma provést atestaci do 3 mésicii ode dne objednani atestu.
JestliZze neni moZné provést atestaci v uvedené lhiité, atestacni stiedisko o této skutecnosti jeste
pted uplynutim lhity vyrozumi toho, kdo atestaci objednal, a sd€li mu, do kdy bude atestace
provedena. Atestace je provadéna postupem, za podminek a za tuplatu stanovenou MV.!?

Jestlize eSSL splni vSechny pozadavky, objednatel ziskd pisemny atest a soucasné atestacni

123 KUNT, Miroslav, LECHNER, Tomas. Spisovd sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 252—254. ISBN 978-
80-7502-616-3.

124 Atestace — dokument, osvédceni, potvrzeni o provedeném testu (atest)

125 Zakon ¢&. 89/2022 Sb., kterym se méni zdkon & 261/2021 Sb., kterym se méni nékteré zdkony v souvislosti s dalsi
elektronizaci postupll organti vefejné moci, ve znéni zakona ¢. 270/2021 Sb.

126 Zména dat je G¢inna od 1. 7. 2024, ukotvena v zdkoné &. 197/2024 Sb., kterym se méni zakon ¢&. 499/2004 Sb., o archivnictvi
a spisové sluzbeé a o zméné nekterych zakont, ve znéni pozdéjsich predpisi, zakon ¢. 261/2021 Sb., kterym se méni nekteré
zakony v souvislosti s dalsi elektronizaci postupll organt vetfejné moci, ve znéni pozdéjsich predpist, a zakon ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

127.§ 2 pism. u) ArSSZ, znéni Gi¢inné od 1. 7. 2024

128 Do terminu (Cervenec 2024) dokonceni diplomové prace nikdo o atest na eSSL nezazadal.

129§ 69c odst. 1 a2 ArSSZ, znéni Gi¢inné od 1. 7. 2024
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stiedisko zvefejni jeho udéleni na svych internetovych strankach!*® a MV!3! zvefejni tuto
skuteCnost ve svém Véstniku. V ptipadé nesplnéni atestace, je o této skutenosti vyrozumén
objednatel a MV, véetné diivodii nesplnéni pozadavki.'?? Atest eSSL plati po dobu 2 let ode
dne jeho vydani. Pokud v pribéhu platnosti atestu dojde ke zméné ArSSZ, VSS ¢i NSESSS,
nebo se zméni samotny eSSL, atest nadale plati, ale je nutné, aby ten, kdo atestaci objednal,
vyrozumél MV a atestacni stfedisko, které atest vydalo, o zméné v eSSL a zaroven musi
prohlasit, Ze eSSL nadéle spliiuje vSechny pozadavky uvedenych predpisi.'*?

CAS na svych internetovych strankach zvefejiiuje viechny potiebné podklady k celému
procesu atestaci, vcetné Provozniho radu Atestacniho strediska, ktery obsahuje Testovaci
scéndre. Povinnost vydani Provozniho fadu vychdzi z¢l. 2 odst. 5 dokumentu Postup
atestacniho strediska pro elektronické systémy spisové sluzby pri provadeni atestace
elektronického systému spisové sluzby, podminky provadeni atestace a vyse uplaty za provedeni

atestace zvefejnéném MV ve Véstniku MV ¢4. 10/2023.134

130 Internetové stranky Ceské agentury pro standardizaci. [online]. Dostupné z: https://www.agentura-cas.cz/ [citovano
k 23.6.2024].

Vydané atesty. [online]. Dostupné z: https://www.agentura-cas.cz/atestace/vydane-atesty/ [citovano k 23. 6. 2024].

131 Internetové stranky Ministerstva vnitra CR k oblasti atestaci. [online]. Dostupné z: https://www.mvcr.cz/clanek/atestace-
elektronickych-systemu-spisovych-sluzeb.aspx [citovano k 23. 6. 2024].

132 § 69¢ odst. 3 a 4 ArSSZ, znéni G¢inné od 1. 7. 2024

133 Dtto § 69d odst. 1 a 2

134 Provozni fad Atestaéniho stiediska. [online]. Dostupné z: https://www.agentura-cas.cz/atestace/provozni-rad/ [citovano
k 23. 6.2024].
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3 Rizika

3.1 Vymezeni rizika

Pojem riziko je velmi historicky vyraz, pochdzejici nejspise ze 17. stoleti, jenz se objevil
v souvislosti s lodni plavbou. Samotné slovo riziko pochazi z italského ,,risico®, coz vyznacuje
uskali, kterému se museli plavci vyhnout. AZ naslednym pouzivanim a zkuSenostmi zacalo
vyznacovat vyjadieni: vystaveni nepifiznivym okolnostem. V dne$nim pojeti neexistuje jedna
obecné¢ uznavana definice a uvedeny pojem je definovan rizné, napf. nebezpeci chybného
rozhodnuti, odchyleni od skutec¢nych a oekavanych vysledkii, nebezpeci negativni odchylky
od cile atd. Nicméné vSeobecné se rizikem oznacuje nebezpeci vzniku Skody, ptipadného
nezdaru v podnikani, poskozeni ¢&i ztraty.'*>

Riziko v ramci projektu je nejista udalost nebo podminka, ktera (jestlize nastane) ma
velmi nezadouci vliv na dosazeni cile celého projektu. Moderni projektové fizeni chape pod
pojmem ,,riziko* (risk) nejistou negativni udalost, tedy ohrozeni (threat). Nékdy miiZze nastat
i tzv. pozitivni riziko, které je vymezené pod pojmem ,,piilezitost (opportunity), je vnimano
jako nejista udalost pozitivni (pfinos, zisk). V mnoha ptipadech mize byt samotné riziko ve
stejnou chvili pozitivni 1 negativni, napf. automatizovani procestli, kdy rizikem jsou mozné

opravy, predé&lavani, ale pozitivem je vyznamnd tspora ¢asu.'*

3.2 Rizeni rizik
Rizeni rizik je proces, ktery &lovék provadél od samého poéatku uvédomélého konani.
V soucasné dob¢ jde o vyporadani rizik ve prospech bezpeci a udrzitelného rozvoje sledované
entity, tzn. kontinudlni proces Fizeni v prostoru a ¢ase. Rizeni rizik neni proces jednorazovy,
ale opakovany. '3’
Rizeni rizik (risk management) zahrnuje z pohledu rizikového inzenyrstvi dle obecné
zavazné normy CSN 31000 nasledujici procesy:
e stanoveni kontextu;
e identifikaci rizik;

e analyzu rizik;

135 SMEJKAL, Vladimir, RAIS, Karel. Rizeni rizik ve firmdach a jinych organizacich. 3. rozsifené a aktualizované vydani.
Praha: Grada Publishing, a. s., 2010, s. 90. ISBN 978-80-247-3051-6.

136 DOLEZAL, Jan et al. Projektovy management. Komplexné, prakticky a podle svétovych standardii. Praha: Grada Publishing,
a. s., 2016, s. 199. ISBN 978-80-247-5620-2.

137 PROCHAZKOVA, Dana. Management a analyza rizik: Analyza a ¥izeni rizik. Prezentace. [online]. Dostupné z:
https://slideplayer.cz/slide/2467584/ [citovano k 30. 6. 2024].
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e hodnoceni rizik;
e oSetfeni rizik;
e monitorovani a piezkoumavani;

e komunikaci a konzultaci.!*®
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Obrazek 1: Schéma procesu fizeni rizik (zdroj: CSN ISO 31000)

3.2.1 Stanoveni kontextu
V uvedené fazi jsou identifikovany cile a vnéjsi a vnitini parametry, které maji byt

zohlednény pfi managementu rizik, a stanovuje se rozsah a kritéria rizik pro zbyvajici proces.

138 CSN ISO 31000 (010351). Management rizik — Smérnice. Praha: Ceska agentura pro standardizaci, 2018. (Seska verze
mezinarodni normy ISO 31000:2018: Risk management — Guidelines).
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U stanoveni kontextu jde zejména o stanoveni, kterd metoda bude pouzita, jak bude vypadat

postup pfi jeji aplikaci a kdo bude za co zodpovédny.'*

3.2.2 Identifikace rizik

Cilem identifikace rizik je vyhledani a lokalizace rizik jest¢ diive, nez se stanou
problémem. Hlavni metodologii je systémovy piistup k identifikaci.'*

U jednotlivych problémt musi dojit k zaznamenani a co nejpiesn€jSimu popsani. Neni
zcela redlné popsat a identifikovat naprosto v§echna mozna nebezpeci, ktera hrozi projektu, je
vSak potfeba rozpoznat vyznamna nebezpeci.

Nejcastéjsimi metodami v této fazi jsou brainstorming'' a SWOT'? analyza.

Nejdulezitéj$im vystupem z tohoto procesniho kroku je Katalog rizik (registr rizik).'*

3.2.3 Analyza rizik

Po definovani vSech moznych rizik a zpracovani Katalogu rizik, je do né&j potieba urcit
pravdépodobnost popsaného scénafe a stanovit vaznost predpokladaného nepiiznivého dopadu
na projekt. Vymezuje se vyse urovné pravdépodobnosti a dopadu.

V uvedené fazi analyzy se uskuteciiuji dvé metody, a to kvalitativni analyza rizik, ktera
by méla byt provedena vzdy a kvantitativni analyza rizik, jez mize a nemusi byt uskute¢néna
po kvalitativni:

e kvalitativni analyza rizik — zdkladnim nastrojem je matice pravdépodobnosti
a dopadu, ze které vyjde hodnota daného rizika, nejcastéji se pouziva slovni
(verbalni) hodnoceni, napt. velky dopad, stfedni dopad, maly dopad atd.;

e kvantitativni analyza rizik — pfesnd analyza rizik projektu pomoci ¢iselného

vyjadieni pravdépodobnosti a dopadu ve finanénich jednotkach.!#*

139 DOLEZAL, Jan et al. Projektovy management. Komplexné, prakticky a podle svétovych standardii. Praha: Grada Publishing,
a. s., 2016, s. 201. ISBN 978-80-247-5620-2.

140 SEBESTA, Milan, SCHWARZ, Rudolf. Management rizik s pravdépodobnostnim pristupem ke stanoveni rizik. Brno:
Vojenskd akademie v Brn¢, Katedra managementu a prava, 2003. s. 13. [online]. Dostupné z:
https://rschwarz.wz.cz/texty/ManagRiz.pdf [citovano k 30. 6. 2024].

141 Brainstorming — technika skupinové kreativity (schiizka lidi), jejimz cilem je vyt&Zit co nejvice napadil, novych podnéth
nebo zptisobu feSeni na dané téma ¢i ke konkrétni situaci.

12 SWOT - metoda, pomoci které je mozno identifikovat silné a slabé stranky, piileZitosti a hrozby spojené s uréitym
projektem, typem podnikani, podnikatelskym zamérem, politikou (ve smyslu opatieni) apod.

143 DOLEZAL, Jan et al. Projektovy management. Komplexné, prakticky a podle svétovych standardii. Praha: Grada Publishing,
a. s., 2016, s. 204. ISBN 978-80-247-5620-2.

144 Dtto s. 206
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3.2.4 Hodnoceni rizik

Vysledkem bodu je zhodnoceni, kterd rizika je potfeba a nutné oSetfit, kterd jsou
zanedbatelnd, a kterd naopak nelze akceptovat.'*
Metody pouzivané pro analyzu a hodnoceni rizik:
e CheckList Analysis (CLA, kontrolni seznam);
e Safety audit (bezpe¢nostni kontrola);
e What-If Analysis (analyza toho, co se stane kdyz);
e Preliminary Hazard Analysis (PHA, pfedbéznd analyza ohrozeni);
¢ (Quantitative Risk Analysis (QRA, analyza kvantitativnich rizik procesu);
e Hazard Operation Process (HAZOP, analyza ohroZeni a provozuschopnosti);
e Event Tree Analysis (ETA, analyza stromu udalosti);
e Failure Mode and Effect Analysis (FMEA, analyza selhani a jejich dopadt);
e Fault Tree Analysis (FTA, analyza stromu poruch);
e Human Reliability Analysis (HRA, analyza lidské spolehlivosti);
e Fuzzy Set and Verbal Verdict Method (FL-VV, metoda mlhavé logiky
verbalnich vyroki);
e Relative Ranking — (RR, relativni klasifikace);
e Causes and Consequences Analysis (CCA, analyza pfi¢in a nasledki);
e Probabilistic Safety Assessment (PSA, metoda pravdépodobnostniho hodnoceni

bezpeénosti).!4¢

3.2.5 OsSetreni rizik

Cilem této faze je snizit celkovou hodnotu vSech rizik na takovou troven, aby projekt
byl s vysokou pravdépodobnosti uspésné realizovatelny.

Nejjednodussim zpisobem je rozhodnout se riziko pasivné piijmout — akceptovat.
Uvedena rizika nejsou dale feSena, nicméné 1 tak se jim nevyhne monitoring a provéfovani, zda
nedoSlo ke zménam.

U rizik, ktera nelze jenom akceptovat, musi byt zvolena vhodna strategie, jak dané riziko

fesit. 147

145 Dtto s. 210

146 PROCHAZKOVA, Dana. Management a analyza rizik: Analyza a ¥izeni rizik. Prezentace. [online]. Dostupné z:
https://slideplayer.cz/slide/2467584/ [citovano k 30. 6. 2024].

147 DOLEZAL, Jan et al. Projektovy management. Komplexné, prakticky a podle svétovych standardii. Praha: Grada Publishing,
a.s., 2016, s. 210-211. ISBN 978-80-247-5620-2.
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3.2.6 Monitorovani a prezkoumani

Monitorovani a prezkoumani vSech rizik je nikdy nekoncicim procesem, jelikoz mtze
dojit ke zménam, jez jsou interniho i externiho charakteru, coz ovlivni rizika. Udalosti, které se
mohou vyskytnout: zméni se podminky, které ovlivnily hodnotu pravdépodobnosti nebo
velikost dopadu, vznikne nova hrozba, néktera hrozba se snizi ¢i upIlné pomine atd.

Kontroly je vhodné provadét bud’ v pravidelnych intervalech nebo namatkové (ad hoc).

Osvédéenym zplisobem je také uréeni vlastnika rizika.!'*®

3.2.7 Komunikace a konzultace

Béhem celého popsaného procesu je nutné pravidelné komunikovat se vSemi
zainteresovanymi stranami, tj. ICT, bezpecnost, metodik spisové sluzby, vrcholny
management, odbornici v ramci odbornych agend atd. Pfi konzultovani lze podchytit

i nejednotné vnimani piipadnych rizik a vyhnout se tak $patnému feseni.'*’

148 Dtto 5. 214
149 Dtto 5. 215
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PRAKTICKA CAST

4 Dotaznikové Setieni — piivodci a dodavatelé

Analyticko-empiricka ¢ast diplomové prace predstavi na jedné strané zkuSenosti
vybranych typt ptvodcti se zavaddénim eSSL, na strané¢ druhé empirii dodavatelti pfti
implementacich eSSL u ptivodci, tzn. budou uvedeny vysledky obou pohledt. Tato data
a podklady nasledné napomohly vytvofit ptikladovy Katalog rizik, jenz mize poslouzit jako
funk¢ni nastroj, ktery laické vetejnosti usnadni vhled do problematiky a stanovi rizika, ktera
mohou pii implementaci eSSL nastat. Zaroven ho pujde pouzit jako pomiicku pro samotné
puvodce ¢i dodavatele.

Pro ziskani informaci, pohledd a zkuSenosti ptivodctli i dodavatelt byla vyuzita forma
dotaznikového Setfeni. Jelikoz jsou ob¢ strany specifické, bylo nutné vytvotit dvé verze
dotaznikt, zvlast pro ptivodce a zvlast pro dodavatele.

V ramci ptivodct byl osloven rozmanitéjsi vzorek dle odlisnych pfistupti a vedeni
spisové sluzby v navaznosti na ArSSZ, jednalo se o napf. Krajsky tfad Usteckého kraje,
Krajsky ufad Stiedoceského kraje, Utad pro zastupovani statu ve vécech majetkovych (déle jen
UZSVM), Méstskou &ast Praha 3 a dale obce, v ramci kterych je nejvétsi vzorek odpovédi, tvoii
tak nejveétsi jadro. Odezva na dotazniky byla vcelku uspokojiva.

Dodavateld bylo osloveno rovnéz nékolik, napt. ICZ a. s., VERA, spol. s r. 0., T-SOFT
a. s., GEOVAP, spol. s r. 0., GORDIC spol. s 1. 0. aj. Nicméné¢ jejich reakce na dotazniky byla
velice mal4, tj. reagovali jen néktefi dodavatel€, ktefi ale vyplnili cely dotaznik.

Dotaznikova Setfeni a jejich vysledky budou v diplomové praci uvedeny pro obé¢ strany,
ptuvodce i dodavatele, pouze souhrnné bez uvedeni konkrétnich odpovédi, aby tak byl dodrZzen
a utajen pfedmét obchodniho tajemstvi a nedoslo tak k vyzrazeni internich tajemstvi v rdmci
dodavateli a u ptvodcii k odkryti vnitinich procesii. Cilem prace neni uvadét jednotlivé
postupy u konkrétnich ptivodct a dodavateld, ale uvést, v ¢em se protinaji a shoduji v ptipadé

implementaci eSSL a jaka pfi tom mohou vzniknout rizika, k ¢emuZ souhrn postaci.

4.1 Vybrani pivodci

Dotaznik pro ptivodce byl sestaven v navaznosti na implementaci eSSL a rizika s ni
spojenou. Skladal se z Sesti kapitol o celkovém poctu 28 otazek. Konkrétni kapitoly byly:
1. Informace o pivodci

2. ZkuSenosti s implementaci eSSL
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Rizika spojena s implementaci eSSL
Navrhy a komentare

Katalog rizik

A

Prostor pro dalsi poznatky

Rozeslani dotaznikl probihalo prostfednictvim e-mailu s pfimym odkazem autorky na
vzorek piivodctl, kteii v rozsahu péti let realizovali zménu eSSL, ¢i maji velké zkuSenosti
s implementacemi eSSL. Jednalo se o 12 subjektt. Piehled téch, ktefi reagovali, je zvyraznén
podtrzenim v odstavci nize. Ostatni ptivodci ponechali zddost bez odezvy. Dalsi distribuce, na
mésta, probehla spontanné a netizené bez iniciativy autorky.

Dotazniky byly rozesilany v prubéhu fijna 2023. Dotaznikové Setieni probihalo online
formou pomoci aplikace Survio.!>°
V ramci dotazniku se vyskytovaly jak uzaviené, tak oteviené otazky. U nékterych bylo

mozné vybirat i z vice moznosti, také Sla u n¢kolika otazek odivodnit odpoveéd’, pripadné se

dopliovaly vlastni zkuSenosti piivodci.

Na dotaznik reagovalo 22 respondenti, a to UZSVM, Krajsky ufad Usteckého kraje,

Krajskv Ofad Stfedoceského kraje, Méstskd ¢ast Praha 3, mésto Plzeti — Sprava informacnich

technologii mésta Plzné a mésta: Bucovice, Frystak, Holesov, Hulin, Chlumec nad Cidlinou,

Jihlava, Jirkov, Kopfivnice, Krnov, Kunovice, MniSek pod Brdy, Olomouc, Rychnov nad

vvvvv

z analyzy vyftazena, jelikoz ptivodce odpovéd€l dvakrat, jednalo se o mésto Chlumec nad
Cidlinou, tzn. bylo obdrzeno 23 dokoncenych reakci na dotaznik, ale ve vystupech se jich objevi

pouze 22.

82 23 0 59

Pocet PoCet Pocet Pouze
navitév dokoncenych nedokoncenych zobrazeni

Obrazek 2: Statistika respondenti (ptivodci) — uspésSnost vyplnéni (zdroj: aplikace Survio)

150 https://www.survio.com/cs/ [citovano k 9. 4. 2024].
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Historie navstév (31. 10. 2023 - 10. 11. 2023)
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@ Zobrazeno (82) @ Dokonteno (23)

Obrazek 3: Historie navstév — ptivodci (zdroj: aplikace Survio)

Celkem navstéy Zdroje navstév Cas vypliovani dotazniku
@ Pouze zobrazeno (72,0 %) @ Primy odkaz (100,0 %) ® 5-10 min. (8,7 %)
@ Dokonteno (28,0 %) @ 10-30 min. (60,9 %)
@ NedokonZeno (0,0 %) © 30-60 min. (21,7 %)
@ >60 min. (8,7 %)

Obrazek 4: Celkovy ptehled — pocet navstév, zdroj, ¢as vyplnovani dotazniku — piivodci

(zdroj: aplikace Survio)

4.1.1 Zaclenéni puvodci

Jak jiz bylo zminéno v kap. 1.4.13, § 3 ArSSZ uvadi dva typy pivodct — vefejnopravni
a soukromopravni. Diplomova prace a analyza se zamé&fily pouze na prvni uvedeny druh
puvodctl, a to vefejnopravni, ktefi maji povinnost uchovavat dokumenty a umoznit vybér
archivalii.

V ramci dotazniku se zcastnily riizné typy vefejnopravnich ptvodctt s odlisSnymi
povinnostmi pro oblast vykonu spisové sluzby, tzv. urceni piivodci. Konkrétné reagovaly
organizacni slozky statu, kraje, obce s povéfenym obecnim ufadem a obce se stavebnim nebo

matricnim Ufadem, méstska ¢ast nebo méstsky obvod tizemné ¢lenéného statutarniho mésta
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a mestska cast hlavniho mésta Prahy, na néz byla statutem ptenesena alespon ¢ast plisobnosti
obce s poveéfenym obecnim titadem nebo plisobnosti obce se stavebnim nebo matri¢nim tfadem
a obce vykonavajici spisovou sluzbu v rozsahu ustanoveni § 64—68 odst. 1 az 3, § 68a a 69a.'>!

VSsichni uvedeni piivodci se musi fidit vybranymi ustanovenimi ArSSZ, VSS, zdkonem
¢. 3002008 Sb., o elektronickych ukonech a autorizované konverzi dokumentii a ti, kteti jsou

povinni vést ¢i vedou spisovou sluzbu v eSSL, tak i NSESSS.

4.1.1.1 Organizacni slozky statu

Organizac¢ni slozky statu jsou definovany § 3 odst. I zakona ¢. 219/2000 Sb., o majetku
Ceské republiky a jejim vystupovani v pravnich vztazich. Z této kategorie se dotaznikového
Setfeni zastnil UZSVM, jenz byl ziizen k 1. 7. 2002, zdkonem ¢. 201/2002 Sb., o Uradu pro
zastupovani stdtu ve vécech majetkovych. Utad spada do resortu Ministerstva financi CR. Svou
¢innost vykonava prostiednictvim 8 tuzemnich pracovist, 32 regiondlnich pracovist
a 6 samostatnych oddéleni izemnich pracovist’. Ustiedi sidli v Praze.

Mezi hlavni agendy UZSVM patfi zastupovani statu v majetkovych pravnich jednanich,
hospodareni s vymezenym statnim majetkem a disloka¢ni agenda. Rovnéz zastupuje stat pied
soudy, rozhod¢imi organy, spravnimi ufady a jinymi organy ve vécech tykajicich se majetku
statu. A v neposledni fad¢ spravuje vybrany nemovity i movity majetek statu a zajistuje jeho
icelné a hospodarné vyuziti nebo prode;j.!>

UZSVM vykonava spisovou sluzbu v plném rozsahu dle § 63 odst. 1 ArSSZ v eSSL

a musi povinng provadét skartacni fizeni.

4.1.1.2 Kraje

Kraj jako uzemni celek vymezeny hranici uzemi kraje je izemnim spolecenstvim
obgandl, které ma pravo na samospravu, samostatné spravovanym zastupitelstvem kraje.!*?
DalSimi organy kraje jsou rada kraje, hejtman kraje a krajsky ufad. Kraj pecuje o vSestranny
rozvoj svého tizemi a o potieby svych ob&ant.!** Maji rovnéz tzv. zdkonodarnou iniciativu.'>

ror~

Do dotaznikového $etfeni se zapojily Krajské ufady Usteckého a SttedoGeského kraje.

151°§ 63 odst. 1 a2 ArSSZ, znéni u¢inné od 1. 7. 2024.

152 Utad pro zastupovani stitu ve vécech majetkovych. Cinnost UZSVM. Piisobnost a rozpocet. [online]. Dostupné z
https://www.uzsvm.cz/cinnost-uzsvm [citovano k 9. 4. 2024].

153 Svaz mést a obci Ceské republiky. Prirucka pro clena zastupitelstva obce po volbach 2022. Praha: SMO CR, 2022. s. 218.
ISBN 978-80-88375-20-3.

154 § 1 zdkona €. 129/2000 Sb., o krajich (krajské ztizeni).

155 Mohou predklddat Poslanecké snémovné Parlamentu CR navrhy zakoni.

53


https://www.uzsvm.cz/cinnost-uzsvm

Uvedené kraje vykonavaji spisovou sluzbu v plném rozsahu dle § 63 odst. 1 ArSSZ

v eSSL a musi povinné provadét skartacni fizeni.

4.1.1.3 Méstska cast

Me¢stska Cast je oznaceni samospravnych ¢asti iIzemné ¢lenénych statuarnich mést a jsou
organizaéni jednotkou mésta.!>® Pecuje o vSestranny rozvoj svého uzemi a o potieby svych
obcant. Je spravovana zastupitelstvem méstské ¢asti. DalSimi organy jsou rada, starosta, ufad
a zvlastni organy méstské ¢asti. !’

Dotaznik byl vyplnén M¢stskou ¢éasti Prahy 3, ktera spadd pod urceného ptivodce
meéstska ¢ast nebo mestsky obvod tizemné lenéného statutarniho mésta a méstska cast hlavniho
mésta Prahy, na néz byla statutem pfenesena alesponi €ast piisobnosti obce s povéfenym
obecnim tfadem nebo plisobnosti obce se stavebnim nebo matri¢nim ufadem.!®
Mg¢stskd Cast Praha 3 vykonava spisovou sluzbu v plném rozsahu dle § 63

odst. 1 ArSSZ, musi povinné provadet skartacni fizeni a pokud si pfed 1. 2. 2022 zvolila

listinnou spisovou sluzbu, musi ptejit na eSSL nejpozdéji k 1. 1. 2027.

4.1.1.4 Obce

Obec je vefejnopravni korporaci, ktera je zédkladnim kamenem vefejné spravy v Ceské
republice.!® Zakotveni v istavnim potadku dava obcim vyznamné postaveni v systému veiejné
spravy, kdy vsystému vefejné moci hraji nezastupitelnou roli pfedevSim diky svym
kompetencim. Rovnéz je obec zdkladnim tzemnim samospravnym spolecenstvim obcand.
Tvoii Gizemni celek, ktery je vymezen hranici izemi obce.!®® Obci se dle zdkona o obcich
oznacuje nejen obec jako takova, ale také mésto, méstys a statutarni mésto. Obec je samostatné
spravovana zastupitelstvem. !

Obce, jako zékladni izemni samospravné celky, se z hlediska vykonu statni spravy, dle

pfenesené piisobnosti, rozliSuji na tfi typy obci podle toho, jak velky rozsah vykonu statni

spravy jim byl svéten:

156 § 20 odst. 2 zakona ¢. 128/2000 Sb., o obcich (obecni ziizeni).

157°§ 2 a 3 zdkona & 131/2000 Sb., o hlavnim mésté Praze.

158 KUNT, Miroslav, LECHNER, Tomas. Spisova sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 51. ISBN 978-80-
7502-616-3.

159 &]. 100 ustavniho zékona &. 1/1993 Sb., Ustava Ceské republiky.

160 § 1 zakona ¢&. 128/2000 Sb., o obcich (obecni ziizeni).

161 Dtto § 5
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L. typu — obce, jejichz organy vykonavaji statni spravu (pfenesenou piisobnost)
pouze v zakladnim rozsahu a jen ve spravnim obvodu, ktery se kryje s izemim
vlastni obce;

IL. typu — obce, s povéfenymi obecnimi urady, kdy obecni ufad vykonava ve
svém spravnim obvodu statni spravu v §ir§im rozsahu nez orgdny obci prvni
kategorie;

III. typu — obce, s rozSitenou pusobnosti, jejichz obecni ufad vykonava oproti
piredchozim typiim obci dalS§i kompetence v celém spravnim obvodu obce

s rozsifenou piisobnosti.'¢?

Vedle vyse uvedenych tii zakladnich typi obecnich ufadi jsou také definovany obce se

stavebnim tfadem a obce s matricnim Gfadem, a to s ohledem na specificky zplsob stanoveni

t&chto typt uradd.'®?

Na dotaznikové Setfeni reagovalo 18 obci, z toho jsou:

L. typu — 2 obce: Frystak, Kunovice — vykonévaji spisovou sluzbu dle § 63 odst.
2 ArSSZ pouze v omezeném rozsahu ustanoveni § 64-68 odst. 1 az 3, § 68a
a 69a, musi povinn¢ provadét skartacni fizeni a pokud si pied 1. 2. 2022 zvolily
listinnou spisovou sluzbu, musi ptejit na eSSL nejpozdeji k 1. 1. 2027. Ackoliv
tito piivodci maji omezenou povinnost vykonu spisové sluzby, neni timto
dotcena povinnost uchovavat dokumenty a umoZznit vybér archivalii. Ve
skutecnosti uvedeni piivodci nemaji pouze povinnost dodrzet stavebné-
technické podminky spisoven (§ 68 odst. 4 ArSSZ);!%

II. typu — 4 obce: Hulin, Chlumec nad Cidlinou, Jirkov, MniSek pod Brdy —
vykonavaji spisovou sluzbu v plném rozsahu dle § 63 odst. 1 ArSSZ, musi
povinné provadét skartacni fizeni a pokud si pred 1. 2. 2022 zvolily listinnou
spisovou sluzbu, musi pfejit na eSSL nejpozdéji k 1. 1. 2027;

III. typu — 12 obci: Bucovice, HoleSov, Jihlava, Koptivnice, Krnov, Olomouc,
Plzen, Rychnov nad KnéZnou, Usti nad Orlici, Velké Meziti¢i, Vimperk,
Zelezny Brod — vykonavaji spisovou sluzbu vplném rozsahu dle

§ 63 odst. 1 ArSSZ, musi povinné provadét skartacni fizeni a pokud si pred

162 Syaz mést a obci Ceské republiky. Piirucka pro clena zastupitelstva obce po volbdch 2022. Praha: SMO CR, 2022.'s. 17.
ISBN 978-80-88375-20-3.

163 74kon &. 314/2002 Sb., o stanoveni obci s povéfenym obecnim tifadem.

164 KUNT, Miroslav, LECHNER, Tomas. Spisova sluzba. 3. aktualizované vydani. Praha: Leges, 2022, s. 48. ISBN 978-80-

7502-616-3.
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1.2.2022 zvolily listinnou spisovou sluzbu, musi pfejit na eSSL nejpozdéji

k1.1.2027.

Tabulka 3: Pfehled jednotlivych ptivodct a jejich vztah k vykonu spisové sluzby (zdroj:
KUNT a LECHNER - Spisova sluzba, 3. aktualizované vydani a doplnéni autorkou DP)

¢asti (obvodem) statutarniho
mésta a nejsou hl. m. Prahou

Spisova sluzba dle | Povinné skartacni Povinna
Vetejnopravni piivodce Konkrétni piivodce P . v elektronicka
zakona fizeni R
spisova sluzba
Utad pro zastupovani
organizaéni slozky statu statu ve vécech ano ano ano
majetkovych
Krajsky urad
. Usteckého kraje
kraje Lo ano ano ano
Krajsky urad
Stiedoceského kraje
meéstska c¢ast nebo méstsky
obvod uzemné clenéného
statutarniho meésta a méstska
¢ast hlavniho mésta Prahy, na
néz byla statutem pfenesena . —y
v o pret Méstska ¢ast Praha 3 ano ano ano*)
alesponi Cast pusobnosti obce
s povéfenym obecnim ufadem
nebo plsobnosti obce se
stavebnim nebo matrinim
ufadem
Bucovice, Holesov,
Hulin, Chlumec nad
Cidlinou, Jihlava,
o , Jirkov, Kopfivnice,
obce spovéfenym obecnim -
i , Krnov, Mni$ek pod %
ufadem a obce se stavebnim N ano ano ano¥)
oy Brdy, Olomouc, Plzen,
nebo matri¢nim Gfadem o
Rychnov nad Knéznou,
Usti nad Orlici, Velké
Mezitici, Vimperk,
Zelezny Brod
obce, které nemaji povéfeny
obecni 0fad, stavebni nebo
matriéni Gifad, nejsou méstskou Frystak, Kunovice Castecné ano ano*)

*) pokud si pred 1. 2. 2022 zvolili listinnou spisovou sluzbu, musi piejit na eSSL nejpozdéji k 1. 1. 2027

4.1.2 Vyhodnoceni dotaznikového Setfeni u pilivodcii

Jak jiz bylo uvedeno v kap. 4.1, dotaznik pro piivodce byl rozd€len na Sest oblasti, které

obsahovaly razny pocet otazek. V piipadé otevienych otazek jsou uvadény autentické odpovedi

respondenttl, vyjimecné s drobnymi upravami.
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4.1.2.1 Informace o pivodci

Otazka ¢. 1 — Obecné informace o piivodci

V daném okruhu uvadéli respondenti zadkladni informace o subjektu, tj. nazev
organizace, nadfizena organizace (pokud je), jméno respondenta, pozice a organizacni zatazeni
respondenta, kontakt pro piipadné dopliujici dotazy a pocCet zaméstnancii. Z uvedenych
odpovédi budou v diplomové praci uvedeny pouze udaje: nazev organizace a pocet
zaméstnanci, kdy ptehled jednotlivych respondentii je ptedstaven jiz v predchozi kap. 4.1.
Zbyvajici data slouzila autorce pro ptipad poskytnuti dodateénych informaci a doplnéni
souvislosti. Nasledné dotazy sméfovaly na samotné implementace u ptuvodce, a to na rok
implementace eSSL, déle bylo dotazovano, zda od nasazeni doslo ke zméné¢ eSSL, pokud ano,
tak pripadné v jakém roce k tomu doslo, poté byly zjistovany tdaje o dodavateli a ndzvu
puvodniho produktu eSSL, roku nasazeni piivodniho eSSL a nakonec byl zjistovan aktualni

dodavatel a ndzev produktu eSSL. Dotaznikového Setfeni se zii¢astnilo 22 respondentil.

Otazka ¢. 2 — Pocet zaméstnancui?
Nejvice ptivodct, celkem 18, ma pocet zaméstnanct mezi 1-500, nasleduje rozsah mezi

501-1000, ktery maji 3 piivodci a u jednoho plivodce €itd pocet zaméstnancl vice nez 1500

zameéstnancu.
MoZnosti odpovédi Responzi Podil
® 1-500 18 81,8%
501-1000 3 13,6%
1001-1500 0 0,0%
vice nez 1500 1 45%
3/(13,6%)
0%
1(4,5%)

0 % 5% 10% 15% 20% 25% 30% 5% 40% 45% 50% 55% 60% 65% 10 % 715 % 80 % B3 % 90 % 95% 1.

Obrazek 5: Graf ¢. 1 Pocet zaméstnanct

Otazka ¢. 3 — Rok implementace eSSL?
Respondenti v dané otazce neméli prednastavené volby vybéru ani vymezené obdobi,

odpovidali dle skute¢nosti, proto jsou odpovédi dost rozmanité, v nékterych reakcich byl
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uveden pouze rok, jindy rozsah a jeden piivodce neuvedl rok zavedeni, ale pocet let, po které je

eSSL v ¢innosti. Proto jsou data nize seskupena do rozsahu.

Tabulka 4: Rok implementace eSSL

Rozsah Responzi
1995-2000 2
2001-2005 6
20062010 10
20112015 1
2016-2020 2
2021-2025 1

Jak je z tabulky zfejmé, nejvice ptivodcti (10) implementovalo eSSL v obdobi 2006—
2010, kdy nasazeni eSSL zapfiCinilo zavedeni DS, ato zdkonem ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentii. Pravnim piedpisem bylo urc¢eno
povinné doru€ovani elektronickych dokumentti mezi OVM. Na coz zahy reagovala legislativa
i pro oblast spisové sluzby novelizaci ArSSZ,'%° v ramci které byla vybranym vefejnopravnim
puvodciim ulozena povinnost vykonavat spisovou sluzbu v elektronické podobé a evidovani

dokumentu v eSSL od 1. 1. 2010.

Otazka ¢. 4 — Doslo v prubéhu pusobnosti puvodce ke zmené eSSL?

U vétSiny respondenti (14) od zavedeni plivodniho eSSL nedoSlo k jeho zméné,
8 respondentd v prubéhu let provedlo nasazeni nového eSSL. Nasledujici tfi otazky: v kterém
roce (otazka €. 5), dodavatel a nazev ptivodniho produktu eSSL (otazka €. 6) a rok nasazeni
puvodniho eSSL (otazka ¢. 7) zodpovidali pouze respondenti, kteii v této otdzce odpovédeli
ano. NiZze zobrazena tabulka uvadi souhrn reakci zotazek ¢. 5-7, tzn. data srokem

a dodavatelem ptivodniho eSSL, rokem zmény a sou¢asnym dodavatelem eSSL.

165 Zakon ¢. 190/2009 Sb., kterym se méni zdkon €. 499/2004 Sb., o archivnictvi a spisové sluzb& a o zm&né nékterych zakon,
ve znéni pozdéjsich predpist, a dalsi souvisejici zakony.
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Tabulka 5: Zmény eSSL — rok a dodavatel

Rok nasazeni . , Rok nasazeni Dodavatel
o . . Dodavatel ptivodniho “ “
Pivodce puvodniho eSSL soucasného soucasné¢ho
eSSL eSSL eSSL
1 2003 iGenesis 2006 ICZ a.s.
2 2004-2005 VERA, spol. s T. o. 2023 VERA’OSPOI' -
VERA, spol. s .
3 2008 Soﬁio‘fte’E;(;P"" 2016 0., produkt IS
produ Radnice VERA
4 2010 Geovap, spol. st. 0. 2020 VERA’OSP ol.sr
5 2008 VERA, spol. s r. o, 2018 VERA, spol. s .
produkt Flexi 0.
Ing. Richard Kotlar — VERA, spol. s .
6 2004 eSSL na zakézku 2016 0.
SoftHouse s. r. 0., ICZ a. s.,
/ 2000 produkt EZOP 2020 produkt e-Spis
3 2006 ATOS, pr(ﬁlukt KRAB 2023 GEM Zsakon a.

Otazka ¢. 8 — Aktualni dodavatel a nazev produktu eSSL?

Produkt, ktery je nejvice vyuzivan u respondentli je Radnice VERA od dodavatele
VERA, spol. st. 0., a to u 16. Druhy v potadi je e-Spis od ICZ a. s. s celkovym poctem 5.
Posledni z uvedenych je eSSL od GEM Zikon a. s. Respondent neuvedl nazev produktu,
nicméné dle webovych stranek dodavatele se pravdépodobné jedna o eSSL DXESS.BS. 1%

Tabulka 6: Aktualni dodavatel a nazev produktu eSSL

Dodavatel Produkt Pocet respondentli
ICZ a.s. e-Spis 5
VERA, spol. s. 0. Radnice VERA 16
GEM Zékon a. s. neuvedeno 1

Vzhledem ke skutecnosti, ze se vramci dotaznikového Setfeni zucastnilo nejvice
respondentl stran obci, neni vysledek prekvapivy. Spolecnost Vera, spol. s r. 0. ma ve svém

portfoliu komplexni IS, jez se orientuji zejména na oblast samospravy. Dodavatel nabizi

16 GEM System a. s. Elektronickd spisovd stuzba DXESS.BS. [online]. Dostupné z https://www.gemsystem.cz/reseni-a-
sluzby/integrace-a-vyvoj/elektronicka-spisova-sluzba-dxess-bs/ [citovano k 14. 4. 2024].
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v ramci spisové sluzby dva produkty, a to VERA Dimenze, ktery je vhodny pro kraje, vybrané
instituce a ministerstva a VERA Radnice, coZ je feSenim pro obce a mésta.'®” Dalsim
z dodavateldl, jenz se orientuje na oblast samospravy, zejména pro obce, je spolecnost Triada,

spol. sr. 0.1

4.1.2.2 ZkuSenosti s implementaci eSSL

Otazka ¢. 9 — Jak hodnotite proces implementace eSSL ve Vasi organizaci?

V ptevaze jsou u respondentli pozitivni zkuSenosti s implementaci eSSL, celkem 15 (pfi
spojeni dvou reakci velmi pozitivni a spiSe pozitivni), coz je piekvapivy vysledek, jelikoz
zavadéni ¢i zména eSSL s sebou nese mnoho komplikaci a je vZdy nutné mit i dobfe zmapované
interni procesy, aby eSSL nesplnil pouze legislativni pozadavky, ale i specifické postupy
puvodce. Negativni zkuSenost byla zaznamenana u 3 respondentii (spojeni reakci spise

negativni a velmi negativni) a 4 respondenti nemohou posoudit proces implementace.

MoZnosti odpovédi Responzi Podil
@ Velmi pozitivni 2 9,1%
Spide pozitivni 13 59,1%
Spie negativni 2 9,1%
Velmi negativni 1 4,5%
@ Nemohu posoudit 4 18,2%
(200 | o
11(4,50%)

Obrézek 6: Graf ¢. 2 Hodnoceni procesu implementace eSSL

Otazka ¢. 10 — Jaké byly hlavni pozitivni zmény nebo vyhody po implementaci eSSL?

Jednalo se o otevienou otdzku, ve které respondenti uvadéli své zkusenosti. Byly uvedeny
nasledujici odpovédi:

e Asi nic, krom¢ faktu, Ze difive nebo pozdéji bychom to stejné¢ museli udélat kvuli

legislativé.

167 VERA, spol. s 1. 0. Produkty. [online]. Dostupné z https://www.vera.cz/produkty/vera-radnice [citovano k 15. 4. 2024].
168 Triada, spol. s r. 0. [online]. Dostupné z https://www.triada.cz/ [citovéano k 15. 4. 2024].
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Efektivnéjsi evidence dokumenti, v¢etné novych funkei.

Jednotna evidence dokumentii, ptehledné sprava dokumentt, elektronizace procesu.
Jednotna sprava dokumentti. Dodavatel nabizi Siroké aplika¢ni a komunikacni vazby.
Nedokazu posoudit. Implementace prave probiha.

Odbourani papirovych podacich knih.

Organizace pisemnosti, pfehlednost dorucenych a odeslanych pisemnosti.

Pokud jsou spravné nastaveny procesy, tak zvyseni efektivity prace. Vétsi kontrola nad
procesy a vystupy. Jednoduchéd dostupnost statistik. Snizeni narokti na prostory pro
ukladani listinnych dokumentt.

Poradek v papirech.

Provéazanost na statni registry, obchodni a Zivnostensky rejstiik, integrovand funkce
konverze zmoci tufedni, provazanost na DS a epodatelnu (e-mailovou adresu).
Komplexnost funkei (uzivatel ma naptiklad pouze vybrané spisové znaky, predavani
nadfizenému k podpisu a vypraveni, odpoveéd’ 1 tlac¢itkem, ndhled na ptilohy DZ apod.
..Jje toho hodn¢). Snadné pouZiti odesilani jednomu nebo vice adresatim. Interni
predavani = kolovani dokumenti (vzdjemné vyjadiovacky odborl). Integrované
elektronické podepisovani. Peceténi nepodepsanych dokumentt. Automatické (no¢ni
chody) konverze dokumentii do vystupnich formati. Automaticky pfevod uzavienych
spistt do spisovny. Tvorba SIP balickl. Integrace komunikace se statnim archivem
(skartacni fizeni). Implementace NSESSS ver. 2.

Ptehlednost a vyhledatelnost, pokud by systém uméli uzivatelé pouZzivat.

Ptehled v dokumentech.

Sjednoceni prostiedi a postupti, dostupnost dat a dokumentt.

Snadné vyhledévani dokumentd.

Splituje pozadavky legislativy, jednotnd prace v systému, jednotné API pro integraci
s dal§imi systémy.

Systém spliiuje pozadavky NSESSS.

Uspora &asu i spotiebniho materialu.

Vlastni implementaci jsem nezazil, tim jsou 1 zatizeny dal$i odpovédi. Jako pozitivum
bych uvedl elektronizaci procesu.

Vyhledavani dokumentt.

Zjednoduseni obehu dokumentii po utradu, elektronizace procest.

Zptehlednéni evidence dokumenttl, zjednoduSeni archivace.
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e Zadné. Vyvolalo to nové naklady, povinnosti, pozadavky na kvalifikované pracovniky,
dalsi povinnosti fadovym tUfednikiim a jejich nadfizenym.

V souhrnu jsou jako hlavni pozitiva uvadéna efektivnéjsi a jednotné evidence dokument,

splnéni legislativnich pozadavki, pfehledné vyhledavani dokumentti, provdzanost na potiebné

IS, organizovanost a lepsi obéh dokumentt, v neposledni fadé tispora Casu.

Otazka ¢. 11 — Naopak, byly néjake negativni diisledky nebo problémy po implementaci nového
eSSL?

Opét Slo o otevienou otazku, kde byly poskytnuty tyto informace:

e Cely projekt implementace nového eSSL zafizuji v podstaté sama. Pfi projektu je
dualezité mit vice zapojenych osob, které zodpovidaji za svou oblast, napi. projektové
fizeni, nastavené procesy dokumentli od vécnych garanti, spravné nastavena
architektura apod.

e Casova naroénost pii nasazovani.

e Dodrzovani jednotné metodiky u uzivatelll, vyuzivani dostupnych prostiedka uzivateli
v ramci spisové sluzby.

e Komplikace, se kterymi jsme se doted’ nevyporadali. Migrace, skartace, slozity spisovy
a skartac¢ni plan, pomalejsi IS, komplikace s integracemi, odchod jinak odbornych
pracovnikl z divodu toho, ze musi pracovat s dal§im systémem. Problém nebyl v SW,
ale v absenci metodiky a provadécich pfedpist. Néasledné byly vydéany standardy, které
stavajici systém jeSté¢ zkomplikovaly a prodrazily. Vysoké naroky na vykon serverd,
sit¢, PC a databazovych servert.

e Nebyly.

e Nechut zaméstnanct ke zménam.

e Neintuitivni prostiedi, zavedenim eSSL ptibylo prace.

e Neintuitivni rozhrani pro uZivatele a z toho vyplyvajici nespokojenost uZivateld.

e Neochota lidi se s eSSL ucit pracovat.

e Neochota tfedniki ucit se novym vécem a zpisoblim.

e (Obcasné technické problémy.

e (Od pocatku mame stale stejny eSSL, takze nemam zkuSenosti s implementaci nového
eSSL. Pokud je ale otdzka minéna obecné, tak u mnoha uzivateld je i1 po vice nez 20
letech problémem pietrvavajici duplicitni vedeni spist, tj. neustalé tisknuti vSeho.

e Pravdépodobné¢ Zadné nebo pouze drobné.

62



e Problém mezi zidli a klavesnici x velikost organizace, nedostatecné fizeni a metodické
vedeni z toho udélalo ,.cochcarnu®.

e Problémy s pokracujicimi spisy zdivodu nemoznosti namigrovat ptvodni data
z EZOPu z diivodu nekonzistence dat. Potize s tisky obalek a stitk.

e Sjednotit zvyky jednotlivych zpracovateld, aby si to nedélal po svém, jak byl zvykly.

e Uzivatelé eSSL nemaji radi, coz je asi 30% vina eSSL a zbytek je lidsky faktor.

e Uzivatelé si t€zko zvykali na komplexnost celého systému, protoze ten je zacal ,,hlidat*
(Ihiity, povinné udaje u odesilanych a vlastnich pisemnosti) — aplikace snizila
benevolenci k formalnim chybdm podéni, a to je dobfe a vlastné pomoc.

e Uzivatelim ptibyla prace.

e Vzdclavej se, vzdélavej se, vzdélavej se. Poté pochopis, jak vSe mé fungovat.

e Zmeéna postupti pro uzivatele, neochota ke zménam.

Hlavnimi negativnimi disledky pfi implementacich jsou dle reakci respondentl zejména
uzivatelé eSSL, presnéji jejich neochota pfizpiisobit se zméné systému a ucit se novym
postupim. Velmi casto je pak zmiflovano neintuitivni prostfedi eSSL, coz je divod, ktery je
jelikoZ se li§i od minulého systému.

V posledni tadé¢ jsou uvedeny problémy v oblasti migraci, procesniho fizeni

a s integracemi.

Otazka ¢. 12 — Jak hodnotite pripravu implementace eSSL?

V souhrnu bylo hodnoceni ptiprav implementaci eSSL vcelku pozitivni a u zddného
z respondentil se nevyskytovalo bez ptipravy. 3 respondenti uvedli reakci na piipravu jako
velmi kvalitni, 7 respondentti uvedlo kvalitni a 10 respondentd jako dostatecnou. Pouze

2 respondenti reagovali na ptipravu nedostatecné.
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Moinosti odpovédi Responzi Podil
@ Velmi kvalitni 3 13,6%
@ Kvalitni 7 31,8%
@ Dostatetnd 10 45,5%
© Nedostatetna 2 9,1%
® 7idna neprobéhla 0 0,0%

3 (13,6%)

7(:31,8%))

101(45)5%)

2 (9,1%)

=
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Obrazek 7: Graf ¢. 3 Hodnoceni pfiprav implementaci eSSL

Otazka ¢. 13 — Jak hodnotite podporu ze strany dodavatele behem procesu implementace eSSL?

Moinosti odpovédi Responzi Podil
® Velmi kvalitni 6 27,3%
@ Kvalitni 9 40,9%
@ Dostatetna 5 22,7%
@ Nedostatetnd 2 9,1%
@ Nebyla poskytnuta 0 0,0%
6 (27,3%)
91(40,9%))
2/(9,1%)
0%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70 % T5% B0%  B5%  90%  95% 1.

Obrazek 8: Graf ¢. 4 Hodnoceni podpory ze strany dodavatela

Podpora ze stran dodavatelll byla u respondentli vhiméana opravdu kvalitn¢ a vS§em byla
né&jaka kvalita podpory poskytnuta, coz znaci vysledky, kdy 6 respondentti uvedlo podporu jako
velmi kvalitni, 9 respondentll jako kvalitni a 5 respondentti uvedlo dostatecné poskytnuti

podpory. Pouze 2 respondenti uvedli, ze jim byla dana nedostate¢na podpora.
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Otazka ¢. 14 — Jak hodnotite skoleni uzivatelii na novy eSSL?
V oblasti skoleni jiz nejsou reakce respondentti tak pozitivni. 2 respondenti obdrzeli od
dodavatele velmi kvalitni Skoleni, 8 respondentti kvalitni a 9 respondenti dostatecné. Naopak

4 respondenti se dockali nedostate¢ného Skoleni a 1 respondentovi nebylo Skoleni poskytnuto

vibec.
Moinosti odpovédi Responzi Podil
@ Velmi kvalitni 1 9,1%
Kvalitni 6 27,3%
Dostatecné 9 40,9%
Nedostatecné 4 18,2%
@ Nebylo poskytnuto 1 4.5%
sy T
4)(18,2%)

s
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Obrazek 9: Graf ¢. 5 Hodnoceni $koleni uZivatela

Skoleni jsou vzdy diileZitou &asti, zejména u kli¢ového systému jako je eSSL, kdy s nim
ptijde do styku drtiva vétSina zaméstnancii. Kvalita provedeného Skoleni, predev§im v pocatku
pfi nasazovani systému, kdy se uZivatelé se systémem teprve seznamuji, mize velmi vyrazné
ovlivnit pfijeti ¢i nepfijeti systému uZzivateli. Proto by se na néj mél klast velky diraz. Nicméné
nestaci pouze prvotni Skoleni, ale je potfeba Skoleni neustale obnovovat a provadét pravidelné.
V praxi se vyraznéji osveédcCilo, kdyZ periodicka skoleni provadéji interni zaméstnanci ptivodce,
nejcastéji administratori ¢i metodici spisovych sluzeb, ktefi presné znaji vyuzitelnost eSSL pro
daného ptvodce a Skoleni tak nejsou pouze vSeobecna a mnohdy matouci, ale maji pfidanou

hodnotu, jelikoZ jsou délana na miru uzivateliim.
Otazka ¢. 15 — Jak hodnotite naslednou podporu po spusténi ostrého provozu eSSL?

Naslednad podpora od dodavatele byla respondenty vnimdna vesmeés pozitivng.

4 respondenti ji zhodnotili jako velmi kvalitni, 8 respondentl jako kvalitni a 8 respondentti
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vyjadiilo dostatecnou podporu. Naopak 1 respondent uvedl podporu jako nedostatecnou
a 1 respondentovi nebyla poskytnuta.

Jelikoz implementaci eSSL samotny proces nekonci, je urcité¢ velmi potieba, aby
dodavatel nadale poméhal s dolad’ovanim postupii. Rovnéz se s rozsahem podpory musi pocitat

jiz ve smluvnim podminkach.

MoZnosti odpovédi Responzi Podil
® Velmi kvalitni 4 18,2%
Kvalitni 8 36,4%
Dostatecna 8 36,4%
Nedostatetna 1 4.5%
@ Nebyla poskytnuta 1 4,5%
81(36,47%)
8/(36,4%)
1(a,5%)
1(a}5%)

0% 5% 10 % 15% 20 % 25 % 30% 5% 40 % 45 % 50 % 55 % 60 % 65 % 10 % 75 % 80 % 85 % 90 % 95% 1.
Obrazek 10: Graf ¢. 6 Hodnoceni nasledné podpory

4.1.2.3 Rizika spojena s implementaci eSSL

Otazka ¢. 16 — Jak hodnotite pripravenost Vasi organizace na rizeni technickych problémii
béhem implementace eSSL?

VétSina respondentll byla pfipravena na feSeni technickych problémi béhem
implementace eSSL, a to konkrétné 4 respondenti byli velmi pfipraveni, 10 respondentil
pfipraveno. Celkem 7 respondentil naopak zhodnotilo, ze byli mélo pfipraveni a 1 respondent
byl zcela nepfipraven.

Dutvodii pro pripravenost ¢i nepfipravenost muze byt nékolik, vzdy zalezi na
okolnostech a diivodech implementace eSSL. Za situace, kdy ptivodce implementaci eSSL fesi
dlouhodobé a mé dostatek Casu pro provedeni analyz a zhodnoceni stavu, mize snadné&ji
predvidat technické problémy nebo je pfimo minimalizovat jiz v poc¢atku. Naopak ve chvili,
kdy je nedostatek Casu, jelikoz dodavatel napt. ozndmi ukonceni podpory, ptipadné neplni
smluvni podminky, nebo je nedostatecné znam stav plivodce, piipadné se nespravné pfipravi
zaddvaci dokumentace k vetfejné zakazce na eSSL, muize pak nasledné dojit k mnoha

problémiim.
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Moznosti odpovédi Responzi Podil
@ Velmi pfipravena 4 18,2%
@ Pfipravena 10 45,5%
@ Malo pfipravena 7 31,8%
@ Zcela nepfipravena 1 4.5%
L o
0% 5% W% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 7T0% 75% BO% 685% 90% 95% 1.

Obrazek 11: Graf ¢. 7 Hodnoceni pfipravenosti na fizeni technickych problému

Otazka ¢. 17 — Jak hodnotite spolupraci a komunikaci s dodavatelem béhem implementace

eSSL?

Moznosti odpovédi Responzi Podil
@ Velmi pozitivné 6 27,3%
@ Spide pozitivné 12 54,5%
@ Spide negativné 1 4,5%
@ Velmi negativné 0 0,0%
@ Nemohu posoudit 3 13,6%

12 (54,5%)

1)
0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% TO% T75% BO% B5%  90% 95% 1.

Obrazek 12: Graf ¢. 8 Hodnoceni spoluprace a komunikace s dodavatelem

Se spolupraci a komunikaci od dodavatele byli respondenti pfevazné spokojeni.
6 respondentli uvedlo hodnoceni velmi pozitivné a 12 respondentti se vyjadrilo spiSe pozitivné.
Naopak 1 respondent byl se spolupraci a komunikaci dodavatele nespokojen a hodnoti ji spise

negativné. 3 respondenti nemohou uvedenou oblast posoudit.
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Otazka ¢. 18 — Jaka rizika, podle Vaseho nazoru, by mohla nejvice ohrozit uspésnou

implementaci?

MoZnosti odpovédi Responzi Podil
® Ztrata dat béhem migrace 10 45,5%
@ Odpor zaméstnancil vii¢i zménam eSSL 14 63,6%

Odpor zaméstnanci viti elektronizaci 12 54,5%
@ Bezgecnostni incidenty a tnik dat 0 0,0%
® Nekompatibilita s existujicimi systémy 1 50,0%
@ Nedostatetna podpora dodavatele 11 50,0%
® Technické problémy a vypadky 8 36,4%
® Jin 2 9,1%

10 (45,5%)

14.(63,6%))

55% 60% 65% 70 % 75% B0% B5% 90% 95% 1.

Obrazek 13: Graf ¢. 9 Vybér rizik, které mohou ohrozit implementaci

V dané otazce mohli respondenti vybirat z pfedem navolenych moznosti, zaroven bylo
umoznéno zvolit vice variant a v piipad¢ volby jiné uvadéli respondenti vlastni zkusenosti.

Nejcastéji byla zvolena moznost ,,Odpor zaméstnanct viici zménam eSSL*, a to 14x,
coz nam potvrzuje odpovédi, které respondenti uvadéli v otdzce ¢. 11. Nasleduje ,,Odpor
zaméstnancl vici elektronizaci — 12x. Na tfetim misté se umistila dvé rizika: ,,Nekompatibilita
s existujicimi systémy* a ,,Nedostatecna podpora dodavatele* — 11x. Dalsi v poradi je riziko
,Ztrata dat béhem migrace™ — 10x a posledni ,,Technické problémy a vypadky* — 8x. Zadny
z respondentil nevnima jako riziko, které by mohlo nejvice ohrozit GspéSnost implementace
eSSL, ,,Bezpecnostni incidenty a unik dat®. Ve varianté¢ jina byla uvedena dvé rizika, a to
»Nejasna legislativa®“ a ,,Pfiprava vefejné zakéazky, kterd musi pofizeni spisové sluzby
predchézet, komplikovand legislativa, enormni naklady na pofizeni a provoz, personalni

pozadavky*.
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Otazka ¢. 19 — Jak hodnotite schopnost nového eSSL zabezpecit a chranit citliva data ve
srovndni s puvodnimi papirovymi procesy?

Novy eSSL napomohl u vétSiny respondentl se zabezpecenim a ochranou citlivych dat
ve srovnani s papirovymi procesy. Celkem 9 respondentti hodnotilo schopnost jako vyrazné
lepsi a 8 respondenti jako lepsi. 1 respondent uvedl, Ze je stav stejny. Naopak 2 respondenti
vnimaji schopnost nového eSSL oproti papirim jako horsi a 1 respondent dokonce jako vyrazné

horsi. 1 respondent nedokéze stav posoudit.

Moznosti odpovédi Responzi Podil
® Vyramé lepsi 9 40,9%
Lepdi 8 36,4%
Stejna 1 45%
Hor3i 2 9,1%
@ \yrameé hordi 1 4,5%
® Nemohu posoudit 1 45%
8 (36,4%))
1(8,5%)
21(9,1%)
11(a;5%)
0% 5% 10% 15% 20% 25% 30 % 35% 40 % 45% 50% 55 % 60 % 65 % 10 % 15 % 80 % B5% 90 % 95% 1.

Obrazek 14: Graf ¢. 10 Zhodnoceni eSSL zabezpecit a chranit data oproti papiru

Otazka ¢. 20 — Které aspekty implementace vidite jako potencialné nejrizikovejsi pro Vasi
organizaci?

V dané otazce mohli respondenti opét vybirat z pfedem navolenych moZnosti, zaroven
bylo umoZznéno zvolit vice variant a v ptipad¢€ volby jiné uvadéli respondenti vlastni zkuSenosti.

Nejrizikovejsim aspektem je pro respondenty ,,Uzivatelska adaptace a Skoleni®, ktery
byl zvolen 16x. Jako dalsi rizikovy aspekt byla vybrana odpoveéd’ ,,Spravna migrace dat™ — 11x.
Tteti se umistil bod ,,Technicka ne/kompatibilita s existujicimi informacnimi systémy* — 8x,
nasleduje ,,Koordinace s internimi tymy* — 5x a jako posledni byl uveden aspekt ,,Zabezpeceni
dat a ochrana soukromi* — 2x. Ve varianté jind byly uvedeny dva aspekty, a to ,,Nejasna
legislativa®“ a ,,NemozZnost zajistit kvalitni persondlni obsazeni v dlsledku stitem nizko

nastavenych platebnich tarift“.
69



MoZnosti odpovédi Responzi Podil

@ Technicka ne/kompatibilita s existujicimi informacnimi systémy 8 36,4%
Uiivatelska adaptace a Skoleni 16 72,7%
Zabezpeteni data a ochrana soukromi 2 9,1%

@ Sprawna migrace dat 1 50,0%

@ Koordinace s internimi tymy 5 ,7%

® Jiné 2 9,1%
21(9;1%)|

0% 5% 10 % 15% 20% 25% 30% 35% 40 % 45% 50 % 55% 60 % B3 % T0% 5% B0 % 85% 90 % 95% 1.
Obrazek 15: Graf €. 11 Vybér rizik jako potencidlné nejrizikovéjsi

4.1.2.4 Navrhy a komentare

Otazka ¢. 21 — Jaka opatreni byste navrhli na minimalizaci rizik spojenych s implementaci
eSSL?

Jednalo se o otevienou otazku, ve které respondenti uvadéli své zkuSenosti. Byly
uvedeny nasledujici odpovédi:

e Dikladna ptiprava, stanoveni projektového tymu a rozdéleni kompetenci, analyza
prostiedi, ptesnéd definice pozadované konfigurace prostiedi, definice vazeb na externi
systémy, sou¢innost vécné piislusného odboru.

e Ditkladné zmapovani internich procest a vazby eSSL na dal$i provozované IS.

e Jetfeba ziidit funkci metodika eSSL a jmenovat do ni kompetentni osobu. Déle je nutné,
aby nejvyssi vedeni této osob¢ naslouchalo a donutilo pracovniky organizace skakat,
jak metodik piska.

e Jiz od analyzy zapojeni pracovni skupiny sestavené z klicovych uzivatelli spisové
sluzby do implementace.

e KaZzdy eSSL by mél byt schopen exportovat/importovat data dle ustanoveni NSESSS.

e Kbvalitni analyza pfed nasazenim.

e Navrhnout dostate¢nou kapacitu tloziste, zvazit jaky databazovy stroj bude pouzit, fesit
1 zalohovani infrastruktury, sprdvné navrhnout procesy implementace, striktné

dodrZovat postupy pro migraci dat.
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Nedokazu fici, vice proSkolit zaméstnance v procesu.

Nejdiive musi byt vypracovana precizni (a redlna) metodika implementace, migrace
systému eSSL. Musi pfedchéazet $koleni uZivateld. MUSI nasledovat bezodkladné po
nasazeni eSSL OPETOVNE $koleni uZivateld, protoZe ti si kone¢né ,,08ahali“ systém
a ,,ztratili“ se v ném (100% pravda).

Nepodcenit piipravu migrace dat — kompatibilita systémii a ovéieni spolehlivosti
konverze dat mezi databazemi.

Nevim. — uvedeno 4x

Obrazkové navody pro uzivatele, ale skutecné na urovni pochopitelné pro sekretaiku
pred dichodem. Navody poskytnuté dodavatelem si pro sebe o prestavce psal
programator, to neni pochopitelné pro typického uzivatele.

Peclivou piipravu.

Povinné rozhrani pro migraci dat.

Spravné nastaveni a dodrzovani pracovnich postupli ve stavajicim systému eSSL.
Zejména vytizovani dokumentt a spisi a nasledné vyrazovani v el. sk. fizeni. Aby se
do nového systému pienaSelo jen to, co je nezbytné nutné. Ptedjednat spolupraci
s dodavateli integrovanych ISSD (samostatnych evidenci). Dilkladné proskoleni
uzivatelti a poskytovani podpory pii feSeni pocatecnich problémi.

Uzivatelsky privétiva aplikace.

Vasna ptiprava a audit aktualniho stavu.

Zajisténi dostatecnych pracovnich sil na strané plivodce. Vétsi diraz na zadavaci
dokumentaci a smlouvu na potizeni eSSL, co neni ve smlouve nebo je neurcité popsano,
vzniké problém.

Zjednodusit legislativu a NSESSS, zajistit odpovidajici platové podminky pro Gfedniky
a metodické specialisty, zajistit odpovidajici metodickou podporu z MV.

Ptehled opatfeni, ktera navrhuji respondenti pro minimalizaci rizik spojenych

s implementaci eSSL, je opravdu rozmanity, jak je patrné vySe. Nicméné se potkavaji

v nékolika shodnych bodech.

Nejvice je respondenty doporucovana diikladnad ptiprava pred samotnym vypsanim

vefejné zakdzky, ktera by nejprve méla obsahovat stanoveni pracovni skupiny ¢i projektového

tymu, jeZ se bude skladat z odbornych zaméstnancii jednotlivych oblasti, a to metodika

a administratora spisové sluzby, zaméstnancli ICT a bezpecnosti, povéfenych zaméstnancl

odbornych utvarti pro jednotlivé agendy atd. Nasledovat musi dikladna analyza, zmapovani
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internich procest a vazeb na vSechny IS. Déle je nutné myslet na problematiku migrace dat,
ktera je vzdy obrovskych rizikem, jelikoz pii ni mtize dojit k poSkozeni ¢i iplné ztraté dat. Proto
je zadouci pred implementaci dlouhodobé provadét pravidelné Cinnosti v ramei spisové sluzby,
a to vyfizovani dokumentii a uzavirani spisii, vcetné nasledného provadéni skartacnich fizeni,
rovnéz mit dobfe nastavené interni postupy a metodiky. Poté nasleduje pecliva piiprava
zadéavaci dokumentace a smluvnich podminek, ve kterych musi byt vSe dostate¢né podchyceno
a popsano, urcité neni radno uvedenou fazi podcenit. V neposledni fadé se nesmi opomenout
edukace zaméstnancii v jednotlivych fazich, a to pfed implementaci, béhem implementace a po

r

ni.

Otazka ¢. 22 — Mate néjaké konkrétni zkuSenosti nebo informace od nékoho jiného o rizicich,
ktera se projevila behem implementace eSSL?
Rovnéz se jednalo otevienou otazku, kde byly uvedeny nasledujici skute¢nosti:

e Ano, implementace eSSL probihala soucasn¢ i na magistratu, méstskych obvodech a ve
vSech prispévkovych organizacich mésta. Velkym problémem bylo uzivatelské rozhrani
aplikace, a hlavn¢€ zména zptisobu prace pracovniki.

e Je to nebezpecné v moznosti rychle, nendpadné a efektivné vyexportovat data, véetné
citlivych (napi. Ceska sprava socialniho zabezpeéent).

e Legislativni naroky na kompetentnost pracovnikil na v§ech trovnich fizeni. PoZadavky
jsou tak sloZité, Ze je cloveék nedokéaze obsahnout. Pokud ano, tak jej nezaplatite.

e Migrace vlastnich dat byla bez problémil, nejvétsi problémy se objevily pfi napojeni na
celostatni evidenci obyvatel, v dobé propojeni obsahovaly databaze MV mnoho
chybnych tdajl, které bylo nutné opravit.

e Na konferenci CNZ se mluvilo o ztrat¢ dat béhem migrace. Zatim probiha testovani
migrace ze starého systému do nového systému, takZe nelze posoudit budouci vysledek.
Jisté je, Ze o ncktera data piijdeme.

e Ne. —uvedeno 9x

e Nebyli jsem nuceni piechéazet na jiny IS.

e Nemdame. — uvedeno 2x

e Nespoluprace ptivodniho dodavatele.

e Problém s koordinaci pfi nasazovani.

e Presun dat z analogové podoby do digitalni, zvyk prace s analogovymi dokumenty.
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e Pii pfechodu na novy eSSL vnimame jako nejvétsi riziko problematiku migrace dat,
nesoucinnost dodavatele pivodniho eSSL, spoluprace ptivodce s obéma dodavateli.
e Spatna migrace dat, tzn. ,,vysypaly“ se viechny dokumenty ze viech e-spisi.
V ramci této otazky mohli respondenti uvadét konkrétni zkuSenosti své ¢i né€koho
jiného. Nejvétsim rizikem je vnimana a uvadéna migrace dat, dale nespoluprace ptivodniho
dodavatele ¢i koordinace obou dodavatelii (ptivodniho a nového). Rovnéz byl zminén problém

pii rozhranich eSSL na dalsi systémy.

Otazka ¢. 23 — Co byste chtéli zmeénit nebo vylepsit v pripade dalsi implementace podobného
eSSL?
Opét Slo o otevienou otazku, ve které respondenti odpovédéli takto:

e Asinic, neni to nic hrozného, jen je potieba vse disledné naplanovat.

e Automatizace opakujicich se rutinnich operaci (stale se opakujici ¢innosti pfijmu z DS
a ePodatelny, opakujicich se pisemnosti napft. faktury nebo dokumenty od soudu, které
maji stejny nebo podobny charakter) pouzitim maker jako napt. v Excelu nebo Wordu
= Sablony. Ted’ asi chci pfili§, ale zapojil bych pro opakujici se komunikaci (piijem,
odesilani a zpracovani opakujicich se dokumentt) umélou inteligenci (AI).

e Dostatend piiprava.

e Doufam, ze k takové situaci nikdy nedojde a ztistaneme u jedné ,,znacky*.

e ESSL snavazujicimi moduly je systém, ktery je uzivatelsky hodn& néarocny a pfi
pfechodu musi byt provedeno ¢asové narocné preskoleni uzivateld, kterému musi byt
vénovana velka pozornost.

e Implementace byla ¢asové velice ndrocnd, ale diky dobré organizaci vSe probéhlo
v terminu a s minimalnimi kritickymi problémy.

e Lepsi spolupréace naptic¢ uradem.

e Nasazeni implementace fadn¢ vyjednat s dodavatelem.

e Nemam piipominky. Nic. Nevim. — uvedeno 4x

e Obrazkové navody a Skoleni pfedem, plus snadno a vSeobecné dostupné postupy
a navody vSem uzivatelim — ne, Ze si to IT ,,susi“ u sebe.

e Osvéta uzivatelll.

e Snizeni poctu krokti u jednotlivych procest.

e Stanoveni projektového tymu, presné rozdéleni roli a kompetenci, analyza stdvajiciho

prostiedi v souvislosti s pfechodem na nové (integrita dat, integrace na systémy tfetich
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stran apod.), pfesny a detailni harmonogram implementace, dilkkladné a vcasné
proskoleni uzivateld.

e Uzivatelsky pfivetivejsi prostiedi.

e Vizte bod 21 — Je teba zfidit funkci metodika eSSL a jmenovat do ni kompetentni
osobu. Ddle je nutné, aby nejvyssi vedeni této osobé naslouchalo a donutilo pracovniky
organizace skakat, jak metodik piska.

e 'V pfipade¢, ze by hrozila implementace nové spisové sluzby, tak ddm vypovéd'.

e Vyvojai eSSL by si m¢l ,,08ahat* konkuren¢ni feSeni, aby zjistil, Ze ostatni eSSL mohou
mit intuitivni ovladani a nespoléhat, ze uzivatel nakonec svou hledanou funkci ,,néjak*
najde.

e Vzhledem k finan¢ni a ¢asové narocnosti, pfipadné migrace dat, zddny novy IS s eSSL
implementovat nehodlame.

e Zajisténi vyssi podpory vedeni dotenych organizaci a tim zlepSeni ptistupu uzivatelt
k ptijeti nové aplikace.

Pokud by si respondenti méli znovu projit procesem implementace, tak by se nejcastéji
vyvarovali Spatné ptipravé a nediislednému naplanovani. Zlepsili by spolupraci napiic¢
organizaci, dlslednéji by proskolovali zaméstnance. Déle by zvolili uzivatelsky piivétive;si

prostiedi eSSL, ve kterém by rovnéz doslo k zautomatizovani nékterych krokt a procest.

Otazka ¢. 24 — Jaké rady byste dali jinym organizacim, které se chystaji na implementaci eSSL?

V ramci oteviené otazky bylo uvedeno:

e Nic.

e Aby si doptedu zjistili, co vSe bude k implementaci eSSL zapotiebi.

e At si dobfe vyberou dodavatele a vhodny produkt.

e Dobte vybrat novy eSSL.

e Naplanovat procesy, vybrat si kvalitni eSSL a proskolit fadn¢ zaméstnance.

e Nebojte se toho a nepodcenujte Skoleni.

e NEPODCENIT 8koleni uzivateli (jinak do toho ,,hodi vidle*). Dobfe v§e naplanovat.
Nékolikrat si projit scénaf implementace s vedoucimi odbort, pracovnicemi podatelny
a spisovny. Mit testovaci implementaci s testovacimi daty.

e Pevné nervy.

e Podrobny audit aktudlniho stavu a stanoveni harmonogramu.

e Pokud miiZete, tak se tomu vyhnéte.
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Popfeji hodné Stésti. S chuti do toho a % je hotovo. Urcité to dobie dopadne.

Poradit se s ostatnimi ufady, ktery eSSL jim nejvice vyhovuje.

Ptipravit dikladné uzivatele, vyuzivat pii jejich praci s eSSL v maximalni mife
manualy, jsou dobfe a podrobné ptipraveny (v pfipad¢ naseho dodavatele).

Skolit a zkouset, aby se implementator ujistil, Ze to uZivatelé chapou.

Testovat, testovat, ...

V dne$ni dobé je to nezbytny krok, ktery je nevyhnutelny vzhledem k celkové
digitalizaci komunika¢nich prostiedkd. Je tieba vénovat pozornost nastaveni
efektivnich vnitinich procest. Tyto nové procesy obéhu dokumentt a jejich vyfizovani
se budou odliSovat od dosavadni praxe v organizaci. Je nezbytné nepodlehnout
stereotypu a nesnazit se zachovat dosavadni zauzivané postupy. Je to velmi
kontraproduktivni a mize to zcela vyrusit zvySeni produktivity, které zavedeni eSSL
muze piinést.

Vizte bod 21 — Je teba zfidit funkci metodika eSSL a jmenovat do ni kompetentni
osobu. Déle je nutné, aby nejvyssi vedeni této osobé naslouchalo a donutilo pracovniky
organizace skakat, jak metodik piska.

Vizte bod 23, nastaveni metodiky prace v SSL, interni piedpisy — Stanoveni
projektového tymu, pfesné rozdeleni roli a kompetenci, analyza stavajiciho prosttedi
v souvislosti s pfechodem na nové (integrita dat, integrace na systémy tfetich stran
apod.), pfesny a detailni harmonogram implementace, diikladné a v€asné proskoleni
uzivateli.

Vizte odpoveéd na otazku 21 — Spravné nastaveni a dodrzovani pracovnich postupii ve
stavajicim systému eSSL. Zejména vyfizovani dokumentli a spisi a nasledné
vytazovani v el. sk. fizeni. Aby se do nového systému pienaselo jen to, co je nezbytné
nutné. Pfedjednat spolupréci s dodavateli integrovanych ISSD (samostatnych evidenci).
Dtkladné proskoleni uZivatell a poskytovani podpory pii feSeni pocatecnich problémil.
Vybrat si technického poradce, ktery je schopny. VSechny dilezité pozadavky dat do
smlouvy. Harmonogram upravit dle redlnych c¢innosti a podobnych projekti.
Implementace vyzaduje Cas na stran¢ dodavatele i piivodce, pfedstava nejvyssiho
vedeni, ze se to stihne, byva nerealna.

Vytvoteni pracovni skupiny. Sestaveni kritickych rizik a opatfeni, kterd je mohou
eliminovat. Spravné vSe Casoveé rozvrhnout, implementace 3-4 mésice. Spravné
navrzeni organizacni struktury pro modul spravy systému. Vybér dodavatele.
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e Zahijit implementaci dikladnou analyzou, ktera jasné popiSe nutné kroky
implementace, véetné zodpoveédnych osob a harmonogram implementace.

Rady, které nejcastéji od respondentli zaznély, jsou sestaveni pracovnich skupin, projit

si vSechny procesy a testovat, testovat. Dale pocitat s dostatecnym ¢asem pro implementaci

a migraci dat. Nepodcenit vybér spravného dodavatele eSSL. Nekteti respondenti doporucuji

se procesu zmény eSSL upln¢ vyhnout.

Otazka ¢. 25 — Mate néjaké dalsi komentdre nebo ndpady ohledné implementace a rizik
spojenych s eSSL?

V posledni oteviené otazce tohoto bloku mohli respondenti sdélit dalsi komentéie nebo
napady ohledné implementaci a rizik v rdmci eSSL. Byly uvedeny nasledujici reakce:

e ESSL je sam o sobé riziko, bylo by nejlépe jej eliminovat.

e ESSL pro mésto jednou z nejdulezitéjsSich aplikaci, ztoho vyplyva i velky pocet
uzivatelt (prakticky vSichni ufednici) i jeji vazba na ostatni IS. Z toho ale vznika riziko
zavislosti na dodavateli, protoze pfipadnd zména dodavatele nebo eSSL je velmi
komplikovana a draha.

e Intenzivni komunikace s uzivateli o pfipravovanych zménéch, ptfedvadéci akce.

e Jerozdil, zda se implementuje eSSL na ,,zelené louce®, nebo zda se pfechazi z jednoho
eSSL na novy. Plati vSe vySe uvedené, v ptipad¢ prechodu a migrace dat je potfeba
pfesné vydefinovat, jaka data se budou migrovat, méla by byt v souladu s NSESSS,
zajistit spolupraci obou dodavateld, ohlidat si integrace na systémy tfetich stran
a v soucasnosti brat navic v tivahu 1 atestaci spisovych sluzeb.

e Kontrolovat kvalitu zalohovanych dat.

e Lepsi podporu ze strany MV a zajiSténi legislativy v€as a moznost pfipravit se na
zmény.

e Ne, nemam. — uvedeno 11x

e Resim spisovou sluzbu pouze poslednich 5 let, nebyla jsem u toho, kdyZ se zavadéla,
mam pouze informace od lidi, ktefi zacatky zazili. Dnes je to samoziejme jiné, nez tehdy
pfed x lety a pravdépodobné by to probihalo 1 jinak, takZe hodnotim pouze ze svého
pohledu.

e Snad povinné atestace zlepsi kvalitu eSSL tak, aby byla do budoucna mozna migrace

dat 1:1.
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e Stat by mél poskytnout ,Elektronickou spisovou sluzbu®“ v cloudu s definovanym
rozhranim ptes ,,Narodni standard spisovych sluZzeb* a nemusela by pak byt nutnost
plosné atestace eSSL a rizik spojenych s implementacemi na riznych obcich ¢i
magistratech.

e Vizte bod 24 — Vytvotfeni pracovni skupiny. Sestaveni kritickych rizik a opatteni, ktera
je mohou eliminovat. Spravné vSe Casové rozvrhnout, implementace 3—4 mésice.
Spravné navrZeni organizacni struktury pro modul spravy systému. Vybér dodavatele.

e Zavedeni eSSL je podminéno zajisténim bezpecnosti pristupu k prostredkiim ICT

organizace.

4.1.2.5 Katalog rizik

Otazka ¢. 26 — Katalog rizik

ot R =
Ztrata dat béhem migrace do nového eSSL 4(18,2%) 4 (18,2%) 11 (50,0%) 3 (13,6%)
Nedostatecna adaptace uZivateldl na novy eSSL 1(4,5%) 8 (36,4%) 13 (59,1%) 0
Bezpetnostni hrozby a dnik citlivych dat 8 (36,4%) 10 (45,5%) 4(18,2%) 0
Nekompatibilita nového eSSL s existujicimi systémy 1(4,5%) 8 (36,4%) 11 (50,0%) 2(9,1%)
Technické problémy a vypadky eSSL 7 (31,8%) 9 (40,9%) 6 (27,3%) 0
Nedostateéna podpora od dodavatele eSSL 5(22,7%) 8 (36,4%) 9 (40,9%)

Naklady a rozpotet presahujici plan 5(22,7%) 9 (40,9%) 8 (36,4%) 0
Odpor zaméstnanct vi¢i znénam nasazeni eSSL 0 10 (45,5%) 12 (54,5%) 0
Srcg:'ri ctéstnam:ﬁ viiti Zménam v ramci elektronizace 5Q27%) 6 (27.5%) 11.(50,0%) 0
Nedostateéna analyza pozadavkii pfed implementaci 4 (18,2%) 6(27,3%) 12 (54,5%) 0
Problémy s datovou kvalitou v existujicich datech 6(27,3%) 4(18,2%) 11 (50,0%) 1(4,5%)
Koordinace s internimi tymy 6(27,3%) 7 (31,8%) 7 (31,8%) 2(9,1%)
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Obrazek 16: Graf ¢. 12 Katalog rizik pivodct
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Soucasti dotaznikového Setieni byl 1 maly katalog rizik, v rdmci kterého bylo uvedeno
12 okruhti s riziky v souvislosti s implementaci eSSL z pohledu ptivodce, kde respondenti
urcovali u jednotlivych otazek miru rizika. Riziko bylo uréovano ve Ctyfech kategoriich, a to
nizké riziko, stiedni riziko, vysoké riziko a nemohu posoudit.

Uvedeny maly katalog rizik napomohl k ziskani zakladniho ptehledu o tom, jak
problematiku vnimaji respondenti.

U kazdé z uvedenych otazek Slo vzdy vybrat pouze jednu miru rizika.

Tabulka 7: Vyhodnoceni miry rizika dle ptivodct

Okruh rizika Mira rizika
Ztrata dat béhem migrace do nového eSSL vysoké
Nedostate¢na adaptace uzivateli na novy eSSL vysoké
Bezpecnostni hrozby a unik citlivych dat sttedni
Nekompatibilita nového eSSL s existujicimi .
. vysoké
systemy
Technické problémy a vypadky eSSL sttedni
Nedostate¢na podpora od dodavatele eSSL vysoké
Néklady a rozpocet piesahujici plan sttedni
Odpor zaméstnancii viici zménam nasazeni eSSL vysoké
Odpor zaméstnanci va¢i zméndm v ramci .
. . vysoké
elektronizace organizace
Nedostate¢na I\ zadavkd fed .
Nedostatecnd  analyza  poZadavkii  pfe vysoké
implementaci
Problémy s datovou kvalitou v existujicich .
vysoké
datech
Koordinace s internimi tymy stfedni a vysoké

Prvni tfi mista s vysokym rizikem obsadily nasledujici okruhy:

1. Nedostatecnd adaptace wuzivateli na novy eSSL — vysoké riziko urcilo
13 respondentti.

2. Odpor zaméstnancli viaci zménam nasazeni eSSL a NedostateCna analyza

poZadavki pfed implementaci — vysokeé riziko urcilo 12 respondentd.
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3. Ztrata dat béhem migrace do nového eSSL, Nekompatibilita nového eSSL
s existujicimi systémy, Odpor zaméstnanci vici zménam v ramci elektronizace
organizace a Problémy s datovou kvalitou v existujicich datech — vysoké riziko
urcilo 11 respondenti.

Jak je z vysledkl zfejmé, nejvétsim rizikem pii implementacich eSSL je dle ptivodct

nedostate¢na adaptace uzivatelti na novy eSSL.

Otazka ¢. 27 — Jina rizika, ktera chcete zminit?

Opét byla pouzita forma oteviené otazky, kde se respondenti mohli rozepsat. Uvedena

byla nasledujici dalsi rizika:

Z4dna. —uvedeno 17x

Casova tisefi — malo ¢asu na piipravu a vlastni implementaci. Dodavatel nemé
dostatecné odborn¢ ¢i komunikacné schopné odborniky k implementaci.

Nejvétsi riziko jsou stejné vzdycky lidi, osobni antipatie typu ,,Mafenka nema rada
Pepicka, protoze se na ni kdysi zle podival®.

Pokuty od nadfizenych organi.

Ptipadné vicendklady.

Zajisténi spoluprace dodavatela IS, které maji mit vazbu na eSSL + komunikace mezi

témito dodavateli a dodavatelem eSSL.

4.1.2.6 Prostor pro dalsi poznatky

Otazka ¢. 28 — Prostor pro dalsi poznatky

V posledni otazce a okruhu mohli respondenti uvadét dalsi podnéty, myslenky, nadzory

¢i zkuSenosti, které v dotazniku nepadly:

Bez reakce. — uvedeno 17x

Dékuji.

integrace na interni i externi systémy — DS, zékladni registry, Ceskou postu, NA atd.
Provoz eSSL vyzaduje spoustu odbornych zaméstnancii, které nelze zaplatit. VSechno
to jsou sama rizika, kterd nejdou eliminovat, protoZe tolik finan¢nich prosttedkii ufady
statu €1 samospravy nemaji. A legislativa a NSESSS to stale vice komplikuji. ESSL by

mél byt jednoduchy jako e-mail. Tak jak je zakotveny v legislativé, je jiz na hranici
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zvladnutelnosti. Nakonec bych chtél zdaraznit, ze eSSL neni jen o SW, ale hlavné
o procesech, metodikach a lidech.

e ... pfi implementaci je dobré se podivat za horizont ,,tohoto okamziku®, co ASI budeme
s eSSL délat za 3, 5, 7 let, jaké systémy budeme chtit napojit, jak je budeme asi
vytézovat, jak silny a stabilni je dodavatel atp. ... pii tvorbé dodavatelské smlouvy

« 169
k*,

pamatovat na ,,Zakon o zadavani vetrejnych zakéze ato na cast ,,vendor lock-

in“,!7% aby se eSSL za par let nemusel kviili podpofe nebo rozsitujicimu modulu znovu
vysoutézit a implementovat.

e SpiSe se ozvéte, pokud budete néco potiebovat doplnit ¢i vysvétlit.

o Utad prace pred lety vyménil nékolik systémil a polovina dat se jim pry pokazdé ztratila,
uzivatelé to vyftesSili hromadnym tisknutim a zakladanim v analogové podobé — jen
historka, co ndm ted’ vypréavéla uchazecka o zaméstnani.

Vétsina respondentdl prostor nevyuzila, nicméné i tak byly v pribéhu dotazniku uvedeny

dualezité informace.

4.1.3 Shrnuti dotaznikového Setieni u plivodci

Dotaznikového Setfeni se zic¢astnily riizné typy ptivodcti od organizacnich slozek statu,
krajt, pfes méstské Casti, aZ po obce. Ackoliv jsou na jednotlivé pivodce kladeny rlizné naroky
na vedeni spisové sluzby dle platnych pravnich predpist, tak rizika, kterd pfi implementacich
eSSL mohou nastat, jsou velmi podobnd. Pivodci se lisi v jednotlivych pozadavcich
a nutnostech na samotny systém, coz je nesporny fakt. Kazdy pivodce ma jiné legislativni
naroky a povinnosti, n€kdo vykonava ¢innosti podle spravniho fadu, jiny nikoliv. Nékdo ma
hromadna vypravovani dokumentt a statisice evidovanych dokumentti ro¢né¢, jiny zase pouze
tisice. Lisi se rovnéz v jednotlivych narocich na napojeni IS na eSSL. Maji rozlicné historické
zatéze. Nicméné samotny proces implementace eSSL je u rtiznych typt ptvodcl rovnéz
obdobny. Je nutné provést podrobnou analyzu stavajiciho stavu, dale vSechny specifické
a povinné pozadavky spravné uvést a popsat do zadédvaci dokumentace a smluvnich podminek

v ramci zadavaciho fizeni vetejné zakazky na eSSL a pocitat s Casovou narocnosti.

169 7&kon &. 134/2016 Sb., o zadavani vefejnych zakazek.

170 Vendor lock-in, tj. proprietarni uzaméeni — uzamdeni zakaznika v zavislost na konkrétnim dodavateli. Pfechod k jinym
(lepsim, levnéjsim) dodavatelim je znacné ztizen a zakaznik tak zlstava zavisly na daném dodavateli. Pro dodavatele je to
samoziejmé vyhodné. Podrzi si totiz ptijmy ze zakaznika, ktery by jinak odesel.
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4.2 Vybrani dodavatelé
Stejné jako u ptvodct byl dotaznik pro dodavatele sestaven v ndvaznosti na
implementaci eSSL a rizika s ni spojenou. Skladal se z Sesti kapitol o celkovém poctu 19 otazek.
Konkrétni kapitoly byly:
Informace o dodavateli
Zkusenosti s implementaci eSSL u OVM
Rizika spojena s implementaci eSSL u OVM

1

2

3

4. Navrhy a komentare
5. Katalog rizik

6

Prostor pro dal$i poznatky

Rozeslani dotaznikl probihalo prostiednictvim e-mailu s pfimym odkazem autorky na
vzorek dodavatell, kteti maji velky okruh zdkaznikii v oblasti statni spravy a samospravy.
Jednalo se o 11 dodavateld, a to ICZ a. s., Triada, spol. s r. 0., T-MAPY spol. sr. 0., VERA,
spol. s r. 0., GORDIC spol. s r. 0., T-SOFT a. s., GEOVAP, spol. s r. 0., TranSoft a. s., M.L.T.
Consulting, s. r. 0., CNS a. s. a S&T CZss. 1. o.

Dotazniky byly rozesilany v pribéhu fijna 2023. Dodatecna odpoveéd od jednoho
z dodavateli dorazila v dubnu 2024. Dotaznikové Setfeni probihalo online formou pomoci
aplikace Survio.!”!

V ramci dotazniku se vyskytovaly jak uzaviené, tak oteviené otazky. U nékterych bylo
mozné vybirat i z vice moznosti, také Sla u nékolika otdzek odivodnit odpoveéd, ptipadné se
dopliovaly vlastni zkuSenosti dodavatelti.

Na dotaznik reagovali 4 respondenti. Z mozného diivodu odhaleni internich informaci
nebude uvedeno, ktefi konkrétni dodavatelé na dotaznikové Setfeni odpovédéli. Neékteri
dodavatelé na prosbu o vyplnéni dotazniku nereagovali viibec, jini uvedli, Ze ackoliv je slibena
anonymizace odpovédi, tak se 1 v takovém piipadé obdvaji mozného prozrazeni predmétu
obchodniho tajemstvi ¢i z jejich pohledu nelze stav popsat souhrnné a jednoduse, a proto
informace neposkytnou. Jedna odpovéd’ byla z analyzy vytazena, jelikoz dodavatel odpovedél
dvakrat, tzn. bylo obdrzeno 5 dokonéenych reakci na dotaznik, ale ve vystupech se objevi pouze

4.

171 https://www.survio.com/cs/ [citovano k 9. 4. 2024].
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15 5 0 10 55,5%

Pocet Pocet Pocet Pouze Celkova uspé3nost
navstév dokoncenych nedokoncenych zobrazeni vyplnéni dotazniku

Obrazek 17: Statistika respondentti (dodavatelé) — uspésnost vyplnéni (zdroj: aplikace Survio)
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@ Zobrazeno (15) @ Dokonéeno (5)

Obrazek 18: Historie navstév — dodavatelé (zdroj: aplikace Survio)

Celkem navitdv Zdroje navitév Cas vypliiovani dotazniku
@ Pouze zobrazeno (66,7 %) @ Piimy odkaz (100,0 %) @ 5-10 min. (20,0 %)
@ Dokonteno (33,3 %) @ 10-30 min. (80,0 %)

@ Nedokoneno (0,0 %)
Obrazek 19: Celkovy piehled — pocet navstév, zdroj, ¢as vypliovani dotazniku — dodavatelé

(zdroj: aplikace Survio)

4.2.1 Vyhodnoceni dotaznikového Setfeni u dodavateli

Jak jiz bylo uvedeno v kap. 4.2, dotaznik pro dodavatele byl rozdélen na Sest oblasti,
které obsahovaly rlizny pocet otazek. V ptipadé otevienych otdzek jsou uvadény autentické

odpovédi respondenttl, vyjimecné s drobnymi upravami.
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4.2.1.1 Informace o dodavateli

Otazka ¢. 1 — Obecné informace o dodavateli

V daném okruhu uvadéli respondenti zdkladni informace o dodavateli, tj. nazev
dodavatele, jméno respondenta, pozice a organizacni zarazeni respondenta, kontakt pro
piipadné dopliujici dotazy a pocet zékazniki (smluvnich vztahit) eSSL. Z uvedenych odpovédi
budou v diplomové praci uvedeny pouze udaje s poctem zakaznika (smluvnich vztaht) eSSL.
Zbyvajici data slouzila autorce pro pfipad poskytnuti dodatecnych informaci a doplnéni
souvislosti. Nasledné dotazy smétovaly na produkty eSSL, které dodavatel nabizi, a to na
nazev/nazvy produktu eSSL, dale bylo zjistovano v piipad¢ vice produktl, ¢im se od sebe lisi.

Dotaznikového Setfeni se zucastnili 4 respondenti.

Otazka ¢. 2 — Pocet zakaznikii (smluvnich vztahit) eSSL?
Nejvice dodavatelil, celkem 2, ma pocet zdkaznikl (smluvnich vztahli) eSSL vice nez
150, nasleduji rozsahy mezi 1-50 a 101-150, které maji vzdy po jednom dodavateli. Zadny

z dodavatell neméa pocet zakaznikti mezi 51-100.

Moinosti odpovédi Responzi Podil
® 150 1 25,0%
51-100 0 0,0%
101-150 1 25,0%
vice ne 150 2 50,0%
T
0%
11(25%)

Obrazek 20: Graf &. 13 Pocet zakaznikua

Otazka ¢. 3 — Nazev/nazvy produktu eSSL?
Vzhledem ke skuteCnosti, Ze uvedenim produktl eSSL by doSlo k prozrazeni
dodavatelli, jiz reagovali na dotaznikové Setieni, zlstane uvedend otdzka bez zminéni

jednotlivych odpovédi.
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Otazka ¢. 4 — Pokud mate vice produktii, ¢im se lisi?

Jednalo se o otevienou otazku, ve které respondenti uvadéli jednotlivé rozdily produkti
eSSL za ptfedpokladu, Ze jich nabizi vice. Aby nedoslo k prozrazeni konkrétnich dodavateli,
jsou odpovédi pouze vSeobecné a upraveny tak, aby z nich nebyly ziejmé konkrétni produkty.
Odpovédi byly nasledujici:

e Bezreakce. — uvedeno 1x

e Pouzitymi technologiemi, které se 1isi pro jednotlivé pivodce.

e Rozsahem a upravami pro klienta na miru, n¢které pomuicky maji funkci agendového
systému.

e Technologiemi cilového vyuziti eSSL.

4.2.1.2 ZkuSenosti s implementaci eSSL u OVM

Respondenti v daném okruhu uvadeéli, kolik projektii implementaci eSSL u OVM maji
za sebou a jak hodnoti jejich uspéSnost. Dale byly otdzky zaméfeny na aspekty, at’ uz z pohledu
téch, které jsou nejkli¢ovéjsi pro dosazeni uspéchu, tak na ty, které byly nejzodpovédnéjsi za
pripadné problémy nebo netspéchy. V posledni otazce se respondenti zamysleli nad pfistupem

k minimalizaci rizik spojenych s implementaci. VétSina otazek byla otevienych.

Otazka ¢. 5 — Kolik projektii implementace eSSL u OVM jste provedli?
Dva respondenti maji za sebou projekty v rozmezi 1-50. Stejné tak dva respondenti

realizovali vice nez 150 projektd implementace eSSL u OVM.

Moinosti odpovédi Responzi Podil
® 150 2 50,0%
51-100 0 0,0%
101-150 0 0,0%
vice nez 150 2 50,0%

0%
0%

2 (50%)

Obrazek 21: Graf €. 14 Pocet projektd implementace eSSL
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Otazka ¢. 6 — Jak hodnotite uspésnost predchozich projektit implementace eSSL u OVM?
Vétsina respondent, tj. 3, hodnoti uspésnost piedchozich projektti jako velmi tspésné.

Pouze jeden respondent uvedl jejich hodnoceni jako spiSe uspesné.

Moinosti odpovédi Responzi Podil
@ Velmi (spésné 3 75,0%
Spide Uspéiné 1 25,0%
Spie nedspéiné 0 0,0%
@ Velmi nelspéiné 0 0,0%
@ Nemohu posoudit 0 0,0%
1(25%)
0%
0%
0%

0% 3% 0% 13% 20% 25% 30% 35% 40% 43% 0% 55% 60% 65% 10 % 15 % B0% B3% 90% 95% 1.

Obrazek 22: Graf ¢. 15 Hodnoceni uspésnosti pfedchozich projektii implementaci

Otazka ¢. 7 — Jaké aspekty byly nejklicovéjsi pro dosazeni uspéchu pri implementaci eSSL
u OVM?
V ramci oteviené otazky odpovidali respondenti takto:
e PIné nasazeni produktu s vyuzitim vSech Casti organizace, idedlné plné integrované
feSeni na aplikace OVM, migrace dat.
e Piiprava prostfedi, migrace dat, proskoleni uzivatelt.
e Spoluprace s klientem, tymova prace klient a dodavatel.
e Spoluprace zdkaznika.
Respondenti se v odpoveédich shoduji zejména v jednom dilezitém aspektu, a tim je
spoluprace a komunikace se zdkaznikem. Vzdjemna komunikace je klicova po cely proces

implementace eSSL.

Otazka ¢. 8 — Jaké aspekty byly nejzodpoveédnéjsi za pripadné problémy nebo neuspéch
v predchozich projektech implementace eSSL u OVM?
Opét byla pouzita forma oteviené otazky, kde se respondenti mohli rozepsat. Uvedeny

byly nésledujici aspekty, které mohly za ptipadné problémy:
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e Migrace dat, nesoucinnost zadavatele, problémy s integraci na okolni systémy.

e Nedostatecna kapacita na stran¢ klienta k presnému zadani a testovani uprav na miru.

e Nespoluprace zakaznika.

e Stav migrovanych dat, zdznaml dokumentli a spisii, dodate¢né pozadavky na vyvoj

uzivatelskych funkci nad ramec atd.

Stejné jako je dulezité hledisko pro spéSnou implementaci komunikace se zakaznikem, tak
pochopitelné mize mit i obrovsky vliv na problémovou implementaci eSSL za predpokladu, ze
nefunguje spravné ¢i vibec neprobiha. Dalsi pficinou netspéchu jsou uvadény samotné

migrace dat ¢i nevyhovujici stav jednotlivych migrovanych dat.

Otazka ¢. 9 — Jaky byl Vas pristup k minimalizaci rizik spojenych s implementaci eSSL u OVM?

I v této otdzce mohli respondenti uvést své zkusenosti:

e Jednani s vedenim organizace a vysvétleni rizik pted implementaci SSL.

e Komunikace s klicovym uzivatelem, vedeni podrobné projektové dokumentace,
testovaci prostfedi eSSL, vcetné ovérovacich migraci a jejich kontrol.

e Predikce problémul/rizik a jejich eliminace diky zkuSenostem se zavadénim eSSL
u velikého mnozstvi zédkaznikl. Dobré projektové vedeni, soucinnost se zadavatelem
a jeho aktivni ucast pfi implementaci.

e Rychlost odezvy na dotazy, v€asnd komunikace a feSeni dotazd.

Znovu se ve veétsim méfitku vyskytuje jako klicové hledisko komunikace obou stran.

4.2.1.3 Rizika spojena s implementaci eSSL u OVM
Série otazek zjistuje zkusenosti respondentll s vymezenim rizik pfi implementacich
eSSL u OVM. Dale mohli respondenti navrhnout opatfeni, kterd by méla OVM piijmout pro

minimalizaci jednotlivych rizik a vybirali, ktery proces je pfi implementacich nejrizikové;si.

Otazka ¢. 10— Jaka jsou podle Vasich zkusenosti nejvétsi rizika pri implementaci eSSL u OVM?
V dané otdzce mohli respondenti vybirat z pfedem navolenych moznosti, zaroveii bylo
umoznéno zvolit vice variant a v piipadé€ volby jiné uvadeli respondenti vlastni zkuSenosti.
Nejvétsim rizikem pii implementacich eSSL je pro respondenty ,Nedostatecna
komunikace se zakaznikem*, které bylo zvoleno 4x, tj. vS§emi respondenty. Jako dalsi rizikovy
aspekt byla vybrana moznost ,,Nedostatecné Skoleni uzivatel* — 3x. Na tietim misté se umistila

dve¢ rizika, a to ,,Nekompatibilita s existujicimi systémy* a ,,Technické problémy a vypadky*,
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ktera byla uvedena 2x. Pouze 1x byla zvolena rizika ,,Bezpecnostni hrozby a Uniky dat*
a ,,Ztrata dat béhem migrace. Ve variant€ jind bylo navic uvedeno riziko ,,Pochopeni smyslu

a principll eSSL uZzivateli®.

MoZnosti odpovédi Responzi Podil
@ Nekompatibilita s existujicimi systémy 2 50,0%
@ Nedostateéné Skoleni uZivatell 3 75,0%

Technické problémy a vypadky 2 50,0%
@ Nedostatetna komunikace se zakamikem 4 100,0%
® Bempelnostni hrozby a dniky dat 1 25,0%
@ T7trita dat béhem migrace 1 25,0%
® Jind 1 25,0%

21(5086)!

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%  60% 65% T0% 75% BO% BS%  90% 95% 1.

Obrazek 23: Graf ¢. 16 Vybér nejvétsich rizik pfi implementacich eSSL u OVM

Znovu byla potvrzena dilezitost komunikace dodavatele se zdkaznikem. Jestlize je
nedostate¢na nebo neprobiha viibec, miize vyrazn€ ovlivnit cely proces implementace eSSL

a byt velkym rizikem.

Otazka ¢. 11 — Jaka opatreni by méla organizace prijmout pro minimalizaci rizik spojenych
s implementaci eSSL u OVM?

Respondenti uvadeéli v oteviené otdzce ndvrhy opatfeni, jez by bylo vhodné pfijmout
pro ptipadné minimalizace rizik:

e Dobra znalost legislativni problematiky eSSL, vlastnit dobrého metodika pro eSSL,
ktery bude mit mandat ménit procesy v ramci organizace, zajisténi smluvni sou¢innosti
pro integrace tfetich stran.

e Organizace by meé¢la mit dedikovaného metodika spisové sluzby s technickymi
schopnostmi a ochotou komunikace s dodavateli.
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e Postupovat dle naSich doporuceni.

e Pied pfechodem na jiny systém eSSL uvést do souladu stavajici evidenci, doplnit
povinna metadata, provést kontroly datovych polozek scilem minimalizovat
nesrovnalosti a nedostatky do nového systému. Dale urcit klicovou osobu (metodika
eSSL za OVM) a kli¢ové uzivatele na utvarech, ktefi budou metodicky vést ostatni
uzivatele na svych spisovych uzlech. Proskoleni uzivatelt.

Doporucenou a kli¢ovou oblasti pro minimalizaci rizik u ptivodct je urceni schopného,
procesti a legislativy znalého metodika eSSL. Dale spravna, dostate¢nd a predem zahajena
pfipravenost jednotlivych dat, u kterych probéhnou migrace, aby se minimalizovalo jejich

poskozeni ¢i Gplné ztraty.

Otazka ¢. 12 — Ktery krok v procesu implementace je podle Vas pro zakaznika nejrizikovéjsi?
U otazky mohli respondenti vybirat pouze jednu moznost z vybéru, tu nejrizikovesi.
Nejvice respondentti, celkem 2, se shodlo na moznosti ,,Napojeni dal§ich systémi‘.

1 respondent vybral jako nejrizikovéjsi krok ,,Vybér vhodného systému®, a rovnéz 1 respondent

zvolil ,,Analyza poZzadavkd®“. Ostatni uvedena rizika nebyla vniména dodavateli jako

nejrizikovéjsi v procesu implementace eSSL.
Napojeni dalsich IS na eSSL muze byt opravdu velmi problémové, jelikoz je pii tomto
ukonu nutné zajistit komunikaci a vyladéni s tfeti stranou tak, aby piendSeni dat mezi systémy

probihalo spravné nejen z technického a procesniho hlediska, ale i legislativniho.

Moinosti odpovédi Responzi Podil
@ Vybér vhodného systému 1 25,0%
Analyza poZadavkil 1 25,0%
Technicka integrace 0 0,0%
Skoleni uZivatelil 0 0,0%
@ Monitorovani a udriha 0 0,0%
@ Napojeni dalSich systémi 2 50,0%
® liny 0 0,0%
I 2
1(25%);

Obrazek 24: Graf ¢. 17 Vybeér nejrizikovéjsiho kroku v procesu implementace eSSL
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4.2.1.4 Navrhy a komentare

Okruh otdzek umoznil dodavatelim poskytnout jejich rady ¢i doporuceni ptivodctiim pii
implementacich eSSL. Mohli uvést zkusenosti s krizovym fizenim, ndvod co zménit pii dalSich
implementacich, ptipadné dopliovali dalsi komentare nebo napady v rdmci rizik spojenych
s eSSL.

Slo o oblast otevienych otazek.

Otazka ¢. 13 — Mate nejaké rady nebo doporuceni pro organizace, které se chystaji
implementovat eSSL?
V ramci rad nebo doporuceni respondenti uvedli:
e Konsolidace stavajicich dat eSSL, dikladna analyza migrace a feSeni nestandardnich
stavill. ZajiSténi soucinnosti dodavatele ptivodniho feseni.
e Osvéta a jednotné chéapani cilti uzivatelt a vedeni organizace.
e Udé¢lat dobrou pfipravu/interni analyzu pozadavkl, pfipravit zaméstnance na zménu
a dobfe je informovat o pritbéhu implementace.

e Vyberte si eSSL, ktery bude nejpiehlednéjsi, tzn. uzivatelsky nejpiivétiveéjsi a ne nutné

ten, ktery bude nejlevnéjsi.

Otazka ¢. 14 — Mate néjaké zkusenosti s krizovym rizenim béhem implementace. Jak jste takové
situace resili?
ZkuSenosti s krizovym fizenim a navrhy s feSenim byly poskytnuty nasledujici:

e Ano, napf. vynuceny posun termind.

e Ano. Vé&tsinou to byla urcita ¢ast celého projektu, zejména migrace dat a jejich kvalita.
Chybi kli¢ova metadata pro spravnou migraci, je tfeba je doplnit rucné, pfilohy nejsou
ve spravnych formatech, kvuli nekvalit¢ predeslého systému. Vzdy navrhujeme
postupy, jak tyto situace feSit, v€etné nastroji s tim spojenych. Integrace na okolni
systémy — neochota ménit rozhrani integrujiciho systému. Zde pfevazné pomahaly
dobré smluvni podminky a finan¢ni prostfedky, které obsahovaly rezervy pro pfipadné
komplikace. Zaskoleni uzivatelll. VZdy jsou mista v aplikaci, kde se uzivatel rozhoduje,
jakou cestu pro dalsi krok zvoli. Pomocné jsou dobré ndvody a kvalita Skoleni.

e Resi projektovy manazer za firmu, upravy termini a dodateéné pozadavky, jak v oblasti
technické implementace, tak v rdmci migracnich praci a zajiStovani Skoleni klicovych
osob a ostatnich uzivateld.
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e Vzdy pomiize v€asna komunikace a informovanost vedeni. Zaznamenavani a operativni
feSeni chyb, zapojeni uZzivateli — garantli jako zéastupcti pro eSSL v jednotlivych

utvarech.

Otazka ¢. 15 — Co byste chtéli zmenit nebo vylepsit v pripadé dalsi implementace podobného
eSSL?

Opét byla pouzita forma oteviené otazky, kde se respondenti mohli rozepsat a zminit,
co by se pfi procesu implementace dalo zménit ¢i vylepsit:

e Asi nic, nas zpiisob implementace se celkem osvédcil.

o Casové planovani celého projektu, zejména s ohledem na nékolikrat zmifiované
migraéni prace. Soustfedéni vice implementaci do stejného obdobi, zpravidla na prelom
roku, vyzaduje vys$si ndroky na alokaci ¢asu vyvojait, metodika i konzultanti.

e Doptedu se da jen t¢Zko predikovat. Pfevazné pomahaji dlouholeté zkuSenosti a dobra
ptiprava prvni faze projektu, tj. analyza a plan nasazeni systému, tam je tfeba eliminovat
vétSinu zjisténych problému a piipadné pozadavkl v nesouladu s vybérovym fizenim
a v nékterych ptipadech i s legislativou.

e Vedeni i zaméstnanci musi chapat smysl a cil implementace eSSL.

Otazka ¢. 16 — Mate nejaké dalsi komentare nebo ndpady ohledné implementace a rizik
spojenych s eSSL?

V posledni oteviené otdzce respondenti uvadeli dalSi komentdfe ¢i napady
k implementacim a rizikim:

e Ne.

e Nepodcenovat komunikaci a informovanost v ramci organizace. Nominace garant
eSSL za utvary, ktefi se podili na implementaci a sbiraji podnéty z utvarti a dale
komunikuji s metodikem eSSL. Klicové je role metodika eSSL v organizaci.

e Piipravované atestace eSSL by mély vyrazné ujednotit pozadavky na provozovany
systém, jim poskytovanou funkénost, véetné vazby na okolni systémy (ISSD), paklize
tyto budou rovnéz pfipraveny. Bohuzel celd situace okolo atestli je terminoveé

a s ohledem na mnozZstvi zainteresovanych subjektli mirn€ feceno napjata a fada véci se

vvvvv
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e Rizika dobfe popsat, jak ty zkuSenostni, tak i ty, které se objevi v prvni ¢asti projektu —

funkenti, legislativni, technologickeé, persondlni a i ty socialni. Ochota/neochota piijmout

zménu od uzivateld, ztotoznéni se se systémem a stylem nové prace v systému apod.

4.2.1.5 Katalog rizik

Stejné jako u pivodct byl soucasti dotaznikového Setteni 1 maly katalog rizik, v rdmci

kterého bylo uvedeno 10 okruhl s riziky v souvislosti s implementaci eSSL z pohledu

dodavatele, kde respondenti urcovali u jednotlivych otdzek miru rizika. Riziko bylo ur¢ovano

ve Ctyfech kategoriich, a to nizké riziko, stfedni riziko, vysoké riziko a nemohu posoudit.

Uvedeny maly katalog rizik napomohl k ziskani zékladniho ptehledu o tom, jak

problematiku vnimaji respondenti.

U kazdé z uvedenych otazek Slo vzdy vybrat pouze jednu miru rizika.

Otazka ¢. 17 — Katalog rizik
® Nizké @ Stfedni © Vysoké @ Nemohu

Odpovéd riziko riziko riziko posoudit
Nespecifikované nebo ménici se poZadavky zikamika 0 3(75,0%) 1(25,0%) 0
Nedostatetna spoluprace a komunikace s tymem zakaznika 0 0 4 (100,0%) 0
Nedostatetna technicka mnalost a expertiza pro specificky projekt 1(25,0%) 2(50,0%) 0 1(25,0%)
Zpoidéni v dodavani potfebného softwaru nebo hardwaru 0 2(50,0%) 2(50,0%) 0
Problémy s integraci nového eSSL s existujicimi systémy klienta 0 1(25,0%) 3 (75,0%) 0
Nedostatetna komunikace s uZivateli a nedostate¢na Skoleni pro
klientovy zaméstnance 0 125.0%) 305.0%) 0
Bezpetnostni incidenty a zranitelnosti v novém eSSL 1(25,0%) 3(75,0%) 0 0
Naklady a ¢asovy plan projektu pfesahujici pivodné dohodnuty plan 0 4 (100,0%) 0 0
Nespravna interpretace pozadavk(i zakamika a nepresné
implementace 0 3 (75,0%) 1(25,0%) 0
Ztrata dat béhem migrace 0 1(25,0%) 2(50,0%) 1(25,0%)

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% TO0% V5% B0% B5%  90% 95% 1.

Obrazek 25: Graf ¢. 18 Katalog rizik dodavateli
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Prvni tii mista s vysokym rizikem obsadily nasledujici okruhy:

1. Nedostatecnd spoluprace a komunikace s tymem zékaznika — vysoké riziko ur¢ili

4 respondenti.

2. Problémy s integraci nového eSSL s existujicimi systémy klienta a Nedostatecna

komunikace s uzivateli a nedostate¢na skoleni pro klientovy zaméstnance — vysoké

riziko ur¢ili 3 respondenti.

3. Zpozdéni v dodani potiebného softwaru nebo hardwaru a Ztrata dat béhem migrace

— vysoké riziko urcili 2 respondenti.

Jak je z vysledkl zfejmé, nejveétsim rizikem pii implementacich eSSL je dle dodavatelt

nedostate¢na spoluprace a komunikace s tymem zakaznika.

Tabulka 8: Vyhodnoceni miry rizika dle dodavatela

Okruh rizika

Mira rizika

Nespecifikované nebo ménici se pozadavky

specificky projekt

; ‘ sttedni
zéakaznika
Nedostate¢na spoluprace a komunikace s tymem .
. , vysoké
zékaznika
Nedostate¢na technicka znalost a expertiza pro o
sttedni

Zpozdéni v dodani potiebného softwaru nebo
hardwaru

stiedni a vysoké

Problémy s integraci nového eSSL s existujicimi

, . vysokeé
systémy klienta y
Nedostate¢na komunikace s uzivateli
a nedostatecna Skoleni pro klientovy vysoké
zaméstnance
Bezpecnostni incidenty a zranitelnosti v novém Y 1

stiedni
eSSL
Naklady a cCasovy plan projektu presahujici Y
o < . 1. sttedni
puvodné dohodnuty plan
Nespravna interpretace pozadavki zakaznika stiedni
a nepfesné implementace
Ztrata dat béhem migrace vysoké

Otazka ¢. 18 — Jina rizika, ktera chcete zminit?

Oteviena otazka, u které byla uvedena pouze jedina reakce, a to: Neochota nebo absence

garantli eSSL v organizaci, rezistence zaméstnanct — uzivatelli ke zménam, absence metodika

eSSL v organizaci.
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4.2.1.6 Prostor pro dalsi poznatky

V posledni otazce a okruhu mohli respondenti uvadét dalsi podnéty, myslenky, ndzory

¢i zkuSenosti k tématu.

Otazka ¢. 19 — Prostor pro dalsi poznatky

Respondenty nebyl prostor vyuzit. Nebyla uvedena zadné reakce.

4.2.2 Shrnuti dotaznikového $etieni u dodavatelu

Dotaznikového Setieni se zucastnil pouze maly vzorek poskytovatelti eSSL, nicméné
1 z téchto reakci lze odvodit, s jakymi komplikacemi a riziky se dodavatelé pfi implementacich
eSSL setkavaji.

Nejvyraznéjsim rizikem, na kterém se shodli vSichni dodavatelé, je nedostate¢na ¢i
slozita komunikace se zakaznikem. Uspé&$nost & netspésnost celého projektu stoji pravé na ni.
V ruku v ruce se spolupraci se drzi fakt, aby klicovou osobou, se kterou se na stran¢ zakaznika
(ptivodce) komunikuje, byl klicovy metodik eSSL, jenz bude znaly internich postupt, platnych
legislativnich piedpistt a disponujici technickymi schopnostmi. Déle se jako velkym
problémem a rizikem jevi migrace dat, ptesnéji stav dat, které bude nutné pienést do nového
eSSL. Jesté pred samotnym uskutec¢nim je proto diillezité zanalyzovat si jejich kvalitu. Zaroven
co nejvice oprav a naprav provést pfed samotnym pievedenim, aby se tak minimalizovaly ztraty

a poSkozeni pfi samotné realizaci.
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5 Katalog rizik

Nejprve je nutné zpracovat analyzu rizik, jejimz cilem je identifikovat a komplexné
projektu. Zpracovana analyza rizik nasledné slouzi pro vytvoieni Planu rizeni rizik, ktery je
veden formou Katalogu rizik. Katalog rizik, nebo téz registr rizik, je ptehledny seznam vsech
identifikovanych a vyhodnocenych rizik u piivodce ¢i dodavatele, ktery vznikl na zakladé jiz
zminéné analyzy rizik.!”?

Katalog rizik krom¢ seznamu v predeslé fazi identifikovanych rizik musi obsahovat kroky
vedouci k eliminaci jednotlivych rizik, tzv. plan odezvy a identifikovat osoby, jez jsou za
realizaci eliminace jednotlivych identifikovanych rizik zodpovédné. Katalog rizik musi byt
soucasti realizace projektu a pravidelné konzultovan se vSemi zacastnénymi.

Soucasné je vhodné v Katalogu rizik identifikovat symptomy jednotlivych rizik, aby
bylo kvantitativné mozné urcit, zda dany stav je dosud potencidlnim rizikem, ¢i jiz znamena
ohrozeni planu projektu. Je potfeba prubézné monitorovat potencidlni rizika vznikajici na
projektu, a na zaklad¢ vysledkt tohoto procesu aktualizovat existujici Katalog rizik.

Rizeni rizik projektu je neustaly proces zalozeny na:

e identifikaci rizik;

e kuvalifikaci (analyze a ohodnoceni) rizik;

e climinaci (oSetfeni moznych nasledki) rizik;

e monitorovani dalSich moZnych rizik v€etné pfezkoumani stavajicich rizik.

Analyza rizik mize byt zpracovana bud’ kvantitativné nebo kvalitativné. V ramci této
diplomové prace byla pouzita kvalitativni analyza rizik, v niz jsou pro jednotlivé identifikovana
rizika urceny hodnoty pravdépodobnosti, Ze dané riziko nastane a hodnoty pfedpokladaného
dopadu (ztraty) formou piimé ¢iselné nebo vyrazové/slovni hodnoty. V ramci této analyzy byla
vyuzita ¢iselna hodnota rizika 1-5 nebo vyrazové hodnota rizika velmi nizka — nizka — stfedni
— vysoka — velmi vysoka.

Pro vypocteni hodnoty rizika pouzijeme vysledek analyzy rizik, kdy vyslednd hodnota
rizika = pravdépodobnost vyskytu rizika nadsobena hodnotou predpokladané¢ho dopadu (ztraty)
rizika.

V ramci tabulkového zpracovani Katalogu rizik (kap. 5.4) je u kazdého jednotlivého

rizika uvedeno jeho zakladni vymezeni, coz je obsazeno v nazvu rizika, které mulze byt

172 Aptien Labs s. 1. 0. Co je registr rizik. [online]. 2023. Dostupné z: https://aptien.com/cs/kb/articles/what-is-risk-register
[citovano k 21. 4. 2024].
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detailnéji rozvedeno v popisu rizika. Dale jsou u kazdého rizika popsdny jeho zakladni
charakteristiky, jako je typ rizika, pravdépodobnost, dopad, skore, strategie proti riziku, plan
protiopatieni a spousté¢. VSechna rizika je ndasledné nutné prioritizovat podle skaly
pravdépodobnosti a dopadl, aby byly urCeny priority a pozornost se zaméiila na opatfeni
nejdulezitéjSich rizik s vysokym dopadem a pravdépodobnosti vzniku. K uvedenému tcelu

slouzi matice rizik, kterd je jednou z nejpouzivanéjSich metod pii analyze rizik k jejich

hodnoceni.
Matice rizik
Katastrofalni & 5 10 15
Zasadni 4 4 8 12
B
= Vyznamny 3 3 ] ] 12 15
0
Znatelny 2 2 4 ] a 10
Mewviznamny 1 1 2 3 4 5
1 2 3 4 5
Velmi nizka Mizka Stredni Vysoka Velmivysoka
do 10 % 11-30 % 31-50 % B1-70 % T1-100 %
Pravdépodobnost
- Maonitorovani, zda nedojde k posunu rizika do w33 kategaorie, wykonavani protiopatieni,
pokud jsou éasové afinanéné nenarocna.
Maonitorovani, reportovani, aktivni snizeni rizika v pfijatelnych nakladech.
Aktivni Fizeni rizika, provadéni akce na snizeni wiskytu a dopadu, popfipadé eliminovani
rizika.
- OkamZita eskalace, takto vysoké riziko neni akceptovatelng, nutnost sniZit hodnotu rizika.

Obrazek 26: Matice rizik
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5.1 Zpisob zpracovani Katalogu rizik

Do Katalogu rizik byla zohlednéna a urcena mira rizik jak z pohledu ptvodci, tak
dodavateli. V. mnoha bodech dochazi k prolnuti a rizika se tykaji obou stran. Zaroveii je vhodné
znat rizika a jejich miru protistrany, jelikoz v diisledku maji vliv na cely projekt a implementaci
eSSL pro vSechny zucastnéné.

Vycet uvedenych boda v Katalogu rizik vychazi jak z poskytnutych zkusenosti nékolika
dodavatelt eSSL, ktefi z divodu mozného odhaleni internich zalezitosti konkurenci nebudou
jmenovani; tak zkuSenosti vybranych ptvodct, jez jsou vystupem z dotaznikového Setfeni
a zkuSenosti autorky diplomové prace. Je ale nutné uvést, Ze se jednd pouze o vycet
nejcastéjSich rizik, ktera mohou nastat pti jednotlivych implementacich eSSL. Tento piehled je
vhodnym nastrojem pro zorientovani se v dané problematice a k urCeni nejtypictéjSich
rizikovych oblasti implementace eSSL. Béhem procesu kazdé implementace eSSL mitize dojit
k individualnim rizikim, jez vzdy vychdzi ze specifickych potieb, omezeni a Spatné praxe

puvodce.

5.2 Vysvétlivka a popis ke zpracovanému Katalogu rizik

ID Identifikator rizika, pofadové Cislo rizika.
Néazev rizika Kratky a vystizny nazev identifikovaného rizika.
Popis rizika Detailngj$i popis rizika, véetné stru¢ného popsani, jakym

zpusobem riziko ohroZuje nebo mize ohroZovat tispé$nost
realizace projektu.

Typ rizika Slouzi pro kategorizaci a snadnéjsi tfidéni, identifikaci
a praci s jiz identifikovanymi riziky.
Organizacni — pfevazné se tykajici nutnych organiza¢nich
zmén, potieby vzdélavani, certifikaci, ale 1 slozité
organizace zajiSténi Ukoli (jako je Skoleni uzivatelt
v rozsahlém geografickém prostoru) a logistickych
¢innosti.
Plénovaci —rizika pevazné se tykajici planovani projektu,
tedy rozvrzeni zdroja, Casu a ndkladd. Jedna se o rizika
typu nedostatku Casu, kapacit, kritické cesty, zdvislosti
mezi tkoly, komplikaci ziskavani zkuSenosti, odbornosti

apod.
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Technické —rizika pojici se se zptisobem prace na tkolech
vykonného ramce. Jedna se o rizika typu pfilis slozitych
funkci, rozsahlych databazi, geograficky slozitych
instalaci, slozitych nebo nejasnych pozadavki/zadéni,
novych a neprovéienych technologii apod.

Vécna — rizika, kterd souvisi se stanovenim cilt projektu,
jeho piinost, nakladl a zainteresovanosti jednotlivych
osob.

Externi zévislosti — rizika, kterda maji vazbu na jiné

projekty, subdodavatele, externi plnéni nebo externi
zdroje kapacit a finan¢ni prostredky.

Pravdépodobnost Urceni (odhad) pravdépodobnosti, ze identifikované
riziko se stane skute¢nosti. Hodnota pravdépodobnosti ma
stupnici 1 =velmi nizka, 2 = nizk4, 3 = stfedni, 4 = vysoka,
5 = velmi vysoka.

Dopad UrCeni (odhad) dopadu identifikovaného rizika na
realizaci projektu. Vyse (zavaznost) dopadu ma stupnici
1 =nevyznamny, 2 = znatelny, 3 = vyznamny, 4 = zasadni,
5 = katastrofalni.

Skore Urcuje zéavaznost identifikovaného rizika. Je stanoveno
jako soucin hodnoty pravdépodobnosti a hodnoty dopadu
(rozmezi 1-25 bodu).

Strategie proti riziku Urceni strategie, jak budeme s identifikovanym rizikem

pracovat. Dostupné moznosti dle IPMA'” jsou:

Akceptace rizika — neni naplanovanid Zadna akce na
eliminaci nebo zmirnéni identifikovaného rizika, protoze
pravdépodobnost nebo dopad rizika (v ramci
projektového trojimperativu!’*) je minimalni, pfipadné

usili vynalozené pro eliminaci rizika by bylo vétsi nez

173 IPMA - International Project Management Association, tj. mezinarodni sdruZeni nérodnich asociaci projektovych
manazerd. Jejich poslanim je propagovat kompetence ve spolecnosti pro zajisténi uspéchu vSech projektii na svete.

174 Projektovy trojimperativ (Triple Constraint nebo The Iron Triangle) je graficky model znazorfiujici vztah zékladnich
parametri ovliviiujicich uspésnost a kvalitu projektu. Témito parametry jsou specifikace (scope — rozsah), zdroje (cost —
naklady) a cas (time  —  Casovy  ramec  projektu, harmonogram). [online]. Dostupné z:
https://wikisofia.cz/wiki/Projektov%C3%BD_trojimperativ_a_%C5%BEivotn%C3%AD_cyklus_projektu_dle_ PMBoK. Z%
C3%A1kladn%C3%AD_popis_obsahu_a_smyslu_jednotliv%C3%BDch_{%C3%A1z%C3%AD [citovano k 29. 6. 2024].
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Pléan protiopatieni

%

Spoustéc

ztraty z identifikovaného rizika, pokud by pieslo ve
skute¢nost.

Snizeni (pravdépodobnosti nebo dopadu) rizika -

naplanovani opatieni, kterymi se snizi pravdépodobnost
vyskytu rizika nebo vysi dopadu rizika, ¢imz bude
dosahnuto zmirnéni hodnoty rizika jako takového.

Vyhnuti se riziku — identifikovani mozné cesty pfii

realizaci projektu, pomoci které je mozné se
identifikovanému riziku vyhnout, a tudiz zajistit, aby
nemohlo nastat. SouCasné je nutné mit na paméti, ze
naklady na vyhnuti se riziku (v rdmci projektového
trojimperativu) nesmi piekrocit ndklady na pokryti ztrat,
pokud identifikované riziko piejde ve skutecnost.

Pieneseni rizika (na jiny subjekt) — eliminace rozsahu

ztraty z propuknutého rizika pfenesenim identifikovaného
rizika na tfeti stranu, nejcastéji pojistovnu, dodavatele,
poskytovatele sluzeb.

Popis, jakd protiopatteni budou pouzita (budou
realizovédna) ke sniZeni pravdépodobnosti vyskytu rizika,
sniZeni zadvaznosti dopadu rizika nebo k eliminaci rizika.

Popis spoustéci udalosti, kdy se z rizika stdva skutecnost.
Identifikace konkrétni udalosti, hodnoty urcitého
ukazatele, prekroCeni stanoveného cCasu apod., které

zpusobi, ze nastala rizikem identifikovana situace.

5.3 Pouzité zkratky a pojmy v Katalogu rizik

Core Bussiness System

Zasadni IS/software, ktery podporuje zakladni Cinnosti
organizace, tzn. systém pro kli¢ovou oblast.
Detailni analyza poZadavkl a navrhi.

Dohoda o pracovni ¢innosti.
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HW

NBU

Project scope

RACI matice

Regsitel
SLA

Subprojekt

Hardware; veskeré fyzicky existujici technické vybaveni
pocitace.!”

Narodni bezpecnostni ufad.

Rozsah projektu; obvykle je tak oznacovana definice toho,
co vSe ma byt vramci projektu vyprodukovano (napft.
produkty, realizované sluzby, vytvofené dokumenty
atd.).!’¢

Matice odpovédnosti, nastroj pouzivany v managementu;
metoda pro pfifazeni a zobrazeni odpovédnosti
jednotlivych osob ¢i pracovnich mist v néjakém ukolu
(projektu, sluzbé ¢i procesu) v organizaci:

R (Responsible) — kdo je odpovédny za vykonani
svéfeného ukolu;

A (Accountable, nékdy téz Approver) — kdo je odpovédny
za cely ukol, je odpovédny za to, co je vykondno;

C (Consulted) —kdo muize poskytnout cenou radu ci
konzultaci k tkolu;

I (Informed) — kdo ma byt informovan o pribéhu ukolu ¢i
rozhodnutich v ukolu.!”’

Muze byt jak na stran¢ dodavatele, tak piivodce.

Service Level Agreement; oznaceni pro vzajemné
vyjednané smluvni podminky mezi poskytovatelem
a firmou. Vé&tSinou se SLA tyka oblasti IT. Obsahem SLA
je ujasnéni o stupni, rozsahu a kvalit¢ poskytované
sluzby.'”

Podprojekt; ¢ast komplexniho projektu, v rdmci které je
realizovan jeden z vystupd, pfiCemz prace na daném

vystupu samotném spliiuje atributy projektu.'”

175 WIKIPEDIE. Hardware. [online]. 2024. Dostupné z: https://cs.wikipedia.org/wiki/Hardware [citovano k 7. 7. 2024].

176 PM Consulting, s. 1. 0. Rozsah projektu. [online]. Dostupné z: https://www.pmconsulting.cz/slovnikovy-pojem/rozsah-
projektu/ [citovano k 7. 7. 2024].

177 PM Consulting, s. r. 0. Matice odpovédnosti RACI (RACI Responsibility Matrix). [online]. 2016. Dostupné z:
https://managementmania.com/cs/matice-odpovednosti-raci [citovano k 7. 7. 2024].

178 Aira GROUP, s. 1. 0. SLA. [online]. Dostupné z: https://www.sprava-site.eu/sla/ [citovano k 7. 7. 2024].

179 pM Consulting, s. r. 0. Podprojekt. [online]. Dostupné z: https://www.pmconsulting.cz/slovnikovy-pojem/podprojekt/
[citovano k 7. 7. 2024].
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SW Software; sada vSech pocitaCovych  programi,
pouzivanych v pocitaci, které provadéji néjakou
¢innost. '8¢

Workflow Pracovni ¢i technologicky postup; schéma provadéni
n¢jakého komplexnéjsitho postupu, rozepsaného na

Zadavatel Piivodce.

Zpracovatel Dodavatel.

180 WIKIPEDIE. Software. [online]. 2024. Dostupné z: https://cs.wikipedia.org/wiki/Software [citovéno k 7. 7. 2024].
181 WIKIPEDIE. Workflow. [online]. 2021. Dostupné z: https://cs.wikipedia.org/wiki/Workflow [citovano k 7. 7. 2024].
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5.4 Zpracovani Katalogu rizik

Identifikace rizik projektu

Nazev rizika

Popis rizika

Typ rizika

Ohodnoceni rizik

Pravdépo-

dobnost Dopad | Skore

Jak se budeme chovat ve vztahu k riziku

Strategie
proti riziku

Plan protiopatieni

Podle ¢eho zjistime, ze
se riziko zménilo
v realitu

Harmonogram projektu je
zavisly na vystupech realizace
jinych projektt

Hlavni projekt je slozen
z n€kolika subprojekti, nebo je
feSeni zavislé na dokonceni

Monitorovani stavu na
subprojektech/vedlejsich
projektech a prostfednictvim

Nedodrzeni
harmonogramu,
milniku,

jinych projektt, na které nema Externi o zastoupeni v fidicich organech | subprojektii/vedlejsich
L A . L . 3 5 15 Snizeni . - .o o S
fesitelsky tym vliv. zévislosti téchto projektd, ovlivitovat projektu.
vyvoj téchto projekti, aby byly
dokonéeny v¢as a v potfebné
kvalité.
Nezajem ¢lenti tymu na Budouci uzivatelé (podtizeni) Spoleéné se ¢leny tymu Véagni piistup
vysledku projektu nemaji zajem o realizaci dohodnout kroky smétujici budoucich uzivatelt /
projektu. Clenové fesitelského k vysvétleni pfinost realizace | fesitelt k plnéni ukoll.
tymu nejsou dostate¢né projektu pro koncové uzivatele
zainteresovani na vysledcich a kroky k zapojeni koncovych
projektu. uzivateld do projektu tak, aby
Organizac¢ni 3 3 9 Vyhnuti méli pocit, ze vysledek

projektu mohou ovliviiovat.
Clenové fesitelského tymu
budou motivovani strukturou
predem danych cilovych
odmeén.
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Nedostate¢né kapacity
projektového tymu

Nedostate¢né ¢i netuplné
otestovani vysledkt projektu

Neustale se ménici pozadavky
na zadani ze strany zadavatele

Vzhledem k ¢asovému obdobi
realizace projektu je tieba
pocitat s nedostatkem kapacit
vlivem Cerpani
dovolenych/nemoci
fesiteld/potiebou uvolnit
kapacity vybranych fesiteli na
jiné projekty.

Jednotlivé dil¢i vystupy
projektu nejsou dostate¢né
otestovany a nasledné po
predani jsou u nich
zadavatelem/uzivateli
objeveny chyby.

Zadavatel vznasi na jednanich,
poradach a pii akceptacnich
fizenich dal$i pozadavky
upfesiiujici/ménici nebo
rozsitujici jiz
schvalené/akceptované zadani.

Planovaci

Technické

Vécného
ramce

15

10

Snizeni

SniZeni

Vyhnuti

Riziko bude snizeno vhodnym
planovanim dovolenych/praci
na dalsich projektech a tlakem
na dodrzovani harmonogramu
realizace. Riziko nemocnosti
bude sniZeno opatrnosti fesitelti
pii kontaktu s rizikovym
prostiedim a vytvofenim
vhodnych pracovnich
podminek.

Ziizeni testovaciho tymu, ktery
bude testovat veskeré vystupy
projektu. Investovani
prostiedkti do
nakupu/vytvoreni procest pro
automatické testy, aby byla
snizena potfeba ru¢niho
testovani, a tim i cena a ¢as
potiebny pro testy. Vystupy
formou dokumentti budou
detailn¢ provéfeny analytiky
projektu.

Riziko se eliminuje dislednym
dodrzovanim projektovych
mechanismt od
formalizovaného zadani, pies
zaznamy o vSech jednanich, az
po formalizované akceptace
veskerych dil¢ich vystupt.
Kazdé uptesnéni zadani nebo
pozadavek na zménu bude
zaznamenan do Katalogu zmén,
analyzovan a ohodnocen,
véetné jeho dopadii na projekt
a finan¢ni naro¢nost, nasledné
bude ptedloZen fidicim
organtim k projednani

a schvéleni.

Vice jak 20 % kapacit
nedostupnych pro feseni
projektu z divodu
dovolené/nemoci/
zapojeni na jinych
projektech.

Neakceptovany vystup
projektu.

Pozadavek na
zménu/Gpravu zadani
po schvaleni zadani
nebo akceptaci
globalniho/detailniho
navrhu projektu.
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Neexistence rozhrani
integrovanych systému

Projekt se piekryva s jinymi
realizovanymi projekty
(vécné, casové, zdroji)

Reseni projektu je zavislé na
externich dodavatelich

Nedosazitelnost/neposkytnuti
klicovych lidi (koncovych
uzivateld) ze strany vécného
gestora v prub¢hu projektu

Nedostate¢na komunikace
s uzivateli projektu, dlouhé
komunikaéni fetézce

Zadavatel disponuje systémy,
které nelze ¢i je velmi obtizné
zajisténi jejich integrace na
systém.

V pribéhu projektu nejsou
dostatecn¢ a véas dostupni
konzultanti pro uptesiiovani
zadéani a pozadavki

k vyvijenému systému. Na
vyvoji nového systému by se
meéli podilet i koncovi
uzivatelé. V piipade jejich
neposkytnuti (nevyclenéni
zadavatelem projektu) mize
dojit k vytvoteni vystupt, které
nebudou vyhovujici pro
uzivatele.

Informace se nedostavaji k tém
spravnym lidem a v¢as nebo se
dostavaji, ale zkreslené. Slaba
zainteresovanost uzivateltl

v projektu a tim i slaba
spoluzodpovédnost na
vysledku projektu. Vyssi
pravdépodobnost netispéchu —
rozdilny vysledek oproti
ocekavani.

Externi
zavislosti

Externi
zavislosti

Externi
zavislosti

Organiza¢ni

Organizacni

15

0

0

12

Vyhnuti

Vyhnuti

Vyhnuti

Snizeni

SniZeni

Komunikace se zadavatelem
a jednotlivymi dodavateli
systému urc¢enych k integraci.
Snaha najit vhodné feSeni.

V¢asné domlouvani konzultaci
se zadavatelem, zdiraznéni
vyznamu konzultaci se
spravnymi lidmi. Se
zadavatelem dohodnout
poskytnuti koncovych uzivatelt
v prubé&hu projektu pii vyvoji
systému pro konzultace

a ukazky dil¢ich vystupt
projektu.

Konzultace navrhu s uzivateli.
Pravidelné informovani
uzivatelti o prubéznych
vysledcich projektu.

Nefunkénost
integrovanych systémd,
$patna komunikace
mezi systémy.

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika

Odkladani/ruseni
domluvenych
konzultaci.
Nedostupnost
konzultanti z fad
koncovych uzivateli.

Kritika uzivatele.
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11

12

13

14

15

Nedostate¢né kompetence lidi
zainteresovanych na projektu
na stran¢ zadavatele

Neexistuji (nejsou osvojeny)
vhodné komunikac¢ni nastroje
mezi fesitelskymi tymy

Nezajisténi skolicich prostor

Pozdni akceptace dila

Nekteii ¢lenové tesitelského
tymu jsou ¢ast tydne v jiné
lokalité, nez zbytek tymu

Regitelsky tym nemé
odpovidajici kompetence a je
nutné fesitele vyskolit/ziskat
praktické znalosti v nékteré
oblasti feseni

Zainteresovani lidé na strané
zadavatele poskytuji nekvalitni
informace a podklady.

Regitelské tymy spolu
nedostatecné komunikuyji,
nevyuzivaji dostupnych
komunikaénich nastrojt,
neptedavaji si pravidelné
informace.

Nedojde k dostate¢nému
proskoleni vSech
zainteresovanych osob.

Pozdni akceptace dila mize
nastat z divodu zpozdéni praci
na stran¢ feSitele nebo/a Spatné
souc¢innosti zadavatele.
Zpitsobi prodlouzeni
(prodrazeni) projektu, posunuti
ukonceni projektu. Miize
ohrozit jiné projekty sdilejici
stejné zdroje.
Zhorsena/nedostatecna
komunikace a ptedavani
informaci/dil¢ich vystupti mezi
¢leny realiza¢niho tymu. Muze
vést k vicepracim/duplicitnim
pracim na projektu. Ztizené
planovani pravidelnych porad.

Regitelé tymu nemaji
dostate¢né zkuSenosti, neprosli
vhodnymi Skoleni ¢i ziskané
poznatky neméli moznost
Vyuzit v praxi.

Organiza¢ni

Organiza¢ni

Organiza¢ni

Organiza¢ni

Organizaéni

Organizacni

12

Snizeni

Snizeni

SniZeni

Vyhnuti

Snizeni

SniZeni

Obmeéna tymu, zvySeni
kvalifikace.

Vyuzivat v§echny dostupné
komunikaéni nastroje, naucit se
s nimi pracovat.

Zajisténi dostatecnych
Skolicich prostor.

V¢asné dokonéeni praci pred
akceptaci dila, v€asné zahajeni
piipravy akceptace dila se
zadavatelem/zpracovatelem.

Pravidelné porady s ¢leny
tesitelského tymu za icelem
sdileni informaci o stavu praci.
Pouceni ¢lentl tymu

o zpusobech sdileni informaci.

Zapojovani i dil¢imi ukoly
¢lent fesitelského tymu do
probihajicich projektt, aby
ziskali praktické zkusenosti.
Zajisténi odpovidajicich
Skoleni.

Objevuji se chyby
v realizaci projektu.

Nekteti ¢lenové tymu
nemaji vSechny
dostupné informace.
Zpozd'uje se plnéni
stanovenych cill.

Nedostate¢na znalost
prostiedi systému,
prodluzovani procest,
vytvareni chyb.

Zpozdéni praci na
stran¢ zpracovatele.
Spatné soudinnost
zadavatele.

Provadéni duplicitnich
praci. Prodluzovani
ukoltd bez zjevnych
pricin.

Nekvalitné odvedené
¢innosti na zadaném
projektu.
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17

18

19

20

21

22

Slozitd organiza¢ni struktura
na stran¢ zadavatele

Spatna komunikace mezi
Cleny projektového tymu

Velky pocet uzivateli nebo
Clenti projektového tymu

Harmonogram projektu je
nerealny/nema stanovenu
kritickou cestu

Je potieba pii feSeni projektu
pracovat s velkym objemem
sekundarnich cilt

Je stanoven prili§ dlouhy
termin na dokonceni projektu

Komplikované roz¢lenéni
organizacni struktury
zadavatele, jez ovliviiuje
jednotlivé procesy a uzle.

Viceprace a zbyte¢né prace na
projektu,
prodlouzeni/prodrazeni
projektu. Neschopnost
znovupouziti existujicich
feSeni nebo sdileni vyvijenych
feseni (zpusobi duplikaci
praci).

Do projektu je zapojeno prilis
mnoho uzivatelu a ¢lent, ktefi
mezi sebou dostatecné
nekomunikuji nebo jejich
¢innosti nejsou usmériovany.
Mize dojit k chaosu.

V harmonogramu se nepocita
se vSemi ¢astmi a tkoly.

Mezi sekundarni cile patii
napf. vyskolit velké mnozstvi
uzivatelu, ziskat velké
mnozstvi podkladi, obsdhnout
rozsahlé tizemi atd.

Nespravné posouzeni Casové
naroc¢nosti projektu.

Organiza¢ni

Organiza¢ni

Organiza¢ni

Planovaci

Planovaci

Planovaci

12 Akceptace

8 Snizeni
4 Snizeni
6 Vyhnuti
8 Akceptace
9 Snizeni

Ziskani vSech podkladi

a presné podoby organizaéni
struktury od zadavatele, aby
doslo k pochopeni jednotlivych
procest a rozdéleni.

Vysveétleni cile projektu a jeho
pfinost, zapojeni Elent tymu
do projektu od jeho samého
zacatku, podporovani aktivniho
pfistupu. Pravidelné projektové
porady tymu, tvorba zapisu

z porad. Sdileni a snadna
dostupnost informaci.

Omezeni poctu uzivateli

a ¢lenti projektového tymu na
nezbytnou miru, ptipadné uréit
gestora za urcitou oblast, ktery
bude procesy korigovat

a predavat informace.

Ptepracovani harmonogramu
a stanoveni jednotlivych
realnych cild.

Provést velkou a poctivou
piipravu v pocatku projektu
a ziskat vSechny potfebné
podklady.

Na zaklad¢ zkuSenosti

a provedeni podrobné analyzy
v pocatku projektu stanovit co
nejvic realné terminy realizace.

Problémy pii
implementaci systému.
Spatné reagovéni na
zmeény organizacni
struktury.

Vyostiené vztahy mezi
Cleny tymu.
Nezapojovani ¢lend
tymu do diskusi pfi
poradach. Prodluzovani
ukolt bez zjevnych
pficin.

Mnoho rozli¢nych
nazoru a velka
pravdépodobnost
nepfedavani vsech
informaci mize vést

k prodluzovani termint
a Spatné realizaci
projektu.

Nedodrzeni terminti,
pfipadné jejich neustalé
odsouvani. V zavéru
muze dojit az
nerealizovani projektu.
Nejsou dostatecné
pripravené podklady
pro skoleni, nedojde

k proskoleni vSech
uzivateld. Dojde ke
komplikacim pfi
implementaci z divodu
nedostatecné pfipravy.
Vsechny aktualni ¢asti
nejsou dokoncené,
neposouvani v projektu
dale a ¢ekani na dalsi
fazi.
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23

24

25

26

27

28

Je stanoven piili§ kratky
termin na dokonceni projektu

Klicovi fesitelé/odbornici na
projektu jsou dle planu trvale
pietizeni

Nedodrzeni rozpoctu,
harmonogramu

Nejsou alokovany potfebné
finan¢ni prostiedky pro
realizaci projektu

Nejsou stanoveny milniky
a klicové terminy projektu

Neni dostateéné specifikovan
cil a ucel projektu

Nespravné posouzeni asové
naroc¢nosti projektu.

Pti nedostatku klicovych
fesiteli/odbornikti dochazi
k jejich dlouhodobému
pretizeni a zahlceni ukoly.

Ptesahovani stanovenych
termind a vynakladani dalsich
neplanovanych finan¢nich
prostiedku.

Nedoslo k dostatecnému
posouzeni finan¢ni naro¢nosti
celého projektu a neni proto

z dlouhodobého hlediska
vyc¢lenéno dostatek finan¢nich
prostiedk.

Absence pevnych termint, ke
kterym by se kontroloval stav
projektu.

Nejednotny pohled
zpracovatele projektu

a zadavatele projektu na cil

a ucel projektu. Muze vyustit
v piehnand oc¢ekavani
zadavatele a nespokojenost

s vysledkem projektu.

Planovaci

Planovaci

Planovaci

Planovaci

Planovaci

Planovaci

12

16

15

12

Snizeni

Snizeni

Vyhnuti

Vyhnuti

Vyhnuti

SniZeni

Na zéklad¢ zkuSenosti

a provedeni podrobné analyzy
v pocatku projektu stanovit co
nejvic realné terminy realizace.

Provést snizeni vytizenych
kli¢ovych fesitelii/odborniki,
preneseni nékterych ¢innosti na
dalsi zaméstnance.

Urceni garanta/gestora ukolu,
ktery pohlida dodrzovani
harmonogramu a
naplanovanych finan¢nich
prostredku. Jiz v pocatku
provést analyzu, na zakladeé
které bude mozné stanovit co
nejpresnéj$i harmonogram

a rozpocet.

Alokovani dostate¢ného
mnozstvi finan¢nich
prostiedkt, ptipadné vytvoreni
rezervy.

Stanoveni milnikt a kli¢ovych
termint projekti.

Jasné a srozumitelné na zacatku
projektu definovat cil projektu
spole¢né se zadavatelem.

Nedodrzeni lhut,
udéleni sankci
stanovenych ve
smluvnim vztahu.

Vyhoteni kli¢ovych
fesiteli/odbornikd,
nechut k plnéni ukold.

Prodluzovéni doby
realizace a neplnéni
stanovenych dil¢ich
cili. Vynalozeni dal§ich
finanénich prostredkd,
které v piipadé statnich
instituci nemusi byt

k dispozici (zavislost na
statnim rozpoctu).
Prodlouzeni realizace
projektu, piipadné jeho
uplné zastaveni.

Smlouva postrada
milniky (rozdéleni
projektu do etap).

Nespecifikovany cil

a ucel (pfinosy)
projektu.
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29

30

31

32

33

34

Pozdni start nebo ukonéeni
testovaciho provozu

Pozdni zajisténi ptistupt
k HW

Volba nevhodnych ¢lenti
tymu

Detaily zadani jednotlivych
ukolt se v priib¢hu realizace
projektu méni, at’ uz ze strany
zadavatele nebo zpracovatele

Nedostate¢né ¢i netuplné
otestovani vysledkt projektu

Neni dostate¢né definovano
zadani jednotlivych ukolt
projektu

Pfi naruSeni harmonogramu

a jeho neplnéni, mize dojit az
k posouvani jednotlivych
termind, kdy se pak hledaji
casové uspory, nejcasteji

v ¢asti testovaciho provozu,
aby doslo ke zkraceni prodlevy
a byl dodrzen kli¢ovy termin.
V moment¢ planovaného
nasazeni nejsou k dispozici
planované HW prostiedky, tj.
diskové pole, servery atd.

Do projektu jsou
zainteresovani ¢lenové, ktefi
nemaji dostatecné zkuSenosti,
ptipadné pro projekt nejsou
vhodni.

Dochazi k dodate¢nym
upravam v projektu, které
mohou narusit harmonogram
realizace, piipadné navysit
finanéni prostiedky.

Neni vyclenén dostateény
prostor a casovy ramec na
otestovani vysledkt projektu.

Jednotlivé ukoly projektu jsou
$patné nebo nedostate¢né
definovany.

Planovaci

Planovaci

Planovaci

Technické

Technické

Technické

16

12

16

Vyhnuti

Snizeni

Snizeni

Snizeni

Vyhnuti

SniZeni

Prodlouzeni terminu testovani,
pripadné zapojeni vice ¢lent
v testovaci skuping, kdy bude
presné urceno, kdo jakou cast
bude testovat, aby doslo

k otestovani vSech ¢asti.

Doptedu specifikovat, jaké jsou
potieba HW pozadavky
a postarat se o jejich zajisténi.

Obmeéna tymu.

Zmény ukold v¢as vzajemné
diskutovat s posouzenim
naslednych rizik a zvazit
potiebnost zmény.

Zjisténi dostatecného prostoru
pro otestovani vysledka
projektu. Zajisténi
dostatecného mnozstvi ¢lent
testovaciho tymu.

Jasné definovat zadani vsech
ukoli v rdmci projektu,
pripadné co nejvice eliminovat
riziko $patného definovani.

Nedostate¢né otestovani
a vyzkouseni vSech
funkcionalit systému.
Nepodchyceni vsech
chyb.

Nedojde k nasazeni
systému, jelikoZ neni
dostatecné HW
vybaveni a prosttedi.
Dojde k prodlevé

$ nasazenim.

Projekt se neposouva,
neplni se zadané
terminy, dochazi

k chybam.

Jednotlivé upravy
narusuji proces
realizace projektu, mize
se narusit struktura
navazujicich tkold.
Nedostate¢né otestovani
a vyzkouseni vSech
funkcionalit systému.
Nepodchyceni vSech
chyb.

Dochazi k nejasnostem,
ukoly jsou plnény
$patné ¢i nedostatecné,
coz muze vést

k nedodrzeni
harmonogramu.
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35

36

37

38

Neucast budoucich uzivateli
na organizovanych $kolenich

Reseni je postaveno na velmi
rozsahlych databazich nebo
velmi slozitych funkcich

Slozitd nebo nespravné
provedena migrace dat

V detailnim névrhu jsou
pouzity technologie a postupy
vyvoje, se kterymi fesitelsky
tym nema dostatecné
zkusenosti

Nenaplanovani fadnych
skoleni pro budouci uzivatele.
Nedostate¢né pripravené
Skolici podklady.

Cim je databaze rozsahle;jsi
nebo je feSeni postavené na
slozitych funkcich, tim je veétsi
pravdépodobnost, Ze se projevi
chyba a htife se odhaluje.
Velka historickd zatéz na
strané zadavatele, ktera
obsahuje velky objem dat, jez
nemusi odpovidat sou¢asnym
pozadavkim. Nekvalitné
vedena data ve stavajicim
systému zadavatele.

Regitelsky tym neni dostatecné
ptipraven, ¢i mu chybi
potiebné znalosti s danymi
technologiemi a postupy
vyvoje.

Technické

Technické

Technické

Technické

10

12

Vyhnuti

Vyhnuti

Vyhnuti

Snizeni

Motivovat budouci uzivatele
pro ucast na organizovanych
Skolenich. Vysvétlit jim
dilezitost podileni se, napf.
mohou ovlivnit podobu
systému, pfispéni svymi
podnéty, lepsi orientace

v systému pfi ostrém provozu
atd.

Co nejvice zjednodusit
databaze a nevytvaret velmi
slozité funkce.

Pted samotnou migraci dat
provést rozsahlé analyzy
kvality pfenasenych dat. Pokud
je moznost, tak zajistit

u chybnych dat jejich opravy.
Zvézit a rozhodnout, ktera z dat
budou pfenesena, tzn. vSechna,
pouze aktivni atd. a jaka bude
vyuzita metoda pienosu, tj.
piimy piechod, paralelni
provoz, pilotni provoz

a postupny pfechod. Ve
smluvnich podminkach stanovit
sankce pro zpracovatele pii
ztraté dat.

Konzultovani s odborniky
jednotlivych technologii

a postupu. Zajisténi proskoleni.

Nezorientovani se
uzivateli v budoucim
systému, vytvaieni
chyb, delsi casové
prodlevy na vSechny
ukony.

Komplikace pfi
nasazeni systému. Trva
dlouho, nez se najde
pfipadna chyba a je
mozné ji opravit.
Ztrata ¢i poskozeni dat
pfi migraci. Zadavatel
se vystavuje vysokému
riziku dopusténi se
vyznamného piestupku
dle ArSSZ a udéleni
pokuty ze strany
ptislusného archivu.

Neposunuti projektu,
zastaveni vyvoje
systému.
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39

40

41

4

43

Ztrata dat/informaci/jiz
hotovych praci vyvoje
zpusobena havarii (HW, virus,
utok)

Nedostate¢na
zainteresovanost koncovych
uzivateld na dosazeni cile
projektu

Nekvalitni/nedostate¢né
ovéfeni vystupl projektu
klicovymi uzivateli
(ovéfovaci provoz)

Neposouzeni nebo
nedostatecné posouzeni
provadéciho projektu ze
strany zadavatele

Pozdni pfipominky zadavatele
k jednotlivym dil¢im
vystuptm projektu

Nezavinéna ztrata dat nebo
¢asti hotovych praci mize
zpusobit opétovnou praci a tim
také prodlouzeni
harmonogramu projektu.

Nezajem koncovych uzivatelt
v pritbéhu feseni projektu
muze zpisobit jejich
nespokojenost s vystupy
projektu (nebudou vyhovujici
pro uzivatele).

Pro ovéteni vystupt projektu
jsou zvoleni nedostatecné
kvalifikovani klicovy
uzivatelé, ptipadné je zvolen
jejich nedostate¢ny pocet.

Projekt ze strany zadavatele
neni dostatecné posouzen,
nejsou presné specifikovany
vSechny pozadavky, nejsou
zminény vSechny potieby
zadavatele atd.

Na zéaklad¢ prezentovani
dil¢ich vysledki projektu
zadavatel definuje pfipominky
(nové pozadavky nad ramec
smlouvy). V piipadé¢ akceptace
novych pozadavka hrozi
prodlouzeni realizace

a prodrazeni projektu.

Technické

Externi
zavislosti

Veécného
ramce

Vécného

ramce

Vécného
ramce

10

12

12

Vyhnuti

Vyhnuti

SniZeni

Vyhnuti

SniZeni

Pravidelné zalohovani dat
(dil¢ich vystupii projektu —
dokumentt, SW atd.).

Vysveétleni cile projektu a jeho
pfinosl. Zapojeni uzivateli do
feseni v pribéhu projektu
(konzultace s uzivatelem,
predvadeéni dil¢ich vysledki
projektu atd.).

Provést dostatené ovéteni
vystupt projektu klicovymi
uzivateli. Zvolit potfebné
mnozstvi klicovych uzivatelt.
Vyhradit si pro otestovani
dostate¢ny Casovy ramec.
Provedeni dostatecné analyzy
stavu, vyhodnoceni v§ech rizik
a zpracovani kvalitni zadavaci
dokumentace ze strany
zadavatele.

Riziko se eliminuje dislednym
dodrzovanim projektovych
mechanismi od
formalizovaného zadani, pies
zaznamy o vsech jednanich az
po formalizované akceptace
veskerych dil¢ich vystupt.
Kazdé uptfesnéni zadani nebo
pozadavek na zménu bude
zaznamenan, analyzovan

a ohodnocen, véetné jeho
dopadu na projekt a pfedlozen
fidicim organim k projednani
a schvéleni.

Absence zalohovani dat
na server.

Neochota koncovych
uzivateld ucastnit se
jednani, predvadéni
dil¢ich vystupd
projektu.

Nasazeni/vytvoreni
nevyhovujiciho
systému, ptipadné
systému, ktery obsahuje
chyby.

Nevhodné zvoleny
systém, ktery
neodpovida
pozadavkim
zadavatele.

Pozadavek na
zménu/Gpravu zadani
po schvaleni zadani
nebo akceptaci dil¢iho
vysledku projektu.
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44

45

46

47

48

Reseni projektu ovliviiuji
z véceného hlediska vysledky
jinych navaznych projektt

Smluvni vztah je nastaven
nevyvazené nebo existuji
mista, kde 1ze oCekavat stiet
mezi zadavatelem projektu

a zpracovatelem

Véceny gestor ma tendenci
neustale upfesiovat jiz jednou
odsouhlasené¢ zadani

Zadani projektu neni
rozpracovano a odsouhlaseno
gestorem v odpovidajicim
detailu

Zména legislativy v prubéhu
feseni projektu majici vliv na
vystupy projektu

Na systém budou probihat
integrace dal$ich systémd,
které v pfipad¢ Spatné
definovaného postupu ovlivni
vysledek projektu.

V ramci projektu dojde

k nesouladu mezi
zpracovatelem a zadavatelem.

Na zéklad¢ prezentovani
dil¢ich vysledki projektu
véeny gestor definuje nové
ptipominky (nové pozadavky
nad ramec smlouvy).

V piipadé akceptace novych
pozadavki hrozi prodlouzeni
realizace a prodrazeni projektu.

Nedostate¢né rozpracované
zadani projektu mize pozdéji
zpusobit viceprace v jeho
pribehu.

Uprava pravnich piedpisd, jez
ovlivni podobu a procesy
systému.

Vécného
ramce

Vécného
ramce

Vécného
ramce

Vécného
ramce

Vécného
ramce

6

12

16

Snizeni

Vyhnuti

Snizeni

Snizeni

Akceptace

Dostate¢na komunikace s tymy
navaznych projekti, predavani
informaci a v¢asné feseni
pripadnych problému.

Zajisténi fadnych smluvnich
podminek mezi zadavatelem
a zpracovatelem.

Riziko budeme eliminovat
daslednym dodrzovanim
projektovych mechanismt od
formalizovaného zadéni, pies
zaznamy o vsech jednanich az
po formalizované akceptace
veskerych dil¢ich vystupt.
Kazdé uptesnéni zadani nebo
pozadavek na zménu bude
zaznamenan, analyzovan

a ohodnocen, véetné jeho
dopadd na projekt a pedlozen
fidicim organim k projednani
a schvaleni.

Provedeni rozboru zadani
projektu — detailni analyzy
pozadavkil a navrhu (DAN).
Predlozeni DAN zadavateli

a jeho odsouhlaseni.
Zapracovani zakonnych zmén.
Dodrzeni dat nabyti i¢innosti.

Pozastaveni
probihajiciho projektu.

Dojde ke stiedu mezi
zadavatelem
a zpracovatelem.

Pozadavek na
zménu/Gpravu zadani
po schvaleni zadani
nebo akceptaci dil¢iho
vysledku projektu.

Hrubé zadani projektu,
na zakladé néhoz nejde
stanovit naro¢nost praci
a harmonogram
projektu.

Nejsou naplnény
legislativni pozadavky
a systém neodpovida
jejim narokim, ¢imz
dojde k neudéleni/ztraté
atestu. Zadavatel se
mize vystavit udéleni
sankce od externi
kontroly.
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49

50

51

Netcast uzivatel na Skoleni
pred zahajenim zkousek
(kontrolnich)

Nekompatibilita vyvijeného
systému s budoucimi nové
vydavanymi verzemi systému
Android

Zména testerl ze strany
zadavatele pfed nebo

v pribéhu zkousek pro
ovéteni funkcionalit
vyvijeného systému (kontrolni
zkousky)

Neucast uzivateli na Skoleni
k SW, ktefi se maji ucastnit
zkousek SW, miize zpusobit
viceprace v pribéhu zkousek
a jejich prodlouzeni.

Vyvijeny systém je realizovan
pro urcitou verzi ¢i verze
Android systému. V budoucnu
vydané aktualizace systému
Android mohou zptisobit, ze
systém nebude zcela
kompatibilni s novou verzi
Androidu. Coz mtze vést

k ¢astecné, v horSim piipadé
uplné, nefunkénosti systému.

Vyskoleni uzivatelé pro
zkousky SW se nemohou

z ruznych divodt zkousek
nakonec zicastnit a jsou
nahrazeni jinymi uzivateli,
nevyskolenymi. To mtze
zpusobit viceprace v prub¢hu
zkousek a jejich prodlouzeni.

Organiza¢ni

Technické

Externi
zavislosti

2

12

Akceptace

Akceptace

Snizeni

Zduraznit zadavateli dileZitost
vy¢lenéni uzivateld na $koleni
pro zkousky SW.

Se zadavatelem dohodnout, na
jakych verzich systému
Android bude zajistén chod.
U ostatnich verzi Android

nebude funkénost garantovana.

Zduraznit zadavateli dalezitost
ucasti jiz vyskolenych
uzivatelt na zkouskach SW

a jejich setrvani b&hem
zkousek.

Zpusobeni prodlouzeni
zkousek testovani
systému. Nepodchyceni
vSech nedostatkd.

Absence specifikace
technickych pozadavki
na prosttedi/zatizeni, ve
kterém ma vyvijeny
systém fungovat.

Zména nékterych
uzivateli na zkouskach
SW.
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53

54

55

Nejasna organizace
akceptacnich test

Chybgjici dostatecna
specifikace zafizeni
(technické parametry), pro
ktera ma byt novy systém
vyvinut

Zastarani HW, na kterém se
vyvijel novy systém, v dobé
ukonceni projektu a predani
vystupti

Nemoc

Nejasny prubéh a podoba
zkousek nebo zména
harmonogramu/prubéhu
akceptacnich testl miize
zpusobit nepfipravenost
kli¢ovych lidi od zpracovatele,
coz muze zvysit
pravdépodobnost netispéchu
zkousek.

Nové vyvijeny systém bude
optimalizovan pro urcita
zafizeni, resp. jejich velikosti
(velikost uhlopficky displeje,
rozliSeni displeje atd.). Pokud
nebudou ptedem déany zakladni
parametry zafizeni, na kterych
ma systém bézet, miize dojit

k nekompatibilité mezi
systémem a zafizenim.

Hrozi zastarani HW, na kterém
se vyvijel a testoval novy
systém. Zadavatel by nemusel
mit na konci projektu viibec
moznost nakupu takového HW
pro béh systému.

Realizace projektu spada do
obdobi ¢astych chiipkovych
onemocnéni, realizace probiha
v oblasti s vyskytem epidemie
infekéni choroby.

Organiza¢ni

Technické

Technické

Externi
zavislosti

3

Snizeni

Vyhnuti

Snizeni

SniZeni

Vy¢lenéni a uvolnéni
kompetentnich lidi ze
zpracovatelského tymu pro
akceptacni testy. Snaha
domluvit se zadavatelem na
podobé a pribéhu zkousek pred
jejich zahajenim.

Specifikace zékladnich
parametrd HW, pro ktery ma
byt systém vyvijen.

Snaha vyvinout systém, ktery
by byl v maximalni mozné
mife univerzalni pro vice
zafizeni a jejich specifické
parametry (smartphone, tablet
atd.). Specifikace technickych
parametrd zafizeni, pod
kterymi by mél systém bez
problému fungovat, predani
specifikace zadavateli pro
ucely budouciho nakupu HW.
Ockovani ¢lent tymu.

Chybgjici domluva

mezi zpracovatelem
a zadavatelem

o prubéhu a podobé
zkousek.

Absence specifikace
HW pro béh SW.

Dlouha doba trvani
projektu (v fadu
jednotek roki).

Nedostatek ¢lenti tymu
a jejich absence.
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57

58

59

60

61

Nedostate¢né rezervy
lidskych zdroji na strané
zpracovatele

Dodaci lhuty HW nebo SW

Neakceptace z divodu vad
finalniho produktu

Neakceptace z divodu dodani
odlisného produktu

Neakceptace z divodu
nejasnych kompetenci ve
smlouveé

Nespolehlivy dodavatel

V okamziku podpisu smlouvy
neni dostatek lidi na realizaci
projektu.

Dodaci lhita zbozi je

v rozporu s planem realizace
projektu, je pfilis dlouha

a nelze garantovat dodavku
zbozi v potfebném terminu.
V pilotnim provozu vyrobek,
implementovany systém
vykazuje neakceptovatelnou
miru vad.

Finalni produkt nespliiuje
ptedstavy zadavatele z dGvodu
odlisného pochopeni zadani
apod.

Ve smlouvé neni exaktné
stanoveno, kdo dilo ptebira

a akceptuje, coz ve finale vede
ke kompetenénim tfenicim na
stran¢ zadavatele a mtize
zdrzet akceptaci dila.

S dodavatelem jsou zkuSenosti
z minula a na subdodavky
nelze spoléhat, zaroven
subdodavatel je vlastnikem
unikatni technologie, které se
nelze v feseni vyhnout.

Planovaci

Planovaci

Technické

Vécného
ramce

Organiza¢ni

Externi
zavislosti

12

15

10

16

Snizeni

Snizeni

Snizeni

Vyhnuti

Vyhnuti

Snizeni

Nabor zaméstnancti, piipadné
vyuziti brigadnika ¢i DPC.

Uzavieni pfedbézné dohody
s dodavatele o rezervaci zbozi
do dodavky.

Nastaveni a dodrzeni metodiky
testovani a fizeni kvality.

Uvést detailni specifikaci
produktu, pokud je to mozné
tak do smlouvy, pokud to
mozné nenti, tak vyjasnit
ptredstavy béhem prvniho
jednani po uzavieni smlouvy
a pisemné podchytit formou
zapisu. Definovat akceptacni
testy.

Ve smlouvé piesné definovat
odpovédnosti. Schvalovaci
matice (RACI).

Regit smluvné sankce ve
smlouvé s dodavatelem, které
pokryji ptipadné sankce

ze strany koncového zadavatele
v plném rozsahu.

Chybgjici zaméstnanci
pro realizaci projektu.

Chybgjici potiebné HW
nebo SW vybaveni pro
realizaci projektu.

Vyskyt vad v projektu.
Nedodrzeni smluvnich
podminek.
Nevyhovujici systém.

Nesplnéni piedstav
zadavatele.
Neakceptovani
vysledného produktu.
Udé¢leni smluvnich
sankei.

Neakceptovani dila,
pfipadné zdrzeni nebo
pozastaveni dalSich
kroku.

Opozdéni subdodavek
a nedodrzeni termint
stanovenych ve
smluvnich podminkach.
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63

64

65

66

67

Riziko vyssi ceny dodéavky,
nez je odhadovano

Nedostizitelnost zadavatele

Nejasné stanovené

odpovédnosti a kompetence

Odchod kli¢ovych pracovniki

Zmateni verzi

Nekonzistence dat

Pfi uzavirani vlastniho
kontraktu se subdodavatelem
tento trva na vyssich cenach
(divod mize byt zmény
vlastnika, cenové politiky,
kurzu) v obdobi mezi nabidkou
a podpisem smlouvy.
Zadavatel je vytizen plnénim
jinych pracovnich tkolt a neni
schopen se vénovat souc¢innosti
na feSeni projektu ani na
urovni fidiciho vyboru
projektu.

Clentim tymu nejsou jasné
jejich role a odpovédnosti

v ramci tymu, a to jak na
strané zadavatele, tak
zpracovatele.

V pribéhu realizace odejde
pracovnik, nositel kli¢ového
know-how z projektu, potazmo
spole¢nosti.

V pribéhu feseni projektu
dojde k ,,rozstépeni‘ verzi,

a tim dojde k nekonzistenci dat
v ramci projektového tymu.

Pfi pfedavani dat

k ptipominkovani mezi
zpracovateli a zadavateli dojde
ke ztraté zdznami o revizich
dokumentti.

Externi
zavislosti

Organiza¢ni

Organiza¢ni

Organizaéni

Organizaéni

Organiza¢ni

10

Vyhnuti

Snizeni

SniZeni

Snizeni

SniZeni

Akceptace

OgSetieni ve smluvnich
podminkach.

Smluvné oSetfit pozadavky na
soucinnost a fesit smluvné nebo
pisemnou dohodou
zastupovani.

Nastavit jednozna¢nou
odpovédnost na zakladé
rozpadu projektu. Prezentovat
vSem, nechat schvalit

a udrzovat aktualni.

Kli¢ové role zdvojovat,
zaméstnance motivovat,
pribézné feseni sdilet
a bezpecn¢€ uchovavat.

Veskera klicova data uchovana
pouze na jednom misté

s technologii umoziujici
automatické verzovani jak
dokumentace, tak zdrojovych
koda.

Umoznit zadavateli
pfipominkovat dokumentaci
projektu v ramci firemniho
verzovaciho systému.

Navyseni finan¢nich
nakladi. Pozastaveni
dodavky od
subdodavatele, dokud
nebudou splnény jeho
pozadavky.

Zadavatel
nekomunikuje a v€as
nereaguje na jednotlivé
pozadavky.

Nejsou plnény
jednotlivé tkoly,
projekt se neposouva.
Nedochazi k ptedavani
informaci mezi ¢leny
tymu.

Pozastaveni projektu.

Chyby v projektu,
nekonzistentnost dat.

Ztrata informaci
a jednotlivych verzi
zaznamdu.
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68

69

70

71

72

73

74

Nezéjem €Elend tymu na
dokonéeni projektu

Zablokovani fesitelt projektu
stresem

Pozdni pfedavani pripominek

Nepochopeni zaméru projektu

Zména klicovych
zainteresovanych osob

Ttenice na trovni
topmanagementu

Ptidavani nevyzadané
funkcionality

Nedostate¢na motivace.

Z diivodi naristu stresu za
akceptovatelnou mez dojde
k neschopnosti fesitelti
realizovat zadané tikoly,
posouvat feseni k cili.

Ze strany zadavatele a ¢lentl
projektového tymu zadavatele
jsou pozd¢ nebo nepiesné
ptedavany piipominky

k feseni.

Z dtvodi nepochopeni pfinost
(zdméru) zadavatele projektu
je chybné nastaveny cil

i jednotlivé aktivity.

V prubéhu realizace projektu
probéhne vyznamna zména
vedeni spole¢nosti/organizace
zadavatele (volby, personalni
zmeény).

Protichiidné pohledy na
nutnost realizace a systém
teSeni projektu na Girovni top
managementu zadavatele.
Regitelé projektu pridavaji
(méni) dalsi funkcionalitu dila,
ktera vsak nebyla zadavatelem
vyzadana a tim navysuji
néaklady a prodluzuji ¢as.

Organiza¢ni

Organiza¢ni

Organiza¢ni

Vécného
ramce

Planovaci

Organiza¢ni

Vécného
ramce

Snizeni

Snizeni

Vyhnuti

Akceptace

Akceptace

Akceptace

SniZeni

Motivovat ¢leny tymu na feSeni
projektu, projektové bonusy.

Vyuzivat v maximalni mife
moznosti odreagovani a fizeni
stresu, feSeni zdanlivych
problému ptisobicich na nartst
stresu. Antistresova opatieni.

Dat do smlouvy formalni
podobu ptipominkovani
vystupt, véetné ¢asového udaje
na jednotlivé kroky. Trvat na
pravidelnych schizkach celého
projektového tymu a fesit vSe
formou zapisu.

Vytvofit matici logického
ramce, nechat odsouhlasit
zadavatelem ihned na zac¢atku
planovaci faze projektu.

Co nejdtive zah4jit komunikaci
s novymi zainteresovanymi
osobami a domluvit si nasledny
postup.

Potéadani pravidelnych porad,
stanoveni jednozna¢nych cili
a vysledku projektu. Provedeni
podrobné analyzy stavu.

Jasné stanoveni rozsahu.
Nastaveni procesu fizeni zmén.
Pravidelna kontrola.

Clenové tymu se
nezapojuji do projektu,
nepiedavajici si
informace, jsou
demotivovani.
Zablokovani resitelu,
neschopnost pokracovat
dale v zadanych
ukolech, jelikoz mira
stresu piesahla unosnou
hranici.

Neplnéni termint
predani ptipominek.
Nedostatecné
zpracované podklady

s pfipominkami.

Spatné definovany
zameér projektu, ktery
neodrézi realitu

a pozadavky zadavatele.

Pozastaveni projektu.
Nedochazi k reakcim ze
strany zadavatele.

Casté zmény v pribshu
realizace projektu.
Protichtidné pozadavky
ze strany zadavatele.

NavysSovani finan¢nich
nakladt na
funkcionality, které
nejsou zadavatelem
pozadovany.
ProdluZzovani terminu
realizace.
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76

77

78

79

80

81

Nespravné odhadnuta
pracnost projektu

Pozadavky na zmény povedou
ke ztraté cile

Nespravné stanovené priority
z pohledu dulezité — urgentni

Zainteresované strany maji
nespravné oc¢ekavani

Spatna souginnost ze strany
projektového tymu zadavatele

Prili§ komunikace

Malo komunikace

Nespravné odhadnuta pracnost
projektu povede k nesplnéni,
ptipadné povede az ke
ztratovosti projektu.

Zivelné piijimané

a realizované pozadavky na
zmény povedou ke ztraté cile
projektu. Rozmélnéni piipadné
k nesplnéni termint.

Z dtvodu feseni nedulezitych,
ale urgentnich pozadavka,
nebudou feseny dulezité tkoly
projektu.

Zainteresované osoby
ocekavaji od projektu feseni
nééeho, co je mimo rozsah
projektu.

Podklady do projektu ziskané
v ramci soudinnosti zadavatele
jsou nekvalitni nebo
nespravné.

P#ili§ mnoho riznych
pozadavki na doklady, porady,
jednani, ptipadné podani
informace odvadi fesitele od
vlastni prace na projektu.

Neptedavani zadnych nebo
malého mnozstvi informaci
muze vést ke ztraté cesty. Ve
finale se mize projekt ocitnout
v jiném cili, nez ke kterému
mifil.

Vécného
ramce

Organiza¢ni

Planovaci

Vécného
ramce

Organiza¢ni

Organiza¢ni

Organizac¢ni

Snizeni

Snizeni

SniZeni

Snizeni

Snizeni

Snizeni

Snizeni

Vyuzit metody dekompozice
pro rozpad jednotlivych
produktti na odhadnutelné
entity a pfipadné vyuzit
nékterou ze statistickych metod
odhadu pracnosti.

Zavést proces fizeni zmén.
Kazdou zménu posoudit

z pohledu dopadu na
trojimperativ, schvalovat

a promitnout do scope projektu.

Posuzovat priority a Fidit.
Pouziti matice dilezité
vs. urgentni.

Komunikovat obsah feseni se
vSemi dotéenymi stranami.
Komunikaéni strategie,
komunikaéni plan.

Stanovit systém komunikace
fizeni projektu, feseni
ptipominek (fidici komise).

Nastavit a dodrzovat
komunika&ni plan. Ridit tok
informaci mezi partnery.

V piipadé rozsahlejsich
projektt nastavit filtr v podobé
informacni kancelare.

Nastavit systém fizeni,
monitoringu projektu

a pfedavani informaci mezi
zadavatelem a zpracovatelem.

ZvySovani Casové
narocnosti na projekt,
neustalé odkladani
dokonceni.

Ztréta cile projektu.
Neplnéni stanovenych
termind.

Resi se pouze urgentni
pozadavky, ale projekt
se dale neposouva.
Dochézi ke vzniku
dalsich problému.
Vznik konflikti

a neshod. Kazda ze
stran ocekava od
projektu néco jiného.
Dochézi k nesouladim
a rozchazi se stanoveny
cil projektu.
Nekvalitn¢ zpracované
¢i nespravné podklady
k projektu ze strany
zadavatele.

Ptehrsel informaci,
které mohou vést

k nekvalitné
zpracovanych tkolim
¢i k opozdéni. Objevuji
se nesrovnalosti.
Nedostatek informaci,
coz muze vyustit

k pozastaveni projektu,
pfipadné Spatnému
vyhotoveni tikold

a rozdilnému vysledku.
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83

84

85

86

87

88

Nizka zku$enost zaméstnanct

Nechut’ k realizaci projektu na
stran¢ zpracovatele

Zmény ve slozeni tymu

Vybrané technologie pro
feseni nespliuji ocekavani

Vybrané technologie
neumoziuji rist systému
v piipadé potieby

Navrzené technologie nejsou
kompatibilni s technologiemi
v prostiedi zadavatele nebo je
nelze provozovat v ramci
infrastruktury zadavatele
Navrzené technologie nejsou
kompatibilni s pozadovanymi
standardy z hlediska
bezpecnosti, nebo dalsich
standardi

Nizka zkusenost zaméstnancl
vede k vyssi chybovosti

a nutnosti opravy chyb. Ve
finale mize zplsobit
neakceptaci.

Zaméstnanci pracujici na
projektu vystupuji aktivné
nebo pasivné proti realizaci.

Casté zmény ve sloZeni tymu
vedou k neefektivnosti, je tieba
neustale predavat praci

a studovat jiz navrzené feSeni,
navazovat neformalni
komunikaci s kolegy

a zadavatelem/zpracovatelem.
Technologie, jez byly zvoleny
pro projekt, neodpovidaji
danym pozadavkim.

Vybrané technologie
neumoziuji rust systému

v piipad¢ potieby, resp. rust je
mozny pouze za piedpokladu
vynaloZeni extrémnich naklada
na realizaci zmény.

Organiza¢ni

Externi

zavislosti

Organiza¢ni

Technické

Technické

Technické

Technické

~

Akceptace

Snizeni

Akceptace

Akceptace

Vyhnuti

Vyhnuti

Vyhnuti

Zvyseni kvalifikace, pfiprava
podpirnych materialti (navody,
prirucky) a provadeéni
pravidelnych Skoleni.

Motivovat lidi, pfipadné je
vymenit.

Pecliveé zvazovat nutnost
zmeény.

Provedeni analyzy a zvazeni
vybéru jiné technologie, jez
naplni ocekéavani.

Zvazeni pouziti jinych
technologii. Pfipadné si
propocitat navratnost investice,
zda se z dlouhodobého hlediska
vyplati.

Vyskytuje se vyssi
chybovost a musi se
vy¢lenit vice ¢asu na
opravovani piislusnych
chyb.

Spatné zpracované
jednotlivé kroky.
Sabotovani projektu.

Casté zaucovani novych
¢lenti tymu. Zvyseni
Casové naro¢nosti.

Pozastaveni projektu.

Stagnace projektu.
Nelze planovat dalsi
Vyvoj.

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika
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91

92

93

94

Navrzené technologie jsou jiz
mimo support

Regeni (SW) nelze provozovat
v prostiedi zadavatele

Implementace dila (produktu)
projektu narusi produkéni
systémy zadavatele

Implementace feSeni neni
v souladu s pozadavky na
bezpecnost

Riziko odkladani rozhodnuti

Alibisticka nejednoznac¢na
rozhodnuti, rozhodnuti
generujici jesté vice problému
nez feSeni

Vyrobce technologie jiz
neposkytuje zadnou podporu
na vybrané technologie.

Resdeni pro chod potiebuje
komponenty, které v prostiedi
zadavatele nejsou ani soucasti
feSeného projektu a neni
mozné je bezproblémove
implementovat.

Z dtivodu implementace feSeni

ptestanou fungovat produkéni
systémy zadavatele, véetné
bussiness core systémil.

Implementace feSeni do
produkéniho systému
zadavatele snizi celkovou
bezpecénost IS zadavatele,
ptipadné neni v souladu

s bezpecnostni politikou
zadavatele.

Klicovi hraci odkladaji
dilezitd rozhodnuti a mohou
tim zpiasobit nesplnéni
termind.

Rozhodnuti nerozhodnuti,
nechut’ pfevzit zodpovédnost
za realizaci projektu
nespravnym rozhodnutim.

Technické

Technické

Technické

Technické

Organizaéni

Organiza¢ni

15

10

Vyhnuti

Vyhnuti

Vyhnuti

Vyhnuti

Vyhnuti

Snizeni

V piipadé, ze dopad rizika bude
velky, je tieba do projektu
zahrnout naklady na
vybudovani maximalné
identického prostiedi mimo
produkéni prostiedi zadavatele.
I pfesto je vhodné uvazovat

0 pojisténi.

Zohlednit vSechny bezpecnosti
pozadavky a mozna rizika do
zaddvaci dokumentace, véetné
smluvnich podminek.

Nastavit systém fizeni projektu.
Workflow nastavit SLA na
rozhodnuti. Eskalace.

V ramci jednani pozadovat
jednoznac¢na vyjadreni.

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika

* odpovida vzdy
konkrétnimu charakteru
projektu, proto nelze
uvést ohodnoceni rizika

Omezena ¢i uplna
nefunkc¢nost
produkéniho systému.

Dojde k uniku dat,
pfipadné dojde

k napadeni
bezpecnostnich
opatieni.

Riziko odkladani
dilezitych rozhodnuti
miZze zpusobit neplnéni
harmonogramu, celkové
opozdéni projektu,
zvySeni finan¢nich
nakladu.

Stagnace projektu.
Odklonéni od
potiebného cile
projektu.
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96

97

98

99

100

101

Pozdni uzavieni kontraktu
zpozdi celou subdodavku

Subdodavatel porusil dodavku
prava tietich stran

Ztrata obchodniho tajemstvi

Projektovy tym nema
dostate¢nou autoritu
k dokonceni projektu

Projekt nevyhovuje
organiza¢nim zvyklostem
zadavatele

Vys§s§i moc

Technologické zmény (vyvoj)

Nedojde k dostatecnému
podchyceni jednotlivych
subdodavek a nejsou vcas
zajistény.

Dany produkt vydava
subdodavatel za své vyhradni
vlastnictvim, i kdyz tomu tak
neni.

Subdodavatel vyuzije
realizovanou dodavku
k primyslové $pionazi.

Clenové projektového tymu
nevykonavaji zadané tikoly
a neposouvaji projekt dale.

Realizaci projektu se narusi
jiné bézné zvyklosti zadavatele
(prace z domova, vyuzivani
mobilnich zatizeni atd.)

Udalost, jez neni zpisobena
z&dnou ze stran, je mimotadna,
nepiedvidatelnd, neodvratitelna
a predev§im nezavinéna.

Néktera z navrhovanych
technologii se muze ukazat
jako nevhodné z pohledu
bezpecnostnich zaruk napft.
objevenim chyby ohrozujici
bezpecénost.

Externi
zavislosti

Externi
zavislosti

Externi

zavislosti

Organiza¢ni

Organiza¢ni

Externi
zavislosti

Externi
zavislosti

12

Akceptace

Vyhnuti

Snizeni

Snizeni

Vyhnuti

Akceptace

Akceptace

Naplanovat si v€asné uzavieni
smluv s jednotlivymi
subdodavateli.

Vyzadovat doklad o vlastnictvi
prav k danému produktu (SW

aj.).

Do smlouvy zavést sankce pro
piipad poruseni divérnosti.

Sankce pfi neplnéni ukoll.
SniZeni finan¢niho ohodnoceni.
Obmeéna tymu.

Pted zahajenim projektu si
dostate¢n¢ ovéftit, jaké ma
zadavatel bézné zvyklosti, aby
nedoslo k jejich omezeni.

Vzit v potaz, ze uvedena
skute¢nost mtize nastat.

Co nejvice eliminovat vyuziti
rizikové technologie. Pfredem si
provést dukladny prizkum

a zvazit vSechna rizika.

Nejsou k dispozici
jednotlivé ¢asti,

u kterych je nutna
dodavka od
subdodavatele.

Dojde ke kontaktovani
jiného subdodavatele,
ktery prokaze, ze dany
produkt je jeho
vlastnictvim.

Na trhu se objevi stejny
¢i velmi podobny
produkt.

Projektovy tym se
nezapojuje do
jednotlivych ukold,
nepfedavajici si
informace. Odmitaji
plnit zadané ukoly.
Nelze vykonavat praci
z domova ¢i vyuzivat
jind vzdalena zafizeni,
napf. tablet, mobilni
telefon atd.

Dojde k pozastaveni
projektu.

Objevi se chyby, které
ovlivni a ohrozi
bezpecnost.
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Nedostatek fizeni a kontroly | Neprobihaji dostate¢né Vybrat projektového Projekt se odchyluje od
kontroly a projekt neni fizen Externi manazera/garanta projektu jez | stanoveného cile.
102 vyhovujicim zptisobem. xernt 1 3 3 Vyhnuti dohlédne na cely pribéh Dochazi k chybam, jez
zavislosti . . o
realizace. je pak nutné tesit
a opravovat.
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Zavér

Hlavnim cilem diplomové prace bylo sestaveni funkéniho Katalogu rizik pro oblast
implementace eSSL z pohledu jednotlivych ptivodcti a dodavatelti eSSL, jenz by mohl poslouzit
jako funk¢ni nastroj umoziujici pivodcim snadnéjSi orientaci v této slozité problematice,
pokud planuji, ¢i je ¢ekd nasazeni nového eSSL. Vyse uvedeného cile se podatilo dosahnout.
Diplomové prace piinasi uceleny pohled na problematiku implementace eSSL od legislativni
opory, pies popis analyzy vyhodnoceni stavu ptivodce, po formu stanoveni jednotlivych rizik,
az k sestaveni Katalogu rizik.

Dlvodii pro zahajeni implementace eSSL muze byt pro plvodce nékolik od
nevyhovujicitho eSSL; pfes dodavatele eSSL, ktery odmitl pfistoupit na podminky atestaci
eSSL; az po dodavatele, ktery fadn€ neplni smluvni podminky. V soucasné dob¢ stoji pred
rozhodnutim nasazeni odpovidajiciho eSSL ¢i jeho zmé&nou mnohem vice ptvodct, nez tomu
bylo v poslednich letech. Jestlize je zména ¢i zavedeni eSSL nevyhnutelné, musi se zohlednit
nékolik skutecnosti, které predstavila tato diplomova prace.

Samotnému vytvoreni Katalogu rizik pfedchazelo podrobné zanalyzovéani vyvoje
a soucasného stavu klicovych pravnich piedpisii, jez se poji se spisovou sluzbou a eSSL,
protoze bez jejich znalosti se v daném tématu nezorientujeme a nemiizeme spravné stanovit
vSechna podstatna rizika. Musime védét, jaké pozadavky jsou kladeny na eSSL, jaké povinnosti
maji ptivodci a ¢im se musi fidit jednotlivi dodavatelé eSSL. Z uvedeného vyvoje pravnich
predpisti je zfejmy a zvySeny apel na elektronizaci procesit vetfejné spravy a s tim spojené
vyuzivani funkénich nastroji a odpovidajicich IS u pivodct.

S hlavnim cilem diplomové prace se poji klicovy IS pro spravu dokumentt, coz je eSSL,
ktery je definovan legislativou. Jeho zdsadni postaveni a podobu podtrhlo né€kolik poslednich
zmén v pravnich piedpisech, a to zejména zdkon ¢. 261/2021 Sb., kterym se meni nékteré zdakony
v souvislosti s dalsi elektronizaci postupu organii verejné moci, ktery aplikoval do spisové
sluzby zcela podstatny institut, pfevzaty ze zakona ¢. 365/2000 Sb., o informacnich systémech
verejné spravy, povinné atestace, v tomto piipadé¢ eSSL. Atestaci eSSL se v tomto smyslu
rozumi posouzeni souladu eSSL s pozadavky ArSSZ, VSS a NSESSS. S atestacemi eSSL uzce
souvisi posledni verze a naprosto nové znéni NSESSS, které i kdyZ zachovava ¢ast ptivodnich
ustanoveni 1 schémat XML, doznalo velkych tprav a de facto jiz opustilo svou ,,mateiskou
normu® — Moreq?2. Byly rozsiteny pfilohy, zejména diileZité jsou ty, které se tykaji migrace dat

mezi eSSL a migrace dat pii spisové rozluce, a to v reakci na podstatnou Upravu kapitol
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souvisejicich s pfenosem, exportem a importem entit. Jelikoz migrace dat a jejich stav jsou
velmi vyznamnym rizikem v celém procesu implementace eSSL. Uvedenému tématu
legislativy se vénuje prvni kapitola teoretické Casti diplomové préce.

Po zorientovani se v platné legislativé bylo rovnéz nutné stanovit si ucelnou strategii
implementace eSSL, jejimz zakladem je vzdy analyza ,,vedeni zdznami* a ob¢hu dokumenti
v organizaci. V diplomové préci byla vyuzita velmi funkéni australskd metodika DIRKS —
Design and Implementation of Recordkeeping Systems, kterd popisuje zakladni a univerzalni
kroky pro uspésné zavedeni eSSL, a to predbézny priizkum chovani organizace, analyzu
procestil v organizaci, uréeni pozadavki na zaznamy a dokumenty, zhodnoceni stavajicich
systémi spravy dokumentli, stanoveni strategii pro spravu zaznamii a dokumentti, navrh
systému spisové sluzby, implementaci systému spisové sluzby a post-implementacni ovéteni.
Urcité je vhodné nevynechat uvedenou ¢ast v ramci procesu implementace eSSL a nebrat ji na
lehkou vahu, je potfeba vénovat ji dostatek casu. Rovnéz je podstatné, aby do celého procesu
byly aktivné zapojeny vSechny zainteresované strany, tj. ICT, bezpecnost, metodik spisové
sluzby, vrcholny management, odbornici v rdmci odbornych agend aj.

Dalsi nutnou soucasti po posouzeni soucasného stavu je potfeba zpracovani dikladné
analyzy rizik, jejimz cilem je identifikovat a komplexné podchytit vS§echna vyznamna rizika pro
co nej$irsi spektrum ¢innosti realizovanych v ramci projektu. Jednd se o vyznamnou soucast,
zpracovana analyza rizik nasledné poslouZi k vytvoifeni vzorového Katalogu rizik, proto byla
tomuto tématu rovnéz v€novana samostatna tieti kapitola teoretické ¢asti, jeZ popisuje stézejni
procesy.

v diplomové praci bylo dotaznikové Setfeni vybraného typu pivodct a dodavatelti eSSL, které
pfineslo mnoho zajimavych poznatki. Pro kazdou skupinu byl vytvofen samostatny dotaznik,
jelikoz jsou obé strany specifické. Praktické zkuSenosti s implementaci eSSL obou dot¢enych
stran velice napomohly k vyclenéni mnoha klicovych oblasti a vymezeni jednotlivych
zakladnich rizik. Dotaznikového Setfeni se zucCastnily rizné typy pivodcli od organizacnich
slozek statu, kraji, ptes méstské casti, az po obce. Ackoliv jsou na uvedené ptivodce kladeny
rizné naroky na vedeni spisové sluzby dle platnych pravnich ptedpist, dale se mohou lisit napf.
v pozadavcich na samotny eSSL, v rozsahu plsobnosti, v mnoZstvi pfijatych a odeslanych
dokumenti, v historické zatéZi, v narocich na napojeni dalSich IS na eSSL aj., coZ je nesporny
fakt, tak zékladni rizika, kterd pfi implementacich eSSL mohou nastat, jsou velmi podobna.

Z divodu rozli¢nosti pivodcl je proto nutné pred zahdjenim implementace eSSL disledné
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provést kroky ptedstavené v diplomové préci, coz je provedeni vnitini analyzy a vymezeni
jednotlivych rizik. Rovnéz by mély byt vSechny specifické a povinné pozadavky spravné
zapracovany a popsany v zadavaci dokumentaci a do smluvnich podminek v rdmci zadavaciho
fizeni vefejné zakazky na eSSL a je potieba pocitat s ¢asovou narocnosti v celém procesu
implementace eSSL. Oproti ptivodcim se dotaznikového Setieni ze strany poskytovatelit eSSL
zOCastnil pouze maly vzorek, ale nastésti byl vzdy vyplnén cely dotaznik. Nicméné i tato
skromna odezva napomohla k zakladni pfedstavé o komplikacich a rizicich, se kterymi se
dodavatelé¢ setkavaji pfi implementacich eSSL.

Ac¢ se jedna o protistrany, tak se oba tdbory shodly na n¢kolika klicovych bodech v ramci
implementace eSSL, a to Ze je zadsadni komunikace obou stran (ptivodce i dodavatele) béhem
celého projektu; ob€ strany musi disponovat kli¢ovymi zaméstnanci, jiz budou znali internich
postuptl, platnych pravnich ptedpisit a budou mit technické schopnosti; velkym problémem
arizikem se jevi migrace dat, pfesnéji stav dat, kterd bude nutné prenést do nového eSSL
a dulezité je fadné proskoleni vSech uzivateli eSSL, aby se dobie adaptovali na novy eSSL.

Samotny Katalog rizik v praktické ¢asti, a tedy nejdillezitéjsi ¢ast diplomové prace,
nakonec obsahuje pfes sto jednotlivych bodi, které zohlednuji zakladni rizika, se kterymi se
mohou setkat témét vSichni piivodei a dodavatelé eSSL. Pro zpracovani Katalogu rizik byla
pouzita kvalitativni analyza rizik, v nizZ jsou pro jednotliva identifikovana rizika ur¢eny hodnoty
pravdépodobnosti, Ze dané riziko nastane a hodnoty pfedpokladaného dopadu (ztraty) formou
pfimé Ciselné hodnoty. K urceni zdvaznosti identifikovaného rizika, tj. hodnoceni (skore)
poslouzila matice rizik. Jednotlivd rizika byla roz€lenéna do kategorii organizacnich,
planovacich, technickych, vécnych a externich, coZ napomaha k zorientovani se v oblastech.

Béhem procesu kazdé implementace eSSL miZe dojit k individudlnim riziklim, jez vzdy
vychazi ze specifickych potieb, omezeni a Spatné praxe piivodce. RovnéZ je potieba si v ramci
problematiky implementace eSSL uvédomit, ze se jedna o ,,zivy*“ proces, ktery je potieba
neustale monitorovat a nekonci pfi vytvofeni prvni verze Katalogu rizik. Mohou se objevovat
stale nové faktory, které ovlivni jednotliva rizika a celé procesy, napt. Uprava organizacni
struktury, zména nékterého z provoznich systémi (persondlni, ekonomicky aj.), novelizace
préavnich ptedpist atd.

Zavérem lze tedy konstatovat, ze oblast implementace eSSL je velmi naroc¢nou
disciplinou, kterd nesmi byt rozhodné brana na lehkou véhu a jiz by méla vzdy ptfedchazet

rozsahla ptiprava, ktera se tyka celé organizace.
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Prilohy

Priloha I: Dotaznik — Puvodce

Priloha: dotaznik

Rizika implementace eSSL u vybraného typu plvodct

Dobry den,

jmenuiji se Katefina Stefkova a jsem studentkou zZivéreéného rofniku navaaujiciho magisterssého studia obaru Vefejna spréva a spisova sluiba na
Univerzité Karlové. Zaroved jif beamala deset let pracuji ve statni organizaci na Oddéleni spisové sludby.

Dotamik bude dilefitym podkladem pro praktickou ast mé diplomové préce na téma Rizika implementace eSSL u vybraného typu piivodcd.
Cilem prace je vytvofenl pfikladového katalogu rizik, jenZ poslou# jako funkéni nastro], ktery laické vefejnosti usnadni vhled do problematiky a
stanovi rizika, kterd mohou pfi implementaci eSSL nastat. Zaroved miZe poslouit jako pomicka plvodchm & dodavatellim.

Wenujte prosim nékolik minut svého ¢asu wyplnéni nasledujiciho dotamiku. Otazky jsou zaméfeny pouze na oblast statni spravy, tedy na Organy
vefejné moci. {im vice infarmaci a podrobnéjiich Zudenosti mi poskytnete, tim pro mé bude zkoumani a vjstup cenn&jil. V diplomové praci
zami wytet oslovenyich plvodcl, nicméné

nebudou k nim uvedeny jednotlivé odpovadi. V ramei prace Lze zajistit Eastetné &i dplné anonymizovani.

Dékuji Vam.
S lictou Katefina Stefkova

Informace o plivodci

1 Obecné informace o plvodci

Mapovéda k otdzce: ¥yplidte wechng policka

Nazev organizace |

Nadfizena organizace |

Iméno respondenta |

Pozice a organizafn zafazeni respondenta |




Kontakt pro pfipadné dopliujicl dotazy

2 Polet zaméstnancl
Mipovida k otazce: Vberte fedny odpovéd
() 1-500

(O s01-1000

(D 1001-1500

O vicenez 1500

3 Rok implementace eSSL

4 Doslo v prubéhu pisobnosti pivodce ke zméné eSSL?

Mapoveda k otazee: Viberte fednu odpovéd”

T
Lt Ao

ONe

5V kterém roce?

6 Dodavatel a nazev plvodniho produktu eSSL

7 Rok nasazeni plvodniho eSSL

II



8 Aktualni dodavatel a nazev produktu eSSL

Zkufenosti s implementaci e55L

9 Jak hodnotite proces implementace eSSL ve Vasi organizaci?

Napovida k otdzce: Viberte jedny oopoved

O Velmi pozitivni O Spie pozitivnl O Splde negativni O Velmi negativnl O Nemohu posoudit

10 Jaké byly hlavni pozitivni zmény nebo vyhody po implementaci eSSL?

11 Naopak, byly néjaké negativni disledky nebo problémy po implementaci noveho eSSL?

12 Jak hodnotite pfipravu implementace eSSL?

Napovida k otdzce: Wberte jedoy odpoved”

f:_-) Velmi kvalitnl O Kvalitni (-__J Dostatefna O Nedostateéna C} Zadn4 neprobéhla
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13 Jak hodnotite podporu ze strany dodavatele béhem procesu implementace eSSL?
Mapovida k otdzee: Wiberte jedn odpoved

O Velmi kvalitni O Kvalitni O Dostatefna O MNedostateéna O Nebyla poskytnuta

14 Jak hodnotite Skoleni uzivatel( na novy eSSL?
Mapovida k otazee: Wiberte jedn odpovéd

O Velmi kvalitni O Kvalitni O Dostatefné O Medostateéné O Nebylo poskytnuto

15 Jak hodnotite naslednou podporu po spusténi ostrého provozu eSSL?

Mapovida k otazee: Viderte fediu odpovéd

O Velmi kvalitni O Kvalitni O Dostatefna O Medostateéna O Nebyla poskytnuta

Rizika spojena s implementaci eSSL

16 Jak hodnotite pfipravenost Vasi organizace na fizeni technickych problémi béhem
implementace eSSL?

Wapovéda k otdzee: Viberte fednu odpovéd

O Velmi pfipravena O Pfipravena O Malo pfipravena O Zcela nepfipravena

17 Jak hodnotite spolupraci a komunikaci s dodavatelem béhem implementace eSSL?
Mapovida k otdzee: Viberte fednu odpovéd

O Velmi pozitivné O Spife pozitivné O Spife negativné O Velmi negativné O Nemohu posoudit

18 Jaka rizika, podle Vaseho nazoru, by mohla nejvice ohrozit uspésnou implementaci eSSL?

Mapovida k otdzce: Viderte jedmy nebo wie odpovial

. ; Odpor zaméstnanc vidi Odpor zaméstnanci viidi Berpefnostni incidenty
Ztrata dat behem migrace . o
D 9 D ménam eSSL elektronizaci a (nik dat
|:| Mekompatibilita s |:| Nedostatetna podpora |:| Technické problémy a
existujicimi systémy dodavatele vypadky

(] ins | |

vV



19 Jak hodnotite schopnost nového eSSL zabezpe(it a chranit citliva data ve srovnani s
plvodnimi papirovymi procesy?
Mapovida k otizee: Vierte fednu odpmed”

":J Wyrame lepd| l:) Lepél (;j Stejna C} Horéi G Wyrazné horsi CJ Memohu posoudit

20 Které aspekty implementace vidite jako potencialné nejrizikovéjsi pro Vasi organizaci?
Mapovida k otazce: Vierte jedme nebo vice odpovedf

Technicka ne/kompatibilita s existujicimi l:l Udivatelska adaptace I:‘ Zaberpelenl data 2 Spravna
informanimi systémy a fkolen| ochrana soukrom| migrace dat

|:| Koordinace s internimi tymy

L Jine ‘ |

Navrhy a komentafe

21 Jaka opatieni byste navrhli na minimalizaci rizik spojenych s implementaci eSSL?

22 Mate néjake konkrétni zkusenosti nebo informace od nékoho jiného o rizicich, ktera se
projevila béhem implementace eSSL?

23 Co byste chtéli zmeénit nebo vylepsit v pfipadé dalsi implementace podobného eSSL?




24 Jake rady byste dali jinym organizacim, které se chystaji na implementaci eSSL?

25 Mate néjaké dalsi komentare nebo napady ohledné implementace a rizik spojenych s eSSL?

Katalog rizik

26 Katalog rizik

Mapovida k otdze: Uvedend (S5t nepimo navazufe na oidzky © 18 3 20 [ kdy? jste nékterd vamanty v uvedemih ofdzkdo’t nevdiali, prosim o celkove zamyslen’
nad fednotlivimi body 2 urfen) jak fe die Vds fefich mita nizika pfi implementadi eSS0 Viderte jedny odpoved v kaddém fadku

Nizké rizko  Stfedni riziko  Vysoké riziko

Nemaohu posoudit

Ztréta dat béhem migrace do nového eSSL

O

O

O

O

Nedostatefnd adaptace uZivatell na novy eS5L

Bezpetnostni hrozby a unik citlivjch dat

Nekompatibilita nového eSSL s existujicimi systémy

Technické problémy a vypadky eS5L

Nedostatetna podpora od dodavatele eSSL

Naklady a rozpotet piesahujicl plan

Odpor zaméstnancl viEi zménam nasazeni eS5L

Odpor zaméstnancd vibéi zménam v ramci elektronizace organizace

Ol O|O0|0O|O0|0O|O0

o000 0]0|0

O|lO0|l 0001000

OOl O|O[O|I 0|00
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Nedostatetna analyza poZadavkii pfed implementaci O O O O
Prablémy s datovou kvalitou v existujicich datech O O O O
Koordinace s internimi tymy O O O Q

27 lina rizika, ktera chcete zminit?

28 Prostor pro dalsi poznatky

Mapovida k otdzce: Pokud by Vds & danému tématy mizik implementac’ eS5L napadly daisi podnéty myslenky ndzory & mate zkusenost], které v dotaznity nepadly
rosim o fejich wvedens do pole nife

Moc Vam dékuji za wyplnéni a Vas Cas, ktery jste vénovali dotazniku. Vaiim si toho.
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Priloha II: Dotaznik — Dodavatel

Priloha: dotaznik

Rizika implementace eSSL z pohledu dodavatele

Dobry den,

jmenuji se Katefina Stefkova a jsem studentkou zavéretného rocniku navazujicihe magisterského studia oboru Vefejna spréva a spisova sluzba na
Univerzité Karlové, Zaroven jiz beamala deset let pracuji ve statni organizaci na Oddéleni spisové sluzby.

Dotaznik bude dalezitym podkladem pro praktickou ¢ast mé diplomové prace na téma Rizika implementace eSSL u vybraného typu pavodcd.
Cilem prace je vytvofeni pfikladového katalogu rizik, jenZ poslouZi jako funkéni nastroj, ktery laické vefejnosti usnadni vhled do problematiky a
stanovi rizika, kterda mohou pfi implementaci eSSL nastat. Zarovefi mize poslouZit jako pomicka plvodcim ¢i dodavatelim.

Vénuijte prosim nékolik minut svého ¢asu k vyplnéni nasledujiciho dotazniku. Otazky jsou zaméfeny pouze na oblast statni spravy, tedy na Organy
vefejné moci. Cim vice informaci a podrobnéjich zkudenosti mi poskytnete, tim pro mé bude zkoumani a vystup cennéjéi. V diplomové préci
zami vyCet oslovenych dodavateld, nicméné

nebudou k nim uvedeny jednotlivé odpovédi. V ramci prace Lze zajistit ¢astetné i tplné anonymizovani.

Dékuji Vam.

S tctou Katefina Stefkova

Informace o dodavateli

1 Obecné informace o dodavateli

Napovéda k otazce: Vyplrite vsechna policka

Nazev dodavatele | ‘

Jméno respondenta | ‘

Pozice a organizatni zafazeni respondenta | ‘

Kontakt pro pripadné dopliujici dotazy | ‘
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2 Polet zakaznikt (smluvnich vztaht) eSSL
Mapovida k otdzce: Aouze s OVM wherte fedny odpovid
) 150

() s1-100
O 101150

O vice neZ 150

3 Nazev/nazvy produktu eSSL

4 Pokud mate vice produkt, Cim se Lisi?

ZkuZenosti s implementaci eSSL u OVM

5 Kolik projekt(i implementace eSSL u OVM jste provedli?
Mapovida k otdzce: Vderte jedmn odpove

) 150

O s1-100

O 101150

O vice nez 150
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6 Jak hodnotite UspéSnost predchozich projekt( implementace eSSL u QVM?
Mapovida k otdze: Vierte fednu odpoveid

O Velmi dspé&iné O Spife Gspé&iné O Spige nelspéingé O Velmi nedspéing O Nemohu posoudit

7 Jakeé aspekty byly nejklicovéjsi pro dosazeni uspéchu pifi implementaci eSSL u OVM?

8 Jake aspekty byly nejzodpovédnéjsi za pripadné problémy nebo neuspéch v predchozich
projektech implementace eSSL u QVYM?

9 Jaky byl Vas pfistup k minimalizaci rizik spojenych s implementaci eSSLu QVM?

Rizika spojena s implementaci eS5L u OVM

10 Jaka jsou podle Vasich zkuSenosti nejvétsi rizika pfi implementaci eSSL u OVM?

Mapovida k otdze: Viderte jedme nebo vie oopovedy

Nekompatibilita s D Nedostatefné Skoleni D Technické problémy a D Nedostateina komunikace se
existujicimi systémy udivateld vypadky zakam lkem

I:' Bezpetnostnl hrozby a dniky D Ztrata dat béhem
dat migrace

|:| lina |




11 Jaka opatieni by méla organizace pfijmout pro minimalizaci rizik spojenych s implementaci
eSSL u OVM?

12 Ktery krok v procesu implementace je podle Vas pro zakaznika nejrizikovéjsi?

Mapovida k otdzce: Viderte jedny odpoved”

D Vybér vhodného D Analyzz D Technicka D Skolent Monitorovani a
Systému poZadavki integrace udivateli (driba

D Napojeni dalfich
gystémi

L] iny ‘ |

Navrhy a komentafe

13 Mate néjaké rady nebo doporuceni pro organizace, které se chystaji implementovat eSSL?

14 Mate néjaké zkusenosti s krizovym fizenim béhem implementace? Jak jste takové situace
resili?
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15 Co byste chtéli zménit nebo vylepsit v pfipadé dalsi implementace podobného eSSL?

16 Mate néjake daldi komentare nebo napady ohledné implementace a rizik spojenych s eSSL?

Katalog rizik

17 Katalog rizik

Napovida k otdzce: Uvedend ddst nepfimo navazufe na otdzku & 10 1 kb2 jste nékterd varianty v uvedend otdzce nevdvall, posim o celkove zamyslenf nad

Jednatiivimi body 2 urden fakd je die Vs fefich mira izika pi implementaa eSSL Viderte jedmr odpovedv kaddem ik

Nizeé riziko Stfedni rizikoVysoke riziko Nemohu posoudit

Nespecifikované nebo ménici se pofadaviy zakamika

O

O

O

O

Nedostatetna spoluprace a komunikace s tymem zakamika

Nedostatetna technicka malost a expertiza pro specificky projekt

Zpoidéni v dodavani potfebného softwaru nebo hardwaru

Problémy s integracl nového eSSL s existujicimi systémy klienta

Nedostatetna komunikace s ufivateli a nedostateéna Skoleni pro klientovy zaméstnance

Bezpefnostni incidenty a ranitelnosti v novém eSSL

Naklady a Casovy pléan projektu plesahujici plvodné dohodnuty plan

Nespravna interpretace pofadavkl zakazika a nepfesné implementace

OO0 O0[O]OC|0O| 0

OANOANCA RO RO RONNCING.

1010|000 |0O|0O

O[O0]O0|O00O|0|0|0
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Ztréta dat béhem migrace O O O O

18 Jina rizika, ktera chcete zminit?

19 Prostor pro dalsi poznatky

Mapovida k otdzce: Pokud by Vis k dandmy tématy nzik implementac’ eSSL mapadly dalsi podnéty mysienky ndzory & mate zkusenosti, které v dotazniku nepadly
prosim o fefich uvedeni do pole nife. Rowé? budy vobing za ookazy na odbomé danky a literatury, u ktenich 51 myslite, Ze by mi nemély uniknout

Moc Vam dékuji za wyplnéni a Vas Eas, ktery jste vénovali dotazniku. VaZim si toho.
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Piiloha I1I: Prehled ptvodci v ¢ase, ktei'i musi vést Fadnou spisovou sluzbu

Cislo pfedpisu ¢i
novelizace

Zakon ¢. 499/2004
Sb. (§ 63 odst. 2—4)

Zakon ¢. 190/2009
Sb. (§ 63 odst. 1—4)

Zéakon ¢&. 424/2010
Sb. (§ 63 odst. 1—4)

Zékon ¢. 167/2012
Sb. (§ 63 odst. 1—4)

Zakon €. 261/2021
Sb. (§ 63 odst. 1—4)

Zakon €. 326/2021
Sb. (§ 63 odst. 1—4)

Zakon ¢. 197/2024
Sb. (§ 63 odst. 1—4)

odst. 1 pism. a)

(prvni znéni ArSSZ
§ 63 odst. 2 pism. a)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
az c) apism. e) az h)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze)ai)azm)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze)ai)azm)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze), i) a k) azm)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze),i) ak)azm)

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze),i) ak) azm)

s vyjimkou
poskytovateli
zdravotnich sluzeb,
jde-li o vedeni

vefejnopravni
puvodci uvedeni

v § 3 odst. 1 pism. a)
aze),1)ak)azm)

s vyjimkou
poskytovateld
zdravotnich sluzeb,
jde-li o vedeni

(prvni znéni ArSSZ
§ 63 odst. 2 pism. b)

zdravotnické zdravotnické
dokumentace dokumentace
odst. 1 pism. b) kraje kraje kraje kraje kraje kraje kraje

odst. 1 pism. ¢)

(prvni znéni ArSSZ
§ 63 odst. 2 pism. ¢)

hlavni mésto Praha

hlavni mésto Praha

hlavni mésto Praha

hlavni mésto Praha

hlavni mésto Praha

hlavni mésto Praha

hlavni mésto Praha

odst. 1 pism. d)

(prvni znéni ArSSZ
§ 63 odst. 2 pism. d)

obce s povéfenym
obecnim Ufadem

a obce se stavebnim
nebo matri¢nim
ufadem

obce s povéfenym
obecnim Ufadem

a obce se stavebnim
nebo matri¢nim
ufadem

obce s povéfenym
obecnim Ufadem

a obce se stavebnim
nebo matri¢nim
uradem

obce s povéfenym
obecnim Ufadem

a obce se stavebnim
nebo matri¢nim
uradem

obce s povetenym
obecnim tfadem

a obce se stavebnim
nebo matri¢nim
uradem

obce s povétenym
obecnim tfadem

a obce se stavebnim
nebo matri¢nim
uradem

obce s povéfenym
obecnim Gfadem

a obce se stavebnim
nebo matri¢nim
ufadem

odst. 1 pism. ¢)

(prvni znéni ArSSZ
§ 63 odst. 2 pism. ¢)

méstska ¢ast nebo
méstsky obvod
uzemné ¢lenéného
statutarniho mésta
a meéstska cast
hlavniho mésta
Prahy, na néz byla
statutem pfenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemné ¢lenéného
statutarniho mésta
a meéstska cast
hlavniho mésta
Prahy, na néz byla
statutem pfenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemn¢ ¢lenéného
statutarniho mésta
a méstska Cast
hlavniho mésta
Prahy, na néz byla
statutem prenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemn¢ ¢lenéného
statutarniho mésta
a mé&stska Cast
hlavniho mésta
Prahy, na néz byla
statutem prenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemn¢ ¢lenéného
statutarniho mésta
a méstska Cast
hlavniho mésta
Prahy, na néz byla
statutem pfenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemné ¢lenéného
statutarniho mésta
a méstska Cast
hlavniho mésta
Prahy, na néz byla
statutem prenesena
alespon Cast
ptisobnosti obce

s povéfenym

méstska ¢ast nebo
méstsky obvod
uzemné ¢lenéného
statutarniho mésta
a méstska Cast
hlavniho mésta
Prahy, na néz byla
statutem pifenesena
alespon Cast
pusobnosti obce

s povéfenym
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obecnim Ufadem
nebo pisobnosti
stavebniho uiadu
anebo matri¢niho
ufadu

obecnim Ufadem
nebo pisobnosti
obce se stavebnim
nebo matri¢nim
ufadem

obecnim Ufadem
nebo pisobnosti
obce se stavebnim
nebo matri¢nim
uradem

obecnim Ufadem
nebo pisobnosti
obce se stavebnim
nebo matri¢nim
uradem

obecnim Gfadem
nebo pisobnosti
obce se stavebnim
nebo matri¢nim
uradem

obecnim Gfadem
nebo pisobnosti
obce se stavebnim
nebo matri¢nim
uradem

obecnim Gfadem
nebo plsobnosti
obce se stavebnim
nebo matri¢nim
ufadem

odst. 2 Na obce, které Obce neuvedené Obce neuvedené Obce neuvedené Obce neuvedené Obce neuvedené Obce neuvedené
nemaji povinnost v odstavci v odstavci 1, Skoly v odstavci 1, Skoly v odstavci 1, Skoly v odstavci 1, Skoly v odstavci 1, Skoly
(prvni znéni ArSSZ vykonavat spisovou 1 a vefejnopravni a vefejnopravni a vefejnopravni a vefejnopravni a vefejnopravni a vefejnopravni
§ 63 odst. 3) sluzbu podle puvodci uvedeni plvodci uvedeni plvodci uvedeni pvodci uvedeni pvodci uvedeni pavodci uvedeni
odstavce 2, se v § 3 odst. 1 pism. v§3odst. 1 pism.g) | v§3odst. 1 pism.g) | v§3odst. 1 pism.g) | v§3odst. 1pism.g) | v§3odst. 1 pism. g)
vztahuji ustanoveni g) a h) vykonavaji a h) vykonavaji a h) vykonavaji a h) vykonavaji a h) vykonavaji a h) vykonavaji
§ 64 odst. 1, § 65 spisovou sluzbu spisovou sluzbu spisovou sluzbu spisovou sluzbu spisovou sluzbu spisovou sluzbu
a 67; ustanoveni § 66 | v rozsahu v rozsahu ustanoveni | v rozsahu ustanoveni | v rozsahu ustanoveni | v rozsahu ustanoveni | v rozsahu ustanoveni
a§ 68 odst. 1a2se ustanoveni § 64 §640dst.1aZz3a8, | §64,8§65,§ 66, § 64, § 65, § 66, § 64, § 65, § 66, § 64, § 65, § 66,
pro né pouziji odst. 1 az 4, § 65 § 65 odst. 1 az 4, §67,§680dst. 1az | §67,§680dst. 1 az | §67,§ 68 odst. 1 az | § 67,§ 68 odst. 1 az
piiméteng. odst. 1 az4, § 67, § 67, § 68 odst. 1, 3, § 68a a 69a. 3, § 68a a 69a. 3, § 68a a 69a. 3, § 68a a 69a.
§ 68 odst. 1, § 68a § 68a a 69a.
a 69a.
odst. 3 Vedeni zdravotnické | VefFejnopravni Vetejnopravni Vefejnopravni Veiejnopravni Vetejnopravni Vetejnopravni
dokumentace pivodci uvedeni plvodci uvedeni pivodci uvedeni pivodci vykonavaji | plvodci vykonavaji ptvodci vykonavaji
(prvni znéni ArSSZ upravuje zvlastni v § 3 odst. 1 pism. v § 3 odst. 1 pism. a) | v §3 odst. 1 pism. spisovou sluzbu spisovou sluzbu spisovou sluzbu
§ 63 odst. 4) pravni predpis. a) aZe) a i) aZ m), az e) ai)az m), kraje | a) azd), i), k) am), | v elektronické v elektronické v elektronické

kraje a hlavni
mésto Praha
vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich pisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé.
Velejnopravni
piivodci uvedeni
v § 3 odst. 1 pism.
g) a h) a obce
vykonavaji

a hlavni mésto Praha
vykonévaji spisovou
sluzbu v elektronické
podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich ptisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé.
Vefejnopravni
ptvodci uvedeni

v § 3 odst. 1 pism. g)
a h), obce a Skoly
vykonavaji spisovou
sluzbu v elektronické
podobé

kraje a hlavni
mésto Praha
vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich pisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé
nebo

v elektronickych
systémech spisové
sluzby
odpovidajicich

podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich piisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé
nebo

v elektronickych
systémech spisové
sluzby
odpovidajicich
pozadavkim podle
odstavce 4.
Veiejnopravni
plivodci mohou
vyuZivat pouze

podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich puisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé
nebo

v elektronickych
systémech spisové
sluzby
odpovidajicich
pozadavkim podle
odstavce 4.
Vetejnopravni
ptvodci mohou
vyuzivat pouze

podobé

v elektronickych
systémech spisové
sluzby; vyzaduje-li
to zvlastni povaha
jejich plisobnosti,
mohou vykonavat
spisovou sluzbu

v listinné podobé
nebo

v elektronickych
systémech spisové
sluzby
odpovidajicich
pozadavkim podle
odstavce 4.
Vetejnopravni
ptivodci mohou
vyuzivat pouze
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spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby nebo

v listinné podobé.

v elektronickych
systémech spisové
sluzby nebo

v listinné podobé.

pozadavkim podle
odstavce 4.
Veiejnopravni
ptivodci uvedeni
v § 3 odst. 1 pism.
¢),2), h),j)al)

a obce vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby nebo

v listinné podobé.

elektronické
systémy spisové
sluzby, které
spliiuji poZzadavky
tohoto ziakona,
vyhlasky podle § 70
odst. 1 a narodniho
standardu

a u kterych je
spInéni téchto
pozadavki
potvrzeno atestem.
Ustanoveni véty
druhé se nepouzije
v pripadé, kdy
doslo ke zméné
pozadavkii tohoto
zakona, vyhlasky
podle § 70 odst. 1
nebo narodniho
standardu a ode
dne nabyti
ucinnosti zmény
neuplynul 1 rok,

a vyluéné ve vztahu
k pozadavku, ktery
byl zménén.

elektronické systémy
spisové sluzby, které
spliiuji pozadavky
tohoto zakona,
vyhlasky podle § 70
odst. 1 a narodniho
standardu

a u kterych je splnéni
téchto pozadavka
potvrzeno atestem.
Ustanoveni véty
druhé se nepouzije

v piipad¢, kdy doslo
ke zméné pozadavkl
tohoto zakona,
vyhlasky podle § 70
odst. 1 nebo
narodniho standardu
a ode dne nabyti
ucinnosti zmény
neuplynul 1 rok,

a vyluéné ve vztahu
k pozadavku, ktery
byl zménén.

elektronické systémy
spisové sluzby, které
spliiuji pozadavky
tohoto zakona,
vyhlasky podle § 70
odst. 1 a narodniho
standardu

a u kterych je splnéni
téchto pozadavka
potvrzeno atestem.
Ustanoveni véty
druhé se, pokud jde
0 potvrzovani
splnéni pozadavki
atestem, nepouZije
na elektronicky
systém spisové
sluzby, ktery je
soucasti
informacéniho
systému pro
nakladani

s utajovanymi
informacemi,

a elektronicky
systém spisové
sluzby vyuZivany
obcemi
neuvedenymi

v odstavci 1,
Skolami,
organizaénimi
sloZkami obci
neuvedenych

v odstavci 1

a pravnickymi
osobami zfizenymi
nebo zaloZenymi
obcemi
neuvedenymi

v odstaveci 1.
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odst. 4

Subjekty uvedené
v odstavcich 1 a 2,
které v dobé
ucinnosti tohoto
zakona
neprovadély
evidenci
dokumenti nebo
nevykonavaly
spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby podle
odstavce 3, jsou
povinny naplnit
ustanoveni odstavce
3 nejpozdéji do
jednoho roku po
nabyti u¢innosti
tohoto ziakona.
Subjekty uvedené
v odstavcich 1 a 2,
které v dobé

Subjekty uvedené

v odstavcich 1 a 2,
které v dobé
ucinnosti tohoto
zakona neprovadély
evidenci dokumentt
nebo nevykonavaly
spisovou sluzbu

v elektronické
podobé

v elektronickych
systémech spisové
sluzby podle
odstavce 3, jsou
povinny naplnit
ustanoveni odstavce
3 nejpozdéji do
jednoho roku po
nabyti €innosti
tohoto zékona.
Subjekty uvedené

v odstavcich 1 a 2,
které v dobé
ucinnosti
vykonévaly evidenci

Pokud
vefejnopravni
puvodci uvedeni
v odstavci 3 vété
prvni, jejichz
zvlastni povaha
puisobnosti
umoZiiuje vykon
spisové sluzby

v listinné podobé
nebo v elektronické
podobé

v elektronickych
systémech spisové
sluzby, vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickém
systému spisové
sluzby, ktery je
soucasti
informacniho
systému pro
nakladani

Pokud
vefejnopravni
puvodci, jejichz
zvlastni povaha
puisobnosti
umoZziiuje vykon
spisové sluzby

v listinné podobé
nebo v elektronické
podobé

v elektronickych
systémech spisové
sluzby, vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickém
systému spisové
sluzby, ktery je
soucasti
informacniho
systému pro
nakladani

s utajovanymi
informacemi, musi

Pokud vetejnopravni
puvodci, jejichz
zvlastni povaha
puisobnosti umoziuje
vykon spisové
sluzby v listinné
podobé nebo

v elektronické
podobé

v elektronickych
systémech spisové
sluzby, vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickém
systému spisové
sluzby, ktery je
soucasti
informacniho
systému pro
nakladani

s utajovanymi
informacemi, musi
tento elektronicky

Pokud vetejnopravni
pavodci, jejichz
zvlastni povaha
pUsobnosti umoziuje
vykon spisové
sluzby v listinné
podobé nebo

v elektronické
podobé

v elektronickych
systémech spisové
sluzby, vykonavaji
spisovou sluzbu

v elektronické
podobé

v elektronickém
systému spisové
sluzby, ktery je
soucasti
informacniho
systému pro
nakladani

s utajovanymi
informacemi, musi
tento elektronicky

ucinnosti dokumentt v listinné | s utajovanymi tento elektronicky systém spisové systém spisové
vykonavaly podobé, jsou informacemi, musi | systém spisové sluzby spliiovat sluzby spliiovat
evidenci povinny vykonavat tento elektronicky sluzby spliovat pozadavky pozadavky
dokumentt evidenci dokumentl | systém spisové poZadavky stanovené narodnim | stanovené narodnim
v listinné podobé, v elektronickém sluzby spliiovat stanovené standardem, standardem,
jsou povinny systému spisové poZadavky narodnim s vyjimkou téch s vyjimkou téch
vykonavat evidenci | sluzby nejpozdéji do | stanovené standardem, pozadavki, jejichz pozadavki, jejichz
dokumenti Sesti mésicl po narodnim s vyjimkou téch uziti vylucuje uziti vylucuje
v elektronickém nabyti i€innosti standardem pro pozadavki, jejichZ | splnéni podminek splnéni podminek
systému spisové tohoto zékona. elektronické uziti vylucuje certifikace certifikace
sluzby nejpozdéji systémy spisové spInéni podminek informacniho informacniho
do Sesti mésict po sluzby (dale jen certifikace systému pro systému pro
nabyti G¢innosti ,harodni informacniho nakladani nakladani
tohoto zakona. standard“), systému pro s utajovanymi s utajovanymi
s vyjimkou téch nakladani informacemi, nebo informacemi, nebo
poZadavki, jejichz | s utajovanymi jejichz uziti vyluCuje | jejichz uziti vylucuje
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uziti vylucuje
splnéni podminek
certifikace
informacniho
systému pro
nakladani

s utajovanymi
informacemi, nebo
jejichz uziti
vylucuje zvlastni
povaha piisobnosti
téchto pivodci;
elektronické
systémy spisové
sluzby i v téchto
pripadech musi
umoziovat plnéni
povinnosti ptivodce
podle § 65 odst. 5
a vybér archivalii.

informacemi, nebo
jejichz uziti
vyluduje zvlastni
povaha piisobnosti
téchto pivodci;
elektronické
systémy spisové
sluzby i v téchto
pripadech musi
umoziovat plnéni
povinnosti ptivodce
podle § 65 odst. 5
a vybér archivalii.

zvlastni povaha
pusobnosti téchto
pavodcu;
elektronické systémy
spisové sluzby

i v téchto pripadech
musi umoZziovat
plnéni povinnosti
puvodce podle § 65
odst. 5 a vybér
archivalii.

zvlastni povaha
pusobnosti téchto
puvodci;
elektronicky
systémy spisové
sluzby i v téchto
pripadech musi
umoziovat plnéni
povinnosti piivodce
podle § 65 odst. 5
a vybér archivalii.

Pozn. zmény oproti pfedchozi verzi jsou oznaceny tuénym zvyraznénim.
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