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1. Uvod

Digitalizace a s nim spojen¢ elektronické pravni jednédni je kazdodenni soucasti nasich zivotd
jiz desitky let. I pies to, ze prvni uprava pravniho jednani elektronickymi prosttedky, resp.
elektronickych podpisti, byla na trovni Evropské unie schvalena v minulém tisicileti'
a soukromé pravo s pravnim jednanim prostiednictvim informacnich technologii pocitalo od

90. let minulého stoleti,” uréité otazky ziistavaji sporné dodnes.

Vzhledem krozvoji novych technologii, vcetn¢ technologii informacnich, a jejich
exponencialnimu ristu je zcela jasné, ze bude dochézet i nadale ke stale vyssi mife digitalizace
v oblasti pravniho jednani a s tim spojeného nardistu uzavirani smluv na dalku.®> Otazkou tedy
je, jakou vhodnou formou nahradit tradi¢ni instituty, jako jsou pisemna pravni jednani, listiny

a vlastnorucni podpisy, aby byla zajiSténa pravni jistota vSech jednajicich stran.

Trend posledni doby, ktery 1ze pozorovat ve spolecnosti, je opousténi slozitych postupil a snaha
o dosazeni co nejvetsi miry zjednodusSeni bézného zivota. Toto je ve vétSing piipadii i zakladni

myslenka novych technologii.

Predmétem této prace jsou tak pravni jednani elektronickymi prostiedky se zaméfenim na
urovni Evropské unie v nafizeni eIDAS, tak v Ceském pravnim fadu, konkrétné v zdkoné o
sluzbach vytvarejicich daveru. Pravni jednani elektronickymi prostifedky jsou pak reflektovana
1 obCanskym zakonikem, nicméné vyvstavaji v této souvislosti sporné otazky tykajici se
zachovani pisemné formy pravniho jednani, a to jak v akademické obci, tak v judikatufe soudu.
Zejména nekonzistentni ¢i nejasné rozhodovani soudll pak vytvaii pravni nejistotu, kterd je

v praxi spojena také s vynakladanim nadbytecnych nékladd, coz je bezesporu nechtény stav.

V této souvislosti je vénovana pozornost 1 vy$§im formdm elektronickych podpist, a to za
ucelem komparace jejich jednotlivych aspekti a celkového srovnani pravé s prostym
elektronickym podpisem. Dle nazoru autora totiz v mnohych ptipadech neni pfi jejich ovéfeni
dostate¢né kladen diraz na jednotlivé aspekty, které maji piinést vyssi miru spolehlivosti.

Subjekty ¢i organy veifejné moci se tak mnohdy spokoji s pouhym konstatovanim, Ze je tato

! Smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach Spoledenstvi pro
elektronické podpisy.

2 § 40 ob¢anského zakoniku a § 24a hospodaiského zakoniku.

3 Nejeast&ji prostfednictvim e-shopt, aplikaci ¢i platforem.



vysSi mira podpisu pifipojena, a to i1 v ptipadech, kdy je jejich digitalni kontinuita naruSena,
piipadné se nejednd o vyssi aroven elektronického podpisu, a dikazni funkce miize teoreticky
spadnout na uroven elektronického podpisu prostého. Ve svétle ptipravovanych zmén lze navic
oc¢ekavat praktické zjednodusSeni vytvareni vyssich forem elektronickych podpisti, a proto bude

témto aspektiim zapotiebi vénovat vétsi pozornost.

Cilem této prace je tak odpovédét na nasledujici vyzkumné otazky:
1) Je prosty elektronicky podpis dostate¢ny k dodrzeni pisemné formy pravniho jednani?
2) Miuze byt pisemna forma pravniho jednani splnéna i bez pripojeni podpisu?

3) Jaké jsou vyhody vysSich turovni elektronickych podpisi oproti prostému

elektronickému podpisu a jsou vzdy brany v potaz?
4) Je soucasna pravni Gprava spravné aplikovana soudy?

Prace je ¢lenéna do Sesti kapitol. Prvni kapitola je tvofena tivodem. Ve druhé kapitole je

pfedstavena obecnd Uprava a vyznam podpisu se struénym historickym exkurzem potiebnym

vvvvvv

Tteti kapitola je vénovana soucasné uprave a jednotlivym druhtim elektronickych podpist, tedy
déleni na kvalifikovany elektronicky podpis, zaruceny -elektronicky podpis a prosty
elektronicky podpis a ceské specifikum v podobé zaruceného elektronického podpisu
zalozeného na kvalifikovaném certifikatu pro elektronické podpisy, lidové znamy jako
uznavany elektronicky podpis.* Na zavér kapitoly je také rozebran v praxi ¢im dal tim vice

uzivany biometricky podpis.

Ctvrtd kapitola se vénuje pisemné formé pravniho jednani, tedy podrobnému rozboru
ustanoveni § 561 a § 562 obcanského zakoniku, a to vcetné jejich vzdjemného vztahu. Déle
jsou rozebrany aspekty digitalni kontinuity u vysSich forem elektronickych podpist a jejich
komparace s prostym elektronickym podpisem. V posledni c¢asti kapitoly je vénovana
pozornost riznym typum elektronickych smluv a rozdilim mezi dikaznimi ucinky

jednotlivych typt elektronickych podpisii a (ne)platnosti pisemného pravniho jednani.

4 Agkoli toto oznadeni obsahuje i kvalifikovany elektronicky podpis, jak bude rozebrano niZe.



V paté kapitole se autor této prace veénuje rozboru soucasné judikatury, respektive jejim
rozporam zejména v otdzkach emailu bez elektronického podpisu a (ne)splnéni pozadavku
pisemné formy, vztahu ustanoveni § 561 a § 562 obc¢anského zakoniku, povaze naskenovaného
vlastnoruéniho podpisu, unikatniho ID a click-through smluv, dvoufaktorového ovéteni
v podobé SMS zpravy, podpisu mysi do prazdného pole na internetové strance, pozadavku na
vyssi formy elektronickych podpist ke splnéni pisemné formy a zdmény pozadavku pisemné
formy a identifikace. V posledni ¢asti kapitoly je rozebrano mozné feSeni pro sjednoceni

soudni praxe.

V Sesté kapitole je nastinéna perspektiva elektronickych podpisti v budoucim vyvoji, zejména
s ohledem na planovanou novelu nafizeni eIDAS, zndmou pod oznacenim eIDAS 2.0. a

nedavno spusténou aplikaci eDoklady.

Druhd a treti kapitola jsou zpracovany prostfednictvim deskriptivni metody, kapitoly ¢tyfi a

pet pak prostiednictvim metody deskriptivni a analytické.

Ackoli se z pohledu autora jednd o téma velmi aktualni, na akademické trovni je feSeno
prevazné casopiseckou literaturou uvedenou v této praci. Z akademickych praci lze zminit
diserta¢ni praci Kmenta,> kterd se ovSem vénuje spiSe naiizeni eIDAS jako celku vdetné
komparace s Upravou némeckou, a problematika prostych elektronickych podpisti a rozporné
judikatury, feSend v této praci, je zminéna spiSe okrajové. BliZe se tématice rozebirané v této
zabyva disertadni prace JareSe,® kterd byla publikovana v priib&hu piipravy této rigordzni
prace. Autor této prace tak z disertacni prace pii piipraveé nevychazel, ale pouzil ji pouze ke
srovnani svych zavért. To samé plati o diplomové praci Béhounkové.” Oproti posledné dvéma
zminénym je v této praci detailnéji rozebrana judikatura jednotlivych soudii, komparace
jednotlivych aspektii vyssich forem elektronickych podpist s podpisem prostym a naleZzitosti

udrzovani digitalni kontinuity. Nejedna se tak o komparaci s jiz existujici literaturou.

5 KMENT, Voijtéch. Elektronické pravni jedndni: Srovndvaci analyza s ditrazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. Praha, 2018. Diserta¢ni prace. Pravnicka fakulta Univerzity
Karlovy.

6 JARES, Adam. SMLOUVA PODEPSANA ELEKTRONICKYM PODPISEM. Plzefi, 2022. Disertaéni prace.
Zapadoceska univerzita v Plzni Fakulta pravnicka.

"BEHOUNKOVA, Tereza. Pisemnd forma pravniho jedndni v elektronickém obchodu. Diplomova prace. Praha:
Pravnicka fakulta Univerzity Karlovy, 2023.



2. Obecna tprava podpisu a jeho vyznam

Pro pochopeni dané problematiky je nejprve nutné rozebrat, jaky méa podpis vyznam a jaké
jsou jeho funkce. Déle je tfeba vénovat pozornost historické genezi pravni Upravy, a to
z divodu posouzeni mozné aplikovatelnosti predeslych zavéra a soudnich rozhodnuti na pravni

upravu souc¢asnou.

2.1. Vyznam podpisu
I ptes dlouhy historicky vyvoj a vyznam podpisu jako pravniho institutu obCansky zakonik
neobsahuje jeho pozitivni definici.® Jeho funkci historicky plnil zejména podpis vlastnoruéni,
ktery je rGznymi autory oznacovan odlisné. Dle Podaného se jednd o specifickou kfivku
vytvofenou psacim nastrojem a psacim médiem na hmotny substrat (obvykle na papir), ktery
zachycuje dané pravni jednani. Mélo by se jednat o jedinecné, snadno opakovatelné vyjadieni
dané osoby, avSak tézko napodobitelné osobou jinou. Jednani je pak spojeno s danou osobou
vpitim ¢&i vtladenim do hmotného substratu.” Dle Kmenta se jedna o aktivni ¢innost ruky
podepisujici osoby, pii které dochazi k trvalému vtéleni tahu pisma do psaciho materialu, kdy
schopnost provést ustaleny podpis spociva v biomotorické paméti dané osoby. JelikoZz tah pera
na papir mé vice aspektl, jako je sklon, rychlost a tlak pera, jeho napodobeni ¢i padélani je
obtizng&jsi ve srovnani s pouhym obrazovym vyhotovenim.!? Korbel a Melzer!! podpis chapou
jako vlastnoru¢ni pisemny projev prostiednictvim znakd, které maji vyznam pisma. Tim pak
muze byt jméno a piijmeni, samotné jméno i piijmeni nebo pseudonym, piezdivka ¢i zkratka.
Dle Smejkala'? jde spiSe o spolecensky zvyk, resp. dohodu, jimZ se vyjadfuje souhlas
s obsahem podepisovaného dokumentu. Nemusi se ov§em jednat nutné€ o podpis vlastnorucni,

ale dle autora by se mohlo stejné€ jednat o podpis vlastnonozni ¢i jakykoli jiny.

Rozdilem od jinych biometrickych parametrt je pak dle Kmenta volni uvazeni podepisujici

osoby, kdy podepsani ur¢ité pisemnosti vyjadfuje projev jeji ville.!* S tim souhlasi i Podany,

8 Dle Pol¢dka neni vlastnoruéni podpis definovan v zadném jemu zndmém pravnim fadu a jedna se o pravni
oby¢ej, vizte POLCAK, R. Praxe elektronickych dokumentd, Bulletin advokacie. 2011, &. 7-8, s. 53-61, s. 55.

9 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra. Advokdtni denik [online]. 2020 [cit. 2023-
04-11]. Dostupné z: https://advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-vcera-dnes-a-zitra/.
10 KMENT, Vojtéch. Elektronické pravni jedndni: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 60.

' KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani. Bulletin advokacie. 2014, roc¢. 2014, ¢. 12, s. 32.

12 SMEJKAL, Vladimir. Kryptograficky a dynamicky biometricky podpis podle platné pravni tpravy. Pravni
rozhledy [online]. ro¢. 2019, €. 10 [cit. 23.09.2023]. Dostupné z: beck-online.cz.

13 KMENT, Vojtéch. Elektronické pravni jedndni: Srovndvaci analyza s diirazem na vyuZiti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 60-61



https://advokatnidenik.cz/2020/05/04/podepisovani-soukromych-listin-vcera-dnes-a-zitra/

dle kterého dochazi k vytvofeni podpisu az v souvislosti s prdvnim jednanim, tj. nikoli

predem. '

Tradi¢né je podpis tvoifen kombinaci jména a piijmeni ¢i jejich rGznych zkratek. Dle
Zuklinové'" je ovsem mozné pro tcely podpisu i pouziti pseudonymu.'® Podle Nejvyssiho
soudu neuvedeni jména a pfijmeni osoby, nebo jejich necitelnost, nema z hlediska pozadavku
dodrZeni pisemné formy vyznam.'” Vrchni soud v Olomouci dokonce piipustil, Ze osoba miZe
mit vice podpist a tyto stfidat, podle toho, zda jedna sama za sebe, nebo v zastoupeni za

pravnickou osobu.'®

2.2. Funkce podpisu
V odborné literatufe je veénovana pozornost i funkcim podpisu. Kment s pifihlédnutim

k némecké nauce dovozuje sedm funkci podpisu.'® Jsou jimi funkce:

- ovéfovaci — srovnanim se vzorem se zjisti pravost podpisu;

identifikacni — podpis se vaze k osobé urcité totoznosti;

pravostni — podpis pod pisemnosti doklada, Zze podepsana osoba pisemnost podepsala a

je prava;

uzaviraci — podpis indikuje konecnost vile a chrani ji na listiné pfed dopliiovanim,;

varovaci — podepisujici osoba je vytvorenim podpisu varovana o pravni zavaznosti;

zachovavaci — podpis a pisemnost umoziuji trvalé zachyceni pravniho jednani;

dikazni — podepsanou pisemnost je mozné pouzit jako dikaz.
Cermak?® dovozuje funkce:

- oznacovaci — slouzi k identifikaci osoby, ktera ucinila pravni tkon;
- deklara¢ni — osoba jednat chtéla a projevila svou vlastni vili; a

- dikazni — ovéfeni totoZnosti jednajiciho.

4 PODANY, Jan. Podepisovani soukromych listin v&era, dnes a zitra, op. cit. 9.

15 ZUKLINOVA, Michaela. Pravni jednani podle ob&anského zakoniku ¢. 89/2012 Sb. Komentaf, srovnani se
zahrani¢im a vybrand platna judikatura. 1. vyd. Praha: Linde, 2013. [online] dostupné z pravniho informacniho
systému CODEXIS [cit. 2023-04-12]. Komentat k § 561.

16§ 79 ob&anského zakoniku.

17 Rozhodnuti Nejvyssiho soudu ze dne 29. 11. 2007, sp. zn. 29 Odo 965/2006.

18 Rozhodnuti Vrchniho soudu v Olomouci ze dne 13. 10. 2022, ¢,j. 5 Cmo 111/2022-378.

19 KMENT, Vojtéch. Elektronické pravni jedndni: Srovndvaci analyza s diirazem na vyuZiti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 65.

20 CERMAK, Karel. Elektronicky podpis — pohled soukromopravni. Bulletin advokacie. 2002, ro¢. 2002, &. 11 -
12,s. 67 - 68



Melzer a Korbel?! pak za funkce podpisu povazuji:

- stvrzeni konecnosti a vaznosti projevu vile;
- identifikaci jednajiciho;

- zaruku autenti¢nosti (ochrana pied falSovanim).
Pol¢ak? shledava funkce podpisu tyto:

- identifikace osoby;
- deklarace ville; a

- fixace obsahu.
Dle souc¢asné komentafové literatury?® plni podpis funkce nasledujici:

- identifikace osoby;
- vyjadfeni vile; a

- konecnost pravniho jednéni.

funkce identifikacni. Tu vSak nelze zaménovat s prostiedkem identifikace, ktery je v nafizeni
eIDAS upraven zvlast' >* Dle rozhodnuti Nejvyssiho soudu® navic plati, ze podpis nema4 slouzit
primarné k identifikaci osoby. S tim souhlasi 1 Donat, TomisSek a Fencl, ktefi v této souvislosti
uvadéji, Ze hlavni funkci podpisu je vyjadreni kone€nosti viile, nikoli identifikace podepisujici
osoby.?¢ Zatimco existence jedine¢ného subjektu vychazejici z identity je tedy samoziejmosti,
otazkou zlstava, s jakou pravdépodobnosti je zapotiebi tuto identitu prokazat. Tato mira
pravdépodobnosti je v piipadé soukromopravnich jednani zéavisla na vili jednajicich stran,

27

nebot’ na rozdil od vefejného prava“’ soukromopravni ptedpisy Zadnou konkrétni Gpravu

neobsahuji. Bude tedy vzdy zaviset na konkrétnich okolnostech.?® Odlisné budou pak piipady

2 KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani, op. cit. 11, s. 32.

2 POLCAK, R. Praxe elektronickych dokumentd, op. cit. 8, s. 55.

2 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob&ansky zakonik
I. Obecna ¢ast (§ 1—-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1792, marg. ¢. 15.

24 Srov. ¢lanek 3 odst. 1 a kapitolu II naii{zeni eIDAS.

25 Rozhodnuti Nejvyssiho spravniho soudu ze dne 27. 7. 2017, sp. zn. 2 As 80/2017.

26 DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné
relevantni? [online]. [cit. 2023-06-18]. Dostupné z: https://www.epravo.cz/top/clanky/je-publikovana-judikatura-
k-elektronickym-podpisum-skutecne-relevantni-116077.html.

%7 Srov. napt. zdkon & 250/2017 Sb., o elektronické identifikaci.

28 K tomu srov. rozhodnuti Nejvyssiho spravni soudu ze dne 28. 6. 2013, sp. zn. 5 As 1/2011: ,,Pifimo miize byt
identifikovana osoba zpravidla jménem, neprimo napi. podle telefonniho cisla, registracniho cisla automobilu,



https://www.epravo.cz/top/clanky/je-publikovana-judikatura-k-elektronickym-podpisum-skutecne-relevantni-116077.html
https://www.epravo.cz/top/clanky/je-publikovana-judikatura-k-elektronickym-podpisum-skutecne-relevantni-116077.html

opakujicich se transakci, které jsou navic potvrzeny naslednym jedndnim stran (napf.
poskytovani sluzeb ¢i proplaceni faktur), kdy nadmérné pozadavky na identifikace vytvare;ji
zbytecné transak¢ni naklady, a situaci, kdy se bude jednat o pravné ¢i fakticky vyznamné
jednéni. Rozhodujicim faktorem pro platné pravni jednani v tomto ohledu vSak vzdy zastava,
zda lze zjistit, kdo je podepisujici osobou a zda tuto nelze snadno zaménit s osobou jinou.
V této souvislosti je vSak vhodné upozornit na ustanoveni § 565 OZ a (podle n¢kterych autortt)
domnénku uznani pravosti a spravnosti, a to i v ptipad¢, kdy se strany dohodnou na niz$i mife
spolehlivosti identifikace.?” Dle jinych nazori se vSak nejednd o domnénku pravosti a
spravnosti listiny. Jedna se pouze o zakotveni pravidla, Ze ditkazni bfemeno ohledné pravosti
a spravnosti listiny nese ten, kdo se ji dovolava.’® Pravost a spravnost listiny tak neni tieba

vyvracet, postaéi jejich zpochybnéni.’!

Podpis se zpravidla umistuje za text zachycujici projev vile. Tim se potvrzuje veskeré
ptedchozi znéni textu, tedy vyjadieni vile a potvrzeni jeji konecnosti. Podpis je vSak mozné
umistit i na misto jiné, pokud je zfejmé, v jakém rozsahu podpis text stvrzuje.’> 3* Dle

judikatury Nejvyssiho soudu CR neni zapotiebi stvrzovat kazdy list zvlast.>*

Posledni dulezitou funkci, na které se vétSina autorti shodne, je funkce dtikazni. Ta bude blize

rozebrana v kapitole 4.4.

2.3. Historicka uprava
Jak jiz bylo zminéno v této praci vySe, Uprava elektronickych podpisti sahd az do minulého

tisicileti. Na Evropské urovni byla obsazena ve Smérnici EU pro elektronické podpisy ze dne

¢isla socidlniho pojisteni, cisla cestovniho pasu, apod. Neprimou identifikaci lze provést rovnéz pomoci
kombinace vyznamnych kritérii, kterd ji umoznuji rozeznat zuzenim skupiny, do které patii (vek, povolani, bydliste
atd.). Z uvedeného vyplyva, ze mira dostatecnosti urcitych identifikatorii z hlediska provedeni identifikace zavisi
na souvislostech konkrétni situace. Napr. bézné prijmeni nepostaci k identifikaci - tj. jednoznacnému urceni -
osoby v celé populaci zemé nebo ve velkém méste, ale pravdépodobné bude stacit napr. k identifikaci studenta ve
tridé nebo ubytovaného hosta v hotelu nebo ucastnika konkrétniho seminare konaného v daném case v daném
miste.*.

2 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém prdavu. Online. Dostupné z: https://www.pravniprostor.cz/clanky/obcanske-
pravo/interpretace-elektronickeho-podpisu-souvisejici-identifikace-v-soukromem-pravu. [cit. 2023-06-18].

30 Opaény nazor zastava Nejvyssi soud ve svém rozhodnuti ze dne 29. 11. 2018, sp. zn. 33 Cdo 2181/2018.
3IBERAN, Vladimir. § 565 [Pravost a spravnost soukromé listiny]. In: PETROV, Jan, VYTISK, Michal, BERAN,
Vladimir a kol. Obc¢ansky zakonik. 2. vydani (2. aktualizace). Praha: C. H. Beck, 2023, marg. ¢. 18.)

32 BERAN, Vladimir. § 561 [Pisemnd forma]. In: PETROV, Jan, VYTISK, Michal, BERAN, Vladimir a kol.
Obcansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 1.

33 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob&ansky zakonik
I. Obecna cast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1792, marg. ¢. 11.

34 Rozhodnuti Nejvyssiho soudu ze dne 30. 11. 2016, sp. zn. 22 Cdo 2526/2016.
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13. prosince 1999.%° Zajimavé je, Ze po téméf 25 letech se definice elektronického podpisu
vyraznéji nezménila,*® a nedoslo ani k zdsadni zméné u jeho vyssi formy, a to zaru¢eného
elektronického podpisu.®” Pravni Gi¢inky elektronickych podpisti byly taktéZ upraveny podobné
jako v soucasnosti, konkrétné jim nesmély byt odepirany pravni U€inky nebo nesmély byt
odmitany jako ditkazy v soudnim ¥izeni.*® Lze tedy konstatovat, Ze tehdejsi iprava byla zdafila,

nebot’ nebylo zapotiebi zasadnéjSich zmén.

V Ceském pravnim fadu byla uprava pisemné formy pravniho jednani obsazena v ustanoveni
§ 40 obc&anského zakoniku 1964,% konkrétné od tzv. velké demokratizaéni novely provedené

zakonem ¢. 509/1990 Sb., kterym se méni, dopliluje a upravuje obcansky zakonik 1964.

Dle § 40 odst. 3 obcanského zékoniku 1964 platilo, Ze: ,,Pisemny pravni ukon je platny, je-li
podepsan jednajici osobou, cini-li pravni ukon vice osob, nemusi byt jejich podpisy na téze
listiné, ledaze pravni predpis stanovi jinak. Podpis muze byt nahrazen mechanickymi
prostredky v pripadech, kdy je to obvyklé*“. § 40 odst. 4 obCanského zakoniku 1964 pak
stanovoval, Ze: ,,Pisemna forma je zachovina, je-li prdavni ukon ucinén telegraficky,
dalnopisem nebo elektronickymi prostredky, jez umoznuji zachyceni obsahu pravniho ukonu a

urceni osoby, ktera pravni ukon ucinila“.

Uprava v jednom paragrafu mohla svadét k nespravnému vykladu jako nedglitelného celku.
V praxi v8ak takovy vyklad nebyl zaujiman a ani o platnosti prostého faxu bez podpisu jako

pisemného jednani nevznikaly vétsi pochybnosti. 4°

Po implementaci vyse uvedené smérnice EU pro elektronické podpisy a pfijeti Ceského zakona
o elektronickém podpisu byla na konec znéni § 40 odst. 3 obanského zakoniku 1964 doplnéna

véta: ,Je-li pravni ukon ucinén elektronickymi prostiedky, miize byt podepsan elektronicky

35 Smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro
elektronické podpisy.

36 Srov. ¢l. 2 odst. 1 smérnice, dle kterého se elektronickym podpisem rozumi udaj v elektronické podobé, ktery
je pripojen ¢i logicky spojen s jinymi elektronickymi daty a ktery slouzi jako metoda ovéfeni pravosti.

37 Srov. ¢l. 2. odst. 2 smérnice, dle kterého se zaruenym elektronickym podpisem rozumi elektronicky podpis,
ktery spliiuje tyto pozadavky: a) je jednoznacné spojen s podepisujici osobou, b) umoziuje zjistit totoznost
podepisujici osoby, c¢) je vytvofen s vyuzitim prostfedkd, které podepisujici osoba mize mit pln€ pod svou
kontrolou, a d) je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno zjistit jakoukoli naslednou zménu
téchto dat.

3 Srov. ¢lanek 5 smérnice EU pro elektronické podpisy a ¢ldnek 9 Smérnice Evropského parlamentu a Rady
2000/31/ES ze dne 8. cervna 2000 o nékterych pravnich aspektech sluzeb informacni spoleCnosti, zejména
elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu).

39 Obdobna uprava byla obsazena i v § 24 a hospodatského zakoniku.

40 KORBEL, Frantiiek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém pravu, op. cit. 29.



podle zvlastnich predpisu.© Dle Matejky se jednalo o pravo elektronické pravni jednani

podepsat, nikoli povinnost.*!

Elektronicky podpis byl vzdkoné¢ o elektronickém podpisu definovan jako ,udaje
v elektronické podobe, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené a
které slouzi jako metoda k jednoznacnému ovéreni identity podepsané osoby ve vztahu k datové
zprave*.*? Definice tedy navic oproti sou¢asné ipravé obsahovala pozadavek ovéfeni identity

podepsané osoby.

Mimo tuto skute¢nost vSak v soucasné pravni upraveé nedoslo v porovnani s predchozi pravni
upravu k zadné vyrazné obsahové zméné. Doslo vSak k systematické zméné, kdy ustanoveni
§ 40 obcanského zdkoniku 1964 je upraveno v § 561 obcanského zdkoniku, zatimco Ctvrty
odstavec § 40 obcanského zakoniku 1964 byl vyclenén do samostatného ustanoveni § 562

odst. 1 ob¢anského zakoniku.*?

Obecné lze tedy konstatovat, Ze pravni Uprava prfed ucinnosti soucasnych pravnich predpisi
obsahovala velmi podobnou Upravu, a proto tehdej$i pravni polemika nad problematikou

pisemné formy a vybrana soudni rozhodnuti a zavéry odborné literatury maji relevanci i dnes.**

4 MATEJKA, Jan. Uprava elektronického podpisu v pravnim #adu CR. Prdvnik. ro&. 2001, &. 6. s. 557-586
[online] dostupné z pravniho informacniho systému CODEXIS [cit. 2023-09-18].

42.§ 2 pism. a) zdkona o elektronickém podpisu.

4 BEZOUSKA, P., HAVEL, B. Ob&ansky zakonik: Srovnavaci komentaf. [Systém ASPI]. Wolters Kluwer [cit.
2023-6-3]. ASPI_ID KO89 p12012CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X, § 562.

4 Coz reflektuji i vybrana soudni rozhodnuti uvedena v kapitole Error! Reference source not found..


http://www.aspi.cz/

3. Soucasna pravni uprava a jednotlivé druhy elektronickych podpisi
Elektronické podpisy jsou v soucasné dobé v ceském pravnim fadu upraveny jednak na Grovni

narodni legislativy prostfednictvim ZSVD a dale na trovni prava Evropské unie nafizenim

elDAS.

Natizeni eIDAS a ZSVD upravuji nejenom elektronické podpisy, ale i elektronické peceté a
elektronickd Casovéa razitka. Zatimco elektronické podpisy mohou uzivat pouze fyzické
osoby,* elektronické pedeté mohou uzivat pouze pravnické osoby.*® V piipadé elektronickych
podpist jde o projev pravniho jednani, zatimco v piipadé elektronickych peceti jde o zaruceni
ptivodu a integrity.*” Tato prace se specificky elektronickym pedetim bliZe nevénuje, pouze je
bere v potaz tam, kde se zavéry prace pro elektronické podpisy daji pouzit obdobné.
Elektronicka asova razitka jsou z diivodu udrzeni aktuélni digitalni kontinuity bliZze rozebrana

v kapitole 4.2.8.

ZSVD rozlisuje kvalifikovany elektronicky podpis,*® zarugeny elektronicky podpis zalozeny
na kvalifikovaném certifikitu (uzndvany elektronicky podpis),* zaruceny elektronicky
podpis®® ajiny typ elektronického podpisu.’! Natizeni eIDAS pak upravuje kvalifikovany
elektronicky podpis,** zaru¢eny elektronicky podpis®* a prosty elektronicky podpis.** Podpisy

jsou fazeny od nejvyssi trovné po uroven nejnizsi.

3.1. Kvalifikovany elektronicky podpis
Kvalifikovany elektronicky podpis je definovan jako zaruceny elektronicky podpis, ktery je
vytvoren kvalifikovanym prostredkem pro vytvareni elektronickych podpisii a ktery je zaloZen

na kvalifikovaném certifikdatu pro elektronické podpisy.>

Tento podpis ma z elektronickych podpisti nejvyssi miru diveéryhodnosti. Pouze této nejvyssi

trovni explicitné piiznava nafizeni eIDAS ucinky vlastnoruéniho podpisu’® a jako u jediného

45 Clanek 3 odst. 9 nafizeni eIDAS.
46 Clanek 3 odst. 24 nafizeni eIDAS.
47 Clanek 3 odst. 25 nafizeni eIDAS.
48§ 57ZSVD.

4986 ZSVD.

5087 ZSVD.

5187 ZSVD.

52 Clanek 25 natizeni eIDAS.

53 Clanek 26 natizeni eIDAS.

54 Clanek 3 odst. 10 natizeni e[DAS.
55 Clanek 3 odst. 12 natizeni e[DAS.
56 Clanek 25 odst. 2 natizeni e[DAS.
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podpisu explicitné upravuje pozadavky na ovéfovani jejich platnosti.’” To vsak dle n&kterych
autorti nemusi samo o sob¢ nic vypovidat, nebot’ tuto formulaci eIDAS opakuje u vSech sluzeb
vytvarejicich diveéru a u ostatnich trovni elektronickych podpist nefikd, ze by tento Gc¢inek

mit nemély.*

Kvalifikovany elektronicky podpis zajist'uje funkci integrity podepsanych dat a identifikaci
podepisujici osoby.”® Dle Podaného se identita podepsané osoby u kvalifikovaného
elektronického podpisu odviji od kvalifikovaného certifikatu a od pouziti kvalifikovaného

prosttedku pro vytvofeni podpisu.®

Kvalifikovanym prostfedkem pro vytvafeni
elektronickych podpisii se rozumi prostiedek pro vytvéfeni elektronickych podpist, ktery
spliiuje pozadavky stanovené v ptiloze II nafizeni eIDAS.®! Tim je v praxi nejcastgji
certifikovana ¢ipova karta (jejiz funkci miize plnit i eObc¢anka) nebo USB token. To je rozdil
oproti zaruc¢enému elektronickému podpisu, ktery tyto nalezitosti nevyzaduje. Kvalifikovanym
certifikdtem pro elektronicky podpis je certifikat pro elektronicky podpis, ktery je vydan
kvalifikovanym poskytovatelem sluzeb vytvaiejicich divéru a splituje pozadavky stanovené
v ptiloze 1 nafizeni eIDAS.%? Identita v8ak nemusi byt ani v piipadé tohoto podpisu

é63

jednoznacna,” jak bude rozvedeno v kapitole 4.4.

3.2. Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro
elektronické podpisy
Naftizeni eIDAS neobsahuje specifické nalezitosti zaruceného elektronického podpisu
zalozen¢ho na kvalifikovaném certifikatu. Vyplyva z néj toliko, ze podpis musi spliovat
pozadavky uvedené v ¢lanku 26 eIDAS a byt zaloZzen na kvalifikovaném certifikatu pro

elektronicky podpis.

Dle ceského zdkona se uzndavanym elektronickym podpisem rozumi zaruceny elektronicky

podpis zalozeny na kvalifikovaném certifikdatu pro elektronicky podpis nebo kvalifikovany

64

elektronicky podpis.”* V praxi pak pravé zaruceny -elektronicky podpis zaloZzeny na

57 Clanek 32 nafizeni eIDAS.

58 DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné
relevantni?, op. cit 26.

59 PODANY, Jan. Podepisovani soukromych listin v&era, dnes a zitra, op. cit. 9.

60 Ibid.

ol Clanek 3 odst. 23 eIDAS.

62 Clanek 3 odst. 15 eIDAS.

6 K tomu srov. napf. KORBEL, Frantisek, KOVAR, Dalibor, POTOCNAK, Stefan: Elektronicka identita pri
elektronickém (hmotn&)pravnim jednéni, Pravni rozhledy. ro¢. 2019, ¢. 18, s. 630 nebo DONAT, Josef, Jan
TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné relevantni?, op. cit 26..
64§ 6 odst. 2 ZSVD.
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kvalifikovaném certifikatu pro elektronické podpisy byva chybné jedna ku jedné zaménovan
s pojmem uznavany elektronicky podpis. Uzndvanym podpisem piitom dle ZSVD je jak tento

typ elektronického podpisu, tak elektronicky podpis kvalifikovany.5

V ptipad¢ zaruceného elektronického podpisu je podpis zalozeny na kvalifikovaném certifikatu
(tj. software podle ptilohy I nafizeni eIDAS), ale nevyzaduje jiz pouziti kvalifikované¢ho
prostiedku pro vytvoteni podpisu (tj. hardware podle piilohy II eIDAS). Je tedy splnéna pouze
jedna ze dvou dodate¢nych podminek pro kvalifikovany elektronicky podpis. Ve vztahu

k tomuto podpisu se jedna o narodni vyjimku, ktera neni v ramci Evropské unie uznévana.®

Dle ZSVD se uznavany elektronicky podpis uzije v pfipadé, kdy se podepisuje elektronicky
dokument, kterym se pravné jednd vici vefejnopravnimu podepisujicimu nebo jiné osobé
v souvislosti s vykonem jejich pisobnosti.®” Jednd se tedy o dulevu piiznanou
soukromopravnim osobam pfi jednani vic¢i vefejnopravnim osobadm bez nutnosti investice
prostiedkll do poftizeni kvalifikovaného podpisu. Prikladem uziti uzndvaného elektronického
podpisu jsou jednani vici finanéni sprave €1 urcita jednani v rdmei zadavani vefejnych zakazek.
Urovei diivéryhodnosti uznavaného elektronického podpisu je timto na druhou stranu sniZena,

v uvedenych ptipadech je vSak toto snizeni akceptovatelné.

Uznavany elektronicky podpis také zajistuje funkci integrity podepsanych dat a identifikaci
podepisujici osoby.%® Kvalifikovany certifikat je vydavan kvalifikovanymi poskytovateli
sluzeb vytvarejicich diivéru na zadost konkrétni osoby po ovéfeni jeji totoznosti. Podpis vytvari
jen tato osoba a nelze jej prenést jinam. Jak bude blize rozvedeno v kapitole 5.1, kvalifikovany
certifikat byva nékdy chybné vniman soudy jako podstatna nalezitost pisemné formy pravniho

jednani.

3.3. Zaruceny elektronicky podpis
Zaruceny elektronicky podpis je upraven predev§im v ¢lanku 26 eIDAS a je jim podpis, ktery
neni zaloZen na certifikatu pro elektronicky podpis vydanym kvalifikovanym poskytovatelem

sluzeb. Zaruceny elektronicky podpis musi spliiovat tyto pozadavky:

a) je jednoznacné spojen s podepisujici osobou;

5§ 6 odst. 2 ZSVD.
6 PODANY, Jan. Podepisovéani soukromych listin véera, dnes a zitra, op. cit. 9.
67§ 6 odst. 1 ZSVD.
6 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9.
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b) umoziuje identifikaci podepisujici osoby;

¢) je vytvoren pomoci dat pro vytvareni elektronickych podpisii, kterd podepisujici osoba

muze s vysokou urovni duvery pouzit pod svou vyhradni kontrolou; a

d) je k datim, kterd jsou timto podpisem podepsana, pfipojen takovym zpiisobem, ze je

mozné zjistit jakoukoliv ndslednou zménu dat.

U tohoto typu podpisu je vyzadovano technické zabezpeceni ditvéryhodnosti, avSak stale jeste
neni pozadovana diivéryhodnost tidajii uvedenych v piipojeném certifikatu. Dle Pol¢aka®® plni
zakladni funkce listinného podpisu prakticky jen zaruceny elektronicky podpis, a to z divodu
identifikace podepisujici osoby, jejiho sezndmeni s obsahem dokumentu a ovéfeni integrity
dokumentu, tedy fixace jeho obsahu. Tyto aspekty pak vedou k vy$$i mife dikazni

spolehlivosti.”

Problémem (nejenom) zarucenych elektronickych podpisi je vSak dle Pol¢dka na rozdil od
procesu podpisu nedostatecnd tiprava oveétovani pravosti podepsanych dokumentt, coz v praxi
vede k Casto nadbyte¢nému expertnimu posouzeni. Druhym problémem je pak Casova stabilita
zaruc¢eného elektronického podpisu. Ovéfeni je dvouslozkové, za prvé se ovéfuje integrita
podepsaného dokumentu a za druhé pravost -certifikdtu vydaného poskytovatelem
certifikacnich sluzeb. Pti ovéfeni pravosti certifikdtu je zapotfebi ovéfeni provedené
poskytovatelem na zéklad€ stejného systémového certifikatu. Z dlouhodobého hlediska pak
tyto faktory predstavuji zvySené riziko, nebot’ miize dojit k zaniku daného poskytovatele ¢i
zniceni potfebnych certifikatd, nemluve o v ¢ase jednodussim zfalSovani ptivodniho certifikata
zpiisobené néartistem vypoletni kapacity. Resenim dle Polé¢ika pak neni ani takzvané
ptepodepisovani, nebot’ de iure dochazi k vzniku nového dokumentu a ptepodepsani je zavislé
na vice faktorech, ani pfipojeni Casového razitka, které pouze prokazuje existenci dokumentu
v ur¢itém cCase a jeho ovéfitelnost je taktéz limitovana piislusnym certifikatem jako v ptipadé
podpisu. Za nejvhodné&jsi feseni pak Poléak povazuje diivéryhodné systémy ukladani.”! Této

tématice je vénovana kapitola 4.2.

Ohledné funkci zaruéeného elektronického podpisu nepanuje shoda. Dle Cerméka mél

zaruCeny podpis oznacovaci funkci vzdy, omezenou funkci deklara¢ni vSak aZ po novele

8 POLCAK, R. Praxe elektronickych dokumentt, op. cit. 8, s. 56
7 Ibid.
"' POLCAK, R. Praxe elektronickych dokumentt, op. cit. 8, s. 58-59.
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ob&anského zikoniku 1964.7> Dle Podaného vsak ani zaruéeny elektronicky podpis identitu
podepsané osoby nezaru¢uje.” Autor této prace je nazoru, Ze identifikace je nejasna jiz ze
samotného natizeni eIDAS. Jedna se sice o jeden z pozadavkli samotného zaru¢eného podpisu,
nicméné neni stanoveno, jaka mira diivéryhodnosti identifikace ma byt spojena. Certifikat pro
zaruceny elektronicky podpis totiz miize vytvofit kdokoli, dokonce 1 podepisujici osoba
sama.” Hlavni vyhodou této irovné podpisu oproti prostému elektronickému podpisu je viak

zajisténi integrity podepsané¢ho dokumentu.

Z praktického hlediska lze podotknout, Ze zaruc¢eny elektronicky podpis 1ze mimo jiné vytvofit

prostfednictvim sluzby SIGN spole¢nosti Bankovni identita, a.s.”

3.4. Prosty elektronicky podpis
Definice prostého elektronického podpisu vyplyva z ¢lanku 3 odst. 10 nafizeni eIDAS, a to
»data v elektronické podobé, ktera jsou pripojena k jinym datiim v elektronické podobé nebo
jsou s nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani‘. Jedna se tedy
o zbytkovou mnozinu vSech elektronickych podpist, které nenapliuji znaky vyS$si Grovné

elektronickych podpisti uvedenych vyse.

ZSVD pak v § 7 uvadi, Ze ,,k podepisovani elektronickym podpisem lze pouzit zaruceny
elektronicky podpis, uzndavany elektronicky podpis, pripadné jiny typ elektronického podpisu*.
Jak jiz bylo zminéno vySe, uznavany elektronicky podpis je v ptipadé¢ ZSVD legislativni
zkratkou, ktera zahrnuje jak zaruCeny elektronicky podpis zalozeny na kvalifikovaném
certifikatu pro elektronicky podpis, tak kvalifikovany elektronicky podpis.”” V ptipadé jiného

typu elektronického podpisu se tak musi jednat pravé o prosty elektronicky podpis.

Dle nékterych autortit mize byt prostym elektronickym podpisem napiiklad jméno a piijmeni

napsané na konci e-mailu, (dynamicky) biometricky podpis, ¢i pfipojeni podpisovych dat na

2 CERMAK, Karel. Elektronicky podpis — pohled soukromopravni. Bulletin advokacie. 2002, ro¢. 2002, &. 11 -
12, s. 68.

3 PODANY, Jan. Podepisovéani soukromych listin v&era, dnes a zitra, op. cit. 9.

7 KORBEL, Frantiek, KOVAR, Dalibor, POTOCNAK, Stefan: Elektronicka identita pii elektronickém
(hmotné&)pravnim jednani, op. cit. 63, s. 629.

75 https://www.bankid.cz/pro-firmy.

76 Na zékladé zakona €. 49/2020 Sb., kterym se méni zakon & 21/1992 Sb., o bankach, ve znéni pozdg&jsich
predpist, a zakon €. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti a financovani
terorismu, ve znéni pozdéjsich predpist, a nékteré dalsi zakony.

7§ 6 odst. 2 ZSVD.
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zéklad¢ jiného ukonu, jako je kliknuti na tlacitko potvrzujici projev vile nebo potvrzeni

jménem, heslem ¢i kodem.”®

Dle Pol¢aka mé prosty elektronicky podpis pravni G¢inky, a to i pies to, ze plni identifikacni
funkci pouze slabé. Podpisem tak je paticka v emailu, ale 1 naskenovany vlastnoru¢ni podpis
vlozeny do pfislusného dokumentu. Dodrzeni pisemné formy pravniho jednéni je ovSem
zapotfebi odlisit od dikazni funkce podpisu, respektive od praktického aspektu, kdy
k vyvraceni domnénky pravosti podpisu staci pouhé opacné tvrzeni podepisujiciho. Soud by se
vSak pokazdé mél timto diikkazem zabyvat, a ne jej pouze bez dalitho odmitnout.” V této
souvislosti je vhodné podotknout, Ze napf. prostym elektronickym podpisem v podobé
naskenovaného vlastnoru¢niho podpisu jiz bylo mozné pozadat o kompenzacni bonus dle § 7

odst. 5 zdkona o kompenza¢nim bonusu.°

Oproti tomu Podany uvadi, Zze by nikdo nepovazoval dokument v listinné podobé za
podepsany, pokud by bylo jméno a pfijmeni jednajici osoby uvedeno v textovém editoru.
Taktéz shleddva jako nedostate¢né ptipojeni vizitky sponkou, vytisténi nebo nakopirovani
obrazu vlastnoru¢niho podpisu, ¢i nalepeni kancelaiského papirku s vlastnoru¢nim podpisem.
Tyto formy jsou dle Podaného analogii prostého elektronického podpisu a proti témto formam
se vyhrazuje, respektive v ptipad¢ spoleCenské poptavky poZaduje stejny pristup. Prosty
elektronicky podpis dle Podaného na rozdil od zaru¢eného a kvalifikovaného elektronického
podpisu nevyuziva tzv. asymetrickou kryptografii, tedy moznost zjisténi zmény dat, tj. zajiSténi

jejich integrity. Prosty elektronicky podpis nezarucuje ani identitu podepisujici osoby.?!

Dle ¢lanku 25 odst. 1 eIDAS ,.elektronickému podpisu nesméji byt upirany pravni ucinky a
nesmi byt odmitan jako diikaz v soudnim a spravnim fizeni pouze z toho duvodu, Ze ma
elektronickou podobu nebo zZe nespliuje pozadavky na kvalifikované elektronické podpisy*.
Dle Podaného vSak toto ustanoveni nefikd nic o tom, jaké maji pravni UCinky byt.
Komparativnim vykladem ustanoveni ¢lanku 25 odst. 2 eIDAS dospiva k nézoru, Ze to nemlize

byt t¢inek vlastnoru¢niho podpisu. Z toho diivodu Ize prosty elektronicky podpis pouZzit pouze

8 DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné
relevantni?, op. cit 26.

7 POLCAK, R. Praxe elektronickych dokumentt, op. cit. 8, s. 56 — 57.

80 Zakon ¢&. 159/2020 Sb., 0 kompenzaénim bonusu v souvislosti s krizovymi opatienimi v souvislosti s vyskytem
koronaviru SARS CoV-2.

$1 PODANY, Jan. Podepisovani soukromych listin v&era, dnes a zitra, op. cit. 9.
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tam, kde by v piipadé dokumenti v listinné podobé postacily k podpisu mechanické

prostiedky. TotéZ pak plati o ustanoveni § 7 ZSVD. ¥

S timto zavérem oviem nesouhlasi napf. Korbel, Kolar a Amler®® ani autor této prace. Dle
logiky ¢lanku 3 odst. 10 eIDAS plati vyse zminéné ustanoveni pro vsechny elektronické
podpisy. Urcitd mira dikazni pravdépodobnosti o jednani konkrétni osobou tak musi byt
1v piipadé prostého elektronického podpisu zachovana vzdy a nelze jej povazovat za

nedivéryhodny, nepouzitelny ¢i dokonce neplatny.

Bylo by mozné namitat, ze ze samotného znéni definice elektronického podpisu vyplyva, ze
nemuzZe jit o data, kterd jsou soucdasti elektronické pisemnosti (typicky dopsané jméno na konci
textu). S tim ovSem autor této prace nesouhlasi, nebot’ nafizeni eIDAS o jiné form¢ dat
v pripad€ podpisu nehovofi. I v piipadé jména dopsané¢ho na konec textu jde totiz o piipojeni
dat, ktera jsou s dokumentem logicky spojena. Naopak pozadavek ¢lanku 3 odst. 10 nafizeni
eIDAS bude spliiovat 1 pfipojeni znacky charakterizujici podpis, pfipojeni kodu uzivatele a
dalsi bézné zpiisoby. Na tomto misté Ize pak zminit 1 neddvné rozhodnuti kanadského soudu,

ktery shledal emotikon zdvizeného palce jako souhlas s ndvrhem na uzavieni smlouvy.®*

Neuplatni se ani argument ¢lankem 3 odst. 13 nafizeni eIDAS, ktery definuje data pro vytvareni
elektronickych podpist jako ,jedinecna data, ktera podepisujici osoba pouziva k vytvareni

(3

elektronickych podpisii,” tedy fakt, ze musi jit o jedine¢na data, kterd jsou spojena
s podepisujici osobou a nikdo jiny je pouzivat nemtize. Tato nalezitost opét z nafizeni eIDAS
nevyplyva. Analogicky lze argument pifipodobnit k paralele s vlastnoruénim podpisem, na
ktery se uplatni stejné naroky, a v praxi lze narazit na vice lidi podepisujicich se napf. tfemi
kiizky. V této souvislosti lze také upozornit na zminénou judikaturu umoziujici, aby se jedna
osoba podepisovala vice podpisy. ¥ Jinymi slovy, neplati, Ze kazd4 osoba musi mit pouze jeden

unikatni podpis.

Dle recitalu 49 eIDAS by elektronickému podpisu ,,nemely byt upirany pravni ucinky na
zaklade skutecnosti, Ze ma elektronickou podobu nebo Ze nespliuje pozadavky na kvalifikovany

elektronicky podpis. Pravni ucinky elektronickych podpisit v clenskych statech by vsak mely

82 Ibid.

83 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém pravu, op. cit. 29.

8 Rozhodnuti Court of King’s Bench v kanadské provincii Saskatchewan v piipadu South West Terminal Ltd
v Achter Land and Cattle Ltd [2023 SKKB 116].

85 Rozhodnuti Vrchniho soudu v Olomouci ze dne 13. 10. 2022, &.j. 5 Cmo 111/2022-378.
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byt vymezeny vnitrostatnim pravem, s vyjimkou pozadavkii stanovenych v tomto narizeni, podle
nehoz by mél mit kvalifikovany elektronicky podpis rovnocenny pravni ucinek jako podpis
vilastnorucni.“ Podany z tohoto recitadlu dovozuje, Zze by elektronické podpisy nizsi Grovné
t&zko mohly mit u¢inek stejny, popt. i vyssi, nez podpis vlastnoru¢ni.®® S tim autor této price
nesouhlasi, nebot’ pouhym gramatickym vykladem 1 s piihlédnutim k prvni Casti recitali tento

zaveér dovodit nelze.

Podany pak uvadi, ze v pripad¢ prostého elektronického podpisu neni jasné, Ze podpis vytvotila
podepisujici osoba, ze byl podpis vytvoren za i¢elem podepisovani ani ze jej k pisemnosti tato
osoba piipojila.?” Z toho diivodu by dle Podaného mél mit prosty elektronicky podpis
v soukromém pravu velice omezené pouziti. S tim autor této prace nesouhlasi. V praxi by to
vedlo k pouzivani pouze kvalifikovanych elektronickych podpisi ¢i zarucenych podpist
zalozenych na kvalifikovaném certifikatu, coz je proti smyslu Gipravy natizeni eIDAS a ZSVD.

Navic by v praxi takovy pozadavek byl neproveditelny a neudrzitelny.

Dle diivodové zpravy v piipadé pravnich jednani jinych nez dle § 5 ZSVD je mozné pouzit
vSechny typy elektronickych podpist, které nafizeni eIDAS znd, mimo jiné i (prosty)
elektronicky podpis, a dochézi tak k rozSiteni parity s vlastnoru¢nim podpisem i na tyto typy
elektronickych podpist.®® Dle Korbela, Kolafe a Amlera lze i pohyb prstem po dotykovém
zafizeni postavit naroven podpisu na papir. Dle autort totiz Zadny elektronicky podpis neplni
funkci jednozna¢né identifikace podepisujiciho. Tu totiZ neplni ani vlastnoru¢ni podpis, ktery
sdm o sob¢ v pripad¢ predlozeni listiny tieti strané neni dikazem o tom, Ze listinu jeji autor
podepsal a je zapotiebi spoléhat na tvrzeni predkladajici strany o pravosti podpisu a obecné
obcanskopravni zasady. Na druhou stranu, v ptipadé prostého elektronického podpisu pouZitim
napf. vicefaktorového ovéreni je diikazni sila a moznost zjisténi identifikace podepisujici osoby
vys$S8i. Pii1 srovnani vlastnoru¢niho podpisu na papir a prostého elektronického podpisu tak
autofi dospivaji k zavéru, ze je zapotiebi podpis posuzovat v SirSich okolnostech, které
v piipad¢é vhodnych technickych feSeni mohou i v ptipad¢ prostého elektronického podpisu

vést k vétsi dikazni sile.’

8 PODANY, Jan. Podepisovéani soukromych listin véera, dnes a zitra, op. cit. 9.

87 Ibid.

8 Divodova zprava ZSVD k § 7.

8 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejict
identifikace v soukromém pravu, op. cit. 29.
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Dle Korbela, Kolaie a Amlera zakonodarce umoznuje subjektim soukromého prava svobodné
rozhodovat o tom, zda preferuji jednat elektronickymi prostfedky a zda v daném kontextu
povazuji prosty elektronicky podpis za divéryhodny a dostateény pro ucely potvrzeni obsahu
pisemného pravniho jednani, stvrzeni vaznosti viile a identifikaci jednajici osoby. *° Pfednosti
prostych elektronickych podpisti je fakt, Ze se snadno vytvaii. Z toho divodu dochézi i ke snaze
posilit jejich postaveni a pouziti. Peterka pak na druhou stranu jako odstraSujici priklad uvadi
piiklad dluzniho tpisu nebo udéleni plné moci a jejich podepsani v textovém editoru.”!
Obdobné piirovnani pak pouziva i Podany.”? Tyto ptiklady jsou vSak dle autora této prace
hranic¢ni situaci. I v pfipadé prostého elektronického podpisu totiz zavisi na SirSich okolnostech,
které mohou v nékterych ptipadech, jak bylo rozebrano vyse, vést dokonce i1 k vyssi mife
divéry a dikazni sily ve srovnani i napi. s vlastnoru¢nim podpisem. Nelze tedy kategoricky
dospét k zavéru, ze forma prostého elektronického podpisu je a priori slaba a neméla by se bez
dalsiho pouzivat, ale vzdy posuzovat jednotlivé piipady v zavislosti na konkrétnich

okolnostech.

Sviij vyznam ma prosty elektronicky podpis také dle § 6 odst. 1 pism. a) zdkona o pravu na
digitalni sluzby,”® kde ovSem neplni funkci projevu vile. Ten zachycuje osoba opravnéna
provadét ovéfovani pravosti podpisu. To samé plati v pfipad€ projevu vile prostiednictvim
informacniho systému vefejné spravy (splitujici podminky zdkona o informacnich systémech
vefejné spravy)’ dle § 6 odst. 1 pism. b) zdkona o pravu na digitalni sluzby.”> Takovym
systtmem muze byt napiiklad prostfedi s rovni zaruky spliiujici pozadavky zakona o

elektronické identifikaci.”® %7

Dle Peterky nelze umoznit pouZiti prostych elektronickych podpisii zcela obecné v ptipadech,
kde je vyzadovana pisemna forma, a stavét je na roven vlastnoru¢nim podpisim. V piipade
univerzalni akceptace prostého elektronického podpisu by totiz dle Peterky mohlo dojit

ke dvoukolejnosti mezi pozadavky na pisemnou formu v listinné a elektronické podobé. To

% Ibid.

o' PETERKA, Jifi. Zatimco technické obory pritvrzuji, prdvo naopak mékne. Online. Dostupné
z: https://www.pravniprostor.cz/clanky/spravni-pravo/zatimco-technicke-obory-pritvrzuji-pravo-naopak-mekne.
[cit. 2023-07-14].

92 PODANY, Jan. Podepisovani soukromych listin v&era, dnes a zitra, op. cit. 9.

93 Zéakon ¢. 12/2020 Sb. o pravu na digitalni sluzby a o zmén& nékterych zakonil, ve znéni pozdgjsich piedpisi.
%4 § 2 pism. b) zékona €&. 365/2000 Sb. o informagnich systémech vefejné spravy.

9% MATEJKA, J., MATES, P. Zakon o pravu na digitalni sluzby. Komentaft. [Systém ASPI]. Nakladatelstvi Leges
[cit. 2023-4-21]. ASPI_ID KO1212020CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X, § 6.

% Zakon &. 250/2017 Sb. o elektronické identifikaci, ve znéni pozdé&jsich predpist.

97 PETERKA, Jiti. Zatimco technické obory pFitvrzuji, pravo naopak mékne, op. cit 91.
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vSe vsituaci, kdy technickd feSeni své pozadavky zpfisiiuji, a pravo by je naopak
rozvoliiovalo.”® S timto zavérem se autor této prace ¢asteéné ztotoziiuje. Je viak zapotiebi
vnimat prosty elektronicky podpis jako samostatnou kategorii v ramci nové technologie, kdy
srovnani s vlastnoru¢nim podpisem neni vzdy mozné ani na misté. V nékterych ptipadech
pouziti prostého elektronického podpisu namisto podpisu vlastnoru¢niho je méné¢ vhodné nez
v jinych, a to pravé v zavislosti na konkrétnich okolnostech (napt. dvoufaktorové ovéreni ¢i
dynamicky biometricky podpis). Pokud totiz technické feSeni odpovida vyssim standardim,
lze dle nazoru autora praveé v tomto ptipadé pravni pozadavky snizit. To vSak neméni nic na
faktu, ze definice podpisu bude naplnéna v jakémkoli ptipadé (tedy kdy neni zdkonem
vyzadovan podpis vlastnoru¢ni). Dle Berana pak prosté napsani jména v emailu neni jako
elektronicky podpis dostatecné, nebot” autentizacni funkce je velice limitovana. Pisemna forma

viak v takovém piipadé miize byt zachovana podle ustanoveni § 562 odst. 1 OZ.”

Oproti Peterkovi jsou pak c¢lenové platformy Rozumné pravo. Ti maji za to, ze prosty
elektronicky podpis je piimo dle natizeni eIDAS postaven na rovenl podpisu vlastnoru¢nimu,
pokud je jednani spojeno s vuli podepsat, tj. stvrzeni koneCnosti a zdvaznosti jednani.
Automaticky piednastaveny podpis tak tento u¢inek mit nemusi.'® S tim se autor této prace
neztotoziiuje, nebot” jak bylo rozebrdno vySe, nafizeni eIDAS dava rovnocenné ucinky
vlastnoruéniho podpisu pouze podpisu kvalifikovanému.!®! Tento fakt je ovSem nutné
odliSovat od situaci, kdy je pouzivan vlastnoru¢ni podpis, aniz by byl zdkonem takovy

poZadavek stanoven.

Cermak uvadi, Ze Ize souhlasit se zavéry, dle kterych piipojeni pouhého podpisu k emailu je
podpisem, avSak spiSe s ucinky urCeni osoby autora nez ovéfeni jeji totoznosti. Funkci
oznacovaci tedy prosty elektronicky podpis plnil vzdy. Deklarac¢ni funkce (srov. kapitolu 2.2)

vvvvv r

je vsak jiz problemati¢téjsi. Divodem je, ze prosty elektronicky podpis miize za elektronickou
zpravu umistit kdokoli bez ohledu na to, kdo zpréavu vytvofil, kdo ji odesild a kdo ma v timyslu

pravné jednat. Deklara¢ni funkce byla dle ndzoru Cerméka ovSem zdmérné zdkonodarcem

4102

novelou obc¢anského zékoniku 196 oslabena a na jejim zakladé dovodil, ze za elektronicky

%3 Ibid.

9 BERAN, Vladimir. § 561 [Pisemna forma]. In: PETROV, Jan, VYTISK, Michal, BERAN, Vladimir a kol.
Obcansky zékonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 9.

100 ROZUMNE PRAVO. Platforma Rozumné pravo: Je tieba zjednodusit elektronické pravni jedndni. Online.
Dostupné z: https://www.pravniprostor.cz/clanky/ostatni-pravo/platforma-rozumne-pravo-je-treba-zjednodusit-
elektronicke-pravni-jednani. [cit. 2023-08-14].

1 Clanek 25 odst. 2 natizeni eIDAS.

122 Novela ob¢anského zakoniku ¢. 509/1990 Sb., blize v kapitole 2.3.
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podpis lze povazovat i prosté piipojeni jména a piijmeni ¢i jiného oznaceni osoby k béznému
e-mailu.!® Diikazni funkce je pak také splnéna, avsak s urditymi specifiky oproti podpisu
vlastnoru¢nimu (blize v kapitole 4.4). Hulmék obecné¢ nezpochybiiuje platnost pravnich
jednani u¢inénych kliknutim mysi, odeslanim vyplnéného formuléie e-mailem nebo zadanim
PIN kodu. Pokud je ovSem vyzadovéana pisemna forma, dochézi v ptipadé prosté e-mailové
zpravy s piipojenym jménem a piijmenim k nejednoznacné identifikaci. Z toho divodu pak dle
Hulméka bé&Zny e-mail povahu pisemného pravniho jednani v zdsadé nema.!* Dle Korbela a
Melzera lze souhlasit s tim, ze pfipojeni textu jména a pfijmeni autora do datové zpravy
predstavuje prosty elektronicky podpis, pokud je identifikace odesilatele zpravy jednoznacna.
To v8ak musi byt posouzeno ve vztahu ke konkrétnim okolnostem.'®> Matejka a Chum jsou
nazoru, ze podpis ve formé jména ptipojené¢ho k béznému emailu je prostym elektronickym
podpisem, stejné jako faksimile vlastnoru¢niho podpisu zaslané napt. formou ptilohy, PIN kod
apod.'% Dle nazorti Matejky a Giittlera'"” & Smejkala, Kodla a Uti¢ara!® je mozné mimo jiné
za prosty elektronicky podpis povazovat i audio(vizualni) stopu. Prosty elektronicky podpis je
pak pro splnéni pozadavku splnéni pisemné formy pravniho jednani dostate¢ny i podle nazoru

Ceské narodni banky!® ¢i Utadu pro ochranu hospodaiské soutéze. !

Autor této prace se pak ztotoZiluje s nazory autorti, dle kterych je jméno a ptijmeni pfipojené
v textové podobé na konec emailu prostym elektronickym podpisem a je splnéna pisemna
forma pravniho jednani. Je totiZ zapotiebi rozliSovat mezi funkcemi podpisu pro ucely
dokazovani a zdkonnymi naleZitostmi pro platnost pravniho jednani. Pro ucely splnéni projevu
vile, tedy stanoveni, kdo pravné jedna, je pak zapotiebi piihlizet i1 k ostatnim okolnostem, a
nepienaset tuto vlastnost na podpis samotny. Tato problematika bude bliZze rozebrana

v kapitole 4.4. S tim souhlasi 1 Donat, TomiSek a Fencl, dle kterych nelze z nafizeni eIDAS

103 pOLCAK, R. Praxe elektronickych dokumentii, op. cit. 8, s. 68.

104 HULMAK, Milan. Elektronicky pravni styk. Pravni rozhledy, 2005, &. 7, s. 229-234.

15 KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani, op. cit. 11, s. 34.

19 MATEJKA, Jan a CHUM, Viaclav. K PRAVNI UPRAVE ELEKTRONICKEHO PODPISU. Bulletin
advokacie. 2002, ro¢. 2002, ¢. 3, s 3.

107 MATEJKA, Jan a Vojen GUTTLER. Electronic Written Documents and Biometric Options of Their Signing
— Problem of Evidentiary Reliability and Personal Data Protection, Vol. 8, No 1 (2018), s. 44.

108 SMEJKAL, Vladimir, Jindich KODL a Miroslav URICAR. Elektronicky podpis podle natizeni eIDAS, Revue
pro pravo a technologie, ro€. 6, €. 11, ro¢. 2015, s. 228.

109 CESKA NARODNI BANKA. K nékterym ustanovenim zikona ¢. 257/2016 Sh., o spotiebitelském tvéru.
Online. Dostupné  z: https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/stanoviska-k-regulaci-
financniho-trhu/RS2017-02/. [cit. 2023-12-18], otazka ¢. 11.

110 Vykladové stanovisko UOHS k novele zikona o vyznamné trzni sile, § 3b, s. 20 — 21, dostupné zde:
https://www.uohs.cz/cs/vyznamna-trzni-sila/metodicka-cinnost/vykladova-stanoviska-a-doporuceni.html.
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dovozovat, ze prosty elektronicky podpis neni elektronickym podpisem, a dokonce ani ze

nemuize mit pravni u¢inky vlastnoru¢niho podpisu.'!!

3.5. Biometricky podpis
Dalsim (pod)typem elektronického podpisu je biometricky podpis. Z pohledu ZSVD a natizeni
eIDAS se jedna o prosty elektronicky podpis,''? ktery je ale oproti ostatnim druhtim, jako je
napiiklad prosty text napsany v textovém editoru nebo v emailu, technologicky vice
komplexni. Jak jiz ndzev napovidd, do pisemnosti v elektronické podobé jsou vloZena
jedine¢na biometricka data podepisujici osoby. MiiZe se jednat o data staticka (napf. otisk prstu,
specialni snimek obliceje, oka, kiivku vlastnoru¢niho podpisu, digitalizovany vzorek DNA ze
slin ¢i krve) nebo dynamicka (napf. vzorek hlasu, chiize, specifické atributy vlastnoru¢niho
podpisu jako je rychlost, ptitlak a dalsi).!'® V praxi se lze nejéast&ji setkat s dynamickym
vlastnoru¢nim podpisem, tedy podpisem, ktery podepisujici osoba nenapise na papir, ale na
podpisovou plochu (tablet, signpad). Zatizeni podpis zaznamend, nasledn¢ jej zpracuje podle

piedem stanovenych kritérii a vlozi do pisemnosti.!!# 13

Oproti vlastnoruénimu podpisu vSak dochdzi k oddéleni okamziku vytvofeni podpisu a
pfipojeni podpisu k podepisovanému dokumentu. S tim dle Podaného souvisi riziko snaz§iho
zneuziti, nebot’ dochazi k odevzdani jedinecnych biometrickych dat a s nimi spojené identity
podepisujici osoby do unikatniho vzorku. Riziko pak nespociva v jeho napodobeni, ale
v moznosti zneuziti odebraného vzorku jako takového. Poskytovatel sluzby totiz mize bez
omezeni podpis pfipojit i k jinym dokumentiim, a to bez védomi ¢i souhlasu podepisujici se
osoby, nebo naopak podpis na dokument, ktery osoba chtéla podepsat, nepfipojit.!'® Tato data
navic zlstavaji po dobu Zivota ¢lovéka neménna. Pti jejich Gniku tak nelze oproti hesltim apod.
unikla data zablokovat a zménit. Data také nelze zptisiiovat co do jejich nalezitosti a tim je
¢init slozit&j$imi a bezpecndj$imi proti padélani.!'” Nemusi se nutné jednat o neopravnény

pfistup ¢i zvefejnéni dat zuzavieného systému. Biometrickd data se totiz vkladaji do

"' DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné
relevantni?, op. cit 26.

12V rozhodnuti Krajského soudu v Ostravé ze dne 28. 3. 2022, sp. zn. 11 Co 338/2020 byl dokonce soudem
(chybn€) oznacen za zaruceny elektronicky podpis.

13 PETERKA, Jiid. Elektronicky podpis na rozcesti. Online. Dostupné
z: https://www.lupa.cz/clanky/elektronicky-podpis-na-rozcesti/. [cit. 2023-10-11].

114 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9.

5 PETERKA, Jifi.Jak  rozumét  dynamickym  biometrickim  podpisiim? Online.  Dostupné
z: https://www.lupa.cz/clanky/jak-rozumet-dynamickym-biometrickym-podpisum/. [cit. 2023-09-11].

116 PODANY, Jan. Podepisovéni soukromych listin véera, dnes a zitra, op. cit. 9.

17 TOMANEK, Jaroslav. Biometricky  podpis - myty a  fakta.  Online.  Dostupné
z: https://www.ica.cz/Userfiles/files/zpravy/Biometricky podpis.pdf. [cit. 2023-09-14], s 33.
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podepisovaného dokumentu, samoziejmé v zaSifrované podobé. S postupnym vyvojem
technologii vSak bude ¢im dal tim snaz$i tato data rozSifrovat a zneuzit. Samoziejmé je
zapotiebi zvazit i regulaci vztahujici se ke zpracovani osobnich udajt, kde biometrické tdaje
spadaji do zvlastnich kategorii osobnich udaji.!'® Je otazkou, zda zpracovani téchto osobnich

udajii je zapotiebi, obzvlast v situaci, kdy ke zpracovani dochazi z iniciativy zpracovatele.!'"

Dle Podaného se navic nejedna o sluzby vytvarejici diivéru podle natizeni eIDAS ¢i ZSVD,
nebot’ zde neexistuji zadné zakonné pozadavky nebo licence upravujici pozadavky na pouzité
zafizeni Ci jejich poskytovatele. Navic je otazkou, kdy dochazi k podpisu pisemnosti. Zda
vytvofenim biometrického podpisu, jeho pfipojenim k podepisovanému dokumentu, nebo

ob&ma procesy zarover.!'?°

Dle nékterych drivéjsich nazorti biometricky podpis mohl spliovat nalezitosti podpisu
zaru¢eného.'?! Jednalo se viak o nizory ojedinglé a vétSina autorl je nidzoru opacného.'??
Biometricky elektronicky podpis totiz nesplituje ndleZitosti ¢lanku 26 eIDAS, jelikoz neni
spojen s podepisujici osobou jednoznaéné, ale pouze s vysokou pravdépodobnosti. Nejedna se
totiz 0 moznosti ano ¢i ne, ale o porovnani podpisu s jeho vzorem za pomoci jednotlivych
atributt, jako je rychlost, tlak, tvar apod. Tyto mohou byt teoreticky napodobeny jinou osobou.
Dale neni vytvofen pomoci dat pro vytvafeni elektronickych podpisli, nebot’ v terminologii
nafizeni eIDAS nejde o biometricka data jako soucést integrity ¢loveéka, ale stejné jako u
vysSich urovni podpisu o vypocetni data (tzv. soukromy kli¢). Tato data jsou pak vyuZivana i
pii ovétovani jejich platnosti, kdy vypocetnim procesem dochézi k vysledku ano, ne ¢i nelze
ovétit. Konecné také biometricky podpis neni ptipojen takovym zplisobem, kdy je moZné zjistit

jakoukoliv néaslednou zménu dat. Naopak, na datech je nezavisly, a to 1 v dobé samotného

'8 Clanek 9 odst. 1. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto tidaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdaji), vyvoj postoje UOOU popsan napi. zde: KORBEL,
Frantisek; KOVAR, Dalibor; NESPUREK, Robert a OTEVREL, Richard. Dynamicky biometricky podpis nové
vzdy jako zvlastni kategorie osobnich udajii. Online. Dostupné z: https://www.pravniprostor.cz/clanky/pravo-
it/dynamicky-biometricky-podpis-nove-vzdy-jako-zvlastni-kategorie-osobnich-udaju. [cit. 2023-08-24], dale
napt. JARES, Adam. SMLOUVA PODEPSANA ELEKTRONICKYM PODPISEM, op. cit. 6, str. 117 a nasl.

119 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9.

120 Jbid.

121 TOMANEK, Jaroslav. Biometricky podpis - myty a fakta, op. cit. 117, SMEJKAL, Vladimir. Kryptograficky
a dynamicky biometricky podpis podle platné pravni Gpravy, Pravni rozhledy ¢. 10/19, s. 343.

122 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9., KORBEL, Frantiiek; KOVAR,
Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici identifikace v soukromém pravu, op.
cit. 29, KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém
pravnim jednani, op. cit. 11, TOMANEK, Jaroslav. Biometricky podpis - myty a fakta, op. cit. 117.
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vytvofeni podpisu, jak jiz bylo popsano vyse.'?* Data navic nejsou pod vyhradni kontrolou
podepisujici osoby, pokud jsou vytvofena prostiedkem piijemce podpisu (napi. banky,
dopravni spole¢nosti atd.). Biometricky podpis je totiz vétSinou vytvoren na zafizeni (tablet,
smartpen) ve vlastnictvi osoby odliné od osoby podepisujici.'>* K vytvoreni biometrického

dynamického podpisu je navic zapotiebi soucinnost tieti ovéfujici osoby.!?®

Mezi vyhody biometrického podpisu oproti vy$sim formdm podpisu patii neomezena doba
platnosti, jelikoz neni vyuzivéan certifikdt s omezenou dobou platnosti, snadnéd prenosnost (tj.
neni nutné instalovat certifikat a souvisejici klice na kazdy pocitac), mize jej vyuzit téméf
kdokoli, bez nutnosti ptedem zfizeného certifikatu, a potfebnéd infrastruktura muize byt
poskytnuta tieti stranou. Na druhé stran€ s timto typem podpisu vystava fada nevyhod. Jak jiz
bylo zminéno vyse, mezi né patii zplisob svazani podpisu s dokumentem, obtizné ovétreni
pravosti, snadné zneuziti, nemoznost revokace podpisu a nedostate¢nd kontrola nad
technickymi prostiedky slouZzicimi k jeho vytvofeni. K jeho ovéfeni je navic na rozdil od
elektronickych podpisti zalozenych na certifikatech nutnd soucinnost podepisujici osoby.
Certifikat jako takovy totiz mtize ovéfit kdokoli, nebot’ certifikat je k podpisu pfilozen a veden
ve vefejném registru. ReSenim tohoto problému by tak mohlo byt vytvofeni registru
elektronickych dynamickych podpist, do kterého by se osoba musela pfedem podepsat. Tato
varianta by vSak v praxi znamenala nemalé naklady spojené s pofizenim a udrzbou takového
registru, a odebrala jednu z hlavnich vyhod, tedy potieby jednéani pted podpisem samotnym (v

podstaté stejné jako pii ziizeni certifikatu),!?®

zaroven by vyvolavala otazky také z hlediska
pravni Upravy zpracovani osobnich udajl. V pfipad¢ druhém, tedy ovéfenim ex post, mlize
osoba soucinnost odmitnout, pfipadné¢ zménit dynamicky aspekt podpisu (jiny tlak, rychlost

apod.). Stejny problém vsak vyvstava u ovéieni podpisu vlastnoru¢niho.

S tzv. digitalizovanym podpisem, ktery je obdobou dynamického biometrického podpisu,

navic jiz poc€itd ustanoveni § 18 zdkona o obcanskych prikazech a rozumi se jim ,,viastni rukou

12 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9.

124 TOMANEK, Jaroslav. Biometricky podpis - myty a fakta, op. cit. 117,s 31.

125 PETERKA, Jifi.Jak  rozumét  dynamickym  biometrickim  podpisiim? Online.  Dostupné
z: https://www.lupa.cz/clanky/jak-rozumet-dynamickym-biometrickym-podpisum/. [cit. 2023-09-11].

126 VALASEK, Michal. Nahradi dynamické biometrické podpisy ty soucasné elektronické? Online. Dostupné
z: https://www.lupa.cz/clanky/nahradi-dynamicke-biometricke-podpisy-ty-soucasne-elektronicke/. [cit. 2023-08-
26].
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provedené pisemné vyjadreni viastniho jména, pop¥ipadé jmen, a prijmeni, popripadé pouze

piijmeni, na podpisové zaiizeni.'*’

Biometricky (dynamicky) podpis je tak dle nazoru autora logické technologické fesenti, s jehoz
pouzitim se setkdvame stale Castéji. Je vSak vzdy vhodné zvazit, vhledem k vySe nastinénym
rizikim, zda je jeho pouziti vhodné ve vSech situacich a nepostacil by prosty elektronicky

podpis v jiné podobg.

127 Z4&kon &. 269/2021 Sb. o ob&anskych priikazech, ve znéni pozdgjsich ptedpisi.
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4. Pisemna forma pravniho jednani a elektronické prostredky

Jednou ze zédkladnich zasad obcanského prava je zdsada bezformadlnosti, dle které je na
osobach, jakou formu jednani si zvoli. Také pravni jednani elektronickymi prostiedky tak mtze
byt ve form¢ pisemné nebo ve formé jiné. V nékterych piipadech tak podpis neni viibec
vyzadovan, a jako platné pravni jednani postac¢i ustni dohoda, v ptipadé elektronickych
prostredkti naptiklad jednani uc¢inéné videohovorem ¢i po telefonu, a to jak se zdznamem, tak
bez néj. V pfipad€ zaznamu je zapotiebi rozliSovat, zda je zdznam zachycenim jiz prob&hlého
jednani (napf. zdznam kamery o predani zbozi, ktery predani dokumentuje), kdy se nejedna o
pravni jednani u¢inéné elektronickymi prostredky, ale jeho diikaz, ¢i provedeni jednani (projev
viile), napt. hlasova zprava obsahujici objednavku zbozi.!?® Pozadavek pisemné formy pak
miize uloZit pfimo zékon, ¢&i si jej mohou sjednat smluvni strany.!? V této souvislosti je navic
zapotiebi rozliSovat, zda staci prostd pisemna forma, ¢i je zapotiebi tfedné oveéfeny podpis ¢i

vetejna listina.

4.1. Pisemna forma pravniho jednani
Nalezitosti pisemné formy jsou specifikovany ve vété prvni ustanoveni § 561 odst. 1
obcanského zakoniku, dle kterého se ,,k platnosti pravniho jednani ucineného v pisemné forme
vyzaduje podpis jednajiciho®. Tato véta smefuje na klasické pravni jednani s vlastnoru¢nim
podpisem, na které¢ jsme byli pred pfichodem technologii zvykli. Podpis nemusi byt Citelny a
neni-li zdkonem stanoveno jinak, mize jim byt pfijmeni, jméno a pfijmeni, pseudonym ¢i
pouhd parafa. V nékterych ptipadech se ovSem muze jednat i o pojmenovéani clena
piibuzenského nebo obdobného vztahu (napf. Tva matka).!** 3! Podpis slouzi k ovéfeni
platnosti listiny, neni vSak soucasti projevu vile. Pokud tedy podpis chybi v pfipadé, kdy
pisemnd forma vyZadovana neni, je pravni jednani stale platné. Pokud je vSak vyzadovéna
pisemna forma a podpis pfipojen neni, jde o pravni jedndni relativné neplatné.'** V n&kterych

ptipadech, kdy naptiklad zdkonna ustanoveni nedovoluji, aby jednani bez splnéni pozadované

128 KMENT, Vojté&ch. Elektronické prdvni jednani: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5,'s. 97 — 98.

129 K tomu srov. § 559 obéanského zakoniku a napf. rozhodnuti Okresniho soudu v Kladné ze dne 27. 2. 2024,
sp. zn. 208 C 179/2023.

130 BERAN, Vladimir. § 561 [Pisemna forma]. In: PETROV, Jan, VYTISK, Michal, BERAN, Vladimir a kol.
Obcansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 1.

131 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob&ansky zakonik
I. Obecna cast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1792, marg. ¢. 11.

132 7yuklinova v DAVID, O., DEVEROVA, L., DOLANSKA BANYAIOVA, L., DVORAK, J., DVORAK, T.,
FIALA, J., FRINTA, O., HOLCAPEK, T., HURDIK, J., KINDL, T., MACKOVA, A., PAULY, I., PAVLIK, P.,
PELIKAN, R. a kol. Ob&ansky zakonik: Komenta¥, Svazek I, (§ 1-654). [Systém ASPI]. Wolters Kluwer [cit.
2023-6-3]. ASPI_ID KO89 a2012CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X, § 561.

25



formy vyvolavalo pravni nésledky, nebo jsou smluvni strany formou vazany, se vSak mize
jednat dokonce o neplatnost absolutni.!** Pro tiplnost l1ze pak podotknout, Ze textace zakona,
podle které by se mohlo zdat, ze Gprava smétfuje pouze na jednostrannd jednani, je licha.

Naopak, podpis je vyzadovan od viech podepisujicich osob.!3*

Dle véty druhé ustanoveni § 561 odst. 1 obCanského zakoniku pak ,,podpis miize byt nahrazen
mechanickymi prostiedky tam, kde je to obvykle.* Tato véta jiz ptipousti pouziti 1 jinych
(mechanickych) prostiedk, kterymi mohou byt naptiklad podpisova razitka, vytisténé podpisy
apod., tedy prostfedky v praxi vyuzivané k autentizaci osoby s nizkou mirou divéry zejména
pii mnohonasobném opakovéni podpisu (typicky hromadna korespondence).!* Dle judikatury
Nejvyssiho soudu CR vsak nahrazeni vlastnoru¢niho podpisu zaméstnavatele mechanickymi

prostiedky neni piipustné napi. na vypovédi z pracovniho poméru. '3

Podany mechanické prostiedky ptirovnava k prostému mechanickému podpisu a jako ptiklad
uvadi podpisové razitko, vytistény podpis anebo faksimile podpisu. Tim je samoziejmée snizena
1 divéra autentizace jednajici osoby. Dle Podané¢ho Ize pak k této kategorii prostych
mechanickych podpisti piirovnat prosté elektronické podpisy.'*” S tim se autor této prace
neztotoziiuje, nebot’ prosté elektronické podpisy s sebou nesou zpravidla daleko vice dat a

jejich diikazni sila je vyssi (k tomu vice v kapitole 3.4).

Dle véty tfeti ustanoveni § 561 odst. 1 obcanského zakoniku ,jiny prdavni predpis stanovi, jak
Ize p7i pravnim jednani ucineném elektronickymi prostredky pisemnost elektronicky podepsat*.

Jinym pravnim ptedpisem je v tomto ptipadé ZSVD a nafizeni eIDAS.

Dle ustanoveni § 562 odst. 1 OZ je pisemna forma ,,zachovana i pri pravnim jednani ucineném
elektronickymi nebo jinymi technickymi prostiedky umozZnujicimi zachyceni jeho obsahu a

urceni jednajici osoby*, aniz by zde byl stanoven jakykoli pozadavek na existenci podpisu.

133 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob&ansky zakonik
I. Obecna cast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1792, marg. ¢. 11. a HANDLAR, Jifi. § 582
[Nedostatek formy]. In: LAVICKY, Petr a kol. Ob&ansky zakonik I. Obecna ast (§ 1-654). 2. vydani. Praha: C.
H. Beck, 2022, s. 1865, marg. ¢. 6.

134 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob¢ansky zakonik
I. Obecna cast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1791, marg. ¢. 3.

135 Ibid, s. 1795, marg. ¢. 34.

136 Rozhodnuti Nejvyssiho soudu CR, sp. zn. 21 Cdo 682/2018, ze dne 18. 12. 2018.

137 PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9.
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Musi vsak byt zachovany zminéné podminky, tedy (i) zachyceni obsahu a (ii) urceni jednajici

osoby.!38

Za zminku na tomto misté stoji, Ze obCansky zédkonik nepouziva jednotnou terminologii. Na
mnoha mistech je totiz pouzita terminologie elektronickd podoba ¢i elektronicke forma. V této
souvislosti autor povazuje tato za synonyma, kterd v ramci zdkona maji stejny smysl. Blize

k tomuto tématu vizte kapitolu 4.1.4.

4.1.1. Zachyceni obsahu
Podminkou zachyceni obsahu se rozumi moznost obsah pravniho jednani uchovat a opakované
zobrazovat. Podle Polcdka pisemnost neni projevem vile, ale pouze jeho vnéj$i jevovou
formou.'?® Dle Donata a Tomis$ka neni podstatné, zda je text na hmotném nosi¢i, jako je papir
¢i jiny pevny podklad, pfipadné elektronicky dokument vytvofeny a zobrazeny v textovém
editoru.'*” Dle Korbela, Kovafe a Amlera je podminka splnéna, pokud se jedna o grafické
znazornéni souboru znak, které jsou pismem, vcetné textu v e-mailu, ktery je mozné uchovat
napiiklad na datovych nosi¢ich ¢&i ulozit v cloudu.'*! Dle Berana je nutné uchovani obsahu na
listing nebo na jiném médiu umoziujici opakované zobrazeni.'*? Dle Janouska je zapotiebi

zpusobilost uchovat informacni hodnotu dat a moznost se s nimi opakované seznamovat, aniz

by byla ovlivnéna jejich kvalita.'*?

Z vyse uvedenych nazori vyplyva, Ze 1ze analogicky aplikovat naleZitosti trvalého nosice dat.
Ten je v ceském pravnim fadu definovan v fadé predpist jako ,jakykoli nastroj, ktery umozinuje
uchovani informaci, aby mohly byt vyuzivany po dobu primérenou ucelu téchto informaci, a

ktery umoziiuje reprodukci téchto informaci v nezménéné podobé™.!**

138 MELZER, F., TEGL, P. a kol. Ob&ansky zakonik. Velky komentat. Sv. III. § 419-654. Praha: Leges, 2014,
komentar k § 561 odst. 1; KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis
v elektronickém pravnim jednani, op. cit. 11; KORBEL, Frantisek, KOVAR, Dalibor, POTOCNAK, Stefan:
Elektronicka identita pfi elektronickém (hmotné&)pravnim jednani, op. cit. 63.

139 POLCAK, Radim. Elektronické pravni jednani — zmény, problémy a nové moznosti v zikon& ¢. 89/2012
Sb. Bulletin advokacie, 2013, ¢. 10, s. 34.

140 DONAT, Josef a TOMISEK, Jan. Pravo v siti: privodce pravem na internetu. V Praze: C.H. Beck, 2016. ISBN
978-80-7400-610-4, s. 159.

141 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém prdvu, op. cit. 29.

142 BERAN, Vladimir. § 562 [Elektronické a jiné technické prostiedky]. In: PETROV, Jan, VYTISK, Michal,
BERAN, Vladimir a kol. Ob¢ansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 2.

143 JANOUSEK, Michal. § 562 [Pisemna forma pravniho jednani u¢inéného elektronickymi prosttedky]. In:
LAVICKY, Petr a kol. Ob&ansky zékonik I. Obecna &ast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1801,
marg. ¢. 12.

144 Srov napft. § 90/2 zakona ¢. 170/2018 Sb., o distribuci pojisténi a zajisténi (IDD), § 2 odst. 3 pism. h) zdkona
¢. 370/2017 Sb., o platebnim styku, § 3 odst. 2 pism. k) zakona ¢. 257/2016 Sb., o spotiebitelském uvéru, § 2 odst.
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Danou problematikou se rovnéz zabyval SDEU, napft. ve svém rozhodnuti /nconsult Anstalt v.
Finanzmarktaufsicht Liechenstein,'® dle kterého internetova stranka, aby mohla byt oznacena
za ,trvanlivé médium®, musi (i) umoznit zakaznikovi ukladat informace zptisobem vhodnym
pro jejich pozdéjsi vyuziti po dobu odpovidajici Gcelu téchto informaci (ochrana zdjmu
zékaznika); to mize znamenat dobu, béhem které probihala smluvni jednani, 1 kdyby nedoslo
k uzavieni smlouvy, dobu, po kterou je smlouva v ucinnosti, a nezbytné¢ dlouhou dobu po tom,
co se smlouva stala bezpfedmétnou, a (ii) umoznit reprodukci ulozenych informaci

v nezménéném stavu.

V jiném rozhodnuti ve véci BAWAG Bank Osterreich v. Verein fiir Konsumenteninfo !4

SDEU dovodil, ze informace pfedané do schranky elektronické poSty zaclenéné do
internetovych stranek online bankovnictvi lze povazovat za poskytnuté na trvanlivém médiu,
pokud poskytovatel aktivn¢ ozndmi uzivateli existenci a dostupnost uvedenych informaci na

uvedené internetové strance.

Jednotna definice ¢i ndzor, co se zachycenim obsahu rozumi, tak neexistuje. Z vyse uvedeného
vSak vyplyva, ze by méla byt umoznéna moznost ulozeni a opakovaného vyuziti informaci

v nezméneéné podobe.

4.1.2. Urceni jednajici osoby
Podminka ur€eni jednajici osoby, respektive jeho mira, je o néco komplikovanéjsi. ObCansky
zdkonik totiz na rozdil od jinych predpisi (napf. zékona o elektronické identifikaci)'®’
nevyzaduje prokazani totoZnosti jednajiciho, ale pouhou urcitelnost. Dle Korbela, Kovare a
Amlera'®® v piipadé existence pozadavku pisemné formy dostacuje k uréeni jednajici osoby
podle ustanoveni § 562 odst. 1 obcanského zakoniku 1 potencialni urcitelnost, tedy situace, kdy
pouzity elektronicky nebo jiny technicky prostiedek dikazné umoziuje uréeni podepisujici
osoby. Stejny nazor zastiava i Janousek.'” Dle ng& ke splnéni pozadavku stadi prostd

autentizace (naptiklad pfihlaSeni se heslem), autentizace predmétem (napiiklad pouzitim

1 pism. q) zékona ¢. 256/2004 Sb., o podnikani na kapitalovém trhu, § 3 pism. cc) zakona ¢. 37/2004 Sb., o
pojistné smlouvée, § 14/2 zakona €. 634/1992 Sb., o ochrané spotiebitele atd.

145 Rozsudek Soudniho dvora EU ze dne 27. ledna 2010, ve véci E-4/09.

146 Rozsudek Soudniho dvora EU ze dne 25. ledna 2017, ve véci C-375/15.

147°8 2 zdkona ¢. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich piedpisa.

148 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém pravu, op. cit. 29.

149 JANOUSEK, Michal. § 562 [Pisemna forma pravniho jednani u¢inéného elektronickymi prosttedky]. In:
LAVICKY, Petr a kol. Ob&ansky zakonik 1. Obecné ¢ast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1801,
marg. ¢. 12.
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tokenu), biometricka autentizace (naptiklad otisk prstu, dynamikou podpisu, naskenovanim
tvare ¢i o¢ni duhovky, vzorkem hlasu atd.) anebo autentizace s prvky autorizace (SMS zprava
s univerzalnim heslem, potvrzeni pozadavku otiskem prstu apod.). VSechny zplisoby umoziuji
osobu urcit, zpisoby vSak maji rozdilnou miru pravdépodobnosti autentizace a realné
identifikace jednajiciho. Dle Janouska vSak dle ustanoveni § 562 odst. 1 obanského zakoniku
nejsou zapotiebi zvlastni kvalifikované prosttedky jako podminka k zachovani pisemné formy
pravniho jednéani a prosté urceni jednajici osoby je tak dostacujici. Dle Korbela, Kovare a
Amlera'® a Melzera a Tégla'! je mozna i identifikace ptihldSenim osobnimi identifikaénimi
udaji v ramci sit¢ prostfednictvim IP adresy a fyzické adresy pocitace tzv. ,MAC* adresy
(Media Access Control).!>? Dle Berana viak zjistovani identity osoby prostiednictvim t&chto

identifika¢nich dat nelze po adresatovi pozadovat.!>?

Dle Korbela, Kovafe a Amlera'>* tak nelze bezdivodné zptistiovat pozadavky na zjistovani
identity v soukromopravnim jedndni za Gcelem vyS$i pravni jistoty (coZz je navic otazkou
dikazni, nikoli platnosti jednani). VysSi pozadavky navic vedou automaticky k Sir§Simu
zpracovani osobnich udajii, coz je v rozporu se zasadou minimalizace zpracovani osobnich
(daji.!> Z toho ditvodu tak nelze podminku uréeni jednajici osoby vykladat jako pozadavek
nezpochybnitelného prokazani, ale pouze jako potencidlni urcitelnost, kterd bude nejcastéji
odvozena z tvrzeni podepisujici osoby.'*® Ke stejnému zavéru pak dospivaji i Korbel a

Melzer.!5’

Pokud tedy zakon nestanovi vyslovné jinak, vcetné vysSich pozadavkd na ovéfeni osoby,

napiiklad pfi identifikaci osoby dle zédkona proti legalizaci vynosli z trestné c¢innosti a

150 Ihid.

151 Melzer, F., Tégl, P. akol. Ob&ansky zakonik. Velky komentaf. Sv. III. § 419-654. Praha: Leges, 2014, komentaf
k § 561 odst. 1.

152 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém prdvu, op. cit. 29.

153 BERAN, Vladimir. § 562 [Elektronické a jiné technické prostiedky]. In: PETROV, Jan, VYTISK, Michal,
BERAN, Vladimir a kol. Ob¢ansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 2.

154 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém prdvu, op. cit. 29.

155 Clanek 5 odst. 1 pism. ¢) GDPR a recital 11 eIDAS.

156 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém pravu, op. cit. 29.

157 KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani, op. cit. 11, s. 34.
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158

financovani terorismu, '>® identifikaci osoby dle zdkona o hazardnich hrach, ' nebo pfi ovéfeni

podpisu, je na smluvnich stranch, jakou miru uréitelnosti budou vyzadovat.'®?

4.1.3. Elektronicky nebo jiny technicky prostiedek
Obcansky zakonik pojmy elektronicky nebo jiny technicky prostiedek blize nespecifikuje. Dle
Berana je elektronickym nebo jinym technickym prostiedkem prostfedek umoznujici
komunikaci na dalku, napiiklad po¢itag, telefon, telegraf ¢i dalnopis.!®! Dle Janouska se jedna
jak o hardwarové, tak softwarové aplikace. Tedy technicky prostfedek umoziujici komunikaci
na dalku, naptiklad pocitac, telefon, fax, dalnopis, telefax nebo jiné elektronickd komunikacni

zafizeni, sit’ elektronickych komunikaci ¢i elektronickd posta. '

163 podle

Obdobnou definici 1ze najit v zdkoné o nékterych sluzbéach informacni spolecnosti,
kterého se elektronickymi prosttedky rozumi ,zejména sit elektronickych komunikaci,
elektronickda  komunikacni  zarizeni, automatické volaci a komunikacni systémy,
telekomunikacni koncova zarizeni a elektronicka posta*. Dle divodové zpravy se pak
elektronickymi prostfedky rozumi jak hardware, tak softwarové aplikace (vCetné napf.
chatovacich aplikaci). V definici elektronickych prostfedktl je navic obsazena i elektronicka
posta, kterd je dale definovana jako ,textovd, hlasova, zvukova nebo obrazova zprava poslana
prostrednictvim verejné site elektronickych komunikaci, ktera miize byt ulozena v siti nebo v

koncovém zarizeni uzivatele, dokud ji uzivatel nevyzvedne*.!%*

4.1.4. Pisemna forma, listina a pisemnost v elektronické podobé
Pisemna forma pravniho jednani neni obanskym zakonikem detailné;ji definovana. Definici je
tak tfeba odvodit z nauky, praktického uziti €i jinych pravnich predpisti. Ustanoveni § 561 odst.

1 obcanského zakoniku sice vyslovné zminuje elektronicky podpis pisemnosti, nicméné ani to

158 Napiiklad povinnost identifikace klienta podle § 7 a § 8 zdkona €. 253/2008 Sb. o nékterych opatienich proti
legalizaci vynost z trestné ¢innosti a financovani terorismu, ve znéni pozd¢jsich predpisi.

139°§ 77 zdkona ¢. 186/2016 Sb. o hazardnich hrach, ve znéni pozd&jsich predpisd.

160 KORBEL, Frantisek, KOVAR, Dalibor, POTOCNAK, Stefan: Elektronicka identita pii elektronickém
(hmotné&)pravnim jednani, op. cit. 63; JANOUSEK, Michal. § 562 [Pisemna forma pravniho jednani u¢inéného
elektronickymi prostiedky]. In: LAVICKY, Petr a kol. Ob&ansky zékonik I. Obecna &ast (§ 1-654). 2. vydani.
Praha: C. H. Beck, 2022, s. 1802, marg. ¢. 16.

161 BERAN, Vladimir. § 562 [Elektronické a jiné technické prostiedky]. In: PETROV, Jan, VYTISK, Michal,
BERAN, Vladimir a kol. Ob¢ansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 2.

12 JANOUSEK, Michal. § 562 [Pisemna forma pravniho jednani u¢inéného elektronickymi prostiedky]. In:
LAVICKY, Petr a kol. Ob&ansky zékonik I. Obecna &ast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1801,
marg. ¢. 10.

163 § 2 pism. ¢) zdkona ¢&. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti a 0 zméné nékterych zakonh
(zékon o nekterych sluzbach informac¢ni spolecnosti), ve znéni pozdéjsich predpisa.

164 § 2 pism. b) zdkona o nékterych sluzbach informaéni spole¢nosti.
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situaci neusnadiiuje. Pisemnost je totiz také pouzita na mnoha mistech obcanského zakoniku
v riznych souvislostech, avsak taktéz neni blize definovana. Dle nékterych autort ji je mysleno
grafické zachyceni lidské feci posloupnosti znakl (pismen a ¢isel) a miize ji byt jak text psany
rukou, pisemnost na hmotném substratu, ale i pisemnost v elektronické podobé.!% Zde Ize najit
podobnost s pozadavkem zachyceni obsahu rozebirany v kapitole 4.1.1. Dle Pol¢aka jsou
zékladnimi néleZitostmi pisemnosti trvalost, pisemna forma a autenticita.!*® S vyjimkou

spotiebitelskych vztahti'®’

pak neni ani dalezity jazyk pisemnosti, jeji struktura, ani lokaliza¢ni
a temporalni dovétek.!*® Ty viak navic u elektronickych podpisti oproti podpisu vlastnorué¢nim
zpravidla najit mizeme. Dle Kmenta je na pisemnost nutné¢ pfimefené pouzit ustanoveni
upravujici pisemné pravni jednani.'®

Dle ustanoveni § 3026 odst. 1 obcanského zakonikl plati, ze ,nevylucuje-li to povaha
pisemnosti, plati ustanoveni tohoto zakona o listiné obdobné i pro jinou pisemnost bez zietele
na jeji podobu*. Lze tak dovodit, Ze pisemnosti mohou mit jak podobu listiny (tj. hmotného
nosice), tak mohou byt v podobé jiné, a to prave naptiklad elektronické ¢i jako text zachyceny
na neptenositelném hmotném nosici. VSechny tyto podoby maji pak stejné pravni uéinky jako
pisemnost, resp. pisemnosti jsou. Pokud je vSak zdkonem stanoven pozadavek listiny, je
vylouceno pouziti pisemnosti v elektronické ¢i jiné podobé (napf. pii pozadavku na

vlastnoruéni text, podpis apod.).!”

Ani listina vSak neni obCanskym zikonikem definovana. Teorie definuje listinu jako
wpisemnost, ktera zachycuje dej, stav nebo uddlost, a to na obvyklem a prenositelném
nosici“.!"" Dle Pol¢aka jde o pisemnost zachycenou na papife nebo podobném podkladg.
Z toho Pol¢ak dovozuje, Ze kazda listina je pisemnosti, avSak ne kazda pisemnost musi byt

listinou. Nasledn¢ vSak uvadi, ze elektronicky dokument mize splitovat nalezitosti pisemnosti,

165 PODANY, Jan. Podepisovéani soukromych listin véera, dnes a zitra, op. cit. 9.

166 POLCAK, R. Praxe elektronickych dokumenti, op. cit. 8, s. 55.

167§ 1811 odst. 1 ob&anského zakoniku.

18 JANOUSEK, Michal. § 561 [Pisemna forma pravniho jednani]. In: LAVICKY, Petr a kol. Ob&ansky zakonik
I. Obecna ¢ast (§ 1—654). 2. vydani. Praha: C. H. Beck, 2022, s. 1792, marg. ¢. 11.

169 KMENT, Vojtéch. Elektronické prdvni jedndni: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 98.

170 BERAN, Vladimir. § 3026 [Pisemnosti a vefejné listiny]. In: PETROV, Jan, VYTISK, Michal, BERAN,
Vladimir a kol. Obc¢ansky zakonik. 2. vydani (2. aktualizace). Praha: C. H. Beck, 2023, marg. ¢. 2.

17 BAJURA, J., CAP, Z., CERNA, S., DOLANSKA BANYAIOVA, L., DVORAK, J., DVORAK, T., ELIAS,
J., ELISCHER, D., FIALA, J., FIALA, V., FRINTA, O., HAAS, K., HAIN, P., HOLCAPEK, T. a kol. Ob¢ansky
zakonik: Komenta#, Svazek VI, (§ 2521-3081). [Systém ASPI]. Wolters Kluwer [cit. 2023-7-26]. ASPI ID
KO89 f2012CZ., ISSN 2336-517X, § 3026.
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pokud jsou splnéna jeji zakladni kritéria (trvalost, pisemnad forma a autenticita) a nejde o

podklad, na kterém je zachycena.'”?

Obecné lze dovodit, ze pisemnost musi mit nalezitosti viditelného a ¢itelného textu, v podobé
pismen, bez ohledu na to, zda je text na papife nebo jiném zafizeni, které umoziluje
zaznamenani ¢i zachyceni, tedy trvalej$i existenci pisemnosti.!”® Datum vsak obligatorni
soucasti neni.!” Dle Kmenta je dle jazykového vykladu mozné dovodit, Ze se ma jednat o
uspofadany souhrn pismen, myslenkové mapy a jiné utvary. Pismena vSak nemusi byt nutné
soucasti slov ¢i vét, ale 1 jakéhokoli matematického ¢i jiného systému uZzivaného pro
komunikaci sd€leni. Lze tak uvazovat i o pouziti znakt ¢i €islic, které jsou bézné pouzivany
pfi vyjadieni algebraickych i geometrickych systéml ¢i v programovacich jazycich. Dle
teleologického vykladu Kment odkazuje na ustanoveni § 562 odst. 1 obcanského zakoniku,
jehoz nalezitosti byly jiz rozebrany vyse. Z n¢j dovozuje, ze pisemnost ma plnit hlavné funkci

zachyceni obsahu, at’ uz na hlinénych deskach, papiru, ¢i datovych nosi¢ich.!”

Konzervativni vyklad pisemnosti tak je vyjadieni v existujicim jazyce, jehoz obsah je trvaleji
zachycen prostfednictvim existujicich symboll (zpravidla abecedy a Cisel) s moznosti vyuziti
tabulek, grafii, obrazkt apod. Musi se vSak jednat o pravni jednani dle obcanského zakoniku.
Novinovy ¢lanek, zdrojovy kod, umélecké literarni dilo apod. definici pisemnosti v tomto
smyslu nenaplni.!’® Je vhodné podotknout, Ze pisemnost v elektronické podobé mize
v urcitych situacich obsahovat vice informaci nez v podob¢ listinné. Jde naptiklad o 3D
modely, technické plany apod. Je vSak vzdy dulezité zachyceni jejich obsahu k urcitému
casovému okamziku, aby nemohlo dojit k naslednym zmé&ndm mimo kontrolu jednajicich
stran. Tim by méla byt splnéna funkce zachyceni obsahu s moZnosti nasledné reprodukce

v nezménéném stavu.!”’

4.1.5. Pisemnost versus dokument
Na tomto misté je vhodné upozornit, Ze z pohledu zakona ¢asto zaménované pojmy listina,

pisemnost a dokument nemusi mit stejny vyznam. Zatimco vztah listiny a pisemnosti byl

172 pOLCAK, R. Praxe elektronickych dokumentt, op. cit. 8, s. 54.

173 KMENT, Vojtéch. Elektronické prdvni jedndni: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 99.

174 Rozhodnuti Nejvyssiho soud CR — senat ze dne 15. 8. 2023, &.j. 23 ICdo 60/2022 — 76.

175 KMENT, Vojtéch. Elektronické pravni jedndni: Srovndvaci analyza s diirazem na vyuZiti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 99 — 100.

176 Ibid, s. 100.

177 Ibid, s. 101.
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rozebran v kapitole 4.1.4 vySe, pficemz ani jeden z téchto pojmi nemé zakonnou definici,
dokument pravem definovan je. Definice je obsazena v nafizeni eIDAS, podle kterého se
elektronickym dokumentem rozumi ,jakykoli obsah uchovavany v elektronické podobe,
zejména jako text nebo zvukova, vizualni nebo audiovizualni nahravka “,'’® a v &eském narodni
legislativé v ustanoveni § 2 pism. ) zdkona o archivnictvi a spisové sluzbg,'” dle kterého se
dokumentem rozumi ,,kazda pisemnd, obrazova, zvukova nebo jina zaznamenana informace,
at jiz v podobé analogové ci digitalni, kterd byla vytvorena piivodcem nebo byla piuvodci

dorucena‘.

Dle Tichého ,.elektronicka forma predpoklada elektronicky dokument, tedy elektronicka data,
kterda jsou obsazena (uchovavdna) v urcité databazi a bez technickych prostredkii nejsou
citelnd. Predpoklada se vSak, Ze data jsou Ccitelna v pisemnych znacich a lze je tak

prrechovavat.<'%°

Dle Pol¢aka pisemnost a elektronicka pisemnost nestoji na stejné urovni, ale naopak pojem
9
»pisemnost* zahrnuje vSechny formy vcetné elektronické ¢i ptipadné jiné v budoucnu

vynalezené.'®!

Dle Korbela s Melzerem je naopak listina s elektronickym dokumentem
ekvivalentni.'®? Kment se s jejich nazory vSak neztotoziiuje. Jednak upozoriiuje na povahu
zakona o archivnictvi jakoZto predpisu vetejnopravniho, a také na cel definice, ktera ma byt
jak digitalni, tak analogové. V piipad¢ analogové formy nejde o data ve smyslu natfizeni
eIDAS, a proto tyto informace nelze podepsat jinak nez vlastnoru¢né. Definice dokumentu
navic obsahuje i obrazové ¢i zvukové informace, které nemusi byt pravnim jednanim.'®?
Definice dokumentu dle vySe uveden¢ho zakona o archivnictvi je tedy SirSi neZ pojmy
pisemnost a pravni jednani dle obfanského zdkoniku. Autor této prace z vyse popsanych

divodh souhlasi s Kmentem a neztotoziiuje se s nazory Korbela a Melzera.

ZSVD ve svych ustanovenich § 5 az § 7 upravujicich elektronické podpisy obsahuje podpis
elektronického dokumentu. Dle Kmenta lze historickym i systematickym vykladem ZSVD

178 Clanek 3 odst. 35 nafizeni eIDAS.

179 Zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbg, ve znéni pozdéjsich piedpisi.

180 TICHY, Lubog. Komenta¥ k § 562. In: SVESTKA, Jiti, Jan DVORAK, Josef FIALA a kol. Obcansky zéakonik.
Komentd#. Svazek I. Praha: Wolters Kluwer CR, 2014, s. 1391.

181 POLCAK, R. Praxe elektronickych dokumenti, op. cit. 8, s. 55.

182 KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani, op. cit. 11, s. 31.

18 KMENT, Vojtéch. Elektronické pravni jedndni: Srovndvaci analyza s diirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 102.
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dospét k zavéru, Ze se jedna o elektronicky dokument definovany v eIDAS.!%* S tim viak autor
této prace nesouhlasi, nebot’ elektronicky dokument je v nafizeni eIDAS pouzivan v jiném
smyslu, zejména za u¢elem zakazu jeho diskriminace v soudnim spravnim fizeni.'®> Definice
v eIDAS je navic blize definici dokumentu v zdkonu o archivnictvi, jak je rozebrano vyse.
V souvislosti s elektronickymi podpisy nafizeni eIDAS pouziva data v elektronické podobe,
ktera nejsou blize specifikovana. Autor této prace vSak souhlasi s Kmentem, Ze se pro ucely
soukromého prava termin dokument obsazeny v ZSVD ma vyklddat jako pisemnost

v elektronické podob¢.

Autofi zabyvajici se oblasti spisové sluzby tak spravné disledné odliSuji pojmy pisemnost a
dokument. Hlavnim z divodu je praveé $ir$i pojem dokument, dle kterého do spravy spisové
sluzby patfi i audiovizudlni zdznamy (napf. v soudnim spisu), které nelze pismem zaznamenat,
a presto do pasobnosti zdkona o archivnictvi spadaji. Autofi také zdiraziuji, ze je dulezité

pojem pisemnost chapat nezavisle na nosici (at’ uz tradiéni analogovy, nebo digitalni).'8¢

4.1.6. Vzajemny vztah ustanoveni § 561 a § 562 ob¢anského zakoniku
Ke vztahu ustanoveni § 561 odst. 1 a ustanoveni § 562 odst. 1 ob¢anského zakoniku vzniklo
nékolik nazorovych proudi. Dle prvniho je ustanoveni § 562 odst. 1 zvla$tni pravni upravou
vii¢i obecné pravni Gipravé pisemné formy s podpisem v § 561 odst. 1.'%” Dle jinych autor pak
na ustanoveni § 562 odst. 1 navazuje uprava v ZSVD s tpravou identifikace podepisujici se
osoby. Dle tohoto nazorového proudu je na rozdil od prvniho zapottebi k jednani v pisemné

formé vzdy piipojit podpis.'*8

K prvnimu nézorovému proudu se stavi Beran, dle kterého je pisemna forma zachovana, i
pokud nejsou splnény podminky ustanoveni § 561 odst. 1, tedy pravni jednéni neni podepséno.
Beran argumentuje tim, Ze v opaéném piipad¢ by byla uprava obsaZzena v ustanoveni § 562
odst. 1 nadbytecna a postacovala by Gprava obsazena v ustanovenich § 561 odst. 1 a § 3026

190

odst. 1 ob&anského zakoniku.!® Dle Bezousky!*" se taktéZ jedna v piipadé ustanoveni § 562

134 Ibid, s. 103.

185 Clanek 46 eIDAS.

18 KUNT, M. — LECHNER, T. Spisovd sluzba. 2., aktualizované vydani. Praha: Leges, 2017, s. 76-77.

187 BEZOUSKA, P., HAVEL, B. Ob&ansky zakonik: Srovnavaci komentaf. [Systém ASPI]. Wolters Kluwer [cit.
2023-6-3]. ASPI_ID KO89 p12012CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X, § 562.

188 Ibid.

18 BERAN, Vladimir. § 561 [Pisemna forma]. In: PETROV, Jan, VYTISK, Michal, BERAN, Vladimir a kol.
Obcansky zakonik. 2. vydani (1. aktualizace). Praha: C. H. Beck, 2022, marg. ¢. 1.

19 BEZOUSKA, P., HAVEL, B. Ob&ansky zakonik: Srovnévaci komentaf. [Systém ASPI]. Wolters Kluwer [cit.
2023-6-3]. ASPI_ID KO89 p12012CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X.
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odst. 1 o zvlastni pravidlo. Svoji argumentaci podporuje stejné jako Beran, mimo jiné tim, zZe
pokud by se jednalo o pfistup druhy, tedy Ze pravni jednani u¢inéné elektronickymi prostiedky
vyzaduje k zachovani pisemné formy vzdy, aby bylo elektronicky podepsdno, bylo by

ustanoveni § 562 odst. 1 nadbytec¢né, nebot’ v takovém ptipad¢ nepfinasi nic nového.

Dle platformy Rozumné prévo je pisemna forma zachovana i pti absenci podpisu. Pro zvyseni
pravni jistoty vSak clenové navrhuji novelu soucasného zakonného znéni. Jako inspiraci
uvadéji navrh novely slovenského obcanského zdkoniku, kterd zavadela vyvratitelnou pravni
domnénku, podle které pii pouZiti elektronické adresy, kterou osoba jiz v pravnim styku nékdy
pouzila nebo tuto adresu piedtim sama uvedla, se ma se za to, Ze jedna pravé tato osoba.!”!
Toto feSeni dle autora této prace reflektuje praxi, kdy uZzivatelé riiznych sluzeb pouzivaji stejné

udaje, kterymi nutné nemusi byt pouze email, ale i idaje prihlasovaci.

Korbel, Kovar a Amler'®? povazuji taktéZ vzajemny vztah uvedenych ustanoveni za vztah
speciality. Dle autorii oproti ptivodni upravé doslo k zamérnému odd¢€leni ustanoveni § 562
odst. 1 od ustanoveni § 561 odst. 1, aby bylo zfejmé, Ze se zde podpis (v jakékoli forme)
nevyzaduje, pokud jsou splnény podminky zachyceni jeho obsahu a urceni jednajici osoby.
Pokud zékon vyslovné nestanovi jinak, 1ze pisemné smlouvy tedy uzavirat elektronicky i bez
podpisu.!® Stejné vnimaji vztah téchto dvou ustanoveni Donat, TomisSek a Fencl.'®* Ti mimo
jiné dovozuji vztah speciality pouZzitim gramatického vykladu a z dlivodu pouZiti spojky ,,i
v ustanoveni § 562 odst. 1, tedy soub&hu vice moznych pisemnych forem. Ke stejnému zavéru
dospivaji i Korbel a Melzer,'”> dle kterych se v piipadé prostého emailu pouzije véta druha
ustanoveni § 561 odst. 1, a pokud by nebyla splnéna ani podminka podpisu ve smyslu tohoto
ustanoveni, pak ustanoveni § 562 odst. 1. Jde tedy o zvlasStni Gipravu pisemnosti bez podpisu.

Stejny nazor zastavaji i Donat s Tomiskem'?® a Jares.!’

Autor této prace se s témito tvrzeni plné ztotoziiuje. Jak bude rozebrano v kapitole 5.1.4,

dospivaji k nému 1 nékteré soudy.

191 ROZUMNE PRAVO. Platforma Rozumné prdvo: Je tieba zjednodusit elektronické pravni jedndni, op. cit.
100.

192 Ibid.

19 DONAT, Josef a TOMISEK, Jan. Pravo v siti: privodce pravem na internetu, op. cit. 140, s. 160.

194 DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym podpisiim skutecné
relevantni?, op. cit 26.

195 KORBEL, Frantisek a MELZER, Filip. Pisemnost, elektronicky a biometricky podpis v elektronickém pravnim
jednani, op. cit. 11, s. 34 — 35.

19 DONAT, Josef a TOMISEK, Jan. Pravo v siti: privodce pravem na internetu, op. cit. 140, s. 160.

197 JARES, Adam. SMLOUVA PODEPSANA ELEKTRONICKYM PODPISEM, op. cit. 6,s. 71.
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Druhy nazorovy proud zastavaji napiiklad Podany'®® ¢i Peterka,' dle kterych vyse zminéné
zavery nejsou spravné. Jak jiz bylo rozebrano, jejich namitky smeétuji k dodrzeni pisemné
formy pravniho jednani bez podpisu, respektive s prostym elektronickym podpisem, proti
kterému maji autofi nekolik vySe diskutovanych vyhrad. Tato otdzka je vSak spiSe spojena

s dikaznimi ucinky, které jsou rozebrany v kapitole 4.4 nize.

Hrdlicka taktéz zastdva nazor, ze ustanoveni § 562 odst. 1 nelze povazovat za lex specialis
k ustanoveni § 561 odst. 1. Z toho diivodu dle jeho ndzoru nesmi ani chybét elektronicky
podpis u datové zpravy.?®® Autor této prace povazuje tento nazor za jiz prekonany, o ¢emz

1

svédéi i aktualizované vydani komentafové literatury.’®! Ohledné ukonu uginéného

prostfednictvim datové schranky vic¢i orgdnim vefejné moci se navic uplatni zdkonnd fikce

dle § 18 odst. 2 zdkona o elektronickych ukonech a autorizované konverzi dokument, %>

podle
které ,,ukon ucineny osobami uvedenymi v zakoné, prostrednictvim datové schranky ma stejné
ucinky jako ukon ucinény pisemné a podepsany, ledaze jiny pravni predpis nebo vnitini predpis

pozaduje spolecny ukon vice z uvedenych osob*.

S alternativnim vykladem pfichazi Kment, dle kterého pozadavky ustanoveni § 561 odst. 1
a § 562 odst. 1 obcanského zdkoniku plati soucasné a nemaji viici sobé vztah speciality. Kment
ustanoveni § 562 odst. 1 vyklada jako dovoleni pisemnosti v elektronické podobé a jeji
nalezitosti (zachyceni obsahu a ur€eni jednajici osoby). V ustanoveni § 561 odst. 1 pak
shledava ptikaz podpisu v elektronické podobé¢, tedy kumulativni nalezitosti pro platné pravni
jednani v pisemné (elektronické, pozn. autora) podobé.?”® Tento vyklad je podobny nizoru

Hrdli¢ky s tim rozdilem, Ze klade vy$8i naroky na pisemnou formu v elektronické podobé.

Kment jesté uvadi moZnost opa¢ného vztahu ustanoveni. Dle tohoto pohledu ur€eni jednajici
osoby nespociva pouze v tvrzeni o totoznosti, ale jako autentizace totoznosti jednajici osoby

dle miry spolehlivosti. Diisledkem by moznost pouziti prostého elektronického podpisu dle

19 PODANY, Jan. Podepisovéani soukromych listin véera, dnes a zitra, op. cit. 9.

199 PETERKA, Jifi. Zatimco technické obory pritvrzuji, pravo naopak mékne, op. cit 91.

200 HRDLICKA, Miloslav. § 562 [Pisemna forma pravniho jednani uginéného elektronickymi prostiedky]. In:
LAVICKY, Petr a kol. Ob&ansky zakonik I. Obecné ¢ast (§ 1-654). 1. vydani. Praha: C. H. Beck, 2014, s. 2025,
marg. C. 1.

201 JANOUSEK, Michal. § 562 [Pisemna forma pravniho jednani u¢inéného elektronickymi prostiedky]. In:
LAVICKY, Petr a kol. Ob&ansky zakonik I. Obecna ¢ast (§ 1-654). 2. vydani. Praha: C. H. Beck, 2022, s. 1801,
marg. ¢. 9.

202 Zakon &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentti, ve znéni pozd&jsich
predpisu.

203 KMENT, Vojtéch. Elektronické pravni jednani: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 106.

36



ZSVD austanoveni § 561 odst. 1 obcanského zakoniku byla vyloucena pozadavkem na urceni
jednajici osoby dle ustanoveni § 562 odst. 1., a tedy pouziti elektronického podpisu vyssi
urovné, ktery urceni jednajici osoby zajisti. Tento vyklad (a poptfeni vykladu prvniho jako
prevladajiciho) Kment podporuje argumentem, ze ptredpokladané splnéni pozadavkl pisemné
formy pisemnosti v elektronické podob¢ neni jisté. Srovnava pismena v pisemnosti na listing,

kde je jejich potadi pevné dano, zatimco v piipadé elektronické podoby mohou byt zménéna. >

Autor této prace s timto pfirovnanim nesouhlasi, nebot’ elektronické formaty, které uvadi
Kment, nenaplni definici pisemnosti. Je rozdil mezi rozepsanou a neodeslanou emailovou
zpravou, jejiz obsah muize byt jakkoli ménén, a nenaplni tak definici pisemnosti, a odeslanou
emailovou zpravou, jejiz editace neni moznd, a v tom piipadé€ k naplnéni definice pisemnosti

dochazi.

Dalsi vyklady nejsou vylouceny. Naptiklad Ize argumentovat, ze i kdyz ZSVD umoziuje
pouziti prostého elektronického podpisu pro jind jednani nez ta, kterd jsou explicitné
vyloucena, v kontextu soukromého prava neni pouziti prostého elektronického podpisu
dostaCujici k dosazeni pisemné formy pravniho jednani. Alternativné lze pfipustit, Ze
ustanoveni § 562 odst. 1 obcanského zakoniku sice predstavuje specidlni ustanoveni ve vztahu
k § 561 odst. 1 obc¢anského zdkoniku, avSak zaroven obsahuje i teleologickou definici pravniho
jednani vyzadujiciho pisemnou formu, kterou nelze splnit pouhym prostym elektronickym

podpisem. Tyto interpretace jsou viak v rozporu s jazykovym vykladem.?%

4.1.7. Dil¢i zavér
Ackoli je uprava obsaZend v ustanovenich § 561 odst. 1 a § 562 odst. 1 ob¢anského zakoniku
v Seském pravnim Fadu ve svém principu jiz déle nez 30 let,>°® vyklad téchto ustanoveni a
jednotlivych ¢asti je stale nejasny. Zatimco zachyceni obsahu lze vykladat jako moznost
uloZeni a opakovaného vyuziti informaci v nezménéné podobé¢, urceni jednajici osoby, resp.
jeji mira je Cisté v diskreci smluvnich stran. Elektronicky nebo jiny prostfedek 1ze v sou¢asném
vnimani chépat jako telefon, pocita¢ ¢i emailovou postu nebo jinou komunikaéni platformu.
Vztah pisemnosti, elektronického dokumentu a listiny je takovy, kde pisemnost je nadfazenym
pojmem. Pisemnosti mohou mit jak podobu listiny (tj. hmotného nosice), tak mohou byt

v podobé jiné, a to pravé napiiklad elektronické. Od toho je vSak zapottebi odliSovat

204 1pid, 5. 106.
205 Ibid, s. 108.
206 Srov. kapitolu 2.3.
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(elektronicky) dokument, ktery je zejména vefejnym pravem, ale i nafizenim eIDAS, pouzivan
v jiné souvislosti. Vzdjemny vztah ustanoveni § 561 odst. 1 a § 562 odst. 1 obc¢anského
zakoniku pak vyvolava nejvétsi diskuze. Ackoli judikatura®®’ i nazory odborné vefejnosti jsou
rizné, nejcastéjsi a podle autora této prace spravny vyklad je vztah speciality. K dodrzeni
pisemné formy pravniho jednani tak za splnéni zakonnych podminek dle § 562 odst. 1
obcCanského zadkoniku nemusi byt k pravnimu jednani pfipojena jakakoli forma elektronického

podpisu.

4.2. Digitalni kontinuita a souvisejici praktické aspekty
Kli¢ovou problematikou elektronickych dokumentii, datovych zprav, podpist a peceti je jejich
starnuti. Jeho feSeni je oznacovano jako udrzovéni digitalni kontinuity, kterou je ,,soubor
procesti, opatieni a prostredkii nutnych k tomu, aby byl piivodce schopen zajistit dlouhodobou
ditvéryhodnost informaci a dokumentii.***® Dle Peterky digitalni kontinuita spo&iva
v udrzovéni elektronickych dokumenti, datovych zprdv, podpisti a peceti ve stavu, ktery
umoznuje s témito nakladat zpiisobem jako pfi jejich vytvoreni (aktudlni digitalni kontinuita),
nebo ve stavu nizsi miry, kdy je dostatecnd pouhé potencidlni moznost pouziti elektronickych
dokumentti, datovych zprav, podpisi a peceti k zamyslenému ucelu (potencialni digitalni

kontinuita). Tato problematika vSak v praxi neni dostate¢né fesena.’”

Dlivodem zastaravani je ochrana vytvorenych elektronickych dokumentii pfed oslabovanim
kryptografickych postupti a algoritmi. Bez omezeni platnosti by nebylo mozné z technické
platnosti dovozovat pravni pravost podpisi a dokumentd, nebot” by z divodu oslabeni
kryptografickych algoritmii ptivodné pouZitych pii podpisu daného dokumentu bylo mozné
realné najit (vypocitat) jiny kolizni dokument s jinym obsahem, ale stejnym elektronickym
podpisem. To by v praxi znamenalo moznost pfeneseni elektronického podpisu z ptivodniho
dokumentu na dokument pozd&jsi a v obou ptipadech by byl podpis ovéfen jako platny bez

moznosti prokazani, ktery z dokumentii je pravy.?'? K tomu vice v kapitole 4.2.10.

207 Srov. kapitolu 5.1.4.

208 NARODNI ARCHITEKTONICKY PLAN - ARCHITEKTURA EGOVERNMENTU CR. Systémy spravy
dokumentii. Online. Dostupné z: https://archi.gov.cz/nap:system_spravy_dokumentu?do=#digitalni_kontinuita.
[cit. 2024-01-18].

209 PETERKA, Jifl. Jak na digitdlni kontinuitu (nejenom) v datovych schrankdach? Online. Dostupné
z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-nejenom-v-datovych-schrankach/. [cit. 2023-11-18].
210 NARODNI ARCHITEKTONICKY PLAN - ARCHITEKTURA EGOVERNMENTU CR. Systémy spravy
dokumentii, op. cit. 208.
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Jednotlivé aspekty je navic vhodné podrobnéji rozebrat k pochopeni rozdilu jednotlivych
urovni elektronickych podpisti, peceti a razitek a nasledného zjisténi, zda je k jednotlivym
aspektiim v praxi piihlizeno. Casto se lze totiz setkat s pouhou argumentaci vyssi trovni
elektronickych podpisti, peceti Ci razitek, aniz by byly skutecnosti relevantni pro jejich vyssi

uroven dostatecné zkoumany.

4.2.1. Aktualni digitalni kontinuita
V prvnim ptipadé€, tedy aktudlni digitdlni kontinuity, jde zejména o moznost autorizované
konverze ¢i predlozeni a prace s nimi. Tyto postupy byvaji typicky podrobné upraveny

211

technickymi standardy a normami,”" coz vede k automatizaci vyhodnoceni dokumentl

prostfednictvim pocitaovych programi bez nutnosti pfitomnosti lidského prvku.?'

Problém s autorizovanou konverzi prostfednictvim Czech POINT nastava vsak v ptipadé, kdy
k pokusu o autorizovanou konverzi dochazi po vyprSeni platnosti certifikatu, kterd neni
prodlouzena napt. pfidanim dalSiho Casového razitka, a to pfed vyprSenim platnosti certifikatu.
V praxi lze poukézat na nespravné chovani programu Adobe Reader, ktery v urcitych situacich
hlasi ¢asové razitko jako platné, a to i kdyz ma Casové razitko expirovany certifikat. Jako
rozhodny okamzik pro ovéteni platnosti podpisu pouziva totiz €as jeho pfipojeni. To je
zpiisobeno tim, Ze program Adobe Reader povazuje za kofenovy certifikat pfislusné autority
¢asového razitka vedeny v seznamu Evropské Unie?!® pres jeho podmnoZinu (seznamu EUTL
vedeny spole¢nosti Adobe). Resenim je pouze odstranéni pro§lého certifikatu ¢asového razitka
ze seznamu divéryhodnych certifikati v daném ulozisti. Program pak bude davétovat
vydavateli certifikatu (I.CA), ale certifikéat autority ¢asového razitka (na kterém je zalozeno
Casové razitko) jiz nebude povazovat za kotenovy, a bude zkoumat jeho platnost v ¢ase (tedy
k aktualnimu ¢asu).?'* Ta sam4 situace pak nastadvéa v ptipadé konverze star§iho dokumentu

z datové zpravy v datové schrance.

Druhou problematickou ¢asti je predloZzeni dokumentu tieti osobé. Ta dokument mulzZe
odmitnout ze stejného diivodu, tedy nemoznosti ovéteni platnosti podpisu. V ptipadé organti

vefejné moci tak zpravidla Cini automaticky podatelna daného orgénu. V ptipade

211 Srov napf. ¢lanky 32 a 40 nafizeni eIDAS.

212 PETERKA, Jifi. Jak na digitalni kontinuitu (2): Co kdy? platnost elektronického podpisu uz nejde
oveérit? Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-2-co-kdyz-platnost-
elektronickeho-podpisu-uz-nejde-overit/. [cit. 2023-11-22].

213 Buropean Union Trusted List, dostupny zde: https:/eidas.ec.europa.eu/efda/tl-browser/#/screen/home

214 BAJECNY SVET. Priklad ztraty digitalni kontinuity. Online. Dostupné
z: https://www.bajecnysvet.cz/priklady/priklad010.php. [cit. 2023-11-25].
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soukromopravnich osob vsak tyto systémy ve vétsSiné ptipad automatické nejsou, a k ovétreni
tak musi dojit individualn€. Toto ovéfeni probiha zpravidla s vyuzitim vefejné dostupnych
nastrojii a sluzeb, jakymi jsou naptiklad Adobe Acrobat Reader, ktery vSak jak bylo zminéno
vyse nemusi vzdy poskytnout relevantni vysledek.?’> Na tomto misté je vhodné také
podotknout, Ze zalezi na exemplaii daného dokumentu. U nékterych totiz jejich drzitel mize o
digitalni kontinuitu dbat, a jiny drzitel totozného dokumentu v jiném vyhotoveni kontinuitu
nedodrzovat. Mize tak nastat situace, kdy bude totozny dokument, respektive konkrétni prvky,
jako napft. elektronicky podpis, shledan stejnou ovétujici osobou jako platny, a v piipade

druhého drzitele neplatny.>!¢

Jiz ze samotného nazvu digitalni kontinuita pak vyplyva, Ze jde o kontinudlni proces, a nelze
starnuti dokumentti zabranit trvale. V praxi jde spise o odkladani konce platnosti ptislusnych
certifikatt, kdy je nutné kroky k jejich prodlouzeni €init vzdy pied jejich vyprSenim, a to do
doby, dokud je digitalni kontinuitu zapotfebi udrZovat (typicky pfidavanim casovych

razitek).?!7- 218

4.2.2. Potencialni digitalni kontinuita
Druhy pfistup potencialni digitalni kontinuity klade na elektronické dokumenty, datové zpravy,
podpisy a peceti niz8i pozadavky. Potencidlni moZnost dosaZeni zamysleného ucelu je vSak na
rozdil od aktudlni digitalni kontinuity spojena zpravidla se zapojenim dalSiho prvku, nebot
nelze provést Cist€¢ automatizované ovéfeni. To je ve veétSiné pripadi spojeno s ¢asoveé a
finan¢né naroCnym zkoumanim piislusného znalce, jejichZz pocet je navic omezen. Tento
postup tedy neni vhodnym a praktickym kazdodennim feSenim, ale miiZe poslouZit jako zaloZni
varianta v piipadé, kdy neni aktualni digitalni kontinuita dodrZena, a to zpravidla pied soudem.
Je t€Zko predstavitelné, ze bude jiny organ vefejné moci, napt. katastralni ufad ¢i Czech
POINT, potenciélni digitalni kontinuitu zkoumat ¢i akceptovat v ramci béZného fizeni posudek

soudniho znalce &i jiného odbornika.?!?

215 PETERKA, Jiii. Jak na digitdini kontinuitu (nejenom) v datovych schrdnkdach?, op. cit. 209.

216 Ibid.

217 K tomu vice napt. zde BAJECNY SVET. Kvalifikovany el. podpis z roku 2012. Online. Dostupné
z: https://www.bajecnysvet.cz/priklady/priklad008.php. [cit. 2023-11-25].

218 PETERKA, Jiti. Jak na digitdlni kontinuitu (nejenom) v datovych schrankdch?, op. cit. 209.

219 PETERKA, Jifi. Jak na digitalni kontinuitu (2): Co kdy? platnost elektronického podpisu uz nejde ovérit?, op.
cit. 212.
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4.2.3. Autenticita dokumentu versus pravost dokumentu
S problematikou aktualni a potencialni digitalni kontinuity je dle Peterky spojen rozdil mezi
autenticitou a pravosti dokumentu, tedy to, co je zapotiebi z elektronického dokumentu

dovodit.??°

Autenticitou, oznaCovanou téz jako integritou dokumentu, se rozumi stav, kdy jde o ptivodni
dokument, tedy nedoslo k jeho zméné¢. Ta je zpravidla zajisténa vSemi druhy kryptografickych
elektronickych podpisii, peceti a Casovych razitek, tedy zaru¢eného elektronického podpisu,
zaruceného elektronického podpisu zaloZzeného na kvalifikovaném certifikatu, kvalifikovaného
elektronického podpisu, zarucené a kvalifikované elektronické peceti a elektronickych
¢asovych razitek.’?! VySe uvedené elektronické prosttedky (s vyjimkou prostého
elektronického podpisu, ktery integritu dokumentu nechrani) pak v tomto pfipad¢ autenticitu
zarucuji Iépe nez podpis vlastnorucni, nebot’ v jeho ptipade nelze stoprocentné zarucit, ze cast
textu nebyla vloZena az po podpisu, pfipadné nedoSlo k zdméné nepodepsanych stran
vicestrankového dokumentu. Pokud je vSak elektronicky dokument podepsan jednou z vyse
uvedenych forem elektronického podpisu ¢i opatien elektronickou peceti ¢i razitkem a tyto
jsou ovéieny jako platné, lze dovodit, ze se elektronicky dokument nezménil, a je tedy

autenticky.???

Pravost spoc¢iva v pivodu dokumentu od osoby, kterd jim projevuje svou vili. Pravost se
dovozuje zpravidla z autentizanich prvki obsazenych v dokumentu ¢i s dokumentem
spojenymi, tedy elektronickymi podpisy, elektronickymi pecetémi a elektronickymi casovymi
razitky.??® Dle Peterky to plati pouze v piipadé kvalifikovanych a uznivanych prostiedkd,
nebot’ pouze ty jsou zaloZené na kvalifikovanych certifikatech, za jejichZ spravnost ru¢i jejich
vydavatel. Podepsanou osobou je pak osoba uvedena v ptisluseném certifikatu.?** Avsak ani

toto nemusi platit vzdy.??°

220 bid.

221 NARODNI ARCHITEKTONICKY PLAN - ARCHITEKTURA EGOVERNMENTU CR. Systémy spravy
dokumentii. Online. Dostupné z: https://archi.gov.cz/nap:system_spravy_dokumentu?do=#digitalni_kontinuita.
[cit. 2024-01-18].

222 PETERKA, Jifd. Jak na digitalni kontinuitu (2): Co kdyz platnost elektronického podpisu uz nejde ovéFit?, op.
cit. 212.

223 NARODNI ARCHITEKTONICKY PLAN - ARCHITEKTURA EGOVERNMENTU CR. Systémy spravy
dokumentii, op. cit. 221.

24 PETERKA, Jifl. Jak na digitdlni kontinuitu (2): Co kdyZ platnost elektronického podpisu uz nejde ovéFit?, op.
cit. 212.

225 K tomu srov. napf. KORBEL, Frantisek, KOVAR, Dalibor, POTOCNAK, Stefan: Elektronicka identita pfi
elektronickém (hmotné)pravnim jednani, op. cit. 63, s. 630.
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Rozdil téchto funkci lze analogicky najit pod rtiznymi oznacenimi dle jednotlivych autort
v kapitole 2.2 vyse. Pokud dokument podepise osoba jina nez osoba urc¢ena dokumentem jako
osoba jednajici a nejde o pripad zastoupeni, jde o dokument, ktery neni pravy, nicméné muze
byt stale autenticky. To samé plati, podepise-li dokument osoba neexistujici (fiktivni).??® Dle
Pol¢éka je pak prokazovani autenticity v piipad¢ elektronickych dokument snaz$i nez
v ptipad¢ dokumenti listinnych. Misto zkoumani papiru prostfednictvim znalce totiz staci
automatickd vypodetni operace prostfednictvim p¥islusného software.??’” Kment ov§em tento
zaveér nepovazuje za spravny. Dle jeho ndzoru by elektronicky dokument nemél byt bez dal§iho
rovnocenny listinné podobé€ a podpis vlastnoru¢ni by nemél byt rovnocenny kvalifikovanému

elektronickému podpisu. Vyklad Pol¢aka povazuje Kment za piepjaty.>*8

4.2.4. Platnost elektronickych podpisi a peceti
V situaci, kdy je zapotiebi ovétit elektronicky dokument, je vzdy zapotiebi zkoumat platnost
elektronickych podpisii a peceti a zda tyto patii jednajici osobé. Pokud jsou platné, 1ze z nich

nasledné dovodit, ze je dokument jak autenticky, tak pravy.

Pokud jsou podpisy uznavané, Ize se dle Peterky spolehnout bez dal§ich diikazi na identitu
podepsaného osoby. V takovém piipad¢ lze ovéfeni zautomatizovat pomoci pocitacového
programu (at’ uz proprietarniho nebo pomoci kvalifikované sluzby pro ovétovani ¢i jinak) a
neni zapotiebi cokoli dalSiho (napf. znalecky posudek, rozhodnuti soudu, osvédceni atd.).
Pokud je udrZzovéna aktualni digitalni kontinuita, jde o samonosny dokument, ktery obsahuje
vSe, co je potieba pro zjiSténi a prokazani pozadovanych vlastnosti. Neni tomu tak ovSem u
zarucenych ¢i prostych elektronickych podpisii; napiiklad ve vySe zminéné situaci podpisu

neexistujici (fiktivni) osobou.?*

Pokud jiz platnost podpisu nelze ovéfit, nemusi to nutné znamenat, Ze podpis neni pravy ani Ze
dokument opatfeny podpisem neni pravy a autenticky. Pravost se totiz v ¢ase neméni, nebot je
vztazena k okamziku, kdy je podpis vytvoten, respektive kdy je elektronicky dokument

podepsan. Na Case je vSak zavisla moznost ovéfeni platnosti tohoto podpisu, kdy je v ptipade

226 PETERKA, Jifi. Jak na digitalni kontinuitu (2): Co kdyz platnost elektronického podpisu uz nejde ovéfit?, op.
cit. 212.

27 pOLCAK, Radim. Internet a promény prava. Téma (Auditorium). Praha: Auditorium, 2012. ISBN 978-80-
87284-22-3, 5. 255.

228 KMENT, Vojtéch. Elektronické prdavni jednani: Srovndvaci analyza s dirazem na vyuziti elektronického
podpisu podle prava EU, Ceské republiky a Némecka. op. cit. 5, s. 178.

229 PETERKA, Jifi. Jak na digitalni kontinuitu (2): Co kdy? platnost elektronického podpisu uz nejde ovérit?, op.
cit. 212.
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naruseni aktudlni digitadlni kontinuity zapotfebi dolozit pravost a autenticitu dokumentu
prostiednictvim dalSich prostfedki, nebot” dokument jiz neni samonosnym. Takové doloZeni

lze provést prostfednictvim potencidlni digitalni kontinuity.

V piipad¢€ naruseni aktualni digitalni kontinuity nelze a priori bez dal$iho dospét k zavéru, ze
dokument je neautenticky ¢i nepravy. Moznost ovefeni se mimo jiné v Case ztraci i u
vlastnoru¢niho podpisu vlivem vyblednuti listiny ¢i podpisu, rozpadu papiru ¢i zméné€ kiivky

podepisujici se osoby v disledku fyziologického starnuti ¢i jinych zmén.?*°

Jednim z moznych feseni pro externi dosvédceni potencialni digitalni kontinuity je dle Peterky
sluzba elektronického notéte, resp. obdoba notatrské uschovy, kterd v soucasnosti existuje pro
listinné dokumenty. Ta by méla spocivat v ptedani elektronického dokumentu elektronickému
notafi v dob¢, kdy je zachovana aktudlni digitalni kontinuita, aby mél notaf moznost ovétit
platnost podpist, peceti a asovych razitek na daném dokumentu. Nésledné by notatr ulozil
dokument u sebe zplsobem zarucujici autenticitu. V pritbéhu ulozeni by mohlo dojit ke ztraté
aktudlni digitalni kontinuity, naptiklad vyprSenim platnosti certifikati. V ptipadé potieby by
zadatel mohl pozadat notafe o vydani dokumentu z elektronické uschovy, ktery by tak ucinil
v puvodni a nezménéné podobé. Pripojil by vSak k dokumentu svou dolozku s popisem
vlastnosti dokumentu v dobé piedani do notéaiské tschovy. Tato dolozka by pak méla byt
dosvédcenim plivodnich vlastnosti dokumentu, tedy dovozenim autenticity a pravosti
dokumentu i po vyprSeni doby platnosti certifikati elektronickych podpist ¢i peceti. Bylo by
pak na znalci zhodnotit miru spolehlivosti vydané notaiské dolozky a s ni spojené doloZeni
autenticity a pravosti dokumentu. Zavéry znalce by v§ak musely byt akceptovany prislusnym
soudem ¢&i jinym spravnim organem v rdmci zasady volného hodnoceni diikazi.**! S podobnou

sluzbou mimo jiné podita i revize naiizeni eIDAS.?*?

Alternativnim pfistupem by dle autora této prace mohla byt zdkonna uprava, ktera by stanovila
fikci €1 pravni domnénku pravosti a autenticity dokumentti uloZenych do elektronické notarské
uschovy a pozadavky na jeji technické provedeni. To by samoziejmé bylo spojeno i

s implementaci zvoleného technického feSeni pro pfijimajici osoby. Inspiraci by pro toto feSeni

230 Ipid.

B PETERKA, Jift. Jak na digitalni kontinuitu (3): Elektronicti notdri, spisové sluzby, blockchain a vyvratitelné
domnénky. Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-3-elektronicti-notari-
spisove-sluzby-blockchain-a-vyvratitelne-domnenky/. [cit. 2023-11-25].

232 Clanek 45g navrhu revize naiizeni eIDAS.
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mohla byt regulace spisovych sluzeb.??* Ta obsahuje detailni pravidla tykajici se vybéru,
evidence, ochrany, zpracovani, uloZzeni a zpfistupnéni archivalii. Ochrana pfed zménou
dokumenti je vtomto pfipad¢ zajiSténa vedenim tzv. transakénich protokold, které jsou
zaznamem o veskeré ¢innosti v elektronickém systému spisové sluzby (napt. zmény parametra
protokolu, zmény metadat, operace ve vztahu k dokumentiim, jejich ¢astem, spisiim, pfistupu
uzivatell, informacich o smazani prazdnych dild, skartacnich operacich, zmén a smazani

dokumentu, atd.).?3*

4.2.5. Ovérovani pravosti elektronického podpisu
Elektronicky podpis je mozné ovetovat jak dle zdkona o advokacii, tak dle notaiského fadu.
V prvnim ptipadé byla tato moznost vloZzena do ustanoveni § 25a zdkona o advokacii, a to
novelou G¢innou od 1. &ervence 2022.*> Ve druhém piipadé byla moznost vlozena do
ustanoveni § 74a notaiského fadu novelou s G¢innosti od 1. zaii 2021.%3° V té souvislosti bylo
vydano i provadéci nafizeni vlady,”’’ které upravuje format a naleZitosti dokumentu
v elektronické podobé&, u néjz lze provést legalizaci elektronického podpisu, a postup pii
provadéni legalizace na dokumentu v elektronické podobé. S tim souvisi zadkon o pravu na
digitalni sluzby, konkrétné jeho ustanoveni § 6, podle kterého Ize mimo jiné pozadavek
ufedniho ovéfeni vlastnoruéniho podpisu nebo uznavaného elektronického podpisu splnit
vyuzitim elektronického podpisu na dokumentu nedilné spojeném s kvalifikovanym
elektronickym podpisem osoby opravnéné provadét oveéfovani pravosti podpisu, kterd
postupem podle jiného pravniho piedpisu®*® ovétila, Ze podepisujici dokument pted ni podepsal
nebo uznal podpis za vlastni, a kvalifikovanym elektronickym ¢asovym razitkem. DalSimi
moznostmi jsou dle tohoto ustanoveni ovéfeni se zdznamem informacniho systému vetejné
spravy ¢i vyuzitim udaji zdkladniho registru obyvatel nebo portalu vefejné spravy. >*° Pro
uplnost lze uvést, ze zdznam v registru obyvatel je dle rozhodnuti Vrchniho soudu v Praze

jedinou spravnou moznosti pro podani insolvenénich navrhii pred 1. Servencem 2022.240

233 Z4kon o archivnictvi a spisové sluzbé.

24 NARODNI  ARCHIV. Spisovd  sluzba v  otizkich a  odpovédich. Online.  Dostupné
z: https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/spisova-sluzba-otazky-
odpovedi#transakce7. [cit. 2023-11-28].

2357 4konem ¢&. 261/2021 Sb., kterym se méni n&které zdkony v souvislosti s dalsi elektronizaci postupii organii
vetejné moci.

236 Z4kon €. 300/2021 Sb., kterym se méni zakon notaisky fad.

237 Natizeni vlady €. 317/2021 Sb., o postupu notafe pfi legalizaci elektronického podpisu.

238 Zde je odkaz pravé na zakon o advokacii a notaisky fad.

23 Ty nejsou v této praci dale rozebirany, nebot’ se nejedna primarné o problematiku prostého elektronického
podpisu v soukromopravniho jednani.

240 Rozhodnuti Vrchniho soudu v Praze ze dne 28. 6. 2023, €. j. 3 VSPH 610/2023-A-122.

44


https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/spisova-sluzba-otazky-odpovedi#transakce7
https://www.nacr.cz/verejnost/2-predarchivni-pece/verejnopravni-puvodci/spisova-sluzba-otazky-odpovedi#transakce7

V praxi advokatni 1 notaiské ovefeni pravosti elektronického podpisu funguji obdobné. Osoba,
jejiz podpis ma byt ovéien, se dostavi k notari ¢i advokatovi spolu s elektronickym
dokumentem, ktery je opatien elektronickym podpisem. Neni zde dilezité, o jakou uroven
elektronického podpisu se jednd, je mozné ovétit 1 prosty elektronicky podpis. Notai ¢i advokat
nasledné ovéii identitu osoby a pfipoji k dokumentu ovefovaci dolozku osvédcujici pravost
elektronického podpisu na dokumentu. Ovéreni identity osoby lze v pfipadé notaie provést i
vzdélené s vyuzitim prostfedku pro elektronickou identifikaci’*!' dle ustanoveni § 64a odst. 2

242 3 pokud je prostfedek

notarského tadu. Bud’ v ptipad¢ zajisténi vysoké urovné zaruky
vydavén a pouzivan v ramci kvalifikovaného systému podle zékona o elektronické identifikaci,
nebo za podminky, za které 1ze pouzit prostfedek pro elektronickou identifikaci pro ucely
prokazani totoznosti, kterou vyzaduje pravni ptredpis nebo vykon plisobnosti, mimo ramec

kvalifikovaného systému podle zdkona upravujiciho ¢innost bank.?*?

V ptipadé notarského ovétreni osoba, jejiz podpis je legalizovan, prohlasi, Ze dokument sama
podepsala k nému ptipojenym elektronickym podpisem, ktery uznava za vlastni. Nésledn¢ se
ovétovaci dolozka opatii kvalifikovanym elektronickym podpisem ovétujiciho a s elektronicky
podepsanym dokumentem se spoji tak, aby nedoslo k poruseni integrity dokumentu, na némz

je elektronicky podpis legalizovan.?** Obdobny postup plati v piipadé advokatniho ovéreni.*’

V obou piipadech dochazi k ovéfeni pravosti podpisu, nikoli jeho platnosti. Platnosti se
advokat ¢i notaf nezabyvaji, coz by u prostych elektronickych podpisi ani nebylo technicky
mozné. Jak je zminéno vySe, rozhodujici skutecnosti je prohladSeni osoby o uznani podpisu za
vlastni. Z pravosti podpisu se pak dd dovozovat pravost dokumentu, nelze vSak dovozovat
autenticitu dokumentu od jeho podepsani do doby pfipojeni ovétovaci dolozky. Z praktického
hlediska je zajimavé podotknout, Ze notat piipoji oveéfovaci dolozku, kterou podepise
kvalifikovanym elektronickym podpisem notate, a k elektronickému podpisu ptipoji
kvalifikované elektronické casové razitko. Oveétovaci dolozku spoji s elektronicky
podepsanym dokumentem prostfednictvim kontejneru ve formatu Associated Signature

Containers — Extended (ASiC-E) tak, aby nedoSlo k poruseni integrity dokumentu, na némz je

241 Napft. prostiednictvim bankovni identity dle § 64a odst. 2 pism. b) notafského Fadu.

242V souladu s provadécim nafizenim Komise (EU) 2015/1502 ze dne 8. zai{ 2015, kterym se stanovi minimalni
technické specifikace a postupy pro urovné zaruky prosttedkt pro elektronickou identifikaci podle ¢l. 8 odst. 3
nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvatejicich
daveéru pro elektronické transakce na vnitinim trhu.

243 § 38ac zakona ¢&. 21/1992 Sb., o bankach, ve znéni zakona €. 49/2020 Sb. a pozdé&jsich predpisi.

244§ 74a odst. 1 a 2 notafského fadu.

245 Srov §25a zakona o advokacii a aktualni stavovsky piedpis.
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elektronicky podpis legalizovan.?*® Dle Peterky by pak notaf mél navic tento celek podepsat
opét kvalifikovanym elektronickym podpisem, aby zafixoval obsah kontejneru a tim 1 vazbu
mezi ovétovaci dolozkou a dokumentem s ovéfovanym podpisem. Tim dochéazi ke vzniku
nového dokumentu ve formatu ASiC kontejneru a jeho digitalni kontinuita za¢ind bézet od
zaCatku. To neni zdkonny pozadavek (resp. pozadavek stanoveny provadécim nafizenim
vlady), ale pozadavek prakticky. Pokud tak totiz notaf neucini, mize ke ztraté digitalni
kontinuity dojit v kratké dobé po jeho vytvofeni. V takovém ptipadé se kontejner rozpadne a
nebude prokazatelnd vazba mezi ovefovaci dolozkou a podepsanym dokumentem. Po
rozpadnuti kontejneru pak ptipadd v uvahu pouze potencidlni digitadlni kontinuita, kterd je
posilena zdznamem ve vefejné piistupné databdzi Notarské komory. Z té vSak lze pouze
prokazat, ze dana osoba v dany den u konkrétniho notafe podepsala n¢jaky dokument. Nelze
vSak prokazat, o jaky dokument se jednalo. Pokud by vSak databdze obsahovala i otisk/hash
dokumentu, byla by vérohodnost dikazu o obsahu dokumentu daleko vétsi (k tomu srov

kapitolu 4.2.4).24

Aktudlni digitalni kontinuitu by si mél tedy pfijemce ASiC kontejneru ohlidat a pted
propadnutim certifikatu pridat ¢asové razitko, pripadné¢ pozadat notafe o zaslani nové verze
kontejneru. Uziti tohoto formatu je viak v Ceské republice velice omezené. A¢koli s nim poéita
nafizeni eIDAS, vétSina vefejnopravnich orgdni neumi s timto formatem pracovat. O tom

sv&d¢i mimo jiné i fakt, Ze tento format nelze pienaset prostiednictvim datové schranky.?*

Dokument s elektronicky ovéfenym podpisem pak piinasSi fadu vyhod. Jednak zarucuje
autenticitu dokumentu, neni jej potfeba autorizované konvertovat z listinné podoby a

podepisujici osoba neni omezena po&tem jeho vyhotoveni.**’

4.2.6. Vyvratitelna domnénka pravosti dokumentu
Do roku 2016 byla v ustanoveni § 69a odst. 5 zdkona o archivnictvi a spisové sluzb¢ upravena
vyvratitelnd domnénka pravosti dokumentu. Dle tohoto ustanoveni platilo, Ze ,,neprokdze-li se
opak, dokument v digitalni podobé se povazuje za pravy, byl-li podepsan uzndavanym

elektronickym podpisem nebo oznacen uzndavanou elektronickou znackou osoby, ktera k tomu

246 § 3 odst. 1 nafizeni vlady ¢&. 317/2021 Sb.

247 PETERKA, Jif1. Jak na digitdlni kontinuitu (3): Elektronicti notdri, spisové sluzby, blockchain a vyvratitelné
domnenky, op. cit. 231.

28 To by mélo byt mozné po novele vyhlasky ministerstva vnitra & 194/2009 Sb., dostupné zde:
https://odok.cz/portal/veklep/material/ ALBSCNTFP8GB/.

249 JARES, Adam. SMLOUVA PODEPSANA ELEKTRONICKYM PODPISEM, op. cit. 6, s. 104.
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byla v okamzZiku podepsani nebo oznaceni opravnéna, a nasledné za doby platnosti uznavaného
elektronického podpisu a kvalifikovaného certifikatu, na kterém je uznavany elektronicky
podpis zalozen, nebo uznavané elektronické znacky a kvalifikovaného systéemového certifikatu,
na kterém je uzndavana elektronicka znacka zalozena, opatren kvalifikovanym casovym
razitkem. To plati i pro dokumenty vzniklé z cinnosti puvodcu, kteri nejsou urcenymi

piivodci*. >

V praxi to znamenalo, Ze zdkonodarce problém starnuti dokumentti zZadnym zplsobem
nepfipoustél, coz bylo samoziejmé v rozporu s realitou. Domnénka méla i dle stanoviska
odboru archivni spravy a spisové sluzby za ucel ,prdvné eliminovat omezenou platnost
kvalifikovaného certifikatu, respektive kvalifikovaného systémového certifikatu vydaného
akreditovanym poskytovatelem certifikacnich sluzeb, na kterém je zaloZen zaruceny
elektronicky podpis, respektive elektronicka znacka*.*' Domnénka pravosti pak ve skute¢nosti
mifila na zmény dokumentu, tedy na jeho autenticitu. NefeSila vSak pravost ve smyslu této
prace, tedy zda dokument pochazi od podepisujici osoby, ani zda byla dodrZena digitalni
kontinuita. Pojmoslovi zde bylo pouzito opacné. Domnénka byla zruSena zékonem ¢. 298/2016
Sb., kterym se méni nékteré zakony v souvislosti s piijetim zdkona o sluzbach vytvarejicich
divéru pro elektronické transakce, zdkon ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjsich piedpist, a zakon ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zékont (autorsky zakon), ve
znéni pozdéjsich predpist, s ucinnosti od 1. ledna 2017. Tim odpadl hlavni argument k vécné

platnosti kvalifikovanych certifikati.

Vyvratitelnd domnénka spolehlivosti zaznamu

V Ceském pravnim tadu vSak i1 nadale existuje obdoba vyvratitelné domnénky pravosti,
konkrétné v ustanoveni § 562 odst. 2 ob¢anského zédkoniku. Dle tohoto ustanoveni se ma za to,
7e ,,zaznamy udajii o pravnich jednanich v elektronickém systému jsou spolehlivé, provadeji-li
se systematicky a posloupné a jsou-li chraneny proti zmeénam. Byl-li zaznam porizen pri
provozu zavodu a dovola-li se jej druha strana k svému prospéchu, ma se za to, ze zaznam je

spolehlivy*.

230 Znéni zdkona o archivnictvi a spisové sluzbé platné od 1. ledna 2015 do 18. zai{ 2016.

2! Stanovisko odboru archivni spravy a spisové sluzby k uzivani asového razitka v souvislosti s odesilanim a
ukladanim dokumentt v digitalni podobé, ze dne 6. dubna 2010 €. j. MV-36491-1/AS-2010, dostupné zde:
https://www.mvcr.cz/soubor/uzivanicasrazstanas-pdf.aspx
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Dle Zuklinové je prvni podminka pozadavkem provadéni zdznamii v Casové posloupnosti
pravnich jednani s vyloucenim dodatecnych zmén (pozn. autora nic neni vynechano a neni
ménéno potadi). Druhd podminka spociva v ochrané provedenych zdznaml o pravnich
jednénich ptfed neopravnénymi zdsahy s disledkem zmény zaznami, vcetné zmény
v posloupnosti zaznamu. V piipad¢ provozu zavodu pak ani nemusi byt tyto podminky
splnény.?>? Vyraz spolehlivost v citovaném ustanoveni zdkona pak autor této prace chéape

obdobné jako autenticitu dokumentu.

Dle Peterky se tomuto ustanoveni d& rozumét jako zobecnéni principu blockchainu ¢i
transakénich protokolti spisovych sluzeb zminénych vySe, tedy ze v zdznamu neni nic
vynechdno, je ve spradvném potfadi a nedoSlo k jeho zméné. Nelze z néj vSak dovozovat
spravnost, presnost ¢i pravdivost, nebot’ tyto aspekty nejsou pii zaznamenavani ovétovany.
Systematické a posloupné vedeni zaznami by pak v praxi bylo nejlepsi prokazovat predem
definovanou specifickou certifikaci. Mél by byt také kladen diiraz na udrZzovani digitalni
253

kontinuity, kterd je v ptipad¢ transakcnich protokoltl spisovych sluZeb a blockchainu fesena.

K tomu vice v kapitole 4.3.5.

Dle Korbela vyuziti domnénky spolehlivého zdznamu, datové archivace a vhodného vyuZzivani
cloudu s vhodnou transakéni stopou miize vést k pfeneseni dikazniho bfemene na osobu
zpochybiiujici obsah takto uloZenych dokumentt.?** Jak jiz bylo zminéno, jde vsak pouze o

autenticitu dokumentu, nikoli pravost.

Specialni vyvratitelnd domnénka vefejné listiny s ucinky vici vSem (erga omnes) je pak
upravena v ustanoveni § 568 obcanského zdkoniku. Oproti soukromym listindm zde nestaci
zpochybnéni skute¢nosti obsazené v listing, ale je zapotiebi prokdzat opak.>>> Ani v tomto
pfipad¢ vSak neni feSena digitalni kontinuita ¢i autenticita pivodniho elektronického

dokumentu. Na tomto misté je vhodné podotknout, ¢eho se domnénka dle tohoto ustanoveni

252 7UKLINOVA v DAVID, O., DEVEROVA, L., DOLANSKA BANYAIOVA, L., DVORAK, J., DVORAK,
T., FIALA, J., FRINTA, O., HOLCAPEK, T., HURDIK, J., KINDL, T., MACKOVA, A., PAULY, J., PAVLIK,
P., PELIKAN, R. a kol. Ob&ansky zakonik: Komentat, Svazek I, (§ 1-654). [Systém ASPI]. Wolters Kluwer [cit.
2023-10-4]. ASPI ID KO89 a2012CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X, § 562.

233 PETERKA, Jifi. Jak na digitaini kontinuitu (3): Elektronicéti notari, spisové sluzby, blockchain a vyvratitelné
domnénky, op. cit. 231.

2% KORBEL, Frantisek. Aktudlni novinky ceského e-Governmentu a digitalnich sluZeb. Online. Dostupné
z: https://www.pravniprostor.cz/clanky/spravni-pravo/aktualni-novinky-ceskeho-e-governmentu-digitalnich-
sluzeb. [cit. 2023-11-29].

255 BERAN, Vladimir. § 568 [Dikazni sila vefejné listiny]. In: PETROV, Jan, VYTISK, Michal, BERAN,
Vladimir a kol. Obéansky zakonik. 2. vydani (2. aktualizace). Praha: C. H. Beck, 2023, marg. ¢. 3.
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256

tyka. Dle Mackové se totiz jedna o domnénku pravosti a spravnosti obsahu,”® zatimco dle

258

Berana?’ a Lavického®*® se domnénka pravé na pravost neuplatni a musi ji prokéazat ten, kdo

se ji dovolava. Ke zpochybnéni pravosti tak neni zapotiebi prokézani opaku, ale pouhé tvrzeni.

4.2.7. Uchovavani versus archivace

V daném kontextu je zapotiebi rozliSovat mezi pojmy uchovavani a archivace dokumenti ¢i
informaci. Dle preambule nafizeni eIDAS by mélo nafizeni ,,zajistit dlouhodobé uchovavani
informaci, aby zajistilo dlouhodobou platnost elektronickych podpisii a elektronickych peceti
a zarucilo, Ze mohou byt ovéreny bez ohledu na budouci technologické zmény* **° Jinymi slovy,
cilem je zajistit digitalni kontinuitu. Z toho diivodu pak ¢lanky 34 a 40 natizeni eIDAS mluvi
o kvalifikované sluzbé uchovévani kvalifikovanych elektronickych podpisii a peceti. Cilem
téchto sluzeb pak neni péce o dokument jako takovy, ale pouze o jeho podpisy, ¢asova razitka
¢i peceté.

S%% v novém oddilu 10 po¢itd dokonce i se ziizenim

Ptipravovana revize natizeni eIDA
poskytovani kvalifikovanych sluzeb v oblasti elektronické archivace. Ta obecné cili primarné
na pé¢i o dokumenty jako takové. Dle navrhovaného znéni revize nafizeni eIDAS se
elektronickou archivaci rozumi ,,sluzba zajistujici prijimani, uchovavani, vymaz a prenos
elektronickych udajii nebo dokumentii s cilem zarucit jejich integritu, presnost jejich piivodu a

pravni znaky po celou dobu uchovavani*. Jedna se o sluzbu podobnou elektronické notéiské

uschove rozebrané v kapitole 4.2.4.

256 MACKOVA, § 568 [Pravost a pravdivost vefejné listiny]. In: DAVID, O., DEVEROVA, L., DOLANSKA
BANYAIOVA, L., DVORAK, J., DVORAK, T., FIALA, J., FRINTA, O., HOLCAPEK, T., HURDIK, J.,
KINDL, T., MACKOVA, A., PAULY, J., PAVLIK, P., PELIKAN, R. a kol. Ob&ansky zakonik: Komentaf,
Svazek I, (§ 1-654). [Systém ASPI]. Wolters Kluwer [cit. 2023-10-4]. ASPI_ID KO89 a2012CZ. Dostupné z:
www.aspi.cz. ISSN 2336-517X.

257 BERAN, Vladimir. § 568 [Dikazni sila vefejné listiny]. In: PETROV, Jan, VYTISK, Michal, BERAN,
Vladimir a kol. Ob¢ansky zakonik. 2. vydani (2. aktualizace). Praha: C. H. Beck, 2023, marg. ¢. 4.

258 L AVICKY, Petr. § 568 [Pravost a spravnost vefejné listiny]. In: LAVICKY, Petr a kol. Ob¢ansky zakonik 1.
Obecna cast (§ 1—654). 2. vydani. Praha: C. H. Beck, 2022, s. 1822, marg. ¢. 3.

259 Bod 61 preambule naiizeni eIDAS.

260 Navrh naiizeni Evropského Parlament a Rady, kterym se méni nafizeni (EU) ¢. 910/2014, pokud jde o zfizeni
ramce pro evropskou digitalni identitu, dostupny zde: https://eur-lex.curopa.cu/legal-
content/CS/TXT/HTML/?uri=CELEX:52021PC0281&from=EN.

49


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52021PC0281&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52021PC0281&from=EN

Dle Peterky lze ocekavat, ze budouci kvalifikované sluzby elektronické archivace budou
v zasad¢ odpovidat jiz existujicim sluzbam, a cilit tedy primarné na potencialni digitalni

kontinuitu, nikoli aktualni digitélni kontinuitu.?*!

Uchovavani elektronickych dokument

Jak jiz bylo zminéno vySe, zachovani digitalni kontinuity je hlavnim cilem uchovévani
elektronickych dokumentii a pfipojenych elektronickych podpist, peceti a Casovych razitek.
Péce spociva v opakujicim se provadéni urcitych tkont, které musi byt uskuteCnény vzdy
nejpozdéji pred vyprSenim platnosti predchozich prostfedki. Zpravidla jde o ptidavani
Casovych razitek a valida¢nich informaci (tj. informaci pro pozdé¢jsi ovéfeni). VSechny tyto
aspekty jsou upraveny pfislusSnymi technickymi normami a standardy, v tomto piipade

zejména standardy evropské agentury ETSI.??

Standardy upravuji postup jak pro udrzovani aktudlni digitalni kontinuity, zejména aktivni péci
o podpisy a peceté¢ a v dusledku 1 elektronické dokumenty jako takové, tak pro dikazy o
existenci téchto dokumentt, napiiklad v ptipadé nepodepsanych elektronickych dokumentt,

tedy aspektli potencialni digitalni kontinuity.

Standardy dale upravuji tfi rizné modely uchovavani dokumentti podle toho, kde jsou ulozeny.
Prvnim modelem je uchovéavani s tloZistém, kdy jsou dokumenty, které maji byt uchovany,
uloZeny piimo v UloZzisti poskytovatele dané sluzby, kde je zajiSténa jejich digitalni kontinuita,
a klient je ma kdispozici kdykoli ke stazeni. Druhym modelem je uchovavani
s doCasnym ulozistém, kdy jsou dokumenty, které maji byt uchovany, uloZzeny u klienta.
Poskytovatel sluzby uchovava pouze tdaje ¢i otisk (hash) daného dokumentu doc¢asné, nejdéle
do doby provedeni dalSiho ukonu, ktery poskytovatel provede sam od sebe (asynchronng¢).
Diikazy jsou pak uchovavany poskytovatelem sluzby po omezenou dobu, kdy si je mize klient
stahnout. Tfetim modelem je uchovavani bez tlozisté, kdy jsou dokumenty, které maji byt

ovéefeny, uloZeny u klienta, ktery je ptredava poskytovateli sluzby k provedeni dalsiho ukonu.

261 PETERKA, Jifi. Jak na digitdlni kontinuitu (4): Jak aktivné pecovat o starsi dokumenty a datové zprdavy.
Online. Dostupné  z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-4-jak-aktivne-pecovat-o-starsi-
dokumenty-a-datove-zpravy/ [cit. 2023-11-30].

262 ETSI TS 119 511 V1.1.1 (2019-06) dostupna zde:
https://www.etsi.org/deliver/etsi ts/119500_119599/119511/01.01.01_60/ts_119511v010101p.pdf a ETSI TS
119 512 VI1.1.1 (2020-01) dostupna zde:

https://www.etsi.org/deliver/etsi ts/119500_119599/119512/01.01.01_60/ts_119512v010101p.pdf
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Poskytovatel ukon provede spolu s pozadavkem a vysledek ihned poskytne klientovi jako
odpovéd’.?6?

V dobg vzniku této prace v Ceské republice existovala pouze jedna sluzba splitujici pozadavky
natizeni eIDAS na kvalifikovanou sluzbu po uchovavani, a to od spolecnosti Software602
a.s.26% Jedna se o tieti model, tedy feseni bez tlozisté. Aby byla zachovana aktualni digitalni
kontinuita, je tak vhodné nechat si feseni od spole¢nosti Software602 a.s. zabudovat do ulozisteé
dokumentd, které bude schopno rozpoznat, kdy je nutné ucinit dalsi kroky. Peterka jako ptiklad
ulozisté uvadi Portal obana. Nemuselo by se ani jednat o sluzbu uchovavani s kvalifikovanym
statusem, nebot’ v ptipad¢ dodrZeni pottebnych kroki je vysledek stejny. Status kvalifikované

sluzby uchovavani v praxi pouze znamena doptedu provedené ovéieni o funké&nosti sluzby.?%

4.2.8. Elektronicka ¢asova razitka
S uchovavanim digitalni kontinuity uzce souviseji elektronickd ¢asova razitka. Ta jsou
definovana jako ,.data v elektronické podobé, ktera spojuji jind data v elektronické podobé
s urcitym okamzikem a prokazuji, Ze tato jina data existovala v daném okamZiku* **® Funkci
zafixovani obsahu sice spliuji i elektronické podpisy a peceté, nicméné je u nich obecné
problém s ur¢enim data a Casu jejich vytvotreni. Tato informace totiz pochazi z nastaveni
pocitace ¢i jiného systému, kde je podpis si pecet’ vytvotena, a lze ji tak velice jednoduse

zmeénit pravé zménou nastaveného ¢asu na daném pocitaci ¢i v daném systému.

Elektronicka ¢asova razitka natizeni eIDAS rozliSuje na prosta a na kvalifikovana.?®’ V piipadé
prostych elektronickych casovych razitek nardzime na stejny problém jako v piipade
elektronickych podpisii a pe€eti zminény v predchozim odstavci. V ptipadé kvalifikovanych
elektronickych c¢asovych razitek je tomu vSak jinak. Jednou zjejich nalezitosti je totiz
pozadavek (i) zalozeni na zdroji ptesného Casu, ktery je spojen s koordinovanym svétovym
c¢asem. DalSimi (kumulativnimi) pozadavky jsou pak (ii) spojeni data a ¢asu s daty takovym
zpusobem, aby byla pfiméfen¢ zamezena moznost nezjistitelné zmény dat, a (iii) podepsani
s pouzitim zaruc¢eného elektronického podpisu opatieného zarucenou elektronickou peceti

kvalifikovaného poskytovatele sluzeb vytvarejicich davéru nebo oznaceného jinou

263 Strana 14 ETSI TS 119 511 V1.1.1 (2019-06) a strana 18-19 ETSI TS 119 512 V1.1.1 (2020-01).

264 Seznam poskytovateld sluzeb vytvéiejicich divéru je dostupny zde.

265 PETERKA, Jifi. Jak na digitalni kontinuitu (4): Jak aktivné pecovat o starsi dokumenty a datové zpravy, op.
cit. 261.

260 Clanek 3 odst. 33 nafizeni eIDAS.

267 Srov. ¢lanek 41 a 42 nafizeni eIDAS.
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rovnocennou metodou.?®® Tato kombinace ndm pak zarucuje opravdovou digitalni stopu, ze

které l1ze ovérit aktudlni digitalni kontinuitu.

Elektronické podpisy jsou na rozdil od elektronickych casovych razitek spojeny s projevem
vile (v pripade elektronickych peceti s vyjadifenim ptivodu). Z toho diivodu jsou v praxi pro
udrzovani aktualni digitalni kontinuity pouzivana pravé kvalifikovand elektronicka Casova
razitka.?®® Pfi kazdém pfipojeni elektronického podpisu ¢&i elektronické pedeti je tak vhodné
pripojit 1 kvalifikované elektronické Casové razitko. V ptipad¢ organti vefejné moci tato

povinnost vyplyvé pfimo ze zakona.?”°

Dokumenty s platnym fetézcem elektronickych €asovych razitek pak lze ovéfit na Czech
POINT 1 u poskytovatelii kvalifikovanych sluzeb. Problematické jsou vSak organy vefejné
moci, které nejsou schopny s fetézcem cCasovych razitek pracovat. Ovéiuji totiz pouze
dokument bez samostatnych Casovych razitek, tj. téch, které byly pouzity k prodlouzeni
aktualni digitalni kontinuity.?”! Aktualni digitalni kontinuitu pak spravné neovéfuje ani hojné
uzivany program Adobe Acrobat Reader. Ten jednak pii ovéfeni podpisu s pfipojenym
casovym razitkem, kterému vyprsela platnost certifikatu, potvrdi, ze podpis je platny, avSak
zjin¢ho divodu. V jeho zékladnim nastaveni je totiz zaSkrtnuta moZnost ,,Pouzit casovd
razitka ukoncené pisemnosti. To zplsobuje, Ze program divétuje prave i Casovym razitkiim,
kterym vyprSela platnost jejich certifikatu. Pro ovéfeni aktudlni digitalni kontinuity
prostiednictvim tohoto programu je tak nutné tuto funkci vypnout. To vSak neznamena, Ze
program bude spravné ovéfovat dokumenty s fetézcem Casovych razitek, kde je technicky
aktualni digitalni kontinuita zachovéana. K tomu totiz neni program nastaven, a platnost podpisu
oznacuje jako neznamou. To je zpisobeno tim, Ze platnost kazdého ¢asového razitka program
posuzuje separatné, a nikoli v sousledném fetézci.>’? Tento fakt pak v praxi piinasi znacnou
pravni nejistotu o zachovani aktudlni digitalni kontinuity a v teoretickém dtsledku mize vést

k degradaci pouzitého elektronického podpisu, resp. jeho dikaznich G¢inkd.

268 Clanek 42 nafizeni eIDAS.

269 PETERKA, Jifi. Jak na digitalni kontinuitu (7): Co (ne)umi Czech POINTY, co elektronické podatelny a co
Adobe Reader. Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-7-co-ne-umi-
czechpointy-co-elektronicke-podatelny-a-co-adobe-reader/. [cit. 2023-12-05].

270§ 11 ZSVD.

2V PETERKA, Jift. Jak na digitalni kontinuitu (7): Co (ne)umi Czech POINTY, co elektronické podatelny a co
Adobe Reader, op. cit. 269.

72 Ibid.
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4.2.9. Kontejnery
Jako dalsim nastrojem k udrzovani aktudlni digitalni kontinuity mohou slouzit i tzv.
kontejnery, do kterych je mozné vlozit dokument(y) ¢i jiné objekty, kontejner uzavfit a opatfit
elektronickym podpisem ¢i elektronickym Casovym razitkem. Standardizovanym druhem
kontejnerd, se kterymi nafizeni eIDAS pocita, je kontejner formatu ASiC.2”® Tato forma je
vhodna zejména pro datové formaty bez podpory piidavani elektronickych ¢asovych razitek,
podpist ¢i peceti, kterymi jsou napiiklad emailova zprava, ke které nelze pftipojit Casové

razitko, Cisté textové formaty (TXT), obrazové a zvukové zadznamy apod.

Dal$im ptikladem mohou byt datové zpravy zaslané prostfednictvim datovych schranek.
Datové zpravy jsou opafeny casovym razitkem (vstupnim pfti odeslani zpravy a vystupnim pii
jejim stazeni), a jejich obsah tedy je fixovan v ¢ase. Kontejner, v tomto ptipad¢ i datova zprava,
se tak chova jako Casové razitko, tedy prokazuje, ze v daném ¢asovém okamziku dokument i
s tehdy platnym elektronickym podpisem, peceti ¢i Casovym razitkem existoval. K ovéteni je
vSak zapotiebi pouZit ndstroj ¢i sluzbu, jejichz prostiednictvim bude mozné ovéfit cely
kontejner a zné vybrat pfedmétny dokument. To je vSak problematické naptiiklad u
elektronickych podatelen soudii, které neumi pracovat s datovymi zpravami jako s kontejnery,
tj. kdyZ jsou samotné datové zpravy ptilohou, ale pouze s datovymi zpravami jako takovymi.
Tuto funkci bohuZel nenabizi ani jiné v soucasnosti dostupné sluzby, véetné Czech POINT ¢i

klientského portalu datovych schranek.?’*

4.2.10. Starnuti elektronickych dokumentii
Dale je dalezité rozebrat, co vlastné starnuti elektronickych dokumentt v praxi znamena a jaké
ma duasledky. Autenticita a pravost dokumentii je dovozovana z elektronickych podpist a
peceti, ptipadné ve spojeni s Casovymi razitky. Je tedy potieba mit jistotu, Ze se na elektronické
podpisy, peceté a razitka miizeme spoléhat, tedy Ze je bude mozné ovérit. Prave ovéreni je vSak

mozné pouze po urcitou dobu.

Jak jiz bylo zminéno vySe, zabezpefeni vysSich Urovni elektronickych podpist, peceti a
casovych razitek je zajiSténo prostiednictvim takzvané asymetrické kryptografie, ktera pracuje
se dvéma tajnymi klici (na rozdil od symetrické, ktera je zalozena pouze na kli¢i jednom), a to

na jednom kli¢i vefejném a na jednom soukromém. Oba klice spolu souviseji a jedna se o tzv.

273 Srov. ETSI EN 319 162-1 V1.1.1 (2016-04) a ETSI EN 319 162-2 V1.1.1 (2016-04).
274 PETERKA, Jiii. Jak na digitaini kontinuitu (7): Co (ne)umi Czech POINTY, co elektronické podatelny a co
Adobe Reader, op. cit. 269.
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parova data. Zatimco soukromy kli¢ je pln€ pod kontrolou podepisujici osoby, vefejny klic¢ je
prikladan ke kazdému elektronickému podpisu a je voln¢€ dostupny. Je tak zapotiebi zajistit,
aby pii znalosti kli¢e vefejného nebylo mozné jednoduse vypocitat klic soukromy. I to je
divodem, pro€ je po Case nutné piejit na klice nové, z pohledu poctu biti vétsi, nebo jiny
zptisob spojovani obou kli¢t (podpisové algoritmy).?’® Pro uplnost je na misté zminit, Ze prosty
elektronicky podpis zaloZzen na kryptografii vlibec neni, jeho divéra je tak ve srovnani

s podpisy urovni vyssiho typu v tomto ohledu oslabena.

Kryptograficka ochrana, stejné jako jakdkoli jina ochrana v oblasti informacnich technologii,
neni vSak stoprocentni, nebot ji lze vZzdy prolomit s dostatecnym vynaloZenim prostredki.
Otazkou je, jaké mnoZstvi Casu a vypocetni kapacity je k jejimu prolomeni zapotiebi vynalozit.
Pokud jsou tyto prostiedky nerealné, napt. pokud je mnozstvi ¢asu potiebné k prolomeni v fadu
miliontl let, Ize ochrané divérovat. Sama ochrana pak zlstava v ¢ase nemeénna, je vsak relativni
viici technickému vyvoji, tedy nartistu bézn& dostupné vypocetni kapacity.?’® Z toho diivodu
jsou certifikaty platné pouze po urcitou dobu, po kterou si mizeme byt jisti, ze k prolomeni
s nejvetsi pravdépodobnosti nedojde. Pokud chceme udrzovat aktudlni digitalni kontinuitu, je
zapotiebi na konci doby platnosti certifikatu pripojit novy prostiedek, napt. elektronické
Casové razitko, s novym certifikdtem a s posilenou ochranou. V praxi tak dojde k novému, jesté

siln€j§imu zasifrovani a tim souvisejici ochrané€ a diivéfe v pravost a autenticitu dokumentu.

V ptipadé elektronickych podpisi, peceti a Casovych razitek vSak nedochdzi k zasifrovani
dokumentu jako takového, ale k zaSifrovani vazby mezi témito prostredky a danym
dokumentem. Dojde tedy k zajisténi nemoznosti zmény obsahu dokumentu, ke kterému je
prostfedek pfipojen, a to véetné zkopirovani a preneseni prostiedku z jednoho elektronického
dokumentu na druhy, ¢i zamezeni situaci, kdy bude vazba prosttedku odpovidat dvéma a vice

dokumentiam.?”’

4.2.10.1. Vznik elektronického podpisu a hashovani dokumenti
Proces vzniku elektronického podpisu vys$Si trovné si lze predstavit jako spojeni

podepisovaného obsahu (dat v elektronické podob€ — pro zjednoduseni bude autor této prace

25 PETERKA, Jifi. Jak na digitalni kontinuitu (9): Co jsou certifikdty a pro¢ je musime pravidelné
obmeriovat? Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-9-co-jsou-certifikaty-a-
proc-je-musime-pravidelne-obmenovat/. [cit. 2023-12-10].

26 PETERKA, Jifi. Jak na digitdlni kontinuitu (8): Pro¢ kryptografické algoritmy oslabuji a elektronické
dokumenty  starnou? Online. Dostupné  z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-8-proc-
kryptograficke-algoritmy-oslabuji-a-elektronicke-dokumenty-starnou/. [cit. 2023-12-09].

277 Ibid.
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hovofit o dokumentu, respektive jejich otisku, jak bude rozebrano v této kapitole nize),
vetrejného a soukromého klice. Soukromy kli¢, jak sdém nazev napovida, je specificky a unikatni
pro konkrétni osobu vytvaiejici elektronicky podpis. Ta jej ma pod plnou kontrolou a rozhoduje
o jeho pouziti, je tedy ditkazem o existenci spojeni osoby s konkrétnim podpisem. Ne u vSech
dokumentti vSak bude vysledny elektronicky podpis stejny. Dokument totiz musi v dob¢
pripojeni elektronického podpisu spliiovat fadu pozadavk, kdy jednim z nich je 1 jeho velikost.
Z uzivatelského hlediska je vSak toto omezeni samoziejmé nepiivétivé, nebot’ uzivatelé
z pochopitelného diivodu chtéji mit moznost podepsat jakékoli dokumenty. Z toho diivodu je
pii elektronickém podepisovani z podepisovaného elektronického dokumentu vytvoten jeho
otisk, v anglictin€ hash. Ten vzniké pfi aplikaci tzv. hashovaci (€1 poceStéle haSovaci) funkce,
kterou si Ize predstavit jako konverzi datoveé velkého souboru do souboru mensiho, s ¢imz je
logicky spojena i ztrata urcitych dat. Pravé v tomto okamziku nastava situace, kdy elektronicky
podpis muze byt ovéfen jako platny i na dokumentu jiném, ktery je po procesu hashovéani
vypocetné stejny. Proces hashovani lze provést pouze jednim smérem, tedy vytvofenim
mensiho dokumentu z dokumentu vétsiho, nikoli naopak. S tim souvisi vySe zminéna divéra
v to, ze nalezeni vzajemné koliznich dokumenti musi byt vypocetné velice narocné. Jinymi
slovy, pravdépodobnost nalezeni koliznich dokumenti existuje, avSak je téméf

zanedbatelna.?’®

I hashovaci funkce, stejné jako elektronické podpisy, peceté a Casova razitka, vSak Casem
relativné oslabuji, a proto se 1 tyto funkce v Case vyviji, respektive jejich feSeni se vice
zabezpecuje. Existuje tak vice hashovacich funkeci, které se li§i velikosti jimi produkovanych
hashti. K pfechodu naposledy vyzval Narodni bezpecnostni Gtad v roce 2009, kdy doporucil
nepouzivat hashovaci funkce s vystupem mensim nez 160 biti a doporucil neprodleny prechod
od hashovaci funkce SHA-1 na novou generaci SHA-2.27° Tato nové generace obsahuje vice
funkci zaloZenych na otiscich o velikostech 256 bith, 384 bitli a 512 bitii. Dlirazné doporuceni
vydalo ve stejné dob¢ i Ministerstvo vnitra. To vSak neznamend, Ze na funkci SHA-1 i v dnesni
dobé¢ nelze narazit. VétSina sluzeb pouzivanych v Ceské republice pro ovéfovani

elektronickych dokumentii a podpisti tento formét plng podporuji.?®® Z praktického hlediska

278 Ibid.

279 NARODNI BEZPECNOSTNI URAD. Prohldseni NBU k vyuzivani hashovacich funkci. Online. Dostupné
z: https://web.archive.org/web/20090226093652/http:/www.nbu.cz/cs/ochrana-utajovanych-
informaci/kryptograficka-ochrana/informace/. [cit. 2023-12-10].

280 PETERKA, Jifi. Jak na digitdlni kontinuitu (8): Pro¢ kryptografické algoritmy oslabuji a elektronické
dokumenty  starnou? Online. Dostupné  z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-8-proc-
kryptograficke-algoritmy-oslabuji-a-elektronicke-dokumenty-starnou/. [cit. 2023-12-09].
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vSak jeji pouziti doporucit nelze, a to praveé z ditvodu nizsi miry davéry ¢i z divodu nemoznosti
ovéfeni platnosti prostfednictvim sluzeb, které tento format nepodporuji. Naopak, americky

Narodni institut standard® a technologie jiz pred pér lety ur¢il jako nastupce funkci SHA-3.28!

4.2.10.2. Certifikaty
Z certifikatu ptipojeného k elektronickému podpisu ¢i peceti zpravidla dovozujeme, kdo je
jeho drzitelem, jehoz Ize povazovat za osobu, ktera piislusny prostfedek k dokumentu ptipojila.
To vyplyva i z definic nafizeni eIDAS, dle kterych jde o spojeni dat pro ovéfovani platnosti

elektronickych podpisti ¢i peceti s uréitou osobou.s

Certifikéaty jsou dvojiho druhu, kvalifikované a nekvalifikované (komeréni). Kvalifikované

certifikaty pak v piipadé elektronickych podpist®® i peceti*®*

musi splnovat jasné pozadavky
stanovené v ptilohach natizeni eIDAS. V ptipadé kvalifikovanych certifikatli za spravnost
jejich obsahu odpovida jejich vydavatel, ktery v ptipadé¢ poruseni svych povinnosti celi
vysokym sankcim. Na tomto zaklad¢ je pak mozné na certifikat spoléhat. To vSak nutné neplati
v ptipadé¢ certifikath jinych nez kvalifikovanych. Jejich obsah totiz mize vytvofit kdokoli, a

data v ném obsazena nemusi odpovidat skute¢nosti,”® tedy napiiklad u certifikatd zaru¢enych

elektronickych podpist.

Certifikaty neobsahuji samotné soukromé klice, na jejichz zéklad¢ je identifikovana
podepisujici osoba, jak bylo rozepsano vySe, nebot’ by tim byla narusena jejich divérnost.
Naopak, certifikaty obsahuji odpovidajici vetejny kli¢, ktery je s kli¢em soukromym spojeny
(parova data). Z certifikatu lze tak vy¢ist, Ze drzitelem soukromého klice, ktery je sparovany
s timto vefejnym kli¢em, je osoba vytvarejici elektronicky podpis ¢i pecet. Je vSak z pohledu
zabezpeceni nutné, aby se z vefejného klice nedal vypocitat kli¢ soukromy. Jejich spojeni
(parovéa data) by se tak nemélo pouzivat po uplynuti ptili§ dlouhé doby, po které dojde k jejich

relativnimu bezpeénostnimu oslabeni.?%

Doba platnosti certifikatu neni legislativné upravena, urcuji ji certifikacni autority na zékladé

vyvoje vypocetni techniky a ucelu, ke kterému ma certifikat slouzit. Certifikaty riznych druhi

281 Informace zvefejnéna zde: https://csrc.nist.gov/projects/hash-functions/sha-3-project.

282 Clanek 3 odst. 14 a odst. 29 nafizeni eIDAS.

283 Clanek 28 a nasl. a piiloha I nafizeni eIDAS.

284 Clanek 38 a nasl. a piiloha III natizeni eIDAS.

285 PETERKA, Jifi. Jak na digitaini kontinuitu (9): Co jsou certifikaty a pro¢ je musime pravidelné obménovat?,
op. cit. 275.

286 Ibid.
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tak mohou mit rozdilnou dobu platnosti. Kvalifikované certifikaty pro elektronické podpisy
maji dobu platnosti zpravidla 1 rok (v n€kterych ptipadech ale i1 3 roky), v ptipad¢ certifikatt
¢asovych razitek miize byt ale platnost i 5 let.?8” Po uplynuti doby platnosti certifikatu dochazi
k vydani tzv. nisledného certifikatu.?®® Tim dojde k vydani nového certifikdtu a s tim
spojenému vygenerovanim novych parovych dat, tedy nového soukromého a vetejného klice.
S tim je samoziejmé spojena zména velikosti klicl, ale 1 piipadnd zména algoritmu jejich
generovani a algoritmu podpisu.?®® Nejde tedy o obnoveni certifiktu stavajiciho, jak byva
obcas chybné oznadovano.?”® Pro uplnost je vhodné dodat, Ze hashovaci funkce je zavisla na

nastaveni programu, nikoli na daném certifikatu.

Certifikat je mozno pfedcasné revokovat, tj. ukoncit jeho dobu platnosti dfive, nez bylo
puvodné nastaveno. Lze tak ucinit naptiklad v pfipadé kompromitace ¢i ztraty soukromého
klice, kdy neni technicky mozné zneplatnit samotny soukromy kli¢, ale prave jeho certifikat,
jak bylo popsano vySe. V praxi jsou tak elektronické podpisy, pe€eté Ci Casova razitka
vytvofend po revokaci certifikitu, na kterém jsou zaloZena, ové&fovany jako neplatné. !
Revokace certifikatu vSak nemé vliv na elektronické podpisy vytvofené b&hem platnosti
certifikatu. Jiné nastaveni by ani logicky nedavalo smysl. U elektronickych dokumentu, které
jsou navic kromé elektronického podpisu opatfeny 1 kvalifikovanym ¢asovym razitkem, je
situace jednodussi. Jak bylo popsano vysSe v kapitole 4.2.8, kvalifikované elektronické casové
razitko je dikazem o tom, ze elektronicky podpis vznikl v konkrétnim jasné¢ uréeném case.
Pokud tedy elektronicky podpis vznikl pfed vyprSenim platnosti certifikatu, mél by byt ovéren
jako platny. Naopak, pokud je jasné, Ze elektronicky podpis vznikl aZ po revokaci certifikatu,
musi byt ovéfen jako neplatny. V ostatnich piipadech, kdy nelze spolehlivé prokazat, zda
elektronicky podpis vznikl ptfed revokaci daného certifikatu, musi byt platnost podpisu

oznadena jako neznama.>?

287 CESKA POSTA. Casovd razitka. Online. Dostupné z: https://www.ceskaposta.cz/sluzby/certifikacni-autorita-
postsignum/casova-razitka. [cit. 2023-12-13].

288 1. CERTIFIKACNI AUTORITA. Ndsledny certifikat. Online. Dostupné z: https://www.ica.cz/Nasledny-
certifikat. [cit. 2023-12-13].

289 PETERKA, Jifi. Jak na digitdini kontinuitu (9): Co jsou certifikaty a proc je musime pravidelné obméiiovat?,
op. cit. 275.

290 POSTSIGNUM. Obnova certifikatii PostSignum. Online. Dostupné

z: https://www.postsignum.cz/obnova_certifikatu.html. [cit. 2023-12-13].

P! PETERKA, Jifi. Jak na digitalni kontinuitu (10): Co je revokace certifikatu a jak komplikuje digitalni
kontinuitu. Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-10-co-je-revokace-
certifikatu-a-jak-komplikuje-digitalni-kontinuitu/. [cit. 2023-12-14].

22 Ibid.
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Platnost certifikatl, resp. jejich revokaci, je tak zapotiebi vzdy aktivné ovéfit. To plati 1 pro
vSechny certifikaty danému certifikatu nadiazené. Poté, co je ovéieno, ze nedoSlo u
elektronického podpisu, peceti ¢i Casového razitka k zddné zméné, a nebyla tedy naruSena
autenticita dokumentu, je zapotfebi ovétit fadnou dobu platnosti certifikati a aktivné
piezkoumat jejich revokaci. Pfi ovéfeni platnosti podpisu pak musi byt provedeny vSechny
zminéné kroky. Pokud se tak nestane, nelze elektronicky podpis prohlasit za platny. Zejména
pti ziskdvani informaci o platnosti revokace certifikatu, resp. jeho revokaci, pak v praxi
nastavaji nejCastéjsi komplikace. Ty mohou spocivat bud’ v zastaralosti informaci nebo v jejich
nedostateéné aktualité, tj. informace pochézi z doby az po vzniku elektronického podpisu.?*?
Informace o revokaci certifikatl vytvareji vydavatelé certifikatu (certifikacni autority) a ti maji
ze zikona povinnost tyto informace uchovavat po dobu 10 let.>** Dalsim a aktualng&j$im
problémem je vSak samotny piistup k informacim. Automatizované nastroje jsou totiz
naprogramovany tak, aby v samotném certifikétu nasly, kde maji informaci o revokaci hledat.
Nicméné informace o revokaci je zpravidla timto zptisobem dostupna pouze po dobu platnosti
certifikatu, nebot’ po skonceni jeho platnosti se nelze spoléhat na informace v ném obsazené,
véetné té, kde informace o revokaci najit. Vydavatel certifikatu totiz mize informaci umistit
na jiné misto. Tuto skute¢nost automatizovany systém nedokéaze rozpoznat, pokud neni nové
misto uvedeno pfimo v certifikdtu. Ovéfeni by vSak v dileZitych piipadech nemélo byt
problematické pro pfislusného znalce, ktery informaci o revokaci mtize dohledat i na tomto
jiném misté. Z praktického hlediska vSak tento postup neni vhodnym feSenim pro kazdodenni
vyuziti. Tyto aspekty jsou z praktického pohledu digitalni kontinuity relativné velky problém.
Jeho casteCnym feSenim je v soucasné dobé bud’ shromazd’ovani informaci o revokaci
certifikati bud’ osobami vytvatejicimi elektronicky podpis, pecet’ ¢i razitko, nebo osobami,
které elektronické dokumenty ptijimaji. Typicky takto postupuje sluzba Czech POINT ¢i
podatelny soudii.?>> Nejedna se vSak o systémové feseni, na které se 1ze spolehnout bez dalsiho.
Problém by se vSak podle autora této prace dal vytesit naptiklad stanovenim standardizovanych
pravidel pro danou problematiku, ktera by nasledné bylo mozZné zahrnout do automatizovanych
feSeni. Je vSak otdzkou, jaké by vydavateltim certifikati v souvislosti s timto feSenim vznikly

naklady a zda by prakticky pfinos pravé ve vztahu k nakladiim byl efektivni.

23 Ibid.

24 83 ZSVD

25 PETERKA, Jifi. Jak na digitalni kontinuitu (10): Co je revokace certifikitu a jak komplikuje digitalni
kontinuitu. Online, op. cit. 291.
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4.2.10.3. Diikaz o existenci elektronického podpisu v ¢ase
Oproti vlastnoru¢nim podpistim, u kterych je jejich posuzovani nezavislé na Case, je €as u
elektronickych podpist, peceti a Casovych razitek z vySe uvedenych divodd zésadni. Pti
ovéfeni Casu je zapotiebi jak jeho pfesnost, tak spolehlivost této informace, tedy fakt, ze se na

296 je pro volbu rozhodného okamziku logické

dany udaj miizeme spolehnout. Dle Peterky
vychdzet z idaje o Case, ktery se nevztahuje k vytvoreni elektronického podpisu, peceté ¢i
razitka, ale z udaje o Case ziskaného z néceho, co dokazuje, kdy podpis jiz existoval. Jedna se
tedy o diikaz o existenci (v &ase), anglicky proof of existence.*”’ S tim ale logicky musi byt
zafixovan i obsah dokumentu, aby bylo mozné detekovat jakékoli ptipadné zmény. Jak jiZ bylo
zminéno v kapitole 4.2.8, nejlepSim prostfedkem pro tento ucel je kvalifikované elektronické

Casové razitko, a to jak pfimo u elektronického podpisu ¢i peceti, tak na dokumentu, ptipadné

na kontejneru ¢i datové zprave.

Jako dikaz o existenci v ¢ase vSak mohou slouzit i jiné skutecnosti, naptiklad zaznam
podatelny o dodani dokumentu, zaznam v transakénim protokolu, ¢i jind spolehliva digitalni
stopa. Technicka specifikace pro ovérovani elektronickych podpisii proto specifikuje zakladni
principy pro ovéfovani jejich platnosti, nicméné soucasné umoziuje, aby ptislusné néstroje a
sluzby pouzivaly vlastni nastaveni a kritéria pro hodnoceni, co je jesté ptipustné, a co jiz
nikoli.?*® To vSak v praxi vede k tomu, e rGizné nastroje ¢i sluzby vyhodnocuji stejné
dokumenty, respektive ptislusné elektronické podpisy, peceté ¢i Casova razitka, odliSné. Je
proto vhodné védét, jak dany ndstroj ¢i sluzba funguje ¢i jak je nastavena. V pripadé
kvalifikovanych sluzeb pro ovéfovani platnosti by méla byt vydavana tzv. validacni politika.

299

Jako ptiklad lze uvést politiku Narodni certifikacni autority,”” ¢i valida¢ni algoritmus sluzby

DSS.3% Problematické jsou viak nastroje a sluzby jiné nez kvalifikované. Ty totiz nemaji

26 PETERKA, Jiti. Jak na digitdalni kontinuitu (11): K jakému casovému okamZiku se maji ovéiovat elektronické
podpisy? Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu- 1 1 -k-jakemu-casovemu-
okamziku-se-maji-overovat-elektronicke-podpisy/. [cit. 2023-12-15].

2TETSI TS 102 853 V1.2.1 (2014-12), s. 33, 9.1. dostupné zde:
https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.02.01_60/ts_102853v010201p.pdf.

28 ETSI TS 102 853 V1.2.1 (2014-12), s. 28 s nasl. 5, dostupné zde
https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.02.01_60/ts_102853v010201p.pdf.

29 SPRAVA ZAKLADNICH REGISTRU. NCA — Politika ovéiovani podpisu NCA QVerify v 1.0.1. Online.
Dostupné z: https://www.narodni-
ca.cz/Dokumenty/NCA_Politika_kvalif sluzby overovani_platnosti_QVerify 1v01.pdf. [cit. 2023-12-18].

300 EUROPEAN COMMISSION. CEF eSignature DSS, Version 1.03, Qualified electronic signature (QES)
validation algorithm. Online. Dostupné z: https://ec.europa.cu/digital-building-
blocks/sites/display/DIGITAL/Qualified+electronict+signature+-
+QES+validation+algorithm?preview=/467109151/467109153/Qualification%?20algorithm.pdf. [cit. 2023-12-
18].
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povinnost popisovat zpusob fungovani, a pokud tak ucini, rozsah a zplisob neni jakkoli

regulovan. P¥ikladem mtize byt popis od spole¢nosti Adobe.>"!

Natizeni eIDAS pouziva ve vztahu k ¢asu podpisu pouze termin ,,okamzik podpisu‘ bez
dal§iho.39? Technicka specifikace ETSI pak tvrzeny ¢as podpisu oznaduje jako ,.cas tvrzeny
podepisujici osobou, ktery sam o sobé neposkytuje nezavisly dukaz skutecného casu
podpisu*.3" Pii popisu postupu ovéfovani podpisi s Gasovym udajem technicka specifikace
pracuje sterminem nejlepSiho okamziku podpisu, tedy nejdiivéjsiho okamziku, kdy se
algoritmus oveéfovani miize spolehnout na existenci podpisu. Déje se tak jak na zakladé dikazu
o existenci v ¢ase Ci v situaci, kdy tento okamzik vyplyvé z validaéni politiky, nebo byl uréeny
spravcem ¢i uzivatelem®* (napiiklad okamzik, kdy byl dokument doruden organu vefejné
moci). VySe zminény validaéni algoritmus sluzby DSS k dané problematice pfistupuje
totozné.>% Pokud tedy pfi pfipojeni elektronického podpisu k dokumentu dojde k pozménéni
Casu operacniho systému a zdroven k pfipojeni kvalifikovaného elektronického casového
razitka, budou se tyto ¢asové tdaje liSit. Sluzba DSS vS8ak ¢as ovéti pravé podle certifikatu
ptipojen¢ho ke kvalifikovaného elektronickému casovému razitku, nebot’ jde o dikaz o
existenci v ¢ase a jde o nejlepsi okamzik podpisu. Nicméné sluzbu DSS, stejné jaké jiné
valida¢ni procesy, lze nastavit i jinak, tedy aby ignorovaly dikazy o existenci v Case, a

vychézely pouze z aktualniho ¢asu.’%

[ 24

Obecné lze fici, Ze ovéfovani k pozd¢jSimu ¢asovému okamziku neni problematické. Logicky
plati, ze pokud lze ovéfit podpis jako platny pozdéji, musely byt splnény vSechny podminky 1
k ¢asovému okamziku pfedchozimu. Podle pfislusné technické specifikace totiZ podpisy
nemohou vzniknout pied platnosti certifikatu, tj. neni mozné vydavat certifikaty pred za¢atkem

jejich fadné doby platnosti.*?” V situaci, kdy se nem@izeme spoléhat na ¢as vzniku podpisu,

301 ADOBE. Ovéfenti digitdlnich podpisii. Online. Dostupné

z: https://helpx.adobe.com/cz/acrobat/using/validating-digital-signatures.html. [cit. 2023-12-18].

302 Cléanek 32 odst. 1 pism. h) natizeni eIDAS.

303 ETSI EN 319 102-1 V1.3.1 (2021-11), s. 11, dostupné z:

https://www.etsi.org/deliver/etsi en/319100 319199/31910201/01.03.01_60/en_31910201v010301p.pdf,

304 Ibid, s. 59, 5.5.4.

305 EUROPEAN COMMISSION. CEF eSignature DSS, Version 1.03, Qualified electronic signature (QES)
validation algorithm. Online. Dostupné z: https://ec.europa.eu/digital-building-
blocks/sites/display/DIGITAL/Qualified+electronictsignature+-
+QES+validation+algorithm?preview=/467109151/467109153/Qualification%?20algorithm.pdf. [cit. 2023-12-
18], s. 4.

306 PETERKA, Jiti. Jak na digitalni kontinuitu (11): K jakému casovému okamZiku se maji ovéiovat elektronické
podpisy?, op. cit. 296.

SOTETSITS 119 172-4 V1.1.1 (2021-05), dostupny z:

https://www.etsi.org/deliver/etsi ts/119100_119199/11917204/01.01.01_60/ts_11917204v010101p.pdf
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nebo jej nezname, dava smysl podpis ovérovat az k okamziku pozdéjSimu, kdy si budeme jisti
tim, ze podpis jiz existoval. V tomto piipad¢ se vSak muze stat, ze fddna doba platnosti

certifikatu skonci, nebo nastala jeho revokace.

Program Adobe Acrobat Reader umoznuje nastaveni ¢asu ovéteni s pouzitim (i) Casu vytvoreni
podpisu, (i) do podpisu vlozenych zabezpecenych casovych razitek, nebo (iii) aktudlniho Casu.
Oproti sluzbé DSS je zde prvni moznost, tedy deklarovany cas podpisu. Pokud vSak dokument

detekuje dikaz o existenci v ¢ase, bude vychdzet z ¢asu uvedeného v ném.

I ¢as ovéteni je tak kliCovy pro posouzeni autenticity a pravosti. Jak jiz bylo zminéno vyse
v kapitole 4.2.2, i pokud se ovéfeni z divodu preruSeni aktualni digitalni kontinuity nepodafi,
je zde stale moznost potencidlni digitalni kontinuity, kterd mize vést k ovéfeni autenticity i

pravosti, av§ak komplikovangjsi cestou.’%

4.2.11. Jaké dokumenty lze elektronicky podepsat a jakymi formaty podpisi
Jak jiz bylo popsano v kapitole 4.2.10.1, elektronické podpisy, peceté a Casova razitka lze
ptipojit k jakémukoli otisku dokumentu (hashi). Nejde vSak podepsat datovy proud ¢i jakakoli
jina data, ktera se v ¢ase méni, napt. audiovizudlni pienos. V tomto piipad¢ je zapotitebi pockat
na jejich finalni podobu, a podepsat az vysledny celek dat. Ne vSechna data se ovSem podepisuji
stejné. Existuje nékolik formatd elektronickych podpisii, které se odvijeji od formatu
podepisovaného dokumentu, a nékolik zplsobli zapouzdieni, tedy jakym zplisobem jsou

elektronické podpisy s dokumentem spojeny.

Formaty elektronickych podpisi jsou ctyfi. Prvnim forméatem je XAdES (XML Advanced
Electronic Signature), ktery slouzi jako elektronicky podpis pro dokumenty ve formatu
XML.*® Druhym formatem je PAJES (PDF Advanced Electronic Signature), kterym lze
podepisovat dokumenty ve formatu PDF.>!” Tietim formatem je CAdES (CMS Advanced

Electronic Signature),’'! jehoz vyhodou je, Ze s nim lze podepsat dokumenty v jakémkoli

308 PETERKA, Jiii. Jak na digitaini kontinuitu (11): K jakému casovému okamzZiku se maji ovéfovat elektronické

podpisy?, op. cit. 296.

309 ETSI EN 319 132-1 V1.2.1 (2022-02), s. 8, dostupny z:

https://www.etsi.org/deliver/etsi en/319100_319199/31913201/01.02.01_60/en_31913201v010201p.pdf
310 ETSI EN 319 142-1 V1.1.1 (2016-04), s. 6, dostupny z:

https://www.etsi.org/deliver/etsi en/319100_319199/31914201/01.01.01_60/en_31914201v010101p.pdf ,
SILETSIEN 319 122-1 V1.2.1 (2021-10), s. 8, dostupny z:

https://www.etsi.org/deliver/etsi en/319100_319199/31912201/01.02.01_60/en_31912201v010201p.pdf
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formatu, resp. jakakoli binarni data. Poslednim formatem je JAdES (JSON Advanced

Electronic Signatures),>'? uréeny zejména pro elektronické transakce.

Elektronické podpisy pak mohou v zévislosti na formatech byt ve vztahu k dokumentu bud’
odpojené (detached), obalujici (enveloping) nebo zabalené (enveloped). Odpojené elektronické
podpisy piedstavuji samostatny objekt viici dokumentu, ke kterému se vztahuji. Pro odpojeny
elektronicky popis je mozné pouzit formaty XAdES a CAdES (v tomto forméatu jsou i odpojené
podpisy k dokumentim ve formatu PDF). V ptipadé obalujiciho elektronického podpisu je to,
co je podepisovano, vnoieno do podpisu samotného. Pro pouziti obalujiciho elektronického
podpisu pak pfipadaji v avahu formaty XAdES a CAdES. Naopak v ptfipad¢ zabalenych
elektronickych podpisti je podpis vnotfen do podepisovaného dokumentu. K tomu Ize pouzit

forméaty PAJES a XAdES.?"

Odpojené elektronické podpisy jsou problematické, nebot' netvoii s podepisovanym
dokumentem jeden celek. Elektronicky podpis a dokument tak Ize teoreticky odd¢lit. Dal§im
problémem je vzdjemna logicka vazba. Odpojené elektronické podpisy totiZ existuji vedle sebe
a mohou byt vytvareny nezavisle na sob&é. Mlze tak nastat nejistota v jejich potadi a poctu.
Natizeni eIDAS pravé pro tento piipad pocita s feSenim ve formé ASiC kontejneri.’!* Ty
umoziuji zahrnout vice soubort a odpojenych elektronickych podpisti ve formatech XAdES
¢i CAdES do jednoho souboru (ZIP) a soucasné popsat vztah jednotlivych elektronickych
podpist a dokumentti. Jak jiz bylo zminéno vyse v textu této prace, praktické pouziti je bohuzel
v Ceské republice problematické. ASiC kontejnery totiz nejsou vedeny jako vystupni datové

formaty ve vyhlaSce o podrobnostech vykonu spisové sluzby,!s

nelze je pienaSet
prostiednictvim datovych schranek, a neporadi si s nimi ani spisové sluzby a elektronické

podatelny.*!®

Urovné podpisu

S2ETSITS 119 182-1 V1.1.1 (2021-03), s. 5, dostupny z:

https://www.etsi.org/deliver/etsi ts/119100_119199/11918201/01.01.01 60/ts 11918201v010101p.pdf

313 PETERKA, Jifi. Jak na digitdlni kontinuitu (12): Pro¢ maji elektronické podpisy riizné profily, formadty a
urovné? Online. Dostupné z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-12-proc-maji-elektronicke-
podpisy-ruzne-profily-formaty-a-urovne/. [cit. 2023-12-20].

314 ETSI EN 319 142-1 V1.1.1 (2016-04).

315 § 23 vyhlasky €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby.

316 PETERKA, Jiti. Jak na digitdlni kontinuitu (12): Pro¢ maji elektronické podpisy riizné profily, formaty a
urovné?, op. cit. 313.
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U vsech vyse uvedenych podpisovych formati, tedy XAdES, PAdES, CAdES, JAdES a stejn¢
tak 1 u ASiC kontejner(, existuje vice urovni podpist a peceti. Ty se 1isi podle toho, co vse je
k elektronickému podpisu ¢i peceti pridano. Prvni Grovni je B-B (Basic Signature), ktera je
tvotfena pouze elektronickym podpisem ¢i peceti. Ty mohou byt ovéfeny, pouze pokud je
podpisovy certifikat platny (neni revokovan nebo nevyprsela jeho platnost).*!” Druhou trovni
je B-T (Signature with Time) a jednd se o podpis urovné¢ B-B doplnény o podpisové Ci
dokumentové casové razitko. Tento podpis tedy dokazuje, Zze podpis v daném okamziku
existoval.3!® Tteti Girovni je B-LT (Signature with Long-Term Validation Material). V tomto
ptipadé se jednd o podpis trovné B-T doplnény o valida¢ni informace (iplna data o certifikatu
a jeho revokaci) pro pozdéjsi ovéteni podpisu a ¢asového razitka. Tento podpis zajistuje
dlouhodobou dostupnost valida¢nich informaci tim, ze zahrnuje vSechna data nebo odkazy na
data potiebné pro ovéfeni podpisu.’!® Posledni Girovni je LTA (Signature providing Long Term
Availability and Integrity of Validation Material). Jedna se o troveil podpisu B-LT doplnénou
o dokumentové ¢asové razitko ¢i Casova razitka, jez fixuji valida¢ni informace a vytvaii dikaz,
ze tyto informace existovaly v uvedeném case. Tato troven umoziuje dlouhodobou dostupnost
a integritu validacnich informaci a pokud jsou zavedena vhodnd opatfeni (napt. periodicka
obnova €asovych razitek), podpis na této irovni miize byt stale validovan i dlouho poté, co jiz
nebudou kryptografické algoritmy pouzité pro jeho vytvofeni povaZovany za dostatecné

bezpeéné, nebo jednoduseji po vyprseni platnosti validacnich informaci.>*°

Vsechny tyto urovné odpovidaji referenénim formatim dle provadéciho rozhodnuti Evropskeé
komise.**! Na tomto misté je viak vhodné podotknout, Ze existuji i star$i forméty zaloZené na
jinych nez ETSI standardech. Naptiklad aplikace Adobe Acrobat Reader je na tyto starsi
referencni formaty pfednastavena. Je tedy vhodné v nastaveni aplikace namisto vychoziho

formatu podepisovani ,,PKCS#7 — Odpojeno* vybrat ,,Ekvivalent rozsifeni CAdES*.

Urovné Ize v priibéhu existence dokumentu ménit. Z irovné B-B Ize pfidat elektronické Easové
razitko a povysit elektronicky podpis €i pe€et’ na trovenn B-T nebo pfi pfidani elektronického

casového razitka zahrnout 1 valida¢ni informace a povysit elektronicky podpis €1 pecet’ na

SITETSIEN 319 102-1 V1.3.1 (2021-11), ¢lanek 4.3.2.

318 Ibid, ¢lanek 4.3.3.

319 Ibid, ¢lanek 4.3.4.

320 Ibid, ¢lanek 4.3.5.

321 Provadéci rozhodnuti Komise (EU) 2015/1506 ze dne 8. zaii 2015, kterym se stanovi specifikace pro formaty
zarucenych elektronickych podpist a zarucenych peceti uznavanych subjekty verejného sektoru podle ¢l. 27 odst.
5ac¢l. 37 odst. 5 nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach
vytvatejicich divéru pro elektronické transakce na vnitinim trhu.
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uroven B-LT. ZvySeni Grovné je vSak vzdy nutné ucinit, dokud jsou valida¢ni informace
standardnim zptisobem dostupné, tedy pfed koncem platnosti certifikatu, na kterém jsou
elektronicky podpis ¢i pecet’ zalozeny. Pokud by se tak mélo stat po konci jeho platnosti,
ovéteni validacnich informaci jiz nemusi byt k dispozici ¢i vérohodné. To samé plati pro
zvyseni trovné na LTA. Tento proces lze opakovat po dobu, po kterou je zapotiebi udrzovat

aktudlni digitalni kontinuitu podepsaného dokumentu.*??

4.2.12. Dil¢i zavér
Aktudlni a potencidlni digitalni kontinuita je v praxi ve vétSin€ piipadl zanedbavana. VétSina
organli vefejné moci anebo soukromych subjektii se ¢asto spoléhéd na pouhy automatizovany
vystup ur€itych programu ¢i systému ovétujiciho platnost elektronickych podpist, peceti ¢i
razitek bez dalSiho. Jak vSak bylo v této kapitole rozebrano, tato ovéteni nemusi byt vzdy
ptfesna. Jinymi slovy, jako platné podepsany a aktualné digitaln¢ kontinualni mtze byt shledan
dokument, ktery tak shledan byt nema4, a naopak. To v praxi mize vést k vaznym nésledkim,
kdy urcitd pravni jednani mohou byt nékterymi autory a soudy, analogicky stejné jako u

prostych elektronickych podpist (byt chybn¢), shledavana jako neplatna.

Pro ovéfeni elektronickych dat je klicova jejich integrita a autenticita. Zatimco autenticitou
rozumime integritu dokumentu, tedy jeho nezménénou podobu, pravost spocivd v pivodu
dokumentu od osoby, ktera jim projevuje svou vili. Udrzovani digitalni kontinuity pak v praxi
narazi na mnoho praktickych tskali rozebranych v kapitole 4.2.3. Resenim by mohla byt sluzba
uschovy elektronicky notaf, kterd by fungovala jako notarské tschova listinnych dokumentt,

avak v elektronické podobé. S podobnou sluzbou po¢ita revize natizeni eIDAS.3??

V ramci prace byla také popsana moznost oveétovani elektronickych podpist a jeho praktické
aspekty. Praveé kvuli tém neni v praxi tolik vyuzivana, nicméné to by se mélo v dohledné dob¢

novelou vyhlasky a nasledné podpory kontejnera ASiC datovymi schrankami zménit.

Ceské pravo operuje s vyvratitelnou domnénkou spolehlivosti ziznamu, jejiz naleZitosti
analogicky odpovidaji pozadavkiim na autenticitu dokumentu. Pro ucely prace

s elektronickymi dokumenty a udrZovani digitalni kontinuity je pak zapottebi rozliSovat mezi

32 PETERKA, Jifi. Jak na digitalni kontinuitu (13): Pomdhdme si viastnimi silami. Online. Dostupné
z: https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu- 1 3-pomahame-si-vlastnimi-silami/. [cit. 2023-12-21].
323 Clanek 45g navrhu revize naiizeni eIDAS.

64


https://www.lupa.cz/clanky/jak-na-digitalni-kontinuitu-13-pomahame-si-vlastnimi-silami/

archivaci, jejiz Giprava smeéfuje na elektronické dokumenty jako celek, a uchovavanim, které

sméfuje prave na zajisténi digitalni kontinuity.

Ideélnim feSenim zajisténi uchovavani ¢i archivace by byla bezplatna automaticka sluzba, ktera
by automaticky pfipojovala jak ¢asova razitka, tak uchovavala potiebné valida¢ni informace.
Sluzba by napiiklad mohla byt pro fyzické osoby zabudovana v Portdlu ob¢ana a v piipadé
pravnickych osob a organti vefejné moci v jejich spisovych sluzbach a ulozistich
elektronickych dokument. To by zajisté pfineslo vEtsi pravni jistotu a spravnou péci o
elektronické dokumenty, resp. dodrzovani digitalni kontinuity. S tim souvisi i o¢ekavany rtst
uzivani vysSich Urovni podpist, ktery s nejvetsi pravdépodobnosti bude taktéz disledkem
revize nafizeni eIDAS, k tomu vice v kapitole 6.1. Vzhledem k ndkladiim a spolecenské
poptavce je tato moznost spise teoretickd, avsak dle autora této prace vhodna. Archivace vSak
s nejvetsi pravdépodobnosti bude i nadale poskytovana soukromymi subjekty, a to i s ohledem
na planovanou revizi nafizeni eIDAS, které pocita se zfizenim poskytovani kvalifikovanych

sluzeb v oblasti elektronické archivace ¢i prostfednictvim placené sluzby datovych schranek.

S problematikou digitalni kontinuity pfi pouziti vyssich trovni elektronickych podpisii uzce
souvisi elektronicka €asova razitka. Ta v kvalifikované formé umoznuji objektivné ovéfit cas
ptipojeni podpisu a pii spradvném opétovném piipojeni udrZzovani fetézce aktualni digitdlni
kontinuity. Jak bylo rozebrano vySe, pravé toto ovéfeni vSak nemusi vzdy byt dle
automatizovanych programt spravné. Opét tedy nastava situace, kdy tyto aspekty nejsou brany
dostate¢né v potaz, a mize v praxi dochazet jak ze strany soudt ¢i jinych organti vefejné moci,
ale 1 soukromopravnich subjektli k nespravnym zavériim, a to teoreticky 1 o platnosti pravniho
jednani jako v ptipad¢ prostého elektronického podpisu (byt’ nespravng). Naopak kontejnery

¢1 datoveé zpravy nejsou pro udrzovani digitalni kontinuity v soucasném prostiedi vhodné.

Pro vytvofeni vys§i urovné elektronickych podpist je nutné spojeni tzv. soukromého a
vetejného klice (tim je zajiSténa asymetrickd kryptografie). Klie jsou pak piipojeny k otisku
podepisovanych dat v elektronické podobé. Vytvoreni otisku také podléhd technickym
pozadavkam, které se v ¢ase vyviji. I tém je tak pti ovefeni platnosti konkrétniho dokumentu

tteba vénovat pozornost.

DalSim relevantnim aspektem je platnost certifikati, kterou je zapotiebi vzdy aktivné ovéfit,
a to v€etné ptipadné revokace. To plati i pro vSechny certifikaty danému certifikatu nadfazené.

V praxi by tak tento krok m¢l nasledovat po ovéieni, ze nedoslo u elektronického podpisu,
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peceti ¢i Casového razitka k zadné zmén€, a nebyla tedy narusena autenticita dokumentu.
Pokud se tak nestane, nelze elektronicky podpis vyssi urovné prohlasit za platny. V praxi lze

mit opét pochyby, Ze je tento krok jednotlivymi subjekty ¢inén.

DalSim relevantnim aspektem je ¢asovy okamzik, ke kterému doslo k pfipojeni elektronického
podpisu, peceté Ci razitka, tzv. diikaz o existenci v Case. Jak bylo rozebrano vyse, casové udaje
se mohou v elektronickém podpisu a pripojeném ¢asovém razitku liSit v zavislosti na nastaveni
ovefovaciho programu ¢i systému. I této skutecnosti je tak v praxi zapotiebi vénovat pozornost
a nejlépe vychazet z Casového udaje v kvalifikovaném elektronickém c¢asovém razitku.

Poslednim relevantnim aspektem jsou pak rozdilné forméaty a urovné elektronickych podpisii.

Z vySe uvedeného tak vyplyvaji vyhody vysSich trovni elektronickych podpisi oproti
prostému elektronickému podpisu. Ty vSak vzdy musi byt zkouméany do detailu, aby platily
jejich vyssi ucinky ve srovnani s prostym elektronickym podpisem. Autor této prace ma
nicméné za to, ze je povédomi o téchto aspektech nizké, a vétSina orgénl ¢i subjekth
argumentuje pouze vysS$i formou elektronickych podpisit bez jejich detailni znalosti

a praktickych dusledkd.

4.3. Elektronické smlouvy
Elektronické podpisy jsou ruku v ruce spojeny také se zptisobem kontraktace. Ucelem této
prace neni jednotlivé typy online smluv ¢i zpiisob kontraktace podrobné rozebirat, pro feSenou
problematiku je vSak nutné téma alesponl zakladné nastinit. Na tomto misté je vhodné znovu
zdUraznit, Ze je zapotiebi rozliSovat mezi nahrazenim podpisu mechanickym prosttedkem a
uzavienim smlouvy konkludentné, kdy je obsah smluvnich zavazkli pisemnou formou pouze

konkretizovan.3?*

4.3.1. Click-wrap smlouvy
Prvnim a zaroven nej€astéjSim typem on-line smluv jsou tzv. click-wrap smlouvy. Ty funguji
na principu, kdy uzivatel musi vyjadfit souhlas s podminkami uZivani pfed tim, nez mlze
sluzbu nebo produkt uzivat. Zptsob udé€leni souhlasu se pak mize liSit v zavislosti na
jednotlivé internetové strance. NejcastéjSim feSenim je ovSem inkorporace dialogového okna,
kde jsou zobrazeny smluvni podminky nebo odkaz na n¢ a nasledné policko pro zaSkrtnuti
vyjadreni souhlasu s jejich znénim. Bez zaskrtnuti policka (v angli¢ting pravé ono kliknuti,

wclick™), které predstavuje z pravniho hlediska vyjadieni vile k uzavieni smlouvy (opét

324 POLCAK, R. Praxe elektronickych dokumentd, op. cit. 8, s. 57.
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v angli¢tiné v pfeneseném vyznamu ,,wrap‘), pak zpravidla nelze v ndkupu ¢i jiné Cinnosti
pokracovat. Divodem vzniku této formy kontraktu bylo vytvofeni moZznosti uzavirat
elektronické smlouvy na podkladé jednoduchého kliknuti pomoci polohovaciho zatizeni, ¢imz
dojde k vyjadfeni souhlasu se smlouvou. Pfesné¢ proto historicky vyvoj ICT prava na
dynamicky vyvoj elektronickych kontraktaci odpovédél pravé etablovanim tohoto smluvniho

typu e-kontraktace.’?®

Smyslem tohoto typu elektronickych smluv je umoznéni uzavirani smluv Sirokému okruhu
vetejnosti, které je bezesporu ¢asoveé daleko efektivnéjsi nez klasicky zpiisob. Tento zptisob je
napiiklad Casto vyuzivan pfi instalaci software, kdy je uzavfeni licenéni smlouvy piimo
soucasti instalaéniho procesu. Pokud zdkaznici s ustanovenimi licen¢ni smlouvy nesouhlasi,
nelze software nainstalovat. Z pravniho pohledu jde o standardizovand smluvni ustanoveni
(v angli¢tiné SFC — Standard Form Contracts) a z pohledu ¢eského prava se jednd o adhezni
smlouvy.*?® V procesu uzavirani smlouvy je pak zapotfebi vénovat pozornost tomu, v jakém

okamziku dochazi k uzavieni smlouvy a jaké nasledky pro kontrahenta z uzavieni plynou.>?’

4.3.2. Click-through smlouvy
Druhym typem online smluv jsou click-through smlouvy. Opét je zde prvek kliknuti (,,click*),
ovSem tentokrat prostfednictvim néceho €i skrz néco (,,through®). V praxi si click-through
smlouvy mizeme piedstavit jako proklikdni vice kroky, které ve svém celku tvoti uzavieni
smlouvy. Jako ptiklad Ize uvést vybér zbozi, zplisobu platby, dopravy atd. Click-through
smlouvy je zapottebi vnimat v souvislosti s pfedchozi kapitolou vénovanou problematice click-
wrap smluv. Smlouvy jsou z Cisté pravniho hlediska totozné. Rozdil 1ze vSak nalézt z pohledu
technického, kdy u click-wrap smluv dochazi k jednorazovému zaskrtnuti policka ,,Souhlasim*
¢i obdobnému projevu ville. Oproti tomu u click-through smluv se jedna o komplexngjsi

proces, nebot’ kontrahent musi zpravidla na ptislusné internetové strance proklikat vice

vvvvvvvv

wewr

seznameni se kontrahenta s konkrétnimi aspekty uzavirané smlouvy.’?® Tento proces se

325 SCERBA, Tomas. Elektronickd kontraktace v prdvni praxi. Rigordzni prace. Brno: Pravnicka fakulta
Masarykovy Univerzity, 2008, s. 75-76.

326 Ibid, s. 77.

327 pOLCAK, Radim, Zsolt Gyérgy BALOGH, Michael BOGDAN, Giovanni Maria RICCIO, Dan Jerker B.
SVANTESSON a Andreas WIEBE. Introduction to ICT Law (Selected Issues). Brno: Masarykova Univerzita,
2007. 185 s. AUBI, tada teoreticka, 314. ISBN 978-80-210-4302-2, s. 74 —78.

328 SCERBA, Tomés. Elektronickd kontraktace v pravni praxi, op. cit. 325, s. 85 — 86.
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vyznacuje moznosti navratu k ptfechozim kroktim a jejich upravy. Kontrahent by si ovsem m¢l
byt védom, v jakém okamziku dochazi k finalnimu uzavieni smlouvy bez moznosti dalsi

zmény.3? Judikatura vztahujici se k tomuto typu smluv je rozebrana v kapitole 5.1.6.

4.3.3. Browse-wrap smlouvy
Browse-wrap smlouvy jsou zpravidla uzavirany konkludentné. Na rozdil od vyse uvedenych
click-wrap a click-through typt online smluv neni v ptipadé¢ browse-wrap smluv zapotiebi
piimé zakliknuti souhlasu kontrahenta s danymi podminkami. Typickym ptikladem je
navstiveni internetové stranky, kterym sam o sob€ uzivatel s danymi podminkami (smlouvou)
souhlasi.**® Smlouva v8ak musi spliiovat stejné naleZitosti jako v piipadé click-wrap a click-
through typl. Zejména musi byt kontrahentovi zpfistupnény smluvni podminky, musi byt
ziejmé, ze dochdzi k uzavieni smlouvy a souvisejicich nasledkti a souhlas musi byt jasny a
prokazatelny.*! JelikoZ se tento typ smluv miiZze vyskytovat v mnoha variacich, nelze stanovit
jasna univerzalni kritéria pro jeho platnost. Je tak zapotiebi vychazet z obecnych podminek
v obCanském zakoniku upravujicich uzavieni smlouvy. Dle zahrani¢ni rozhodovaci praxe je
zapotiebi vzit v potaz i technickou stranku, napf. neni mozné umistit smluvni podminky na
jinou internetovou stranku a oznameni umistit na strinku malym pismem stejné barvy jako

332

pozadi stranky”’”“ nebo po uZivateli vyzadovat, aby smluvni podminky sam aktivné

vyhledaval.’*

4.3.4. Shrink-wrap smlouvy
Shrink-wrap smlouvy jsou v dneSni dob¢ jiz pfevazné prekonanym typem. Povaha téchto
smluv je spojena zejména s krabicovymi pocitacovymi programy, ktery byl tradi¢né balen do
prithledné plastové folie (shrink wrap). Jejich rozbalenim uZivatel vyjadfoval souhlas se
smluvnimi podminkami, se kterymi se ov§em mohl seznamit aZ po rozbaleni. To je z pravniho

hlediska samoziejm¢e problematické, nebot’ uzivatel vyjadiuje souhlas s podminkami, které

329 POLCAK, Radim, Zsolt Gyérgy BALOGH, Michael BOGDAN, Giovanni Maria RICCIO, Dan Jerker B.
SVANTESSON a Andreas WIEBE. Introduction to ICT Law (Selected Issues), op. cit. 327, s. 78 — 80.

330 SCERBA, Tomés. Elektronickd kontraktace v pravni praxi, op. cit. 325, s. 97.

31 POLCAK, Radim, Zsolt Gyérgy BALOGH, Michaecl BOGDAN, Giovanni Maria RICCIO, Dan Jerker B.
SVANTESSON a Andreas WIEBE. Introduction to ICT Law (Selected Issues), op. cit. 327, s. 81 — 84.

332 Rozhodnuti Pollstar v. Gigmania, Ltd., United States District Court, D. California ze dne 17. ¥{jna 2000, 981-
982.

333 Rozhodnuti Nguyen v. Barnes & Noble, Inc., United States Court of Appeals for the Ninth Circuit ze dne 18.
srpna 2014 ¢i Rozsudek ve véci Specht v. Netscape Comm. ze dne 1. fijna 2002.
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nezna.>** Rozhodovaci praxe byla vii¢i tomuto typu smluv zpocatku velmi striktni a shleddvala

je za nevymahatelné, pozdéjsi judikatura viak mirnéjsi a doposud neni sjednocena.>*

Obdobou shrink wrap smluv v soucasné doby jsou tzv. EULA (end user license agreement)
upravujici licenci mezi vlastnikem prav pocitatového programu a koncovym uzivatelem.
Vzhledem k technologickému pokroku a zmén¢€ povahy sluzeb jsou vsak tyto licen¢ni smlouvy
s koncovymi uzivateli pfistupné na internetovych strankach distributori pocitacovych
programt, a koncovi uzivatelé se s nimi mohou seznamit jeste pred zakoupenim licence dané¢ho

pocitacového programu.

4.3.5. Blockchain a smart contracts
Blockchain je specidlnim druhem distribuované decentralizované databaze, kterd uchovava
stale se rozsifujici pocet zdznamu (bloki), jez jsou chranény proti neopravnénému zasahu.
Jedna se v podstaté o elektronickou ti¢etni knihu (electronic ledger nebo digital ledger), ktera
obsahuje Uplnou digitalni stopu, podle které 1ze zpétné dohledat veskeré transakce. Veskery
ptedchozi obsah je totiz ve formé& kryptografického otisku (hashe) pfidan k obsahu novée
pfidanému (zpravidla transakénim datim) spolu s c¢asovym razitkem a dochazi
k jejich vzajemné fixaci. JelikoZ kazdy blok obsahuje informaci o bloku piedchozim, tvofi tak
fetézec (chain). Diky principu decentralizace, tedy rozloZeni mezi vice uzll (vypocetnich
zafizeni) v peer-to-peer (P2P) siti pak dochézi ke garanci spravnosti idaji a nemoznosti jejich
neopravnéné zmeény jak z vnéjsku, tak zevnitt P2P sité, nebot’ kazdy uzel replikuje a uklada
identickou kopii dat ucetni knihy a aktualizuje se nezavisle na ostatnich uzlech na zékladé
konsenzu.**® Technologie je primarné vyuzivana pro finanéni transakce s kryptoménami, avsak
umoziuje pouziti i s elektronickymi dokumenty, resp. jejich otisky (hashe). Bez ohledu na
praktické aspekty, jako je uhlikova stopa a cena transakce, by pravé z tohoto diivodu dle
Peterky blockchain mohl byt vyuzivan jako nastroj k udrZzovani digitalni kontinuity, a to
nejenom potencilni, ale i aktualni.**” Jak bylo zmin&no vyse v kapitole 4.2.6, blockchain

technologie by méla spliovat pozadavky § 562 odst. 2 ob¢anského zakoniku.

334 Vice srov. SCERBA, Tomés. Elektronickd kontraktace v pravni praxi, op. cit. 325, s. 62 a nasl.

335 KORINKOVA, Petra. Internet a mezindrodni pravo soukromé. Diplomova prace. Praha: Univerzita Karlova
v Praze Pravnicka fakulta, 2014.

3% SHAAN, Ray. The Difference Between Blockchains & Distributed Ledger Technology. Online. Dostupné
z: https://towardsdatascience.com/the-difference-between-blockchains-distributed-ledger-technology-
42715a0fa92. [cit. 2023-12-27].

337 PETERKA, Jifi. Jak na digitdini kontinuitu (3): Elektronicti notdri, spisové sluzby, blockchain a vyvratitelné
domnénky, op. cit. 231.
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S technologii blockchain souvisi smart contracts (v piekladu chytré kontrakty). Jedna se o
soubor piikazti ve zdrojovém kodu, jenz jsou automaticky vykondvany prostiednictvim
pocitatového programu.®*® Szabo uvadi jako piiklad smart contractu situaci, kdy véfitel
zapUj¢i penize na koupi automobilu. Automobil obsahuje zamek se smart contractem
naprogramovanym tak, aby se zablokoval, pokud nedojde k fadnému splaceni zapiijcky. Pokud
tedy nedojde k fddnému splaceni, nebude vydluzitel schopen automobil uzivat. Naopak pokud

dojde k splaceni zapiajeky v celém rozsahu, smart contract bude navzdy deaktivovan.3*

Aby byly smart contracts smlouvami, musi napliiovat obecné nalezitosti dle obcanského
zdkoniku. Na zékladé moznosti svobodné volby formy jedndni’**’ by nemél byt problém
s vyjadfenim smlouvy prostiednictvim programovaciho jazyku.**! Dale musi dojit k nabidce,
piijeti nabidky*** a v ptipadé distanéniho sjedndvani smlouvy i k doruceni pfijeti nabidky
nabizejici strané.>** Obsah nabidky ve smart contract musi tedy obsahovat alesponi podstatné
nalezitosti smlouvy tak, aby smlouva mohla byt uzaviena jeho jednoduchym a nepodminénym
piijetim.*** Pokud budou tyto naleZitosti splnény, resp. obsazeny v poéitaovém programu, a
smluvni strany s nimi budou souhlasit, bude splnéna podminka viile zfidit mezi sebou zadvazek

a fidit se obsahem smlouvy.>*

Je vSak otazkou, zda jsou v piipad€ smart contracts splnény ndleZitosti pisemné formy dle
§ 562 odst. 1 obcanského zakoniku, tedy (i) zachyceni obsahu pravniho jednani, (ii) urceni
jednajici osoby. JelikoZ je obsah zachycen v programovacim jazyku, je prvni podminka
splnéna. Ohledné& uréeni jednajici osoby je viak situace komplikovangjsi. Dle Kudery>*® zalezi
na konkrétnich technickych okolnostech. Pokud je osoba z technického pohledu jednoznaéné
urcitelnd nebo urcitelnd alesponl s uréitou mirou pravdépodobnosti, mély by byt smlouvy
platné, a tim byt splnéna 1 druhd podminka. Stejny nazor zastava i Bratsky, dle kterého kazdy
uzivatel vystupuje v databazi blockchain pod konkrétni kombinaci vefejného a soukromého

klice, kterou disponuje vzdy pouze jeden uZivatel. Na zakladé kombinace klict 1ze tedy daného

338 KUCERA, Zdené&k. Smart contracts pohledem prdvnika. Online. Dostupné
z: https://www.pravniprostor.cz/clanky/obcanske-pravo/smart-contracts-pohledem-pravnika. [cit. 2023-12-27].
339 SZABO, Nick. Formalizing and Securing Relationships on Public Networks. First Monday [online]. 1997 [cit.
2019-02-18]. ISSN 1396-0466. Dostupné z: https://ojphi.org/ojs/index.php/fim/article/view/548/469 .

340 § 559 obcanského zakoniku.

341 BRATSKY, Pavel. Smart contract v ¢eském pravu. Prdvni radce. 2019, ro¢. 2019, &. 3.

342§ 1731 a nasl. ob¢anského zakoniku.

343 § 570 ob&anského zakoniku.

344 § 1732 ob&anského zakoniku.

345§ 1724 odst. 1 ob&anského zakoniku.

346 KUCERA, Zdené&k. Smart contracts pohledem pravnika. Online. Dostupné
z: https://www.pravniprostor.cz/clanky/obcanske-pravo/smart-contracts-pohledem-pravnika. [cit. 2023-12-27].
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uzivatele vzdy jednoznacné urcit a identifikovat. Dle Bratského lze navic soukromy kli¢
povazovat po jeho pfipojeni i za prosty elektronicky podpis. Takové jednani dle néj tedy

splituje pisemnou formu i dle § 561 odst. 1 ob&anského zdkoniku.>*’

4.4. Dukazni ucinky elektronickych podpist versus (ne)platnost pisemného pravniho
jednani

Doposud se tato prace vénovala zejména otdzce platnosti pisemného pravniho jednani
v ptipadé¢ prostého elektronického podpisu. Tu je vSak zapotfebi striktné odliSovat od
potencialniho neseni ditkazniho bfemene. Rada autort**® a soudnich rozhodnuti, jak bude
rozebrano v kapitole 5.1, dle nazoru autora této prace a napt. Korbela, Kovéaie a Amlera* tyto
dv¢ oblasti ovS§em bez dal$iho zaménuji. Jak bylo rozebrano vyse, rizné trovné elektronickych
podpisti budou mit bez pochyby riiznou miru diikazni spolehlivosti, av§ak platnost pisemného
pravniho jednani bude dodrZena i v piipadé prostého elektronického podpisu.>*® Rozdil je pak
ziejmy piimo i ze systematiky textu zékona, kdy platnost pisemného pravniho jednéni je feSena
v ustanovenich § 561 a § 562 obcanského zakoniku, zatimco dikazni G€inky v ustanovenich

§ 565 a § 566 téhoz zékona.

Opét je vhodné na tomto misté upozornit na zakaz diskriminace riznych typi elektronickych
podpisi, tedy pravidlu, Ze elektronickému podpisu nesmé;ji byt upirany pravni i€¢inky a nesmi
byt odmitan jako diikaz v soudnim a spravnim fizeni pouze z toho ditvodu, Ze ma elektronickou
podobu nebo Ze nespliiuje pozadavky na kvalifikované elektronické podpisy.*>! O pravnich
ucincich elektronickych dokumenti pojednava navic pfimo i nafizeni eIDAS. Konkrétné
stanovi, Ze ,,elektronickému dokumentu nesméji byt upirany pravni ucinky a nesmi byt odmitan
jako ditkaz v soudnim a spravnim iizeni pouze z toho diivodu, Ze ma elektronickou podobu‘. 3>
Dle této zasady plati, Ze pfijemce by nemél, pokud tak nestanovi zvlastni pravni ptepis,
poZadovat dokument pouze v listinné podobé a odmitat dokument elektronicky, jak je v praxi

bohuzel stale bézné. Z vyse uvedeného vyplyva, Ze elektronicky dokument, ktery neni opatien

vyssi formou elektronickych podpisti, nebo neni opatien podpisem viibec,?>> by nemél byt

37 BRATSKY, Pavel. Smart contract v Geském pravu. Prdvni radce. 2019, ro¢. 2019, &. 3.

38 Srov napt. PODANY, Jan. Podepisovani soukromych listin véera, dnes a zitra, op. cit. 9, nebo PETERKA,
Jiti. Zatimco technické obory pritvrzuji, pravo naopak mekne, op. cit 91.

39 KORBEL, Frantisek; KOVAR, Dalibor a AMLER, Pavel. Interpretace elektronického podpisu a souvisejici
identifikace v soukromém pravu, op. cit. 29.

330K tomu srov. kapitolu 3.4.

351 Clanek 25 odst. 1 nafizeni eIDAS.

352 Clanek 46 nafizeni eIDAS. Srov. také &lanky 25, 35, 41 a 43 nafizeni eIDAS.

353 § 566 odst. 1 a 2 ob&anského zékoniku.
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piijemcem bez dalSiho odmitnut, ale mélo by byt zjiSténo, zda z néj 1ze dovozovat zamyslené

k354 55

ucinky. Ke stejnému zavéru dospiva i Polca a Korbel, Kovaf a Jaros.?

Dokument navic sam o sobé je pouze dikaznim prostiedkem, nikoli dikazem samotnym. Jeho
obsah tedy nelze automaticky ztotoziiovat s obsahem vile jednajicich osob. Také nelze
dokument povazovat za a priori spolehlivy. Jeho spolehlivost musi byt vzdy zkoumana
v Sirsim kontextu, tedy korelace obsahu a prokazované skutecnosti, obsahovych a formalnich
parametrl a vztahu k ostatnim okolnostem. To vSe zejména s ohledem na zasadu materialni
pravdy a zasadu volného hodnoceni diikazi.>*® S ohledem na vy$e uvedené dava smysl vést

polemiku o nejvhodnégj§i urovni elektronického podpisu slouzici k pozdé&jsi identifikaci

podepisujici osoby, nicméné nelze zpochybiiovat platnost pravniho jednani v pisemné formé.

Ur¢itelnost podepisujici osoby totiz nezarucuje ani podpis vlastnoruc¢ni. Naopak, ¢asto se jedna
o pouhou kfivku, ze které nelze piecist jméno ani pifijmeni. Tento poznatek vyplyva i
z judikatury Nejvyssiho spravniho soudu, dle kterého podpis neslouzi priméarné k identifikaci
osoby.?7 Naopak slouzi k potvrzeni koneénosti a vaznosti ville. Uéelem elektronickych
podpist pak je, stejné jako v ptipad¢ vlastnorucniho podpisu na fyzickém vyhotoveni smlouvy,
praveé potvrzeni konecnosti a vaznosti vule. Identifikace smluvnich stran, ktera je zpravidla
uvedena v hlavicce smlouvy, by v opaéném piipad¢ byla zcela nadbytecnd. S tim souvisi 1
rozhodnuti Nejvyssiho soudu, ktery shledal jako neplatnou smlouvu podepsanou jinou osobou
oproti osob& uvedené jako zastupce pravnické osoby v hlaviéce smlouvy.*>® Vyssi Groven
elektronickych podpisii navic nemusi umoZnit online okamzZitou jednoznacnou identifikaci
podepisujici osoby, protoze ani z kvalifikovaného certifikatu pro elektronicky podpis plna

t359

identifikace nemusi vyplyva a v piipadé¢ zaruceného elektronického podpisu neni

identifikace podepisujiciho ani mozna.>®°

3% POLCAK, Radim. Praxe elektronickych dokument, op. cit. 8, s. 56 a 57.

355 KORBEL, Frantisek, KOVAR, Dalibor a JAROS, Jan. Aktualni pravni piistup k dynamickému biometrickému
podpisu. Pojistny obzor. ro€. 2021, ¢. 2, s. 13.

3% pOLCAK, Radim. Praxe elektronickych dokumenti, op. cit. 8, s. 54.

357 Rozhodnuti Nejvyssiho spravniho soudu ze dne 27. 7. 2017, sp. zn. 2 As 80/2017.

358 Rozhodnuti Nejvyssiho soudu ze dne 27. 8. 2013, sp. zn. 21 Cdo 2186/2012.

3% Stejné jako z vlastnoruéniho podpisu. Dale srov. kapitolu 3.1 a DONAT, Josef, Jan TOMISEK a Ivan
FENCL. Je publikovana judikatura k elektronickym podpisiim skutecné relevantni?, op. cit 26.

360 JARES, Adam. SMLOUVA PODEPSANA ELEKTRONICKYM PODPISEM, op. cit. 6, s. 114.
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5. Rozbor soucasné judikatury

Vyse zminénd problematika (ne)platnosti pisemné formy pravniho jednani za pouziti prostého
elektronického podpisu a ostatnich vySe zminénych aspektii neni Cisté teoreticka. Naopak,
rozhodovaci praxe soudli neni sjednocena a vitadé piripadi dochdzi dokonce
k paralelnimu vydavani rozhodnuti, ktera si vzéjemné odporuji. Disledkem je vysokd mira
pravni nejistoty, kterd v praxi vede k vysokym nakladiim. Neni sporu o tom, Ze tento stav neni
idealni, dokonce je v rozporu se samotnym nafizenim eIDAS.?%! V této kapitole autor prace
nastini argumenty vybranych rozhodnuti soudi, vylozi, v ¢em rozpory spocivaji, a predlozi

Vv

mozné feSeni nastalé¢ situace. VétSina rozhodnuti nizSich soudti je dostupnd v databazi

okresnich, krajskych a vrchnich soudi,*¢

beck-online a ASPI.

ostatni pak byly vyhledany prosttednictvim sluzeb

5.1. Analyza jednotlivych rozhodnuti a souvisejicich rozpori
Nejdtive je vhodné rozebrat v kratkosti pravni Gpravu dokazovani pted soudy. Ta je jednak
upravena v ustanoveni § 125 ost, podle kterého za dikaz mohou slouzit vSechny prosttedky,
jimiZ Ize zjistit stav véci. Siroké vymezeni pak nalezneme i v nafizeni eIDAS, kde je pro tcely
dokazovani v soudnim a spravnim fizeni uzivan termin elektronicky dokument, definovany
jako jakykoli obsah uchovéavany v elektronické podobé, zejména jako text nebo zvukova,
vizualni nebo audiovizudlni nahravka.’®® Naiizeni eIDAS také stanovuje, e elektronickému
podpisu, elektronické peceti, elektronickému ¢asovému razitku ani elektronickému dokumentu
nesmé&ji byt upirdny pravni U€inky a nesmi byt odmitany jako diikaz v soudnim a spravnim
fizeni pouze z toho diivodu, Ze maji elektronickou podobu.*** Podle zasady volného hodnoceni
dikazii je pak na soudu, jakou vahu jednotlivym dikaziim soud ptilozi.’® Lze tedy dospét
k zavéru, Ze v tomto ohledu zaddnd formalni limitace neexistuje a elektronické dokumenty
véetné elektronickych podpist ¢i dalSich sluzeb vytvarejicich divéru jsou ptipustné jako

diikazy.36¢

361 Srov. zejména recital 1 a 2 nafizeni eIDAS.

362 Dostupné zde: https://rozhodnuti.justice.cz/soudnirozhodnuti/.

363 Clanek 3 odst. 35 nafizeni eIDAS.

364 Clanek 25 odst. 1, ¢lanek 35 odst. 1, &lanek 41 odst. 1 a &lanek 46 nafizeni eIDAS.

365§ 132 ost.

366 JARES, Adam. SMLOUVA PODEPSANA ELEKTRON]CKYMPODP[SEM, op. cit. 6, s. 139.
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5.1.1. Email bez elektronického podpisu a poZadavek pisemné formy
Pravdépodobné nejvétsi kontroverze ve vefejném prostoru vyvolalo rozhodnuti Nejvyssiho
soudu ze dne 22. kvétna 2019,*7 ve kterém soud dospél k zavéru, ze ,prosty email bez
elektronického podpisu nesplituje pozadavek pisemného pravniho jednani. Nejvyssi soud
§ 561 a § 562 o. z.) predpokilada existenci dvou naleZitosti, a to pisemnosti a podpisu.
Pisemnost spociva v tom, zZe projev viile jednajiciho subjektu zahrnuje vSechny podstatné
nalezitosti zachycené v pisemném textu listiny. Pisemny projev musi byt zaroven podepsan, tj.

Jje platny az po podpisu jednajici osoby*.>%

Nejvyssi soud v prvné citovaném rozhodnuti jednak uvedl, Ze k zachovani pisemné formy dle
§ 562 obc¢anského zakoniku je zapotiebi pripojeni podpisu, a dale Ze predchozi uprava nebyla
od té stavajici odlisna. S prvnim nazorem autor této prace nesouhlasi. Jak bylo rozebrano
v kapitole 4.1.6, ustanoveni § 561 a § 562 obcanského zdkoniku jsou ve vztahu speciality, a
podpis tedy v piipad¢ dodrZeni zdkonnych ndlezitosti v rezimu § 562 odst. 1 zapotiebi neni.
Soud pak sice spravné nevzal v uvahu natizeni eIDAS, které v rozhodnou dobu nebylo u¢inné,
ale pouze platné, avSak viibec se nezabyval definici elektronického podpisu, resp. zda podané
namitky nebyly podepsany alespon prostym elektronickym podpisem (nehledé na to, v jakém
predpisu byl definovéan), ¢i zda se jednalo o zavedenou formu komunikace mezi stranami.
Rozhodnuti vyvolalo zna¢nou vinu kritiky. JanoSek naptiklad toto rozhodnuti oznacil za
piepjaté formalni a s jeho zavéry se neztotoznil.*’”® Donat s Tomiskem povaZzuji rozhodnuti za
371

prezité. K obdobnym zavérim dospél Nejvyssi soud jiz ve svych piredchozich

rozhodnutich.3”?

Oproti rozhodnuti citovanému vyse nicméné Nejvyssi soud ve svém rozhodnuti ze dne 16. 5.

2019 shledal jako platnou rozhod¢i smlouvu v pisemné formé, ktera byla sjednana vyménou e-

367 Rozhodnuti Nejvyssiho soudu CR ze dne 22. 5. 2019, sp. zn. 26 Cdo 1230/2019.

368 Rozhodnuti Nejvyssi soudu CR ze dne 1. 6. 2017, sp. zn. 20 Cdo 1741/2017.

369 Nejvyssi soud dale odkazuje napiiklad na rozsudek Nejvyssiho soudu ze dne 29. 1. 2009, sp. zn. 30 Cdo
1230/2007, nebo rozsudek Nejvyssiho soudu ze dne 10. 4. 2014, sp. zn. 23 Cdo 1593/2012, jejichz zavery, byt se
tykaji formy pravniho tkonu podle ustanoveni § 40 odst. 4 obCanského zakoniku 1964, ve znéni u¢inném do 31.
12. 2013, 1ze dle soudu aplikovat i na formu pravniho jednani podle ustanoveni § 562 odst. 1 obcanského
zékoniku.

370 JANOSEK, Vladimir. Prosty email a ndsledky nedodrzeni pisemné formy jednani alias prepjaty formalismus.
Online. Dostupné z: https://www.epravo.cz/top/clanky/prosty-email-a-nasledky-nedodrzeni-pisemne-formy-
jednani-alias-prepjaty-formalismus-109790.html?mail. [cit. 2024-01-18].

37 DONAT, Josef a TOMISEK, Jan. Pravo v siti: privodce pravem na internetu, op. cit. 140, s. 160.

372 Srov. napf. rozhodnuti Nejvyssiho soudu CR ze dne 29. 1. 2009, sp. zn. 30 Cdo 1230/2007, nebo rozhodnuti
Nejvyssiho soudu CR ze dne 10. 4. 2014, sp. zn. 23 Cdo 1593/2012.
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maild neobsahujici kvalifikovany elektronicky podpis.>’”> K obdobnym nazortim, tedy
potvrzeni pisemné formy v ptipad¢ prostého elektronického podpisu, pak dospél Nejvyssi soud
i ve svych jinych rozhodnutich.’”* Zavér o neplatnosti je navic v rozporu s jinym rozhodnutim
Nejvyssiho soudu, dle kterého je pravni jednani, které odporuje zdkonu, véetné nedodrzeni

formy pravniho jednani, neplatné, pouze vyzaduje-li to smysl a t¢el zdkona.>”

Z vyse uvedeného vyplyva, ze ani argumentace Nejvyssiho soudu ohledné dodrzeni pisemné
formy pravniho jednani neni jednotna. Ve vztahu k vySe uvedenym rozhodnutim popirajicim
platnost pisemného pravniho jednani lze vSak argumentovat novou definici elektronického
podpisu v nafizeni eIDAS, kterd neobsahuje pozadavek ovéfeni identity u prostého
elektronického podpisu. Nicméné soudy nizsich stupiiti z t€chto rozhodnuti (chybn¢) vychéazeji
i v ptipadech, kdy bylo natizeni eIDAS jiz i¢inné.*’® Objevuji se oviem i rozhodnuti odkazujici

na pfedmétné rozhodnuti, které jeho zavéry oviem vykladaji opacng.>”’

V jinych rozhodnutich soudii nizSich stupi lze pak najit argumentaci, dle které je dle
ustanoveni § 561 odst. 1 obcanského zakoniku zapotiebi ptipojeni podpisu, ktery spliiuje

vSechny néleZitosti uvedené v ¢lanku 26 natizeni eIDAS.?>”® Jak jiz bylo rozebrano v kapitole

373 Rozhodnuti Nejvyssiho soudu CR ze dne 16. 5. 2019, sp. zn. 23 Cdo 3439/2018. Konkrétné soud uvedl, , Ze je
na misté vykladat pozadavek obsazeni rozhodci smlouvy ,,ve vymeénée dopisii nebo telegramii ve smyslu ¢l. 11
Newyorské umluvy tak, ze zahrnuje i vymeénu komunikace prostrednictvim e-mailu *.

374 Rozhodnuti Nejvyssiho soudu CR ze dne 17. 12. 2013, sp. zn. 23Cdo 1308/2011 nebo rozhodnuti Nejvyssiho
soudu CR ze dne 19. 10. 2016, sp. zn. 31 Cdo 1570/2015.

375 Rozhodnuti Nejvyssiho soudu CR ze dne 27. 11. 2014, sp. zn. 29 Cdo 3919/2014. Soud konkrétné uvedl, Ze
Wpravai jednani odporujici zakonu je neplatné pouze tehdy, vyzaduje-li to smysl a ucel zakona (§ 580 odst. 1 o.
z.). Uvedené omezeni plati i pro posouzeni diisledkii nedodrzeni formy pravniho jednani vyzadované zakonem (§
582 odst. 1 o. z.). Jinymi slovy, neni-li pravni jednani ucinéno ve formé stanovené zdakonem, je (z tohoto ditvodu)
neplatné pouze tehdy, vyzaduje-li to smysl a ucel zakona.*

376 Srov. napf. rozhodnuti Obvodniho soudu pro Prahu 9, ze dne 12. 6. 2023, ¢&. j. 98 C 250/2017-649, ze dne 15.
5.2023 ¢.j. 98 C 190/2022-64, ze dne 6. 1. 2023, €. j. 98 C 303/2020-275, ze dne 25. 10. 2022, ¢. j. 98 C 257/2019-
309, ze dne 7. 7. 2022, ¢. j. 98 C 332/2020-245, rozhodnuti Obvodniho soudu pro Prahu 7 ze dne 14. 9. 2022, ¢.
j- 16 C 111/2021-198, rozhodnuti Obvodniho soud pro Prahu 4 ze dne 13. 4. 2022, ¢. j. 28 C 48/2020-121,
rozhodnuti Okresniho soudu pro Prahu-vychod ze dne 22. 2. 2022, sp. zn. 7 C 92/2021, rozhodnuti Okresniho
soudu v Litoméficich ze dne 9. 8. 2021, sp. zn. 9 C 332/2019-218.

377 Srov. napt. rozhodnuti Obvodniho soudu pro Prahu 2 ze dne 10. 11. 2021, &.j. 22 C 198/2020-223.

378 Rozhodnuti Okresniho soudu v Berouné ze dne 13. 9. 2023, sp. zn. 10 C 220/2023-59, obdobné& pak v
rozhodnuti Okresniho soudu v Chomutove ze dne 6. 9. 2023, sp. zn. 7 C 248/2023, rozhodnuti Okresniho soudu
v Plzni — jih ze dne 7. 6. 2023, sp. zn. 1 C 62/2023, rozhodnuti Okresniho soudu v Most¢ ze dne 1. 9. 2023, €. j.
46 C 177/2023-24. Dle téchto rozhodnuti ,,ve smyslu ustanoveni § 561 odst. 1 o.z. je k platnosti smlouvy treba,
aby k ni Zalovany pripojil svuj podpis. Elektronicky podpis, jenz je postaven na rovei podpisu viastnorucniho, je
ve smyslu primo pouzitelného narizeni eIDAS pouze kvalifikovany elektronicky podpis (tj. podpisem vytvorenym
kvalifikovanym prostredkem = v Ceské terminologii rovnez oznacovany jako,, kvalifikovany elektronicky podpis “).
Ve smyslu ¢lanku 26 eIDAS Ize za podpis, jenz duveéryhodné identifikuje osobu podepisujici oznacit i zaruceny
elektronicky podpis (= v Cceskem terminologii oznacovany , zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu pro elektronicky podpis “), jenz je jednoznacnée spojen s podepisujici osobou, umoziiuje
Jjeji jednoznacnou identifikaci, je vytvoren pomoci dat pro vytvareni elektronickych podpisii a je k podepisovanému
dokumentu pripojen tak, Ze je mozné zjistit jakoukoliv nasledujici zménu dat. Tedy takovy podpis, ktery je v
terminologii zdkona ¢. ¢ 297/2016 Sb., podrazen pod termin uznavany elektronicky podpis. Jiné podpisy nelze
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4 vyse, argumentace soudu je lichd. Ustanoveni § 561 odst. 1 obCanského zakoniku odkazuje
na ZSVD, které elektronickym podpisem chape 1 prosty elektronicky podpis, stejné jako
natizeni eIDAS. V tomto konkrétnim ptipad¢ se jednalo o uvérové smlouvy, na které dopada
zdkonny pozadavek pisemné formy dle ustanoveni § 104 zikona o spotiebitelském avéru.®””
Nasledkem nesplnéni této podminky vSak pfimo dle znéni tohoto ustanoveni neni neuzavieni

nebo neplatnost Uvérové smlouvy.’®® Ze znéni zdkona také nevyplyva povinnost

vlastnoru¢niho podpisu, kterou dovozuji soudy ve vyse uvedenych ptipadech.

Obdobné pak Okresni soud v Ostravé ve svém rozhodnuti®®! dospél k zdvéru, Ze za podpis
nelze povazovat pouhé uvedeni jména a piijmeni zalovaného a dodatku o SMS verifikaci.
Dlivodem je dle soudu nedostate¢na identifikace podepisujici osoby. Obdobné pak rozhodl i
Vrchni soud v Praze,*®? dle kterého ,.nelze za ,,jiny typ elektronického podpisu* povazovat

pouhé uvedeni jména a prijmeni osoby v textové cdasti e-mailu bez spojeni s dalsim

elektronickym prvkem (znackou), vylucujicim jednak zaménu jednajici osoby s jinou, jednak

poskytujici jistotu jeji jednoznacné identifikace* (podtrZeni ptidano autorem).

K opaénému zavéru oviem dospél napi. ve svém rozhodnuti**® Okresni soud v Blansku, dle
kterého je v ceském pravu rozliseno nékolik druhi elektronickych podpist a pravni disledky
jsou spojeny s jakymkoli z nich. Jako ptiklad soud uvedl naskenovany vlastnoru¢ni podpis,
specidlni kod v podob& PIN kodu, hesla, ID apod., ale i jméno a piijmeni v samotném textu
zpravy. Soud pak spravné odlisil platnost pisemného pravniho jednani a uneseni dikazniho

biemene. K pozd¢jSimu soud uvedl, ze Zalobkyné sice tvrdila, Ze si Zalovany zfidil uzivatelsky

bez dalsiho povazovat za podpisy postavené na roven vlastnorucniho podpisu, resp. podpisy divéryhodné
identifikujici podepisujici osobu. Ma-li byt elektronicky podpis uzndn za podpis konkrétni osoby, musi byt
prokadzano, ze spliiuje vSechny podminky stanovené v clanku 26 eIDAS* (podtrZeni pridano autorem).

379 Zakon &. 257/2016 Sb. o spotiebitelském tvéru, ve znéni pozd&jsich predpist.

380 K tomu srov. i rozhodnuti Krajského soudu v Praze ze dne 02. 3. 2022. &.j. 25 Co 1/2022 — 66.

381 Rozhodnuti Okresniho soudu v Ostravé ze dne 25. 01. 2022, sp. zn. 30 C 365/2021. Konkrétné soud uvedl
nasledujici: Prestoze elektronicky podpis je vymezen velmi Siroce, nelze za néj povazovat pouhé uvedeni jména a
prijmeni zalovaného a dodatku o SMS verifikaci samo o sobé neumoznuje presné identifikovat podepisujici osobu.
[...] Soud tedy opakované konstatuje, ze v Fizeni nevzal za prokazano, ze by mezi Zalobkyni jako uvérujici a
zalovanou jako uverovanym byla uzaviena smlouva o tvrzeném obsahu. Nedodrzeni pisemné formy podle ust.
§ 104 zakona o spotriebitelském uveru sice nema za nasledek neplatnost smlouvy o uvéru, nicméné z této listiny se
uzavient smlouvy Zalovanou nepoddva a v vizeni nebylo prokdzano, zZe by text této listiny odpovidal projevu viile
zalované (podtrzeni ptidano autorem).

382 Rozhodnuti Vrchniho soudu v Praze ze dne 23. 5. 2023, sp. zn. 4 Cmo 52/2023.

383 Rozhodnuti Okresniho soudu v Blansku ze dne 2. 12. 2021, sp. zn. 3 C 173/2021. Konkrétng soud uvedl, Ze
ceské pravo tedy neznd pouze jeden druh elektronického podpisu, ale rozlisuje riizné druhy, pricemz gravm
disledky spojuje s jakymkoliv elektronickym podpisem. Obycejnym, prostym elektronickym podpisem miize byt
nejen napr. skenovany vlastnorucni podpis, nebo specialni kod (PIN, heslo, ID apod.), kterym osoba disponuje,
ale i fetézec jednotlivych znakii tvoricich jméno a prijmeni v textu zpravy zaslané z urcité adresy elektronické
posty. Nicméné v ramci soudniho rizeni je nutné takové uzavieni smlouvy prokazat* (podtrzeni ptidano autorem).
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ucet, tato tvrzeni vSak nebyla podloZena ditkkazy. Z toho divodu dle soudu nebylo v tomto

konkrétnim p¥ipadé mozné uzaviit, Zze by zalovany byl smlouvou vazan.3%*

5.1.2. PredZzalobni vyzva dorucena emailem
V dané problematice dile Krajsky soud v Bmé ve svém rozhodnuti*®> konstatoval, Ze
piedzalobni vyzva dorucena prostfednictvim emailu splituje zadkonny pozadavek na jeji

pisemnou formu.

5.1.3. MozZnost nasledné zmény pisemné formy

Dle rozhodnuti Nejvyssiho soudu’®®

je mozné nasledné meénit pisemnou formu jinou nez
dohodnutou formou. V posuzovaném piipad¢ se ucastnici dohodli na zméné uzaviené smlouvy
pouze prostiednictvim dodatkil opatfenych ufedné oveéfenymi podpisy stran. Nasledné vSak
uzavieli pisemné dodatky, které¢ byly podepsany bez ufedné oveéfenych podpisi. Na zaklade
této skutecnosti soud dosel k zavéru, ze ,,bude-li z okolnosti konkrétni véci ziejmé, zZe strany
chtéji byt uzavienym pravnim jednanim vazany i pri nedodrzeni smluvené formy, mélo by jit o
vdzanost platnou, nebot opacny dusledek je pri upraveé obsazené v ustanoveni § 1758 o. z. pro

praxi do jisté miry nepredvidatelny a také v rozporu s jejimi ocekavanimi a potrebami.

5.1.4. Ustanoveni § 561 a § 562 obc¢anského zakoniku ve vztahu speciality
Vztah speciality ustanoveni § 561 a 562 obg&anského zékoniku potvrdil ve svém rozhodnuti**’
Krajsky soud v Ceskych Budg&jovicich, ktery konstatoval, Ze ,,poZadavek pisemnosti je pritom

splnén nejen prizmatem § 561 odst. 1 o.z., ale rovnéz dle § 3 odst. 1 zakona o rozhodcim rizeni,

384 Soud konkrétné uvedl, Ze: ,,Zalobkyné tvrdila, Ze Zalovany se zaregistroval zaddnim osobnich tidajii véetné
telefonniho cisla a e-mailové adresy, ¢imz zahdjil kroky ke ziizeni uzivatelského uctu; nasledné byl zalovanému
v ramci webového rozhrani zaslan navrh uverové smlouvy, coz zalovany odsouhlasil verifikacnim kodem ([cislo])
s tim, ze kod nahrazuje fyzicky podpis smlouvy. K zZadné z téchto tvrzenych skutecnosti vSak zalobkyné nenavrhla
ditkazy, kterymi by bylo mozné prokdzat, ze k takovému pribéhu uddlosti opravdu doslo. Mohl by napr. byt
navrzen diikaz pocitacovym systémem, ktery obsahuje zdznamy udajii o pravnich jedndnich. Pokud by zdroven
bylo prokdzano, ze se zdznamy provadéji se systematicky a posloupné a jsou chraneny proti zménam, mohla by
se uplatnit vyvratitelnd pravni domnénka stanovend v § 562 odst. 2 o. z., ze zaznamy v takovém elektronickém
systéemu jsou spolehlivé. Diikaz pocitacovym systémem vSak navrzen nebyl a z ditkazu, které zalobkyné navrhla a
predlozila, nevyplyva, ze by Zalovany (elektronickym) podpisem vyjadril svij souhlas se smlouvou. Proto nent
mozné uzavrit, ze by zZalovany byl smlouvou vazan “ (podtrzeni piidano autorem)

385 Rozhodnuti Krajského soudu v Brné ze dne 9. 11. 2017, sp. zn. 27 Co 86/2017. Konkrétné soud uvedl, ,,Ze
v situaci, kdy Zalobce se Zalovanym uzaviel smlouvu, jejiz splnéni vymahd soudné, prostiednictvim e-mailové
komunikace, spliiuje pozadavky vyzvy k plnéni dle § 142a odst. 1 o. s. F. i predzalobni vyzva k plnéni, kterou
zalobce zaslal e-mailem Zalovanému v predepsané Ihité na elektronickou (e-mailovou) adresu uddavanou
zalovanym v obchodnim styku ucastniku.”.

3% Rozhodnuti Nejvyssiho soudu CR ze dne 22. 1. 2020, sp. zn. 26 Cdo 3501/2019.

387 Rozhodnuti Krajského soudu v Ceskych Budg&jovicich ze dne 27. 3. 2015, sp. zn. 24 Co 696/2015.
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respektive § 562 odst. 2 o.z., dle nichz se i nepodepsané elektronické dokumenty povazuji za

podepsané, pokud zachycuji obsah dokumentu a umoznuji identifikaci jednajici osoby*.

Okresni soud Praha-vychod,*® Krajsky soud v Praze®’ &i Okresni soud v Karviné — pobocka

3% viak vztah ustanoveni ve vztahu speciality ve vét§ing svych rozhodnuti

v Havirové
nechapou. Dle nazoru autora této prace ustanoveni ve vztahu speciality jsou, jak bylo rozebrano

v kapitole 4.1.6.

5.1.5. Naskenovany vlastnoruéni podpis
Obvodni soud pro Prahu 6 ve svém rozhodnuti neakceptoval vyfoceny vlastnoru¢ni podpis
vlozeny do smlouvy. Dle soudu byl podpis obrazkem podpisu, ktery byl sejmuty z jiného

elektronického dokumentu a vloZen do jiné smlouvy bez viile tuto smlouvu podepsat.®*!

K opaénym zavértim pak dospél napiiklad ve svém rozhodnuti**?> Okresni soud v Blansku. Dle
nazoru autora této prace naskenovany vlastnoruéni podpis splituje definici prostého
elektronického podpisu a s nim souvisejici pisemnou formu pravniho jedndni. Z dikazniho
hlediska je vSak zapotfebi studovat spojeni naskenovaného podpisu (dat v elektronické

podobé) s podepisovanym obsahem (jinymi daty v elektronické podobg).

5.1.6. Unikatni ID a click-through smlouvy

393

Krajsky soud v Ceskych Budgovicich ve svém rozhodnuti®®® potvrdil, Ze prostym

elektronickym podpisem mohou byt i ID a heslo, kdy se pfi jejich zadani a nasledném vyplnéni

388 Rozhodnuti Okresniho soudu Praha-vychod ze dne 17. 5. 2021, sp. zn. 35 C 130/2021.

389 Rozhodnuti Krajského soudu v Praze ze dne 17. 1. 2019, sp. zn. 27 Co 327/2018.

390 Rozhodnuti Okresniho soudu v Karviné - pobocka v Havitové ze dne 6. 12. 2022, sp. zn. 111 C 374/2022.

391 Rozhodnuti Obvodniho soudu pro Prahu 6 ze dne 13. 9. 2021, sp. zn. 18 C 198/2021. Konkrétné soud uved],
ze podpisy byly ,,de facto jako obrazek podpisu sejmuty z jiné (elektronické) listiny a nasledné viozeny do
pisemnosti oznacenych jako postupni smlouvy. Fakticky se tak nemuselo jednat ani o podpis osoby uvedené jako
postupitel a tento obrazek podpisu mohl byt dokonce sejmut z jiného dokumentu a bez viile uvedené osoby
podepsat postupni smlouvu mohl byt viozen do predmétného dokumentu oznaceného jako postupni smlouva. *.
392 Rozhodnuti Okresniho soudu v Blansku ze dne 2. 12. 2021, sp. zn. 3 C 173/2021.

393 Rozhodnuti Krajského soudu v Ceskych Bud&jovicich ze dne 27. 3. 2015, sp. zn. 24 Co 696/2015. Konkrétné
soud uvedl, ze ,,v predmétné veci doslo k uzavieni smluv tak, Ze povinna obdrzela na zdklade registrace unikatni
prihlasovact udaje a nasledné se smluvnimi podminkami vyslovila souhlas kliknutim na virtualni tlacitko. Tyto
kontrakty byvaji nekdy nazyvany jako tzv. ,, clickthrough smlouvy *“ a je pro né typicky kontraktacni proces, ktery
kombinuje prosty elektronicky podpis (ID, Heslo) s mechanickymi prostredky (klik mysi na prislusné tlacitko). Lze
proto uzavrit, Ze povinnd opatiila smlouvy véetné rozhodci dolozky prostym elektronickym podpisem, nebot’ po
zadani unikatnich identifikacnich udajii vztahujicich se vyhradné k jeji osobé mechanickym prostredkem
., kliknuti* vyslovila souhlas s jejich znénim. Pozadavek pisemnosti je pritom splnén nejen prizmatem § 561 odst.
1 o.z., alerovnez dle § 3 odst. 1 zakona o rozhodc¢im Fizeni, respektive § 562 odst. 2 o.z., dle nichz se i nepodepsané
elektronické dokumenty povazuji za podepsané, pokud zachycuji obsah dokumentu a umozinuji identifikaci
Jednajici osoby.*
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click-through smlouvy jedna o pisemnou formu, a to jak ve smyslu § 561 odst. 1, tak § 562

odst. 2 ob¢anského zakoniku.

K obdobnym zavérim, tedy Ze k uzavieni spotiebitelské smlouvy staci jiny typ elektronického
podpisu, pak dospél i Krajsky soud v Ceskych Budgjovicich v jinych rozhodnutich,*** Krajsky
soud v Ostravé®® nebo Krajsky soud v Brné.**® Tato rozhodnuti byla navic vydana pred
ucinnosti natizeni eIDAS. Dle autora této prace lze jejich zavéry uplatnit o to vice i dle
soucasné Upravy, nebot’, jak jiz bylo zminéno vyse, definice prostého elektronického podpisu

byla oproti tehdejsi tipraveé natizenim eIDAS rozsitena.

5.1.7. Dvoufaktorové ovéreni v podobé SMS zpravy

Okresni soud v Hodoniné ve svém rozhodnuti>®’

potvrdil platnost pisemné formy kombinaci
zakliknuti pole ve webovém rozhrani a zadani unikatniho SMS kodu. Ke stejnému zavéru
dospél soud v obdobném piipadé i v jiném rozhodnuti.**® Okresni soud v Hodoning odkazal na
rozhodnuti Krajského soudu v Ostravé*” a Krajského soudu v Brng,** ktera byla rozebrana
v kapitole 5.1.6, a potvrdil aplikovatelnost jejich zavérl i za i€innosti soucasné pravni Upravy.

K tomu dospé¢l i autor této prace v kapitole 2.3.

K obdobnému zavéru dospél i Obvodni soud pro Prahu 6, ktery ve svém rozhodnuti*’! shledal
jako platnou smlouvu uzavienou pfipojenim elektronického podpisu do navrhované smlouvy
prostiednictvim koédu zaslaného pomoci SMS. Obdobné rozhodl i Okresni soud v Mladé

Boleslavi.*??

394 Rozhodnuti Krajského soudu v Ceskych Budgjovicich ze dne 7. 8. 2015, sp. zn. 5 Co 639/2015 a ze dne 12. 5.
2015, sp. zn. 24 Co 1000/2015.

395 Rozhodnuti Krajského soudu v Ostravé ze dne 28. 1. 2016 sp. zn. 37 ICm 4495/2014.

3% Rozhodnuti Krajského soudu v Brné ze dne 5. 6. 2017, sp. zn. 33 Icm 547/2016.

397 Rozhodnuti Okresniho soudu v Hodoniné ze dne 14. 9. 2021, sp. zn. 13 C 67/2021. Konkrétné soud uvedl, Ze
ze strany zalovaného doslo ke kontraktaci smlouvy zpiisobem, ktery Ize povazovat za jiny typ elektronického
podpisu tvoreny kombinaci kliknuti na prislusné pole v chranéném webovém rozhrani pravniho predchudce
zalobkyné a zadani unikatniho SMS kodu v tomto rozhrani. Dle zavéri soudobé judikatury je pro uzavieni
spotiebitelské smlouvy jiny typ elektronického podpisu (diive prosty elektronicky podpis) postacujici a nevyzaduje
se kvalifikovany elektronicky podpis.*

3% Rozhodnuti Okresniho soudu v Hodoning ze dne 24. 11. 2022, sp. zn. 13 C 163/2022.

399 Rozhodnuti Krajského soudu v Ostravé ze dne 28. 1. 2016, sp. zn. 37 ICm 4495/2014.

400 Rozhodnuti Krajského soudu v Brné ze dne 5. 6. 2017, sp. zn. 33 Icm 547/2016.

401 Rozhodnuti Obvodniho soudu pro Prahu 6 ze dne 27. 10. 2021, sp. zn. 6 C 375/2021. Konkrétné ,,za pouziti
prostiedkit komunikace na dalku tak, Ze Zalovany prostrednictvim téchto prostredkii pozadal elektronickym
podepsanim navrhu smlouvy Zalobkyni o jeji uzavrieni s tim, ze elektronicky podpis tohoto navrhu byl pripojen na
zaklade zadaného kodu, ktery byl Zalovanému zaslan prostrednictvim SMS a Zalobkyné tento navrh akceptovala
opatrenim smlouvy elektronickym podpisem povéreného pracovnika zalobkyné.

402 Rozhodnuti Okresniho soudu v Mladé Boleslavi ze dne 24. 5. 2022, sp. zn. 15 C 89/2022.
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Okresni soud v Chomutové ve svém rozhodnuti*®* posuzoval, zda smlouva byla s podpisem

spojena, resp. zda data v elektronické podob¢ (podpis) byla k jinym datim v elektronické
podobé (smlouva) pfipojena. Soud tak spravné ptripousti moznost podpisu i prostiednictvim
prostého elektronického podpisu, avSak v tomto konkrétnim ptipad€ nebylo ze strany zalobce
uneseno ditkazni bfemeno o jeho pfipojeni. Ve vztahu k otdzce platnosti pisemné formy
pravniho jedndni ovSem soud v daném rozhodnuti nad ramec zakonnych pozadavkl pozaduje

integritu dokumentu.

Opacné ovsem rozhodl Okresni soud v Karviné v obdobném skutkovém piipadé. Ten ve svém
rozhodnuti*** dospél k zavéru, Zze PIN kod uvedeny na smlouvé dostadujicim podpisem neni,
nebot’ nesplituje podminky stanovené pro kvalifikovany (zaruceny) elektronicky podpis, a
proto shledal smlouvu neplatnou. K obdobnému zavéru dospél ve svém rozhodnuti*®® i soud
v Ceské Lipé&. Autor této prace s témito rozhodnutimi nesouhlasi, nebot’ neni pravdou, e pouze
kvalifikovany (zaruceny) elektronicky podpis je jedinou formou podpisu vyzadovanou

k pisemné formé pravniho jedndni. Tento fakt je navic zapotiebi odliSovat od ucinkl

vlastnoru¢niho podpisu, resp. jeho elektronického ekvivalentu.

Ke stejnému zavéru dospél ve svém rozhodnuti**® i Okresni soud v Berouné. V posuzovaném

piipadé byla smlouva uzaviena zadanim podpisového SMS kodu do aplikace Zalobkyné a
néasledn& zaslana na email Zalovanému.*”” Soud viak v tomto piipadé nemél za prokazané, Ze
byla podepsana pravé tato smlouva. Soud navic kladl na podpis pozadavky dle ¢lanku 26

naiizeni eIDAS.**® Zavéry autora k predeslému rozhodnuti tak plati obdobng. Ani Okresni soud

403 Rozhodnuti Okresniho soudu v Chomutové ze dne 12. 1. 2022, sp. zn. 7 C 339/2021. Soud uvedl, Ze ,,samotna
uverova smlouva v elektronické podobé neobsahuje zadné zdaznamy o tom, ze by k nemu byly pripojeny podpisy
(1. data v elektronické podobe, ktera by byla pripojena k jinym datium — smlouve), tj. Zadné zdaznamy o tom, ze by
elektronicka smlouva obsahovala kvalifikovany ¢i uzndvany elektronicky podpis a ani udaje o pripojeni
Jjakychkoliv dalsich dat ke smlouve, jez by mohly byt povazovany za podpis. Kod mél byt zalovanym pripojen na
smlouvu, ze smlouvy predlozené zalobkyni vsak nevyplyvd, kdy a jak k ni byl vyse uvedeny kod pripojen, a zZe poté,
kdy k ni byl tento kod pripojen, je mozné zjistit jakoukoliv dodatecnou zménu smlouvy. Dale nebylo prokdzano, ze
by kod byl pripojen pravé zalovanym, a ze by prave zalovany byl tim, kdo jej na smlouvu pripojil. ** (zvyraznéni
pfidano autorem)

404 Rozhodnuti Okresniho soudu v Karviné ze dne 14. 1. 2022, sp. zn. 24 C 233/2021.

405 Rozhodnuti Okresniho soudu v Ceské Lipé ze dne 17. 8. 2022, sp. zn. 48 C 189/2022.

406 Rozhodnuti Okresniho soudu v Berouné ze dne 21. 12. 2021, sp. zn. 18 C 225/2021.

407 Konkrétné: ,,Zalovany vyplnil poZadované vdaje a po automatizovaném schvalovacim procesu byla Zddost
Zalovaného schvilena. Zalobkyné nasledné Zalovanému zaslala podpisovy SMS kéd na telefonni cislo, které
zalovany uved! ve své zadosti a na internetovych strankdch se objevil text smlouvy. Smlouva byla uzaviena po
zadani podpisového SMS kodu zZalovanym do aplikace Zalobkyné a Zalovanému zaslana na e-mailovou adresu,
kterou zalovany uvedl v zadosti.*

408 Soud uvedl, Ze ,,Samotnd vvérova smlouva v elektronické podobé — tj. soudu predlozeny PDF dokument —
neobsahuje zadné zaznamy o tom, ze by k nému byly pripojeny podpisy (1j. data v elektronické podobé, ktera by
byla pripojena k jinym datim — smlouvé), tj. zadné zaznamy o tom, Ze by elektronicka smlouva obsahovala
kvalifikovany ¢i uznavany elektronicky podpis (a ani udaje o pripojent jakychkoliv dalsich dat ke smlouve, jez by
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v Ceském Krumlové,*® Méstsky soud v Brné,*'° Obvodni soud pro Prahu 3,*!! nebo Krajsky
soud v Praze*'? ve svych rozhodnutich neshledaly kéd zaslany formou SMS na telefonni &islo

jako dostate¢ny.

Opét se tedy mizeme setkat s rozhodnutimi soudd, které si vzédjemné odporuji. Dle nazoru
autora této prace je vzhledem k definici prostého elektronického podpisu a splnéni nalezitosti
pisemné formy, jak byly rozebrany v této praci vyse, zapotiebi dojit k nazoru, ze prosty podpis
muze byt tvofen i kdédem zaslanym prostifednictvim SMS v podobé dvoufaktorového ovéteni.
Naopak ma, dle ndzoru autora této prace, tato forma prostého elektronické podpisu vyssi
dikazni silu oproti jednoduss§im formam prostého elektronického podpisu, je vSak zapotiebi
z ditkkazniho hlediska zkoumat konkrétni okolnosti spojeni (dat v elektronické podob¢)

s podepisovanym obsahem (jinymi daty v elektronické podobg).

5.1.8. Podpis mysi do prazdného pole na internetové strance
Méstsky soud se ve svém rozhodnuti*!® zabyval platnosti postoupeni smlouvy, kdy si jeji
ucastnici zvolili pisemnou formu. V tomto pfipadé byla smlouva podepsana pomoci mysi do
prazdného pole na obrazovce a podpis pak byl pfenesen datovou formou na predmétny
dokument (formulét), ktery dle soudu tcastnice pfimo nepodepsala. Hlavnim problémem byla

dle soudu nedostatecna identita podepisujici a neprokazani projevu vile k uzavieni smlouvy.

mohly byt povazovany za podpis ve smyslu ustanoveni ¢lanku 26 eIDAS). “ Soud dale uvedl, Ze mu neni ,,zjevné,
jak je mozné do elektronického dokumentu pojmout viastnorucni podpis, tedy opét miize jiz pouze o grafickou
podobu, tentokrat vlastnorucniho podpisu, ktera byla vilozena primo do dat dokumentu, nikoliv k datim
obsahujicim smlouvu pripojeny.

409 Rozhodnuti Okresniho soudu v Ceském Krumlové ze dne 26. 11. 2021, sp. zn. 2 C 164/2021.

410 Rozhodnuti Méstského soudu v Brné ze dne 19. 9. 2023, ¢&. j. 47 C 178/2023 — 30, ze dne 23. 5. 2023, ¢. j. 47
C 92/2023 — 39, nebo ze dne 03. 2. 2023, ¢. j. 47 C 85/2022 — 54.

411 Rozhodnuti Obvodniho soudu pro Prahu 3 ze dne 16. 8. 2022, sp. zn. 19 C 230/2022 nebo ze dne 4. dubna
2023 ¢.j. 16 C 16/2023-28.

412 Rozhodnuti Krajského soudu v Praze ze dne 20. 1. 2022, sp. zn. 24 Co 243/2021.

413 Rozhodnuti Mé&stského soudu v Praze ze dne 8. 7. 2020, sp. zn. 18 Co 187/2020. Soud konkrétng uvedl: ,,Ze
jen tyto podpisy (kvalifikované, zarucené a uzndvané, pozn. autora) umoziuji Ceskému soudu identifikovat
podepsanou osobu se znacnou urovni divery. Jiné elektronické podpisy jiz identitu podepsané osoby nikterak
nezarucuji. Timto jinym, tj. nezarucenym elektronickym podpisem je i udajny podpis postupitelky naroku D. J.G.,
ktery byl de facto jako obrazek podpisu sejmut z jiné (elektronické) listiny a nasledné vioZen do pisemnosti
oznacené jako postupni smlouva. Fakticky se tak nemuselo jednat ani o podpis osoby uvedené jako postupitelka
a tento obrazek podpisu mohl byt dokonce sejmut z jiného dokumentu a bez viile uvedené osoby podepsat postupni
smlouvu mohl byt viozen do predmétného dokumentu oznaceného jako postupni smlouva. Zasadni tvrzeni Zalobce,
Ze poSkozena osoba projevila viili na néj prevést pohledavku tvrzenou postupni elektronickou smlouvou, tedy
prokazano nebylo.*

81



K obdobnym zavéram dospél i Krajsky soud v Ostravé,*!* Okresni soud v Novém Ji¢ing*!?

nebo Obvodni soud pro Prahu 6.41¢

Soudy se ovsem nezabyvaly definici prostého elektronického podpisu. Dle ndzoru autora této
prace tak nelze zavéry z téchto rozhodnuti generalizovat, ale vnimat je prizmatem neuneseni
dikazniho bfemene v daném konkrétnim ptipadé.*!” Jinymi slovy, soudy by mély v piipadé
prostych elektronickych podpisti pozadovat dikazy o dalSich okolnostech, pouze pokud je

pravost podpisu zpochybnéna.*!8

5.1.9. Prosty elektronicky podpis je (ne)dostacujici ke splnéni pisemné formy
Okresni soud v Kladné ve svém rozhodnuti*'? fesil obdobnou situaci, kdy se Zalovany nejprve
elektronicky registroval jako zdjemce o pujcku vyplnénim formulafe na internetovych
strankéach a vyplnil své identifikac¢ni idaje. Pod takto ziskanou elektronickou identitou pak
elektronicky (kliknutim) vybral pozadovanou c¢astku a vyjadiil i souhlas se smluvnimi

podminkami na pfedem ptipraveném piedtisku smlouvy a obchodnich podminek.

Vzhledem k tomu, ze nebyla stranami ani zdkonem vyzadovadna pisemna forma, soud se
nezabyval tim, zda smlouva byla uzaviena elektronicky v pisemné form¢ alespon v souladu
s § 562 obcanského zdkoniku. Uvedl vSak, Ze nebyly vyuzity zadné elektronické sluzby
diivéryhodné identifikace a autentizace*?° a Ze z predlozenych dokumentl nevyplyva, zda
k danému pravnimu jednani doslo v elektronickém systému, v némzZ jsou zaznamy provadény
systematicky a posloupné a jsou chranény proti zméndm, a zZe je ziejmé, Ze smlouva nebyla
podepsana ve smyslu § 561 obCanského zakoniku. Soud se vSak v tomto ptipadé spokojil
s faktem, Ze vyplata finan¢nich prostiredkid byla prokdzana vypisem z GCtu pravniho
ptedchiildce zalobkyné€. Samotna registrace v systému by dle soudu k uzavieni smlouva vSak

nepostacovala.*!

414 Rozhodnuti Krajského soudu v Ostravé ze dne 28. biezna 2022, ¢.j. 11 Co 338/2020-161.

415 Rozhodnuti Okresniho soudu v Novém Ji¢ing ze dne 29. 9. 2020, &.j. 12 C 23/2020-86 a sp. zn. 7 C 261/2019.
416 Rozhodnuti Obvodniho soudu pro Prahu 6 sp. zn. 18 C 79/2019, 18 C 29/2019.

417 Srov. ustanoveni § 565 ob&anského zakoniku.

418 Stejné jako napf. v piipadé podpisu vlastnorucniho.

419 Rozhodnuti Okresniho soudu v Kladné ze dne 31. 8. 2021, sp. zn. 208 C 115/2021.

420V Girovni vysoké nebo alespoti znagné.

41 Dle soudu ,.tim byla potvrzena totoZnost osoby, kterd registraci provedla, jakoZ i skutecnost, Ze podle
sjednanych podminek prevzala pujcenou Castku, jinak by totiz Zalobkyné neméla ditvod konkrétni osobé penize
zasilat a Zalovany nemél ditvod penize prebirat, zejména pokud sam Zalovany nic netvrdil o jiném diivodu ¢i o
Jinych podminkach pro prevzeti penéz v daném misté a case. Je tedy zrejmé, ze ditvodem plnéni byla v dokumentaci
popsana piijcka. Samotna (zcela anonymni) registrace (elektronickad identita) by naproti tomu pro uzavieni
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Ackoli by bylo mozné z argumentace soudu usuzovat, ze by prosty elektronicky podpis nebyl
dostacujici, v tomto ptipadé se soud spokojil vzhledem k chybéjicimu pozadavku pisemné
formy s ostatnimi diikazy. Obdobné pak rozhodl Okresni soud v Plzni.*?? Jak bylo jiz zminéno
vyse v této praci, je vzdy zapotiebi ptihlizet pii posouzeni platnosti pravniho jednani v pisemné
formé¢ 1 k ostatnim okolnostem, a ne pouze k podpisu samotnému. K opa¢nému zavéru ohledné
identifikace uZivatele zaslanim bankovni platby oviem dospél Okresni soud ve Zlin&*** nebo
Okresni soud v Nymburce,*** které ve svych rozhodnutich rozliovaly mezi autentizaci dané

osoby v systému a potvrzenim obsahu smlouvy.

425 uvedl,

K obdobnym zavérim dospél Obvodni soud pro Prahu 10. Ten ve svém rozhodnuti
ze prosty elektronicky podpis nelze pouzit k podepséni pisemného pravniho jednéni, a to
z diivodu nejednoznaéného ovéteni identity podepsané osoby a nemoznosti zjistit naslednou
zménu podepsanych dat. Jak bylo rozebrano vyse, jednoznacné ovéteni identity a zachovani
integrity nejsou nalezitostmi vSech elektronickych podpisti. Stejné neni na misté ani argument
soudu o tom, Ze v pfipad€ kvalifikovaného podpisu lze vzdy spojit podpis s konkrétni

podepisujici osobou, resp. Ze Ize osobu vzdy jednozna¢né bez dalsiho identifikovat.*?°

Soud v rozhodnuti dale argumentoval, Ze pro veSkeré procesni tkony je vyZadovan uznavany

elektronicky podpis, a to samé by mélo platit pro tikony hmotn&pravni.**’ Autor této prace

smlouvy pravé se zalovanym nepochybné v dostatecné mire nesvédcila, stejné jako tvrzené (a jinak nedolozené)
uzavreni smlouvy kliknutim.

422 Rozhodnuti Okresniho soud v Plzni ze dne 30. 8. 2023, sp. zn. 16 C 77/2023.

423 Rozhodnuti Okresniho soudu ve Zling ze dne 10. 11. 2021, sp. zn. 26 C 62/2021.

424 Rozhodnuti Okresniho soudu v Nymburce ze dne 14. 8. 2023, sp. zn. 6 C 137/2023.

425 Rozhodnuti Obvodniho soudu pro Prahu 10 ze dne 20. 12. 2021, sp. zn. 9 C 104/2021. Konkrétn& soud uvedl
,Ze pisemné pravni jednani (pisemnost) v elektronické podobé nelze platné podepsat tzv. prostym elektronickym
podpisem, ale pouze zaruc¢enym elektronickym podpisem zalozenym na kvalifikovaném certifikdatu a vytvorenym

vy

elektronického podpisu zjevné neumoznuje dosahnout na zakladé tohoto elektronické podpisu . jednoznacného
ovéreni” identity podepsané osoby a uz vitbec neumoZzZiiuje zjistit jakoukoli naslednou zménu dat. Uvedena
Jednoznacnost je ale nejen zakonnym znakem vsech urovni elektronického podpisu, ale i ucelem, pro¢ je podpis
vyzadovan, obdobné jako u viastnorucniho podpisu. To vse s tim rozdilem, Ze nyni uzivand technologie
elektronického podepisovani na bazi asymetrické kryptografie skutecne umozZiiuje pri plnéni zdakonnych
pozadavkii na uzivani dat a prostredkii pro vytvarent elektronického podpisu dosahnout jesté vyssi uroven jistoty
0 _totoznosti podepsané osoby, neZz v pripadé viastnorucniho podpisu. Jde pravé o zjisteni v roviné
wjednoznacnosti“ (100%, tedy ano/ne), nikoli v roviné prevazujici pravdépodobnosti. [...] Tato technologie
umoznuje prostiednictvim asymetrické kryptografie jednoznacné spojit elektronicky podpis (vypocitané cislo) s
konkrétni podepisujici osobou prostrednictvim dat pro vytvdreni podpisu (soukromého klice), které podepisujici
osoba miize a musi udrzet pod svou vyhradni kontrolou (jako tajemstvi). Je také umoznéno v pripadé pripojent
takového elektronického podpisu k datové zpraveé zjistit (pri ovéreni elektronického podpisu) jakoukoliv ndslednou
zménu podepsanych dat, coz jiné technologie zatim neumoziuji. * (podtrzeni pfidano autorem).

426 K tomu srov. napi. DONAT, Josef, Jan TOMISEK a Ivan FENCL. Je publikovand judikatura k elektronickym
podpisiim skutecné relevantni?, op. cit 26 a kapitolu 3.1.

427 Konkrétné soud uvedl, Ze ,,z hlediska vykladu § 561 odst. 1 o. z., ve spojeni s adaptacnim zdkonem nelze
odhlédnout ani od toho, Ze pro veskeré procesni ukony je v ¢eskem pravnim radu podle § 5 a § 6 adaptacniho
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tento argument shledava jako nepiesvédc¢ivy. Pokud by se totiz mél argument aplikovat, byla
by nadbytecna i iprava zaruc¢eného elektronického podpisu, ktery je vyslovné upraven v ZSVD
i natizeni eIDAS. Podle soudu se pak v ptipad¢ vypsani jména a pfijmeni v datové zprave
(emailu), zadani pfihlaSovaciho jména a hesla, odeslani SMS zpravy, telefonického potvrzeni
nebo odeslani finan¢nich prostiedkl z urcitého uctu nejedna o elektronicky podpis, nebot’ neni

umoznéna jednoznacna identifikace podepsané osoby a neni zajisténa integrita dokumentu.**8

Na zavér soud uvadi, Zze pisemna forma je zachovana pouze pfi zachyceni jejiho obsahu a
uréeni jednajici osoby. Navic dle ndzoru soudu mohou byt piihlasovaci tdaje pouzity
kymkoli.** Zavér soudu tak Ize chapat jako vzajemnou aplikaci ustanoveni § 561 a § 562 OZ,
nikoli ve vztahu speciality, jak jej chape $ir§i odborna vefejnost.*** Ani v tomto prizmatu se
vSak nelze ztotoznit s vySe uvedenymi argumenty, jak bylo rozebrano pod jednotlivymi

pasdzemi rozhodnuti.

zdakona a podle vsech procesnich predpisii vyzadovan tzv. uzndvany elektronicky podpis, tedy jesté vyssi kvalita
elektronického podpisu, nez je zaruceny elektronicky podpis. Je proto logické, aby pro hmotné pravni jedndni v
elektronické podobé, kterym se pravni vztahy v pisemné formé zakladaji, meni nebo rusi, byla vyzadovana nejméné
stejnd kvalita elektronického podpisu jako pro procesné pravni jednani, kterym se prdva a povinnosti pouze
vymahaji. “ (podtrZeni pfidano autorem).

428 Soud konkrétng uvedl: ,, proto nelze za platny elektronicky podpis povazovat vypsdni jména a piijmeni v datové
zprave (emailu, napr. formou tzv. emailové paticky), nebo uvedent prihlasovactho jména (tzv. ID nebo login) a
zadani hesla ([prijmeni]) spojené s naslednym,, odkliknutim" urcitého dokumentu na konkrétni internetové
strance, popripadé odeslani SMS zprdavy z mobilniho telefonu urcité osoby, telefonické potvrzeni souhlasu nebo
identity (prokazované nahravkou hlasu), odeslant financnich prostiedkii z urcitého uctu, zjisténi IP adresy pouzité
pro pripojent k internetu a podobné. Nic z toho totiz z hlediska technologickych viastnosti samo o sobé objektivné
neumoziuje jednoznacnou identifikaci podepsané osoby, vytvoreni takovych ,,podpisit™ neni pod vyhradni
kontrolou konkrétni (identifikované a autentizované) osoby. Nejsou také s podepsanymi daty nijak pevné technicky
spojeny, natoz ve smyslu ovéreni integrity (nezménitelnosti) podepsanych dat (zpétného urceni obsahu jednani).
Opacnym vykladem by za pisemné pravni jednani opatiené elektronickym podpisem bylo mozné povazovat nejen
prosté emaily, SMS zpravy, ale i sdéleni na socialnich i komunikacnich sitich nejriiznéjsiho druhu (napr.
Facebook, WhatsApp apod.), kde jednotlivé fyzické osoby mohou vystupovat pod smyslenymi nebo cizimi
identitami, tyto libovolné ménit ¢i mnozit. Bylo by nutné rezignovat na pozadavek jistoty o zachovani piivodniho
obsahu pisemného jednani i na pozadavek jistoty o podepsané osobé (jednoznacnost). Ve svété elektronickych
dokumentii je navic padélani identity a nezjistitelné zmeny obsahu dokumentii mnohem snazsi, nez ve svéte
listinnych dokumentit a tomu musi odpovidat i vyklad prislusnych ustanoveni tak, aby byl zachovan ucel a smysl
zdkona (§ 2 0. z.). ““ (podtrzeni ptidano autorem).

29 Soud uvedl, ze ,,pii pravnim jedndni ucinéném elektronickymi prostiedky je pisemnd forma zachovdna
umoznuje-li zachyceni jejitho obsahu a urceni jednajici osoby. V daném pripadeé byly prihlasovaci udaje znamy
jak zalovanému, tak i pravni predchiidkyni Zalobkyné, pripadné spravci sité. Ze skutecnosti, ze byly pripadné
prihlasovact udaje zadany do webové aplikace, proto nelze s jistotou dovozovat, zZe je tam zadal pravé zalovany.
Jestlize nebylo mozno urcit jednajici osobu, nebyla dodrzena pisemnda forma smlouvy o spotrebitelském uveéru a
pravni predchiidkyni zZalobkyné, jakoz ani nasledné zalobkyni, nevznikl narok na zaplaceni jinych castek nez
Jistiny dluhu.“ (podtrzeni ptfidano autorem).

40K tomu srov. kapitolu 4.1.6.
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Ani v rozhodnuti Okresniho soudu v Beroun&*}!, Okresniho soudu v Ceské Lip&*?, Krajského
soudu v Praze,** Krajského soudu v Plzni*** ¢ Krajského soudu v Usti nad Labem**® neni
prosty elektronicky podpis soudem shledan jako dostate¢ny ke splnéni pisemné formy pravniho
jednani. Proti nim vSak stoji napt. rozhodnuti Krajského soudu v Ceskych Budg&jovicich*® &i

Krajského soudu v Usti nad Labem.*”

Okresni soud ve Frydku Mistku pak ve svém rozhodnuti**® dospél k zavéru, Ze smlouva
podepsand pouze Ciselnym kdédem nespliuje zakonné nalezitosti, nebot’ postrada autentizacni
¢i verifikaéni prvek. Dle tohoto rozhodnuti tedy nepostaci jako dikaz text smlouvy jako

takovy, ale je potfeba prokazat jeho pfijeti.

439 shledal jako neplatnou smlouvu v jiném formatu,

Okresni soud v Jihlavé ve svém rozhodnuti
nez ve kterém byla uzaviena, nebot’ nebyla jasnad autenticita dokumentu. Je proto vhodné
nastavit interni systémy na spravu smluvni dokumentace tak, aby podepsané dokumenty byly

ve finalni formeé.

431 Rozhodnuti Okresniho soudu v Berouné ze dne 28. 12. 2021, sp. zn. 10 C 305/2021.

432 Rozhodnuti Okresniho soudu v Ceské Lipé ze dne 20. 10. 2021, sp. zn. 48 C 347/2021.

43 Rozhodnuti Krajského soudu v Praze sp. zn. 27 Co 327/2018, 28 Co 387/2015, In: PODANY, Jan.
Podepisovani soukromych listin v¢era, dnes a zitra, op. cit. 9.

434 Rozhodnuti Krajského soudu v Plzni, sp. zn. 64 Co 485/2015, In: PODANY, Jan. Podepisovani soukromych
listin vCera, dnes a zitra, op. cit. 9.

435 Rozhodnuti Krajského soudu v Usti nad Labem, sp. zn. 10 Co 577/2015, sp. zn. 9 Co 702/2014, In: PODANY,
Jan. Podepisovani soukromych listin v¢era, dnes a zitra, op. cit. 9.

43 Rozhodnuti Krajského soudu v Ceskych Budgjovicich ze dne 27. 3. 2015, sp. zn. 24 Co 696/2015.

47 Rozhodnuti Krajského soudu v Usti nad Labem, sp. zn. 14 Co 268/2014, sp. zn. 11 Co 703/2014, In: PODANY,
Jan. Podepisovani soukromych listin v¢era, dnes a zitra, op. cit. 9.

438 Rozhodnuti Okresniho soudu ve Frydku Mistku ze dne 08. 11. 2022, sp. zn. 16 C 208/2022. Konkrétné soud
uvedl, ze ,,smlouva o uveru postrada podpis zalovaného i mechanicky prostiedek podpis nahrazujici. Zahrnuje
pouze ciselny kod, ktery mel podle zalobkyné podpis nahradit. AvSak elektronicky dokument zachycujici uvérovou
smlouvu postrada jakykoli autentizacni ¢i verifikacni prvek a zdaroven Zalobkyné nepredlozZila Zadny diikaz, jenz
by zachycoval proces kontraktace.*

439 Rozhodnuti Okresniho soudu v Jihlavé ze dne 19. 9. 2023, sp. zn. 18 C 81/2023. Konkrétné soud uvedl, ze
,zalobkyne soudu predlozila znéni predmeétné smlouvy ve formdtu elektronického souboru.pdf, tedy v jiném
formatu, nez v jakém meéla byt smlouva v prostiedi webového rozhrani uzaviena. Z této skutecnosti nelze dospét
k zaveéru, ze zneéni této smlouvy v okamziku jeji akceptace zalovanym bylo totozné se znénim poskytnutym soudu,
tudiz Ze nedoslo k jeho nésledné zméné. Neni totiz ziejmé, kdo, kdy a jak tyto dokumenty vytvoril. Zalobkyné tudiz
neprokdzala, zZe forma jednani, kterou zvolila, umoznila zachyceni obsahu a jeho nezmenitelnost. V takovém
pripadeé je vsak nutno uzavrit, ze nebyla prokdzana viile zalovaného uzavrit predmétnou smlouvu o uvéru v podobé
predlozené soudu, nebot tato smlouva nebyla Zalovanym podepsana, a zZe soucasné nebyla dodrzena pisemna
forma smlouvy.*
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Okresni soud Brno-venkov ve svém rozhodnuti**’ neshledal jako dostate¢né k potvrzeni

obsahu smlouvy logy, a to z divodu, ze z vypisu databazového logu neni zjistitelny obsah

smlouvy ani projev vule.

Dle Okresniho soudu v Most&**! neni k dodrzeni pisemné formy dostate¢ny autoriza¢ni kod,
ale biometricky podpis jiz ano. Dle autora této prace soud opét zaméenuje dikazni uinky
jednotlivych podpisti, nebot’ jak bylo rozebrano v kapitole 3.5, biometricky podpis je

z pravniho hlediska prostym elektronickym podpisem stejné jako autorizacni kod.

5.1.10. Neplatné elektronické podpisy a platné uzaviena smlouva
Okresni soud v Jihlavé ve svém rozhodnuti*** shledal smlouvu za platné uzavienou v pisemné
formé v situaci, kdy byly pfipojené elektronické podpisy neplatné. Dle soudu totiz bylo
potvrzeno, Ze byla zachovana autenticita dokumentu a aktivita v mobilni aplikaci odpovidala
dob¢ vzniku podpisu. Soud tak spravné ptihlédnul k souvisejicim okolnostem, ze kterych

dovodil dostate¢né dikazy potiebné k prokazani nutnych okolnosti v daném ptipadé.

5.1.11. Zaména poZadavku pisemné formy a identifikace

443

Okresni soud v Chomutové ve svém rozhodnuti** specificky dovodil nedostatek pisemné

formy z nedostatku jednozna¢né identifikace ve webovém rozhrani Spravce financi. Soud tak

440 Rozhodnuti Okresniho soudu Brno-venkov ze dne 15. 11. 2022, sp. zn. 41 C 150/2022. Konkrétné soud uvedl,
ze ,,v posuzovanem pripade vSak zalobkyni navrzenymi ditkazy nelze prokazat, ze by k ji tvrzenému pribéhu
udalosti (zalovana uzavrela smlouvu zadanim zaslaného SMS kédu zaslaného Zalobkyni na telefonni cislo
zalované) doslo. Vypis z interniho systéemu zalobkyné projev viile zZalované k uzavieni Zalobkyni tvrzené smlouvy
o uveru se, zalobkyni tvrzenym obsahem, nezachycuje a jeji uzavieni pravé se Zalovanou nijak neprokazuje.
Z wpisu z databdzového logu Zalobkyné neni zjistitelny obsah Zalobkyni tvrzené smlouvy o uveru, zjistitelné neni
ani to, Ze s tvrzenym znénim smlouvy o uvéru byla zalovana sezndmena a ze projevila viici Zalobkyni vili k jejimu
zavieni se Zalobkyni tvrzenym obsahem. Zalobkyni navrzené ditkazy neprokazuji, Ze by Zalovand (elektronickym)
podpisem vyjadrila sviij souhlas s ji tvrzenou smlouvou a zZe by ji tedy byla vazana.*

441 Rozhodnuti Okresniho soudu v Mosté ze dne 7. 9. 2021, sp. zn. 32 C 59/2021.

442 Rozhodnuti Okresniho soudu v Jihlavé ze dne 26. 1. 2022, sp. zn. 20 C 214/2021. Konkrétné soud uvedl, Ze
,ackoliv elektronické podpisy jsou v elektronické verzi smlouvy oznacené jako neznamé, resp. neplatné, povazuje
soud za podstatné to, Ze potvrzuji, ze se smlouva od jejich aplikace nezménila. Soucasné podpis Zalované casové
koreluje jeji aktivite v mobilni aplikaci [jméno] [prijmeni]. Pokud soucasné poskytnutym uvérem byl z valné casti
hrazen jiny uver zZalované, ktery do té doby radné splacela ze svého bézného uctu, je vysoce pravdépodobné, ze
smlouvu opravdu podepsala zalovand. Byly tak dodrzeny pozadavky § 562 odst. 1 obcanského zdakoniku.*

443 Rozhodnuti Okresniho soudu v Chomutové ze dne 7. 12. 2022, sp. zn. 9 C 125/2022. Soud uvedl, Ze
,,V projednavané véci k uzavieni smlouvy mélo dojit prostrednictvim komunikace na dalku, a to prostrednictvim
Spravce financi, webového rozhrani zalobkyné, jenz je obdobou internetového bankovnictvi. Tato forma uzavirani
smluv nespliiuje pozadavek na jednoznacnou identifikaci osoby, ktera smlouvu sjednava, nebot se tak déje bez
uznavaného elektronického podpisu, respektive jiného jednoznacného identifikatoru v ramci uceleného systému
zabezpecenych internetovych stranek. V projedndvaném pripade tak smlouva, v niz mél byt sjednan tvrzeny uver,
trpi nedostatkem pisemné formy. A protoze zdakon spojuje tuto podminku s platnosti pravniho jednani (§ 561 odst.
1 ObcZ), je podle nazoru soudu smlouva o uvéru neplatnd ** (zvyraznéni piidano autorem).
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zaménil pozadavek identifikace podepisujici osoby s pozadavky elektronického podpisu, jehoz

nizsi formy tento pozadavek neobsahuji.

5.2. Navrh sjednoceni pristupu ¢eskych soudii
Vyse popsané rozpory judikatury vytvateji znaénou pravni nejistotu. Re$enim by mohlo byt
sjednocujici stanovisko Nejvyssiho soudu, které vSak dle nazorti nékterych soudcii obecné neni
vhodnou praxi, zejména s ohledem na zapadni jurisdikce, které od podobnych postupt
upoustéji. Navic by takové stanovisko s nejvétsi pravdépodobnosti znamenalo i1 vyklad
nafizeni eIDAS, ktery by vSak vyzadoval objasnéni vramci fizeni o pfedbézné otazce

u Soudniho dvora EU.

Je také obtizné ptesné dovodit, jaky je pomér pfipadl, kdy soud prosty elektronicky podpis
shleda jako dostacujici ke splnéni pisemné formy pravniho jednani, a kdy nikoli, nebot
v mnoha ptipadech soud zavér o splnéni pozadavkid mize mit za prokazany bez dalSiho a ve
svych rozhodnutich se k této problematice nevyjadfovat. U Uvérovych smluv, které jsou
nejcasteji pfedmétem soudnich rozhodnuti, hraje navic roli dalsi aspekt spotiebitele a zvlaStni
nutnosti identifikace pro posouzeni uvéru. Soudy v praxi usiluji o ochranu spotiebitele,
nicméné cestou, kterou nelze povazovat za vhodnou, tj. nespravnym hodnocenim pisemného

pravniho jednani jako neplatné, aniz by pro to byl podklad v pravu.

Z vyse uvedenych zavéri Ize abstrahovat nasledujici argumentaci, kterd se v rozhodnutich
opakuje. Aby byla splnéna pisemna forma pravniho jednani, je nutné pfipojeni vyssi formy
elektronického podpisu. Tento zavér byl vyvracen v kapitole 3.4 této prace. Dale z rozhodnuti
vyplyvéa pozadavek identifikace jednajici osoby. Jak bylo rozebrano v kapitolach 3.1 a 4.4,
uplna identifikace neni vzdy jista ani u nejvyssi formy elektronického podpisu (kvalifikované)
¢1 u vlastnoruéniho podpisu a neni zakonnou naleZitosti u prostého elektronického podpisu. I
tento zaveér judikatury je tak nespravny. Soudy také v ¢asti rozhodnuti argumentuji tim, Ze
podpis ma zajistit autenticitu (integritu) dokumentu. Ta je sice zddouci, nicméné opét neni
zakonnou naleZitosti prostého elektronického podpisu, a jedna se tak o otazku dikazni, nikoli
platnosti pravniho jednani. Dal§im pozadavkem kladenym na vSechny formy pisemného
pravniho jednani je pfipojeni elektronického podpisu k danému dokumentu, resp. datim
v elektronické podobé. Tento argument je samoziejmé relevantni, avSak z pohledu projevu
vile samotné a wuneseni dilkazniho bfemene. Neni nezbytnou nalezitosti prostého

elektronického podpisu jako takového.
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Pravni uprava je vsoucCasném cCeském pravnim fadu dle autora této prace dostatecna.
V piipadé, kdy se Nejvyssi soud CR k vydani sjednocujiciho stanoviska stavi zdrzenlivé,
pfipadd v tvahu pouze jeho rozhodnuti, které by predmétné otazky stanovilo na jisto. AvSak
ani samotné rozhodnuti by nebylo pramenem prava, nicméné ostatni soudy by jej mély brat
v potaz a rozhodovat obdobné.*** Zadouci je také postupna erudice viech soudnich instanci

Sirsi odbornou i vefejnou diskuzi o tomto tématu, kterd umozni sjednocenti jejich praxe.

444 § 13 obc&anského zakoniku.

88



6. Perspektiva elektronickych podpisti v budoucim vyvoji

Na né¢které z nejasnosti vyplyvajicich z ptredchozich kapitol reaguji navrhy revizi pravni
uprava, a to jak na urovni Evropské Unie, tak v Ceském prostiedi. Nejedna se vsak o legislativni
zmény ve vztahu k prostym elektronickym podpistim jako takovym, zmény se dotykaji vyssich
urovni podpist. Nicméné na jejich zaklad¢ I1ze ocekavat daleko Castéjsi vyuziti praveé téchto
vyssich forem, které by v praxi mohly vést ke zvySeni pravni jistoty. Bude vSak zapotiebi brat

0 to vice v potaz aspekty digitalni kontinuity rozebrané v kapitole 4.2.

6.1. Mozné dopady eIDAS 2.0
Vzhledem k vySe zminénym problematickym oblastem Evropska Komise od roku 2021
diskutuje o revizi nafizeni eIDAS, popularn¢€ znamé pod oznac¢enim eIDAS 2.0. V ¢ervnu 2021

45 ve které dospéla k zavéru, Ze je ,potieba zlepsit vicelnost,

zvetejnila zpravu o hodnoceni,
ucinnost, soudrznost a relevanci narizeni eIDAS, aby mohlo plnit nové politickeé cile, ocekavani
uzivatelii a uspokojit poptavku na trhu i s ohledem na nejnovéjsi vyvoj v oblasti digitalizace “.
Zprava také konstatuje, ze ,kromé resSeni v oblasti identity, ktera nespadaji do oblasti
pusobnosti narizeni elDAS, jako jsou reSeni nabizend poskytovateli socidlnich médii a
financnimi institucemi, vyvolavaji obavy o ochranu soukromi a udaju. Nemohou ucinné
reagovat na nové pozadavky trhu a postradaji preshranicni dosah, aby byla schopna resit
zvlastni odvétvové potieby v pripadech, kdy je identifikace citliva a vyzaduje vysoky stupen
jistoty*“. Cilem revize eIDAS ma dle této zpravy byt ,zvysit jeho ucinnost, rozsirit jeho
pusobnost na soukromy sektor a prosazovat diveéryhodné digitalni identity pro vsechny obcany

a podniky EU*.

Cilem navrhované revize naiizeni eIDAS* je, aby alespori 80 % ob&anti mélo do roku 2030
moznost vyuzivat k pfistupu ke kliCovym vefejnym sluzbdm fteSeni v oblasti digitalni
identifikace, bezpecnost a kontrola poskytované evropskym ramcem digitalni identity byly na
dostatecné Urovni a byla zajisténa kontrola toho, kdo ma ptistup ke svému digitdlnimu dvojceti
a k jakym konkrétnim udajim. V reakci na dynamiku trhli a technologicky vyvoj navrhovana
revize dale roz§ifuje stavajici seznam sluzeb vytvarejicich ditvéru v ramci natizeni eIDAS o tii

nové kvalifikované sluzby vytvarejici divéru, a to (i) poskytovani sluzeb elektronické

#5 EVROPSKA KOMISE, ZPRAVA KOMISE EVROPSKEMU PARLAMENTU A RADE o hodnoceni narizeni
(EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich duveru pro elektronické transakce na
vnitinim trhu (narizeni elDAS). Dostupna zde: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52021DC0290.

446 N4vrh natizeni Evropského Parlament a Rady, kterym se méni natizeni (EU) &. 910/2014, pokud jde o zfizeni
ramce pro evropskou digitalni identitu.
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archivace, (ii) elektronickych ucetnich knih a (iii) spravu prostiedkti pro dalkové vytvareni
elektronickych podpisti a peCeti. Navrh navic ,,znamena posun pro vydavatele reseni v oblasti
evropské digitalni identity a poskytuje spolecnou technickou architekturu, referencni ramec a
spolecné normy, které maji byt vypracovany ve spolupraci s clenskymi staty. Harmonizovany
pristup je nezbytny, aby se zabranilo tomu, Ze vyvoj novych reSeni v oblasti digitalni identity
v Clenskych statech zpusobi dalsi roztristénost vyvolanou pouzivanim odlisnych vnitrostatnich

reseni.

Dochazi také k predstaveni nového institutu evropské digitdlni penézenky. Na zaklade
konzultaci o revizi natizeni eIDAS se zu€astnénymi stranami jsou penézenky digitalni identity
vnimany vefejnym a soukromym sektorem jako nejvhodnéjsi néstroj umoziujici uzivatelim
vybrat si, kdy a s kterym soukromym poskytovatelem sluzeb sdilet rizné atributy. Digitalni
identity zalozené na digitalnich penézenkach bezpecn¢ ulozenych na mobilnich zatfizenich byly
identifikovany jako hlavni aktivum v hledani feSeni schopného obstit v budoucnosti.
Soukromy trh (napt. Apple, Google, Thales) 1 vlady se timto smérem jiZ ubiraji. Dle
revidovaného nefizeni eIDAS bude uzivatel pouzitim evropské penézenky digitalni identity
moci kontrolovat mnozstvi udaji poskytnutych spoléhajicim se strandm a bude informovan
o atributech pozadovanych k poskytovani konkrétni sluzby, aniz by byly dotCeny ptedpisy
o ochrané osobnich udaji.**’” Dle recitalu 9 revidovaného natizeni eIDAS by pak vSechny
evropské penézenky digitalni identity mély uZzivatelim umoznit preshrani¢ni elektronickou
identifikaci a autentizaci online a offline pro ptistup k Siroké Skéle vefejnych a soukromych
elektronické podpisy a pedeté, které jsou piijimany v celé EU.**® To by mélo vést k ¢ast&jsimu
pouzivani vys$ich forem elektronickych podpisti a nepfimé eliminaci problému rozebranych
v této praci. Naopak ale bude aktualné;si téma dodrzovani digitalni kontinuity, taktéZ rozebrané

v kapitole 4.2.

Je také zavedena nova kvalifikovana sluzba spravy prostfedkl pro vytvareni elektronickych
podpist na dalku. Tato nova kvalifikovana sluzba, jak jiz ndzev napovidda, mad umoZznit

vytvéfet, spravovat a kopirovat data pro vytvareni elektronickych podpisti jménem podepisujici

47 Zejména naiizeni GDPR.
448 Clanek 6a odst. 3 pism. p) navrhu revidované verze nafizeni eIDAS.
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osoby prostiednictvim kvalifikovaného poskytovatele sluzeb vytvarejicich duvéru, ktery

poskytuje tuto kvalifikovanou sluzbu.*

Poskytovani sluzeb elektronické archivace bylo rozebrano v kapitole 4.2.7. Na tomto misté je
vSak vhodné upozornit na to, jaky bude vztah této sluzby a ustanoveni § 562 odst. 2 ob¢anského
zékoniku. Dle nazoru autora této prace bude nutnd v piipad¢ kolize norem revize tohoto
ustanoveni. Navrh revize nafizeni je stale v legislativnim procesu, na jeho finalni znéni tak

bude nutné jesté vyckat.

6.2. eDoklady
K vyvoji dochazi v mezidobi oviem i v Ceské republice. Zde byla nedavno spusténa sluzba
eDoklady,*° kterd umoziuje nahréani relevantnich dokladt do aplikace a nasledné prokazovani

totoznosti praveé prostiednictvim této aplikace bez nutnosti predlozeni fyzického dokladu.

Od 20. 1. 2024 je mozné do aplikace nahrat jako prvni doklad ob¢ansky prikaz. Tim se Ize
v prvni viné prokazovat pred ustfednimi spravnimi ufady od 1. 7. 2024 u dalSich statnich
organti a od 1. 1. 2025 u ostatnich organii vei'ejné moci i soukromych osob.*! Aplikace je tak
narodni obdobou digitalni penéZzenky ve smyslu revidovaného nafizeni eIDAS. Neni vSak
doposud jisté, zda bude spliiovat jeho ndlezitosti, ¢i1 nikoli (avSak lze s nejvéEtsi
pravdépodobnosti ocekavat, Ze ano). Vytvareni vysSich forem elektronickych podpisi vSak

prozatim aplikace neumoZiiuje.

449 Clanek 29 odst. 1a navrhu revidované verze naiizeni eIDAS.

430 Vice informaci Ize nalézt zde: https://edoklady.gov.cz.

451 Kompletni seznam v&etné harmonogramu je dostupny zde: https://edoklady.gov.cz/podpora-obcanu/clanky-a-
navody/prehled-mist-kde-l1ze-edoklady-pouzit.
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7. Zavér

Autor se v této praci vénoval problematice elektronickych pravnich jednani, ktera jsou béznou
soucasti kazdodenni praxe a vzhledem k trendu technologického pokroku lze ocekavat jejich
dalsi rozvoj. I pres fakt, Ze elektronické podpisy jsou upraveny na Girovni Evropské unie,*? tak
i ¢eské narodni legislativy**® jiz od 90. let 20. stoleti, je v této oblasti fada spornych otazek.
Prestoze od té doby doslo k novelizaci, novelizovand uprava je v relevantnich aspektech
obdobna Gpravé predchozi.*** Radu rozhodnuti soudt piijatych za piedchozi pravni upravy tak
lze aplikovat 1 na soucasnou Upravu, jak mimo jiné bylo potvrzeno odbornou vefejnosti i

judikaturou.

Soucasna uprava elektronickych podpist, peceti a ¢asovych razitek je obsazena v nafizeni
eIDAS a v ¢eském implementa¢nim zakoné, tj. ZSVD. Zatimco elektronické podpisy mohou
uzivat pouze fyzické osoby a jde o projev pravniho jednani,*° elektronické peceté mohou
uzivat pouze pravnické osoby a slouzi k zaruéeni piivodu a integrity.**® Elektronick4 ¢asova

razitka jsou pak dilkazem o existenci v ¢ase.*’

Naftizeni eIDAS upravuje kvalifikovany elektronicky podpis, zaru€eny elektronicky podpis a
prosty elektronicky podpis. ZSVD pak pfidava ctvrtou uroven podpisu v podobé zaru¢eného
elektronického podpisu zaloZen¢ho na kvalifikovaném certifikatu. Nejvice diskutovanym je

prosty elektronicky podpis v jeho nejjednodussi podobé (napt. uvedenim jména na konci

emailu ¢i v textovém editoru), a to zejména z pohledu dodrzeni pisemné formy.

NaleZitosti pisemné formy jsou upraveny v ustanovenich § 561 a § 562 obcanského zakoniku.
Dle ustanoveni § 561 odst. 1 je k pravnim jedndnim v pisemné formé zapotiebi podpis
jednajiciho. Ten mlze byt nahrazen mechanickymi prostfedky tam, kde je to obvyklé. Ohledné
nalezitosti podpisu odkazuje ustanoveni na ZSVD. Ustanoveni § 562 odst. 1 pak stanovi, Ze je
pisemna forma zachovéana i pfi pravnim jednani ucinéném elektronickymi nebo jinymi
technickymi prostfedky umoziujicimi zachyceni jeho obsahu a urceni jednajici osoby. Ve

druhém odstavci je pak stanovena vyvratitelnd domnénka spolehlivosti zaznamu.

452 Smérnice EU pro elektronické podpisy.

433 § 40 obc&anského zakoniku 1964 a § 24a hospodaiského zakoniku.

454 Natizeni eDAS naopak pojem elektronického podpisu jesté rozsifilo.
455 Clanek 3 odst. 9 nafizeni eIDAS.

4356 Clanek 3 odst. 24 a 25 nafizeni eIDAS.

#7 Clének 3 odst. 33 nafizeni eIDAS.
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Pravé na tuto problematiku, tedy zda je prosty elektronicky podpis dostatecny k dodrzeni
pisemné formy pravniho jednani, sméfuje prvni vyzkumna otazka této prace. Dle nazort
odborné vetejnosti by mela byt odpovéd’ kladna. Vyskytuji se vSak i nazory opacné, a to i
v urcitych soudnich rozhodnutich. Vzdy totiz zalezi na konkrétnich okolnostech a prostiedcich,
jakymi byl prosty elektronicky podpis vytvoieny. Mélo by byt vzdy jednoznaéné prokéazano,
jakym zpiisobem byl elektronicky podpis piipojen a Ze se jedna o projev ville dané osoby.
Identifikace osoby, resp. jeji vysoka mira, vSak neni nalezitosti prostého elektronického
podpisu a pro platné pravni jednani mtze vyplyvat z jinych okolnosti. Pravé identifikace
vyplyvajici piimo zpodpisu byva casto odbornou vetejnosti a nékterymi soudnimi
rozhodnutimi nespravné vyzadovéna. Dal§im dilezitym aspektem je pak podepisovani findlni

verze dat v elektronické podobé.

Jako podkategorie prostého elektronického podpisu byl rozebran i biometricky podpis, ktery
muze mit mnoho podob. S nim je pak spojena ve vét$ing piipada vEtsi mira jistoty o urcitelnosti
konkrétni osoby, na druhé stran¢ vystavaji otazky spojené s ochranou osobnich tdaju a s ni
spojenou zasadou minimalizace. S biometrickym podpisem je také spojeno vyssi riziko
v pfipad¢ jeho zneuziti, nebot’ data byvaji zpravidla po dobu Zzivota ¢lovéka neménna, a
problematika jeho ovéfeni. Je proto vzdy vhodné zvazit konkrétni okolnosti, pro které mé byt

podpis pouzit.

Druhé vyzkumna otazka, tedy zda mize byt pisemna forma pravniho jednéani splné€na i bez
pfipojeni podpisu, pak sméfuje pravé na ustanoveni § 562 obCanského zdkoniku. Ackoli by se
odpovéd’ mohla zdat jako jednoznacnd, s ohledem na nejasny vztah ustanoveni § 561 a § 562
obCanského zdkoniku tomu tak nutné neni. Z pfevazujicich nazori a nékterych soudnich
rozhodnuti 1ze vSak mit za to, Ze jsou tato ustanoveni ve vztahu speciality. Mélo by tedy byt
mozné pisemn¢ pravné jednat 1 bez ptipojeni podpisu, avSak za splnéni zakonnych podminek,
tedy pfi zachyceni obsahu a urceni jednajici osoby. Jak bylo rozebrano v této praci, bohuzel

ani tyto pojmy, resp. jejich naleZitosti, nejsou v praxi vzdy zcela jasné.

Neni-li poZzadavek dan zdkonem, je na subjektech soukromého prava, jakou formu pravniho
jednani si sjednaji. Obecné lze tak doporucit vyssi miru elektronickych podpisti, nejlépe
kvalifikovanych, u prdvné vyznamnych jednénich s pfihlédnutim k praktickym a
ekonomickym aspektim. S timto tématem souvisi tfeti vyzkumna otdzka, tedy jaké jsou
vyhody vysSich trovni elektronickych podpist oproti prostému elektronickému podpisu a zda

jsou vzdy brany v potaz. Kvalifikovany podpis s ptfipojenim kvalifikovaného elektronického
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razitka je nafizenim eIDAS jako jedind forma podpisu uznan s Gcinky vlastnoru¢niho podpisu
(toto vSak muze byt na urovni ¢lenskych stati modifikovano, ZSVD k této problematice ml¢i),

a mél by zajistit funkci integrity podepsanych dat a identifikaci podepisujici osoby.**

S vys$$imi trovnémi elektronickych podpisti pak tizce souvisi udrzovani digitalni kontinuity,
ktera je v praxi Casto zanedbavéana. VétSina organii vefejné moci anebo soukromych subjekti
se Casto spoléha na pouhy automatizovany vystup urcitych programu ¢i systému ovétujiciho
platnost elektronickych podpist, peceti ¢i razitek bez dalsiho, coz miize vést k neptesnym
vystuptim a zdvaznym nasledkiim. V kapitole 4.2. byly rozebrany vSechny relevantni aspekty,
zejména rozliSena aktudlni a potencidlni digitalni kontinuita, integrita a autenticita dokumentt,
oveéfovani elektronickych podpist, vyvratitelnd domnénka spolehlivosti zaznamu, sluzba
archivace, a to i1 ve svétle navrhované novely nafizeni eIDAS, elektronicka ¢asova razitka a
kontejnery, princip asymetrické kryptografie a s nim souvisejici platnost certifikati a asu
ptipojeni. Tyto aspekty vSak dle nazoru autora této prace nejsou v praxi zkoumany do detailu.

Odpovéd’ na druhou ¢ast vyzkumné otazky je tedy negativni.

V praci byly také popsany jednotlivé typy online smluv, konkrétné click-wrap, click-through,
browse-wrap a shrink wrap smlouvy. Az na posledni kategorii mohou podle odbornych nazort
a judikatury tyto typy smluv spliiovat pisemnou formu pravniho jednani, samoziejmé
s pfihlédnutim ke konkrétnim okolnostem daného ptipadu. Stejny zavér pak plati 1 pro

blockchain a smart contracts.

V navaznosti na posledni vyzkumnou otdzku pak po teoretickém rozboru jednotlivych aspekti
byly v préaci rozebrany relevantni soudni rozhodnuti za ucelem zji$téni, zda je soucasna Gprava
soudy spravné aplikovana. Pozornost byla vénovana zejména otazkdm v oblastech emailu bez
elektronického podpisu a (ne)splnéni pozadavku pisemné formy, vztahu ustanoveni § 561 a
§ 562 obcanského zdkoniku, povaze naskenovaného vlastnoruéniho podpisu, unikéatniho ID a
click-through smluv, dvoufaktorového ovéfeni v podobé SMS zpravy, podpisu mysi do
prazdného pole na internetové strance, pozadavku na vyssi formy elektronickych podpisii ke
splnéni pisemné formy a zdméné poZadavku pisemné formy a identifikace. Z analyzovanych
rozhodnuti vyplyva, Ze soudni praxe neni v téchto otazkach sjednocena. Obecné lze dovodit,
ze nékteré soudy i na prosty elektronicky podpis kladou naroky podpisu zaruceného, tedy ze

ma zaru¢ovat autenticitu (integritu) dokumentu a identifikovat jednajici osobu. Resenim by

458 Avsak jak bylo rozebrano v kapitole 3.1 a 4.4, ne vzdy zcela jednoznaénou.
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pak bylo vydani sjednocujiciho stanoviska Nejvyssiho soudu CR, piipadné judikatura
zabyvajici se témito otazkami. Alternativou je Sir$i odborna i vefejna diskuze vedouci k erudici
nizSich soudt. Je pak obtizné s presnosti posoudit, jaky je podil soudnich rozhodnuti prosté
elektronické podpisy uznévajici, nebot’ ty mohou byt v praxi akceptovany soudem bez
vyslovného odivodnéni. Dokud vsak judikatura zejména nizSich soudt nebude sjednocena,
bude prevladat pravni nejistota, kterd je spojena se znacnymi naklady. Soucasny stav tak neni

zadouci.

Na zavér této prace byla rozebrana planovana revize natizeni eIDAS, kterd by méla ptinést
mimo jiné sluzbu spravy prostredkii pro dalkové vytvareni elektronickych podpist a peceti a
evropské penéZzenky digitdlni identity. To by v praxi mélo vést k usnadnéni uzivani
kvalifikovanych elektronickych podpist, ¢imz by byla vyfeSena cast rozpornych otazek.
Udrzovani digitalni kontinuity by ovSem ziskalo na vétsim vyznamu. Konkrétni aspekty budou
znamé po piijeti findlni verze navrhované revize a piipadné nadrodni implementaci. V mezidobi
byl v Ceské republice piedstaven obdobny projekt eDoklady, ktery vsak prozatim moznost

vytvaret kvalifikované elektronické podpisy neumoznuje.

Vzhledem k aktudlnosti i vzristajici komplexnosti tématu elektronického pravniho jednani je
na misté, aby dané problematice byla vénovana stale vétSi pozornost jak v akademické, tak
praktické sféte. Jak bylo v této praci dovozeno, souc¢asnou pravni Upravu lze povaZovat za
dostate¢nou a problematickym aspektem je predevSim jeji rozporuplna interpretace, coz je
neptiznivé z hlediska pravni jistoty. Sjednoceni vykladové praxe je tak nasnadé€ za pomoci
sjednocujiciho stanoviska Nejvyssiho soudu, respektovani rozhodnuti vyssich soudi, ktera lze

v dohledné dobé ocekévat, poptipade i neformalnich diskuzi odborné vetejnosti.
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SEZNAM POUZITYCH ZKRATEK

eIDAS — nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na

vnitinim trhu a o zruSeni smérnice 1999/93/ES;

hospodarsky zakonik — zédkon ¢. 109/1964 Sb., hospodarsky zakonik;

notarsky rad — zakon ¢. 358/1992 Sb., o notafich a jejich ¢innosti (notatsky rad);
obcansky zakonik — zakon ¢. 89/2012 Sb., ob¢ansky zakonik;

obcansky zakonik 1964 — zakon ¢. 40/1964 Sb., obc¢ansky zakonik;

osF — zakon €. 99/1963 Sb. obCansky soudni fad;

smérnice EU pro elektronické podpisy — Smeérnice Evropského parlamentu a Rady

1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy;
zakon o advokacii — zdkon ¢. 85/1996 Sb., o advokacii, ve znéni pozdéjsich predpist;

zakon o archivnictvi — zdkon ¢. 499/2004 Sb., o archivnictvi a spisové sluzb€, ve znéni

pozdé&jSich piedpisi;

zakon o elektronickém podpisu — zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zmeéné

nékterych dalsich zakont;

zakon o ovérovani — zakon €. 21/2006 Sb., o ovétovani shody opisu nebo kopie s listinou a o

ovétovani pravosti podpisu a o zméné nékterych zakont, ve znéni pozdéjsich predpist;

zakon o pravu na digitalni sluzby — zékon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o

zméné nékterych zakont;

ZSVD — zakona ¢. 297/2016 Sb., o sluzbach vytvatejicich diveéru pro elektronické transakce.
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Elektronicka pravni jednani se zamérenim na prosty elektronicky podpis
Abstrakt

Prace je clenéna do Sesti kapitol. Prvni kapitola je tvofena uvodem. Ve druhé kapitole je
piedstavena obecna tprava a vyznam podpisu se stru¢nym historickym exkurzem potiebnym

pro posouzeni mozné aplikovatelnosti diivéjSich zavért na aktualni pravni upravu.

Tteti kapitola je vénovana soucasné uprave a jednotlivym druhtim elektronickych podpist, tedy
déleni na kvalifikovany elektronicky podpis, zaruceny elektronicky podpis a prosty
elektronicky podpis a ceské specifikum v podobé zaruceného -elektronického podpisu
zalozené¢ho na kvalifikovaném certifikatu pro elektronické podpisy, obecné zndmého jako
uznavany elektronicky podpis. Na zaveér kapitoly je také rozebran v praxi stale §ifeji uzivany

biometricky podpis.

Ctvrta kapitola se vénuje pisemné formé pravniho jednani, tedy podrobnému rozboru
ustanoveni § 561 a § 562 obCanského zdkoniku, a to véetné jejich vzdjemného vztahu. Déale
jsou rozebrany aspekty digitalni kontinuity u vyssich forem elektronickych podpist a jejich
komparace s prostym elektronickym podpisem. V posledni casti kapitoly je vénovéana
pozornost riznym typum elektronickych smluv a rozdilim mezi dikaznimi ucinky

jednotlivych typil elektronickych podpist a (ne)platnosti pisemného pravniho jednani.

V paté kapitole se autor prace vénuje rozboru soucasné judikatury, respektive jejim rozporim
zejména v otdzkach emailu bez elektronického podpisu a (ne)splnéni poZadavku pisemné
formy, vztahu ustanoveni § 561 a § 562 obcanského zdkoniku, povahy naskenovaného
vlastnoru¢niho podpisu, unikatniho ID a click-through smluv, dvoufaktorového ovéfeni
v podobé SMS zpravy, podpisu mysi do prazdného pole na internetové strance, pozadavku na
vys$$i formy elektronickych podpisi ke splnéni pisemné formy a zdmény pozadavku pisemné
formy a identifikace. V posledni ¢asti kapitoly je rozebrdno mozné feSeni pro sjednoceni

soudni praxe.

V Sesté kapitole je nastinéna perspektiva elektronickych podpisti v budoucim vyvoji, zejména
s ohledem na planovanou novelu nafizeni eIDAS, znamou pod oznacenim eIDAS 2.0. a

nedavno spusténou aplikaci eDoklady.

Klicova slova: elektronicky podpis, pisemné pravni jednani, digitalni
kontinuita



Electronic legal transactions with a focus on simple electronic signatures

Abstract

The thesis is divided into six chapters. The first chapter consists of an introduction. The second
chapter presents the general regulation and the meaning of the signature with a brief historical
background necessary to assess the possible applicability of earlier conclusions to the current

legal regulation.

The third chapter is devoted to the current regulation and individual types of electronic
signatures, i.e. the division into qualified electronic signature, advanced electronic signature
and simple electronic signature and the Czech specificity in the form of advanced electronic
signature based on a qualified certificate for electronic signatures, commonly known as
recognised electronic signature. The chapter also concludes with a discussion of biometric

signature, which is increasingly used in practice.

The fourth chapter deals with the written form of legal transactions, i.e. a detailed analysis of
the Sections 561 and 562 of the Civil Code, including their interrelation. Furthermore, aspects
of digital continuity in higher levels of electronic signatures and their comparison with simple
electronic signature are discussed. In the last part of the chapter, different types of electronic
contracts and the differences between the evidentiary effects of different types of electronic

signatures and the (in)validity of a written legal transactions are discussed.

In the fifth chapter, the author of the thesis analyses the current case law and its contradictions,
in particular on the issues of email without electronic signature and (non-)fulfilment of the
requirement of written form, the relationship between the provisions of Sections 561 and 562
of the Civil Code, the nature of scanned handwritten signature, unique ID and click-through
contracts, two-factor authentication in the form of SMS message, mouse signature in a blank
field on a website, the requirement of higher levels of electronic signatures to fulfil the written
form and the confusion between the requirement of written form and identification. The last

part of the chapter discusses possible solutions to unify court practice.

The sixth chapter outlines the future prospects for electronic signatures, particularly in light of
the planned amendment to the eIDAS regulation, known as eIDAS 2.0, and the recently
launched eDoklady application.

Key words: electronic signature, written legal transactions, digital
continuity



