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Abstrakt: Prace se bude zabyvat souasnym stavem Al technologii v provazani s

dezinformacemi a informacni valkou, jejich moznym vyvojem, limity a obavami.

V ramci teorie budeme vychazet z jiz ustalenych konceptl praci, mapujicich soucasny
stav, ale 1 predikujicich budoucnost, formulujicich mozné limity a pokladajicich otdzky
do budoucna. K pochopeni souc¢asného stavu jsou prezentovany i razné piipadové studie
relevantni k tématu. V praktické ¢asti bude proveden vyzkum formou focus group, ktera
bude diskutovat zadvéry a podnéty vzeslé z teoretické Casti a analyz. Nasledovat bude
diskuse vysledkii a zavér, ve kterém nastinime pfinos mezidisciplinarni debaty,
zhodnotime vliv fact-checkingu, moznosti financovani nebo roli ¢lovéka v hybridnim

pristupu.

Klicova slova: vyzkum Al, hybridni pfistup, focus group, dezinformace, informacni

valka, multidisciplinarni vyzkum

Abstract: This work will discuss the current state of Al technologies in connection with

disinformation and information warfare, their possible development, limits and concerns.

Theoretical part will start with established concepts, works mapping the current state, but
also predictions for the future and formulating possible limits. To understand the current
state,various relevant case studies will be presented. In the practical part, Focus Group
research will be conducted, which will discuss the conclusions and topics arising from

the theoretical part and analysis. A discussion of the results and a conclusion will follow.

Key words: Al research, Hybrid aproach, HAI, focus group, Disinformation,

Information war, multidisciplinary research
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Uvod

V ramci nového informacniho v&ku, ktery je posileny stoupajici dostupnosti
internetového pfipojeni a jeho uzivatell, ktefi se soucasn¢ stavaji i tvlirci obsahu, rostou
obavy zurnalistli, politikli, odbornikii na bezpecnosti studia nebo riznych pracovnikii
komunikacénich obort z dusledkd, které tento rozvoj miize mit na povahu tvofenych a

Sitenych informaci a dezinformaci a schopnost uzivatelt je od sebe navzajem rozeznat.

Pravé prostiedi internetu s sebou pifinasi nové technologie, které je nutno zkoumat a
diskutovat o jejich mozném vlivu. Tato prace chce zmapovat nové nastroje a moznosti
umélé inteligence a s ni spojené technologie a zamyslet se nad jejim moZznym vyuzitim
pro boj v informacni vélce. Klade si za cil pfednést jakysi tivod do problematiky se
zakladnim vyétem pojmu a konceptt, které vstupuji do debat odbornikli na toto téma.
Me¢la by poskytnout zdkladni odrazovy mistek pro pochopeni soucasného stavu a

aktudlnich vyzev.

V préci nejprve v teoretické ¢asti predstavim pozadi socialnich véd, které vstupuje do
kontextu dezinformaci. Pfednesu vycet zakladnich konceptii behavioralni ekonomie a
psychologie, které ovliviiuji rozhodovaci a vyhodnocovaci procesy lidi a jsou Casto
spojované pravé s prostiedim internetu a dezinformaci. Tyto koncepty ndm pomahaji
predvidat mozZné efekty zpétného razu a chapat situace, kdy zasahy nefunguyji tak, jak bylo

puvodné mysleno.

Nasledné predstavim zakladni premisy a vychodiska umél€ inteligence, jeji moznosti a
vyvoj. Uvod této kapitoly predstavuje kratké shrnuti, vyklad a terminologii obklopujici
vyvoj umélé inteligence. Nasledné budu demonstrovat riizné moznosti a dopady vyuZiti
um¢lé inteligence, ptiklady praktickych néstroji a ptistupi, a instituce zajimajici se o tuto
technologii. Pro pochopeni prostiedi a sou¢asného stavu bude vytvorena PEST analyza.
Cela prace je taktéz doplnéna nékolika pfipadovymi studiemi, které demonstruji na

praktickych ptikladech teoreticka vychodiska.



Praktickd cast se pak zaméii na vyzkum formou focus group. Cilem vyzkumu bude
zaznamenat nazory, limity a predikce pro dal§i vyvoj a vyuziti Al, které budou
formulovany ucastniky ve skupiné. Najit spolecny konsensus pii hodnoceni vyvoje,
uspéchu zapojeni vlady do procesu, odpoveédét na otazky okolo regulace, ucinku a role

poskytovatelti / platforem v procesu boji s dezinformacemi.

Ptinos této prace spociva v ziskani a kategorizaci nazorti odbornikli na témata spojena s
Al a informaéni vélkou v prostiedi Ceské republiky, potazmo Evropy, vytvofeni
predik¢éniho ramce a zamysSleni se nad otazkou legislativy a etiky Al. Ma pfispét do
probihajici diskuse o vlivu a moznostech néstrojii umélé inteligence, predstavit povahu
vhledu, ktery do tohoto vyvoje mohou piinést odbornici z jinych oborti a demonstrovat
hodnotu, kterou toto propojeni odbornikii napti¢ obory mlze mit. V neposledni fad¢ i
poskytuje piehled soucasného stavu a predstavuje zajimavé nastroje a predméty, které
mohou byt vyuzity v praxi. Zaroven se smér prace mirn¢ odchylil od piivodniho zdméru
formulovaného v tezi. Komplexnost tématu a velké mnozstvi riznych ptistupt, které lze
zvolit, transformovaly piivodni intenci zpracovani. Prace je vice koncipovana jako jakysi
koncep¢ni ivod do problematiky v teoretické ¢asti a nasledné obecné zamysleni nad timto
konceptem a kontextem, ktery ho obklopuje. Pfipadové studie slouZi jako mimo technické
pomucky, které nejsou nezbytné, nicméné jejich zminéni dokresluje kontext a

demonstruje na praktickych ptikladech vychodiska teoretické ¢asti a probiranych témat.



Teoreticka ¢ast

Vymezeni zkoumaného tématu

V tvodu teoretické ¢asti je nejprve diilezité vymezit si oblast zkouméani, na kterou se tato
prace soustiedi a kterou naopak umysln¢ opomiji. Problematika dezinformaci, jejich
pojmenovani, vyc¢lenéni, klasifikace a koncepce je velmi kiehké a slozité uchopitelné
téma. Polarizace spolecnosti, propleteni narativii, jednotlivé cile aktér a motivace
konzumentii tvoii komplexni problematiku, kterou ma prace neméd ambice uchopit,
popsat, pojmenovavat nebo hodnotit. Problematika definovani a uchopeni dezinformaci
jednak muaze podléhat subjektivnim vykladiim dle politického a geografického umisténi
daného subjektu na mapé, a jednak definice podlozené odbornou literaturou mohou

vypadat a chovat se naprosto odlisné v praxi.

Komplexnost problematiky definice, a nutnost vénovat jeji klasifikaci dostatek prostoru
a vyzkumu nam demonstrovaly inorové udalosti okolo funkce Vladniho zmocnénce pro
oblast médii a dezinformaci. Tato nov¢ vznikla funkce méla slouzit k efektivnéjSimu boji
s dezinformacemi a zastaval ji Ing. Michal Klima. Nicmén¢ ten na své pozici nezvladl
polozit potfebné a univerzalni definice ¢i jasné meéfitko, coz zpusobilo nedostatek
transparentnosti a naslednou ztratu divéry v ocich vetejnosti, politikii i novinafi.
Absence této definice byla kritickd pravé v pfipravovaném Akénim plédnu proti
dezinformacim, kde pfi nespravném pouziti mohla ohrozovat svobodu slova. Proti planu
se postavila Unie vydavatelt, ktera jej vnima jako $kodlivy pro medidlni prostiedi a obava
se pfipadného zneuziti pro ucely cenzury. (Dohnalova, aktualne.cz, 2023) Ackoliv mél
za sebou Klima za necely rok ve funkci 1 uspésSné projekty, v disledku nepovedeného
Ak¢niho planu byla jeho pozice zrusena a agenda pfevedena pod poradce pro narodni
bezpecnost. Na piikladu z praxe miizeme vnimat potfebu vénovat dostatek zdroju a
vyzkumu definovéani dezinformaci, které tato prace ve svém obsahu nemulze prokazat.
Nicméné vhodné definice nalezneme naptiklad: Kapantai, Christopoulou, Berberidis a
Peristeras, 2021, A systematic literature review on disinformation: Toward a unified

taxonomical framework, anebo Gelfert, 2018, Fake news: A definition. Dale se definici
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dezinformaci vénuji riiznd obcanské sdruzeni nebo odbornici, naptiklad Vaclav Moravec
(Focus Vaclava Moravce, 2018), o definici se pokousi i Ministerstvo vnitra Ceské
republiky. To jej definuje takto: ,,Pojem ,,dezinformace* znamena Sifeni zamérné
nepravdivych informaci, obzvlasté pak statnimi aktéry nebo jejich odnozemi vici cizimu
statu nebo vuci médiim, s cilem ovlivnit rozhodovani nebo nazory téch, kteti je ptijimaji.
Je pozoruhodné, Ze tento dnes mezinarodné uzivany pojem pochazi nejspis z ruského
nesunpopmanus [dezinformacija], ktery byl prvné zaznamendn v roce 1949 (jak uvadi
napt. Oxford English Dictionary).” (MVCR, cit. 2023). Vzhledem k povaze tohoto
organu lze definici povaZovat za univerzalné platnou pro vladni organy Ceské republiky
a tedy oficialni. Problematika se pak nasledné spojuje i se svobodou slova, na jejiz obranu
se stavi mnoho vefejné¢ znamych osobnosti, v praxi se tak tyto definice ohybaji,

pteformovavaji a smrskavaji, aby poslouzily preferovanému narativu daného aktéra.

Hlavnim cilem této prace je za pomoci reserSe soucasné literatury a piipadovych studii
predstavit a zhodnotit soucasné konkrétni technologické moznosti umélé inteligence a
jejich mozné vyuziti do budoucna. Toto hodnoceni a predikce budou tvofeny pomoci
focus group slozené z vybranych odborniki, kterym budou pfedkladany relevantni otazky
vychézejici z teoretické Casti této prace. Nezbytné vychozi informace a koncepty pro

pochopeni prostiedi budou predstaveny v kapitole analyzy soucasného stavu.

Na tvod je tieba specifikovat povahu a pozadi tstfedniho tématu této prace. S rozvojem
digitalniho svéta a vyvojem modernich technologii roste 1 hrozba, kterou tento svét a
zpiisob generovani, Sifeni a piijimani informaci pfinasi jako vedlejsi produkt. Jako stat
¢elime hybridni hrozbé cilici na politiky, kritickou infrastrukturu, naSe obyvatelstvo, ale
1 na naSe hodnoty, které se snazi rozlozit a radikalizovat. Komplexnost této hrozby a
mozny dosah na moralku ob¢antl je témet nepopsatelnd, spojuje v sobe technologickou
hrozbu, diplomatické vztahy, ekonomické z4jmy a utok na lidskou psychiku. (Blank,
2008) Je tedy jasné, Ze ochrana proti tomuto druhu hrozby neni jednoduché zalezitost a
na komplexnim feSeni se budou muset podilet odbornici napti¢ obory a pfijit se
spole¢nym feSenim. Jednou ze soucasti tohoto komplexniho feSeni pak mohou byt prave

nastroje umél¢ inteligence. S ohledem na naSe prostiedi jsou pak hlavni narodni hréaci
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Rusko, z diivodu historického vlivu a zajmu na ovlivilovani vnitrostatnich zaleZitosti a
castecné pak Cina, do jejihoz z4jmu se dostavame spiSe okrajove, nicméné disponuje
nezanedbatelnym technologickym know-how, které vyméinuje s Ruskem, které zase

naopak poskytuje know how ohledné¢ strategie informacni valky. (Blank, 2008)

Nebezpeci informacni valky lezi v jeji domnélé neSkodnosti a pocatecni nenapadnosti.
Jelikoz nevidime krev a obéti, mame pocit, Ze se jedna o okrajovou hrozbu. ,,Nicméné
informacni valka plni veskeré definice Clausewitze — stiet idei, kde se jedna strana snazi
piinutit druhou plnit jejich viili — ackoliv neni plné jasné, jaka je naptiklad vile Ruska,

kromé tedy snahy potvrdit sviij status hegemona v Pobalti.“ (Blank, 2008)

1. Propojeni socialnich véd

JelikozZ je tato prace psand z pohledu socidlnich véd nahlizejicich na néstroje umélé
inteligence, je nutné si predstavit propojeni téchto dvou oborti. Do kontextu vyvoje Al
nastrojii pro boj v informacni valce vstupuje 1 psychologické a sociologické pozadi.
Myslenkové procesy konzumentl je nutné vzit v potaz a predpokladat je pii vyvoji
riznych zasahii nastrojii umélé inteligence. Vnimame né¢kolik psychologickych a
behavioralnich jevl a pojmu, které vstupuji do prostiedi dezinformaci a informacni valky.
Tyto efekty pomahaji chapat motivace jednotlivych aktéra a jejich pochopeni ndm muize
pomoci efektivné reagovat. Nasledujici shrnuti tedy predstavi nejvyraznéjsi z nich.
Vzhledem k povaze tématu a faktu, Ze na n¢j pohlizime ze strany komunikacnich studii,
povazuji za relevantni piedloZit zakladni behavioralni a psychologické koncepty v celém
spektru. Nékteré z téchto konceptil jsou zminéné v transkriptu, respondenti se o n€ opiraji
a vychazeji z nich, jsou jim zndmé a predstavuji Cast jejich expertizy. Neékteré uvedené
ptiklady vychazeji z té€chto jevii, mohou slouzit k pochopeni reakci a procesu. Pro plné
pochopeni debaty a kontextu této prace tedy povazuji za relevantni néasledny vycet

zahrnout, ackoliv na néj neni pfimo navazovano.
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1.1. Heuristiky a bias

1.1.1. Emoce

Jednim z pojmu vstupujicim do prostiedi dezinformaci je emotional reasoning: Jedna se
o kognitivni proces, kdy jedinec jako ditkaz pouZzije své vnitini pocity, tedy ,.ja citim, Ze
je néco Spatné, je to tedy spatné“. Jedinec dojde k chybnému zévéru pouze na zaklad¢
svych pocitl bez jakychkoliv dikaz(, a to 1 pies to, ze empirické ditkazy mohou sveédcit
o opaku. Tento proces pak zplsobuje uzkosti, panické stavy, pocity strachu a neklidu.
(Sousa a Morton, 2022) V kontextu dezinformaci miizeme tento proces pozorovat ve
chvili, kdy uzivatel véfi né€emu, co postrada empirické diikazy, na zaklad¢ pocitu (Mné
se vzdy zdal tento clovek nesympaticky, takze je pravda, Ze se ucastni spiknuti, ja to z néj
hned citil.). Zéaroven samotny pocit vede k vétSimu strachu a uzkosti, a ta nas pak

vymeénou zase €ini vice nachylné k podlehnuti dezinformacim. (Robbins, 2020)

V nejistych situacich, kdy postradame relevantni informace, jsme nachylni k emocim jako
uzkost, hnév nebo strach. (Weeks, 2015) Tyto emoce pak vyvolavaji takzvany emo¢ni
Sifit, mize mu pomoci ospravedlnit pocity, které proziva, anebo snizit pravé emocni tlak
dodanim ,,informaci” a vyvedenim z nejistoty. (Difonzo a Bordia, 2007) Cetnost sdileni
faleSnych zprav se zvysuje v nejistych situacich. (Karami, Nazer a Liu, 2021) Pravé proto
mnoho dezinformacnich aktivit cili pravé na emoce, podporujici vétsi sdileni, snazi se v

lidech nasobit uzkost, vztek nebo strach.

Hornovy efekt je tendence rychle pfisuzovat lidem zl¢é vlastnosti a imysly na zakladé
jedné negativni zpravy nebo vlastnosti, nebo chyby vzhledu. (Rowley a Ramasamy, 2016)
Tento efekt mize byt také chapan jako démonizovani jedince / skupiny / chovanti, jelikoz

etnologicky pochdzi od slova rohy.
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1.1.2. Skupinové heuristiky

Bandwagon efekt neboli staddové chovani je osvojeni si postoje, nazoru, chovani nebo
piistupu pouze proto, ze si jej osvojili i ostatni kolem nas — tedy piizptisobeni se davu
nebo naSemu okoli. Hlavni hrozba tohoto efektu lezi v tom, Ze ¢im vice lidi si dané
chovani, ndzor nebo postoj osvoji, ten tim vice ziskdva na divéryhodnosti a legitimnosti,
ackoliv miize byt naprosto podvrzeny (Kiss a Simonovits, 2014). To vede k dalSimu Sifeni
a ztézuje moznosti napravy, uvedeni na pravou miru. S timto efektem se poji
argumentacni faul argumentum ad populum — musi to byt pravda, protoze to vSichni
fikaji. (Colman, 2009) Oproti tomu Reverse Bandwagon efekt neboli snobsky efekt
pracuje s potfebou jedince vymezit se a odlisit se, tato ,,antistddovost” pak také vystupuje
v motivaci k §ifeni dezinformaci, snaha vyhradit se proti stadu ¢i establishmentu, nevétit
tomu, co ostatni, hledat ,,alternativni fakta”, nebyt ,,ovce”. Hlavnim cilem jedince, ktery
podléha popisovanému jevu, je néco nedélat zkratka proto, Ze to délaji ostatni. (Simon,

1954)

Se staddovym chovanim souvisi pojem informacni kaskady, na jejichZ zaklad¢ skupina
lidi provadi stejnd rozhodnuti v sekvencich, jedinec se rozhoduje podle vétsiny, ignoruje
u toho své vlastni znalosti a nesnazi se ziskat Zadné vlastni informace. Dlivodem vzniku
efektu informacni kaskady je diivéra ve vétSinu a potieba nésledovat socialni normy.
Informacéni kaskady jsou velmi kiehké a nestabilni a jejich vyvraceni ¢i zhrouceni je velmi
jednoduché — danému jedinci nebo skupiné staci dodat relevantni hlubsi informace.
(Bikhchandani, Hirshleifer a Welch, 1998) Informacni kaskady se casto objevuji na
burze, na socidlnich sitich pak casto funguje jako viralné se Sitici Sokujici zprava, kterou

lze ale jednoduse vyvratit.
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1.1.3. Chybné zpracovani, nakladani a prioritizace informact

V ramci heuristik a bias rozezndvame skupinu efektii, které popisuji rizné procesy
zpracovavani, upfednostiiovani a vybavovani si informaci, které mohou zkreslit nas

usudek.

Konfirmaéni zkresleni je efekt, pfi kterém jedinec preferuje pouze ty informace, které
potvrzuji jeho nazor. Z dostupnych informaci vybira pouze ty konfirmacni a cilené
ignoruje protichidné informace. Tento efekt miize nastat i pfi vybavovani si informaci.
(Nickerson, 1998) Toto selektivni vyhledavani pouze potvrzujicich informaci pak v
prostedi socidlnich siti vede k vytvoreni socidlnich bublin, ve kterych dochazi k dal§imu
vzajemnému potvrzovani a ujiStovani. Zaroven tento efekt imunizuje jedince proti

vyvraceni dezinformaci, protichiidné informace tedy zkratka piehlizi.

Heuristika dostupnosti je tendence preferovat ty informace, které ndm jsou dostupnéjsi,
snadnéji je nalezneme, nebo si je vybavime. Tyto informace mohou byt dostupnéjsi z
divodu opakovaného vystaventi, tedy Ze je vidime vSude, nebo jsou snadno zpracovatelné,
jednoduse podané, vdzané na néco znamého. Zakladni premisou je, Ze pokud je néco
snadno vybavitelné, musi to byt dilezité. (Esgate a Groome, 2005) Pfi této heuristice také
mame tendenci favorizovat star$i informace oproti nov€j$im. Zdanliva velikost dopadl
akce siln€ koreluje s jejich mentalni dostupnosti. Jinymi slovy, lidé maji tendenci vnimat
nasledky jako zavaznégjsi, ¢im snazsi je jejich vybaveni. Zaroven ¢im snazsi je vybaveni
dan¢ informace, tim vétsi maji jedinci divéru v jeji pravdivost. (Schwarz, Bless, Strack,
Klumpp a kolektiv, 1991) Heuristiku dostupnosti vyuZzivaji nékteré dezinformace, nebot’
jejich senzacnost, urgentnost a jednoduché zpracovéani podporuje ndsledné snadnéjsi

vybaveni. Zaroven mnoho z nich lze vyvratit pouze komplexni argumentaci a

vysvétlenim, které uz z podstaty pak neni tak jasné a dostupné pro vybavovani.

Salience bias neboli zKkresleni vyzna¢nosti popisuje nasi tendenci soustiedit se na
polozky nebo informace, které jsou pozoruhodnéjsi, zatimco ignorujeme ty, které
nepfitahuji naSi pozornost. Nase predispozice soustiedit se na nejpozoruhodnéjsi a

emocionalné¢ nejvyrazn¢js$i detaily nds vede k ignorovani potencidlné dilezitych
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informaci, a tim mizeme dojit k nevhodnému rozhodnuti. (desitionlab.com) Néktera
nebezpeci se nam pak mohou zdat daleko realnéjsi a pravdépodobnéjsi, nez skutecné jsou,

a to nds muze vést k prehnané reakci.

Kotveni je jev, kdy se jedinec rozhoduje na zaklad¢é kotvy — tedy predeslé informace,
ktera pak ovliviiuje vyhodnocovéani dalSich informaci. (Tversky a Kahneman, 1974)
Kotva funguje jako referen¢ni bod, tedy zajistuje bud’ potfebné povédomi, které pak
zvySuje divéru v dané informace, anebo poskytuje autoritu, ktera zvysuje divéryhodnost
dané informace. Kotveni ovliviiuji dva faktory — povédomi a autorita. Povédomi
vyjadfuje troven znalosti dané informace nebo jejiho kontextu. Druhym aspektem je pak
autorita spojena s danou informaci. Tento aspekt souvisi s autenticitou a diveéryhodnosti
puvodce. (Jost, Punder a Schulze-Lohoff, 2020) Kotveni je bézné hlavné na finan¢nich
trzich a v marketingu, ale 1ze je sledovat i jinde. V praxi relevantni k naSemu tématu tedy
muzeme vnimat efekt kotveni ve chvili, kdy si jedna dezinformace ptijcuje diivéryhodnost
od jiné, uz zavedené, tim, Ze z ni vychazi, nebo na ni navazuje. Také mlzZe navazovat na
JiZ znamou pravdivou informaci a stavét na ni svilj narativ. Souvisejici pojem je pak
sebenapliiujici proroctvi — tedy predikce, ktera se zdanlivé naplni z divodu divéry dané
skupiny v jeji pravdivost. Tato divéra vede k chovani, které proroctvi pak skutecné
naplni, nebo aplikovani disledkli ex post, které potvrzuji predchozi predikce.
ZjednoduSené fe€eno jedincovo presvéd€eni ovlivni jeho chovani a vnimani dané situace.

(Merton, 1948)

Kognitivni slepa skvrna je jev, kdy si jedinec neuvédomuje vlastni slepé misto v isudku
nebo podléhani bias, které je ale schopen vidét u jinych. Kognitivni slepa skvrna tedy
negativné ovliviluje naSe vnimani a zt€¢Zuje nam schopnost vyhodnocovat a opravovat
vlastni chyby v tsudku, sami sebe tedy vnimame jako objektivni. V praxi pak nejsme
schopni ovéfit a opravit vlastni nazor, pfesvédceni nebo zavery, které mohou byt zaloZeny
na neobjektivnich a nepodloZenych informacich nebo vychdzet z néjaké heuristiky,

protoze si je neuvédomujeme. (Pronin, Lin, a Ross, 2002)
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Efekt opakovaného vystaveni nastava ve chvili, kdy lidé preferuji néjaké informace
nebo jim veii pouze proto, protoze zni familiarnég, jsou jim zndmé z predchozi zkusenosti.
(Bornstein a Craver-Lemley, 2016). Nékteti lidé tedy mohou uvétit dezinformacim pouze
proto, ze je uz nékolikrat vidéli, nebo protoze je tikd postava nékoho, koho uz predtim
vidéli. Do tohoto jevu vstupuje jest¢ efekt zmateni zdroje, kdy si jedinec pamatuje
informaci, nicméné uz nevi odkud, a proto muze zpétné i nedivéryhodnému zdroji

ptisoudit legitimnost. (Huber, Shiffrin, Quach a Lyle, 2002)

Efekt opakovaného vystaveni pak miize zplisobit i posilovani dezinformaci a souvisi i s

familiarity backfire efektem.

1.2. Backfire efekty

Pfi nastavovani strategii prace s dezinformacemi je nutné brat na védomi nejen heuristiky
vyse, ale 1 koncepty takzvaného zpétného rdzu popsané nize, které nam mohou

zkomplikovat vyvraceni a posilit dezinformace.

Jak jiz bylo zminéno vySe, familiarity backfire effect navazuje na efekt opakovaného
vystaveni. Tento efekt se objevuje ve chvili, kdy pfi vyvraceni dezinformaci naopak
posilime tim, Ze ji opakujeme. Pii vyvraceni by se tedy mélo vyvarovat opakovani
dezinformace, protoZe samotnid oprava by mohla slouzit k netimyslnému zvySeni

poveédomi o dezinformaci, a tim ji posilit. (Swire-Thompson, DeGutis a Lazer, 2020).

Overkill backfire effect zptsobuje, ze lidé, ktefi se setkaji se slozitym vysvétlenim, jej
odmitaji ve prospéch jednodussi alternativy a nékdy také posiluji svou viru v jednodussi
alternativu. (Lewandowsky, Cook, Ecker, Albarracin, Amazeen, Kendou, Zaragoza a
kol., 2020) V praxi to znamena, ze pii vysvétlovani dezinformaci se musime vyhnout
pfehnané sloZitym vysvétlenim, sdéleni snazici se vyvratit dezinformace by méla byt
jasna, jednoznacna, jednoduché a kratka. U komplexné&jsich situaci, kdy si vyvraceni zada

slozitd vysvétleni, tuto snahu efekt vyrazné sté¢zuje.
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World view backfire effect se vyskytuje u témat, kterd jsou v souladu s pohledem lidi
na svét a smyslem pro kulturni identitu. Nékolik kognitivnich procesti muze zpusobit, ze
lidé nevédomé zpracovavaji informace zaujatym zptisobem. U téch, ktefi jsou ve svych
nazorech silné fixni, mize konfrontace s protiargumenty zptisobit posileni jejich nazori.
(Lewandowsky, Cook, Ecker, Albarracin, Amazeen, Kendou, Zaragoza a kol., 2020) Ve
chvili, kdy narativ dezinformaci pronika do jejich svétonazoru, je jejich vyvraceni velmi
obtizné. Piipadné vyvraceni by totiz mohlo ohrozit jejich celkové vnimani svéta a

zpusobit ztratu identity.

1.3. Information deficit model

Information deficit model predpokladd, ze k chybnym zavérim dochazeji jedinci z
diivodu nedostatku informaci, a proto jejich dodani mize napravit chybné tisudky. Tento
model véfi, ze informacéni gramotnost 1ze zlepsit zvySenym zapojenim odborné vetejnosti.

(Miller, 1983)

1.4. Socialni bubliny a clustery

Jednim z disledki algoritmického fungovani socialnich siti je vznik tzv. socidlnich bublin
nebo clusterti. Ackoliv socialni média mohou pfinést vétsi diverzitu informaci, ptispivaji
i k polarizaci uzivatelii prave tim, Ze je na zaklad¢ algoritmického rozfazovani a
doporucovani sdruzuji do homogennich celkli, kde si navzdjem utvrzuji ndzory a
pfedavaji podobnou informacni dietu. Koncept , filtra¢nich bublin” popisuje jev, kdy je
automaticky doporucovan filtrovany obsah, s nimz uzivatel bude pravdépodobné
souhlasit. V disledku toho se pak vytvareji ,,echo chambers”, virtualni komory podobné
smyslejicich lidi, ktefi se navzajem utvrzuji ve spravnosti svych ndzort a zkresluji
vnimani reality (VSichni co zndm, voli politika X, jak je tedy mozné, Ze ziskal jen 20 %).

(Chitra a Musco, 2019)
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Prave volebni rozhodnuti, ktera jsou v rozporu s ptedvolebnimi o¢ekavanimi, je jeden z
disledki filtra¢nich bublin a echo chambers. (Burbach, Halbach, Ziefle a Calero Valdez,
2019)

Filtra¢ni bubliny a echo chambers jsou pro poskytovatele platforem vyhodné, protoze jim
pomahaji efektivnéji generovat personalizovany obsah a ziskat na néj pozitivni reakce.

(Arguedas, Robertson, Fletcher a Nielsen, 2022)

Toto jsou nekteré z konceptl behavioralni psychologie, které vstupuji do procesu
informacni valky. Z jejich pochopeni miize benefitovat vyzkum a vyvoj Al néstroji
zamétujicich se na vyvraceni dezinformaci. OvSem mezioborova spoluprace by zde

nemeéla kongdit.

Odbornici (Kertysova, 2018, Polyakova a Boyer, 2018, Rosenbach a Mansted, 2018,
Miller, 2018, Johnson, 2019) se shoduji, Ze jednim z klicovych krokti do budoucna je
veétsi sdileni informaci a spoluprace mezi soukromymi a statnimi subjekty a univerzitami
a vetsi investice do vyzkumu obecné. Klicové je pak na hrozby nejen reagovat, ale moci

je efektivné predvidat a ptredchéazet jim a efektivné zésahy evaluovat.
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2. Uméla inteligence

Pro zajisténi vécného vyzkumu a diskuse je potteba formulovat zakladni mechanismy
umg¢lé inteligence a dostupné technologie. Obecné pochopeni procesu Al stejné jako
popsani soucasného stavu je nezbytnou soucasti pripadné spoluprace, a proto se mu
vénuje i tato kapitola. Vycet opét povazuji za vhodny z divodi zajisténi zakladniho
porozumeéni tématu, ackoliv na n€j neni vyslovné navazovano, vyklad literatury se opira

o znalost téchto pojmi a kontextu.

Zakladni pojmy a nastroje

Umélé inteligence miiZze byt chapana jako schopnost systému plnit ukoly charakteristické
pro ¢lovéka jako uceni se a délani rozhodnuti. (itif, 2018) Al a k ni pfidruzené technologie
jako quantum computing', cloud computing?, big data, miniaturizace komponentii a
autonomni robotika v posledni dekad¢ zménily zplsob fungovani technologii. Vykony
vypocetni techniky, rozsifovani dataseti a jejich vétSi dostupnost, vétsi implementace
machine learning a rozSifeni komeréniho z4jmu a investovani do Al jsou hlavni hnaci
silou prudkého vyvoje umélé inteligence. (Johnson, 2019) Tento vyvoj se samoziejme
promitl i do zpiisobu, jakym spolu velmoci soupeti a vyviji na sebe vzajemné tlak a je
znatelny 1 ve vyvoji vojenské techniky. Do procesu vyvoje a implementace Al vstupuji 1
otazky etiky, legislativy, rizika, ekonomiky a technické aspekty a predikce. Uméla
inteligence nachdzi uplatnéni v rtiznych oborech. Na moznosti jejiho vyuziti praveé ve
strategickém boji v informacni valce se zamétuje tato prace. Nejveétsi moznost uplatnéni

je v online prostfedi. Nejzasadnéjsi vlastnosti Al predstavime v nasledujici sekci.

1 Quantum computing je oblast informatiky zaméfena na vyvoj technologii zalozenych na principech kvantové teorie. Kvantové vypocty vyuzivaji jedine¢né
chovani kvantoveé fyziky k feseni problému, které jsou pro klasické vypocty prilis slozité. Vyvoj kvantovych poéita¢i znamena skok vpred ve vypocetnich
schopnostech s potencialem masivniho zvyseni vykonu ve specifickych ptipadech pouziti. Oekava se napiiklad, ze kvantové vypocty budou excelovat v tikolech,
jako je celociselna faktorizace a simulace, a vykazuji potencial pro pouziti v primyslovych odvétvich, jako je farmacie, zdravotnictvi, vyroba, kyberneticka
bezpecnost a finance.) (Gillis, techtarget.com)

2 Cloud computing je dostupnost zdrojui po¢ita¢ového systému na vyzadani, zejména ulozisté dat (cloudové) a vypocetni vykon, bez piimé aktivni spravy

uzivatelem] Velké cloudy maji ¢asto funkce rozmisténé na vice mistech, z nichz kazdé je datovym centrem. (Montazerolghaem, Yaghmaee a Leon-Garcia 2020).
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Machine learning neboli strojové uceni mize byt obecné definovano jako pouZzivani
algoritmu a velkych datasetii k trénovani pocitaCovych systémti, aby rozeznaly vzorce,
které predtim nebyly detekovany, a schopnost systému se z téchto dat poucit a rozeznat
cenné informace, aniz by mu to muselo byt specidln¢ zadano. (Fisher, 2019) Jedna se o
schopnost pocitacli analyzovat velké mnozstvi dat, rozpoznavat vzorce, ucit se z nich a
poté predvidat, nebo jednat bez lidského programovani. Stroje jsou tak ,,vycvi¢eny* k

plnéni tkola bez lidského zasahu. (Operand, 2016)

Dalsi vlastnosti Al je rozpoznavani vzorcd, coz umoziuje z oznaceného obsahu
selektovat opakujici se jevy, vyvozovat vzorce, ty nasledné vyhodnotit a pouzit jako

ptedlohu pro hledéni a oznaovani jiného podobného obsahu. (Faesen a kol., 2019)

Dulezitym néstrojem je i text mining nebo také textova analyza. Jedna se o proces
ziskavani kvalitativnich informaci z textu, objeveni novych, dfive nezndmych informaci
automatickym skenovanim riznych pisemnych zdroji. Klicovym prvkem je spojeni
extrahovanych informaci dohromady za ucelem vytvofeni novych objevil, smyslii nebo
,Dolovani” textu se li§i od toho, co zndme z vyhleddvani na webu v prohlizeci, je
intuitivnéj$i. Text mining je variaci data miningu, kterd se snazi najit zajimavé vzory z

velkych databazi. (Hearst, 2003)

2. 1. Shrnuti uvah a predikci ohledné nastroji Al v kontextu informacni
valky

Jak jiz bylo nastinéno vySe, uméla inteligence piedstavila mnoho novych nastroju, které
mohou byt pouzity i pro tvorbu a Sifeni informaci hodnocenych dle urcitych kritérii
(vétSinou nastavenych tvirci néstroje nebo poskytovateli platformy) jako dezinformace
nebo fake news. Um¢éla inteligence zménila zplsob, jakym jsou dezinformace vytvareny,

Siteny a reprodukovany a napomohla k jejich rastu. (Kertysova, 2018)
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Stejné jako ve vétSiné odvétvi 1 zde se vlivem vzestupu umélé inteligence a
technologického pokroku rysuje novy ucinnéjsi a efektivnéjsi ptistup. ,,Technologické
pokroky v oblasti umé¢lé inteligence, automatizace a machine learnig v kombinaci a vétsi
dostupnosti big data piipravily padu pro éru sofistikovangjSich a levnych néstroji
politického boje velkého dopadu,” (Polyakova a Boyer, 2018) Vznika nova forma

propagandy — pocitacova.

Pocitacova propaganda pojmenovava nové odvétvi Sifeni digitdlnich misinformaci a
manipulaci. Popisuje uzivani algoritmii, automatizaci a lidsky dohled / kuratorstvi
k cilenému a umyslnému $ifeni zavad¢jicich informaci v prostfedi socialnich siti. (Wolley
a Howard, 2016) Vyvojati a jejich automatizované softwary (boti) se na chovani béznych
uzivatelil nauci jejich vzorce vystupovani a konzumovani, a pak tuto znalost vyuzivaji
k ovlivilovani ndzori a vefejnosti. Boti se chovaji jako bézni uZivatelé a pracuji na
zvyseni nebo snizeni zdsahu vybraného obsahu. (Woolley a Howard, 2018) Pro dosazeni
optimalnich vysledkli mohou byt kombinovani s aktivitou realnych uzivatel / trolli.

Hlavni obrana pot¢ lezi v detekci.

2.1.1. Detekce

Soukromé spolecnosti vykazuji tGspéch pifi efektivni detekci botl, trolli a dalSiho
manipulativniho a zavadéjiciho obsahu. Nékteré spolecnosti nejen detekuji pocitacovou
propagandu, ale jsou schopny ji sledovat, vySetfovat a reagovat na ni v redlném case.
Jelikoz se jeji Sifeni zaklad4 na algoritmu a pohybuje se ve vzorcich, je postupem casu
mozné i jeji predvidani. Proto se pohyb dezinformaci na internetu musel zménit. Nove se
Sifeni dezinformaci pohybuje v méné detekovatelnych vzorcich, sdileni daného obsahu
probihd skrz vice uctl a zatizeni, ktera sdili tutéz zpravu v pfedem urceny Cas, a vse je
zvetejiovano nadlidskou rychlosti. Tato automatizace slouzi hlavné k tomu, aby sdilela
a rozs$ifila zpravu z ,,zivého uctu®, tedy z uctu, jenz ovlada ziva osoba, nikoliv bot.
(Demartiny, Mizzarato a Spina, 2020) Diky tomu se dosah tohoto u¢tu zmnohonésobi a

stoupa mu i relevantnost — ¢im vice pfijemce vidi danou zpravu ptichazet z vice zdroji
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(vice botil), tim se mu zdd diveéryhodnéjsi. Také tu hraje roli efekt opakovaného

vystaveni: respondent tedy veii tomu, cemu byl vicekrat vystaven.

Ackoliv socialni sité, které jsou pfirozenym prostiedim pro tento druh pocitacové
propagandy, si stale pii detekci a oznaCovani tohoto obsahu nevi rady (nebo také nechté;ji
veédét rady), soukromé subjekty jsou v detekci téchto aktivit relativné uspésné, diky
machine learning a Al monitorovani synchronizované aktivity botl a extremistickych
obsahtl jsou schopné tento piispévek najit a pokusit se ovlivnit content raking.® Tato
schopnost detekce se ovSem snizuje zapojenim botid spolecné s zivymi uzivateli, ti totiz
nabouravaji algoritmus a vzorce, zkresluji je a tim schopnost machine learning ztézuji.

(Demartiny, Mizzarato a Spina, 2020)

2.2. Nastroje pocitacové propagandy

2.2.1. Deepfakes

Jednim z nastrojli pocitatové propagandy a zaroveinl vlastnim druhem dezinformaci jsou
tzv. deepfakes. S nimi se hranice snadného rozliSeni mezi pravdou a fikci v audio a

audiovizualnich materialech ztraci.

Hrozba v podobé deepfakes je evidentni. Jednd se o schopnost vytvaret digitalné
manipulovany zvukovy nebo vizualni material, ktery je vysoce realisticky a prakticky
nerozeznatelny od skute¢ného materidlu — plivodné byl pouzivan ve filmovém pramyslu.
V dnesni dob& nachazeji své uplatnéni v online sféfe zabavy, klamani spottebitell, a
dokonce 1 v politice a mezindrodnich zaleZitostech. Software na jejich vytvareni je volné
dostupny. (Bayer a kol., 2019) Jediné, co je k vytvofeni tohoto obsahu potieba, je
dostatecny objem audiovizudlnich materidlli dané osoby, podle kterého se pak muze
namodelovat dany podvrzeny obsah. V soucasné dobé je uméla inteligence schopna

identifikovat tato videa na zdkladé nedokonalosti v obrazu (konkrétné nedtvéryhodné

3 Content raking — ukazuje, jak je vas obsah viditelny na riiznych platformach. To také urcuje jeho
relevanci, ktera pak urcuje pravdépodobnost organického Siteni tohoto obsahu. Jedna se o Zebricek
serazeny podle vasich domnélych preferenci obsahu.
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mrkani; zaviené oci totiz nebyvaji moc zaznamenény, a proto je modelace a replikace
mrkani slozitd). OvSem v ramci vyvoje a rozpoznavani deepfakes hraji aktéfi hru na
kocku a mys. Pokazdé, kdyz nalezneme systém odhalovani deepfakes, ukazatele podvrhu,
jeji tvirci jej opravi a dany ukazatel odstrani, kazdé odhaleni chyby v deepfakes tak vede

k jeho zdokonaleni. (Kertysova, 2018)

Deepfakes jsou v soucasné dob¢ na vzestupu, technologie, diive slouzici k humornym
videim a parodiim, nyni generuji pfesvédcivy, autenticky a snadno uvétitelny obsah, pro
bézného uzivatele je mnohdy tézko rozeznatelné, které video je falesné a které ne.
Zaroven dochazi k vice nuan¢nim alternacim, naptiklad je pouze mirn¢ upravené audio.
Tyto mal¢ alternace obsahu pak ptispivaji k obecné relativizaci pravdy. Autenticky obsah
muze byt uzivateli vyhodnoceny jako podvrh, jelikoz jejich skepticismus stoupa a pravda
na socialnich sitich podléhd intenzivni relativizaci. Oba narativy v informacni valce také
mohou pouzivat argument, Ze zvukova nebo audiovizudlni stopa je podvrzend, a jejich

publikum jim bude véfit.

2.2.2. Zneuziti big data

Dal$im nastrojem zneuzitelnym v informacni vélce je snadné ziskavani a nasledné
zneuzivani velkého mnozstvi detailnich datasetd uzivateld socialnich siti za relativné

nizkou cenu.

Socialni sit€ denné sbiraji obrovské mnoZstvi rozmanitych dat svych uzivateli a ndsledné
je prodavaji dal$im subjektim pro marketingové ucely — to je hlavni model socialnich
siti, diky némuz jsou provozovatelé schopni vydélavat i na platformé, ktera je zadarmo.
Ackoliv socialni sit€ jsou schopné v dneSni dobé& objevit podeziel¢ manipulace s daty
(podezielé¢ nakupni firmy, nastavené reklamy, napojeni na vladni agentury) a odhalit
spole¢nosti/uzivatele, ktefi aktivné §ifi dezinformace nebo polarizujici obsah, mnoho z
nich si voli cestu ignorovani problému, protoze ta je pro n¢ finan¢né nejvyhodnéjsi, a

svoje poc¢inani pak schovavaji za svobodu slova. (Mustak, Salminen, Méntymaki,

Rahman a Dwivedi, 2023) Ackoliv data svych uzivatelii neprodavaji pfimo Rusku nebo

24



Cing, dévaji moznost ostatnim firmam napojenym na tyto zemé nakupovat inzerci na
jejich platformach a tim je pousti ke svym datim. Z téchto dat pak ziskdvaji informace
nejen o preferencich uzivatell, ale i o vzorcich jejich reakce, co v nich vyvolava jakou
emoci, a jak tuto emoci nejlépe vyvolat. (Prier, 2020) Tento proces zneuziti big data a

microtargeting je pozorovatelny na aféfe Cambridge Analytica. (viz naptiklad: Hu, 2020)

Kombinaci dostupnych a lacinych dat a rychlého vyvoje Al néstrojii tak vznika relativné
levna a ¢asoveé nenarona moznost vytvofit personalizovanou, sofistikovanou a uspésnou

dezinformacéni kampan témét odkudkoli.

2.2.3. Microtargeting

Dalsim aspektem, jez Al ptinasi, je schopnost analyzovat obsah uzivateli a nasledné je
microtargetovat a zasdhnout s unikatni zpravou vytvofenou na miru uZivateli. Skrz tuto
zpréavu ziska pozadovanou emocionalni reakci, kterou si doptedu zvolil jako cil a jejimuz

dosazeni prizptsobil zpravu (pozitivni X negativni).

Microtargeting, nebo také hypercileni, je vyuZiti podrobnych tdaji o uZzivatelich a
automatizace k vytvofeni pfesné cilenych a vysoce personalizovanych sdéleni napfi¢
velkym poctem kanalt. Tyto kampané jsou navrzeny tak, aby oslovily konkrétni osoby
nebo malé skupiny konzumentl a pfednesli jim relevantni a na miru pfipraveny obsah.
Diky big data a inovacim, jako je prediktivni analyza, mohou aktéfi ziskat hlubsi

porozuméni publika. (Semeradova Weinlich, 2019)

Skute¢ny vliv microtargetingu na rozhodnuti uZivateld je vSak stale predmétem vyzkumu.
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2.3. Sluzby Al v praxi

Stejné jako mohou byt Al néstroje vyuzity pro vytvoieni personalizovaného faleSného
obsahu a posilit Sifeni faleSnych zprav, které ma vysoky potencial ovliviiovat rozhodnuti
a postoje cilového publika, mohou byt stejna data a algoritmy vyuzity pro detekci a
kontrolu Sifeni tohoto zavad¢jiciho obsahu. (Demartini, Mizzaro a Spina, 2020) Pravé

praxi téchto nastroju predstavi tato kapitola.

Nastroje umélé inteligence zaznamenavaji nejvétsi uspéchy v detekei a odstranovani
ilegalniho, pochybného nebo nechténého obsahu a identifikaci faleSnych uc¢t ovladanych
boty (bot spotting and bot labelling). (Rosenbach a Mansted, 2018) Nicméné i1 zde je
potieba prohloubit vyzkum a vyvoj, aby byla zajisténa vétsi efektivita a spolehlivost. V
soucasné dobé se tyto ndstroje svoji sofistikovanosti nevyrovnaji naptiklad technologii

pro filtrovani spamu v e-mailech. (Kertysova, 2018)

Dnes nejvice vyuzivané Al nastroje pro detekci dezinformaci na socidlnich sitich plni
funkci fact-checkingu. Jedna se o nejrozsifenéjsi a pro vetejnost nejviditelnéjsi zptisob
vyuziti moznosti umél¢ inteligence. Hlavni vyhodou je rychlost. Jak jiz bylo ptedstaveno,
nepravdivy obsah na internetu je nasobeny aktivitou botl, a tak je schopen rychle
doputovat do nejzazSich koutl socidlnich siti, proto je potieba stejné¢ rychld a
automatizovana odpovéd’. Al néstroje tedy obrovskou rychlosti skenuji veskery obsah na
socidlnich sitich a oznacuji potencidlné zavadné prispévky. Problém ovSem nastava v
dal$im kroku — Al néstroje totiZ zatim neumi vyhodnocovat a pronaset finalni rozhodnuti
o tom, zda je obsah zavadé&jici, nepravdivy, jedna se o satiru nebo vtip, nezvlada rozlisit

nuanci nebo intenzitu. (Strickland, 2018) V tuto chvili do celého procesu vstupuji lidé.

2.4. Lidé v procesu Al

Automatické vyhodnocovani spolehlivosti a divéryhodnosti informaci je komplexni
problém, ktery do velké miry zavisi pravé na lidech v tomto procesu, pfi€emZ mira jejich
expertizy se lisi, jsou zde zastoupeni proskoleni odbornici i crowdsourcing. Praveé

kombinace téchto nastroji je determinovana jednak finan¢nim aspektem, jednak pak
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spolehlivosti. Spole¢nosti se snazi najit optimalni kombinaci nastrojt a aktéri v procesu.

(Demartini, Mizzaro a Spina, 2020) Pfistupu se také fika Human-in-the-loop neboli HAI.

Nastroj umélé inteligence napiiklad projde velké mnozstvi textu a oznaci podeziely
obsah. Vyrazn¢ tak snizi mnozstvi obsahu, které pijde na piekontrolovani odbornikim.
Lidska sféra je zde zastoupena odborniky na fact-checking, ktefi pak vesSkery oznaceny
obsah projdou a vyhodnoti jeho tén a zdvadnost. Pokud tato osoba vyhodnoti obsah jako
zavadéjici, oznaci ho a algoritmus socialnich siti ho nasledné¢ umisti na nizsi Groven
uzivatelova feedu. Tento postup tak mlze snizit dosah ptispévku az o 80 %. (Strickland,

2018)

2.4.1. Ruzné pristupy v praxi

Pristup zminény vySe najdeme napiiklad u Facebooku, ktery k tomu vyuziva machine
learning — tedy techniku, pfi které Al systém vezme obrovskou porci dat, a na zakladé
jejich chovani vytvari, nebo najde vzorce, které mu pak pomahaji vyhodnocovat nové
informace. Facebook pak vyhodnocuje data jako zdroj informace — ma uzivatel tendence
sdilet neovéfeny a zavadéjici obsah? Ma hodné oznacCenych piispevki? Jakd je
pravdépodobnost sdileni dezinformace u tohoto uZivatele? V rdmci samotného obsahu Al
nevyhodnocuje konkrétni vyznam, ale hledd signdly, které se cCasto objevuji u
zavadgjicich obsahli, nebo vyjadieni udivu v sekcich komentard. (Strickland, 2018)
Ne&kdy se v§ak miiZze jednat i pouze o slova, naptiklad pfi pandemii covidu byla vétSina
ptispévki zminujicich covid 1 ve formé satiry nebo humorné piihody oznacena Stitkem a

pro ovéteni informaci odkazovala na oficidlni stranky zdravotnickych instituci.

Podle Facebooku 99,5 % odebrani obsahu souvisejiciho s terorismem, 98,5 % mazani
faleSnych uctl, 96 % oznacovani nahoty a sexudlni aktivit dosp€lych a 86 % odebrani
grafickych reklam souvisejicich s nésilim je odhaleno néstroji umélé inteligence — nikoli
samotnymi uzivateli — které jsou vyskolené daty od svého lidského moderatorského tymu.

(Marsden a Meyer, 2019)
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Spole¢nost Factmata oproti tomu pfi oznacovani dezinformaci nevyuzivad vzorci
ziskanych v minulosti (napiiklad posouzeni zdroje na zaklad¢ historie sdileni), ale
posuzuje kazdy prispévek jako samostatné stojici. Jejich hybridni pfistup se zaklada na
tom, ze Clovek oznaci zavade¢jici obsahy a piidd k nému néjaké ndlepky — detaily ¢i
davody k odstranéni, a ty pak putuji k Al nastroji, ktery se pomoci téchto ptispévkl
trénuje k efektivnéjSimu a presnéjSimu detekovani politicky zaujatého, nepravdivého
nebo nenavistného obsahu. (Factmata) Jejich pfistup je tak zalozeny na dodavani

kvalitnich training dat, ktera vytvaii a sbiraji ,,ru¢né”.

Al nastroje soucasné prostupuji i do odvétvi zurnalistiky. Londynska spole¢nost Krzana
pomdha novinaifim hledat ,breaking news* podle zvolené customizace. Novindii tak
mohou naleznout zpravodajské informace podle zvolenych kli¢h a filtrd, které si vyberou.
Pomoci tohoto nastroje 1ze pak hledat i dezinformace — novinafi je naleznou a oznaci, a
tak se zprava rychle vyfadi z Sifeni mezi ostatni a neni pfebirdna dal§imi medidlnimi

domy. (Strickland, 2018)

2.4. 2. Fungovani a limity HAI pristupui

Jelikoz hlavnim limitem machine learning, Al nastrojii a automatické detekce je prave
zminénd satira nebo komunikace s vysokou mirou specifického kontextu, vétSina aktért
se uchyluje k hybridnimu pfistupu. Role c¢lovéka byva dozoréi a vyhodnocovaci:
automatizovany systém odvede vétSinu tfidéni a oznacovani a ¢lovek pak provede finalni
soud. Ptistup s takto rozloZenou odpovédnosti mezi stroj a lidi se nazyva human-in-the-

loop.

HALI systém spoléha na Al nastroje pfi vyhodnocovani velkého mnoZzstvi dat a na lidsky

vvvvv

vyhodnocovani férovosti (zda si obsah zaslouzi byt odstranén, u Al nefunguje moznost
prezkoumani, tuto funkci plni lidsky faktor) nebo porozuméni jazyku. Tento pfistup se

také vyuziva pii aktivnim uceni, pfi némz jsou nalepky a Stitky shromazd'ovany a
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vyhodnocovany lidmi, nasledné pod dohledem piiddny do machine learning modelu a
poté se kontroluji vystupy, na jejichz zakladé se rozhodne, jaké Stitky musi lidé
pojmenovat a dodat pfisté. Tento piistup je vyhodnocovan jako uCinngjsi nez Cisté Al
pfistup, ale nese s sebou dalsi limity jako napfiklad kontrolu a zajisténi efektivity a
konzistence. Zapojeni lidi mize pfinést Sum v oznacovani a Stitkovani. Tento Sum se pak
muze nasobit a zvétSovat, pokud pronikne do machine learning modelu. (Mohseni a kol,

2021)

I samotné zapojeni lidi neni univerzalni. Do procesu vstupuji jednak experti — tedy lidé
vzdélani a trénovani ve fact-checkingu — a dale pak neexpertni pracovnici, ktefi jsou
rekrutovani pomoci crowdsourcingu. Pravé kontrola kvality crowdsourcingu je jednou z
nejvétsich vyzev tohoto pfistupu — pokud neprobéhne, jak ma, riziko Sumu se zvétSuje a

mize ptipadné znehodnotit cely model.

Bias

Bias Ize popsat jako lidskou tendenci uptednostiiovat urcité informace pted jinymi, coz
se pak odrazi ve vytvareni skrytych i zjevnych predsudkt vici dané skupin€. Nejvetsi
riziko bias je v jeho uvédoméni, funguje na pozadi, ovliviiuje nas bez povSimnuti a jeho
vyznam je na prvni pohled nepatrny. V prostiedi internetu se odraZzi jak spolecenské bias,
tak 1 individudlni vnitini, které jsou rozdilngjsi. Socialni sit¢ pak mohou tyto bias jesté
posilovat. Lidé s sebou tedy do HAI procesu miiZzou piinést rtizna bias, ktera pak prenesou

1 do oznacovani a nalepkovani a tim ,,nakazi* machine learning model a cely algoritmus.

Prvni skupina HAI bias je zptisobena demografickymi udaji lidi v procesu. Druha skupina
bias je zplisobena nedostatkem reprezentace vSech skupin v pocatecnich datech, ta pak
neodrazi realitu. Zkresleni pak mohou pfinést i samotni designéti algoritmu. ,,Tag
recommendations", neboli Stitkovani a tagovani polozek, je jednim z ptiklad mozného

bias promitnutého do algoritmu, protoZe je ptimo ovlivnéno preferencemi. (Baeza-Yates,

2018).
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Z toho vyplyva, zZe i kdyz jsou systémy umélé inteligence navrzeny tak, aby provadély
analyzu bez zkresleni, lidské zkresleni vyplyvajici z vybéru vzorka dat, typli oznaceni a
dalSich nekontrolovatelnych faktori muze presto vést k subjektivnimu rozhodovani.
(Johnson, 2019) Napftiklad pokud jsou na fotce lidé v Iékarském obleceni, Sance, ze
moderator oznaci Zeny jako sestry namisto doktorky jsou daleko vyssi a neodrazi realitu.
(Demartini, Mizzaro a Spina, 2020) Tento bias pak mlze proniknout pfimo do modelu,
ktery pak bude také vyhodnocovat zeny v lékafském obleceni jako sestry a nejspise bude

tento bias 1 amplifikovat, protoze ho bude rozeznavat jako vzorec a ne jako bias.

Pfitomnost bias ve vzorci pak miize vést k tzv. Uknown unknows* — jednd se o chyby v
datech, u kterych Al modely délaji sebevédoma a jista klasifika¢ni rozhodnuti, ktera jsou
ale Spatnd. Model si tedy neni védom toho, ze by provadél chyby ve vyhodnocovani. UU
jsou tézko identifikovatelna prave kvuli jistot¢ modelu o jejich spravnosti, a tim vznika
jeden z kritickych limitd tohoto pfistupu. Jednim ze znamé;jsich prikladi tohoto problému
je situace z roku 2015, kdy algoritmus vytvoteny pod spolecnosti Google, pouzivany na
rozpoznavani fotek, oznacoval lidi ¢erné pleti jako gorily a absolutné si této chyby nebyl
védom. (Theverge, 2018) K napravé doslo tak, Ze Google zkratka zakazal algoritmu
rozeznavat a oznaCovat gorily Upln€. Nemize tedy dojit k chybé, protoze systém od
vyhodnocovani uplné upustil. Systém tedy problém ignoruje, namisto aby jej opravil,
protoZe oprava je piili§ komplexni a nespolehliva. Google tedy zvladl identifikovat rizné
druhy opic kromé goril a Simpanzl. (theverge, 2018) Tento problém je zpiisoben
nedostatkem vyvazenosti reprezentace a riznorodosti dat v tréninkovém datasetu. Jednim
ze zpusobi, jak tomu pfedchdzet, je zajistit vyvaZenou reprezentaci vSech vlastnosti v
tréninkovém datasetu a vytvofeni vhodné strategie pro ziskavani a tfidéni dat lidmi.

(Demartini, Mizzaro a Spina, 2020)

4 Unknown unknowns nalezneme v riznych odvétvich, ale v oblasti informacnich technologii vystupuji u
big data, text miningu, navrhu softwaru a kybernetické bezpecnosti. Obecné se jedna o data / problémy, u
kterych nejen nevime, jak je fesit, ale nejsme si ani védomi jejich existence. UU jsou také velkou soucasti
risk managementu.
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Finance

Dalsim limitem hybridniho pfistupu jsou finance. Manudlni anotace mé vétSinou nizky
budget, a proto je nutné peclivé vyselektovat data, ktera budou kvalifikovanymi lidmi
zkoumana manudln€. Zaroven je nutné vyhodnotit, ktera c¢ast bude podIéhat
vyhodnocovani experty a ktera poputuje k neexpertnim tymim. Lidské kontrola je nejen
nakladna, ale je také nachylna k chybam a nejednoznaénym vysledkiim, zejména pokud
jiprovadi neexpertni pracovnici, analyzu pak mize ovlivnit néci ptivod, osobni étos, nebo
dokonce nalada v dany den. Obsah také byva v praktickém prostiedi vyhodnocovan a

oznacovan lidskymi moderatory, ktefi navazuji na zavéry Al nastroji.

Podstatnym rizikem pti kédovani obsahi je to, ze lid$ti moderatoti obsahu Casto pracuji
ve vysoce stresujicich podminkéch, v Casové tisni a mohou mit potize vyrovnat se s
traumatizujicimi obrazky a videi. Bez adekvatniho Skoleni a podpory, jak se vyporadat s
extrémnim obsahem, se u moderatorti mohou rozvinout ptiznaky podobné PTSD, které

mohou ovlivnit jejich schopnost vykonavat kazdodenni ¢innosti. (Newton, 2019)

V soucasné dobé¢ sice nepanuje nazor, Ze by snad uméla inteligence mohla provadét lepsi
rozhodnuti nez lidé, je nicméné podstatné levnéjsi a rychlejsi, takZe 1 kdyZ nemusi
dosahovat kvalitou urovné lidskych rozhodovateld, v kvantité je pfed¢i. Navic uméla
inteligence nepodléhd (pokud k tomu neni védomé ¢i nevédomé naprogramovana)
chybam ve strategickém rozhodovani, jako je sunk cost trap,’ kognitivnim heuristikam®

nebo groupthinku.’

5 Pokracovani s aktivitou, ktera se nevyplaci, protoze jsme do ni uz investovali a nechceme o tuto
investici piijit.

® Kapitola 1.1.

7 Zpusob mysleni, ve kterém jednotlivi ¢lenové malych soudrznych skupin maji tendenci pfijmout
stanovisko nebo zavér, ktery predstavuje vnimany skupinovy konsensus, at’ uz se ¢lenové skupiny
domnivaji, Ze je platny, spravny, nebo optimalni. Groupthink snizuje efektivitu kolektivniho feseni
problému v ramci takovych skupin. Groupthink byl pozorovan na sérii $patnych rozhodnuti v zahrani¢ni
politice ze strany USA, pocinaje Pearl Harbourem a vrcholil udalostmi v Zatoce Svini. (Britannica
Dictionary, 2023)
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2. 5. Obecné prognozy a potieby pro efektivni obranu v informacni valce

V dnes$ni dob€ uz je jasné, ze vytvaret strategie pouze v reakci na individualni utoky a
odpovidat improvizovan¢ nepomuze s dlouhodobym a ploSnym feSenim problému. V
ramci strategického planovani je tedy tfeba vénovat pozornost i prognoézam, legislativé a

etice AL

2.5.1. Spoluprace

Prvni potfebou do budoucnosti je vétsi spoluprdce v ramci transatlantického sdileni
informaci a know-how. Aktéfi, ocitajici se na druh¢ stran¢ dezinformacnich tokd, museji
vice spolupracovat pifi planovani, vyzkumu a synchronizované odpovédi na hrozby.
(Kertysova, 2018) Dal$i nutnosti pii sestavovani obranyschopné strategie je vzidjemné

sdilet informace se soukromymi firmami a zlepsit bezpe¢nost informaci a transparentnost.

2.5.2. Postoj soukromych subjektii

Soukromé spolecnosti také musi efektivnéji feSit nakladani s vystopovanymi
dezinformacemi. Pouze jejich oznaceni jako dezinformace bohuzel nestaci k zabranéni
uZzivateli, aby na takovy obsah kliknul. Je proto nutné tyto piispévky i penalizovat v ramci
algoritmu, sniZovat jim content raking, a tak zamezit organickému zobrazovani dalSim
uzivatellim, nebo je piimo ztlumit — pfispevky se tak ukazou, pokud je nékdo bude ptimo
hledat, ale nebude moZné na né narazit ndhodné& nebo na zéklad¢ doporuceni ostatnich

uzivatelt. (Hellman a Wagnsson, 2017)

Soucasti by také méla byt revize a nasledné blokovani inzerentti. Ti, ktefi se aktivné
zapojuji do podpory Sifeni propagandy, by méli byt automaticky diskvalifikovani z

moznosti zakoupit reklamni prostor a z pfistupu k datim uzivateld.
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Privatni sektor by mél také implementovat etické kody, ty mohou byt sestaveny
asociacemi nebo jinymi profesnimi sdruzenimi nebo neziskovymi organizacemi, které by
upozoriiovaly nejen odbornou vefejnost — v Ceské republice se o to v soudasné dobé
pokousi AKA, kterda vyzyva znacky, aby neinzerovaly na zavadnych webech; jejich
hlavni sila je v reputaci a profesiondlni uznavanosti. Dal$im subjektem na Ceském trhu
zabyvajici se inzerci je organizace NELEZ, ktera sestavuje seznamy dezinformaénich
webd. Jejich cilem je tyto weby odfiznout od penéz inzerentli, komunikuji se zadavateli
inzerci a agenturami, ¢i vedou osvétu ohledné brand safety (ktera mize byt ohrozena
prave spojenim s dezinformacnimi weby). Jejich hlavni silou jsou vztahy se zadavateli a
prezentovani rizik pro spolecnosti. Aktivita téchto profesnich a neziskovych spolki je
dilezitd 1 z divodu stanovovani etickych mantinelt, které zaroven testuje v praxi,
upravuje je podle prostiedi a jeho reakce a nasledn€ z nich tak mohou vznikat legislativni

predpisy. (NELEZ, 2023)

2.5.3. Legislativa a etika

Potieba pro legislativni rdmec, konkrétné napiiklad omezeni aktivit obchodniki s daty,
je dalsim bodem k projednani budouciho vyvoje. Podle nékterych odbornikii by uzivatel
mél mit pfistup ke svym datiim, respektive piehled o povaze dat, které o ném piekupnik
m4, a moznost tyto data opravit. Zaroven by mél uZivatel dostavat upozornéni pokazd¢,

kdyz jsou jeho data sdilena s nékym dal§im. (Napoli, 2019)

Pravé na legislativnim a etickém vymezovani by mély spolecné obory spolupracovat.
Formovani hrozby, popis jejiho fungovani a chapani nasledkl pro uZzivatele by v sobé
mélo spojovat poznatky IT odbornikli, pravnich znalci a znalch socidlnich véd a
behavioralni psychologie. Jeding tak mizeme v plném rozsahu pochopit, co se déje, a jak
tomu nejefektivnéji zabranit, at’ uz legislativnim zasahem, nebo vytvofenim obrannych

protokoll pro implementaci.

Pii debatich o obran¢ proti dezinformacim se <casto formuje 1 mySlenka

kontrapropagandy. Pfipadna kontrapropaganda by ov§em mohla erodovat viru v ideély
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statu, proto nemda z pohledu demokratickych stati smysl a mohla by se nepiijemné

vymknout kontrole. (Hellman a Wagnsson, 2017)

Etika by také méla prostoupit kurikulem IT oborti a méla by byt povinnou soucésti studia.
Nova generace odbornikli by tak méla umét premyslet nad dopadem svych aktivit a o
etickych hranicich. Jak jiz bylo zminéno, algoritmy jsou tvotfeny lidmi, a piebiraji do sebe
1 jejich pfedpojatosti a bias, neutralni algoritmus je tedy iluze. Ve chvili, kdy si tviirce je
vice védom etickych dasledkiti kodovani, miize vzniknout algoritmus, ktery je méné

nachylny k manipulaci. (Machalkova, 2023)

Dusledky bias mizeme pozorovat napiiklad u nékterych brand safety ndstroji pro
vyhodnocovani rizika spojeného se spolupraci s influencerem. Software Peg pouziva k
vyhodnocovani rizika influencerti monitoring ,,Spatnych a vulgarnich vyrazi®, skére
,konzistence publika®“ (konzistentni pfijem ze strany jejich publika) a skore
kontroverznosti, kter¢ méfi, zda jsou influencefi ,,v tisku negativné prezentovani nebo
spojovani s kontroverznimi tématy“. Systém poté monitoruje vyrazy, které podle
vnitinich kritérii vyhodnocuje jako ,,zdvadné”, ale v nichZ jsou zahrnutd i slova spojena s
LBTQ komunitou nebo rasové vyrazy. Tato slova nemusi nést nutn¢ negativni nebo
hanlivy vyznam, je u nich dillezity kontext a rasova nebo demograficka ptislusnost jejich
uzivatele. BohuZel tento kontext neni algoritmus schopen rozeznat, a to nasledné vede k
perzekuci urcitych skupin tvircd, ackoliv neudélali nic Spatné. Zaroven jsou nékteré
systémy na monitoring influenceri nedostatecné citlivé na antisemitismus, protoze zde

nelze nastavit kodoveé zadvadna slova, ale je nutno sledovat kontext. (Bishop, 2021)

2.5.4. Uzivatele

V soucasné dob¢ vétsina detekCnich nastrojii spoléhd na uZzivatele, jejich schopnost
faleSny obsah rozpoznat a nahlasovat. Tato primarni selekce pak uZivateli usnadiiuje
filtrovani a vyhodnocovéani obsahu Al nastroji. OvSem mnoho socidlnich siti za¢ina
prozkoumavat moznosti filtrovani contentu bez zapojeni uzivateldi, z ditvodu hrozby

snizeni citlivosti na faleSny obsah. Uzivatelova schopnost rozpoznat tyto falesné zdroje
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od redlnych se bude snizovat, oproti tomu jeho nazory se budou stupniovat a upeviiovat
konfrontaci s obsahem, ktery bude podporovat jeho nazor a zarovenn démonizovat
piislusniky opacného nazorového spektra. (Caramancion, 2020) Vzhledem k utokiim na
emoce bude dochazet k radikalizaci a dalSimu rozdélovani spole¢nosti, naslednou ztratu
nebo pfeménu narodni identity, ze které bude benefitovat typicky napt. Rusko. (Lanoszka,
2016) Tato ztrata narodniho citéni pak d€la jedince nachylnéjsi k podlehnuti ruskému

narativu a zvoleni si z4jmu jiného naroda nad ty vlastni.

2.5.5. Multidisciplindarni vyzkum

V neposledni tfad¢ je také dilezitd podpora vyvoje a vyzkumu Al a pocitacové
propagandy. Vlada, soukromé subjekty i neziskové organizace by mély investovat do
akademického vyzkumu, ktery zodpovi otazky, jak bude AI technologie ovliviiovat
vetejny diskurz, jaké s sebou pfinese negativni a pozitivni disledky, jaka bude ptesna

povaha téch negativnich.

V ramci dezinformaci by se méla zkoumat jak oblast poptavky, tak dodavky, pro€ je o
dezinformace zdjem, co je na nich atraktivniho, a pro¢ se §ifi. Technologie a Al jsou
pouze prosttedky, ale abychom odhalili jejich plny potencial, musime pochopit socialni
psychologii dezinformaci. Také je nutné zkoumat, jaké jsou prekazky aktérti, naptriklad
médii, pro efektivnéjsi zapojeni a vyuZzivani téchto néstrojii pti své ¢innosti. Toto poznani
pak miize pomoci nejen pii vyvoji Al nastroji, ale i dal§im aktérim jako jsou média,

politici ¢i vlada.

Mezioborova spoluprace pak muize pomoci napiiklad i pfi udélovani sankci. Jejich
velikost se v ramci utoki v digitdlnim prostiedi politikim tézko vyhodnocuje, a proto je

nutné zapojit odborniky do vyc¢islovani skod.
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2.6. Limity a hrozby kontextu Al

Ume¢la inteligence s sebou pifinasi i obavy spojené s jejim vyvojem a pouzivanim. Mezi
nejvetsi hrozby patii nedostatek férovosti algoritmu / bias kodu zplisobeny biased daty,
personalizace obsahu, ktera nasledné zpusobuje Castecnou informacni slepotu (vznik
socidlnich bublin), naruSeni soukromi uzivateli, potencionalni manipulace s uzivateli,
nebo manipulace audiovizudlniho obsahu bez uzivatelova svoleni a védomi. (Kertysova,

2018)

2.6.1. Limity chapani

Nastroje a vyuziti Al v praxi ma zatim znac¢né limity, které bude nutné v nésledujicich
letech ptekonat. Prvnim z nich je riziko nadmérného blokovani legitimniho a ptesného
obsahu. Al technologie je stile nachylnd k faleSnym negativiim/pozitiviim, mize tedy
identifikovat obsah a ucty jako falesné, i kdyz tomu tak neni. FaleSna pozitiva mohou
negativné ovlivnit svobodu projevu a vést k cenzufe legitimniho a spolehlivého obsahu,
ktery je strojové nespravné oznacCen jako dezinformace. (Marsden a Meyer, 2019)

Soucasné Al néstroje totiz zatim umi identifikovat pouze jednoduché deklarace, ale v

vvvvvv

Ke stejnému limitu dochazi v situacich, kdy je tieba chapat kontextové nebo kulturni
stopy, lingvistickd specifika, kulturni a politické prostiedi specifické pouze pro urcité
zem¢. (Graves, 2018) Nasledky nepochopeni kontextu jsme mohli pozorovat na ptipadu,
kdy Facebook oznacil fotografii Napalm Girl, ktera vyhrala v roce 1972 Pulitzerovu cenu,

jako zavadnou a zablokoval ji z divodu détské nahoty. (Gillespie, 2018)

Dal$im limitem je samoziejmé& uZz zminénd neschopnost chapat nuanci a sarkasmus.
Stejné tak limituje spolehlivost Al jiz zminéné promitani bias a osobnich vlastnosti do
kodu, coz vede k vysledkiim, které urcité skupiny favorizuji (zptisobeno pfenesenim z

designera nebo ze Spatnych training dat).
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2.6.2. Chyby designu

Dalsim limitem jsou pak chyby, které s sebou pfinasi urcité volby pfi vytvaieni algoritmu.
Dobrou ilustraci toho, do jaké miry mohou volby architektury a designu ovlivnit
polarizaci a dezinformace, poskytuje WhatsApp. Na této platforme jsou zpravy end-to-
end Sifrovany, a proto jsou jiz z podstaty mimo dosah moderatorti obsahu. V zemich jako
Indie, je WhatsApp nejen hlavnim kanalem pro politické kampang, ale také kanalem pro
fake-news, nenavistné projevy, o kterych je znamo, Ze podnécovaly nasili a zabijeni
souvisejici s mafii. (Safi, 2018) Pieposilany obsah v sobé nenese zadné informace o
puvodci, a proto je jeho ovétovani a pripadné potrestani vinikl témer nemozné. Zaroven
se diky designu aplikace a Sifrovani mlze spolecnost vzdat odpovédnosti za moderaci a

obsah §ifeny na jeji platformé. (Kertysova, 2018)

2.6.3. Algoritmus

Slozitost a neprihlednost algoritmu piedstavuje dals$i z limitd Al. Machine learning
zahrnuje systémy neuronové sité a hluboké neuronové sité, které jsou ze své podstaty
,black box feSeni®, a jejichz vyvoj, zaloZeny na samouceni, nékdy pfesahuje chapani
vyvojari, kteti je designuji. Slozitd logika automatizovaného rozhodovani ¢ini algoritmy

vvvvvv

a Hugemann, 2017)

2.6.4. Odpovédnost a legislativa

Al samoziejmé zuzuje i mnoho existen¢nich otazek, naptiklad jaké by mély byt etické a
legislativni limity, kdo by mél byt zodpovédny za jejich dodrzovani a kdo by je mé¢l
uréovat a vynucovat. Reseni umélé inteligence vyvolavaji diileZité otazky o tom, kdo ma
nejlepsi postaveni pro to, aby urcil, jaky obsah je legalni nebo nelegalni, zddouci nebo

nezadouci. Mély by o pravdivosti a naléhavém odstranéni online obsahu rozhodovat
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vetejné subjekty (at’ uz jsou, ¢i nejsou institucionalné propojené s vladami), soudni

organy nebo online platformy? Prave tato problematika je pro nasi praci zcela zasadni.

2.6.5. Humans out of the loop

Posledni hrozbou je ,,humans out of the loop*. Jedna se o strach z nésledk, ktery by s
sebou mohl piinést pfipadné odstranéni lidského dozoru a kontroly z procesu. Roboti s
umeélou inteligenci by mohli ovladnout cely proces se schopnosti generovat, presvédcovat
a prizpisobovat obsah riznému publiku. (Rosenbach a Masted, 2018) Zakladni diivod,
pro¢ je nutné udrzet v procesu lidsky dozor, je legislativni, ¢lovék by mél totiz slouzit
jako odvolaci organ, mél by zajistit pravo odvolat se proti rozhodnuti Al a ziskat tak dalsi
férové posouzeni. Lidé by tedy zajiStovali kvalitni auditovatelnost rozhodnuti, které

provadi uméld inteligence. (Marsden a Meyer, 2019)

Zaroven zachovani lidi v procesu funguje i jako hlida¢ procesu vyvoje a zajistuje

schopnost odhalit a opravit ptipadné chyby systému. (Panel, 2019)

Case Study: Predpoklady umélé inteligence prispivajici k veiejnému blahu

V ramci vyvoje umél¢ inteligence v boji s dezinformacemi vyvstdva mnoho etickych
otazek. JelikoZ se tyto nastroje dotykaji filtrovani informaci a mnohdy pifedpokladaji
cenzuru nebo psychologické zasahy na recipienta, je dilezité, aby byly podrobeny otazce,

zda jsou socialné€ prospésne, zda splnuji predpoklady ,,dobré* technologie.

V préci ,,How to design Al for social good: seven essential factors™ (Floridi, Cowls, King
a kol., 2020) autofi formuluji sedm zakladnich faktori, které je nutno zvazit. Ackoliv se
prace nesoustiedi primarné na umélou inteligenci pouzivanou v boji s dezinformacemi,
ale na riznorodé nastroje, napiiklad na modely implementovatelné ve zdravotnictvi, je

prenositelna na vSechny nastroje pracujici se snahou o pfinos pro socialni dobro.

Al pro veiejné blaho neboli AI4SG je designovani, vyvoj a nasazeni systémi umélé

inteligence zplsoby, které predchazeji, zmirfiuji nebo fe$i problémy nepiiznivé
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ovlivityjici lidsky zivot nebo blahobyt pfirody, nebo umoziuji spolecensky vyhodné&jsi

nebo environmentalné udrzitelny vyvoj. (Floridi, Cowls, King a kol., 2020)

Al modely jsou tvofeny lidskymi hodnotami, respektive hodnotami tviirce, a pokud
nejsou zvoleny pecliveé a podrobeny dasledné kontrole, mohou vést ke ,,good Al turned
bad“. Na druhé stran¢ pak ptipadné uspéchy mohou byt nahodné a tézko replikovatelné
nebo prenositelné na jiné situace. Tento nedostatek pochopeni pak vede ke dvou hlavnim
limittm, kterym v soucasné dob¢ tyto nastroje ¢eli — jednak zbyte¢na selhani - a na druhé
stran¢ promarnéné prilezitosti. S timto problémem maji pak pomoci praveé vyse zminéné

principy.

Nékteré etické limity ,,dobré AI*“ jsou evidentni: nepouzivat nastroje naptiklad pro pokrok
ve vyvoji zbrani masového niceni, nebo neni-li Al nejefektivnéj$im feSenim dané situace
a existuje-li atraktivnéjsi a vhodné&j$i pfistup. Obecné piedpoklady tedy jsou
dobrocinnost, neSkodnost, spravedlnost, autonomie a vysvétlitelnost. (Floridi, Cowls,

Beltrametty, Chatila, Chazerald, Digmum a kol., 2018)

Pro zajisténi téchto zékladnich etickych mantinell je zde sedm faktori, které je nutno
zvazovat pti navrhovani a vyvoji Al nastroji. Splnéni téchto predpokladt nezajist'uje, ze
Al néstroj bude automaticky socialn€ dobry, ale jejich splnéni je zékladnim kamenem pro
vytvofeni AI4SG. Prvnim je falzifikovatelnost. Tento faktor zajistuje divéryhodnost,
nebot’ bez falzifikovatelnosti nelze provadét empirické testovani celku 1 kritickych ¢asti,
a tak ovétrovat funkénost a bezpecnost. Falzifikovatelnost nam také poméaha mapovat
limity Al nastroje, tedy zjistit, v jakém kontextu se stdva nedivéryhodnou, a naopak v
jakém kontextu se na ni mizeme spolehnout. ,,To vyzaduje pfijeti procesu, ve kterém
Vvyvojafi nejprve zajisti, Ze nejkritictéjs$i pozadavky nebo ptredpoklady aplikace jsou
falzifikovatelné, nasledné provedou testovani hypotéz téchto nejkritictéjSich pozadavkl
a predpoklada v bezpe¢nych a chranénych podminkach, a pokud nejsou tyto hypotézy
vyvracené v malém souboru vhodnych kontextti, pokracuji v provadéni testovani ve stale
SirSich kontextech a/nebo testuji vétsi soubor méné kritickych pozadavk, a tento proces
jsou pfipraveni zastavit nebo upravit, pokud se objevi nebezpecné nebo jiné nezadouci

ucinky.“ (Floridi, Cowls, King a kol., 2020) I pfi splnéni tohoto procesu se ov§em miize
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stat, Ze nastroj nasledné selze v redlném pouziti. Proto by v ramci tohoto ptredpokladu
méla byt zajiSténa 1 opravitelnost a zménitelnost nastroje, celkoveé by méla byt zajisténa
moznost updatovani i po implementaci v realném svété a nastroj by mél byt pravidelné

vyhodnocen a kontrolovan. (Floridi, Cowls, King a kol., 2020)

Druhym je pak zaruka proti manipulovatelnosti prediktort. Prediktivni schopnost Al je
nachylna ke dvéma rizikiim: manipulaci se vstupnimi daty a nadmérnému spoléhani se
na nekauzalni indikatory. (Floridi, Cowls, King a kol., 2020) Problém s manipulaci daty
¢i jejich nevhodném pouziti je obecny problém, ktery se nelimituje pouze na Al, nicméné
v Al se ptfipadné neodhaleni mize promitat do vyhodnocovani a ovliviiovat nésledné
machine learning. To pak mize vykazovat chybné nebo biased vysledky, které ovsem
bude prezentovat s velkou divérou v jejich spravnost, a tim ztézovat moznost odhaleni
nebo napraveni. K imysIné manipulaci dat zainteresovanym agentem pak dochazi o to
vice, ¢im je fungovani systému pochopitelnéjsi. Dalsi problém je pak chybné pochopeni
kauzalnich a korela¢nich dat. Tyto limity je tedy nutné si pamatovat pii vyvoji a
designovani um¢lé inteligence. ,,Vyvojaii by méli pfijmout ochrannd opatieni, ktera
zajisti, ze nekauzalni indikatory nebudou nepatti¢né zkreslovat zasahy, a ptipadn¢ omezi
znalosti toho, jak vstupy ovliviiuji vystupy ze systému Al, aby se zabranilo manipulaci.*

(Floridi, Cowls, King a kol., 2020)

Ctvrtym piedpokladem je pak intervence konceptualizovana podle piijemce. Intervence
musi brat v potaz autonomii recipienta a musi vyvazovat soucasné a budouci benefity.
Intervence muize ovlivnit uZivatelovy preference, které pak umoziuji softwaru uvést do
kontextu budouci zésahy. V dasledku toho muze byt intervenéni strategie, ktera nema
zadny dopad na autonomii uZivatele (napf. takova, kterd postrada jakékoliv zéasahy),
neucinnd pii ziskdvani nezbytnych informaci pro spravné konceptualizované budouci
intervence. Naopak zasah, ktery ptili§ naruSuje autonomii uzivatele, miize zpisobit, Ze
uzivatel technologii odmitne, coz znemozni budouci intervence. Vyvojaii by tedy méli
vytvaret decision-making systémy po konzultaci s uzivateli, ktefi s témito systémy
interaguji a jsou témito systémy ovlivnéni; s porozuménim charakteristikam uZivateld,
metoddm koordinace a ucelim a UCinkiim zésahu; a s ohledem na pravo uzivateli

ignorovat nebo upravovat zasahy. (Floridi, Cowls, King a kol., 2020)
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Na tento piedpoklad pak navazuje vysvétlitelnost ptizpisobena chépani uzivatele a
transparentnost. Al néstroje by mély byt navrzeny tak, aby byly procesy a vysledky
snadno vysvétlitelné a aby byly transparentni jejich tcely. Srozumitelnost systémt umélé
inteligence je dulezitym etickym principem. (Floridi, Cowls, Beltrametty, Chatila,
Chazerald, Digmum a kol., 2018) Tento eticky problém je pak v prostoru EU zakotveny
1 v zakon¢, konkrétné ve smérnici GDPR v sekci o regulaci algoritmické odpovédnosti,
kde se nafizuje schopnost srozumitelné vysvétlit fungovani daného néstroje, aby mohl
byt uzivany v ramci EU, respektive vysvétlit, jak provadi automatizovana rozhodnuti.
(Kaminski a Malgieri, 2021) Diky tomu pak vznika i transparentnost. Tento princip je
vsak limitovan tim, ze fungovani nékterych Al néstroji komplexné nechapou ani samotni
vyvojafi, jelikoZ dochazi ke strojovému uceni a Al se vyviji sama. (Floridi, Cowls, King
a kol., 2020) Vyvojafi sice nevi, jak systém funguje, a proto jej nebudou schopni
replikovat, na druhou stranu, pokud nebude mozné nastroje implementovat, hrozi ztrata
dilezitych hypotetickych pokrokli a benefitl, kterd by tato piipadnd implementace
pfinesla. Proti transparentnosti a vysvétlitelnosti se ovSem ¢ast odbornikd vymezuje,
jelikoz v tom vidi odhaleni know-how a absenci zachovani duSevniho vlastnictvi, coz

vede ke ztrat€ jejich schopnosti soutézit na trhu. (Hosanagar a Jair, 2018)

Patym predpokladem je pak ochrana soukromi a pouzivani dat, k jejichZ poskytnuti dal
subjekt souhlas. Jedna se o princip, jemuz se etika Al vénuje nejvice. (Floridi, Cowls,
King a kol., 2020) Ochrana dat by méla byt zajiSténa shromazd’ovanim a
vyhodnocovanim pouze nezbytnych dat, ziskdnim souhlasu ke vSem dil¢im tkonim
zahrnujicim nakladani s daty a zabezpe€enim vlastnich systémi pied uniky. Bezpecnost
dat je navic ve vétSin€ zemi vyzadovana i zakony o ochrané dat a uzivateli. Nakladani s
daty a jejich pfeprodej je do jisté miry legislativné limitovan, nicméné v tomto ohledu je
v riznych zemich prostor pro rozsifeni legislativy . V EU je v soucasné dobé zdkonem
vyzadovano ziskavani a pouzivani pouze nezbytnych dat (sttidmost), ochrana pted Uniky,

jasné udéleny souhlas s nakladanim s daty a dal$i. (Kaminski a Malgieri, 2021)

Sestym piedpokladem je pak situaéni férovost. Mnoho vyuZzivanych datasetii v sobé
nesou i biased data; tento problém byl uz zminény vyse. Biased kdd a vyhodnocovani pak

poruSuje zdkladni ptredpoklady férovosti a spravedlnosti. Takovy cyklus by zacal
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pfedpojatym souborem dat, ktery by ovlivnil prvni fazi rozhodovani umélé inteligence,
coz by vedlo k diskrimina¢nim akcim, které by nasledn¢ vedly ke sbéru a pouzivani
zkreslenych dat. Tento problém lze demonstrovat na pouziti prediktivniho policejniho
softwaru. Vyvojaii mohou Skolit prediktivni policejni software na policejnich datech,
ktera obsahuji hluboce zakotfenéné piedsudky a rasové motivované zatéeni. Kdyz
diskriminace ovliviiuje miru zatCeni, stane se soucasti udaji o stihani. Takova data
mohou zpusobit diskrimina¢ni rozhodnuti, kterd se nasledné promitaji zpét do stale vice
zaujatych datovych souborl, ¢imz se dokonci zacarovany kruh. (Crawford, 2016)
Predchazet pouzivani zkreslenych dat Ize pouze kritickym zhodnocenim datasetii a
zvéazenim piipadnych implikaci, které data mohou ptinést. Na vyhodnocovani a anotaci
dat je tedy vhodné vyuzit diverzni tym s relevantnim vzdelanim a zdkladnim chapanim

Al a vyuZivéni dat.

Posledni zasadou je human friendly sémantizace. Al musi lidem umoznit kuratorovat
jejich vlastni ,,sémanticky kapital®, tedy jakykoli obsah, ktery miize zvysit né¢i schopnost
davat smysl nécemu a sémantizovat. (Floridi, Cowls, Beltrametty, Chatila, Chazerald,
Digmum a kol., 2018) Um¢la inteligence by méla usnadnit lidsky piivétivou sémantizaci,

ale ne ji poskytovat.

Summary of seven factors supporting AT4SG and the corresponding best practices

Factors Corresponding best practices Corresponding ethical principle

Falsifiability and incremental deployment Identify falsifiable requirements and test them in incremental steps from  Nonmaleficence
the lab to the “‘outside world”

Safeguards against the manipulation of predictors Adopt safeguards which (i) ensure that non-causal indicators do not Nonmaleficence
inappropriately skew interventions, and (i) limit, when appropri-
ate, knowledge of how inputs affect outputs from AI4SG systems, to
prevent manipulation

Receiver-contextualised intervention Build decision-making systems in consultation with users interacting Autonomy
with and impacted by these systems; with understanding of users”
characteristics, the methods of coordination, the purposes and effects
of an intervention; and with respect for users’ right to ignore or modify
interventions

Receiver-contextualised explanation and transparent purposes Choose a Level of Abstraction for Al explanation that fulfils the desired ~ Explicability
explanatory purpose and is appropriate to the system and the receiv-
ers; then deploy arguments that are rationally and suitably persuasive
for the receiver to deliver the explanation; and ensure that the goal
(the system’s purpose) for which an AI4SG system is developed and
deployed is knowable to receivers of its outputs by default

Privacy protection and data subject consent Respect the threshold of consent established for the processing of data- Nonmaleficence; autonomy
sets of personal data

Situational fairness Remove from relevant datasets variables and proxies that are irrelevant to  Justice
an outcome, except when their inclusion supports inclusivity, safety, or
other ethical imperatives

Human-friendly semanticisation Do not hinder the ability for people to semanticise (that is, to give mean-  Autonomy
ing to, and make sense of) something

Principy Al pfispivajici k verejnému blahu — Floridi, L., Cowls, J., King, T.C. ef al. How to Design
Al for Social Good: Seven Essential Factors, (2020)
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2. 7. Prilezitosti vyuziti AI do budoucna

Z ptedchozich kapitol a na zaklad¢ uvedené literatury mizeme také jasn¢ formulovat

prilezitosti pouziti Al do budoucna, které mizeme nasledné¢ diskutovat ve focus group.

2.7.1. Zména pristupu k falesnému obsahu

Prvni ptilezitosti je zména ptistupu k faleSnému obsahu — mél by byt deempatizovan
(snizit mu dosah, zamezit organickému $ifeni, snizit jeho relevanci) a opraven. Kromé
nahlasovani a snizovani statusu v Zebficku falesného obsahu je dilezité, aby platformy
zajistily 1 u€¢inné opravy prokazatelné nepravdivého nebo zavadé¢jiciho obsahu, ktery se
objevi online. Napftiklad formou Sifeni protizprav zalozenych na faktech. Ackoli je
odhalovani ptivodce online dezinformacénich kampani komplikované, je-li k dispozici
dostatek dikazi, je dilezité vetfejné odsoudit pachatele dezinformaci a také koordinovat

ptesdilovani a reakci. (Kertysova, 2019)

Také by mél byt kladen diraz na vétSi odpovédnost za obsah a transparentnost.
Spolec¢nosti by tak mély povinné pravidelné auditovat svoje Al systémy a zajistit, Ze se v
nich nevyskytuji bias a diskriminace. K zajisténi tohoto pfedpokladu by tak méla byt etika

soucasti kurikula IT obort (ethical by design).

2.7.2. Regulace

Dalsi prileZitosti je pak moZnost regulace obsahu na socidlnich sitich. Vétsina vladnich
instituci si pohrava s myslenkou bud’ vyzadovat vétsi odpovédnosti od socialnich sitich

za obsah, ktery na nich koluje, nebo poskytnout vlad€ vétsi kontrolu nad obsahem.

Socidlni sit€ v rdmci samoregulace vyvijeji technické néstroje a systémy se snahou omezit
Sifeni dezinformaci a zneuzivani dat a pravideln¢ i investuji do jejich vyvoje. OvSem fada
organizaci tuto snahu nevnima jako dostate¢nou, obzvlast’ pokud dezinformace zasahuji

a hati demokraticky proces pii volbach. Kontrola ochrany soukromi, moderovéani obsahu
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a investice do vyvoje by podle nékterych méla podléhat vnéjSimu dozoru. Zde se ale
naskytaji otazky rozdéleni roli, povinnosti a odpovédnosti mezi jednotlivé aktéry v
procesu. Pokud by byly spole¢nosti za ptipadnou neefektivni samoregulaci penalizovany,
hrozi pak autocenzura — pfehnané odstraiovani legitimniho obsahu z divodu strachu

spolecnosti ze sankci. (West, 2017)

DalSim dozor¢im miize byt vlada. OvSem toto feSeni s sebou nese problematické aspekty
a odpor stakeholderti, at’ uz samotnych spolecnosti, organizaci na ochranu lidskych prav
a svobod nebo koncovych uzivatelti. Piipadny dozor vladnich organizaci by se dal lehce
zneuzit a proménit v cenzuru. Piikladem muze byt suspendace proruskych webti na ¢eské
doméné v disledku invaze Ruska na Ukrajinu. Tato suspendace vyvolala vinu debat, zda
jsou takova opatfeni namisté a zda nejsou kontraproduktivni tim, ze podporuji narativ
Kremlu o ,,zatajovani a blokovani” médii. Ackoliv byl tento krok kritizovan, vzhledem k
zavaznosti situace a nutnosti rychle jednat se ptipadnéd pochybeni daji obhéjit pottebou
rychlych rozhodnuti. (root.cz, 2022) Navic byva vlada oproti soukromému sektoru ¢asto

technicky pozadu, a tak by hrozilo, Ze nebude n¢které aspekty dostatecné chapat.

Napftiklad nedavny navrh zakona v Singapuru pfedstavoval hrozbu pro svobodu slova a
svobodu tisku tim, Ze ud¢€lil ministrim pravo rozhodnout bez soudniho pfezkumu, zda je
online obsah pravdivy, nebo nepravdivy. Tato pravidla by navic umoznila vladé — spise
nez soudcim — zakazat prohlaSeni zameétena na ,,sniZzeni divéry vetfejnosti“ v singapurské
statni instituce. Takovy jazyk vytvafi pravni nejistotu a ponechava mnoho prostoru pro

interpretaci, potencialné potlacujici svobodu slova. (Vaswani, 2019)

Nabizi se tedy otazka, zda by dozor nad socidlnimi sitémi mél leZet v rukou néjakeé

nezavislé organizace, kterd nema pfimé vazby ani na vladu, ani na vlastniky spole¢nosti.

Reseni v sobé musi zahrnovat vysledky z dialogi riiznych stran a odbornikii nap#i¢ obory
a musi byt schopné rychle reagovat na promény v prostedi. Také je potieba se soustiedit
na ostatni hrace na trhu, a nejen 3 hlavni — Facebook, Instagram a Twitter (4chain, Reddit,

Quora a dal8i mensi sité také podléhaji Sifeni dezinformaci). (Kertysova, 2019)
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2.7.2. Techplomacie

Jednim z moznych feSeni problematiky chapéani algoritmu a dohledu nad spolecnostmi
pak muze byt techplomacie. Jedna se o technologické delegace, které uzce komunikuji a
spolupracuji s danou spolecnosti a vétSinou jsou vyslané vladou nebo vetejnou instituci.
Dalsi moznosti pak mize byt ambasadorstvi, tedy zaméstnani experta v dané firmé¢, ktery
se zodpovida vladé nebo organizaci a je zodpovédny za jejich informovani. Tento vztah
muze byt vyuzit k efektivnéjsimu dialogu, mize komunikovat problémy jako ovliviiovani
voleb, dezinformace, zavadny obsah, kyberbezpecnost nebo ziskavani e-dikazi pro dalsi
vySetfovani a stihani aktéra. (Foremski, 2019) Aby byla techplomacie ti¢inna, musi byt

jasné stanoven mandat, uréeny pravomoci a zajisténa politickd podpora.

2.7.3. Medialni a digitalni vzdélanost

V poslednich dekddach jsme se naucili vyhledat témét jakékoliv informace, nicméné
mirné pokulhdvame v jejich vyhodnocovani, respektive rozhodovani o jejich
autenticnosti. Témé&t kazdy miize publikovat nazory a vydavat je za fakta, ohybat pravdu
pro podpofeni vlastni agendy, nebo jen Sifit uz vytvoiené dezinformace. UZivatel je tak
tviircem i konzumentem, soudcem 1 obé&ti. Kli¢ovou se tedy stava informacni vzdélanost,
schopnost ovétovat zdroje, rozpoznavani bias a porovnavani vice médii pojednavajicich
o stejné udalosti. (Nguyen, Khorosekar, Krishman, Krishman, Tate, Wallace a Lease,
2018) ,,Informacni vzdé€lanost se stala nezbytnou dovednosti a klicem k socidlnimu a
ekonomickému blahu jedince ve spole€nosti s kompletnimi informacemi.” (Kuhlthau,

1987)

Jak uvedl Dr. Alexander Klimburg, feditel Programu kybernetické politiky a odolnosti v
Haagském centru strategickych studii, ,,atok na infrastrukturu kybernetiky (technické
vrstvy) je jen oklikou k utoku na mysl (lidskou bytost).” (Klimburg, 2017) Je tedy
evidentni, Ze pro UspéSny boj musime posilit nejen implementaci a vyuziti um¢lé

inteligence v boji, ale 1 odolnost naseho obyvatelstva vic¢i utoklim, manipulaci a
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radikalizaci. Ve chvili, kdy neni pro dezinformace publikum, nemohou fungovat ani

dezinformace. (Kertysova, 2018)

V evropskych zemich, a zejména pak v zemich vychodni Evropy si dlouhodobé
uvédomujeme, ze medialni, informacni a digitalni vzdélanost je problém. Tento problém
je pak o to urgentnéjsi u skupin, které prokazuji dlouhodobé¢ nejvyssi ucast u voleb, tedy
star§i generace a extremizovanych jedinci. (Kertysova, 2018) Ackoliv se stat nebo
neziskové organizace snazi tento problém adresovat a fesSit skrz prednaskové panely a
upravy vzdélavaciho kurikula, snaha stale lezi na pozadi, prehluSena jinymi potiebami.

Komplexni a efektivni feSeni chybi.

Case study: Believe it or not: Designing a Human-AI Partnership for Mixed-Initiative
Fact-Checking (Nguyen, Khorosekar, Krishman, Krishman, Tate, Wallace a Lease,
2018)

Unikatni zptisob fact-checkingu ptedstavil tym védci, kteti navrhli vyukovy model pro
rozpoznavani dezinformaci. Jejich hlavnim cilem nebylo pouze vytvofit nastroj na
rozpoznavani dezinformaci, ale zapojit do tohoto procesu i lidi, naudit je rozeznavat
autenticitu informaci, zvySovat jejich medialni a informac¢ni vzdélanost a také budovat

divéru v systémy vyhodnocujici dezinformace.

Autofi studie vnimaji 3 zdkladni vlastnosti, které by Al méla mit, a sice transparentnost,
schopnost integrovat uZivatelovy znalosti a komunikovani nejistoty systému. Proto
vytvotili smiSeny pfistup k vyvoji fact-checkingovych nastroji, ktery se pokousi
integrovat vSechny zminéné limity. Jejich nastroj poskytuje systém na fact-checking
pouze jako asistencni sluzbu pro uzivatele, ktera jim napomlZe v rozhodovani o
autenti¢nosti a pravdivosti prezentovanych informaci. Systém ma uzivatelim poskytnout

framework, do kterého mohou vlozit své vlastni znalosti a hodnoty a spojit je dohromady.

Systém nalezne relevantni ¢lanky k danému tématu/tvrzeni, vyhodnoti historickou

spolehlivost kazdého zdroje a zaznamena jejich postoj k danému tématu a z toho

vyhodnoti validitu daného tvrzeni. Model vykazuje vaci uZzivatelim transparentni
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rozhodovaci procesy a je interaktivni, coz by mélo uzivateliim pomoci s divérou v jeho
rozhodovani a zaroven je naucit vyhodnocovat informace samostatné a osvojit si logicky

proces k jejich posouzeni.

Model vyjadfuje miru duvéry ve sva rozhodnuti (napf.: 80% jistota, ze jde o
nediveéryhodny ¢lanek), obecnou reputaci médii, ktera tvrzeni publikuji (médium casto

publikuje mylné informace) a ostatnich médii, ktera maji opacné tvrzeni.

K otestovani tohoto nastroje byly provedeny 3 experimenty, jez vykazovaly podptirné
hodnoty. Systém ma také slepa mista, kde ukazuje faleSné pozitivni, nebo falesné
negativni vysledky. Uzivatel se v jednom experimentu testoval na Likertové skale, kde
rozhodoval, jak moc véfi systému. Ve druhém experimentu mohl interagovat se
systémem a vlozit do néj vlastni znalosti, mé¢l kontrolu nad slidery, mohl zménit reputace

a predikovat vysledek podle vlastni zkuSenosti. Tuto predikci pak vezme systém v potaz.

Ackoliv modely s interakci zaznamenavaly signifikantni vysledky a byly pro uzivatele
zabavnéjsi, diky cemuz jim vénovali vétsi pozornost, odhalily i slabé misto, jelikoz Al
fact-checkingovy néstroj neni neomylny a v rdmci experimentu i imysIné délal chyby,
aby uzivatele otestoval. N&kteti uzivatelé v néj ztratili diivéru, coz nasledné mtize ohrozit
také obecnou divéru v tyto nastroje. Kombinovany vyukovy nastroj tedy prokazuje vétsi
efektivitu pfi vyhodnocovéni a uceni, nicméné nese s sebou i rizika, ktera je tfeba mit na

zieteli. (Nguyen, Khorosekar, Krishman, Krishman, Tate, Wallace a Lease, 2018)

Case Study: Finskd praxe

S dalsim pokusem pfislo Finsko, které v roce 2016 spustilo kampan bojujici proti Sifeni
fake news. Kampan cilila na rezidenty, studenty 1 novinafe a ucila je, jak rozpoznat
dezinformace. Cilem bylo zvySit schopnost kritického mysleni a naucit déti 1 praktické
dovednosti, naptiklad jak rozeznat trolla nebo boty prohledanim jejich profilu a hledanim

spole¢nych ukazatell. Kromé medidlni kampané a zmény osnov program také ucil
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politiky, jak rozeznat dezinformace a vyrovnat se s nimi nejen obecné, ale i s témi, které
cili pfimo na n¢. Na kampani se také podilela finska spole¢nost Faktabaari, ktera vytvoftila

nastroj pro vyuku na zékladnich a stfednich skolach. (Berzina a kol., 2019)

Finskéd vlada se také spojila se spolecnosti Reaktor a univerzitou v Helsinkach, aby
zadarmo naucila zajemce z fad vetejnosti zakladni aspekty, fungovéni a vlastnosti Al

(University of Helsinki, 2018)

2.7.4. Kyberbezpecnost

VétSina dezinformacnich aktivit je stdle spojena s tradicnimi kybernetickymi utoky.
Jednim z cil, ktery jiz byl zminén, je sifit paniku. DalSim cilem jsou pak samoziejmé
data uzivatell, ktera mohou nepfatelskym aktérim poskytnut mnoho cennych informaci.
Uméla inteligence posiluje pravé i kybernetické utoky, zvlada je automatizovat, vyhybat

se detekci 1 obchazet obrannd opatieni.

Jedinym feSenim tohoto problému je investice do kontinualniho vyvoje bezpecnéjsich a
pokrocilejSich obrannych digitalnich infrastruktur a vzdéldvani obcanli ohledné
kybernetické bezpecnosti. Specialni pozornost by se pak méla vénovat zabezpeceni
vladnich servert s oficidlnimi informacemi (zde hrozi nejvétsi riziko ohroZeni divéry ve
stat), zdravotnickym zafizenim a bankam (jejich napadeni vnimaji obyvatelé nejvice) a

zajisténi bezpecnosti serveru pii volbach.

2.7.5. Lepsi financovani

Nedilnou soucasti komplexniho feSeni problému je samoziejmé lepS§i financovani
vyzkumu technologii a vylepSeni algoritmu, alokace zdroji pro vladni a nadnarodni
organizace, které¢ by se zabyvaly vyvojem a mezioborovou spolupraci v boji s
dezinformacemi, nebo lepsi financovani univerzitnich projektti zabyvajicich se touto

problematikou.
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2.8. Instituce vstupujici do kontextu Al

2.8.1. Ministerstvo prumyslu a obchodu

Soutasna strategie Al Ceské republiky se soustiedi na koordinaci vlastnich cilti s
materidly a plany EU, podporu védy, vyzkumu a vyvoje, zajisténi financovani a
investovani do vyzkumi, zkouma Al v prumyslu a sluzbach, ptipadné dopady na trh
prace, zajisténi vzdélavani pracovnikd. Odpovédnost za plnéni nese Ministerstvo
prumyslu a obchodu. Strategie je formulovana v dokumentu Ndrodni strategie umélé

inteligence v Ceské republice, 2020.

Mezi jeji soucasné cile patii plna integrace a spoluprace Evropského centra excelence s
partnerskymi vyzkumnymi pracovisti, snaha zatraktivnit toto centrum pro vefejnost a
prilakat kvalifikovanou inteligenci ze zahranié¢i (Program propagace CR v zahrani¢i pro
experty ve vyzkumu). Dal§im cilem je spustit asponi 5 projektd pro sdileni akademického
know-how. Ministerstvo chce také rozsitit finanéni podporu vyzkumu a vyvoje, budovat
inovacéni huby, podporovat startupy a inovativni projekty, iniciovat vznik riznych center
a vytvofit rizné Gtvary pro komunikaci pokroki a spolupraci pti vyvoji. Déle chce rozsifit
narodni superpocitatoveé centrum, zptistupnit data ze zdravotnictvi pro vyzkum a vytvorit
vyzkumné pracovisté zkoumajici vyuZziti Al v kosmu. Také chce o 100 procent zvysit

publikacni aktivity v odbornych ¢asopisech. (MPO, 2020)

Do roku 2035 chce ministerstvo revidovat podminky ziskéni pobytovych a pracovnich
opravnéni pro védecké a vyzkumné pracovniky ve strategickych oblastech a chce také
zlepsit zpasob vyhledavani téchto elit v CR a zamezovat jejich odlivu do zahraniéi. Chee

také vice podporovat mistni subjekty pfi snaze ziskat evropské granty.

Ministerstvo chce také ,pfipravit spolecnost na dopady Al a automatizace, zabranit
vzniku dlouhodobé nezaméstnanosti a vytvaret nova mista na trhu prace a minimalizovat
mozné negativni dopady a déle zfidit expertni platformu a férum pro pribéznou revizi
pravnich a etickych pravidel Al Stat se také pokusi zavést nové instituty pro rozvoj Al a

revidovat legislativu v souvislosti s Al s diirazem na zabranéni diskriminace. (Vlada CR)
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Jako nastroje pro dosazeni je zminén monitoring nové vznikajicich pfileZzitosti, sledovani
dopadu technologii na trh prace a vytvareni podminek pro vyzkum a rozvoj. Kontaktovala
jsem ministerstvo s dotazem na pribézné plnéni planu, bohuzel vyhodnoceni budou
provadét az ve druhém Ctvrtleti roku 2023 a do té doby pro me zadné relevantni informace

nemaji.

( viadaér )

INérodm' Al strategie |

Hlavnf koordinace [ MPO €R ]

| 1. podpora R&D| | 2. financovani 7 mezim:'lr.udm'
spoluprdce

_ R R R
Odpovadnost (mémrér )( mpsvér )( uvér )( uvér )
— | |

Klicové oblasti

| 3, promysl| | | 4, vzdélavani I | 5. sac.dapndy| \ 6. regulace

Spolugesce

N N

RVVI Czechinvest|| AIP SP €R | L Tripartita ] ( Usp AV CR } \
J\ /. / J \ \

Nové nastroje

-

MzVéR |

fond/agentura

pro nespecificky platforma a férum
Hlavni cile | pokrodily vyzkum

Al nastroje a Ceska republika, propojeni a spoluprace zainteresovanych subjektii (MPO)

2.8.2. Instituce EU

V ramci EU Evropskd komise financuje External action services pro strategickou
komunikaci, které se snazi bojovat s dezinformacemi. (European External Action Service,
2021) EU investuje pies 1,5 milioni eur do ndastrojii pro podporu spoluprace mezi
univerzitami, vyzkumniky a fact-checkingovou komunitou. Vznikl utvar SOMA,

platforma usnadnujici spolupréci a sdileni know-how mezi profesiondly. (Cordis, 2021)
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V ramci EU také vznikl v roce 2018 Code of Practice on disinformation. Jednalo se o
seberegulacni kodex s cilem kolaborovat pii feSeni problémii vznikajicich v dasledku
dezinformaci. S kédem souhlasilo 21 spole¢nosti a jako vysledek vznikla Knihovna
reklam, ktera katalogizovala zadavatele politické reklamy, Twitter zvefejnil sva
takedown data (data, podle kterych jsou mazany ptispévky), spolecnosti rozsitily své fact-
checkingové aktivity a oznaCovani dezinformacniho obsahu a vytvofily programy pro

vzdélavani. (Tanner, 2022)

V roce 2022 piedlozili online platformy, odbornici, inzerenti, fact-checkefi, vyzkumnici
a civilni spolecenské organizace posileny kod. Kod byl podepsan dalSimi 34 signataii.
(Tanner, 2022) Cilem nového kodu je splnit pozadavky komise z kvétna 2021 volajici po
stanoveni SirSi Skaly zavazkl a opatfeni pro boj proti online dezinformacim. (European

Commission, 2022)

Proces jeho revize byl zahdjen v ervnu 2021 a po podpisu a piedstaveni revidované¢ho
Kodexu dne 16. ¢ervna 2022 se novy Kodex stane soucasti SirS§iho regulacniho ramce v
kombinaci s legislativou o transparentnosti a cileni politické reklamy a Zakonem o
digitalnich sluzbach. Kodex 2022 je vysledkem prace signatait. Je na signatafich, aby se
rozhodli, ke kterym zavazklim se ptihlasi, a je jejich odpovédnosti zajistit plnéni téchto
zavazkl. Signatdfi se zavazali podniknout kroky v nékolika oblastech jako jsou
demonetizace $ifeni dezinformaci, zaji§téni transparentnosti politické reklamy, zmocnéni
uzivateld, posileni spoluprace s ovéfovateli faktl a poskytnuti vyzkumnym pracovnikiim

lepsi pristup k datim. (Tanner, 2022)

Aby byl Kodex odolny 1 v budoucnosti, vytvofili framework pro dal$i spolupréci
prostiednictvim stalé pracovni skupiny. Kodex také ptichazi s posilenym monitorovacim
ramcem zaloZenym na kvalitativnich datech a ukazatelich Urovné sluzeb méficich
efektivitu jeho implementace. Vznikne také Centrum pro transparentnost, které vefejnosti
poskytne jasny prehled o praktikach spole¢nosti, které zavedly k plnéni svych zavazk, a

bude je pravideln¢ aktualizovat o piislusné udaje. (European Commission, 2022)

51



2.8.3. Disinformation warning systém

Tento ndstroj byl vyvinut ceskou spole¢nosti Semantic Vision, ktery méa pomoci
spole¢nostem monitorovat i vyhodnocovat dezinformace. Jednd se o early-warning
solution, které pomaha vyhodnocovat mozné dezinformac¢ni hrozby a upozornovat na n¢.
Systém funguje na bazi monitorovaciho zaftizeni, které skenuje svétova média. Vyuziva
k tomu ASA — pokrocilou sémantickou analyzu hledajici dezinformacni narativy. Systém
po vyhodnoceni na pfipadnou nastavajici hrozbu upozorni. Spole¢nost nabizi 1 feSeni pro
statni organy, které jim pomdhd vyhodnocovat hrozby a monitorovat prostiedi.

(SemanticVision)

Tento nastroj funguje na zdkladé sémantické analyzy, pro niz vyuzivé jejich vlastni

mezijazy¢nou databazi. Ta zahrnuje 90 % svétovych médii. (SemanticVision)

Spole¢nost Semantic Vision dodava podporu i spolku NELEZ, ktery byl zminény v
predchozi kapitole této prace. Za pomoci vojenského zpravodajského systému OSINT
poskytuje Semantic Visions pokrocilou sémantickou analyzu velkych dat. To slouzi k
propojeni miliard online zpravodajskych ¢lanki ve 12 svétovych jazycich (z vice nez 900

000 vetejne dostupnych online zpravodajskych zdroja).

Tento shluk informaci pak proméni ve znalostni zdkladnu postavenou na vyznamech
vy$§ich trovni (tisice takzvanych sémantickych kategoriich), kterd podporuje identifikaci

online trendi, narativl a hrozeb.

Firma monitoruje 90 % online zpravodajského obsahu z celého svéta, ktery je analyzovan
a aktualizovéan kazdych 30 minut. To je denn¢ vice nez 1 milion online zpravodajskych

¢lanki a blogh. (SemanticVsion)

2.8.4. Priklad akademického vyzkumu na CVUT

Dal§im zajimavym néstrojem je pak systém vyvinuty minuly rok na CVUT, ktery se na

zéklad¢ ziskanych anotaci, které¢ poslouzily jako training data, naucil automaticky
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detekovat, zda jsou vybrana média n¢jakym zpisobem biased, zda maji néjaky sklon nebo
ne. Sklon je v této praci definovany jako: ,,Tendence zpravodajskych médii informovat
zpusobem, ktery posiluje urcity nazor, svétonazor, preference, politickou ideologii,
korporatni nebo finan¢ni zdjmy, mordlni rdmec nebo politickou inklinaci, namisto
objektivniho informovani (prostého popisu fakti). Média mohou projevovat zaujatost
tim, jak informuji o konkrétnich zpravach, nebo které¢ zpravy se rozhodnou pokryt, tj.
hodnotici faktory pouzivd tento systém senzualismus/emocionalismus (vyslovny
sentiment ve vypovédi), subjektivni adjektiva (pfidavna jména jako extrémni, trapny,
vazny, atd) a osobni utoky nebo urazky. Vyhodnocovani dociluje za pomoci textové
analyzy uzivani téchto vySe zminénych faktorl. Automatickd, strojovad klasifikace
zpravodajskych textli mize lidem pomoci na cesté k detekci bias u velkého mnoZzstvi dat.

Metody pouzité v této praci jsou NLP® a SOTA®. (Horych, 2022)

2.8.4. Good Al

Vyukovy néstroj pro chapani Al ma za cil jednak poskytnout a naucit znalosti umélé
inteligence, ale také zmirnit obavy vetejnosti z Al. Uzivatel se miize pomoci n¢j naucit
sestavit zdkladni moduly a osvojit si zdkladni chapani programovani Al. (E15, 2015)

Jedna se o vzdélavaci platformu s osvétou jako hlavnim cilem své €innosti.

8 Natural Language Processing je teoreticky motivovana fada vypocetnich technik pro analyzu a
reprezentaci pfirozené se vyskytujicich textli na jedné nebo vice irovnich lingvistické analyzy za Gcelem
dosazeni lidského jazykového zpracovani pro fadu ukolt nebo aplikaci. (Liddy, 2001) Jedna se o odvétvi
umélé inteligence, které se zabyva tim, Ze poc¢itacim dava schopnost porozumét textu a mluvenym
slovim v podstat¢ stejnym zptisobem, jakym jim mohou rozumét lidské bytosti. Kombinuje pocitatovou
lingvistiku — modelovani lidského jazyka na zaklad¢ pravidel — se statistickymi modely, modely
strojového uceni a hlubokého uceni. Tyto technologie spole¢né umoznuji pocitacim zpracovavat lidsky
jazyk ve formé textovych nebo hlasovych dat a ,,porozumét” jeho plnému vyznamu véetn€ zdmeéru a
pocitu mluvciho nebo spisovatele. (https://www.ibm.com/topics/natural-language-processing)

9 SOTA je kolektivni adaptivni systém. SOTA spojuje lekce cilové orientovaného modelovani
pozadavki, kontextového modelovani systémt a modelovani dynamickych systémut. Ma potencial
fungovat jako obecny referenéni model, ktery pomaha fesit nékteré klicové problémy pii navrhovani a
vyvoji kolektivnich adaptivnich systémi. SOTA umoziiuje v€asné oveéteni pozadavku, identifikaci
znalostnich pozadavkul na auto adaptaci a identifikaci nejvhodnéjsich architektonickych vzort pro
sebeadaptaci. (Abeywickrama, Bicocchi, Mamei a Zambonelli, 2020)
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2.8.5. CEDMO

Stfedoevropska observatoi digitalnich médii (CEDMO) je nezavislé nestranné

multidisciplinarni centrum vzniklé z obcanské iniciativy.

Klade si za cil identifikovat, zkoumat a prioritizovat nejkritictéjsi zdroje a pficiny
informacnich poruch ve stiedni Evropé (piedeviim Ceské republika, Slovensko a Polsko).
Toto mezinarodni konsorcium bylo vytvofeno, aby navrhlo soubor kratkodobych a
dlouhodobych akci stejn¢ jako doporuceni, ktera maji pomoci obcanské spolecnosti,
vefejnym institucim a soukromému sektoru reagovat na klesajici davéru v klicové
instituce a pomoci spolecnosti odolat u¢inkim rostouci expozice k dezinformacim.

(cedmohub.eu, cit. 2023)

Aktivita CEDMO ma tedy tii hlavni pilife: vyzkum, fact-checking a medidlni gramotnost.
Mezi partnery je naptiklad Univerzita Karlova, CVUT nebo server Demagog. Vyzkum je
castecné financovany Evropskou unii. Ve své Cinnosti se CEDMO také vénuje prave
technologické spolupraci, jak by méla byt mezioborové vyvijena a pouZita, podporuje
aktivity jako rozvijeni technické infrastruktury pro okamzité dezinformacni reakce a
kazdodenni fact-checking, inovaci metod a digitalnich néstroji, vytvateni mezioborovych
analytickych zprav a chce zajistit etické inovace a odpovédné pouzivani technologii.

(cedmohub.eu, cit. 2023)

2.8.6. OpenAl

OpenAl je vyzkumny Ustav zaméfeny na vytvareni a propagaci technologii Al, které jsou
bezpecné a prospésné pro lidstvo. Tato organizace se soustiedi na vyvoj pokrocilych

systémtl pro zpracovani jazyka a posilovacich vyukovych algoritma. (Pavlik, 2023)

Jednim z jejich projekt je ChatGPT, ktery rozeznava i1 Cesky jazyk a funguje také na
systému NLP. Jedna se o systém, ktery dokdze reagovat na pokyny a otazky. Samoziejmée

k jeho ovladnuti je potieba se uzivanim seznamit s jeho logikou (Jak spravné formulovat
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otazky a pozadavky, aby jej stroj pochopil. Pomoci spravné formulace se daji obejit i
n¢jaké zabudované restrikce od tviirce.). Nastroj je schopen generovat i témef lidsky text,
v soucasné dob¢ se kolem ného to¢i debaty o budoucnosti akademického psani a

zkouseni. (King a chatGPT, 2023).

Dalsim projektem spolecnosti OpenAl je DALL-E, rozsahly model um¢lé inteligence,
ktery je schopen vytvafet originalni obrazky z textovych popisi. Jméno DALL-E je
odkazem na umé¢lce Salvatora Daliho a postavu WALL-E ze stejnojmenného filmu Pixar.

(Pavlik, 2023)

Pro nas tento nastroj mize byt pfinosem pfii ovéfovani a zodpovidani otazek tykajicich se
dezinformaci a pro tvofeni napravnych textl. Uméla inteligence je schopné vygenerovat
koherentni a prakticky spravné clanky o bezpecnosti na internetu i o rtznorodych
tématech. (Zhai, 2022) Nastroj by ndm tak mohl v budoucnu automaticky generovat
ptirucky pro fact-checking, brozury o bezpec¢nosti na internetu a materidly, jak rozpoznat
dezinformace, které by pak za pomoci dal§iho nastroje mohly byt automaticky Sifeny na
socidlnich sitich. Stejné pak mlze generovat kontra informace, na kazdou dezinformaci

muZze vygenerovat kontra ¢lanky zminujici ovétené informace, a ty pak automaticky Sifit.

Stejné tak ale miZe dezinformace posilit: Analyza NewsGuard zjistila, Ze kdyZ byl
ChatGPT konfrontovan se 100 faleSnymi narativy, v 80 % piipadii v ndvaznosti na né
prednesl vymluvna, nepravdiva a zavad¢jici tvrzeni o vyznamnych tématech ve zpravach,
véetné COVID-19, Ukrajiny a stfelby ve skolach. Vysledky tedy potvrzuji obavy ze
zneuziti. ChatGPT vygeneroval dezinformace — vcetné podrobnych zpravodajskych
¢lankd, eseju a televiznich scénaiti. Na kohokoli, kdo neni obezndmen s problémy nebo
tematikou predkladaného textu, mohou vysledky snadno pusobit jako legitimni, a
dokonce smérodatné. NewsGuard take zjistil, ze ChatGPT ma4 hranice, které mu brani v
Siteni nékterych ptiklad dezinformaci. U nékterych myta skutecné trvalo az pét pokust,
aby chatbot pfevzal dezinformace. Matetska spolecnost ChatGPT uvedla, Ze nadchazejici

verze softwaru budou Iépe informované. Kromé toho je ChatGPT pozoruhodné¢ zb&hly v
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zodpovédném odpovidani na slozité otazky. Dokaze vyvratit nékteré myty a Casto je

schopen zabranit pfedavani nepravdivych informaci. (Newsguard, 2023)

Samotni uzivatelé pak hledaji moznosti, jak obejit samoregulace téchto nastroji, takzvané
je donutit k jailbreaku, tedy porucit jim vlastni pravidla a tvofit i zakdzany obsah. Dochazi
k tomu skrze logické a argumentacni prikazy, které naptiklad umozni néstroji vytvorit
alter ego, které neni limitovano pravidly jako piivodni nastroj. U ChatGPT je to DAN (Do
Anything Now nebo zemf#i). (Washington Post, 2023)

Spréavci nastroje se snazi tato obchdzeni pravidel odstranit, ale uzivatelé stale prichazeji s

novymi zpusoby, jak vyldkat ,DANA®“. Tyto zplsoby pak sdileji na Redditu k vyuziti

dal$imi uZivateli.
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3. Situaéni analyza

Obecnou premisou, ktera zménila vale¢nou hru, je prfekonani geografické piislusnosti.
Viélka uz nemusi vzniknout pouze mezi staty, které jsou schopny se fyzicky dostat k
protivnikovu izemi, a jejich nadvlada pak uz nelezi v ovladnuti mote, hranic nebo dalsich
fyzickych strategickych pozic. Nové muze valku rozpoutat stat vzdaleny pilku svéta a
neovladajici zadny klasicky strategicky prostor, ale dominujici v technologii a strategiich
informacniho natlaku. Cilem je ovladnout vefejné minéni a protivnikovo obyvatelstvo.
Tim se napiiklad pro nas stava Rusko nebo i Cina daleko vétsi hrozbou. UZ mezi nami
nelezi fyzicka bariéra v podobé¢ okolnich statl, ktera chrani nase obyvatele pied ruskym
vlivem. Tato bariéra byla pfekonana dezinformacnimi kanaly, proruskymi politickymi
aktéry uvnitt zemé a spolky financovanymi ruskymi spole¢nostmi. (Polyakova a Boyer,
2018) Rusky narativ je rozpradSeny mezi riznorodé kandly a sleduje diverzni agendu.
Zaroven takovyto druh valky miize byt rozpoutdn nepozorované a napadeny stat si ani
nemusi uvédomovat, ze ji vede. Pro pochopeni nezbytného kontextu této nové valky ndm

poslouzi PEST analyza.

,,Cile 1 nastroje zlistavaji stejné — kybernetické utoky, dezinformacni kampang, kultivace
politickych spojencti a politicka subverze s cilem destabilizovat a oklamat demokratickou

spole¢nost.” (Polyakova a Boyer, 2018)

Vycet vyse nam odhalil i riizné motivace aktérti. Na jedné stran¢ je to politik, kterému
jde o vitézstvi bez ohledu na etické normy, dale nepratelsky stat, ktery miiZze profitovat
ze zvoleni zminéného politika, nebo korporace s prostredky a know-how, jez je
motivovana profitem a potiebou prokazat se v oboru, ale 1 nezaujati pozorovatelé, ktefi
sdili obsah kviili monetizaci navstévnosti stranek a poskytnuti prostoru inzerentiim.
(Hughes a Waismel-Manor, 2021) Komerc¢ni vyuziti internetu umoziiuje autoriim
zavadeéjiciho obsahu ziskat nebyvalé ptijmy z reklamy, coz je vice motivuje k produkci

tohoto obsahu (Jost, 2020),
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3.1. PEST

PEST analyza je Siroce pouzivany nastroj pro pochopeni strategického rizika. Identifikuje
zmény a vlivy vnéj$iho makroprostredi. Externi prostiedi se sklada z proménnych, které
nelze pifimo kontrolovat ovlivnénym subjektem, ale lze je analyzovat a zajistit, aby
strategie byla efektivné schopna reagovat na toto prostiedi. (Sammut-Bonnici, Tanya a
Galea, 2014) V ramci této prace ji zahrnujeme pro pochopeni SirSiho kontextu. Jelikoz je
tato prace konkrétné lokalizovana, pro zajiSténi komplexnosti informaci o prostiedi, ve

kterém se pohybujeme, je vyhotoveno néasledné shrnuti.

3.1.1. Politické prostredi

Politické prostiedi boje v informacni valce prostupuji rizné narativy, nastroje a cile, které
ramuji obecnou politickou krajinu. Vzhledem k povaze demokratického systému je

jednim z hlavnich néstroji obrany monitoring.

Monitoringu dezinformaci se vénuje napiiklad Bezpecnostni centrum evropské hodnoty,
které zajiSt'uje iniciativy Kremlin Watch (sledovani dezinformacni scény a ruského vlivu
v Ceské republice), Red Watch (monitorovani &inskych vlivovych operaci v Ceské
republice a po celém svété) nebo Vychodoevropsky program (mapovani zahrani¢niho
vlivu a monitorovani dezinformaci se zapojenim mistnich partneri). (Evropské hodnoty

0. p.s., 2022)

V naSem situa¢nim prostiedi jsou pak nejvyraznéjs$i dezinformacni ¢initelé Rusko a

nasledné Cina. Nasledujici vyklad je tedy proveden hlavng z této optiky.

Svrchovanost a narativ

Dtlezitym pojmem informac¢ni valky v kontextu postsovétskych statl je svrchovanost
statu. Téma svrchovanosti prostupuje do politické 1 vetejné diskuse v mnoha formach
zevnitf statu 1 vne. Svrchovanost statu je pro mnoho postkomunistickych zemi néco, ceho

se jim vétSinu dvacatého stoleti nedostavalo. Zaroven se tento pojem casto sklofuje ve
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spojitosti s Evropskou unii, respektive dezinformace o EU se Casto opiraji o domnélou

ztratu svrchovanosti. (euvsdisinfo.eu)

Rusko pfii prosazovani svych zajmu v cizich zemich dba na to, aby jeho zasah nebyl bran
jako utok na svrchovanost. Ve svych zasazich se tedy snazi vystupovat jako otec Slovant,
ktery dal svym postsovétskym ,,détem” dost volnosti, aby se mohly realizovat, ale stale
si uchovava pravo zasahnout pro jejich vlastni dobro. Tuto dynamiku miizeme pozorovat
napfiklad v prohlaseni Vladimira Putina z roku 2006, kdy nabidl Ukrajiné¢ ochranu (o
kterou nezadala) a garanci hranic vyménou za umisténi své flotily v Cerném mofi —
ackoliv tato garance byla potvrzena jiz v roce 1992 a jeji opakované nabizeni vyménou

za strategickou pozici ptisobilo spis jako nenapadné hrozba. (Socor, 2006)

Z toho vznikaji dvé zékladni premisy politického kontextu. Prvnim je, Ze Rusko od
politikii pfes vojsko az po prosty lid vnima postsovétské zemée stale jako své satelity,
podruzna uzemi, kde odmitnuti respektu v podobé naptiklad odstranéni pamatniku musi

byt tvrdé potrestano pro pouceni tohoto i okolnich stata.

A druhd, Ze Putin dba na tvofeni image otcovského vladce. Nékoho, kdo zasahuje pouze
pro dobro svych sousedl a vlastné na to ma pravo, jelikoZ Rusko je matka vSech. K tomu
se pak pfidava narativ slovanského bratrstvi a pospolitosti v boji proti hrozbam ze Zapadu
a ochrany pted fasismem a ztratou kultury. (Cizik a Masarykova 2018) O Krymu
napiiklad v roce 2006 Putin fekl, Ze ackoliv jej bere jako soucast Ukrajiny, do jejiz
vnittnich zdlezitosti nemize zasahovat, nemuze byt lhostejny k tomu, co se na Ukrajiné
a na Krymu déje, a musi ji v ptipad€ potteby pomoci. (Socor, 2006) Dnes jiz zname plny
rozsah téchto slov a jejich vyznam. Ukrajina nikdy nebyla v o€ich Putina pln¢ svobodna
a narok na jeji ,,ochranu® a ochranu ruského obyvatelstva na Krymu hlasal Putin tém¢t
od zacatku. Také vidime, jak relativné daleko do minulosti zasahuje budovani narativu,

ktery dnes pomaha h4jit invazi na cizi izemi.

Rusko také vstupuje do politické krajiny formou prosazovani a podpory skupin nebo
jedinct, kteti podporuji jejich zajmy ve vetfejném prostoru. Jednd se o financovani

riznych médii, napiiklad regiondlnich mutaci média Sputnik nebo financovani kampani.
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Historicky také ovliviiuji volebni klani a demokraticky proces, v pfipadé Béloruska z roku

2020 1 nasilnou formou. (Goul-Davies, 2020)

Jednou z hlavnich hrozeb, které dezinformace ptedstavuji v politickém prostiedi, je

ohrozeni a zdsah do demokratického procesu.

Case Study: Ovliviiovani voleb

Samotnou kapitolou informacnich valek jsou pak zdsahy do voleb zdjmového statu. V
roce 2004 byla doloZena ruska snaha ovlivnit vysledek ukrajinskych voleb zapojenim
spin doktorti a finanéni podporou a podplacenim riiznych politikd se snahou podporovat

Ruskem preferovaného kandidata.

Rusko se vSak nezastavuje pouze u investovani penéz. Dal§im oblibenym nastrojem je
diskreditace oponenta sofistikovanym a intenzivnim dezinformacnim utokem na jeho
osobu. Vyuziva k tomu jiZ zavedené kanaly a narativy, které pouze doplni, nebo ohnou

tak, aby do nich mohli zahrnout konkrétni osobu nebo stranu.

V den samotnych voleb se pak u volebnich uren objevili maskovani muzi, kteti obtéZovali
voli¢e opozice, mnoho volict také ,,povstalo z mrtvych®. Vysledek voleb dopadl ptiznivé

pro Ruskem podporovaného Janukovice. (Polyakova a Boyer, 2018)

Zemi se ovSem v reakci na vysledky pfehnala vina protestd, a tak nakonec probéhly druhé

volby, ve kterych uz zvitézil opozicni prozépadni kandidat Jus¢enko.

Ten béhem prezidentského klani Celil idajnému pokusu o otravu na statni vecefi, z né¢hoz
obvinil Moskvu, a ze spolutiasti obvinil svého blizkého spolupracovnika Zvaniju, ktery
ho na veceti vyldkal. Ten naopak vSe vyvratil, otravu poptel a obvinil prezidenta a jeho
volebni tym z inscenace pokusu o vrazdu, aby si tak zajistili preference pted blizicimi se
volbami. Dle néj mél prezident pouze lehkou otravu jidlem a stopy na obliceji jsou
pozlstatkem zanétu nervu. To ovSem vyvratili JuS¢enkovi doktofi, ktefi otravu dioxidem

a jeji vaznost potvrdili tyden po vecefi v nemocnici ve Vidni. Moskva odmitla pii
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vySetfovani spolupracovat a jakoukoliv ucast poptela. Kolem celého incidentu se Sifily
ruzné narativy a relativizovala se pravda. Dodnes neni Utok objasnén a nikdo nebyl

oficialn¢ obvinén. (lidovky.cz)

Snaha ovlivnit ukrajinské volby se projevila i v roce 2014, kdy uz Rusko s Ukrajinou
vedly otevieny konflikt na Donbasu. Hackefti se probourali do statnich systému, vymazali
nekolik dilezitych slozek a nasadili virus, ktery mél za kol zménit vysledky voleb ve
prospéch pravicové strany favorizované Ruskem. Virus byl ovSem hodinu pied
zvetejnénim vysledkl detekovan a odstranén. Ruské medidlni agentury ale pfesto ve

zpravach oznacily za vitéze voleb praveé proruskou pravicovou stranu. (Clayton, 2014)

Snaha zmanipulovat ukrajinské volby, ackoliv netspé$nd, pfinesla nakonec Rusku
potfebné pouceni a zkuSenosti, a mnoho z téchto ndstroji pak zemé vyuzila o dva roky

pozd¢ji k zasahu do prezidentskych voleb v USA ve prospéch kandidata Donalda Trumpa.

Vliv, ktery mzou mit tyto nové nastroje na politiku a demokracii, pak mizeme sledovat
na volbach v USA v roce 2016. Ve volbach byly poprvé masivné pouzivany algoritmy,
automatizace, microtargeting a umélé inteligence, které posilily efektivnost a mnozstvi
dezinformacnich kampani a pfidruzenych kyberaktivit a ovlivnily formovani nazort a
rozhodovani americkych obyvatel v prezidentské volbé. (Howard, Woolley a Calo, 2016)
Rostouci sila téchto nastroji pak umoZiuje zaSkodnickym aktérim infiltrovat vladni
instituce a korporaty pii snaze ziskat data uzivatelii, kompromitovat jejich soukromi a

ovlivnit volby témét bez povSimnuti. (Fly, Rosenberger a Salvo, 2018)

Dezinformaéni a hackerské kampané pak od roku 2016 doprovazely téméf vSechny

svétove udalosti, z nichZ by mohlo benefitovat postaveni a z4jmy Ruska.

Trollové napojeni na Rusko a boti $ifily faleSné informace o prezidentském kandidatovi
Emanuelu Macronovi (macronLeaks — duben az kvéten 2017), dezinformacni kampan
obklopovala katalanské referendum v roce 2017 a v poslednich tfech letech je prorusky

narativ pfitomny téméf v kazdé politické debaté od vakcinace aZ po interrupéni politiku.
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Nadndrodni organizace

Politické prostfedi také ovliviiuji nadnarodni organizace. Konkrétné v piipadé Ceské
republiky to jsou organizace EU a NATO, které jednak vstupuji do prostfedi jako
smerodatné a vykonné organy a jednak také jako soucast narativu. Tyto organizace
sdruzuji vétSinu statd stiedni a zédpadni Evropy a postupné se k nim ptidavaji, nebo
projevuji umysl pridat staty vychodni Evropy s blizkosti k Rusku. Tuto intenci vnima
Rusko jako poruseni miru a hrozbu vojenského ttoku na své tzemi (kvili blizkosti téchto
zemi zvazujicich clenstvi k ruskym hranicim). Rusko se tedy aktivné snazi pomoci
otevienych vyzev i dezinformacnich kampani zamezit sousednim zemim ke vstupu do

NATO nebo EU.

V roce 2006 probéhly strojené demonstrace na Ukrajiné proti pldnovanému cviceni
NATO na jejim tzemi, o rok pozdé&ji Rusko zakézalo Gruzii vstup do NATO. Svédsko v
roce 2016 pak celilo sérii faleSnych zprav o negativnich dasledcich, které by s sebou vstup
do NATO nesly — uskladnéni nuklearnich zbrani, moznost itoku NATO na Rusko bez
povoleni Stockholmu, nebo znésiliiovani §védskych zen vojaky NATO bez hrozby pravni
perzekuce z ditvodu imunity. (Polyakova a Boyer, 2018) V roce 2022 pak hrozba vstupu
Ukrajiny do NATO a EU poslouzila jako zaminka pro rozpoutani valky na Ukrajiné.

3.1.2. Ekonomické prostredi

Dezinformace zaroven ovliviiuji 1 samotné hospodateni statu a firem, ohroZuji podnikani,
mohou zasahnout reputaci znacky a tim ohrozit jeji stabilitu a znevyhodnit ji v
konkurenénim boji. Dezinformacni utoky v poslednich letech postihly naptiklad firmu
CEZ (odpojovani elektromérit), DHL (rozhazovani koronaviru) nebo Sklarnu Harrachov
(4dajné zkrachovani). (aktualne.cz, 2023) Zaroveit mnoho firem dezinformace neptimo
podporuje tim, Ze skrz medidlni agentury nebo portdly nakupuji inzertni prostor, a
neovetuji, zda se jednd o dezinformacni weby. V nékterych piipadech se jedna o velké
firmy 1 statni instituce. (aktualne.cz, 2021) Pravé o odfiznuti dezinformacénich webt od

penéz inzerentl se snazi spolek NelezZ.cz
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Odhady analyzy PSSI ,,Business of disinformation: stakeholder perspectives and way
forward” tvrdi, Ze weby, zafazené organizaci manipulatori.sk do seznamu platforem s
problematickym obsahem, vydélavaji on-line inzerci piiblizné 190 000 k& mésicné
(vétSina Castky je rozdélena mezi 10 nejnavstévovanéjSich webil). (Prague Security
Studies Institute, 2021) V roce 2021 bylo v Cesku publikovano 197 177 ¢lankd na
dezinformacnich webech. (Evropské hodnoty o. p. s., 2022)

Finandéni vliv na oblasti zajmu

Hlavnim aspektem tohoto prostiedi je snaha Ruska byt nepostradatelnym v
ekonomickych z4jmech cilovych stati. Jde mu o to vytvofit na sob& n¢jakym zplisobem

ekonomickou zavislost okolnich zemi, naptiklad na dovdzenych nerostnych surovinach.

Pfes finan¢ni transakce se také snazi ovlivnit vnitini politiku okolnich stati a jejich
sméfovani. ,, Tato strategie obvykle zahrnuje kolaboraci ruskych energetickych firem (z
velké casti vlastnénych stdtem) s informacnimi agenturami, organizovanym zlo¢inem a
ambasadami ve snaze utratit penize na nakup kli¢ovych podniki v cilovych statech, nebo
darovat penize politickym hnutim a politikiim, coz vede k jejich kompromitaci, a celkové
uplatiovat skryty vliv na lokalni politiku. Projev této strategie prostupuje ruskou politiku

od Baltského k Cernému mofi.* (Bugajski, 2004)

DalSim aspektem ekonomického prostfedi dezinformaci a informacni valky je samotné

generovani, podporovani a finan¢ni stranka dezinformaci.

Sit’ ruskych hrac¢t tvoti medidlni domy (Russia Today, Sputnik a jeho evropské satelity,
Ruptly TV) — z ¢asti vlastnéné stdtem nebo odkazané na statni finan¢ni podporu, G¢ty na
socialnich sitich (trollové neboli Internet Research Agency!®, automatizované uéty a
faleSné profily), oligarchové, obchodni zajmy piimo nezicastnénych osob, obcanska
sdruzeni a zajmové politické spolky, kyberzlo€inci, vyzvédné agentury, soukromé firmy

a sptiznéni politicti aktéfi uvniti 1 van€ zemée. (Polyakova a Boyer, 2018) N¢kteti z téchto

10 Ruska spolecnost zabyvajici se online propagandou a ovliviiovanim. Je spojena s ruskym oligarchou
Jevgenijem Prigozhinem a sidli v Petrohradé v Rusku. (Prier, 2017)
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aktérd jsou pfimo napojeni na Kreml a plni jeho zadani a cile, ostatni skrz pomoc Kremlu
plni své vlastni cile a zdjmy. Tento ekosystém se neustidle méni a vyviji, je v pohybu a

jeho rozsah i €lenové jsou soucasti, schované pod jeho diverzitou a spletitosti.

Tato sit’ pak dava Rusku nejenom silnou pozici v utoku, ale i schopnost velmi dobie
odrazet utoky protivnika. Zaroven efektivné snizuje ekonomické naklady a zatéze spojené
se spravou dezinformaci. Permanentni propaganda v médiich, loutkové profily na
socialnich sitich a jednotna politika podpoiend cenzurou imunizuje spole¢nost proti
piipadné kontrapropagand¢ nebo psychologickym operacim. Lidem u moci — oligarchtim,
podnikateltim a strategickym aktériim — je ze strany statu vychézeno vstfic a jejich zajmy
jsou brany v potaz, a tak se zachovava jejich loajalita ke statu. Jejich podpora oproti
trollim a hackerim neni déna nacionalismem. Tuto premisu nam miize potvrdit i odpor
oligarchi k valce na Ukrajiné (2022) a jejich otevieny nesouhlas s Putinovou politikou,
ktery zacali vyjadfovat ve chvili, kdy jim Evropska unie zmrazila prostiedky a ztizila

mezindrodni obchod s Ruskem. (Harrington, 2022)

V ramci variability nastroji se do strategie také zapojuji rizné vrstvy sité aktéri, jejiz
intenzita napojeni na Kreml se 1isi, a jejichz zapojeni mize byt Ruskem v ptipadé potieby

popfteno, respektive jejich napojeni na Kreml je jen té¢Zko dokazatelné.

V rédmci ekonomického prostfedi také musi zaznit jedna vyznamna skupina aktérQi v
dezinformacnim procesu — ziskové orientovani jedinci. Tyto lidé prebiraji a sdileji
dezinformace na svych platformach a z navstévnosti pak generuji zisk diky inzercim.
Informacim nemusi véfit, nebo s nimi souhlasit, a v procesu nemusi byt vibec
zainteresovani; mize se jednat o treti stranu ze vzdaleného stitu, ktery nemd zadny

konkrétni zdjem na ovlivnéni politiky a vyvoje tim ¢i onim smérem.

3.1.3. Socialni prostiedi

V ramci socialniho prostiedi vstupuje do hry mnoho aspekti, které ovliviiuji spole¢nost

a ¢ini ji nadchylnou k dezinformacim. Stejné tak samotné dezinformace maji velky vliv na
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proménu spolecnosti a jeji celkové rozpolozeni. Samotné téma této spletitosti mezi
dezinformacemi a spole¢nosti je ptili§ komplexni, nez abychom ho mohli diistojné popsat
v ramci této prace. Nicméné zminim aspon nastroje ovliviiujici spolecnost, které jsou

pfimo spojené s tématem nasi prace, tedy umélou inteligenci a pocitacovou propagandou.

Obecnym problémem v celé Evropé je nizka schopnost obyvatelstva rozpoznat
dezinformacni obsah, nebo ovéfovat zdroje. Problematikou divéry v média, medidlni
gramotnosti a konkrétnimi preferencemi ob¢ant se zabyvala instituce Cesko v datech,

ktera vytvortila nékolik grafi1, shrnujicich soucasny stav. (Cesko v datech, 2022)

V indexu medidlni gramotnosti si Ceskd republika vede primérné, v porovnani s
vychodni Evropou vykazuje vEétsi gramotnost, ale zase poziistava za zadpadni Evropou.
Oproti tomu ale jen 56 % Cechl véfi, ze dokaze rozeznat dezinformace, coz je pokles

oproti minulym letim. (Eurobarometer 2022, Open Society Institute Sofia 2021, Cesko v

datech, 2022.)
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Divéra Cechit v média vykazuje dlouhodoby trend poklesu, v roce 2021 bylo

zaznamenano mirné zlepSeni, ale od té doby opét diivera klesa. Nejmensi diveéru v média

zaznamenava vékova skupina mezi 20 az 29 lety, nejvice pak skupina mezi 15 az 19 lety.

Nejdiivéryhodnéjsi je podle respondentii radio, nejméné tisk. (Cesko v datech, 2022,

CVVM, 2022)
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Podle vyzkumu se 29 % Cechii setkavé ¢asto s dezinformacemi, nejéastéj$im zdrojem
jsou Parlamentni listy. Opét pozorujeme trend mensiho vystaveni dezinformacim v
porovnani s vychodni Evropou, ale vétsiho oproti zapadni. Hodnoty jsou podobné jako v

jizni Evropé. (Cesko v datech, 2022, Eurobarometer, 2022)

Dezinformace v Evropé a CR
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Podkopavani divéry ve stdt

Velkou hrozbou je i samotny design strategie. Ruska strategie se zaméfuje na tzv.
,firehose of falsehood®, tedy snahu opakovang, rychle a plosné §ifit objemné nepravdy
na vSechny strany z riznych zdroju. (Polyakova a Boyer, 2018) Cilem tohoto snaZeni neni
prosazeni jednoho perfektniho narativu, ale relativizace pravdy. Vytvotfit iluzi, ze jasny
rozdil mezi pravdou a 1Zi neexistuje, Ze hranice je rozmazana a ze vSe ma néco do sebe,

ale zarovei se neda véfit oficidlnim narativim. (Gregor a Mlejnkova, 2021)

Proto se $ifi prostfedim internetu na prvni pohled protichidné informace, kazda udalost
ma nékolik verzi, a i zdanlivé nedllezita fakta jsou zpochybiiovana a relativizovana. Tato
strategie vytvaii iluzi, Ze nic jako pravda neexistuje, a skryt¢ podkopava davéru k

oficialnim institucim.
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Nastroji, ovliviiujicimi spolecnost, jsou i kybernetické Utoky a hacking. Prvnim
zajimavym spoleCenskym aspektem hackingu je, ze tyto Utoky jsou Casto spojovany s
ruskymi obyvateli, ktefi svoji sluzbu pro kybernetické Gtoky dobrovoln¢ nabidli. Jejich
nabor by se pak dal pfirovnat k ndboru vojaki do armady, u kterych je cileno na
vlastenectvi a apel na povinnost ke svoji zemi a jeji ochrané. Cilem tUtoki mtze byt jak
snaha ziskat kritické informace, destabilizovat neptatelsky subjekt nebo ziskat vliv, tak
jen pozorovat. Stejné jako ostatni slozky jsou peclivé cilené a dlouho naplanované.

(Polyakova a Boyer, 2018)

Obzvlast atraktivnim cilem pro hacking pak mohou byt instituce, na které se obyvatelstvo
spoléhd, nebo je na nich zavisla, napiiklad média, nemocnice nebo banky, jejichz
destabilizace by vedla k masové panice. Praveé panika pak ohrozuje divéru spolecnosti ve
stat a demoralizuje spolecnost. (Johnson 2019) Zde se pii identifikaci ohroZenych cila
muze vyuzit zapojeni poznatkli socidlnich véd a nésledn¢ alokovat technické zdroje pro

zvyseni jejich ochrany.

Spolecnost a socidlni sité

Spolecnost je také ovlivnéna socidlnimi sitémi, které jsou pfirozenym prostiedim pro
Sifeni dezinformaci. Socidlni sit¢ mohou v lidech vyvolat negativni pocity jako vztek,
deprese, strach a uzkosti. (Caramancion, 2020) Pozorujeme spoustu pfi¢in téchto
negativnich emoci, at’ uz to je FOMO, pfehnand komparace s ostatnimi, piesyceni
podnéty a informacemi, nebo €lanky, které podnécuji strach; socialni sit€¢ v nds umi

vyvolat mnoho negativnich pociti. Emoce jako strach nebo vztek pak snizuji schopnost

vyhodnocovat a ptremyslet ,,s rozvahou®, jak jiz bylo zminéno v heuristikach vyse.

V ekosystému socidlnich siti tedy mizeme mit sniZzené schopnosti vyhodnocovéni a
ostrazitost se uZivatelim zhorSuje. Dezinformace jsou designované tak, aby vyvolaly
emoce, nebo se na né aspon vazaly. Prave tato vysoké orientace na emoce zarucuje tispéch
dezinformace. U uZivatelll s podobnym smyslenim umocni jejich hodnoty, u neutralnich
uzivatelli mize zasit seminko nedivéry, nebo je zmast, a u odptrcti vyvola silné emoce,

které chtéji ventilovat ve snaze vyvratit danou dezinformaci v sekci komentatti. Pfipadné
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vyhrocené diskuse pak posiluji jednak nazory obou skupin na opaénych stranich
nazorového spektra, ale hlavné diky nadprimérmym reakcim pak algoritmus tyto
piispévky doporucuje i jinym uzivatelim, protoze jej mylné¢ vyhodnoti jako zajimavé a
relevantni. Tim se dezinformace §ifi efektivnéji a dostava se k vice uzivatelim i mimo

svoji obvyklou bublinu. (Shu, Kai a kol., 2020)

Vliv informacni valky na spolecnost

Vliv dezinformaci a informacni valky na spolecnost a jeji zapojeni je pak konkrétné

popsan na piipadu prvni informacni valky v Estonsku.

Case study: Prvni informacni vilka a jeji pozistatky

Za prvni informacni véalku je dnes v akademickém prostiedi oznacovan konflikt zajmt
mezi Ruskem a Estonskem. K tomuto incidentu doslo mezi dubnem a kvétnem roku 2007
a jeho divod 1 pozadi nam, jako dalSi postsovétské zemi, miize pfipadat minimalné

povédomé. (Hughes, 2007)

Cela situace se zrodila kvili odstranéni sochy bronzového vojaka v Talinu, ktery mél byt
poctou osvoboditelskym vojskim Rudé armady. (Blank, 2008) Z politologického
hlediska by se mélo jednat o jednoduchy incident, jeden stat odstrafiuje monument
spojeny s historii svou a druhého statu, ktery ovSem vojensky reagovat na takovou
malichernost nemtiZe, protoZe by tim porusil svrchovanost prvniho statu. Spolecensky
vyznam odstrafiovani monumentt je také jiz dobie zmapovany, jedna se o vymezeni se

vici historickému vlivu, odmitnuti urc¢ité vérnosti minulym narativim.

Paraleln€ s ramcovanim narativu o ,,ochran¢* Estonska pted zapadnim vlivem dochéazelo
k utokim na kritickou komunikaéni infrastrukturu Estonska, kter¢é mély za cil
destabilizovat vladu, zpochybnit jeji kompetence a pospolitost zemé a zastrasit politické

vidce. Jednim z néstroji byly botnet utoky (ovladnuti ciziho pocitace, nad kterym jeho
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majitel ztraci kontrolu, a tento pocitac je pak vyuzit k Gtoklim na infrastrukturu), hacking

a kybernetické Gtoky na vladni infrastrukturu. (Blank, 2008)

Dalsim zajimavym nastrojem, u které¢ho l1ze polemizovat nad zpisobem obrany proti
nému, byly nasilné demonstrace v Talinu. Ty byly spojeny s ruskym obyvatelstvem v
Estonsku, a demonstrace v Rusku pfed Estonskou ambasadou s ruskym spolkem Nashi
spojujicim proputinovskou mladez s dalSimi zastanci Putina. I tyto demonstrace, jak se
pozd¢ji ukazalo, byly planovany jiz rok dopfedu a mezi jeji ucastniky pattily i ruské
specidlni jednotky v civilnim pfevleku. (Blank, 2008) Tyto demonstrace pak byly
dostatecné veliké, aby v nich mohly propuknout nasilné stfety. Pravé tyto stfety by pak
mohly poslouzit Moskvé jako zaminka k vojenskému zasahu — ,,pomoci“ (Naplnéni
tohoto scénare jsme pak mohli pozorovat na nasilném potla¢eni demonstraci v Bélorusku
s pomoci ruské armady nebo podporu separatistli na Krymu.). PodvrZzené demonstrace
pak ziskavaji na dulezitosti v prostoru socialnich siti. Zde jsou sdilena videa a obraz
manipulovany tak, aby podpofily Zadany narativ. A€koliv domaci obyvatelstvo tfeba ani
nemusi o demonstracich nebo jinému incidentu védét / vnimat ho pouze okrajové na

socialnich sitich, mohou se tyto udalosti jevit daleko zavaznéjsi nebo vétsi, nez skutecné

byly.

Hlavni strategie informacnich operaci se zakladala na snaze zvysit nasili v Estonsku, a
tim snizit divéru tamniho obyvatelstva ve vladu, a ramcovat Estonsko v dalSich
postsovétskych zemich jako faSisticky rezim. (Blank, 2008) Dale byly zapojeny jiz
zminéné& kybernetické utoky, ekonomické sankce, manipulace mladeZnickych organizaci
a gangu a ruska snaha o proniknuti do klicovych odvétvi Estonska. Jak se pozd¢ji ukazalo,
celd tato strategie se zrodila jeSté o rok dfive, nez byla samotné socha odstranéna, nebo
bylo jen planovéno ji odstranit. (Blank, 2008) Jiz samotnd snaha o proniknuti do
klicovych sektort je dlouhodobé planovana a realizované operace na izemi témet vSech
postsovétskych stath (jednd se o vojenské, energetické nebo politické sektory, ci

proniknuti do inteligence) ma slouzit jako pojistka pro ptipad konfliktu. (Conley, 2016)
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Na situaci miizeme pozorovat i konzistenci narativu aktéra a nastroji. Tyto nastroje byly
mnohdy hojné€ pouzivany uz Sovétskym svazem a ,,cili na ovlivnéni svétovych udalosti

skrz manipulaci médii, spolecnosti a politik — proti demokraciim®. (Herd, 2022)

Vsechny vyse popsané prvky byly odzkouseny a pouzity na Estonsku a ndsledné vyvijeny
a zdokonalovany pro dalsi vyuziti. VytouZzenym cilem bylo destabilizovat estonskou
vladu a spolecnost, poukdzat na neschopnost NATO chranit zemé proti tomuto druhu
hrozby a celkové donutit Estonsko, aby pifi svém rozhodovani bralo v potaz i zajmy

Ruska.

Snahou Ruska nebylo pouze ovlivnit Estonsko a jeho orientaci a napravit jeho chovani,

ale také ho potrestat za neposlusnost vuci ,,nadfazené autorité®. (Cory, 2017)

Prvni zaznamenana a popsana informac¢ni valka nam také pomohla polozit definice a
nakreslit Sablonu strategie a dal$iho vyvoje ruského plisobeni na z4jmové staty. Ackoliv
se jednad o novou hrozbu, jeji strategie je povédoma. Spojuje v sobé Leninovu taktiku
podvraceni a zastraSovani a leninistickou ideu, Ze Rusko je pod neustalou hrozbou a musi
se brdnit. Snazi se izolovat nepfitele od spojencli a cilit na bratrskou slovanskou
pospolitost, opird se o dlouhodobé sebeurceni o ruské nadfazenosti a jeho nepopiratelné
pravo na nadvladdu nad Pobaltskymi zemémi. (Page, 1950) Ideje ani narativ se tedy

neméni, méni se pouze technologie.

3.1.4. Technologické prostiedi

Technologické strance informaéni valky z pohledu Ceské republiky se vénuje vétsina této

prace i nasledna diskuse, TakZe bude tato sekce pouze okrajova.

Zajimavosti informacni valky je, Ze Rusko pro tyto Gtoky nepottebuje zadnou vyspélou a
sofistikovanou technologii a podptirnou sit’ infrastruktury, protoze dokdze vyuzit své
obyvatelstvo a buiiky, jak bylo popsdno v oddilu ,,Sociédlni prostiedi®. V tom je rusky

zpusob informacni valky podobny klasickym teroristickym utoklim. Neni potieba velka
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organizace nebo centralizovana technologie, jako pozadovany cil stac¢i dostatek ideologie

a chaos. (Polyakova a Boyer, 2018)

Mezi metody Ruska patii plosné Sifeni faleSného a zavadéjiciho obsahu skrz vlastni
satelity v jinych zemich, §ifeni propagandy pfes automatizované ucty na socialnich sitich

a spolecensky rozkol, tedy posileni debat vedoucich k rozdé€leni spolecnosti.

Zaroveni Rusko stejné jako Cina aktivné uskute¢iiuje vyzkum a vyvoj Al pro vojenské
ucely. Vzhledem k relativné nizké moralce autoritafskych statl (neni zde potieba
legitimizovat se a obhajovat pred svymi voli¢i), legislativé a etice v tematice zbrani

obecné je toto zbrojeni vniméno jako jedna z hlavnich hrozeb do budoucna. (Johnson,

2019)

Diky obrovské pozornosti, které se vyzkumu Al dostava (a hrozby, které jeji zneuziti
predstavuje), se i stat a EU zacaly angazovat ve sdruZzovani odborniki v rdmci profesnich

for a alokovat vice zdrojii na podporu tohoto vyzkumu.
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Prakticka cast

Nejprve je nutné si pfipomenout, jaky cil tato prace sleduje. Jako cilovou skupinu této
prace muzeme identifikovat Sest diilezitych recipienti moznych Al nastrojti. Média — tedy
tvlrce a spravece zpravodajského obsahu, komercni subjekty, které maji dost kapitalu na
financovani vyzkumu pro ochranu své ¢innosti, akademiky, Sirokou vefejnost — jakozto
hlavni cil dezinformacnich aktivit, vyvojafe nastroju tieti strany — skupina financovana
soukromym subjektem, ktera svoji aktivitu vynaklada za ucelem ziskat finan¢ni odmény
a prostfedi — ktera pod sebou zahrnuje vSe, na co nasi ptredchozi aktéfi reaguji. Tito aktéfi
budou vstupovat do pojednavani o tomto tématu a aspon ¢ast z nich bude reprezentovana

1 ve focus group.

4. Focus group

4.1. Predstaveni metody focus group

Focus group je kvalitativni metoda vyzkumu a zisku dat od zamérné a cilené sestavené
skupiny pifedem vybranych jedinct. (Morgan, 1998). Focus group je definovana jako
technika sbirajici data pfes interakci ve skupiné pii diskusi témat nastolenych
vyzkumnikem. Soucasti této definice jsou tii hlavni pilife. Za prvé je focus group
vyzkumnou metodou vénovanou sbéru dat. Za druhé lokalizuje interakci ve skupinové
diskusi jako zdroj dat. Za tfeti uznava aktivni roli vyzkumnika pfti vytvateni skupinové

diskuse pro ucely sbéru dat. (Morgan, 1996)
Strukturdlni diskuse obvykle probiha mezi 6 az 10 jedinci, ktefi mohou mit preexistujici

vztahy. Rozeznavame rizné druhy zapojeni moderatora, miru direkce, pocet setkani a

skupin 1 pole pozorovani. (Smithson, 2000)

73



4.2. Piedstaveni vyzkumu

Metoda focus group byla vybrana pro tento vyzkum pro svou schopnost poskytnout
komplexnéjsi chapani motivaci a kontextu problematiky a své flexibilité. (Morgan, 1996)
Hlavni sila focus group lezi v jejim rozdilu od samostatnych individudlnich rozhovort,
oproti ni se ucastnici navzajem dotazuji a vysvétluji si jednotlivé postoje. (Morgan, 1996)
Nejveétsi informativni hodnota je pak pravé v interakci ve skupiné a tyto informace

budeme sledovat i my. (Smithson, 2000)

Velmi dilezitou soucasti vyzkumu je moderator. Ten je odpovédny za pokladéani otazek
a koordinaci odpovidani. Role moderatora a jeho vystupovani mtize ve svém dusledku
ovlivnit, a pfi nevhodné mite zasahu i zkreslit, vysledky studie. (Morgan, 1996) Pro ucely
této metody zvolim méné direktivni zplsob fizeni diskuse, moderator bude pouze
pokladat otazky a diskuzi mezi participanty necha plynout volné. Tento postup volim i z
divodu slozeni participanti ve skuping, jelikoz se jedna o expertni skupinu, nepovazuji
za dulezité moderovat miru prostoru pro vyjadieni (aby se vSichni zucastnili diskuse
stejn¢), nebo pftili§ zasahovat do agendy (i vedlejsi témata plynouci z debaty pro nas maji

hodnotu).

Hlavnim cilem vyzkumu je kriticky zhodnotit soucasny vyvoj Al, odpovédét na otazky
vyvstavajici z predeslého textu a diskutovat predikce a vyvoj do budoucna stejné jako

potieby legislativniho nebo etického ramce.

Hlavni limity této metody mohou byt jednak moderatorovo zkresleni (eliminuji nizkou
direktivitou v debat¢), nebo chybné zvolend témata (vhodnost vyzkumu pro toto téma
bylo peclivé zvaZzeno a diskutovano). Castym limitem je i polarizace vznikajici v diskusi,
nicméné tento limit pro nas neni tak aktudlni, nejde ndm o zménu piistupu nebo zamezeni

konsenzu, spise o prozkoumani jednotlivych postojt.
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4.2.1. Design vyzkumu

Uspéch focus group tkvi ve vhodném designu, peclivém planovani, dostatku vhodnych
respondentli, volbé relevantnich otdzek, vhodného moderatora a kvalitni analyze

vysledkii. U designu vyzkumu provadime nékolik diilezitych rozhodnuti.

Prvnim je mira zapojeni moderatora a jeho styl vedeni. Jak jiz bylo zminéno vyse, volime
zpusob volné diskuse, kde moderator slouzi hlavné k uvadéni otazek a ptipadnych
podotazek, do rozlozeni diskuse mezi respondenty pak nezasahuje. Vedeni diskuse tedy

bude méné strukturované.

Dalsim dutlezitym rozhodnutim je velikost skupiny. Jelikoz oslovujeme odborniky, ktefi
maji mnoho relevantnich znalosti a nazorti na danou tematiku, a chceme jim zajistit

dostatek prostoru a efektivni interakci, volime mensi skupinu 5 lidi.

Respondenti byli zvoleni na zaklade své uicasti ve vetejné diskusi o vyvoji a budoucnosti
Al a svych znalostech o dezinformacich a informacni vélce. Ve skupiné chceme pokryt
rizna odvétvi a postoje, kterych se vyvoj Al a dezinformace tyka. Dalsi metodou vybéru
respondentll pak byla technika snéhové koule, vybrani respondenti byly osloveni s

dotazem na doporuceni dalSich respondentii, z nichz byli nasledné vyselektovani dalsi.

4.2. 2. Respondenti

N zaklad¢ vSech rekrutaénich kritérii jsou ¢leny FG Mgr. David Klimes, Ph. D (dale DK),
vyucujici na FSV UK a spolecensky komentator pro rlizna média. DalSim participantem
je Mgr. Vojtéch Bahensky (dale VB), student Ph. D., pedagog Univerzity Karlovy a
vyzkumnik, zabyvajici se oblasti bezpecnostnich studii. DalS§im participantem je Ing.
Adam Zdvihal (dadle AZ), konzultant pro strategicky rozvoj stfedné velkych a
korporatnich zékaznikli v oblasti investic do rozvoje a technologii. Skupinu doplni 1
vyzkumnik Tomas Horych (dale TH), ktery se zamétuje na vyzkum a vyvoj nastroji

um¢lé inteligence pro detekci bias v médiich a v soucasné dobé€ je soucasti vyzkumného
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tymu, vyvijejictho monitoringovy néstroj pro komeréni uziti v Tokiu. Poslednim
respondentem je novindf Martin Spirit (dale MS), ktery se tematicky zaméiuje na

technologie a umélou inteligenci, jejich popularizaci a roli ve spole¢nosti.

Vyzkum bude proveden formou otevienych otdzek, nad jejimiz odpovéd'mi budou spolu
ucastnici diskutovat. Jejich argumenty a zavéry budou zaznamenany, zhodnoceny a
nasledné prezentovany v této praci. Focus Group pak doplnil jesté individudlni rozhovor
s Mgr. et Mgr. TomaSem Kucerou, Ph.D. (dale TK), vyucujicim na Kkatedfe
bezpeénostnich studii, zaméfujici se na bezpeénostni politiku Ceské republiky a

technologii a vale¢nictvi.

Bude se jednat o vyzkum jedné skupiny pfi jednom setkdni, skupina bude nov¢ slozena
pro ucely vyzkumu, nicméné nékteii participanti uz maji preexistujici profesionalni
vztahy. Diskuse bude zaznamenana pomoci videa doplnéna o field poznamky a cela
interakce pak bude pfepsdna a pfiloZzena formou transkriptu k této praci. Stejnym
zptisobem bude zaznamenany i individudlni hloubkovy rozhovor. VSichni participanti

souhlasili s uvefejnénim jména a obsahu rozhovort.

4.2.3. Scénar

Vitejte a dékujeme, Ze jste se dnes pipojili. Uéelem tohoto setkani je ziskat va§ nazor na
sou¢asny vyvoj Al nastrojii v Ceské republice a jejich mozné vyuziti, limity a predikce
ve strategickém boji v informacni valce. Zaveéry tohoto setkani budou shrnuty a zahrnuty

v diplomové praci, ktera si klade za cil ptispét k soucasné debaté o Al

Prace se bude zabyvat souasnym stavem Al technologii v provazani s dezinformacemi
a informacni valkou, jejich moznym vyvojem, limity a obavami, vychazi z jiz ustalenych
konceptt, praci mapujicich soucasny stav, ale i predikujicich budoucnost, formulujicich
mozné limity a pokladajicich otazky do budoucna. K pochopeni soucasného stavu jsou

prezentovany 1 rizné ptipadové studie relevantni k tématu. Zavéry a podnéty vzeslé z
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teoretické ¢asti a analyz pak poslouzily k sestaveni otdzek do focus group. Prace se

doptava na kompetence, financovani, predikce a hrozby.

Dovolte mi, abych se ptedstavila. Jmenuji se Barbora a dnesni diskusi budu moderovat.
Format, ktery pouzivame, je focus group. Rozhovor povedu tak, ze budu klast otazky, na
které bude moci kazdy z véas odpovédét. Pokud chcete, mizete také reagovat na
komentafe ostatnich jako pfi bézném rozhovoru. Mym tkolem je zajistit, abychom se

drzeli tématu. Sezeni se bude nahravat, aby vase podnéty mohly byt posléze zhodnoceny.

Nez za¢neme, chci vas upozornit, ze informace, které se dnes dozvime, budou shrnuty do
diplomové prace. Tato sekce bude obsahovat shrnuti vasich pfipominek a nékterych
doporuceni. Jak vidite, tuto focus group budeme nahravat. Z nahravky bude vytvoien

transkript, ktery bude soucasti vysledné prace. Nahravka samotna zvetejnéna nebude.

Za¢néme s predstavovanim.

Sdélte nam, prosim, své jméno a obor vasi specializace / vaseho zajmu.

Obsahov¢ otazky:
a) Financovani:

1. Kdo by podle vas mél / miZe financovat vyzkum Al nastroji pro boj s
dezinformacemi vyuzivané statem? Kde se maji alokovat penize, a jak moc akutni
vnimate potiebu zajistit vétsi financovani?

b) Microtargeting a data:

2. Jak vnimaéte profilovani uZzivatelii, vyuzivani big data a mikrotargeting, jde podle
vas o etické nastroje? Jak moc velkou podle vas piredstavuje hrozbu pro
demokraticky proces? Jak moc dat bychom méli sbirat a pro jaké ucely?

3. Mc¢la by se podle vas data uzivateli vice chranit? Mél by mit uzivatel ptehled o

tom, kdo vSechno vyuziva a pteprodava jeho data?
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¢) Odpovédnost za content a nakladani s nim:

4. Meél by fact-cheching a odebirani kontentu lezet v rukou vlady? Mély by mit

pravomoc zasahovat do obsahu na socialnich sitich a mazat informace? M¢la by
tato pravomoc lezet v rukou vefejnych instituci, které nepodléhaji piimo vlade?
Jak by méla tato instituce vypadat, a komu se zodpovidat? Jaké by m¢éla
vynucovaci pravomoci?

Meé¢la by pravomoc a odpovédnost za obsah a jeho mazani lezet v rukou dané
platformy? Jak by méla byt platforma kontrolovana a ptipadna opatieni
vynucovana?

Jak podle vas vypada idedlni fact-checkingovy proces, mira odstraiiovani a

cenzury? Jak by mélo byt naklddano s nepravdivym obsahem?

d) Role lovéka v hybridnim pristupu:

7. Jaké je role a dllezitost zachovéani ¢lovéka v procesu fact-checkingu? Kde ho

muze nahradit Al a kde je naopak nezbytné jej zachovat?

e) Fact-checking, gramotnost, ditvéra a bias:

8. Kdo by se mél angazovat v Sifeni medialni a informacni gramotnosti? Jak by podle

vas méla byt zvySena medialni a digitalni gramotnost? Myslite si, ze odpoveéd’ na
problémy s dezinformacemi je pravé jeji zvyseni?
Jak by se podle vas mélo zajistit, aby v training datech nebyl zadny sklon, jak je

posuzovat? Jaky proces by podle vas byl dostate¢né spolehlivy a efektivni?

10. Jak moc zasadni vnimate potfebu, aby lidé vé&fili ve fact-checkingové / Al

systémy? M¢la by to byt priorita?

Techplomacie — otdzka v individudlnim rozhovoru:

1.

Vnimate techplomacii jako ptilezitost do budoucna, jak by méla byt vyuzita?

Vidim, ze nas Cas vyprSel. Dékujeme vam, ze jste se s nami pod€lili o tyto uZzitecné

informace.
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4.3. Pribéh a vysledky

Nize uvedeme a shrneme hlavni vysledky vzeslé z expertni debaty na zdaklade vytycenych

tematickych okruhii a individualniho hloubkového rozhovoru.

a) Otdzka financovani vyzkumu ndstrojit AI k detekci dezinformaci, role stitu a
soukromych subjektii a mozné etické limity

Prvnim podnétem VB vzeslym z této otdzky bylo, Ze financovani je klicové z hlediska
akademického vyzkumu, granty a financni prostfedky v této sféfe determinuji, zda se
vyzkumu nékdo vénuje, nebo ne, je na ném piimo existencné zavisly. Zaroven se ale
zamys$li nad tim, Ze tyto prostfedky mohou byt z divodu zadani statni zakdzky vyuzity
n¢kym, kdo by z expertniho nebo etického hlediska takovy vyzkum nemél provadeét.
Statni sprava by v idealnim piipadé mela byt schopna specifikovat své pozadavky a
nasledné financovat vyvoj nastroje, ktery chce pouzivat. Timto oteviel dal§i problém,
tykajici se optimalniho nastaveni definic a rozliSovani mezi aplikovanym vyzkumem a

zakazkou.

Druhy pohled ze strany pramyslu, respektive soukromého sektoru ptinesl AZ. Ten zminil
obecny vztah statu a byznysové sféry, ktery je naplnény skepsi ke statnim nastrojim a
jejich fungovani. Vnima piinos, ktery muize mit soukromé financovani do rozvoje
nastrojil, napfiklad urychleni procesu vlivem trzni konkurence. Motivaci soukromého
sektoru vidi jednak ve snaze snizit riziko ztraty (datové chyby, misinformace v procesu
vyroby), nebo naopak optimalizovat zisky. Misto pro financovani ze strany soukromého
sektoru vidi u velkych firem 1 proto, ze mohou statu vytvaret konkurenci a tim hnat vyvoj
a vytvaret tlak. Zaroven zminuje, ze soukromy sektor je dlouhodobé schopen lépe
ohodnotit praci vyzkumnych pracovnikii, jejich vysledky pak mohou napiiklad
poskytovat na bazi open-source k vyuziti statem. Také specifikoval, Ze misinformace v
prumyslovém svété jsou pravé Ciselna data, kterd uz z podstaty je t€zké odhalit, jelikoz

drtiva vétsina firem je stale datové fizend, vidi v této hrozb¢ jednu z téch hlavnich.

Respondent DK oproti tomu vidi, s ohledem na odpovédnost k demokratické spolecnosti,
hlavni otdzku miry. ,,U téch véci, které¢ jsou nejradikalnéj$i ve smyslu dopadu na
spolecnost, tak tam chci, aby je stat vykonaval s néjakymi dobrymi podklady a nastroji.

Zaroven, kdyz se posouvame do n¢jakého firemniho prostiedi nebo v mém piipadé tieba
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medialniho prostfedi, tak rozhodné si nemyslim, Ze by mély byt velké statni vyzkumy na
to, jakym piekladacem co nejchytieji prepisovat ¢lanky.” Roli statu vidi vice v oblastech,
které zasahuji do Clenskych a osobnostnich prav, a méné naptiklad v primyslovém
designu. Ve vyvoji byznysu, napiiklad médii nebo propojeni s IT, by se méla nechat vétsi

volnost soukromé soutézi.

TH, ktery je financovany z akademické sféry, souhlasi, ze by soukromy sektor nemé¢l
financovat interdisciplinarni nebo aplikovany vyzkum v oblasti dezinformaci, naptiklad
algoritmy pro detekci fake news, ten by mél byt financovany staitem. Nicmén¢ soukromy
sektor mize financovat néjaky zakladni poc¢atecni vyzkum naptiklad jazykovych modelt,

1 naptiklad proto, aby Ceské prostiedi bylo schopné konkurovat na mezinarodni Grovni.

Daéle reagoval VB shrnutim, ze soukromy sektor bude mit zajem na financovani vyvoje
vlastnich nastrojii pro vlastni pouziti, a ze stat si poté nebude muset financovat vyvoj
modell od nuly. Pfedpoklada, Ze stat bude v n¢jaké mite podporovat zékladni vyzkum,
ale soukromy sektor bude tahoun tohoto typu inovaci. Jeho skepticismus piichézi v roviné
pfejimani konkrétnich model a aplikaci soukromého sektoru, nebo pfilisSného
propojovani uzivani v soukromém a vefejném sektoru. Jako ptiklad uvadi spolecnost
Semantic Vision, ktera ve své ¢innosti sleduje 1 vlastni zdjmy a komer¢ni cile a spoluprace
s vefejnym sektorem pro n¢ slouZzi i jako PR jejich ¢innosti. Pokud soukroma firma takto
funguje ve sluzbach vefejnosti, je podle néj zdsadni transparentnost a open-source.
Pribéh a fungovani je u této spolecnosti tajemstvim a vetejné jsou jen vysledky, neni pak
mozné piezkoumat zavéry a oveétit funkEnost a férovost. U néstrojil, které maji slouzit

vefejnosti, potazmo statu, tuto absenci transparence vnima jako problematickou.

b) VyuZivani, vliv, etika a hrozba microtargetingu, big data a vyuZivani a ochrana dat

Pokud jde o téma vyuzivani a regulovani téchto nastroju, klicovou véc vidi DK v
transparentnosti spiSe neZ v omezovani a zakazovani, pficemz je nutné brat v tvahu
rozdily mezi velkymi a malymi firmami. Vnima potfebu vetfejné debaty a stanoveni
limitd, aby byla zachovana transparentnost v digitdlnim prostfedi. Také zminuje, Ze se
neztotoziiuje s nékterymi ideologickymi nazory, naptiklad s knihou No logo od Noemi
Klein. Na druhé strané si vSak mysli, Ze je dlleZité mit diskusi o digitalnim aktu a o jeho

ovlivilovani Zivota jednotlivci. Dle jeho nazoru, pokud se klenba jednoho loga,
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respektive jedné firmy, nad nami technologicky jednou zaklene, protoze uzivatel bude
pfistupovat skrze jednu platformu k riznym dalSim a bude u toho cilen, mé¢lo by to
podstoupit vefejnou diskuzi a mit n¢jaké limity. Ale presto si mysli, ze nejdulezitéjsi je

transparence, kterou je nutno zajistit vytvorenim n¢jakého tlaku.

Transparenci vSak nevidi v odhaleni vSech zdrojovych kédu, relevanci vnimé ve chvili,
kdy to ovliviiuje néco na urovni statu, napiiklad zvefejnéni metodiky moderace obsahu a
metodiky zpracovani dopadovych studii napiiklad na Ctvrtletni bazi. Mit stanovené

indikatory, znacici potfebu Gprav nebo varovani.

TH navézal shrnutim, Ze hypercileni uz je rozjety vlak a zplsob, jakym vSechny velké
nadnérodni spole¢nosti generuji revenue. Piiklonil se k myslence Michala Péchoucka,
ktery nedavno komunikoval v podcastu CzechCrunch, ze té transparentnosti bychom
mohli v budoucnu docilit tieba tim, Ze by uzivatelé méli pfistup ne nutné k datim, kterad
dand platforma sbird, ale k samotnému koncovému data profilu, na zaklad¢ kterého ty
velké spolecnosti cili a generuji doporuc¢eny obsah, coz by mohlo vypadat tak, ze by
uzivatel vidél svij digitalni otisk na dané platform€ a mohl by né&jakym zplisobem
regulovat, kam az to doporuovéni mize sahat, editovat tato data, urcovat, jestli chce
vidét tyhle reklamy, nebo jestli chce viibec vidét néco personalizované. Zaroven véfi, Ze
personalizace a hypercileni vytvaii néjaké socidlni bubliny, na druhou stranu si ale

nemysli, Ze by se uZivatelé dobrovolné vzdali cileného obsahu, protoZe je to zabava.

VB uchopil téma z jiného konce: vidi chybu v tom, jak se pfistupuje v této oblasti z
pohledu demokracie. Zminuje, Ze se ¢asto ukazuje, ze mikrocileni nezvySuje efektivitu,
ale naopak ji vlastné v néjakém ohledu snizuje, protoze je cileno na lidi, ktefi by si mysleli
to samé, nehledice na to, co se jim ukazuje. Stejné tomu je u fady dezinformaci —
napiiklad v americkych prezidentskych volbach, kde vzniklo velké mnoZstvi vyzkumi
(primarn¢ na Twitteru, ktery je v tom piistupnéjsi), obrovskou ¢€ast tohoto obsahu
konzumovali uZ rozhodnuti voli¢i. Aby microtargeting byl U¢inny, musel by byt
technologicky uz tak vyvinuty, aby dokazal zméfit uzivatele, kteti nejsou dané zprave
tolik naklonéni, ale jsou zranitelni k tomu nechat se ovlivnit. Zmifnuje, ze otazka, zda je
technologie uZz takto vyvinuta, je tézko zodpovéditelnd, protoZe firmy jako Facebook a

Cambridge Analytica maji komer¢ni zdjem na tom, aby byly jejich schopnosti a ucinek
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mikrocileni pfeceniované a prezentované jako velmi efektivni, i kdyz realita mize byt

jinde.

Zminuje epizodu, kdy Zuckerberg, kdyz mu bylo poprvé feceno, ze trollové na
Facebooku zvolili Trumpa, popftel, ze by Facebook mél takovou moc. Nasledné otocil,
protoze pokud nemaji moc ovlivitovat volice, aby volili Trumpa, tak asi taky nemaji
schopnost ovliviiovat konzumenty, aby si koupili ten spravny produkty, coz by Slo proti

jejich byznys modelu.

K uc¢inkiim microtargetingu na ovlivnéni voli¢l je sice skepticky, naopak ale vidi jejich
hrozbu v oblasti radikalizace, kdy uz nazorové vyhranénym jedinciim je podsunuta

upravend informacni dieta. I kdyz velikost této hrozby si netroufne odhadnout.

Z pohledu AZ ma microtargeting potencial byt pozitivni, pokud jsou data o zdjmech a
preferencich lidi vyuzita k vytvareni konkrétnich produkti, které by je zajimaly, ale které
neexistuji. Analyzovani velkych datovych soubort (tzv. big data) miize poskytnout
indikace o tom, co trh nebo region pozaduje. Zminuje tvorbu velmi personalizovanych
produktt pro uzkou skupinu lidi a véfi, ze pokud vi, co zakaznici chtéji, mize jim to

poskytnout bez toho, aby se jich tolik ptal a zaroven si tak ziskat jejich loajalitu.

MS souhlasi s pfinosy, které microtargeting mtize pfinést do primyslu. Zduraziuje ale,
7ze echo chambers a socialni bubliny jsou pfimym produktem microtargetingu a zZe
vytvareji mezilidské piikopy, které se budou prohlubovat s rozvojem hyper a micro
targetingu. Formuluje myslenku, zda neni tieba zakrocit proti velkym korporacim jako je
Facebook, ktery tyto trendy podporuje. Zmiiiuje hrozbu, kdy se miiZzeme dostat do bodu,
kdy se kazdy bude pohybovat ve svém vlastnim svété personalizovaného obsahu a

prestaneme si rozumét, coz mize byt nebezpecné az neudrzitelné.

Na debatu reagoval DK, ktery zminil potiebu uvédomit si typického cilového
konzumenta. Je skepticky k pfistupu k digitalnimu otisku, respektive zdjmu bézného
uzivatele o tento digitalni otisk a jeho schopnost s nim jakkoliv nakladat a zminuje
napiiklad GDPR, kterou béZny uZivatel bezmysSlenkovité a automaticky odklikava.
Vnima potifebu stanovit si typického defaultniho spottebitele, ktery je realny a neni

piedstavou omni potentniho obc¢ana, ktery perfektné zna sva zdkonna prava a cely den
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travi nad svym digitalnim otiskem. Také zminuje jako zajimavéjsi nez ovliviilovani mas
ovliviiovani konkrétnich opinion leaderti nebo vyznamnych aktéri, kteti udavaji agenda
setting. Obava se, ze ovlivilovani naptiklad 20 nejvyznamnéjSich osobnosti daného
tématu piedstavuje veétsi nebezpeci nez ovlivitovani velkych voli¢skych skupin, protoze
tito jedinci pak mohou ovlivnit celou spole¢nost. Zavérem shrnuje, Ze obecné neni dobré

doufat v omni potentniho ob¢ana a ze osvicenska idea je licha.

VB nésledné reagoval konstatovanim, ze ackoliv si nemysli, ze by stat nebo vlada
dokazala téchto nastroji vyuzit z hlediska technologického pokroku, urcité je zajimavé
zamyslet se nad tim, jak by vypadalo fizeni statu podle zjisténych preferenci obc¢anti, a
riziko, které by to s sebou mohlo ptinést, kdyby se pfizpisoboval urcité skupiné lidi,

jejichz preference dokaze ziskat.

Poslednim podnétem k této otdzce pak byla reakce MS, ktery se zamyslel nad povahou
dat Google a Meta, ktera jsou ostatnim nedostupna. Mysli si, ze s daty, kterd ma Google
a Meta, dokézou tyto spolec¢nosti mnohem vice, nez jenom doporucovat personalizovany
obsah, ale n¢jakym zpiisobem i vmanipulovat uzivatele do urcitych clusterd, kde jsou pak

obecng¢ 1épe predikovatelné.

¢) Odpovédnost za fact-checking, pravomoci jednotlivych aktérii moderovat obsah,
regulace a moznosti nakladani s contentem

Uvodu debaty se uchopil DK, ktery opét hovotil o potiebé nalézt vhodnou miru. Mimo
jiné formuloval mirnou ulevu, Ze zkrachovala vladni strategie pro média a dezinformace,
protoZe preferuje funkéni rozdéleni, kdy zmocnénec Tomas Pojar pod sebe vezme Cést
této agendy. V rdmci otazky miry se domniva, ze stat mize zasahovat pomérné vyrazné
skrz bezpecnostni zadkony. Stat mize v nékolika malo krizovych situacich zasahnout
nejen do moderace, ale 1 pravé zaviranim nejriiznéj$ich komunikacnich kanalt. Jako lepsi
feSeni vnima transparentnost, zvefejiiovani néjakych ex post zprav o moderaci, jaké jsou
na to vynakladany prostfedky, a podle toho zpétn¢€ upravovat. Debata o regulaci k nam
podle n¢j dobéhne ani ne tak diky sporu o vladniho zmocnénce pro dezinformace, ale
praveé kvuli Aktu o digitalnich sluzbach, protoze ten si podle né¢j Zada néjakého narodniho
regulatora, respektive nékoho, kdo spolupracuje s Evropskou komisi, coz u nds miize byt

Cesky telekomunikaéni Gifad. Vznikne podle né&j obrovska novéa agenda, ktera potiebuje
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n¢jaké experty a néjakou vefejnou debatu o tom, jakou roli maji experti vlastné plnit a

jakou transparentnost pozadovat.

Radé&ji by Sel cestou uprav dosavadni legislativy, soudnich precedentl, které probéhnou
procesem pies nejvyssi soudy, naptiklad ustavni soud, a vytvoti obecnou predlohu pro ty
nizsi soudy v ptipadech osobnostnich prav a dalSich. Podle néj si doba z4da napiiklad
n¢jaké specialni senaty pro osobnostni prava, prodleva v soudnim fizeni a doba trvani se
stava ¢im dal nejpfijatelnéjsi, nevidi feSeni cestou néjakych silnych regulaci, které tieba
uz za Ctvrt roku nebo uz v dobé vchazeni v platnost budou neuspésné. Shrnuje, ze v
radikalnich a valeénych stavech mize mit vlada velké pravomoci, z kterych se pak
nasledné zodpovidd, Ze transparentnost v bézném stavu je klicova a uprava legislativy

nezbytna.

MS nasledné dodava, ze dulezitou roli hraje hlas akademické pidy, kterd by méla toto
déni néjakym zplsobem komentovat, debatovat o ném a davat doporuceni. Domniva se,
7e bez hlasu akademikl bude debata vzdy smétovat k silnym regulacim a drakonickym
rozhodnutim. Vnimé piinos akademikl jako zadsadni pro zachovéani vyvazenosti a

mezioborovou spolupréci jako nabyvajici na relevanci.

VB pak zminil, Ze zdsah by mél byt vzdy propor¢ni s ohledem na velikost hrozby.
Domniva se, Ze ve spoleCenské diskusi byla pfiijata az jakasi teologie, ze se jedna o
existen¢ni problém, ktery musi byt okamzité zastaven. OvSem zmifuje, Ze stdle nemame
komplexni analyzu, kterd by vykreslovala, jak velkou jsou dezinformace hrozbou, jaky
maji vliv, a kolik lidi redln€ zasahuji, jaké maji bezpecnostni dopady, a podle toho se pak
mohou vytvofit adekvatni zasahy. Jako pfiklad udava konec¢nou analyzu Centra proti
hybridnim hrozbam, kterd méla slouzit jako zaklad pro ptipravu strategického planu.
Upozoriiuje na vagnost argumenti jako ,,Ceskd bezpeCnostni komunita se shoduje” a
nepovazuje ji jako relevantni zdklad pro vytvafeni jakychkoliv politik. Souhlasi, Ze stét
by v ptipadé¢ vale¢ného stavu nebo ohroZeni staitu mél mit néstroje, jak vyuzivat defacto
cenzuru k minimalizovani informaéniho ohroZeni a zabranéni ztraté Zivotd a velkym
Skoddm. Zaroven by méla existovat moznost archivace dokumentli a ex post
vyhodnocovani odpovédnosti pro pfipadné Setfeni zneuzivani téchto nastroji. Je
skepticky k tomu, aby se odpoveédnost za Sifeni nepravdivych informaci pienédsela na

platformy, které primarn¢ slouzi k vydélavani. Domniva se, ze to mize vést k zadavani
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ukold, které jsou v rozporu s primarnim cilem byznysu, a mize to byt neseriozni vici

vSem strandm. Zaroven to mize zhorsSit vztah mezi primyslem a statem.

Také je skepticky k tomu, do jaké miry ovlivnila technologie Sifeni fake news, a zminuje,
ze se jedna o periodicky problém navazujici na vyvoj komunikacnich technologii. Stejné
tak zminuje i historii echo chambers a filtracnich bublin. V&, ze hlavni nastroj pro
odd¢€lovani pravdy od nepravdy uz mame v diskusi. Zaroven zminuje, ze jsou zakony,
které upravuji Sifeni poplasné zpravy a ze nékteré informace mohou byt tak nebezpecné,

ze nemohou byt pouze pfedmétem debat.

DK, ackoliv ¢astecné souhlasi se skepticismem VB, oponuje a véii, Ze musime pracovat
s platformami Cisté z pragmatického diivodu, protoze to stat kapacitné nezvladdne vzit na
sebe. Zminuje upadek statu jako vlivného a schopného regulatora a nevéfi, ze by byl
schopen rychle a adekvatné reagovat. Souhlasi také s periodicitou dezinformaci. Jelikoz
jsou tyto platformy tak nedosaZitelné, je podle néj jedinym piistupem od nich néco

vyzadovat, protoZe si mysli, Ze regulace na tirovni statu nebo i1 Evropské unie je nerealna.

Nésledné AZ vyjadfil ndzor, Ze regulace sice mize pomoci omezit dezinformace a zajistit,
aby ptispévatelé nesli odpovédnost za své piispévky, nicméné ma obavy z toho, Ze mohou
pomoci velkym hrac¢tim vytvofit monopol, a posilit jejich pozici na trhu a diskvalifikovat
tak mens$i platformy. Proto by se radé€ji zaméftil na to, aby ptispévatelé byli zodpovédni

za své piispévky, a ne na regulaci samotnych platforem.

Do diskuse byla doplnéna otazka, jak by mélo byt zachdzeno s obsahem na socialnich
sitich, ktery je zavadeéjici, nebo uméle Sireny, moznosti oznaceni takového obsahu pomoci
nastrojii jako bot spotting nebo faktickych kontrol a o riiznych moznostech, jako je uplné
odstraneni obsahu, snizeni jeho organického zobrazovani, nebo jeho napiil skryti.

TH se nejprve vymezil proti cenzure, kterou nerozpoznava jako ti¢innou nebo prospéSnou
a ve svém disledku mtZe i Skodit. Mimo jiné se pfiklani k mySlence, Ze timto mohou byt
vice postizeny mensi subjekty nez ty vétsi. Namisto toho by mélo byt informovano o tom,
7e n¢jaky prispevek byl oznacen jako Skodlivy, a tuto informaci by uZivatelé méli vidét v
realném cCase. Tento postup ted’ implementuje Facebook, nicméné skutecné t¢inky, které

to ma, nejsou znamy.
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MS souhlasi s ptistupem markovani piispévki a pfidava jesté moznost oznacovani zdroji.
Jako ptiklad uvadi Twitter, ktery oznacuje Ruskem kontrolovana statni média. Domniva
se, ze nejlepsi zplisob, jak se vypotradat s dezinformacemi, je umoznit uzivatelim
zasahovat proti nim, a tim je degradovat v algoritmu. (Také ptistup osvojeny Twitterem,
ktery mimochodem v bfeznu tohoto roku zvetejnil ¢ast svého zdrojového kodu a odhalil

cast algoritmu doporucovani obsahu.)

DK oproti tomu vyjadiil skepsi k ucinnosti fact-checkingu a vlivu labellingu, a to jak
prostfednictvim automatizace, tak skrz autority. Zmiiuje, Ze mnohdy oznaceni miize
konzumenta jesté naopak utvrdit ve vife v danou dezinformaci, protoze konzument jiz ze
svého svétonazoru vychazi antiestablishmentové. Stejny backfire efekt se pak objevoval
pii poruSeni echo chambers. Kladny vliv vidi napftiklad v labellingu afiliace (vladnich
uradl a zastupct, verifikace). Nicméné limity tohoto néstroje vidi v neoznaCovani
komunikacnich a strategickych pracovniki, ktefi kolikrat stoji za Ucéty vefejnych
osobnosti. Zdlraziuje potiebu transparentnosti — co se d€je na siti, jaké jsou trendy, jak
probihd moderace, kompilace s normami a zrychleni soudnictvi se zaméfenim na
osobnostni prava, soudni opatieni a Gpravu zakonodarstvi. Zdlraznuje absenci zdkonu

regulujiciho audiovizualni média, kdy na jedné platformé je l1hat snazsi nez na jiné.

VB poté doplnil jesté nékolik pozndmek, na které je vhodné se zaméfit. Prvni z nich je
otazka davery v socidlni sité, zda uzivatelé veti, ze vidi objektivni a rozlozené informace.
Pokud pfestanou obsahu vé&fit, mohou se pfesouvat na jiné sité, naptiklad Telegram. Je
tedy v zajmu samotnych platforem, aby zobrazovaly co nejméné¢ nepravdivého obsahu a
zachovavaly si divéru. U oznacovani nepravdivého nebo zavadéjiciho obsahu zdiiraziiuje
jesteé jeden dilezity limit. V soucasné dobé¢ stale nemaji socialni sité kapacitu projit a
vyhodnotit vSechny ptispévky, které se v prostoru jejich platformy pohybuji, a proto
skenuji jenom cast obsahu, kterd je pro n¢ dosazitelna, snadnéji detekovatelnd, nebo
pochazi ze zdroje, ktery je vyhodnoceny jako notoricky a ty nasledné oznacuji jako
zévadné. Tento zplisob pak implicitné vyvolava dojem, Ze cokoliv, co neni oznaceno, je
automaticky fact-checkované a pravdivé, protoze kdyby to pravda nebyla, bylo by to
oznacené. Coz ovSem neodrazi realitu. Stejny fenomén se objevuje u platforem, ktery
obsah mazou, a pokud je né&jaky obsah zvefejnény, ziskava legitimitu tim, Ze neni

smazany.
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AZ doplnil, ze vidi potencidl ve vefejném odsouzeni dané dezinformace, tedy zobrazit
dezinformaci s jasnym uvedenim na pravou miru, a tim odsoudit cely narativ a dale pak

v botlabellingu, tedy vefejném oznaceni uctl, které jsou automatizované a podvrzené.

MS zminuje kapacitni problém, kdy odsouzeni dezinformace vnima jako uc¢inné u opinion

leadert, ale u béznych uzivateli ji vnima jako kontraproduktivni.

TH upozornil, ze nejde ani tak o to, co chceme my, ale co chce Meta nebo Google, ktefi

jsou schopni toto skalovat, ale neud¢laji to, aby je to neznevyhodnilo na trhu.

DK zmifuje studie, které vysly jako nepriikazné ve vyzkumu vlivu a G¢innosti labellingu
a oznacovani — to bud’ nefungovalo, nebo fungovalo jinak, nez se o¢ekavalo. Naopak se
v n¢jakych skupinach §ifily o to Iépe, bud’ s tim narativem ,,podivejte se, jak se nam zase
do toho cpou, ten cely establishment”, anebo to posililo jejich dopad, protoze to vyvolalo
reakce, které zvySuji dosah. Zminuje také ptiklad iplné suspendace, kdy tieba Googlu v
dob¢ covidu suspendoval kompletné cely algoritmus a vSechno okolo covidu odkazovali
na WHO a CMZ, a pravé ve zkoumani moznosti upravy a zdokonalovani algoritmii vidi
jisty potencidl. Také zdiraziuje, Ze je nutné vytvofit néjaky defaultni ramec podle
zavaznosti situace a odliSit podle néj velikost reakce a zdsahu (je rozdil v situacich, kdy

se jedna o narodni ohroZeni v nouzovém stavu a zkreslené debaté o popularité EU).

d) Role clovéka v hybridnim piistupu, anotace, rozdéleni pravomoci, mira zapojeni

Na tuto otazku jako prvni reagoval MS, ktery zminil pravé psychicky napor, kterému
musi lid$ti moderatofi Celit, jako jeden z hlavnich limith zapojeni lidi do procesu anotace
a labellingu. To demonstroval na ptikladu z Filipin, kde 1idSti moderatoti vykazovali vétsi
procento sebevrazd pravé z ditvodu vystaveni se zdvadnému obsahu. Shledava v tomto
nahrazeni lidského faktoru umélou inteligenci jako feSeni této situace, nicméné jednim
dechem dodava, ze stézejni je vytvotit zaroven kod, ktery skutecné neni biased a zamysli

se, zda jsme vlibec jako lidé schopni takovy 100% objektivni kod zajistit.

Do debaty nasledné ptispiva TH, ktery v uvodu vysvétluje, Ze veskeré modely funguji

stochasticky, a ackoliv 1ze zvySovat GspéSnost toho kodu a opravovat nalezené limity,
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stejn¢ nedosdhneme 100% objektivity prave z diivodu stochastickych procest. Zmiiuje,
ze v soucasné dob¢ miize predstavovat cestu i vyuziti matematickych modelii, nicméné
trh je zatim opomiji. Vysvétluje, ze odborna verejnost se shoduje, Zze Al musi obecné
fungovat na principu logického vysvétlovani radéji nez na frekvencionickém piistupu
(¢im vic dat = tim chytfejsi). Také zmitiuje problematiku lidské anotace, ktera miize byt
psychicky velmi naro¢na, dodava ptipad outsourcingu anotaci dat ziskanych z Dark webu
(pouzivanych k zamezeni jailbreaku Al systému) do zemi tietiho svéta, kde pak chybi
jakékoliv personalni podpora pro lidi postizené zavadnym contentem, coz nasledné vede
k sebevrazdam a depresim. Vytvoieni férového algoritmu tedy miize mit i tuto temnou

stranku.

DK oproti tomu zdiraziiuje diillezitost vnimani ramce, ve kterém se pohybujeme, kde
funguje obcanskd demokratickd spole¢nost oproti zemim, kde jsou provadény tyto
anotace a neregulované moderace. Zminuje rozdil mezi propagandou naptiklad vychodni
Evropy a byvalych francouzskych kolonii v Africe. Zde oproti utahovani Sroubli naopak
vyuzivaji chaos a mnoho narativi. Jsou tedy rtizné druhy informacénich prostredi, ve
kterych funguji rizné modely, coz muize ovlivnit i miru potfebné moderace i jeji
automatizace. Roli ¢loveka v Al procesu nevidi v zaruceni objektivity nebo vyvéazenosti,
ale v garanci subjektivity. Chybujici ¢lovek, co déla kratkodobé chyby, z dlouhodobého
hlediska garantuje lidské posouzeni. V reportech od platforem by cekal transparentni
prezentaci chybnych rozhodnuti, a jak ovlivnila jejich dalsi vyvoj v ndsledném obdobi az
do dalsi evaluace a reportu, kterd by méla probihat v kratkych (¢tvrtletnich aZ ro¢nich)

casovych tsecich.

AZ se také priklani k potfeb& zmény ptistupu a rychlosti. Vnima potiebu vydéavat rychlejsi
a kratkodob¢jsi rozhodnuti namisto pomalych dlouhodobych, osekat procesy, castéji
vyhodnocovat a pfezkoumavat a nebat se délat chyby. I kdybychom zvladli po dlouhych
uvahéch vynést jedno dokonalé rozhodnuti za tu dobu, co ndm trvalo k nému dojit, uz
nemusi davat smysl. Rozhodovani nemiize byt pomalejSi neZ vyvoj, musi se mu
pfizplsobit. V procesech musime pfipustit to, Ze délame chyby, které ale budou rychle

napraveny diky Casté evaluaci a konstantni zméné.

VB nejprve v ramci mimo technické poznamky zminuje literaturu zabyvajici se
strojovym ucenim a rozhodovanim o autonomnich zbranich, kterd fesi primarné

odpovédnost za tato rozhodnuti, na koho pad4 odpovédnost za chybu vedouci k umrti

88



civilistli. Nasledn¢ zminuje diverzitu obsahu, ktery feSime, od nendvistnych projevi pres
obsah porusujici zakony (détskd pornografie), mirné dezinformace a ohnuté narativy az
po naprosto mylna tvrzeni neuchycena v realité. Prave tato diverzita i urcuje danou utilitu
Al nastroji, kterd u jednoho druhu obsahu miize byt vhodnéjsi nez u jiného. U nékterého
zavadného obsahu mulze byt automatizace témet okamzitd a absolutni. Zaroven u obsahu
jako je détskd pornografie, pokud vezmeme v tivahu $kodlivost pro spole¢nost a vliv
tohoto obsahu na lidské moderatory, tak je zasah ospravedlnitelny a ptfipadné chyby
vyvazi benefity.

V informacni vélce je ovSem vétSina obsahu na druhé strané spektra a je skepticky k
moznostem nastroju fact-checkingu. Zminuje, Ze 1 u nastroju, které pouziva a povazuje je
za kvalitni, vnimd dvoji standard ve vyhodnocovani, vykazuji odliSny pfistup pii

ovefovani pravdy, ¢asto nastavuji prisnéjsi kritéria, nez by aplikovaly na sebe.

e) Bias, ucinnost fact-checkingu, gramotnost a poptavka trhu

TH zmifuje, Ze jeden ze systému, na kterych pracuje, se praveé soustiedi na detekci bias
primarné pro média. V ramci komunikace s potencionalnimi klienty (média, medidlni
domy, agentury) zjistili, Ze ackoliv jim to vSem pfijde zajimavé, v soucasné dobé o takovy

systém nemaji akutni zajem, protoze nevédi, jak ho zpracovat a vyuzit.

MS se pfidava se zdliraznénim nutnosti ovéfeni poptavky, jedna véc je spoleCenska
poptavka, ale druha pak realnd poptavka trhu. Jako ptiklad uvadi znovuobnoveni Ucta
Donalda Trumpa a Andrewa Tatea na Twitteru, ktery mohl byt zpisobeny jednak
poptavkou, ale hlavn€ snahou rebrandovat Twitter, ktery byl vnimén priméarné jako

levicova platforma, a snahou pochytat i uzivatele z jinych spekter.

DK se ptiklani k tezi, Ze se obecné trhove snazime o pochytani co nejvice uzivatelii napiic
nazorovym spektrem, a to upravuje pak poptdvku. Zminuje potfebu zaméfeni se i na
tematické bias, reprezentace témat v medidlnim prostoru, naptiklad jestli je v potadku, ze
z 20 témat je 18 o BabiSovi. V kombinaci s pozornosti defaultnich ob¢anti / spotiebitela
je dalezité témata vyvazit, aby nebylo néco opomijeno. ReSeni opét vidi v

transparentnosti nebo samoregulac¢nich kodexech. Nevidi takovy problém v biasu
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vysledku, ale v biasu vybéru, nedostatku tematické pestrosti nebo vylouceni urcitych

témat, protoze jsou spojovana s dezinformacemi nebo osobami.

VB dodava, Ze obecné nevidi ve fact-checkingu takovy potencial, a vnima ho
preceniované. Nevidi feSeni problému, na kterém se nemuzeme shodnout, v sestaveni
skupiny, ktera to projde a fekne, jak to je. Bias je nevyhnutelné a je skepticky k tomu, ze
by to Slo fesit. Jsme v situaci, kdy vyvracime bud” nesmysly, které jsou vyvratitelné
snadno, a je zbyte¢né o nich debatovat, a pak jsou témata, ktera jsou piilis komplexni a
absolutni jistota u nich neexistuje, a tam zadny kodex nepotiebujeme. Zde by pak méla
fungovat investigativni novinaiina. Je potieba nepiecenovat fact-cheching, ktery musi byt
priméarné divéryhodny pro své obecenstvo, ne univerzalné. Také zminuje problematiku
nekvalitnich a biased anotaci, které vytvareji naptiklad studenti, ktefi nemaji potiebnou
expertizu. Ackoliv je pro hledani bias ve fact-checkingu, nevéii, ze bude existovat

objektivni nastroj, ktery by vyfesil nase problémy.

DK dopliuje, ze fact-checking perfektné odpovida na otdzky, na které jsme se neptali.
Zajima nas spiSe archeologie t¢ kontextualizace, narativy a jejich setazeni, lateralni ¢teni.
Zaroven ale pfiznava fact-checkingu jisté zasluhy, pouze ho nevnima jako fesSeni, které
nam muze pomoci prave v patrani po kontextualizacich a narativech, neodpovi nam to na

otazky, na které se nejvice ptame.

TH dodava, Ze i1 kdyby byl fact-checking perfektni a neomylny, kdyby data neanotovali
studenti s levicovym zamé&fenim, stadle mize dochéazet k reakcim publika, které jsme
nepredikovali a mize to mit opacny efekt. Spis vidi dilezitost v edukaci vefejnosti v tom,
jak by méla konzumovat informace, implementovat medidlni vzdélavani do Skolni vyuky
— naucit se je rozeznavat a vyhodnocovat sami, misto toho, Ze jim ud¢lime finélni

vysledek skrz fact — checking.

VB dodava, ze ackoliv se o potfebé medialniho vzdélavani mluvi uz 8 let, stale se nic
ned¢je, protoze potieba je vnimana jako pfili§ akutni a je snaha hledat rychlé a jednoducha
feSeni misto komplexnich reforem. Zaroven by mél byt zaveden vhodny aparat na
napravu a ovérovani informaci napiiklad z fetézovych mailid. To by mél zajistit stat, ktery
by mél poskytnout moznost ovéfovat média, ktera by méla komentovat, a pak rtizné

ovétené encyklopedické stranky. Zaroven zmifuje, Ze pozornost fact-checkingu vénuji
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lidé, kteti uz nevéti dezinformacim, Casto se k nim fetézové maily nedostanou a sleduji
tyto stranky, aby byli v obraze, a ptfipadné je preposilaji ptibuznym. U modelu fact-
checkingu je problém jak to dostat k lidem, ktefi to potiebuji a zaroven vychazi z premisy,
ze lidé konzumuji informace proto, aby byli informovani, coz neodrazi realitu. Zminuje
confirmation bias, zptisob nakladani s informacemi, to, ze lidé nechtéji podstupovat
diskomfort zmény svého nazoru, pokud maji pocit, ze na disledku tolik nesejde. Pro
kazdodenni zivoty vétSiny lidi nemaji dezinformace takovy dopad, aby jim lidé vénovali
zvysenou pozornost, nebo ovefovali, zda jsou pravdivé. Jejich motivace pro ovéfovani je
mala. Kloni se na stranu skepse k iluzi absolutniho a perfektniho konzumenta. Nesouhlasi
napiiklad s Ludwigem a jeho konceptem, Ze i délnik v tovarné si miize precist metastudii
ptelozenou piekladacem. Koncept toho, ze kazdy si mizeme ovéfit fakta a najit
informace, je nerealny. Clovék nema mentalni kapacitu zvazovat viechny moznosti,
porovnavat pro a proti a vénovat kazdé informaci absolutni pozornost. Neztotoziiuje se s
ideou, ze uzivatelé chtéji pravdu a jsou ochotni investovat do jejiho ziskani. Motivace
znat pravdu a vnimand dulezitost u nich nevyrovné naklady v podobé¢ investovani ¢asu a
mentalni kapacity. Vidi spiSe potiebu presvédcit lidi, Ze pro jejich Zivot a jejich blizké je

dilezité znat tu spravnou odpovéd’, ne tu pohodlnou.

Individualni rozhovor s Mgr. et Mgr. TomaSem Kucerou, Ph.D.

V ramci individualniho rozhovoru byla probirdna podobna témata jako ve focus group,
hlavni zavéry rozhovoru, které nebyly zminény ve focus group, jsou shrnuty v nasledujici

sekci. Cely transkript je k dispozici v pfiloze této prace.

V otdzce odpovédnosti za obsah TK zdiraznil, Ze ¢ast regulace a odpovédnosti je uz
zatiténa v zékonu o Sifeni poplasnych zprav. Zamysli se, zda postihovat a vymahat tyto
regulace na poskytovatelich nebo uzivatelich. Nepovazuje za nutné vytvaret nové urady,
které by suplovaly roli poskytovateld. Misto toho by mé¢l stat investovat do vzdélani a

kapacity policie a statniho zastupitelstvi.
V ramci individudlniho rozhovoru byla pfednesena otdzka techplomacie a jeji

budoucnosti. Podle respondenta stit musi plnit svoji roli, ale neni nezbytné

nejefektivnéjsi v tom, jak fict, jak se ma problém fesit. Proto je dilezité vytvaret mosty
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mezi statnimi organy a dalSimi aktéry, aby se dosahlo kyzeného cile. Nevidi problém v

tom, aby jednim z téchto mosta byla pravé techplomacie.

V otazkach divéry ve fact-checking respondent zminuje, Ze spoleCnost potiebuje
instituce, které néjakym zplisobem poskytuji ovéfené informace, autority, kterym lze
vetit, a také odkazuje na nutnost zachovani profesionalnich standardd v novinatské branzi
a zvySeni diivéry vefejnosti v média. Rozeznava diilezitost a vliv fact-checkingu, protoze

uzivatelé nemaji ¢as a motivaci na ru¢ni ovérovani kazdé informace.

V otazkadch ucinnosti fact-checkingu se respondent domnivd, Ze jsme se jako
demokratické spole¢nost unitarné shodli, Ze abychom recenzovali, a pfitom neohroZovali

svobodu slova, musime véfit v u¢inky a smysl fact-checkingu.

V otazkach nakladani s daty je mu sice myslenka databaze digitalniho otisku sympaticka,
nicméné se boji, Ze by to ptfineslo odpovédnost z platforem a instituci na koncového
konzumenta. Preferoval by, aby vefejné instituce byly zodpoveédné za dohliZeni na zajmy
obcant a uzivatelii a zajistily tak ochranu proti zajmim korporace. Budovani resistence
vic¢i microtargetingu vidi ve vzdélavani verejnosti a vychovavani vétsi odolnosti viici

technologickym zmé&nam.

V zavéru se také zamysli nad skuteCnym vlivem dezinformaci na uzivatele, zda tato

hrozba neni vnimana jako vétsi, nez skutecné je.
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5. Vysledky a diskuse

(1) V otazce financovani se respondenti viceméné shodli, Ze proces by mél byt
rovnomerné rozlozeny mezi soukromy sektor, ktery se zamétuje na nastroje, a stat, ktery
financuje koncové nastroje pro detekci a monitoring pro statni ucely. Statni financovani
je také krucialni pro akademicky vyzkum, do kterého by soukromy sektor tolik zasahovat
nemél. Financovéni a zapojeni soukromého sektoru proti tomu mtize piinést benefity ve
form¢ rychlejsiho pokroku zavedenim konkurence a lepSim ohodnocenim experti. V
debaté také zazné€lo riziko financovani a vyvoje ndstroji soukromym sektorem
vyuzivanych ve vetejné sféfe, kde pak chybi transparentnost a moznost kontroly
fungovani daného nastroje, ktery ovSem zaroven ziskava relevanci a diivéryhodnost praveé
spolupraci se statni nebo vefejnou sférou. Vyzkum jednotlivych nastroji v soukromé
sféfe zaroven muze slouzit k zachovani konkurenceschopnosti na mezinarodnim trhu.

Ideélni model tedy je kombinované financovani a zapojovani se do procesu vyvoje obéma
sférami, ale musi byt zachovana podminka transparentnosti a pirezkoumavani, idealné

formou open-source feSeni.

(2) V otéazkach ptistupu k microtargetingu, hypercileni a vyuzivani dat se respondenti
obecné shodli, Ze pfi regulaci digitdlnich médii je dilezitd transparentnost, nikoli jejich
piimy zdkaz nebo omezeni. Transparentnost by méla byt naptiklad v metodice moderace,
nebo zpracovani dopadovych studii. Roli v procesu mé vefejnd debata, stanoveni limit
a vytvoreni tlaku pro transparentnost. Také je zminéna hrozba monopolu jedné platformy,
kterda bude mit velké mnoZstvi dat, a pfes kterou bude uZivatel pfistupovat témeét k
veskerému obsahu. Pokud bude pak takto cilen, mélo by to mit néjaké limity formulované
ve vefejné debaté. Jako jednu ze zvazovanych moZznosti je zminéna kontrola uzivatele
nad digitdlnim otiskem, ke které se ovSem ostatni respondenti stavi skepticky, protoze
neveéri v omnipotentniho uzivatele, ktery by mél zajem s ni pracovat. Respondenti také
projevuji skepticismus k ucinnosti téchto nastroji a vlivu, ktery maji na rozhodnuti
uzivateld. VéEtsi riziko miZze predstavovat cileni na vybrané opinion leadery v daném
tématu. Vliv také tato problematika ma na ptipadnou polarizaci a radikalizaci uzivateld,
kterym pomoci téchto néstrojii upravi informacéni dietu, upevni je v jejich nazorech a

ukotvi je do filtra¢nich bublin.
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(3) V otazce regulace online platforem a odpoveédnosti za content se ucastnici shodli, ze
nalezeni spravné rovnovahy mezi svobodou projevu a regulaci je zasadni. Zduraznili
rovnéZz vyznam transparentnosti. Debata se zabyvala roli vlady pii regulaci online
platforem, vyznamu akademickych pfispévkli do debaty a potieby piimétrenosti
jakychkoli pfijatych opatfeni. Respondenti zminili mozna rizika nadmérné regulace a
zdiiraznili, ze je dulezité pfizpisobovat stavajici zdkony a soudni precedenty novym
vyzvam, a nikoliv vytvéiet nové, silné regulace, které by nemusely byt dlouhodobé
ucinné. Celkové se Ucastnici shodli na tom, Ze jakékoli Usili o regulaci online platforem
by mélo byt vedeno skrz transparentnost, evaluace provadéné v kratkych casovych
usecich a zrychlenim legislativniho procesu. S tim by mohla pomoci napiiklad
techplomacie. Respondenti se také zamysSli nad tim, jak velkou hrozbu skute¢né
dezinformace predstavuji pro spolecnost, zminuji, ze chybi komplexni analyza dopadii.
Zaroven jista forma samoregulace je 1 v zajmu platforem, které se tak brani odlivu
uzivatel ke konkurenci z divodu ztraty divéry nebo zdjmu o nerelevantni a nesmyslny

obsah.

(4) V diskusi o uloze lidi v procesu moderace a vyhodnocovani obsahu je nejprve zminéna
psychicka zatéz, které Celi lidSti moderatoii v disledku vystaveni Skodlivému obsahu, a
moznost outsourcingu téchto anotaci, jejimZ feSenim by bylo pravé prevzeti ukonu
umélou inteligenci. Nasledné se debata vénuje nestrannosti kodu, které podle jednoho z
respondentll nelze absolutné dosdhnout, feSeni neni v dodani vétSiho mnozstvi dat. U
extrémné zavadného obsahu jsou pfipadné strojové chyby odpustitelné a benefity
pramenici z toho, ze obsah nemusi anotovat ¢lovek, prehlusi ptipadna rizika chybného

oznaceni.

Jeden z respondenttt vnima tllohou ¢lovéka v Al v poskytovani subjektivni zaruky, nikoliv
v zaruceni objektivity ¢i vyvazenosti. Respondenti se shodli na pottebé transparentnosti
pti hlaseni chyb a jejich dopadu na dalsi vyvoj a pravidelném hodnoceni a poddvani
zprav. Vnimaji potfebu zmény piistupu a rychlosti k decitionmakingu, preferuji rychle;jsi
a kratkodob¢jsi opatieni, zkracovani procesti a Castéj$i vyhodnocovani. Obecné vidi
feSeni ve vétsi rychlosti a flexibilité, a to jak na Grovni vyhodnocovani a reportovani

fungovani, tak v otdzkach legislativy a regulaci.

94



(5) Utastnici debaty se shodli, ze fact-checking neni dokonalym fesenim a Ze by mél byt
divéryhodny pro své obecenstvo, a nikoliv univerzalni. Také se hovofilo o potiebé
transparentnosti a samoregulaénich kodexech. Ugastnici debaty souhlasili s tim, Ze fact-
checking muze byt uzitecny nastroj, ale nemtze odpovédet na vSechny otazky a mize mit
opacné dasledky na konzumenty, nez bylo piivodné¢ zamysleno. V debat¢ se respondenti
shodli, Ze model prezentovani findlniho soudu namisto uceni uzivateld, jak vyhodnotit
informace sami, neni idedalni, zaroven ale byla zdliraznéna apatie uzivatele jako jeden z
hlavnich limitd fact-checkingu — uzivatel zkratka nevnima potiebu ovérovat informace a
mit pravdivé informace natolik dilezité, aby investoval ¢as a byl motivovany vynalozit
usili a pozornost na ovéteni. Praveé zvySovani medialni a informacni gramotnosti vidi jako

jednu z cest, zaroven ale rozeznévaji, Ze se jednéd o dlouhodoby a komplexni proces.

Jednim z hlavnich pfinost debaty bylo zamysleni, jak moc jsou fact-checkingové a
leballingové zasahy efektivni. Se snizujicim se attention spanem, nasledovanim
internetovych autorit, diveérou v preferované narativy, zvysujici se apatii uzivatele a
backfire efekty vyvstavaji pochybnosti o redlném zasahu a uc¢inku téchto nastroji a
oznacovani. Stejn¢ tak ale panuje skepse ohledné ti¢inkt a efektivnosti microtargetingu a

hypercileni a dopadu dezinformaci.

Dtlezitym podmétem vzeSlym z debaty bylo i zminéni mozného vedlejSiho produktu
fact-checkingu — ten mtize v praxi proptjcovat legitimitu i neovéfenym informacim (které
mohou byt nepravdivé), protoZze budi dojem, Ze cokoliv, co neni oznacené, je tedy

pravdivé, protoZe kdyby to nebylo pravdivé, uz by to mélo Stitek, nebo bylo smazéano.
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Financovani

Ul

vyvazena mira zapojeni soukromého a vetejného sektoru

stat by mél financovat akademicky vyzkum

zapojeni soukromého sektoru do financovani pro rychlejsi pokrok
zavedenim konkurence, lepsi ohodnoceni expertil a zachovani
konkurenceschopnosti na mezinarodnim trhu

dilezitost transparence a open-source

Microtargeting a
vyuzivani dat

ud Ul

U

U

dilezitost transparence misto regulaci

role vetejné debaty a tlaku na transparenci

transparence metodiky moderovani a dopadové studie, Casté
reportingy

digitalni otisk jako nastroj pro 1 %, mimo z4jem SirSi vetejnosti,
hrozba pfeneseni odpovédnosti na koncového uzivatele

skepse k tcinnosti téchto néstroji na uzivatele a jejich
rozhodovani a preference

riziko cileni na opinion leadery a ovliviiovani agenda settingu
polarizace a radikalizace, tvofeni filtra¢nich bublin

Regulace a
odpovédnost za
obsah

N R

U

piimétenost opatfeni tmérné k hrozbé

potieba zrychlit soudni systém a vydavani kratkodobych opatieni
techplomacie

transparentnost platforem a Casté evaluace

davéryhodnost jako zajem platforem — mély by filtrovat obsah ve
vlastnim z4jmu, aby si zachovaly uZivatele a obsah byl
smysluplny

otazka skute¢né hrozby a dopadu dezinformaci

Lidé v procesu

= problémovost zapojeni lidskych moderatora a dopady obsahu na

Ul

jejich dusSevni zdravi

vyhoda pteneseni Skodlivého obsahu na Al

u extrémniho obsahu piipadna strojova pochybeni pfinasi vétsi
benefity nez rizika

potieba transparence pfi hlaSeni a napravé chyb Al

Nastroje fact-
checkingu

ud e iyl

udd

skepse ke skutecnému vlivu fact-checkingu
davéryhodné pro své obecenstvo, nikoliv univerzalné
dilezitost existence divéryhodné instituce / autority
limit v bias moderatorti a nekvalifikované anotaci
backfire efekty, heuristiky snizujici dopad
oznacovani zavadéjiciho obsahu proptij¢uje zbylému
neoznacenému obsahu relevanci a divéryhodnost
smysl v labellingu afiliace

apatie uzivatele jako limit fact-checkingu

potieba zvySovani medidlni a digitalni gramotnosti

Tabulka shrnujici vysledky focus grup
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6. Limity

Jednim z limitd vyzkumu byla absence pravniho odbornika na umélou inteligenci.
Ackoliv jsem ve fazi shromazdéni oslovila ptes 20 respondentii, bohuZzel se mi nepodatilo
zajistit ucast pravnika. Velka ¢ast debaty se zabyvala moznymi regulacemi a legislativou,
ucast pravnika by tak dodala debaté prakticky presah a obohatila ji o pohled z praxe.
Diskutovana potieba pro zménu procesu a rychlost zavadéni regulaci by mohla byt
konfrontovana s odbornikem, pracujicim v tomto procesu, a ten by mohl diskutovat

konkrétni postupy, piekazky a hrozby zavedeni tohoto pfistupu.

Stejny limit predstavuje 1 ucast odbornika, zastupujiciho konkrétni soukromou
spole¢nost, kterd vytvari diskutované nastroje pro komer¢ni ucely. Opét v oslovovaci fazi
bylo poptano nékolik respondentti, napiiklad ze Semantic Vision, ktefi na prosbu
neodpoveédéli. Piipadné zapojeni téchto pracovnikl by obohatilo otdzku financovani a
transparentnosti, piedloZilo ndzory a ptekazky téchto spolecnosti k osvojeni open-source

a obohatilo diskusi o vhled do povahy poptavky.

Limitem je 1 vlastni Skéala vyzkumu. V teoretické praci byla prezentovand komplexni
problematika umélé inteligence a jejiho praktického vyuZiti pro boj s dezinformacemi,
konkrétni piiklady i subjekty, piisobici v kontextu Al vyvoje v Ceské republice a predikce
a ptileZitosti do budoucna. Nicméne¢ prakticky vyzkum pro ucely této prace nema kapacitu
probrat vSechna témata zminéna v praci. V budoucim vyzkumu by tedy bylo vhodné
zhotovit sérii focus group, kterd by méla nékolik etap. Podnéty vzeslé z prvni debaty by
byly diskutované¢ v etapé¢ nasledujici, odbornici by byli vice rozprostieni mezi
disciplinami a sférami ptisobeni. Tento druh komplexnéjsiho a obsahlejsiho vyzkumu by
pak mohl poloZit relevantni rdmec, na kterém se shodlo dostate¢né mnozstvi odbornikt a
ktery byl oproti pivodnimu vyzkumu obohacen dal§imi podnéty, ke kterym by se mohly

vypracovat dalsi case study, slouZici k prohloubeni znalosti.

Zaroven bych se rada ve vyzkumu vénovala vice konkrétnim feSenim a ptikladiim z
praxe, které byly prezentovany v teoretické ¢asti, bohuzel ve Skéle tohoto vyzkumu jim
nebyla vénovéna priorita. Diskuse téchto nastroji by vedla k vyhodnoceni vhodnych
procest a formulaci limitd a efektd zpétného razu, které tyto nastroje a procesy mohou

zaznamenat.
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Prace je limitovana i samotnou obtiznosti konceptualizace pojmli dezinformace, fake
news, obrovskou slozitosti tématu na pomezi digitdlni komunikace, vladni komunikace,
technologického vyvoje, politologie, medialnich studi, prav a dalSich. Existuje mnoho
moznosti pfistupu k takto komplexnimu tématu a v prostoru této prace bylo mozné

zasahnout pouze okrajovou ¢ast této dynamické problematiky.
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Teoretickd Cast této prace nejprve poskytla shrnuti a kategorizaci myslenkovych a
behavioralnich procesii konzumenti, které vstupuji do kontextu procesu piijimani a
vyhodnocovani informaci. Tato kategorizace nam poslouzila k lepSimu pochopeni
motivaci a vedlejsich procest, které mohou idealni pfimou linku vyvraceni - identifikace
- dodani informaci - zména postoje - odklonit, narusit nebo sabotovat. Znalost téchto
procest je krucialni pro vyvoj efektivnich zasahi, které nebudou mit efekt zpétného razu.
Pravé moznym efektim zpétného razu se vénuje zavér této kapitoly. Otdzka vlivu
predstavenych konceptli vzesla i ve vyzkumu focus group, kde se respondenti opirali o
confirmation bias, worldview backfire effect a dalsi pii diskusi €innosti a efektivity fact-
checkingu. Diskuse nabidla ndhled na mozné limity tohoto nastroje a skepsi k jeho
ucinnosti do budoucna at’ uz ve formé labellingu, nebo i odstraiiovani. Nebezpeci néstroje

lezi i v tom, Ze propujcuje legitimitu i neovéfenému obsahu, protoze ho neoznaci.

V sekei vénujici se vykladu umélé inteligence byly pfedstaveny nckteré ndstroje
informacni valky jako deepfake, microtargeting a boj proti nim jako hybridni pfistup,
fact-checking, labelling botli nebo dezinformaci a dalSi. Prezentovany byly 1 hrozby
(naptiklad stoupajici apatie uzivatelll) nebo pfileZitosti (napiiklad techplomacie). V
debaté byly tyto néstroje diskutovany a jednim z hlavnich podméth byla otazka redlné
ucinnosti a tim i hrozby nastrojii jako microtargeting nebo zneuziti big data. Vzhledem
ke komerénimu zdjmu platforem monetizujicim microtargeting a data uzivateld, lze
predpokladat, Ze budou mit zajem na prezentovani co mozna nejvétsi ucinnosti téchto
nastroju, kterd ovSem nemusi odrézet realitu. Respondenti se domnivaji, Ze oproti
domnélému ucinku je dopad téchto nastrojli v praxi minimalni, cili spiSe na lidi, ktefi uz

byli rozhodnuti pro kandidéta, nebo by dany produkt koupili tak jako tak.

V otazce hybridniho ptistupu a role ¢lovéka bylo shledano, Ze jednim z limiti je skute¢né
psychicka zatéZz na moderatora, kterd byla zminéna i v teoretické casti. U extrémné
zévadného obsahu, jako naptiklad détské pornografie, by podle respondentt byla vhodna
co mozna nejvetsi automatizace, protoze vliv na spolecnost je tak Skodlivy, ze ptipadné
chyby (napfiklad zminované vyhodnoceni fotografie Divky s napalmem jako détské

pornografie) jsou obhajitelné. Problém by nastal ve chvili, kdyby tento proces
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automaticky diskvalifikoval zdroj (uzivatele) bez moznosti odvolani / piezkoumani

¢lovékem. Role ¢loveka v procesu ma také slouzit k zachovani subjektivniho posouzeni.

V debaté také byla formulovana potieba vzd€lavani vefejnosti a vyuka k ovérovani
informaci. Fact-checking nepovazuji respondenti za idedlni, nicméné vzhledem k nizké
motivaci aktér k ovéfovani informaci nelze pfedpokladat, Ze tento proces nahradi jejich
iniciativa. Jednim z feSeni by mohl byt pravé interaktivni vzdélavaci model predstaveny
v jedné z ptipadovych studii, ten diky interaktivité udrzi pozornost respondenta a zaroven
ho nenucenym zptisobem uci procesy ovérovani informaci a upozoriiuje na kritéria, ktera

by mél pouzivat k vyhodnocovani.

V otazkéch financi byla potvrzena jedna z premis teoretické ¢asti, tedy ze podfinancovany
vyzkum vede k nekvalitnim anotacim, provadénym napiiklad studenty, ktefi nejsou
dostate¢n¢ Skoleni a nedisponuji potfebnou expertizou. To vede napriklad k
nevyvazenému fact-checkingu. Debata také potvrdila silnou roli akademie v procesu

vyzkumu, debat, regulace a etiky.

V otazkach regulace byla v mnoha ohledech vyhodnocena jako kli¢ova prave
transparentnost. Platformy by mély neustdle vyhodnocovat a zpétné kontrolovat své
procesy a zasahy, ty zvetfejiiovat a podle nalezenych chyb nastroje opravovat. Kvalitni a
flexibilni regulace ze strany statu podle respondentd neni kapacitné realna, a proto by
mélo dochazet ke kontrole praveé skrze transparentni reporty na naptiklad ¢tvrtletni bazi.
Ptipadna silnd regulace by jednak nebyla upravitelnd v redlném Case, ale také by zhorsila

vztah s poskytovateli, zarovenl by mohla vyfadit mensi hrace a posilit monopol.

Jednou z moZnosti by bylo pravé osvojeni techplomacie, pokud by vlada vytvoftila novy
ufad technologického velvyslanectvi, ktery by fungoval jako moderator a tlumocnik mezi
platformami a vladou. Jeho role by mohla byt pravé v dozorovani na zachovéni
transparentnosti, monitorovani reportingti a dohlizeni na nédpravu chyb vzeslych z reporta.
Zaroven by tato forma spoluprace vylepsila vztahy mezi aktéry, velvyslanec by mél
kvalitnéjsi technologické vzdélani a byl by schopen se 1épe doptavat a chapat reporting a
fungovani danych platforem. Nevznikala by pak situace jako napiiklad v americkém

kongresu, ktery zpovidal CEO TikToku, a ktery predkladal pfili§ polopatické otazky, jez
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sice vychazely z legitimnich obav, misty plsobily pfili§ zjednoduSené, bandlné az

neznale. (Reuters, 2023)

Oproti tomu moznost zavedeni ptistupu uzivatele ke svému digitdlnimu otisku jednim ze
zpiisobll zminénych v teoretické ¢asti, ackoliv zni sympaticky, by podle respondent méla
jen minimalni vliv. Pfecefiuje zdjem a znalosti bézné¢ho uzivatele, ktery by s digitalnim
otiskem nepracoval. Piedpokladd omnipotentniho uzivatele, ktery ma zdjem a motivaci,
nicmén¢ tato predstava neni zakotvena v realit¢ a v disledku by postihla jen spodni
procenta uzivatelli. Zaroven zde vzniké obava, ze zavedenim tohoto nastroje piechazi
odpovédnost ze statu a platforem na koncového uzivatele, ktery ale nema motivaci s nim
pracovat, a tim neni jiz chranén tolik, jako by byl v pfipadé¢ ptenechani odpovédnosti statu
pfipadné organiim Evropské unie. Diskuse také potvrdila legitimitu hrozby plynouci z

rostouci apatie uzivatell.

Tato prace potvrdila potfebu multidisciplindrni debaty, kterd i v miniméalni formé (focus
group této prace) piinesla mnoho pohledi a argumentl. Technologické znalosti Al
pracovnikl v kombinaci s chapanim konzumentova chovani vyzkumniki socidlnich véd,
vyhodnocovani redlné miry hrozby odbornikii na bezpecnost a znalost povahy informaci
medialnich pracovnikll pfinesla podmétnou debatu, kterd upozornila na rizné limity
ur¢itych nastroja a ptistupd, které se mohou jedné skupiné zdat relevantni a ucinné, ale z
nahledu skupiny jiné je jejich vliv marginalni. Navzajem se upozoriiuji na limity a mozné

efekty zpétného razu, ptipominaji si motivace jednotlivych aktéra a jejich cile.

Univerzalnim zavérem této prace je potfeba ¢innosti a dialogu. Stat by se nem¢l bat délat
rychlé a kratkodoba rozhodnuti, mél by prestat hledat jednotné feSeni, které dlouhodobé
vyfes$i celou problematiku. V konstantni ¢innosti sice bude délat chyby, ale diky
flexibilité, transparentnosti, dialogu s odborniky a neustidlému monitorovani bude
schopen tyto chyby napravovat a posouvat se kuptedu. Zaroven neni radno podcenovat

vliv fact-checkingu stejné jako motivaci uzivatelii znat ovétrené informace.
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budouci vyvoj aktérl, tyto otazky budou kladeny a probirdny formou focus group. (podobni prace: FIGUEIRA,

Ivaro a Luciana OLIVEIRA. The current state of fake news: challenges and opportunities. Procedia Computer
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obecn&, ale hlavné na vyuZiti poznatku ze strategické komunikace véd, které vyuZiva pro vyvoj Al a dalSich IT
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Pfedpokladany cil prace, pfipadné formulace problému, vyzkumné otazky nebo hypotézy (max. 1800
znakl):

Predpokladanym cilem je zodpov&dét otdzku jaka je budoucnost Al v Ceské republice, Jak ji miZeme vyuZit

v boji s dezinformacemi a psychologickymi operacemi? a jake prekazky musime prekonat?”

Prace by se dala rozdélit na sérii podotazek, a to:

01 — soucasny stav — co délame, ubirame se spravnym smérem, vyuZivame naplno zdroje?

02 — Jak miZeme souéasny stav zlepdit, jak navrhnout idealni mezidisciplinarmni spolupraci, co je potfeba udélat,

aby se odstranily pfekazky pro dalsi vyvoj? Jaké sougasné nastroje mizeme vyuZit v informacni valce?

03 - Jaké mame predikce do budoucna, jaké nastroje potfebujeme?

04 — jaké jsou hranice a limity?

Pfedpokladana struktura prace (rozdéleni do jednotlivych kapitol a podkapitol se struénou charakteristikou
jejich obsahu):

1. Uvod

2. Teoreticka cast

2.1. Pfedstaveni prostiedi, vyvoj, souéasny stav, predikce, Uvahy o informacni valce

2.2. shrnuti Gvah a predikei ohledné Al a jejich limitech a budoucnosti

2.3. Propojeni prirodnich a socialnich véd -

3. Al v odvétvi médii, komunikace a socialnich véd
3.1.  Vyuziti Al v praxi

3.2. limity a pfileZitosti

3.3. Alv Ceské republice

4. Analyza souéasného stavu

5. Prakticka ¢ast

5.1. Predstaveni Focus Group a designu vyzkumu
5.2. Obsahova Gast vyzkumu, podméty a témata

5.3. Prubéh a vysledky

5.4. diskuse

6. Zavér

Vymezeni podkladového materialu (napf. titul periodika a analyzované obdobf):

Vyvoj a vyzkum Al v tematickych periodikach, disertacnich évédeck)ﬁch pracich a na vybranych univerzitach,
predikce a pfipadové studie v poslednich 6 letech, analyzy vypracované pro téely této prace a zaznamy
z rozhovor( ve focus group.

Metody (techniky) zpracovéani materidlu:

Detailni reSerde literaturyi, které se zabyva problematikou Al a moZného vyuZitl v kontextu socidlnich véd,
predikcemi, etickym rémcem a hodnocenim do budoucnosti. Kritické zhodnoceni a porovnani zavért.

Provedeni zakladnich analyz sougasného stavu a prostfedi.

Vyhodnoceni sou¢asného pohledu na Al a jeho budoucnost, limitt a pfileZitosti a nasledné diskutovani téchto
zavérll v 78lenné Focus Group s odborniky napfié disciplinami. Skupin& bude pfedloZena série témat, podnétd
k diskusi a jejich zavéry pak budou pfedlozeny vyhodnoceni.

Z jejich diskuze se pokusim zodpovédét hlavni otazky, které jsou ohledné Al jeho vyuZiti a budoucnosti v CR, a
které jsme formulovali vySe.
Tyto zavéry pak zhodnotime v kontextu této prace a poznatkd z dfivéjsiho badani.
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