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Abstrakt

Tato diplomové prace se vénuje bezpecnosti déti na socidlnich sitich z perspektivy jejich
vlastnich zkuSenosti a vnimédni. Pomoci interpretativni fenomenologické analyzy se snazi
popsat zZitou zkuSenost participanti s diirazem na citlivost tématu. Vysledky vyzkumu byly
ziskany pomoci polostrukturovanych rozhovorti se sedmi participanty ve véku 13 let
ze Zakladni Skoly Lutin. Jednotlivé rozhovory byly nahrdvany a nasledné interpretovany

podle jednotlivych postupl zvolené metody analyzy.
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Abstract

This thesis is devoted to the safety of children on social networks from the perspective of
their own experiences and their perception. Using interpretive phenomenological analysis,
it tries to provide the lived experience of these participants with an emphasis on the
sensitivity of the topic. The results were used using semi-structured interviews with 7
participants aged 13 from Lutin Primary School. The individual interviews were recorded
and subsequently interpreted according to the individual procedures of the chosen methods

of analysis.
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Uvod

Socialni sité jsou v poslednich letech nezbytnou soucasti kazdodenniho zivota mnoha
dospélych, ale zejména také déti, pro které se online prostredi stdva ¢im dal vice ptirozené.
Socialni sité umoznuji détem komunikovat se svymi kamarady a zaroven jim poskytuji
nepfeberné mnozstvi zdbavy a moznosti k odreagovani. Mimo pozitivni aspekty vSak
digitalni média predstavuji také rizika, kterym musi jejich uzivatelé celit. Vzhledem k
aktualnosti tématu bezpecnosti déti na socidlnich sitich jsem se rozhodla toto téma zpracovat
v ramci mé diplomové prace. Jelikoz se riziky socidlnich siti zabyvaji pfedevSim
kvantitativni vyzkumy, naptiklad EU Kids Online (Smahel et al., 2020) nebo Ceské déti
v kybersvéte (Kopecky & Szotkowski, 2019), rozhodla jsem se na tuto problematiku podivat
kvalitativni optikou. Mym cilem je pomoci fenomenologickych hloubkovych rozhovort
zjistit, jak déti ve v€ku 13 let vnimaji bezpecnost na socidlnich sitich. Pfedmétem vyzkumu
je rovnéz to, jak se déti v online svéte citi a jaka rizika jsou podle nich pfevladajici. V ramci
interpretativni fenomenologické analyzy (Interpretative phenomenological analysis, déale jen
IPA) nahlédnu do toho, jak Zaci 7. tfidy proZivaji své zkuSenosti se socidlnimi sitémi, jak
vnimaji mozZna rizika kyberSikany nebo také, jak pfistupuji k vnimani sebe samych vzhledem
k dokonalym fotkdm a videim, které jsou na socialnich sitich prezentovany influencery
a ostatnimi uzivateli. Ve vyzkumnych podotazkach se budu vénovat rovnéz tomu, jestli se
citi v pfimém ohrozZeni rizik na socialnich sitich nebo také, jak vnimaji moznosti prevence.

Plvodni zdmér zkoumat vnimani bezpecnosti détmi pomoci Q-metody se nakonec
ukézal, vzhledem k jeho kvantitativni povaze a nutnosti vétsiho poctu respondentd, jako
nevyhovujici. IPA naopak umozni detailn€ji zkoumat toto téma perspektivou samotnych déti
a pomoci jejich zazitych zkuSenosti interpretovat jejich vnimani nebezpeci na socialnich
sitich.

V teoretické Casti nejprve priblizim plsobeni déti na socidlnich sitich a predstavim
rovnéz vyzkumy, které se staly inspiraci pro tuto praci. Dale rozeberu nejcastéjsi rizika, ktera
mohou déti na socidlnich sitich ohroZovat, v¢éetné¢ fenomént kyberSikany, kybergroomingu,
sextingu nebo napiiklad body shamingu. Nasledné se budu vénovat také vlivu, ktery maji
socialni sit¢ na vyvoj ditéte. V rdmci teoretické Casti prace zminim také moznosti prevence
bezpecnosti na socidlnich sitich. V dalsi ¢asti prace bude nésledovat predstaveni zvolené

metodologie, kterou reprezentuje pravé IPA. Nasledné predstavim vyzkumnou otazku,
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participanty, pritbéh rozhovorti a popisu postup IPA. Dale zminim také etické aspekty
vyzkumu, které jsou pfi studii s détmi velmi dualezité. Ve vysledkové Casti interpretuji

jednotliva témata, ktera jsou pro participanty na socialnich sitich dilezita.
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Teoreticka ¢ast

1 Déti na socialnich sitich

Bezpecnost déti na socialnich sitich je velmi aktudlni téma, se kterym se denné
potykaji samotné déti, rodice, ale také ucitelé. S neustalym vyvojem pftilezitosti na internetu
vznikaji stale nova rizika, kterym musi jeho uzivatelé Celit. Zavaznost samotnych rizik ¢asto
zavisi na pripravenosti déti a jejich pouceni o moznych nastrahdch. V dnesnim svéte, kdy
ma vétSina déti pristup k internetu, je velmi snadné, aby byly neustéle online. Ve srovnani s
od utlého véku. Internet vnimaji jako pfirozenou soucast svého Zivota a vyuzivaji jej nejen
jako vzdélavaci pomucku, ale zejména jako zdroj zdbavy a prostfedi, kde dochazi k
socialnimu kontaktu (Szotkowski, 2020). Tenka hranice mezi online komunikaci, ktera je
bezpecna a rizikova, je velmi mald, a proto je ukolem spolecnosti déti vzdélavat a pfipominat
jim, Ze jejich bezpecnost na socialnich sitich je klicova. S otevienosti a dostupnosti internetu
pro vSechny nastava také svoboda nazoru pro extremisticke a sexistické nazory, které rovnéz
vedou k moznému nebezpec¢i déti v online prostiedi. Proto je nutné, aby se déti k obsahu
na socialnich sitich naucily pfistupovat kriticky a aby pochybovaly o zdroji a spolehlivosti
obsahu, ktery konzumuji (Annansingh & Veli, 2016). Mediélni prostfedi se velmi rychle
proménuje, zapojeni déti do Zivota na socidlnich siti se stava bézné a pro vétSinu jedinct
také ptirozené. Déti si navic profily na socialnich sitich zakladaji v ¢im dal utlejSim véku.
Velkou ulohu v Zivoté déti na socialnich sitich sehrdla také pandemie covidu-19, ktera
zasadhla celosvétove velky pocet déti, které se nahle musely ptizpisobit novému Skolnimu
prostfedi. Vzhledem k pandemii a nutnému ptechodu déti do online prostiedi se také zvysila
potteba mluvit o tomto problému (Lemish, 2022).

S ptsobenim déti na socidlnich sitich se poji mnoho rizik, ktera ovliviiuji zivot a
vyvoj ditéte. Online nebezpeci sice détem vétSinou nepiinasi piimé fyzické nebezpedi,
jedinci jsou vsak ale vystaveni psychickému vypéti, které mize zpusobit fadu problémd,
jako napftiklad body shaming, tedy ponizovani jednotlivce kvili jeho télesnému vzhledu.
Hrozby spojené s uzivanim socialnich siti maji velky vliv na sebevédomi obéti, které mohou
predatofi, ale také Casto nevédomé, samotné déti, velmi snadno poskodit. Autoii Kamil
Kopecky, René Szotkowski a Pavla DobeSova (2021) vnimaji vliv médii a jeho negativni

dopady na déti jako fenomén zptisobeny piedevsim tim, ze déti nemaji dostateCné znalosti a
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kompetence, aby byly schopny spravné pochopit a interpretovat, co je v médiich
prezentovano. Problém podle autor predstavuje rovnéz fakt, ze déti se socialnimi sitémi
zaCinaji v utlém véku, kdy hife rozlisuji mezi realitou, fakty, zdbavou a reklamou, a proto
jsou vice ovlivnitelné a také manipulovatelné.

Se zafatkem uzivani socidlnich siti se poji také problém nedostatecného veku
pro zalozeni uctu, které déti kvuli splnéni vékové hranice Casto falSuji. Podle vyzkumu
Ceské déti v kybersvété z roku 2019 vice nez polovina déti ve véku 7—12 let pouZivé socialni
sité, 1 kdyZ nejsou dostatecné staré pro vytvoreni uctu (stanoveny minimalni vek je 13 let).
Vékova skupina 12-14 let nejcastéji pouziva Facebook, Snapchat a Instagram. Jednou
z nejpouzivanéjSich socialnich siti détmi, které jest€ nesplnily vékovou hranici
pro zalozeni u¢tu, je TikTok. Podle vyzkumu ho déti v priméru zacinaji pouzivat jiz
ve véku 10-11 let (Kopecky & Szotkowski, 2019).

Déti se na socialnich sitich stavaji neviditelnymi, maji pocit nedotknutelnosti a casto
vystupuji anonymné, coz jim dodava vétsi kuraz pii jejich online plisobeni. O anonymité
v prostiedi internetu viak nékteii autofi polemizuji. David Smahel (2003) uvadi, Ze v piipadé
kazdého uzivatele je dohledatelnd ptfinejmensim adresa, odkud se k internetu pfipojuje.
Anonymitu tedy vnima spiSe jako iluzi. Dohledatelnost se podle néj cCasto zaklada
na dovednosti uzivatele vystupovat v utajeni, a také na pocitatovém odbornikovi, jak je
schopny uZivatele vypatrat. Jini autofi vSak maji na tuto problematiku odliSny nazor.
Uzivatelé socialnich siti bézné€ vyuZzivaji také prezdivky a jejich skutecnd identita byva Casto
skryta. Diky pisemné formé komunikace se uZivatelé na internetu mohou vydavat prakticky
za kohokoliv. Mohou vyuzivat rizné piezdivky ¢i avatary, které jedincim umoziuji
rozhodnout se, jestli chtéji vystupovat sami za sebe nebo chtéji zistat v anonymité a
vyjadiovat se pomoci fiktivnich uzivatelt (Kopecky et al., 2021). Diky témto faktorim maji
uzivatelé na socialnich sitich velké pole plisobnosti a snadno se mohou stat také pachatelem
trestného ¢inu. Casto ztraci zabrany, které je doprovazi pii bézné interakci tvaii v tvaf.
Zaroven se otevird nekone¢nd moznost, odkud mohou hrozby siti pfichazet také pro obéti
trestnych Cinil. Lidé v kyberprostoru dé€laji véci, které by v normalnim offline svété netrekli
a neud¢lali, proto je plisobeni déti na socidlnich sitich velmi rizikové. Uzivatelé se celkove
citi otevien¢jsi a odhazuji svoji plachost a s ni také omezeni (Krématova, 2012). Problém
socialnich siti je rovnéz ten, ze si déti Casto neuvédomuji rizika plynouci ze sdileni osobnich

udaju ¢i fotografii, které mohou byt nasledné zneuZity proti jejich vili.
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Pohled na prevenci bezpecnosti déti na socialnich sitich se béhem poslednich let
proménuje a stava se ¢im dal vice probiranym tématem. S rozsifenim internetovych sluzeb
a dostupnosti se o bezpec¢nost déti v online prostiedi vice zajimaji rodice, ale také samotné
Skoly, které do vyuky zatazuji rtizné programy a projekty, aby osvétu prevence Sitily mezi
déti. Na dulezitost zatazeni prevence bezpecnosti na socidlnich sitich v rdmci Skoly
upozoriiuji napiiklad autofi Fenio Annansingh a Thomas Veli (2016), ktefi vidi jako velmi
dualezité, aby Skoly ucily déti, jak se stat kritickymi uzivateli internetu.

Vliv novych médii je pfedmétem debat odbornikil jiz dlouhou dobu. Nekteti autofi
mluvi o pozitivnich aspektech Zzivota déti online, kdy internet pro mladé uzivatele
predstavuje zdroj zajimavych informaci, poskytuje zabavu, odreagovani a zménu ve forme
uceni, kdy jim digitadlni média poskytuji alternativu k u€eni za Skolnimi lavicemi. Existuje
vSak fada pohledil na to, jaké misto zastavaji digitalni technologie v Zivotech déti. Nekteti
odbornici digitalni média kritizuji za to, Ze jsou pfili§ povrchni a trivialni, coz podrazi jejich
vzdélavaci potencial (Lievrouw, 2010). To, Ze se socidlni sit¢ stavaji pro déti ¢im dal
jakou roli hraji digitdlni média v Zivoté déti. Mobilni telefony, diky kterym mohou byt déti
neustale online, jsou vSudypfitomné, stejné tak jako tablety ¢i pocitate v domécnostech.
Podle autorti jsou zvySujici se Cisla zapojeni déti alarmujici a mély by byt predmétem

diskuzi.

1.1 Inspirace v drivéjSich studiich

Na dutlezitost vénovat se specializovanym vyzkumim s détmi upozoriiuje fada
odbornikli, mezi kterymi je napfiklad Sonia Livingstone, kterd apeluje na to, Ze pii
vyzkumech je nutné oddé€lovat dosp€lé a nezletilé uzivatele internetu. Vyzkumy s détmi
vyzaduji metodickou citlivost, zejména pokud se vyzkum tyka jejich vlastnich zkuSenosti a
prozitkli. Protoze jsou déti zvyklé na pfitomnost internetu od jejich raného détstvi, jsou Casto
vnimany jako mladi odbornici nebo pritkopnici v pouzivani internetu. Podle autorky je vSak
nutné uvédomit si, Ze déti jsou zaroveil mimoradné zranitelné viici rizikiim, ktera pouzivani
internetu ptindsi (Livingstone, 2009).

Chtéla bych na tomto misté zminit tii vyzkumy, na zakladé kterych jsem se rozhodla
toto téma dale zpracovat a analyzovat. Z vyzkumu realizovaného v roce 2018-2019

a publikovaného v knize RizikovdA komunikace a seznamovani ceskych déti
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v kyberprostoru (Kopecky et al., 2021) vyplyva zadvaznost tohoto tématu. Studie dokazuje,
ze zkuSenost s komunikaci s cizimi lidmi online mé vice nez polovina dotazovanych déti
z vyzkumného vzorku 5 675 respondentti. Primérny vék dotazovanych byl 14 let. Vyzkum
rovnéz odhaluje, Ze s vysSim vékem ditéte roste také ochota k osobni schtizce. Tato studie
se také soustiedila na to, zda déti povazuji komunikaci a osobni setkdni s lidmi z internetu,
které neznaji osobné, za rizikové. Ukazalo se, ze déti, které povazovaly online komunikaci
s cizimi lidmi za bezpecnou, mély také vétsi ochotu setkat se s nimi v realném svété. Podle
vyzkumu se az ¢tvrtina dotazovanych déti setkala s nékym, koho poznaly na internetu.
Nekteré z téchto déti byly dokonce pozaddany svymi internetovymi kamarady, aby udrzely
jejich komunikaci v tajnosti. Vysledky studie odhalily také roztiiSténost nazord déti na
vnimani rizik spojenych s komunikaci a osobnimi schiizkami. Komunikaci s nezndmymi
lidmi povazuje za rizikovou témét 39 % déti a zaroven téméf ve stejném procentu za
bezpecnou.

Dalim vyzkumem, ktery mou praci ovlivnil, je kvantitativni studie s nazvem Ceské
déti v kybersvété realizovany Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti O2 Czech
Republic (Kopecky & Szotkowski, 2019). Tento vyzkum byl realizovan v roce 2019 a
podilelo se na ném 27 177 respondentt ve véku 7-17 let. Vyzkum se primarné tykal toho,
které socidlni sité déti nejCastéji pouZzivaji, jaké stranky navstévuji nebo take jejich pouzivani
mobilniho telefonu v prostiedi Skoly. Cilem studie bylo rovnéz zmapovat nejcastéjsi formy
agrese, kterym jsou déti v online svété vystaveny, protoze az 41 % respondentl v roce 2018
zazilo nékterou z forem kybernetické agrese. NejCastéjSi odpovedi se tykaly slovniho
ubliZzeni prostfednictvim internetu nebo mobilniho telefonu, Sifeni fotografii ¢i
videonahravek, které maji poSkozené¢ho ponizit nebo také zastraSovani a nedovolené
vniknuti do online G¢th. Prizkum se rovnéZ tykal osobnich schiizek s neznamymi uZivateli
socialnich siti, kde témét 27 % respondent potvrdilo, Ze obdrzely od jiného uzivatele
socialnich siti nabidku na osobni setkdni. Z téchto pozvanych déti na schiizku nakonec
dorazilo témét 70 %. Studie rovnéZ upozoriiuje na fakt, ze trvaly pfistup k internetu ma ¢im
dal vice déti, proto pro né prestava byt problém byt neustale online. S touto skutecnosti se
poji mozna rizika a hrozby, kterym musi doty¢ni Celit. I proto jsem se rozhodla vydat
kvalitativni cestou a pomoci hloubkovych rozhovori zjistit, jak déti bezpecnost na socidlnich

sitich vlivem svych zkuSenosti skute¢né vnimayji.
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V posledni fadé bych chtéla zminit studii EU Kids Online 2020 (Smahel et al., 2020),
ktera mapovala déti ve véku 9-16 let napiic¢ Evropou a jejich pfistup k internetu, chovani
online, ale také mozné hrozby a bezpecnost. Priizkum probihal od podzimu 2017 do léta
2019 a zapojilo se do n¢j 25 101 déti z 19 evropskych zemi. Aktualnost tématu bezpecnosti
déti na socidlnich sitich doklada také vysledek z vyzkumu, ktery ukazuje, ze pramérny cas
straveny détmi online napti¢ Evropu je 167 minut denné. Socidlni sit¢ v priméru kazdy den
navstévuje 54 % déti. Zaroven se o socialni sité vice zajimaji divky nezli chlapci. S negativni
zkuSenosti v prostfedi internetu se v priméru setkalo 25 % respondentll. V porovnani se
stejnym vyzkumem, ktery prob&hl v roce 2010, se toto &islo nejvice zvysilo pravé v Ceské
republice, dale také ve Spanélsku, Francii, Italii, Litvé, Polsku nebo v Rumunsku

(Livingstone et al., 2011).
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2 Rizika socialnich siti

Socialni sité predstavuji prostor, kde mohou uzivatelé svobodné vyjadrit své nazory.
Se svobodou socialnich siti se vSak poji také rizika, ktera ptedstavuji problémy jejich
uzivatelim. Obzvlast’ déti jsou na socialnich sitich velmi zranitelné, ale zaroven pro né
predstavuji prostiedi, které je jim ptirozené a poskytuje jim prostor pro jejich sebevyjadieni.
Na socialnich sitich déti travi svlyj volny ¢as, relaxuji a také jsou pro né mistem, kam chodi
za zédbavou. Kromé pozitivnich aspektl vSak existuji také ty nezadouci, které mohou mit na
déti negativni vliv.

V nasledujicich podkapitolach predstavim zakladni rizika, se kterymi se uzivatelé

socialnich siti mohou potkat.

2.1 Kybersikana

S kybersSikanou souvisi také termin kyberprostor, ktery oznacuje komunikacni
prostfedi, v némz se vyuzivaji novd média. KyberSikanou se zabyvaji odbornici jiz od
prelomu nového tisicileti, tedy s nejvétSim rozvojem internetu. Jeden z prvnich ¢lankid o
kybersikané, ktery upozornoval na rozSifovani tohoto problému a rovnéZz na nedostatek
akademického zdjmu, byl publikovany v roce 2003 v Journal of the American Academy of
Child and Adolescent Psychiatry (VasSutova et al., 2010).

Kybersikana se nej€astéji projevuje jako Umyslné a opakované zvefejnovani
nadavek, zesméSiujicich informaci, choulostivych nebo upravenych fotografii ¢i videt,
pachatelé vSak mohou své obéti kyberSikanovat také prostiednictvim soukromych zprav.
Doty¢ni mohou vystupovat anonymné a jsou tedy vétSinou téméf nevypatratelni. Hlavnim
projevem kyberSikany je agresivni, a hlavné zdmérné ublizovani obéti pachatelem. Od
klasické Sikany se kyberSikana 1i$i pfedevSim tim, Ze je provadéna za pomoci digitalnich
technologii. Internet pfedstavuje neomezené moznosti, a proto je kybersikana vnimana jako
nebezpecna forma ublizovani, kterd nezna hranice (Krémarova et al., 2012). Kybersikana
predstavuje specificky druh nésili, ktery sice neni fyzického razu, ale mize napachat vice
Skody na psychice obéti. Fotky, videa ¢i komentare, které pachatelé na socialni sité publikuyji,
jsou lehce dohledatelné a piistupné velkému poctu uzivatelll. Pfispévky na socialnich sitich
umoziuji agresorovi svou ob¢t’ zesmésSnovat, urdzet ji, zastraSovat, vyhrozovat nebo ji
vydirat. Pachatel ji mlze také obtézovat soukromymi zpravami, kterymi se neustale snazi

ziskat jeji pozornost. Obé€ti nemaji, na rozdil od klasické Sikany, ptili§ moznosti, kam pred
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agresory uniknout. Problémem kyberSikany je také to, Ze pachatel mize své obéti ublizovat
téme&F nepfetrZité a na jakémkoliv misté. Casto ke kyberSikané dochézi pravé v prostiedi
domovii, kde je nejen pro déti piirozené citit se bezpecné. V piipad¢ kybersSikany je vSak
opak pravdou a pro obéti se domov Casto stdva mistem, kde dochazi k jejim projevim.
Negativni dopady mé kyberSikana také v tom, Ze k ni mize dochazet bez védomi okoli obéti.
Internet zaroven vytvari prostfedi, ve kterém obét’ neni nikdy v bezpeci nebo chranéna
(Lemish, 2015).

Kybersikana mize byt provadéna riznymi praktikami, které maji za ucel védomée
poskodit obét’. Jednou z téchto praktik je pouziti ponizujiciho materialu, ktery mize byt
ziskan nékolika zplisoby. Pachatel miize materialy ziskat od obéti pti predchozi interakci,
muze je také ukrast z mobilniho telefonu, pocitace nebo z profilu na socidlnich sitich. Dalsi
moznosti je, Ze pachatel materidly zfalSuje sam. Kdyz jsou ponizujici materialy zvetejnény
na socialnich sitich, miize byt obét’ vystavena vefejnému zesmésnovani kvili jejich velkému
dosahu. Dalsi formou kyberSikany mize byt védomé poniZzovani a pomlouvani obéti na
internetu s pouzitim nepravdivych informaci. Uto¢nik muiZe také krast nebo zneuZivat
identitu obéti, vytvatet faleSné Ucty a zvetejniovat nepravdivé informace (Szotkowski et al.,
2013).

Dité, které je obéti kyberSikany, vykazuje rGzné ptiznaky, které vSak neni
jednoduché rozpoznat. Mezi typické symptomy patii naptiklad ztrata zdjmu o sociélni sité
nebo snizeni doby pobytu online. Pfi ¢teni zprav miiZze vykazovat také negativni emoce,
frustraci nebo vztek. Dité byva nahle casto smutné ¢i zoufalé a uzavird se samo do sebe.
Mezi béZné symptomy vSak patii také neochota diskutovat o tom, co na internetu déla a s
kym si piSe. U nékterych obéti miize dojit také ke zhorSeni prospéchu ve Skole, poklesu
zajmu o mimoskolni aktivity ¢istranéni se svym kamarddim a rodiné. Projevem
kybersikany miize byt také nechutenstvi, nespavost nebo také apatie ¢i agresivita (Kohout,

2017).

2.2 Kyberstalking

S timto terminem se poji opakované a stupfiované obtézovani a pronasledovani obéti
prostfednictvim modernich komunikac¢nich prostfedkll. Pachatel svou obét” sleduje online,
ale informace ziskané na internetu mize vyuzivat také v realném zivoté. V dob¢ socialnich

siti je tento fenomén velmi aktudlni, protoze o sob¢ lidé zvetejiuji osobni informace, které
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jsou pro stalkery snadno dohledatelné. Ke svym obétem se diky digitdlnim technologiim
dostanou blize a za kratky cas jsou schopni shromazdit velké mnozstvi informaci o daném
uzivateli. Utoénici ve vétsing piipadd chtéji ve své obéti vyvolat pocit strachu, pomoci
kterého mohou obét dale manipulovat. K tomu vyuzivaji piedevsim zasilani vyhruznych
zprav, kradeze identity ¢i monitorovani pocitace obéti specialnimi programy. Motivy
kyberstalkerti byvaji rizné, vétSinou vsak jde o jedince, kteti chtéji na obéti demonstrovat
svoji silu a védomé ji poSkodit pied spolecnosti a ostatnimi uzivateli. Kyberstalkerem se
muze stat také jedinec, ktery byl diive odmitnuty ze strany obéti v navazani pratelského ¢i
milostného vztahu. Agresorem se vSak muze stat také vrstevnik, ktery chce ukazat svou

nadfazenost (Kohout, 2017).

2.3 Kybergrooming

Kybergroomer je definovén jako ¢lovek, ktery na socidlnich sitich vystupuje jako
jiny ¢lovék za ucelem toho, aby vylakal nezletilé obéti na osobni schiizku, sexualné je
obtézoval ¢i jinak zneuzil. Praktiky pachatell se lisi, vétSinou se vSak nejprve snazi ziskat
davéru své obéti a nasledné se pokousi piimét ji, aby se tcastnila riznych sexualnich aktivit
¢i osobni schiizky (Krémafova et al., 2012). Kybergrooming ma nékolik fazi, behem kterych
se snazi dosahnout pozadovaného cile.

Podle autorti Koziska a Piseckého (2016, s. 72):

»Kybergrooming zac¢ina uto¢nikem, ktery se snazi ziskat divéru své obéti. Tuto divéru mize ziskat
tim, e se piedstavi jako nékdo, kdo rozumi ditéti a ma stejné zajmy nebo problémy jako ono. Utoénik se

vétsSinou dostava k obéti na zakladé informaci, které si naSel na internetu.”

Pachatel se usilovné snazi ve své obéti vzbudit emocni zavislost, ktera je pro jeho
uspéch klicova. Jednou z poslednich fazi kybergroomingu je nabidka osobniho setkani, které
muze vést k nepiijemné zkuSenosti obéti. V ramci kybergroomingu v posledni etapé miize
dojit az k napadeni, obtéZovani ¢i ke zneuziti ditéte (KoziSek & Pisecky, 2016).

Rozsifeni kybergroomingu je dano také tim, ze pachatelé maji diky internetu ptistup
k velkému poctu potencialnich obéti a zdroven mohou cilit na nékolik jedincii soucasné.
Pro kybergroomery byva typicka komunikace s vice ob&t'mi najednou. Kybergroomeriim
vétSinou nestaci pouhé dopisovani s obéti, ale sméfuji k dalSimu navazani fyzického

kontaktu, ktery je pro jejich uspokojeni klicovy. Kybergroomer si velmi dobtfe uvédomuje,
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co potiebuje k tomu, aby k sob¢ svou obét’ citovée pripoutal a dale ji ovliviioval. K dosazeni
svych cilti obéti psychicky manipuluje a vydira, k ¢emuz vyuziva diive oveéfenych praktik.
Kybergroometi spolu vétSinou navzajem spolupracuji a sdileji navzajem své zkuSenosti.
Hrozbu ptedstavuje rovnéz fakt, ze nasledné mezi sebou mohou §ifit détskou pornografii ¢i

vyhledavat a shromazd’ovat informace o danych obétech (Kopecky et al., 2021).

2.4 Sexting

Sexting oznacuje elektronické rozesilani zprav, fotografii ¢i videi se sexualnim
obsahem, ke kterému dochazi vyhradné v prostfedi internetu. V rdmci sextingu jedinci sami
posilaji své vlastni potizené fotografie, které vSak mohou byt dale zneuZity. Sexting
predstavuje hrozbu kvili tomu, Ze obéti si ¢asto neuvédomuji, jaké riziko pfinasi sdileni
intimnich fotografii a videi. Jednim z nejvétSich nebezpeci spojenych se sextingem je to,
ze citlivé materidly mohou byt zneuzity Gto¢nikem, coz se Casto stdva u byvalych partnerii
nebo znamych, ktefi mohou obé&t manipulovat a vydirat (Szotkowski et al., 2013).

Na rizika sextingu je dulezité upozornit zejména s rozvojem socidlnich siti jako je
Snapchat, kdy si uZivatel mysli, Ze posilani fotografii nepfedstavuje Zadna rizika, protoze
Snapchat sdm maze ptispévky po 24 hodinach. Navic si uZivatel miiZze nastavit ¢asovy limit
zobrazeni ptispévku a vidi, kdyZ si pfijemce provede snimek obrazovky. Aplikace v détech
muze vyvolavat pocit, ze je bezpecna a nic jim nehrozi. Podle odbornikii se ale bezpe¢nostni
mechanismy daji snadno obejit, a to si uvédomuji zejména sexudlni predatofi Ci
pachatelé (Szotkowski et al., 2013).

To, Ze je sexting stale aktudlni téma, dokazuje také fada studii. Podle vyzkumu
realizovaného v roce 2018 a 2019 se sextingu v podobé posilani intimnich fotografii
dopustilo necelych 16 % ceskych déti ve véku 11-17 let (Szotkowski et al., 2020). Rizika
tohoto fenoménu zpisobuje predevsim fakt, ze déti, které intimni fotografie rozesilaji, si
casto neuvédomuyji, jaké nasledky to mize zpiisobit.

Jednim z nejzndméjSich projevi sextingu je socidlni sit’ Is Anyone Up, kterou
vytvofil Hunter Moore v roce 2010 ve Spojenych statech za ucelem zesméSnéni obéti a
zejména pomsty. Stranka zvetejiiovala urdzlivé, po vétSinu Casu nahé fotografie, které
vétSinou nahral byvaly partner nebo byly nelegélné ziskany zneuzitim osobnich uctd ¢i
pocitact. Problémem byl rovnéz fakt, ze fotogratie obsahovaly celé jméno obéti, odkazovaly

na jeji realny profil na socialnich sitich, zahrnovaly kontaktni informace a ¢asto také adresu.
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Stranka se stala velmi popularni a pfildkala vice nez 300 000 navstév denné. V roce 2012 se
podaftilo donutit vlastnika Is Anyone Up, aby stranku prodal a skoncilo tim utrpeni vSech
obéti. Nasledkem této socialni sit¢ vznikly nové zakony, které reguluji ochranu soukromi a

Siteni sexualniho obsahu (Lee, 2012).

2.5 Webcam trolling

Prostfednictvim webcam trollingu se predatoii snazi z obéti vyldkat intimni
materialy, které dale pouzivaji pro vlastni uspokojeni. Zakladem webcam trollingu je
program, ktery napodobuje virtudlni webkameru, ktera uto¢nikovi slouzi k tomu, aby zakryl
svou vlastni identitu. Pachatel pak v ramci videohovoru se svou obéti prehrava piredem
pfipravené smycky zachycujici n€ékoho Uplné jiného, nez je on sam. Vétsinou jde o tajné
potizeny, zakoupeny nebo z internetu stazeny material skuteénych uzivateld. Sexualni
predatofi se navic diky technickym pokrokiim ve webcam trollingu dale zdokonaluji a sva
videa d¢€laji ¢im dal vérohodnéjsi. Technicky pokrok specializovanych programt je znatelny,
jelikoz diive mohli Gto€nici zaznam promitany obé€ti pouze spoustét a vypinat. Scénaf online
komunikace tak museli mit pfedem pfipraveny a neexistovala moZznost odklonéni od tématu
¢i rychlé reakce. Nyni je vSak pachatel schopen provadét také dynamické zmény sekvenci a
reagovat na rizné situace, které mohou pii komunikaci nastat. Dal$i uc¢astnik videohovoru
vétSinou nema Sanci vSimnout si, Ze osoba na druhé strané neni realna. Technickymi pokroky
tak doSlo k navySeni vérohodnosti nahravek a uspéSnosti webcam trollli (Kopecky et al.,

2021).

2.6 Zavislost na socialnich sitich

Vzhledem k tomu, Ze internet je v dnesni dob& béznou soucasti domacnosti a mobilni
data soucasti telefonniho operdtora, maji déti neustaly pfistup k socidlnim sitim. Podle
Ceského statistického tifadu (2022) mélo v roce 2022 piistup k internetu 99,7 % &eskych
domaécnosti s détmi. Tendence déti tihnout k néjaké formé zavislosti je v tomto véku bézna,
protoze jedinci neustale touzi poznavat nové véci a vyrovnat se svym vrstevnikim nebo
star§im kamaradtim. Na rozdil od jinych zavislosti (vyherni automaty, tabak, alkohol ¢i jiné
drogy), které jsou podminéné vétSim financnim obnosem, nezalezi vétSinou v piipade
zavislosti na socidlnich sitich na finanénim aspektu a déti maji pfistup téméf neomezeny.

Socialni sité jsou navic navrzeny tak, aby na nich uZzivatelé travili co nejvice svého Casu a
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vraceli se tam nejlépe kazdy den. Dostupnost Wi-Fi ptipojeni je stale piivetivejsi, uzivatelé
se mohou pfipojit na vice mistech, a kromé pohodIného ptipojeni v domacim prostiedi, je
Wi-Fi sit’ ¢im dal dostupné;jsi také ve skolach, fitness centrech ¢i v nakupnich stiediscich. S
timto faktem se poji mnoho rizik, které mohou zivot ditéte ovlivnit. DneSni generace déti je
zvykla byt s modernimi technologiemi v kazdodennim kontaktu. Internet vyuzivaji ke
studijnim, ale hlavné také k soukromym ucelim, coz mulze zpusobit problémy v jejich
dalSim vyvoji. DneSni déti jsou zvyklé, Ze maji internet vSude s sebou, zaroven je pro n¢
bézné mit profil na nekolika socialnich sitich, jako naptiklad na Facebooku, Instagramu,
BeRealu, TikToku ¢i na Snapchatu, a proto jsou skupinou, u které je nejvyssi riziko vzniku
zavislosti na online prostiedi. Kazdodenni pouzivani internetovych sluzeb je pro dnes$ni
generaci déti bézna soucast jejich zivota. Problém vsSak nastavd, kdyZ nadmérné uzivani
internetu za¢ne jedinci pfinaSet do zivota komplikace v osobnim zivoté, v rodinnych a
spoleCenskych vztazich a ve Skolnim prostredi (Krémaiova et al., 2012). Pro jedince, ktefi
se stali zavislymi na internetu ¢i socialnich sitich, je skutecnost byt online velmi diilezita.
Pokud se zavisly jedinec naopak nemize pfipojit, tak u né¢j mizeme pozorovat vyrazné
zmény ndlad, které¢ doprovazi neschopnost sousttedit se, nebo také abstinencni ptiznaky,
které¢ doprovazi neptijemné psychické ¢i fyzické pocity. Stejné€ tak jako zavisly ¢lovék na
drogéach, ma také zavisly jedinec na socialnich sitich neustalou touhu po vétsi a vétsi davee,
kterd se Casem stava neukodirovatelnou (Smahel, 2003). Podle nékterych autort je
znepokojivé uZivani internetu détmi takové, které jedinci zpisobuje socialni, psychické
¢i fyzické problémy. Nebezpeci nastdva, kdyz se nadmérné uzivani socialnich siti pteklopi
v nekontrolovatelnou ¢innost, kterou jedinci jiz nejsou schopni sami ovladat. V takovém
piipadé se jedna o zavislost. U ditéte se v piipad¢ zavislosti na socidlnich sitich v jeho zivoté
stavaji tyto aktivity dominantni a zaroven je doprovazi Casté zmény nalad, napiiklad kdyz

dotyény nemtize byt v dany okamzik online (Sevéikova et al., 2014).

2.7 Body shaming

Déti jsou velmi citlivou vékovou skupinou, ktera bere jakoukoliv kritiku velmi vazné
a ve veétsing piipadl ji nedokaze spravné zpracovat. Body shaming je u této vékové kategorie
velmi zavazny, protoze ditéti ublizuje pfedevsim na jeho dusi. Nevhodné poznamky ohledné
télesnych proporci zanechéavaji v ditéti tézko odbouratelné predsudky o vlastnim téle, se

kterymi v tomto véku zatim vétSinou neumi pracovat. Socialni sit€¢ body shaming jeste vice
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umocnuji, protoze détem ukazuji nesplnitelny ideal krasy, ktery je vSak Casto pouze iluzi a
stoji za nim neviditelna prace se zdokonalujicimi programy pro upravu télesnych proporci
¢1 vzhledu. Socialni sit€ jsou pro Gto¢niky navic snazsim prostiednikem, protoze své urazky
mohou zvefejnovat ¢i posilat anonymné bez ptimé konfrontace. Urazky vici vlastni postave
si pak déti nesou ve svém dalSim vyvoji a ve veku, kdy si buduji svou vlastni identitu, je to
obzvlast zavazny problém. Body shaming ma negativni dopady také na prozivani déti. Podle
vyzkumu Déti a kult krasy v online svété prozivalo v souvislosti s body shamingem vztek
a podrazdéni 22,5 % respondentli. Smutek zazivalo 21 % a pocity uzkosti 10,28 %. Strach
v této souvislosti zazilo 6,22 % (Kopecky, 2022).

2.8 Sebe-odkryvani

Se socidlnimi sitémi se poji také soukromi a sebe-odkryvani, které déti, mnohdy
1 vnevédomi, v online prostiedi samy podstupuji. V ramci tohoto procesu jedinci sdéluji
informace o sob¢ druhym lidem. Mladi uzivatel¢é socialnich siti si ¢asto neuvédomuji mozna
rizika, kterd se sdilenim svych soukromych informaci podstupuji, coz vede k dalSim
problémim a moznému zneuziti osobnich udaji i kybersikané. V prostiedi socialnich siti ma
sebe-odkryvani zvlastni postaveni, protoze prav€ socialni sit€¢ vedou uZzivatele ke
zvefejniovani, Casto 1 intimnich, informaci. Uzivatelé socidlnich siti, ktefi se socidlnimi
sitémi teprve zacinaji, si vétSinou neuvédomuji mozné nastrahy a sdileni osobnich informaci
nepiikladaji velkou vahu. Online prostfedi uzivatele ptimo vybizi, aby sdileli nejrizné;si
informace s ostatnimi. Socidlni sit€ jsou totiz postaveny na tom, aby lidé méli moZnost toho

0 sobé& co nejvice ostatnim sdélit a sdilet s nimi sviij osobni Zivot (Sevéikova et al., 2014).
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3  Vliv socialnich siti na vyvoj ditéte

Podle vyzkumt se déti rozhoduji k zalozeni profilli na socialnich sitich v ¢im dal
utlejSim véku. Facebook, Instagram ¢i Snapchat zacinaji nejCastéji aktivné pouzivat ve véku
12—14 let, zatimco naptiklad TikTok jiz ve véku 10-11 let (Kopecky & Szotkowski, 2019).
Problém vSak muize nastat, kdyz dité¢ negativné ovliviiuji profily, které na socidlnich sitich
sleduje. Pro déti, které se rozhodnou zalozit si svlij profil na nékteré ze socialnich siti, se
najednou otevird neomezené pole moznosti, kde mohou cerpat inspiraci, at’ uz se jedna
o inspiraci v oblékani, vzhledu ¢i v chovani. Na sitich ziskdvaji zkresleny pohled na
skute¢nost a jelikoZ jsou ve véku, kdy jesté vétSinou nejsou schopny plné rozpoznat fikei a
realitu, tak je vliv socialnich siti pro jejich dalsi vyvoj velmi silny. Jedinci maji pfirozenou
tendenci porovnavat sviij zivot se zivotem ostatnich, kteti sdili §tastné momenty svého
zivota a vytvaii tak zkresleny pohled na skutecnost. Nékteré déti navic tihnou také ke
srovnavani materialnich véci, které lidé na socialnich sitich sdili. K negativnim fenoménim
socialnich siti patii také prezentace dokonalé ptedstavy o tom, jak by méla vypadat idealni
Zena a jak muz. Jedinci mohou byt pii pohledu na dokonala téla lidi na socidlnich sitich
zmateni a Casto si také nemusi uvédomovat, Ze za dokonalymi fotkami vétSinou stoji
nespocet moznosti filtrli, nepfirozené pdzovani ¢i specidlni filtry na Gpravu podoby téla.
Socialni sité tak vytvari neptirozeny kult krasy, kterému déti védomé 1 nevédomée podléhaji.
Na zéklad¢ této predstavy pak Casto vnimaji své t€lo negativné a nejsou se svym vlastnim
Zivotem spokojeni. Vnimani svého vlastniho vzhledu je ve véku, kdy déti nejcastéji zacinaji
se socidlnimi sitémi, kliCové v dalSim vyvoji své vlastni hodnoty a sebevédomi (Kopecky et
al., 2022).

Lidi, ktefi se narodili po roce 1980, vnima spolec¢nost jako generaci, ktera vyrtistala
obklopena pocitaci a internetem na kazdodenni béazi, avSak v porovnani s dnesni generaci
déti je pfirozenost internetu nesrovnatelna. V porovnéni s riznymi v€kovymi kategoriemi je
velmi znatelny také rozdil mezi vnimanim socialnich siti jako reality. Dnesni déti jsou zvyklé
byt denné obklopeni svymi virtudlnimi kamarddy a neustdle sleduji nejriiznéjsi trendy
(Spitzer, 2014).

Socialni sité¢ maji velky vliv také na to, jak déti vnimaji samy sebe. Piedkladaji jim
obrazek o tom, jak by m¢él loveék idedln€ vypadat, jaké by mél mit ndzory nebo jaké produkty
pouzivat. Dle vyzkumu D¢ti a kult krasy v online svéte je se svym obli¢ejem nespokojeno

21 % z dotazovanych déti ve véku 11-17 let a se svym télesnym vzhledem je nespokojeno
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az 29 % respondentli. Vyzkum se rovnéz zabyval vylepSovanim vzhledu. Déti nejéastéji
touzi po zhubnuti ¢i nabrani svalové hmoty, déle také po zméné barvy vlast, tetovani ¢i
zméné vzhledu a velikosti prsou. Z vyzkumu rovnéz vyplyva, ze nejveétsi inspiraci jsou pro
déti vedle vlastniho rozhodnuti bez cizich vlivl také kamaradi a ve stejném procentualnim
vyjadieni rovnéz socidlni sit¢ Instagram, kde bere inspiraci témét 15 % respondentti a Tik
Tok, ktery ovlivituje 12 % z dotazovanych. Vyzkum mapoval také pouzivani filtri détmi na
socialnich sitich u vlastnich fotografii. 58 % uvedlo, ze zadné filtry pro Gpravu fotek
nepouziva. Zbytek respondenti své fotografie pred nahranim na svij profil upravuje pomoci
nejriznéjsich funkci. Motivace déti k pouzivani filtri je touha zalibit se a vypadat 1épe nez
ve skutecnosti, ale ve vEtsi mife to pro né predstavuje pouze formu zédbavy (Kopecky et al.,

2022).

3.1 Realita socialnich siti

Déti vstupuji na socidlni sité s jistou pfedstavou o tom, jak chtéji samy sebe
prezentovat. Tomuto tématu se vénuji naptiklad StaSova et al. (2015). Podle jejich zkoumani
st déti vytvaii svou virtudlni identitu, kterd jim umozZnuje experimentovat s vlastnim
vystupovanim v rdmeci svého imaginarniho prostfedi. Déti maji navic pfirozenou touhu samy
sebe pozitivné prezentovat a vytvofit si svllj vlastni profil nezavisle na svém okolnim
prostiedi ¢ na svych rodigich. Casto se také inspiruji u svych kamaradii &i vzort v podobé
celebrit ¢i influencerd. Jedinci Casto chtéji pfetvaret svou vlastni identitu, aby ve virtualnim
prostfedi vypadala idealné a plsobila pozitivng. V rdmci socializace déti mohou podléhat
vzorim, které povazuji za inspirativni a snaZzi se je nasledovat. Se svym idolem se nejdfive
ztotoznuji, posléze se s nim srovnavaji a nasledné vzor pfijimaji za svlij vlastni. Na druhou
stranu nekteré déti maji v rdmci socidlnich siti moZnost projevit své prave ja, které maji v

realném zivoté strach ukazat.
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4 Prevence

rowr

Prevence je velmi dulezitou soucasti vychovy déti, které ¢eli ¢im dal vice nastrahdm
v prosttedi internetu. S vyvojem novych technologii navic pfichdzi nové nastrahy, proto je
dalezité¢ vychovu déti k bezpecnému chovani na internetu neustale aktualizovat. Nutnost
prevence podtrhuje fakt, ze mozna rizika maji vliv hlavné na détskou psychiku, kterou si
nesou do dalsiho vyvoje a se vzniklymi traumaty se mohou nadale potykat i v dospélém

zivoté (Kopecky et al., 2022).

4.1 MozZnosti prevence

Na nutnost zapojit rodi¢e, aby svym détem vysvétlovali mozna rizika socialnich siti,
upozornuji odbornici, ktefi apeluji na jejich vétsi zapojeni, coz by mélo vést k lepSimu
porozuméni a pripravenosti déti v jejich pisobeni v online svété. Autofi Fenio Annansingh
a Thomas Veli (2016) pfipominaji, Ze je zapotiebi poskytnout rodicim dostatek informaci
a vzdélani, aby porozuméli moznym rizikiim socidlnich siti a nasledné aby byli pfipraveni
se svymi détmi oteviené o rizicich mluvit a vysvétlit jim zasady bezpe¢ného chovani online.

Snahu zaméfit se na rodi¢e ma také spolecnost Meta, ktera aktualizuje pravodce, jenz
rodi¢lim radi, jak se svymi détmi mluvit o intimnich snimcich ¢i sexualnim vydirdni (Meta,
n.d.). Mimo rodice je vS8ak v ramci bezpec¢nosti déti na socialnich sitich podstatna také role
Skoly, ucitelli a v neposledni fad¢ také vlady ¢i jinych instituci (Livingstone et al., 2012).

S vyvojem technologii se vyviji také dalSi nastrahy, kterym je nutné piedchazet.
Autofi Annansingh a Veli (2016, s. 21) pfisuzuji tomuto rychlému vyvoji nésledek, ze
nekteré bezpecnostni zasady a postupy nedokézaly s vyvojem udrzet krok: ,,To zanechava
nedostatek ve vychoveé a Skoleni nabizenym rodi¢im, ucitelim, a nakonec i détem. V
dasledku toho jsou déti vystaveny nesCetnym rizikiim.* Nové technologie navic vétSinou
prohlubuji digitalni propasti mezi détmi a rodici, coz vede k dalSim néstraham, které byvaji
rodi¢i nepovSimnuty. V disledku neustalého vyvoje novych technologii by se mélo téma
bezpecnosti 1épe propojit s §irsi komunitou rodict, ucitell, Skol a mistnich organti a spolec¢né
vést déti k bezpecnému uzivani internetu. Annansingh a Veli (2016) rovnéZ upozornuji, Ze
by déti i rodice méli 1épe spolupracovat se Skolami a mistnimi ufady, aby dostatecné
porozuméli rizikim internetu. Instituce a rodice by rovnéz méli spole¢né zavést uc¢inna

opatieni bezpec¢nosti online, aniz by vSak détem branili v uzivani internetu a sociélnich siti.
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Podle autorit by méli byt rodice i déti také pravidelné informovéani o technologickych
trendech a novém vyvoji ve svété digitalnich technologii.

O prevenci bezpec¢nosti déti na socialnich sitich se zajima také fada neziskovych
organizaci, firem i spolkti. V roce 2018 spustil Avast ve spolupraci s influencerem Jifim
Kralem program Bud’ safe online pod zastitou Ministerstva Skolstvi, mladeze a t€lovychovy
Ceské republiky. V ramci programu poiadali tviirci nejdiive piednasky na zakladnich
Skolach, v roce 2020 vsak spustili také online kurz, ktery pomaha détem, ucitelim, ale také
rodi¢lim vyznat se v online rizicich a v tom, jak se s nimi vypofadat (Avast, 2022). B€hem
pandemie covidu, kdy déti bézné pouzivaly elektroniku ke studijnim uceliim, na bezpecnost
upozornila svétova organizace Unicef. V ramci svého vyzkumu Mladé hlasy 2020: Déti v
nouzovém stavu, upozornili na to, ze déti travi vétSinu volného Casu za obrazovkami svych
pocitacli, mobilnich telefond ¢i hernich konzoli. V rdmci osvéty o bezpe€nosti déti na
socialnich sitich zvetejnili také video, které upozoriuje na to, kolik informaci o sob¢ déti na
sitich sdili (Unicef, 2020). Centrum prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého spolu s n€kolika organizacemi, jako je O2 Czech Republic,
Seznam.cz, Google nebo Vodafone, zajist'uji cesky projekt E-Bezpeci, ktery se zamétuje
zejména na prevenci, vzdélavani, vyzkum a osvétu o bezpe€ném chovani déti online.
Vyzkumnici se v projekt zabyvaji pfedev§im kyberSikanou a sextingem, kybergroomingem,
kyberstalkingem nebo také hoaxy, spamy a fake news. Pfedmétem vyzkumi jsou naptiklad
také online zavislosti. Mezi jejich hlavni néplil prace patii zejména terénni prace s cilovymi
skupinami. V ramci prevence také potadaji besedy, kde UcCastnikiim ukazuji moZnosti
chranéni. V ramci tohoto projektu funguje také online poradna pro obéti kybernetické
kriminality (E-Bezpeci, 2023). Prevenci bezpecného chovani na internetu podporuje také
online.cz, ktery nabizi vyukovy material pro bezpecné chovani na internetu pro Skoly, rodice
a déti. DalSim projektem je eSafety Label+, ktery pomédha Skolam, aby byly bezpetnym
prostiedim pro zéky a ucitele a nabizi rizné programy na zatazeni prevence bezpecnosti do

Situaci kolem bezpecnosti déti na socialnich sitich maji snahy preventivné fesit také
samotné socialni sité, které chtéji pfedchazet nevyzadanym konverzacim, kterym mohou déti
na internetu Celit. Spolecnost Meta zvetejnila nové nastroje, které¢ maji détem na Instagramu
a také Facebooku pomoci s rozpoznanim nebezpecného uzivatele. Nové prvky, které Meta

do provozu socidlnich siti zatadila, se tykaji také lepsiho zabezpecovaciho mechanismu,
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ktery je ur€en vSem uzivatelim do 18 let. Meta se mezi détmi také pokousi $ifit povédomi
o prevenci, v ramci které vytvaii specialni projekty, pfinaSejici informace dospivajicim, ktefi
¢eli sexualnimu obtéZovani nebo vydirani (Meta, 2022). Skutecné dopady prevence, o které
se Meta snazi, vSak prozatim vyzkumné zdokumentované nejsou, a proto nelze urcit, jaky
maji na uzivatele dopad a zda prave tyto kroky jsou ze strany samotnych socidlnich siti

k ochran¢ uzivateli dostacujici.
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Prakticka c¢ast

Pro realizaci praktické casti diplomové prace jsem se rozhodla zvolit
fenomenologické hloubkové rozhovory s détmi ve véku 13 let (7. tiida zakladni Skoly) s
vyzkumnou otdzkou, zda vnimaji socidlni sité jako bezpecné prostiedi. Tuto otazku jsem se
socialnich sitich. Relevantni studie zminéné v teoretické ¢asti prace se vSak vice zamétrovaly
na kvantitativni metody a dle mého ndzoru chybi vhled do toho, jak fenomény tykajici se
bezpecnosti na socialnich sitich vnimaji samotné déti ve véku, kdy se socidlnimi sitémi

nejCastéji zacinaji.

5 Metodologie

Pivodnim planem realizace praktické ¢asti diplomové prace byla Q-metoda, ktera se
vSak nakonec pro své priliSné zaméteni na kvantitativni ¢ast ukazala pro ucel diplomové
prace nevhodna. Navic vzhledem k omezenému rozsahu jedné diplomové prace a malému
poctu respondentll by kvantitativni ¢ast, kterd je soucasti Q-metody, nebyla pftili§ relevantni
a pravdépodobné by nedokazala ptinést odpovidajici vysledky. Pro realizaci praktické ¢asti
préace jsem se proto nakonec rozhodla pro interpretativni fenomenologickou analyzu, ktera
umoziuje detailnéji zkoumat prozitky zicastnénych déti a zjistit, jak déti z jejich vlastni
zkuSenosti o hrozbach na sociélnich siti ptemysli a jak jednotlivé situace proZivaji. V rdmci

IPA se pokusim zjistit, jak zaci 7. tfidy vnimaji bezpecnost na socialnich sitich.

5.1 Interpretativni fenomenologicka analyza (IPA)

V ramci fenomenologie, ktera se zaméfuje na prozitky a zkuSenosti participantd,
mému zaméru nejlépe odpovida IPA, kterd vychazi ze samotnych Ucastnikil rozhovoru a
jejich osobniho vnimani daného fenoménu. IPA podrobné zkoumad, jaky smysl davaji
ucastnici svému osobnimu a socialnimu svétu. Hlavnim pfedmétem zkoumani jsou
vyznamy, které respondenti piisuzuji svym konkrétnim zkusenostem ¢i udalostem (Smith et
al., 2009). Ptesto, Ze podle ne¢kterych odbornikl se IPA vyuziva ptevazné pro psychologické
vyzkumy, se stala velmi oblibenou metodou zejména pro zacinajici vyzkumniky, kterym

nabizi strukturovany ptistup k objevovani zitych zkuSenosti participanta (Dibley et al. 2020).
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Autofi Smith, Flowers a Larkin uvadéji (2009, s. 53):

,, Lento pfistup je fenomenologicky v tom, Ze zahrnuje podrobné zkoumani zivotniho svéta ticastnika;
pokousi se prozkoumat osobni zkuSenost a zabyva se osobnim vnimanim nebo popisem pfedmétu nebo udalosti

jednotliveem, na rozdil od pokusu o objektivni vyjadieni objektu nebo udalosti samotné.

IPA je zalozena na subjektivnich pocitech ucCastnika a zaroven se snazi
vyzkumnikovi poskytnout vhled do osobnich prozitkli jednotlivych participanti. IPA
vychazi z fenomenologie, hermeneutiky a z ideografie. Tato metoda umoziuje
vyzkumnikovi rekonstruovat interpretace, které participant pfisuzuje skute¢nostem na
zaklad¢ svych diivejsich zkusenosti. IPA poskytuje pohled také na to, jak jednotlivci davaji
smysl svému osobnimu a socidlnimu svétu kolem nich a jak vnimaji konkrétni situace,
kterym celi.

Podle autorti Koutné Kostinkové a Cermaka (2013, s. 9):

»lnterpretativni fenomenologicka analyza se zamétuje na porozumeéni zazitkim a zkusenostem lidi.
Tento pfistup ndm umoziuje podrobné prozkoumat, jak ¢lovék utvari vyznam svych zazitkii a porozumét

jednotlivym udalostem nebo procestim — fenoméntim.”

Cilem IPA je, aby vyzkumnik nahlédl a poodkryl vyznamy, jaké jednotlivym
zkuSenostem pfisuzuje participant. Tato metoda se zameéfuje na analyzu zkuSenosti
participantll a na to, jak si vytvareji a interpretuji skutecnost. Béhem vyzkumu je kli¢ové,
aby vyzkumnik respektoval citlivy pfistup k danym participantim. Pii dodrzovani
zakladnich principt této metody IPA vyzkumnikovi umozni jit do hloubky daného tématu.
V rémci této metody je klicové interpretace vyznamii obsaht, které respondent sdéluje.
Vyzkumnik ma zachytit a nejlépe vystihnout subjektivni vnimani jeho Zité zkuSenosti. Cilem
IPA neni vyloucit vyzkumnikovy zkuSenosti, ale zakomponovat je do samotné analyzy
(Suraniova, 2013). Zkusenosti vyzkumnika slouzi ke zvyseni efektivity a validity samotné
analyzy. Osobni pfesvédceni, postoje a interpretace jsou klicové k tomu, aby vyzkumnik
viibec mohl porozumét Zitym zku$enostem participanti (Koutna Kostinkova & Cermak,
2013).

IPA je metoda, ktera se praktikuje na malych vzorcich participantd, jejichz odpovéedi

je zapottebi dikladné a podrobné analyzovat. Zakladem této metody je piedem definovany
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vzorek participantii, které spojuje dané téma. U této metody je rovnéz kliCové, aby
participanti méli zkuSenost s danym fenoménem, a proto je spravnd volba ucastnikll
rozhovoru velmi dileZitd. Podle Koutné Kostinkové a Cermaka (2013) byva pro metodu IPA
beézné, ze je vybér zapojenych participantll zdmérny, a to zejména kviili tomu, aby pro dané

jedince byla vyzkumna otazka relevantni.

5.1.1 Vlastni zkuSenosti s tématem a s cilovou skupinou

Pro IPA je rovnéz dilezité zakomponovat do studie vyzkumnikovy zkuSenosti
s tématem a také s cilovou skupinou. Aktualnost tohoto tématu se mi potvrdila béhem
nezavazného Setfeni mezi zndmymi, u kterého se mi potvrdilo, Ze s hrozbami na socialnich
sitich mé zkuSenost velky pocet jedincl. Zaroven jsem také narazila na to, Ze mnoho lidi
neni spokojeno s tim, ze se o fenoménech nebezpeci na socialnich sitich pfili§ nemluvi. S
online riziky mam zkuSenost také z pohledu starSiho sourozence, kdy se moje mladsi sestra
ve tfinacti letech stala obéti kyberSikany v rameci zdkladni Skoly. Tuto situaci vnimala velmi
negativné a kvili strachu, ktery v ni vlivem kyberSikny pfetrvaval, se uzavirala sama do
sebe. Kviili kyberSikan¢ zazivala smutek a pocit zranitelnosti. Diky zméné chovani, které
jsme s rodi¢i u sestry zaregistrovali, jsme tuto situaci zacali feSit a snazili se ji pomoct.
S psychickymi problémy a ztratou sebedlivéry se vSak vzhledem k zdvaznosti kyberSikany
vypotadavala dlouhou dobu. I pfes to, Ze je od téchto udalosti nyni odstup n¢kolika let, tak
tyto nepfijemné vzpominky stale proziva velmi intenzivné.

Drtivéjsi zkuSenosti s cilovou skupinou mam také z vyzkumu v rdmci predmétu
Vyzkumny projekt — média a déti. Vyzkum se tykal toho, jak déti ve véku 9—12 let vnimaji
valku na Ukrajiné. S ostatnimi vyzkumniky jsme pomoci Q-metody vedli rozhovory

s participanty a nasledn¢ jsme zpracovali vysledna zjiSténi.

5.1.2 Vyzkumna otazka

Volba vyzkumné otazky v rdmci IPA nemusi vychézet ze studia literatury k danému
tématu, ale mtiZze se v ni inspirovat. Vyzkumna otézka by se pfi realizaci této metody méla
ptat na to, jak vnima a proziva jednotlivec nebo skupina urcitou situaci, které jsou vystaveni
a zéaroven jaky této zkuSenosti pfisuzuji smysl. Diky tomu, Ze se IPA vénuje urcité zkusenosti
¢1 fenoménu, tak je vyzkumna otazka formulovéana oteviené. Vyzkumnik vSak otdzku musi

zvolit tak, aby byl mél kapacitu na to ji obsahnout (Koutna Kostinkova & Cermak, 2013).
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Jelikoz se tato diplomova prace vénuje bezpecnosti déti na socidlnich sitich a
moznym rizikim, hlavni vyzkumné otazka se pta, jak vnimaji a prozivaji zaci 7. tid
bezpecnost na socialnich sitich. Vyzkumné podotazky se tykaji toho, jak zaci vnimaji vliv
socialnich siti na vlastni sebehodnotu, jak vnimaji rizika kyberSikany, jestli se citi v pfimém

ohrozeni nebo jak vnimaji moznosti prevence.

5.1.3 Vybér participanti

V ramci samotnych rozhovori jsem spolupracovala se Zakladni Skolou
Lutin (Olomoucky kraj), kterd mi pro sbér dat poskytla zaky 7. tfid, ze kterych jejich tiidni
ucitelky vybraly déti, které jsou na socidlnich sitich aktivni, projevily zdjem o zapojeni
do vyzkumu a zéaroven jejich rodi¢e poskytli souhlas se zapojenim do vyzkumné c&asti
diplomové prace. Autoii Smith, Flowers a Larkin (2009) doporucuji pro magisterské
diplomové prace zvolit vzorek v rozsahu 3-6 respondentli, aby vyzkumnik mohl provést
detailni analyzu kazdého piipadu. I pfes to, Ze tito autofi doporucuji mensSi pocet
participant(l, rozhodla jsem se do samotnych rozhovort zapojit vSechny zaky, ktefi projevili
zajem zucastnit se rozhovorl. Souhlas se zapojenim do vyzkumu udélilo sedm zaki.

Vétsing zakam, ktefi se vyzkumu zucastnili, bylo v dob¢ realizace vyzkumu 13 let,
jedné participantce 12 let. VSichni pochazi z Olomouckého kraje a navstévuji 7. tiidu
zakladni Skoly v Lutin€. Rozhovorli se zucastnilo 6 divek a 1 chlapec. Pivodné udélili

souhlas se zapojenim 2 participanti muzského pohlavi, z toho vSak 1 dlouhodobé onemocnél.

5.1.4 Rozhovory

Polostrukturované rozhovory jsou nej€astéji pouzivanou metodou sbéru dat v ramci
IPA, protoze vyzkumnikovi umoziiuji pruzné reagovat na odpoveédi participanti v prubéhu
rozhovoru. Schopnost rychlé reakce je v ramci citlivého tématu diplomové prace klicova.
Pro zachovani autenticity odpovédi je dulezité klast oteviené otazky, které poskytuji
participantim co nejvetsi prostor pro vyjadieni svych ndzord na dané téma. Pti sbéru dat je
také klicova mira improvizace, kterou musi vyzkumnik ptizptisobit individudlné kazdému
respondentovi. Vyzkumnik by se mél rovnéz snazit podporovat, rozvijet a konkretizovat
odpovédi (Suraniova, 2013).

Polostrukturované  rozhovory umoznuji  empaticky  vhled  vyzkumnika

do respondentovych zkusenosti, davaji rovnéz moznost flexibilniho pokryti daného tématu
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a umoziuji rozhovorim piejit do novych oblasti, na které vyzkumnik nemél moznost se
pfedem pftipravit. Klicové je, aby vyzkumnik dobfe naslouchal participantovi a pruzné
reagoval na jeho odpovédi (Smith et al., 2009).

Dulezité je také pristupovat k participantovi jako k expertovi ve vztahu ke své
zkuSenosti. Proto je podstatné dat mu dostatecny prostor na to, aby mohl vyjadfit své pocity
a soustfedit se na to, co sdm povazuje za vyznamné. Dulezité¢ je také nepodsouvat
participantovi nazory vyzkumnika a zachovat si nestranny pohled na zkuSenosti
jedince (Koutna Kostinkova & Cermak, 2013).

Samotné rozhovory byly rozdéleny do tii ¢asti. V t€ prvni jsem se vénovala
seznameni s jednotlivymi participanty a zakladnim otazkam, jako napftiklad: Jak vypada tviij
bézny den? Jak Casto navstévujes socilni site€? Jaké platformy jsou pro tebe dilezité a proc?
Co pro tebe konkrétni socidlni sit€ znamenaji? Nasledovala ¢ast rozhovoru, v ramci které
byly participantim polozeny otazky ohledné jejich vlastniho vnimani bezpecnosti na
socialnich sitich. Mezi otdzkami byly napfiklad tyto: Jak se citi$, kdyz ptida§ né&jaky
ptispévek na socilni sité? Citil/a jsi se nékdy kvili néjakym ptispévkim Spatné? Jsou néjake
situace, kdy se na sitich neciti§ bezpecné? Jaké mas pocity, kdyz sledujes ostatni uZivatele?
V posledni c¢asti rozhovori jsem se veénovala otdzkam ohledné prevence a rodiny:
Vzpomene$ si na n&jakou konkrétni pfednasku nebo aktivitu, kterd se tykala osvéty o
bezpecném chovani na socialnich sitich? Citi$, ze rodi¢e rozumi moznym rizikim na
socialnich sitich? Jak vnima$ jejich podporu, miZze§ s nimi pifipadné o svych obavach
mluvit?

Béhem rozhovorti méli participanti moznost reagovat pomoci predlozenych karet
emoci, pomoci kterych mohli vyjadfit své pocity. Diky témto kartdm proto nemuseli své
emoce vyjadfovat explicitng, ale k vyjadieni vyuzit pfedem pfipravené karty. V rdmci
samotnych rozhovort byli participanti rovnéz pozadani o to, aby uspotadali pfedlozend loga
nejvice. Cast rozhovord se tykala také vlivu influencertl na participanty. Béhem této &asti
vyzkumu jsem participantim piedlozila tfi pfispévky influencerd, které byly dalSim

pfedmétem diskuze.

5.1.5 Postup IPA

Tato metoda se zaklada na tvrzeni, Ze neexistuje spravny nebo Spatny zpisob vedeni

analyzy, ale klade dliraz na kreativni ptizptisobeni IPA vyzkumnikovym uceliim. Cilem IPA
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je, aby z analyzy vyplynula témata, ktera vystihuji dany fenomén, ktery je predmétem
vyzkumu. Zasadnim prvkem této metody je interpretace zkuSenosti participantii s danym
fenoménem (Koutna Kostinkova & Cermak, 2013).

Metoda IPA umoznuje vyzkumnikovi pruzné upravovat sva zjisténi a vratit se
k ptfedchozim fazim analyzy na zaklad¢ novych informaci. V ramci metody se vyzkumnik
zaméfuje na témata, ktera se mu v pribéhu rozhovoru zdaji klicova. Nasledné hleda
souvislosti mezi t€mito tématy a sjednocuje je do nadiazenych témat, ke kterym ptirazuje
podtémata. Vzniklad témata se porovnavaji s plivodnim textem a vysledkem by mél byt
seznam témat pro kazdy rozhovor. V této fazi je dilezité pfistupovat ke kazdému
respondentovi individudlné a snazit se vratit do kontextu rozhovoru. Napomocné je rovnéz
vybavit si respondentiv hlas, jednotlivé reakce na otazky vyzkumnika a také emocni
rozpoloZeni u jednotlivych otazek & témat (Suraiiova, 2013).

Poté, co se vSechny rozhovory s respondenty analyzuji jednotlivé, pfistupuje
vyzkumnik k hledani témat napfi¢ vSemi rozhovory. Dilezité je podporovat jednotliva
tvrzeni a vznikla témata také pfimymi citacemi respondentli, coz vyzkumnikovi umoziuje
byt v neustalém kontaktu s primarnim textem (Koutna Kostinkova & Cermak, 2013).

V momenté, kdy dochazi k prezentaci vysledkt analyzy, se text pfevadi do narativni
podoby. Identifikovana témata by mely byt doplnéna komentéii vyzkumnika a pfimymi
citacemi respondentt, které slouzi jako podklady pro tvrzeni vyzkumnika. Dtlezité je rovnéz
jasné rozliSovat to, co fekl v ramci rozhovoru respondent a co je pouze vyzkumnikova
interpretace (Koutna Kostinkova & Cermak, 2013). Autofi Smith, Flowers a Larkin (2009,
s. 55) upozoriiuji, Ze cilem vyzkumu neni podat obecna tvrzeni, ale detailn¢ se soustredit
na jednotlivé interpretace rozhovort. ,,Podrobnd analyza jednotlivych piepist piipad
od pfipadu trvéa dlouho a cilem studie je spiSe fici néco podrobné o vnimani a chapani této

konkrétni skupiny nez predCasné délat obecnéjsi tvrzeni.”

5.1.6 Etické aspekty vyzkumu

Etické aspekty vyzkumu jsou zv1ast’ diilezité u zranitelné skupiny, kterou piedstavuji
déti, navic v ptipadé choulostivého tématu bezpecnosti a rizicich na socidlnich sitich.
Vyzkumna cast diplomové prace probihala v prosttedi Zakladni Skoly Lutin, kterd ma 60
zakt v 7. tiidach. V prvnim kroku néboru participantt ucitelky oslovily déti s otazkou, zda

aktivné vyuzivaji socialni sité. Nasledné byl détem v kratkosti pfedstaven zdmér vyzkumu
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a jednotlivci, ktefi projevili zajem zapojit se, obdrzeli informovany souhlas, ktery si mohli
detailng prostudovat, a hlavné nechat podepsat zadkonnymi zéstupci.

Na zacatku samotnych rozhovorti jsem détem v kratkosti vysvétlila, jak bude
rozhovor probihat a hlavné¢ zduraznila, Ze sbér dat bude anonymni a kdykoliv mohou z
rozhovoru odstoupit nebo odvolat své vypovédi. Déti byly rovnéz srozumény s tim, Ze
vysledky vyzkumu budou slouzit pouze pro tcely diplomové prace a nebudou dale pouzity.
Participanti byli rovnéz srozuméni s tim, Ze po prepisu nahravek budou pofizené audio

zaznamy smazany.
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Vysledky

6 Traveni volného ¢asu na socialnich sitich

Pted tim, nez rozeberu, jak déti vnimaji bezpecnost na socialnich sitich, bych chtéla
zminit jejich dilezitou funkci, kterou zapojeni zaci oznacovali za klicovou. Digitalni média
pro participanty ptedstavuji velmi dulezitou soucast jejich zivota a traveni volného casu
online je pro né pfirozené. Zapojeni zaci si profily na socidlnich sitich nejcastéji zakladaji
prave kvuli zaplnéni jejich volného casu. Mimo komunikaci s ostatnimi kamarady jsou pro
né socialni sit¢ také zdrojem inspirace a mistem, kde se mohou dozvédét zajimavé
informace. Participanti vnimaji socialni sité jako misto, které navzajem propojuje uzivatele
se stejnymi zajmy a umoziuje jim vybrat si, co je zajima. Uty na téchto digitalnich médiich
vnimaji také jako moznou formu seberealizace, kterd lidem umoziuje vyd¢lat si tim penize.
K témto uzivatelim participanti ve vét$ing ptipadii vzhliZi a vnimaji je jako inspiraci.

V priblizném pruméru travi participanti na socidlnich sitich 3,5 hodiny denné.
Participanti socilni sit€¢ vnimaji jako moZnost tiniku od béznych starosti a formu relaxace.
Nejvice ¢asu online travi participantka 3, ktera na TikToku travi kazdy den 7 hodin. Hodné
Casu vSak travi také na Instagramu. ,, No tak tam jesté tak 6-7 hodin. Na Messengeru si pisu
s téma, co nemaji Instagram, tam jsem tieba 6 hodin. Na Snapchatu posilam akordt fotky,
tam jsem tak celkem hodinu. “ Tato participantka vnima socialni sit¢ jako misto, kde mutze
travit svij volny Cas a zaroven pro ni predstavuji prostiedi, kde mize odpocivat a nemusi
fesit jiné zalezitosti. Volny Cas je pro tuto participantku klicovy, protoze kviili nému dokonce
pfestala navstévovat zajmové krouzky, které ji diive zabiraly volné chvilky, jeZ nyni travi
prave na sitich.

Pro zapojené Zaky socialni sité predstavuji misto, kde jsou v kontaktu s ostatnimi
kamarady a zaroven zde najdou zdbavny obsah. Vtipné ptispévky jsou u participantii Castou
zaminkou k tomu, aby travili volny cas online. Socidlni sit€ jako zdroj zdbavy a kontakt s
kamarady vnima participantka 4. ,, Instagram, kdyz se nudim, tak sleduju videa, na
WhatsAppu si volame s kamaradkama nebo ukoly. YouTube jen pisnicky nebo youtuberi,
prosté zabava.

Pro traveni volného Casu na socidlnich sitich se participanti rozhoduji zejména kviili

zaplnéni dlouhych chvil. Tyto platformy pro né¢ ptfedstavuji zabavu, ktera jim umoziuje
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vzdalit se od svych problému ¢i starosti. Jako misto pro odreagovani se a traveni volného
¢asu vnima socialni sité také participant 5, ktery uvedl, ze naptiklad TikTok navstévuje ve
velké mife a jen pro vyplnéni volného Casu. ,,Mné prijde, Ze celkové jako vypnu a
nepotrebuju nic resit, kdyz se divam na néjaky ty videa, Ze to je jakoby odreagovani. To je,
jak kdyz si pustim hudbu. OdpocCinek a traveni volného Casu online je mezi participanty
velmi oblibené, vyzdvihuje ho také naptiklad participantka 7, ktera socidlni sit¢ vnima
pirevazné jako misto pro relaxaci. Zaroven primarni funkci siti pro ni piredstavuje

komunikace s kamarddy a s lidmi ze zajmovych krouzk.

6.1 Socialni sité ve tridé

Participanti si uvédomuji, ze socialni sit¢ jsou pro vrstevniky velmi dilezité a také,
ze se ¢im dal vice dostavaji do prostredi Skoly a casto byvaji pfedmétem pozornosti v ramci
ttidniho kolektivu. Socidlni sité proto pro participanty piedstavuji kazdodenni soucést jejich
zivota, a 1 kdyz zrovna nejsou online, tak je pravdépodobné, Ze se o nich alesponi budou
bavit. Kvili tomu, Ze si zapojeni zaci uvédomuji, Ze se online platformy casto feSi mezi
spoluzaky, tak jsou také pti svych aktivitach vice opatrni. Mimo ptispevky spoluzakt se vSak
podle participantii ve tfid¢ fesi také piispévky influencerti i vetejné znamych osobnosti. Jak
uvedla participantka 2, influencefi jsou Castym predmétem debat mezi spoluzéky. ,, Oni
(spoluzaci) spis resi ty slavny influencerky, tak do toho ja se nezapojuju. U nas to hodné resi,
no ona zas chodi tady s timhle, tady ta s nim natocila video a ja se tam na né divam a

prikyvuju, Ze urcite vim, o cem se bavi.”

6.2 Kontakt s kamarady

Pro zapojené¢ zaky je na socidlnich sitich velmi dilezité komunikovat s kamarady.
Mimo béznou komunikaci pro n¢ socidlni sité¢ predstavuji také predmét pro dalsi konverzace
v prostiedi Skoly ¢i v ramci mimoskolnich aktivit. Socidlni sit€¢ pro vSechny zapojené deti
pfedstavuji misto, které umoziiuje komunikaci s vrstevniky ¢i moZnost ziistat v kontaktu
s kamarady, se kterymi se nevidaji tak casto, jak by si predstavovaly. Klicové je
pro participanty také vzajemné sdileni prispévkl ¢i domluva traveni spole¢ného Casu.

Déti zapojené do vyzkumu vyzdvihovaly také moznost komunikovat s lidmi, se

kterymi nemohou byt v pfimém kontaktu. Pro tento ucel jsou pro n¢ socidlni sit¢ velmi
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dualezité. Pro participantku 1 je tato funkce siti klicova a zaroven je také diivodem, pro¢ chce
byt online. ,, 4si jsem nejdriv ten Instagram chtela hlavné proto, zZe jsme se domluvili lidi z
tabora, ze bychom tam byli, ale ted’ uz je ten tabor zase dlouho pryc¢ a ten Instagram porad
nemam. “

Pro zapojené zaky je rovnéz typické, ze kazdou socidlni sit’ vyuzivaji ke komunikaci
s jinou skupinou znamych ¢i kamaradt. Toto rozliSovani skupin participanti vyuZzivaji také
proto, ze svym kamaradiim na socialnich sitich ptili§ neduvéiuji a chtéji komunikovat ¢i
sdilet pfispévky pouze s lidmi, ve kterych maji diivéru. Participanty pfi jejich aktivité online
Casto doprovazi také strach, ktery maji kviili moznym utoktim svych spoluzaku ¢i kamarada.
Posmésky ¢i utoky spoluzéki vnimaji jako hrozbu nejen v online prostiedi, ale nasledné také
v ramci Skoly. Participanti rovnéZ vnimaji rozdilné funkce socialnich siti, a proto délaji ve
své komunikaci s kamarady rozdily. RozliSovani komunikace s rliznymi skupinami na
socialnich sitich proziva naptiklad participantka 2. ,, Na WhatsAppu komunikuju se skolou a
z ruznych krouzkii, na Instagramu mam s takovyma téma blizsima kamaradama a na
Snapchatu jsou tieba jakoze holky ze Skoly a tak.” Pro tuto divku socidlni sité¢ rovnéz
predstavuji misto, kde mizZe komunikovat s lidmi se stejnymi zdjmy, které s ostatnimi
spoluzdky nesdili. Kvili tomuto faktu pro ni socidlni sit¢ piedstavuji také misto,
prostfednictvim kterého ji mohou ostatni uZzivatelé ublizit. Kontakt s lidmi se stejnymi
zajmy, ktefi ji za jeji styl neodsuzuji, je pro ni proto velmi dulezity. ,, Pres internet miizu
najit lidi, kteri tady ve Skole nejsou a maji treba stejny zdjmy jako ja, coz tady ve Skole mée
za to odsuzuji.

Po analyze vsech rozhovorti mohu konstatovat, ze pro dotazované zaky je pro skolni
komunikaci a komunikaci se spoluzaky nejvice vyuzivan WhatsApp, ktery pro zucastnéné
predstavuje moznost byt v kontaktu se svymi vrstevniky, které znaji ze Skolniho prostredi.
Mimo bé&znou komunikaci participanti WhatsApp vyuZzivaji také pro rozesilani kol
¢1 ke komunikaci s uciteli nebo s rodinnymi piislusniky. Preference zapojenych zakl se vSak
velmi rychle méni a socidlni sité¢ rovnéz razné stfidaji. Stejné socidlni sit€ vnima také
participantka 6. ,, Letos je pro mé diilezitej Messenger, protoze tam mam skupinu tanecni,
takZze my si piSeme pres ten Messenger a posilame si videa a takhle, tak urcite i ten
WhatsApp, protoze tam zase mame tridni skupinu a posilame si ukoly a takhle a jinak se

3

treba pouzivam i na ten TikTok, kdyz se nudim a uz nevim, co délat, a to je asi tak vSechno.
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6.3 Touha po tom, co maji ostatni

Pro participanty je pfirozené, ze chtéji mit profily na socialnich sitich, které¢ maji
ostatni vrstevnici. ZaloZeni profilu na socialni siti, kterou jiz kamaradi ¢i spoluzéci vyuzivaji,
je pro partcipanty klicové. Vyrazné tendence touzit po tom, co maji ostatni spoluzaci,
muzeme vidét naptiklad u participantky 1, pro kterou socidlni sité¢ predstavuji moznost byt
tam, kde vSichni ostatni spoluzaci. ,, Myslim, Ze jsem posledni ze tridy, kterda nema
Instagram. * Kvili stejnému divodu si také pied tfemi lety zalozila TikTok, ktery v té dob¢
navstévovali jeji vrstevnici a ona chtéla patfit do kolektivu spoluzdka, kteti profil na této

platformé maji.

6.4 Inspirace a zajimavé informace

Socialni sité jsou pro zapojené zaky velmi podstatnou soucasti jejich bézného dne
a pro vétSinu predstavuji také misto, kde se mohou naucit nové véci, Cerpat inspiraci Ci se
dozveédét zajimavé informace. Inspirace na socidlnich sitich pfedstavuje pro participanty
velmi dulezitou soucast trdveni volného Casu. Nekteti tam hledaji inspiraci pro vafeni, jini
na cviceni €1 nové triky na kolech. Participanti na socidlnich sitich hledaji také styly oblékani
¢i zdravy Zivotni styl. Nékterym slouzi také jako zdroj pro u€eni novych véci véetné jazyk.
V tomto kontextu vnimaji participanti socialni sité pozitivné a jsou pro n€ velmi dulezité.

Jako inspirativni oznacili néktefi participanti naptiklad TikTok, ktery pro né diky
svym videim ptedstavuje dilezitou soucast traveni volného Casu. Participantka 2 oznacila
TikTok jako platformu, kterd pro ni poskytuje nejvice inspirace. ,, Ten TikTok, ja tam hlavné
hledam inspiraci, co bych tak mohla vyrobit nebo takovy veci nebo treba co usit.” U
participantl byla velmi zifetelnd rovnéz touha po zajimavych informacich, které si zvykli
hledat pravé na socidlnich sitich. Inspiraci €1 zajimavosti na TikToku hled4d naptiklad
participantka 3. ,, Na TikToku najdu zajimavosti, jak se vari, zabijim volny cas.” Diky
obrovskeé skdle moZnosti jsou socidlni sité pro particpanty také mistem, kde mohou sledovat
nepfeberné mnozstvi styli a inspiraci pro oblékéani, zdravy zZivotni styl ¢i zafizovani
domaécnosti nebo pokojl. Pro participanty jsou socidlni sité zaroveil studnou inspirace na
vateni, nové recepty nebo domadci cviceni. Inspiraci v kuchyni, styl oblékani ¢i cviceni
vyhledava na socialnich sitich také participantka 6. ,, No tak jakoze ja sleduju lidi, u kterych
se mi libi, co tieba délaji a tieba u té Sarky, ona si tieba zarizovala byt, tak si davala, jak

ho ménila a mné se libilo, jak si ho zarizovala, Ze to je i tFeba inspirace nebo se divam, jak
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nekdo cvici nebo i treba jidlo, protoze to je dobra inspirace nebo sleduju i co treba nosi a
takhle. *

Zajimavosti, které¢ mize zjistit na socidlnich sitich, vnima jako pfinosné participantka
4, ktera uvedla, ze primarni funkci videi, které sleduje, je zédbava nebo pravé zjisténi
zajimavosti. Pozitivni aspekt vidi také v tom, ze influenceti pridavaji videa z dovolenych a
cest, ktera mohou pro ostatni slouzit jako dalsi inspirace a zdroj pozoruhodnych informaci,
které jsou podle participantky zajimavé.

Diky ueni novych véci vnimaji participanti socidlni sit€ velmi pozitivné. Zdlraziuji
prevazné uzivatele, kteti jsou néjakym zpiisobem pro ostatni ptinosni. Moznost naucit se
na socialnich sitich néco nového vyzdvihuje participant 5, ktery se diky videim na socidlnich
sitich naucil naptiklad nové triky na kole. ,, Od nich jsem se naucil i viceméné néjaky triky,

protoze oni uci primo ty deti, takze to je dobry.
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7  Nebezpeci na socialnich sitich

VSichni participanti si uvédomuji, Ze socialni sité nejsou zcela bezpe¢nym mistem.
Vnimaji mozné nebezpe¢i a uvédomuji si piipadné nasledky. Casto svoji aktivitu
dilezité o rizicich mluvit a byt na né pfipraveni. Socialni sit¢ vnimaji jako misto, kde je
muze kontaktovat kdokoliv na svété¢ a z drivéjSich zkuSenosti vyhodnocuji nékterou
komunikaci za rizikovou. Pokud participanty kontaktuje neznamy clovek, tak ve vétSiné
pfipadi doty¢ného zablokuji a dal$§i komunikaci zavrhnou. Za nebezpecné nejcastéji
povazuji mozné vylakani penéz, ukradeni uctu, obtéZovani, posilani nevhodnych fotografii
¢i rovnéz nepiijemné konverzace, které mohou vést k vydirani. Néktefi participanti povazuji
za nejvice nebezpecné mozné podvody ¢i kontakt cizim ¢lovékem.

Rozdilné vnimani nebezpeci socidlnich siti predstavuji napiiklad participantky 3 a 7,
které citi, ze hrozby siti zplisobuji predevSim psychické problémy jejich uzivateld. Podle
jejich ndzoru negativni komentafe zapticinuji to, Zze se uzivatelé citi nepfijemné a mohou
rovnéz zpusobit dlouhodobé nasledky. Participantka 3 nad moznymi disledky nepfijemnych
komentati casto ptemysli. ,, Vétsinou si tam lidé nadavaji a maji nardzky, nékdo natoci video
podle sebe a nékomu se to nelibi a pak zacne psat negativni komentare a néjaky chlap nebo
holka napise hnusné komentare o tom, jak vypada a ona miiZe prestat jist, citit se Spatné.”

Za nebezpecnou povazuji participanti také anonymitu uzivatelt, kterda mtze vést
k neopatrnému chovani a dalSim rizikim. To, Ze se za UCty na socialnich sitich mohou
skryvat nebezpecni lidé, si participanti uvédomuji a pfizplsobuji tomu také svoji
komunikaci. Kontakt s ¢lovékem, ktery se jim néjakym zplisobem nezda, vnimaji jako
rizikovy. Anonymitu uzivatelii oznacil za nebezpecnou naptiklad participant 5. ,, Tak kdyz
Jjako nevim, kdo to tieba je, tak jsem slysel nejaky ty véci, zZe jako néekdo vydiral néjakou tu
holku pres néjaky ty aplikace, at’ posle neco, holka to poslala, on ji vydiral, Ze to zverejni,
takze ona porad musela posilat, tak to jsem jako videél néjaky tyhle véci.

Socialni sité jsou spojeny s moznosti, Ze uzivatele mize kontaktovat kdokoliv na
svété, v nékterych participantech vSak tento fakt vyvolava nepfijemné pocity, Casto kvili
kontaktu cizimi lidmi citi strach ¢i nepifijemné pocity. Tyto dojmy se vSak se ziskdvanim
zkuSenosti zlepSuji. Pozitivni efekt ma na za€astnéné Zaky také mluveni o téchto problémech
¢1 moznost jit pro radu za rodici, uciteli, kamarady ¢i sourozenci. Jak uvedla participantka
7, mozné hrozby v ni vSak stale vyvolavaji vinu negativnich dojmd. ,, Nejhorsi je, kdyz mam

treba zadosti o zpravy, kdyz mi tam vyjede skupina, kde jsou treba nahy pani. A to je strasny
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a vim, zZe to ma skoro kazdej takhle a nevim. Mné se to viibec nelibi, takze za mée je to strasné
takovy, ze proste bych ty lidi, co to délaji, blokla, jako kdybych byla tviirce Instagramu. Je
to hrozny proste.

Socialni sit¢ predstavuji pro participanty také misto, kde mize dochazet
k podvodiim, kterych si jsou dobfe védomi. Mozné nastrahy vnimaji jako rizikové, a proto
vSech socialnich sitich dochazet ke klamam, si uvédomuje také participantka 1, kterd vSak s
riznymi platformami nema pftili§ zkuSenosti. O rizicich se dozvida spiSe z doslechu, ale
mozné hrozby si uvédomuje a ma na paméti, co se muze stat. ,,Jd jsem slySela, Ze pres
Instagram muzou byt néjaky podvody, ze té tam vyzyvaji abys poslal svoje telefonni cislo, ze
tam maji néjakou soutéz. A vsude miizou byt podvody, takze tak.

Zéci zapojeni do rozhovorti vnimaji rovnéZ mozna rizika plynouci z aktivity na
socialnich sitich. Za rizikovy faktor téchto platforem povazuji zvetejnéni fotek ¢i videt, které
mohou obsahovat citlivé informace a ty mohou byt podle nich déale zneuzity. V tomto
kontextu oznacili participanti jako nebezpecnou socialni sit’ BeReal, kterou vnimaji jako
rizikovou z hlediska zneuziti informaci z pfispévki. Na nebezpeci BeRealu upozornila
participantka 4. ,, Slysela jsem, Ze BeReal je nebezpecnej, ze kdyz se tam pridaji fotky, tak
prej zmizi az za 30 let a zZe dité muze ofotit rodicum treba néjakou smlouvu.“ BeReal
pfipomnéla také participantka 6, kterd zarovenn vnima moZné nebezpeci ze zvetejnéného
mista pofizeni ptispévki. Sdileni polohy participanti obecné povazuji jako velmi rizikové.
,,BeReal, jakozZe tam by nékdo mohl dat néco, co tam jako ani nechtél dat, ale treba to tam
Jjde néjak videt, protoze ja vim, Ze to jde poslat jen svym pratelum, ale jde to i zverejnit a
kdyz jsem ho méla, tak jsem to projizdela a tam je napsany vidycky i misto, kde to ten clovek
vyfotil, a to mi prijde uz jako moc, a hlavné si to néjak ten BeReal uklada nebo néco takovyho,
takzZe mi to prislo jako takovy spatny ten BeReal. O rizicich BeRealu se participanti Casto
dozvidaji z jinych socialnich siti, naptiklad z TikToku. Kvili moznému vyfoceni citlivych
informaci a strachu z toho, co by tim mohli zpiisobit, se participanti BeRealu radéji vyhybayji.
Z celkového dojmu tuto socidlni sit, ktera je zalozena na autenticité, vnimaji negativné.
Zaporn¢ vnima BeReal také participantka 2. ,,Jad nemam rdda ten BeReal posté, ja to beru,
jakoze je to hodné spatny podle mé, protoze tam se miizou vyfotit treba néjaky dokumenty a
tak, tak to nemam kviili tomu rdda.”

Prestoze platformy, které participanti oznalili za rizikové, pouzivaji, tak si

uvédomuji, ze informace, které tam sdili, nemusi byt zcela v bezpec¢i. Krom¢ BeRealu vSak
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opatrnost vzbuzuji také jiné socidlni sité. Za nebezpecnou socidlni sit’ oznacil participant 5
napiiklad také TikTok, ktery v ném vyvolava obezietnost. ,, Podle mé ten TikTok nejvic, Ze
nevim, kdo mi to rikal, ale Ze to je ¢inska apka a Ze ma zapsany jako véci nékde, tak jsem
tomu mozna trosku veril a myslim, Ze to je celkové takovy jako nejvic nebezpecny. *

Pro zucastnéné zéky predstavuje mozné hrozby rovnéz zvetejnéni polohy potizeného
ptispévku. Toto riziko maji participanti na paméti a vinimaji ho jako velmi nebezpecné. Jako
dal$i mozné riziko vnima zaplou polohu naptiklad participantka 7, ktera ptfipousti, ze muze
vést dokonce ke stalkingu. Diky tomu, Ze si vSak tento fakt uvédomuje, tak je vii¢i pfenosiim
polohy rozvazna. Zaroven ale konstatovala, ze ostatni vrstevnici sdileni polohy bézné
vyuzivaji. Na otazku, které socidlni sit¢ vnima jako rizikové, odpovédéla mimo jiné:
,Snapchat za mé skrz to, kdyz mds zaplou polohu, coz je taky blby, protoze te miize nékdo
stalkovat, takze ja moc nemam polohu zaplou, ale mych spoustu kamaradii jo. “

Na participanty ma celkové velky vliv také to, kdyz je nékdo na mozna rizika
upozorni a probere s nimi mozné nasledky. Dulezita je pro né rovnéz piedesla zkusenost,
kviili které se necitili na sitich bezpecné. Jak uvedla participantka 7, Casto si také uvédomuji,
ze s momentem, kdy za¢nou pouzivat socidlni sité, tak automaticky vznikaji potencidlni
rizika. ,, Kazdej clovek miize mit, kdyz ma ty sité, tak kazdej clovek na mobilu, mizZe mit
néejaky problém a jako ani o tom nevi, ale pak se to miize casem ukadzat, takze si myslim, Ze
asi ten, kdo ma jakoukoliv sit, tak je v ohrozeni. Ze prosté clovék se tomu nevyhne.

Zamozna rizika socialnich siti vnimaji zapojeni zaci také moZznost kyberSikany, ktera
je podle jejich nazoru velmi nebezpecna také z toho dlivodu, Ze si pachatel pies zpravy a
socialni sit¢ mize dovolit daleko vice nez v redlném zivoté. KyberSikanu vnimaji jako
ohroZujici také z toho dlivodu, Ze by se mohla odrazZet 1 na celkovém kolektivu ve tfid¢. Z
rozhovorti rovnéz vyplyvalo, Ze participanti si jsou dobie védomi toho, jak dokazou byt
ostatni vrstevnici zli a kvlli moznym Utokim radéji upravuji svoji aktivitu online a osobni
piispévky z tohoto diivodu neptidavaji.

Nekteti zaci si uvédomuji také mozné riziko sextingu, které déti vede k opatrnosti.
Tento fenomén si uvédomuje zejména participantka 4, kterd vnima socialni sité jako
prostiedi, kde mize dojit k nechténému S$ifeni intimnich fotografii. Diky tomu, Ze o
piipadech sextingu vi, tak si je dobfe védoma mozZnych rizik, kterd z néj plynou. ,, Hodné lidi
si ted’ treba posila nahy fotky a Ze kdyz ten clovek zmanipuluje toho druhyho, Ze to posle

potom, ze to miize poslat rodiciim nebo do Skoly a tak.*
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Participanti si jsou rovnéz védomi, Ze socialni sit¢ mohou byt zdrojem psychickych
problémi jejich uzivateli. At uz se jedna o problémy s piijmem potravy ¢i strachu z kontaktu
s cizim Clovékem, participanti tyto negativni dopady registruji. Tento dusledek digitalnich
médii vnimaji jako velmi rizikovy, ale zaroven si uvédomuji, Zze za dokonalym zivotem lidi
na socialnich sitich ¢asto stoji photoshopy ¢i plastické operace. Socidlni sit¢ jako prostredi,
kvili kterému mohou vzniknout psychické problémy uzivateld, vnima zejména participantka
3., Vetsinou si tam lidé nadavaji a maji narazky, nékdo natoci video podle sebe a nekomu
se to nelibi a pak zacne psat negativni komentare a néjaky chlap nebo holka napise hnusné
komentare o tom, jak vypada a ona miize prestat jist, citit se Spatné.“ Tato participantka
vnima né¢kterou komunikaci jako hrani¢ni a uvédomuje si, ze obéti nemuseji negativni ohlasy
na socialnich sitich zvladnout, coz podle ni mize vést az k sebeposkozovani ¢i dokonce
k sebevrazde¢.

Participanti socidlni sit¢ vnimaji také jako misto, kde spoluzéci, kteti chtéji byt
sttedem pozornosti, ventiluji své nazory, které¢ jsou bud’ negativni nebo posmésné. Jejich
chovani v prostiedi siti je participantim nepiijemné také kvili tomu, Zze po piidani
jakéhokoliv ptispévku je nasledujici den ve Skole stfedem pozornosti a vyraznéjsi spoluzaci
ho komentuji ¢i zesmésnuji. Kvili tomu se néktefi participanti na sitich neciti sami sebou a
jsou jim komentafe ostatnich spoluzakti neptijemné. Tato skutecnost Casto také ovliviiuje
jejich chut’ k tomu ptidat novy ptispévek, a protoze na sebe nechtéji upozornovat, tak ho

vétSinou radéji nezvetejni.

7.1 Blokovani ostatnich uzivatelu

Z rozhovort s participanty rovnéz vyplyva, ze jsou pii svém plsobeni na socidlnich
sitich opatrni. Zucastnéni zZaci velmi Casto vyuzivaji moznost blokovani podezielych
uzivateld socidlnich siti, které neznaji osobné nebo se jim n&jakym zplsobem nelibi. Tuto
participanti se shodli na tom, ze se jim velmi Casto stava, ze je chce kontaktovat ¢i je zacit
sledovat cizi c¢loveék, kterého neznaji. Diky prevenci a dobrému srozuméni s timto
fenoménem vSak ve vétSing€ ptipadl vi, jak se maji spravné zachovat a uvédomuji si mozné
hrozby. Participantka 7 uvedla: ,, Kdyz mé nékdo zacne sledovat, koho ja neznam, tak
veétsinou si ho jako odeberu a bloknu, aby mé jako znova nesledoval. ““ Blokovani neznamych

uzivatelll je mezi zapojenymi zaky velmi rozsifené, podobné reagovala také participantka 4:

43



., ITeba na Instagramu, kdyz mi nekdo napise, tak ja si ho hned blokuju, kdyz ho neznam toho
cloveka.

U nékterych participantii hraji dillezitou roli sourozenci, za kterymi mohou v ptipadé
potieby jit a pozadat je o radu ohledn¢ socidlnich siti. Negativni pocity méli zaci zejména
z prvni zkuSenosti z kontaktu s cizim ¢lovékem, kdyz jest¢ nevédéli, jak se mohou proti
lidem, ktefi jim jsou nepfijemni, branit. Participanti se se zac¢atkem pouZzivani socialnich siti
a prvnimi kontakty s cizimi lidmi citili nekomfortné a pocitovali také strach, ktery je béhem
poznavani neznamého doprovazel. Ochota sourozenci participantiim pomoct vSak vede k

ujisténi a k lepSim pocitiim zapojenych zak.

7.2 Soukromy ucet

Kvili moznému kontaktovani ¢i sledovani cizimi lidmi se participanti casto
rozhoduji pro pfepnuti vefejného uctu do soukromého. Jako hlavni ditvod vnimaji moZnost
sami rozhodnout, zda je dany ¢lovek miiZe sledovat ¢i nikoliv. Rozhodnuti pro tento typ Gctu
vét§inou provadi na zakladé pedeslych prozitki. Spatnou zku$enost s otevienym uétem ma
napiiklad participantka 2, kterd moznost soukromého uctu vnima jako velmi diilezitou a citi
se diky nému bezpecné&ji. ,, Mné tam psali cizi lidi, ja uz si je ale blokuju, ja uz mam ted
soukromej ucet, a protoze to mi tam fakt psalo hrozné moc lidi, hrozné moc hnusny zpravy. “

Negativni dojmy z kontaktovani cizim ¢lovékem jsou rovnéz béZznou soucasti zivota
participantli na socialnich sitich, ktefi kvuli této moznosti zazivaji smiSené ¢i dokonce
nepiijemné pocity. SmiSené pocity vnima naptiklad participantka 6. ,, No, jakoZze je to taky
takovy divny, Ze to je takovy otevieny, Ze kazdej miize napsat komukoliv, chapu, Ze tFeba tem
influencerum nékdo pise, ale Ze by nékdo napsal mé, to uz je takovy otevieny a Ze mi muize

I3

napsat kdokoliv, jako miizu to ignorovat, ale kdokoliv mi miize néco poslat a takhle.*
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8 Prevence vedouci k opatrnosti

U participanti bylo ziejmé, ze na chovani v prostiedi internetu ma velky vliv
prevence bezpecnosti na socidlnich sitich, at’ uz se jedna o prevenci ve Skole nebo v rodin€.
Pokud participanti nejsou na mozné¢ nebezpecné situace pripraveni, citi se pii prvotni
zkuSenosti nepiijemné a vyvolava to v nich pocit strachu. Vyrazny vliv mél na participanty
rovnéz dokument V siti, ktery zapusobil zejména na participantku 6. Také diky dokumentu
participantka vnima socialni sit€ jako moznou hrozbu sexudlnich predatort a v komunikaci
s cizimi lidmi je proto obezfetna. ,, No bylo to jako Sileny, Ze tam prej byl i néjakej vedouci
tabora, to je jako strasny, Ze takovy lidi treba vedou tabor, Ze to bylo fakt jako Sileny. A ja
bych se citila jako Spatné, Ze s timhle si pisu, Ze jako co to je. A proto si s nikym nepisu. S
nikym bych si takhle nepsala. “

Participanti prevenci o bezpecnosti online vnimaji jako velmi dillezitou. Z vlastnich
zkuSenosti vi, Ze kdyZ se socialnimi sitémi jedinec zacind, tak je velmi dilezité, aby védél
zakladni kroky bezpecného chovéani a také mozna rizika, kterdA mohou na sitich nastat.
Podobn¢ o hrozbach ptemysli naptiklad participantka 6. ,, No jako mohlo by se o tom vic
mluvit. Myslim Sestdci, to resi nekdy na zacatku skolniho roku, protoze jsou ve véku, kdy
zacinaji, ale co si ja pamatuju, tak jsme to moc nerozebirali. Nékteri se porad chovaji tak
hodné oteviené k nékterym neznamym lidem, ani nevi, kdo to je a piSou si s néma a ten clovék
po nich chce fotku, tak posle fotku, jako ne nahou, ale tFeba oblicej, to ja bych jakoze
neposlala. “ Podle participantli je kli¢ové o rizicich pfemyslet a mit na paméti mozné hrozby.
Dtlezita je také pfipravenost a védomi, Ze se maji v pfipad¢ potfeby na koho se obratit. Takto
nad sitémi premysli naptiklad participantka 3. ,,Jako zamyslim se nad tim, ale kdyz vim, co

mam délat, aby se nic takového nestalo, tak je to v pohode. “
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9  Kybersikana ve Skole

Pro participanty ptedstavuje jedno z nejvétSich rizik socidlnich siti prave
kybersikana, kterou vnimaji jako nepfijemnou soucast digitalnich médii. VétSina
participanti ma s kyberSikanou vlastni zkuSenost, a proto si uvédomuji hrozby, které s ni
jsou spojené. Kybersikana je problém, kvili kterému se zi¢astnéni Zaci na socialnich sitich
citi nepfijemné a vnimaji negativni pocity. Tento fenomén v prostfedi socidlnich siti navic

¢asto vede k dal$imu ublizovani tvari v tvar ve Skole ¢i ve tiidé.

9.1 Pachatelé kyberSikany

Participanti z vlastni zkuSenosti vnimaji socidlni sit¢ jako mocny néstroj, ktery miize
jeho uzivatelim velmi ublizit. Nektefi se dokonce sami setkali s tim, Ze se stali pachateli a
védome obéti v online prostfedi ublizovali. Vzhledem k tomu, Ze se jedna o participanty ve
stejné tfide, setkali se vétSinou se stejnym piipadem kybersSikany.

Ctyii participanti se né&jakou formou z&astnili kybersikany spoluzacky v 6.t¥idg,
kdyz Zaci zalozili skupinu na WhatsAppu, kde za zady obéti doty¢nou pomlouvali a $itili
jeji trapné fotografie. ZkuSenost s kyberSikanou vnimaji participanti negativng, ncktefi
dokonce odsuzuji své chovani. Participantka 1 se do konverzace sice nezapojila, ale byla jeji
soucasti pasivné. Diky této zkuSenosti vi, ¢eho jsou ostatni uzivatelé socialnich siti schopni
a je si védoma rovnéz moznych nasledkt. ,, Minulej rok cela nase trida kybersikanovala
jednu holku. Povidali jsme si o ni za jejimi zady, ponévadz méla néco s nohou a jako by
strasné dlouho nebyla ve skole. Takze tak. A myslim, zZe jsme to vyresili docela dobie potom.
Ted' uz jsme zase vsichni pratelé.” Zpétné své zapojeni do této skupiny participanti ve
vetsing piipada lituji a souciti s obéti. Participanti si dobfe uvédomuji nebezpeci, které
kybersikana ptfedstavuje. Participantka 1 vnima také to, Ze ne se vSemi se musi kamaradit,
ale nikdo by nem¢l byt ter¢em urdzek ¢i posméchu. ,,Jd jsem se do toho moc nezapojovala,
Jjinak asi chudak holka. Jako by nejsme kamaradky, ale nikdo by nemél byt sikanovanej. *

Svoji zkuSenost s kyberSikanou spoluzacky ma také participantka 2, kterd byla vice
v centru déni nez ostatni participanti. Celou tuto zkuSenost vSak vnima negativné a lituje
svého zapojeni. Diky této zkuSenosti pochopila, jak je snadné nékomu ublizit. ,,Jakoze asi
pred rokem tady byla véc, Ze se proti jedné kamosce spikly tri tridy a ja jsem byla mezi néma,
to nevim, co mé napadlo, a zZe jsme prosté zalozili skupinu a tam se prave psaly véci takovy

riuzny, protoze ona nemohla chodit a méla néco s kycli no a tak se tam resilo, to si pamatuju,
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Ze jsem byla v reditelné a resilo se tam to, Ze jsem se fakt zapojila i do té kybersikany a to
mé moc mrzi do ted'ka a hrozné se to resilo a je mi té holciny fakt lito, ale ja jsem se ji pak
hned omluvila a ona vekla jo v pohodé a ted uz jsme fakt dobry kamosky. Své Ciny si
uvédomovala i v priabehu kybersikany, ale ze strachu vzepfit se ostatnim pachateliim ziistala
v pozadi a doty¢né obéti se nezastala. Za své chovani se vSak stydé€la a celd situace ji byla
lito. ,, No, bylo to hodné Spatny, ja jsem vedeéla, ze to delam spatné a ze té holciné ublizuju,
ale prosté nemohla jsem se jim vzeprit, protoZe pak by zas rikali, Ze jim nicim zabavu a
takovy veci. Jakoze pak jsem se za to hrozné stydéla, zZe jsem tam taky byla a Ze jsem se do
toho zapojila a fakt mi ji bylo hrozné lito. **

Soucasti skupiny na WhatsAppu, kde doslo ke kybersikané byla také participantka
3, ktera celou udalost vnimala negativné, protoZe je kamaradkou obéti. Situace, kdy byli
ostatni spoluzaci na kamaradku zli, ji byla velmi lito. ,, To tady bylo uz, byla jsem soucasti,
ja jsem to nedélala, ale moji nejlepsi kamaradku v 6. tride. Rano se skupina utvorila a vecer
se smazala, za tu dobu tam bylo pres 1800 zprav, kde ji pomlouvali i lidi, se kterymi se bavila,
ja jsem se nezapojovala, protoze jsem nevédéla o co se jednd. Pak to 7eSila i ucitelka a
reditelka.

Silné¢ emoce tato kyberSikana vyvolala také v participantce 6, ktera se ve skuping
citila neptijemné. Celou udalost vnimala tak, Ze se o lidech, ktefi byli v centru déni dozvéd¢la
podstatné informace, a proto si na né nyni dava vétsi pozor. Situace v ni vyvolala smiSené
pocity, protoZe i ptesto, ze piipustila, Ze obét’ nebyla nijak oblibena, tak celou konverzaci
vnimala, Ze porusuje vSechny hranice. Tato kyberSikana méla podle participantky 6 vliv také
na tfidni ucitelku, ktera ji nesla velmi tézce. Tato participantka rovnéz projevila soucit s
obéti, kterou kyberSikana velmi zasahla. ,, 4 taky vim, Ze ona to pak Spatné nesla, zZe se i
rozbrecela ve Skole, Ze to pro ni bylo takovy tezky, ja bych brecela taky, kdyz bych tohle

‘

zjistila. *

9.2 Obéti kybersSikany

Nekteti participanti se s kyberSikanou setkali také v pozici Sikanovanych. V
doty¢nych obétech to vyvolava pocity smutku a zaroven také naStvani ¢i beznadg;.
Participanti, ktefi se stali na socialnich sitich obéti kyberSikany, maji strach zvefejnit
fotografii a kvili moznému posméchu dokonce upravuji svoji aktivitu, aby nebyli cilem

urazek a zesmésnovani.
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Jako ter¢ posméchu ostatnich spoluzakli vnima participantka 2 sviij styl oblékani,
kvili kterému citi smutek a bezmoc. Kvuli ¢astym urazkdm vnima socidlni sité jako misto,
kde ji ostatni uzivatel¢ ublizuji a citi se zranitelnd. V online prostiedi se proto neciti
komfortn¢ a ma strach z toho, ¢eho jsou ostatni schopni. ,, No, bylo mi z toho smutno. Ja
mam trosku jinej styl obleceni, ted’ jsem oblecend uplné normalne, ale normalné mam uplné
Jjinej styl oblecent nez vsichni ostatni a vSichni mé za to hrozné nemaji radi anebo se mi za
to posmivaji, takze to neni uplné prijemny. “ Participantka ma zaroven pocit Ze na socialnich
sitich, zejména na Instagramu a také na TikToku, kde svoji aktivitu kvlili posmivani musela
dokonce prerusit, je Sikana ostatnich spoluzakti horsi nez ve tfid€. Urazky, které musi snaset
na socialnich sitich, se vSak ¢asto pfesunou rovnéz do prostiedi Skolniho kolektivu nebo se
dokonce po Case opakuji. ,, Na sitich je to mnohem horsi, ale pak i v té skole, tam je to taky
hodné. “ Participantka se sama snazi s touto situaci bojovat a pfipravit se na zesmésiiovani
od spoluzakt dopiedu. Stale vSak vnim4, jakou maji pomluvy na socialnich sitich vahu a
sama ma obavy z toho, jak bude kyberSikana postupovat. ,, No mam z toho strach a je mi to
lito. Nebo pak i kamosky, Ze treba jedna rekla, Ze tady ta je Spatnd, tak tedka uz se s ni nikdo
nebavil, a tak to mi prijde taky Spatny, i kdyz je to uplné super holka, tak jenom, Ze ji tam
nekdo na Instagramu rekl, Ze je Spatnd.

Zucastnéni zaci citi, Ze mohou byt kvili aktivité na sociadlnich sitich teréem
posméchu ostatnich spoluzakd. Kvili strachu z reakci svoji aktivitu Casto omezuji.
Participanti sijsou rovneéz védomi, jaké diisledky mohou jejich piispévky mit. Strach z reakci
spoluzaki pocit'uje také participantka 3: ,, Kdyz pridam fotku s kamarddkou, kdyz je to hezky,
tak to tam dame, ale ze zacatku se bojime hnusnych ndzori, treba spoluzakii, kteri jsou
schopni v§eho, nebo kdyz prijdeme do skoly, tak budou fotku porad ukazovat, ale vétsinou
tam jsou pozitivni komentdre. Spis Zadnej Spatnej komentar. “ Kvili ptedeslé zkusSenosti je
participantka vice opatrnd a pted ptidanim nového piispévku na socidlni sité citi nepiijemné
pocity. Ma strach také z toho, jak na ptispevek zareaguji ostatni spoluzaci. Nékdy pridava
také piispévky s kamaraddkou a pfipousti, Ze kvili jejimu strachu z reakci vétSinou
kamaréadka zablokuje negativni komentate, nez si je participantka 3 stihne sama precist.

Nektetfi participanti maji zkuSenost také s tim, Ze je nékdo na socidlnich sitich
pomlouva za jejich zady, coz v nich vyvolava pocity smutku a litosti. Pomluvy na sitich maji
u participantli navic vétSinou dopad 1 v realném zivoté. S pomlouvanim ma zkuSenost také
participantka 4. Kvili tomu, Ze o ni dvé byvalé spoluzacky $ifily pomluvy za jejimi zady citi

litost a cela situace ji mrzi zejména kvili tomu, Ze si myslela, Ze jsou blizké kamaradky.
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Kwvili tomuto ubliZeni citi zradu a socidlni sité proto vnima jako misto, kde ji ostatni mohou
poskodit. ,, Bylo mi to lito, protoze si hrdla na nejlepsi kamaradku a pak psala tohle, takze
mé to mrzelo. “ S celou situaci ma zkuSenost na sitich, ale i v realném Zivoté. ,, Délo se to na
sitich i normalne, pomlouvala i za zady, ale to bylo zase na internetu, kde si psala s nékym

Jjinym a ten clovek mi to potom poslal jako screenshot té zpravy.

9.3 Prispévky rodici teréem posméchu

Také prispévky dospélych mohou napéchat v kolektivu déti velké problémy. Kvuli
nékterym zvetejnénym fotografiim ¢i videim rodi¢l participanti citi negativni pocity a ma
to vliv rovnéz na jejich chovani. Dva participanti se setkali s kyberSikanou kvili fotografiim,
na kterych figuruji a které sdili rodi¢ ¢i jiny dospély. Vlivem zvefejnénych piispévka se citi
Spatné a boji se reakci ostatnich spoluzéki, ktefi se jim opakované za tyto prispévky
posmivaji. Opovrzeni ostatnich ma vliv na psychiku participantd, ktefi si ¢asto mysli, Ze tato
situace nema feSeni a navic citi, Ze nemaji nikoho, kdo by jim mohl pomoci.

Participant 5 je terem posméchu spoluzakt kvili videu, které na YouTube zvetejnil
jeho otec. Na videu hraje se svoji spoluZzackou na hudebni néstroj a oba pfipousti, Ze se jim
vystoupeni nepovedlo, a proto jim je nepiijemné, Ze je video vetejn¢ dostupné na YouTube.
Spoluzackou, ktera také figuruje na videu, je participantka 2. Kvili tomuto videu se citi
smutna a také v beznadéjné situaci, protoze video je stale dostupné a je opakované terCem
posméchu. ,,Ja hraju na hudebni nastroj a ja jsem hrala s jednim spoluzakem a nam se to
néjak nepovedlo a jeho tata to dal na YouTube a ted’ si z toho ostatni porad délaji srandu.
Kviili videu ma strach, kdy to ostatni spoluzaci opét vytdhnou a budou si z ni dé¢lat legraci.

Participant 5 ma vSak s posmivanim vzhledem k videim, které zvefejni jeho otec vice
problémt, kvali kterym citi naStvani. Posmivani ostatnich spoluzdk dokonce vyhnalo
participanta k agresivnimu chovani. ,, On to ukazoval vsem, Ze za nékym dosel, ukdzal, oni
se posmivali a tak. Ted' uz jsem se fakt nastval, tak jsem mu hodil s telefonem, protoze uz to
bylo treba tri hodiny, Ze jsem ho poslouchal, jak se mi sméje a uz jsem na to nemél naladu,
tak pak prestal, takze to ve mnée vyvolalo agresi.* Kvuli posmivani za videa vSak citi také
smutek a strach z toho, Ze se chovani spoluzakti bude znovu opakovat. ,,Ja se porad bojim
toho tatkovyho YouTubu, Ze to nékdo zase vyuzije proti mné a bude se mi smat za to, tak to
porad mam takovy v hlave. “ Vinou posmivani citi beznad¢j a zaroven zranitelnost, protoze

jeho otec s videi nechce nic dé€lat a spoluzéci zaroven nereaguji na jeho prosbu, at’ se mu za
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tato videa neposmivaji. Kvili nevyslechnuti jeho proseb vsSak citi, ze s touto situaci nic
nezmtiZe, a proto se snazi na tyto urazky a posmech zvyknout a ptizptsobit se. ,,Ja uz to ted’
neresim, je to verejny a ja s tim nic neudélam. Ja jsem toho borca i poprosil, at’ toho necha,
Jestli mé potrebuje ztrapnit, tak na mé nemusi vytahovat minulost, ale on to stejné furt déld,

«

takze s tim uz nic neudélam.

9.4 Nechténé foceni a nasledné Sireni

Participanti se setkavaji rovnéz s nechténym focenim, které néasledné¢ vede k Siteni
téchto fotografii. Kvili tomuto nezddoucimu rozesilani fotek se participanti citi zranitelni
a smutni. Spoluzici, ktefi jsou za zvetfejiiovani doty¢nych fotek zodpovédni, jsou navic
k prosbam o smazani lhostejni. Kviili nulové odezvé od pachateli se s focenim a naslednym
zvefejnovanim participanti smifili a navzdory tomu, ze se jim to nelibi, tak situaci piijali,
protoze si mysli, Ze s tim nejde nic délat. Svoji zkuSenost sdilela naptiklad participantka 2:
., Oni tam treba pridavaji, treba na tom Snapchatu, Zze mé vyfoti a ja jim reknu nechci to tam
pridat, ale oni to tam stejné daji, tak to uz se mi nechce resit tady toto. " Kvili bezmoci
a nedostatku zastani u rodicl byla nucena prestat tuto situaci dal fesit. Prvni mésic, kdy k
foceni dochéazelo, byla z této skute¢nosti velmi smutnd a snazila se ji fesit. ,, Rodice mi rekli,
at’ si to vyresim sama, tak pak uz jsem se na to vykaslala.“ Kvili nechténému foceni a
naslednému zvefejnovani se n€ktefi participanti citi také naStvani, protoze vnimaji, ze se

timto pfispévkem nemohou nic délat.

9.5 Pozitivni pocity ze zverejnénych fotek

V nékterych participantech vSak prevladaji také pozitivni pocity ze zvefejnénych
fotek svymi spoluzéky, na kterych figuruji. Znamena to pro n¢ dikaz doty¢nych kamarad,
Ze jim na participantech zalezi. Zvefejnéni takové fotografie v nich vyvolava radost a pocit
Stésti. Tyto pozitivni dojmy vzbuzuji zvetejnéné fotografie naptiklad u participantky 7. ,, No

tak je to takovy pro meé hezky a tim si myslim, zZe ten clovek mé ma rad.”
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10 Komunikace s cizimi osobami

Jednou z hlavnich funkci socidlnich siti je také komunikace s ostatnimi uZzivateli.
Tato funkce vSak v sob¢€ nese také mozné kontaktovani cizimi osobami, coZ v participantech
mnohdy vyvolava nepiijemné pocity. Moznost byt kontaktovan cizi osobou je pro zapojené
vystra$ilo a vyvolalo nepfijemné pocity. Nékteti participanti dokonce uvedli, ze byl kontakt
cizimi lidmi tak Casty a nepfijemny, az byli nuceni pfejit do soukromého uctu ¢i k blokaci
konkrétnich uZivateld. S komunikaci s neznamymi lidmi se participanti setkavaji zejména u
svych kamarada, ktefi se jim se svymi zdzitky svétuji. Tato komunikace v nich vyvolava
zvlastni pocity a uvédomuyji si, ze n¢€ kazda osoba na sociélnich sitich se vydava za sebe samu
a ze na druh¢ stran¢ pocitace ¢i mobilniho telefonu mtze byt uplné¢ n¢kdo jiny. Diky témto
zkusSenostem ostatnich kamaradii s néstrahami, ktera komunikace s cizimi uzivateli pfinasi,
si participanti davaji vétsi pozor a nezndmé uzivatele si ovétuji. U nékterych participantl
dokonce pievlada strach o své blizké kamarady ¢i sourozence, o kterych vi, Ze jsou s cizimi

lidmi ve spojeni.

10.1 Setkani

Pii rozhovorech s participanty byla pfedmétem probiranych témat rovnéZ osobni
schlizka s cizim ¢lovékem. Diky dobré informovanosti a pfipravenosti vSak byla zkuSenost
participantl pozitivni. Pfi tomto tématu se také ovéfilo, ze srozuméni s moznymi ndstrahami
vede k vétsi obezretnosti participantii. Participanti se vSak setkali také s tim, Ze zkuSenost
s osobnim setkdnim muze byt i negativni. Osobni zkuSenost se schiizkou ma participantka
3, ktera diky diivéjsi Spatné zkuSenosti kamaradky vzala na prvni setkani dalsi osobu. Diky
této zkusSenosti vnima mozné néstrahy a ddva si na cizi lidi na socialnich sitich pozor. Diive
nez pristoupi na osobni schiizku, se snazi si nezndmého cloveka provéftit. ,, Kamaradka si
psala s mladym klukem, ale mlady nebyl, méla se s nim sejit a na to misto prijelo auto,
dodavka, a musela jit rychle pryc, ze tam vylezl starsi pan, ktery se za mladého kluka
vydaval, ale nasteésti tam byli lidi, kteri zahrali jeji znamé.”

Diky negativnim zkuSenostem, o kterych se mezi lidmi mluvi, si participanti mozné
nastrahy dobfe uvédomuji a jsou vici cizim lidem obezietni. DlleZitou roli zde hraji také
sourozenci, ktefi s participanty své zazitky sdili a tim je na dané situace také ptipravuji.

Podobné nad hrozbami osobniho setkani pfemysli také participantka 4. ,, Bavila se (sestra)
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o tom se mnou parkrat. Na to prvni setkani si brala druhou sestru, aby ji tfeba néco neudélal

a kdyz zjistila, Ze je v pohode, tak uz potom ne.”
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11  Vliv influenceru

Na participanty ma vliv také sledovani influencerii ¢i jinych zndmych osobnosti.
Pti sledovani téchto uzivatelii na socialnich sitich si vSak uvédomuji, Ze jejich zivot online
se lisi od realného zivota. U participantek bylo zfejmé, Ze si uvédomuji mozné upravy,
plastické operace ¢i photoshop, ktery influencefi mohou pied nahranim piispévku vyuzivat.
Mimo pozitivnich vlivi ¢i inspirace v§ak maji influencefi na participanty také negativni vliv
v podobé ztraty sebevédomi ¢i nepiijemnych pociti pii prohlizeni piispévkl téchto
uzivatelii. Jaky maji influenceti na paticipanty vliv urcuje také to, jaky typ influencerti na

digitalnich platformach sleduyji.

11.1 Pozitivni vliv

Pozitivni vliv maji na participanty napiiklad influencefi, ktetfi se snazi n¢jakym
zpisobem své sledujici vzdélavat ¢i ucit nové véci. Pfinosny ucinek maji naptiklad uzivatelé,
ktefi se snazi prezentovat zdravy zivotni styl vcetné fitness motivace. Napiiklad
v participantovi 5 vyvolavaji fitness influenceti pozitivni pocity nebo se jim dokonce chtéji
podobat. ,,Jo, to je Lisdk (Jan Liska), toho taky sleduju, ja jesté sleduju hodné ty fitnesaky,
toho mam rad, na toho se divam, to je frajer podle mé.” Pozitivni motivaci participantim
ptindsi také influenceti, kteti se zaméfuji na vareni a sdili zajimavé recepty ¢i tipy na novou

kuchyni.

11.2 Negativni vliv

Ne vzdy vsak influencefi na participanty piisobi v pozitivnim svétle. Zapojeni Zaci si
uvédomuji, jaky vliv mohou mit zndmé osobnosti na svoje sledujici. Mezi participanty se
vSak odliSovaly pocity, které vlivem sledovéani influencert prozivaji. V nékterych Zacich
influencefi vyvolavaji pocit nastvani, protoze jejich chovani vnimaji jako za hranou, a proto
je nechtéji podporovat ve forme sledovani jejich profilu. Podobné vnima nékteré influencery
také participant 5. ,, Je strasnej machyrek (Jon Marianek) a obcas mé to i Stve, kdyz ho vidim,
Ze co mdte vy, co mdte vy? Ja mdam toto, mam nejdrazsi auto, soukromej tryskac, takze to je
strasny.”

Jini participanti zase vnimaji mozné nésledky pfispévkli mnohych influencert.

Uvédomuji si, Zze se nékteré déti mohou citit kvili ur€itym piispévkim influencerti
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nedostatecné, pfili§ hubené nebo tlusté ¢i Skaredé. Nékteré prispévky zndmych uzivatel
v participantech vyvolaly rovnéz nepfijemné pocity a citili se ménécenni. Takto vnima
influencery zejména participantka 6. ,, No nékdy mam jakoze dny, kdy se citim fakt jako
hnusnd a pak vidim, Ze tam ma nékdo uzasnou postavu, tak se citim hir.”

U nékterych participantli pievazovalo vnimani prezentace dokonalého téla
influencert jako problémové. Z rozhovora s participanty vyplynulo, ze ideél krasy, ktery je
prezentovan inlfuencery na socialnich sitich, ma na zic¢astnéné zaky velky vliv. Védomi, Ze
kvili iluzi dokonalych tél influencerti se mohou né¢kteti uzivatelé citit nedostatecné, bylo
mezi participanty velmi rozsifené. U téchto participanti bylo zfejmé, ze pii popisovani
moznych problému ostatnich uzivatelii vzhledem k vyladénym fotkdm influencerti, mysli
vlastn€ 1 na svoje problémy a na své vnimani vlastniho téla jako nedokonalého. Nad svym
télem vlivem influencerti premysli naptiklad participantka 7. ,, Nekteri nemaji postavu, jakou
by si prali a jsou treba nad vahove, tak to na né miize piisobit taky smutné, Ze chcou byt taky
takovi a prosté jim to prijde takovy smutny. Ja jako tém lidem, co se trapi, tak jim drzim
palce, protoze jad jsem typ clovéka, kterej ma problémy s jidlem a furt jsem hubena.”

Nekteti participanti si dokonce uvédomovali, Ze pocity, které v uZivatelich socialnich
siti influencefi vzbuzuji mohou byt nebezpecné, a kromé negativnich pocitti o svém vlastnim

téle mohou vést naptiklad k poruchdm piijmu potravy, k sebepoSkozovani ¢i dokonce

k sebevrazde.
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12 Role rodi¢a na chovani déti online

Na participanty ma celkové velky vliv postoj jejich rodict k socialnim sitim a ochota
fesit s nimi jejich problémy. Pro participanty jsou rodice dulezitou oporou a jejich nazor
a zkuSenosti se socialnimi sitémi na n¢ maji redlné dopady. Na chovani participantii v
prostiedi socialnich siti maji vliv také jejich sourozenci, kteti pro né ¢asto byvaji oporou a
svym zpusobem také mentorem, za kterym jdou v ptipad¢ potieby pro rady. Velky vliv mé
na participanty také to, jestli jejich rodice vnimaji socialni sité pozitivn€ a snazi se se byt
ditéti ndpomocni nebo naopak socidlni sit€¢ vnimaji negativné a maji spiSe tendence je ditéti

zakazovat €1 jejich mozné nésledky zlehcovat.

12.1 Autorita a zkuSenost

Participanti ve vét$ing piipadl vnimaji své rodice jako autoritu a jejich nazory a rady
ohledné chovani na socidlnich sitich berou vazné. Své rodi¢e nebo sourozence vnimaji jako
zkuSengj$i uzivatele socidlnich siti a v pfipad¢ potieby se na né obraceji pro rady. Ochota
rodicu fesit problémy déti se socidlnimi sitémi vede k navazani davéry. Participanti nad
jejich radami uvazuji a premysli, Casto se na zaklad¢ rad také rozhoduji. Divérny vztah mezi
rodi¢i a détmi navozuje ochotu participantli svéfit se jim se svymi problémy. Dulezitou roli
hraje takeé to, jestli participanti pouZivaji socialni sit¢ se svolenim rodi¢li nebo to délaji za
jejich zady. Stejn€ nad sitémi pfemysli takeé participantka 7. ,, Miij tatka mi rikal, hlavné
nezapinej tu polohu, protoze on védel, ze mam tyhle ty riizny aplikace, protoze jsem se
vzdycky s nema bavila, jestli si to muzu stahnout nebo ne a miyj tatka vedel, ze ty aplikace
Jjsou hlavné o poloze, takze rikal, at tu polohu nezapinam, Ze to nebezpecny a miiZou zjistit

IP adresu a nevim, co se muize stat, takze jsem typ cloveka, co tu polohu vitbec nezapind.”

12.2 Sourozenci

Sourozenci hraji dillezitou roli v Zivoté€ participantii na socialnich sitich a maji na né
velky vliv. Casto totiz byvaji prvnimi, za kterymi jdou v piipadé potfeby participanti pro
rady. V piipad€ pozitivniho vztahu na né plisobi jako divéryhodni radci. Blizky vztah
sourozencu a jejich ochota feSit problémy participanti napomahd k tomu, aby byli
informovani a pfipraveni fesit urcité situace. V ptipad¢ potfeby vyuziva rady sourozence

napfiiklad participantka 4. ,, Diiv jsem se bala a nevédela jsem, co délat, jak to resit a tak, tak
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mi sestra pomdahala.” Duvéryhodnost sourozenct vnimaji participanti velmi pozitivné a
zaroven si jejich rad vazi. Participanti, ktefi vSak sourozence nemaji nebo s nim nemaji dobry
vztah, ¢asto citi bezmoc a se svymi problémy si nevi rady.

Pouceni zkusenéjSich sourozencii je pro participanty velmi podstatné. Diivéru v nich
vzbuzuje také jejich diivéjsi zkusSenost se stejnym ¢i podobnym problémem a na zdkladé
téchto zkusenosti participanti ptizptisobuji své dalsi chovani online. Kdyz se s participanty
jejich sourozenci bavi o vlastnich zkuSenostech na socialnich sitich, tak to v nich vyvolava
pocit, ze si navzdjem diveétuji a zaroven jejich zazitky berou vdzné. Diky sdileni zazitka
sourozence se poucila naptiklad participantka 4. ,,Jo, bavila se o tom se mnou parkrat. Na
to prvni setkani si brala druhou sestru, aby ji treba néco neudélal a kdyz zjistila, Ze je v

pohode, tak uz potom ne.”

12.3 Lhostejnost

Velky vliv ma na participanty také neochota rodict feSit s nimi jejich potize se
socialnimi sitémi. Kvtli lhostejnosti rodi¢ti maji participanti pocit, Ze jejich problémy nemayji
feSeni a musi se s nimi naucit zit. Pro tyto rodice je bézné, Ze berou problémy participanti
na lehkou vahu a neberou je pfili§ vazné. Na participantech to vSak zanechava dlouhodobé;jsi
nasledky v podob¢ lhostejnosti ke svym problémim. Odmitavé chovani rodi¢ii zplsobuje
nedtvéru déti a rovnéz vyvolani pocitd, ze participantovi s problémem nema kdo pomoci.
Odmitavé reakce rodi¢ii rovnéz zplsobuji vzbuzovani nejistoty v dalSich snahéach o feSeni
problému. ZkuSenost participantli s odmitavou reakci rodic¢t zplisobuje nedlivéru a ochota
svetit se jim se svymi problémy se snizuje.

S lhostejnosti rodi¢ti mé& zkuSenost napiiklad participantka 2, ktera od svych
piibuznych opakované dostava odmitava stanoviska v prosbach o pomoc se svoji situaci na
socialnich sitich. ,,Ja nevim, byla jsem proste docela nastvana, tak jsem to rekla rodiciim a
ti mi rekli 7es si to sama, tak jsem to prestala resit.”

Neochota rodict fesit problémy participant v nich vyvolava smutek. I opakované
prosby o feSeni situace u zapojenych zaki Casto nezplisobuji pozadovany efekt. Participant
5 se setkal také s tim, Ze prosby o smazani ptispévki, které jsou teréem posméchu ostatnich
déti, rodicem nebyly vyslySeny. Tento fakt v ném vyvolava smutek z nepochopeni a bezmoc.
,,Jo, chtél jsem at to da (otec) jako soukromej ucet, ale ho sledujou i kamaradi, takze jako

on to tam nechd, takze to tam porad jako je a kdokoliv se na to muze zase podivat.”
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13  Agresivita na socialnich sitich

Ve velké mife se participanti béhem rozhovort vyjadfovali také k agresivité
uzivatell na socialnich sitich, kterd v nich vyvolava pocity znechuceni ¢i strachu.
Participanti se vymezovali také ke vznétlivému chovani nékterych uzivateld, které na
socialnich sitich ¢asto sleduji. Agresivita uzivateli vSak v participantech vyvolava pievazné
bojacnost a zdrzenlivost. Nepiijemné se vlivem negativity socidlnich siti citila naptiklad
participantka 4. “Meéla jsem nejdriv strach, aby mi taky nékdo nenapsal a nevyhrozoval
néecim.”

Participanti si v§imaji také agresivity nékterych influencerd, kterd v nich rovnéz
vyvolava negativni pocity. Ve vétSin¢é piipadi se nejprve snazi pochopit, pro¢ se dany
influencer chova agresivné a uto¢i na své sledujici, ale ve vysledku toto chovani participanti
spiSe odsuzuji. V tomto kontextu si zapojeni Zaci v§imaji také reakci na nékteré influencery,
které se jim nelibi. Participanti si rovnéZz uvédomuji néasledky, které mohou nadavky
zpusobit. Negativity na socialnich siti si v§ima naptiklad participantka 7. ,, Prosté se mi to
vitbec nelibi, kdyz nékdo na nékoho nadava, hlavné pres ty komentare nebo pres ty streamy.”

Participanti rovnéz vnimaji, Ze socialni sit¢ agresivitu v lidech vice vzbuzuji
a uvédomuji si nasledky, které toto chovani mlize mit na uzivatele digitalnich médii, které
agresivni chovani podporuji. Participant 5 dokonce vyzdvihl Clash of the Stars, které vnima
negativng. Participant ma pocit, Ze socialni sité tento “souboj” hvézd vice vyostiuji a tim
podnécuji lidi k agresivité. ,, Ale posledni dobou mi hodné vadi to Clash of the stars, to je
strasnd blbost. Oni vezmou néjaky znamy lidi, ktery se spolu budou prat. To je jak kdyby
navadeli nekoho, at’ se pere, to je uplné nelogicky, kdyz vi, Ze se na to divaji ty déti, to nedava

smysl.”

13.1 Negativni komentare

Nepiijemny pocit vyvolavaji v participantech rovnéz negativni komentate uzivatell
socialnich siti. KdyZz na takové komentaie narazi, tak jsou z toho smutni a vyvolava to v nich
nezadouci emoce. Negativni komentare byvaji také Casto zdrojem pochybnosti o vlastnich
piispévcich participanti. Pochybnosti vzhledem k negativnim komentafiim pocituje také
participantka 4. ,, Zda se mi to prehnany, zZe to nékdo moc resi, ze treba nekdo napise spatny

pravopis a hned mu za to nadavaji.”
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Negativni komentéie v participantech vyvolavaji také pochybnosti o uzivatelich,
ktefi tyto komentate pisou. Casto nad tim také premysli a uvédomuji si, Ze lidé mohou
negativné vyjadiovat také k jejich ptispévkim. Nevrazivost uzivatell na socialnich sitich se
Casto dostava také do prostfedi Skoly, kde Zaci diskutuji nad urCitymi piispevky.
nékterych prispévceich spoluzéci vyjadiuji. ,, No ja vim, ze na Instagramu je NGL, anonymni
zpravy, a ja vim, zZe miij byvalej spoluzak to tam dal a mu vsichni psali hrozné hnusny zpravy

’

a mné se to vibec jako nelibilo a rekla jsem si, kdo to jako miize psat a jako proc.’
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Diskuze

Hlavnim cilem diplomové prace bylo zjistit, jak zaci 7. tfidy vnimaji bezpecnost
na socialnich sitich. V ramci vyzkumu jsem se zabyvala také vyzkumnymi podotdzkami,
které mély odpovédét na to, jak zaci vnimaji vliv socidlnich siti na svoji sebehodnotu, jak
vnimaji rizika kyberSikany, jestli citi, Ze je hrozby socialnich siti pfimo ohrozuji nebo také,
jak vnimaji prevenci. Z vysledkli fenomenologickych rozhovort se sedmi participanty je
zfejmé, ze socialni sité nevnimaji jako zcela bezpecné misto, avSak zaroven mizeme vidét
rozdily ve vnimani participantd, ktefi maji s negativnimi fenomény socialnich siti zkuSenost
a mezi témi, ktefi o hrozbach pouze slySeli od kamaradi ¢i jinych uzivateld. Déti, které na
vlastni k0izi zazily néktery z negativnich aspektl socidlnich siti, jsou opatrngjsi a zaroven
také zranitelngjsi. Dilezity vysledek vyzkumu je rovnéz fakt, ze si zapojené déti uvédomuji
moznd rizika a jsou s nimi srozumény. Klicova je podle participantii pfipravenost na
nebezpecné situace. Kdyz o urcitych hrozbéch socidlnich siti vi, tak Casto také ptizpisobuji
své aktivity, jsou opatrni a snazi se jim vyhnout.

Velky vliv mé& na participanty fakt, ze jejich pfipravenost na mozné nastrahy
znamena pozitivni efekt v ramci bezpecnosti digitdlnich médii. Déti jsou vlivem
pfipravenosti opatrnéjsi a davaji si na rizika vétsi pozor. DileZité je pro né rovnéz to, kdyz
s nimi o rizicich socialnich sitich mluvi rodice, sourozenci ¢i ucitelé. Pocit zastani a
pochopeni autorit pro participanty v jejich Zivoté online hraje dtlezitou roli. Pokud citi, Ze
na problémy nejsou sami, tak je to pozitivné ovliviluje pfi jejich chovani online. Jedno z
hlavnich zjisténi diplomové prace piedstavuje také fakt, Ze socidlni sité jsou predmétem
pozornosti rovnéZ v prostfedi Skoly, kdy se kyberSikana Casto preklapi do klasické Sikany
tvari v tvar. Participanti maji vlastni zkuSenost, ze problémy, které musi fesit online nasledné
preristaji také ve slovni urdzky a zesmésnovani. Strach z reakci na sviij online piispévek
vSak nemaji jen participanti, kteti maji s kyberSikanou zkusenost, ale také zaci, ktefi se s ni
nikdy nesetkali, pfesto v nich pocit strachu z reakci spoluzaka prevldda. Nejvetsi starosti
participantim zplisobuji uzivatelé, vétSinou spoluzaci, ktefi se jim z néjakého diivodu
posmivaji za jejich ptispévky na socialnich sitich, tento fakt v nich vzbuzuje pochybnosti o
sob¢ samém, a hlavné strach ¢i zranitelnost. V nékterych participantech posmivani vzbuzuje
rovnéz agresivni chovani. O zapojenych zacich Ize rovnéz obecné fici, ze z cizich lidi na
socidlnich strach vétSinou nemaji a kontakt s nezndmymi lidmi berou jako jejich soucast,

ktera je pro online prostfedi pfirozend a nelze se ji vyhnout. Participanti vnimaji také
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negativitu uzivateld socidlnich siti, at’ uz to jsou hanebné komentéie nebo neptijemné reakce
nékterych uzivatell, vzbuzuje to v nich smiSené pocity, které jim nejsou piijemné. Na hlavni
vyzkumnou otazku tedy nelze jednoznacné odpoveédét, protoze mezi zapojenymi zaky panuji
vyrazné rozdily ve zkuSenostech. Na jejich vnimani bezpec¢nosti socidlnich siti ma vSak
pozitivni vliv jejich pfipravenost a pocit zastani.

Zapojeni zaci sleduji na socidlnich sitich velké mnozstvi influencert ¢i jinak
znamych osobnosti. Tento fakt v nich vétSinou vyvolava pozitivni emoce. Mezi nékterymi
se vSak vlivem prezentace dokonalych tél a bezchybnych Zivotl uzivatelli objevuji také
pochybnosti o svém vlastnim vzhledu a zivoté. Nékteti si dokonce uvédomuji, ze negativni
vliv mohou mit influenceti hlavné na jedince, ktefi se svym télem nejsou spokojeni, coz
vnimaji jako velmi nebezpecné pro jejich dalsi vyvoj.

Mezi odborniky se zac¢ina ¢im dal vice mluvit o tom, Ze rodice hraji kli¢ovou roli
pii chovani déti na socidlnich sitich. Z vyzkumu v ramci této diplomové prace mohu potvrdit,
ze vliv rodiny je na participanty velmi dulezity. Odbornici se rovnéz shoduji na tom, ze ¢im
vice se rodice ¢i rodinni pfislusnici zajimaji o to, co déti na socidlnich sitich délaji, s kym se
bavi nebo jaké ptispevky sleduji, tim lepsi efekt to na déti ma. Jako klicové se rovnéz ukazalo
mluveni s détmi o moznych rizicich, ktera socialni sité¢ predstavuji (Filipova, 2023).

Podle odbornikli maji socialni sité¢ vliv také na dusevni zdravi déti a dospivajicich,
protoze ¢im dal vice zasahuji do jejich analogového Zivota. Socialni sité¢ maji vliv, podle
Mezinarodni vyzkumné studie o zdravi a Zivotnim stylu déti a Skolakt (Health Behaviour
in School-aged Children — dale HBSC), zejména na problémové uZivatele socialnich siti,
kterymi jsou jedinci, kterym socidlni sité€ zasahuji i do béZného Zivota, jsou Casto predmétem
hadek s rodici, jejich Cas strdveny online se zvySuje a zasahuje rovnéz do mimoskolnich
aktivit. Jedinci maji snahu také uptednostiiovat své aktivity na internetu pied svymi zajmy v
realném zivoté. Podle HBSC v ¢eském prostiedi byl nejvetsi nartist problémovych uzivatelii
praveé u 13letych divek, které jsou predmétem vyzkumu této diplomové prace. Na rozdil od
roku 2018, kdy byl pomér problémovych uzivatelek 7,3 %, tak v roce 2022 se tento pomér
zvedl na 13,3 %. Problém predstavuje také fakt, ze déti uvadéji, Ze vice nez polovina rodict
nevi, co na socialnich sitich délaji. Tento fakt je pfedmétem z4jmu také dalSich debat
odbornikll na toto téma. Ve srovnani HBSC a vyzkumu v ramci diplomové prace, mohu
konstatovat, ze socialni sité jsou velmi dulezitou soucasti Zivota zacastnénych déti, u jedné
participantky byla rovnéz k vidéni tendence tihnout k oznaceni problémovy uzivatel, protoze

se socialni sité staly hlavni néplni traveni jejiho volného ¢asu. U problémovych uzivatell se
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podle vyzkumu HBSC rovnéz zvysSuje podil rodi¢i, kteti nevi, co jejich déti na socidlnich
sitich délaji (HBSC, 2022). Tento fakt potvrdili také participanti, kteti uvedli, ze jejich rodice
o jejich piisobeni online pfilis nevi. Nékterym rodicum participanti dokonce zatajili zalozeni
uctu na nekteré ze socidlnich siti.

Pro dalsi porovnani vysledki zminim vyzkum EU Kids Online, ze které¢ho vyplyva,
ze s né¢jakou negativni zkuSenosti na socidlnich sitich ma ve véku 13—14 let zkuSenost 36 %
déti. 'V ptipadé participanti v ramci vyzkumu diplomové prace se kvuli zkuSenosti na
socialnich sitich citilo nepifijemné dokonce 6 ze 7 participantl. Z vyzkumu EU Kids Online
rovnéz vyplyva, ze déti s dospelymi o svych problémech pfili§ ¢asto nemluvi. Pouze
28 % z respondentit vyzkumu ve véku 13-—17 let se svéfilo se svymi problémy online
rodi¢iim. Sourozencim se svétilo pouze 13 %. (BedroSova et al., 2018). Vysledky vyzkumu
v ramci diplomové prace ukéazaly, Ze vétSina participantli mize se svymi rodici o problémech
na sitich mluvit, néktefi se vSak u rodicu setkavaji také s lhostejnosti, ktera vede k tomu, ze
se participanti uzaviraji do sebe. Rozebrani situaci na socialnich sitich participanti fesi také
se svymi sourozenci, ktefi pro né vétSinou predstavuji dilezitého privodce v jejich Zivoté
online.

Rada odborniki se zamysli také nad tim, jaké riziko predstavuje zakladani profil
na socialnich sitich, aniz by jedinci splnili vékovy limit 13 let. Z vyzkumu Ceské déti
v kybersvété dokonce vyplyva, ze socialni sit€¢ bez splnéni vékového limitu vyuziva 51 %.
Pro déti pod ve&kovou hranici 13 let, je stdle vice oblibeny TikTok, coz rovnéz
potvrdila také participantka 1, kterd si profil na této platformé zalozila dokonce
ve 3. Tridé (Kopecky & Szotkowski, 2019). Podle aktudlniho c¢lanku uvetejnéném
na iRozhlasu je dilezité s détmi o rizicich mluvit, a hlavné se zajimat o to, co na sitich délaji,
s kym si dopisuji a jaké influencery sleduji. Zakazovat ditéti socidlni sit¢ je podle autorky
i dalsich odbornikli krok Spatnym smérem a vede vétSinou k tomu, Zze déti za¢nou tyto
platformy pouzivat za jejich zady (Filipova, 2023).

Na rozdil od zminénych kvantitativnich vyzkumu v§ak nemiizeme zjisténé vysledky
vyzkumu diplomové prace zobecnit. Jako dalsi moznost, jak ve vysledcich nalézt relevantni
zastoupeni vét§iho poctu participantil, je provést navazujici kvantitativni vyzkum, ktery by
ovéfil zjisténi ziskand z této studie v ramci diplomové prace. Takovy vyzkum by umoznil
provéfit, jestli to podobné vidi a prozivaji také Zaci napii¢ Ceskou republikou z jinych
Skolnich kolektivli. Vzhledem k tomu, Ze rozhovory probéhly s zaky vesnické zakladni

Skoly, tak by mohlo byt rovnéz zajimavé srovnani, kdyby stejna studie ovétila vypoveédi zaka
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7. tfid ve vétSich méstech. Dal§i mozné zkoumani by se nabizelo v rozdilném pohledu na
bezpecnost socidlnich siti mezi divkami a chlapci. Vzhledem k tomu, Ze se aktivita na
socialnich sitich zvySuje s vékem ditéte, tak by mohlo byt pfinosné zjistit, jaka je rozdilnost
pohledli ve starSi vékové kategorii oproti 13letym. Jako dal$i mozné zkoumani téchto
fenoménti se nabizi detailnéji zjistit, jak déti vnimaji a prozivaji zvetejiiovani piispévkd, na
kterych figuruji, at’ uz to jsou pfispévky rodict ¢i spoluzakii. Tento fenomén se v ramci
mého vyzkumu stal velmi ¢astym jevem, ktery participanti prozivaji negativné. Z vysledkt
vyzkumu se rovnéz nabizi provést dalsi analyzu v ramci celého kolektivu 7. tfid Zakladni
Skoly Lutin, kde se ukazalo, ze se Zaci zapojili do kyberSikany své spoluzacky. Tento
problém mél na celkovy kolektiv a ditvéru ve tiidé velky vliv. Nova data by se mohla sbirat
naptiklad pomoci focus groups.

Jednim ze zé&sadnich zjiSténi této prace je také fakt, Ze déti stoji o rady a pozornost
rodi¢li a ¢im vice dospéli projevi zdjem o to, co jejich déti online dé€laji, tim lepsi vliv to
na zucastnéné déti ma. Tento fakt je rozhodujici rovnéz v ptipadé, kdy pro zucastnéné zaky
nastdvaji na socialnich sitich problémy, které je nutné feSit. Doporuceni, které vychazi
z vysledkil vyzkumu sméfuje k tomu, aby se rodice aktivné zajimali o to, co jejich déti na
sitich dé€laji, s kym si piSou nebo také, jaké videa a influencery sleduji. Rodice by rovnéz
neméli pred svétem digitalnich médii zavirat o€i, ale naopak se snazit o co nejveétsi
porozuméni novym technologiim. Doporuceni vede také do samotnych Skol, aby byly v
ramci bezpe€nosti déti online aktivnéj$i a vice se zapojily do rlznych preventivnich
programil, organizovaly pfednaSky a besedy, ¢i aby zatradily zadsady bezpe¢ného chovani na
internetu do béznych vyucovacich hodin, naptiklad béhem predméti Obcanské vychovy,
Informatiky ¢i Praktickych €innosti.

Existuji vSak také limitace tohoto vyzkumu, které maji vliv na vyslednd zjisténi.
Jednim z limiti této studie, ktery se béhem vedeni vyzkumu ukézal, je nedostatecny ¢as pro
vedeni rozhovord. Ten byl stanoven na jednu vyucovaci hodinu, tedy 45 minut. Vice ¢asu
na rozhovor s participanty by pravdépodobné umoznilo detailn€jsi prozkoumani
jednotlivych zkuSenosti zapojenych zakl. Za ur€ity limit mizeme povazovat také Skolni
prostiedi, ve kterém se vSechny rozhovory odehravaly. Jiné prostfedi, ve kterém by se
participanti citili bezpecné a uvolnéné, by mozna piineslo vétsi otevienost v odpovédich. Za
limitujici mizeme oznacit také fakt, ze vSichni zapojeni Zaci patii do stejné socialni bubliny.
VEtsi heterogenita zucastnénych zakl by mohla ptinést jiné pohledy na danou problematiku

a do diskuze vnést nové poznatky z jinych tiidnich kolektivi.
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Z.aveér

Socialni sité¢ predstavuji dilezitou soucast kazdodenniho zivota participanti. DéEti
jsou online kazdy den a mit profil na rtiznych platforméch je pro né pfirozené. Digitalni
média pro né v jejich zivote predstavuji prostor pro relaxaci a vyplnéni volného ¢asu. Kromé
pozitivnich aspektti si vSak participanti uvédomuji, Ze na socidlnich sitich existuji také rizika,
které je tieba znat a byt na né pfipraveni. Tim, ze si participanti uvédomuji rizika, se
dostavame ke zodpovézeni hlavni vyzkumné otazky, jak zaci 7. tfidy vnimaji bezpecnost na
socialnich sitich. Mezi participanty vSak panuji rozdily ve vnimani bezpec¢nosti. Nekteti citi,
ze pokud vi, jak se spravné v ptipadé€ nebezpeci zachovat, tak jim nic nehrozi. Bezpecnost
na socialnich sitich tedy vnimaji pozitivn¢. VétSina participantll vSak vnima uskali, ktera
socialni sit¢ predstavuji. Zasadnim zjiSténim vyzkumu je rovnéz fakt, Zze se nékteti
participanti na sitich neciti komfortné¢ a negativné¢ vnimaji, jakym rizikiim jsou na sitich
vystaveni. Dillezité je rovnéz zminit, ze se hrozbam snazi vyhnout tim, Ze upravuji svoji
aktivitu online. Pokud citi ohroZeni, snazi se podniknout kroky, které vedou k zabezpeceni.
Tento vyzkum rovnéZz ukazuje, Ze vétSina zapojenych déti mé s negativnimi fenomény
socialnich siti vlastni zkuSenosti. Néktefi participanti vnimaji také negativni chovani svych
spoluzaki pii reakci na jejich pispévky online. Casto je doprovézi strach, ktery prevlada pii
pfechodu z online svéta do toho analogového, tvafi v tvar. Z kontaktovani cizimi lidmi
participanti ve vétSiné piipadii neciti hrozby spojené s touto situaci. Toto zjisténi je
pravdépodobné nasledkem dobré informovanosti participantd, protoze na né¢ ma pozitivni
vliv take to, kdyz vi, jak se v ptipad¢ kontaktu cizim uzivatelem zachovat a v ptipade
potieby, na koho se obratit.

Diplomovéa prace odpovida také na otdzku, jak participanti vnimaji vlastni
sebehodnotu vlivem socidlnich siti. Pro nékteré zaky socialni sité pfedstavuji misto, které
jim umoznuje seberealizaci, kterou si nemohou vlivem negativni zpétné¢ vazby dovolit v
béZzném Zzivote. I pii zodpovezeni této otazky vSak mezi participanty panuji znacné rozdily.
Nekteti participanti se totiZ vlivem prezentace dokonalych ptispévkill influencert, které na
socidlnich sitich sleduji, neciti komfortné¢ a pochybuji o svém vlastnim téle. Jini vSak
prezentaci ostatnich uzivatelii vnimaji jako pfirozenou a nijak je neovliviiuji. Na nékteré
maji influencefi dokonce pozitivni vliv v podobé¢ inspirace.

Pti zodpovézeni otazky, jak participanti vnimaji rizika kyberSikany, mizeme vidét

silné povédomi o tomto fenoménu. VSichni participanti si uvédomuji rizika, kterd mohou
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vlivem kyberSikany nastat. Nektefi maji dokonce vlastni zkuSenost s tim, Ze se stali obéti.
Tento fakt v nich vyvolava negativni pocity. Mezi zapojenymi zaky jsou vSak také jedinci,
kteii se stali agresory. Toto chovani v nich naopak vyvolalo litost, Ze se k tomuto jednani
podvolili. Nékteti participanti vSak vlivem kyberSikany citi zranitelnost a strach z jejich
pusobeni online.

Odlisné nazory mezi participanty predstavuje rovnéz vnimani pfimého ohrozeni.
Nekteti zéci citi, ze je nebezpeci na socidlnich sitich pfimo neohrozuje, jini zase vnimaji,
ze vlivem vlastnich zkuSenosti v pfimém ohroZeni jsou, a proto v nich ptevladaji negativni
emoce. VSichni participanti se v§ak shoduji na moznostech prevence, kterou vnimaji jako
velmi dulezitou. Vétsina zakl rovnéz citi, Ze by se o bezpecnosti online mélo vice mluvit a
pfipravit na ni zejména uzivatele, ktefi se socidlnimi sitémi zac¢inaji. Jako pozitivni pfinos
této prace vSak mizeme vidét také ve zjisténi, ze déti velmi dobie reaguji na to, kdyz je
n¢kdo na rizika spojend s uzivanim socidlnich siti upozorni a vysvétli jim, jak se v
nepiijemnych situacich zachovat.

Vlivem zjisténi uvedenych vyse se nabizi doporuceni zejména rodictim, ktefi by k
jejich détem, které jiz aktivné socidlni sit€ vyuZivaji, méli pfistupovat se zvysSenou citlivosti
a ochotou fesit s nimi jejich problémy. Rodice by se méli rovnéz zajimat o to, co déti online
délaji a jak travi svlyj volny ¢as. Mnozi rodi¢e by byli pravdépodobné ptekvapeni, co pro
jejich déti socidlni sit€ znamenaji.

Vzhledem k vysledkim této diplomové prace existuje rovnéz nékolik dalSich
moznosti, jak vyuZit tato ziskand data pro dalSi vyzkumy. V ramci detailnéj$i analyzy
jednotlivych fenoméntl zjisténych studiem rozhovort s participanty se nabizi dal§i mozny
vyzkum, ktery by zkoumal jednotlivé fenomény v ramci SirSiho vzorku participantti. Dalsi
moznosti, jak ziskana data dale vyuzit, by byl vyzkum, ktery by zkoumal, jaky vliv m¢la na

kolektiv kybersikana, ktera se ve tfid€ participanti objevila v minulém roce (2022).
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Summary

Social networks represent an important part of the daily life of the participants.
Children are online every day and having a profile on different platforms is natural for them.
For them, digital media represents a space in their lives to relax and fill their free time. In
addition to the positive aspects, however, the participants are aware that there are also risks
on social networks that need to be known and prepared for. By making the participants aware
of the risks, we get to answer the main research question, how pupils perceive safety on
social networks. However, there are differences in the perception of security among the
participants. Some feel that if they know how to behave properly when they are in danger,
then they are not in any danger. Therefore, they perceive security on social networks
positively. However, most participants perceive the difficulties that social networks present.
A fundamental finding of the research is also the fact that some participants do not feel
comfortable on the networks and have a negative perception of the risks they are exposed to
on the networks. It is also important to mention that they try to avoid threats by adjusting
their online activity. If they feel threatened, they try to take steps that lead to security. This
research also shows that most of the children involved have their own experiences with the
negative phenomena of social networks. Some participants also perceive the negative
behaviour of their classmates when responding to their posts online. They are often
accompanied by the fear that prevails when transitioning from the online world to the
analogue, face-to-face one. From being contacted by strangers, the participants in most cases
do not feel the threats associated with this situation. This finding is probably the result of the
participants being well informed, because knowing how to behave in the event of contact by
a foreign user and who to contact, if necessary, also has a positive effect on them.

The diploma thesis also answers the question of how the participants perceive their
own self-worth due to the influence of social networks. For some students, social networks
represent a place that enables them to achieve self-realization, which they cannot afford in
everyday life due to negative feedback. Even when answering this question, however, there
are significant differences between the participants. Some participants do not feel
comfortable and doubt their own bodies due to the presentation of perfect posts by
influencers they follow on social networks. However, others perceive the presentation of
other users as natural and do not influence them in any way. For some, influencers even have

a positive influence in the form of inspiration.
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When answering the question of how participants perceive the risks of cyberbullying,
we can see a strong awareness of this phenomenon. All participants are aware of the risks
that may arise because of cyberbullying. Some even have their own experience of being a
victim. This fact causes negative feelings in them. However, among the students involved
there are also individuals who have become aggressors. This behaviour, on the contrary,
made them regret that they had agreed to this behaviour. However, some participants feel
vulnerable and afraid of their actions online due to cyberbullying.

Different opinions among the participants are also represented by the perception of
a direct threat. Some students feel that the danger on social networks does not directly
threaten them, while others perceive that they are in direct danger due to their own
experiences, and therefore negative emotions prevail in them. However, all participants
agree on the possibilities of prevention, which they perceive as very important. Most pupils
also feel that there should be more talk about online safety and preparation for it, especially
for users who are new to social networks. However, we can also see a positive contribution
of this work in the finding that children respond very well when someone warns them about
the risks associated with the use of social networks and explains to them how to behave in
unpleasant situations.

As aresult of the findings mentioned above, recommendations are offered especially
to parents, who should approach their children, who are already actively using social
networks, with increased sensitivity and a willingness to solve their problems with them.
Parents should also be interested in what children do online and how they spend their free
time. Many parents would probably be surprised at what social media means for their
children.

Due to the results of this diploma thesis, there are also several other possibilities for
using the obtained data for further research. As part of a more detailed analysis of the
individual phenomena identified through the study of interviews with participants, another
possible research is offered that would examine individual phenomena within a wider sample
of participants. Another possibility to further use the obtained data would be research that
would investigate the effect cyberbullying, which appeared in the participants' class last year

(2022), had on the collective.
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FAYR (re el

Obr. €. 11 Jan Liska, zdroj: Instagram Jan Liska

@ kimkardashian &
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N

kimkardashian SKIMS Bras launch on Tuesday, September 27
at 9AM PT only on SKIMS.COM

Obr. €. 12 Kim Kardashian, zdroj: Instagram Kim Kardashian
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kendalljenner KENDALL x KYLIE collection (round 2) available
NOW!

@kyliecosmetics @kyliejenner

Obr. ¢. 13 Kendall a Kylie Jenner, zdroj: Instagram Kendall Jenner

‘ kimkardashian a dolcegabbana

835 951 To se mi libi

kimkardashian Visuals by @mertalas and @macpiggott
recount the sensuality and allure of the new #DGSS23
campaign, presenting a collection rooted in #DGDNA and... vic

Obr. €. 14 Kim Kardashian, zdroj: Instagram Kim Kardashian
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Ptiloha 4 Souhlas se zapojenim ditéte do vyzkumu

FAKULTA_ )
SOCIALNICH VED

Zapojeni VaSeho ditéte do vyzkumu v ramci diplomové price
Dobry den,
Jsem studentkou navazujiciho magisterského oboru Medialni studia na Fakulté socialnich véd
Univerzity Karlovy a timto Vas zadam o souhlas se zapojenim Vaseho ditéte do vyzkumu
v ramci moji zavéreéné diplomové price. Jedna se o prici s tématem bezpeénosti déti na

socidlnich sitich. Cilem je zjistit, jak déti o bezpeénosti v online prostfedi uvazuji.

Vase dit¢ se do vyzkumu zapoji formou individudlniho rozhovoru, jehoz vysledky budou
anonymni a nebudou zvefejnény nikde jinde neZ v rimci diplomové préce.

Z rozhovoru bude pofizena nahravka za Gc¢elem piepisu rozhovoru. Po pfepisu bude smazana.
Vysledna zjisténi budou zcela anonymni.

Formulaf niZe prosim na zékladé souhlasu ditéte vypliite a podepiSte. V pfipadé dotazii mé
kontaktujte na email nebo telefon.

Moc dékuji za vstiicnost.

Bc. Tereza Solcova
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FAKULTA ]
SOCIALNICH VED

Informoyany souhlas

JA e (jméno a pfijmeni rodi¢e) souhlasim se
zapojenim mého ditéte ... (jméno a rok narozeni) do
vyzkumu v ramci diplomové prace s ndzvem Bezpeénost déti na socidlnich sitich.

Timto potvrzuji, Ze jsem byl/a seznamen/a s jeho cilem a pribéhem a Ze souhlasim s ucasti
mého ditéte

Datum a misto
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