UNIVERSITA KARLOVA V PRAZE
PRAVNICKA FAKULTA
KATEDRA TRESTNIHO PRAVA

Trestnépravni a
kriminologické aspekty
internetove kriminality

DIPLOMOVA PRACE
31.7.2008

Vedouci diplomové price: JUDr. et B¢c. Tomé3 Gfivna, Ph.D.

Diplomant: Jifi Krupicka, 5. rocnik

Adresa: Viadivostocks 807/5
Praha 10 - Vriovice
10000

Obor: Trestni privo a trestni Fizeni Akademicky rok : 2007/2008



Prohiaseni o plvodnosti diplomové prace

Prohlasuji, Ze jsem tuto diplomovou praci zpracoval samostatné a Ze
jsem vyznacil prameny, z nich jsem pro svou préaci éerpal, zplisobem ve
veédecké praci obvyklym.

V Praze dne 31.7.2008

Jifi Krupiéka




Obsah

Seznam pouzitych zKrateK....................occoiiiiiiiii e B

Cast |. Obecna &ast

Hlava 1 Vymezeni pojmu...... ..o e e 9
1.1 Pojem poéitaové kriminality ... e et D
1.2 Pojem internetové kriminality................. e 10
1.2.1 Podstata INternetU... ... ... et ea e 10
1.3 Pojem kybernetické kriminality................ccoo i T

Hiava 2 Clenéni internetové Kiminality................ oo reeiee e, 11

B oo - W o =T = R U S S 1
2.2 Clen&ni dle Ulohy internetu pii pachani trestné Sinnosti...........ccoccvevcice e, 12
2.3 CleNBNI dIE MOLVUL .......voooiveveicr et bt e bbb s saas 13
2.4 ClENENT Al ODJEKEUL ... veeeeeeeeret st eeeteeeseer et oot eese s et eees s n e eenee et sen e na s e eenet et e ares 13
Hiava 3 DUvody rozmachu a latence internetové kriminality.................c.... e 13
3.1 Nejdllezitéjsi faktory rastu prevalence internetovych deliktd.................................. 13
3.2 Divody latence Kriminality.........cccoovieioriiiiiiei vttt 14
Hlava 4 Pachatelé internetove kriminality.. ..., 15
Hlava 5 Vybrané trestnépravni aspekty internetové kriminality...........c...coceinnneens 16
5.1 Obecné k trestni odpovEdNOSti... ... 18
5.2 Spole¢enska nebezpeénost a internetova kriminalita............cccoeeevcve e 16
5.3 Mistni plisobnost norem trestiiNo Prava. ... e 17
5.4 Kriminalnf aktivity na internetu a jejich trestnépravni kvalifikace.........c...ccocoeeveiieec 18

Cast Il. Zvladtni dast

Hlava 1 Porudovani autorskych prav v prostiedi internetu..............ccoie 21
1.1 Uvod do problematiky @ pOdminky VZIKU. .......ocoouveimreeee oo eree oo 21
1.2 Autorska prava, jichZ se internetova kriminalita tyka. ..o e 23
1.3 Modus operandi porusovani autorskyeh Prav.........ccooc i e 24
1.3.1 Typy projevu porusovani autorskych prav na internetu..............coooooiicee e 24
1.3.2 Poruseni prav prostfednictvim zpfistupnéni v intemetové siti............................ 25
1.3.2.1 PoruSeni préav umisténim dila na webovych strankach... cevsetrreeeinrneens 25
1.3.2.2 Poru8eni prav sdilenim dila v systémech typu ,peer to peer“ prvnernennnn 28
1.3.2.3 Poskytovam odkazu... e viarrsrinarenrrisresarnnsnrnnias 20
1.3.3 Porugeni prav v pfipadé stazeni dlla koncovyml uzwateh IS - |
1.3.3.1 Stahovanf poéitaCovych programa a elektronickych databézf ..................... 28
1.3.3.2 NemozZnost aplikace institutu vyCerpani prava (first sale doctrine).............. 29
1.3.3.3 Stahovani déi ,nikoliv pro viastni potfebu”... . cronreenne 29

1.3.4 Porusovani autorskych prav tykajici se uélnnych techmckych prostredku
OCRFANY . ... e et e e et e arrr gt et 30
1.4 Trestni 0dPOVEANOSE.. ... 31
I W B Y T O U O OSSP UP PRI 31
1.4.2 Nebezpetnost Sinu pro spolednost.........c.oo e e 31
1.4,3 Formalni stranka trestného Sinu............coco i, 32

1.4.3.1 Obecné znaky tresStnéhno GiMl..........coovvvrccviicivii it 32



1.4.3.2 Skutkova podstata trestného &inu § 152 tr.zak... SUTPUUURR. 7
1.4.3.2.1 Zakladni skutkové podstata TC podle § 152 trzak rmeiereeirraenees 3O
1.4.3.2.2 Kvalifikovanad skutkové podstata TC podle § 152 tr. zak e 34

1.4.3.3 Zviasini pfipad udastenstvi na TC podie § 152 tr.zék. spéchaného

v souvislosti s internefem... cverennnn 39
1.4.3.4 Soubéh s dalimi TC pii porusovam autorskych prav v sftr mtemet ............ 37

1.4.4 Tresini odpovédnost poskytovatell voiného prostoru a poskytovatel
o] 1T o 1o T[] | TR POy RO VRNV OUTRORPPTO 37
1.4.4.1 Trestnf odpovédnost poskytovatell volného prostoru.............ccccvveeeeveeene 37
1.4.4.2 Tresini odpovédnost poskytovatell pfipojeni...............cvecvvvevceveeevecenereeeee . 37
148 KAZUISHIKA......c.o e et s e et 38
TuD ZAVET ... .ot vt e e e et A n e aatt s eae et E bt e e e e reeen e aan s 44
HIGVA 2 HACKEISIVI. .. .ottt e e s e e e e s e e s aeee st et e e aesesarraees 45
P2 I U OO U OO T OO O STETOUO STV UTORUROTOTO 45
2.2 Definice a obecng aspekty hackerstvi. ..ot e 45
2.3 Prostredky trestneé Cinnosti hackert — malware. ... e 46
2.4 Modus operandi hackingu a jeho obvykly prabéh............... 48
2.4.1 Ziskavani INFOMMACH......cooviiirier i it ie e s e csnr s e st ae st ns b ab e s e snntnensane 49
2.4.2 Zjistovani iInfrastrulury SIS, ..o iii i e e 49
2.4.3 Zjisténi moznosti pristupu a jeho provedeni..............oocvii i 49
2. 4.4 UBJENIL ....oviiicie ettt ettt et et et neae et ee e e e et e catae e s e et e e 51
2.4.5 VyuZitl vystupQ 2 hackiNGUL ........cccccoi i e 51
2.5 Prevence hackingU...........coviiiiriieiae s cre e e e e et ee e as e v s s rerssnr e e s e s e naesn s vbesreasrnntees 51
2.6 Trestni odpovédnost................. et eeeeeeeaieraseareeereeteeinsastereree enbreeeeiantaeaas et e rrrsrneararansnn 52
2.6.1 Nebezpecnost Sinu pro spolednost..........ccoe i ee e v a e 52
2.6.2 Trestn@pravni KValifiKace.........cccc.o oottt sar e e e 52
2.7 KASUISTIKA. ...oei ettt e e et st bt e ree s e e e rb b beseesaesncenrnnnraateeas 53
2.8 ZAVBT ... et et ee e et ve e e s et et r e st eeas s e s e see st e antsarae e ae e e e e neannnae 54
HIava 3 Phishing. ... et et e e ee e e e e e eassanaann e nrnns 55
3o UVOU. ettt ettt s b R R e 55
3.2 VYIMEZENI POJMU. .. it iiiiiiiiiirieriirree s s erattaes sban s e s esaeeteaesbeasbeesasnteesassasssarserbnssaes ssnesessnsasaesns 55
3.3 Pfedchidce phishingu — nigerifské listy...........coooiii e 55
3.4 Modus operandi PhiShiNQU..............ooiiiiii ottt 57
B PrBVENCE. ... ettt e e b e e ee et ren e n e it b an e e e ag e e as (s mantdnn e ennn 60
3.8 Trestni O0POVEANOSE. ... e e e e e e 60
3.6.1 Spolecenskd NebezZpelnost............oeiiivi e s 60
3.6.2 Trestnépravni KvalifiKace...........cuiiiiii it s e e 60
BT AV .ottt e et e e te e e et b ee st aA et et bbben tatn e e e aneean 62
Hlava 4 Zneuzivani (kradez)} strojového &asu v souvislosti s internetem.................. 63
A1 UVOU. oottt ettt s s e e bt e b ettt 63
4.2 Vymezeni pojmu, pivod a typy JedNaNi.........oovrii i e 63
4.2, VNItFNT TOIMA. ..o e st e e cn e nr et s rann e st ar e e s rnantes 63
4.2 2 VN BT FOTMIA e et b e e ae e e 64
4.3 Trestni odpovEdNOsSt. ... ..o e et e e 65
4.3.1 Nebezpednost Cinu pro spoleGnost ... cic i e 85
4.3.2 Trestnépravni KValifIKACR............ooviiiriei e e 66

4.3.2.1 Vnitini forma zneuZivani poGitaCoveho ¢ast.........ceccvvveivvesecrricivrisesiisseninn. 66
4.3.2.2 KrAdeZ KONGKEIVILY......occoeeveereiriieeieertee et et seneesrnassaesneassnesetinasateanansans OF
B8 ZAVBE ... . oottt i ettt aee et e e h et st aaaaes tesiiaat s s s raa e meatreints et ek abesrh e b atssans nbnrreas 69



Hlava 5 Sifeni a zpfistupfiovani pornografie na intemetu. ............coevcieeeeeeicvcvveenen. 70
T YT OO 70
5.2 Vymezeni pojmu pornograficke dilo. ... ... 70
5.3 Typy jednani v prostiedi iNterMEtl........co.cii e ettt et s e e n b eaeaat v eas 71
5.3.1 SHen] ZVIACENYCN PIrAKEK. .......ocoevereersteieecerieeeeeee e eee et eeveteseonaeetsasteteasaesiansnananen 71
5.3.2 Zpfistupriovani pornografie détem a miladistvim.................coiii e, 72
5.4 TrestNEPraVNT ASPEKEY ... oot raaae e e 73
5.4.1 Spoledenska Nebezpelnost. ... et et e e 73
5.4.2 Trestnépravni kvalifikace zpfistupfiovani pornografie détem...............ccoocevnn e 74
B8 ZAVAT ...t bt ae e et aa bt b e iae s araet e e e earars e brenas 75

Cast Ill. Uvahy de lege lata a de lege ferenda

HIBVA T UVOG.....coeoee ettt et st st ettt bs st 76
Hlava 2 VNitrostatni Uprava............coooii ettt e ee e e e e e e e s ae et e annaans 76
2.1 Stavajici Uprava trestniho zakona z pohledu internetové kriminality............cocceeee . 76
2.1.1 Postih RACKEISIVE. ....oooi ettt ettt e e s 77
2.1.2 Postih poruSovani autorskych prav..............oooooiiii e 78
2.1.3 Uprava Sifeni pomografie.............cccoovrerrmarrcns e e conmsiesesnseeseceses s 78
2.1.4 Uprava porusovani tajemstvi dopravovanych zprav..............cceevecevevceviivemnn e 79
2.2 Trestni zakon a internetova kriminalita de lege ferenda.............cccoeieiiicn e, 79
2.2.1 nova uprava postinu HacKerstvi.........ccvvvi et e 80
2.2.2 ,Staronova® aprava postibu autorskych prav..........cccoiiicn i 83
Hlava 3 Mezinarodni Uprava ochrany pied internetovou Kriminalitou...........cc.coeeevevivevvieinane 84
ZAVEN ...ttty ae et s ekt ra s ane s e eberan b eran e e anebes st e s ene 86
Seznam literatury a jinych 2drojl informMac..........ccoo i 88
1o - T s U S U SS O 90
g L] T I S PRSP URR 91
1101 ¢ 2= T T FO OO OO OO U OTEVOPPEURRPTRUI 95
PHIORG €. 4ottt e et e e eb st e s s a4t esmi e et e ea s aeeeatae e sRnd st e een bt sasabean 96
PIIIONA €. Bttt ettt et n £ e b et £ an et s 2o et a et g7
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Uvod

Internetova kriminalita je fenomén velice mlady, vZdyt internet v podobé, jak ho zname dnes,
je stary pfiblizné 15 let. To véak neznamend, Ze by tento druh kriminality byl méné zavazny
nebo méné rozsifeny neZ ostatni druhy kriminality. Masovost, relativni anonymita a
postupujici globalizace v internetu spolu s pfekotnym rozvojem techniky poskytuji specifické
podminky, které jsou vyuzZivany jak organizovanym zloginem, tak jednotlivci k pachani
nejriznéjdich sociopatologickych &inli rdzného stupné spoietenské nebezpelnosti od

oy

Soucasna kriminologie a trestnépravni nauka véak tuto problematiku ponechava ponékud na
okraji zajmu, nejspiSe z divodu (zkého sepéti internetové kriminality s modernimi a pro
Jaika“ téZko pochopitelnymi technologiemi. Tomuto fenoménu je vénovano v porovnani
s ostatnimi druhy kriminality daleko méné& monografii, vétdinou od Uzkého okruhu autor(.
Komplikovanost studia internetové kriminality pak je umocnéna doslova prekotnym
technologickym rozvoiem, ktery zplsobuje, Ze odborna literatura popisujici dané téma velice
rychle zastardva. Jen v malokterém kriminologickém & trestnépravnim oboru je nutné
pFehodnotit vysledky badani jiz po nékolika malo letech. Tak napfikiad jesté v roce 1998 bylo
nejrozsifengjsi pfenosné datoveé médium disketa o kapacité cca 1,44 MB. Nyni, v roce 2008
je timto médiem disk DVD o kapacité cca 4,7 GB, tedy asi 3.500 x vétsi! Tak prfekotny vyvo;j
v poéitadovych technologiich musel nutné mit za ndasledek zménu i v oblasti internetu
(rychlost pfenosu dat vinternetové siti se taktéz znékolikanasobila) a ve svém ddsledku
muselo dojit i ke zméné krimindlnich jev(, které se v souvislosti s pouzivanim intermetu
objevuji. V&decké discipliny zabyvajici se trestnou Cinnosti tak ani nemohou dostateéné
rychle reagovat na nejaktuainéjsi problémy a ve svych vyzkumech je alesport obecné
popsat.

Tato prace nema slouzit vzhledem ke svému rozsahu k zevrubnému a vSeobjimajicimu
rozboru internetové kriminality. Cilem prace je kriminologicky popis spoledensky
nebezpednych jevl vyskytujicich se v souvislosti s internetem, a to konkrétné podminky a
okolnosti vzniku té&chto jevd, nejéastéjsi zplsob pachani trestné Einnosti, moznosti prevence
a nasledné trestnépravni kvalifikace téchto jevl. Price sama pak je rozdélena do tfi
samostatnych éasti.

Prvni ¢ast obsahuje obecny Uvod do problematiky. Nalezneme zde definici pojmu internetu a
internetové kriminality, jeji odliSeni od pojmu poditatové a kybernetické kriminality a jeji
&lenéni.

Druha &ast popisuje vybrané typy trestné &innosti pachané pfimo nebo prostiednictvim
internetu, v kazdé hlavé je rozbor (kriminologicky a nasledné trestnéprévni) jednoho typu. Ve
vybéru byl dan daraz na nejaktualngj$i problémy, tedy na ochranu autorskych prav (této
problematice je vénovana nejrozsahlejsi &ast této prace), ,hacking” a internetové viry, tzv.
nigerijské listy a ,phishing”, nelegalni 3ifeni pornografie, zejména détské, a zneuZivani
strojového ¢asu v souvislosti s internetem.

Posledni ¢ast sestdva z analyzy pravnich predpist a jednotlivych norem jak sougasného
stavu (de lege lata), tak zamy$lenych zmén v novém dosud nepiijatém trestnim zakonu.
Nebudou chybét ani avahy nad potfebnymi zmé&nami do budoucna (de lege ferenda).



Pfed pfeétenim prace je tieba c&tenadfe upozornit, Zze s ochledem na vySe naznagenou
propojenost problematiky s modernimi technologiemi neni mozné, aby tato prace, ad
primarné pravni (resp. kriminologicka a trestnépravni), se od technické terminologie zcela
oprostila. Je tomu tak zejmeéna pfi popisu jednani, kterym pachatel napliuje skutkovou
podstatu trestného &inu spachaného prostfednictvim internetu nebo vjeho souvislosti.
V takovych pfipadech se autor snazil nezabfedédvat do zbyteénych a s problematikou pfimo
nesouvisejicich detailll, nebo se je pokusil ve struénosti a ponékud laickém® duchu vysvétlit.




[. Obecna ¢ast

1. Vymezeni pojmU

Narozdil od obor(l technickych, kde je mozné snad kazdy pojem, institut & proces pomérné
jasné definovat, je u oborl humanitnich {tedy i v kriminologii) toto vymezeni znaéné
vniman rozdilné. Definice vtéchto oborech jsou tak ve snaze zachytit vie, co by pod
zkoumany pojem mohlo spadat, pfili§ obecné, nebo naopak, pokud jsou konkrétni, éasto
nepostihuji véechny aspekty zkoumaného fenoménu. To plati zejména u téch spolefenskych
jevil, které se v &ase vyviji, takze se meéni i jejich redlny obsah. Bohuzel je to i pfipad
internetové &i poéitatové kriminality.

K tomu, abychom mohli pfediozit definici internetové kriminality, bude tfeba taktéZ definovat
jevy nadfazené, piibuzné ¢ dokonce synonymni a odliSit je od sebe navzijem. Témito pojmy
jsou zejména ,poéitadova kriminalita” a ,kyberneticka kriminalita“.

1.1 Pojem pocitatové kriminality

Tento pojem byva nejobecnéji definovan jako nekala (spoledensky skodliva, trestnd) dinnost
pachana pomoci poditadl’, a to shodné i v zahraniénich pramenech?®. Dalsi moZnou definici
je trestna &innost, pfi které tvoii poditac &i poditacdova sit nezbytnou soucéast této &innosti, a
zéroven takové jednani, pfi kterém je poéitaé pouZit k umoznéni spachani trestného &inu’.
Tyto obecné definice se pak potykaji se zakladnim problémem, a to ze zahruji i jednani,
ktera vlastné s pocitadovou kriminalitou nemaji nic spoleéného, napfiklad pokud pachatel
pogitadem udefi ohét trestného €inu do hlavy a zpusobi ji tak t&Zké zranéni.

Dalsim moznym pfistupem k definovani politadové kriminality byva vyéet druhl jednani,
ktera pod tento pojem spadaji jako:

1) Gtok na poéita€, program, data, komunikaéni zafizeni

2) neopravnéné uZivani politate & komunikaéniho zafizeni (zneuZivani & kradez
pocitatového Casu)

3) neopravneny pfistup k datlm, ziskdni utajovanych informaci (poditacova 3pionaz) nebo
jinych informaci o osobach, podniku, vyrobé, atp.

4) neopravnéna zména v programech a datech &i v hardwaru pogitage

5) zneuzivani poditadovych prostfedkd k pachani jiné trestné dinnosti, zejména podvodim

" Musil, S.: PoZltadova kriminalita. IKSP, Praha 2000, str. 7

¢ Watson Business Systems Ltd: A Guide To Computer Crime - An Introduction To Computer Crime
and internet Fraud, hitp:/legal.practitioner. com/computer-crime/, zobrazeno 20.6.2008, 16:22

® Wikipedia; hitp:/fen.wikipedia.org/wiki/Computer_crime; zobrazeno 20.6.2008, 16:20
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8) poruSovani primyslovych prav a prav dudevniho vlastnictvi prostfednictvim poéitaée &i siti
(tzv. poéitadové piratstvi)*

K tomuto vyétu bych jedté piiradil:

7) vyroba a Sifeni pornografie (zejména détské) prostiednictvim potitadl a poéitaéovych siti
8) propagace rasismu a xenofobie prostrednictvim poditadovych siti

9) pocitadovy terorizmus

Tyto definice vyétem, aé v dobé& uvefejnéni i vyCerpavajici, mohou vzhledem k pfekotnému
pokroku v IT technologiich zahy zastaravat. Poslouzi v8ak dobfe k pochopeni obsahu pojmu,
tedy jaka jednani pojem poditad¢ova kriminalita zahrnuje.

1.2 Pojem internetové kriminality

Pii definici pojmu internetové kriminality se nutné musime potykat se stejnymi problémy jako
u pojmu poditacové kriminality. Tu miZeme nejjednoduseji definovat jako trestnou &innost
pachanou v siti internet, uZivanim internetu, popfipadé prostiedky internetu®. Podobné vyzni
definice internetové kriminality jake aktivity, pfi nichZ je uZito internetu za Udelem spachani
trestného &inu ¢&i jiného deliktu. Ve vztahu k pocitadové kriminalité Ize fici, Ze poditatova
kriminalita je pojem nadfazeny pojmu internetové kriminality, nebot si [ze jen téZko predstavit
trestny €in spachany prostfednictvim internetu, ktery by nebyl spachany i prostfednictvim
pocitace. Samotna podstata internetu totiZ spociva v decentralizované vzajemné propojené
siti tzv. serveru, které nejsou niéim jinym nez k tomute clli upravenym pod&itaem.

1.2.1 Podstata internetu

Protoze zde podana definice je vlastné definice kruhem (,internetova kriminalita je kriminalita
pachana ve spojeni s internetem”), bude zde nutné kratce pohovofit o podstaté internetu a
jeho historii.

Internet muzeme v kratkosti definovat jako celosvétovou sit, kterd propojuje obrovské
mnozstvi jednotlivych lokalnich siti, na niz je kdykoliv mozny pfistup, pokud je pfipojeni, a
kde dochazi k pfenosu dat vramci téchto siti. Nejznaméjsi sluzbou, kterou internet
poskytuje, je World Wide Web (zjednodusené vzajemné propojeny soubor dokumentl a
dalSich zdroji umozZhujici prohlizeni stranek). Dal3imi sluZbami jsou napf. e-mail
{elektronicka posta) a sdileni soubort.

Ackoliv vznik internetu se datuje uz ke konci 60. let 20. stoleti (tehdy pod nazvem ARPANET
jako vojensky projekt americké armady béhem studené valky®), pravy rozmach intemnetu
pfisel aZ podatkem 80. let minuiého stoleti, kdy 9.8.1991 ve védeckém stiedisku CERN na
gvycarsko-francouzské hranici byl pfedstaven World Wide Web (www., taktéZ zkracené
web), jenZz proménil internet od univerzitni sité k celosvétové roz$ifenému meédiu.

4 Dastych, J.: Podftadova kriminalita — struény prehled v Musil, 8.: Poditatova kriminalita, IKSP, Praha
2000, pilloha 2

® Wikipedia; http:t/en wikipedia.org/wiki/internet_crime; zobrazeno 20.6.2008, 17:20

® poprvé predstaven 29.10.1969
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K 31.3.2008 byl podet uZivatell internetu jiz 1.412.489.652", pfitemZ tento podet neustéle
narista.

1.3 Pojem Kybernetickeé kriminality

Dostateéné definovat pojem kybernetické kriminality je v rémci vech tfi uvedenych pojmd
vyznamech. Vétsinou je uvadén jako synonymum k pojmu podéitadova kriminalita. Tak je
tomu i v pfipadé nejvyznamné&jsi dmluvy tykajici se potitatové, resp. internetové kriminality,
tzv. Umluvy o poitadové kriminalit® sjednané dne 23.11.2001 v Budapesti, jejiz anglicky
nazev je ,Convention on Cybercrime®, tedy vhodn&ji by se zdal preklad ,Umluva o
kyberkriminalité”.

Pfi vymezeni tohoto pejmu nelze vyuzit ani sémantického vykladu slova kyberneticky, nebof
od plvodniho vyznamu znamenajiciho tykajici se Ffizeni a sdélovani v Zivych organismech a
strojich“® do$lo k podstatnému posunu. Je mozné souhlasit s tvrzenim, Ze kyberneticka
kriminalita je kriminalita v kyberprostoru, tedy krimindini &innost pdchana v jakémsi
elektronickém (virtuainim) svété, kterd ma vSak zasadni dopady ve svété realném?®.

Jelikoz je tento kyberprostor vytvafen zejména elektronickymi sitdémi, zda se byt velice
vystizna'® definice pojmu kybernetické kriminality jako souhrn v3ech kriminalnich akivit, které
jsou pachany prostfednictvim komunika&nich zafizeni propojenych v siti. MUZe se tak dit
prostfednictvim internetu, telefonnich, mobilnich & jinych obdobnych siti.'" V takovém
pfipadé by kyberkriminalita“ netvofila podmnozinu pogitatové kriminality, jelikoZ wuréita
trestna ¢innost by mohla byt pachana prostfednictvim napf.mobilniho telefonu. V takovém
pripadé bychom nemochli hovofit o po&itadové kriminalité. Naopak internetova kriminalita by
potom ieZela v priniku poéitacové kriminality a kybernetické kriminality.

Ve vétsing pfipadl (zejména v zahraniéni literatuie) se v8ak pojmy kyberneticka kriminalita a
pocitagova kriminalita pouzivaji promiscuae, obecny frend v8ak spéje k nahrazeni terminu
pocitacova kriminalita pojmem kyberneticka kriminalita.

2. Clenéni internetové kriminality

2.1 Typové &lenéni

" World Intemet Usage Statistics News and Population Stats,
hitp:/Awanw. internetworldstats. com/stats. him, zobrazeno 20.7.2008, 14:50

® Wiener, N.: Kybernetika a spoleénost. Academia, Praha 1963

® Jaishankar, K.: Cyber Criminology: Evolving a novel discipline with a new journal, in International
Journal of Cyber Criminology. Vol 1 Issue 1, Editorial, January 2007

'° pokud tedy chceme vzajemné odligit poditadovou a kybernetickou kriminalitu

" Wikipedia; http:/fen.wikipedia.org/wiki/Cybercrime; zobrazeno 20.6.2008, 17:25
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Stejné jako u poéitatové kriminality je mozné rozdélit internetovou kriminalitu na zakladni 2
skupiny: 1) pfima internetova kriminalita

2) nepfima internetova kriminalita

Toto ¢lenéni vychazi z feSeni otazky, zda je internet esencialni soucasti trestné Ginnosti,
tedy zda se tento druh kriminality déje vyhradné v prostfed! internetu, & zda je internet pouhy
prostfedek k usnadnéni pachani trestné ¢innosti.

Do prvni skupiny patfi zejména v8echna jednani, kterd souborné nazyvame ,hackerstvi®
{nékdy ,hacking”), tedy spoéivajici v priniku do poé&itatovych a sitovych systému, dale je
sem moZno zafadit kradeZ poditatového Casu — v pfipadé internetu je to typicky kradez
konektivity, dale napf. spamming (masoveé rozesilani nevyzadanych zprav, zejména reklamy)
a v ramci porusovani autorskych prav je to tzv. crackovani (softwarové prekonavani Udinnych
technickych prostfedki ochrany).

Pro tuto skupinu je typické, Ze kriminaini aktivity v této skupiné obsaZené nemaji obvykie
vyrazné podobny ekvivalent mimo kyberneticky svét. Jsou obvykle spjaty s nelegalnimi
pocitatovymi programy specialné vytvofenymi pro tuto ¢innost (tzv. ,malware”) a od poéatku
do konce té&chto aktivit nedochazi kfazi odpoutani se od internetu kirestné Cinnosti
v realném svété. Tato jednani obvykle napliuji skutkovou podstatu trestnych &ind, které byly
za (felem postihu specifickych projevll internetové kriminality do trestnich predpist
doplnény.

Oproti tomu druha skupina, kam patfi zejména propagovani rasismu a xenofobie
prostfednictvim intermetu, Sifeni détské a zvracené pomografie, podvodna jednani
prostfednictvim internetové sité, on-line gamblerstvi a neopravnéné provozovani loterie nebo
podobné sazkové hry, popiipadé internetové obtéZovani (stalking), obvykle svij protéjsek
v realit® ma nebo neni svou existenci na internetu zavisla.

Na rozdil od prvni skupiny neni vétSinou k pachani téchto aktivit nutny nelegaini pocitadovy
program, prostfedky internetu, které tyto akfivity vyuzivaji, jsou obvykle legalni. Takeé jejich
trestnépravni kvalifikace spofiva na subsumpci pod obvyklé skutkové podstaty znameé z
neinternetového prostfedi (podvody, vydirani, ohroZzovani mravnosti, podpora a propagace
hnuti sméfujicich k potlaéeni prav a svobod lovéka, atd.).

Je pochopitelné, Ze hranice mezi témito dvéma skupinami neni vzdy ostra, néktera kriminalni
jednani maji &éasteéné viastnosti prvni skupiny, ¢asteéné druhé. Jedna se typicky o
poruSovani autorskych prav, zejména v peer to peer sitich, nékteré typy phishingu,
kyberterorismus, aj.

2.2 Clenéni dle tlohy internetu pii pachani trestné &innosti

Jinym (avSak do znacné miry pfibuznym) druhem ¢&lenéni miZe byt dle postaveni internetu
v kriminainich aktivitich. Poté je mo2né internetovou kriminalitu rozdélit na™:

2 tamtéz
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1) trestnou &innost, pfi niz je internet pouzit jak prostfedek, &i spiSe nastroj. Klasickym
zastupcem bude spamming, phishing a porudovani autorskych prav, zejména v peer to peer
sitich

2) trestna ¢&innost, pfi niZ je internet (sit, nékterd jeho sloZzka nebo siuZba) cilem -
pfedmétem — Utoku. Sem patfi hacking a kradez konektivity

3) trestnou &innost, pfi niz je internet pouhym mistem dtoku. Hlavnim pfedstavitelem této
skupiny jsou trestné &iny spodivajici v poruSovani prav k ochrannym znamkam a nekalé
soutézi.

2.3 Clen&ni dle motivu
1) ty spolecensky skodlivé aktivity, jejichz primarni Gcel je zisk nebo jiny prospéch
2) trestna jednani pachana ,nezi$tng”

Internet je oproti realnému svétu specificky zejména tim, Ze trestné Giny tu spachané nemusi
mit Gasto za (¢el ziskani hmatatelnéjstho prospéchu. To je patrné zejména u hackerstvi, kde
praniky do cizich systémU jsou ¢asto provadény bez Umyslu ziskat pfistupem néjaky
prospéch, ale tfeba jen pro radost ¢i uspokojeni z toho, Ze je hacker lepsi, nez ,protivnik na
druhé strané€“, tedy bezpelnostni technik, spravce sité, administrator, atd. Neznamena to
vSak, Ze by tato jednani nebyla spoleensky nebezpeénd, mohou znamenat obrovské ztraty
(vyfazeni sité, ndklady na napravu bezpecnostnich mezer, ztraty na vydélku apod.).

2.4 Clenéni dle objektu

Internetovou kriminalitu je mozné ¢lenit taktéz dle objektu, k jehoZ porusSeni &i ohrozeni
smérfuji jednani tvofici v souhrnu internetovou kriminalitu. Toto rozdéleni (majetkové trestné
giny v siti internet, trestné &iny proti republice, hospodafské, hrub& narusujici ob&anské
souzZiti...) se neli$i od obecného &lenéni trestnych &inG trestnépravni naukou, a proto
v podrobnostech na ni odkazuiji.

3. Duvody rozmachu a latence internetové kriminality
3.1 Nejdllezitéjsi faktory rastu prevalence internetovych deliktd
Hiavnimi divody exponenciainimu rdstu internetovych deliktd jsou:

1) Globalizace - internet se v dnedni dobé rozsifil po celém svété. Stim se vSak
pochopitelné rozsifil i dosah intemetové kriminality, takZze pachatel mize v teple sveho
domova“ pachat trestné ¢iny s efektem v nejriznéjsich statech na celém svété.

2) Technologicky pokrok, ktery s sebou nese i rychly vyvoj a zvysujici se dostupnost
prostiedk( internetové kriminality (zejména specialni programy uréené k pachani této trestné
éinnosti)

3) Nizké naklady internetové kriminality — k pachani trestné éinnosti spojené s internetem
postadi ¢asto pouhy poditad v hodnoté nékolika malo tisicl korun a dostatedné kvalitni
pfipojeni.
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4) Zavislost dneSniho svéta na internetu a poditacdich vibec — kdo by si dnes mohl predstavit
fungovani béZného Zivota bez internetu (e-mailu, webu jako informaéniho zdroje, etc.)?
Ziejmé jen malokdo. Vzdyt i vysoké Skoly vykonavaji velkou ¢ast své administrativni agendy
(pfihlasovani do roéniku a ke zkouskam, sdélovani studijnich informaci, pfedavani
informacnich zdroji aj.) pouze elektronicky. S timto vyvojem pak ruku v ruce jde i umistovani
stale vice dllezitych (a zneuzitelnych) informaci na internetu. Je zfejmé, Ze toto prostredi
pak pfedstavuje skvélé podhoubi nejriznéjsich trestnych &ind.

5) Absence schopnych strazcl — jelikoz je internet ve skuteénosti decentralizovana sit, ktera
neni vlastnéna uréitou osobou (pouze jsou tu poskytovatelé pfipojeni a tzv. poskytovatelé
volného prostoru), neexistuje ani uréitd osoba, ktera by vyuZivani internetu kontrolovala.
Policejni organy jednotlivych zemi Casto naraZeji na omezenou teritorialni plsobnost a asto
jim chybi dostate¢né kvalifikovany a zkudeny personal. Trestni represi pak o to vic zt&zuje,
ze (datové) stopy ¢inu velice rychle mizi &i jsou velice t&Zko identifikovatelné.

8) Anonymita (nékdy vdak relativni) pachatell - internet je lakavym prostiedim k pachani
trestné &innosti, nebot nabizi pachatelim anonymitu, kterou by ve skutecném svété nikdy
neméli. | kdyZz existuji prostfedky (zejmena softwarové), kieré napomahaji identifikovat
pachatele (IP a MAC adresy), existuji stejné tak i prostiedky, kiteré identitu pachatele skryji,
& umozni vydavat se za osobu jinou.

3.2 DOvody latence kriminality

Internetova kriminalita je nejvice skryta kriminalita, kde je nizka pravdépodobnost detekce,
vysoka neochota tuto trestnou &innost oznamovat a nedostate&né zabezpeteni.'® Tento
nazor dokladaji i statistické vyzkumy, dle kterych zistava 20 % internetové kriminality
neodhaleno.’™

Je smutnou skuteénosti, Ze vétSina trestnych &ini spachanych vintemetu neni vibec
zjisténa, a to diky podcenéni bezpecnostnich opatfeni. Dasledné dbani na bezpelnost
osobnich i firemnich poditacl je z hiediska prevence internetové kriminality bezpodmineénou
nutnosti. UZivatelé internetu, pokud se nechtéji stat ob&fmi internetové kriminality, musi
vyuZivat co nej§irsi kombinaci bezpecnostnich prvkl, jako je antivirovy program, firewall a
stahovani bezpeénostnich aktualizaci programu instalovanych v pod&itaéi.

Neochota oznamovat zji$téné tfrestné &iny organim &innym v trestnim fizeni je spolu
s dalSimi obecnymi dlvody latence kriminality typicka pro vétinu druhd kriminality.
V pfipadé internetové kriminality je vSak tato zdrZenlivost az extrémni. Jsou ktomu
minimalné tfi zakladni ddvody. Prvnim z nich je obava obéti (zejména organizaci) ze ztraty
daveéry klientl, zaméstnancl & akcionaft v pfipadg, Ze by se dozvédéli o utoku. Ztrata této
diivéry by pro mnoho spoletnosti mohla znamenat vétsi skody, nez ztraty, které utrpély
samotnym trestnym &inem.

'3 Adamski A.: Crimes Related to the Computer Network, Threats and Opportunities: A Criminological
Perspective. Helsinki, Finland; European Institute for Crime Prevention and Control, affiliated with the
United Nations (HEUNI) in HEUNI's publication Series No. 34, 1998.

" Wikipedia; http://en.wikipedia.org/wiki/Cybercrime; zobrazeno 20.6.2008, 17:25
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Druhym divodem (zde zejména u fyzickych osob) je ten, Ze se obavaji poskytnout organim
¢innym v trestnim fizeni dostateCnou soudinnost, pfi které by mohlo byt zjisténo, ze tyto
osoby k internetové kriminalité samy pfispivajl, napf. neopravnénym uzivanim software, ¢&i
jen z pouhého pocitu, Ze by je samotné vySetfovani pfili$ obtéZovalo.

Poslednim dlvodem je pak moznost pfilakani spachani dalsiho internetového trestného &inu
na prvotni obéti. ZvySuje se tak tzv. viktimnost = stupen rizika, Ze se ten kiery jedinec stane
obéti trestného &inu (fedna se tedy o disponovanost jedince &i skupiny osob stat se | tfeba
znovu obéti trestného &inu).

4, Pachatelé internetové kriminality

Internetova kriminalita se od jinych typQ kriminality [i81 tim, Ze jeji vznik a rozvoj je pfimo
spojen s modernimi technologiemi. Tato skutetnost se pak odrazi v mnoha specifickych
rysech internetove kriminality, napf. v typologii pachatele.

Vzhledem k sepéti internetové kriminality s technologiemi, je mozné obecné fici, Zze typicky
pachatel internetové trestné &innosti je spiSe nadprimémé inteligentni a v drtivé vétsiné
mladstho (Casto ve véku nactiletych) az stfedniho véku. Je to zplsobeno tim, Ze stardi
generace obvykle hife akceptuji nové technologické vymozZenosti, a proto, pokud se uchyluji
k trestnym aktivitam, uskuteCiiuji je spiSe tradiéni cestou. Nékteré typy delikil internetové
kriminality (typicky hacking) vyZaduji ke svému provedeni znaénou technickou znalost. Je
proto pochopitelné, Ze osoby s vy8sim inteligenénim kvocientem ziskaji tuto znalost rychleji a
¢asto efektivnéji, nez osoby s podprimémou inteligenci.

Jinym aspektem, ktery spoluuréuje charakter pachatele internetové kriminality je ten, Zze se
zde prakticky nevyskytuji trestné Ciny proti Zivotu a zdravi (jednou z mala vyjimek, kieré si lze
predstavit, je pFipad hackera, ktery umysiné zméni data v databazi pacientl nemocnice tak,
Ze jim je podan jiny lék, ktery zplsobi smrt, a dale nékteré druhy kyberterarismu). Proto bude
v prostiedi internetu (odhlédneme-li od propagace a Sifeni rasismu a xenofobie a dale od
sadistickych pedofili) jen malo ,nasilnickych” typl pachatele.

Diky rapidnimu zvySeni poéitatové gramotnosti a rozSifeni internetu neni internetova
kriminalita jiz davno vysadou vy8Sich spoledenskych tfid. O internetové kriminalité obecné
nelze hovoiit jako o kriminalité bilych limeckd, ackoliv mnoho druhd &ind pachanych
v internetu ma charakter majetkové ¢i hospodarské kriminality. Jako zafny pfiklad dobfe
poslouZi obvykly pachatel - ,hacker”, kterého Ize charakterizovat véemi moznymi atributy, jen
ne pravé bilym limeckem®.

Vyhodou kybemetického svéta, kde se internetova kriminalita odehrava, je (alespoi pro
pachatele) skutednost, Ze nemusi absolutné korespondovat s realitou. Pachatelé se tu &asto
citi, a dokonce i mohou byt, Uplné jinym d&lovékem, nez jsou ve skuteéném svété.
Kyberprostor a internetova kriminalita pak mohou slouZit jako prostfedek ,seberealizace” a
moznosti dokazat si, Ze jsem lepsi neZ ostatni. Ze k tomuto cili mGZe poslouzit i kriminaln
ginnost, je dobfe znamé | z realného svéta. Prostiedi internetu k tomu v3ak nabizi takrka
idealni podminky.
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5. Vybrané trestnépravnt aspekty internetové kriminality
5.1 Obecné k trestni odpovédnosti

Aby mohi byt pachatel odpovédny ze spachani trestného &inu'®, je vZdy bezpodmine&né
nutné, aby byly vZdy napinény vSechny znaky trestného &inu uvedené v trestnim zakong™
(napinéni v8ech znakl trestného &inu jako conditio sine qua non trestni odpovédnosti).
Pravni nauka déli tyto znaky na formaini a materidlni {(formalni a materialni stranka TC). Toto
rozdéleni vychazi z formalné-materialniho pojeti trestného &inu uvedeného v definici v ust. §
3 odst. 1, 2 tr.zak'’. Formalnimi jsou ty znaky TC, které jsou uvedeny v trestnim zakoné.

Jsou jimi obecné znaky (pficetnost a vék'®) a znaky skutkové podstaty tresiného éinu (objekt,
objektivni stranka, subjekt a subjektivni stranka, protipravnost).’

5.2 Spoledenska nebezpednost a internetova kriminalita

Téma spoledenské nebezpetnosti jednani pachatell vedouci k trestnépravni odpovédnosti
je vodbornych kruzich znadné diskutované®”. Aby byla naplnéna materidlni stranka
trestného &inu, je dle § 3 odst. 2 tr.zak. nutné, aby nebezpednost &inu pro spoletnost byla
vy$siho stupn& nez nepatmého?’. Samotny pojem nebezpednosti &inu pro spoleénost vak
neni vzakoné definovan. Nauka tento pojem definuje jako ohroZeni nebo poruseni
spoleéenskych vztaht (zajmu, hodnot), vyjadfuje celkovou zavaznost &inu pro spoleénost, a
to z hlediska objektivnich i subjektivnich znak( véetn& pachatele®, a dale potfebu
spole€nosti reagovat na pachatelovo jednani uloZenim trestnépravni sankce. Konkrétni
stuperl nebezpedénosti ¢inu pro spole¢nost je pfikladmo uveden v § 3 odst. 4 tr.zak. jako
vyznam chranéného zajmu, ktery byl ¢inem dotéen, zpUsob provedeni ¢inu a jeho nasledky,
okolnosti spachani trestného &inu, osoba pachatele, mira zavin&ni pachatele a jeho
pohnutka.

K tomuto je tieba doplnit, Ze se hodnoti konkrétni vyznam konkrétniho zajmu zasaZeného
trestnim &inem, nikoliv vyznam typovy, nebot ten jiZ je vyjadfen ve skutkové podstaté TC a

1% resp. provinénl u mladistvych pachatelt, déle jen: ,trestny &in® & ,TC"

'° ddle také ,tr.zak."

"7 V této souvislosti je tfeba upozornit na skutecnost, 2e de lege ferenda je v navrhu nového tr.zak.
foto pojeti opusténo a nahrazeno pojetim formalnim — viz &ast llIl. Uvahy de lege lata a de lege
ferenda

'8 K véku pak pfistupuje rozumova a mravni vyspélost (tzv. relativni trestni odpovédnost miadistvého)

' Podrobn&ji napf. Jelinek, J. a kol.. Trestni pravo hmotné. Obecnad &ast. Zvlastni &ast. 2.
aktualizované vydani, Linde Praha, a.s., Praha 2006, str. 101 a nasl.

2 iz napt. diskuze k vybranym tématlim na webu www.itpravo.cz
2 u mladistvych pak vy33i nez malého (§ 294 ZSVM)

2 Dolensky, A.: Pojem, povaha a stupefi nebezpednosti &inu pro spolednost v Diferenciace trestnl
odpovédnaosti, sbornik, Univerzita Karlova, Praha 1983, str. 172
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virestni sazbé&.*®* Tak napriklad v pfipadé poruSovani autorskych prav prostfednictvim
internetu se posuzuje, do jaké miry bylo zasazeno do autorskych prav (jina bude jisté
nebezpednost &inu pro spolednost v pfipadé provozovani serveru, na kterém jsou nelegainé
poskytnuta dila stovky autor(i, a jina bude u osoby, kterd na své oscbni stranky na neznamé
doméné zpfistupni zkracenou nahravku pisné své oblibené kapely). U zpusobu provedeni
¢inu a jeho nasledku bude z hlediska materialni stranky trestného ¢inu relevantni zejména
rozsah Skod trestnou ¢innosti zplsobenych, nemusi to véak byt jedinym kritériem. Ohledné
hodnoceni ckolnosti, za kterych byl &in spachan, je tfeba u internetové kriminality, ktera je
jinak ,sterilni*, co se tyée mista a doby spachani trestného &inu (mistem TC je internetova sit
a ta mista, kde se nachazi poditat & pfimo server, prostfednictvim nichz k trestné &innosti
dochazi}, zkoumat, zda stoupad tendence k pachani podobnych trestnych &ind a zda je
podobna kriminalita na vzestupu &i nikoliv.

Problematické bude posuzovani materialni stranky trestného &inu z hlediska pachatele,
konkrétné jeho v&ku. Obecné totiz plati, Ze pokud je &in spachan osobou mladistvou ¢i
pachatelem ve véku blizkého vé&ku mladistvych, neni nebezpeénost Cinu pro spoleénost
takova, jako napfiklad u ,zkuSeného a protfelého” recidivisty, a to zejména z divodu, 2e u
osob niz§iho véku lze predpokladat, Ze nemaji doposud Upiné povédomi o v3ech pravnich
piedpisech (ackoliv ignoratia legis non excusat) a Ze jsou vice nerozvaini a jednaji
impulzivnaiji) 2. U internetové kriminality je to v3ak obvykle pravé pachatel mlad$iho véku,
zejména z dlvodu vy8si schopnosti pochopit a pojmout nové technologické trendy, kdo je
zku$eny a kdo si je ¢asto velice dobfe védom nasledkl svého jednani.

5.3 Mistni pusobnost norem trestniho prava

Mistni plOsobnosti se rozumi okruh pfipadl (spoleéenskych vztahil), na které se
trestnépravni norma vztahuje se zietelem k mistu, kde byl &in spachan®. Pii otazce, zda-li se
urgité jednani pachatele bude posuzovat podle trestnépravni normy uréitého statu, bude
tfeba taktéz prihlédnout k mistu spachani trestného &inu.

Jednim ze dvou zakladnich principQl v rdmci uréovani plsobnosti trestniho zakona CR, je
princip teritoriality (§ 17 tr.zak.), ktery stanovi, Zze: Podle zékona Ceské republiky se posuzuje
trestnost Ginu, ktery byl spdchéan na tzemi republiky. (§ 17 odst. 1 tr.zak.). Pfitom za &in
spachany na Uzemi republiky se povaZuji i takova jednani pachatele na (zemi Ceskeé
republiky, i kdyZz porudeni nebo ohroZeni zajmu chranéného trestnim zakonem nastalo nebo
meélo nastat (a to i z &asti) v ciziné (§17 odst. 2 pism. a) tr.zak.), nebo se za né povaZuji ta
pachatelova jednani uskuteénéna v cizing, pokud na Gzemi republiky pachatet porudil nebo
ohrozil zajem chranény trestnim zakonem (& mél-i tu takovy nasledek nastat).

2 Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zvlastni &ast. 2. aktualizované vydani. Linde
Praha, a.s., Praha 20086, str. 142

2 tamtes, str. 143

% tamtés, str. 48

17



Vedle zasady teritoriality se dale uplatiiuje zasada personality, tj. Ze podle frestniho zakona
se posuzyji i trestné &iny spachané obéany CR v cizing (§ 18 tr.zak.). K témto zakladnim
principtim plistupuji daldl tzv. princip ochrany, univerzality a subsidiarni zasada ochrany®.

Mezi témito zasadami ovladajici uréovani mistni pfisludnosti je to pravé zasada teritoriality,
ktera je pro internetovou kriminalitu uréitym zplsobem specificka. Tato specifiénost je dana
tim, Zze prostfedi internetu nema ve své podstaté Uzemni omezeni, a tudiz je velice obtizné
stanovit, pokud byl tento &in spachan v prostfedi internetu, na dzemi kterého statu byl
spachan. U nékterych aktivit je zodpovézeni této otazky zfejmé. Tak napfiklad u hackingu
jsou témito staty misto fyzického umisténi pfedmétu utoku (poéitaé koncoveého uZivatele,
server, atd..) a misto, odkud hacker vysilal softwarové pfikazy ¢i soubory (hackerlv poéitag,
poditaova kavarna atd.). | zde v8ak nalezneme uréité problémy: Pokud totiz hacker
napadne a vyfadi funkci webovych stranek, které* mohou byt zpfistupnény odkudkoliv a
informace na nich obsaZené mohou mit esencialnf vyznam pro adresaty, je otazné, zdali
bude moZné pak aplikovat trestni normy zemé plvodu adresatd (nebot tam méla trestna
¢innost nejvetsi dopad). Vykladem ust. § 17 odst. 2 pism. b) tr.zak. dojdeme k zavéru, Ze
ano. Otazkou ale je, zda to plati i u pfipadd, kdy by se méla mistni plsobnost trestnich
norem odvozovat od pouhé skuteénosti, Ze trestny &in byl spachan prostfednictvim internetu
a podstatou této trestné Cinnosti je vyuZivani intemetu jako mista inu (porufovani
autorskych prav, 8ifeni pornografie, rasismu a xenofobie, atd.). Americké soudy obecné&
pusobnost americkych trestnépravnich norem dovozuji, v Evropé je &asto vyZadovan
alespoh minimalni vztah k Gzemi statu, jehoZz trestnépravni normy pfichazeji v avahu
k uziti.”®

5.4 Kriminalni aktivity na intermetu a jejich trestnépravni kvalifikace

Jak jiz bylo feéeno vySe, pod pojem internetova kriminalita spada fada trestnych jednani,
které se od sebe navzijem v mnoha aspektech li§i {chranény zajem, ktery ohrozuji &i
porusuji, zpUsob provedeni, pfedmét Gtoku, motiv, atd.), jedinym spoleénym prvkem pak
byva pravé internet. Stejné tak se i lidi jejich trestnépravni kvalifikace. V nasledujici tabulce
je struény pFehled (nikoliv v8ak dplny) rdznych jednani, ktera pod internetovou kriminalitu
Fadime, a trestné &iny, jejich zakladnf skutkovou podstatu mohou obvykle naplfiovat.?

26 v podrobnostech napf. Novotny, O., Vanduchova, M. a kol.: Trestni pravo hmotné. |. Obecna &ast.
ASPI, a.s., Praha 2007, str. 98 a nasl.

2 havic nohou byt uloZzeny na serveru jiné zem&, neZ je zemé plvodu vétSiny navitdvnlkd této stranky

2 Viz napf. rozhodnuti némeckého Spolkového soudniho dvoru ze dne 12. prosince 2000, sp.zn.: 1
StR 184/00.

B Trestn&pravni kvalifikace nezahrnuje vdechny moZné jednodinné soubshy trestnych &inl, zde
uvedeny jsou pouze ty trestné giny, které jsou pii daném jednani naplnény takika vdy.
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Jednani

Trestny &in

Hacking Poskozeni a zneuZiti zaznamu na
nosi¢i informaci dle § 257a odst. 1
tr.zak.

Phishing Podvod dle § 250 odst. 1 tr.zak.

Kyberterorismus Teroristicky Utok dle § 85 odst. 1, 2

tr.zak., popf. Sabotaz podle § 97
odst. 1 tr.zak. ¢i Obecného ohroZeni
dle § 179 odst. 1 tr.zak.

Kradez (zneuzivani)
konektivity

poéitatového c¢asu a

Neopravnéné uzivani cizi véci dle §
249 odst. 1 alinea 1, 2 tr.zak,
Kradez die § 247 odst. 1 pism. a)
tr.zak., Poskozeni a zneuiiti
zaznamu na nosici informaci dle §
257a odst. 1 tr.zak.

Sifeni zvracené pornografie a zpfistupfiovani
pornografie détem

Sifeni pornografie dle § 205 odst. 1,
2 tr.zak.

Propagace rasismu a xenofobie

Nasili proti skupiné obyvatel( a proti
jednotlivei dle § 196 odst. 1 tr.zak.,
Hanobenf naroda, etnické skupiny,
rasy a pfesvédceni dle § 198 odst. 1
tr.zak., Podnécovani k nenavisti vii
skupiné osob nebo k omezovani
jejich prav a svobod dle § 198a
odst. 1 tr.zak.,, popf. Podpora a
propagace hnuti sméfujicich
k potlaéeni prav a svobod CElovéka
podle § 260 odst. 1, § 261 a § 261a
tr.zak.

internetové piratstvi, neopravnéné uiiti dél,

softwarova kradez

Porusovani autorskych prav, prav
souvisejicich s autorskym pravem a
prav k databazi dle § 152 odst. 1
tr.zék.
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Neopravnéné uzivani obchodniho jména,
oznadeni plvodu, uvedenim do ob&hu zboZi
nebo  sluzeb nheopravnéné  oznalované
ochrannou znamkou jiného

Porusovani prav k ochranné
znamgce, obchodnimu jménu a
chranénému oznaceni pivodu die §
150 odst 1, 2 pism. a), b) tr.zak.

9. [Poéitatova Spionaz Vyzvédalstvi dle § 105 odst. 1, 2
tr.zak., popt. Ohrozeni utajované
informace dle § 106 odst. 1, § 107
tr.zak.

10. { Neopravnéné intfemetové loterie a neopravnéné | Neopravnéné provozovani loterie a
provozovani  gamblingovych  serverl a|podobné sazkové hry dle § 118a
kybercasin odst. 1 tr.zak.

11. [ Pomlouvani a IZivé osodovani na internetovych | Pomliuva dle § 206 odst. 1 tr.zak.

serverech a férech
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. Zvlastni cast

1. Porusovani autorskych prav v prostfedi internetu
1.1 Uved do problematiky a podminky vzniku

Internet je takika nekonecny zdroj informaci, které jsou diky globalnimu rozsifeni internetu
pfistupné kazdému v jakémkoli misté a Case. Proto internet slouZi jako skvélé misto
publikace, vymény, $ifeni a opatfovani téchto dat, at uz zdarma &i za Gplatu. Ze pfi tom
dochazi ke stfetu s pravy dusevniho vlastnictvi, je navysost ziejmé. Normy obsahujici Gpravu
prav dusSevniho vlastnictvi, zejména pak normy autorskopravni ochrany, jsou beze sporu
nejCastéji porusovanymi normami v prostfedi internetu a jejich detnost jisté pfed&i i moZna
vice obavané a diskutované hackerstvi. V této ¢asti publikace bude podrobnéji pojednano
pravé o poruSovani autorskych prav, prav souvisejicich s autorskym pravem a prav
k databazi.

Dlvody tak velkého narGstu rozsahu poruSovani autorskych prav a prav souvisejicich jsou,
jak uz to u slozitéjSich spolecenskych fenoménll byva, rizné, mezi ty nejpodstatnéjsi viak
ize zaradit tyto:

1. Zpfistupnéni dila velkému mnoZstvi adresatll je velice snadné. Neexistuje totiz
Zadné jiné masmédium (dle mého nazoru ani televizni vysilani, kieré ostatné mize byt taktéz
sifeno pfes word wide web), jez by v jeden okamZik umozZnilo pfistup k dilu stovkam milién{
lidi na celém svété (podet uZivatell k internetu byl k 31.3.2008 pfes 1,4 mid).

2. Rapidni technologicky pokrok v hardware, ktery umoznil na jedné strané zvySovani
kapacity diskt serverd® pfi jejich soucasné miniaturizaci a na druhé strané rast kapacity
pfipojeni (konektivity). Jesté pred nékolika lety byla v&tsina uZivatell internetu v Ceské
republice pfipojena pomoci vytdSeného analogového telefonniho pfipojent s maximalni
rychiosti 8 kB/s®', aviak &asto s hodnotou vyrazné nizsi. Toto pfipojeni umoZiiuje navétévu
nenaroénych webovych stranek, vzhledem Kk blokaci telefonni linky a zaroven jeho
nakladnosti v8ak neumozhuje stahovani vétiiho objemu dat. Rozmach vysokorychlostnich
pfipojeni (ADSL, Ethemet, WIiFi)* s rychlosti &asto presahujici 1MB/s umoznil piistup

% Zde ve vyznamu podita& (hardware), ktery poskytuje sluzbu FTP, world wide web a elektronické
posty.

! Na tomto mist& je tfeba upozornit, 2e asto uddvana hodnota 56 kb/s je vyjadfenim v jednotkach
JKilobit za sekundu”, pfiemz 1 byte (,B") = 8 bitl. K vyjadieni velikosti souboru se u2iva z praktickych
divodl jednotka ,byte” a jeji nasobky (napf. kapacita 1 disku CD-R je 700 megabyte). Poskytovatelé
internetového pfipojeni viak pouZivajl k vyjadteni jeho rychlosti jednotku ,bit za sekundu®, aby budili
zdani vy&3i rychlosti pfipojeni.

Hodnoty jsou vZdy uvedeny pro rychlost stahovanf (download), rychiost odesllani (upload) je vidy
nizsf (napfi. 4,2 kBfs pro vytadenou linku).

% ADSL = vysokorychlostni pfipojeni pomoci telefonnich linek
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uzivateld prakticky k jakémukoliv dilu umisténému na internetu od hudby pfes fimy aZ po
nejruznéjdi programy véetné pocéitatovych her a naroénych pracovnich aplikaci, jejichZ
velikost dosahuje i nékolika gigabytu.

3. Rust obliby systému sdileni souborll zaloZzenych na technologii peer to peer (viz
nize).

4. Pachatelé se mohou skryvat vrelativni anonymité, popfipadé se ,ukryvaji
(rozuméj: uchyluji se) do cblasti s nizkou, nebo mizivou ochranou prav dusevniho viastnictvi
jako je jihovychodni Asie, zemé byvalého SSSR, oblast Karibiku, atd.

5. Minimaini naklady a bezpracnost zpfistupnéni dila zplsobené jednak tim, Ze
k tomu postadi stisk nékolika malo kldves na klavesnici, a dale tim, 2e hlavnim pfijmem
poskytovateli: prostoru (na webovych serverech) je pfijem zreklam, pfijem za poskytnuti
prostoru je v tomto ohledu velice nizky.

8. Autorské dilo nelze v siti internet chranit druhotné pomoci hmotného pfedmétu
(nosice), pomoci néhoZ je vyjadieno, tak, jak je tomu napfiklad u origindlnich diski CD
s hudbou.

7. Obecne neuznavani autorskych prav ve spolednosti, resp. jejich mald akceptace,
zejména pak odpor ke kolektivnim spraveim a k velkym, dasto dominantnim nahravacim
spoleénostem.

| kdyz k masivnimu poru$ovani autorskych prav®® dochazelo od samého pogatku vzniku
internetu (drtiva vétsina webovych stranek, resp. jejich tvlrci, uréitym zplisobem autorska
prava poruduji, kdyZz ke zvySeni atraktivity svych stranek za Uéelem vysoké navitévnosti
stranek a nasledné zisku z reklam na nich umisténych vyuZivaji cizi obrazky, ikonky, texty,
zvuky, videoklipy a jiné prvky bez souhlasu autora). Nasledky tohoto poruseni véak dasto
nebyly natolik zavainé, aby opravnéné osoby hajily sva autorska prava soukromopravnimi
Zalobami na zakladé odpovédnosti delikventa, natoZz pak aby, vzhledem k subsidiarité trestni
represe (trest aZ jako ultima ratio)} a nutnosti napinéni materiainiho znaku trestného &inu,
bylo Sifeji vyuZivano institutl trestnihe prava.

V dnesni dobé viak, z divodl vy3e uvedenych, se masovost poruSovani autorskych prav
v prostiedi internetu stavd zavaznym spoletenskym problémem, ktery ma za nasledek jak
znaéné majetkové Skody, tak i, s ohledem na osobnostné majetkovou povahu téchto prav,
timu na osobnostnich pravech autorl. Casto tak byvéa porudenim autorskych prav napinéna

Ethernet = vysokorychlostni pifipojenf pomoci lokalni sité (nejéast&ji LAN) propojenég kabelem, typické
pro tzv. ,kabelové pfipojeni®

WiFi = bezdratové pfipojeni pomoci mikrovinného elektromagnetického zafeni

¥V ramci zjednodudeni bude v dal$im textu vyuZivano pouze vyrazu ,autorskd prava‘, vzhledem
k podobnosti institutdl v8ak lze mnohé vztdhnout i na oblast prav s autorskym pravem souvisejici a
prav k databazi, stejné jako bude vyuZlvano pouze vyrazu ,autor”, i kdyZ s& mnohé bude vztahovat i
na vykonného umélee, vyrobece zvukového a zvukové obrazového zdznamu, nakladatele, vysilatele a
tvlrce databaze
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jak formalni stranka trestného ¢inu (v &eském pravnim fadé trestny &in poruSovani
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi dle § 152 odst.
1, 2 frestniho zakona — viz nize), tak stranka materialni.

1.2 Autorska prava, jichZ se internetova kriminalita tyka

Pred odpovédi na otazku, jakymi zplUsoby lze prostfednictvim internetu porusit autorska
prava, je tfeba urdit, co je obsahem autorskych prav, tedy jaka prava (resp. tomu
odpovidajici povinnosti) jsou v konkrétnim pfipadé porusovana.

Oblast autorskych prav (soukromopravni aspekty) je v Seském prévnim Fadé upravena
v zakoné &, 121/2000 Sb., o pravu autorském, o pravech souvissjicich s pravem autorskym a
0 zméné nékterych zakonu (autorsky zakon), v platném znéni (dale jen: ,AutZ‘). Obsah
prava autorského je pak v § 10 cit. zdkona definovan tak, Ze: Pravo autorské zahrnuje
vyluéné prava osobnostnf (§ 11) a vyluéné prava majetkova (§ 12 a nasl.). Mezi osobnostni
prava dle § 11 AutZ patfi:

1. rozhodovani ¢ zverejnéni svého dila

2. pravo osobovat si autorstvi, v€éetné rozhodovani o uvedeni autorova jména pfi
zverejnéni dila a dalsim jeho uziti.

3. pravo autora na nedotknutelnost svého dila

Tato prava zanikaji se smrti autora (§ 11 odst. 4 AutZ) kromé& prava osobovat si autorstvi
k dilu a povinnosti uziti dila 3. osobami jen zplsobem nesnizujicim hodnotu dila.

Mezi majetkova prava autora naleZi prave dilo uzit a tzv. jina majetkova prava (§§ 24, 25
AutZ). Pravem dilo uZit se rozumi (§ 12 odst. 4 AutZ):

a) pravo na rozmnozovani dila (§ 13),

b} pravo na rozsifovani originalu nebo rozmnoZeniny dila (§ 14),
) pravo na pronajem originalu nebo rozmnozeniny dila (§ 15),
d) pravo na pujéovani criginalu nebo rozmnozeniny dila (§ 16)

e) pravo na vystavovani originalu nebo rozmnozeniny dila (§ 17),
f} pravo na sdélovani dila vefejnosti (§ 18), zejména

1. préavo na provozovani dila zivé nebo ze zdznamu a pravo na prenos provozovani
dila (§ 19 a 20),

2. pravo na vysilani dila rozhlasem &i televizi (§ 21),
3. pravo na pfenos rozhlasového &i televizniho vysilani dila (§ 22),

4. pravo na provozovani rozhlasového &i televizniho vysilani dila (§ 23).
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Tento vyéet vSak neni uzavieny (taxativni), § 12 odst. 5 stanovi, Ze dilo Ize uzit i jinym
zpusobem neZ je uveden v odst. 4 ¢it. ustanoveni.

Jinym majetkovym pravem je dle § 24 a § 25 pravo na odménu pii opétném prodeji originalu
dila uméleckého a na odménu v souvislosti s rozmnozovanim dila pro osobni potiebu a
vlastni vnit’ni potfebu.

Autorské dilo je definovano v § 2 odst. 1, 2 AutZ, autor této prace v podrobnostech na tato
ustanoveni odkazuje.

Z vySe uvedenych prav je pro prostiedi internetu charakteristické zejména poru$ovani prava
na rozhodovani o zvefejnéni dila (§ 11 odst. 1 AutZ), pravo na rozmnoZovani dila (§ 13
AutZ) a pravo na sdélovani dila vefejnosti (§ 18 a nasl. AutZ). Zviastni poruseni autorskych
prav pak pfistupuje v § 43 odst. 1,2 AutZ, a to konkrétné tim, Ze delikvent obchazi (&inné
technické prostiedky ochrany autorskych prav a také vyrobou, dovozem, pfijimanim,
rozSifovanim, prodejem, pronajiméanim, propagaci pronajmu & prodeje nebo drzenim
k obchodnimu celu zafizeni, vyrobky, nebo soufastky nebo poskytovanim sluzeb, které
jsou ktakovémuto obchazeni ureny, vyrdb&ny, upravovany, provadény, nabizeny,
propagovany i uvadény na trh, popfipadé maji kromé& tohoto obchazeni jen omezeny
obchodné vyznamny Ugel nebo jiné uZiti. § 44 nasledné stanovi (zjednodusené feteno), ze
poruSenim autorského prava jsou i rizna jednani spocivajici v pomoci k porusovani prava
autorského tim, Ze bez svoleni autora se odstrani jakakoliv elektronicka informace o spravé
prav k dilu nebo Zze se uZije dilo, ze kterého byla tato informace nedovolené zménéna d&i
odstranéna. Zasah do autorského prava zpUsobi také ten, kdo pouzZije pro své dilo nazvu

ey

mohlo vyvolat nebezpedi zamény (§ 45 AutZ).
1.3 Modus operandi poru$ovani autorskych prav
1.3.1 Typy projevu porusovani autorskych prav na internetu

Nej¢astéj$im zplsobem, jakym byva do vySe uvedenych prav zasaZeno, je neautorizovane
zpfistupnéni dila vefejnosti prostfednictvim sit€ internet. K tomuto zpfistupnéni mazZe
dochazet zdsadné dvéma zakladnimi zpusoby. Prvnim z nich je umisténim tohoto dila
{potitatového programu, fotografie, fiimu, hudby, literarniho dila...) na webové strance,
odkud si jej mohou stahnout koncovi uzivatelé, druhym pak sdilenim dila pfimo koncovymi
uZivateli intemetu mezi sebou navzdjem, a to konkrétné systémy siti typu ,peer to peer*
popfipadé cestou e-mailu. K prvnimu z t€chto dvou nasledné pfistupuji dalsl 2 zpUsoby
nepfimého poruseni autorskych prav zpfistupnéni, tedy urdita forma 0astenstvi (viz kapitola
1.4 Trestni odpovédnost), tj. poskytovani odkazu a tzv. ramovani {frames).

K odlinému porudovani autorskych prav prostfednictvim internetu dochdzi pfi samotném
stahovani autorskych dél koncovymi uZivateli internetu. Zde bude tfeba odlidit stahovani
poditatovych programil a elektronickych databazi na jedné strané a stahovani ostatnich dél
na strané druhé. Taktéz je tfeba odlisit pfipady, kdy se bude jednat pouze o stahovéni pro
osobni potfebu uZivatele a kdy tomu tak nebude.
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Dal$i zplsob porusovani autorskych prav se tyka Géinnych technickych prostiedkt ochrany
autorskych prav. Jedna se konkrétné o rozsifovani, prodej a propagaci prodeje prostfedkd a
sluZeb slouzici k jejich obchézeni &i pfimo odstranéni.

K pomérné &astému poruSovani autorskych prav dochazi taktéZ pouzitim nazvu dila po
pravu jiZ pouZitého jinym autorem pro dilo stejného druhu, které muze vyvolat nebezpeci
zamény, napriklad pojmenovani svych webovych stranek ndzvem uZitym jiz dfive jinym pro
webové stranky s podobnou tématikou. Tato problematika (mimochodem Uzce souvisejici
s tzv. ochranou doménovych jmen a zasahem do prav k ochranné znémce) se vdak, ag se
Casto na internetu vyskytuje, neli§i pfili§ od porusovani autorskych prav mimo prostiedi
internet, a tak se uZ v dalSich ¢astech prace, zejména zkapacitnich diavod(, nebude
probirat.

1.3.2 Porudeni prav prostrednictvim zpfistupnéni v internetové siti
1.3.2.1 Poruseni prav umisténim dila na webovych strankach

Delikvent v tomto pfipadé zasahne do prav autora tim, Ze cizi dilo (vyjma voIného dila®), na
které se vztahuji autorska prava, bez licence &i souhlasu autora uloZi na server, ktery je
pFistupny pfes webové stranky. Odtud pak miZe byt staZen vét§im & mensim okruhem
uzivatel webu. Dochazi tak k neopravnénému uziti dila formou sdélovani dita vefejnosti dle
§ 18 odst. 1, 2 AutZ, nebot podle odst. 2 cit. ust. je sdélovanim dila vefejnosti i
Zpfistupriovani dila vefejnosti zpisobem, Ze kdokoli mitze mit k nému pfistup na misté a v
dase podle své viasini volby zejména poditadovou nebo obdobnou sifi. UZiti dila je
vyhradnim majetkovym pravem autora, a tak je vySe uvedenym jednénim zplsoben zasah
do autorskych prav.

Spolecensky nebezpecnéjsi je vySe uvedené jednani, pokud dilo nebylo dosud zverejnéno.
Podle § 4 AutZ je dilo zvefejnéno prvnim opravnénym velejnym pfednesenim, provedenim,
pfedvedenim, vystavenim, vydédnim &i jinym zpfistupnénim vefgjnosti Jelikoz je pravo
rozhodnout o zvefejnéni dila vyluénym osobnostnim pravem autora (§ 11 odst. 1 AutZ),
dochazi tak nejen k poruseni autorovych majetkovych prav, a tedy k materialni Ujmé, ale |
k zasahu do prav osobnostnich a tim i k éasto nenapravitelné Ujmé& moralni. O temto
v souvislosti s nejnovéj$imi filmy, kdy jsou tyto poskytnuty ke stazeni dokonce né&kolik tydnd
pfed samotnym uvedenim filmu do kin, a to i pfesto, Ze ma film premiéru v jeden den po
celém svété,

1.3.2.2 Porugeni prav sdilenim dila v systémech typu ,peer to peer”

Sdileni dila v peer to peer®® sitich se stalo v poslednich letech velice aktuainim problémem,
kdyZz s postupnym tlakem ze strany autorit a zabavniho primyslu na provozovatele

* VoIné dilo je dle § 28 odst. 1 AutZ takové dilo, u kterého uplynula doba trvanl majetkovych prév.
Toto dilo mize kaZdy volng uzit.

% slovo ,Peer* je piejato z anglického jazyka a znamena ,rovny*. Systém ,peer to peer* tedy doslovné
Znamena rovny s rovnym®. Casto se pro toto oznaden pouZiva zkratka ,P2P"
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cenfralnich serverl s obsahem porusujici autorska prava a naslednym jejich zruSenim nebo
presunutim do zemi s nizkou ochranou autorskych prav (viz 1.1), av8ak s neutuchajici
poptavkou po ziskani dé&l zdarma &i za minimalni cenu bez ohledu na dodrzovani autorskych
prav, doslo k pfesunu téchto ,zajemcl” k technologii peer to peer, kde dochazi k neustalému
masivnimu porusovani autorskych prav.

Zjednodudené je peer to peer technologie decentralizovana sit mnoha koncovych uzivateld,
ktefi uz nevystupujt v postaveni pouhych pfijemcl dat, ale data sami poskytuji, i kdyZ casto
na omezenou dobu a vomezeném mnoZstvi. V téchto sitich tak casto ztraci wyznam
centralni server, ke kterému se pfipojuji uzivatelé a z kterého jsou pak stahovana data. Jeho
misto je nahrazeno vét$im &i men§im podtem (lisi se v zavislosti na typu a zaméreni sité od
nékolika aZ po miliony) jedinci, ktefi na svych osobnich pogitagich tzv. nasdili®® uréity objem
dat a ktefi se tak sami dostévaji do postaveni serverl, Je ziejmé, Ze obsahem vymény
v sitich peer to peer nebudou pouze autorsky nechranéna data a soubory, ale naopak &asto
nejnovéjsi filmy, hudba, software &i literatura. Majetkové Skody tak v souhmu dosahuji
astronomickych castek.

Z pravniho hlediska v3ak neni rozdil mezi tim, kdo porusi autorska prava neopravnénym
umisténim dila na webovych strankach, a tim, kdo je, taktéZz neopravnéng, sdili v peer to
peer sitich. Zasah do autorskych prav je v obou pfipadech stejny a postihuje stejnd prava,
rozdil je pouze v tom, Ze u peer fo peer siti se odpovédnost ,rozmélni” na obrovské mnozZstvi
jednotlive, ktefi ve v&tsi &i mensi mife autorska prava porusuji.

Peer to peer sité mohou mit nejriznéjsi podobu, liSici se zejména v mife decentralizace a
zpusobu sdileni. Prvni a asi obecné nejznaméjsi byl Napster, jenz byl zaloZzen v &arvnu 1989
Shawnem Fanningem. Tato sit nebyla zcela istou peerto-peer siti vzhledem k existenci
centralniho serveru, ktery udrzoval databazi uZivatell a jimi sdilenych souborll. UZivatelé se
tedy po spusténi programu pfihlasili k tomuto serveru, ktery obdrzel informace o sdilenych
souborech. PFipadny dotaz na vyhledavani pak Sel také pfimo k tomuto centralnimu serveru
a jako odpovéd program obdrZel adresy uZivatell, ktefi sdileli poZzadovand data. Systém
tedy umozZiioval pom&mé snadné a rychlé vyhledavani dat, kterda si pak jiz uZivatelé
nahravali pfimo mezi sebou navzajem. V Gnoru roku 2001 potet uZivatel(l této sité &inil vice
neZ 25 milidna®.

Centralni server v8ak byl i nejvétsi slabinou tohoto systému, kdyZ 12. éervna 2000 podala
RIAA® na Napster Zalobu o nahradu $kody. Soud Napster shledal spoluodpovédnym
(contributory copyright liability) a tzv. zastupn& odpovédnym (vicarious copyright liability)®
z porusovani autorského prava uZivateli systému (80 % v8ech dél pfistupnych v této siti bylo

% i zpiistupni urity objem dat pro ostatni uZivatele sité ke stazenf

3 Wikipedia: http://en.wikipedia orgiwikifimage:Napster_Unique_Users.svg; zobrazeno 13.7.2008,
22:18

% Recarding Industry Association of America

% Blize k pojmtm spoluodpovédnosti a zastupné odpovédnosti viz Cermak J.: Internet a autorské
pravo. 2. aktualizované a rozgffené vydani. Linde Praha, a.s., Praha 2003; s. 104 a nasl.
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chrangno uréitym zplasobem autorskymi pravy a 70 % vSech dél byly zvukové zaznamy
vytvofené &leny RIAA) a dne 5. bfezna 2001 byl vynesen soudni pfikaz, kterym bylo
Napsteru uloZeno zabranit sdileni hudby chranéné autorskymi pravy v jeho siti a v éervenci
téhoz roku Napster zastavil zcela provoz své sité. Vroce 2002 po vieklych problémech
vstoupil Napster do konkurzu a jeho pozice ziskaly nové systémy peer to peer.

Nastupci Napsteru jiz pfedstavuji decentralizované formy peer to peer siti bez centralniho
indexu, mezi koncovymi uZivateli tak dochézi i k vyhledavani souborl, nejen k jejich
stahovani. Ke staZzeni hledaného souboru pak postadi pfislusny software a znalost nejméné
jednoho dalSiho uZivatele, ktery, v pfipadé Ze hledany soubor nesdili, fetézové umozni
vyhledani u dalSich uZivatell, kieré ma na seznamu. Toto vysvétleni funkce
decentralizovanych systémil je vdak velice zjednodudené a u riznych protokolll (software
s protokolem pracujici} se maze zna&né lisit. Typickym pfipadem je rozdilnost systém{ Direct
Connect (DC++) a systému pracujici s tzv. torrenty (Bittorrent)®®. Jako dalsi pfiklady t&chto
decentralizovanych siti Ize uvést Grokster, Morpheus a Kazaa.

Specialnim typem peer to peer siti je systém sdileni dat s distribuovanym anonymnim
ukladanim. U tohoto systému uzZivatel vycleni na pevném disku svého poditaée volnou
kapacitu, ktera slouzi jake sdileny prostor pro soubory distribuované v siti. Dilo, které je pak
do sit& poskytnuto, je zasifrovano a uloZzeno doasné na pocitadi jednoho z uZivatell sité.
Soubory poskytnuté do sité vni koluji a ty male pouZivané jsou postupem d&asu
pfemazavany soubory novymi. Zajemce o soubor pouze vyhleda soubor pod znamym
jménem a stahne na svilj pod&itad. PUvodni poskytoval tak ztraci zcela kontrolu nad jim
poskytnutym souborem a Ize ho i velice obtizné vystopovat. Typickym pfedstavitelem tohoto
systému je projekt Freenet*'.

1.3.2.3 Poskytovani odkazu

Poskytovani odkazu je uréitou formou G&asti na poruSovani prav zplsobené neopravnénym
umisténim dila na webovych strankach. Pfi tomte jednani sice nedojde k pfimému poruseni
autorskych prav (s vyhradou tzv. inliningu, viz niZe), nebot poskytovani odkazu (link) na
neopravnéné zpfristupnéna dila sice pfimo neporusuje autorska prava, ale porusSovani
znadné napomaha, popfipadé dokonce k nému navadi.

K poskytovani odkazu na neopravnénd umisténa dila dochazi nejCasteéji na serverech
vénovanych stahovani hudby. Jelikoz je pfimé neopravnéné poskytnuti dila na serveru ve
vétdiné zemi s vy3si pravni kulturou postihovano, byly servery s timto obsahem presunuty do
zemi s nizkou ochranou autorskych prav (viz vyse). Aby uzivatel tyto servery nasel, vznikly
webové stranky provozované obvykle v lokalnich jazycich, kde jsou katalogy nejriznéjsich

% podrobné vysvétienl rozdilit t&chto a dal$ich systému pfesahuje réamec této publikace, blizs[
informace napf.:

Wikipedia; http://en.wikipedia.org/wiki/.torrent; zobrazeno 13.7.2008, 22:30

Wikipedia; http:/fen.wikipedia.org/wiki/Direct_Connect_(file_sharing); zobrazene 13.7.2008, 22:35

“! Wikipedia; http://en.wikipedia. org/wiki/Freenet#Current_development; zobrazeno 13.7.2008, 22:50
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dél spolu s uvedenym odkazem na server, z néhoz ize dilo stahnout. Ze tyto stranky, ad
dasto nazvané .mp3 zdarma‘, .mp3 for free* & ,hudba gratis®, nejsou dplné nezitné,
doklada obrovské mnozstvi reklam na téchto strankach se vyskytujicich. | kdyZ autofi téchto
webovych strdnek na nich éasto prohladuji, Ze neodpovidaji za porudeni autorskych prav,
protoze autorska dila nejsou na jejich serverech uloZena a oni sami nemohou ovlivnit obsah
serverl, na kterych jsou odkazovana dila uloZena, jedna se o prohlaeni pouze Gtelové,
které neni a ani nemuze byt pravné relevantni. Tyto stranky jsou takika vZdy vytvofeny za
adelem zisku z reklam na nich umisténych a jejich tvlrci jsou vZdy minimalné srozuméni, ze
odkazy na jejich strankéch piimo vedou k neopravnéné poskytovanym autorskym dilim®.

Od pouhého poskytovani odkazu je tfeba odlisit vyuzivani odkazu (inlining). V tomto pfipadé
totiz neni na volbé koncového uZivatele, zda poskytnuty odkaz (link) pouZije éi nikoliv, ale
uzZivateli se prfimo zobrazi odkazovany dokument, aniZ by ho sam aktivoval. Dle mého
nazoru tak pfi aktivaci na uZivatelové obrazovce vznikne sloZené dilo (dilo, které lezi na
serveru, na ktery je odkazovano a dilo webové stranky (pozadi), ve kterém se odkazovany
dokument zobrazi. ProtoZe je autorskopravni ochrana poskytovana i dilim dogasnym (§ 2
odst. 1 AutZ, dochazi pfi kazdém uziti {sdélovani dila vefejnosti) bez souhlasu autora
odkazovaného dila k porusovani autorskych prav (§ 2 in fine § 18 odst. 1,2 Autz)*.

Vyuzivani Inliningu se velice podoba ramovani (frames). Podstatou této technologie je
rozdéleni webové stranky do nékolika ¢asti, ve kterych se mlzZe zobrazovat rlizny obsah a
které jsou vlastné samostatnymi webovymi strankami. V jedné ¢asti tak napfiklad muze byt
umisténa navigace (seznam odkazu) a vjiné otevieny obsah dokumentu (typicky dilo
umist&né na jiném serveru), ktery byl vybran pomoci navigace v prvni ¢asti. Ve své podstaté
tak zobrazenim na obrazovce uZivatele vznikne sloZené dilo, stejné jeko je tomu tak
v pfipadé inliningu. Zodpovézeni otédzky porusovani autorskych v pfipadé ramovani je proto
stejné jako u inliningu a v tomto ohledu Ize tedy odkazat na pfedchozi odstavec.

1.3.3 Poruseni prav v piipadé staZeni dila koncovymi uZivateli.
1.3.3.1 Stahovani po&itadovych programil a elektronickych databazi*

Obecné plati, Zze stazeni programu je uzitim dila dle AutZ, a to konkréiné jeho
rozmnozovanim (§ 13 odst. 1, 2 AutZ). Aktem stazeni se totiz dilo ,nepfesune* ke

2 lismé&vnym piisobi prohlageni uvedené napfiklad na serveru ,mp3 zadarmo C2"
(hitp:/iwww.mp3zadarmo.cz/stahuj); ,Mp3, kferg si zde miZete stdhnout, nejsou uloZeny na serveru
mp3 zadarmo cz => neodpovidame za kvalilu ani za autorska préva. MP3 jsou tloZeny na webech se
kterymi nemé server mp3 zadarmo oz nic spoleéného.

Tato hudebni nahrévky jsou zpravidla z ruskych serverl, kieré platf autorské poplatky.” Je totiz
vSeobecn& znamo, 2e poplatky, kieré jsou vybirany a které odvadi opravnénym rusti kolektivni spravei
autorskych prav, jsou ziomkové hodnoty oproti poplatkim vybiranych v zemich poskytujicich témto
pravim plnou ochranu.

“® V n&kterych publikacich je vyjadfen opany nazor (Cermak J.: Internet a autorské pravo. 2.
aktualizovane a rozéifené vydani. Linde Praha, a.s., Praha 2003, s. 72 a nasl., v této publikaci se viak
vychazi z dnes neplatné premisy, Ze vydet zplisobu uZiti dila uvedeny v § 12 odst. 4 je taxativni).

“ Dale v této souvislosti jen ,po&itatové programy® & ,programy*

28



koncovému uZivateli, ale zlstava na plivodnim serveru a uZivateli vznikne na jeho potitadi
pouze Kopie. Vtéto souvislosti je tfeba poznamenat, Ze obecn& nedochazi k poruseni
autorskych prav, kdyz vznikne v operaéni paméti koncového uZivatele pouze docasna, tzv.
technicka kopie, napt. pfi nav&tévovani webovych stranek (§ 38a odst. 1 pism. a, b AutZ)*.
Proto je v dal$im textu rozvedeno pouze cilené stahovani koncovych uzivatel do ,pevné’
paméti politade. Takovéto stazeni potitadového programu koncovym uZivatelem, pokud
k nému nebyl dan souhlas autora &i svoleni nevyplyva z platné uzaviené licenéni smlouvy,
znamena, mimo vyjimky uvedené v AutZ, poru$eni autorskych prav. Stahovani poéitacovych
programi totiz dle (§ 30 odst. 3 AutZ) nespada pod tzv. volna uZiti uvedena v § 30 odst. 1, 2
AutZ (viz nize).

1.3.3.2 NemozZnost aplikace institutu vyéerpani prava {first sale doctrine)

Poruovat autorska prava mlze i ten, kdo si hudbu stahl legainé (napfiklad z internetového
obchodu s hudbou) a ddle ji $ifi (posle kamaradovi v e-mailu nebo ji nékomu prodé), a to
proto, Ze u dél legalné staZzenych z internetu se neuplatni pravidlo o vy&erpani autorskych
prav k dilu jeho prvnim pfevodem (§ 14 odst. 2). Je to jednak ztoho divodu, Ze se
poskytnutim jinému nepfevede vlastnické pravo k rozmnozeniné dila (vytvofi se jeho kopie),
a jednak proto, Ze se toto pravidlo uplatfiuje pouze na rozmnoZeniny vyjadfené v podobé
hmotného predmétu. Jedna se tak viastné o akt rozmnozZeni, které pravidlo o vylerpani
prava nezahrnuje.

1.3.3.3 Stahovani dé&! ,nikoliv pro vlastni potfebu”

Jak je jiz uvedeno vyse (1.3.3.1), znamena kazdé staZeni uZiti dila (§ 13 odst. 1, 2). To
ovéem neznamena, Zze by kazdé toto jednani, pokud by nebylo uéinéno se souhlasem
autora, znamenalo porudeni autorskych prav, a to proto, ze autorsky zakon obsahuje k § 13
specialni ustanoveni v § 30 {odst. 1, 2, 3) tykajici se tzv. volnych uZiti:

§ 30
Voing uziti

(1) Za uziti dila podie tohoto zakona se nepovaZuje uZiti pro osobni potfebu fyzické osoby,
jehoZ ddéelem neni dosaZeni piimého nebo nepfimého hospodérského nebo obchodniho
prospéchu, nestanovi-li tento zékon jinak.

(2) Do prdva autorského tak nezasahuje ten, kdo pro svou osobni potfebu zhotovi zdznam,
rozmnoZeninu nebo napodobeninu difa.

(3) Nestanovi-li tento zakon déle jinak, uZitim podle tohoto zakona je uiiti poCitaCového
programu &f elektronické databaze i pro osobni poffebu fyzické osoby & viastni vnitini
potfebu pravnické osoby nebo podnikajici fyzické osoby véetné zhotoveni rozmnoZeniny
takovych dél i pro takovou potfebu; stené je uzitim podie tohoto zakona zhotoven!

“5 Podrobnéji k problematice technickych kopif viz Cermak J.: Internet a autorské pravo. 2.
aktualizované a roz&ifené vydani. Linde Praha, a.s., Praha 2003, s. 49 a nas!., vlivem zmény Gpravy
vyvolané provedenim tzv. Informa&ni smérnice (2001/29/ES) viak neodpovidaji odkazy na piislusng
ustanoveni AutZ dnes platné pravni (pravé
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rozmnoZeniny & napodobeniny dila architektonického stavbou i pro osobni potfebu fyzické
osoby &i viastni vnitini potfebu pravnické osoby nebo podnikajici fyzické osoby (§ 30a) a
pofizeni zaznamu audiovizuédiniho dila pii jeho provozovani ze zéznamu nebo jeho pfenosu
(§ 20} i pro osobni potfebu fyzické osoby.

V praxi to znamena, Ze pokud je dilo (vyjma vyjimky dle § 30 odst. 3 AutZ) stazeno pro
osobni potfebu uZivatele a nema za cil hospodarsky ¢i finangni prospéch, nejedna se o
zasah do autorskych prav. DllezZité je proto stanovit rozsah pojmu ,pro osobni potfebu®.
Pfedné je tfeba zminit, Ze vlivem harmonizace prava CR s pravem EU*® bylo pFimo do znéni
zékona vioZeno, Ze se musi jednat o osobni potfebu fyzické osoby. Star§i uprava toto
zpiesnéni neobsahovala a pojem ,osobni potfeba” a jurisprudence nékdy rozsifovala tento

pojem i na ,vnitini potfebu pravnické osoby*.*’

Obsah pojmu ,0sobni potfeba” Ize shrnout nasledovné:

1. Jde o potfebu koncového uzivatele internetu, nikoliv pro potiebu 3. osoby.
2. Jedna se pouze o jednu rozmnoZeninu (Kopii).
3. Nejedna se o komeréni uéel,
4, Stazenym dilem neni po&itadovy program ani elektronicka databaze
5. StaZeni dila nesmi byt na Gjmu opravnénym zajmim autora
(6.) Dle ¢l. 5 odst. 2 pism. b) Informaéni smeérnice musi nositelé prav z tohoto
zakonného omezeni ziskat spravediivou odménu®.

Jakékoliv jiné neopravnéné stazenl dila, neZ které splfivje uvedené podminky, je porusenim
autorského prava (samozfejmé s v&tdi & mensi intenzitou).

1.3.4 Porudovani autorskych prav tykajici se ucinnych technickych prostredki ochrany.

JelikoZ s rozvojem intermetu dochdzi ¢im dal vétsimu rozmachu neautorizovaného uzivani
dél, pfistoupili autofi, zejména ale nahravaci spolednhosti, k vyuZivani urditych technickych
prostiedky, jejichz O¢elem je znemoznéni (nebo alespon znesnadnénf) nedovoleného uZiti
autorskych dél).

Reakce na tyto prostfedky nenechala na sebe dlouho éekat a zahy byly zvefejnény zplsoby,
jak technické prostiedky ochrany autorskych prav pfekonavat. Nutno podotknout, Ze éasem
se z tohoto prekonavani ochrany stal v komunit® hacker jakysi sport, v némz se Ucastnici
predhanégji, kdo tu & onu ochranu prolomi (v pfipadé softwarovych prostfedkd) & najde
zpiscob jejiho prekonani (hardwarové prostfedky ochrany). Dnes €asto dochazi k prolomeni
protikopirovaci ochrany jiz za nékolik mésicl, viz pfiloha €. 1.

Jak vznik protikopirovaci ochrany a jinych uéinnych technickych prostfedkl ochrany prav
autory, tak jejich pfekonavani mélo zahy odraz v platné pravni Upravé. V éeském pravnim

 &l. 5 odst. 2 pism. b) Informagn§ smérnice (2001/29/ES)
*" napf. Telec, |.; Autorsky zakon. Komentaf. 1. vydani, C. H. Beck, Praha 1997

8 v CR provedeno ust. § 25 AutZ
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fadu tak bylo udinéno v 8§ 43, 44, 45 AutZ. V téchto ustanovenich jsou Uéinné technické
prostiedky definovany, jsou dany meze jejich uziti a nasledné stanovena jednani tykajici se
prekonéavani téchto prostfedky, ktera jsou povazovana za zasah do autorskych prav.

V konkrétnich pfipadech ma toto jednani formu nabizeni odstran&ni ochrany na webovych
strankach, dale zpristupnéni, sdileni a zasilani soubor(, které ma za Ukol technickou
ochranu obejit &i pfimo neautorizované poskytnuti dila vefejnosti s pfipojenym programem,
ktery umozni technickou ochranu pfekonat (generatory kédud a tzv. cracky).

Ne vdechny uc¢inné technické prostredky jsou vSak legalni, jejich uZiti podléhd uréitému
omezeni. Zoufala situace nékterych nahravacich koncernt je v8ak &asto nuti uchylit se az
k drastickym prostiedkim, jejichZz pouZiti je taktéz protipravni a ¢asto se jedna o trestnou
¢innost. Asi nejdale v tomto ohledu zasla spolecénost Sony BMG. Ta vybavovala sva zvukova
CD protikopirovaci ochranou XCP-Aurora od spoleénosti First 4 Intemet, kterd se v8ak do
potitade kupujiciho sama nainstaluje jako rootkit.*® To ve struénosti znamend, Ze ochrana je
uloZena hluboko v operaénim systému uZivatele, aniz ten by o této skutednosti védél,
zustava neustale aktivni, komunikuje s internetem a je velice obtizné zjistitelnd béZnym
antivirovym programem. Navic tato ,ochrana" zpogatku obsahovala bezpeénostni chybu,
kterou mohli hackefi vyuZzit (a také tak &inili) k neopravnénym pfistupim k informacim
ulozenych u nic netusicich koncovych uZivateld. Tato ochrana nejen zabrafuje kopirovani
CD, ale i vypalovani zvukovych CD obecné, at uz by mél byt jejich ohsah jakykolivl Poté, co
se tato aféra ,provalila® na vefejnost, musela spoleénost Sony BMG nést dusledky. Na
zakladé soudniho vypofadani zaplatila spoleénost 750.000,- USD penézitou pokutu a
kaZdému poskozenému zékaznikovi 175 USD.*

1.4 Trestni odpovédnost
1.4.1 Uvod

V pfedchozich castech této kapitoly vénované fenoménu porudovani autorskych prav bylo
pojednano zejména o skutednostech, co je dle prava zdsahem do autorskych prav, jak
k tomuto porusovani dochdzi a v jakych modalitdich se nejtastdji projevuje. Tato &ast
nazvana Trestni odpovédnost naopak popisuje, kdy vy$e uvedena jednani jsou postizitelna
z hlediska trestni odpovédnosti.

1.4.2 Nebezpednost &inu pro spoleénost

O materialni strance TC, tedy o urdeni nebezpeénosti &inu pro spoleénost, ize u porudovani
autorskych prav obecné odkazat na spoleény vyklad ke vdem druhUm intemetové kriminality
v |. {Obecné) &asti této prace. Proto zde jen kratce ke specifickym rysim spoledenské
nebezpedtnosti porusovani autorskych prav.

9 vice k tomuto v hlava 2 Hackerstvi

% podrobn& k tomuto viz napt. &asopis CHIP.CZ, &.2/2006, str. 16
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Pfi zkoumani spoleenské nebezpetnosti v pfipadé porusovani autorskych prav, je vzdy
nutné si uveédomit, jaka konkrétni prava mohla byt jednanim pachatele zasazena. V pfipadé
zasahu nejen do vyhradnich majetkovych prav autora, ale i do prav vyluéné osobnostnich je
totiz vZdy nutné povaZovat toto jednani za spoleéensky nebezpeénéjsl. Majetkova skoda
totiz prakticky vzdy miZe byt nahrazena, v pfipadé moralni a jiné psychické ujmy tomu tak
byt nemusi.

DalSim hlediskem spoleéenské nebezpeénosti pachatelova jednani jsou i okolnosti, za
kterych byl &in spachan, zejména prevalence podobnych typl jednani v daném misté a ¢ase.
U porusovani autorskych prav nabyva tento aspekt nebezpecnosti &inu pro spoleénost
zvlastni dulezitosti, nebot se stoupajicim rozmachem neopravnénych zasahi do autorskych
prav (peer to peer sité, poskytovani hudby a film{...), roste i spoleéenska potieba reakce v
podobé trestni represe.

Co se tyka napinéni materidlni stranky trestného &inu u tohoto typu internetové kriminaiity ve
vztahu k pohnutce pachatelova jednani, bude obecné posuzovano jako spoiecensky
nebezpedngjsi jednani, které sledovalo uréity hospodarsky nebo podnikateisky udel, tedy zda
pachatel jednal, aby dosahl zisku. Proto bude jisté pro spoleénost Skodlivéj§i neopravnéné
poskytovani dél ,zdarma® na serverech, a to za Ulelem odmén zreklam tam taktéz
umisténych, nez zaslani jedné skladby kamaradovi prostfednictvim e-mailu.

1.4.3 Formalni stranka trestného &inu
1.4.3.1 Obecné znaky trestného Ginu

Jak je uvedeno vyse, jsou obecnymi znaky trestného &inu vék (dosaZeni patnacti let) a
pficetnost (schopnost rozpoznavaci a schopnost ovladaci). Viomto ohledu neni pro
internetové poruSovani autorskych prav 2Zadné specifikum, a proto autor odkazuje
v podrobniostech na obecné vyklady teorie trestniho prava®

1.4.3.2 Skutkova podstata trestného &inu § 152 tr.zak.

K urgeni trestni odpovédnosti pachatele je nutné subsumovat jednani, jakym ize zplsobit
porusovani autorskych prav pod konkrétni ustanoveni tr.zak., které toto jednani postihuje.

V pripadé jednani uvedenych v pfedchozich oddilech této kapitoly je jim zejména § 152
tr.zak. upravujici skutkovou podstatu trestného &inu PoruSovani autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi.

Tento paragraf je ¢lenén na dva odstavce, prvni upravuje zakladni skutkovou podstatu a
druhy obsahuje tzv. kvalifikovanou skutkovou podstatu (okolnost podmifiujici pouziti vyssi
trestni sazby):

§152

! napt. Jelinek, J. a kol.: Trestni pravo hmotné. Obecnd &ast. Zviastni &4st. 2. aktualizované vydani,
Linde Praha, a.s., Praha 2008, str. 185 a nasl.
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Porusovéni autorského préva, prév souvisejicich s pravem autorskym a prév k databazi

(1) Kdo neoprdvnéné zasahne do zakonem chranénych prav k auforskému dilu,
uméleckému vykonu, zvukovému &i zvukové obrazovému z4znamu, rozhlasovemu nebo
televiznimu vysilani nebo databazi, bude potrestan odnétim svobody aZ na dvé léfa nebo
penézitym trestem nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Qdnétim svobody na Sest mésict aZ pét let nebo penézZitym trestem nebo propadnutim
véci nebo jiné majetkové hodnoly bude pachatel potrestan,

a) ziska-li Cinem uvedenym v odstavci 1 znaény prospéch, nebo
b) dopusti-li se takového &inu ve znaéném rozsahu.

Tento trestny ¢&in je systematicky zafazen mezi trestné &iny hospodafské do Hlavy druhé
Zviadtni Casti trestniho zakona, konkrétnéji do Oddilu &étvrtého — Trestné &iny proti pfedpisim
o nekalé soutéZi, ochrannych znamkach, chranénych vzorech a wvynalezech a proti
autorskému pravu, proti praviim souvisejicim s pravem autorskym a proti pravim k databazi.

1.4.3.2.1 Zakladni skutkova podstata TC podle § 152 tr.zak.

Ze znéni § 152 odst. 1 tr.zak. vyplyva, Ze zdkonodérce se v pfipadé tohoto trestného cinu
(podobné jako vétSina trestnych &ind upravenych vtomto oddile trestniho zakona) rozhodl
vyuzit Gpravy formou blanketni normy. Blanketni norma trestniho prava je takova norma,
ktera sama pravidio chovani pfimo neobsahuje, ale ve své dispozici odkazuje obecné na
normu &i vice norem stejného druhu, v tomio pifipadé na pravni odvétvi prava autorského.
Mezi zakladni prameny autorského prava patfi na mezinarodni drovni Smlouva Svétové
organizace dusevniho vlastnictvi o prévu autorském sjednana dne 20.12.1996 v Zenevé a
vyhlaSend pod é&islem 33/2002 Sb. m. s., Smlouva Svétové organizace dudevniho viastnictvi
o vykonech vykonnych umeélel a o zvukovych zadznamech sjednana dne 20. 12. 1996 v
Zenevé a vyhladend pod gislem 48/2002 Sb. m. s., Bernska amluva o ochrané dé! literarnich
a uméleckych z roku 1886 a vyhlasena pod d&isly 133/1980 Sb. a 19/1985 Sb. a dale
VEeobecna Umluva o autorském pravu sjednana v roce 1952 v Zeneve a vyhlasend pod &isly
2/1960 Sb. a 134/1980 Sb.

V komunitarnim pravu je zhlediska pramend autorského prava podstatnd zejména
Informaéni smeérnice (2001/29/ES), Smérnice 91/250/EHS © pravni ochrané pocitatovych
program(, 96/9/ES o pravni ochrané databazi a Smémice 2000/31/ES o elektronickém
obchodu.

Na vnitrostatni Urovni je timto pramenem autorského prava autorsky zakon (viz vyse).

Objektemn tohoto trestného &inu je ochrana autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi®®. Vzhledem ktomu, Ze ochrana téchto zajmu je primarné
zajisténa normami soukromeého prava (AutZ, obéansky zdkonik, obchodni zakonik), je vidy

%2 tamtez, str. 507
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nutné z hlediska pomocné role trestni represe (ultima ratio) vzdy pedlivé uvaZit naplnéni
materialni stranky trestného éinu (spoledenské nebezpednosti) a zhodnotit, zda k G&inné
ochrané prav nepostatuje vyuZiti institutl soukromopravni odpovédnosti & prostfedkl
spravniho trestani, a to zejména v téch pfipadech, kdy pujde pouze o nezi§tné jednani
koncovych uZivatelir (viz napf. rozsudek Nejvy$siho soudu €R sp. zn.: (Rt) 5 Tz 75/2001).

Objektivni stranku tohoto trestného &inu spachaného prostfednictvim internetu tvofi ta
jednani uvedena v kapitole 1.3 této hlavy Zvlastni &asti, ktera vedou, popf. mohou vést, (v
ramci kauzélniho nexu) k zasahu do autorskych prav (nasledku).

Pachatelem muZe byt jakdkoliv fyzicka osoba, bez ohledu na jefi zvlastni vlastnosti,
postaveni & zpisobilost. Obvykle jim nebyvaji z divodl jiz vye nastinénych osoby vy§§iho
véku, naopak je incidence tohoto trestného &inu roz&ifena u mladsi vékové kategorie.

V ramci subjektivni stranky trestného €inu vyzaduje trestni zakon u tohoto trestného &inu
zavinéni ve formé& umyslu, postaduje i Umysl nepfimy, eventuélni (§ 3 odst. 4 in fine § 152
odst. 1, arg. a contrario).

Jednim z dalSich disledkii blanketni dispozice § 152 odst. 1 je i ten, Ze norma
soukromopravni (autorského prava) je viastné ,vtaZzena“ mezi normy trestnépravni, coz ma
za nasledek z hlediska zavinéni, Ze neznalost piedpisl autorského prava bude posuzovéana
stejné jako neznalost normy trestni, v rdmci pravniho omylu, a tedy na rozdil od omylu
skutkového nebude zbavovat pachatele odpovédnosti za dmysiny trestny ¢in (ignoratia legis
non excusat®™).

Pravem autorskym nejsou obecné dotéena prava s autorskym pravem souvisejici, jejich
ochrana se uplatiiuje vedle sebe a jednim skutkem tak pachatel miZe poruSovat prava jak
autoril, tak vykonnych umeélcl, vyrobcl zvukovych a audiovizualnich zaznamd i televiznich
vysilatell®. Jelikoz teorie ani praxe obecnd neuznava jedno&inny soubéh stejnorody, pljde
tak o trestny &in jediny, jeho spoledenska nebezpectnost v8ak bude pochopitelng vy3S§i.

1.4.3.2.2 Kvalifikovana skutkové podstata TC podie § 152 tr.zak.

Kvalifikovana skutkova podstata vyjadifena v odst. 2 § 152 tr.zak. obsahuje dvé okolnosti
podmifiujici pouziti vyssi trestni sazby. Prvni je ziskani timto trestnym &inem znad&ného
prospéchu (§ 152 odst. 2 pism. a) tr.zak.), druha pak pachani této trestné &innosti ve
zna¢ném rozsahu (§ 152 odst. 2 pism. b) tr.zak.). Pfi napinéni této skutkové podstaty
pachateli hrozi trest odnéti svobody v délce trvani 6 mésicl az 5 let.

Pro ureni vySe prosp&chu se dle vykladového ustanoveni § 89 odst. 11 véta 2 uZije
obdobné ustanoveni téhoZ odstavce (véta 1) tykajici se vyde Skod. Z toho dlvodu se
ziskanim znaéného prospé&chu rozumi zisku éastky nejméné 500.000,- K&. Slozitéjsi je vak
vyklad pojmu ,znaény rozsah®, nebot tento pojem tr.zak. nevyklada a nelze bez daldiho Fici,

% Neznalost z&kona neomliouva

* napf. neopravnéné vysilani zéznamu koncerti popové zpévatky
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Ze se analogicky uziji hodnoty pro vysi Skody (uz jen proto, Ze v trestnim pravu hmotném je
analogie in malam partem® nepfipustna). V pripadech, kdy Ize tyto pojmy vyjadiit v penézich
a kdy do hry nevstupuji dal$i podstatné okolnosti, v§ak praxe pfi vymezeni téchto pojmi pro
konkrétni pripad pouziva obdobng kritérii uvedenych v § 89 odst. 11 tr.zak.%®

V pfipadé porudovani autorskych prav v siti internet oviem €asto nastava zakladni problém
aplikace t&chto okolnostl podmiriujicich pouZiti vy$si trestni sazby, a to Ze vznikly prospéch
&i rozsah zasahu do autorskych prav nelze vidy rediné uréit. To plati zejména pokud
pachatellv primami motiv nebylo ziskani penézniho prospéchu (typicky peer to peer sité).
Nelze totiz fici, Ze ,znatny rozsah“ je urfen zejména c&astkou, kterou by opravnéni
z autorskych prav obdrZeli pfi legalinim uZiti t&chto d&l (napf. pfi prodeji hudebnich CD), jak
se snaZi tvrdit zejména nahravaci spoleénosti a kolektivni spravci autorskych prav. Je totiz
velice pravdépodobné, Ze by uZivatelé dila v pfipadé nemozZnosti této nelegaini cesty vilbec
dilo neuZili. Praxe se proto uchyluje dasto k tomu, 2e otazku ureni prospéchu &i rozsahu
ponechavaji nevyfedenou (mimo rozhodovani o dosaZeném stupni  spoleéenské
nebezpeénosti} a kvalifikuji jednani pachatele pouze podie zakladni skutkové podstaty®.
Nékteré nejnovéjsi rozsudky viak jiz vy&isleni $kody obsahuiji.’®

1.4.3.3 Zvlastni pfipad Géastenstvi®® na TC podie § 152 tr.zak. spachaného v souvislosti
s internetem

Ugastnikem na dokonaném trestném &inu nebo jeho pokusu je podle § 10 odst. 1 pism. a),
b), c} tr.zak. ten, kdo Umysin&:

a) spachéni trestného cinu zosnoval nebo Fidil (organizator),

b) naved! jiného k spachanl trestného éinu (nédvodce),

¢} poskyt! finému pomoc k spéchani trestného éinu, zejména opatfenim prostiedk,
odstranénim pfekaZek, radou, utvrzovanim v pfedsevzeti, slibem pfispét po trestném
¢inu (pomocnik).

Ceska pravni Uprava ucastenstvi tak spodiva na zasadé tzv. akcesority G&astenstvi, a to
v tom smyslu, ze (Castenstvi podle § 10 fr.zak. bude trestné pouze v takovém pfipadé&, kdy
hlavni pachatel éin dokonal nebo se o néj alesport pokusil.

V prostiedi internetu se setkavame s urditou specifickou formou ugastenstvi, kierou je
poskytovani odkazd. Pro pfehlednost zopakuji, Ze poskytovani odkazu na neopravnéné

% v neprospéch pachatele

* Novotny, O., Dolensky, A., Jellnek, J., Vanduchova, M.: Trestni pravo hmotné. I. Obecnd &ast. 3.
vydani. Codex, Praha 1997, str. 90

%7 viz rozhodnut{ ve v&ci ,obalyed.cz* — piloha &. 2

*® napf. rozhodnuti v pripadu ,Raft’4ci’, zde byl pachatel odsouzen k trestu odnétf svobody na tfi
mésice s podminénym odkladem na jeden rok, k trestu propadnutf véci - poditale a piratské nahravky,

a k nahradé Skody témef Stvrt milionu korun.

% zde v tzv. uz8im smysiu G&astenstvi
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zpiistupnénd dila spofivA obvykle vjednani, kdy je koncovému uzivateli ,pfiblizen a
zjednoduden” pfistup k neopravnéné rozSifovanému dilu poskytnutim odkazu, ktery
koncového uzivatele dovede pfime na mistc uloZeni tohoto dila. Poskytovani odkazu
neznamena az na vyjimky zasah do autorskych prav. Z vy$e uvedeného vSak plyne, Ze
poskytovatel odkazu mize byt za urditych okolnosti postiZzen jako (fastnik ve formé
pomocnika (v extrémnich pfipadech i navodce®) na trestném éinu podle § 152 tr.zak. (§ 10
odst. 1 pism. ¢), event. b), § 152 tr.zak).

K trestnosti poskytovani odkazu podle ustanoveni o utastenstvi bude potieba splnéni téchto
podminek:

1) Doslo k dokonani trestného &inu nebo jeho pokusu — tato poedminka bude takfka vzdy
spinéna, protoZe téZko bude nékdo poskytovat odkaz na server, kde dilo nebylo doposud
zvefejnéno. Jediny piipad nenaplnéni této podminky bude v pfipadé, Ze na serveru, na ktery
je odkazovano, nebylo nakonec dilo uloZeno, popfipadé bylo zné odstranéno pied
momentem poskytnuti odkazu.

2.} Umys! uéastnika zahrnujici jednani, které UZastenstvi charakterizuje, tedy vtomto
pfipad® amysl poskytnout jinému pomoc k spachani trestného ¢inu. Stejné jako u hlavniho
pachatele bude postadovat i Umysl nepfimy. Umysing zavinéni bude &asto odvozovano od
konkrétnich okolnosti. Tak napfiklad (a ponékud paradoxné) pokud pomocnik na svém webu
s databazi velkého mnozstvi odkazit na neopravnéné poskytnutd dila umisti taktéz
prohlaseni, Ze neodpovida za cbsah serverl (a tedy i za porusovani autorskych prav), na
které je odkazovano, a zarovefi se jedna o nejnovéjsi hudebni skladby & filmy, které
nebudou jisté zpfistupnény opravnéné ,zadarmo”, musi byt minimalng srozumé&n s tim, ze
obsah serverl, na které poskytuje odkaz, bude &asto nelegalni a Ze poskytnutim takového
odkazu napomaha hlavnimu pachateli. Dillezitou okolnosti pro posouzeni zavinéni je i
skutecnost, zda jsou stranky s odkazy provozovany za Udelem zisku zreklamy, kdy je
zfejmé, Ze nejvice budou stranky navitévovany, pokud budou obsahovat odkaz na dila,
ktera podléhaji autorskopravni ochrané. Tito poskytovatelé tak minimalné védi, Ze jejich
jednani napomaha hlavnimu pachateli k poruseni & ohroZeni zajmu chran&ného zakonem
(ochrana autorskych prav) a v pfipadé, Ze se tak stane, jsou s timto nasledkem srozuméni,
nebot z tohoto jednani sami profituji.

3.) Naplnéni ostatnich znak( trestného &inu (materialni stranka TC a obecné znaky formalni
stranky TC.

PH splnéni téchto podminek muizZeme kvalifikovat jednani poskytovatelll odkazu jako
ucastenstvi ve formé& pomoci na frestném &inu PoruSovani autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 10 odst. 1 pism. b), § 152 odst. 1
tr.zak.

% 0 navod by mohlo jit, pokud by poskytovatel odkazu mél na svych webovych strankach napf. toto:
,Checes film Matrix zdarma, bez placeni poplatkl auteriim &i nahravacim spole¢nostem? Tak nevahej a
klepni sem..." Takova situace nenf ale pfiii§ pravd&podobna.
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1.4.3.4 Soubéh s dalsimi TC pfi poruSovani autorskych prav v siti internet

Pii porusovani autorskych prav prostiednictvim internetu mliZe dochazet i k jedno&innému
soubhu s jinymi trestnymi &iny, Tak napfiklad je moZny jednoginny soub&h TC podle § 152
a TC Neopravnédného podnikani podle § 118 tr.zak. v piipadé provozovani vydéleénych
serverll s neopravnéné zpiistupnénymi autorskymi dily bez Zivnostenského opravnéni. Nenl
vylou€en ani soubéh s trestnym &inem PoruSovani prav k ochranné znamce, obchodnimu
jménu a chranénému oznadeni plvodu dle § 150 tr.zdk. (napf. provozovani stranek
nazvanych ,SONY BMG free download’, na kterych budou neopravnéné poskytovana
autorska dila), popt. s TC Nekalé souté?e podle § 149 trzak. (pachatel v ramci
nekalosoutéZniho jednani mezi intemetovymi obchody taktéZz neopravnéné naklada
s autorskym dilem). V neposledni fadé je také mozny soubéh s TC Sifeni pornografie podie
§ 205 tr.zak. (neopravnéné zpfistupnéni pornografického dila vytvofeného jinou osobou
prostfednictvim internetu osobam miladsich 18 let).

1.4.4 Trestni odpovédnost poskytovatell volného prostoru a poskytovatell pfipojeni
1.4.4.1 Trestni odpovédnost poskytovatell voiného prostoru

Trestni odpovédnost poskytovatelll prostoru® je dle &. 14 smérnice & 2000/31/ES o
elektronickém obchodu vyloudena, pokud poskytovatel nemél védomost o obsahu
porusujicim autorska prava. Pfitom dle &l 15 smérnice nemaji poskytovatelé volného
prostoru povinnost pribézné kontrolovat obsah uloZeny v jimi poskytnutém prostoru ani
povinnost aktivné vyhledavat skuteénosti a okolnosti poukazujici na protipravni Cinnost.
Trestni odpovédnost téchto poskytovatell tak bude zcela vyjimedna.

1.4.4.2 Trestni odpovédnost poskytovatel( pfipojeni

Co se tyCe poskytovatell pfipojeni, nauka i praxe (a to i zahranicni} se zde vzacné shoduyji,
Ze vztah poskytovatell pfipojent a porusovani autorskych prav t&mi, kdo poskytnuté pfipojeni
vyuziva, je pfili5 vzdaleny, nez aby se u poskytovatell pfipojeni dala vyvozovat
soukromopravni odpové&dnost za porudovani autorskych prav, a to véetné i tzv.
spoluodpovédnosti®™, Tim spise proto nemiZeme dovodit, vzhledem k blanketnimu
ustanoveni § 152 tr.zak. a nutnosti naplnéni materidintho znaku trestného &inu, trestni
odpovédnost poskytovatell pfipojeni.

" Poskytovatelem voiného prostoru (hosting provider) se rozumi pravnicka nebo fyzicka osoba, ktery
na zakiadé smiouvy poskytuje na Intemetu datovy prostor jingm subjektim a tak zpfistupiivje ciz/
obsah prostfednictvim po&itatové sité Internet, pfipadné poskytuje daldl sluzby s tim spojene.
(Matejka Jan, Cermak Jiti: Odpovednost poskytovateli voiného prostoru na Internetu za cizi obsah.
www.itpravo.cz, zobrazeno 19.7.2008, 13:25)

62 Autorsky zakon, podobné jako Informadni smérnice, v § 18 odst. 3 stanovi, 2e sd&lovénim dila
vefejnosti neni pouhé provozovan! zaflzeni umoz2fiujicihe nebo zajistujiciho takové sdélovani.
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1.4.5 Kazuistika

Ceske trestni soudy v minulosti jiZ rozhodovaly nékolik piipad porusovani autorskych prav
na internetu. Na nasledujicich Fadcich jsou nékteré z rozhodnuti uvedeny v Upiném znéni
v anonymizované podobé. Ve vétdiné pfipadl se viak jedna o trestnl pfikazy, a tak neni
odiivodnéni podrobnéjsi.®

a) Rozhodnuti tykajici se sdileni v peer to peer sitich:

’::"-’:,,, ; Jednaci islo: 3 T 160/2006
T okt o -,-.'r\jzio A R
o cntt v reen .. R8O

T LT,

T A SOz 1
ARG A

CESKA REPUBLIKA

TRESTNI PRIKAZ

Samosoudce Qbvadniho soudu pro Prahu 10 vydal dne 29.2485 2006 podie § 314e
odst.] trestntho Fdu tento tresini pFikaz:

Obvinény
L R ,

nar. 1972 ve Varnsdorfu, trvale bytem Bo¥anovice,

je vinen, Ze

v dob# nejméné od roku 2002 do 16.1.2006 na svém pracovifti v Praze 10 ve spolefnosti

s¢ ma pracovnim politali jake uZivatel
internetové vymiEnne sité vystupujici pod pfezdivkou LUBOSOFT plipojoval k Internetu,
kde v rdmci vyménnych siti za pouZitf specidlniho programu DC++ sdilel a tim ostatnim
uZivatellum tdchto vym&nnych siti nabizel ke staZeni hudebni a audiovizudlni soubory,
a to bez vidomi a souhlasu nositeld autorskgch prav, ke $kod® Ceské narodni skupiny
Mezinarodni federace hudebnihe primyslu z celkenn 717 Sifenych a zajiSt¥nych komarénich
titulia, Ochranného svaz: autorského pro priva k dilim hudebnim z poftu 621 skladeb
2 Ceské protipiratské unii za provedeni rozmnoZent filmovyeh thuld,

tedy: zasdhl neopréavnéng do zdédkonem chrinénych prav k antorskdmu dilu,

uméleckému  vykonu, zvukovémiz a zvukové obrazovému zdznamu
a dopustil se takového finu ve mainém rozsahu,

TREONER - (Tr?. 32 - Leosind pHkeic)

8 Zdroj: http:/Awww.cpufilm.cz/rozsudky.html, zobrazeno 31.7.2008, 16.40
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imi spdchal

trestny &in poruSovani autorského priva, prav souvisejicich s pravem autorskym a priv
k databazi podle § 152 odst. 1, odst. 2 pism. b} trestntho zakona,

a za to se odsuzuje

Podle § 152 odst. 2 tr. zékona k trestu odnéti svabody v trvdni 7 mésicl.

Podle § 58 odst. T tr. zakona a § 59 odst. 1 tr. zakona se vykon trestu podmindné
odklida na zknSebni dobe 14 mésicls.

Podle § 229 odst. 1 tr. Fadu se poskozena Ceska protipirdtskd unie se sidlem Praha 8,
Sokolovska 37/24 odkezuje snarckem na niahradu 3kody na Fizenf ve vécech
cb&anskopravnich,

Poudend: Proti tomuto trestnimu pFikazu lze do osmi dnli od jeho dorufeni podat
u zdej$iho soudu odpor. Prdve podat odpor nenaleZi poskozenému. Pokud je
odpor podan véas a oprivnénou osobou, trestni pfikaz se rusi a ve véci bude
nafizeno hlavni liceni. P¥i projednéni véci v hlavnim lifeni neni samoscudce
vézan pravnl kvalifikaci ani druhem a vymérou trestu obsaZenymi v trestnim
pHkaze, Nebudeli odpor FAdnE a véas podén, trestni pfikaz se stane
pravomocnym a vykonatelnym. V pFipadé, Ze obvinény odpor nepodd, vazdavd
se tim prava na projednéani véci v hlavnim ligeni,

V Praze dne 29.zaf 2006
Mpgr. Radek Maiik v.r,
samosoudce
Za spravnost vyhatovent:
Andrea Sléglova'sl .

TRROB2 ~ {Tr.l. 82 - tresu] pFikaz)
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b) Rozhodnuti ve véci ,Raftaci" (viz vyse)®

Spisové mmazka: 6 T 46/2007

Ry

ey
T

-2 5 mzh}an;m,-.i,bm 8t prog:
A0y )

1

USNRZEN SOy &

TRESTNI PRIKAZ

Samosoudes Okresnihio soudu v Most& vydal dae 22.3.2007 v Most2 podle § 314e odst. [ tr,
tadu nisiedujici trestni pFikax:

QObvinény
M Z .
nar. 1988 v Most®, bytem trvale Moat,
jovizsen,}o

1) dne 12.3.2006 v kiné Cinema City Flora v palici Flora v Prage 3, ul. Vinohradsk &p. 130,
pti promiténi filmu , Refi’ci” pofidil kamerou bez souhlasu viastnlica prév k toxvute filmu,
spol. Cinemania 5.1.0. Prahs 2, nclegilni zAzoam tohoto flmu, kiery poté pleved! ve svém
poditedi v misté svého trvalého bydlilt v Mosté, » do souboru

s nizvem Raftaci_CAM_by_b-s-h.wmv*, 3 doe 13.3.2006 bo abidoul ke staZeni na -
vefejnou poditaovon sit’ Erternet s tento soubor s vile uvedenym filwem 2pHstupnil
neomezendmu mnokstvi daldich osob a v nislechulicich dnech opakovan® zvetejiioval ne
internetu odkazy na weboveé strinky, Z nich¥ bylo moino jim natodeny e upraveny film

kopirovat, )
2) v dob¥ od 12.1.2006 do 30.4.2006 m#l ve svém potitali umistEném v mistd svého bydlist
v Mosté, , védomé prinstaloviny k utivén! pofitalové programy

Adobe Photoshop v7.0 CE Czech, Dreamweaver 4, Dreamweaver MX, Microsoft Office
Professional Edition 2003, Microsoft Windows XP Professional, Morton Internet Security
2008, Auto CAD 2006 7.54.10, Avast] Antivinm Professions] v.4.6, Borland C+—
Application Frameworks 3.1, MOBILedit! 2.00, Total Commander v.6.03a, Autodkola
professional 20.2, Autofkola professional 2002 v11.2, Autokkola professionat v20.5,
Autodkols profestiona) 2002 11.9, PC Translator 2005 a HALF-LIFE COUNTERSTRIKE,
aniZ by ziskal prévo k jejich instelaci koupt pfsiwinych licenci od spolednostt ADOBE
SYSTEMS INCORPORATED, 345 Park Aveniue, San Jose, Califormia USA, MICROSOFT
ING., One Microsoft Way, Redmont, USA, SYMANTEC CORPORATION, 20330 Stevens
Creek Blvd,, Cuperting, Califormia, USA, AUTODESK INC.,, 111 Mclomis Parkway, San

% Zdroj: Tamté2
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Rafael, California, USA, ALWIL Software, Praha {0, BORLAND spol. s.r.0., Praha ¢,
COMPELSON Trade, spol. s.r.0. Praha 9, JIMAZ, spol. s r.o., Praha 7, Bc. Jana Dobede,
Dagice, 2 LangSoft spol. s.r.0. Korytnd, pfitem? timto viastnflcdm autorskych priv ke shora
uvedenému komerénimu software zplsobil 3kodu ve v 248.750,- K&,

tedy neoprivnind zasdihl & zdkonem chrinénych prév k autorskému dilg,
umEleckému vykony, zvukovému & zvukove obrazovandmu zdznamu,

timZspricksa!

westay &in porufovin autorského préva, prav souviselicich s privem autorskym a priv
k databszi podls § 152 odst. | 1. 24kona,

s odsuzajese

Podle § 152 odst. | tr. zékons s pribigdnutim k § 314e odst. 2 tr. Mdu k trestu odn¥tt svobody
virvini tF{ 73/ méEsicd.

Podle § 58 odst. 1a § 59 odst. | tr. zdkona se vokon tohoto resti podminéné odkiédd a
stanovi se zkidebnidobana Jed e n 73/ rok.

Podie § 55 odst. 1 plam. 2) tr. zhkona se ocbvinénému zdroven ukiAdi trest propadnati vict, 2

to 1 ks politatoveé skfind Sedé (metalové) barvy a 1 ks kazety DVC 2. Panasonic, které byl
zajiktény pH damovni prohlides konané dne 3,5,2006.

Podle § 228 odst. 1 tr. fadu se obvindnému uklidd povinnost ubradit pokkozenym
zastoupenym sdvokdini kanceldlf Vobornik & Nigrini se sidlesn Praba 1, Srupartsks 9, shsticn
ve vyl 247.7580,- KE ( spol. Adobe 6§3.452,- K&, spol. Autodesk 153, 110 K&, spol. Microsoft
29.620,» KZ, spol. Symantes 1.568,- K3).

PowZenf: Proti tomuio trestnimu pitkazu mohou cbvinkay, osoby, keré jsou opravadny

pod&v;ebopmspéchodvolﬂnhastﬂnlzﬁstupoepodmdomdn&wedne
dorudien{ pHkazu odpor u Okresnfho soudu v Mosté,

Byl-li podén proti trestnimu pikazu oprivadnou osobou v ik odpor,
trestnf prikaz se rul{ & samosoudce nafid! ve vici hlavnt lident: plitem?
pii projednavint véci v levnim Heend nen! samosoudes vizin pravad
kvalifikact a ani druhem a vy¥i trestu obsaZenymi v trestnlm pfikezu,
Jinak se trestnd pHkaz stane pravomocaym a vykonatelnym,

Po dorudeni trestnfho pifkazu mit¥e se oprévnsng osoba odporu

vyslovné vadae
V Mosié dne 22.3.2007
. JUDr., Benno Eichler, v.r.
' 1" Sy (}'ET““ samosoudce
RS
2 sprvmost v S
' ‘ '-:;e‘.' ﬁ!?ﬁi =
P \w.' ‘;_zjl !
. g
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¢) Rozhodnuti ve véci prodeje piratskych kopil prostfednictvim internetu (zkracena verze):*

Zpatka: VT 11172000

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY

Obvedni soud pro Prahu 1 vyhl4sil v hlavaim lisen konaném dne 22.3.2001 v Praze
samosoudee 1 . JDr. Vigdim{rem Hermannem takto:

obialovard
.1" g J
1972+ bytem Tachov,
2 R - §
4973 , bylem Chrudim,

jsou vinni, e

v dobé of 4.1.1998 do 7.5.1999 nebizeli prostfednicivim kontakini internetové adresy hip:
/members.yoonLeonvpalirna/ pivdtské kopie CD nosiii s audio a video nahravkami, a to tak, 2¢ pies

mobitnd telsfor Pegas Twist si zdjemce ohjednal pa dobirks vybrané CD noside, kters
obdrZel poito: a zaplatil nas et vedeny v EXPANDIA BANKY a.s. , Ktery byl
dne 31,7190, zaloken na odcizené dokludy obvingni
prostiednictvir: pletebnf karty ¢. vystavené na jméno ziskang

finantnf prostf.dky vybirali, timto zplisobem obdr2eli CD noside ;

5 Zdroj: Tamté2
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z ziskali tak mi.:dmaind finendni Zasthu ve vesi 187 943,- K¢, svim jedndnim zpdsobili Skodu spol.
IRC, Van{tliovs & §, Praha 6, ve vydi 17879,- K&, spol. MICROSOFT Inc, USA zastoupeném Mgr,
Martinem Vobenikem, AX Senovadné ndm. 3, Praha 1, ve vy&i 20 600,- K&, TFPI CR, Senoviind
ndm, 23, Praho 1, ve vydi 1500,K8, BSP Fraha sro. , Cerdanska &, 3, Praha 4, ve v 500 K¢,
COREL CCRFIRATION Kanada zastoupens Mgr. Martinem Voboraikem, AK Senpvéénd nam. 3,

KQUb » (K 12 f-pakr: tovfini) % 174 199 CUA Mt

Praha 1, ve widi “§782,50 K¢, spol. BUTTERFLY ENTERTAIMENT GROUP, Kvestorskid &, 5,
Praha 4, ve vRli €0 000.Ke,

tedy :  jecnac spolelnym jedudnim se zvukovym a ebrazovym zdznamem, keerd jo pledmécm
priva pFibuzndha prévi: autorskému neoprévnend nakiadali zpsobem, kiery
ptshtivirobel zvulioveho & obrazového zéznamu a nasiteli idchto prdy,

Jedash: neoprivoEn® ve vEtEm rozsehu provozovsh vydeéleéné podnikéni.
£imE sphchali

v spolupachatels vi dle § 9 odst. 2 trt, zdkona jednak tr. tin poruSovini autorskéhe prava dle § 152
odst. § tr, 28kone 3 jednak tr. 2in neoprdvnéného podnikdni dle § 118 odst. 1 1. 2dkona

a odanzejf 2¢

oba cbialovini shodn® dle § 152 odst, 3 12, zékena za poulit § 35 odst. 1 t. zdkora k iihranému
pendfitéme tresiaato

obty J vevydi Sedesdttisie /60,000, K& apropliped, Ze by ve stanovend
e nebyl uest -ykonian, pihmdri trest odndét] svebody virvant ¥est (6) m Esio

obL. R. § vevydi EtyFicettisfe /40.000-) K& aproptipad, 22 by ve stanovené
1hidtE nebyl tes ykondn, ndbradnf west odndt! svobady virvan Sty #i (d) mEsice.

Podle § 229 ads. | tr. $idu se pofkozeni & to Centrum deského videa se sldlem Praha 1, Konvikisks
€.5, spolefnost | Aicrosoft Corporation a spolednost Corel Corporation zastoupend JUDr Frantizken
Hansou, advoki oo AK Bums Schawarts se sidlem Praha 1, SenovdZnd ndm¥. 3 a s.v.0, Butterfly
E.G. se sidlemn { rehs 4, Kvestorskd &5 se odkazvii se svimi uplatiovanymi adroky na néhradu
Skody odkazui . Hzeni ve vécech oblanskoprésnich. :

Powdeni: Protitomute rozsudky je privo odvoléni do osmi dnb od odruéent prostiednictvim
zdejdiho soudu u soudu v Praze.

JUDy, Viadimic Hermtann - samosoudce

KROGE - (K ks Fage squdiping 17 196196 LA e
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1.5 Zavér

V poslednich letech, zejména s pfichodem novych technologii, znaéné stoupa rozsah
porusovani autorskych prav. V pifipadech, kdy toto poruseni nabyva takové spoledenské
Skodlivosti, Ze K napravé jiz nepostaéuji instituty soukromého prava, nastupuje trestni
represe. Tak je tomu i v Ceském prostiedi, kde v posledni dobé piibyvd odsuzujicich
rozsudku v trestnich v&cech tykajicich se porusovani autorskych prav. Tyto rozsudky v3ak
postihuji zejména ,malé ryby", pfiemz poruSovani autorskych prav ve velkém byvé dasto
nepotrestano. Za vie hovofi masivni poruSovani autorskych prav v kolejnich sitich vysokych
Skol, kieré je prozatim ve vét$ing pfipadi ponechano bez povsimnuti a jsou casto micky
trpény i samotnymi vysokymi Skolami. Opravnéni z autorskych prav se proto snhazi nalézt
cestu prostiednictvim prevence, v soué¢asnosti napf. probiha v masmeédiich rozsahla kampar
Ceské protipiratské unie, ve které upozorfiuji na trestnost neopravnéného uzivani dél®®. O
aspésnosti boje proti tomuto fenoménu vSak vypovida i skutednost, 2e po osmi letech je
Ceska republika znovu na seznamu zemi monitorovanych pro zvysenou miru pirdtstvi -
Special 301 Watch List ~ kazdoroén& vydavaného Ufadem obchodniho zmocnénce USA
(USTR - Office of the United States Trade Representative).”’” Nade zemé se tak (alespof co
se porusovani autorského prava tyde} znovu zafazuje po bok statd, jako jsou Italie, Litva,
Madarsko, Polsko a Rumunsko.

% \/ kampani je oznalovano pfedmétné trestnépravnd relevantni jednani nespravné jako krade*, pro
Uudely kampané je véak toto laické zjednodusent pochopitelné.

®7 iz pfiloha &. 3.
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2. Hackerstvi
2.1 Uvod

Hackerstvi neboli hacking je obecné ve spoleénosti pojimano jako to, co ztélesiiuje
internetovou kriminalitu. Je to zejména proto, Ze internet tvofi integralni &ast tohoto
fenoménu, bez néj tento fenomén prakticky neexistuje. Mnozi lidé si mysli, Ze podstatou
hackingu je jakasi revolta proti spolecnosti, lépe feteno projevy hackingu jsou namifeny
zejmena proti vefejnym autoritam, establishmentu, atd. V praxi v8ak toto oznaceni zahrnuje
jednani, jejichZ plvodci tvofi velice diversifikovanou skupinu osob od &lend organizovaného
zlo€inu po proti autoritam revoltujiciho teenagera, které maji ¢asto diametrainé odlisny zajem
a taktéz prostiedky.

2.2 Definice a obecné aspekty hackerstvi

Pojem hacking, jenZ pochazi z anglického slova hack (rozseknout), bychom mohli definovat
jako neopravnéné pronikani do potitatovych a jinych elektronickych systéma.

Podle toho, jaky je dlvod téchto prinikd, mizeme lenit hacking na:

1.) Hackerstvi ze zdliby, v konkrétnich pfipadech se jedna o jakysi druh sportu. Jde o
to, aby byl dtoénik (hacker) lepsi, nez jsou protiopatfeni obrance (obéti). V ramci internetové
komunity je pravé tato komunita oznadovana za ,pravé“ hackery, ktefi se od ostatnich® lis
tim, Ze svym jednanim nechtéji zplsobovat 3kodu ani nic niéit, ze svého jednani nemaji
zadny zisk. Pokud zasahuji do systému, je to proto, aby si udrzeli pFistup i naddle nebo po
sobé zahlazovali stopy®

2.) Vandalsky hacking, tato forma je odrazem obvyklého vandalismu v redlném svété.
Pachatel chce zejména zpUsobit 3kodu, néco zniéit &i pfekazit.

3.) Staking hackerstvi, zde se jedna o specidlini druh obtéZovani & slidéni
(harassment). Nejéast&j$i je tato forma v pfipadé zhrzenych byvalych manzeld &i druhi, kdy
pachatel pronikne do pocitate obéti a nainstaluje tam zavadny software (nebo jiz tak uéini
dfive, kdyZ k nému mé fyzicky pfistup), pomoci néhoZ ziskava osobni, nékdy velice divérné
informace o obéti, jako jsou pfistupova hesla, obsah e-maill s prateli a pfipadnym novym
druhem, atd.).

4.) Hackerstvi za u¢elem zisku, tento druh tvofi drtivou vétsinu hackingu a zarover
trpi nejvétdim procentem latence, jelikoz jeho smysl neni na sebe upozornit, jako je tomu
v pfipadé vandalstvi & nékterych forem hackerstvi ze zaliby, nybrZ naopak byt co nejdéle
skryt a nezpozorovan. Tento typ ovlada do znacné miry organizovany zlodin (hovoli se o
ruské internetové mafii’®) a zisky znd a jim zplsobené Skody dosahuji nékdy

® Pro oznagen! ,$kodiclch’ hackerti a jejich odiigeni od hackerll ,pravych® se vyusivad pojem
.crackefi". To miZe vSak budit ponékud matouci dojem, protoZe téZe pojmenovani se tasto pouZiva
pro uritou specializovanou skupinu hackert, ktefl odstraniuji ochranny kdd programu (tzv. Gginnych
prostfedkil ochrany — viz hlava 1 2Zvlatni &¢asti} za Utelem jeho volného pouZiti. Pravi hackefi proto
tuto skupinu nazyvaji ,knackery".

&9 https:/fakela. mendelu. cz/i~lidak/bis/seminar2004/seminarky/makovsky.doc., zobrazeno 15.7,.2008,
16:40

® autor@chip.cz: Internetové mafii na stopé, tasopis CHIP.CZ, &. 1/2008, str. 157 a nasl.
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astronomickych gastek. Byva prostfedkem nejriznsjsich finanénich podvod( a machinaci,
primyslovych $pionazi a nekalosoutéZnich jednani. Obecné je povaZovano za
nejnebezpelng;si.

Z vy$e uvedeného &lenéni vyplyva i rliznd typologie pachatelt’™:

1) Inovatoii ~ jsou to odbornici, ktefi se vénuji hledani bezpeénostnich chyb
v systémech & zkoumaji nova prostiedi, aby mohli zjistit moZnosti jejich prekonani.
Predstavuji pouze 2 % zpachatell hackingu. Obecné nejsou vnimani jako vysoce
nebezpedni.

2.) Slavychtivi amatéfi a kopirovadi — Maji obvykle omezené znalosti a niz3i
programatorskou dovednost. Touzi po slavé a zajmu médii. PouzZivaji bud zname postupy a
programy, nebo aplikuji znamé, jednoduché utoky. Jejich nebezpeéi spoCiva zejména v tom,
Ze mohou svym jednanim spustit Gtok, aniz by védéli, jaké budou jeho nasiedky.

3.) Vnitini nepfatelé — jsou to obvykle nespokojeni &i byvali zaméstnanci, dodavatelé
a konsultanti. Jejich hlavnim motivem je pomsta. Diky pfistupu a znalosti bezpecnostnich
systému mohou byt velice nebezped&ni a zpUsobit rozsahlé skody.

4.) Organizovani pocitadovi gangstefi — Odhodlani a velkym ziskem motivovani
pogitacovi zloginci, maji rozsahlé schopnosti i zdroje. Jako v jinych formach organizovaného
zlo€inu tu dochazi k vnitini délbé dkold v ramci organizace a napojeni na riznou trestnou
¢innost (jedni ziskavaji hackingem informace, druzi je prodavaji a dostavaji objednavky od
potencidlnich klientlu, tfeti perou $pinavé penize a posledni zajistuji chod a integritu celé
organizace). Ze viech typl pachatell hackingu jsou samoziejmé nejnebezpedngjsi.

2.3 Prostfedky trestné &innosti hackerii - malware

K dosaZeni svych cill vyuZivaji hackefi specialni software, pro néjz se vzilo oznaceni
nalware” i ohecné viry v $ir§im slova smyslu. Od prapivodnich vird znamych z doby pfed
rokem 1995, dosio s pfichodem internetu K revoluci i v této oblasti a pomé&mé jednotna
typologie virl se razem zadala diferencovat. Zahy vznikly dfive neznamé formy &kodlivého
softwaru a diky globalnim mozZnostem internetu se viry zménily z jakéhosi prostfedku zabavy
Uzké skupinky fand(* &i ,zaskodnikl“ v masovy prostiedek velice nebezpedéného druhu
kriminality a ve skvélou zbraf organizovanéhe zlo¢inu.

Podle oficidlnich dat, které zvefejfuje predni svétova antivirova spoleénost F-Secure,
prekrodil v roce 2004 celkovy pocet rlznych typu Skodlivych kddu gislo 100 000. Odbornici
zabyvajici se analyzou vini pfitom kazdy den hiasi v priméru deset novych virt ¢&i jejich
variant. V nékterych obdobich zvy§ené aktivity pisatell virt je v8ak tento pocet jesté daleko
L IRE

"' zdroj: Zprava spoletnosti McAfee o intemnetové kriminalité, éasopis CHIP.CZ, &. 5/2007, str. 16 a
nasl.

72 Nadenizek, P.: Pogltadové viry znamé a neznamé. 1. dil Uvod do problematiky & souborové viry,
Gasopis PC WORLD, &. 11/2005

46



Prvni kategorii malware jsou internetové viry v uZzsim slova smysiu (tzv. souborovy virus).
Jedna se viastné o nasledovnika pivodnich virlt znAmych z predintemetové doby. Virem je
nazyvan proto, Ze stejné jako jeho biologicky protéjsek (ktery je ostatné jeho pfedobrazem),
dokaze své programové instrukce pfidat do ciziho (hostitelského) souboru (infikovat ho) a tak
se dal sifit. V nejhor§im pfipadé, pokud se rozsifi do podstatnych souborl, mize znehodnotit
urCity program & dokonce cely systém. Jejich vyvoj je ale na Gstupu, nebof jsou pro
antivirové programy uzivatell snadno zjistitelné.

Druhym typem Skodlivych kédu jsou e-mailové a sitové dervy. Pro oba typy je spoledné, Ze
na rozdil od souborovych virl nepotiebuji ke svému $ifeni hostitelsky program. Odlisuji se
véak ve zpasobu Sifeni. Sitovy Serv (jako dokonalej3i forma) se totiZ dokaZe §ifit (piné sam,
bez asistence koncového uZivatele, kdyZz vyuZiva bezpe&nostnich slabin systému. Oproti
tomu e-mailovy derv se jak uz z nazvu vyplyva, Sifi pouze prostrednictvim e-amilll, resp. e-
mailovych klientd. E-mailovy Serv se nikdy neobejde alespoi bez minimélni asistence
koncového uZivatele, nebot’ ten musi éerva z pfilo2eného souboru k e-mailu spustit nebo
minimalné otevfit infikovany e-mail. E-mailové &ervy mély sv{j vrchol pogatkem fohoto
desetileti (kdo by neznal Cerv s ndzvem ,| love you®, ktery jako dumyslné vyuZival tzv.
socialni inZenyrstvi (viz hlava 3 Zvlastni &asti), v souCasné dobé viak jejich vyuzivani
stagnuje.

Sitove Cervy tuto genezi nesleduji, diky jejich Sifeni neodvislému od podinani koncovych
uzivateld, mohou znamenat hrozbu obrovskych 3kod. Tak napfiklad 1.5.2004 propukia
.epidemie”, jehoZ hlavnim aktérem byi Zerv Sasser. Sifil se pomoci bezpeénostni diry u
sluzby, kterd se pouzivé v operagnich systémech Windows 2000 a XP. Projevoval se
restartovanim operaéniho systému, coZz mélo v fadé podnikl a organizaci fataini dasledky:
Byl zastaven provoz na Zeleznici australské spolednosti RailCorp, coz jisté nelibé neslo jejich
300.000 cestujicich. Vazné problémy musely Fesit tfi velké mezindrodni bankovni Gstavy,
napadeni asi 5000 poéitaél dvou S$védskych nemocnic zplsobilo vyrazné omezeni jejich
ginnosti a vyradilo z provozu rentgenova zafizeni. NakaZeny byly dokonce i mnohé poditade
Evropské komise aj. Tvlrce tohoto Eervu byl dopaden, i diky odméné vénované spoleénosti
Microsoft ve vysi 5.000.000,- dollard, jiz ani ne tyden po vypusténi Serva. Byl jim mlady
némecky programator Sven Jaschen, jenZ byl nasledné odsouzen k trestu odnéti svobody
v délce trvani 21 mésicl s podminénym odkladem vykonu po dobu 3 let a k 30 hodinam
vefejné prospésnych praci. V soudnim fizeni byla vylislena celkovad Skoda ve vysi
130.000,- € a celkové néklady na dopadeni pachatele se odhaduji na 7.000.000,- €.

Jinym druhem malware pfedstavuje trojsky kin. | zde se jedna o paralelu s jinak znamou
skute¢nosti, tedy ,danajskym darem®. Trojsky kOf neboli trojan je Skodlivy poditaCovy
program, kiery vykonava kromé toho, co se od néj oekava, i véci, kieré nejsou z hlediska
uzivatele adouci. Lakonicky by se dafo shmout: ,Navrch huj, vespod fuj.“”® Mi3e mit mnoho
projevll, které jsou nékdy fazeny jako samostatné typy malware. Jednim z prvnich byly tzv.
dialery, které t&Zily ze skuteénosti, Ze vétdina uZivatell v polatcich intemetu vuZivala
vytadené telefonni pfipojeni. Tyto dialery pak vytoéily a pfesmerovaly pfipojeni pres velice
drahé servery. Koncovy uZivatel pak s Gdivem zjistil, Ze jeho (et za telefon ma o jednu &i
vice cifer vice nez obvykle.

™ Piibyl, T.: Druhy dech trojskych koni, &asopis PC WORLD, &. 2/2008, str. 110 a nasl.
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Dalsim projevem trojského kon& byvaji Skodlivé kédy, které umoznuji, nebo usnadfuji
vzdaleny pfistup. Je jim jednak tzv. backdoor {zadni vratka), ktery slouZi k naslednému
obejiti bezpetnostnich prvkl infikovaného systému a nahréanim dalSich $kodlivych programu
hackerem, popfipadé pfimo pievzetim kontroly. Extrémni formou pak je ,Bot", diky némuz
muzZe uZivatel pfimo zfratit kontrolu nad svym poéitatem (ten se pak stava ,zombie
poditadem®). Nejnovéjsi formy Botl jsou dokonce pIné automatizované a tak i rozSifované,
takZe vytvareji jakési armady, typicky v rukou organizovaného zlo¢inu, diky nimz je mozné
padnikat Gtoky typu distribuovaného DoS (toku, ktery spodiva v zahlceni uréitého systému,
serveru, sité, atd. provozem (Zadostmi, e-mailovymi zpravami) naraz tisicl infikovanych
poéitacQ.

V neposledni fadé se projevuji trojané jako spyware (nechté&né programy, které sbiraji data a
odesilaji je, at' uz jednorazové & soustavné, ven ze systému tvirci nebo tfeti osobé.
Nejnebezpednéisi jsou v ramci spywaru keyloggery (programy zaznamenavajicl stisknuti
klaves, coZ umozZiuje zisk jinak 3ifrovanych hesel) a snimaée obrazovky, popfipadé vibec
nejnebezpednéjdi jejich kombinace. Nelze zapomenout také na zniéujici éi Zertovné projevy
trojskych koni.

Posledni zde uvedenou skupinou Skodlivych kédl jsou rootkity. A€ nejmladsi, predstavuji
Pracuji na nizké drovni operaéniho systému (kernel), coZ v ném t&mto programim umoziiuje
ziskanl nejvy3Sich prav. ZjednoduSené fefeno, rootkity pracuji na nadfazené urovni
operaéniho systému nez samotné antivirové programy, a proto se pfed nimi dokazou skryt, a
dokonce udélaji to samé i s jinymi (obvykie $kodlivymi) soubory. DalSim nebezpedim rootkitl
je jeho umisténi v kernelovém moédu. Ten, na rozdil od modu uzivatelského, kde se nachazi
drtivda vétSina souborll vcetné& obvykiého malwaru, ma neomezeny piistup k celému
operaénimu systému, nikoliv jen k omezenému prostoru. Tohoto velice rafinovaného
prostiedku vyuZila i spoleénost SONY BMG jako U&inného prostfedku ochrany autorskych
prav. Po skandalu, ktery vyvolalo zjisténi, Ze na i vyrobené disky vkiada i rootkit, a
naslednych Zalobach od tohoto zplsobu ochrany opustila. | kdyz mnohé antivirové programy
nedokazou rootkit vypatrat, existuji nastdsti specidlni programy, které je umi nalézt a
Zlikvidovat.

Jak je z vy3e uvedeného patrné, maji rizné skupiny $kodlivych kéd rdznou funkei a hackeft
je vyuzivaji k riznym cilim. Malware muzZe dobfe poslouzit k ovladani pocitade a pfevzeti
kontroly (Boti, backdoor), shromazZdovani informaci a jejich odesilani jinym osobam
(spyware, keyloggers, snimade obrazovky), poskozeni informaci {viry, nékteré trojské koné,
Eervy), skryti jinych skodlivych aktivit (rootkity), k pobaveni & pozlobeni {viry, trojané, éervy),
ale nemusi délat také vibec nic, to zejména v pfipadech hackingu ,ze sportu“.

2.4 Modus operandi hackingu a jeho obvykly pribéh

V pfipadech, kdy hacking neslouZi jen k pobaveni hackera je souéast! rafinovaného
kriminalniho jednani, které ma za Ggel zejména nékoho vyrazné poskodit a je prostfedkem
tuénych zisk( (zejména pii pranikd do systémil organizaci), hackerské jednani nespodiva
pouze v obvykle pfedpokladané podobé, Ze hacker je jakési poditatové individuum, které
v pfitmi svého obydli vymysli uréity Skodlivy kdd, kiery tak néjak pusti do svéta. Tak tomu je
pouze v piipadé hacker( ze zaliby. V pfipadech hackerstvi za Ucelem zisku (hospodarského
hackingu) ma toto jednani urgity typizovany prab&h, ktery mizeme rozdélit na uréité faze:
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2.4.1 Ziskavani informaci

V této fazi se hacker snazi ziskat co nejvice informaci o své obéti, zejména o zplisobu
fungovani jejiho pocitatového systému, vnitfni sité, webového serveru a samozfejmé
bezpetnostnich opatfeni. Za tim Gfelem u velkych organizaci studuje inzeraty na
zaméstnani IT specialistil, které samy o scb& mohou mnohé napovédét, kdyz v poZadavcich
na schopnosti budouciho pracovnika byva oznaéeni programu & systému, které spoleénost
vyuziva. To umoZni pachateli soustfedit se pouze na zjiStovani bezpeénostnich mezer pravé
v t&chto programech. Obvyklé take je, Ze hacker Uplng zkopiruje obsah webovych servery,
které nasledné podrobné zanalyzuje.

2.4.2 Zjistovani infrastruktury sité

V druhé fazi hacker zkousi jednotlivé moznosti a mista priniku do sité. Tak viastné nachazi
cesty, kterymi by mohl do systému obéti proniknout. K tomuto vyhorné poslouzi ,technika"
nazvana skenovani portl, diky niz pachatel zZjisti, které porty™* pouZivaji rozlicné serverové
sluzby. Cela fada serverovych sluZeb pfi skenovani portl zdroven zobrazuje &islo verze. |
tato informace mlzZe byt pro hackera velice cenna, kterd mu umoZni vybrat nejlepsi zpusob a
metodu svého findlniho Utoku.

Aby se hacker vyhnul identifikaci své IP adresy, kterd se musi nutneé pfi skenovani portil
zobrazit, vyuziva nékdy tzv. zombie poditace (viz vySe), k tak jednoduché operaci postadi i

v v

bé&Zné dostupné utility, nemusi zombie pogita¢ ovladat Botem.

uplné nejefektivnéjsi metodou zjistovani infrastruktury firemni sité je skenovéni sité uvnitf
napadené spoleénosti. Pokud neni hacker jejim zaméstnancem, je tato dinnost velice
riskantni a pachatel k ni potfebuje jistou davku odvahy az drzosti. Obvykle se vyuzivaji
metody socidlntho inZenyrstvi’>. Pachatel se pfi fyzické navitévé obsti vydava za
potencialniho zakaznika, ktery napfiklad poZzada o pfipojeni hudebniho pfehravade z divodu
dobyti baterie, na ktery pak stdhne potfebné informace, ¢i se vydava za externiho IT
specialistu feSiciho ,aktualni problém systému".

Daldim zpiisobem mlZe byt skenovani bezdratovych siti pomoci specialnich a opét pomérmné
béZné dostupnych programii. Pokud bude spole€nost vyuZivat star$i a méné bezpeény typ
$ifrovani WEP, doba priniku nepfesahne nékolik minut.

2.4.3 Zjisténi moZnosti pristupu a jeho provedeni

Po ziskani dostatku informaci tykajicich se jeho obéti mdZe hacker po jejich vyhodnoceni
pistoupit k samotnému pruniku. Hacker si vybere (identifikuje) uréité slabé misto systému a
na néj pouzije nékterou z vhodnych metod:

1) Vyuziti problému buffer overflow” {pfetedeni bufferem).

™ Porty sloul k tomu, aby jedna IP adresa uZivatele mohla byt pouZita pro vice slufeb b&Zicich na
serveru,

™ viz hlava 3 Phishing
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Pri¢inou tohoto problému je chyba programatora, ktery stanovi urité omezeni (napf. 100
znakd) pro vyplnéni urditého (daje uzivatelem na webovych strankach spoleénosti.
Programator pak uz ale nezjistuje, co se stane, pokud uZivatel toto omezeni pfekroi (data
pretecou). Obvyklé jscu dvé varianty. Prvni zplsobi, Zze dojde zatuhnuti aplikace. To sice
mize mit ur¢ité Skodlivé konsekvence, nicméné neumoZni hackerovi proniknout. Druha
pfipadé Skodlivého kédu hackera) piimo do paméti. Takto zapsany k6d muizZe sam o sobé
napachat zna¢né &kody nebo miZe fungovat jako ,zavadéc” daldich malware.

2.) Prolomeni pfistupového hesla.

Tento zplsob patfi k nejstar$im a byl vyuZivan i vdob& pifed vznikem internetu. Spociva
jednoduse v tom, Ze hacker ziska urditymi prostfedky pfistupové heslo do systému, se
kterym pak ma volnou dispozici. K prolomeni hesla vede nékolik riznych cest. Jedna
spodiva v technice ,brute force® (hruba sila), tedy vyzkouSeni pomoci specidlnich aplikaci
kombinaci postupné viech moznych pismen, ¢isel a znakud. JelikoZ je toto testovéni casové
obrovsky naroéné {u hesla o osmi znacich pii zohlednéni malych a velkych pismen je pocet
z pfedpokladu, 2e vétsina hesel je tvofena uréitym vyznamovym slovem zbé&zné Fedi.
Vyhledavaci program pak testuje pouze slova zafazena do urlité slovnikové databaze, coz
cely proces znaéné urychli. Pokud ani tento zplsob nevede kcili, program rozSifi
slovnikovou metodu o testovani kombinace slova a &isel, atd. Jinym zplisobem ziskani hesla
je prostfednictvim socidlnihe inZenyrstvi. Pachatel ziskd heslo tim, Ze mu ho obét, resp.
divéfivy zaméstnanec jednoduse sdéli (pachatel uméle vyvold krizi a zéroven navrhne
Fedeni, k némuz viak potfebuje pfistupové heslo... Uginny je také natlak.). Posledni obvykle
vyuZivanou metodou je ,dumpster diving®, tedy zjednodudené fedeno prohledavani odpadkil,
kde by mohly byt Utrzky papirk( s hesly.

3.) Nekorektni zpracovani chyby.

Pachatel zde vyuZiva informaci, které ziskava z chybovych hlddeni napadaného serveru. Ty
totiz mohou pii spravné kombinaci ,nesmysinych® dotazli poskytnout hackerovy cenné
informace a nalézt detailni mezeru, pro niz napie svij viasini dkodlivy program, kterym
pronikne do systému. Tento zpusob vyZaduje jiz znacnou miru schopnosti a znalosti
problematiky.

4.} SQL Injection

Pfi této metodé utoku hacker t&zi z moZnosti webovych dotaznikd &i ukladani informaci do
databaze serverem. Pachatel proto napise (Ci vyuzZije cizi) Skodlivy kéd a piipoji ho k dotazu
na databanku. Ta tento dotaz provede a zanese i $kodlivy kéd hackera.

5.) Cross—side scripting (zneuzitl server( k odeslani skriptd — XSS)

Tento mechanizmus pfenosu Gtoku na koncovy podita uZivatele spodivd v naruSeni
webovych stranek wvyuZitim chyb vjejich zabezpeéeni, pfedev8im oSetfeni vstupu
jednotlivych uZivatell. Hacker zde podstréi do cizich stranek svij Skodlivy kdd napsany
vjazycich Java nebo Active X, které umoziuji spousténi programi pfimo ve webovém
rozhrani, ¢imz pachatel propasuje sv(j $kodlivy kéd do pocitate obéti.

6.) Man in the middle (muz uprostfed, prostfednik)
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Posledni zde zminéna metoda (v praxi jich véak existuje mnohem vice) se odliSuje od
ostatnich metod v tom, Ze k pfimému priniku zde vibec nedojde, pachatel pouze stoji mezi
potitatem koncoveho uZivatele a serverem, na ktery jsou pienadena data z néj, pficemz
tento pfenos dokaze odposlechnout. Hacker se tedy zachyti v8echna data z poditade obéti,
provede s nimi, co potfebuje, a naslednd je vrati na server, kam byly plivodné adresovany.
MZe také vyuZit nékterd hardwarova zafizeni k odposlouchavani, napi. ta, ktera dokazi
Zachytit vyzafovani dat z pocitate obéti.

2.4.4 Najeni

Aby nebyl hacker odhalen &i dokonce mohl stejnou bezpeénostni chybu vyuZivat i
v budoucnu, musi po ziskani potfebnych dat po sobé zahladit stopy. V opaéném pfipadé by
totiz jim obtiZné nalezena bezpetnostni mezera byla zahy zazaplatovana. Pachatel tedy
musi napf. vratit zpé&t seznam naposledy vioZenych dokumentd. Obvyklé je taky
nainstalovani malware typu backdoor, aby mohl hacker v pfipadé potfeby ziskat pfistup
k poéitaci i po napraveé bezpeénostni mezery uZivatelem.

2.4.5 Vyuziti vystupl z hackingu

Posledni fazi hackerského jednani je vyuéiti informaci a dat (pFistupovych hesel, obchodnich
materidli a jinych dokumentl), které pii svém priniku ziskal. Nej¢astéjsi jsou podvodna
jednani {vyuziti ukradené identity k spachéani jiného trestného &inu), primyslova Spionaz
{(pfedani obchodnich dokumentd, strategii, vyrobnich postupli konkurenci}, ale nechybi tfeba
ani vydirani obéti v pfipadech, Ze do systému pfi svém pruniku nainstaloval $kodici malware,
ktery znemozfiuje jeho Fadné fungovani &i dokonce pfebira nad nim pinou kontrotu. Vydérac
pak nabidne své obéti, Ze Skodlivy kéd zjejiho systému odstrani, pokud mu zaplati
dostateéné vysokou astku...

2.5 Prevence hackingu

V oblasti ochrany pfed hackerstvim existuji v zasadé dvé zakladni pravidla. Prvnim z nich je
nikomu a ni€¢emu nedivérovat, obzviasté pokud je v sdzce ziskani pristupovych &i osobnich
Udaju. Hackefi ¢asto vyuzivajl rafinované metody a techniky, které dokaZou obelstit jinak
pozorného a inteligentniho &lovéka. Lidé maji obvykle vy38i dlvéru k pocitatovym datim a
informacim, aniz by si ¢asto uvédomili, ze i tylo mohou byt zmanipulované. Je proto nutné
vzdy pochybovat o pravdivosti tvrzeni a nabidek, které pozZaduji vyplnéni nebo zaslani
uréitych citlivych Gdajl, nebo nuti uzivatele stahnout &i otevfit nékteré neznamé soubory.

o

Nelze se vZdy spoléhat pouze na zdarma pfistupné antivirové programy. Zejmeéna pro rizné
organizace by meélo byt pravidlem vyuZivani celého bezpednostniho balicku sluzeb
obsahujictho profesiondlni verzi antivirového programu, firewallu (zjednodudeng kontrolni
bod, ktery definuje pravidla pro komunikaci mezi sitdmi, které od sebe odd&luje™) a
antispamu (prostfedku na ochranu pfed nevyzadanymi nebo nechténymi zpravami a
soubory).

78 Wikipedia; http://cs.wikipedia.orgiwiki/Firewall; zobrazeno 13.6.2008, 15:25
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Ve velkych spoleénostech je dnes také bézné vyuZivani metod penetraéniho testovani.
Jedna se viastné o vyuZiti hackerll na objednédvku, kiefi pak zjistuji vSechny mozné
bezpeénostni slabiny systému.

2.6 Trestni odpovédnost
2.6.1 Nebezpeé&nost Ginu pro spole¢nost

Jako v pfipadé jinych typd krmindinich jednani bude tfeba pii zkoumani trestné
odpovédnosti pachatele vZzdy zkoumat nebezpecnost &inu pro spoleénost. V pfipadé
hackingu bude nutné podrobné& zkoumat naplnéni materialni stranky trestného &inu zejména
u téch hackerskych jednani, kterd nemaji za cil ziskat majetkovy prospéch ani vyrazné
poskodit svou obét, ale jedna se o hacking z Zertu za Uugelem pouhého pozlobeni adresata
takového jednani, popfipadé o hacking ze ,sportu”,

2.6.2 Trestnépravni kvalifikace

V {eském pravnim fadu jsou vétSina jednéni spadajicich pod hacking stihana podle
ustanoveni § 257a tr.zak. upravujici trestny &in Po$kozeni a zneuziti zaznamu na nosici
informaci:

§ 257a
Poskozeni a zneuZiti zaznamu na nosidi informacf

(1) Kdo ziska pfistup k nosidi informaci a v umyslu zpusobit jinému Skodu nebo jinou tjmu
nebo ziskat sobé nebo jinému neopravnény prospéch

a) takovych informaci neopravnéné uZije,

b} informace zni¢i, poskodi, zméni nebo uini neupotfebiteinymi, nebo

¢) udini zasah do technického nebo programového vybaveni poéitate nebo

jiného telekomunikaéniho zafizent,
bude potrestan odnétim svobody aZ na jeden rok nebo zékazem Cinnosti nebo penéiitym
trestem nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésict: aZ tii léta bude pachatel potrestan,

a) spachéa-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) zplsobi-li takovym C&inem znaCnou $kodu nebo ziské-lf sob& nebo jinému znadny
prospéch.

(3) Odnétim svobody na jeden rok aZ pét let bude pachatel potrestan, zplsobi-ii ¢inem
uvedenym v odstavci 1 §kodu velkého rozsahu nebo ziska-li sobé nebo jinému prospéch
velkého rozsahu.

Tento trestny &in je systematicky zafazen do Hlavy devaté trestniho zakona. Trestné &iny
proti majetku a Ize jej zafadit mezi trestné Ciny poskozovaci. Objektem tohoto trestného &inu
tak je zdjem na ochrané dat uloZenych na nosi¢i informaci (jejich zméné, neopravnénym
uzZitim) a dale ochrana pocita¢h a jiného telekomunikaéniho zafizeni pred neopravnénym
zasahem. Tim vSak nenl okruh chranénych zdjm( zdaleka vyCerpan, trestni zakon timto
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ustanovenim taktéZz nepfimo chrani obchodni a bankovni tajemstvi, autorska dila, citlive
udaje, atd., pokud je nosié informace obsahuje.”

Pfedmétem utoku je v konkrétnim pfipadé poditaC nebo systém, do kterého se hacker snaZi
proniknout, popfipadé informace, kierou se snazi ziskat, zménit &i poskodit.

V pfipadé hackerstvi se pachatel dopousti jednani uvedené v pfedchozi kapitole této hlavy a
¢asti diplomové prace. Stavajici pravni tprava vSak, na rozdil od zvazovaného navrhu
trestniho zakona, nepostihuje hackerské jednani spoéivajici v samotné pfipravé priniku,
napf. odstranéni bezpeénostnich bariér (pokud nezasdhne do programového vybaveni
poéitace) &i v ziskani pFistupu jako takového. Stejné tak neni trestné vytvareni Skodlivych
kédd, které by mohly k praniku slouZit. (oboje arg. a contrario § 257 odst. 1 tr.zak.)™

Pfistup k potitaci mze byt zjednan i na dalku, 1. internetem, coZ se také v praxi u hackerstvi
déje nejtastéji. Samotny pfistup mize byt ziskan oprdvnéné i neopravnéné, coZ postihuje i
ty pfipady, kdy pachatel mél k nosici informaci pfistup poskytnut (zaméstnavatel, pfitel, atd.).

K trestnosti hackerstvi se vyZzaduje imysina forma zavinéni, a to orientovana ke zpUsobeni
fkody nebo jiné djmy jinému nebo neopravnéného prospéchu pro sebe nebo jiného. Ke

&kod& nebo prospéchu viak nemusi dojit.”®

Subjektem tohoto jednani mize byt kdokoli.

NapInéni kvalifikovanych skutkovych podstat TC podle § 257 a odst. 2, 3 tr.zak spogiva ve
spachani tézSich nasledkl (Géinkl) a ve spachani hackerstvi jako ¢len organizované
skupiny.

Jak je zminéno vysde, je hackerské jednani €asto prostfedkem k spachani mnoho jinych
trestnych &inti, neni proto vylouden jednoéinny soubéh trestného €inu podle § 257a tr.zak
s TC Podvodu (§ 250 tr.zak.), véetné jeho zvlastnich forem Pojistného a Uv&rového podvedu
(§ 250a, § 250b tr.zak.), KradeZe (§ 248 tr.zak.), PoruSovani autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi (§ 152 tr.zak.), Nekalé soutéze (§ 149
tr.zak.), Porudovani tajemstvi dopravovanych zprav (§ 239 odst. 1 pism. b), odst. 2 pism. a)
tr.zak.), aj.

2.7 Kasuistika

Zfejmé nejznaméj$im dopadenym hackerem na svété je Viadimir Levin, rusky programator a
spravce sité, ktery v roce 1994 dokazal podvodné vyveést z Géth nékolika vyznamnych klienti
Citibank prostfednictvim bezpecnostnich mezer platebniho systému banky (pfesny postup,
jakym Levin vyved! penize, se doposud nepodafilo pfesvédgivé zjistit, néktefi dokonce tvrdi,
Ze mu informace o chybach systému byly prodany za 100 $) celkem 10,7 miliont $ a poslat

7 Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zviastnl &ast. 2. aktualizované vydani. Linde
Praha, a.s., Praha 2006, str. 711 a nasl.

7 plize k tomu v &asti IHl Uvahy de lege lata a de lege ferenda této prace

& Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zviasinl &ast. 2. aktualizované vydani. Linde
Praha, a.s., Praha 2008, str. 712
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je na Gdty svych komplich ve Finsku, Izraeli, Némecku, USA a Nizozemi. Tfi ztéchto
pomocnikl byli z&hy zadrZeni pii vyb&ru pfevedenych ¢astek v Tel Avivu, San Franciscu a
v Sankt Petersburku. JelikoZ tehdy neexistovaly mezi Ruskou federaci a USA Zadné
extradiéni mezinarodni smlouvy tykajici se tohoto tresiného &inu, zlstaval Viadimir Levin
diouhc mimo dosah americkych trestnich organl. V kvétnu roku 1995 ho v8ak na
londynském letidti zatkli pfislusnici Scotland Yardu a po prob&hlém vydavacim fizenl byl
v gervnu 1997 postaven ve Spojenych statech pfed soud. Levin se sam pfiznal k vyvedeni
pouze dastky 3,7 miliond $. Byl uznan vinnym a odsouzen ke tfem letim odnéti svobody.
Podle prohid$eni Citibank se do jeji dispozice nevratilo pouze 400.000,- $ z celé ukradené
¢astky. Po zkompromitovani pocitacoveho platebniho systému musela postizena banka
zavést zcela nové bezpednostni prvky k ochrané pred podobnymi transakcemi®.

V &eském prostfedi je znaén& medialné znama skupina CzERT, jejiz vrchol byl koncem 90.
let minulého stoleti. Jeji Clenové vSak nebyli nikdy dopadeni. Z odsouzenych pfipadl je
mozné zminit Vénka Herynka, ktery byl v fijnu roku 2003 definitivné uznan vinnym ze
spachani trestného &inu Podvodu a odsouzen k trestu odnéti svobody v délce trvani 7 let.
Cin mél spachat tim, Ze jako pogitatovy expert GE Capital Bank vyved| z G&td banky 193
miliond korun na nékolik svych 0éth u niiznych némeckych bankovnich tstavi.®!

2.8 Zavér

Hackerstvi predstavuje novy typ kriminalniho jednani, kieré v realném Zivoté nema sv(j
protéjsek. Je nejtypiétéjsim predstavitelem kybernetické kriminality. M& mnoho variant a
projevl, obvykle v zavislosti na tom, za jakym Ggelem je hackerské jednani uskutecfiovano a
kdo je jejim pachatelem. Obrovské nebezpedi pPedstavuje hacking jako nastroj
organizovaného zlo&inu. Na rozdil od hackerd individuail je totiZz jejich dopadeni diky
strukturam organizovaného zloéinu velice obtizné a zlstava neodhaleno, nebo jejich
vysetfovani skonéi nezdarem. Navzdory moZnym astronomickym hodnotdm $kod, které
mize hacking vyvolat, jsou stavajici hrozby trest(, pokud nejsou zaroveR napinény znaky
jiného trestného &inu, nemeérné nizké, kdyZ pii zplsobeni $kody velkého rozsahu je homi
hranice trestni sazby za fento &in omezena 5 lety, coZz rozhodné neodpovida typové
nebezpeénosti tohoto jednani.

% 2doj: http://en.wikipedia.org/wiki/Viadimir Levin, zobrazeno: 7.6.2008, 13:53

8 hitp:/Avww. novinky. cz/clanek/93889-pocitacovi-pirati-uz-obrali-banky-o-stovky-milionu, htm,
zobrazeno 15.7.2008, 13.05
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3. Phishing
3.1 Uvod

S rozvojem elektronickych platebnich prostfedkd, ale i internetového nakupovani, drazeb a
aukci a dalich aktivit, kde se uZivaji citlivé osobni Udaje (Cisla Géth, pfistupova hesla,
adresy, atd.), zacala se objevovat i trestna &innost, jejiz cilem bylo tyto Udaje ziskat a
nasledné zneuzit, Postupné ziskavaly tyto aktivity &m dal vice na rafinovanosti a zalaly tézit
ztéch vyhod, které v nekybernetickém svétd neexistuji. Témito vyhodami jsou zejména
bezplatnost e-mailli a moznost jejich roziifeni po celém svété. Jednou z téchto podvodnych
aktivit je i phishing, nékdy Sesky pfekliadany jako rhybafen.

3.2 Vymezeni pojmu

Phishing je vétSinou definovan jako kriminalni jednani, jehoz cilem je podvodng ziskat &
vylakat citlive informace jako jsou pfihlaSovaci jména, hesla a Gdaje o kreditnich a debetnich
kartach tak, Ze se pachatel maskuje za divéryhodnou osobu & organizaci, a to
prostfednictvim elektronické komunikace®. Nejéast&j&imi prostfedky této komunikace byvaji
e-mail a programy typu ,instant messaging®. Pachatelé se nej&astdji ukryvaji za identitu
banky obeéti, intemetové obchedy jako e-bay, PayPal, Amazon &i za servery typu YouTube.

3.3 Pfedchudce phishingu — nigerijské listy

Jako pfedchidce phisingu byva oznadovano jednani znamé pod ndzvem nigerijské listy
(dopisy) & ,419 podvod™. To spotivalo v hromadném rozesilani dopist a s pfichodem
internetu e-mailovych zprav, jejichz Udelem je vylakat z divéfivé obsti urditou sumu, pficemz
je sliben nékolikanasobné& vy$si zisk. Samotné nigerijské dopisy maji pavod v podobném
podvodném jednani nazvaném ,Spanélsky vézei", jehoZ pfedmétem bylo pfesvédéeni obati,
Ze jisty pohadkové bohaty (fiktivni) spoluvézeri je ochoten se o toto bohatstvi rozdait, pokud
bude osvabozen. Za tim ucelem proto méla obét zaslat penize k podplaceni straze...

U nigerijskych listd je zaminka vylakani penéz rdzna, obvykle byva podkladem nabidka
pohadkového zisku pfevedenim mnohamilionovych ¢astek z ,mrivych kont‘ po obétech nebo
svrzenych diktatorech po probéhlé ob&anské valce v Nigerii &i jiné africké zemi. Podobnou
zastérkou je pfib&h mistnich bohatych podnikatelll a farmaf(, ktefi po pifevratu jsou chroZeni
na Zivot& a maijetku, a tak se rozhodli emigrovat, pfitemZ nechtdji za sebou zanechat
veskery poctivé a namahavé vydélany majetek. K tomu v§ak nutné potfebuji asistenci. ..

Spolecné viem témto podvodim je, ze po zahdjeni pfislusnych krokll k pfevodu penéz se
zacne cosi komplikovat, nej¢astéji je tfeba zaplatit urity poplatek za zfizeni spoleénosti, pies
kterou se majetek vyvede ze zems8, poplatek za rozhodnuti Gfadu o povoleni k vyvedeni

%2 Wikipedia: http:flen.wikipedia.org/wiki/Phishing, zobrazeno 6.6.2008, 13:20

8 Vyraz se obvykie v Beském jazyce pouziva v plvodnim anglickém zn&nl, jedna se o prostiedky
okamzité komunikace, kdy adresatim se zasilané zpravy zobrazuji takika okamZité po odeslani
odesilatelem, pfitemz Ize obvykle sledovat historii této komunikace.

8¢ Nazev je paralelou k £islu paragrafu nigerijského trestniho zakonku upravujici trestny &in podvodu.
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penéz, poplatek za prfevod samotny, atd. Tyto ,poplatky” dosahuji i hodnot tisicd dolar(, a tak
ob&f pozvolna pfichazi o nemalé penéZni sumy, ale proklamovaného zisku se nikdy
nedotka. Organizovanost pachatell téchto trestnych &inli (obvykle pochazeji z Nigerie,
Jihoafrické republiky, Toga, ale dokonce i z Nizozemi apod.), dosahuje velmi vysokého
stupné a jsou zdokumentovany pfipady Unosl a vrazd téch obéti, které se rozhodli
Lasistovat‘ pfevedeni pendéz pfimo na mist&.®

Zde je ukazka typického tivodniho dopisu:
REQUEST FOR URGENT BUSINESS RELATIONSHIP

FIRST, I MUST SOLICIT YOUR STRICTEST CONFIDENCE IN THIS TRANSACTION.
THIS IS BY VIRTUE OF ITS NATURE AS BEING UTTERLY CONFIDENTIAL AND 'TOP
SECRET'. I AM SURE AND HAVE CONFIDENCE OF YOUR ABILITY AND RELIABILITY
TO PROSECUTE A TRANSACTION OF THIS GREAT MAGNITUDE INVOLVING A
PENDING TRANSACTION REQUIRING MAXIIMUM CONFIDENCE.

WE ARE TOP OFFICIAL CF THE FEDERAL GOVERNMENT CONTRACT REVIEW PANEL
WHO ARE INTERESTED IN IMPORATION OF GOODS INTCO QUR COUNTRY WITH
FUNDS WHICH ARE PRESENTLY TRAPPED IN NIGERIA. IN ORDER TO COMMENCE
THIS BUSINESS WE SOLICIT YOUR ASSISTANCE TO ENABLE US TRANSFER INTO
YOUR ACCOUNT THE SAID TRAPPED FUNDS.

THE SOURCE OF THIS FUND IS AS FOLLOWS; DURING THE LAST MILITARY REGIME
HERE IN NIGERIA, THE GOVERNMENT OFFICIALS SET UP COMPANIES AND
AWARDED THEMSELVES CONTRACTS WHICH WERE GROSSLY OVER-INVOICED IN
VARIQOUS MINISTRIES. THE PRESENT CIVILIAN GOVERNMENT SET UP A CONTRACT
REVIEW PANEL AND WE HAVE IDENTIFIED A LOT OF INFLATED CONTRACT FUNDS
WHICH ARE PRESENTLY FLOATING IN THE CENTRAL BANK OF NIGERTA READY FOR
PAYMENT.

HOWEVER, BY VIRTUE OF OUR POSITION AS CIVIL SERVANTS AND MEMBERS OF
THIS PANEL, WE CANNOT ACQUIRE THIS MONEY IN CUR NAMES, I HAVE
THEREFORE, BEEN DELEGATED AS A MATTER OF TRUST BY MY COLLEAGUES OF THE
PANEL TO LOOK FOR AN OVERSEAS PARTNER INTO WHOSE ACCOUNT WE WOULD
TRANSFER THE SUM OF US$21,320,000.00(TWENTY ONE MILLION, THREE
HUNDRED AND TWENTY THOUSAND U.S DOLLARS). HENCE WE ARE WRITING YOU
THIS LETTER. WE HAVE AGREED TO SHARE THE MONEY THUS; 1. 20% FOR THE
ACCOUNT OWNER 2. 70% FOR US (THE OFFICIALS) 3. 10% TOQ BE USED IN
SETTLING TAXATION AND ALL LOCAL AND FOREIGN EXPENSES, IT IS FROM THE
70% THAT WE WISH TO COMMENCE THE IMPORTATION BUSINESS.

PLEASE,NOTE THAT THIS TRANSACTION IS 100% SAFE AND WE HOPE TO
COMMENCE THE TRANSFER LATEST SEVEN {7} BANKING DAYS FROM THE DATE QOF
THE RECEIPT OF THE FOLLOWING INFORMATIOM BY TEL/FAX; 234-1-7740449,
YOUR COMPANY'S SIGNED, AND STAMPED LETTERHEAD PAPER THE ABOVE
INFORMATION WILL ENABLE US WRITE LETTERS OF CLAIM AND JOB DESCRIPTION
RESPECTIVELY. THIS WAY WE WILL USE YOUR COMPANY'S NAME TO APPLY FOR
PAYMENT AND RE-AWARD THE CONTRACT IN YOUR COMPANY'S NAME.

WE ARE LOOKING FORWARD TO DOING THILS BUSINESS WITH YOU AND SOLICIT

& Wikipedia: http:/fen.wikipedia.org/wiki/Nigerian_letters, zobrazeno 6.6.2008, 13:53
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YOUR CONFIDENTIALITY IN THIS TRANSATION. PLEASE ACKNOWLEDGE THE
RECEIPT OF THIS LETTER USING THE ABOVE TEL/FAX NUMBERS. I WILL SEND YOU

\E()g{JAILED INFORMATION OF THIS PENDING PROJECT WHEN I HAVE HEARD FROM

YOURS FAITHFULLY,

DR CLEMENT OKON

NOTE; PLEASE QUOTE THIS REFERENCE NUMBER (VE/S/09/99) IN ALL YOUR
RESPONSES. 56

3.4 Modus operandi phishingu

Phishing ma s nigerijskymi listy mnoho spoledného. Prvni z téchto spoleénych znak( je
zplsob provedeni, {j. Sifeni prostfednictvim e-mailové komunikace. Ta z téchto jednani &ini
velice nebezpeénou krimindini &innost, protoze pachatel miZe oslovit miliony potencialnich
obéti na celém svété. Vétiina obéti phishingu nepiedpokladd, Z2e by mohla obdriet e-
mailovou zpravu od neznamého podvodnika, kterému adresu nikdy neposkytla, a tak slepé
divéfuji obsahu zprav, které se tvafi, ze pochazi od znamych obchodnikil, bank, apod. Pro
pachatele je dnes vSak velice shadné ziskat e-mailovou adresu kohokoli. Zplsob je
jednoduchy, na intemetu je mo2né zakoupit i databaze s e-mailovymi adresami. Ty se
ziskavaji od majitelli webovych stradnek, kam utivatelé ¢as od ¢asu e-mailové adresy vyplni
{napf. pii sjednavani pojisténi po internetu, registrace na rizna féra, atd.), a ti je pak
neopravnéné poskytnou témio ,sbératelim adres”.

Jediné, co je pachateli phishingu na pfekazku, jsou jazykové rozdily. Zde se totiz ukazuje
znadna vyhoda Cestiny jako obtizZného a mdélo pouzivaného jazyka. Zatimco zahranigni
étenafi pokusl phishingovych pachatellt musi pri éteni téchto e-maili vice uvazovat, Cesti
uZivatelé internetu jsou v drtivé vétsiné piipadi této dinnosti uSetfeni, naopak je phishingovy
e-mail mizZe spiSe pobavit, kdyZ ohdrzi od své seriozni banky takovouto zpravu: ,My dekovat
ty za tva duvera a tesit se na ty vyuzivat clen urcity sluzba my poskytnout.* Z hlediska
celosvétového pouZivani internetu maly potet Seskych uZivatell zfejmé nestoji pachatelim
phishingu za zaplaceni spravného pfekladu, a tak vyuzivaji automatické prekladace, kieré si
s nastrahami deského jazyka zatim (z hlediska phishingu nasdtésti) neumi dostatetné poradit.
Proto se v éeskych podminkach uplatiiuji pouze phishingové utoky lokalni, tedy jednani

v

pachatelé sami dobfe znajf prostiedi, ve kterém se pohybuji | jejich potencialni obéti.

Druhym spoleénym znakem phishingu a nigerijskych listl je vyuZivani tzv. socialniho
inzenyrstvi. V kriminologii tohoto pojmu vyuZivéa pro vyjadifeni uméni nékoho pfesvédiit, aby
prozradil o sob& nebo nékom jiném urdité citivé informace &i udaje®. Metody socialniho
inZenyrstvi |ze rozdélit do dvou skupin: 1.) Computer based Social Engineering a 2.) Human

8 zdroj: hitp:/Awww.snopes.com/crime/fraudinigeria.asp, zobrazeno 21.7.2008, 13:40

"7 Sepitka, D., Arnold, A., Behrens, D.: Odhalte triky hackert, Easopis PC WORLD, &. 12/2007, str, 68
a nasl.
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Based Social Engineering. Rozdil mezi nimi je vtom, Ze zatimco vdruhém pfipadé je
informace ziskavana pachatelem osobné (fyzicky piitomnym &i alespon telefonicky), Cemuz
je ale obtizngjsi odolat, v prvnim pfipadé se informace vyloudi z obéti prostfednictvim
elektronickych prostfedkl, zejména e-mailu. Zde je mensdi divéra adresath v pachatelovo
neosobni sdéleni vykompenzovana jejich obrovskym poétem, ktery zvy$i $ance uspéchu
pachatele. Socialni inZenyrstvi je tak zaloZzeno na zneuzitl dlvéry, kterou pachatel ziska

raznymi Uskoky.

V pripadé phishingu se konkrétni jednani pachatele projevi tak, Ze obéti pfijde e-mail, ktery
se tvafi jako dlleZita zprava od obvyklého poskytovatele nékterych siuzeb, které obét
vyuZiva. V této zprave je obét vyzvana, aby na webové adrese, na kterou je pfimo v e-mailu
poskytnut link (odkaz), vypinil Gdaje, kieré poskytovatel potfebuje k ovéfeni totoZnosti,
spravnosti nastaveni, z divodu aktualizace databaze, pfechodu na novy informacni systém,
atd. Tato adresa v8ak nema se skuteénym poskytovatelem sluZzeb nic spoleéného, pouze
design webovych stranek, na které odkazuje, je shodny &i podobny se strankami skute¢ného
poskytovatele, ¢i se alesponi zda seridzni. KdyZ pak nic netusici obét stranku otevie a Udaje
vyplni, ziska je Gtoénik, ktery s nimi pak miZe voiné disponovat (skryvat se za identitou
jiného) a v pripadech podvodi s elektronickym bankovnictvim mohou phishingovi pachatelé
vybrat obéti i véechny finanéni uspory.

V rafinovangjsich ttocich pak neni poskytnut v e-mailu pfimo link na pachatelovy stranky, ale
je zde ukryty napf. javascript, ktery dokaze modifikovat zapsanou spravnou adresu piimo
v prohlizegi. Nékdy jsou pfi phishingu taktéz vyuzivany hackerské metody jako cross site
scripting.®

Typicky phishingovy e-mail ma tuto podobu (zdroj: http://fen.wikipedia.org/wiki/Phishing);

’
"'ir TrustedBank

Dear valued customer of TrustedBank,

We have recieved notice that you have recently atternpted to withdraw the
following armount from your checking account while in anather cauntry; $135.25.

If this information is not correct, soMeone LnNknown may have access to your
account. As a safety measure, piease visit our website via the link below 1o verify
your personal infarmation;

hitp: sawww frustedbpank comigeneralscustverifyinfo.asp

Once you have done this, our fraud department wlll work to resaklve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

Wlerrnier FLEG @ 2005 TrustecBark, oo

% Baudis, P.: Staronové nebezped! Rhybaleni, &asopis CHIP.CZ, &. 4/20086, str. 14
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Zde je pfiklad z Seského prostredi, nejprve ponékud asmévny:®
Drahousek Zakaznik,

Ceska Sporitelna docasny prerusit tvuf ucet. Duvod : Karta Cislo nedostatek. My naridit tebe
az k cely neurc. clen ucet aktualizovat asi tolik my pocinovat odeminout tvuj ucet. Az k dat na
pretres clen urcity aktualizovat beh cvaknout zde :

* Druhdy tebe mit cely clen urcity beh , my vule poslat tebe neurc.

* Clen elektronicka posta oznameni aby tvuj ucet is pristupny zas. Potom tebe pocinovat
pristup tvuj ucet kdykoliv.

* Clen urcity hlaseni darovat vule byt bajecna vec do drzost a opatreny do nas bezpecny
databazovy .

-li tebe byt ve stychu az k darovat naridit hiaseni tvyj ucet vule byt automaticne odstranit dle
Ceska Sporitelna databazovy

htip:/fwww.csas.cz/banka/appmanager/portal/banka? nfpb=true& pageLabel=home

© 2008 Ceska Sporitelna Bank

A zde uZ rafinovanéj$i forma:*

Varovani pred novou verzi podvodnych e-mailu

Vazeni klienti,

Radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu). Nova verze
e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-mailove adresy Stavebni
Sporitelna - Ceske Sporitelny, tentokrat vsak z oficialni e-mailove adresy banky
burinka@sscs.cz. Obsahuje odkaz v tele na udajne webove stranky internetoveho bankovnictvi
banky a uzivatel je vyzvan k prihlaseni, tedy zadani osobnich bankovnich udaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:

https:/iwww.servis24.cz/ebanking-s24/app/register. pl?code=2E1 E-EBBG6-EAIN-
DIEC&step=vrf email_actions

Verifikovaci spojeni je platne do 24 hodin.

% http://blog.jancermak.cz/phishing-ceska-sporitelna-sbirka-nejpopularnejsiho-spam-phishingu-
poslednich-dnif2008/03/19/, zobrazeno 17.6.2008, 16:23

0 tamtéz
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3.5 Prevence

V pfipadech phishingu musi prevence této kriminality spofivat zejména na vefejném
upozornovani na tento fenomén, a to jak ze strany autorit, tak i poskytovateld sluZeb, kteii
diky t&émto Utokum ztraceji mezi svymi zdkazniky dobrou povést. | kdyZ existuji mnohé
technické prostfedky ochrany pfed timto fenoménem (vétSina e-mailovych klienth je
vybavena rozpoznavadi Utoki typu phishing, nékteré éeské banky zavadéji sloZit&si systémy
pfihlageni k udtu, napfiklad pomoci verifikaéni sms, atd.), nejdllezitdjsi je, aby byl tento druh
trestné €innosti mezi vefejnosti znam. Upozomovat by se mélo zejména na skutefnost, ze
zadny finanéni astav &i seriézni poskytovatel sluZzeb nebude zasilat Zadosti o sdéleni hesla
k pfistupu ke sluzbam e-mailem. Stejné tak by si kazdy mél dobfe rozmyslet disledky, které
mohou hastat, pokud své osobni Udaje a pfistupové informace bez rozmysiu vepise na
jakoukoli internetovou stranku.

3.6 Trestni odpovédnost
3.6.1 Spoledenska nebezpeénost

Na rozdil od ostatnich typil internetové kriminality neni u phishingu pfili$ slozité zkoumani
materialni stranky trestného &inu. Osobné si dokaZu predstavit jen velice malo situaci, kdy by
pozadavek nebezpecénosti &inu pro spole¢nost nebyl napinén. Drtiva vétsina dtokd phishingu
je spole€ensky velmi nebezpe&nd, a to vzhledem k zplsobu Utoku (vyuZivani isti, Gskok( a
divérivosti obéti}, mistem &inu (internet, resp. e-mail, tedy je obvykla masovost pachani
trestné ginnosti) i zpusobenymi nasledky (Géinky) v podobé vysoké hodnoty spachanych
$kod.

3.6.2 Trestnépravni kvalifikace

Jedndni pachatell phishingu Ize podle ¢eského trestniho zakona kvalifikovat nejéastéji jako
trestny &in Podvodu dle ust. § 250 tr.zak.:

§ 250
Podvod

(1) Kdo ke $kodé ciziho majetku sebe nebo jiného obohali tim, Ze uvede nékoho v omyl,
vyuzije néciho omylu nebo zamiCi podstatné skuteénosti, a zpisobi tak na cizim majetku
Skodu nikoli nepatrnou, bude potrestén odnétim svobody aZ na dvé léta nebo zéakazem
&innosti nebo penéZitym trestem nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésicl aZ tfi léta nebo penéZitym trestem bude pachatel
potrestan, zplsobi-i dinem uvedenym v odstavci 1 Skodu nikoli malou.

(3) Odnétim svobody na dvé léta aZ osm let bude pachatel potrestén,
a) spdcha-li in uvedeny v odstavci 1 jako &len organizované skupiny, nebo

b) zptisobi-ii takovym Ginem znalnou $kodu nebo jiny zvIa8t zdvazZny néasledek.
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{4) Qdnétim svobody na pét az dvanact let bude pachatel polrestan, zpusobHi finem
uvedenym v odstavei 1 skodu velkého rozsahu.

Tento trestny &in je systematicky zafazen do Hlavy devaié trestniho zakona. Trestné €iny
proti majetku a fadi se mezi jednani obohacovaci. Objektem je zde tedy cizi majetek a
majetkova prava.

V piipadé phishingu spodiva objektivni stranka tohoto trestného Cinu v jednani uvedeném
vyse, tzn., 2e pachatel uvede obét phishingu v omyl (mylna pfedstava obéti o tom, Ze ji
kontaktoval skuteény poskytovatel siuzeb) a ta nasledné poskytne citlivé informace pachateli,
kiery je ke 3kodé obéti vyuzZije a sebe tim obohati.

K trestnosti tohoto jednani se bude vzdy vyZzadovat zpisobeni $kody na cizim majetku nikoliv
nepatrné, §j. &astky alespon 5.000,- KE (§ 89 odst. 11 tr.zak.).

Pachatelem muze byt kdokoliv.

Trestny &in podvodu Ize spachat pouze Umysing, to v8ak ve vztahu k phishingu nedini potizZe,
nebot' jen t8zko si lze predstavit, Ze by nékdo rozesilal phishingové e-maily nedbalostné
(nebereme-li v dvahu, pokud je nééi poditad vyuzivan &i ovlddan k této tresiné &innosti).

Naplnéni kvalifikovanych skutkovych podstat vyzaduje zplsobeni t&ZzSich nasledkd nebo
spachani trestného €inu jako Glen organizované skupiny,

V pfipadech, kdy pachatel nejednd v umyslu zplsobit nékomu majetkovou Skodu, ale
napfiklad hodlda né&koho diky phishingem ukradené identité nékoho poskodit na
nemajetkovych pravech (vefejné zostudi, hanobi, pomlouva, atd.), bude mozné jeho jednani
kvalifikovat podie ustanoveni § 209 tr.zak. jako trestny &in Poskozovani cizich prav:

§ 209
Poskozovani cizich prav
(1) Kdo jinému zptsobi vaZnou dimu na pravech tim, Ze
a) uvede nékoho v omyl, nebo
b) vyuzije nééiho omylu,
bude potrestan odnétim svobody aZ na dvé léta nebo penéZitym trestem.

(2} Odnétim svobody aZ na 1fi Iéta bude pachatel potrestan, vydéva-ii se pii éinu uvedeném
v odstavei 1 za vefejného Cinitele.

Trestny €in dle § 209 tr.zak. spada pod Trestné &iny hrubé& narusujici obZanské souZiti Hlavy
paté trestniho zakona. Objektem tohoto trestného &inu jsou nemajetkova prava subjektl.

Objektivni stranka spoéiva v konkrétnim pfipadé v tom, Ze pachatel jednanim popsanym
vySe uvede obé&t v omyl a zplsobi ji tak vaznou (jmu na nemajetkovych pravech (typicky
pravech osobnostnich).

Subjektem mazZe byt opét kdokoli a po subjektivni strance se vyZzaduje zavinéni.
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Podle toho, jak pachatel phishingu neopravnéné obdrzené (daje vyuZije, mizZe byt jeho
trestna &innost kvalifikovana krom TC podle § 250 tr.zak & § 209 tr.zak. i v rdmci soub&hu
s riznymi jinymi trestnymi &iny, napf. Hanobeni naroda, etnické skupiny, rasy a pfesvéddeni
dle § 198 tr.zdk. (pod ukradenou identitou z phishingu pachatel vefejné hanobi obgany
Zidovské narodnost).

3.7 Zavér

Phishing je kriminalni jednani znaéné nebezpeéné. K jeho uskutednéni postadi elementami
znalost fungovani elektronické posty a ife zasaZenych obyvatel byva znaéna. Ma obyéejné
také velice zadvazné disledky, kdyz odcizeni Gétu mlzZe vést a2 k vyvedeni véech finanénich
prostfedki z uctu, k jeho zneuZiti (zastaveni &i ruceni pro sjednavani Gvérové smiouvy) nebo
dokonce k upIné ztraté kontroly nad nim. 90 % vSech pokusu o phishing v roce 2005 se
tykalo bankovnich a finangnich sluzeb.®' Bankovni Gstavy by proto méli zvysit osvétu mezi
svymi klienty, zejména pak témi, ktefi vyuZivaji sluzeb internetoveho bankovnictvi a
pfedchéazet tim nejiépe tomuto typu podvodného jednani. Pokusim o phishing ziejmé nikdy
nezamezime a ¢as od €asu se budou objevovat nové zplsoby a rafinované  finty", jak
uzivatele podvést. Pokud bude ale vefejnost dostateéné informovana, drtiva vétSina téchto
Utoki nebude Usp&3na a zamezi se tak obrovskym 38koddm, které kazdoroéné viéto
souvislosti vzniknou®.

®' Baudis, P.: Staronové nebezpeti Rhybateni, &asopis CHIP.CZ, & 4/2008, str. 14

% pro zajimavost je v pfiloze &. 4 zobrazeni celosvétového rozioZeni phishingovych ttokd z hlediska
plvedece v roce 2006,
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4. ZneuZivani (kradez) strojového €asu v souvislosti s internetem
4.1 Uved

Problematice zneuZivani strojového Sasu® v souvislosti s internetem, obzvlasté pak jeho
trestnépravnim aspektlim, je ve spolecnosti vénovana jen velmi mala pozornost. V praxi jsou
tato jednani do zna&né miry tolerovana a jejich postih kong&f nanejvys soukromopravni sankci
(okamZité zrudeni pracovniho poméru ¢&i Zalobou na nahradu $kody). Nékdy je vSak nésledek
teto trestné Cinnosti natolik zavazny, Ze postih soukromopravni nepostaluje a nastupuje
trestni represe.

4.2 Vymezeni pojmu, plvod a typy jednani

Kradezi poditatového Casu se rozumi neoprdvnéné uZivani €asti nebo celé vypoletni
kapacity poéitade. V souvislosti s internetem Ize tento pojem definovat jake neopravnéné
uZivani ¢asti nebo celé kapacity poéitade pro pristup do sité internet a krddez konektivity.

KradeZ strojového Gasu patfi mezi nejstarS poditatové delikty vibec, jelikoZz k nému
dochézelo jiz v dobach tzv. salovych poditadli®. Tento delikt tehdy spoéival v neopravnéném
provadéni vypottl na poditadich zaméstnavatele. Tyto aktivity pak byly obvykle kiasifikovany
jako trestny ¢in Neopravnéngho uzivani véci z majetku v socialistickém viastnictvi dle § 133
tr.zak. ve znéni platném do 1.7.1990 s hrozbou trestu odnéti svobody az na dvé léta
v zakladni skutkové podstaté. Vysledky vypo&tll mohly byt vyuZity riznymi zplsoby od
vyuZiti pro osobni potfebu az po tehdy zakazané soukromé podnikani za udelem obohaceni.
Zde se jiz pachatel dopustil vySe uvedeného trestného &inu v soubéhu s frestnym Cinem
Nedovoleného podnikani dle § 118 tr.zak. vtehdy platném znéni. Charakteristické pro
trestny &in dle § 133 tr.zak. v tehdy platném znéni byla v8ak charakteristicka vysoka latence
tohoto druhu poéitadové kriminality zplsobend zejména vztahem obéand k ,spoleénému,
socialistickému vilastnictvi®. Novelou tr.zak. & 175/1990 Sb. by! trestny ¢in podle § 133 z
tr.zak. vypustén a kradeZe pocitacového Casu jsou od té doby kvalifikovany jako
neopravnéné uzivani cizi véci®.

S pfichodem internetu doSlo i u zneuZivani pocitatového ¢&asu Kuréitému vyvoji.
V souvislosti s internetem tak miZeme kradez strojového ¢asu délit na dvé zakladni formy:

4.2.1 Vnitini forma

Ta vychazi z historické podoby tohoto jednani a je pachéna typicky v pracovnépravnim
vztahu. Tato forma spoliva ve vyuZivani svéfeného pocitate s internetovym piipojenim

% Taktéz potitatového &asu.

% Salové poditate byly prvnim fypem potitade v dneSnim slova smysiu. Vyskytovaly se zejména
ve vyzkumnych pracovidtich a salové se nazyvajl proto, fe zdivodu mendiho stupné rozvoje
miniaturizace mély tyto poéitade obrovské rozméry zablrajicl celé mistnosti.

% Biize v kapitole Trestni odpovédnost této hlavy Zviatni &asti.
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vrozporu spokyny zaméstnavatele ksoukromym Géelim. MlZe se tak dit ¢&astym
prohlizenim stranek v pracovni dobé&, vyuZivanim zaplaceného intemetového telefonovani
pro osobni poffebu, vyuZivdni zaméstnavatelem pfedplacenych internetovych sluzeb
(webovych server), vyfizovani soukromé e-mailové korespondence v pracovni dobé,
navitévou placenych pornografickych stranek, stahovani velkoobjemovych soubari apod.

Prevalence této formy je vysoka, miZeme sjistotou tvrdit, Ze je to zdaleka nejCastéi
pachana forma internetové kriminality.®® Je taktéZz ziejmé, Ze tato forma je stizena velmi
vysokou latenci. Ta vychazi z historického vyvoje kradeze strojového asu (viz vyse) a je
zvyraznéna skute¢nosti, Ze nehmotny charakter pocitadového &asu vyvolava v pachatelich
{a nékdy i u organu &innych v trestnim fizeni) pocit, Ze vlastné nic ukradeno nebylo.

K zamezeni této kriminality ma daleko vy38i vyznam prevence, nez nasledna represe.
Zaméstnavatel jako nejCastéjsi poskozeny z této trestné éinnosti ma v dnesni dobé mnoho
efektivnich prostfedk(, jak této éinnosti zabranit. Mezi né naleZi zajiténi tzv. supervizora.
Dalsim prostfedkem jsou rlzné softwarové nastroje, které davaji zaméstnavateli mozZnost
kontrolovat nezadouci vstupy do www siteé, popf. omezit jejich rozsah. Toto feSeni se viak
v nékterych pfipadech mtize zdat az pfehnané. Udelnym se taktéZ prokazalo ve velkych
pracovnich organizacich vyclenit zaméstnanci urdity &as, ktery maze vénovat napf.
,brouzdani po internetu”. Takovy bonus pro zaméstnance ma navic i jistou vyhodu pro
zaméstnavatele, nebot si tak zaméstnanec zvySuje svou poditatovou (internetovou)
gramotnost, a tedy i svojf kvalifikaci.

4.2.2Nn&jsi forma

Vnéjsi forma kradeZe poclitacového &asu ma dvé zakladni podoby. Prvni z nich véisinou
byva soucasti hackerského jednani a projevuje se napf. ziskanim kontroly nad pocitadem
cizi osoby nebo prevzetim identity jiného® .

Druha varianta byva obvykle oznadovana jako kradeZ konektivity. Konektivita je vyjadfenim
schopnosti plipojit se k siti interet a charakteristika tohoto pfipojeni. Deliktni jednani zde
spodivéa v jakémsi parazitovani na pfipojeni jiného. K tomu pak slouZi jednak hardwarové a
jednak softwarové prostiedky.

Nejéastéj§im pfipadem kradezi konektivity je neopravnéné pfipojeni se k internetu skrze cizi
nevefejné Wi-Fi sité. Tolerance spoleénosti k tomuto jednani je v Ceské republice obrovska.
Obecné totiz u nas panuje pfedstava, Ze pokud né&kdo nevyuziva pro pfistup do sité
§ifrovani, umozZfiuje, aby se ,po pravu” pfipojily i cizi osoby, a tudiz Ze se vlastné nemtzZe nic
stat. Toto vnimani je véak mylné. Nejlépe to vystihuje paralela s realnym Zivotem. Zfejme
kazdy bude souhlasit, Ze pokud nékdo ponechd nezamdéené dveie od automobily, jisté
nebude srozumén s tim, aby si ho nékdo ,pljil, ujel s nim tfeba 200 km a nasiedné ho opét
vratil na stejné misto. U kradeze konektivity véak k podobnému naziréni dochazi.

% nezuZzujeme-li tento pojem pouze na trestnou Cinnost, ale zahrnujeme-li sem i pfestupky a jine
spravnl delikty

¥\ konkrétnich podrobnostech hackerského jednani a jeho trestn! odpovédnosti odkazuji na vyklad
v hlavé 2 Hackerstvi
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| zde ovSem plati, Ze nejlepSi obranou proti kradeZim konektivity je jeji prevence. K
zamezeni drtivé véts§ind téchto jednani by bohaté postadovalo, kdyby opravnéni uZivatelé
piistup k tzv. pfistupovym bodlm (Access Points) ifrovali.

Jiny zphsob kradeZe konektivity byva uskuteéiovan pomoci technickych zafizeni, kterymi se
pachatel hardwarové napoji na vysilaé internetového pfipojeni jiného uZivatele. Rozdil od
prvniho pripadu spoliva pravé v prostiedku ke spachani trestného &inu. V prvém pfipade se
totiz pouZiva prostfedkl softwarovych (Accesse Points jsou vyhledany prostrednictvim
oficidlniho programu uloZeného v pocitadi pachatele), v pfipadé druhém se tak dé&je urditym
hmotnym technickym zafizenim (obvykle podomécku vyrobenym, nicméné& moize byt i
sériové produkovan), kterym se pachatel lidové fedeno napichne na vysilaé & pfijimaé
legainiho uZivatele.

Oba dva pfipady se také od sebe lisi riznou délkou trvani trestného &inu. Softwarova kradez
konektivity je vétsSinou dofasna, nedochazi k trvalému odnéti i tfeba &asti konektivity, ta je
vracena Uz jen pii vypnuti poéitade pachateie. Nelze proto mluvit o kradezi v trestnépravnim
slova smyslu, ale spiSe o neopravnéném uZivani cizi véci. Oproti tomu u hardwarové
varianty je odnéti konektivity (& jeji Casti) opravnénému uZivateli vétdinou trvalé a je
ukonéeno pouze, pokud nékdo technické zafizeni k parazitovani nalezne, coZ se déje
vétSinou nahodou, napf. pfi Udrzbé & opravach. Vtomto pfipadé mulZeme jiz miuvit o
kradeZi, pFipadné poskozeni a zneuZiti zaznamu na nosiéi informaci®.

4.3 Trestni odpovédnost
4.3.1 Nebezpeénost &inu pro spoleénost

Jako u mnoha jinych druhl intermetové kriminality bude i v pfipadé zneuzivani po&itatového
¢asu v souvislosti s internetem nebezpec¢nost ¢inu pro spoleénost vyznamnym korektivem
pro uréeni, zda byla naplnéna materialni stranka trestného &inu a vznikla trestni odpovédnost
pachatele. To plati zejména u vnitini formy kréddeZe strojového &asu, nebot' se zde bude
uplatriovat zasada subsidiarity trestniho stihani vzhiedem k tomu, Ze pachatel tohoto deliktu
bude &asto jiZ dostatedné potrestan soukromopravni ,sankci jako okamZitym zruSenim
pracovniho poméru &i povinnosti nahradit zaméstnavateli jim zpUsobenou $kodu.

Tak napfiklad v jedné z mala kauz feSenych &eskou jistici (jednalo se v§ak o pracovnépravni
spor)® dosly postupné soudy v3ech instanci k nazoru, e Zalovany v daném ptipadé nemohl
okamzZité zrusit pracovni pomér s Zalobkyni proto, Ze zaméstnankyné porusila povinnost
vyplyvajici z pravnich predpisit vztahujicich se k ji vykonavané praci zvidst hrubym
zplUsobem, kdyZ umoZnila v pracovni dobé svému synovi pfistup a hrani na pocitadi
zaméstnavatele internetové hry. | kdyZz jednani Zalobkyné znamenalo zavazZné poruseni
pracovni kazn& nebylo dle soudu natolik vyznamné, aby splnilo podminku porudeni
pracovnich povinnosti zviagté hrubym zplUsobem. Je ziejmé, ze v tomto piipadé bychom

%® viz dale

% 8p.zn.: 21 Cdo 84/2006
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nemohli dovodit stupen nebezpetnosti pro spoleénost vySsi nez nepatrny, a tedy k napinéni
materiaini stranky trestného &inu nedoslo.

V jiném pFipadé vnitini krddeZe poditadového ¢asu fredeném ve Spolkoveé republice Némecko
Spolkovy pracovni soud (Bundesarbeitsgericht) v Erfurtu svym rozsudkem &. 2 AZR 581/04
ze dne 7.7.2005 rozhodl, Ze prohlizeni placenych pornegrafickych strének v pracovni dobé
na pocitadi zaméstnavatele je divodem k okamzitému zruseni pracovniho poméru. PFi
hodnoceni, zda by v takovém pfipadé byla naplnéna i materiaini stranka trestného &inu a
jednéni pachatele by bylo moZne kvalifikovat jako trestny €in, je nutné zvazit vice aspektd.
Urgujicim dle mého nazoru je jednak vyse Skody na strané zaméstnavatele a dale jaky cil
jiednani mélo, zda pouze ,osobni potéeni”, & 2da bylo ¢&inéno ktvorbé urditého
hospodafského prospéch, napf. podnikédni. Dle mého nazoru tak ani v posuzovaném
némeckém pfipadé nebyl stupen spoletenské nebezpednosti takovy, aby zakladal trestni
odpovédnost pachatele, i kdyZ jisté o néco vy3si neZ v popsané eské kauze.

U kradeZe konektivity bude uréujicim kritériem spoledenské nebezpeénosti jednak doba
frvani trestné Cinnosti a jednak opét Gcel aktivit pachatele. Proto bude hardwarova kradez
konektivity vétSinou naplfiovat materialni znaky trestného &inu. U softwarové kradeze bude
nutno posuzovat jednak délku a cetnost ,diléich kradezi® a dale zdali bylo pfipojeni napf.
poskytnuto dalsim uZivateiam, zejména za dplatu.

Ceska trestni judikatura zna i jeden piipad kradeZe konektivity z pomérné nedavné doby.
V této véci rozhodoval i Nejvy$si soud CR (sp.zn.: 7 Tdo 64/2005), kdyZ odmitl dovolani
obvinéného proti odsuzujicimu rozsudku soudu 1. a 2. instance. Pachatel se mél dopustit
trestného &inu Podkozeni a zneuzitl zaznamu na nosiéi informaci podle § 257a odst. 1 pism.
a), ¢) tr. zak. a byl odsouzen k podminénému trestu odnéti svobody na Sest mésich se
zkusebni dobou stanovenou na osmnact mésicl. Jeho skutek dle zjisténi Obvodnihe soudu
pro Prahu 4 spolival vtom, Ze ,obvinény v dobé& od 1. 2. 2003 do 27. 2. 2003
prostfednictvim technického zafizeni umist&ného na nemovitosti v P., neopravnéné uzival IP
adresu jednoho z klient(l obchodni spolecnosti P. S, s. r. 0., k ziskavani a uzivani informaci
Z internetové sité a timto jednanim zplsobil obchodni spoleénosti P. S., s. r. 0., $kodu ve
vysi 145.731 - K&.1%°

4.3.2 Trestnépravnf kvalifikace
4.3.2.1 Vnitini forma zneuzivani poéitacoveho ¢asu

Pfi  wvnitfni formé& kradeze strojového d&asu (zneuZivani internetového pfipojeni
zaméstnancem) byva nejéast&ji napinéna zakladni skutkovd podstata trestného dinu

------

§ 249

Neopravnéné uzivani cizi véci

1% Odvolaci soud pozdaji virok o nahradé Skody zrusil a spole&nost byla se svym narokem odkéazana
na Fizenl ve vécech ob&anskopravnich.
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(1) Kdo se zmocni cizi véci nikoli malé hodnoty nebo motorového vozidla v amysiu jich
pfechodné uZival, nebo
kdo na cizim majetku zpusobi Skodu nikoli malou tim, Ze neopravnéné takovych véci,
které mu byly svéfeny, pfechodné uZivéa, bude potrestan odnétim svobody aZ na dvé
féta nebo penézitym trestem nebo zékazem &innosti.

(2) Odnétim svobody na Sest mésict aZ tfi Iéta nebo zakazem Cinnosti bude pachate!
potrestan, zpasobi-li dinem uvedenym v odstavci 1 znanou Skodu nebo jiny zviast
ZavaZny nésledek.

Tento trestny Cin je systematicky zafazen mezi trestné €iny proti majetku do Hlavy devaté
Zvlastni ¢asti trestniho zakona.

Objektem tohoto trestného &inu je vykon nékterych opravnéni viastnika, zejména pravo véc
uzivat (ius utendi), vkonkrétnim pfipadé je to pak zdjem na tom, aby vlastnik
(zaméstnavatel) mohl svobodné rozhodovat o vyuZiti svého poéitate a internetového
pfipojeni pfi jeho uzivani zaméstnancem.

Obijektivni stranka spodiva v neopravnéném prechodném uZivani cizi véci, ktera je pachatel
svéfena, a zpUsobenl $kody nikoliv malé timto jednanim. Skodou nikoliv malou se die § 89
odst. 11 tr.zak. rozumi Skoda ve vy§i alespof 25.000,- K¢, Tr.zak. tak vyjadfuje daleko niz3i
typovou nebezpeénost trestného &inu spodivajici v prechodném neopravnéném uZivani
svéfené véci (poéitade a internetu), tim, Ze pro naplnéni skutkové podstaty tohoto trestného
ginu vyZaduje zpUsobeni §kody nikoli malé.

Subjektem je v drtivé vétsing pfipadl zaméstnanec. Po subjektiviii strance je vyZadovan
amysl, ktery musi zahmovat i zpusobeni Skody nikoliv malé.

K naplnéni kvalifikované skutkové podstaty TC Neopréavn&ného uZivani véci bude tfeba
zpQsobit znagnou kodu (fj. minimalné v hodnoté 500.000,- K& - § 89 odst. 11 tr.zak.) nebo
jiny zviast zavazny nasledek.

Z vy$e uvedeného tedy plyne, Ze vnitini kradez pocitacového Easu v souvislosti s internetem
bude trestna jen v ojedinélych pfipadech, napf. kdyZz bude zaméstnanec vyuZivat své&feny
pocitac a pfipojeni k aktivitdm, které jsou konkurenéni k pfedmétu &innosti zaméstnavatele,
¢i bude ve velkém rozsahu navétévovat pro soukromé Udely intermetové sluzby placené
zaméstnavatelem.

4.3.2.2 Kradez konektivity

vvvvvv

kradeZe poéitatového &asu. Bude tfeba odlisit ty pfipady, kdy jde pouze o pfipojeni se k cizi
nedifrované siti bez u¢inéni zésahu do technického nebo programového vybaveni poditace
nebo telekomunikaéniho zafizeni (vysilad a pfijimaé Wi-Fi) a kdy ktakovemu zasahu
dochazi (typicky u hardwarové kradeZe konektivity, k takovému zasahu véak muze dochazet
i softwarové).
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foipadé. Ze ktomuto zdsahu nedojde, mizeme kvalifikovat jednani kraddeze konektivity
bud jako TC Neopravnéného uZivani cizi véci dle § 249 odst. 1 alinea 1 tr.zak. (a to pokud
se jedna pouze o kratkodobé jednani)'™, nebo jako Kradez dle § 247 odst. 1 pism. a) tr.zak.:

§ 247
Krade?

(1) Kdo si pfisvoji cizf véc tim, Ze se ji zmocni, a

a) zpusobi tak Skodu nikoli nepatmou,

b) €in spacha vioupanim,

c} bezprostredné po &inu se pokusi uchovat si véc nasifim nebo pohrazkou
bezprostiedniho nasili,

d) &in spaché na véci, kterou ma jiny na sobé nebo pfi sobé, nebo

e) byl za takovy éin v poslednich tfech letech odsouzen nebo potrestan, bude potrestan
odnétim svobody aZ na dvé léta nebo penéZitym trestem nebo propadnutim véci nebo
Jiné majetkové hodnoty.

(2} Odnétim svobody na Sest mésici aZ tii Iéta nebo penéZitym trestem bude pachatel
potrestan, zplsobi-li dinem uvedenym v odstavei 1 Skodu nikoli malou.

(3) Odnétim svobody na dvé Iéta aZ osm let bude pachate! potrestan,
a} spacha-li &in uvedeny v odstavci 1 jako &len organizované skupiny, nebo
b) zpasobi-li takovym €inem znaénou Skodu nebo jiny zviast zavazny nésledek.

(4} Odnétim svobody na pét aZ dvandct let bude pachatel potrestén, zpusobi-li ¢inem
uvedenym v odstavci 1 Skodu veikého rozsahu.

Jak vyplyva ze znéni § 249 odst. 1 alinea 1 tr.zak., musi k naplnéni skutkové podstaty byt
kratkodobé odcizena movité véc nikoli malé hodnoty, tzn. 0 hodnoté miniméainé 25.000,- Kg.
Vzhledem k tomu, Ze si Ize jen té2ko pfedstavit, Ze by pfipojeni k internetu jen po kratkou
dobu mélo cenu 25.000,- K& je naplnéni této skutkové podstaty pfi krddeZi konektivity
prakticky vyloudeno, pfichazi tak pouze vulvahu odpov&dnost za piestupek, coz take
odpovida mife Skodlivosti tohoto jednani pro spoleénost.

Jina je situace u zminované kradeZe. V tomto pfipad& dochazi k dlouhodobému vyuZivani
konektivity &i jeji &asti, &imZ pii dlouhodob&jdim vyuZivani je jisté moZné zplsobit Skodu
nikoli nepatrnou, tedy dle § 89 odst. 1 tr.zak. 8kodu alespofi 5.000,- K&, a to zejména pokud
opravnény piijde v dusledku pachatelova jednani o pfipojeni k internetu zcela (napf. ztrata
zakazek, které jsou sjednavany e-mailovou postou, nemoZnost internetového telefonovant,
atd.)

Otazku, zda konektivita miZe vibec byt pfedmétem kradeZe, Ize zodpovédét interpretaci §
89 odst. 13 véta 1, ktery stanovi, Ze véci se rozumi i oviadatelna pfirodni sila. Trestnépravni

% znéni viz vyde
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nauka tak dovozuje, Ze v&ci je i elektrickd energie, parni energie, atd.'® Vzhledem k tomu,
Ze pfipojeni K internetu je vlastné datovy tok mezi koncovymi zarfzenimi, je tfeba i

internetové pfipojeni povaZovat za véc v pravnim siova smysiu, podobné jako teplo, chlad,
elektfinu, atd.

Objektem kradeZe je vlastnictvi véci (internetového piipojent), objektivni stranka zde spotiva
v tom, Ze se pachatel zmocni cizi véci jednanim uvedenym vySe a zplsobi tak $kodu nikoli
nepatrnou. Subjektem mizZe byt kdokoliv a vyzaduje se Umysiné zavinéni.

Vpiipadé kradeZe konektivity spolu s provedenym zasahem do poditade &
telekomunikaéniho zafizeni pak toto jednéni Ize kvalifikovat jako TC PoSkozeni a zneuZiti
zaznamu na nositi informaci die § 257a odst. 1 pism. c) tr.zak.'®

V daném pfipadé, pfi napinéni obou skutkovych podstat, se mize jednat i o jednodinny
soubsh trestného Ginu kradeze a trestného &inu poskozeni a zneuZiti zaznamu na nosici
informaci. Tyto dva trestné Ziny totiz postihuji jiny objekt. V prvém pfipadé je to viastnictvi
konektivity, resp. ochrana pfed omezenim nebo zbavenim internetového pfipojenl. V druhém
piipadé je to ochrana poditade &i telekomunikadniho zafizeni. Vztah speciality je proto zde
dle mého nazoru vyloucen.

4.4 Zavér

ZneuZivani potitadového ¢asu v souvisiosti s internetem a kradeze konektivity jsou, a malo
diskutované, v nasi spoleénosti pomérné Eastym jevem, ktery se znaéné mize liSit co do
spoleéenské nebezpednosti. Pfipady tzv. vnitiniho zneuZivani potitadového Casu nejsou
povétsinou spoledensky nebezpeéné natolik, aby byly spinény podminky trestni
odpovédnosti, a vétdinou mohou byt postiZitelné nanejvys jako prestupky. V pfipadech
dlouhodobych krade2( konektivity jsou tyto vice nebezpeéné a daji se pfirovnat ke kradezim
v materialnim svét& (ostatné jsou i tak kvalifikovana). Nejnebezpedngjsi formy jsou takove,
kdy dochazi k organizovanym kradezim internetového pfipojeni, které je dale za dplatu
sdileno a pachatel (pfipadné pachatelé) z nich miZe mit nemalé zisky.

192 nank. Jelinek, J. a kol.: Trestni pravo hmotné. Obecna East. Zviastni East. 2. aktualizované vydant.
Linde Praha, a.s., Praha 2006, str. 681

192 Znéni a podrobnosti o tomto trestném &inu viz hlava 2 Hackerstvi

69



5. Sifeni a zpfistupfiovani pornografie na internetu
5.1 Uvod

Pomografie jako spoledensky jev je stara, dalo by se fici, jako lidstvo samo, nebot lidé byli
vzdy fascinovani viastni sexualitou, Byvala sougasti naboZenskych rituall a praktik
popfipadé uméleckych znazornéni. JelikoZ pfedmeétem této prace neni kriminologicka a
trestnépravni analyza pornografické kriminality jako celku, ale rozbor internetové kriminality,
bude se tato hlava kratce zabyvat zejména témi aspekty pornografie, které jsou podminény
pravé intermetem, a jejichZ sankcionovanim se trestni pravo zabyva.

5.2 Viymezeni pojmu pornografické dilo

Pornografické dilo neni u nas legalné definovano a ani navrh nového trestniho zakona
takovou definici neobsahuje, aé je v divodové zpravé ktomuto zdkonu uvedena'®. Dle
usneseni Ustavniho soudu sp.zn.: IV.US 606/03, U 23/33 SbNU 453 ze dne 19.04.2004 je
pornografickym dilem ,jakékoliv véc, pokud urdZi zpisobem, ktery ize stéZi akceptovat, cit
pro sexusinf slulnost. Pornografické dflo muZe u norméini osoby vyvolavat sexualni
vzruSeni, vedle toho vSak maZe tuto osobu sexuainé znechucovat & odpuzovat Test
pornografické povahy dila, ktery by mél byt aplikovédn obecnym soudem, spoéiva na
posouzeni, zda celkovy dojem difa zpiasobuje morédini pohorSeni osobé s béZnym citénim’.
Tato definice zaloZzena zejména na moralnich aspektech (vzbuzeni morainiho pohorent),
piné koresponduje s podstatou chranéného zajmu spolecnosti v pfipadé postihu pornografie,
tj. vefejné moralky. Tato definice, vzhledem k posunu obsahu obecné moralky v ¢ase (to, co
je obecné povaZovano za moralni, se v Sase vyviji), tak muze pfetrvat a platit i do budoucna.

Oproti definici Ustavniho soudu pouziva slovensky trestni zakon definici pornografického dila
pondkud jinou, ktera neni tak striktné vazana na obecné pojeti mordiky (§ 132 odst, 2
slovenského trestniho zakona): ,Pornografii se pro téely tohoto zdkona rozumi zobrazeni
souloZe, jiného zplsobu pohlavniho styku anebo jiného obdobného sexualniho styku anebo
zobrazeni obnaZenych pohlavnich organ sméfujici k vyvolani sexualniho uspokojeni jiné

osoby." Podobné& se k tomuto vyjadfuje i eska trestn&pravni nauka'®.

Samotné zobrazeni nahého lidského téla neni pornografie. O pornografickém charakteru pak
musi rozhodovat obsah celého dila, tedy objektivni celkova tendence, nikoli vyseg, dryvek,
tedy Gast celku. Nepochybné bude také zaleZzet na povaze dila a zplsobu jeho pouZiti.
Predméty uréené k védeckym, uméleckym, osvétovym cilim nelze povaZovat za
pornograficka dila (napF. schématické znazornéni pohlavniho Ustroji pro vyukové Gdely).'®

1% viz divodova zprava k viadnimu navrhu nového trestniho zakona

1% Jelinek, J. a kol.: Trestni pravo hmotné. Obecna &ast. Zviastni dast. 2. aktualizované vydani. Linde
Praha, a.s., Praha 2008, str. 600, kde je pornografické dilo definovéno jako: takové dilo, jeho2
jedinym Ugelem je vyvolat (zvy$ovat) sexudlni vzrusenl.”

108 tamtas
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Co se tyka kriminologického nazirani na téma parnografie, je tfeba si uvédomit, Ze ne vzdy je
pornografie vnimana jako spolecensky nebezpedny jev. Existuji r(izné praktiky a stupné
pornografie (od erotickych d&l a tzv. lehkého poma reprezentovanych obrazky a texty, nékdy
i videem, neukazuijici pfimo souloz a liny sexudlni styk, pies ,hardcore” zobrazujici pohlavni
styk v nejrizngjsich poiohach (nékdy i poitech osob) aZ po extrémné tvrdou pornografii, do
ktere jednoznatné patfi viechny druhy détské pornografie, sadistické a sadomasochistické
praktiky, nekrofilie, zoofilie, aj. V&echny tyto projevy se v prostiedi internetu vyskytuil a je
k nim vice &i méné mozny pfistup.

Pfi kriminalizaci pornografie je véak nutné zvazit i néktera sexuologicka hlediska. Je totiz
obecné znamo, Ze pomografie obvykle uvolfiuje sexudlni frustraci jedincl, obzviasté pak
deviantnich, coZ muiZe znamenat snizeni vyskytu sexudlné motivovanych trestnych &inti ve
skuteCnosti. Toto nazirani viak nemiize ospravedinit vyrobu a $ifeni détskych & sadistickych
pernografickych déi.

5.3 Typy jednani v prostfedi internetu
5.3.1 Sifeni zvracenych praktik

V prostiedi sité internet se miiZzeme setkat se dvojim typem kriminalnich lednani v souvislosti
s pomnografii. Prvnim z nich je §ifeni zakazanych extrémnich az zvracenych praktik, resp.
jejich zpfistupftovani a prodej. Pachatelé tedy dilo ukazuijici tyto extrémni praktiky, které sj
obstarali jakymkoliv zplisobem (vyrobou, koupi, neopravndnym rozmnoZenim, atd.), umisti
na webovy server, nabizi na svych strankach k prodeji popf. k stazenf nebo je sdili v peer to
peer sitich.

Intemet tak umoZfiuje nevidanou pfistupnost téchto zvrdcenych praktik, kdyZz podie
nékterych studii'® vzrostl podet vyobrazeni détské pornografie dostupnych na intemetu o
1.700 %! Pornografie, at' uz détska ¢&i obsahujici jiné bizardni praktiky u2 tak, na rozdil od
dob éry bez intemetu, neni pouze véci a aktivitou pedofild a jinyeh deviantd, ale stala se
velice vynosnym byznysem, jeZ je &asto ovlddan organizovanym zloginem.'%®

Boj proti této kriminalité velice stéZuje (stejné jako u poruSovani autorskych prav)
mezinarodni charakter internetu umoznujici uloZit pornograficky material kdekoliv na svété,
Zabranit sdileni takovychto pornografickych dél v peer to peer sitich je taktéZ nemozné.
Jedinym vychodiskem ztohoto problému tak je prevence a represe samotné vyroby

107

http:/iwww.nemec.org/missingkids/servietNewsEventServiet?LanguageCountry=en_US&Pageld=206
4 "CHILD PORN AMONG FASTEST GROWING INTERNET BUSINESSES". National Center for
Missing and Exploited Children, USA (2005-08-05). Zobrazenc 18.6.2008, 19:18

92 httn:/mww. parade.com/articles/editions/2006/edition_02-19-2006/Andrew Vachss, zobrazeno
19.6.2008, 20:15
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zvrdcené pornografie, nebot snahy o omazeni §ifeni prostiednictvim internetu se prozatim
ukazaly jako Zalostné netspé&sné.

Se zajimavym projekiem omezeni détské pornografie na internetu piisla americka
spolecnost Google, Inc., ktera poskytla National Centre for Missing and Exploited Children
(Narodni centrum pro ztracené a zneuzivané déti) technologii slouZici k rychléemu a
efektivnimu vyhleddvani serverl stématikou détské pornografie a dale usnadfiuje praci
pracovnik( centra, ktefi maji za (ikol prochazet statisice fotografii a davat k sobé stejné nebo
podobné za Géelem identifikace obéti zneuzivani.

5.3.2 Zpfistuphovani pornografie détem a mladistvim

Druhym piipadem kriminalnich aktivt na internetu je zpfistupfiovani pornografickych
materidll détem. Pravé tento druh jednani je zpohledu kriminologie v sou¢asné dobé
nejvice kontroverzni. Neni sporu o tom, Ze zpfistupitovani pornografie détem je jevem
spoletensky znatné Skodlivym. Pornografie mize (obzviasté u tvrdsich forem) narusit
mravni vyvoj nedospélého jedince. Problematické v3ak je, Zze i pfi veSkeré snaze nelze
izolované détem omexzit pfistup k pornografickym dilim dostupnych na internetu. Jakékoliv
umistdni pornografického dila na internetu (af uZz na serveru & sdilenim} pak spliuje
podminku kriminalizovaného zpfistupfiovani pornografie osobam miadsim osmnacti let.
Nabizi se tak ovsem otazka, zdali je spravné a spravediivé, pokud spolecnost aprobuje
jednani spotivajici ve vyrob& a neintemetovou distribuci pornografickych dél (nikoliv
extrémnich praktik - viz vy$e), ale zérover povaZuje za trestnou distribuci prostfednictvim
internetu.

Osobn& nevnimam jako velky rozdil mezi tzv. erotickymi filmy vysilanymi v televizi na
nékterych kanalech po desété hodiné veterni, které zobrazuji cely pohlavni styk (a to i
lesbicky, polygamni, atd.) krom samotného detailniho pohledu na ,prinik” pohlavnich organi
aktérd, a podobnou produkci prinik zobrazujici, pokud neukazuji praktiky obecn& vnimané
jako perverzni. Je die mého nazoru zbyteéné si vnucovat predstavu, 2e napfiklad
dvandctileté dité nepochopi, co se verotickédm filmu skuteéné odehrava. Stejné tak je
ziejmé, ze dvanactileté dité bude obfas v dobu vysilani takového pofadu vzhlru. Jina je
samozi'ejmé situace u déti daleko miadSich, t&m by nemélo byt umozZnéno pfistup k takovym
materialim za zadnou cenu.

Na tomto misté je duleZité se taktéZ zminit o tom, Ze drtiva vétdina pornografickych'® dél na
internetu neni zpfistupnéna za Gdelem jejich zhlédnuti détmi. Na rozdil od server(
poskytujicich napf. neopravnéné hudbu & odkazy na tyto servery''® strénky vénované
pornografii, i kdyZz jsou zde taktéz umistény reklamy, tykaji se bud urditych sexualnich
pomucek, nebo napf. riznych preparatl na potenci, které samoziegjmé primdmé urdené
détem nejsou. Hlavni pfijem z téchto serverd je vSak z prodeje samotnych pornografickych

1% qale v tomto oddile ve vyznamu pomografie bez zvracenych praktik

"0viz hiava 1 Zviastni casti
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dél, ktery se uskutedfivje vyhradné elektronickymi (internetovymi) platebnimi kartami, ke
kterym déti nemaji obvykle piistup.'"

Dle mého ndzoru by neméla prevence zpiistupfiovani pomografickych dél détem byt
uskuteéfiovana tim, Ze budou kriminalizovany $ffeni & obecné dostupnost pornografického
dila na internetu jako takové (opak plati v pfipadé zamémeého zpfistupnéni), ale tim, ze
rodige, pfipadné jiné osoby zodpovédné za vychovu jedince budou €init dostateéna opatfeni
k zamezeni pfistupu déti k takovym dilim (napf. omezenim rozsahu stranek, které dité
navitévuje, kontrolou celkového &asu straveného ditdtem na internetu, vychovou, atd.).
Tento nahled na prevenci je odrazem jednak ve velké mife tolerance sexu, erotiky i
pornografie v nasi spoleCnosti (zfejmé z dlvodu historicky podminéného odmitani
ortodoxnich cirkevnich pfedsudk( a prudéri)*'? a déle v obecné tendenci pfechodu od
kolektivniho pojimani ochrany spole¢nosti preZité z minulé doby k poZadavku individualni
odpovédnosti osob (resp. v tomto pfipadé rodiCl za mravni vyvoj svych déti).

5.4 Trestnépravni aspekty
5.4.1 Spole¢enska nebezpecnost

Jak plyne z vy$e uvedeného vykladu, je pojimani spoledenské nebezpednosti tfeba pojimat
rizné u odliSnych typl jednani vztahujicich se k pormografii na internetu. Jako spolehlivé
nejnebezpedéndj§i musi byt pokladana jakakoliv pornografie zobrazyjici dité. i zde je vsak
mozné uvazovat o vyjimkach. Jednim z pfikladl je animovana détskad pornografie, jejimz
typickym zastupcem je japonsky Lolicon (Roricon, anime..). Vtéchto pfipadech totiz
nedochazi pii vyrobé t&chto pornografickych dél k zneuzivani déti, coz je hlavni divod
kriminalizace détské pornografie. JelikoZ pedofilie jako takova nelze ani vylééit ani potladit, je
zcela zasadni, aby bylo zamezeno jejim projevim (zejména sadistickym, tzv. nepravym
pedofiilim'™) v redlném svétd, tedy sexudinimu zneuZivani déti a daldim sexudlné
motivovanym Gtokiim. Jak je zminéno vyse, n&které studie uvadéji, Zze stihani produkce
animované pornografie nezvysuje prevalenci sexualnich delikti spachanych na détech, popf.
tvrdi opak.'™ V Evropé se obvykle animovanad détsk& pornografie posuzuje stejné jako
realné zneuZivani déti a je trestnd. Podobné kni pfistupuje i névrh novéhe trestniho
zakona.""®

" podobné probfha | nakup zboZl, které jsou pfedmétem reklam umistdnych na pornografickych
serverech.

"2 Musil, 8.: Potitagova kriminalita. IKSP, Praha 2000, str. 276

" plize k problematice pedofiintho pachatele napt. Cirtkova, L.: Forenzni psychclogie. Nakl Ales
Cen&k, s.r.0., Plzefi 2004, str. 185 a nasl.

"4 Diamond, M., Uchiyama, A.: Pornegraphy, Rape and Sex Crimes in Japan, International Journal of
Law and Psychiatry 22(1); 1-22. 1899

"3 plize v &asti Il Uvahy de lege lata a de iege ferenda
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5.4.2 Trestnépravni kvalifikace zpFistupfiovani pornografie détem

Obeé kriminalizované formy jednani uvedenych v prfedchazejicim oddile (tedy distribuce
zvrécene pornografie a zpfistupfiovani pornografie détem prostfednictvim internetu) je
v Seském trestnim pravu kvalifikovano jako trestny &in Sifeni pornografie dle § 205 odst.1, 2,
3, 41r.zak.:

§ 205
Sifent pornografie

(1) Kdo pornografické dilo pisemné, fotograficks, filmové, politatové, elektronické nebo
jiné takové dilo

a} nabizi, pfenechéva nebo zpfistupriuje ditéti, nebo

b} na misté, kieré je détem pfistupné, vystavuje nebo jinak zpfistupiitje,
bude potrestan odnétim svobody aZ na dvé léta, zakazem &innosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(2} Kdo vyrobi, doveze, vyveze, proveze, nabidne, &inf vefejné piistupnym, zprostiedkuje,
uvede do obéhu, prodé nebo jinak jinému opatii fotografické, fimové, pocitaové,
elektronické nebo jiné pornografické difo,

a) které zobrazuje nebo jinak vyuZivé dits,

b) v némz se zobrazuje nésilf & netcta k Slovéku, nebo

c) které zobrazuje nebo finak znézorfiuje pohlavni styk se zvifetem,
anebo kdo korfisti z takového pormografického dila, bude potrestén odnétim svobody na Sest
mésicis aZ tfi féta, zékazem Sinnosti nebo propadnutfm véci nebo jiné majetkové hodnoty,

(3) Odnétim svobody na dvé léta aZ Sest let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 nebo 2

a) jako &len organizované skupiny,

b) tiskem, filmem, rozhfasem, televizi, vefejné pfistupnou poditaGovou siti nebo jinym
obdobné adéinnym zpusobem, nebo

¢) v amyslu ziskat pro sebe nebo pro jiného znaény prospéch.

(4) Odnétim svobody na tii léta aZ osm let bude pachatel potrestan, spacha-li in uvedeny v
odstavei 1 nebo 2

a) jako ¢len organizované skupiny plisobici ve vice stéatech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

Tento trestny &in byl zdsadné pozménén novelou trestniho zakona ¢&. 271/2007 (dfive se
tento trestny &in nazyval Ohrozovani mravnosti a dale byly zavedeny specialni skutkové
podstaty Pfechovavani détské pornografie dle § 205a a ZneuZiti ditéte k vyrobé pornografie
dle § 205b). Tato novela pfinesla zejména zna&né zpfisnéni trestni sankce (dffve bylo
jednani napliiyjici skutkovou podstatu odst. 2 cit. ustanoveni sankcionovano maximainé
jednim rokem trestu odn&ti svobody. Tato novela tak navazuje na Op&ni protokol k Umluveé o
pravech ditéte proti prodeji déti, détské prostituci a détské pornografie ze dne 25. kvétna
2000 a na Umluvu o poéitaové kriminalit®, Budapest, ze dne 23. listopadu 2001 (Zlanek 9).
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Die meho nazoru v8ak neni v ustanoveni tohoto trestného dinu {zejména pak ustanoveni §
203 odst. 3 pism. b) tr.zak., které se tyka pravé intemetu) dostate&né rozlisena typova
nebezpednost jednotfivych sankcionovanych jednani zejména vtom, Ze stejnou trestni
sankci je postiZeno zpfistupnéni détské pornografie vinternetovém prostiedi jako
zpfistupnéni pornografie nezvracené, nebot’ zpfistupnéni internetem je logicky pornografie
zpfistupnéna | détem.

K pojmu pornografické dilo viz vy$e. Objekiem tohoto trestného &inu je mravni vychova
miadeZe, lidska dlstojnost a ochrana psychické integrity jedince, obecné také obanské
SOUZiti.

Objektivni stranka spoéivad vjednani uvedenych v kapitole 5.3 této hlavy Zvlastni &asti.
Pachatelem mize byt kdokoli.

Subjektivni stranka vyzaduje zavinéni umysiné. Problematické bude zejména stanovit formu
zavinéni v pfipadé zpfistupnéni pomografie mladistvému prostfednictvim internetu. Mnoho
provozovatell serverl pormografii se zabyvajicich totiz zpfistupfiovat pornografii mladistvym
nechce a ani stim nejsou srozuméni. JelikoZ ale nemlZou servery ovéiovat totoZnost
koncovych uZivatelli, uchyluji se pouze k ,Salamounskému fedeni®, a to Ze pfed vstupem na
stranky s explicitnd pornografickym materidlem se nejdfive zobrazi stranka s informaci, Ze
dal§i obsah stranek je uren pouze osobam star$im osmndcti (pfipadné 21 let), a tedy Ze
odkliknutim tia&itka vstoupit uzivatel prohlasuje, Ze zietilosti dosahl''®. Je zfejmé, Ze tato
stranka neodradi ,zvidavé" déti od vstupu, dle mého nazoru véak muZe mit toto feseni viiv
na posouzeni zavinénl pachatele.

5.5 Zavér

Pornografie byla vzdy fenoménem zna&né diskutovanym. Neni se Cemu divit, nebot vnimani
miry $kodlivosti pornografie pro spoleénost se znacné li§i u kazdé osoby. Autor této prace
zastava spiSe liberdini nazory ohledné kriminalizace pomografie, s vyjimkou pornografie
détské a zvracenych forem & provozovanych praktik. Tyto formy by mély byt trestné vzdy, a
to at uZ jde o jejich vyrobu, distribuci ¢ sdileni prostfednictvim intemetu. Nejpiisnéisi tresty
by mély byt ukladany v pfipadé redinych détskych pomografickych dél, nebot pii jejich
vyrobé nedochazf jen k ohroZenl cbecné mordlky, ale Casto k zavaznému zasahu do integrity
osobnosti a narugeni psychického vyvoje déti, ktere Ize jen mélokdy Uspésné napravit. Je na
zvazeni legislativel, zda by neméla byt do budouct pravni Gpravy zahmuta i moznost trestu
odnéti svobody nad deset let v piipadé, Ze k vyrob& a obchodu s détskou pornografii

dochazi v ramei organizovaného zlo&inu.

18 ukazka viz piloha &. 5
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lil. gast Uvahy de lege lata a de lege ferenda
1. Uvod

S bouflivym rozvojem potitadl a poditadovych siti a naslednd i rozvojem internetové
Ifriminality vznikla situace, kdy na nékteré nové jevy nebylo meZno uZit stavajici pravni
upravu. Pravo ostatné nikdy nedokdZe absolutnd pruzné reagovat na zasadn@jsi
spoleCenské zmeény, vidy bude mezi spoledenskou zménou a jejim zobrazenim v préavu
urita prodleva. U poéitadl a internetu je tomu tak doposud. Jako reakce na tuto situaci
vznikl novy prifezovy obor nazvany poéitadové pravo a pozdsiji tzv. informaéni pravo, ktery
se danou problematikou UZeji zabyval. V ramci vyskytujicich se kriminalnich jednani bylo
uréeno, na které Ize i nadale pou2it ustanoveni stévajici pravni dpravy, zejména s ohiedem
na dodrZovani zasady nullum crimen sine lege (scripta), a u kterych bude tfeba do pravni
Upravy zahrnout nové skutkové podstaty, které by dostatetné reflektovaly nové typy
kriminalnich jednani souvisejici s internetem. Vzhledem kcelosvétovému charakteru
internetu pak i na mezindrodni scén& byly pfijaty nové pravni predpisy, které sliouzi
vSech téchto Grovni se bude vénovat pravé tato zavéreina &ast prace, oviem s piihlédnutim
K moznym (pravam danych institutll do budoucna (de lege ferenda).

2. Vnitrostatni Gprava
2.1 Stavajici Gprava trestniho zakona z pohledu intemetové kriminality

Jelikoz jsou trestné &iny (aZ na vyjimky jako je napf. trestny Cin upraveny v zékoné na
ochranu miru} v éeském pravnim fadu kodifikované v jednom zdkoniku, kterym je zakon €.
140/1961 Sb., Trestni zakon. Tento zakon proSel za dobu své existence bouflivym vyvojem,
kdy2 pretkal i pferod ze socialistického pravniho systému, ktery jej i pfes provedené zmény
poznamenal co do struktury a ideologickych vychodisek, ksystému zaloZenemu na
demokratickych hodnotéch, trzni ekonomii a dokiriné pravniho statu. Behem poslednich let
byla snaha i do trestniho zakona promitnout zavazky vyplyvajici z mezinarodnich smluv a
naseho &lenstvi v Evropskych strukturdch (napf. Uprava extradice viastnich ob&ani na
zakladé eurozatykade, promitnuti v podminkéch ukladani trestu vyhosténi, atd.).

Co se tyte internetové kriminality, byly v trestnim zakoné provedeny nékteré zmény, které
mé&ly reagovat na rozvoj kybermetické kriminality. V pfipad® nékterych jednani zakonodarce
viozil do znéni zakona nové trestné &iny, v jinych napiiklad dopinil kvalifikované skutkové
podstaty trestnych &int o pachani jednani prostfednictvim vefejné pfistupné potitadove
sit&“ jako zvlaété pfité2ujici okolnosti. V nékterych pfipadech bylo usouzeno, Ze urita
jednani spadajici pod internetovou kriminalitu nejsou nigim jinym, nez jinak obvyklym
tfrestnym &inem v realném svéte, a tak nebyla do Upravy promitnuta. Osobné jsem
zastancem spise metody, kdy jsou na intemetové delikty vyuZity stavajici skutkové podstaty,
nebot je tak zamezeno piili§né pravni kazuistice. Tak je tomu napfikiad u vétsiny
internetovych podvodnych jednani jako napf. Phishing, (v&rové a bankovni podvody aj. nebo

u kradeze konektivity (viz vyse)
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2.1.1 Postih hackerstvi

Jind je ovSem situace u trestnych gind, kde intemet (&i jeho slozka) je predmétem Utoku. To
plati zejména pro hackerstvi, které nema svij pfedobraz v realném Zivoté. | kdyz mohou tato
jednani naplihovat skutkové podstaty i jinych trestnych &inl, samotny akt utoku hackera
Zadna skutkova podstata trestného &inu do roku 1991 nepostihovala. Novela trestniho z&k. &.
557;’1%?1 zavedla trestny §in PoSkozeni a zneuziti zaznarnu na nosiéi informaci dle § 257a
tr.zak.""”

Ve vztahu k internetu je zapotiebi si uvédomit, Ze platna Uprava tohoto trestného &inu byla
do trestniho zakona vioZena v dobé, kdy v teském prostfed! internet takika nikdo neznal,
ostatné v dnedni podobé (zejména webu) ani tehdy neexistoval. Prekvapivé v3ak tento
paragraf pfetrval v jen malo pozméné&ném znéni aZ doposud. V pribéhu ¢asu byl totiz pfidan
odst. 3, aby byla Iépe postihnuta typovd nebezpednost &inu pro spoleénost v pfipadé
spachani 3kody velkého rozsahu, popf. zisku velkého rozsahu, a daldi zména uZ nevazala
trestnost tohoto €inu na skuteénost, Ze pachatel nemusi ziskat pfistup k nosiéi informaci
v Umyslu zpUsobit $kodu &i jinou Gjmu nebo ziskat neopravnény prospéch (tak tomu je pokud
pachatel ziska pfistup napf. od zaméstnavatele a az po ziskani tohoto pfistupu se rozhodne
pro jednani uvedené v pism. a) ~ ¢) odst. 1 cit. ust.). Posledni zménou pak bylo dopinéni
vyCtu zafizeni v pism. ¢) cit. ust. o jiné telekomunikadni zarizeni*, aby mohl byt postiZitelny
nejen zasah do poditadh, ale i dalSich technickych prostfedk(l kemunikace jako jsou
telefonické a mobilni sitd, telefaxové sité a zejména internetové sité. Posledni dvé
jmenované zmény byly provedeny novelou trestniho zakona €& 134/2002 s Gcinnosti od
1.7.2002 jako reakce (jak to u pravnich predpistl byva se znaénym zpoZdénim) ha rozmach
internetové kriminality.

Skutkova podstata trestného &inu podle § 257a tr.zak. dovoluje postihovat vétSinu pro
spoleénost nebezpeénych jednani tykajicich se hackerstvi a hardwarové kradeZe konektivity,
pfesto vEak vyvoj v oblasti potitaéll a informatiky ukazal, Ze nékteré zjevné spoletensky
Skodlivé aktivity postihnout nedokédZe. Jsou jimi zejména nékteré formy pfipravy
k samotnému trestnému &inu dle § 257a tr.zdk. Mezi tyto aktivity patfi pfekonani
bezpeénostnich opatfeni k ziskani pfistupu do poditade (nekala kryptoanalyza), vytvafeni a
distribuce programu &i rozéifovani navodu k usnadnéni ziskani pfistupu a kontroly nad cizim
politatem, atd. JelikoZ trestny &in dle § 257a {r.zak. neni uveden v taxativhim vyétu
trestnych &inGi uvedenych v § 62 trzak. ani neni homni hranice trestni sazby u tohoto
trestného &inu nejméné osm let, nepovazuje se tento trestny &in za zvlast zavazny trestny
¢in, a proto jeho piiprava neni trestna (§ 7 odst. 1, 2 in fine § 41 odst. 2 tr.zak).

Zakonodarce taktéz u tohoto TC dle mého nazoru nedostatetné rozlisil typovou
nebezpeénost riznych jednéni, ktera mohou naplnit skutkovou podstatu trestného &inu. Toto
ustanaveni totiz trpi nedostateénym mnoZstvim okolnosti podminujicich pouZiti vy$si trestni
sazby a dale pomémné nizkou horni hranici trestni sazby. Je tomu tak zfejmé& proto, Ze
donedavna ve spoletnosti panovala predstava, Ze pocftadova, resp. intermetova trestna

"7 Znéni je uvedeno v hiavé 2 Hackerstvi Zviastni dasti
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ginnost se odehrava v jiném, nerediném svétd, a proto i pfipadny nasledek nemlze byt
zavazny. Opak je v8ak pravdou, v dnesni dob# Ize pouze prostfednictvim poditate spachat
fadu velice nebezpeénych &indl (za v8e hovofi kyberterorismus), jejichz naprava je Casto
nemozna.

Vneposledni Fadé také toto wustanoveni neumoZiiuje postih ,odposlouchéavani’
elektromagnetického vyzafovani z poéitadového systému v ramci pfenosu dat.

2.1.2 Postih porudovani autorskych prav

Jak je zevrubné vysvétieno v hiavé 1 Zvlastn &asti, je Gprava trestniho postihu porugovani
autorskych prav fe$ena blanketni nommou, ktera odkazuje na soukromopravni UGpravi
autorskych prav. Toto pojeti v sobé nese néktera rizika, Nejvyznamnéj§i z nich je uréita
kolize s poZadavkem principu pravni jistoty zostfeného v trestnim pravu hmotném zasadou
nullum crimen sine lege. Naplnéni formalnich znaki skutkové podstaty trestného Cinu die §
152 tr.zédk. bude tak spinéno i u sebebanalngjdich jednani a jedingm korektivem trestni
odpovédnosti tu bude posouzeni nebezpeénosti &inu pro spolecnost a spinéni poZadavku
subsidiarity trestniho postihu.

| zde zfejmé zékonodarce nereagoval na expanzi tohoto trestného &inu v internetové siti a
nevioZil do tohoto paragrafu jako zvlastd pfitéZujicl okolnost spachani TC prostfednictvim
vefejné pfistupné poéitacové sité a v ramci organizované skupiny.

2.1.3 Uprava §ifeni pornografie

Uprava trestného &inu Sifeni pomografie podle § 205 tr.zék, ad vnedavné dobé
novelizovana (zfejmé jako reakce na nepfijeti navrhu nového trestniho zakona, a tedy
vzniklym problémem nedodrzeni zavazkl na ochranu ditéte vyplyvajici z mezinarodnich a
evropskych norem), stale trpi nékterymi nedostatky.

vvvvvv

Asi nejduleZitdj§im je neodlideni détské pomografie od ostatnich druht zvracenych
pornografickych dél a tedy nezdiraznéni zvidstniho zajmu na potirdni tohoto druhu
kriminality. TaktéZ v nyni platné apravé chybi legaini definice pojmu pornografického dila,
ktera by sjednotila vyklad judikatury a dokiriny ve sméru definice pornografickeho dila
pfedlozenou Ustavnim soudem CR (viz hlava 5 Sifeni a zpfistupfovani pornografie na
internetu Zviastni casti).

Co se tyka zpfistupfiovani ,nezvracené" pornografie détem v odst. 1 platné upravy § 205
tr.zak., je na $kodu, Ze pfi posledni novele nebyla zohlednéna aktualni diskuse na téma
snizeni spodni hranice trestni odpovédnosti na 14 let (stejng jako hranice trestnosti
pohlavniho styku s osobou miladsi 15 let) vtom smyslu, Ze namisto zakazu tohoto
zpiistupnéni do 18 let by tato hranice byla snizena na 17 &i 16 let.

78



Stavajici pojeti trestného &inu die § 205 nepoditd s trestni odpovédnosti za drZzeni &i
pfechovavani zvracené pornografie. Z davodu zmin&nych v hlavé 5 Zviastni Sasti'®, avéak
s pfinteédnutim k prevenci vyroby déiské pornografie, je tfeba uvazit umoznéni drzby pouze

Virtualni détské pornografie.
2.1.4 Uprava porugovani tajemstvi dopravovanych zprav

E-mail a jiné zasilani datovych zprav v dnesni dobé v mnohém pin& nahrazuje klasické"
postovni siuzby. Tento trend je jesté umocnén prichodem elektronického podpisu, ktery
umozZiuje napf. zasilat podani statnim (fadim a soudlm pouze v elekironické podobé.
Elektronické zpravy proto mohou mit stejnou duleZitost, jako zpravy vlistinné podobé. Je
tedy dlieZité, aby byla i elektronickym (datovym) zpravam poskytovana stejna ochrana
trestnim pravem, jako je tomu v pfipadé zprav listinnych. Trestnépravni ochranu e-mailovym
Zpravam je mozné dovodit z ustanoveni § 239 odst. 1 pism. b) tr.zak., kdyZ jako trestny Cin
PoruSovani tajemstvi dopravovanych zprav je kvalifikovan i pfipad dmysiného poruseni
tajemstvi zpravy podané telefonem, telegrafem nebo jinym takovym vefejnym zafizenim. Je
pravdépodobné, Ze normotviirce mél na mysli pod pojmem , jiné takové vefejné zafizeni
zejména Telefax, dalnopis &i Postfax, Dle mého nazoru viak Ize vyklad tohoto pojmu rozsifit
i na e-mailovou sluzbu internetu. Opét véak z hlediska pravni jistoty a zakiadnich zésad
trestniho prava by bylo zahodno do vy&tu zahrmout i pojem ,verejné pfistupnd poditadova sit”
a dale roz&ifit tuto ochranu na jakykoli pfenos dat.

2.2 Trestni zakon a internetova kriminalita de lege ferenda

Uvahy o budouci pravni Upravé trestani internetové kriminality jsou nyni zviasté aktualni
vzhledem k névrhu nového trestniho zakoniku. Tento ndvrh nebyl dosud Parlamentem CR
pfijat @ o jeho podobé se vedou vasdnivé diskuse.

Novy trestni zékonik (dale také ,nov.tr.zak." nebo ,NTZ") totiz pfinasi mnoho zmeén, a to i
v samotné podstaté definice trestného &inu. Nov.tr.zak. zceia nové opousti od formainé
materialniho pojeti trestného &inu a pfiklani se, podobné jako je tomu v Polsku, pouze
k formalnimu pojeti, Jeho korektivem je jednak vyuZivani procesnich odkionl, aplikace
zasady subsidiarity trestni represe a uréeni spoleenské skodlivosti jednani pachatele (§ 12
odst. 2 nov.tr.zak.)'"®

Tento zakonik taktéZ reaguje na nékteré specifické projevy internetové kriminality a uvadi
vsoulad znéni trestné pravnich norem s nomami prava Evropskych spoleCenstvi a
mezinarodnich smiuv'?®. Z ustanoveni, kterd se tykaji internetové kriminality lze zminit
zejména nasledujici:

"8 saturace sexualnich potfeb devianta a sniZenl rizika fyzického sexuding motivovangho Utoku ve
. Skute¢nosti

. "9 BliZe k fomu viz divodova zpréva k ndvrhu nového trestniho zakoniku.

% tamtéz
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- Nova pravni (prava ve vykladovém ustanoveni § 115 pism. a) nov.ir.zak je vysiovné
uvedeno, Ze trestny &in je spachan vefejné, pokud je spachan vefejné pristupnou
pocitalovou siti, na misto plvodniho podfazeni pod pojem jinym podobné Géinnym
zpusobem, coZ je vice v souladu s poZadavkem pravni jistoty.

- Zafizeni a sité elektronickych komunikaci jsou vyslovné oznateny v § 130 nov.tr.zak.
jako obecné prospésné zafizeni.

-V § 180 NTZ upravujici TC porudovani tajemstvi dopravovanych zprav je poskytovana
ochrana i elektronickym zpravam a nevefejnym prenosiim pocitalovych dat véetné
elektromagnetického vyzafovani a déle pozménéni téchto dat osobou vykonavajici
komunikaéni ginnosti

- § 181 NTZ upravuje novy trestny &n Porusenf tajemstvi listin a jinych dokumentl
uchovavanych v soukromi, ktery postihuje poruSeni tajemstvi i dokumentl (vZetné
elektronickych dat) uchovavanych v soukromi

- Trestny &in Neopravnéné opatfeni, padélani a pozménéni platebniho prostfedku nyni
poskytuje ochranu taktéZ elektronickym platebnim prostredkim

- Ve vice trestnych &inech bylo spachani trestného &inu vefejné pristupnou pocitatovou
siti zavedeno jako okoinost pouZiti vy$&i trestni sazby, a to konkrétné u TC Sireni
pornografie (§ 188 odst. 3 pism. b) NTZ), TC Vyroba a jiné nakladani s détskou
pornografii (§ 189 odst. 3 pism. b) NTZ), TC Sifeni toxikomanie (§ 285 odst. 2 pism. c)
NTZ), TC Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 352 odst. 2 pism. b)
NTZ), TC Podnécovani k nendvisti v(&i skuping osob nebo k omezovani jejich prav a
svobod (§ 353 odst. 3 pism. a) NTZ), TC ZaloZeni, podpora a propagace hnuti
sméfujiciho k potiadeni prav a svobod &lovéka (§ 400 odst. 2 pism. a) NTZ) a dalsi.

2.2.1 nova uprava postihu hackerstvi

Nejvyznamnéjsi zménu, co se tyle internetové kriminality, ovéem pfinasi ustanoveni §§ 228
- 230 nov.tr.zak. V t&chto paragrafech jsou upraveny trestné Ciny, které spadaji v nyni platné
tpravé pod trestny &n Podkozeni a zneuZitl zaznamu na nositi informaci dle § 257a tr.zak.,
popi. postihuji korespondujici jednani pfipravna & nedbalostni:

§228
Neopravnény pfistup k poditadovému systému a nosici informaci

(1) Kdo pfekond bezpeénostni opatfeni, a tim neopravnéné ziskd pfistup k poditacovému
systému nebo k jeho ¢asti, bude potrestan odnétim svobody aZ na jeden rok, zakazem cinnosti
nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska piistup k pocitatovému systému nebo k nosiéi informaci a

a) neoprévnéné ufije data uloZena v pocitadovém systému nebo na nosici informaci,

b) data uloZena v poditadovém systému nebo na nosici informaci neoprévnéné vymaie
nebo jinak zni¢i, poskodi, zméni, potladi, snifi jejich kvalitu nebo je ucinf
neupotfebitelinymi,
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¢) padéla nebo pozméni data uloens v pocitaCovém systému nebo na nositi informaci
tak, aby byla povaZovéna za prava nebo podle nich bylo jednano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data pfimo &itelna a srozumitelna, nebo

d) neopravnéné viozi data do poditaového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitae nebo jiného
technického zafizeni pro zpracovéni dat,

bude potrestan odnétim svobody a? na dvé Iéta, zdkazem Sinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(3)Odnétim svobody na Sest mésict aZ tfi léta, zékazem Sinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty bude pachatel polrestan, spacha-i &in uvedeny v odstavci 1
nebo 2
a) v umyslu zpasobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému

neopravnény prospéch, nebo
b} v dmyslu neopravnéné omezit funkénost poditadového systému nebo jiného technického

zaffzeni pro zpracovanf dat.

(4)Odnétim svobody na jeden rok aZ pét let nebo penéZitym trestem bude pachatel

potrestan,

a) spacha-li ¢in uvedeny v odstavei 1 nebo 2 jako élen organizované skupiny,

b) zpasobi-i takovym éinem znaénou $kodu,

¢} zpGsobi-i takovym dinem véinou poruchu v Cinnosti orgdnu statni spravy, uzemni
samaspravy, soudu nebo jiného orgénu veiginé maoci,

d) ziska-li takovym Ginem pro sebe nebo pro jiného znaény prospéch, nebo

e) zpusobl-li takovym inem véZnou poruchu v Sinnosti prévnické nebo fyzické osoby, kieré
Jje podnikatelem.

(5)Odnétim svobody na tfi léta aZ osm let bude pachatel potrestan,
a) zplsobi-li inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo
b) ziska-li takovym &inem pro sebe nebo pro finého prospéch velkeého rozsahu.

§ 229

Opatfeni a pfechovévani piistupového zafizeni a hesla k pocitatovému  systemu
a jinych takovych dat

(1) Kdo v dmyslu spachat trestny &in porudeni tajemstvi dopravovanych zprav podie § 180
odst. 1 pism. b), ¢) nebo trestny &in neoprévnéného pfistupu k pocitadovému systému a nosré’:
informaci podle § 228 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, pmt{eze, nabizi,
zprostfedkuje, prodd nebo jinak zpiistupni, sobé nebo finemu opatfi nc?bt?' p’fechovéva ]

zafizeni nebo jeho souddst, postup, nastroj nebo jakykoli ﬂny’ prost{‘wedek, vcetn%

pocitadového programu, vytvoreny nebo pfizpusobeny kngopréi{népemu pfistupy do sité
elekironickych komunikaci, k poditacovému systému nebo_k jc?ho éasr; nebo ’ ]

poéitadové heslo, pfistupovy kéd, data, postup nebo jakykloﬂ Jiny ;')odobny prostfedek,
pomoci ného# Ize ziskat pHistup k poditatového systému nebo jf-:‘hO 6és_t:, ) ' ’
bude potrestin odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové

hodnoty nebo zékazem Einnosti.

(2) Odnétim svobody aZ na tfi léta, zékazem Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
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a) spacha-ii &in uvedeny v odstavei 1 jako &len organizované skupiny, nebo
b) ziska-li takovym Cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésici aZ pét let bude pachatel polrestéan, ziské-li cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 230

Poskozeni zdznamu v poéitaCovém systému a na nosiéi informaci a zésah do vybaveni
pocftade z nedbalosti

(1) Kdo z hrubé nedbalosti poruSenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo uloZené podie zakona nebo smiuvné prevzaté

a) data uloZena v poéitadovém systému nebo na nosi¢i informaci zni¢i, poSkodi, pozméni
nebo udini neupotfebiteinymi, nebo

b) ucini zdsah do technického nebo programového vybaveni podéitade nebo jiného
technického zafizeni pro zpracovani dat,

a tim zpusobi na cizim majetku znaénou $kodu, bude potrestan odnétfm svobody aZ na Sest

mésict, zakazem &innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody aZ na dvé léta, zékazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, zpiisobi-li ¢inem uvedenym v odstavei 1 Skodu
velkého rozsahu.

K § 228 NTZ:

Vodst. 1 cit. ust. je nové stanovena trestni odpovédnost jiZ za ziskani neopravnéného
pfistupu k poéitadi pfekondnim bezpefnosinich opatieni, je tedy sankcionovano i takové
jednani, které by dfive mélo charakter pouze pfipravného jednani a z divodi vyse
zming&nych nemohio byt posouzeno jako trestny &in. Toto ustanoveni takiéz postihuje i tzv.
Hackerstvi pro zabavu, jehoZ znakem neni zpUsobeni skody.

Vodstavci druhém cit. ust. je upravena skutkova podstata trestného &inu, kiera je
detailn&j§im rozpracovanim plvodni skutkové podstaty § 257a tr.zak. Zakonodarce se zde,
ziejmé& ve shaze podchytit v8echny moZné varianty pachatelova jednani, dopousti jistého
Jegistativniho pochybeni®, kdyZ skutkova podstata vyhlizi ponékud hypertroficky, az
kasuisticky. N&ktera postihovana jednani jsou pak zbyteénd zdvojena. Napfiklad v pism. b)
tohoto odstavce by k dostateéné Gpravé stadilo znéni v tomto tvaru:

D) data uloZend v poditatovém systému nebo na nosici informaci neopravnéné poskodi,
zménf, vymaze nebo jinak zni&i.“ Zde vypusténé formy jednani totiz nejsou ni¢im jinym nez
variantami forem uvedenych a nejsou tudiz zapotiebi.

Ze stejného duvodu je die mého nazoru nadbytetné celé pism. ¢) odst. 2 cit. ust., nebot se
jedna vzdy o zménu informace.

Zbylé odstavece tohoto paragrafu pak obsahuji obvyklé kvalifikované skutkové podstaty
trestného Sinu dle § 228 NTZ.

K § 229 NTZ:

Tento trestny &in upravuje drive ¢asto nepostiZiteina pfipravna jednéanf k TC dle § 228 NTZ.
Jsou jimi napf. vytvafeni a distribuce programl &i roz&ifovani navodu K usnadnéni ziskani
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pfistupu a kontroly nad cizim pocitatem nebo nedovolend manipulace a uchovavani cizich
hesel, pfistupovych kéd(, postupt k jejich pfekonéni, atd.

K § 230 NTZ:

Zakonodarce timto trestnym Cinem zaved! taktéZ tresini odpovédnost za nedbalosini
alternativu TC podle § 228 NTZ, zfejm& jako reakci na skuteénost, 2e i tato nedbalostni
forma jednani miize znamenat rozsahié a téZko napravitelné 8kody a je tak spoledensky
skodliva. K trestnosti je tfeba hrubé nedbalosti’®' a pachatel musi porusit svou zviastni
povinnost.

V souvislosti s touto novou Upravou postihu hackerstvi se ozyvaji mnohé kritiky, zejména ze
strany IT specialistl, ale bohuZel | nékterych pravnika*2. Ti totiz v nové Upravé spatiuji
kriminalizaci védecké kryptoanalyzy a testovani bezpednosti poditatovych systémi'® (tzv.
penetraéni testovani).

Tyto obavy jsou dle mého nazoru nepodloZené, nebot kritici této Upravy neberou v potaz ust.
§ 12 odst. 2 nov.tr.zak., ktery vyZaduje k trestni odpovédnosti pachatele spinéni zasady
subsidiarity trestni represe a zejména spolegenské Skodlivosti &inu. Je zfejme, Ze védecka
kryptoanalyza, stejné jako penefraéni testovani dodavatelem na zakladé objednavky
viastnika testovaného informacéniho systému, spole¢ensky skodliva neni, ba naopak, a proto
nem(Ze vt&chto pripadech vzniknout trestni odpovédnost. U penetratniho testovani Ize
navic nalézt podporu pro tento argument v § 30 NTZ, ktery stanovi, Ze svoleni poSkozeného
je okolnosti vyluduijic protipravnost &inu. U Kryptoanalyzy pak |ze dle § 31 NTZ dovodit take
okalnost vyludujici protipravnost &inu v podobé pfipustného rizika.

Celkové Ize fici, Ze nova Uprava TC dle §§ 228 — 230 NTZ je pomémé zdafila (s vyhradou
vy$e uvedeného) a odrazi ve své podstaté mnoha jednani hackerl, ktera jsou jisté skodiiva
pro spole€nost, ale nelze je dle stavajici Gipravy stihat.

2.2.2 ,Staronova" (prava postihu autorskych prav

Dle divodové zpravy k novému zakoniku je Uprava TC Porudovéni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 152 tr.zak. prakticky totoZzna
s plvodnim zné&nim trestniho zakona. | kdyZ do textu zakladni skutkové podstaty § 268
nov.tr.zak. bylo pfidano (s ohledem na pouze formaini pojeti trestného &inu) pouze souslovi
,Zavaznym zplUsobem®, (prava tohoto trestného &inu neni ve vysledku Gpiné podobna.
Divod tohoto rozdilu je vdak nutné hledat systematicky na Gpiné jiném miste NTZ, a to
v ustanoveni o pravnim omylu (§ 19 NTZ). Novy trestni zakonik totiZ zcela diskontinuitne
k pfedchozi, ale i historické Gpravé, stanovi, Ze omyl o normach pravnich (pokud jejich

2 Trestny &in je dle § 16 odst 2 NTZ spéchén z hrubé nedbalosti, jestiize piistup pachatele
k poZadavku néleZité opatrnosti svéddi o zfejmé bezohlednosti pachatele k z&jmim chranénym
trestnim zékonem.

122 napf. &l&nek: ,Bude podle navrhované novely trestntho zékona véda (kryptoanalyza) trestna?",
hitp:/fiwww.itpravo.cz/index.shim!?x=694071, zobrazeno 9.6.2008, 20:14

12 K vymezen] téchto pojml tamtéz,
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s pivodnim zné&nim trestniho zakona. | kdyz do textu zakladni skutkové podstaty § 268
nov.ir.zak. bylo pfidano (s ohledem na pouze formalni pojeti trestného &inu) pouze souslovi
LZavaznym zplUsobem®, (prava tohoto trestného &inu neni ve vysledku Uping podobna.
Divod tohoto rozdilu je vBak nutné hledat systematicky na Gplné jiném misté NTZ, a to
v ustanoveni o pravnim omylu (§ 19 NTZ). Novy trestni zakonik totiz zcela diskontinuitné
k pfedchozi, ale i historické upravé, stanovi, Ze omyl o normach pravnich (pokud jejich
znalost nebyla pachateli stanovena zvliastnl povinnosti ¢i nemohi-ii pachatel protipravnost
¢inu rozpoznat bez zfejmych obtizi) nejenom Ze vyluéuje Umysiné zavinéni, ale dokonce
zavinéni jako takové, tedy i nedbalostni. Dle divodové zpravy se toto ustanoveni tyka
zejména trestnych &ind s blanketni skutkovou podstatou, kterym ovéem TC podie § 268 NTZ
je. Timto, dle mého nazoru zcela nevhodnym ustanovenim, je prolomena zasada ignoratia
legis non excusat' a hrozi tak, 2e velkou vétdinu trestnych &inl tykajici se porusovani
autorskych prav nebude mozZno viibec trestné stihat. Pokud zakonodérce zamy$lel, aby
nebyl trestné postiZzen pachatel jen proto, Ze nezna urdité specialni ustanoveni pravniho
pfedpisu, na ktery blanketni norma také odkazuje a ktery nenf pfili§ v obecném povédomi,
mél namisto blanketnich norem pouzit standardni normy trestni, coZ by ostatné i iépe
vyhovovalo pozadavku pravni jistoty.

3. Mezinarodni Uprava ochrany pfed internetovou kriminalitou

JelkoZ intermetova kriminalita se neomezuje pouze na uUzemi jednoho statu, ale diky
celosvétovému rozsifeni ma typicky mezinarodni charakter, je tfeba i v nadnarodnim méfitku
smlouvami upravujicich pogitaéovou, ale hlavné i internetovou kriminalitu, ma nejveétsi
vyznam Umluva o poditatové kriminalitd (dale také jen ,umluva‘), siednana dne 23.11.2001
v Budapesti na pidé Rady Evropy, ve znéni dodatkového protokolu ze dne 28.11.2003 ve
Strasburku o kriminalizaci jednani rasistické a xenofobni povahy spachanych po&itadovymi
systémy.

Podminkou vstupu téte Umluvy v platnost byla ratifikace Gmluvy alespofi 5 smiluvnimi
stranami véetné tfi &lenti Rady Evropy. Tato podminka byla spinéna 1.7.2004, kdy tato
imiuva vstoupila v platnost. Dodatkovy protokol vstoupii vplatnost dne 1.3.20086.
K dnesnimu dni podepsalo tuto smlouvu 55 statu, z toho 23 ji jiz ratifikovalo.

Je smutnou realitou, Ze Ceska republika, aé pfistoupila k této Gmluvé 9.2.2005, doposud
nedokazala tuto mezinarodni smlouvu ratifikovat. K dodatkovému protokolu pak doposud
vitbec nepfistoupila.

Smlouva samotna je tvofena preambuli a vliastnim normativnim textem smlouvy élenénym do
&tyF kapitol, ty pak na sekce, hlavy a jednotlivé Elanky. Celkem Umluva obsahuje 48 ¢lankd.

Vpreambuli je vyjadfena obecna potfeba mezinarodni tpravy postihu kybernetické
kriminality jako prostiedku efektivni spoluprace mezi staty v boji proti pocitatové kriminalité,

'#* Neznalost zékona neomilouva.
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Kapitola Il je nazvana jako opatfeni, ktera maji byt pfijata na narodni drovni (,Measures to be
taken at the national level”). Jeji prvni sekce se nazyvd hmotné trestni prdvo a upravuje
jednani, kterd by méla hyt narodni Upravou postihovana trestnim pravem. Jednd se o
Neopravnény pfistup (,lllegal access) - &l. 2, Nelegalni zachyceni pfenosu poéitatovych dat
(,/llegal interception") — ¢l. 3, Neopravnény zasah do podéitatovych dat (,Data Interference”) —
&l. 4, Neopravnény zasah do poditadového systému (,System Interference”) — &l. 5, ZneuZiti
zafizeni k pachani &inl die ¢l. 2 — 5 (,Misuse of device*) — &l. 6, Padélani poditaovych dat
(,Computer related forgery*) — &l. 7, Pogitatovy podvod (,Computer related fraud”) - &l. 8,
trestné Ciny tykajici se détské pornografie (,Offences related to child pornography*) — ¢l. 9,
piitemZ pojem détska pornografie zahrnuje i virtudini détskou pornografii a ta pornograficka
dila, ve kterych sice uéinkuje osoba star§i 18 let, ale budi zdani & spide vypada, ze je
osobou mladsi. Poslednim kriminalizovanym jednanim je Poru$ovani autorskych prav a prav
souwvisejicich (,Offences related to infringements of copyright and related rights®) — &l. 10.

Tato Omluva takté2 stanovi povinnost, aby smiuvni strany zajistity trestnost jednani
spodivajicim v Uéastenstvi na vyde uvedenych trestnych Ginech a dale v jejich pokusu (&l.
11).

Umiuva taktéz zavadi trestni (popt. efektivni spravni) odpovédnost pravnickych osab (€l. 12).

Druha sekce Gmluvy (€. 14 — 21) upravuje proceduralni otdzky (aspekty efektivniho trestniho
stihani pachatelr), zejména zplsoby ziskdvani a obstaravani dikazl pii respektovani
zakladnich lidskych prav, jako je uchovani a ziskanl uloZenych dat, sbér pfenosovych dat.

Tretl sekce umluvy (&l 22) je nazvana ,Pravomoc” (Jurisdiction®) a ma zajistovat, aby
nenastala situace, kdy zd{ivodu rozdiiné nérodni pravni Gpravy by nebyla jednani
postihovana touto smlouvou vilbec trestné stihana.

Kapitola 1l GUmluvy upravuje oblast justiéni spoluprdce. VySe uvedené trestné Ciny maji byt
stranami smiouvy povaZovany za extradiénl (8. 24) a smluvni strany si pfi stihani
poéitadovych trestnych &inl maji poskytovat nejsirsi moznou pravni pomoc, stejné jako si
vzéjemné poskytovat podstatné informace spojené s kybernefickou kriminalitou. Ktéto
ginnosti by méla pfispét speciaini informaéni sit' provozovana 24 hodin denné, sedm dni v
tydnu zfizena mezi staty, které jsou stranami amluvy (€1.35).

Posledni kapitota |V upravuje obvykla zav&reéna ustanoveni jako vstup v platnost, pfistup ke
smiouvé, mistni pusobnost a Uéinky smlouvy.

Celkové |ze Fici, 2e Umiuva, pokud bude poéet ratifikujicich statd dostateéné rozsifen, muze
vyznamné pfispét k efektivnimu stihani a nasledné trestani internetové kriminality, nebot
jednak sjednocuje nahled na trestnost uréitych jednani spojenych s internetem (potira napr.
vznik tzv. internetovych odz, kde je pachana internetova kriminalita ve velkém) a dale
zamezuje diky Upravé uzsi spoluprace mezi staty pfipadim, kdy urité zjevné trestné jednani
neni sankcionovano proto, 2e se o ném ze zahraniéi organy ¢inné v trestnim fizeni nedozvi
nebo je jim dokonce identita pachatele tajena.
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Zaver

Internetova kriminalita je jevem pomérné novym, pfesto viak v zZadném piipadé nelze fici, ze
vedle jinych typQ kriminality je jeji vyznam zanedbatelny. S rostoucim rozvojem internetovych
technologii, elekironickych zplsobi komunikace a také s nasi stoupajici zavislosti na téchto
technickych vymozenostech vyznam internetové kriminality roste takfka geometrickou fadou.

Internstova kriminalita je jiz také ovladdna organizovanym zloginem, ktery diky
charakteristickym atributim internetu jako je anonymita, masovost a minimalni nakladnost
mu2e provadét a rozsifovat svou nelegaini &innost v diive nemysliteinych rozmérech. Pfesto
vB8ak spolecnosti tento typ kriminality neni pojiman jako vyrazné nebezpelnéjsi a neni mu
davana takova pozornost, jakou by si zaslouzil.

Jednim z dQvodl, prod se vefejnost téte kriminality pfili§ neobava, je jeji nemateridini
{kyberneticky) zaklad, ktery budi zdani, ze se viastné nic nedgje, kdyz to neni v ,realnem*
svété. Opak je ovSem pravdou a internetovymi trestnymi ¢iny je ¢asto zpisobena 3koda
dosahujici astronomickych &éastek. Ochrané pred internetovou kriminalitou by proto mela byt
vénovana daleko vy$8i pozornost a publicita. Jediny televizni spot upozoriiujici na
poruSovani autorskych prav stvrzuje ponékud Zalostnou situaci v oblasti informovani
vefejnosti o internetové kriminalit®, obzviasté kdyZ se jednotlivé jednani spadajici pod tento
fenomén od sebe vyrazné li§i. Pfitom dostateéna informovanost je nejudinnéjsim nastrojem
prevence, nebot drtiva vétSina trestn@pravnich jednani spojenych s intemetem {8Zi
z neznalosti, nepozornosti, popf. pfehnané divéry obéti.

......

samotni pachatelé nevnimaji svou &innost jako pfili§ spoleCensky Skodlivou, vidyt pfeci jen
pouzivaji poéftad a nikomu pfime neubli2uji. To je patrné zejména u porusovani autorskych
prav, kterd ve spoleénosti nejsou pHli§ akceptovana. Z toho diivodu by méla osvétova
ginnost upozorfiovat na zavaznost jednoflivych nelegdinich aktivit spadajicich pod
internetovou kriminalitu a ukazovat, jaké skody mohou tyto aktivity zplsobovat.

Co se tykd trestnépravnich aspektl, je internetova kriminalita charakteristicka tim, Ze pokud
ji nelze postihnout podie stavajicich skutkovych podstat, nelze ji dlouho trestat vlbec, nebot
legislativa na krimindini jevy spojené s novymi technologiemi reaguje Casto svelkym
zpozdénim. To je i pFipad Seské trestndpravni Upravy, kterd jiz nékolik let nedspésné
olekava modernizaci lpravy trestniho prédva hmotného, kterd by zohlediiovala i nejnovéjsi
trendy na poli internetové kriminality.

Jinym probiémem internetové kriminality byvé neexistence spoluprace mezi jednotlivymi
staty, kterych se internetova kriminalita v konkrétnim pfipadé tyka. Pachatelé internetove
kriminality jsou si totiz dobfe védomi rozdill v pravnich Gpravach statl, kdy v jedné zemi je
uréité jednanf trestné a v druhé nikoliv. Stejné tak si i dobfe uvédomuji absenci nebo chabou
sflu mezinarodnich norem upravujicich spolupraci mezi staty, a tak vyuZivaji tzv. internetové
réje, tedy zemé, které (podobné jako v oblasti dani), jsou nékdy k internetové kriminalité a2
pfekvapivé shovivavé. Proto by mél byt zesilen mezindarodni tlak na tyto staty, aby
internetovou kriminalitu potiraly, popfipadé spolupracovaly na extradici pachatel( internetove
kriminality. Pied nékolika lety pFijatd Umluva o poditatové kriminalit® je prvnim vyznamnym
- krokem v této oblasti, nebof zavadi systémy spoluprace v boji proti internetové kriminafite. Je
jen 8koda, 2e podet statil, které tuto smiouvu nejen podepsaly, ale i ratifikovaly, neni vyssi.
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Ztoho hlediska je nepochopitelné, 2¢ mezi zemémi, které tuto smlouvu doposud
neratifikovaly, je i Ceska republika,

Internetova kriminalita v soucasnosti stale prodélava bouflivy vyvoj a neize olekavat, Ze by
se na tomto sméfovani meélo v nejbliz&l dobé né&co zménit. Kromé technickych prostiedkd

obrany by se proto nemélo zapominat na prostiedky osvétove (informadni} a v neposledni
fadé i prostfedky pravni.
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Priloha ¢. 2 ~ Rozsudek Okresniho soudu ve Znojmé ("obalycd.cz") ze dne 24.7.2002 ve véci

trestného dinu porusovéni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi podle § 152 odst. 1 tr. zakona:

CESKA REPUBLIKA

ROZSUDEK JMENEM REPUBLIKY

Okresni soud ve Znojm& rozhodl v hlavnim ligenl konaném dne 24.Zervence 2002
samosoudcem

takto :
ObZalovany
R. D.

je vinen, Ze

od 23.1.2001 do 10.8.2001 v Q. okres Znojmo i jinde na internetové adrese www.obalyed.cz
nabizel bez souhlasu viastnikd prav k bezplatnému poskytovani rozmnoZeniny projiné nez
viasini uziti ke stazeni doprovodné grafické materidly, booklety a traye, které jsou ve své
plvodni podobé soulasti vydanych nosi¢ll zvukovych zaznamd, ¢imzZ porusil § 12 odst. 1
zakona &. 121/2000 Sb. (autorského zakona}, tedy porusil prave na sdélovani dila vefejnosti
dle § 12 odst. 4 pism. f) ve spojeni s § 18 odst. 2 téhoz zakona,

tedy — neopravnéné zasahl do zakonem chranénych prav k autorskému dilu,
tim spachal

trestny &in porusovani autorského prava, prav souvisejicich s pravem autorskym a prav k
databdzi podle § 152 odst. 1 tr. zakona

a odsuzuje se
podle § 152 odst. 1 tr.z&kona k trestu odnéti svobody v trvéni 4 (EtyF) mésici.

Podle § 58 odst. 1 tr. zakona a § 59 odst. 1 tr. zdkona se vykon trestu podminéné odklada
na zkudebni dobu v trvani 18-ti (osmnacti) mésici.

Oddavodnéni:
Po provedeném hlavnim ligeni a dokazovani vzal soud za prokézany tento skutkovy stav:

Obzalovany provozoval v obdobi od 23.1.2001 do 10.8.2001 internetové stranky na adrese
www.obalycd.cz, které umistil na serveru PES.CZ, jehoZ provozovatelem je spolednost
P.E.S. consulting s.r.o. Na svych strankach, do kterych méi vstup pouze on, nabizel bez
souhlasu viastniki prav k bezplatnému poskytovéni rozmnoZeniny pro jiné nez viastni uZiti
ke stazeni doprovodné grafické materidly, booklety a traye, kieré na stranky zasilaly jineé
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osoby, priCemZ k zafazovani dochazelo automaticky pomoci obZalovanym vytvofengho
skriptu, kdy grafické materialy jsou ve své plvodni podobé soudasti vydanych nosidl
zvukovych zéznamu, &imZ porusil § 12 odst. 1 zakona &. 121/2000 Sb. (autorského zakona),
tedy porusil pravo na sdélovani dila vefejnosti dle § 12 odst. 4 pism. f) ve spojeni s § 18
odst. 2 téhoZ zakona.

ObzZalovany se necitii byt vinen. V ramci posledntho slova uvedl, 2e vieho lituje, stranky
vytvofil proto, aby se zdokonalil ve svém oboru. Nevédél, Ze grafické ztvarnéni oball, které
zasilaly jiné osoby, jsou kopiemi plvodnich originall. Nevédél, 2e by mohl porugovat
autorsky zakon. Nékteré obaly, pokud si myslel, Ze by nemusely byt v pofadku, odstranil.
Stranky odstranil ihned, jak se o vé&c zaéala zajimat policie. Zadny obal do stranek
neumistoval ze své mailové adresy.

Z vypovédi obZalovaného, UFedniho zaznamu Kriminalniho Gfadu Policejniho prezidia CR z
24.5.2001 a 6.2.2002 je nepochybné, Zze obZalovany provozoval v obdobi od 23.1.2001 do
10.8.2001 internetové stranky na adrese www.obalycd.cz, které umistil na serveru PES.CZ,
jehoz provozovatelem je spolednost P.E.S. consulting s.r.o. Ta mu umoZnila provez svych
stranek zadarmo. Na téchto strankach byly mimo jiné nabizeny ke staZeni doprovodné
grafické materialy, booklety a traye, které jsou ve své plvodni podobé soucasti vydanych
nosicl zvukovych zaznamd, tedy jedna se o kopie originalnich oball, coZ vyplyva z oznadeni
©, &arovych kédu, firmy, k Cemuz se vyjadril svédek V., jenz mél k dispozici vytisténé siranky
zaloZzené ve spisu na &l. 10-36, které byly pofizeny ze zalchovanych stranek (vyjadfila téz
svédkyné K.), pficemz CD na nichZ je zaloha uloZena je téz soufasti spisového materialu. 0
charakteru kopif oballl vypovida i zprava Mezinarodni federace fonografického primyslu z
17.4.2001. Zni té&Z vyplyva, Ze obZalovany nemél souhlas autord dél K jejich Sifeni, k uZiti
dila. Svédkyné K. potvrdila verzi obZalovaného v tom, Ze je moZné, aby na stranky byly
zasilané obaly umistovany automaticky. Nemuselo dojit k ruénimu umistovani, coz se
nepodafilo prokazat Zadnym predlozenym dikazem. Jiz nelze Zzjistit, jak strdnky ve
skute€nosti pracovaly, nebof skript byl jizZ vymazan. Z vytisténého obsahu strdnek, jakoz i
vypovédi obZalovaného dale soud zZjistil, Ze tento obsah siranek kontroloval, mél pifehled o
jejich obsahu, tedy i o existenci zasilanych obalQ a jejich provedeni. Z vypovédi svédkyné K.
téZ bylo zjidténo, Ze internet je mezinarodni siti, kdy pfistup na ni je kdykoliv moZny, pokud je
intemetové pfipojeni, |ze nalézt a stahnou cokoliv mozného. Pro zfizeni domény (stranek) je
nutné mit vlastni server, nebo vyuZit volny prostor na jinych serverech (zjisténo - PES.CZ).

Obzaloba vinila ob2alovaného z toho, Ze neopravnéné zasahl do 2zakonem chrané&nych prav
k zvukovému zaznamu. Die § 75 odst. 1 zékona &. 121/2000 Sb. (autorsky zakon) je zvukovy
zaznam vyluéné sluchem vnimatelny zaznam zvuk( vykonu vykonného umélce &i jinych
zvukU, nebo jejich vyjadieni. Soud je toho nazoru, Ze na strankach byly publikovany kopie
oballl, které jsou ve své plvodni podobé souéast! vydanych nosiél zvukovych zaznami. Na
né je tfeba pohliZet jako na dilo dle § 2 odst. 1 autorského zakona (dilo vytvofené postupem
podobnym fotografii, grafické).

Nebyl tedy dan souhlas autora k &ifeni, uZiti dila dle § 12 odst. 1 autorského zakona, kdy
neni dan pfipad pro uziti bez svoleni. Bylo poruSeno ust. § 12 odst. 4 pism. f) autorského
zdkona, pravo na sdélovani dila vefejnosti. Dle § 18 odst. 2 autorského zakona se
sdélovanim rozumi zpfistupfiovani dita zplisobem, Ze kdokoli miize mit k nému piistup na
misté a v Sase podle své vlastni volby zejména pogitatovou nebo obdobnou siti, coZ je v
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daném pfipadé. Dle odstavce 3 téhoz ustanoveni se za sd&lovani nepovaZzuje pouhé
provozovani zafizeni umoZiujiciho nebo zajistujiciho takové sdélovani. V daném pripadé
obZalovany neprovozoval takové zafizeni, nebot timto byl server spole¢nosti P.E.S.
consulting s.r.o. Tvrzeni obZalovaného, Ze kopie oball na stranky neumistoval, neni
relevantni, nebot tim, Ze vytvofil stranky pravé za Ugelem vymény, publikace a s jeho
védomim mohly dal$i osoby zasilat pravé i kopie plivodnich originalt, dila uzival a &iil.

Ustanoveni § 152 odst. 1 tr. zakona je trestndpravni normou s blanketni dispozici a odkazuje
na ustanoveni autorského zakona (pouZitd ustanoveni jsou uvedena wvy3e). Pokud
obzalovany uvadél, Ze nevédéi, Ze se jedna o kopie origin&inich oball, Ze poruduje autorsky
zakon, je tfeba uvest, Ze jeho piipadny omyl jej neomlouva, nebot ten je tfeba posuzovat
jako omyl pravni a neznalost trestniho zdkona a norem blanketnich neomlouva. Obzalovany
jednal umysiné dle § 4 pism. b) tr. zdkona, nebot musel védét, zajima se o informaéni
technologie, neZije ve vzduchoprazdnu, problematika nelegainiho kopirovani je vieobecng
znama, Ze porusuje pravé autorska prava a s timto byl srozumeén. Po strance subjektivni i
objektivni naplnil zakonné znaky skutkové podstaty trestného &inu poruovani autorského
préva, prav souvisejicich s pravem autorskym a prav k databazi podle § 152 odst. 1 tr.
zékona.

Pfi Gvaze o tom, jak obZalovaného za jeho jednani potrestat vzal soud v tivahu spole&enskou
nebezpednost jednani pro spoleénost, miru zavinéni, zplsob provedeni, nasledek, moznost
napravy a pomeéry obZalovaného. PoruSovani autorskych prav je aktudlnim spoleCenskym
problémem. Bylo v8ak nutno piihlédnout ke zpravé Obecniho afadu O., Ze se jedna o fadné
se chovajiciho obdana, taktéz dle opisu rejstiiku trestl nebyl doposud soudné trestan. (§33
pism. g), h) tr. zakona). TaktéZ hodnoticl zprava zaméstnavateie je pro obZalovaného velice
kladna, je zarazen jako systémovy inZenyr, spravce aplikace, administrator vypogetnich
systémq, jeho prace je pro né&j i koniékem. Skoda nebyla stanovena. Soud dospél k zavéry,
Ze (¢elu trestu a napravy obzalovaného bude dosazeno uloZzenim podminéného tretu odnéti
svobody v 1/6 rozpéti zakonné trestni sazby s odkladem téz na krat8i zkusebni dobu, v které
prokidZe, zda je schopen dodrZovat pravidla, kterd mimo jiné upravuji i respektovani
dusevniho viastnictvi.

POUCENI: Proti tomuto rozsudku lze podat odvolani do 8 dndi od dorudeni opisu rozsudku
ke Krajskému soudu v Brné&, prostiednictvim soudu podepsaného. Rozsudek mize
odvolanim napadnout statni zastupce pro nespravnost kteréhokoli vyroku, obZalovany pro
nespravnost vyroku, ktery se ho pfimo dotyka, zG¢astnénd osoba pro nespravnost vyroku o
zabrani véci, poskozeny, ktery uplatnil narok na nahradu skody, pro nespravnost vyroku o
nahradé Skody, pfitemz osoba opravnéna napadat rozsudek pro nespravnost nékterého jeho
vyroku miZe jej napadat také proto, Ze takovy vyrok uéinén nebyl, jakoZ i pro poruseni
ustanoveni o Fizeni pfedchazejicim rozsudku, jestliZe toto poruseni mohlo zplsobit, Ze vyrok
je nespravny nebo Ze chybi. Ve prospéch obZalovaného mohou rozsudek odvolanim
napadnout i osoby uvedené v § 247 odst. 2 tr. fadu. Ve vySe uvedene Ihaté musi byt
odvolani také odivodnéno tak, aby byle patmo, v kierych vyrocich je rozsudek napadan a
jaké vady jsou vytykany rozsudku nebo fizeni, které rozsudku pfedchazelo, déle je tieba je
podepsat a datovat. Odvoléni je tieba pfedlozit v takovém poétu stejnopisti a pfiloh, aby
jeden stejnopis zlstal u soudu a aby kazda osoba dotdena takovym podanim (ostatni strany).
dostala jeden stejnopis. Statni zastupce je povinen v odvoléni uvést, zda je podava, byt' i
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z&asti, ve prospéch nebo v neprospéch obvingéného. Odvolani [ze opfit o nové skuteénosti a
dukazy.

Okresni soud ve Znojmé dne 24. Cervence 2002

Zdroj: hitp://wwwi.itpravo.cz/index.shtm!?x=102705, zobrazeno 25.6.2008, 16:34
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Piilcha & 3 = Oznameni Ufadu obchodniho zmocnénce USA (USTR - Office of the United

States Trade Representative) o opétovném umisténi Ceské republiky na tzv. Special 301
Watch List.

USTR Announces Results of Out-of-Cycle Review for the Czech Republic 01/22/2008

Washington, D.C. - U.S. Trade Representative Susan C. Schwab today announced the
results of USTR's Out-of-Cycle Review of intellectual property rights (IPR) protection and
enforcement in the Czech Republic under the “Special 301" provisions of U.S. trade law. As
a result of the review, the Czech Republic will be placed on the Special 301 Watch List.

"We remain concerned at the continuing lack of effective enforcement measures against
traders openly selling pirated and counterfeit goods in the notorious border markets," said
Ambassador Schwab. “Intellectual property rights are critical to the continued growth of our
economy, and we will vigorously press our trading partners to follow and enforce the rules to
protect American creativity, innovation and technology. We are encouraged that the Czech
Republic has started developing legal and enforcement measures to address long-standing
concerns over piracy and counterfeiting, and look forward to continuing to work with the
Czech Republic to achieve concrete resuits in IPR enforcement, both bilaterally and
globally.”

The Czech Republic was not included on the Watch List or the Priority Watch List in the 2007
Special 301 Repon, released in April 2007, but USTR anncunced that it would conduct an
Out-of-Cycle Review to monitor progress in addressing concerns regarding the lack of
adequate protection and enforcement of intellectual property in the Czech Republic,
especially with respect to sales of pirated and counterfeit goods in ifs notorious markets.

Zdoj:
http:lfwww.ustr.gow’Document_Librarnyress_ReIeases!ZODB!January{USTR__Announces_R
esults_of_Out-of-Cycle_Review_for_the_Czech_Republic.htmI?ht=, zobrazeno 8.7.2008,
17:28
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Piiloha ¢. 4 - Zobrazeni celosvétového rozioZeni phishingovych Gtokil z hlediska plivodce
v roce 2006 (pfevzato z Gasopisu CHIP.CZ, & 5/2006)
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PHloha &. 5 — Ukazka oznameni pred vstupem na stranky obsahujici pornograficky material

Zdroj: http://www.freevideo.cz, zobrazeno 4.7.2008, 21:43
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