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Abstrakt

Hlavnim tématem diplomové prace je Rizikové chovani Zaku druhého stupné
ZS na socialnich sitich. Hlavnim cilem prace je zjistit, zda Z4ci vykazuji znaky
rizikového chovani vtomto prostfedi. Prace je clenéna na teoretickou
a empirickou ¢ast.

Teoretickd Cast se v prvni kapitole zamétuje obecné¢ na charakteristiku
rizikového chovani v redlném prostfedi a obdobi dospivani. Druhd kapitola
se vénuje kyberprostoru, jakozto specifickému druhu prostiedi, ve kterém
se rizikové jevy odehravaji. Ve tieti kapitole jsou jiz konkrétné zminény jednotlivé
rizikové formy chovani, které se v online prostiedi odehravaji.

Cilem empirické €asti je zjistit, zda se Zaci v kyberprostoru chovaji rizikoveé
a jestli maji s nebezpeCnymi jevy v prostfedi vlastni zkuSenost. Sbér dat byl
proveden kvantitativné. Zvolen byl zamérny vybér skol, do kterych byl zaslan
elektronicky dotaznik. Vyzkumného Setfeni se ziiCastnilo celkem 263 respondenti

z Kréalovehradeckého kraje.

Klic¢ova slova: pubescent, adolescent, rizikové chovani, kyberprostor, kyberSikana



Abstract

The main topic of the thesis is Risky behaviour of lower-secondary school
pupils on social media. The main aim of the thesis is to find out whether pupils
show signs of risky behaviour in this environment. The thesis is divided into
theoretical and empirical parts.

The theoretical part in the first chapter focuses on the characteristics of risk
behaviour in real life and adolescence in general. The second chapter focuses on
cyberspace as a specific type of environment in which risk phenomena take place.
In the third chapter, the different forms of risk behaviour that take place in the online
environment are already specifically mentioned.

The aim of the empirical part is to find out whether students engage in risky
behaviours in cyberspace and whether they have their own experience with
dangerous phenomena in the environment. The data collection was conducted
quantitatively. A deliberate selection of schools was chosen, to which an electronic
questionnaire was sent. A total of 263 respondents from the Hradec Kralové Region

took part in the survey.

Keywords: pubescent, adolescent, risky behaviour, cyberspace, cyberbullying
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Uvod

Diplomova prace se zaméfuje na rizikové chovani zakt druhého stupné
zakladnich $kol v online prostfedi. V soucasné dobé se déti rodi do svéta, kde se

ree M1

1 ,,redlna“ cast propojuji a stavaji se soucasti nasi kazdodennosti.

ree
1

jeho ,,virtualn
I z toho diivodu je nelehké tyto dva svéty od sebe oddé€lovat. Je zapotiebi piijmout
fakt, ze kyberprostor bude ¢im dal vice souc¢asti nas vSech a bude nas ovliviiovat.

Hlavnim divodem vybéru tématu diplomové prace je miij dlouhodoby zajem
o problematiku rizikovosti socidlnich siti. Sama aktivné realizuji preventivni
aktivity, které se na toto téma zamétuji. Preventivni prednasky, které vedu, jsou
zaméteny jednak na zéky druhého stupné, ale také na jejich rodice, nebot’ citim
velkou potfebu informovat o problematice socidlnich sitich 1 star$i generace.

Diplomova préce je ¢lenéna do ctyiech hlavnich kapitol. Prvni kapitola se
zaméfuje na rizikové chovani v realném prostiedi, které je dilezité zminit pro
komplexni pohled na danou problematiku. Zminéna je souvisejici terminologie ¢i
syndrom rizikového chovani v dospivani. Timto terminem je totiz prokazan
blizkych vztah rizikového chovani s obdobim adolescence. Jednim z cilii prvni
kapitoly je mimo jiné charakteristika cilové skupiny a demonstrovani rizik, které
jsou s timto vyvojovym obdobim spojena.

Druh4 kapitola definuje jiz konkrétnéji kyberprostor, jakozto specificky druh
prostiedi, ve kterém se rizikove jevy odehravaji. Zminéna je charakteristika tohoto
prostoru a také psychologické aspekty, které vedou k negativnimu chovani.
Kapitola také zahrnuje kyberkriminalitu a nej¢astéjsi jevy, které pod ni miiZzeme
zatadit.

Nasledujici, tedy treti kapitola, se jiz zamétuje na rizikové chovani v online
prostiedi. Zminéna je charakteristika socidlnich siti a popsany jsou také jednotlivé
sit€, které jsou mezi détmi nejvice vyuzivané. Kapitola zahrnuje jiz konkrétné
formy rizikového chovani, které se na sitich nejcastéji vyskytuji a patii také mezi
nejvice rizikové. Posledni podkapitola se vénuje médiim, skrze které je mozné

kybersikanu realizovat.



Cilem empirické ¢asti prace je zjistit, zda vybrané cilové skupiny vykazuji
znaky rizikového chovani v online prostfedi, a to zejména z hlediska pohlavi
a veéku. Cilovou skupinou jsou zaci druhého stupné =zakladnich skol
v Kralovehradeckém kraji. Empiricka C¢ast je zaloZzena na kvantitativnim
vyzkumném Sefeni, které bude realizovano prostfednictvim distribuce

elektronickych dotaznikli do jednotlivych zékladnich skol.



1 Rizikové chovani v realném prostredi

Prvni kapitola predstavuje zékladni informace, které se poji s problematikou
rizikového chovéni. Toto téma je v soucasné dob¢ zdjmem mnoha véd, zejména
psychologickych, pedagogickych ¢i socidlnich. Pozornost je vénovana i obdobi
dospivani, které ma izkou vazbu na dané chovani. To patii mezi nejdynamictéjsi
vyvojovou etapu, ktera je provazena velkym mnozstvim zmén nejen po fyzické, ale
také psychické a socidlni strance jedince. Dale je v kapitole zminéna i teorie

rizikového chovani ¢i syndrom rizikového chovani v dospivani.

1.1 Dospivani a jeho vyvojové zvlastnosti

Obdobi dospivani je dynamickou vyvojovou etapou zivota, pti které jedinec
prochazi zménami v riznych oblastech, které jsou ovlivnény jednak biologickymi
procesy, ale 1 kulturnimi a socidlnimi podminkami:

e biologickd oblast — pohlavni dospivani, transformace fyzické stranky

¢loveéka;

e psychickd oblast — zména mysleni, citovy vyvoj, budovani vlastni

identity;

e socialni oblast — rozvoj socialnich dovednosti, socidlni uceni (Dolejs,

2010, s. 83).

Vék mezi 11-15 lety je u déti velice zZlomovym obdobim, v némzZ prodélavaji
intenzivni duSevni a télesny vyvoj. Posouvaji se tak postupnymi kroky az k samotné
hranici dospélosti. Je nckolik autord, ktefi se charakteristikou tohoto obdobi
zabyvaji a kazdy tuto fazi zivota pojmenovava jinak.

Vagnerova (2005) obdobi dospivani rozdéluje na ranou a pozdni adolescenci.
Pubescenci charakterizuje jako synonymum rané adolescence. V této fazi dochazi
ke zménam zplisobu mysleni, dospivajici je schopen myslet vice abstraktné, a to
1 0 v€cech, které realné neexistuji. Hormonalni systém zptsobuje zmény zejména
v emocnim prozivani. Jeho vykyvy mohou u ostatnich upoutdvat pozornost
a pusobit na aktudlni hodnoceni pubescenta.

Langmeier (2006) toto obdobi charakterizuje jako pubescenci, kterd ma dvé
faze — prepuberta a vlastni puberta. Prepuberta zafind prvnimi znamkami
pohlavniho dospivéani. U divek se nejcastéji objevuje ve vékovém rozmezi 11-13

let, u chlapct zpravidla o jeden az dva roky pozdéji.
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Obdobi vlastni puberty nastupuje bezprostiedné po obdobi prepuberty a trva
do dosazeni reprodukéni schopnosti. Obecné je toto obdobi vymezovano od 13. do
15. roku zivota (Langmeier, 2006).

Macek (1999) uvadi, ze hlavnim tkolem v této vyvojové fazi je utvoieni
vlastni identity, tedy vlastniho ja (ego-identita). Jednd se o proces, ve kterém
jedinec integruje zkusSenost se sebou samym, v zavislosti na pfedchozi vyvojové

fazi, do smysluplného celku.

Psychologické rysy dospivani

Obdobi dospivani je fazi, kdy jedinec neni ditétem, ale ani dosp&lym.
Charakteristické je pro toto obdobi zejména to, Ze se v ném stietavaji dvé zakladni
tendence — promény v roviné biologické (hormonalni a télesné zmény) a v roviné
socialni (vstupovani do novych roli a statusti). Velmi dilezité je, aby mél v tomto
vyvojovém obdobi jedinec dostatek Casu pro vlastni porozumeéni. Je také velmi
klicové, aby si uvédomil, co od Zivota chce, ocekava a ¢eho chce v budoucnu
doséhnout.

Langmeier a Krej¢ikova (2006) uvadéji, ze pro toto obdobi, zejména prvni
¢ast, pubescenci, je charakteristickd emocni labilita. Ta v lidském organismu
zpisobuje zdsadni hormonalni zmény, a 1 z toho dlivodu je tato etapa oznacovana
jako obdobi boute a krize. Také uvadgji, Ze se k dospivani poji i dalsi obtize, které
zhorsuji vztah zaka ke Skole a v dtsledku toho i jeho Skolni vysledky. ZhorSuje se
také pozornost, Zaci se rychleji unavi a apatie se stfida s kratkymi fazemi aktivity.
Tyto zmény pak zpisobuji skutecnost, Ze sami dospivajici nevi, co se s nimi ve
skutecnosti déje. Stale vice pfemysli o vnitinich konfliktech, utikaji do svého
soukromého citového svéta a oddavaji se dennimu snéni. Tim se pak dostavaji
daleko vice mimo realitu (Langmeier, 2006).

Zvlastnosti psychiky miZeme chapat jako vice ¢i méné nepodarené usili
o pfizplsobeni se biologickym, psychickym a socidlnim podminkam. Toto obdobi
neni presné oddélenym usekem vyvoje jedince, plynule navazuje na predchozi
etapy a sméfuje k dosazeni dospélosti. Jedinec by mél byt blizkym okolim veden
k postupnému a optimalnimu zafazeni do spolecnosti a do svéta prace. Zaroven je
dalezité ponechat mu prostor pro rozvoj jeho osobnich ptedpokladi a sklonti, coz

nasledn¢€ umozni naplnéni jeho zivota (Langmeier, 2006).
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Socializace dospivajiciho

Dle Langmeiera (2006) patii mezi hlavni vyvojové tkoly v dospivani
zejména snizeni dosavadni zavislosti na rodi¢ich a také navazovani hlubsich vztaha
k vrstevnikim obojiho pohlavi. Kazdé dité¢ si hleda sviij vlastni zptlisob, jak
autonomie dosdhnout, aniz by ztratilo pozitivni vztah k rodi¢tm. Casto dochazi
k ptfehanéni rozdilt, které dospivajici hledaji v ndzorech, chovani a hodnotach
rodi¢i. Stydi se za projevy lasky z jejich strany ¢i odmitaji ptiliSnou kontrolu
a starostlivost ze strany rodici. Ve vztahu k vrstevnikiim dochazi mnohdy az
k nekritickému pfijimani jejich ndzorl, coz zapficinuje dalsi vzdalovani se od své
rodiny.

Viégnerova (2021) uvadi, ze pro dospivajici jsou dulezité stejné socialni
skupiny a instituce jako v mladSim véku. Nyni maji ale jiny subjektivni vyznam
a zménil se 1 jejich vliv:

e rodina — je pro jedince stale velice dilezitym zazemim, i kdyZ se od ni
zaCind postupné odpoutdvat a osamostatiiovat, dochdzi k redukci
rodi¢ovské autority a jeji formaln¢ dané nadrazenosti;

e Skola — ta se stavd vyznamnou spiSe z hlediska budouciho socidlniho
zatazeni; Skolni GspéSnost je podminkou pro pfijeti do vyssi Skolské
instituce;

e volnoCasové aktivity — ovliviuji socidlni zadzemi pubescenta, jeho
schopnosti 1 dovednosti; mohou také uspéSné¢ kompenzovat negativni
rodinné zazemi i Skolni netisp&snost;

e vrstevnicka skupina — stava se pro dospivajici stale vice dulezita;
s vrstevniky se identifikuji a jsou zdrojem socialni i emo¢ni opory; rozviji
se zde pratelstvi, prvni lasky a pro jedince jsou vrstevnici vice vlivni nez

jejich rodice (Vagnerova, 2021).

Vliv vrstevnikl je nejvétsi na pocatku adolescence a s pfibyvajicim vékem
postupné klesa. Nejvice vlivna je vrstevnicka skupina okolo 14—15 roku. Star§i
adolescenti jsou schopni kriti¢téji pfijimat ndzory svych kamarada a vice o nich
pfemysli. MozZnost definice diky pfislusnosti k urcité skupin€ pomahé dospivajicim
pfekonavat nejistotu v pribéhu osamostatiiovani se. Skupinova identita se stava

velice dulezitym aspektem pro tvorbu identity vlastni (Vagnerova, 2021).
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Diky vrstevnikiim dochazi také k uspokojovani mnoha psychickych potieb

dospivajicich:

e potieba stimulace — spolecné aktivity a prozitky;

e potieba nové zkuSenosti — experimentovani s feSenim rtiznych situaci,
uceni se novym socialnim strategiim; dospivajici mohou porovnavat své
nazory a zkuSenosti s druhymi; souziti s vrstevniky vede k uvédoménti si
podobnosti, ale i odliSnosti sebe vzhledem k ostatnim,;

e potieba jistoty a bezpeci — pti odpoutavani se od rodiny dospivajici ztraci
jistotu, kterou mu doposud rodina poskytovala, a proto ji hleda prave ve
vrstevnicich; vyznamnou roli zde hraje pfislusnost k vlastni generaci
oproti vztahu k rodi¢tm, ktefi pfedstavuji generaci starsi;

e potieba akceptace — zisk dobrého postaveni ve skupiné mé pro jedince
velky vyznam, pomaha totiz k utvareni vlastni identity a ovliviiuje rozvoj
sebedlvéry; pro dosazeni zddouciho postaveni jsou jedinci schopni udélat
mnohé (zména stylu oblékani, obarveni vlast) (Burnett in: Vagnerova,

2021).

Pro ukonceni tohoto obdobi je vice nez dilezité, aby byl zcela dokoncen
proces socializace. Jedinec by mél v souvislosti s jejim ukoncenim také splnit
kritéria psychologickd (dosaZeni vlastni autonomie), sociologicka (pfijeti role
dosp€lého) a pedagogickd (ukonceni prvni vzdélavaci cesty, zisk profesni
kvalifikace) (Macek, 2003).

Ukoly, se kterymi se adolescent v prib&hu Zivota vyporadava, maji
a pravé v obdobi adolescence by melo dochazet k jejich zavrSeni. Nékteré jsou ale
ptimo specifické pro obdobi dospivani (napt. zména vztahu k dospélym). Plnéni
vyvojovych ukolii neni jednoduchou zélezitosti, nebot’ se v ném stietdva tfada

protichlidnych tendenci, vnitinich a vnéjSich vlivli (Macek, 2003).

1.2 Vymezeni rizikového chovani

Kofeny rizikového chovani mizZeme nalézt jiz v druhé poloviné 20. stoleti.
Popularita tohoto jevu rostla se vznikem nového tisicileti, kdy se stal pfedmétem

odbornych vyzkumu, diskusi a publikaci.
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Dolejs (2010) charakterizuje rizikové chovéni jako chovéani jednotlivce €i
skupiny, které zptisobuje prokazatelny nartiist socidlnich, psychickych, zdravotnich
¢1 vyvojovych rizik pro ¢loveéka, jeho okoli a spole¢nost. Vnima tento pojem jako
nadfazeny jinym formam rizikového chovani — disocialni, asocialni, antisocialni ¢i
delikventni.

Sirtickova (2015) rizikové chovani pojimé jako chovani, které ma negativni
dopady na fyzické a psychické fungovani ¢lovéka a je také nebezpecné pro jeho
okoli. Jedna se o heterogenni kategorii riznych typu chovani, které se pohybuji od
extrémngjSich projevii bézného chovani jako jsou adrenalinové sporty az po projevy
chovani na hranici sociélni patologie (pokus o sebevrazdu, zneuzivani navykovych
latek). V tomto extrémnim piipadé je rizikové chovani pojimano jako rizikovy
faktor rozvoje nemoci anebo umrti (Sirackova, 2015).

Podle Miovského (2012, 5.127) ,,rizikové chovani zahrnuje rozmanité formy
chovani, které maji negativni dopady na zdravi, socidlni nebo psychologické
fungovani jedince a/nebo ohrozuje jeho socidlni okoli, pfi¢emz ohroZeni mize byt
realné nebo predpokladatelné®.

Nielsen Sobotkova a kol. (2014) uvadi c¢trnact oblasti, které vymezuji
podstatu rizikového chovani: zaSkolactvi, lhani, agresivita, ndsilné chovani (Sikana,
kybersikana), krimindlni chovani, latkové a nelatkové zavislosti, rizikové chovani
na internetu, sexudlni rizikové chovéni, rizikové chovéani v doprave, hazardni
aktivity a extrémni sporty, uzivani anabolik a steroidl, nezdravé stravovaci navyky,
extrémismu, rasismus a antisemitismus.

Jessor (1991, s. 3) uvadi, ze ,rizikové chovani mize ohrozit plnéni béznych
vyvojovych ukoll, plnéni ocekavanych socialnich roli, ziskavani zékladnich
dovednosti, dosahovani smyslu pro adekvatnost a kompetentnost a spravnou
piipravu na prechod do dalsi faze Zivotni drahy, mladé dospélosti®

Pravé v obdobi adolescence dochéazi k naristu rizikovych faktord, které
ohrozuji nejen fyzické, ale 1 psychické zdravi jedince. Pro pochopeni adaptivniho
a maladaptivniho sméru vyvoje chovani v adolescenci je dulezit¢é vymezit dva
zakladni pojmy, a to riziko a resilienci.

Pojem ,riziko* mizeme chépat jako proces vystavovani se nepiiznivym
podminkdm a okolnostem. Riziko mlizZeme rozdélit na redlné (vzdjemny vztah

moznosti a disledkll v redlném svét€), vnimané (predpokladdané zisky a vyhody bez
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uziti fyzikdlnich model) anebo pozorované (analyzovani moznosti
a dusledkt s pouzitim fyzikalnich modelit). Riziko se tedy mize vztahovat na:
1) rizikove jednajici — jedinec se stava rizikem pro sebe;

2) socialni okoli —jedinec se stava rizikem pro spolecnost (Dolejs, 2010).

K riziku se vaze téz tzv. rizikovost, kterd predstavuje nejen vétsi nachylnost
k ohrozeni psychosocidlniho vyvoje jedince oproti bézné populaci, ale také sklon
experimentovat s rizikem. Tato skuteCnost je povazovana za normalni soucast
vyvoje jedince v obdobi dospivani, pokud ma pfechodné trvani nebo je jeho mira
omezend (Hamanova, Csémy, 2014).

Resilienci chapeme jako proces interakce mezi osobou a prostiedim a také
jako proces uspéSné adaptace na okolnosti ¢i podminky vyvoje. Rizikem
v souvislosti s resilienci je myslena pravdépodobnost maladaptace, kterd se muze
projevovat na ruznych urovnich (genetické, biologické, psychologické...)
(Solcova, 2009).

Resilience je Casto pojimana jako schopnost jedince zvladat neptiznivé
okolnosti a stres (Solcova, 2009). Nejedna se ale pouze o osobnostni rys &i vlastnost
¢loveéka. Je to proces pozitivni adaptace na neptiznivé okolnosti, ktery muize byt
vysledkem individualnich ¢i enviromentéalnich faktord, popiipadé¢ souhra obou
(Luthar, 2006).

V souvislosti s rizikovym chovanim je dilezité brat v potaz dva druhy
faktord, které mohou chovani ovliviiovat. Jessor (et al., 2005) je rozdéluje na
protektivni (ochranné) a rizikové. Ochranné faktory zmirfiuji G¢inky a dopady
faktort rizikovych, snazi se proti nim plisobit anebo je kompenzovat. Jedna se
o samostatné jevy, které na rozvoj rizikového chovani ptisobi bud’ piimo, anebo se
snazi pisobené rizikovych faktort zmirnit. K rizikovym faktorGm fadime ty, které
pfimo ¢i nepiimo vedou jedince k tomu, aby se choval rizikové.

Zde je uveden vycet rizikovych a protektivnich faktorli, které se podili na
rozvoji rizikového chovani (Martanova, 2014):
Rizikové faktory:
e individudlni faktory — temperament, pohlavi, dédicnost, uzkostnost,
selhani ve Skole, problémy se zékonem;
e rodinné faktory — dysfunkce v rodin¢, pevnost vztahl v roding, konflikty

v roding, slaba podpora od rodict, chudoba ¢i nezaméstnanost v roding;
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vrstevnické vztahy — Sikana, uzivani drog, tlak vrstevnické skupiny,
odmitnuti a vyfazeni z vrstevnické skupiny;

Skolni faktory — Spatné Skolni klima, nekvalitni Skolni programy,
nedostate¢na prevence, nizké o¢ekavani ze strany pedagog;

komunitni a sousedské vztahy — snadna dostupnost drog, vysoka
kriminalita, nedostatecné velka nabidka volnocasovych aktivit, narusené

sousedské vztahy.

Protektivni (ochranné) faktory:

individuélni faktory — dobré copingové strategie, pozitivni vztah k sobé
samému, svédomitost, odolnost vici tlaku skupin;

rodinné faktory — podpora od rodict, dobré rodinné vztahy, oteviena
komunikace vrodiné, jednoznacn¢ definovand pravidla a hranice,
emocionalni podpora;

vrstevnické vztahy — dostatek ptatel, dobrd vrstevnickd skupina
s pfiméfenymi z4jmy a aktivitami;

Skolni faktory — dobré klima tfidy, efektivni a v€asné zatrazeni primarni
prevence, spoluprace zaku, rodict a skoly;

komunitni a sousedské vztahy — organizace podporujici pozitivni vyvoj
mladeze, aktivity zaméfené na duchovni rozvoj (Fergus, Zimmerman,

2005).

Spolehliva predikce vyskytu raznych forem rizikového chovani je pro

primarni prevenci dilezitym poZadavkem. Pokud chceme cilené pfedchédzet vzniku

a rozvoji rizikového chovéani u déti a mladeze, je potieba znat jeho etiologii.

Faktory, které se na vyvoji a vzniku rizikového chovani podili jsou pfredmétem

vyzkumu jiz fadu let.

Rizikové chovani je obecné vnimdno jako spoleCensky nezadouci

a nepiijatelné, v nékterych situacich i dokonce jako chovani, které je kulturné

a spoleCensky zakdzané, a to i s ohledem na dodrzovéani norem, které jsou ve

spole€nosti nastaveny. Rizikové chovani je proto pojimano jako pojem nadfazeny

pro dal$i terminy. Odbornd literatura i praxe vyuZziva v této souvislosti i dalsi

pojmy, které pod rizikové chovani patii:
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g)

h)

problémové chovani — okolim je vnimano jako problémové, jedna se ale
zejména o prekracovani obecnych norem spole¢nosti (zapominani Skolnich
ukolii, pomucek, vykiikovani, opisovani);

neptizpltisobivé (maladaptivni) chovéani —socidlné nezadouci chovani, ktera
se vztahuje se zejména k agresivnim projevim vici ostatnim;
protispolecenské  chovani — naruseni ekonomickych, moralnich
a politickych zakladl spolecnosti (street art, demonstrace);

abnormalni chovani — Skodlivé chovéni, jez je odlisné od bézného
moralniho a socidlniho adu spolecnosti;

disocidlni chovani — kratkodobé&jsi projevy chovani, které piekracuji
spolecenské normy, Ize je ale ovliviiovat pedagogicko-vychovnymi nastroji
(negativismus, vzdorovitost, neposlusnost);

asocialni chovani — zavazn¢jsi chovani jedince, které neodpovida socidlnim,
etickym a pedagogickym normam ale stale nenabyva charakter trestné
¢innosti (zaskolactvi, toulavost);

antisocialni chovani — protispolecenské chovani, jenz se projevuje formou
kriminalnich aktivit (kradeze, Sikana);

delikventni chovani — zptisob chovani, které prekracuje hranice chranéné
zakonem C¢i predpisem a piinasi jedinci ¢i spolecnosti 4jmu (trestné Ciny,
psychické ¢i fyzické ubliZzovani).;

deviantni chovani — chovani, které se odchyluje od ocekavaného
standardizovaného a institucionalizovaného chovani, které je definovano

platnymi sociadlnimi normami (Dolejs, Orel, 2017).

Uvedeny vycet aktivit, které jsou spojené s rizikovym chovanim, neni tplny,

ale poukazuje na ty zakladni, které jsou za hranici spoleCensky pfijatelnych

socialnich norem. Mizeme je obecné€ nazvat rizikovymi, a i proto je pojem rizikové

chovani témto terminim nadfazeny (Dolejs, Orel, 2017).

K nejvice vyuzivanym klasifikacim rizikového chovani u nas patii bezesporu

klasifikace resortu Skolstvi. Je obsazena v Narodni strategii primérni prevence

rizikového chovani déti a mladeze na obdobi 2019-2027, kterd vydana

Ministerstvem Skolstvi, mladeZe a télovychovy a plynule navazuje na dokument,

ktery byl vydan pro roky 2013-2018.

Vyjmenovany jsou zde zakladni formy rizikového chovani, které byly

formulovany vroce 2010. V dokumentu Metodické doporuceni k primarni
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prevenci rizikového chovani u déti, zakt a studentd ve Skolach a Skolskych
zafizenich jsou vymezeny nasledujici zpisoby chovani:

a) agrese, Sikana, kyberSikana a dal$i rizikové formy komunikace
prostiednictvim  multimédii, nasili, vandalismus, intolerance,
antisemitismus, extremismus, rasismus a xenofobie, homofobie;

b) zaskolactvi;

c) zavislostni chovani, uzivani vSech navykovych latek, netolismus,
gambling;

d) rizikové sporty a rizikové chovani v dopravé, prevence Urazu;

e) spektrum poruch pfijmu potravy;

f) negativni piisobeni sekt;

g) sexualni rizikové chovani (MSMT, 2010).

1.3 Syndrom rizikového chovani v dospivani

Pojem rizikové chovani nové nahrazuje termin socialné patologické jednani,
ktery je podle psychologické a pedagogické praxe malo inkluzivni.
Nejvyznamnéj$im piedstavitelem, ktery zavedl pojem ,syndrom rizikového
chovani v dospivani* do psychologického slovniku, je R. Jessor. Ten se od 20. let
70. stoleti zabyval zkouméanim dospivajicich jedincii v USA ve véku 14-22 let.
Jeho vyzkumy pak vedly k popsani syndromu rizikového chovani v dospivani
(SRCH-D) (Ceresnik, 2021).

Jessor (1991) vsouvislosti se stanovenim nového terminu mluvi
o charakteristickych souborech ptiznaki, pficemz vSechny vznikaji na stejném
podklad¢. Také piedpoklada, Ze se nckteré projevy rizikového chovani vztahuji
pouze k urcité vyvojové etape, a to k dospivani. Rizikové chovani pojima jako
socialné definovany problém, zdroj obav nebo jako chovani, které je nepfijatelné
vzhledem ke stanovenym a pfijimanym normam spolec¢nosti (Jessor, 1991).

Rizikové chovani rozdélil do tfech zdkladnich okruhii:

a) abuzus (zneuziti) ndvykovych latek;

b) poruchy chovani (delikvence);

c¢) rizikové sexualni chovani (Jessor, 1991).
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Tyto zminéni projevy spolu velice zce souvisi. Obecné plati, ze pokud se
dospivajici zapoji do jedné formy rizikového chovéani, s nejvétsi pravdépodobnosti
se k tomuto chovani ptidaji i dalsi rizikové projevy.

Pro¢ se tedy mladi lidé chovaji rizikovéji, 1 kdyz védi, jaké disledky to
ptinasi? Dospivajici mohou v rizikovém chovani spatfovat urcité benefity, které jim
ulehcuji zvladat ndro¢né vyvojové obdobi. Podle Jessora (1977) jde o:

a) pozitivni uspokojeni pii feSeni vyvojovych problému;

b) feSeni aktualniho osobnostniho problému;

¢) nahrazeni néceho, co jim chybi.

Benefity pak dospivajici povazuji za mnohem silnéjsi nez dusledky, které toto
chovani miize mit. Podle Hamanové (2014) pfinasi syndrom rizikového chovani do
zivota jedinci urcitou satisfakci ve formé zvysSeného sebevédomi, moznosti
komunikace s vrstevniky, ktera je pro né v této vyvojové etapé mnohem dulezité;si
nez jejich budoucnost. Pokud dospivajici fesi problémy rizikovym chovanim, mtze
tato skutecnost ptinaSet zavazné dusledky (netispéchy ve Skole, zavislosti apod.).
Vhodné je proto hledat alternativni moznost feSeni problému, které posilni jejich
sebepojeti, snizi izkostnost a umozni jim prozivat zdravé vztahy a plnohodnotné

dospivani.
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2 Kyberprostor a jeho aspekty

Druhé kapitola prace se zabyva kyberprostorem a jeho aspekty. Je velice
dualezité charakterizovat toto prostiedi, ve kterém se v dnesni dob¢ ve velké mire
odehrava kriminalita. Casto se pfesouva z redlného svéta pravé do toho virtualniho
a pribyva tak trestnych ¢int, které jsou realizovany pravé skrze internet. Kapitola
zminuje charakteristiku internetu a kyberprostoru obecné. Zminény jsou
1 psychologické aspekty kyberprostoru, pficemz je pozornost zameiena nejvice na

efekt disinhibice. Posledni podkapitola se vénuje kyberkriminalité.

2.1 Charakteristika internetu a kyberprostoru

Spolecnost v poslednich letech prochazi procesem digitalizace, kde se
proménuje 1 jeji podstata. Ze spole¢nosti industridlni vznika noveé spolecnost
informacni, coZ zpusobilo i vyraznou transformaci kultury (Kopecky, 2021).

S nartistajicim rozvojem informacnich a komunikacnich technologii do
naSich zivotl pfibylo zcela nové prostiedi, které hraje pro ¢lovéka v soucasné
podobé¢ spolecnosti velmi vyznamnou a nezanedbatelnou roli. Ma vyznam pro
chovani, traveni volného casu ¢i spolecensky Zivot. Jednd se o online prostiedi,
které nenese pouze jedno pojmenovani a je mimo jiné znamé také jako kyberprostor
¢1 virtualni realita.

V souvislosti s timto typem prostiedi je velice dulezité definovat i internet,
nové médium, které umoziluje fungovani kyberprostoru a stdvé se jeho materialni
podstatou.

Svétové pocatky internetu spadaji do 50. let 20. stoleti, kdy doSlo k budovani
a testovani siti propojenych siti predevSim pro védeckovyzkumné
a vojenské ticely. Hmotnou podstatou internetu tvoii sit’, ktera vede data vzduchem,
kabely ¢i jinymi pfenosnymi médii. Z technického hlediska se jedna
o celosvétovou distribuovanou pocitaCovou sit’, kterd je slozena z menSich siti. Ty
jsou navzijem propojeny pomoci protokoli IP a tim je umoznéna komunikace,
pfenos dat a informaci a poskytovani sluzeb mezi subjekty navzdjem (Kolouch,
2016).

Internet neslouzi pouze jako informacéni prostiedek, ale také jako zdroj
zabavy, misto pro poznavani, vzdélavani, obchodovani ¢i komunikaci. Umoziuje

nam spojit se s blizkymi po celém svété, seznamit se s novymi lidmi ¢i udrzovat
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vztahy s ostatnimi. Podstatou informacéni spoleCnosti je integrace digitalnich
technologii do riznych oblasti zivota cloveka, které nasledné proménuje bez ohledu
na ve¢k tcastnikl (Kopecky, 2021).

Online prostfedi mizeme definovat jako misto, kde se realizuji kybernetické
aktivity ¢i jako prostor, ktery je tvofen informa¢nimi a komunikaénimi
technologiemi. Je oznacovan jako paralela k prostoru redlnému. Od néj se zcela
odliSuje a ma své specifické a charakteristické znaky. Je mylné se domnivat, ze
v ném funguji stejna pravidla jako ve svéte redlném (Kolouch, 2016).

Kyberprostor je specifickym druhem socialniho prostiedi, ve kterém se lidé
prezentuji podle svého vlastntho uvazeni, vzajemné spolu komunikuyji,
spolupracuji, ale také vnimaji a hodnoti druhé. Aby mohlo toto prostfedi realné
fungovat, je nezbytné, aby byly osoby pfipojeny k internetu a vykazovaly svou
aktivitu, diky které v tomto prostoru realizuji své byti a propojuji se s ostatnimi
uzivateli.

Dulezité je i uvédoméni si, Ze virtualni realita zasahuje do pfirozeného svéta
¢lovéka, nebot’ jsou tyto dvé slozky zivota kazdého z néds velmi uzce provazany.
Dochézi i k tomu, Ze se stiraji hranice mezi témito dvéma svéty. To u ¢lovéka
vyvolava urcité zmeny, jako napiiklad odlisné vnimani ¢asu od reality ¢i Skodlivé

chovani (Hulanova, 2012).

2.2 Psychologické aspekty kyberprostoru

Suler (1998) uvadi nasledujici psychologické aspekty kyberprostoru, které
vedou k negativnimu chovani. Je dilezité brat na védomi, ze vycet je pouze
orientacni, protoze to, jak se lidé ve virtudlnim svété chovaji, je vysledkem slozité
interakce mezi popisovanymi znaky a charakteristikami uZivatele:

Omezené vnimani (Reduced Sensaion)

Tento prvni aspekt vychazi z podstaty komunikace na internetu, kterd je
zalozena na posilani textl,, obrazkili, audio ¢i videohovort. Uzivatelé si tak pfi
vzajemné komunikaci nevidi do o¢i a sledovat nemohou ani fe¢ téla svého
protéjSku. Tato forma komunikace poté redukuje urcité mnozstvi vjemu, které
bychom pravdépodobné béhem redlné komunikace zachytili (Suler, 1998).

Psanv text (Texting)

Omezené vnimani velice tizce souvisi s dominanci psan¢ho textu, ktery na

internetu nalezneme nejcastéji. Pro komunikaci ve virtudlnim prostfedi jsou
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nejCastéji vyuzivany SMS zpravy, emaily, chaty a blogy. Tim, ze s ostatnimi
nejedname tvaii v tvar si nemizeme byt jisti, zda je na druhé strané realny clovék
¢i nikoliv. Clovék mize v kyberprostoru vystupovat pod riiznymi identitami, které
muze kdykoliv zménit (Suler, 1998).

Flexibilita identity (Indentity Flexibility)

Pti psané komunikaci ma jedinec n¢kolik moznosti pro sebeprezentaci. Mlize
byt sdm sebou, odkryvat jen Cast sebe sama ¢i ziistat zcela anonymni. Nékdy se
uzivatel internetu nemusi prezentovat viibec a zlistava tak pasivnim pozorovatelem.
S anonymitou mize kazdy nakladat dle svého vlastniho uzitku. Nekteii ji vyuzivaji
pro zapojovani se do diskuzi, k projevu nepiijemnych pociti ¢i zneuziti druhych.
Mnoho stydlivych lidi, kteti by v redlném Zivoté nechtéli o tématech diskutovat, se
tak mohou bezstarostné do konverzace zapojit (Suler, 1998).

Zménéné vnimani (Altered Perception)

Dlouh¢ traveni Casu pted pocitacem ¢i mobilnim telefonem miize u jedinci
zpusobovat zkreslené vnimani. Tuto situaci mtizeme pfirovnat ke snéni. Virtualni
svét nam nabizi moznost zazivat takové véci, které bychom v redlném zivoté
nemohli zrealizovat — nadpftirozené schopnosti, vydavani se za nékoho jiného. Tim,
ze jedinci v kazdodennim zivoté takové véci nezazivaji, mize touha po uspokojeni
téchto potieb vést az k netolismu — zavislostni chovani (Suler, 1998).

Rovnost postaveni (Equalized Status)

Prosttedi internetu vybizi k rovnym pftilezitostem pro vSechny jeho uZzivatele.
Nezalezi na veku, vzdélani ¢i rase. Dilezitym aspektem jsou zejména vyjadiovaci
schopnosti a pfijimané hodnoty. (Suler, 1998).

Transcendentalni prostor (Transcendent Space)

Jedna se o prostor, ve kterém miZeme komunikovat odkudkoliv s kymkoliv.
Jde tedy o idedlni prostiedi, které sdruzuje lidi s podobnymi zajmy, obchodni
a zivotni partnery ¢i lidi sob€ blizké. Na druhé strané muize byt tato vlastnost
kyberprostoru povazovana za negativni, nebot mize dochdzet, ze strany
asocialnich jedincii, k nevhodnému chovani (obtéZovani, anonymni vystupovani)
(Suler, 1998).

Casova flexibilita (Tempoval Flexibility)

Pro virtudlni prosttedi je charakteristické tzv. ,,natahovani casu®. Jedna se
o jev, kdy nemusime na zpravu odpoveédét bezprostiedné po jejim doruceni.

MiuZeme si odpoveéd promyslet, coZ pfi béZné komunikaci v redlném prostiedi
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nefunguje. Tém, ktefi internet vyuzivaji jako prostfedek pro nebezpecné chovani
tento aspekt napomaha. Mohou nad svym chovanim vice premyslet a konat ho
dlouhodob¢ (Suler, 1998).

Moznost zaznamu (Recordability)

Komunikace, ktera probihéd on-line (emaily, chaty), je ve vétSing piipadech
internetem zalohovéna. V porovnani sredlnym prostiedim tak miizeme ziskat
trvaly zaznam o nasi komunikaci — kdy, co a jak bylo feCeno. Tyto zaznamy se
uzivatelim mohou kdykoliv hodit. Zaznamenavani méa své vyhody (usvédceni
pachatele trestnych c¢ind), ale i nevyhody (muze vést k uzkostem, nedivéie
a paranoie) (Suler, 1998).

Narus$eni pfenosu (Media Disruption)

Kdykoliv mlize nastat situace, ze dojde z technickych divoda k naruSeni
pfenosu a uzivatelé tak nebudou moci internet vyuzivat. Tato skutecnost mize
u jedinct vést k izkostem a frustraci (Suler, 1998).

Disinhibice — opadnuti zabran

BéZzna komunikace je ovlivnéna mnozstvim socialnich norem, které jsou
béhem ni dodrzovéany. Efekt disinhibice (,,odloZeni zabran*) vede k pfekonavani
rozpakii, plachosti, ale i obchdzeni zdkonl a zdkazl. Lidé na internetu snaze fikaji
véci, které by vredlném zivoté nevyslovili. Komunikace na socidlnich sitich
probihé otevienéji a je vielejsi. Lidé daleko vice sdili osobni informace, odhaluji
sva tajemstvi, emoce a ptani.

Disinhibi¢ni efekt vychazi ze Sesti hlavnich zdroj, které se podili na utvareni
tohoto jevu (Suler, 2004):

1) disociativni anonymita (,,neznd§ m¢*) — dochézi k zastirdni nékterych

ryst své identity, aby mohlo dojit k plnému vyjadfeni pocitl; vSe, co
Clovek fekne, nemusi byt nutné spojeno s jeho osobou a nemusi se s tim
také plné€ ztotoZnit;

2) neviditelnost (,,nevidi§ mé*“) — komunikujici se pfi konverzaci vzdjemné
nevidi a nemusi tak kontrolovat sviij neverbalni projev, ktery ma ale pro
pfijemce zasadni hodnotu, diky které muze odhalit co je mu feceno
a jakym zplsobem je tato informace prezentovana (kdyz se fecnik pfi

komunikaci ¢ervena, jedna se o zndmku nervozity) (Kopecky, 2021);
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3) asynchronicita (,,tak pfisté) - uzivatel nemusi odpovidat hned po ptijeti
zpravy, ale mize si odpovéd’ na ni v klidu a beze stresu promyslet (Cas
poskytuje v online prosttedi pocit bezpeci);

4) solipsistickd introjekce (,,vSe je v mé hlavé®) — solipsismus vychazi
z filozofie a oznacuje presvédceni Clovéka o tom, Ze vnéjsi sveét existuje
jen v jeho hlavé (Vybiral, 2005); absence komunikace tvari v tvar vede
k tomu, Ze si o ostatnich vytvaiime vlastni pfedstavy na zaklade¢ jejich
psaného textu; ve skutecnosti komunikujeme ¢aste¢né i sami se sebou,
nebot’ se realita stava fantazii;

5) disociativni piedstavivost (,,je to jen hra*) — uzivatelé povazuji vse, co se
déje na socialnich sitich za hru a chovaji se proto nezodpovédné, bez
zabran a bez svédomi; neidentifikuji se také se svou virtualni identitou
a své chovani vnimaji jako odtrZzené od reality;

6) neutralizace statusu (,,jsme si rovni*) — internet maze naSe spolecenské
role a pro toto prostfedi je nepodstatné, kdo ma jaké socialni postaveni

a status (Suler, 2004).

2.3 Kriminalita v kyberprostoru

Pojem kyberneticka kriminalita je odvozen od pojmu kyberprostor, ve kterém
k ni dochazi. Ten je povaZovan za prostredi, které nemé zacatek ani konec, nezna
hranice narodnich statd a neni ani mozné urcit, jak rozsahly je. Kyberneticka
kriminalita byla dfive oznadovana jako informaéni kriminalita. Policie CR ji
definuje jako trestnou cinnost, kterd je pachana v prostfedi informacnich
a komunikacnich technologii, v¢etné pocitaCovych siti. Oblast informacnich
technologii se bud’ stdva predmétem tutoku, anebo je vyuZzivana k pachani trestné
¢innosti (Kyberkriminalita, 2021).

Vroce 2000 vydala Rada Evropy definici pocitacové kriminality, ktera
pochazi ze Statusu Komise expertll pro zloCin v kyberprostoru: ,,Trestny c¢in
namifeny proti integrité, dostupnosti nebo utajeni pocitacovych systémil nebo
trestny ¢in v tradiénim slova smyslu, pfi kterém je wuZito informacnich
a komunikacnich technologii.* (Mat¢jka, 2002, s.3).

Policie monitoruje vyskyt trestné cinnosti ve virtudlnim prostiedi
a v poslednich 10 letech eviduje velky narast téchto ¢int. V roce 2011 bylo

zaznamenano 1502 ¢int a v roce 2019 bylo téchto ¢ind jiz 8417. I tato statistika
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poukazuje na skutecnost, Ze se trestnd ¢innost piesouva pravé do online prostoru
(Kyberkriminalita, 2021).

Nejvice pocetnou skupinou v oblasti kybernetické kriminality jsou razné
formy podvodného jednani (vice nez polovina skutkil). Vzrostl také pocet ptipada
tzv. ,hackingu®, do kterého spadaji zejména neopravnéné pfistupy k pocitacovym
systtmiim a nosicim informaci. Vice se také vyskytuji c¢iny spojené
s neopravnénym provozovanim hazardnich her ve virtudlnim prostfedi. Velmi
vyrazné zastoupeni ma také mravnostni kriminalita, kde velice znepokojive roste
pocet pachateld do 18 roku zivota v poméru ke zletilym osobam. Nezletilych
pachatell je u mravnostnich trestnych cinti vice, nez v ostatnich druzich
kybernetické kriminality dohromady (Kyberkriminalita, 2021).

V souvislosti s internetovou kriminalitou pachanou na détech je vhodné
zminit jednu z moznych rizikovych forem jednani spojenou s kyberprostorem.
Jedna se o sexting, ktery sdm o sob¢ neni zdkonem definovan jako trestnd forma
jednani. Souvisi ale s celou fadou trestnych ¢inti. Vychodiskem pravniho ramce je
premisa, Zze osoby star§i 15 let mohou mit sex, nesmi ale béhem néj potizovat
fotografie ¢i videa. Poté se jedna o Vyrobu a nakladani s detskou pornografii dle
§ 192 Trestniho zdakoniku. Dle Evropského parlamentu a Rady Evropy (2011) Ize
za détskou pornografii povazovat:

a) jakykoliv material zobrazujici dit¢, které se Ucastni skute€ného nebo

piedstiraného sexualniho jednani;

b) jakékoliv zobrazeni pohlavnich organd ditéte prvotné k sexudlnim
uceliim;

c) jakykoliv material, ktery zobrazuje osobu se vzhledem ditéte, kterd se
ucastni skute€ného nebo predstiraného sexudlniho jednani, nebo kazdé
zobrazeni pohlavnich organti osoby se vzhledem ditéte k sexudlnim
ucelim;

d) realistické obrazky ditéte, které se ucastni sexudlniho jednani nebo
realistické obrazky pohlavnich organt ditéte k sexualnim uceliim (Rada

Evropy, 2011).

Konkrétni rozliSeni skutecnosti, kdy je materidl povazovan za détskou
pornografii se 1isi ptipad od ptipadu. Primarni tlohu v posuzovani ma nejcastéji
policie a také soudni znalci (détsti 1€kari, dalsi specialisté) (Kopecky, Szotkowski,

2019).
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Z pohledu trestniho prava existuje celd fada trestnych ¢int, ve kterych
sexting, jak ve formé fotografii, tak i videi, figuruje. Mimo jiz zminéné Vyroby
a jiného nakladani s détskou pornografii (§ 192 TZ) nalezneme v trestnim zakoniku
také trestny ¢in Zneuziti ditéte k vyrob¢ pornografie ((§ 193 TZ), Sexualni natlak
(§ 186 TZ), Pohlavni zneuziti (§ 187 TZ), Znasilnéni (§185 TZ), Nebezpecné
pronasledovani (§ 354 TZ), Utast na pornografickém piedstaveni (§ 193a TZ),
piipadné¢ Navazovani nedovolenych kontakta s ditétem (§ 193a TZ) ¢i Svadéni
k pohlavnimu styku (§ 202 TZ) (Kopecky, Szotkowski, 2019).

V ndvaznosti na sexting je vhodné vymezit také termin pohlavni
jako nepatii¢né vystaveni ditéte pohlavnimu kontaktu, ¢innosti ¢i chovani. Jedna se
o §ir§i pojem, proto zahrnuje vice Cinnosti. Zafadit mezi n¢ mizeme jakékoliv
pohlavni dotykani, styk ¢i vykofistovani kymkoliv, komu bylo dit¢ svéteno nebo
kymkoliv, kdo dité¢ zneuziva. Rada Evropy a jeji prislusna komise také rozlisuje dvé
formy zneuZivani, a to dotykové a bezdotykové. Mezi dotykové zneuzivani fadime
pohlavni styk, dotyk pohlavnich organti, masturbaci, ordlni sexualni praktiky atd.
U nedotykového zneuzivani nedochazi k ptfimému kontaktu mezi aktéry. Patii sem
napiiklad exhibicionismus ¢i ucast na sexualnich aktivitach (Kopecky, Szotkowski,

2019).
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3 Rizikové chovani v online prostiedi

Tieti kapitola diplomové prace se zabyva jednotlivymi socidlnimi sit€mi,
které jsou mezi détmi nejvice vyuzivané. Pozornost je zaméfend také na formy

online rizikového chovani, kter¢ jsou detailnéji popsany ve tieti podkapitole.

3.1 Socialni sité

Internet a v ném realizovana komunikace jsou soucasti kazdodennich zivota
déti 1 dospélych. Je pro né zdrojem zabavy, novych informaci a poznatk,
prostiedek pro komunikaci s vrstevniky, ale také s neznamymi uzivateli v online
prostiedi.

Jak jiz bylo zminéno, internetova komunikace ma sva specifika. Probiha ve
virtudlnim prostfedi, kde neni mozné zachovat vSechny potiebné verbalni
1 neverbdlni slozky. Nej¢astéji je komunikace realizovana skrze socidlni sité, které
jsou velmi vyuzivané nejen mezi détmi, ale 1 dospélymi.

Socialni sité¢ se staly soucasti naSi kazdodennosti, aniz bychom tomu
pfisuzovali v&tsi vyznam. Skrze tyto platformy mohou lidé vzdjemné& komunikovat,
vytvafet a udrzovat vztahy, travit zde volny Cas i ziskdvat nové poznatky.
Zakladnim principem fungovani socidlnich siti je sdileni ptispévka, diky kterym
mohou uzivatelé udrzovat kontakt a navazovat nové vztahy.

Kolouch (2016) definuje sociélni sité jako druh sluzby, ktera zprosttedkovava
uzivatelim vzajemnou komunikaci, sdileni dat a zisk novych informaci. UZivatelé
v ramci komunikace na socialnich sitich sdili také obsahovou ¢ast, kdy dochazi ke
sdileni, vytvafeni a predavani fotografii, dokumentii ¢i videi mezi jednotlivymi
uzivateli navzajem. Jednim z dalSich ryst je také nutnost zakladani profild, které
vytvaii obraz osob vyuZivajici tyto sité. Tyto profily mohou odpovidat realnym
osobam, ale mohou byt také zcela smyslené (Cernd, Cerny, 2012).

Jirdsek (2015, s. 107) definuje pojem socidlni site jako: ,,Propojenou skupinu
lidi, ktefi se navzajem ovlivituji. Tvoii se na zdklad€ zajm1, rodinnych vazeb nebo
z jinych davodi. Tento pojem se dnes také cCasto pouzivd ve spojeni
s internetem a nastupem webd, které se na vytvareni socialnich siti pfimo zamétuyi
(Facebook, Lidé.cz apod.). Socialni sit¢ se mohou vytvaret také v zajmovych

komunitach kolem urcitych webtl, naptiklad na jejich forech.*
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Kopecky (2015) uvadi, Ze socialni sit¢ maji fadu spole¢nych vlastnosti, které
je charakterizuji:

a) obsah socialnich siti tvoii sami uzivatelé;

b) socidlni sité umoznuji vytvaret socialni vazby (spojovat se s prateli);

c) obsahuji velké mnozstvi citlivych a osobnich informaci, které o sobé

zvetejnuji sami uzivatelé;

d) podporuji jednoduché a efektivni sdileni informaci.

Pro piehlednéjsi charakteristiku mizeme na zdklad¢ ptedchozich definic
uvést jednotlivé znaky socidlnich siti:

e navazovani vztaha;

e vzijemnd komunikace mezi uZivateli;

e vytvafeni, piedavani a sdileni obsahu mezi jednotlivymi uzivateli;

e jednoduché a efektivni sdileni informaci;

e interaktivnost komunikace;

e nutnost aktivniho zapojeni uzivatel;

e vyuzivani kyberprostoru, jakozto nejvhodnéjsi platformy (Kolouch,

2016).

Socidlni sité vytvareji novy svét, kde se prohlubuji rozdily mezi rodici
a détmi. Pro déti je komunikace skrze socialni sit¢ daleko jednodus$i. Nemusi
napiimo vyjadfovat svoje emoce a mohou jednoduSe svoje pocity skryt za
emotikony. Mohou byt smutni, ale tim, Ze vyuZziji emotikon, ktery pfedstavuje
dobrou naladu, nemusi nikdo jejich Spatnou ndladu poznat, pokud ony samy
nechtéji. Navic se na socidlnich sitich orientuji daleko 1épe neZ rodice, ktefi se
s nimi teprve seznamuji a zacinaji je vyuzivat. Tim jsou déti o krok napifed a maji
ucelengj$i predstavu o tom, jak toto virtudlni prostredi funguje.

Socidlni sit¢ umoznuji uzivatelim rychlou a bezprostfedni komunikaci,
poskytuji nam nové informace, jsou inspirativni, sdruzuji lidi vSude po svéte.
Zaroven maji i své stinné stranky. Lidé travi na socialnich sitich stile vice Casu.
Misto straveného Casu s kamarady si s nimi radéji pisi skrze socidlni sité¢ nebo volaji
ptes videohovory. Moderni technologie ovliviiuji také naSe mentalni zdravi. Kazdy
sdili jen to, co se mu dafi, avSak uskali béZného Zivota nechéavaji uzivatelé stranou.
Konzumenti téchto ptispévkll maji v porovnani se svym Zivotem vycitky, Ze délaji
néco Spatné, kdyz se jim nedaii vést takovy Zivot, jako maji ostatni uzivatelé siti.
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V souvislosti se stinnymi strankami socialnich siti je vhodné uvést
1 symptomy, které poukazuji na zavislost:

e socialni sit€¢ maji pfednost pfed realnym zivotem — setkavani se s prateli,
rodinou;

e nutkava potfeba neustale sit¢ kontrolovat — pokud k tomu neni piilezitost,
u jedince vzrasta nervozita a hrozi az agresivni chovani;

e prodluzuje se doba, kterou jedinec na socialnich sitich travi;

e neni-li moznost se na sit¢ ptihlasit, vyskytuji se abstinencni piiznaky
(nervozita, vybusSnost, zkost);

e dochazi k relapsu — uzivatel maze sit€¢ ve snaze zbavit se zavislosti na

nich, ale nakonec se opét vrati (Hardyn, 2019).

3.2 Déti na socialnich sitich

Je znadmo, ze je vétSina socialnich siti uréena pro déti od 13 let a tyto
platformy obsahuji i kontrolni mechanismy, které sit¢ umoznuji pouzivat az od
stanoveného veku. Tyto mechanismy ale nejsou nijak dobtfe zabezpecené, proto je
velice jednoduché je ,,obejit™. Staci si pouze zménit datum narozeni a dit¢ muize
zaCit na sitich fungovat. Pravé ztohoto divodu je mozné na internetovych
platformach nalézt déti jiz ve velmi raném véku.

Vyzkum Kopeckého (2019) poukazuje na skutecnost, Ze vice nez 50 %
z vyzkumného vzorku déti, které jsou mladsi tfinacti let, vyuzivaji socidlni sité,
1 kdyZ maji opravnéni tyto sit€ vyuZzivat az po piekroceni této vékové hranice.

Déti v prostiedi internetu sdileji velké mnozstvi osobnich udajl, aniz by si
uvédomovaly, jaké dopady tyto skutky mohou mit. Sdilené citlivé udaje tak Casto
vedou k jejich snadné identifikaci.

Dle vyzkumu Kopeckého (2019) patfi mezi nejvyuZivanéjsi socialni sit’
u déti YouTube (89,51 % respondentil). Velmi vyuzivanymi platformami jsou také
Facebook, Facebook Messenger ¢i Instagram. V poslednich letech zaznamenavame
také velky rast platformy TikTok (byvalé Musica.ly). Tu dle vyzkumu vyuziva vice
nez ctvrtina Ceskych déti (Kopecky, 2019).

Velmi zajimavé je sledovat také v€kové rozloZeni uZivatell u jednotlivych
siti. Zatimco Facebook, Instagram nebo Snapchat aktivné vyuZzivaji déti ve véku

12—14, TikTok pouzivaji déti diive — jiz kolem véku 10-11 let. Je to dano zejména
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povahou sluzby (sdileni kratkych videi, které jsou doplnény o hudebni doprovod),
ktera cili pfedev§im na détské publikum (Kopecky, 2019).

Zajimavym faktem je i to, ze rodice ve vétsSing pripadt veédi, ze jejich déti
socialni sité vyuzivaji, i kdyz nesplituji v€kovy limit pro jejich uzivani. Potvrzuji to
1 vyzkumy z E-bezpeci z let 2015 a 2017, kde déti ptiznaly, ze o jejich fungovani
na sitich rodice vedi.

Nyni je vhodné charakterizovat jednotlivé socialni sité, které jsou mezi détmi

nejvice vyuzivané:

YouTube

Jednou z viibec nejvice vyuzivanych socidlnich siti je YouTube. Jedna se
o internetovy server, ktery je urceny pro sdileni videosouborid. Prvni video bylo
publikovano v roce 2005. Jako zakladatelé jsou uvadéni Chad Hurley, Steve Chen
a Jawed Karim. Od roku 2006 se YouTube stalo vlastnictvim spole¢nosti Google
(Szotkowski, Kopecky, 2018).

Server umoznuje uzivatelim nahravat, sdilet, komentovat a sledovat videa.
V Ceské republice je cca 5 miliond uZivatelt, ktefi za mésic shlédnou téméf
2 miliardy videi. Z tohoto poctu je 50 % sledovéano prostfednictvim mobilnich
telefontll, coz demonstruje velkou oblibenost této platformy zejména u mladSich
jedinct (Szotkowski, Kopecky, 2018).

YouTube aktivné 1 pasivné vyuzivaji jiz déti, které navs§tévuji prvni stupen
zakladnich Skol. Velky ziajem o tuto platformu je pfedevSim diky generaci
»Youtubert, ktefi jsou schopni nabidnout velmi zajimavy a poutavy obsah
1 malym détem. V 10 letech vyuziva YouTube aZ dvakrat vice déti neZ Facebook,
pri¢emz se rozdil v uzivani téchto siti vyrovna zhruba ve 14 letec véku (Szotkowski,
Kopecky, 2018).

Déti pii navstevé YouTube nejvice preferuji sledovani videi, které jsou
vytvateny ,,Youtubery“. Jedna se zejména o letsplaye (zdznamy z hrani
pocitacovych her), zdbavnd videa (vtipy, humor) a divky nejvice vyhledavaji
kanaly, které jsou zaméfené na modu.

Obsah, ktery je na YouTube zvefejiiovan, neni automaticky regulovan.
K obsahu, ktery by se na této platformé nemél objevit patii nahota, sexudlni,
nebezpecny, Skodlivy, nasilny ¢i nendvistny obsah, vyhrizky, spam a podvody.
Aby bylo moZné tento obsah odstranit, musel by YouTube dokazat veskery obsah
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kontrolovat, cozZ je t¢éméf nemozné, protoze za kazdou minutu uZzivatelé nahravaji

az 400 hodin novych videi (Szotkowski, Kopecky, 2018).

Facebook

Facebook byl zalozen v roce 2004 studentem Harvardské univerzity Markem
Zuckerbergem. Velice rychle nabral na popularité¢ a v soucasné dob¢ je na ném 2,7
miliardy aktivnich uzivatelti mési¢né (Statistiky vyuziti socialnich siti, 2021).

Jedna se o socialni sit, ktera je vyuzivana jak dosp€lymi, tak détmi. Témet
93 % déti ve veku 11-17 let, které maji zaloZzené socidlni sit¢ vlastni i profil na
Facebooku (Kopecky, Szotkowski, Krejci, 2014).

Plsobeni déti na Facebooku se za posledni roky ale velice proménilo. VéEtSina
z nich vlastni tuto aplikaci v telefonu, ale téméf ji nevyuzivaji. Piesouvaji se totiz
na jiné, pro n¢ atraktivnéjsi aplikaci, jako je naptiklad Instagram nebo TikTok.
Jednim z diivodd, pro¢ déti Facebook opousti, je i to, Ze se na n¢j presouvaji jejich
rodice. S témi déti ve vétSiné piipadl na sitich nechtéji byt v kontaktu, a i proto

vyhledéavaji alternativy, kam své plisobeni pfesunout.

Instagram

Instagram vznikl v roce 2010 jako platforma, kterd byla urcena ke sdileni
fotografii. Tato socidlni sit’ je vyuzivana piedev§im prostiednictvim mobilni
aplikace, kterou si mohou uzivatelé zdarma naistalovat do svych chytrych telefont.
Tuto sit’ mohou uzivatelé navstivit 1 prostfednictvim tabletli nebo pocitact, ale
funkce Instagramu jsou zde zna¢n€ omezené.

Instagram je povaZovan za nejdynamictéjsi socialni sit’, nebot’ pocet jeho
uzivatell neustale roste. Hlavnim principem této platformy je sdileni fotografii
a videi. Instagram je vyuzivan zejména pro sebeprezentaci. VéE&tSina uZzivateld se
snazi skrze Instagram prezentovat sviij perfektni a bezstarostny Zivot, ktery Ziji.
Tato skutecnost ma ale Spatny vliv na détské uZivatele, ktetfi nejsou schopni pohlizet
na véci kriticky. Instagram je ve vétSiné ptipadl jen iluze. Uzivatelé vétSinou sdili
pouze to ,,dokonalé®, nikoliv to, co se jim nedafi. To pak na déti miize plisobit
dojmem, ze pokud se jim né€které veci ned¢ji tak, jak si predstavovaly, ve svém
zivoté selhavaji.

Instagram je plny perfektnich lidi, kteti jsou vZdy upraveni, jezdi na dovolené,

kupuji ¢i dostavaji drahé darky, chodi na vecefe a vétSinu svého Casu travi
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v kavarnach. To ale neni redlny zZivot déti, které chodi do Skoly a vétSinu z téchto
véci si nemohou dovolit. Casto se jednd o ,,influencery* (lidé, kteii maji velky vliv
na ostatni), ktefi takové Zivoty ziji. VétSina déti tyto lidi na sitich ,,sleduje® a vytvari
si tak mylnou pfedstavu o tom, jaky realny zivot ve skutecnosti je. V tomto piipadé
se stava Instagram nebezpecny, nebot’ miize u déti vyvolat frustraci.

Tato platforma je velice oblibend zejména u celebrit a vlivnych lidi, ktefi ji
vyuzivaji pro komunikaci a zpétnou vazbu od svych fanouskt. Diky velkému poctu
odbératelll pak tyto celebrity velice snadno navazuji spoluprace s firmami, diky
kterym si mohou vydélat nemalé penize. Velice Casto tito lidé propaguji produkty
jen kvili penéziim, aniz by je pfedem vyzkouseli a ztotoznili se s jejich opravdovou
kvalitou, kterou vyzdvihuji.

Z hlediska bezpecného uzivani této sité je také dulezité zminit moZnost
zabezpeceni svého uctu. Uzivatel si mze zvolit, zda jeho profil bude vetejny,
a tim i dohledatelny vSemi nebo soukromy, kde ostatni uzivatelé musi zazadat
0 ,,sledovani“ vaseho profilu. Déti maji Casto své profily vetejné, tudiz je muze
vyhledat kdokoliv a kdykoliv. Z hlediska prevence je velice dilezité déti

informovat o moznych rizicich a o dulezitosti zabezpecovani osobnich profilii.

Snapchat

Jedna se o aplikaci, ktera je rozeznatelna diky ikonce ducha na zlutém pozadi.
Vznikla vramci Skolniho projektu na Stanfordské univerzité vroce 2011
a puvodné se nazyvala Picaboo. Prostfednictvim této sit¢ je mozné krome
klasického chatovani také sdilet fotografie ¢i kratka videa, jejichZ limit zobrazeni
si odesilatel sdm nastavi. Po uplynulé Ihiité€ se ,,snapy* (odeslané fotografie ¢i videa)
samy smazou, nelze je ani zpétné dohledat, coz je povaZzovano, zejména mezi détmi,
za hlavni pfednost této aplikace (Dolezalova, 2018).

Aplikace Snapchat je stejné jako ostatni socidlni sité¢ uréen pro déti starsi
13 let. Malokdo tuto v€kovou hranici ale dodrzuje. Tvirci aplikace se proto
rozhodli vytvofit specialni verzi pro mladsi jedince, tzv. ,,Snapkidz*. Ta umoziiuje
fotografie vytvofit a ulozit, nelze je vSak odeslat (Dolezalova, 2018).

V posledni dobé je zaznamenédn pokles aktivnich uzivatelli této aplikace,
protoze se do poptedi dostava jiz zminény Instagram. Stale ale tuto aplikaci vyuZziva

velké mnoZstvi zejména détskych uzivateld.
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Velké mnozstvi uzivateli tuto aplikaci vyuzivad zejména k posilani svych
intimnich fotografii. Uskalim této aplikace je moznost vytvafeni tzv. ,,screenshotii
(snimky obrazovky). Zaslany material si tedy ptijemce mtze béhem nékolika vtefin
vyfotit. Snapchat se snazi tento trend oSetfit tim, ze odesilateli nahlasi, ze pfijemce
jeho prispévek zdokumentoval. Mladsi uzivatelé jsou ale velice kreativni, takze
dokézi snimek obrazovky vytvofit tak, aniz by o tom odesilatel véd¢l. Toto se stava

nejvetsim rizikem zminované aplikace.

TikTok

Tato socialni sit’ v roce 2017 vysttidala svého predchidce, sluzbu Musical.ly.
V soucasné dobé¢ tuto platformu vyuzivd mésicné€ pies ptl miliardy uzivatell po
celém svétd. TikTok je stale vice vyuzivan i v Ceské republice, a to predeviim
détmi. Vice jsou na této siti aktivni divky. Tato socidlni sit’ je zaloZena na principu
nahravani kratkych, maximalné¢ minutovych, videi, které jsou doprovazeny
hudebnim podkladem. Veskera video-produkce, kterou deti na sit€¢ umistuji se
v zékladnim nastaveni aplikace stavaji vetejné a snadno Sifitelné. UZivatel si sam
musi profil zabezpecit a prepnout ho do soukromého rezimu, aby nebyla videa
dohledatelna kymkoliv (Kopecky, 2019).

Tato aplikace je extrémné jednoduchd, nevyzaduje zadné slozité ovladani.
Jeji obsah je audiovizudlni, coz je pro déti extrémné ldkavé. Neobsahuje zaddné
texty, které by musely zdlouhavé Cist a vénovat jim tak nadmiru své pozornosti.

Stejné jako u ostatnich socialnich siti, kde déti sdileji svlij vlastni videoobsah,
se 1 v prostfedi TikToku objevuje celd fada problémi (agrese, Uniky informaci,
cilené nahravani sexudlné explicitniho obsahu, vydirani, obtézovani). Ackoliv
mohou TikTok vyuzivat osoby starsi 13 let, stejné jako u pfedesle zminovanych
aplikaci, neni tomu tak. Do tohoto prostfedi se dostdvaji daleko mladSi déti
(Kopecky, 2019).

Velké tskali, které postihuje TikTok jsou zejména uniky videi velmi malych
déti (do 11 let), které obsahuji sexudlné ladény obsah. Tato socidlni sit’ je nejvice
zaloZzena na sdileni tane¢nich a hudebnich videi, u kterych se déti nataci. Na
zaznamech se v nékterych piipadech objevuji obnazené Casti téla déti, které
pfitahuji pozornost sexudlnich predatord. Pravé tato videa jsou cilen€ vyhledavana,

sdilena a rozsifovana (Kopecky, 2019).
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3.3 Formy online rizikového chovani

V predchozi podkapitole byly popsany jednotlivé socialni sité, skrze které
nejcastéji dochazi k rizikovym zplsobiim chovani v prostfedi internetu. Nyni je

vhodné se jiz konkrétné zaméfit na formy rizikového chovani v kyberprostoru.

Kybersikana

Pojem kybersikana je velice Gizce spjaty s definici tradi¢ni Sikany. Sikanu
muzeme popsat jako agresivni, umyslné, opakované jednani ¢i chovéni, které je
realizovano vuci jednotlivci/skuping, jez se nemohou branit (Olweus, 1993).
Olweus (1993) také upozoriiuje na dilezitost rozliSovani mezi agresi a Sikanou.
Agrese je vnimana jako jednorazova zalezitost, zatimco Sikana se opakuje a je zde
zfetelna asymetrie vztahu mezi pachatelem a obéti.

Termin kyberSikana na tuto charakteristiku navazuje a rozSifuje ji o dalsi
specifika. Jedna se o formu agrese vuci skupiné/jednotlivci, ktera je realizovana
opakované skrze informacni a komunikacni technologie (tablet, pocita¢, mobilni
telefon). Opakovatelnost je bud’ ze strany ptivodniho agresora, ¢i dalSich osob, tzv.
sekundérni utocnici, kteti opakované sdili nevhodné nahravky ¢i se nevhodné viici
ob¢éti v prostiedi internetu vyjadiuji (Co je kyberSikana, 2022).

Kybersikana je nejcastéji definovana jako zdmérnd Cinnost, ale vzniknout
muze i nezameérné. Mize se naptiklad jednat o nevhodny vtip, ktery se ve virtudlnim
prostiedi vymkne kontrole. KyberSikana je ¢asto zaméiovana s terminem ,,online
obtézovani“, kterym ale charakterizujeme jednorazové utoky, jejichz dopad je
pouze kratkodoby na rozdil od kyberSikany. Pro ni je dilezité kritérium
opakovatelnosti, dlouhodobosti a obét’mi je povazovana za ubliZujici. Na rozdil
od jednorazového obtézovani se obét’ nedokaze utoklim branit a mezi aktéry vznika
mocenska nerovnovaha (Co je kybersikana, 2022).

Mezi hlavni projevy kyberSikany fadi Cernd (2013) nésledujici formy
chovani:

e vydavani se za nékoho jiného;

e kradez hesla;

e vylouceni a ostrakizace — zejména ze skupiny, do které by chtéla obét’

patfit;
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e flaming — prudkd héadka, kterd probéhne mezi uzivateli nékteré¢ho
virtualniho komunikac¢niho prostredi (diskusni forum);

e kyberharaSeni — opakované zasilani zprav obéti agresorem (na rozdil od
flamingu se jedna o jednostrannou ¢innost);

e kyberstalking — opakované zasilani zprav s cilem zastrasit, vydésit ¢i
vydirat obét’;

e pomlouvani — sdélovani nepravdivych informaci o druhych s cilem je
poskodit/vyloucit ze skupiny;

e happy slapping — jedna se o fyzické napadeni obé¢ti, které je zaroven
natdeno na mobilni telefon a nasledné miize byt zvetejnéno v online

prostiedi (Cerna, 2013).

Velmi casto se v souvislosti s kyberSikanou dozvidame pouze o jejich
nasledcich, které s sebou nese. Pro lepsi pochopeni problematiky je dilezité zminit
1 davody, pro¢ ke kyberSikané ze strany déti dochazi. Kopecky (2019) uvadi
9 motivil pro realizaci kyberSikany:

Pomsta — Jednim z velmi castych spoustécii kyberSikany je pravé pomsta.
Dité, které se stalo obéti tradi¢ni Sikany se pokousi o pomstu ve virtudlnim
samé plati i o obétech kyberSikany, které si kompenzuji svoji slabost na ostatnich.
Chtéji, aby 1 ostatni zkusili prozit to, co zazivaly ony, kdyz se stali obét'mi. Problém
je v tom, Ze ne vzdy se msti tém, ktefi jejich bolest skutedné zpisobili. Casto si
vybiraji slabsi jedince, kteti jsou pro n€ jednodussimi ,,kofistmi* (Kopecky, 2019).

Obét’ si to zaslouZi— DalSimi obét'mi se stavaji jedinci, ktefi si takové
chovani dle ostatnich ,,zaslouzi“. Jedna se o déti, které maji ve tfidé vynikajici
studijni vysledky (,,Sprti), socidln¢ slabsi zaci (,,socky®) ¢i Zaci, kteti mayji
nejriznéjsi zdravotni problémy (,.retardi). Pachatelé, kteti si vybiraji tento typ
obéti, maji pocit, ze se diky jejich Sikanovani posouvaji vySe na spolecenském
zebticku a ziskavaji tak lepsi postaveni. Své chovani pak vnimaji jako opravnéné
a neciti vycCitky svédomi ani vinu za ¢iny, které sami realizuji (Kopecky, 2019).

Nuda — DalSim motivem se muze stit nuda. KyberSikana pak muze byt

prostfedkem pro to se s ni vyporddat. Nuda Casto souvisi 1 s nezdjmem ze strany

rodicu, ktefi nevédi, jak se jejich déti v online prostfedi chovaji. Internet se tak pro
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déti s nedostatkem pozornosti stdva mistem, ve kterém se na sebe pokousi upozornit
a ziskat obdiv ostatnich (Kopecky, 2019).

Vliv skupinového tlaku — Dité se stava pachatelem, protoze chce zapadnout
do tfidniho kolektivu, ve kterém je toto chovéani bézné a stava se skupinovou
normou. Pro dit¢ je jeho postaveni ve tfidnim kolektivu dulezité,
a proto se pokousi svym spoluzdkiim vyrovnat. Ve skupiné s takovymto chovanim
dochazi 1 k rozpadu odpovédnosti za dané ¢iny. Tlak skupiny pak ptisobi 1 na obéti,
které se nechéavaji ve tfid¢ ,,dobrovolné* Sikanovat, aby zapadli (Kopecky, 2019).

»DéElaji to vSichni, miZu i ja.* — Pokud déti véii, ze je kyberSikana velice
roz§itfeny jev a spousta lidi ji pacha, je vétsi pravdépodobnost, Ze se takto zacnou
chovat i ony samy. KyberSikanu vnimaji jako bézny a bezproblémovy jev, nebot’
ho tak vnima 1 jejich vrstevnicka skupina (Kopecky, 2019).

Kybersikana jako projev socidlniho postaveni — Internet se stava nastrojem
agrese, slouzi k posilovani vlastni pozice a oslabovani pozic ostatnich déti, jez se
stavaji tercem Utokl. Popularni déti si tak vybiraji ke svym ttokim ty, které nejsou
mezi ostatnimi détmi tak oblibené (Kopecky, 2019).

Pachatelé véri, Ze je nelze chytit — DalSi motiv je propojen s anonymitou
internetu. Ta dava détem velice faleSny pocit bezpeci. Mysli si, ze kdyZ na
socialnich sitich vystupuji pod faleSnymi profily, neni mozné je chytit (Kopecky,
2019).

Nedostatek empatie — Pachatelé nevidi napfimo reakci obéti na jejich
jednani, coz jim usnadiiuje realizovat takové véci, které¢ by v bézném Zivoté
neudélali. Naopak vnimaji takové chovani vici obéti jako zdbavné a popularni
(Kopecky, 2019).

Vtip, co se vymknul kontrole — Kybersikana ¢asto zac¢iné jako nevinny vtip,
ktery se ale pozdé&ji vymyka kontrole. Pachatelé nechtéji obéti vyrazné ublizit a ziji
v iluzi, Ze je jejich chovani neSkodné a nevinné. Ve virtualnim prostiedi je ale velmi
snadné, aby vtipné video, které je natoceno spoluzéky, uniklo ze soukromé skupiny
a dostalo se k Sir§Simu publiku. Do jeho rozesilani se zapojuji 1 sekundérni Gitocnici,
ktefi nevi, jak video vzniklo, ale pfipada jim zabavné, a proto ho §iti dale (Kopecky,
2019).

Zminény byly mozné motivy pachateli, které vedou k realizaci kyberSikany.
Nyni je vhodné ohlédnout se i na obé&ti tohoto procesu. KyberSikana neni zalozena

na fyzickém kontaktu mezi obéti a agresorem. O to vice je pro obét’ nadro¢na po
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psychické a emociondlni strance. MiiZze pro ni mit az fatalni nésledky, které se
promitaji do jejich chovani a jednani. Zde jsou uvedeny ptiklady moznych zmén:

e negativni emoce — depresivni stavy, sebevrazedné myslenky,
dlouhotrvajici negativni myslenky;

e vyhybavost a socidlni izolace obé€ti — omezené vyuzivani socialnich siti,
nedavéra vici okoli, snizeni kontaktu s prateli;

e ovlivnéni chovani a ucasti ve Skole — zaskolactvi, pokles Skolni
vykonnosti, nizké sebehodnoceni, pocity osamélosti;

e pocit ohrozeni vlastniho bezpe¢i — pasivita, uzkost, zvySeni verbalni
a fyzické agresivity;

e zastupné aktivity — konzumace nadmérného mnozstvi sladkosti,
zneuzivani omamnych latek (alkohol, drogy), zlehCovani situace,
dominance konic¢ka a zalib;

e zmeény fyzickych projevil — vyCerpani organismu, zména vahy, nevolnost,
oslabeni imunity, sebeposkozovani v dusledku frustrace (Gajdosova,

2011).

Kybergrooming

Timto terminem je ozna¢ovano chovani uzivatell internetu, jehoz cilem je
v obéti vyvolat faleSnou divéru a piimét ji k osobni schiizce (Kopecky, 2010).
Vysledkem miiZze byt sexudlni zneuziti obé&ti, zneuZiti obéti pro détskou prostituci
¢1 pro vyrobu détské pornografie. Jedna se o druh psychické manipulace. Pachatel
(nejcastéji dospély wuzivatel s faleSnou identitou) s ditétem navazuje velmi
intenzivni a blizky kontakt, pficemz vyuziva nékolik strategii — zrcadleni, vabeni
a uplaceni, snizovani zébran zavadénim sexudlniho obsahu do konverzace,
manipulace prostfednictvim fotografii opa¢ného pohlavi ¢i webcam-trolling (video
smycka, zachycujici opravdového ¢loveéka pii chatovani, kterou obét’ povazuje za
redlny obraz z webkamery (Co je kybergrooming, 2019).
Kybergrooming je rozdélovan do nékolika etap utoku (Kopecky et al., 2014):
a) pfipravnd fdze — piiprava podminek pro kontakt a manipulaci s obéti,
budovani virtualni identity (Casto vice nez jedna), ktera mtze byt:
- statickd — faleSnd, prostfednictvim které oslovuje vybrané obéti

(zakladani profilu na socialni siti Facebook)
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b)

d)

- dynamickd — upravovéani identity dle potifeby (uto¢nik mulze
vystupovat pod nékolika ptezdivkami) (Kopecky, Szotkowski, 2018);

kontaktovani obéti — formovani vztahu a ptatelstvi, lichoceni pro ziskani

naklonnosti obéti, snaha byt zdbavny, efekt zrcadleni (napodobovani

ob¢ti s cilem prolomit zabrany);

pfiprava na osobni schizku — zlomové formy manipulace obéti

(ptekonavani v€kové hranice mezi utocnikem a ditétem, vyhrozovani

a vydirani);

samotny utok — nejéastéji se jedna o realizaci osobni schizky (Kopecky

etal., 2014).

Pachateli téchto Cinli se nejvice stavaji dospéli muzi, proto se déti spiSe

dostavaji do role obéti, nez ze by ony samy tyto ¢iny realizovaly. Dle vyzkumi se

nejcasteji obét'mi online obtézovani stavaji déti ve véku 13—17 let. Pfestoze je jen

malé procento obéti fyzicky sexualné napadeno, disledky téchto ¢ini byvaji velmi

zavazné. A to nejenom v oblasti fyzické, ale také psychické (napt. negativni

ovlivnéni kognitivniho a emoc¢niho vyvoje osobnosti) (Kopecky et al., 2014).

V souvislosti s kybergroomingem jsou také charakterizovany specifické rysy

tohoto chovani v online prostfedni (Kopecky et al., 2015):

manipulace — kybergrooming zahrnuje né€kolik forem manipulativniho
jednani (lichoceni, nabidky darki a penéz, rizné druhy hrozeb); zptsoby,
které pachatelé k manipulaci vybiraji Casto zavisi na jejich osobnosti,
okolnostech a osobnosti ditéte (Kopecky et al., 2015);

dostupnost obéti — internet je prostfedim, které umozni pachatelim za
kratkou dobu kontaktovat velké mnozstvi déti; pomaha také anonymita
internetu a piistupnost k sitim odkudkoliv, a 1 z tohoto divodu miZze
komunikace s obéti probihat velmi intenzivné (Kopecky et al., 2015);
budovéani vztahu — béhem komunikace je velmi diileZité prohlubovani
vztahu mezi aktéry a sdileni intimity; uto¢nici ve vztahu k détem voli
ruzné piistupy (zjist'uji zaliby déti a nasledné je piesvédcuji, Ze volny Cas
travi stejn¢); v komunikaci se snazi byt pachatelé pozitivni, privetivi
a diivéryhodni (Kopecky et al., 2015);

sexualni témata v komunikaci s ditétem - pro komunikaci pachatele

a ditéte je charakteristické prolomeni bariér ohledné tématu sexuality;
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chatovani miize mit povahu flirtovani, posilani odkazti na pornografické
stranky C¢i zasilani vlastné vyrobeného intimniho materidlu; vzajemna
vymeéna intimnich materiali je velmi rizikova, nebot’ miize skrze tyto
citlivé informace dochazet k vydirani a vyhrozovani; pachatelé se také
diky vyméné materidli snazi snizovat zabrany v komunikaci
a prohlubovat tak jejich vzajemny vztah (Kopecky et al., 2015);
posuzovani rizik — v této etap¢ pachatel zvazuje, jakym zptusobem zajisti
to, aby nebyl odhalen, podafilo se mu dit¢ zmanipulovat a sexualné
zneuzit; pachatelé proto vyuzivaji nékolik moznosti ochrany:

1. technickd ochrana — vyuzivani vice technologii, tvorba falesnych
identit a uétd, zmeéna IP adres;

2. prechod ksoukromé komunikaci — opousténi vetejného
internetového prostoru (oteviené sociadlni sit¢) a prechod na
komunikaci skrze soukromé emaily, SMS zpravy ¢i chaty;

3. zajisténi osobni schlizky — ¢asto v mistech, které jsou daleko od
jejich domova (Kopecky et al., 2015);

podvadéni — pro obét je tézké rozeznat, ze jeji virtudlni pfitel 1ze;
pachatelé vyuzivaji falesnych identit a k odhaleni jejich pravé tvare

dochazi ¢asto az na osobni schlizce (Kopecky et al., 2015).

Pokud se dité stane obéti kybergroomingu a nasledné dojde 1 k sexualnimu

zneuziti, je velmi tézké tuto skuteCnost odhalit. Zneuzité¢ déti se boji vyhledat

pomoc, nechtéji o svych problémech mluvit, nebot’ se jedna o velmi intimni téma.

Casto se také obavaji pomsty ze strany pachateli.. I z tohoto hlediska maji piipady

sexualniho zneuzivani déti ve virtudlnim prostiedi velkou latenci (Kopecky et al.,

Nasledky sexualniho zneuZivani mohou byt mnohdy i fatalni. Cim mladsi je

zneuzité dité, tim horSi dopady to na néj mize mit. Mezi nejCastéjs$i nasledky

sexualniho zneuzivani mizeme zatadit:

disharmonicky vyvoj osobnosti;
depresivni ladéni, sebepoSkozovani;
pro okoli nesrozumitelné chovani, rizikové chovani;

ztrata citu pro moralni hodnoty a bézné hranice;
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e naruseni emocnich vodite pro spravné posuzovani situaci a spravného

chovani (Machkova, 2012).

Zneuzivanim se dit€ mize dostat do stavu velké tenze, tizkosti a izkostnosti.
Je totiz s pachatelem vazan citovou vazbou a véfi, ze praveé on dokéze zarudit jejich
ochranu. Mimo psychickych nasledkt se také u déti mohou projevit ty fyzické.
Mezi né¢ miizeme zatadit napiiklad zlomeniny, rdny, popaleniny, podvyziveni ¢i

opozdéni psychomotorického vyvoje (Machkova, 2012).

Sexting

Sexting podle Kopeckého (2019) oznacuje dobrovolné sdileni vlastnich
sexudlné ladénych zprav, fotografii ¢i videozdznami, a to zpravidla v online
prostiedi. Sextingu se Casto vénuji zejména dospéli, a to v ramci partnerskych
vztahli. V soucasné dob¢ se snim ale stale Castéji setkdvame také u déti na
zakladnich Skolach.

Tento pojem je slozeninou dvou slov — sex a textovani. Nejcastéj$im cilem je
navazani partnerského vztahu mezi odesilatelem a piijemcem nebo jeho zpestieni.

Termin zahrnuje SirSi spektrum cinnosti nez jen odesilani a piijimani
vlastnich sexudlné ladéného materiald. Zatradit pod néj mizeme napiiklad
pfeposilani pfijatych fotografii od jinych lidi nebo také zasilani explicitné ¢i
sexudln¢ ladénych textd, obrazki, fotografii ¢i videi (Holla, 2016). Tyto ¢innosti
pak mizeme souhrnné nazvat jako cybersex, ktery Divinova (2005) charakterizuje
jako jakoukoliv formu sexualniho vyjadfovani prostiednictvim internetu. Od
sextingu se tento pojem lisi tim, Ze se nejedna o sdileni vlastniho explicitniho
materidlu, nybrzZ jakkoliv sexualné ladéného.

Dle vyzkum je zfejmé, ze sexting mezi adolescenty narlista na popularité.
Vroce 2017 byl proveden vyzkum, kterého se zGcastnilo 4878 respondentt
s prumérnym vékem 14 let. Z vysledkd vyplyva, ze vice nez 24 % aktivné
provozuje sexting ve formé& zasilani eroticky ladéného textu. Vice nez 15 %
dotazovanych potvrdilo, Ze rozesilaji své intimni fotografie, 6 % tdzanych pak sdili
sva eroticka videa (Kopecky, Szotkowski, 2017).

Mezi hlavni nebezpeci tohoto jevu patii zejména vysoké riziko zneuziti
osobnich citlivych materiali potencidlnim uUto¢nikem (napt. byvaly partner,

znamy/znama). Ten poté muze obét vydirat, Sikanovat ¢ s ni manipulova
/ T t bét’ vydirat, Sik t lovat
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V nékterych ptipadech dochazi i k zvefejnéni intimnich materiali na internetu. Zde
byva problém s ndslednym odstranénim fotografii/videi, nebot’ mohou v tomto
prostiedi kolovat velice rychle, a to i po dobu né¢kolika mésicii ¢i let (Szotkowski,
Kopecky, Krejci, 2013).

Sexting je rizikovym jevem, ktery je Uizce propojen s etapou dospavani
souCasnych adolescentl. Motivaci pro jeho realizaci existuje celd fada. Zde je
zminéno par prikladi (Szotkowski, Kopecky, 2018):

a) sexting jako soucast romantickych vztahii — je vyuzivam ptfedevsim jako

nastroj pro upoutani pozornosti partnera, flirtovani ¢i vzruseni;

b) sexting jako néstroj potlaceni nudy;

c) sexting jako produkt socidlniho tlaku — vznik4 v ramci tlaku konkrétni

socialni skupiny (spoluZaci, partner/partnerka);

d) sexting jako produkt konzumni spole¢nosti a nastroj pro sebeprezentaci;

e) sexting jako nastroj pomsty — v nékterych ptipadech slouzily intimni

fotografie jako prostfedky pro vydirdni ditéte; pocate¢ni komunikace
pferostla ve vyménu materiald, jejichZz intimita se pomalu stuptiovala

(Szotkowski, Kopecky, 2018).

Explicitni materidl je nejcastéji Sifen skrze socidlni sité, mezi které patii
Facebook, portal libimseti.cz a lide.cz. Problematické je také v poslednich letech
digitalni ulozisté fotografii zvané rajce.net. Na tomto serveru nejvice plisobi dospéli
lid¢, kteti zde zvetejiiuji nevhodné fotografie svych nezletilych déti. Ty se pak
stavaji ter¢em utokl od jedinci s pedofilnimi umysly. Tuto skutecnost si vSak
vétSina dospélych plné neuvédomuje (Kopecky, 2011).

Realizace sextingu s sebou pfinasi vSemozné disledky, predevsim pak ve
vztahu k obétem. Jednim z nich miZe byt naptiklad naruSeni pracovnépravnich
vztahl. V dne$ni dobé dochdzi k ¢astym kontrolam ze strany zamé&stnavatelll. Ti se
zamé&fuji predevS§im na prezentaci budoucich zaméstnanct na socialnich sitich.
Ztrata prestize pak muze byt disledkem objeveni intimnich materidlt, které byly
vytvofeny v mladi (Kopecky, Szotkowski, 2015).

Také Holld (2016) ve své publikaci uvadi nékolik moznych duasledka
dasledky, které mohou byt kratkodobého ¢i dlouhodobého charakteru. Jednd se
o ztratu sebevédomi a sebetcty, deprese, strach z vydirani a sexualniho obtézovani
¢i dusevni tisen.
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Kyberstalking

Pojem kyberstalking byl poprvé pouzit v roce 1999 a byl charakterizovan
jako stalking (opakované a stupiiované pronasledovani, které¢ mize mit rtizné formy
a rtznou intenzitu), ktery je pieneseny do online prostiedi. (Co je stalking
a cyberstalking, 2008). Kyber tedy oznacuje skutecnost, ze se tento jev déje na
internetu. Cirtkova (2008) uvadi, 7e mezi stalkingem v redlnim prostiedi a na
internetu neni témer zadny rozdil. V kyberprostoru se nejcastéji jedna o zasilani
obtézujicich zprav skrze socialni sité ¢i emaily. V redlném prostfedi dochazi
k jednostranné touze ze strany pachatele travit s obéti ¢as a mit o ni neustaly
prehled. Obét’ je pak sledovéana pii kazdodennich aktivitach, dostdvéd nechténé
darky ¢i dopisy. Pro oba typy stalkingu je typické, Ze je Castéji pachatelem muz
a obéti zena (Cirtkova, 2008).

Mezi hlavni projevy kyberstalkingu patii: (Co je stalking a cyberstalking,
2008)

a) opakované a dlouhodobé pokusy o kontakt s obéti;

b) demonstrace moci a sily — kladeni vyhrizek pfimého i nepiimého

charakteru ze strany pachatele;

¢) destrukce majetku obéti — charakteristické spise pro stalking (poskrabané

auto, poskozeni osobnich véci);

d) agresor se vydava za obét’;

e) snaha o poSkozeni reputace obéti — jednd se zeyména o Sifeni

nepravdivych informaci o obéti v jejim okoli (rodina, sousedi, pracovni

kolektiv).

3.4 Moznosti Sifeni rizikového chovani v online prostiredi

Virtudlni prostfedi stale vice konkuruje prostfedi redlnému, a to zejména ve
vyvojovém obdobi dospivani. Mladi lidé daleko vice udrzuji kontakty s ostatnimi
pravé skrze socialni sité. To se promita i v délce €asu, kterou mladistvi na internetu
travi. Pro adolescenty se jedna o misto, ve kterém navazuji vztahy, tvofi ¢i
modifikuji svoji identitu a utuzuji ptatelstvi s ostatnimi vrstevniky. VétSina
aktivnich uZivatell socialnich siti si bez nich v souc¢asné dob¢ nedokéze piedstavit
zit. Zvykli si se socialnimi sitémi vyrustat, a to se podepisuje i na mnozstvi ¢asu,

ktery na nich travi. Pro spoustu z nich je daleko snazsi prezentovat se na socialnich
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sitich nez v realit¢. Hlavni kapitola vénuje pozornost rizikovosti socialnich siti,

proto je nyni vhodné uvést i mozné formy $ifeni tohoto chovani v kyberprostoru.
Cerna (2013) popisuje ve své publikaci hlavni média, ktera jsou k $ifeni

kybersikany dnesnimi adolescenty nejcastéji vyuzivana. Zde je uveden jejich

ptehled:

Webové stranky

Mnoho internetovych stranek vybizi k tomu, aby se na nich uzivatelé chovali
agresivné. Muze se jednat piimo o webovou stranku, ktera je za ucelem poskozeni
n¢koho druhého vytvofena nebo jde o jiz existujici stranky, které agresor ke
zesm&néni obéti vyuzije. Utok se miize odehrat béhem né&kolika malo kliknuti,
i presto ale miize obletét cely svét (Cernd, 2013).

Nejznamé;jsi je platforma YouTube, kam Ize velice snadno a rychle nahravat
videa a vétSina mladistvych ji aktivné vyuziva. Figuruji zde spise jako pasivni
uzivatelé — videa pouze zhlizi, aviak Zadny obsah aktivné nepiidavaji (Cerna,
2013).

YouTube se stava prostiedkem pro umistovani odcizenych videi a kolazi
z fotek, které jsou pretvoreny do videi s nevhodnymi komentafi. Videa mohou byt
upravena tak, aby byla pro obé&t’ poniZujici a urdzejici. Zvetejnénd videa nejsou ale
jediné prosttedky pro ublizeni ostatnim. Velky vliv maji 1 zvefejnéné komentare
pod videi, které mohou obsahovat velké mnozstvi negativnich vzkazi (Cerna,

2013).

Instant messaging (IM) a zpravy (SMS, MMS)

Kybersikana ptes IM (programy, které umoziuji komunikaci v realném case)
muze probihat velice riznorod¢. Jednat se miize o zasilani ublizujicich zprav,
vytvareni nevhodnych ptezdivek, vystupovani pod jménem obéti, ukradeni hesla
k zabezpeceni socialnich siti, pronasledovani nebo zahlcovani zpravami. Mezi tyto
programy fadime naptiklad Messenger, ICQ a dalsi (Cerna, 2013).

U SMS a MMS zprav se muze stejné jako u IM jednat o zahlcovani obéti

zpravami €i o zasilani nevhodnych, ublizujicich fotografii a obrazk.
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Socialni sité

Jedna se o sluzby, které svym uZzivatelim umoziuji vytvaiet si a upravovat
vlastni profily, pod kterymi poté na sitich vystupuji. Umoziuji také kontaktovat
ostatni a sledovat to, co jejich pratelé délaji. Tato funkce je mezi uzivateli nejvice
oblibena.

K nejznaméjsim socialnim sitim miizeme v soucasné dobé zatadit Facebook,
Instagram, TikTok ¢i Snapchat. VétSina mladych lidi plisobi minimalné na jedné
z nich.

Mezi nejcastéjsi projevy kyberSikany na socialnich sitich mizeme zaradit
napfiiklad ublizujici komentafte, zvetejiiovani osobnich informaci, upravu fotografii

&i ukradeni uZivatelského profilu (Cerna, 2013).

Online hry

V tomto piipadé se jedna o interaktivni hrani her (napf. Play Station,
X-box), béhem jejichz hrani je uzivatelim umoznéna komunikace s ostatnimi hraci
(chat, videohovor). Béhem hrani tak mize jednoduse dochdzet k obtéZovani,
vyhrozovani &i vulgaritam (Cerna, 2013).

Existuji také online hry, béhem kterych se hraci sdruzuji do skupin. Zde mutze
dojit ke skutecnosti, Ze je jeden z hracu ze skupiny vyloucen. Jedna se o typ agrese,
ktery miiZze vyvolat u ¢loveéka (zejména pak u mladSich déti) velky pocit ubliZeni.
V ramci hrani mize mezi hraci dochazet také k umyslnému ublizovani virtudlnim

postavam, se kterymi jedinci jejich hry hraji (Cerna, 2013).
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Z.avér teoretické ¢asti

Téma diplomové prace je velice aktualni, a to zejména vzhledem k neustale
se rozvijejicim informa¢nim a komunikacnim technologiim, se kterymi soucasna
generace vyrusta a jsou soucasti jejich kazdodennosti.

Teoreticka Cast je rozpracovana ve tfech hlavnich kapitolach, které vytvorily
komplexni pohled na zkoumanou problematiku a jsou nezbytné pro naplnéni cile
v empirické Casti.

Prvni kapitola charakterizovala obdobi adolescence, jeho psychologické
aspekty a také to, jak probihd socializace dospivajicich. Soucasti této kapitoly je
1 vymezeni rizikového chovani v redlném prostfedi a charakteristika syndromu
rizikového chovani v dospivani.

Nasledujici, tedy druha kapitola se zaméfila jiz konkrétn¢ na charakteristiku
kyberprostoru, jakozto specifického prostiedi, ve kterém se odehravaji zminéné
rizikové jevy. Pozornost byla vénovana také kyberkriminalité a skutkiim, které
mohou napliovat skutkovou podstatu trestnych ¢intli ve virtualni realité.

Posledni, tieti kapitola se jiz konkrétné zaméfila na rizikové chovani v online
prostiedi. Popsany byly znaky internetu a socialnich siti, na kterych se kybersikana
nejcastéji odehrava. Pozornost byla vénovana i samotnym détem na internetu a jimi
nejvice vyuzivanym socialnich siti. Kapitola zahrnuje také charakteristiku

rizikovych forem chovéani a médii, skrze které se toto chovani nejcastéji Sifi.
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4 Vyzkumné Setfeni zamérené na rizikovost socidlnich siti
u Zaki druhého stupné ZS

7o~

Empirickd ¢ast prace byla realizovana skrze kvantitativni vyzkum, jehoz
cilem bylo zjistit, zda Zaci druhého stupné zékladnich Skol v Kralovehradeckém
kraji vykazuji znaky rizikového chovani v online prostfedi. Pozornost byla
zamétena také obecné na zabezpecovani profili na socialnich sitich, navazovani
kontaktu s nezndmymi lidmi ¢i jaké je divéra zakia v téchto otazkam ve vztahu
k rodicim. Kapitola také zahrnuje vyzkumy, realizované na podobné téma,

metodologii vyzkumného Setfeni a samotnou interpretaci zavérecnych vysledk.

4.1 Vyzkumy zamérené na problematiku rizikového chovani na
socialnich sitich

V Ceském prostiedi existuje pomérné velké mnozstvi vyzkumi, které se
vénuji problematice rizikového chovani déti na socialnich sitich. Predmétem
zkoumani se toto téma stavd zejména diky tomu, Ze se intenzita vyuzivani
socialnich siti neustadle zvySuje. Internet a socidlni sit¢ se stavaji soucasti
kazdodennich zivotii nas vSech, a i z toho divodu je nutné vénovat se realizaci
vyzkumi, které toto téma podrobné mapuji.

Velky vyzkum na téma rizikové chovani ceskych déti v prostiedi internetu
probéehl v letech 2013-2014. Celkem se ho Ucastnilo 28 232 respondentil ve véku
11-17 let ze viech kraji Ceské republiky. Pro sbér informaci byla vyuzita
kvantitativni metoda ve formé online dotazniku. Vyzkum byl realizovan centrem
PRVoK a PdF UP v Olomouci. Hlavnimi tématy vyzkumu byla kyberSikana,
sexting, rizikové seznamovani déti na internetu, sdileni osobnich udajt
a vyuZzivani socialnich siti (Kopecky a kol., 2015).

Vyzkum zjistil, ze nejvice frekventovanou kyberSikanou mezi détmi jsou
pruniky na ucet a verbalni agrese. Pachateli se Castéji stavaji chlapci nezli divky.
Vlastni intimni material odeslalo jinym osobam 12 % dotazovanych ve véku
11-17 let. Nejcastéjs$i motivaci byla tvorba takové fotografie pro svého partnera ¢i
partnerku. Vice nez 75 % respondentli povazuje sexting za rizikovy. Jako divody
rizikovosti byly nejcastéji uvedeny tyto argumenty: fotogratie mtze byt zneuzita,
nékdo nas kvili tomu mize vydirat, fotografii by mohl ziskat pedofil, ptijemce
muze takovou fotografii zvetejnit atd (Kopecky a kol., 2015).
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Nadpolovi¢ni vétsina (54 %) déti komunikuje na socidlnich sitich s uzivateli,
které osobné nezna. Déle také 40 % déti uvedlo, Zze pokud by je internetovy pfitel
o schizku v realité pozadal, Sly by na ni. O schlizce by se déti nejcastéji svetily
kamaradim  nebo  rodicim. Vice nez  polovina  dotazovanych
(58 %) povazuje komunikaci s lidmi, které nezna, za nebezpecnou (Kopecky
a kol., 2015).

Nejveétsi vyzkum probéhl v roce 2019 a realizovalo ho Centrum prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci ve spolupraci se spolecnosti O2 Czech Republic. Vznikl v ndvaznosti
na piedchozi vyzkumy zlet 2015-2018 a na studii Nebezpe¢i internetové
komunikace (2014). Vyzkum byl realizovan skrze online anonymni dotazniky
a oslovil celkem 27 177 respondentil ve véku 7-17 let. Zahrnuty byly vSechny kraje
Ceské republiky (Kopecky, Szotkowski, 2019).

Z vysledki vyplyva, ze vice nez polovina déti ve véku 7-12 let vyuziva
socialni sité, 1 kdyz je jejich minimalni hranice pouZiti stanovena na vék 13 let.
Z hlediska socidlnich siti je nejvice dominantni platforma YouTube, nésleduje
Facebook a Instagram. Vyzkum pfinesl zjisténi, ze velice rychle nartsta popularita
socialni sit¢ TikTok. Aktivné ho vyuziva zhruba ¢tvrtina Ceskych déti (28,48 %).
Nejcastéji je pouzivan détmi ve v€ku 10-12 let (Kopecky, Szotkowski, 2017).

V porovnani s vyzkumem v roce 2014 doslo k poklesu verbalni agrese na
socialnich sitich. Mezi dalsi rizikové formy agrese miizeme zatadit prinik do uctu,
coz zazilo 12,64 % respondentli a také zneuZziti ponizujici fotografie ditéte
(12,25 %). Dalsim tématem zkoumani byla i oblast rizikového seznamovani déti na
internetu, kdy 26, 77 % dotazovanych odpovédeélo, ze dostali od jiného uZivatele
internetu pozvanku na osobni schizku. Témér 70 % respondentli na schiizku
v realném svété dorazilo (Kopecky, Szotkowski, 2019).

Z vyzkumu vyplyva, ze déti jsou v prostiedi internetu velice aktivni. Vice nez
polovina déti ve véku 7-12 let vyuziva socidlni sité, pfestoze jsou urfeny az pro
uzivatele starsi tfinacti let. Vzhledem k faktu, Ze se prace zamétuje na rizikové
chovani v prostiedi internetu, vyuZziji z vyzkumu nejvice vysledky, které se tykaji
této problematiky. Od roku 2014 doslo ke znatelnému poklesu kybernetické agrese.
Ctvrtina déti uvedla, Ze jiz dostali od uZivatele siti nabidku na osobni schiizku
v realném svété, kdy 70 % znich na schiizku dorazilo (Kopecky, Szotkowski,

2019).
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Dalsi vyzkum, zaméteny na rizikové chovani déti na socialnich sitich, shrnuje
projekt EU Kids Online IV v Ceské republice, ktery se zaméfil na online rizikové
chovani u déti a dospivajicich ve véku 9-17 let. Osloveno bylo celkem 2825
Ceskych déti, které internet aktivné vyuzivaji. Primérny vék byl 12,6 let. Sbér dat
probihal v letech 2017-2018. Setieni bylo realizovano skrze online dotazniky
(Machackova, 2018).

Celkem 35 9% déti travi béhem Skolniho dne 4 a vice hodin online, divky
1 chlapci travi na internetu zhruba podobny ¢as. Nejvice dotazovani na internetu
sleduji videa (75 %), komunikuji s kamarady (73 %), poslouchaji hudbu (72 %) ¢i
vyuzivaji socidlni sité (70 %) (Machackova, 2018).

Zkoumana byla také rizikovost internetu. Vice nez tfetina (36 %) respondentli
zazila na internetu néco, co jim bylo nepiijemné. Cast&ji takové situace zazily divky
(40 %) nez chlapci (31 %). Déti a dospivajici by o takové zkusenosti dle vysledkil
vyzkumu nejvice mluvili s kamarady. Rodicim by se svétilo 28 % dotazovanych
(Machackova, 2018).

Vyzkum se zamétoval i na sexting a seznamovani se s neznamymi lidmi. Vice
nez tfetina déti a dospivajicich uvedla (35 %), ze v poslednim roce obdrzeli zpravu
se sexualnim obsahem. Po ¢tvrting (25 %) respondentt jiz nékdo intimni materialy
vyzadoval. Zpravu se sexudlnim obsahem =zaslalo nebo zvetfejnilo 10 %
dotazovanych. Téméf polovina adolescentli uvedla, Ze jiz byli n€kdy v kontaktu

s nékym, s kym se pfedtim nepotkali osobné (Machackova, 2018).

4.2 Metodologie pedagogického vyzkumu

Vyzkumné Setfeni v diplomové praci je realizovano kvantitativng. Pro
kvantitativni vyzkum je charakteristické numerické méfeni aspektli sledovaného
jevu. Jedna se o zdmérnou a systematickou ¢innost, pii které dochazi k ovérovani
a testovani hypotéz o vztazich mezi jevy (Skutil, 2011). Pro diplomovou praci byl
respondentiim distribuovan strukturovany online dotaznik, prostiednictvim né¢hoz
byly ziskény potifebné odpovédi. Kvantitativné orientovany pedagogicky vyzkum
ma Ctyti zakladni faze (Chraska, 2016):

e stanoveni problému;

e formulace hypotéz;

e ovéfeni (verifikace) hypotéz;
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e vyvozeni zaveri a jejich prezentace (Chraska, 2016).

Prvnim krokem pro realizaci kvantitativné orientovaného vyzkumného
Setfeni je stanoveni vyzkumného problému. Ten je pro vyzkumné Setfeni
nésledujici: Vykazuji Zaci druhého stupné ZS znaky rizikového chovani v online
prostiedi? Na zékladé stanoveni vyzkumného problému byl vytvoien vyzkumny cil.
Hlavnim cilem je tedy zjistit, zda Z4ci druhého stupné ZS v Kralovehradeckém
kraji vykazuji znaky rizikového chovani v prostiredi internetu.

Po definovani vyzkumného cile a problému je zapotiebi stanovit hypotézy.
Hypotéza je védeckym predpokladem a byla vyvozena z teoretického propracovani
daného problému. Zakladnim znakem hypotézy je vyjadfeni vztahu mezi dvéma
proménnymi. Musi byt formulovana v oznamovaci vété a na konci vyzkumu se bud’

Pro empirickou ¢ast prace byly stanoveny nasledujici hypotézy:

HI1: Déti, které bydli na vesnici travi na socidlnich sitich méné ¢asu nez ty,
které pochazi z mésta.

H2: Divky si Castéji pfidavaji mezi své virtudlni pratele nezname lidi nez
chlapci.

H3: Zaci devatych roénikd maji vétsi zkuSenost se zasilanim intimnich
material nez zaci Sestych ro¢nikd.

H4: Divky vice hovofi o socidlnich sitich s rodi¢i nez chlapci.

4.3 Realizace vyzkumného Setieni

Pro realizaci vyzkumného Setfeni byla zvolena kvantitativni metoda, a to
online strukturovany nestandardizovany dotaznik, ktery byl zaslan na jednotlivé
Skoly v Kralovehradeckém kraji. Dotaznik je velmi frekventovanou metodou sbéru
dat a Gavora (2000) ho charakterizuje jako pisemné kladeni otazek
a nasledné ziskavani pisemnych odpovédi.

Sbér dat byl realizovan v prib¢hu listopadu a prosince 2022 a celkem se ho
zlcastnilo 263 respondentli. Pro zachovani uplné anonymity a snadnéjsi rozsifeni
a zpracovani dotazniku byl vybran program Google Forms. Do vyzkumného Setfeni
byly zahrnuty pouze Skoly z Kralovehradeckého kraje. Vybér skol byl zdméry.

Skoly jsem oslovovala na zakladé znalosti uditelti na §kolach a také kvili tomu, Ze

jsem v nékterych Skolach realizovala preventivni pfednasSku o rizikovém chovani
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na internetu. Dal$i respondenti byli ziskani na zdklad€ metody sn€hové koule, ktera
je zalozena na ndhodném ,nabalovani“ dotazovanych na zékladé¢ doporuceni
respondentt predchozich (Vojtisek, 2012). Vyuzita byla socialni sit’ Facebook, pies
kterou byl dotaznik zaslan nékolika respondentiim, kteti se poté postarali o jeho
rozsifeni.

Pted samotnou distribuci dotazniku do Skol byl realizovan ptredvyzkum,
kterého se zucastnilo 10 déti ze zékladni Skoly. Na zaklad¢ vyplnéni dotazniku bylo
pro lepsi srozumitelnost upraveno nékolik otazek, aby vznikla konecna verze
dotazniku.

Samotny dotaznik zac¢ind uvodni casti, které obsahuje obecné informace
o autorovi dotazniku, divod vyzkumného Setfeni a také informuje respondenty
o jeho anonymité. V Uplném zavéru zahrnuje ptredbéZzné podékovani vSem
respondentiim, ktefi se vyzkumu dobrovolné zucastnili.

Po tivodni ¢asti nésleduje hlavni télo, které obsahuje 24 otazek. Jeho vyplnéni
trvalo maximalné€ pét minut. Prvni sekce se zaméfuje na obecné informace, jako je
pohlavi, roénik ZS, ktery navitévuiji ¢i zda Ziji na vesnici nebo ve mésté. Druha &ast
je zamétena na traveni ¢asu na socialnich sitich a internetu. Zjistovano je mnozstvi
stravené¢ho Casu, diivod traveni ¢asu online a také nejvice vyuzivané socidlni sité
mezi détmi. Dalsi ¢ast se jiz zaméfuje konkrétnéji na rizikové chovani déti na
internetu. Prostor je v€novan zabezpeCovani profildi, vytvofenych na internetu,
vnimani rizikovosti jednotlivych jevil a pfidavani neznamych lidi mezi své pratele.
Dale je vyzkumné Setfeni zaméteno na online rizikové seznamovani a setkavani se
s nezndmymi lidmi v redlném prostiedi ¢i na problematiku sextingu. Posledni ¢ast
dotazniku je vénovana oblasti prevence, jak se strany rodict, tak i Skoly.

V elektronickém dotazniku bylo pouZito nékolik typt otazek, které zjistovaly
informace potiebné pro nasledné vyhodnoceni vyzkumu:

e polozky uzaviené — vybér z ptedem piipravenych odpovédi bez moznosti

pridani odpovédi vlastni;

e polozky polouzaviené — vybér z pfedem pfipravené¢ho seznamu odpoveédi

s moznosti doplnit sviij vlastni ndzor, ktery v seznamu chybi;

e polozky dichotomické — vybér ze dvou odpovédi, jez se vzijemné

vylucuji;

e polozky polytomické — moznost zvolit vice nez jednu odpoved.
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Vysledky z dotaznikového Setfeni byly statisticky zpracovany pomoci

Pearsonova chi-kvadrat testu, diky némuz bylo mozné zjistit souvislosti mezi
Y Py ve g oy P-0)?
sledovanymi jevy. Pro vypocet byl vyuzit nasledujici vzorec: x2 =Y. %, kdy

x 2 = vyjadtuje testové kritérium chi — kvadratu;

P = vyjadiuje pozorovanou cetnost;

O = znaci o¢ekavanou Cetnost.

Test vyznamnosti se vyskytuje na hladiné vyznamnosti a = 0,05, ve které také

byly testovany vSechny hypotézy (Chraska, 2016).

4.4 Interpretace vysledkii vyzkumného Setieni

V této podkapitole jsou shrnuty, popsany a graficky zndzornény vysledky
vyzkumného Setieni, jehoZ se zucCastnilo celkem 263 respondentli. Celkem 135
(51 %) z dotazovanych byly divky a 128 (49 %) byli chlapci. Zjistovano bylo také,
zda dotazovani ziji ve vesnici nebo ve mésté, nebot’ jedna z hypotéz zkoumala, jaky
je vztah mezi bydlenim na vesnici ¢i mésté a délkou traveni ¢asu na socidlnich
sitich. Celkem 131 (49,8 %) respondentli uvedlo, ze bydli na vesnici (do 5 000
obyvatel) a 132 (50,2 %) ve mésté (nad 5 000 obyvatel).

Respondenti byli zaky druhého stupné zakladnich Skol v Kralovehradeckém
kraji a jejich celkovy pocet v ramci jednotlivych ro¢nikil je zminén v nésledujici
tabulce.

Tab. 1: Pohlavi a roénik ZS u respondentt

ro¢nik divky chlapci celkem
6. roénik 31 38 69
7. roénik 35 30 65
8. ro¢nik 34 31 65
9. ro¢nik 35 29 64
celkem 135 128 263

Vysledky vyzkumného Setfeni jsou zndzornény pomoci grafii, které jsou
sefazeny tak, Ze chronologicky odpovidaji polozkdm z dotazniku. Komentare pod
grafy obsahuji procenta, kterd odpovidaji celkovému poctu respondentti. Nékteré
otazky nabizely moZnosti vice odpovédi, z toho diivodu procenta nejsou v souladu

s celkem.
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Graf 1 mapuje délku Casu, ktery déti na internetu travi. Nejvice dotazovanych
(114; 43 %) uvedlo, Ze kazdy den na internetu stravi zhruba dvé hodiny. Z grafu
také mizeme vyvodit, Ze vice Casu na socialnich sitich travi divky, které maji vyssi

pramérnou dobu vyuziti socialnich siti.
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Graf 1: Straveny ¢as na internetu

Na tuto otdzku navazovala dal$i, kterd mapovala divody, pro¢ déti na
internetu travi Cas. V této otdzce mohli respondenti vybirat z vice mozZnosti.
Nejcastéjsi odpoveédi bylo ,.chatuji s kamarady®, kterou zvolilo celkem 202
dotazovanych (77 %). DalSim castym divodem névstévy internetu bylo
poslouchani hudby a sledovéani filmi (194; 74 %) ¢i vyhledavéani potiebnych
informaci ke studiu (161, 61 %).

Dtivod navstévy internetu se lisi také u divek a chlapcti. Divky nejcastéji
internet navstévuji z divodu sledovani filmt a poslouchani hudby (120; 89 %).
chlapci pak nejvice z ditvodu hrani her (101; 79 %). Divodem névstévy internetu

je u 87 (33 %) dotazovanych nuda.

Dalsi otazka mapovala, zda déti vyuzivaji socialni sité. Celkem 260 (99 %)
odpovédélo kladné, 3 (1 %) zaporné. VSechny zaporné odpovédi pattily divkam,
které¢ navstévovaly Sestou tfidu. Je dulezité uvést skutecnost, Ze se socialni sité

mohou vyuZivat od 13 let, coZ vékové odpovida konci sedmé ttidy zdkladni Skoly.

vvvvv
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Graf 2 znazornuje nejvice vyuzivané socialni sité. I v této otdzce mohli
respondenti vybirat z vice moznosti. Nejcastéji vyuzivanou socidlni siti u déti je
WhatsApp, ktery zvolilo 235 (89 %) déti. Mezi druhou nejvyuzivanéjsi socidlni sit’
muzeme zafadit YouTube (216; 82 %), zaroven se jedna o nejoblibenéjsi socialni
sit zpohledu chlapci a vyuzivd ji celkem 95 % znich. Popularni siti je
1 Instagram, ktery vyuziva 193 (73 %) zakt. Jedna se také o druhou nejvyuzivangjsi
socialni sit’ u divek (77 %), hned po siti WhatsApp. V poslednich letech nartista
popularita socidlni sit€¢ TikTok, kterd je dle odbornych vyzkumi nejcastéji
vyuzivana détmi mladSimi (10—12 let). V grafu je ale zfejmé, Ze i starSi déti tuto
aplikaci  vyuzivaji velmi casto (184; 70 9%). Naopak je tomu
u Facebooku, ktery patii u déti k nejméné oblibené aplikaci. K jejimu vyuZivani se
ptihlasilo 22 % déti.

Dotazovani méli moznost také vybér socidlnich siti rozsifit o své moznosti.
N¢ekolik z nich proto jako dalsi vyuzivané socidlni sit€¢ zvolili BeReal (pomérné
nova aplikace, kde clovek ve stanoveny €as zvetejni, co déld), Pinterest, Messenger
¢i Discord.
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Graf 2: Cetnost vyuZiti socialnich siti

Graf 3 ukazuje, zda déti své socialné zabezpecuji, konkrétné pak, jestli jsou
jejich profily vetejné (obsah je dostupny kazdému uZzivateli internetu) ¢i soukromé
(musi byt vznesen pozadavek na moznost sledovani uzivatele a tim ¢loveék reguluje,

kteti lidé jejich profily mohou sledovat).



Celkem 50 % dotazovanych ma vSechny své socialni sit¢ soukromé, 41 %
zabezpecuje jen nékteré znich a 9 % ma své profily verejné. Dle vysledkl

z dotazniku miZeme uvést, Ze si své profily vice zabezpecuji divky nezli chlapci.
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Graf 3: Zabezpeceni profili na socialnich sitich

Devatad otdzka v dotazniku se zaméfovala na divéryhodnost pfatel na
socialnich sitich. Vysledky jsou zndzornény v grafu ¢. 4. Na otdzku: ,,VE&fiS tomu,
co tvi pratelé na socidlnich sitich sdili?* odpovédélo kladné 183 dotazovanych
internetu sdili.

Pokud porovname odpovédi na tuto otdzku z hlediska pohlavi, vice divéfivé

vici svym prateltiim jsou divky (75 %) nez chlapci (65 %).
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Graf 4: VEFis tomu, co tvi piratelé na internetu sdili?

Dalsi polozka dotazniku zjiStovala, co déti povazuji na internetu za rizikove.
Na vybér mély z nékolika moznosti a oznacit mohly opét vice, pro né vyhovujicich,
odpovédi. V grafu 5 je viditelné, Ze za nejrizikovéjsi jev je zdky povazovano
vytvafeni a rozesilani intimnich fotografii (251; 95 %). Jako druhy, nejvice rizikovy
jev pak respondenti zvolili polozku ,,zvetfejiiovani mista, kde se Clov€k praveé
nachazi®, pficemz tuto odpoveéd’ zvolilo 73 % dotazovanych. Za nebezpecné zaci
povazuji také psani si s lidmi, které osobné neznaji (70 %) ¢i nezabezpecovat své
profily na socialnich sitich (68 %). Jako nejméné rizikové zaci uvedli chatovani
s kamarady a sledovani videi na YouTube.

Tato otazka byla strukturovana jako polouzaviend s moznosti doplnéni

vlastniho nazoru, kdy par respondentd uvedlo jako dalsi rizikové jevy napi: ,,posilat

svij vék a osobni udaje®, ,,podvody* ¢i ,,zvefejiiovat, co hraje$ za hru*.
b
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Graf 5: Nebezpecné jevy na internetu

Dalsi cast dotazniku si jiz konkrétnéji zaméfovala na rizikové chovani déti
v prostfedi internetu. Zjistovana byla informace, zda si zaci pridavaji mezi své
virtudlni ptatele uzivatele, které osobné neznaji. Vysledky jsou interpretovany
v grafu Cislo 6.

Dle vysledkl je mozné uvést, Ze si chlapci (48 %) pfidavaji do svych pratel
na internetu neznamé lidi vice nezli divky (43 %). Z celkového poctu respondentt

celkem 46 % potvrdilo, Ze maji mezi svymi prateli nékoho, koho osobné neznaji.
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Graf 6: Neznami uzivatelé mezi prateli déti
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Dvanacta otazka v dotazniku zjiStovala u respondentl, zda povazuji za
nevhodné pridavat si do pratel n€koho, koho osobné neznaji. V grafu 7 je
zndzornéno, Ze celkem 56 % dotazovanych povaZuje za nevhodné si mezi své
ptatele pfidavat ty, které neznaji, zbylych 44 % povazuje pfidavani neznamych lidi
za nerizikové.

Z vysledki také vyplyva, ze divky povazuji ptidavani si cizich lidi za méné
rizikovy jev neZli chlapci. Celkem 53 % divek povazuje tuto situaci za rizikovou,

u chlapcti je to dohromady 58 %.
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Graf 7: Je nevhodné mit mezi prateli neznamé lidi?

Dalsi polozka dotazniku zjiStovala, zda by se dotazovani sesli s nékym, kdo
by jim schiizku navrhl skrze internet. V grafu ¢. 8 miizeme vidét, ze celkem 87 %
(230) dotazovanych odpovédélo, ze by schizku odmitli nebo by se ji spiSe
nezucastnili. Zbylych 13 % odpovédelo, Ze by se schiizky zacastnili.

Pokud porovname situaci mezi divkami a chlapci, divky (17 %) by se schlizky
zucastnily spiSe, nez chlapci (8 %). Divky by se tedy v tomto piipadé chovaly

rizikovéji nezli chlapci.
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Graf 8: Uéast na osobni schuzce
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Otazka cislo 14 (graf 9) se zamétovala na skutecnost, zda by se respondenti

s Ucastni na osobni schlizce nékomu svéfili. Celkem 98 % (258) dotazovanych by

se s ucasti na schtizce nékomu svéfilo. Nejvice by pak o schtizce informovali rodice

(142; 54 %), dale by se svétili kamaradim (93; 35 %) ¢i sourozenciim (22; 8 %).

Pouze 5 dotazovanych (2 %) by o schiizce nikomu netekli.

Divky by se dle vysledkil vyzkumného Setteni svéfily vice rodicim (59 %)

nezli chlapci (49 %). Kamaradiim by se naopak ¢astéji svefili chlapci (38 %) nez

divky (33 %).
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Graf 9: Komu by se respondenti svéFili s osobni schiizkou
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Nasledujici otdzka mapovala, zda respondenti povazuji komunikaci
s nezndmymi uzivateli za rizikovou. Graf 10 zndzorfuje, Ze tuto problematiku vétsi
¢ast respondentli povazuje ¢i spiSe povazuje za rizikovou (185; 70 %). Stale velkeé

procento déti (79; 30 %) toto chovani za rizikové nepovazuje.
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Graf 10: Rizikovost komunikace s neznamymi lidmi

Polozka v dotazniku c¢islo 16 se zaméfovala na problematiku sextingu
(vytvareni a posilani intimnich fotografii). Zjistovala, zda maji déti na zdkladnich
Skolach zkuSenost s rozesilanim a vytvarenim explicitnich materialti. Na otdzku:
»Pozadal t¢ n€kdo na socidlnich sitich o intimni fotografii?* odpovédélo celkem
202 dotazovanych (77 %), ze po nich nikdo intimni fotografii nevyzadoval. Zbylych
61 (23 %) uvedlo, Ze po nich n¢kdo takovou fotografii pozadoval.

Z grafu 11 mizeme vycist, Ze vétsi zkusSenost s t€émito pozadavky maji divky

(51; 38 %) nez chlapci (10; 8 %).
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Graf 11: Zadost o intimni fotografii

Nasledujici poloZzka v dotazniku jiz konkrétnéji zkoumala, zda dotazovani
intimni fotografii vytvofili a odeslali. Celkem 244 (93 %) odpovédi déti znazornuje,
ze intimni fotografii nikdy neodeslaly. Zbylych 7 % (19) jiz takovou fotografii
vytvofilo a nasledné poslalo n€komu jinému.

Graf 12 opét mapuje tuto problematiku z hlediska obou pohlavi. Na zdkladé
vysledkli mizeme uvést, ze divky (12; 9 %) vytvafi intimni materialy castéji nez

chlapci (7; 5 %). Rozdil mezi pohlavimi je ale velmi maly.
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Graf 12: Vytvoreni a odeslani intimni fotografie
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U respondentt, ktefi odpovédéli, Ze jiz intimni fotografii zaslali byl zjistovan
1 diivod poslani fotografie. Celkem 15 odpovédi zaznamenalo, Ze divodem bylo
,,nekdo ji po mné chtel®“. Dalsi 4 dotazovani odpovedéli, ze byla diivodem nuda.

Polozka cislo 19 byla zaméfena na rizikovost tohoto jevu. Na otdzku
»Povazuje§ posilani intimnich fotografii za rizikové?“ celkem 251 (95 %)
respondentt uvedlo, Ze je pro né tento zpisob chovani rizikovy. Zbylych 12 (5 %)
toto chovani za rizikové nepovazuje.

Na tuto polozku navazovala oteviena otazka, ktera zjistovala, pro¢ déti toto
chovani povazuji za rizikové. Vzniklo velké mnozstvi odpovédi, kdy se ale
nejcasteji opakovalo 5 stejnych divodl. Mezi tyto divody patfilo:

- Rozeslani fotografii dal (50)

- Vydiréani skrze fotografii (40)

- Na internetu fotografie zustava navzdy (9)
- Zneuziti fotografii (59)

- Zvetejnéni fotografie na internetu (83)

Pro ptiklad je uvedeno i nékolik doslovnych odpovédi divek:

»Myslim si, Ze to je naprosto zbytecné. J& mam problém s tim, abych véfila
n¢komu, koho znam, natoz n€komu, koho jsem nikdy nevidéla. D4 se to naprosto
jednoduse zneuzit a mize to znicit i budoucnost.*

,»Moje fotografie by se mohla dostat na internet a kviili tomu bych si nemusela
najit praci, nebo by se se mnou prestali bavit kamaradi.*

»Mohl by tuto fotografii pteposlat ostatnim a tim mé poniZit. Nebo by mé
pomoci ni mohl vydirat.*

I chlapci uvedli n¢kolik obsahlejSich odpovédi:

,»,Myslim si, Ze je to nebezpecné, protoze by mohl nékdo, komu bych to poslal
poslat ty fotky a sdilet na internetu.*

,ProtoZe ¢lovek, kterému danou fotografii poSleme, ji mize zneuZit vii¢i nam.
Nebo poslat nasim zndmym. Také co se dostane na internet, tam zdstane navzdy.*

PoloZka v dotazniku ¢. 21 zjiStovala, zda Zaci preferuji spiSe komunikaci
s kamarady po internetu ¢i pii redlném setkani. Celkem 86 % d¢ti uvedlo, Ze
upiednostiiuji komunikaci s kamarady v redlném prostiedi pfed komunikaci na

internetu. Zbylych 14 % ma radsi komunikaci skrze socialni sité.
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Pokud porovname tuto otdzku z hlediska pohlavi, 88 % divek a 84 % chlapct
komunikuje radsi tvari v tvar. Obecné mizeme shrnout tyto vysledky tak, ze déti

preferuji komunikaci v realném prostiedi spiSe nez na internetu.

Graf 13 znazoriiuje, zda se dotazovani o problematice socialnich siti bavi
s rodi¢i. 75 % (191) déti uvedlo, Ze se s rodici o socialnich sitich bavi. Zbylych
25 % (66) toto téma v rodinach nefesi.

Z grafu také mizeme vycist, Ze divky (115; 85 %) vice sdili své zkuSenosti
se socidlnimi sitémi s rodi¢i nez chlapci (82; 64 %), a to pomérné s velkym

rozdilem.
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Graf 13: Komunikace s rodici

Posledni dvé polozky dotazniku se zaméfovaly na prevenci rizikovosti
internetu za strany Skoly. Prevence je v této oblasti velice dulezita. Pribyva vice
negativnich jevi, které jsou spojeny s informa¢nimi a komunika¢nimi technologie,
nebot’ déti travi stale vice asu v prostiedi internetu.

V grafu ¢. 14 je viditelné, Ze Skoly prevenci nepodcenuji a zatazuji ji do
vyukového planu. Celkem 224 déti (85 %) jiz preventivni aktivitu ve Skole zazilo,

zbylych 15 % (39) se s takovou formou prevence nikdy nesetkalo.
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Graf 14: Prevence ve $kolach
Posledni otazka dotazniku zjiS§tovala, kdo prevenci na izemi Skoly realizoval.
Respondenti mohli v této otdzce vybirat vice odpovédi, popiipadé doplnit otdzku
o odpovéd’, ktera v moznostech nebyla zminéna. Této moznosti ale nikdo nevyuzil.
Graf ¢. 15 znéazoriuje, Ze nejastéji zazili Zaci prevenci ze strany metodika
prevence a vychovnych poradcii, které jsou nutnou soucdsti pedagogického
personalu na kazdé Skole. Tuto odpovéd’ zvolilo 39 %. Druhou nejcastéjsi odpoveédi
(88; 33 %) byla preventivni aktivita za strany ucitele v rdmci nékterych predméti,
kterych se déti ucastni (Vychova ke zdravi, Informacni a komunikac¢ni technologie,
Obcanska vychova).
Dalsi ¢etnou odpovédi byla realizace preventivni aktivity ze strany Policie
Ceské republiky (63, 24 %), ktera se také podili na realizaci preventivnich aktivit

spojenych nejen s rizikovosti internetu a socialnich siti.
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Graf 15: Kdo prevenci ve §kole realizoval

4.5 Ovéreni vécnych hypotéz

V této ¢asti prace jsou prezentovany vysledky vyzkumného Setfeni ve vztahu
ke statistickému testovani vécnych hypotéz. V praci byly stanoveny celkem ctyfi
hypotézy, které byly vyhodnoceny pomoci metody Pearsonova chi-kvadrat testu,
diky kterému bylo mozné zjistit souvislosti mezi sledovanymi jevy.

U hypotézy Ccislo jedna je predveden princip statistického zpracovani
odpovédi, ktery byl pouzit 1 pro ovéteni hypotéz nésledujicich.

HO1: Pobyt na vesnici ¢i ve mésté nema vliv na dobu stravenou na socialnich
sitich.
H1: Déti, které bydli na vesnici travi na socidlnich sitich méné ¢asu nez ty,

které pochazi z mésta.

Tab. 2: Pozorované cetnosti (P) u H1

vesnice mésto x

Zadny cas 8 8 16
zhruba 2 hodiny 78 36 114
zhruba 3 hodiny 24 42 66
vice nez 3 hodiny 21 46 67
) 131 132 263
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Tab. 3: Ocekavana Cetnost (O) u H1

vesnice meésto
Zadny Gas (131x16):263 = 7,97 (132x16):263 = 8,03
2 hodiny (131x114):263 = 56,78 (132x114):263 = 57,22
3 hodiny (131x66):263 = 32,87 (132x66):263 = 33,13

Vice nez 3 hodiny

(131x67):263 = 33,37

(132x67):263 = 33,63

Tab. 4: Testové kritérium u H1

Vesnice meésto
Zadny &as (8-7,97)%:7,97=0 (8-8,03)%8,03=0
2 hodiny (78-56,78)%*: 56,78 = 7,93 | (36-57,22)*57,22 = 7,87
3 hodiny (24-32,87)%: 32,87 = 2,39 | (42-33,13) %:33,13 =2,37

Vice nez 3 hodiny

(21-33,37)*:33,37 = 4,59

(46-33,63) %:33,63 = 4,55

X 14,91 14,79

Vypodet testového kritéria: x2 = (P-0)*: O
Chi kvadrat = x2? = (14,91 + 14,79) = 29,7
Chi kvadrat pro kvantil 0,05 = (1-a) = (1- 0,05) = 0,95
Stupné volnosti: (r—-1) x (s-1) = (4-1) x (2-1) =3x1 =3
r = poloZky, znazoriujici pocet hodin stravenych na socialnich sitich (4)
s = polozky, které znazornuji pocet odpovédi z vesnice a mesta (2)
Hladina vyznamnosti: a = 0,05 (5 %)
Chi kvadrat pro kvantil: 0,95 (1-a = 0,95)
Stupeii volnosti: 3
Kriticka hodnota z tabulek: 7,82
x%=129,7
Kriticky obor: x2 > x20,95
Dosazeno: 29, 7 > 7,82
Pokud plati nerovnost vyse, je mozné zamitnout HO1 a pfijmout H1. Dle vysledki
je zieymé, ze je 29,7 vétsi nez 7, 82.
Na zéklad¢ ziskanych dat je proto moZzné zamitnou nulovou hypotézu na
hladin€ vyznamnost o = 0,05 a pfijmout hypotézu alternativni.

Hypotéza 1 byla potvrzena.
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HO02: Pohlavi neovliviiuje to, zda si déti mezi své virtualni pratele pridavaji
neznamé lidi.

H2: Divky si Castéji pridavaji mezi virtualni pratele neznamé lidi nez chlapci.

Tab. 5: Pozorované Cetnosti (P) u H2

divky chlapci )
ano 57 61 118
ne 78 67 145
> 135 128 263

Hladina vyznamnosti: a = 0,05 (5 %)
Chi kvadrat pro kvantil: 0,95 (1-a = 0,95)
Stupen volnosti: 1
Kriticka hodnota z tabulek: 3,84
x*>=0,78
Kriticky obor: x2 > x2 0,95
Dosazeno: 0, 78 > 3,84
Pokud plati nerovnost vyse, je mozné zamitnout HO2 a pfijmout H2. Rovnost
mezi ¢isly ale v tomto pfipadé neplati, proto neni mozné nulovou hypotézu vyvratit
a pfijmout H2.
Hypotéza 2 byla vyvracena.

HO03: Vyssi vék nema vliv na Cetnost zasilani intimnich materialu pres internet.
H3: Zaci 9. roénikii maji vétsi zkuSenost se zasilanim intimnich materiali nez

Zaci 6. ro¢nika.

Tab. 6: Pozorované cetnosti (P) u H3

6. tiida 9. tiida z

ano 0 15 15
ne 69 49 118
h3 69 64 133
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Hladina vyznamnosti: a = 0,05 (5 %)
Chi kvadrat pro kvantil: 0,95 (1-a = 0,95)
Stupeni volnosti: 1
Kriticka hodnota z tabulek: 3,84
x%=18,21
Kriticky obor: x2 > x20,95
Dosazeno: 18,21 > 3,84
Pokud plati nerovnost vyse, je mozné zamitnout HO3 a piijmout H3. Cislo
18,21 je vétsi nez 3,84.
V tomto piipadé¢ je tedy mozné zamitnout nulovou hypotézu na hladiné
vyznamnosti a = 0,05 a pfijmout alternativni hypotézu H3.

Hypotéza 3 byla potvrzena.

HO04: Pohlavi nema vliv na otevienost komunikace s rodici.

H4: Divky vice hovori o socialnich sitich s rodi¢i nez chlapci.

Tab. 7: Pozorované Cetnosti (P) u H4

divky chlapci )
ano 115 72 187
ne 20 56 76
x 135 128 263

Hladina vyznamnosti: a = 0,05 (5 %)
Chi kvadrat pro kvantil: 0,95 (1-a = 0,95)
Stupeii volnosti: 1
Kriticka hodnota z tabulek: 3,84
x%=26,76
Kriticky obor: x2> x2 0,95
Dosazeno: 26,76 > 3,84
Pokud plati nerovnost vyse, je mozné zamitnout H04 a pfijmout H4. Dle vysledkii
je zieymé, ze je 26,76 vyssi nez 3.84.
Na zéklad¢ ziskanych dat je proto mozné zamitnou nulovou hypotézu na
hladin€ vyznamnost o = 0,05 a pfijmout hypotézu alternativni.

Hypotéza 4 byla potvrzena.
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4.6 Diskuse

Tato kapitola se bude zabyvat shrnutim a porovnanim vysledkl vyzkumného
Setfeni s vysledky odbornych vyzkumt, které byly v oblasti problematiky
rizikového chovani déti v prostiedi internetu realizovany.

Vyzkumného Setfeni se zucastnilo celkem 263 respondenti, 135 divek a 128
chlapcii, z Kralovehradeckych zakladnich Skol. Dotazovani byli Zaci druhého
stupné ZS ve véku 11-15 let. V elektronickém dotazniku byly otazky zaméfeny na
traveni Casu na socialnich sitich a také na rizikové jevy, které se s timto prostfedim
poji.

Diky vyzkumnému Setfeni bylo zjisténo, Ze nejvice dotazovanych (43 %)
travi denné na socidlnich sitich zhruba dvé hodiny. Tato skutecnost muize byt
objasnéna tim, Ze se déti nachazi v nizkém veéku a jejich ¢as na internetu je casto
regulovan rodi¢i. Socialni sité¢ jsou povoleny od véku 13 let, ale dle vysledku je
patrné, Ze tento limit mezi détmi neni dodrZzovan. To ostatné potvrzuje i polozka
¢. 6, kterd zjiStuje, zda déti socialni sit€¢ vyuzivaji €1 nikoli. Celkem 99 %
dotazovanych uvedlo, ze socidlni sit¢ vyuzivaji, i kdyz ne vSichni splituji hranici,
ktera je pro jejich vyuziti stanovena.

Dalsi otdzka se zabyvala vyuzitim jednotlivych socidlnich siti mezi détmi.
Vyzkum, ktery realizoval Kopecky a Szotkowski (2019) uvadi, Ze nejvice
vyuzivanou platformou je YouTube, coz potvrzuji 1 vysledky mého vyzkumu, kde
tuto socialni sit’ zvolilo celkem 82 % déti. Vyzkum Kopeckého (2019) zminuje také
oblibenost Facebooku, ktery ale v poslednich letech klesa. KdyZ jsem realizovala
prednasky, zaméfené na online rizikové chovani u déti na ZS, vétsina z nich mi

b

potvrdila, ze tuto socialni sit vyuzivaji zfidkakdy. To se promita
1 v mém vyzkumném Setteni, kde vyuZzivani Facebooku potvrdilo pouze 22 % déti.
Kopecky (2019) uvadi jako dalSi populérni sit’ Instagram. Ta v mém vyzkumném
Setfeni byla zvolena jako tfeti nejvyuzivanéjsi (73 %). Poukazuje i na nartst
popularity socidlni sité¢ TikTok, kterou vyuzivaji zejména mladsi déti ve véku
10-12 let.

Vyzkumy rizikového chovani také poukazuji na vliv impulzivity v prib&hu
adolescence. Prave ta ve spojitosti s nezodpovédnosti miize mit vliv na rizikovéjsi
chovani v pribéhu tohoto vyvojového obdobi. Bylo prokazano, Ze impulzivita
muze piimo souviset s problematickym vyuzivanim internetu a péachanim

kyberSikany. Zahrnuje také funkce jako hledani novych véci, senzaci
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a disinhibice, které mohou byt spojeny se setkdvanim se s cizimi lidmi na internetu
bez ohledu na disledky tohoto chovani.

Tuto problematiku mapuji polozky dotazniku, které se zamétfuji na
komunikaci a seznamovani se s neznamymi lidmi. Vyzkum Kopeckého (2015)
ukazuje, ze 40 % déti by se osobni schlizky s uzivatelem z internetu zacastnilo.
V mém vyzkumném Setieni je toto procento vyrazné¢ nizsi. S osobnim setkdnim by
souhlasilo pouze 13 % déti.

Sledovano bylo také, zda by se déti s Gcasti na schiizce nékomu svéfily.
Odborny vyzkum Kopeckého (2015) uvadi, Ze nejcastéji by se déti svérily
kamaradiim (56 %) ¢i rodicim (42 %). V porovnanim s mnou realizovanym
Setfenim by se déti nejcasteji svéfily praveé rodicim (54 %) a kamaradim (35 %).
Pouze 2 % respondentli by o schlizce nikomu nepovédély. Vyzkum E-bezpeci
(2015) mapoval i skutecnost, zda déti toto chovani povazuji za rizikové. Celkem
58 % toto chovani za rizikové povazuji. V mém vyzkumném Setfeni potvrdilo
rizikovost tohoto jevu 70 % dotazovanych.

DalSim zkoumanym jevem v online prostiedi byl sexting. Celkem 23 %
dotazovanych uvedlo, ze po nich jiz né€kdo skrze internet intimni fotografii
pozadoval. Vyzkum Kopeckého (2015) ukazuje, ze 12 % déti ve veéku 11-17 let jiz
nékdy poslalo svoji odhalenou fotografii. Z vysledkli mého vyzkumného Setieni
vychazi, ze takovou fotografii zaslalo celkem 7 % déti. V porovnani
s odbornym vyzkumu se jedna o déti mladsi, nebot’ je vékova kategorie respondentil
ohranicena vékem 15 let.

Zkouména byla i motivace déti k tomuto chovéni. Nejcastéjsim diivodem
zaslani intimni fotografie bylo to, Ze ji po nich né¢kdo vyzadoval (79 %). DalSim
divodem byla nuda (21 %). Vyzkumy E-bezpeci (2017) uvadi jako nejcastéjsi
divod “darek pro pritele/pritelkyni” (38 %), “flirt” (35 %) ¢i “byla to odpovéd’ na
zaslanou sexy fotografii, video” (33 %). Vyzkum Kopeckého (2017) uvadi, Ze tento
jev povazuje za velmi rizikovy vice nez 74 % déti. Z mého vyzkumného Setieni
vyplyva, Ze celkem 95 % déti vnima tento jev jako rizikovy a pouze 5 % jako zcela
bezpecnou véc.

Jedna z posledni polozek dotazniku byla orientovédna na prevenci online
rizikového chovani ve skolach. Vyzkum Kopeckého (2017) uvadi, ze 79 % déti
absolvovalo preventivni besedu, ktera se zameétovala na rizika, kterd se poji

s vyuzivanim internetu. [ mé vyzkumné Setfeni potvrzuje, Ze je prevence na Skolach
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na pomérné vysoké urovni. Zazilo ji celkem 85 % respondentii. Nejcastéji byly tyto
pfednasky realizovany vychovnym poradcem ¢i metodikem prevence (39 %),
uitelem vramci vyukového predmétu (33 %) & piislusniky Policie Ceské

republiky (24 %).

Hlavnim cilem vyzkumného $etieni bylo zjistit, zda Zaci druhého stupn& ZS
v Kralovehradeckém kraji vykazuji znamky rizikového chovani. Problematika byla
zkoumana zejména z hlediska pohlavi a ¢etnosti.

Z vyzkumného S$etfeni vyplyva, e se Zaci druhého stupné ZS v nékterych
ptipadech chovaji rizikové. Jedna se zejména o oblast zabezpecovani socialnich siti,
rizikové seznamovani ¢i vytvareni a zasilani intimnich materiald, které je dle
trestniho prava mozné az od v€ékové hranice 18 let.

Pokud porovname vysledky z hlediska pohlavi, mizeme uvést, ze divky si
vice zabezpecuji své osobni profily nez chlapci, ale naopak se chovaji rizikovéji
naptiklad pfi sextingu ¢i rizikovém setkdvanim se s nezndmymi lidmi, kdy by se
osobni schlizky zucastnily spiSe nez chlapci. Chlapci se naopak chovaji vice
rizikove v oblasti ptidavani si mezi své pratele neznamé lidi, kdy 48 % potvrdilo,
Ze mezi svymi prateli nezname uzivatele maji.

V ramci statistického zpracovani vysledki doslo k potvrzeni tfech hypotéz
(H1, H3, H4) a vyvraceni jedné (H2).

Na zavér lze uvést, Ze cile vyzkumného Setfeni byly naplnény.

Limity vyzkumného Setfeni

Hlavnim limitem vyzkumného Setfeni byla skutecnost, Ze nékteré skoly,
u kterych jsem ptedpokladala, ze se vyzkumného Setfeni zaCastni, nakonec odmitly
spolupracovat, proto trvalo, nez jsem zvolila $koly nahradni. Castym déivodem
odmitnuti spoluprace bylo to, Ze nejsem jejich absolventkou, déti jsou Casto
zatéZovany vyzkumy ¢i maji omezeny ¢as ve vyukovych hodinéach.

Limitem bylo také to, ze jsem z pfedem domluvenych skol, které potvrdily
ucast na vyzkumném Setieni, o¢ekévala vét§si mnozstvi respondentd, nez mi ve
skute¢nosti odpovédelo. V disledku toho jsem musela oslovit i $koly jiné.

Jednim z limitd mohla byt i situace, Ze jsem sama realizovala v jedné ze Skol
preventivni pfednasku a déti védély, Ze dotaznik, ktery vypliuji je ode m&. Mohly
proto ne vzdy odpovédét pravdive a vysledky tak zkreslit.
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Zavér

Diplomova préace se zabyva rizikovym chovanim zakt druhého stupné ZS na
socidlnich sitich a je rozd¢lena na teoretickou a empirickou ¢ast. Hlavnim cilem
préce bylo zjistit, zda zaci vykazuji znaky rizikového chovani v prostfedi internetu,
a to z hlediska pohlavi a Cetnosti.

Teoretickd ¢ast je Clenéna do tfech hlavnich kapitol, které teoreticky
propracovavaji problematiku rizikového chovani na socialnich sitich. Prvni
kapitola je zaméfena na vyvojové aspekty, spojené s obdobim dospivani. Zminény
jsou psychologické aspekty adolescence ¢i socializace dospivajicich. Propracovano
je vymezeni rizikového chovani, jeho definice a také rizikové
a protektivni faktory, které¢ ovliviiuji rozvoj rizikového chovani. Zminén je mimo
jiné i syndrom rizikového chovéni v dospivani.

Druha kapitola je zaméfena na kyberprostor jakozto specifické prostredi, ve
kterém k rizikovym jevim dochdzi. Charakterizovan je internet jako nové
masmédium. V kapitole jsou také mapovany psychologické aspekty kyberprostoru,
ke kterym mtizeme zatadit napiiklad omezené vnimani, efekt disinhibice ¢i Casovou
flexibilitu prostiedi. Kratce je zminéna i kriminalita v online prostfedi, ktera je
vztazena zejména k problematice Sifeni détské pornografie, kterd souvisi se
sextingem.

Tteti kapitola diplomové prace se jiz konkrétnéji zaméfuje na rizikové
chovani déti v online prostfedi. Popsan je princip socialnich siti a jedna
z podkapitol popisuje vztah déti k socialnim sitim. Zminény jsou détmi nejvice
vyuzivané socialni sité. V kapitole jsou také uvedeny jednotlivé formy online
rizikového chovéani a moznosti jeho Sifeni v kyberprostoru.

Empirickd ¢ast se v ivodu zabyva souhrnem vyzkumt, které byly zaméteny
pravé na problematiku rizikového chovani v kyberprostoru. Popsana je
1 metodologie vyzkumného Setfeni a jeho realizace. Vyzkumného Setfeni se
zucastnilo celkem 263 respondentd, pficemz 51 % tvotily divky a 49 % chlapci.
Vyzkum byl realizovin u zakti druhého stupné zakladnich Skol
v Kralovehradeckém kraji. Vysledky vyzkumného Setfeni jsou zndzornény
v grafech a nasledn¢ okomentovany.

V kapitole diskuse jsou porovnany vysledky mého vyzkumného Setieni

s vysledky z odbornych vyzkumi. Zminény byly také limity vyzkumného Setieni.
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Dle vysledki je patrné, Ze se Zaci druhého stupné ZS v Kralovehradeckém
kraji setkali s vyskytem rizikovych jevl v prostiedi internetu. Z vysledka vyplyva,
ze vice Casu na internetu travi divky nez chlapci a zaroven se v tomto prostiedi
chovaji vice rizikove¢.

V ramci statistického zpracovani vysledkii byly stanoveny Ctyti hypotézy. Ty
ovéiovaly problematiku z hlediska bydlist€¢ na vesnici ¢i ve meésté, pohlavi
a také ro¢niku, ktery déti navstévuji. Celkem 3 hypotézy (H1, H3, H4) byly
potvrzeny a jedna (H2) vyvracena.

Hlavnim cilem prace bylo pomoci odborné literatury teoreticky propracovat
problematiku online rizikového chovani a v empirické casti zjistit, zda zaci
vykazuji znaky rizikového chovéni v kyberprostoru.

Vysledky, které vyplyvaji z vyzkumu, mohou byt ptinosné prave pro zakladni
Skoly. Diky nim mohou ziskat povédomi, jak jejich Zaci vnimaji rizikovost danych
jevi a zda maji s timto chovanim v online prostfedi osobni zkuSenosti.

Lze predpokladat, Ze vliv informacnich a komunikaénich technologii bude
mit i nadale vzestupnou tendenci. Z toho diivodu je dulezité i nadale zafazovat ve
Skolach preventivni aktivity, které mohou zabranit zvySovani nartustu rizikového
chovani. Povazuji za dulezité, aby probihala nejen edukace déti, ale

1 pedagogického persondlu a rodicii v oblasti této problematiky.
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Piiloha A — Dotaznik vyuzity pro vyzkumné Setfeni
Vazeni respondenti, vazené respondentky,

jmenuji se Tereza Cimmerova a jsem studentkou 2. ro¢niku magisterského
studia na oboru Socidlni pedagogika, Univerzita Karlova v Praze. Obracim se na
Vés s prosbou o vyplnéni dotazniku, ktery poslouzi jako podklad pro mou
diplomovou préci na téma ,,Rizikové chovéni zaki druhého stupné ZS na socialnich
sitich®. Kazda odpovéd’ je pro konecné vysledky zkoumani velice dulezitd a
hodnotna. Timto Vas zddam o co neptesnéjsi a pravdivé odpoveédi, diky kterym
budu moci vyzkumné Setfeni fadné vyhodnotit. Dotaznik je zcela anonymni.

Dé&kuji za Vas cas a spolupraci!

1) Tvoje pohlavi
- Divka
- Chlapec
2) Kolikaty ro¢nik navstévujes?
- Sesty
- Sedmy
- Osmy
- Devaty
3) Bydlis ve mésté nebo na vesnici?
- Meésto
- Vesnice
4) Kolik ¢asu denné travis na internetu?
- Netravim na ném Zadny Cas
- Zhruba 2 hodiny
- Zhruba 3 hodiny
- Vice nez 3 hodiny
5) Z jakého diivodu navstévujes internet?
- Chatuji s kamarady
- Vyhleddvam informace, které potiebuji ke studiu
- Hraju hry
- Poslouchdm hudbu, koukam na videa, filmy
- Znudy

- Jiny diivod (moZznost doplnit odpoved’)



6) Vyuzivas socialni site?
- Ano
- Ne
7) Pokud si u piedchozi otazky odpovédél ANO, oznac které (mizes oznacit i
vice odpovédi)
- Facebook
- WhatsApp
- Instagram
- Snapchat
- TikTok
- YouTube
- Jiné (moznost doplnit odpovéd’)
8) Mas soukromé (zabezpecené) profily na socidlnich sitich?
- Ano, vSechny mam soukromé
- Soukromé mam jen nékteré
- Ne, nemam soukromé profily
9) VE¢fis vSemu, co lidé na internetu sdili
- Ano
- SpiSe ano
- SpiSe ne
- Ne
10) Co povaZzujes na internetu za nebezpecné?
- Chatovat s nékym, koho nezndm
- Mit nezabezpeceny profil na socialnich sitich
- Vytvéfet a posilat intimni fotografie
- Koukat na videa na YouTube
- Psat si s kamarady
- Zvefejiiovat fotografie a videa s kym travim cas, kde se praveé
nachazim, kde bydlim
11) Mas mezi prateli na socidlnich sitich nékoho, koho osobné neznas?
- Ano
- Ne



12) Povazuje$ za nevhodné mit mezi svymi pfateli na socidlnich sitich nékoho,
koho osobné¢ neznas?
- Ano
- SpiSe ano
- SpiSe ne
- Ne
13) Sel/sla by si na schiizku s nékym, kdo by ti ji navrhl pies internet?
- Ano
- SpiSe ano
- SpiSe ne
- Ne
14) Kdyby si na schiizku Sel/sla, komu by si o ni fekl/a?
- Rodi¢im
- Kamaradim
- Sourozenci
- Nékomu jinému
- Nikomu
15) Povazujes komunikaci s nezndmymi lidmi na internetu za rizikovou?
- Ano
- SpiSe ano
- SpiSe ne
- Ne
16) Pozéadal t€ n¢kdo na internetu (socidlnich sitich) o intimni fotografii (ve
spodnim pradle, nahd)?
- Ano
- Ne
17) Poslal si nékomu na internetu svoji odhalenou/nahou fotografii?
- Ano
- Ne
18) Pokud si svoji intimni fotografii poslal, jaky byl divod?
- Nikdy jsem fotografii neposlal/a
- Ne¢kdo ji po mné chtél
- Znudy

- Vymeénili jsme si je s kamaradkou/kamaradem



- N¢kdo mé kvuli tomu vydiral
19) Povazujes posilani intimnich fotografii za rizikové?
- Ano
- Ne
20) Pokud toto chovani povazujes za rizikové, uved’ prosim proc.
21) Mas radsi komunikaci s kamarady na internetu, nez pti redlnim setkéni?
- Ano
- Ne
22) Mluvil/a si né€kdy s rodici o rizicich internetu?
- Ano
- Ne
23)Meéli jste ve skole néjakou preventivni aktivitu zaméfenou na rizika
internetu?
- Ano
- Ne
24) Pokud jste ve skole méli takovou preventivni aktivitu, kdo ji vykonaval?
- Nemg¢li jsme preventivni aktivitu
- Policie CR
- Ucitel
- Metodik prevence, vychovny poradce
- Neziskova organizace

- Jin4 (moZznost doplnit odpovéd’)



