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ÚVOD 

Internet v poslednom období zaznamenáva obrovský rozmach, každý deň sa k nemu 

pripájajú milióny užívatel'ov aby si prečítali maily, oboznámili sa s dianím vo svete, alebo 

jednoducho našli zdroj relaxácie. Internet sa teda stal súčasťou, ďalšou dimenziou našeho 

života. 

Google ako jeden z najpopulámejších prostriedkov na vyhl'adávanie informácii na 

Internete sa stal pojmom. Potrebujeme nájsť najbližšiu čistiareň? Chceme zistiť ako uvariť 

chutný obed? Mažeme na svoju web stránku uverejniť skutočne čokol'vek? Kedykol'vek 

nás napadne nejaká otázka, obrátíme sa s ňou na Google. A ked' vieme klást' tie správne 

otázky, je vysoká pravdepodobnosť, že sak vytúženej odpovedi skutočne dopátrame. 

Nie každý si však uvedomuje, akou silou Google oplýva a že sa dá zneužit' aJ 

k dopátraniu sa k vel'mi citlivým informáciám, akými sú mená, heslá, osobné údaje, 

konfiguračné súbory, alebo informácie týkajúce sa bezpečnosti webov a ich zranitel'nosti. 

Vo svojej práci sa pokúšam upozornit' na toto nebezpečenstvo, podat' prehl'ad 

účinných vyhl'adávacích stratégií a samozrejme sa zamerať aj na možnosti obrany pred 

takýmto typom útokov, nazývaných aj Google hacking. Dobré schopnosti v Googli sú však 

výhodné aj mimo oblast' informačnej bezpečnosti, preto sa v práci venujem aj základom 

vyhl'adávania pomocou Googlu. 

Hranica medzi Google hackingom a bežným vyhl'adávaním nie je až taká pevná. 

V prípade Google hackingu je potrebné zadávat' dotazy vel'mi konkrétne a premyslene, aby 

srne maximalizovali efektivitu a relevanciu našich výsledkov, k čornu slúžia najma 

pokročilé vyhl'adávacie techniky ponúkané Googlorn, a tiež znalost' chodu raznych 

softwarových produktov. Informácie a dáta získané prostredníctvom Google hackingu 

mažu byt' následne zneužívané a útočníkovi nápomocné v budúcnosti, či už sa jedná o 

razne exploity, štatistiky webových serverov, alebo osobné údaje využitel'né 

sociotechnikmi. 
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1 VYHEADÁVANIE NA INTERNETE 

Nikto asi nedokáže presne povedať, aké ohromné množstvo dát sa nachádza na 

Internete. Odhady počtu stránok sa pohybujú v miliardách až desiatkach miliárd, každý deň 

vznikajú milióny nových, ďalšie sa menia, iné mažú. Na Internete je teda neobvykle rušno. 

Aby v takomto extrémnom množstve dát nevládol zmatok a dokázali sme sa v ňom 

orientovat', musíme informácie nejakým sposobom získavať, vyhl'adávať. Nájdenie 

konkrétnej informácie v mori stránek zabezpečuje práve proces zvaný vyhl'adávanie a 

stránky, ktoré ho sprostredkúvajú, sa nazývajú vyhl'adávače [1]. 

1.1 História a súčasnosť Googlu 

Za vznikem celosvetovo úspešného vyhl'adávača s názvom Google stoja dvaja 

postgraduálny študenti, Larry Page a Sergey Brin. Google vznikal ako ich spoločné dielo 

pri príprave dizertačnej práce na prestížnej americkej univerzite Stanford. Larry Page 

dostal zdanlivo šialenú myšlienku, že stiahne do svojho počítača celý web. Svojmu 

konzultantovi tvrdil, že to zvládne v priebehu jedného týždňa. Za jeden rok sa mu toho 

naozaj kúsok stiahnuť podarilo. Spolu uviedli do prevádzky prvú verziu vyhl'adávača, ešte 

pod názvom BackRub ( obrázok 1) a prevádzkovali ho v rámci univerzitnej siete Stanfordu. 

Postupne sa ich projekt rozrastal a ked' v roku 1997 hl'adali nový názov pre svoj 

vyhl'adávač, ujal sa „Google" odvodený od slova „googol". Slovo „googol" bolo 

vymyslené Miltonom Sirottom, 9-ročným vnukom matematika Edwarda Kasnera a 

predstavuje číslo 10 umocnené na 100. Použitie tohoto slova reflektuje vol'u zakladatel'ov 

indexovat', prehl'adávať a radit' pre l'udí neprebemé množstvo dát. Larry Page si k 15. 

septembru 1997 zaregistroval doménu google.com a neskor, k 27. septembru 1998 aj firmu 

Google Inc., aby napokon 21.septembra 1999 bol Google oficiálne spustený [2]. 
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Google Search Engine 

Ths is a demo ofthe Google Search E~e Note, 1t 1s re ~~-~~h_ u;i p~~S!..~~~-~<'.. ~xpw 
some downtlmes and malfuncbons Y ou can find the older : 

____ , 
Google is being deve:oped by Larry Page and Sergey Bnr. wtth very taleoted 
unplementallon help by Sc ott ila.>sar. and A.lan Sterembers 

\e.tnh \)t.mford 

1 O re sults ~ d~s-ter 1 n g o ~ ..,· I Seorch I 

1 O results ...,. dustenng on v ! Seorch J 

Current Status of Google: 

Web Page Statistiu 

Number of Web Pages Fetched 24 million 

Number of Uris Seen 76 5 milhon 

Number ofEmatl Addresses 1.7 rrulhon 

Numberof404' s 1 6 rrulhon 

Storage Statistics 

Total Size ofFe tched Pages 147.8 GB 

Compressed Repos1tory 53.5 GB 

Short Inverted Index 4. 1 GB 

F ull Inverted Index 37. 2 GB 

Lexicon 293 N!B 

• (' h < lJ 1s a "web crawler" which ts designed to traverse the web 

Currently we are developmg techruques to unprove web se arch engmes We wtll make 
vanous services avatlable as soon as poss1ble. 

Sorry, many services are unavailable due to a local 
network faliure beyond our control. We are working 
to fix the problem and hope to be bac k u p soon. 
12/4/97 

We have a demo that searches the titles of over 16 
million urls: BackRub title search demo 

BackRub search with companson (type in top b ox. ignore cgi-bin error) New systems will 
be coming soon. 
Some documentat:t on from a talk about the system 1s ;-,i'r_ť 

Obr. 1. Stránky Google a BackRub z roku 1997 
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V dnešnej dobe je Google jednotkou medzi vyhl'adávačmi s najvačším podielom na 

trhu (celosvetovo približne 62% všetkých vyhl'adávaní [3]), konkurovat' sa mu snažia 

hlavne Yahoo a Microsoft. Za svoj úspech vďačí najma jednoduchosti, pokročilým 

možnostiam zadávania dotazov a prepracovaným systémom generovania výsledkov. Práve 

systém hodnotenia webových stránok, nazývaný aj „page rank", ktorý vracia odkazy na 

určité stránky častejšie a s vyššou prioritou než na tie ostatné, je jedno z najvačšich 

obchodných tajomstiev Googlu. Pri tejto priležitosti si neodpustím jednu poznámku, a to že 

„page rank" je vlastne „Page rank", pretože ho zastavil jeden zo zakladatel'ov spoločnosti, 

Larry Page [2]. 

Vel'ké pozitívum spoločnosti Google je aj to, ako sa píše v knihe Google Stary, že „na 

rozdiel od ostatných spoločností, kde si výkonní a výrobní riaditelia lámu hlavu nad tým, 

ako zarobiť čo najviac peňazí a až potom premýšl'ajú, aké výrobky či služby by asi tak 

mohli predávať, Google na to ide opačne a ako prví sa zamýšl'ajú technológovia; až potom 

- ak vůbec niekedy - sa uvažuje, ako výsledky speňažit"' [2]. 
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1.2 Webové rozhranie Googlu 

Webové rozhranie Googlu je pre užívatel'a vel'mi jednoduché a prehl'adné, no napriek 

tomu neobyčajne silné. Jedna historka hovori o tom, že keď bola stránka Googlu po 

prvýkrát spustená a začala sa načítavať, po načítaní jej obsahu sa prihliadajúci experti na 

ňu chvíl'u iba dívali a čakali, kedy sa načítavanie skončí. Lenže ona už bola načítaná celá! 

To prinútilo zakomponovat' na úvodnú stránku klasické záhlavie a zápatie s copyrightom, 

aby bolo jasné: „To je všetko, ráčte vyhl'adávať!". Dnes sa už nad hlavnou stránkou 

Googlu takmer nikto nepozastaví a nájdeme ju na adrese www.google.com (poprípade 

www.google.cz, stránky „českého" Googlu - s českým jazykovým rozhraním). 

Web Obrazky ~ Skupiny Kalendář ~ ~ T 

Vyhh~dat Googlem I[ Zkusim štěstí 

~· Prohledat Web O Stránky pouze česky 

Reklamni programy - Všechno o Google · Google com in Enoltsh 

·~2()08 · Sol.f:rOIT'Í 

PC!'.roč•lit """"'e-osya "'i 
NP.»ta'Mftri 
J l>Z'<!OIA! f'ám'O!e 

Obr. 2. Hlavná stránka Google Česká republika 

~ I Přihlásit se 

Aj ked' na prvý pohl'ad skutočne vyzerá trochu chudobne, mažeme odtial'to 

uskutočňovať róznorodé vyhl'adávania. Jeho základom je vstupné textové pole, do ktorého 

napíšeme to, čo hl'adáme a stlačíme buď klávesu ENTER, alebo klikneme na tlačítko 

Vyhledat Googlem ( Google Search ), aby sme sa dostali na stránku s výsledkami nášho 

dotazu. Nad vstupným textovým pol'om sa objavujú aj odkazy otvárajúce d'alšie sekcie 

vyhl'adávania. Základná vyhl'adávacia funkcionalita je rovnaká, ale v niektorých sekciách 

sa vyskytujú odlišné schopnosti, napríklad sa príjmajú iné vyhl'adávacie operátory. Po 

spracovaní dotazu Googlom sa zobrazí stránka výsledkov, kde každý z nich má svoj nadpis 

(titulok stránky), ktorý zároveň slúži aj ako hypertexový odkaz. Výsledky sú zobrazené 

podl'a relevantnosti, teda Google nám ponúkne na prvých miestach tie odkazy, o ktorých 

predpokladá, že sú pre nás primáme. Pri každej položke na stránke výsledkov vypíše 

Google názov webu, zhrnutie o webe na niekol'ko málo riadkov, URL stránky obsahujúcu 

zhodu a jej vel'kosť, odkaz Archív (Cache), ktorý zobrazí stránku tak, ako vypadala ked' ju 

Google prehl'adal naposledy a odkaz na stránky s podobným obsahom. 
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Samozrejme Google má aj určité možnosti nastavenia, ku ktorým je možné pristúpiť 

z ktorejkol'vek vyhl'adávacej stránky po kliknutí na odkaz Nastavení (Preferences). 

Primáme sa vol'by týkajú jazyka, v ktorom sa nám bude Google prihovárať a jazyka 

hl'adania (štandardne Google prehl'adáva stránky vytvorené v akomkol'vek jazyku), d'alej 

počtu zobrazených výsledkov na stránku a možnost' vol'by otvárania odkazov zo stránky s 

výsledkami hl'adania v novom okne prehliadača. 

Za zmienku taktiež stojí odkaz Pokročilé vyhledávání (Advanced Search). Z rozhrania 

stránky, ktorá sa nám zobrazí po kliknutí na odkaz je možné vykonávat' pokročilé 

vyhl'adávania s možnosťami, ktoré by nám holi za normálnych okolností prístupné iba 

prostredníctvom modifikácie URL adresy, alebo niektorých pokročilých operátorov. 

1.3 Vyhl'adávacie tipy, nebezpečné Google služby 

Google odvádza skvelú prácu pri zavádzaní nových projektov, doplnkov a služieb. 

Ukazuje, že veci sa dajú robit' aj inak, umožnil rozkvet mnohých internetových projektov, 

vytvoril novátorské postupy, priniesol nový typ reklamy ... Dobrú prácu odvádza aj čo sa 

týka užívatel'skej prívetivosti a možností, čo všetko sa dá zistiť priamo z vyhl'adávacieho 

rozhrania. Stačí do vyhl'adávacieho pol'a napísať weather Prague, time London, 

5*3+ (sqrt 10) a vd'aka chytrým nástrojom Googlu sa nám dostane konkrétnej odpovede, 

ktorú by sme intuitívne očakávali. Medzi takéto skutočne šikovné pomocky patrí napríklad 

rozoznanie konverzie meny (1so GBP in uso), prevod jednotiek (10. 5 cm in inches) 

alebo hl'adanie určitej definície (define Exploit). Podobné zaujímavosti sú podrobnejšie 
r rozpracovane na oficiálnych stránkach Google Search Features 

(http://www.google.com/helplfeatures.html). Možností, ktoré Google ponúka aj na tomto 

poli, je neúrekom. 

Všetko má však svoje pre a proti a aj využívanie niektorých pokročilejších služieb 

Googlu so sebou prináša tienisté stránky. Študovanie správania svojich užívatel'ov 

prinieslo vel'ké množstvo vylepšení služieb, no zároveň umožňuje Googlu spracovávať a 

používat' naše dáta. Objavili sa už aj rozne konšpiračné teórie, že Google spolupracuje 

s americkou vládou a dodáva jej určité dovemé dáta a podobne. Faktom však ostáva, že 

Google o nás skutočne móže vedieť toho dost', podrobný zoznam nájdeme na 

http:/lblog.synopsi.com/2008-02-19/co-vsetko-o-vas-google-vie-doplnene-o-video. 

Námatkou vyberiem, že pri používaní Google AdSense móže Google vedieť naše celé 
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meno, adresu, bankový účet, IP adresu osoby, ktorá navštívi stránky s AdSense, jej polohu 

a podobne. Google Analytics zase odhal'uje zameranie našich stránok, z akej sme krajiny, 

mesta, akí užívatelia stránku navštevujú. Takto by sme mohli pokračovat', určitú hrozbu 

prináša napríklad aj používanie Google Boo ks, Gmail, Picasa, Calendar... Google toho 

o nás može vedieť naozaj dost', treba len dúfať, že s týmito informáciami je nakladané 

profesionálne a dóveme a tak to ostane aj v budúcnosti. 

1.4 Vytváranie dotazov 

Ako som už spomínal, ked' potrebujeme na Internete nájsť nejakú informáciu, vačšina 

užívatel'ov siahne práve po Googli. A ked' vieme ako sa máme pýtať, Google je vel'mi 

mocný nástroj. Je l'ahké vyrobit' hl'adanie neúčinné, ktoré nám neposkytne požadované 

výsledky, a preto vytvorenie správneho Google dotazu mažeme označit' za určitý proces . 

Samozrejme v našom záujme je čo najefektívnejšie využitie Googlu a chceme, aby 

výsledky dotazov boli čo najviac podobné našim predstavám. Preto sa využíva technika 

zvaná zužovanie (narrowing), čiže redukcia výsledkov hl'adania. Základom efektívneho 

hl'adania je zvládnutie syntaxu google dotazov, tým d'alším faktorem je určitá prax, 

skúsenosť a cit pre redukciu pri hl'adaní. 

1.4.1 Základné pravidlá pri vyhl'adávaní pomocou Googlu 

Predtým než sa zmienim o vyhl'adávaní v Googli, pokúsim sa predstaviť niekol'ko 

základných pravidiel [ 4]. 

V dotazoch Googlu sa nerozlišuje vel'kosť písmen. Teda nie je podstatné či napíšeme 

dotaz sposobom gOogLE, GooGLe, alebo google, vždy to bude pre Google rovnaké slovo a 

vrátí nám rovnaké výsledky. Jedinou výnimkou je slovo or, ktoré ked' chceme použit' ako 

Booleovský operátor, musíme napísať vel'kými písrnenami (OR). 

Zástupné znaky Googlu (wildcardy) sú niečo iné než je vačšina programátorov bežne 

zvyknutá. Tí obvykle chápu zástupné znaky ako symbolickú reprezentáciu akéhokol'vek 

jediného znaku (napríklad v Unixe otázník), alebo sériu znakov, ktorú predstavuje 

hviezdička. Kdežto v Googli je to inak. Zástupný znak hviezdička (*)reprezentuje v dotaze 

jedno, alebo niekol'ko celých slov [5]. Napríklad hl'adanie výrazu kurzy * varenia 

zobrazí výsledky pre frázy typu 

"kurzy vegetariánskeho varenia" 
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"kurzy aranžovania kvetín, varenia" 

a pod. Rovnako je možné použit' viacero hviezdičiek v jednom vyhl'adávacom dotaze, 

napríklad vitamin * je zdravy pre *. Bohužial' vyhl'adávanie zástupného znaku 

funguje iba pre celé slová alebo frázy, Google nepodporuje vyhl'adávanie, v ktorom 

hviezdička označuje časť, alebo pokračovanie slova a teda pri dotaze typu 

brit* awards 

nedostaneme výsledok vyhl'adávania 

british awards 

Google disponuje aJ vlastnosťou automatického zkracovania slov (anglicky 

stemming). To znamená, že tam, kde je to vhodné, Google použije aj možný skrátený zápis 

slova, takže vyhl'adáva aj podobné výrazy. Napríklad ak hl'adáme výraz pet lemur 

dietary needs, Google hl'adá aj pet lemur diet needs a podobné variácie výrazov. 

Nezabudnime však, že táto schopnost' maže mať za následok aj nepredvídatel'né výsledky 

vyhl'adávania (pri češtine a slovenčine vačšinou pozná iba skratky najznámejších slov - pri 

hl'adaní prodej oj etych automobilu sa vyhl'adá tiež prodej oj etych aut, ale 

aktuálne sa táto služba rozširuje a zavádza sa aj práca s gramatickými formami slov). 

Google pri hl'adaní ignoruje vel'mi bežné anglické slová, znaky, číslice. Napríklad 

who, where, what, the, a alebo an. Zaujímavé však je, že logika pre vylúčenie určitého 

slova može byt' pri roznych výrazoch rozna. Napríklad ak hl'adáme výraz what the car 

in, Google ignoruje slová what, the a in. Ak ich však hl'adáme jednotlivo, Google ich 

prijme ako platné termíny a hl'adanie termínu the vedie na vyše 14 miliárd výsledkov (jún 

2008). 

Pri vytváraní dotazu, ktorý nám vráti presne tie výsledky, aké požadujeme, začíname 

od určitého základu, ktorý potom rozne modifikujeme. V tomto procese zohráva významnú 

úlohu aj technológia pridel'ovania poradia Googlu, pretože stránky, ktorým bolo pridelené 

najvyššie poradie, prídu na prvú stránku výsledkov. 

Najjednoduchší dotaz sa skladá z jediného slova alebo kombinácie slov, napr. google, 

google hacking, FBI hacker mitnick. O niečo zložitejšie je hl'adanie fráz. Fráza je 

slovné spojenie uzatvorené v úvodzovkách, ktorým hovoríme Googlu aby hl'adal dané 

slovné spojenie so všetkými termínami a v presnom poradí, ako je to uvedené 
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v úvodzovkách. V týchto prípadoch Google nevylučuje bežné slová, ktoré inak ignoruje 

(and, the, a ... ). Priklady fráz: "vacat i o n hawaii " , " luxury ho t e l s ma uii ". 

Google ignoruje v dotazoch bodku, takže frázy móžeme tiež písať technikou [ 4]: 

vacation .hawa i i 

1.5 Booleovské operátory 

Frázy sú však stále pomeme elementárna forma vyhl'adávania. Pre efektívnejšie 

vyhl'adávanie a konkrétnejšie výsledky vracajúce sa z dotazov potrebujeme poznat' a 

vedieť používat' aj booleovské operátory AND, OR a NOT. 

Najbežnejším je operátor AND. S jeho pomocou mažeme do dotazu začlenit' viacero 

termínov. Napriklad výraz j ohnny AND long nám vrátí výsledky, kde sa vyskytuje súčasne 

slovo johnny aj long. Treba však poznamenat', že pre vyhl'adávací engin Googlu je operátor 

AND nadbytočný, pretože automaticky hl'adá všetky termíny, ktoré sme zaradili do dotazu 

(až na spomínané výnimky). Google nás na túto skutočnosť aj patrične upozorní, ako 

móžeme pozorovat' na obrázku 3. 

Web Obrazky Zprávy Skupiny Fotografie Gmail další» 

G og johnny A ND long 

(~ Prohledat \Neb () St ránky pouze česky 

( Hl d t } Pc«ročilé . vyl'lleóavání 
e a ti astaY'iri! 

·.J~:i::rátoi "ANO" ne::1 n1.Jtť1) ··· "/Šechn·1 "i\thíedavane tern1iny zahrnu1eme aut,.::imat1ckv [podrobnosti ] 

Obr. 3. Upozornenie Googlu 

Užitočný je symbol plus (+), ktorým si vynútime, aby sa do vyhl'adávania zaradilo 

slovo, ktoré za ním nasleduje. Čiže ak chceme v danom výraze hl'adať aj slová ako what, 

the, in napíšeme ich so znamienkom plus, za ktorým však nesmie byť medzera. 

Napríklad: 

+the car +in 

Podobne by fungovalo aj spojenie s danými slovami uvedenými v úvodzovkách: 

"the" car "in" 

Ďalším bežne používaným operátorom je NOT, ktorý je funkčným opakom operátoru 

AND, to znamená vylučuje slovo z hl'adania. Jeho ekvivalentom je znamienko mínus (-), 

ktoré uvedieme pred slovo a rovnako ako pri symbole + nesmie byt' medzi ním a termínom 
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medzera. Pri zadaní dotazu b ill - ga t es sa teda z výsledkov odstránia stránky, ktoré 

pojednávajú o Billovi Gatesovi. 

Medzi bežné operátory patrí aj Booleovský operátor OR. Móžeme ho reprezentovat' aj 

zvislicou (I) a jeho význam je vyhl'adanie bud' jedného termínu, alebo druhého. Pri jeho 

používaní by sme však malí byt' opatrný, pretože v niektorých prípadoch móže byt' jeho 

použitie matúce. Je to z dovodu rovnakej váhy operátorov OR, AND, ako aj pokročilých 

operátorov (o nich budem ešte hovoriť). Ak však budeme dotaz chápat' ako vetu, ktorú 

čítame zl'ava doprava, nejasnostiam sa vyhneme. Na predídenie roznym zmatkom mažeme 

použit' aj zátvorky, ktorým Google dobre rozumie a a vo vačšine prípadov je takto zapísaný 

výraz lepšie čitatel'ný. 

1.6 Adresy URL Googlu 

Každý dotaz Googlu sa dá reprezentovat' pomocou URL, ktorá ukazuje na stránku 

výsledkov. Stránka výsledkov nie je statická, ale dynamicky sa meniaca v závislosti na 

tom, čo hl'adáme. Odoslaním vyhl'adávacieho dotazu prostredníctvom webového rozhrania 

sa teda dostaneme na stránku výsledkov, ktorá sa dá reprezentovat' URL adresou. 

Predstavme si dotaz topgear. Akonáhle tento dotaz zadáme, Google nás presmeruje na 

adresu podobnú adrese na obrázku 4. 

8 http: /j~v'NW . google. czjsearch ?hl =cs&q =topgear &btnG =Hledat r = 

Obr. 4. URL adresa konkrétneho hl'dania vygenerovaná Googlom 

Ak by sme túto adresu zadali do pol'a Adresa nášho prehliadača, Google znovu 

spracuje hl'adanie topgear a zobrazí stránku výsledkov. Táto URL adresa sa dá vel'mi 

l'ahko modifikovat' zmenou reťazca topgear na nejaký iný, a teda aj výsledky 

vyhl'adávania pri jej opatovnom spracovaní. Pozrime sa na jej syntax podrobnejšie. Prvá 

časť URL www.google.cz/search je umiestnenie vyhl'adávacieho skriptu Googlu [ 4]. 

Otázník d'alej znamená, že sa skriptu budú predávať určité parametre, čiže vol'by, aby 

Google skutočne niečo urobil. Parametre sa oddel'ujú znakom ampersand (&) a sú zložené 

z premenných, za ktorými nasleduje znak rovná sa (==)a hodnota, na ktorú samá premenná 

nastavit'. Premenná q (query) vyjadruje odoslaný dotaz, hl zase jazyk rozhrania. Pozor na 

to, že premenná hl sa ukladá, to znamená, že ak jej hodnotu zmeníme v URL, automaticky 
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sa použije aj pri d'alšom hl'adaní až do doby, než to zmeníme prostredníctvom URL, 

stránky nastavení, poprípade otvoríme nove okno prehliadača. Ak potrebujeme pridať do 

vyhl'adávania nejaké d'alšie parametre (premenné), jednoducho ich mažeme dopísať 

priamo do URL v l'ubovol'nom poradí, to isté platí aj pre odstraňovanie parametrov. 

Základná syntax teda vyzerá nasledovne: 

www.google.com/search?premennal=hodnota&premenna2=hodnota 

Najjednoduchši dotaz Googlu by však vzhl'adom na to, že vo vačšine pripadov je 

jediným povinným parametrom parameter query (q), vyzeral asi takto: 

www.google.com/search? q =topgear 

Charakteristiky jednotlivých premenných som sa už zl'ahka dotkal. Popri premenných 

q a hl patri medzi frekventovane používané aj premenná Ir, ktorá obmedzuje výsledky 

vyhl'adávania iba na stránky vytvorené v konkrétnom jazyku (lr=lang_dk vráti stránky iba 

v dánštine ). Občas sa pletie s premennou restrict, aj ked' tá nemá s jazykom vel' a 

spoločného. Dáva možnost' obmedziť výsledky hl'adania na jednu zem alebo niekol'ko 

zemí určených názvom domény najvyššej úrovne (napríklad .cz) alalebo zemepisným 

umiestnením IP adresy serveru [ 4]. Jej význam by sa mohol zdať tak trochu nepresný, no 

napriek tomu premenná funguje prekvapivo dobre. Do našej URL zaradíme premennú 

restrict ajej hodnotu, napriklad countryDK (alebo countryCZ) a Google nám vráti stránky, 

o ktorých si myslí, že sú fyzicky umiestnené v Dánsku. Tento predpoklad o polohe daného 

webu v určitom zemepisnom regióne si mažeme l'ahko overiť nástrojmi host a whois [ 4]. 

Často vel'mi nápomocný je aj parameter as_qdr, ktorý umožňuje odfiltrovat' výsledky 

staršie ako určité časové obdobie. Napriklad ked' do URL pridáme as_qdr=m3, výsledkom 

nášho dotazu budú iba stránky mladšie ako tri mesiace, ktoré sú pre nás v danom momente 

relevantné a aktuálne. 

Zoznam vačšiny bežne používaných parametrov mažeme bez vačších problémov nájsť 

na Internete, napríklad na adrese http://wwwjoostdevalk.nl/wp-content/uploads/2007/07/ 

google-url-parameters. pdf. 

1. 7 Pokročilé operátory 

Okrem základných vyhl'adávacích techník Google ponúka aj špeciálne prvky nazývané 

pokročilé operátory, ktoré móžeme chápat' ako rozširujúcu syntax slúžiacu na zužovanie 
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výsledkov nášho hl'adania. Bez použitia pokročilých operátorov v našich dotazoch Google 

hl'adá uvedené termíny vo všetkých oblastiach webovej stránky, teda v titulku, texte, URL 

a podobne. Práve pokročilé operátory dovol'ujú užívatel'ovi zamerať svoje hl'adanie len na 

určité špecifické častí stránok a hl'adať špecifický druh informácií. 

Pokročilý operátor je vlastne iba časť dotazu, ktorý predávame Googlu bežne. A však 

ich syntax je dost' striktná a musí sa dodržiavať. Základná syntax je teda: 

operátor:htadaný_termín 

Doležité je poznamenat', že medzi operátorom, dvojbodkou a termínom nemažu byt' 

žiadne medzery. V opačnom prípade by sme dostali nežiadúce výsledky, pretože Google by 

pochopil syntakticky nesprávny pokročilý operátor ako d'alší hl'adaný termín. 

Hl'adaný termín má rovnakú syntax ako termíny v bežne zadávanom dotaze, čo 

znamená, že spolu s pokročilým operátorom mažeme použit' jeden vyhl'adávací termín, 

frázu tak isto ako aj Booleovské operátory. Musíme ale opat' dat' pozor na medzery medzi 

operátorom, dvojbodkou a začiatočnými úvodzovkami, resp. pri Booleovských operátoroch 

aby sme ich neumiestnili tak, že by sme nimi oddelili dvojbodku. Príklad: 

intitle:"Index cf" -intetext:topgear 

V jednom dotaze je možné kombinovat' aj viacero pokročilých opeátorov, niektoré sa 

však dajú kombinovat' lepšie než iné, niektoré dokonca vobec. Taktiež nie všetky operátory 

sa dajú použit' kdekol'vek. Niektoré sa dajú použit' iba v sekcii Web, niektoré zase iba 

v sekcii Skupiny (Groups). 

Príklady platných dotazov s pokročilými operátormi: 

intitle:google 

Vráti stránky, ktoré majú vo svojom titulku slovo Google. 

intitle:"index cf" "top gear". 

Vráti nám stránky, ktoré majú v titulku frázu index of a okrem toho sa niekde (v 

titulku, v texte, v URL ... ) vyskytuje fráza top gear. Google interpretuje medzeru v dotaze 

ako koniec hl'adaného termínu pre pokročilý operátor a pokračuje spracovaním d'alšej časti 

dotazu. Teda operátor intitle sa vzťahuje iba na frázu index of a už nie na top gear. 

V nasledujúcom texte sa pokúsim podat' akýsi sumár najčastejšie používaných 

pokročilých operátorov v technikách Google hackingu. 
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lntitle, allintitle 

Prostredníctvom operátoru intitle obmedzujeme hl'adanie na titulek stránky. Ten sa dá 

vyjadriť ako text umiestnený vo vnútri tagu TITLE v HTML dokumente. 

intitle:"index of" "top gear" 

vráti stránky s frázou index of v titulku a top gear niekde v stránke. 

Allintitle hl'adá stránky, kde sa každý zo zadaných termínov za operátorom objavuje 

v titulku stránky. Funguje v podstate ako použitie intitle: pred každým termínom. 

Kombinácia operátoru allintitle s inými pokročilými operátormi však nemusí byt' úplne 

bezproblémová, preto by sme mali v čo najvačšej miere obmedziť jeho používanie. 

Intext 

Pátra po reťazci v texte stránky. Je vhodný, ak vieme že hl'adaný text sa má nachádzať 

iba v texte stránky, poprípade ak niektoré výrazy sú príliš bežné v odkazoch alebo URL 

adresách. 

intext:"yahoo.com" 

Opat' existuje varianta allintext, ktorá však nie Je vel'mi vhodná na použitie 

s podobných dóvodov ako pri operátore allintitle. 

Site 

Operátor site umožňuje pátrat' len po tých stránkach, ktoré hosťujú na konkrétnom 

serveri, alebo pochádzajú z nejakej konkrétnej domény najvyššej úrovne. Parametre pre 

operátor musia končit' platným názvom domény najvyššej úrovne, inak nedostaneme 

žiadne výsledky, ako napríklad pri hl'adaní 

site:apple.store 

Korektné hl'adanie by vyzeralo nasledovne: 

site:apple.store.com 

Ak teda máme predstavu aké informácie chceme hl'adať a vieme, že sa nachádzajú 

napríklad na stránkach MFF Karlovej univerzity, jedna z možností je dotaz: 

site:mff .cuni.cz "harmonogram akademickeho roku" 

Operátor site sa dá bezproblémovo kombinovat' s inými vyhl'adávacími operátormi. 
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Inurl 

Obmedzuje hl'adanie na URL stránky. Operátor inurl je vo vel'kej miere používaný, 

pretože umožňuje vyhl'adávať podadresáre, čo nám operátor site zabezpečit' nedokázal. 

site:apple.store.com inur l :webobjects 

Inurl operátor dobre poslúži aj na nájdenie stránok vyhl'adávania a nápovedy, ked'že 

ich koncepciaje do istej miery obvyklá [6]. 

inurl:help 

inurl:search 

Filetype 

Google dokáže hl'adať aj ovel'a viac než len webové stránky. Pomocou operátora 

filetype mažeme vyhl'adávať súbory všelijakých typov, konkrétne teda operátor filetype 

hl'adá stránky končiace na danú príponu súboru, ktorá je súčasťou URL. Hlavné typy 

súborov, ktoré Google hl'adá, sú zhrnuté v tabul'ke 1 [7]. 

To ale nie sú všetky typy súborov, ktoré Google dokáže vyhl'adať. Vo svojej databáze 

má informácie o omnoho vačšom množstve prípon, prehl'adá akýkol'vek typ stránky 

s akoukol'vek príponou, ale nemusí byt' schopný vyhl'adať neznámy typ súboru. 

Link 

Operátor link umožňuje vyhl'adávať stránky, ktoré majú odkazy na iné stránky. 

V argumente sa nezadáva hl'adaný termín, ale URL alebo názov serveru. V rámci techník 

zužovania vyhl'adávania pamatajme na to, že dlhé URL sú konkrétnejšie, a preto mažu 

vracať menej výsledkov. 

Numrange 

Operátor numrange dokáže vyhl'adávať čísla v zadanom rozsahu, vyžaduje na to dva 

parametre, dolnú a homú hranicu intervalu oddelených pomlčkou. Ak hl'adáme číslo 36, 

bude na to stačit' dotaz v tvare numrange: 3 s -3 7 

Existuje aj skrátená verzia operátoru, v ktorej stačí namiesto numrange zadat' obidve 

čísla oddelené dvorní bodkami. Skrátená verzia hore uvedeného dotazu by potom mala tvar 

3 s .. 3 7. Operátor sa dá kombinovat' aj s ostatnými operátormi a vyhl'adávacími termínmi 
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a Je vel'mi silný a nebezpečný, ak s1 ho do svojho arzenálu zaradí hacker so zlými 

úmyslami [4]. 

Typ súboru Prípona súboru 

Adobe Portable Document Format Pdf 

Adobe PostScript Ps 

Lotus 1-2-3 wkl, wk2, wk3, wk4, wk5, wki, wks, wku 

·-
Lotus W ordPro Lwp 

MacWrite Mw 

Microsoft Excel Xls 

Microsoft PowerPoint Ppt 

Microsoft Word Doc 

Microsoft W orks wks, wps, wdb 

Microsoft Write Wri 

Rich Text Format Rtf 

Shockwave Flash Swf 

Text ans, txt 

Tabul'ka 1. Hlavné typy súborov, ktoré Google vyhl'adáva 

Cache 

Operátor cache slúži na zobrazenie archivovanej verzie stránky. Google ukladá časti 

stránok, ktoré predtým preliezol, takže k nim máme pristup na stránke výsledkov cez odkaz 

Archív (Podrobnejšie sa problematike Google archívu budeme venovať v kapitole 2). Ak 

by sme chceli rovno prejsť na archivovanú verziu nejakej stránky, stačí v dotaze Googlu 

použit' operátor cache. Napríklad: 

cache:idnes.cz 

Po pripadnom zadaní nekompletnej URL alebo názvu hostitel'a móže Google vrátit' 

nepredvídatel'né výsledky. Pri zadaní neplatného názvu hostitel'a alebo URL sa odošle 
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dotaz ako hl'adanie fráze. Operátor sa nemóže používat' s inými operátormi, ani 

vyhl'adávacími termínmi. 

V skratke ešte spomeniem operátor related, ktorý nájde stránky podobné zadanej 

stránke a operátor info, ktorý zobrazí súhrnné informácie o webe a zobrazí odkazy na iné 

hl'adania Googlu. Podrobný prehl'ad d'alších pokročilých operátorov je možné na Internete 

vel'mi l'ahko nájsť (napríklad na http://www.googleguide.com/advanced_operators.html). 
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2 ZÁKLADY HACKINGU GOOGLOM 

Na to, aby hola obrana proti Google hackerom pátrajúcich po róznych citlivých 

informáciách účinná, musíme poznat' zbrane ich arzenálu. V tejto kapitole sa pokúsim 

priblížiť vybrané techniky a metódy Google hackingu, ich motiváciu a tiež sposob hl'adania 

a využitia určitého druhu informácií. Na začiatok uvádzam tabul'ku s prehl'adom 

jednotlivých techník (tabul'ka 2), popisu a využitím najzaujímavejších z nich sa budem 

d'alej venovať. 

Využitie Google archívu 

Výpisy adresárov a pátranie po súboroch 

Získavanie informácií o sieťach a 
systémoch - profil webového serveru 

Databázy a Google 

Pátranie po užívatel'ských menách, heslách, 
osobných dátach a dóvemých informáciách 

Lokalizácia exploitov a hl'adanie ciel'ov 

Google a automatizovaný zber informácií 

Google služby a ich možnosti 

Získavanie „inak" zaujímavých dát 

anonymita 

konfiguračné súbory 

systémové logy 

pomocou výpisov adresárov 

hlásenia o chybách 

prihlasovacie portály 

štandardné stránky 

sieťové zariadenia 

webové utility 

hlásenia o chybách 

prihlasovacie portály 

automatizované získavanie dát zo 
zdroj a 

parsovanie, obrusovanie a d'alšie 
spracovanie získaných dát 

AJAX Search API 

Google Kalendár 

Google vlastný vyhl'adávač 

video, hudba, software ... 

Tabulka. 2 Techniky Google hackingu 
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2.1 Anonymita s Google archívom 

Povaha aktivity hackerou zvačša vyžaduje určitý stupeň anonymity, preto sa neraz 

stáva ich prioritou číslo jedna. Obecne všetka komunikácia medzi našim systémom 

a vzdialeným serverom, či už sa jedná o prezeranie stránok alebo hl'adanie citlivých 

dokumentov, móže byt' zaznamenávaná. K účelu zabezpečenia anonymity pri prezeraní 

webovej stránky ciel'a, na ktorý sa útočník zameriava, sa využívajú najma proxy serveri, 

avšak do určitej miery k tomu móže dobre poslúžiť aj Google. 

Google oplýva z tohto pohl'adu vel'mi užitočnou vlastnosťou - archívom (cache). Ako 

náhle prejde nejakú stránku alebo dokument, skoro vždy móžeme počítat' s tým, že 

k dispozícii bude kópia tejto stránky alebo dokumentu. Samozrejme nevýhodou tohto 

pristupu je fakt, že saku kópii móže dostat' hypotetický útočník, aj ked' póvodný zdroj už 

dávno neexistuje. Ďalšou tienistou stránkou archívu je to, že hackeri móžu prehl'adať celý 

náš web bez toho, aby odoslali čo len jediný paket na náš webový server. Následkom toho 

je, že server nemóže nič zapísať do súborov protokolov (logov). Teda ak by boli odcudzené 

nejaké citlivé dáta, my o tom nemusíme ani len tušit'. 

Googlom archivované stránky sú pristupné cez odkaz Archív (cache) na stránke 

výsledkov vyhl'adávania, alebo ich móžeme vyhl'adať pomocou pokročilého operátora 

cache. Čo sa vlastne deje za scénou pri prezeraní archivovanej verzie nejakej stránky? 

V prvom rade sa nám zobrazí akési záhlavie, úvodný text stránky Google pre archivovaný 

dokument, ktorý móžeme vidieť na obrázku 5. Tu si všimnime upozomenie, že 

archivovaná stránka sa móže odkazovat' na obrázky, ktoré už možno nie sú dostupné. To 

okrem iného znamená, že ak si prezeráme nejakú archívnu kópiu webovej stránky, 

začneme vlastne sťahovať obrázky priamo zo samotného serveru, na ktorom je umiestená 

póvodná stránka. Ak sme sa pokúšali o anonymitu tým, že prezeráme archívnu kópiu 

Googlu, nielenže sme ju nedosiahli, ale dokonca náš prehliadač informoval webový server 

o tom, že sa pokúšame prezerať archivovanú verziu stránky. Existuje však spósob, ako 

načítat' póvodnú stránku bez toho, aby sme komunikovali s extemým serverom a aby naša 

komunikácia prebiehala iba so serverom Googlu. Ak URL adresu, ktorá odkazuje na 

archivovanú verziu stránky mieme modifikujeme a na jej koniec pripojíme parameter 

&strip== 1, zaistíme tým zobrazenie iba archivovaného textu bez všetkých extemých 

odkazov. URL adresu s nastaveným parametrom strip na 1 móžeme vidieť aj po kliknutí na 

odkaz „ archivovaný text" v úvodnom texte archivovanej verzie stránky. 
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... . ~ ..-. - --- ... 

Toto je erze http.//www.idnes.czl z archivu G o g I e získaná 28 . únor 2008 12 09:04 GMT 
Archiv G o g I e je otisk stránky . který jsme ziskalt pn procházení ebu . 
Stránka se od té doby mohla změnit Klikněte pro aktuálni verzi stránky bez zvýrazněni 
Tato aren· ná stránka může odkazovat na obrázky . které již nejsou k dispozici. Khkněte zde . pokud se chcete podívat pouze na archivovaný text 
Pro vytvořen i odkazu na stránku nebo jeji uloženi do záložek použijte následující odkaz 
:h"t.:p : / / W'VW . i<>og l e . c:o=/ s e arch '?qc=:-cache : NqH9 •g-!l3QwJ : www. i cine !! . c:a / .,.idne.!L c:•'hl=e• '9 =ea,strip= 

Google e : s,pOJe s 11utot'f této itriink'; a 1 oapo ·anýz~ ~í ob.sa.h 
. - . . -

Tyto VY.hledávané vj_~~zy_ ~yl~ Z\jr~~ěny --~d~ „ --~z ____ _ 

Obr. 5. Úvodný text archívnej verzie stránky 

Ak by sme na prezeranie testovanej stránky použili anonymný proxy server, dostal by 

webový server iba IP adresu tohoto proxy servera a nie našu skutočnú IP adresu, pretože 

proxy server predstavuje akúsi medzistanicu pri putovaní dát, ktoré užívatel' odosiela 

a prijma. Pri pátraní po proxy serveroch vie byt' Google opat' nápomocný. Dotazom 

inurl:"nph-proxy.cgi" "Start browsing through th i s CGI - based proxy" 

je možné narazit' na pár použitel'ných CGI proxy serverov, ktoré fungujú na webovom 

serveri, navonok sa chovajú ako klasický HTTP proxy a dobre poslúžia ako čiastočná 

ochrana. Defaultná stránka CGI proxy býva zvačša uložená v súbore s názvom nph-proxy a 

obsahuje text „Start browsing through this CGI-based proxy by entering a URL below ". 

Tieto informácie viedli k zostaveniu vyššie uvedeného dotazu a zistenie podobných 

informácií býva zárodkom aj ďalších hl'adaní podobného charakteru. 

2.2 Výpisy adresárov a pátranie po súboroch 

Výpis adresára je určitý druh stránky, ktorá obsahuje zoznam súborov a adresárov 

nachádzajúcich sa na danom servery. Na takýchto stránkach je možné prechádzať 

z adresára do adresára jednoduchým kliknutím na ich odkaz a tiež sťahovať a prezerať 

súbory v nich obsiahnuté. 

Index of /images 

Name Last mod.iÍied Si ze Description 

Parent Directory 2 0 - Feb- 2 08 13:31 

3h.eads.gíf 24 - De c-2 0 7 6: 0 5 49k 

3oval. jpg 24-De c - 2 0 7 6: 0 5 89k 

3oval. jpg . LCK 0 4-:.Jov-2 7 0 :57 lk 

Bentley II . jpg 24-De c-2 0 7 6: s 5 7 k 

Bentley. jpg 24-Dec- 2'" 7 6: 0 5 16k 

Obr. 6. Ukážka stránky s výpisom adresára 
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Trpia však r6znymi nedostatkami. V prvom rade n1e sú bezpečné . Nijak nebránia 

užívatel'ovi v sťahovaní súborov alebo v prístupe k iným adresárom. Typicky obsahujú 

titulok a niektoré patičku (príklad vidíme na obrázku 7), v ktorej sa zobrazuje verzia 

webového servera, čo je pre útočníka cenná informácia ak sa chce dozvedieť nejaké detaily 

o web serveri pri vytváraní jeho profilu . Tiež sa často zobrazujú omylom, ked' chýba alebo 

je neplatný úvodný súbor stránky (index.html a pod.) 

·Je an -m22. gif 2 - e c - 2 6 : 2 2 5 

uc an -m22.gif.LCK 2 9- 0ct - 2 7 9 : 5 

---· "-----·-----

.A.pac 1e/ „.3.3 Seri,.'e1· a„ i~·'14· 1.:.internetplQ).erscafe.com Port 80 

Obr. 7. Patička s verziou webového serveru 

Vypátrat' pomocou Googlu výpisy adresárov nie je vóbec zložité, vačšina takýchto 

stránok začína reťazcom „Index oť', ktorý sa nachádza aj v ich titulkoch. Teda na nájdenie 

takýchto stránok nám postačuje dotaz intitle: "Index of", ktorý nájde všetky stránky 

s titulkom Index of Tento dotaz však vrátí aj vel'ké množstvo stránok, ktoré sú pre nás 

irelevantné a vobec nevyzerajú ako stránky po ktorých pátrame. V tejto chvíli príde na rad 

zužovanie výsledkov a naskytne sa priestor na variácie nášho prvotného dotazu. Už dotazy 

ako 

intitle:"index of" "parent directory" 

intitle:"index of" +name +size 

nám zabezpečia ovel'a rozumnejšie výsledky. 

Pri pátraní po konkrétnom adresári mažeme náš dotaz l'ubovol'ne modifikovat' 

a skúšať, či vráti relevantné výsledky. Napríklad: 

intitle:Index.of .admin 

intitle:index.of inurl:admin 

Vo výpisoch adresárov je tiež možné nájsť konkrétne súbory a to tak, že budeme 

hl'adať „index oť' v titulku a názov súboru v texte webovej stránky, napriklad: 

intitle:"index of" "bentley.jpg" 

Výsledok tohto dotazu vidíme na obrázku 8. 
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Web Obrázky Zprá"Y Skupiny Kalendář Gmaif další -. 

intitle:"index of "bentley.Jpg'' 

C!> Prohledat W eb O Stránky pouze česky 

J 
Poooči lg.wh l 

----· Ns.g sveri1 

Tip Hledat pouz e výsledky psané česky Na stránce Nastaveni můžete určit svůj jazyk hledáni 

Index of /downloads - Pr21v:::1t tur . .:; str anhu ] 
JPG FrtnessStudio wmv Thefish .exe Thumbs db derived/ bentley htm bentley.jpg 
bentley _ small.jpg - blond htm bmw gif bmw htm ... 
:v\V\V Nio3-ve com1doi.vnloads1 - 4k - t,..1ch1. - ~odcl:-·~l~ stra~l~i.l. 

Index of /hysys - Prt::lc.:1t.Jlllc: s~ra,1~'.1 ] 
be ntley.jpg . 08-Sep-2004 16 55 . 55K. [VID) . boredoffice mpe 05-Jul-2001 16 42 . 740K 
[IMG) . dadsistersmargretmeatbeach jpg_ 06-Nov-2001 14 51 174K ... 
cs-people bu ~du /hys ~1s / - 11k - .~.rchr·. - Poclct:ne st1anh\ 

Index of /Voetbal/imagesJspelersfotos/ab 
••. bent_darren.jpg bent_darren_chartton .jpg bent_marcus .jpg bentivoglio_simone jpg 
bentley .jpg - bent ley _ david .jpg - benussi_francesco_jpg .•. 
voetbalkrant com/voetbal/ímages «"spelersfotos1ab/?O=A - ~k - A1d11-.. - Podobne strank\ 

Obr. 8. Výsledky špecifického vyhl'adávania konkrétnych súborov 
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Pochopitel'ne obrázky áut Bentley útočník hl'adať asi nebude. Zaberme si však ako 

priklad program WS_FTP, relatívne známy a používaný FTP klient, ktorý tak ako vačšina 

užívatel'ských programov umožňuje zapamatať si heslá pre účty. Svoju konfiguráciu 

a informácie o užívatel'ských účtoch ukladá do súboru wsJtp.ini a každý, kto získa pristup 

ku konfigurácii FTP klienta má pristup aj ku jeho zdrojom. Heslá ukladané v súbore 

ws Jtp. ini sú síce šifrované, ale ak má útočník k dispozícii konfiguračný súbor, móže 

použit' nástroje pre dešifrovanie hesla, alebo jednoducho nainštalovať program WS_FTP 

a spustit' ho s nájdenou konfiguráciou. A k vel'kému množstvu konfiguračných súborov 

klienta WS_FTP sa móžeme dopátrat' napriklad pomocou dotazov: 

intitle:"index of" "parent directory" "ws_ftp.ini" 

filetype:ini ws_ftp pwd 

filetyp:ini inurl:ws_ftp.ini 

Výsledky našej práce sú zobrazené na obrázku 9, ktorý som získal približne v marci 

2008 aje na ňom zobrazený ako aj výpis adresára so súborom wsJtp.ini, tak aj obsah tohto 

súboru so zvýrazneným zašifrovaným heslom. 

Hl'adanie konkrétneho súboru teda maže prebiehať róznymi spósobmi. Pátranie 

pomocou filetype a inurl je občas výhodnejšie aj preto, že daný súbor sa podarí vypátrat' 

bez ohl'adu na to, ako naň Google narazil a taktiež sa maže stať, že výpisy adresárov, ktoré 
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nájde index. of nepovolia prístup k súboru. Okrem toho výpisy adresárov nie sú zase až 

také bežné, ale dokážu poskytnúť priaznivé výsledky a dajú sa relatívne l'ahko vypátrat'. 

Index of /rssanet :1ac1tyto~r~.com: 

HOST="'°"'..,, ..... ac1 t "t......,.·'_.........-~ 

JI • ~ci~2 ------
Size De~cript~on m=VA S!672D47BB50210C6A~D92E165 . 2 9326S6C3AA.AA59B7A 

! „M! E FT= --~-------
~ Parent Directcry :.e-Apr-2 J~~ 16:5 J 

PASVMODE= 
CO.MXT= 
FORC:Oti;= :s2:. . :pc; 

.!(-""":03'.:126-:. . :pg 

KE2:.5D-B-S~.JP2 

~ Order Er.try:. .m.db 

~ v;.s ::E-. _:-. .:.. 

RrTJJ~=: 

rdir l =11
/ " 

ldir· =c: , - ne~pub www~oct tour~ 

TYFE=6 : ~ a--~~-:~~~:1. xl~ 
O adnur./ 

DOUPDATE=: 

fl) :::::.xl~ l,-~ar-2J03 09 :59 44k 
ldir~=C: \ !ne-;pub \ Ww..,irOOt 
~ ..3 . .... ""'-,... „ „ • • „.1. 

r.it. 

Obr. 9. Konfiguračný súbor programu WS _FTP s vyznačeným zašifrovaným heslom 

2.3 Inf ormácie o sieťach a systémoch 

Účinnému útoku na počítačový systém zvačša predchádza rozpoznan1e ciel'a, 

vytvorenie jeho akéhosi profilu. Tento proces zahtňa okrem iného skenovanie počítačov, 

otestovanie fungujúcich služieb, typu operačného systému a verzie služieb programu. 

K tomuto účelu sa obvykle používa nejaký skener typu Nmap, no existuje ešte iná 

možnost'. Správcovia systémov občas inštalujú www servery, ktoré za behu generujú 

štatistiky o práci serveru, obsahujú zoznamy spustených procesov, alebo aj systémové 

záznamy (logy) [8]. Ak sa Googlu útočník spýta na napríklad na štatistiky programu 

phpSystem (alebo róznych iných programov) dotazom 

"Generated by phpSystem" 

v 

dostane sa mu do rúk množstvo podrobností o systéme. Dalšie možnosti dotazov na 

štatistiky a informácie vytvárané populámymi programami by mohli vyzerať podobne, 

príklady sú uvedené v tabul'ke 3 [8]. 

Získanie informácií takéhoto druhu móže útočníkovi pomoct' s použitím príslušných 

nástrojov určených na prienik do systému alebo exploitov, preto by správcovia systémov 

pri použití programov umožňujúcich monitorovanie zdrojov počítačov mali dbať na to, aby 

prístup k nim bol chránený. V poslednej <lobe sa vel'a výskytov takýchto stránok 

obmedzilo, systémový administrátori sú obozretnejší a to je len dobre. 
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Dotaz 

"Generated by phpSystem" 

"This summary was generated by wwwstat" 

"These statistics were produced by 

getstats" 

intitle:"Statistics of" "advanced web 

statistics" 

intitle:"Multimon UPS status page" 

intitle:"Apache: :Status" (inurl:server 

status I inurl:status.html I 
inurl:apache.html) 

Typ inf ormácií 

typ a verzia operačného systému, 

hrdwarová konfigurácia, prihlásení 

užívatelia, otvorené spoj enia ... 

štatistiky práce WWW serveru 

štatistiky práce WWW serveru 

štatistiky práce WWW serveru, 

inf ormácie o návštevníkoch 

štatistiky práce UPS zariadení 

verzia serveru, typ operačného 

systému, zoznam procesov 

Tabul'ka 3. Programy vytvárajúce štatistiky o fungovaní systému 
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Predstavme si d'alej situáciu, že v nejakom bežne používanom programe sa vyskytne 

bezpečnostná diera. Hypotetický útočník chce nájsť nejaké počítače s týmto programom, 

aby sa mohol pokúsiť na ne zaútočit' (napriklad má k dispozícii účinný exploit). K tomuto 

účelu móže okrem róznych skenerov dobre poslúžiť aj Google. Keby sa spomínaná 

bezpečnostná diera týkala napriklad serveru Microsoft IIS verzie 5.0, výsledkom dotazu 

"Microsoft-IIS/5.0 Server at" intitle:index.of 

by boli odkazy na hl'adané servery. 

Priklady d'alších dotazov na iné verzie serverov demonštruje tabul'ka 4 [8]. Všimnime 

si, že informácie takéhoto druhu vačšinou prezrádzajú stránky s výpisom adresárov, preto 

aj pátranie po nich využíva túto techniku. 

Dóvodom úspešného hl'adania je fakt, že niektoré servery pridávajú do určitých 

dynamicky generovaných stránok titulky obsahujúce svoje meno a verziu. Táto informácia 

sa sama o sebe nepovažuje za nebezpečnú, ale za istých okolností móže mať pre útočníka 

vel'ký význam a Google sa tak stáva vyhl'adávačom potenciálnych obetí. 
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Dotaz Server 

"Apache/ 1 .3.28 Se r ve r a t" i nt i t l e: i ndex.of Apache 1.3 .28 

„Apache/2.0 Se r ver at" i nt i t l e: i ndex.of Apache 2.0 

"Apache/* Server a t" i ntit l e: i ndex.of l'ubovol'ná verzia Apache 

"Microsoft - IIS/* Server at" l'ubovol'ná verzia Microsoft Internet 
intitle: i ndex.of 

Inf ormation Services 

"HP Apache - based Web Server/*" l'ubovol'ná verzia serveru HP 
intitle:index.of 

Tabul'ka 4. Dotazy na rózne typy www serverov 

Rovnako nebezpečné a účinné maže byt' pátranie po stránkach hlásení o chybách 

webového serveru. Tie mažu poskytnúť nielen cenné informácie, ale taktiež je možné ich 

využit' k identifikácii softwaru použitého na serveri. Dobrým spósobom, ako také chyby 

nájsť, je zistiť, aký druh hlásenia pri chybách konkrétny server generuje. Analýzou týchto 

chybových hlásení je možné sa dopátrat' k určitým charakteristickým rysom, pomocou 

kterých budeme schopný vytvárať unikátne vyhl'adávacie frázy. Napriklad súbor 

generovaný serverom typu IIS zobrazujúci chybovú správu typu 400 (dokument 

nedostupný), maže byt' lokalizovaný pomocou frázy 

intitle:"The page cannot be found" „Internet Information Services" 

Pri vytváraní profilu webového serveru určite útočníkovi dobre poslúžia aj „vstupné 

brány" k webovému serveru - prihlasovacie portály. Sú to stránky, ktoré pyšne zobrazujú 

dialóg pre užívatel'ské meno a heslo. Sú navrhnuté, aby umožnili pristup ku konkrétnym 

schopnostiam alebo funkciám webu až po tom, čo sa užívatel' prihlási. Okrem iného slúžia 

aj pri pátraní po odkazoch a dokumentácii, čo sa maže ukázat' účinné pre útok. A navyše, 

ak má útočník po ruke účinný exploit proti konkrétnemu softwaru a tento software 

prevádzkuje prihlasovací portál, útočník je schopný pomocou vhodných dotazov Googlu 

vypátrat' potenciálne vhodné ciele. Niekol'ko dotazov pátrajúcich po prihlasovacích 

portálochje zhmutých v tabul'ke 5. 
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Dotaz Prihlasovací portál 

inurl : "logi n.asp" Užívatel' všeobecne 

i nurl:"admin /log i n.asp" Administrátor všeobecne 

inurl: l ogin.cfm ColdFusion 

i ntitle:novell intit l e:webaccess Novell Groupwise 
"copyright * - * nove l l" 

inurl:"exchange/logon.asp" MS Outlook Web Access 

Tabul'ka 5. Dotazy pátrajúce po prihlasovacích portáloch 

2.4 Databázy a Google 

V poslednej <lobe sa intenzívne sústred'uje pozornost' na bezpečnost' webových 

databázových aplikácií, najrna na software komunikácie s databázou. Dokladajú to aj stále 

častejšie diskusie o térne injektáže SQL, alebo nedávny masový útok na Microsoft SQL 

databázy (apríl 2008), ktorý zasiahol bezmála pol rnilióna webových serverov, čo indikuje, 

že zameranie útočníkov na databázy sa skutočne stupňuje. Útočník však obvykle nepoužije 

Google k tomu, aby sa vlámal do databázy alebo aby poškodil nejakú aplikáciu pracujúcu 

s databázou - hackeri Googlu skor skladajú útržky informácií, ktoré unikli z potenciálne 

zranitel'ných webov a použijú ich k výberu vhodného ciel'a a neskoršiemu premyslenému 

útoku na daný ciel'. 

O stránkach zvaných prihlasovacie portály som sa už v krátkosti zmienil v kapitole 

2.3. Sú akousi „vstupnou bránou" do nejakého webového serveru, resp. webovej aplikácie. 

leh potenciál poskytovat' cenné informácie je značný aj v pripade, že saj edná o databázové 

prihlasovacie portály. Obvykle bývajú dobre zabezpečené, čo ešte viac priťahuje skúmavé 

pohl'ady webových útočníkov. Priklad databázového prihlasovacieho portálu mažeme 

vidieť na obrázku 1 O. Bez ohl'adu na silu zabezpečenia, už len existencia prihlasovacieho 

portálu sprostredkováva útočníkovi letmý pohl'ad na typ software a hardware, na ktorý by 

sa dalo zamerať. 
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Správa databáze MS SQL 

Active24 Web Data Admi istrator. 

Zadejte jméno SQL serveru: 

Uiivatelske jméno: 

Heslo: 
·- ---·- ··-----· - .. --- . ~ - -

Server: blue.globenetcz 
. . - ~ - .. 

Databáze: 
. .. . . . . . . .... 

Správa MS SQL databáze umožňuje prostřednictvím www rozhraní jednoduché prohlíženi databáze. editaci obsahu a úkon ~· 
jako jsou změny struktury. vytvářeni a rušeni tabulek, atd. 
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Tato služba je určena všem zákaznikum CTIVE 2 . kteří mají v rámci provozu svého WvVVv seNeru aktivovanou databázi MS SQL. 
Pokud máte r· 1S SQL databázi na vtastnfm (dedikovaném) serveru. můžete pouiivat přim o r. 18 SQL Server Enterprise Manager. 
v případě nejasnosti nás. prosím. kontaktujte na telefonim čisle 234 262 000 nebo na adrese: helpdesk@acti· e24.cz. 

Obr. 1 O. Databázový prihlasovací portál 

Cenné pre útočníka mažu byt' aj hlásenia o chybách - dajú sa využit' ako pri tvorbe 

profilov všetkého druhu, tak aj vo fáze zhromažd'ovania infonnácií. Taktiež hrajú daležitú 

úlohu pri detekcii a vytváraní profilov databázových systémov - je z nich možné získat' 

dáta o systéme, konfigurácii a štruktúre databázy. Opat' uvádzam pre ilustráciu niekol'ko 

dotazov, nájdeme ich v tabul'ke 6 [9]. 

Dotaz 

intitle:"Execution of this script not 

pennitted" 

intitle:"htsearch error" ht://Dig error 

Popis 

„Cgiwrap" chybové hlásenie odhal'uje 

administrátorský e-mail, porty .. 

Maže odhalit' administrátorský e-mail, 

adresárovú štruktúru .. 

"Waming: mysql_connect(): Access denied Odhal'uje prihlásenia k databázi, ktoré holi 

for user: '*@*" "on line" -help - forum kóli nejakej príčine odmietnuté 

"access denied for user" "using password" SQL chybová správa maže odhalit' názvy 

súborov, cesty, mená funkcií. .. 

Tabul'ka 6. Dotazy pátrajúce po chybových správach databáz 

Jediný spasobom ochrany systémov pred verejným informovaním o chybách je 

predovšetkým rýchle odstránenie chýb a ak existuje tá možnost', tak aj nastavenie 

programu tak, aby boli informácie o chybách zapisované do pre tento účel špeciálne 

určených súborov a neposielané na stránky dostupné užívatel'om. Je však nutné pamatať, že 
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aj ked' budú chyby odstránené rýchlo (a tým pádom vlastne stránky zobrazované Googlom 

neaktuálne ), útočník si bude moct' prezrieť kópiu stránky uchovávanú v Google archíve. 

2.5 Pátranie po užívatel'ských menách, heslách 

Mechanizmy pre overovanie totožnosti obvykle chránia informácie pomocou 

užívatel'ského mena a hesla. Na sieti je možné nájsť ako aj pristupové mená, ktoré sú často 

podhodnocované, lebo tvoria tú menej dóležitú polovicu pre vačšinu systémov overovania 

totožnosti, no dajú sa využit' v sociálnom inžinierstve, tak aj heslá k róznym službám. Je to 

spósobené najma neznalosťou užívatel'ov umiestňujúcich tieto dóvemé informácie na 

verejne pristupné miesta, ale tiež nedbalosťou vývojárov programov, ktorí bud' 

nedostatočne chránia dáta užívatel'ov, alebo neinformujú o nutnosti zmeny štandardných 

nastavení svojich produktov. 

Pri pátraní po užívatel'ských menách už dotaz ako "your username is" móže podat' 

pomocnú ruku. V jeho výsledkoch by sa našli rózne portály popisujúce proces vytárania 

užívatel'ských mien. Útočník si teda užívatel'ské meno zostaví pomocou týchto informácií 

a údajov, ktoré pozbieral z iných zdrojov. 

Ďalším nepriamym spósobom získavania užívatel'ských mien je pátranie po 

prihlasovacích portáloch, ktorých súčasťou bývajú odkazy na rózne stránky užívatel'skej 

podpory, napriklad pomocou dotazu: 

login I logon 

Prirodzene ciest pre nájdenie užívatel'ských mien pomocou Googlu je mnoho a jednou 

z d'alších móžu byt' štatistky programov, ktoré kontrolujú aktivity daného webu. Rózne 

druhy informácií o používaní webového serveru zobrazuje napríklad program Webalizer. 

Jeho výstupné súbory sa dajú vypátrat' pomocou dotazov ako: 

intext:webalizer intext:"total usernames" intext:"Usage Statistics 

for" 

V niektorých prípadoch sú však zobrazované užívatel'ské mená už neplatné alebo 

neaktuálne, ale v tomto prípade je nápomocný stÍpec „Visits", ktorý uvádza počet použití 

užívatel'ského účtu behom monitorovaného obdobia [4]. 

Užívatel'ské mená sa však móžu vyskytovat' aj na bežných stránkach a k výsledkom sa 

dá dopátrat' aj bádaním vo výsledkoch dotazu: 
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username I userid I employee.ID I "your usernarne is" 

Niekol'ko d'alších príkladov funkčných dotazov je zhruntých v tabul'ke 7. 

Dotaz 

inurl:admin inurl:userlist 

inurl:admin filetype:asp 

inurl:userlist 

filetype:reg intext:"internet 

account manager" 

filetype:reg reg 

HKEY CURRENT USER username - -

filetype:log username putty 

Popis 

súbory so zoznamom užívatel'ov všeobecne 

súbory so zoznamom užívatel'ov všeobecne 

MS Internet Account Manager maže prezradiť 

užívatel'ské mená 

exportované registre Windows mažu obsahovat' 

užívatel'ské mená a d'alšie informácie 

klientské protokoly PUTTY SSH - mažu 

prezradiť užívatel'ské mená a informácie o serveri 

Tabul'ka 7. Dotazy pátrajúce po užívatel'ských menách 

Pristupové heslá sú jedným z najcitlivejších informácií vyskytujúcich sa na webe. Mali 

by sa dobre chránit', no aj napriek tomu množstvo l'udí ukladá heslá do súborov 

a umiesťuje ich na zdroje dosiahnutel'né z Internetu. Dokonca mnoho z nich plní funkciu 

správcov sietí, vd'aka čomu narastá ich nebezpečnost'. 

Konkrétne pravidlá pre ich vyhl'adávanie je však dost' ťažké naformulovat', no útočníci 

bývajú vel'mi kreatívny. Dobré výsledky sa dajú dosiahnuť s kombináciou slov account, 

users, admin, administrators, passwd, password v spojení s typmi súborov .xls, .txt, .doc, 

.mdf, .pdf. Taktiež je dobré venovať pozornost' na adresáre obsahujúce v mene slová 

admin, backup a podobne, napriklad inurl: admin in ti tle: index. of 

Takéto všeobecné techniky hl'adania sú vel'mi účinné, ak sú zamerané na nejaký 

konkrétny server a kombinujú sa teda ešte s operátorom site. 

Vačšinou sa heslá na webe vyskytujú v zašifrovanej poďobe, ako demonštruje obrázok 

11, ktorý sa podarilo získat' približne v apríli 2007, no ani to nie je dostatočný obranný 

mechanizmus. V mnohých pripadoch stačí tieto heslá vložit' do nejakého špeciálneho 

programu (napriklad John the Ripper alebo Cain and Abel), ktorý heslo dešifruje a zobrazí 

v poďobe čistého textu. Takéto programy dokážu heslo zložené zo 4 znakov ASCII tabul'ky 

prelomiť dokonca behom niekol'kých sekúnd [22]. Samozrejme, čas nevyhnutný 
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k prelomeniu hesla závisí na jeho dÍžke a rozmanitosti použitých znakov. Už zistenie hesla 

dÍžky 8 znakov by za použitia techniky brute farce, založenej na testovaní všetkých 

možných reťazcov o zvolenej dÍžke nad zvolenou znakovou sadou, trvalo podstatne dlhšie, 

dokonca až niekol'ko rokov (v závislosti na zvolenej znakovej sade). 

Dotaz 

filetype:pwd inurl: (service I authors I adrninistrators) 

inurl:_vti_pvt 

kombinuje hl'adanie pre niektoré z podpomých súborov MS FrontPage. 

-FrontPage- eracinellLo5Q7UO/aECw. 
# -FrontPage- eracinelli :o5Q7UO/aECw. 

/_vti_pvv'service pwd - 1 k - .A.rch1v - Podobne strankv 

-FrontPage- contractor:9RPTxXVk.eTGM 
# -FrontPage· contractor~ 9RPTxXVk .eTGM . 

, J orgl_vti_pvt/service P'Nd - 1k - A.rch1v - Podobné strán~ 

-FrontPage- lakeregioncreations:iNGdly81Dlk76 Jake:invalid 
Fom a souboru nerozpoznáno - Zobrazit jako HTML 
# -FrontPage-. lakeregioncreations:iNGdly81Dlk76 .fake :invalid. 

comltmpl_vti_pvt/service.pwd - Podobne stránkv 

-Fron Page- ekendall:bYld1 Sr73NLKo loU1 sa:5zm94d7cdDFiQ 
# -FrontPage· ekendall :bYld1Sr73NLKo louisa:5zm94d7cdDFiQ . 

org/garderobe .t_vti_pvt/service pwd - 1k - A.rchi\' - Podobne strankv 

Obr. 11. Zašifrované heslá získané približne v apríli 2008 

V niektorých prípadoch sa dajú dokonca nájsť súbory so všetkými potrebnými 

informáciami: užívatel'ské mená, nezašifrované heslá, a tiež hostitelia, ktorý pomocou 

týchto údajov overujú totožnost' užívatel'ov. Túto skutočnosť dokladá obrázok 12. 

name: = "mi cheUepopp"~ password: = lt6126268" ~ URL: = „pass-3.htm „. 
name: = „michellepopp": pass ~ord : = "6126268°: URL = "pass-3.htmlt': name: = ''popp": 
pass ord : = "popp123popp": URL = „/popp/index. html° ~ END_FILE. 

. . . • . „ com/POPP/PASSVVORD.LOG - 1k - A.rchiv - Podobně stránkv 

name: = "1234" ~ password: = "1234 11

; URL: = "demo.htmr'; name .„ 
Format souboru nerozpoznáno - Zobrazit jako HTML 
name: = "1234":. pass ord : = ··1234" ;. URL = "demo.html" :. nam·e: = " 1234" ~. password : = 
„ 1234" ~- URL: = "done . html'~:. END_FILE . 

. cz/test./pass/passmasteri password .log - Podobné stránky 

Obr. 12. Užívatel'ské mená, nezašifrované heslá, názvy hostitel'ov (apríl 2008) 

Dá sa však očakávať, že hesiel nachádzajúcich sa v archíve Googlu nebude vel'a, no ak 

natrafime na nejaký výsledok, už len tento fakt prezrádza úroveň zabezpečenia serveru 
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a ten sa pochopitel'ne móže stať terčom d'alšieho útoku. Ukážkové dotazy na dáta spojené 

s heslami sú uvedené v tabul'ke 8 [ 4,8]. 

Dotaz 

„http://*:*@www" site 

filetype:bak inurl:"htaccess I 

passwd I shadow I htusers" 

filetype:mdb inurl:"account I users 

I admin I administrators I passwd I 

passwords" 

intitle:"index of" pwd.db 

inurl:admin inurl:backup 

intitle:index.of 

"Index of/" "Parent Directory" 

"ws_ftp.ini" filetype:ini ws_ftp PWD 

Výsledok 

heslá na stránky site, zapísané v poďobe 

http://usemame:password@www ... 

záložné kópie súborov, v ktorých sa móžu 

nachádzať informácie o menách užívatel'ov 

a heslách 

súbory typu mdb, ktoré móžu obsahovat' 

informácie o heslách 

súbory pwd.db móžu obsahovat' mená 

užívatel'ov a zašifrované heslá 

adresáre obsahujúce v mene slová admin a 

bac kup 

konfiguračné súbory programu WS_FTP, 

ktoré móžu obsahovat' heslá pre prístup 

k FTP serverom 

Tabul'ka 8. Heslá - ukážkové dotazy 

lba výnimočne sa dá dostat' k požadovaným aktuálnym informáciám jednoducho a 

vačšina hodnotných nálezov vyžaduje trpezlivosť, kreativitu, inteligenciu a tiež trochu 

šťastia. To platí rovnako pre hl'adanie mien a hesiel, tak aj pre ostatné dóvemé informácie. 

2.6 Osobné dá ta a doverné inf ormácie 

Bohužial' vel'mi často sa stáva, že aj rózne dóvemé dokumenty sú urniestňované na 

verejne prístupné miesta, alebo posielané bez patričného zabezpečenia. Stačí, ked' útočník 

istým spósobom vypátra náš životopis posielaný napríklad pri hl'adaní práce a okamžite 

zistí našu adresu, telefón, e-mail, referencie a podobne. Na Internet je skutočne možné 

životopisy nájsť v hojnom počte, napríklad dotaz 

intitle:"curriculum vitae" "phone *" "address *" "e-mail" 
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vráti zaujímavé výsledky. 

Ked'že mnoho užívatel'ov Internetu vytvára rózne elektronické adresáre, aj v nich sa 

dajú nájsť mená, čísla telefónov a e-mailové adresy. S použitím sociálneho inžinierstva je 

taktiež tieto informácie možné zneužit', najma ak sa týkajú l'udí v rámci nejakej 

uzatvorenej skupiny, napríklad firmy. 

Ukážkové dotazy na dokumenty s vysokou pravdepodobnosťou výskytu osobných dát 

a dovemých informácií nájdeme v tabul'ke 9. 

Dotaz Typ dovernej inf ormácie 

filetype:xls inurl:email.xls súbory email.xls, ktoré móžu obsahovat' 

elektronické dáta 

"not for distribution" conf idental dokumenty so stupňom utajenia confidental 

filetype:ctt "msn" zoznam kontaktov MSN 

Tabul'ka 9. Dotazy pátrajúce po osobných dátach 

Na zabránenie úniku osobných informácií rovnako ako v prípade hesiel móžeme jedine 

zachovávat' ostražitost' a mať prehl'ad o zverejnených dátach. Firmy a inštitúcie by mali 

vytvoriť a dodržiavať prislušné procedúry a postupy popisujúce vnútomý obeh informácií. 

2. 7 Sieťové zariadenia 

Nie je nijak neobvyklé, že v prostredí počítačových sietí existujú zariadenia so svojou 

vlastnou webovou stránkou určenou pre konfiguráciu a ovládanie daného zariadenia. 

Niektori správcovia však bezpečnost' takých zariadení, ako sieťové tlačiame alebo web 

kamery neberú vážne, a tým pádom vypátranie ich stránky predstavuje určité riziko, 

pretože často obsahujú informácie o ciel'ovej sieti, ako mažeme vidieť na obrázku 13. 

Tento druh informácií móže zahrávat' dóležitú úlohu pri mapovaní siete, na ktorú sa 

útočník zameral. 
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Startup Tilne : 

DHCP: 

BOOTP: 

RARP: 

IP Address: 

Subnet ~1ask: 

Gatev:ay Address : 

Primary Server (DNS): 

Secondarv Server (DNS): 

DNS Host Nainc: 

DNS Domam Name: 

DNS Dynamic L„pdate: 

\VINS Resolution: 

\VINS Server: 

L'se LPD: 

Raw Settings: 

60 

Off 

Otf 

Off 

130 .• 06.67 .18 

25;_255 .255.0 

130.206.67 .1 

130.206.68 .169 

130.206.68 .166 

Canon9D492B 

upcont.es 

On 

On 

130.206.67 .5 

On 

On 

Obr. 13. Informácie o sieti zo stránky tlačiarne Canon ImageReady nájdenej Googlom 

v marci 2008 
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Na webovú kameru pripojenú na sieť sa vo vačšine prípadov nazerá skor ako na zdroj 

zábavy, než na niečo ohrozujúce bezpečnost'. Spoločnosť Netscape hola kedysi známa tým, 

že poskytovala zákazníkom pohl'ad na sídlo firmy ajej okolie [8]. No nie je ťažké si 

predstaviť zneužitie dát získaných z web kamery napríklad na priemyselnú špionáž, 

plánovanie prepadnutia a poďobe. Navyše webové kamery sú často umiestnené mimo 

objektu, čo je pre obhliadku terénu priamo ideálne. 

Podobne sieťové tlačiame sú zdrojom ohromného množstva informácií. Zobrazujú 

informácie o okolitej sieti a navyše vel'a z takýchto zariadení sa nachádza v prednastavenej 

konfigurácii, ktorá umožňuje jednoduché zmocnenie sa takéhoto zariadenia, v horších 

prípadoch útočník maže byt' schopný sledovat' úlohy pre tlač alebo dokonca posielať 

vlastné sieťové informácie. Tabul'ka 10 zhtňa niekol'ko dotazov, výsledkom ktorých sú 

stránky sieťových zariadení. 
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Dotaz Zariadenie 

intitle:"Live View/ - AXIS" AXIS Video Live Camera 

inurl:"viewerframe?mode=" Kamera Panasonic Network 

intitle:liveapplet inurl:LvAppl Sieťová kamera Canon 

intitle:"WJ-NT104 Main Page" Sieťová kamera Panasonic 

"powered by webcamXP" "Pro\Broadcast" WebcamXP 

intitle:"remote ui:top page" Tlačiareň Canon ImageReady 

inurl:sts _index.cgi Kopírky RICOH 

intitle:"Sipura.SPA.Configuration" - .pdf V oIP zariadenia 

Tabul'ka 1 O. Príklady dotazov pátrajúcich po sieťových zariadeniach 

2.8 Webové utility nepochádzajúce z Googlu 

Google je vel'mi účinný a flexibilný nástroj, ale prirodzene nevie všetko. Pri procese 

mapovania siete a získavaní poznatkov o určitom cieli či potenciálnej obeti je často 

efektívne využit' aj iné prostriedky, mimo Google. Napríklad úlohy ako ping, whois, utility 

traceroute, skenovanie portov a podobne - na všetky tieto funkcie existuje mnoho 

nástrojov. Jedným z nich je aj nástroj zvaný Network Query Tool (NQT), zobrazený na 

obrázku 14. NQT je webová aplikácia, čo znamená, že akýkol'vek užívatel', ktorý má 

prístup na túto stránku, móže využívat' jej funkcie proti akémukol'vek ciel'u. Štandardná 

inštalácia umožňuje vyhl'adávať IP názvy hostitel'ov, vydávat' dotazy DNS, vykonávat' 

dotazy whois, overovať aktivitu na konkrétnych portoch či zisťovať trasy paketov. Je to 

vel'mi šikovný nástroj aj z toho dóvodu, že jeho funkcie pochádzajú z webu hosťujúceho 

aplikáciu NQT, čo znamená, že webový server maskuje skutočnú adresu užívatel'a, do 

určitej miery je teda zabezpečená anonymita. 

Pri pátraní po serveroch, ktoré prevádzkujú NQT, opat' nastupuje na scénu Google. 

Program NQT býva obvykle uložený v súbore s názvom nqt.php a vo svojej štandardnej 

konfigurácii zobrazuje titulok „Network Query Tool". Takže jednoduchý dotaz 

inurl:nqt.php intitle:"Network Query Tool" 
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nám vráti určité výsledky, v kterých je možné sa dopátrat' k fungujúcemu programu 

NQT. 

e or Que Tool 

Host Information Host Connectivity 

Enter host or lP 

Obr. 14. Program Network Query Tool 

2.9 Exploity a ich využitie 

Pri prenikaní, nabúravaní, jednoducho pri násilných vniknutiach do systémov a ciel'ov, 

na ktoré sa hacker zameriava, využíva róznorodé nástroje. Do tejto výbavy neodmyslitel'ne 

patria časti kódu, ktorým sa anglicky hovorí expoity. Exploit (z rovnakého francúzskeho 

slova s významem „úspech"), je kúsok softwaru, dát, alebo postupnost' príkazov, 

využívajúca výhody chyby, slabosti alebo zranitel'nosti s ciel'om spósobiť neúmyselné 

alebo nečakané správanie softwaru, hardwaru alebo čohokol'vek elektronického [10]. 

Napomáhajú teda zaútočit' na konkrétny ciel' a vd'aka tomu, že šírením podobného kódu sa 

zaoberá množstvo stránok, schopnosťami Googlu sa po nich pátra celkom l'ahko. 

Jedným so spósobov, ako nájsť kód exploitov, je zamerať sa na príponu súboru 

zdrojového kódu a hl'adať konkrétny obsah vo vnútri kódu. Vel'ké množstvo exploitov je 

napríklad napísaných v programovacom jazyku C, kde sa ako prípona so zdrojovým kódom 

obvykle používa .c. Dotaz filetype:c exploit, vráti okolo 10 000 výsledkov a vačšina 

z nich bude ukazovat' presne na ten druh programov, ktoré hl'adáme. Ak vezmeme do 

úvahy, že toto by mohli byt' najviac navštevované weby hosťujúce zdrojový kód C a 

obsahujúce slovo exploit, tento zoznam móže poslúžiť ako základ pre tvorbu zoznamu 

obl'úbených verejných webov s exploitami. Potom je už iba nás, akým spósobom (v 

závislosti na operačnom systéme a schopnostiach) sa rozhodneme jednotlivé weby izolovat' 

z vyhl'adávacej stránky Googlu. 

Iný spósob, ktorým sa dá dopátrat' ku kódu exploitu, je založený na znalosti bežne 

používaných reťazcov v samom zdrojovom kóde [9]. Napríklad, množstvo programov 
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jazyka C obsahuje štandardné knižnicové funkcie pre vstupno-výstupn · operácie pridané 

vo vnútri zdrojového kódu pomocou príkazu include, ako napríklad #include <stdio.h>. 

Dotaz v tvare "#inc lude <s tdio. h> exp loit " by vypátral zdrojový kód C obsahujúci 

slovo exploit, pričom sa však neobmedzuje iba na hl'adanie dokumentov s príponou .c, ale 

ponúkne nám aj zachytený kód v HTML stránkach. 

Účinným spósobom na vypátranie exploitu je nová služba Google Code Search 

(www.google.com/codesearch), ktoráje primáme určená na hl'adanie verejných zdrojových 

kódov. Je to v podstate akási prirodzená altematíva k predošlým technikám, ktorá ponúka 

zaujímavé rozšírené možnosti. Predovšetkým je to povolenie dotazov s regulámymi 

výrazmi a unikátne pokročilé operátori (file, package, license a pod.). Pre zaujímavosť 

uvádzam na obrázku 15 výsledky zobrazené po zadaní dotazu # i nc l ude <stdi o. h> do 

Code Search. 

#indude <stdio.h>I 

c 

mgcp-0. 1.21 /contrib/libxml-2.x/xmllO.h- .JO 1dent1ca1 

.2: #ínclude <stdi o .h> 
include <lib:xml / ~ree. h> 

li nclude <libx:ml / par!5er.h> 
#inc lude <libxml/~ncoding.h> 

ices-0.2-2/libshoutiexample/example.c - 13 1dem:ca1 

•. #incl ude <st d io . h > 

finclude <s t d i o .h> 
finclude <~tdlib.h> 
finclude <5tring.h> 

downioads us x1ph org/re leases /1cesi'1ces-O 2 2 tar g.z - LGPL - C 

sci lab-4. Olma cros/Li b. c - ;§~.g_~D-~-~:~.';~ 

[ Search ] Aova~oeo C09-e 5-e .rcn 

Obr. 15. Google Code Search 

Ak sa pokúšame nájsť kód napísaný v jazyku C alebo C++, pomocou lang: c alebo 

lang: c++ sa dopátrame k túženému výsledku. Aj keď by sa mohlo zdať, že je to vel'mi 

podobné hl'adaniu pomocou prípony súboru, nie je tomu tak. Služba Code Search totiž 

pracuje pokročilejšie, rozhodnutie, v akom progamovacom jazyku bol kód napísaný padne 

až po dókladnej analýze zdrojového kódu (bez ohl'adu na príponu súboru) [9]. 
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Ako dokazujú výskumy mnohých bádatel'ov a bloggerov, Google C de Search maže 

byt' taktiež využitý na lokalizáciu potenciálne zranitel'ného softwaru. Pár príkladov 

uvádzam v tabul'ke 11 [9]. 

Dotaz Popis zranitel'nosti 

lang:php ( echo jprint). *\$ _(GETIPOSTI COOKIEIREQUEST) XSS (cross-side scripting) 

zraní tel'nosť 

. *mysql_ query\(. *\$ _(GETIPOST). * Možná SQL injektáž 

lang:php Umožnenie vzdialeného 
(systemjpopenjshell_exec jexec)\s*\(\$_(GETIPOSTICOOKIEI 

vykonania kódu 
REQUEST). *\) 

lang:php echo.*\$_SERVER\ ['PHP _SELF'] XSS zranitel'nosť 

lang:php "WHERE usemame=='$_" SQL injektáž 

Tabul'ka 11. Dotazy pre Google Code Search pátrajúce po zranite/'nom kóde 

Útočníci stále častejšie využívajú Google, aby vypátrali webové ciele, ktoré sú 

zranitel'né konkrétnymi exploitami, alebo sú náchylné na konkrétny typ útoku. Pátranie po 

ciel'och najčastejšie prebieha cez demonštračné stránky, alebo zdrojové kódy. 

Demonštračné stránky bývajú generované príslušnou aplikáciou automaticky a obsahujú 

špecifický text. Útok takéhoto druhu sa snaží využit' bezpečnostné problémy určitej verzie 

aplikácie a demonštračné stránky často tento druh informácie poskytujú. Konkrétnych 

príkladov hl'adania zranitel'ných webových aplikácií a stránok existuje množstvo, jedným 

z najvačších zdrojov takýchto dotazov je Google Hacking Database (GHDB), o ktorej ešte 

padne zmienka v kapitole 3. 

Zaujímavým pripadom z tohto pohl'adu je masívny útok na SQL databázy, ktorý sa 

prehnal Intemetom koncom apríla 2008 a zasiahol viac ako pol milióna webov, medzi 

ktorými sa objavili aj weby s obrovskou návštevnosťou a štátne weby z USA a Vel'kej 

Británie (dokonca bol zasiahnutý aj server OSN). Jednalo sa v podstate o bežný SQL 

Injection útok, teda slabinu útočníkovi umožňujúcu pracovat' s databázou webového 

serveru, ktorá najčastejšie obsahuje podstatné dáta použité na stránkach, vrátane 

prihlasovacích údajov či publikovaných textov. Ako odrazový mostík pre útok bol použitý 

Google a práve jeden z dotazov, odhal'ujúci chybu SQL databáze rovnakú pre niekol'ko 
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stoviek tisíc webov. Vd'aka získanému zoznamu nebol pre útočníkov problém vytvoriť 

robota, ktorý chybu otestoval na funkčnost' a zneužil [ 11]. 

2.10 AJAX Search APi - prekvapivé možnosti Google služieb 

AJAX Search APi je zaujímavá služba Googlu rozširujúca možnosti vyhl'adávania. Jej 

zámerom bolo nahradit' staršiu vyhl'adávaciu službu založenú na protokole SOAP, ktorej 

podpora bola pred určitým časom skončená. Primámy ciel' je umožnit' extemým stránkam 

hosťovať Googlom dodávané pomocky bud' v rámci, alebo aj mimo hosťujúcej stránky. 

Týka sa to vyhl'adávania video klipov, máp, blogov, kníh a to všetko na jednom mieste, čo 

je vel'mi užitočné, pretože získavame okamžitú spatnú vazbu cez celú Google platformu. 

Pre použitie AJAX Search APi musíme získat' APi (Application Programming Interface -

rozhranie pre programovanie aplikácií) kl'úč, jeho generácia je možná na domovskej 

stránke http://code.google.com/apis/ajaxsearch. Nebudem zachádzať do podrobností, ale 

uvediem aspoň základné myšlienky, ako je možné využit' túto službu, tak trochu 

neštandardným sposobom. S trochou znalostí JavaScriptu je jednoduché vytvoriť vlastné 

vyhl'adávacie enginy pre kladné, ale aj škodlivé účely. Prvý krok je s pomocou 

prostriedkov na monitorovanie sieťovej prevádzky (ako je napr. rozšírenie LiveHTTP 

Headers prehliadača Mozilla Firefox) zistiť, že so službou Googlu sa komunikuje 

prostredníctvom URL adresy podobnej tejto: 

www.google.com/uds/GwebSearch?callback=our_callback&context=O&rsz=lar 

ge&q=GHDB&key=internal&v=l.O 

Povšimnime si najma parameter callback, čo je funkcia JavaScriptu a parameter key, 

ktorého hodnota bude vygenerovaný APi kl'úč. Modifikáciou tejto URL a jej 

zakomponovanÍm do skriptu mažeme jednoducho komunikovat' a získavať požiadavky ZO 

služby Googlu GwebSearch. Táto technika spolu s technikou scrapingu (získavanie, 

škrabanie dát z web stránky) je nosnou myšlienkou on-line nástroja Google Hacking 

Database (obrázok 16). Úspešnú implementáciu tohoto projektu nájdeme na adrese 

http://www.gnucitizen.org/ghdb/. Táto aplikácia v podstate dynamicky extrahuje všetky 

informácie z GHDB Johnnyho Longa a prezentuje ich v úhl'adnej, grafickej forme. Je 

možné prehliadať každú kategóriu z databázy a vybraním dotazu získame okamžitú a 

„živú" spatnú vazbu - zobrazenie výsledkov, ktoré sú zabezpečené pomocou rozhrania 

Google AJAX Search APL Toto všetko ešte v kombinácii s d'alšou službou Googlu, 
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Google Co-op (Vlastný vyhl'adávač) otvára kreatívnym útočníkom nové možnosti pre 

vytváranie ďalších nebezpečných nástrojov. 

Obr. 16. Online nástroj GHDB (GNUCITIZEN) 

2.11 Zaujímavé dáta 

Možnosti využitia Googlu sú rozsiahle, o čom sme sa mohli presvedčiť pri jeho využití 

ako prostriedku mapovania siete či zisťovania slabín možného terča útoku. Google však 

dokáže ísť ešte ďalej a poskytnúť zaujímavé informácie aj pre takpovediac bežných 

užívatel'ov informačných technológií. 

Tvorbou správne upravených dotazov sa pre nás prostredníctvom Googlu móže stať 

vol'ne pristupná napriklad hudba, video, elektronické knihy, sériové čísla softwaru, 

aplikácie ... Možností je neprebeme, doležitá je najma fantázia a kreativita užívatel'a a 

navyše takýchto, treba však podotknúť vo vačšine prípadov nelegálnych kópií dát, na 

Internete neustále pribúda. 

V našom pátraní po takomto type dát by sme sa samozrejme mohli obrátit' na peer-to

peer siete, prečo však neskúsiť využit' Google a jeho obrovskú databázu, ktorá nám 

napovie, kde takéto súbory hl'adať. V našom pátraní mažeme skúsiť dotazy [12]: 

-inurl: (htmlhtmllphp) intitle:"index of" +"last modified" +"parent 

directory" +description +size +(wmalmp3) "Interpret" 
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-inurl: (htm lhtml lphp) intitle:"index of" 

Filmu" 

(avi I mpg I mov I wrnv) "Názov 

Zámenou termínu Interpret a Názov Filmu za požadovanú hl'adanú hudbu alebo film 

docielime toho, že Google nám vo výsledkoch poskytne množstvo zaujímavých dát na 

stiahnutie. Možnosťou hl'adania potenciálnych zdrojov filmov alebo hudby by boli aj 

dotazy [13]: 

"parent directory" DVDRip -xxx -html -htm -php -opendivx -rndS 

"parent directory" MP3 -xxx -html -htm -php -opendivx - mdS -rndSsums 

Opat' rnóžeme zmeniť názov adresára a sledovat', k akým výsledkom sa dopátrame. 

Rovnako užitočný vie byt' dotaz: 

inurl:adobe filetype:iso 

ktorý hl'adá takzvané ISO obrazy zvyčajne obsahujúce inštalačné súbory k softwaru. 

Aj tu samozrejme platí, že argumenty operátorov inurl afiletype sú variabilné. 

Na Internete sa objavujú aj malé šikovné programy, ktoré zjednodušujú prácu a 

pátranie po dátach takéhoto typu. Jedným z nich je program Google Hacks (obrázok 17), 

móžeme ho nájsť na adrese http://code.google.com/p/googlehacks/ a mal by sa využívat' 

najma na vzdelávacie účely. 

ba Google Hacks [~1.QJ. 
File Edit Help 

Search String: 

T_ype 

01M:Y:~g O Book O Video 

O Hacks O Proxy O Lyrics 

O Application C• T orrent O Cache 

File Types 

~ .mp3 

~ .wma 

O .ogg 

T his program is for educational purposes only. 

0 Tools 

O Fonts 

O Web hosting 

Search 

Obr. 17. Prostredie programu Google Hacks 
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3 OBRANA PROTI HACKEROM GOOGLU 

Google hacking ponúka široké možnosti. Pochopenie základných techník a taktických 

manévrov Google hackerov je dóležité pre adekvátnu obranu a ochranu pred róznymi 

„zlými chlapcami", ktorý sa snažia získat' a zneužit' citlivé informácie. Google hacking nie 

je iba získavanie dóverných a citlivých informácií využitím možností, ktoré nám 

vyhl'adávač Google ponúka, ale aj vniknutie do problematiky ochrany vlastných súborov 

a dát práve porozumením metód vedúcich k napadnutiu systému či prelomeniu 

bezpečnostného mechanizmu. Na tomto mieste sa posnažím podat' konkrétne informácie 

ako zabránit' danému typu úniku informácií, ako napravit' už existujúci únik, jednoducho 

ako ochránit' náš web pred útokmi takéhoto druhu. 

Trochu netechnickou, no nemenej dóležitou metódou z hl'adiska bezpečnosti webu 

je účinná bezpečnostná politika. Je dóležité pochopit', aká užitočná je prisna politika 

ohl'adne publikovania róznych dát na Internete, preto si myslím, že stojí za zmienku, aj ked' 

sajej podrobnejšie nebudeme venovať. 

Údaje, ktoré by mali podliehať ochrane sa často na webe objavujú nevedomky, alebo 

z nepozornosti a vystavujú ich na dosah samotní užívatelia. Myslieť by sme mali hlavne na 

to, že webový server je primárne určený pre ukladanie dát určených širokej verejnosti. Ak 

je naozaj dóležité úplné súkromie nejakých informácií, mali by sa radšej presunúť na iné 

miesto, napriklad intranet alebo špecializovaný server, ktorého jedinou úlohou je 

poskytovat' informácie bezpečným spósobom [ 4]. 

Taktiež nie je vel'mi dobrý nápad pridel'ovať verejnému webovému serveru odlišné 

role na základe róznych pristupových úrovní. Dóvod je jednoduchý. Ak by sa nachádzali 

citlivé informácie na webovom serveri hned' vedl'a verejných informácií, potom by pri 

napadnutí tohto serveru mohlo l'ahko dójsť k úniku citlivých informácií. Navyše netreba 

podceňovat' ani l'udský faktor, pretože užívatel' móže l'ahko skopírovať dáta z jedného 

súboru do iného, čo by mohlo mať za následek neúčinnost' nejakého obranného 

mechanizmu založeného na adresároch [ 4]. 

3.1 Výpisy adresárov 

S rizikami výpisu adresárov sme sa už zoznámili. Užívatel'om webu dovol'ujú vidieť 

vačšinu súborov z nejakého adresára a často zobrazujú okrem súborov aj iné položky, ktoré 
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móžu byť zneužité. Z tohto dóvodu by mali byt' výpisy adresárov vždy vypnuté, pokial' nie 

je naším ciel'om umožnit' prácu so súbormi v štýle FTP. Výpisy adresárov sa u niektorých 

webových serverov zobrazujú v prípade, ak chýba takzvaný indexovací súbor, najčastejšie 

pornenovaný index.html, index.htm, default.asp a podobne a je definovaný v konfigurácii 

daného serveru. Tento súbor by sa mal teda nachádzať v každom adresári, ktorý má 

užívatel'ovi zobrazit' nejakú úvodnú stránku. Možnosťou vypnutia zobrazovania adresárov 

je aj vytvorenie súboru .htaccess v koreňovom adresári, v ktorom je potrebné pre tento účel 

nadefinovat' pred slovo Indexes pomlčku, alebo znamienko mínus: 

Options - Indexes 

3.2 Blokovanie indexovacích robotov 

Weboví roboti sú pomocníci internetových vyhl'adávačov, ktorý automatizovane 

prechádzajú weby a indexujú nájdené informácie. Google na tento účel využíva robota 

s názvom Googlebot. Inštrukcie pre robotov sa nachádzajú v súbore robots.txt, kterého 

štruktúra je štandardizovaná a roboti by mali jeho obsah, resp. obmedzenia v ňom 

obsiahnuté rešpektovať. Umožňuje definovat', ktoré súbory a adresáre majú byt' mimo 

dosah týchto webových robotov, teda ktoré časti webu majú zastat' skryté pred 

vyhl'adávacími službami. Avšak je potrebné si uvedomiť, že niektorí webový roboti móžu 

ignorovat' súbor robots.txt, ale vačšina tých s „dobrou povesťou" tento súbor rešpektuje 

[14]. A d'alej, súbor robots.txt je verejne prístupný súbor a hocikto teda móže nahliadnuť 

do jeho obsahu. A skutočne, hackeri túto možnost' aj využívajú aje to jedným z ich trikov, 

aby získali predstavu o tom, ako sú na serveri rozdelené súbory a adresáre. Dotazom 

Googlu 

inurl:robots.txt filetype:txt 

sa můžeme presvedčiť, kol'ko existuje webov s prehl'adaným súborom robots.txt. 

Súbor robots.txt musí byt' umiestnený v koreňovom adresári webového serveru a musí 

mať povolené také nastavenie prístupu, aby ho webový server mohol čítat'. Je to textový 

súbor a každý jeho riadok okrem komentára musí začínat' jedným z dvoch príkazov, user

agent alebo disallow. Pole user-agent obsahuje názov alebo typ robota, riadok disallow 

určuje, na čo sa robot nesmie dívat' [14]. Pre robota Googlu by teda riadok user-agent 

vypadal takto: 
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User - agent: Goog l ebot 

V poli user-agent sa dá použit' zástupný znak *, ktorým smerujeme pokyny všetkým 

robotom. Obsah súboru robots.txt, ktorý by zakazoval všetkým robotom indexovat' všetky 

časti webu by vyzeral: 

User-agent: * 

Disallow: I 

V prípade, že chceme povolit' nejakého konkrétneho robota, jednoducho mu nič 

nezakazujeme a príkaz disallow sa nastaví na „nič", teda mu povol'ujeme všetko (v zmysle 

indexovania adresárov). Príklad, kedy sa vylúčia všetci roboti okrem robota GoodBot: 

User-Agent: * 

Disallow: I 

User-Agent: GoodBot 

Disallow: 

v 

Standardy súboru robots.txt zverejnené na stránke www.robotstxt.org deklarujú, že 

používanie regulámych výrazov a zástupných znakov (až na výnimku „*" v poli User

Agent) nie je podporované ani v riadku user-agent, ani disallow. Robot Googlu však 

podporuje používanie pripon. Vzor pre disa/low móže používat' hviezdičku v zmysle 

zástupného znaku pre l'ubovol'ný počet znakov. Okrem toho sa používa aj znak $ 

indikujúci koniec názvu. Teda ak by sme chceli Googlebotovi zabránit', aby prechádzal 

naše PDF dokumenty a navyše aj adresár /tmp, obsah súboru robots.txt by vyzeral 

nasledovne [ 14]: 

User-Agent: Googlebot 

Disallow: /tmp 

Disallow: /*.pdf$ 

V pripade, že súbor robots.txt nevytvorime, alebo bude prázdny, bude to znamenat', že 

sme poskytli všetkým robotom právo prechádzať a indexovat' celú našu adresárovú 

štruktúru. 

Ako náhle máme súbor robots.txt vytvorený a správne umiestnený, móžeme overiť 

jeho platnost' validátorom, ktorý nájdeme pomocou Googlu, alebo napriklad na stránkach 

www.sxw.org. ukl computing/robots/ check. html [ 9]. 
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3.3 META Tagy 

V niektorých situáciách sa nám maže stať, že súbor robots.txt nemůžeme, alebo 

nechceme vytvárať. V tom prípade je obmedzenie robotov možné použitím nasledujúceho 

MET A tagu v hlavičke HTML dokumentu [ 4]: 

<meta name="robots" content="noindex, nofollow"> 

Týmto špeciálnym MET A tagom hovoríme všetkým spolupracujúcim robotom, aby 

neidnexovali obsah stránky (hodnota noindex v položke content) a taktiež aby pri 

prehl'adávaní stránky nesledovali odkazy vyskytujúce sa na stránke (nofollow). 

Týmto pripadom však využitie špeciálnych MET A tagov ako metódy ochrany na našej 

stránke nemusí končit'. Može sa nám vyskytnúť situácia, kedy chceme, aby vyhl'adávacie 

roboty mali pristup a prehl'adali stránku, avšak súčasne nechceme, aby Google vytváral 

archivovanú verziu stránky, teda aby sa vo výsledkoch vyhl'adávania pri tejto stránky 

zobrazoval odkaz Archív. O bezpečnostných rizikách Google archívu už tiež bola reč. 

Zakázanie uloženia archivovanej verzie stránky teda prevedieme pomocou tagu: 

<meta name="robots" content="noarchive"> 

Samozrejme aj tu platí, že túto našu reštrikciu budú dodržiavať iba spolupracujúci 

roboti. 

Ak chceme zabránit' iba Googlu, aby daný dokument archivoval, uvedieme v sekcii 

HEAD dokumentu nasledovný riadok kódu. 

<meta name="googlebot" content="noarchive"> 

Ak však už došlo k archivácii kópie určitej stránky, ktorú sme zahudli zabezpečit', dá 

sa z Google archívu následne odstrániť. 

A eštejeden tip z oblasti META tagov. Vložením tagu 

<meta name="googlebot" content="nosnippet"> 

opat' do hlavičky HTML dokumentu zabezpečíme, aby Google nezobrazoval 

fragmenty obsahu. Fragment obsahu je kúsok textu nachádzajúci sa na stránke výsledkov 

pod názvom nájdeného dokumentu a niekedy je našim ciel'om zamedziť jeho zobrazovanie 

(napriklad v pripade autorizovaného pristupu k obsahu dokumentu). Zaujímavým 

vedl'adjším efektom meta-značky NOSNIPPET je to, že Google nebude daný dokument ani 

archivovat' [4]. 
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...,, 

3.4 Standardné nastavenia 

Už vieme, že aj s minimálnym vynaložením úsilia je možné sa dopracovat' k nejakým 

štandardným stránkam, frázam, titulkom stránok, programom a dokumentáciám. Tieto 

súbory vačšinou obsahujú určité charakteristické rysy, podl'a ktorých nie je ťažké 

vystopovat' a zistiť, aký software je na konkrétnom servery použitý, aké je štandardné 

nastavenie programu, aký typ zabezpečenia je zvolený. Ak je útočník vybavený napríklad 

exploitom pre danú verziu softwaru, zvyšuje sa riziko úspechu jeho útoku, ako bolo už 

niekol'kokrát spomínané. Preto by sa malí odstraňovat' spomínané položky z všetkého 

webového softwaru, ktorý sa na server inštaluje. Osvedčenou bezpečnostnou praktikou je 

odstránenie štandardných účtov a hesiel a tiež všetkých inštalačných skriptov alebo 

programov, ktoré holi dodané spoločne so softwarom. 

Vel'mi dóležitou zložkou bezpečnosti systémov Je aJ pravidelná aktualizácia 

a záplatovanie systémov, na ktorú by sa nemalo zabúdať. 

3.5 Hl'adanie bezpečnostných rizík - hacknutie vlastného webu 

Pre získanie predstavy o potenciálnych bezpečnostných rizikách vlastného webu 

existuje jedna účinná metóda - pokúsiť sa naň podniknúť útok. Týmto spósobom móžeme 

získat' predstavu o slabých miestach nášho systému a podniknúť určité kroky k ich 

odstráneniu. Prirodzene jediný človek nemóže mať znalosti a schopnosti všetkých 

potenciálnych útočníkov, takže sa na tento spósob ochrany nemožeme spol'ahnúť ako na 

jediný. V oblasti hackingu Googlom existujú nástroje pre automatizované skenovanie 

bezpečnostných rizík a slabín, ktoré nám sprostredkujú pohl'ad z perspektívy toho, ako 

samotný Google vidí náš web. Existujú však aj manuálne metódy, ktoré dobre poslúžia 

v prípade, že náš testovaný web nie je priliš rozl'ahlý. Pomocou operátoru site móžeme 

zistiť, čo všetko Google indexuje adotaz site:nasadomena.cz by vypísal všetky 

Googlom archivované stránky zo serveru nasadomena.cz. Prostredníctvom týchto 

výsledkov si móžeme overiť, či skutočne všetky nájdené stránky sú určené pre verejnosť 

a neobsahujú citlivé informácie. Takéto ručné prehl'adávanie je však namáhavé a časovo 

náročné, a preto je často vhodné použit' spomínaný proces automatizácie. 
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3.5.1 Automatizácia vyhl'adávania a automatizačné nástroje 

Existuje niekol'ko spósobov, ktorými sa dá hl'adanie Googlom automatizovat', avšak 

Google oficiálne povol'uje automatizáciu dotazov iba prostredníctvom Google API 

(Application Programming Interface). Niektoré z ďalej spomínaných nástrojov spoliehajú 

na SOAP (Simple Object Access Protocol) API, ktoré však Google prestalo podporovat' 

v dósledku zavedenia AJAX APi. Ak disponujeme starým SOAP API licenčným kl'účom, 

patrirne medzi šťastlivcov, pretože tento kl'úč stále funguje s nástrojmi, ktoré ho vyžadujú. 

Ak ho nemáme, stále je možnost' dohl'adať ho pomocou Googlu, alebo zvážit' použitie 

programu Aura od spoločnosti SensePost (www.sensepost.com/research/aura) ako 

altematívnu možnost'. Následne je potrebné upozornit', že automatizačné nástroje, ktoré 

nevyžadujú zadanie licenčného kl'úča móžu fungovat' v rozpore s tým, ako Google definuje 

podmienky používania svojich služieb (Terms of Services). Viacej informácií o týchto 

podmienkach je dostupných na www.google.com/accounts/tos [9]. 

Google Hacking Database 

Už sme sa oboznámili s princípom získavania citlivých údajov z databázy Googlu 

a tiež boli predstavené techniky tvorby dotazov, ktoré na tento účel slúžia. Dalo by sa 

povedať, že Google Hacking Database (GHDB) je ich najznámejším (aj keď v súčasnosti 

nie priliš aktuálnym) úložiskom a jej zakladatel' nie je nikto iný ako Johnny Long, 

uznávaný šepcialista na informačnú bezpečnost', ktorý o bezpečnosti sietí a hackingu 

Googlom už aj prednášal na niekol'kých konferenciách o bezpečnosti počítačov po celom 

svete. Na pravidelnom rozširovaní databázy sa však maže podiel'ať ktorýkol'vek 

dobrovol'ník a nadšenec, v súčasnej <lobe zahfňa takmer 1500 dotazov, ktoré d'alej separuje 

do viacerých kategórií, ako napríklad [ 15]: 

Informačné správy a zranitel'nosť 

Chybové hlášky 

Súbory obsahujúce zaujímavé informácie 

Súbory obsahujúce heslá 

Stránky s prihlasovacím formulármi 
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Tento depozitár hackerských techník realizovatel'ných pomocou Goog u, hosťovaný na 

http://johnny.ihackstuff.com, spomínam aj z dóvodu, že mnohé z automatizačných 

nástrojov ho vo vel'kej miere využívajú a podporujú. 

Charakteristika súčasných automatizačných nástrojov 

Prvým z použitel'ných nástrojov, o ktorom sa zmienim Je Gooscan. Vytvoril ho 

Johnny Long, je založený na Linuxe, ponúka dávkové hl'adanie Googlom a využíva 

výt'ažky z Google Hacking Database. Nebol vytvorený tak, aby spolupracoval s API 

Googlu, takže porušuje podmienky prevádzky služieb a je teda na rozhodnutí každého z 

nás, či chceme zámeme porušovat' tieto podmienky pri zisťovaní prípadných únikov 

z nášho webu. Ak sa nakoniec rozhodneme použit' tento, alebo jemu podobný nástroj, ktorý 

podmienky prevádzky porušuje, Google móže zablokovat' niektoré rozsahy IP adries 

a znemožnit' používanie jeho vyhl'adávacieho enginu [4]. 

Ďalšou aplikáciou je Athena, určená pre užívatel'ov operačného systému Windows. 

Rovnako ako Gooscan nie je založená na API Googlu ajej použitie je taktiež v rozpore 

s podmienkami používania služieb Googlu. Mažeme JU nájsť na adrese 

http://snakeoillabs.com/ a predpokladom na používanie Atheny je nutnost' mať 

nainštalovaný .NET Framework. Na vykonávanie základného vyhl'adávania potrebujeme 

načítat' nejaký XML súbor (mažeme stiahnuť alebo vytvoriť vlastný), štandardne sa 

dodáva aj súbor obsahujúci dotazy nájdené v GHDB. 

Wikto od spoločnosti SensePost (www.sensepost.com) je úžasný webový skener 

s mnohými možnosťami. Nás prirodzene zaujíma predovšetkým aspekt Google 

dotazovania. Program funguje tak, že zadáme ciel' nášho skenovania a popripade nejaké 

detailné informácie o serveri. Následne sa dostaneme do rozhrania, kde sa vyžaduje 

zadanie Google API kl'úča. Táto sekcia je tak trochu chyták, lebo ako som už spomínal, 

Google prestal vydávat' nové SOAP API licenčné kl'úče. Ak ho však vlastníme, nič nám 

nebráni použit' ho, ak nie, možnosťou „obídenia" je použitie programu s názvom Aura od 

spoločnosti SensePost. Potom sa už ocitneme na hlavnej obrazovke, odkial' je možné 

realizovat' samotné dotazy proti nášmu ciel'u, teda testovanej stránke. Fáza skenovania sa 

opat' spolieha na GHDB, ktorej aktuálnu verziu do aplikácie načítame a tým umožníme 

otestovat' našu stránku potenciálne škodlivými Google dotazmi. Wikto okrem toho ponúka 
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aj možnost' manuálneho zadávania dotazov a hl'adania určitých typov súborov 

nachádzajúcich sa na ciel'ovom serveri. 

Zaujímavým nástrojom na skenovanie reťazcov z GHDB je aj Goolag Scanner. Na 

svedomí ho má hackerská skupina Cult of The Death Cow, nájdeme ho na web adrese 

http://goolag.org a je to software, ktorý umožňuje jednoduché a l'ahké použitie GHDB pre 

skenovanie vybranej web stránky. Práve Goolag Scanner bol inšpiráciou pre spomínaný on

line nástroj Gnucitizien GHDB využívajúci AJAX APi. Každopádne je d'alšou aplikáciou, 

ktorej použitie je možné aj laikmi bez bližšej znalosti systému vyhl'adávačov a bez 

akejkol'vek námahy [16]. 

Na záver tejto stručnej charakteristiky som si nechal dva relatívne nové nástroje, a to 

Google Rower a Google Site lndexer. Obidva sa dajú stiahnuť zo stránky 

http://www.tankedgenius.com. Google Rower funguje ako rozšírenie do prehliadača 

Mozilla Firefox (ale tiež aj ako samostatný program) a na rozšírenie vyhl'adávania používa 

techniku „brute force". Google Site Indexer používa špeciálne operátory site a inurl na 

vytvorenie akejsi súborovej a adresárovej mapy ciel'ovej web stránky. Posielaním dotazov 

ako s i te: tankedgeni us . com Google Site Indexer inkrementálne prejde všetky stránky, 

ktoré predtým zaindexoval Google [9]. 

3.6 Okamžité odstránenie z Google indexu 

V prípade, že máme skontrolovaný náš web a zaznamenali sme potenciálne úniky 

informácií, nabáda sa otázka - čo robit' teraz? 

V prvom rade je potrebné tento obsah z nášho webu čo najrýchlejšie odstrániť. Je 

vhodné aj zistenie zdroja úniku a zaistenie, že sa úniky v budúcnosti nebudú opakovat'. 

Google prevádzkuje výbomú stránku pomáhajúcu so zodpovedaním niektorých najčastejšie 

kladených dotazov z hl'adiska webmastera, umiestnenú na webovej adrese 

www.google.com/webmasters [9]. 

Týmto však náš problém nemusí byt' úplne vyriešený. Google má archívnu kópiu 

nášho úniku informácií, ktorá len čaká na zneužitie. Možnosťou jej odstránenia je systém 

automatického odstránenia URL na adrese http://www.google.com/webmasters/tools 

/removals. Tento nástoj, kterého stránku mažeme vidieť na obrázku 18, nás prevedie sériou 

otázok určených na overenie vlastníctva obsahu stránky a rozhodnutie, aký obsah sa 
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pokúšame odstrániť. Po zdarnom absolvovaní niektorej z možností , by sme sa ešte mali 

uistiť, že proces odstránenia URL bol naozaj úspešný a k nežiaducemu obsahu sa nie je 

možné dopátrat'. 

c -\ 
Nástroj žád 

U.com Mů1 účet Napovéda 

Mo1e ž adost1 o odstraněni > VytvoHt n ovou t dost 

Co byste si přáli odstranit? 

Po1iebuJe1e z Google odstranit crthvé informace? Naraz ili JSte v našich vysledc 1ch ~ledávani na slepy odkaz? Chce e nám pomoci zlepM filtr Bazpefoeho 
1.yhledaváni? Pro odesláni vaši žádost i vyberte Jednu z niže wedenych možnost i 

(;; Informace nebo obrázek které se ob1evu1i vj sledc ic \yhledá'w ni na Googl 

C Zastaralý nebo n aktMli odkaz ve vys!edcich vyhledavani Google který vraci chybu 404 (nen lezeno J - nen tezeno nebo chybu 41 O 
(ukončeno ) 

C) Na našich filtrovoných vyslttdcich Bezpeéneho vyhledavám se objevuje nepathčna webová stránka nebo obrci.zek Co 1e to Bezpečné 
whledávani? 

[ Zrušit I [ Dalii » J 

Pokud jste webmaster a chtěh byste odstranit obsah svych stránek z našeho indexu začněte s naš im nastro1em pro odstraňO\ani adres URL prn webmastery 
v nástrojích pro webmasterv 

:~ :'"·06 (°,009lt- lric. · Ochrana osobních ůda1ů 

Obr. 18. Nástroj automatického odstránenia webovej stránky 

3. 7 Filtrovanie vyhl'adávacích fráz 

Prirodzene vývojári Googlu nespia na vavrinoch a aktívne sa snažia prispieť 

k zvýšeniu bezpečnosti Googlu a vyhl'adávania. Implementácia filtrácie známych fráz, 

ktoré slúžia k vyhl'adávaniu potenciálnych obetí napadnutel'ných r6znymi internetovými 

vírusmi a červami je určite krokom dopredu. Táto metóda blokovania vyhl'adávacích 

dotazov sa taktiež zameriava na rozšírené dotazy pátrajúce po citlivých informáciách, ako 

napríklad čísla kreditných kariet, ktoré by mohli vážnou mierou poškodit' mnohých 

užívatel'ov. 

Tento detekčný systém je samozrejme chvályhodný počin, no treba upozornit' na to, že 

v niektorých pripadoch nie vel'mi účinný. A to z jednoduchého d6vodu. Vyhl'adávacie 

dotazy móžu byt' vel'mi l'ahko modifikované, napriklad zmenením poradia kl'účových slov, 

vel'kosti písmen a podobne, čo má za následok oklamanie a znefunkčnenie tohto systému, 

no na význam hl'adania tieto modifikácie často vel'ký vplyv nemajú. 
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4 GOOGLE, HACKING A ČESKÉ PROSTREDIE 

Na mnohých miestach v mojej práci som sa snažil poukázat' na ohromný potenciál 

Googlu. Ten samozrejme nezostáva nepovšimnutý a aj preto nie je núdza o stále nové a 

nové spósoby jeho využitia, resp. zneužitia. Aj v českom prostredí sn1e bolí svedkami 

úspešných pokusov o využitie Googlu k „nekalým účelom"~. 

Zapriahnutie potenciálu tohto vyhl'adávača v niečí prospech (a v neprospech niekoho 

iného) sme v našich podmienkach mohli najviditel'nejšie badať približne v roku 2006 

v podobe takzvaných Google bomb, ktoré „dopadli'" na predných českých politikov a 

vládne inštitúcie. Čo to vlastne Google bomba je? 

Google bomba označuje techniku umožňujúcu ovplyvniť internetový vyhl'adávač, 

ktorý potom vracia nerelevantné výsledky [ 17]. Algoritmus vyhl'adávačov je vel'mi 

komplexná záležitost', musí zohl'adňovať radu faktorov a zbierať množstvo informácií o 

stránkach. Okrem obsahu webu sa obvykle zaznamenávajú aj údaje o odkazech z iných 

stránok a obsah týchto odkazov potom hrá svoju úlohu pri zastavovaní výsledkov 

vyhl'adávania. Ak sa teda objaví rada stránok, ktoré budú odkazovat' na 

www.opensource.cz s textom odkazu napríklad „český server o open source", bude Google 

reagovat' na hl'adanie fráze "český open source" odkazom práve na tento server. Tento 

postup je samozrejme správny, vyhl'adávač zohl'adňuje aj informácie, ktoré o odkaze uvedú 

d'alšie zdroje, ale bohužial' pomeme dobre zneužitel'ný a výroba Google bomby je z toho 

dóvodu do istej miery jednoduchá. 

Aj preto sme sa mohli stretnúť s tým, že po zadaní vyhl'adávacích fráz ako 

"namyšlenej buran", "senilní ješita" alebo "prasopes" Google vrátil odkazy na 

stránky vrcholných predstavitel'ov českej vlády. Autor jednoducho vytvoril na 

internetových stránkach pod konkrétnym označením odkaz vedúci na politikov web a ked' 

bolo podobných odkazov viacej na d'alších stránkach, vyhl'adávač vo výsledkoch prisúdil 

ciel'ovej stránke na dané slovo vačšiu relevanciu, dóveryhodnosť a následne vyššie 

umiestenie. Medzi d'alšie známe Google bomby v českom prostredí patria [ 18]: 

"ministerstvo brutality" 

"Velký bratr" 

v • • • " "zloc1nc1 a vrazi 
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Google bomby sa začali vyskytovat v prostr dí lnt m tu už od roku 2 01 a n ubránili 

sa im ani známe osobnosti v zahraničí [ 17]. Medzi dotknutých patrili napríklad aj prezident 

USA, alebo talianský premiér [ 19]. Český predstavit lia vlády bolí týmito útokmi 

postihnutí najma v spomínanom roku 2006 a na útoky panovali r6zn postoj . Od 

rezolútneho nesúhlasu s žiadosťou, aby Google okan1žite stiahol či zakázal podobné 

odkazy, až po názor, kedy sa incident bral ako žart a sloboda pr javu. 

V súčasnosti už podobné „bomby"" nevybuchujú, pretože Google sa k ním od roku 

2007 postavil čelom a rozhodol sa ich riešiť. Aj keď ich nepovažuje za nijak vážny 

problém, pretože podobné žartíky sa podl'a oficiálneho Google blogu vraj neobjavujú 

v masovom merítku a priememý užívatel' na ne prakticky nenarazí, začali sa bomby 

obracať proti nemu. Stále viacej l'udí si myslelo, že sa jedná o názory Googlu, alebo že sú 

výsledky pre tieto dotazy ručne upravované, a preto Google prišiel s algoritmon1, ktorý 

minimalizuje dopad Google bomb a detekuje ich v róznychjazykoch [17]. 

Výrazy ako „prasopes" alebo „namyšlenej buran" už teda na bomby nereagujú 

a namiesto odkazov na politikov a iné oficiálne stránky tak dnes dostaneme relevantné 

odkazy predovšetkým na články o Google bombách. A však Internet skrýva netušené 

možnosti, a preto nie je vylúčené, že niekto pride s ďalším podobným princípom. 

v 

Ceský hacker 

V súvislosti s českým prostredím mi nedá nespomenúť aj postoje českého hackera ako 

takého. V prvom rade však treba povedať, že termín hacking je v dnešnej dobe chápaný 

značne rozsiahle. Pod pojmom hackera si l'udia často predstavujú nebezpečného 

kriminálníka snažiaceho sa nabúrať do Pentagonu, kradnúceho a predávajúceho informácie 

za milióny dolárov a ohrozujúceho celosvetový mier. Hlavne v médiách je tento pojem 

často prekrúcaný a zamieňaný za označenia odlišných príslušníkov kyberpriestoru. Keby 

sme chceli vyvodit' nejaký všeobecný profil hackera, na základe dostupných informácií z 

literatúry a Internetu (napríklad z uznávaného Slovníka modemého hackera Jargon File 

[20]), mohli by sme ho zhrnúť: Jedná sa o vel'mi dobre znalosťami vybaveného a kreatívne 

mysliaceho užívatel'a, ktorý nachádza uspokojenie v objavovaní skrytých detailov v 

inf ormačných a telekomunikačných systémoch, predovšetkým ich zabezpečení a 

zranitel'nosti. Hackera by sme teda mohli charakterizovat' ako inteligentného človeka so 

zapálením v určitom obore. Má radost' z novo nahromadených skúseností a vedomostí. To, 
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čo robí, sa snaží robit' čo najlepšie a ak rieši nejaký problém tak to skú"a zo vš tkých 

strán, kým ho nevyrieši. 

Nemažeme generalizovat', no českí hackeri sú tak trochu svojskí a valná vačšina z nich 

sa nesnaží nabúravať stránky inštitúcií a firiem, len aby zabili vol'ný čas. „Každý hack by 

mal mať zmysel a pokial' možno Ti niečo priniesť,H tvrdí j d n z nich [21 ]. T da tvor 

menom český profi hacker, aj keď to určite nie je celkon1 presné označ ni skutočne 

existuje a motiváciou jeho činnosti je vel'mi často profit. 
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5 GOOGLE HACKING A OSTATNÉ VYHEADÁ V v E 

Okrem Googlu tvoria na celosvetovom trhu vyhl'adávačov prin1 hlavn Yahoo M 

a čínsky Baidu. Okrem nich existuje aj n1noho ďalších, menších vyhl'adávačov. Pr čo sa 

teda na poli vyhl'adávania citlivých informácií ustálilo spojenie , Google hacking~~? J to 

preto, že použitie altematívnych vyhl'adávačov z hl'adiska „hackingu~~ je dost diskutabiln ', 

až nevhodné. 

V prvom rade chýbajúce aplikačné rozhranie potrebné pre auton1atizáciu t stu slabín či 

napadnutel'ných ciel'ov znemožňuje na tieto účely použitie akéhokol'v k iného 

vyhl'adávača, než je práve MSN, Yahoo a Google, ktoré v súčasn j dobe ako jediné 

disponujú API rozhraním. 

Aj ked' je vyhl'adávací algoritmus Googlu silný a účinný, čo sa týka indexácie počtu 

stránok, v tomto ohl'ade ho prekonáva jeho najvačší konkurent Yahoo. Avšak 

v prehláseniach o počte indexovaných stránok treba byt' obozretný. V takýchto štatistikách 

sú často zahrnuté aj duplicitné výsledky, čo má v praxi za následok negatívny dopad na 

prehl'adnosť a použitel'nosť získaných výsledkov. V unikátnosti výsledkov reálnych 

dotazov sa umiestňuje na prvom mieste Google, čím sa stáva pre množstvo používatel'ov 

tou správnou volbou pre vyhl'adávanie na internete. 

Ďalším dóležitým kritériom pri posudzovaní kvality jednotlivých indexovacích 

systémov je práca s pokročilými operátormi. Tú Yahoo ponúka a dokonca sa pre mnohé 

pokročilé operátory ustálili rovnaké názvy ako v pripade Googlu, ale existujú určité 

odlišnosti, ktoré Yahoo v oblasti hackingu značne znevýhodňujú. Jedná sa hlavne o sposob 

implementácie hl'adania špeciálnych súborov. Pre hl'adanie špeciálnych súborov pomocou 

Yahoo nemažeme použit' vyhradený operátor, ale je potrebné modifikovat' celú štruktúru 

dotazu, navyše Y ahoo dokáže indexovat' iba najbežnej šie formáty súborov, ako html, pdf, 

ppt, xls, doc, txt a xml. Teda pri použití Yahoo by sme pri niektorých dotazoch len ťažko 

hl'adali adekvátne vyhl'adávacie reťazce použité v Googli. 

Predpokladom pre dosiahnutie čo najvačšieho počtu relevantných výsledkov je najma 

použitie vyhl'adávača s kvalitnými vyhl'adávacími algoritmami a mohutnost' databázy 

indexovaných dokumentov. V kombinácii s možnosťou automatizácie vyhl'adávania teda 

Google predstavuje ideálny prostriedok v oblasti vyhl'adávania citlivých informácii a 

aj preto sa ustálil termín „Google hacking". 
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ZÁVER 

Google hacking svoj najvačší rozmach zaznam nava najn1a od roku 2005 vďaka 

praotcovi Johnnymu Longovi, ktorý ako prvý upozornil na jeho potenciál a skryté 

nebezpečenstvo. Google hacking patrí medzi frekventovane rozob ran' t n1atiky v oblasti 

bezpečnosti, dalo by sa povedať stá v a sa f enoménom poslednej doby aj vd aka nenáročnosti 

- hackerom Googlu sa m6že stať osoba s minimálnymi vstupnými znalosfan1i , no o to 

vačšie nebezpečenstvo predstavuje. Diskusie sa vedú aj na tému či by Google hacking n1al 

byť v6bec označovaný za „hacking"" v pravom slova zmysle, ked'že vlastne pozostáva 

z dobre mienených dotazov a vyhl'adávania pomocou Googlu, spojeného s určitou 

počítačovou gramotnosťou. Podl'a m6jho názoru však samotné vyhl'adávanie predstavuje 

len akési pozadie, sposob mapovania kyperbpriestoru, kúsky do skladačky, ktoré móžu byť 

zúročené pri útokoch ostatných typov. 

Rozmach webu ajeho obsahu so sebou prirodzene prináša aj zvačšovanie databáze 

Googlu a rozsahu jeho služieb, s čím je spojený aj potenciál Google hackingu do 

budúcnosti, ked'že s tým súvisí aj nárast množstva citlivých informácií získavaných jeho 

prostredníctvom. Tento trend sa pravdepodobne tak skoro nezmení a teda zranitel'ných 

ciel'ov a spósobov získavania citlivých informácii bude neustále pribúdať. Záleží len na 

šikovnosti a kreativite hackerov, ako si poradia so zadávaním dotazov a ako získané 

informácie zúročia. 

Dúfam, že sa mi v mojej práci podarilo poukázat' na hrozbu, ktorú Google hacking 

predstavuje. Primámym faktorom umožňujúcim hacking pomocou Googlu je človek. 

Najma jeho nedbalost', alebo nevedomosť sposobujú, že sa na internete vyskytujú dovemé 

informácie, ktoré by mali zastat' skryté. Koncepcia získavania osobných informácií a ich 

následného využitia v oblasti sociálneho inžinierstva teda predstavuje podl'a mojho názoru 

do budúcnosti hrozbu, ktorú je potrebné brať na zretel'. 



Univerzita Karlova v Praze, Matematicko-fyzikální fakulta 57 

ZOZNAM POUŽITEJ LITERA TÚRY 

[1] ISKRA, J., Google : vyhledávání, Gmail, Google Talk a další lužby on1put r 

Press, 2006, ISBN 80-251-1043-5. 

[2] VISE, D. A., MALSEED, M., Google Stary, Paradigma, 2007, I B 97 -8 -

7349-034-8. 

[3] Internetové stránky spoločnosti ComScore. 

Zdroj: http://www.comscore.com/press/release.asp?press==2018 

[4] LONG, J., Google hacking, Zoner Press, 2005, ISBN 80-86815-31-5. 

[5] Internetové stránky spoločnosti Google - podpora. 

Zdroj: http://www.google.com/support/binJstatic.py?page==faq.html&hl ==cs 

[6] DORNFEST, R., BAUSCH, P., CALISHAN, T., Google Hacks: Tips & Tools for 

Finding and Using the Worlďs Information, O'Reilly Media, 2006, ISBN-13 978-

0596527068 

[7] Internetové stránky Google Frequenty Asked Questions - File Types. 

Zdroj: http://www.google.cz/help/faq_ filetypes.html 

[8] PIOTROWSKI, M., Nebezpečný Google - vyhledávání důvěrných informací, 

Časopis Hakin9, 2005. 

Zdroj: www .goci.xf.cz/security/ hakin9 _ 4 _ 2005 _google _cz. pdf 

[9] LONG, J., Google hacking for penetration testers, volume 2, Syngress, 2008, 

ISBN-13 972-1-59749-176-1. 

[ 1 OJ Internetové stránky Wikipedie. 

Zdroj: http://en.wikipedia.org/wiki/Exploit_ %28computer _ security°/o29 

[ 11] Internetové stránky Živé.sk. 

Zdroj: http://www.zive.sk/Titulna-strana/Intemetom-sa-prehnal-masi vny-utok-na

SQL-databazy/ sc-2 l -sr- l -a-277145/ default.aspx 

[12] Internetové stránky Google Cheat Sheet. 

Zdroj: http://www.adelaider.com/ google-cheat-sheet/ 



Univerzita Karlova v Praze, Matematicko-fyzikální fakulta 

[13] Internetové stránky i-Hacked.com 

Zdroj: http://www.i-hacked.com/content/view/23/42/ 

[14] Internetové stránky The Web Robots. 

Zdroj: http://www.robotstxt.org 

[15] Internetové stránky Google Hacking Database. 

Zdroj: http://johnny.ihackstuff.com/ ghdb. php 

[16] Internetové stránky Synopsi Blog 

Zdroj: http:/ lb log. synopsi .com/2 008-02-23/ goo lagorg-predsta vi 1-goo gl e-dork

scanner 

[ 1 7] Internetové stránky Root.cz 

Zdroj: http://www.root.cz/clanky/google-bomby-uz-nevybuchuji / 

[18] Internetové stránky Jan Ambrož 

Zdroj: http://www.ambroz.org/299502 _ clanek.php 

[ 19] Internetové stránky iDnes.cz 

58 

Zdroj: http://zpravy.idnes.cz/domaci.asp?r==domaci&c==A060315 _ l 53840 _ domaci 

ton 

[20] Internetové stránky Jargon File 

Zdroj: http://www.catb.org/j argon/html/H/hacker.html 

[21] Internetové stránky Novinky.cz 

Zdroj: http://www.novinky.cz/clanek/120035-jak-vydelava-cesky-hacker.html 

[22] Internetové stránky Reboot.cz 

Zdroj: http ://reboot.cz/howto/hacking/hacker-zlomi-heslo-za-1 O-sec 

/articles.html?id==620 


	Image00001
	Image00002
	Image00003
	Image00004
	Image00005
	Image00006
	Image00007
	Image00008
	Image00009
	Image00010
	Image00011
	Image00012
	Image00013
	Image00014
	Image00015
	Image00016
	Image00017
	Image00018
	Image00019
	Image00020
	Image00021
	Image00022
	Image00023
	Image00024
	Image00025
	Image00026
	Image00027
	Image00028
	Image00029
	Image00030
	Image00031
	Image00032
	Image00033
	Image00034
	Image00035
	Image00036
	Image00037
	Image00038
	Image00039
	Image00040
	Image00041
	Image00042
	Image00043
	Image00044
	Image00045
	Image00046
	Image00047
	Image00048
	Image00049
	Image00050
	Image00051
	Image00052
	Image00053
	Image00054
	Image00055
	Image00056
	Image00057
	Image00058

