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Prace se zabyva analyzou Google hackingu a na konkretnich pfipadech zkouma jeho zakonitosti.
Prace analyticky popisuje metody Google hackovam a jeho logiku. Na pfikladech ukazuje, ktere
citlive lidaje se dajf najit pomoci zakladnich prostfedku vyhledavani.

V prvni kapitole autor popisuje praci s Googlem a uvadi pfehled o zakladnich a pokrocilych
operatorech. Ve druhe kapitole je uveden pfehled technik pouzivanych pfi praci s Googlem, tyto
techniky jsou v dalsim textu podrobne popsany. Jde o anonymitu prace s vyhledavacem a
pouzivani cache, vypisy adresaru a patrani po souborech, informace o sitich a systemech, injektaz
SQL databazi, patrani po uzivatelskych jmenech a heslech, hledani osobnich dat a duvernych
informaci, konfigurace sit'ovych zarfzenf. Uvedeny jsou i utility nepochazejici z Googlu, ktere jsou
pouzivany pfi tvorbe vhodnych Google dotazu. Dale je popsan Google Code Search k hledani
potencialne nebezpecnych exploitu a sluzba AJAX Search API, ktera je zapojena do Google
Hacking Database.

Ve tfetf kapitole je souhrn veci, na ktere je tfeba myslet pfi obrane proti Google hackingu. Zejmena
je zapotfebi vhodne blokovat praci webovych robotu pomoci parametru v robots.txt. Z
automatizacnich nastroju jsou zde popsany Gooscan vyuzivajici Google Hacking Database,
Athena, Golag Scanner, Google Rover, Google Site Indexer a Wikto, ktere Ize vyuzit ke kontrole
vlastniho webu. Autor pfipomfna, ze Google sam se snazi utocne dotazy blokovat.

Z ceskeho sveta Google hackingu autor ve ctvrte kapitole zminuje Google bomby mifene na
ceskou politickou scenu. V pate kapitole jsou zmfneny jine vyhledavace nez Google.

Prace je velmi dobfe strukturovana a pfinasi pfehledny pohled na Google hacking.
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