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1 Uvod

vvvvvv

momenti v historii a troufam si tvrdit, Ze se nachdzime na samém zacatku nové etapy lidstva.
Rychlost s jakou se internet vyviji a obrovsky nartist jeho uzivateli s sebou nicméné piinasi i
rizika. Ac¢koliv v o€ich vétsiny lidi, ktefi se na internetu pohybuji, se nejednd o prostiedek ,nebo
chcete-li platformu, pro pachéni trestné Cinnosti, nartst kyberkriminality je jasné patrny.

Sifeni informaci a komunikace jsou pak hlavnimi pilifi dne$niho internetu. Denné je na
internetu vytvofeno a $ifeno 2,5 kvintilionu bitd. I kdyZ ma jejich majoritni podil charakter
nezavadného obsahu, je jasné, Ze se v tomto mofti dat najde i1 obsah protipravni. Pokud pak je pak
intenzita zavadnosti daného obsahu dostatecné vysokd, miize dojit az ke vzniku trestnépravni
odpovédnosti.

Z pohledu trestniho prava miize byt takovymto obsahem téméf cokoliv, dvé hlavni
kategorie nicméné tvoii pornografie a projevy nendvisti. V. mé praci se pak budu vénovat
pfedevsim posledni jmenované skupin€, pornografii jsem se ale rozhodl alespoil ¢aste¢né do
prace zapracovat taktéz. VEtSi pozornost jsem se pak vénoval tém aspektliim pornografie, které
jsou typické pro svét internetu, napiiklad Sifeni takového obsahu prostfednictvim e-mailu nebo
fenomén virtualni (hlavné pak détského) pornografie.

Jak jsem uz psal vyse, prace se soustiedi predevS§im na nendvistné projevy a
extremisticky obsah. Toto téma je mi blizké z toho divodu, Ze téméf cely svlij dospély zivot
vidim stupniujici se projevy nenavisti jak do kvantity, tak do jejich intenzity. At uz to byla
migracni krize v roce 2015, ptichod covidu-19 nebo v poslednich mésicich valka na Ukrajing, je
az alarmujici, kolik projevli nenavisti kolem sebe miiZeme vidét. A to na dennim potradku, v
nejveétsim zastoupenim pak na socidlnich sitich a diskuznich forech.

Hlavnim cilem mé prace je tak tuto problematiku zmapovat. Nebude se tak snaZit o
obecné nastinéni protipravniho obsahu a zptsobu jeho Sifeni, coz uz zpracovala spousta autord.
Vénovat se budu pojmim jako extremismus, hate speech, stfetu t€chto nendvistnych projevil se
svobodou projevu jakozto zakladnim pravem a rozboru tuzemské trestnépravni regulace, ktera se
pouzivani tzv. reakénich tlacitek na socidlnich sitich. Mzu byt trestnépravné postihnut za pouhé
,»,0lajkovani* nendvistného piispévku na Facebooku? A byla uz n¢kdy tato problematika fesena

pied soudy?



Co se ty€e struktury mé prace, nejprve vymezim pojmy se kterymi budu pracovat,
predev§im pak ty technické, ale i pravni. V dalsi kapitole pak rozeberu zakladni typy
hybernetickych trestnych ¢inl. Zde trochu vybocuji od tématu mé prace, minimaln¢ $ifeni spamil
a poruSovani prav duSevniho vlastnictvi jsou ale druhy kyberkriminality, kterd se Sifenim

protipravniho obsahu souvisi. Hlavni kapitoly se pak budou vénovat jiz zminéné pornografii a

zlo¢inim z nenavisti.



2 Zakladni pojmy a jejich vymezeni

Abychom se mohli dostat k préci jako takové, je nejprve nutné vyjmenovat a vysvétlit
alespon ty zdkladni pojmy, se kterymi je v praci pracovano. Duvodu, proc je tieba zakladni
pojmy vymezit, je hned n€kolik, ty hlavni jsou ale podle mého nazoru dva — u nékterych pojmi
nepanuje shoda na jejich vyznamu, respektive maji vyznami nékolik a s nékterymi pojmy cesky

pravni fad sice pracuje, ale nikde je nedefinuje.

2.1 Pocitac¢

Kazdy z nés se setkal jak s timto pojmem, tak s pocitacem jako takovym. Je ale dobré si

uvédomit, Ze definice pocitace je Sirsi, neZ je laickd predstava.

V archaickém slova smyslu byly prvnimi pocitaci kulickové pocitadla (abakus, s¢ot, soro ban),
v modernim slova smyslu lze ale o poc¢itac¢ich mluvit az od 19. Stoleti, a to diky dvojici Charles
Babbage a Augusta Ada, ktefi vymysleli a pokusili se realizovat univerzalni analyticky stroj,
schopny pracovat podle seznamu instrukci zakodovanych na dérnych stitcich — prvniho
pocitacového programu.

Pro tucely této prace budeme vychdzet z toho,Zze ,za pocita¢ lze povazZovat kazdy
programovatelny stroj, ktery je schopny vykonat naprogramovatelny seznam instrukci a reagovat
na pokyny zadavané z vnéjsku, pricemZz zpracovava urcita data, zadana prostrednictvim
vstupnich zarizeni a vysledky prezentuje pomoci vystupnich zarizeni.

Pocitace se skladaji ze dvou zakladnich komponent. Tim fyzickym/technickym je hardware,
programovym pak software. Specidlni mezikategorii je pak firmware, coZ je software trvale

ulozeny v paméti typu ROM & EPROM nebo v jiném komponentu pocitace (¢ipu).!

2.1.1 Hardware

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace na rozdil od

dat a programt (oznacovanych jako software).

' SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzefi: Ale§ Cenék, 2018, s. 26-27, ISBN
978-80-7380-720-7.



Typickymi ¢astmi hardwaru jsou pak procesor, graficka karta, pamét’ RAM, pevny disk, zakladni

deska, monitor nebo mys.?
Zjednodusen¢ feceno tedy jde o fyzické casti pocitace, které maji povahu movité hmotné véci.

Zde se hodi uvést, Ze Trestni zdkonik, zdkon €. 40/2009 Sb. (dale jen TZ), zminuje v

ustanovenich § 182, § 230, § 231 a §232 termin ,,pocitacovy systém‘ aniz by jej definoval, ale
soucasn¢ pouziva i terminologii ,.technické nebo programové vybaveni pocitace* — viz. ust. §
264 a § 267, ale 1 § 230 odst. 2 pism. d) TZ. Rozdil mezi témito technickymi terminy je nejasny,
pravdépodobné vysvétleni ale bude takové, ze v prvnim piipad€ chtél zdkonodarce zdiiraznit, ze
jim jde o systém jako celek (tedy SF + HW), zatimco ve druhém piipad¢ jde o zasah do
programového nebo technického vybaveni pocitace. V jinych pravnich piedpisech se s timto
pojmem prakticky nepracuje, pouze v provadécich ptedpisech, metodickych pokynech a

mezinarodnich smlouvéach.3

2.1.3 Software

Software (Cesky téz programové vybaveni pocitace) je protikladem k hardwaru, ktery, jak
uz bylo feceno, zahrnuje vSechny hmatatelné soucasti pocitace. Diive se vedla diskuze o tom,
zda lze povaZovat pojmy jako ,,pocitatové programy®, ,programy pocitaci a ,software” za
ekvivalentni, nicmén¢ zadné rozdily mezi uvedenymi pojmy neexistuji. OdliSna terminologie je
jen disledkem nejednotného pouzivani téchto technikdlii rdznymi tviirci pravnich norem.
Obecné se ale da fict, Ze softwarem jsou vSechny pocitacové programy, které provadéji néjakou
¢innost. Zakladni dé€leni softwaru vychazi z toho, k ¢emu se dany program pouziva — pokud
zajistuje samotny chod pocitace, jde o systémovy software, pokud s nim pracuje koncovy
uzivatel nebo zajist'uje fizeni n&jakého stroje, jde o aplikacni software.

Ackoliv neni sjednocena terminologie, mnoho zdkont s timto pojmem pracuje, az uz jde
o oznaceni jako ,,pocCitaCové programy“, ,programy pocitaci* nebo pifimo ,,software” - ,viz
napriklad v zakone ¢. 121/2000 Sb., autorsky zdakon, § 22 odst. 1 pism. G) bod 1 zdkona .
586/1992 Sb., o danich z prijmu, zdkon ¢. 207/2000 Sb., o ochrané priimyslovych vzorii, zakon ¢.
527/1990 Sb., o vynalezech, primyslovych vzorech a zlepsovacich navrzich, zdakon ¢. 478/1992

2 https://cs.wikipedia.org/wiki/Hardware, online [cit. 2.6.2022]

3 SMEJKAL, V., Kybernetické kriminalita. 2. vydani Plzefi: Ale$ Cenék, 2018, s. 29, ISBN
978-80-7380-720-7.
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Sb., o uzitnych vzorech, zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim, zakon C.
499/2004 Sb., o archivnictvi a spisové sluzbé, zakon ¢. 300/2008 Sb., o elektronickych vkonech a
autorizované konverzi dokumentu, a dalsi, vSechny ve znéni pozdejsich predpisu, ¢i v ust. § 1811
a § 1837 NOZ — a, samoziejmé, v mnoha predpisech provadécich, kde je preferovan termin
L Software . Autori norem tedy zjevné predpokladaji, Ze jde o pojem znamy, definici
nepotrebujici.”

Jak jiz bylo feceno v predchozim bod¢, TZ pouziva pojem ,,pocitacovy program® nebo
,programové vybaveni pocitace* zcela bézné.

Podobné coby s notorietou pracuji s pojmem ,,pocitacovy program‘ i predpisy EU nebo

Cesky autorsky zakon, ktery fika, ze software je vysledkem tviiréi duSevni ¢innosti.*

2.2 Internet

Jednim z hlavnich znakl dne$nich pocitach je jejich vzajemné propojovani — typicky si
predstavime internet, miize se ale jednat i o Bluetooth, pfipadné¢ LAN nebo WAN (podnikové
nebo vzdalené site). Internet jako takovy je pak pouzivan hlavné prostfednictvim pocitact nebo
mobill, stavd se ale standardem, Ze jsou k internetu pfipojeny i zafizeni jako kdvovar nebo
pracka.’ Internet v soucasnosti po celém svété pouziva vice nez polovina svétové populace (pies
4,1 miliardy lidi). Podil uzivatelti internetu na svétové populaci v roce 2019 podle ITU
(Mezinérodni telekomunika¢ni unie) dosahoval 53,6 procenta, coz predstavuje témef Ctyficeti
procentni narust od roku 2005.° Co se tyge Ceské republiky, internet v roce 2019 pouzivalo jiz
81 % Cechui starsich 16 let, chytry telefon pak 70 % z nich. Po¢ita¢ a internet ma v dnesni dobg i
velka vétSina domacnosti (pres 80 %), s tim, Ze domdacnosti, které internet nebo pocita¢ nemaji,
jsou ze tfi Ctvrtin tvofeny domdacnostmi seniorti, ktefi s internetem neuméji pracovat nebo jej
nechté&ji. Naopak 97 % d¢ti Zije v domacnostech s pfipojenim k internetu a 92 % ma doma

pocita¢ nebo tablet.”

4 SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzen: Ales Cengk, 2018, s. 30-33, ISBN
978-80-7380-720-7.

> Tamtéz, s. 56.

¢ https://www.idnes.cz/technet/internet/vyuziti-internetu-
rekord. A191105_150746_sw_internet _vse, online [cit. 2.6.2022]

7 Internet pouziva pres 80 % obyvatel Ceska, https://www.czso.cz/csu/czso/internet-
res-80- atel-ceska, online [cit. 2.6.2022]



https://www.idnes.cz/technet/internet/vyuziti-internetu-rekord.A191105_150746_sw_internet_vse
https://www.czso.cz/csu/czso/internet-pouziva-pres-80-obyvatel-ceska

Z pohledu trestniho prava je pak dilezity aspekt vefejnosti, coz vyplyva z ust. § 117
pism. A) TZ, kde je feCeno, ze trestny €in je spachan vetejné, jestlize je spachan obsahem
tiskoviny nebo rozsifovaného spisu, filmem, rozhlasem, televizi, vetejné ptistupnou pocitacovou
siti nebo jinym obdobné u¢innym zptisobem.? Nicméné ne kazdy projev na internetu je vetejny,
aspekt vefejnosti je pfitomny pouze, je-li internet pouzivan jako komunikaéni nastroj mezi
jednim bodem a vice body (tzv. hromadny e-mail, pocet pfijemct je shora omezen), ptipadné je-
li néjaky obsah uvetejnén na webovych strankach. K problematice komunikace mezi dvéma
body (zprava/e-mail, kterd je ur€ena pouze jednomu uzivateli) se vyjadiil Krajsky soud v Brné,
ktery ve svém rozsudku ze dne 27. 10. 2010, sp. zn. 3 To 478/2010 uvedl, ze ,, pokud obzalovany
posila emaily ze své soukromé schranky opét pouze do soukromych schranek jinych uzZivatelii,
nelze tento zpiisob jednani povazovat za cin spachany verejné pristupnou pocitacovou siti.
Internet je sice verejné pristupnou pocitacovou siti, ale emailové zpravy a jejich obsah posilany

prostiednictvim internetu nejsou verejné pristupné ‘.’

Definic internetu je celd fada, je ale nutné si uvédomit, ze je rozdil, zda se na internet

divame z pohledu ,,zevniti“, tedy technologického, nebo z pohledu ,,zvenci®, tedy uzivatelského.

Technologicky bychom mohli internet nejvhodnéji definovat jako celosvétovy systém
propojenych pocitatovych siti (,,sit’ siti”), v ramci kterych mezi sebou pocitace komunikuji
pomoci rodiny protokoli TCP/IP. Spole¢nym cilem vSech lidi vyuzivajicich Internet je

bezproblémova komunikace (vyména dat).!0

Obsahove je pak internet definovan hlavné tim, co na ném muze jeho uzivatel redlné najit
nebo délat. Internet tak pro nas miize soucasn¢ byt Casopisem, socialni siti, kinem, rozhlasem,
slovnikem, telefonem, Skolou, atd. Vesker¢ aktivity, které jsou na internetu k vidéni, spocivaji v
ziskavani, pfenosu a zpracovani a Sifeni informaci/dat. Nelze ignorovat, Ze nékteré Cinnosti,
které na internetu probihaji, jsou nelegalni, pfipadné trestné. Presto se ale redlné¢ dé&ji, do

obsahové definice internetu tedy spadaji ¢innosti jako hacking nebo phising (viz dale).!!

8 § 117 zakona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich predpist.

9 SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzefi: Ale$ Cenék, 2018, s. 58-59, ISBN
978-80-7380-720-7.

19 https://cs.wikipedia.org/wiki/Internet, cit. [4.6.2022]

I SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzefi: Ale$ Cenék, 2018, s. 65, ISBN
978-80-7380-720-7.
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Na Internetu najdeme desitky az stovky poskytovanych sluzeb, tou nejznaméjsi je
bezpochyby WWW (World Wide Web, jedna se o systém prohlizeni, ukladani a odkazovani

dokumentd, které¢ jsou oznaceny jako webové stranky) a e-mail (elektronicka posta).!2

2.2.1 Socialni sité

Socialni sit’ (n¢kdy shodné oznafovana jako spolec¢enska sit’ nebo komunitni sit’, anglicky
social network nebo community network) je v dnesSni dobé jednou z nejpopuldrnéjsich sluzeb,
které¢ na internetu mizeme nalézt. Dle nejnovéjsi definice z Wikipedie ,, socidlni sité umozZnuji
registrovanym clentim vytvaret osobni (Ci firemni) verejny Ci castecné verejny profil,
komunikovat spolu, sdilet informace, fotografie, videa, provozovat chat a dalsi aktivity. Nékdy se
za socialni sit’ povazuji i internetova diskusni fora, kde si uZivatelé vymenuji nazory a poznatky
na vybrana témata (tehotenstvi, automobily, financni poradenstvi, apod.). Komunikace mezi
uzivateli socidlnich siti muze probihat bud soukromé mezi dvéema uzivateli nebo (nejcastéji)
hromadné mezi uZivatelem a skupinou s nim propojenych dalsich uzivatelu. Pojmenovani
pochazi ze sociologického pojmu socialni sit. Ta oznacuje skupinu lidi, ktera spolu udrzuje
komunikaci riiznymi prostiedky. “!3

Nejvétsi socidlni siti je Facebook (dnes Meta Platforms), ktery ma pfes 2 miliardy
aktivnich mési¢nich uzivatelt. Dalsi z GspéSnych socidlnich siti, které jsou uz néjakou dobu
etablované, jsou Twitter, LinkedIn a Instagram. Mezi novéj$i generaci socialnich siti pak
mizeme zafadit pfedev§im TikTok, ktery ziskal prvni miliardu uZivatell za pouhé tfi roky
existence, coz se zadné jiné socialni siti nepovedlo. Mezi Ceské socialni sit¢ pak mizeme zaradit
napiiklad Libimseti.cz nebo Lidé.cz.4

Boom socidlnich siti jde logicky ruku v ruce s kriminalni ¢innosti, ktera je jejich
prostiednictvim pachana. Ve Velké Britanii bylo v roce 2019 reportovano celkem 32 451
trestnych ¢inti souvisejicich s Facebookem, v roce 2018 to pfitom bylo o zhruba 5000 min.
Piedev§im se jednalo o podvodné nabidky, vydirani, ale napiiklad také o kyberSikanu a

obtézovani. Zvetejnéna data sice pojednavaji vyhradné o situaci ve Velké Britanii, 1ze nicméné

12 https://cs.wikipedia.org/wiki/World Wide Web, cit. [5.6.2022]
13 https://cs.wikipedia.org/wiki/Socialn%C3%AD_s%C3%ADt, cit. [5.6.2022]

14 Detl Si na nové soczalnz sztl hra]z na sexbomby Prea’atorl o ni védi, rodice casto ne, https://

r~bbb5a8ca4cla1lea8776aclf6b220ee8/ online, [c1t 5. 62022]
11


https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_s%C3%AD%C5%A5
https://video.aktualne.cz/asocial/deti-si-na-nove-socialni-siti-hraji-na-sexbomby-predatori-o/r~bbb5a8ca4c1a11ea8776ac1f6b220ee8/
https://cs.wikipedia.org/wiki/World_Wide_Web

pfedpokladat, Ze velmi podobné vysledky budou ve statistikach napti¢ prakticky celou Evropou.
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2.3 Sifeni protipravniho obsahu

Protipravnim obsahem bude v mé praci myslen protipravni obsah z hlediska trestniho
prava. Na protipravni obsah se totiZz mizeme divat optikou riznych pravnich obord, jelikoz
pojem protipravniho obsahu jako takového v zddném pravnim piedpise upraven neni. Budeme
tedy muset vychazet z jednotlivych obecnych pravnich ptedpisi, predev§im pak piedpisi
autorského, obchodniho a ob¢anského prava.

Kromé trestnéprdvni problematiky tak pojem protiprdvni obsah milze subsumovat
naptiklad oblast nekalé soutéZze (prohlaseni dehonestujici konkurenci u¢inéné v online prostoru,
neboli zlehCovani dle § 2984 zdkona ¢. 89/2012 Sb., Obcansky zakonik ' (dale jen OZ),
osobnostnich prav (pfedevS§im tvrzenimi, které maji pomlouvacny charakter a zasahuji do
osobnostnich prav dle § 81 OZ!7) nebo autorskych prav. Posledni jmenovana oblast je pak
nejspise skupinou, ktera je riznymi typy protipravnich jednani zasazena nejvice. Hlavné se bude
jednat o umist'ovani piratskych kopii filmt a hudby na internet, pfipadné jejich Sifeni.

Pojem S§ifeni najdeme v TZ zménén hned nékolikrat, jednotlivé definice se nicméné v
komentatich TZ li§i na zaklad¢ toho, k ¢emu se dané konkrétni Sifeni vaze (Sifeni pornografie,
Sifeni toxikomanie, Sifeni nakazlivé nemoci zvitat, Sifeni nakazlivé nemoci a sktidce uzitkovych
rostlin a Sifeni poplaSené zpravy). Povaha Sifeni protipravniho obsahu v prostfedi internetu ma
povahu Sifeni urcitych informaci. Podobnou povahu pak ma i Sifeni popla$né zpravy dle § 357
TZ, agkoliv se v tomto piipadé jednd o informaci nepravdivou. Dle Samala se §ifenim u tohoto
TC mysli jednéani, kterym pachatel zajisti, Ze se o dané zpravé (pro udely této prace informaci)

dozvi urcita ¢ast obyvatelstva. Jako konkrétni formy Sifeni pak zminuje Sifeni prostiednictvim

15 Kriminalita na Facebooku roste. Ndaprava je v nedohlednu, https://www.novinky.cz/internet-a-
pc/clanek/kriminalita-na-facebooku-roste-naprava-je-v-nedohlednu-40311125, online, [cit.
4.6.2022]

16 Ustanoveni § 2984 zakona ¢. 89/2012 Sb., ob&ansky zakonik.

17 Ustanoveni § 81 zakona ¢. 89/2012 Sb., ob&ansky zakonik.
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rozhlasu, tisku nebo televize, stejné tak je ale mozné §ifit jak informace, tak poplasné zpravy

prostfednictvim internetu.'®

2.4 Kyberprostor

Definice kyberprostoru (angl. cyberspace) se zna¢n¢ lisi, a to hlavné kvili rozdilnym
profesim jejich jednotlivych autorii. Originalné se jednd o termin z populdrni literatury, ktery
poprvé pouzil William Gibson ve své knize Neuromancer v roce 1984. Od té doby je tento pojem
pevné spojen s prostfedim IT, internetu a siti. Postupem casu se definic objevovalo ¢im dal vic,
od téch témér filozofickych, ptes antropologické a odborné, az jsme se dostali k dneSnimu pojeti,
které tika, ze ,,kyberprostor je globdlni a vyvijejici se doména popisovana uzivanim elektrickych
siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat, upravovat, vymeénovat,
sdilet, vybirat, pouzivat ¢i vymazavat informace. Kyberprostor zahrnuje: a) fyzicka i
telekomunikacni zarizeni, ktera umozZnuji spojeni technologii a komunikaci siti systému, chdpdano
obecné (SCADA zarizeni, smartphony/tablety, pocitace, servery, atd..), b) pocitacové systemy a
komplementarni software, ktery zarucuje spojeni a funkcnost systéemu, c) spojeni pocitacovych

siti, d) uzivatelské vstupy a uzly zprostiredkovatelii spojent, e) informace — uzivatelska data.* "

Kyberprostor je Casto bran jako synonymum k internetu, toto zaménovani pojmu ale neni
spravné. Internet je globalni sit’ tvofend fyzickymi servery, zatimco kyberprostor oznacuje
virtudlni svét, do kterého krom¢ Internetu mizeme zatadit i ostatni sit¢ jako tieba LAN nebo

WAN.

Kyberprostor je tedy virtudlni, nehmatatelny a imaginarni svét, ktery je jakymsi
protikladem svétu realnému, ackoliv je jeho existence na redlném svété zavisla. Jeho existence
nam nepochybné piinasi predev§im uzitek, zaroveil se ale dafict,Ze vzhledem ke
geometrickému nérustu uZzivateld tohoto prostoru, se pifimo Umérné zvysily 1 potenciondlni
rizika. Tomu hlavné napomaha prostiedi anonymity a fakt, ze jde o prostor bez klasickych

statnich hranic.20

18 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3027, ISBN 978-80-7400-178-9.

19 https://cs.wikipedia.org/wiki/Kyberprostor

20 https://www.studentsummit.cz/wp-content/uploads/2019/02/

UNODC _kyberneticka kriminalita-1.pdf, online, [cit. 4.6.2022]
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2.5 Kyberkriminalita

Jak jsem uz naznacil v minulé kapitole, rozsifeni pocitact k podstatné vétSimu mnozstvi
uzivatelli pfineslo nova rizika v podob¢ trestné ¢innosti a jinych nelegalnich aktivit. Ackoliv
kyberkriminalita (dfive také pocitacova kriminalita, informacni kriminalita nebo kyberneticka
kriminalita) jako takova neni v ¢eském pravnim fadu nikde definovéna, je tieba s timto pojmem
pracovat, jelikoz se jedna o ¢im dal aktualngjsi téma. V roce 2019 bylo evidovano Policii CR
8417 trestnych ¢ind spachanych v kybernetickém prostoru, coz je o téméi 7000 trestnych Cina
vic, nez v roce 2011, kdy Policie CR zacala s touto statistikou. Kyberkriminalita je Policii CR
definovana jako ,,trestnd cinnost, kterd je pachana v prostredi informacnich a komunikacnich
technologii véetné pocitacovych siti. Samotnd oblast informacnich a komunikacnich technologii
je bud’ predmétem utoku, nebo je pdachdna trestna cinnost za vyrazného vyuziti informacnich a

komunikacnich technologif jakozto vyznamného prostiedku k jejimu pachant. “?!

Podobnych definic miizeme najit spoustu, a to jak v ramci Ceské republiky (technické
normy) nebo Evropské unie, tak na svétové urovni, kde nejvyznamnéjSim dokumentem, ktery
tuto problematiku upravuje, je Umluva o pocitatové kriminalité ze dne 23.11.2001 (u nas
ratifikovana v roce 2013). I kdyz se definice liSi napiiklad terminologii, da se fict, ze jejich
spolecnym priseCikem je to, ze se jedna o trestnou ¢innost, v niz pocita¢ figuruje bud’ jako
pfedmét této trestné Cinnosti (vyjimku pfedstavuje napiiklad kradez pocitace, kdy je na n¢j
nahlizeno ¢isté jako na véc movitou vyssi hodnoty, jsou ale pominuty jeho specifické vlastnosti)

nebo jako néstroj trestné ¢innosti.

Vyse zminéna Umluva je také zajimava z toho divodu, ze v ni mizeme najit snahu o

systematické uspotradani kybernetickych trestnych ¢ind, které je nasledujici:

1. Trestné Ciny proti divérnosti, integrité a pouzitelnosti pocitacovych dat a systémi

(nezakonny piistup, nezdkonny odposlech atd.)
2. Trestné Ciny souvisejici s pocitacem (pocitacové padélani, pocitacovy podvod)

3. Trestné ¢iny souvisejici s obsahem (trestné ¢iny souvisejici s détskou pornografii)

2! https://www.policie.cz/clanek/kyberkriminalita.aspx, online, [cit. 6.6.2022]
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4. Trestné ¢iny tykajici se porusSeni autorského prava a prav souvisejicich s pravem

autorskym??

22 Sdéleni €. 104/2013 Sb. m. s., Sdéleni Ministerstva zahrani¢nich véci o sjednéani Umluvy 0
pocitacové kriminalité, dostupné online: https://www.zakonyprolidi.cz/ms/2013-104
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3 Typologie zakladnich kybernetickych trestnych ¢ini

Nez se dostaneme k jadru této prace, kterym je odpoveédnost za Sifeni protipravniho
obsahu, rozhodl jsem se pro lepsi piehled alespoil nastinit zakladni typy kybernetickych utokd,

se kterymi se mizeme setkat.

3.1 Hacking

I kdyZ je na tento termin nahliZzeno spiSe jako na pejorativum, vzdy tomu tak nebylo.
Hanlivym oznacenim se tento pojem stal az v prabéhu 80. a 90. let, a to hlavné diky lidem jako
Kevin Mitnick, ktery byl jednim z prvnich odsouzenych hackert za nelegalni aktivity.

Plvodné pojem hacker oznacoval lidi, ktefi se snazili do hloubky pochopit fungovani
urc¢itych pfistroji a hledani jejich limitt. Dnes bychom tyto lidi oznacili spiSe jako tzv. geeky
nebo nerdy. Hackery tak byl napiiklad 1 Marian Rejewski a jeho skupina, ktefi prolomili pred
zacatkem druhé svétové valky Sifrovaci stroj Enigma.

V modernim slova smyslu je slovo hacker pouZzivano od pfelomu 50. a 60. let. V té dobé
se tehdejsi hackefi snazili najit tzv. ,,hacks* (Cesky ekvivalent by asi byl ,,zlepSovaky*), coz byly
ty nejefektivnéjsi algoritmy, které se pouzivaly k feSeni urCitych problémi. Tyto hacks mély ve
své dobé velky vyznam hlavné kviili zrychleni zpracovani dat tehdej$imi sdlovymi pocitaci. Ty
mély velice slaby vykon a kazdy takovy hack je mohl posunout na lep$i uroven.?

V dne$nim slova smyslu se za hacking povazuje ¢innost, kterd spociva v ilegalnim
pronikani do pocitacovych systému jinou nez standardni cestou. I kdyz se jedna o ¢innost
ilegalni, motivaci hackeri vétSinou neni zptsobeni Skody nebo ziskani uzitku, nybrz snaha o
piekonani sama sebe, pfipadné o uznani v ramci komunity. To ale neznamenad, ze neexistuji
ptipady, kdy je hacking motivovan i zptisobenim $kody/ziskanim uzitku. Pravé podle tohoto
faktoru se déli hackefi do nésledujicich skupin:

White hat (eticky hacker) — jde o skupinu hackert, kterd se touto ¢innosti nesnazi

zplisobit §kodu, ani ziskat uzitek. Casto hackovanim zjidt'uji limity zabezpedeni uréitych

systému. V ramci této skupiny je i snaha o urCitou regulaci, kterou zastituje Mezinarodni
rada konzultanti elektronického obchodu. Ta vytvorila kurzy, certifikaty a on-line Skoleni

pro rizné oblasti etického hackovani.

23 https://wikisofia.cz/wiki/Computer hacking, cit. [8.6.2022]
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Black hat (Cerny klobouk) — vhodné&j$im oznacenim téchto hackert je cracker (viz dalsi
bod). Tato skupina je odpovédnd za nahlizeni spolecnosti na hackery jakozto na
kriminalniky. Tito hackefi narusuji bezpecnost pocitacovych siti ze skodolibosti nebo za
ucelem osobniho prospéchu.

Gray hat (Sedy klobouk) — jednd se o kombinaci Black hat a White hat hackeri.
Typickym utokem této skupiny je proniknuti do pocitacového systému za Ucelem
informovani jeho vlastnika, Ze je systém napadnut a nabidnuti mu ceny za opravu chyby,
kterou pro svij utok vyuzil.

Skriptové dité — amatér, ktery v hackovani pouziva automatizované nastroje (programy),
které napsal n¢kdo jiny.

Muzeme najit dalsi kategorie hackerl jako je elitni cracker, zacate¢nik (tzv. noob) nebo

cracktivista. 24

3.2 Cracking

Cracking je pojem oznacujici pfekonavani nebo odstraiiovani ochrany urcitého softwaru.
Utelem je vlastni nebo cizi uzitek, typicky jde o moznost dany software pouzivat, aniz by za ngj
uzivatel zaplatil. Cracker je tedy synonymum pro vyse zminéné Black hats hackery.

Zaroven jsou timto vyrazem oznacovani tzv. pirati, jejichz motivem je financni profit.
Toho dosahuji Sifenim kopii téchto modifikovanych softwarti (ty se nazyvaji warez), typicky
prostiednictvim upload servert, jakym byl naptiklad RapidShare, nebo pies P2P sité (peer-to-
peer, doslova rovny s rovnym — jednd se o pocitacové sité, kde spolu komunikuji klienti
(uzivatelé) napiimo, neni tedy potieba zadného centrdlniho serveru. Uzivatelé si vymeénuji/
posilaji soubory pifimo mezi sebou a jednotlivé uzly sité slouzi soucasné jako klient a server pro
jiné klienty.).

Cracker miize vyuZzivat celou fadu technik, kterymi je mozné nabourat ochrané prvky
systému, piipadn¢ vést k zasahu do autorskych prav. Nejcastéjsi formy jednani crackerd si

nastinime v dalSich podbodech.?

24 KOLOUCH, Jan. CyberCrime, CZ.NIC, z.p.s.0., 2016, s. 273, ISBN 978-80-88168-15-7

25 https://cs.wikipedia.org/wiki/Cracking, cit. [8.6.2022]
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3.2.1 Phreaking

Jedna z nejstarSim forem crackingu a hackingu, kterd se zacala vyuzivat v 70. letech 20.
stoleti. Jedna se o ¢innost, kterd spo¢iva v napojeni se na cizi telefonni linku. Diky tomu miize
hacker zdarma telefonovat, surfovat na internetu nebo odposlouchavat cizi rozhovory. Pivodné
hacketi brali phreaking jako zabavu a délali pfeshrani¢ni hovory na tcet telekomunikacnich
spolecnosti. Oblibeny byl phreaking predevSim v dob€, kdy se pro pfipojeni na Internet
pouzivaly analogové modemy.?¢

Asi nejzndmnéjSim piipadem phreakingu byla kauza Cap’n Crunch. Ta nese jméno podle
stejnojmennych ceredlii, ke kterym byla jako darek ptibalend pistalka, kterd vydavala zvuk o
stejné frekvenci, kterou vyuzivaly telekomunikacni spolecnosti. Této zvlastnosti si vSiml
americky programator John Draper, ktery se postupné naucil tento ,,figl” vyuzivat v jeho plném
potencialu a za pomoci pistalky byl schopen vytacet jakakoliv ¢isla nebo resetovat linku.

V dnesni dob¢ je nicméné phreaking téméf mrtvou aktivitou.2’

3.2.2 DoS a DDoS

DoS a DDoS (Denial of Service, Distributed Denial of Service) oznacuji typy utokd,
které se do CeStiny pifekladaji jako odmitnuti sluzby. Jestli jde o typ Gtoku DoS, nebo DDoS,
pozname podle poctu zdrojl, které tento utok generuji (u DDoS je zdrojl, jak uz vyplyva
z ndzvu, vice). V obou piipadech je nicméné utokem sledovan stejny cil — znepfistupnit nebo

znefunk¢nit urcitou sluzbu poskytovanou v ramei internetu.

Zpusobu, jakymi lze ur€itou sluzbu nebo stranku znepfistupnit, je cela fada, za DoS utok
muzeme povazovat i fyzické vytrzeni kabelu od serveru, obvyklejsi jsou ale utoky zpoza
pocitace. Ty pak mizeme dal délit na ICMP Floods, Teardrop ttoky, peer-to-peer itok nebo tieba
nukes. Jednotlivé typy utokl se lisi a nebudu je zde rozebirat do detaill, mizeme ale nalézt

spolecné rysy:

- Zaplaveni provozu na siti nahodnymi daty, které zabranuji protékani skute¢nych dat

- Zabranéni nebo preruseni konkrétnimu uzivateli v ptistupu ke sluzbé

26 https://cs.wikipedia.org/wiki/Phreaking, cit. [9.6.2022]

27 https://www.lifehacker.com.au/2015/11/the-hacker-who-inspired-apple-john-captain-crunch-
draper/, cit. [9.6.2022]
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- Naruseni konfigura¢niho nastaveni

- Extrémnimu zatiZeni CPU cilového serveru

- Vsunutim chybovych hldseni do sekvence instrukci, které mtizou vést k padu systému

- Pad samotného opera¢niho systému?®

Samostatnou podkategorii jsou pak DDoS ttoky. Ty se vyznacuji vétsim poctem ttocnikli

(respektive jejich pocitach), kteti se snazi zahltit cil utoku. Majitelé utocCicich pocitact Casto
nemaji viibec tuseni, k ¢emu je jejich pocita¢ vyuzivan, jelikoz je napaden malwarem (program
uréeny k poskozeni nebo vniknuti do pocitatového systému). Ten v sobé ma IP adresu cile utoku
a datum utoku, findlni Gtok je tak automatizovany. Trochu jina variance je piipad, kdy je pocitac
infiltrovan botem (program vykonavajici ur¢itou opakujici se ¢innost). V tu chvili se jiz nejedna
o automatizovany proces, jelikoZ bot musi pokyny uto¢nika. Botem napadeny pocitac se nazyva
zombie a spolené s ostatnimi pocitaci, které jsou napadné stejnym botem, tvofi tzv. botnet.
Vyhoda DDoS oproti DoS spociva ptevazné v tom, ze pii vyuziti vétSiho poctu uto¢nika
(respektive zombie pocitacii v ramci botnetu) je vytvoreno daleko vétsi zatizeni cilového

systému. Zaroven je vzhledem k vétSimu poctu uto¢niku t&zsi odhalit.??

3.2.3 Keylogging

Keylogging je typ kybernetického utoku, jehoz cilem je typicky ziskéani hesel, ptipadné
jinych citlivych tdaji. Spociva ve vysledovani stisknutych klaves na kladvesnici a do pocitace jej
uto¢nik mize dostat hardwarovou, ale i softwarovou cestou. Nejucinngjsi obranou proti tomuto
typu utoku jsou kvalitni softwary na ochranu proti virim. Nékdy se snazi proti keyloggingu 1
poskytovatelé urcitych sluzeb na internetu, napiiklad nékteré banky zavedly moznost napsat své
ptihlaSovaci udaje do internetového bankovnictvi pfes virtudlni klavesnici, kterou koncovy
uzivatel pouze vidi na monitoru a na potiebné pismena (pfipadné ¢isla nebo symboly) klika

my$i.3°

28 https://cs.wikipedia.org/wiki/Denial of service, cit. [10.6.2022]
29 https://diit.cz/clanek/co-to-je-ddos-utok-a-jak-se-dela, cit. [10.6.2022]

30 https://managementmania.com/cs/keylogging, cit. [10.6.2022]
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3.2.4 Sniffing

Jednéd se o Cinnost, v rdmci které je odposlouchdvan nebo jinak monitorovan provoz
urcité pocitaCové sit¢ za pomoci tzv. snifferu, ktery mtize mit jak hardwarovou, tak softwarovou
podobu. Sniffer zachycuje a analyzuje datové pakety (paket oznaCuje v informatice blok dat
pfenaseny v pocitacovych sitich zalozenych na piepojovani paketil, kde je moZné pienaset data i
pii vypadcich nékterych spojit), které siti protékaji. Sniffing je vétSinou pouze piipravnou fazi
utoku, kdy uto¢nik shromazd'uje pottebné informace k jeho provedeni.

Obvyklymi pachateli sniffing jsou neloajalni spravci sité, pfipadné pak zaméstnanci, ktefi

maji fyzicky pfistup k serverim, kam miiZou umistit hardwarovy sniffer.3!

3.3 Spam

Pojem, s kterym se setkal pravdépodobné kazdy Clove€k, co pouziva e-mail. Jednd se o
nevyzadanou elektronickou postu, ktera je hromadn¢ Sifena na internetu. Existuji dvé pojeti
spamu — §ir$i pojeti spamu ik, Ze jde o vSechny hromadné Sifené ozndmeni a zpravy, které
nejsou vyzadané, uzsi pojeti spam naopak definuje pouze jako nevyzadané zpravy a obchodni
sdéleni.

Podobna dikce je zvolena i ve smérnici Evropského spolecenstvi ¢. 2000/31/ES, kde je
spam definovan jako nevyzadané obchodni sdé€leni a piijde o vSechny formy sdéleni uréeného k
piimé ¢&i nepiimé podpofe zbozi ¢i sluzeb nebo image podniku fyzické ¢i pravnické osoby.?? Pod
spam je tak nutné podradit napf. i pfani k Vanoctim, narozeninam ¢i svatku zasilané pomoci
SMS nebo e-mailu souc¢asnym, byvalym ¢i potenciondlnim zakaznikim (takovato ptani totiz
nepiimo podporuji zboZi, sluzby a image odesilatele). Na tuto smérnici v Ceské republice
navazal zakon ¢. 480/2004 Sb., o nékterych sluzbach informacéni spolecnosti, ktery zavedl

povinnost prokazatelného souhlasu ptijemce dané zpravy.*?

Ackoliv spam neptedstavuje takovy podil na veskeré odeslané elektronické posté, jak

predvidaly rtizné katastrofické progndzy, a v roce 2017 spam piedstavoval ,,pouze* 56,63 %,

31 https://www.digitalnipevnost.cz/viki/sniffer-sniffing, cit. [11.6.2022]
32 Smérnice Evropského spolecenstvi &. 2000/31/ES.

33 https://cs.wikipedia.org/wiki/Spam, cit. [11.6.2022]
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v

utoky jsou mnohem vic propracované a cilené. Nejcastéjsi jsou pak rtizné druhy phsingovych

utokt.3

3.3.1 Phishing, pharming, scam Nigerijského typu

Do cCestiny je pojem phishing ptekladan jako rybareni (pfipadné rhybaieni), a to kvili
stejné vyslovnosti se slovem fishing. Analogie s rybafenim neni ndhodnd, celd akce skute¢né
svym prib&hem piipomina rybateni. Utoénik nejprve vypusti ,,ndvnadu® v podobé e-mailu, ktery
je Casto kopii e-mailu finan¢ni instituce, se kterou je adresat e-mailu v né¢jakém vztahu. V ném je
obét’ utoku presmérovana na webovou stranku vypadajici v podstaté stejné jako stranka dané
instituce a vyzvéana k zadani ptihlaSovacich udaji k uctu, vétSinou za ucelem souvisejicim
s ochranou uctu. Vzhledem k velké vizualni podobnosti oficidlni stranky typicky bankovni
aplikace a této podvodné stranky se tak obét na ,,nadvnadu‘ Casto chytne a piihlasovaci udaje
vyplni. Ty jsou vSak hned posilany utocnikovi, ktery je zneuzije a z uctu obéti vybere nebo

preposle penize.

U rybaiského slangu jest¢ chvili zlstaneme. Phising zacal nabyvat na popularité
v prub¢hu 90. let, kdy ale e-maily byly rozesilany ndhodné a utocnici zkratka doufali, ze n¢které
najdou klienty finanéni instituce, jejiz padélané stranky vyuZzivali k ziskavéani tidaji. Postupem
Casu se ovSem utoc¢nici naucili rozeznavat banky potencionalnich obéti a tak své podvodné e-
maily zacali upravovat na miru jejich jednotlivym adresatim. Tomuto cilenému typu phishingu
se fika spear phishing (¢esky rybafeni harpunou). KdyZ je pak takovyto utok mifen na vysoce

postavené osoby, jedna se o tzv. whaling (lov velryb).3?

Vyvojove star$i a pokrocilejsi stddium phisingu je pharming nebo ,,pharmateni. Zatimco
u phishingu je ¢asto 1 laik schopen poznat, Ze strdnka na kterou je z e-mailu pfesmérovan, je
podvrh, u pharmingu rozdil ¢asto nepoznaji ani zkuSeni uzivatelé. Principem tohoto utoku je
napadeni DNS serveru, kdy je posléze obét’ pfesmérovana na piepsanou IP adresu. V praxi to
znamena, ze kdyz obét’ utoku zada do internetového prohlizece URL adresu svého internetového

bankovnictvi, dostane se na stranky které jsou nerozeznatelné od opravdovych stranek banky.3¢

34 https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/nejen-reklamy-ale-take-pocitacove-
viry-spamy-predstavuji-velke-bezpecnostni-riziko-13293, cit. [12.6.2022]

33 KOLOUCH, Jan. CyberCrime, CZ.NIC, z.p.s.0., 2016, s. 246-249, ISBN 978-80-88168-15-7

36 https://cs.wikipedia.org/wiki/Pharming, cit. [12.6.2022]
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Phishing a pharming jsou typickym pfiikladem socidlniho inZenyrstvi, kdy pachatel
kybernetického trestného ¢inu nepracuje ani tak se specifickymi vlastnostmi pocitace, jako spis
s lidskym faktorem. Pocita¢ je zde pouze néstrojem trestné cinnosti dle § 135a TZ. Obvykle pak

pujde o trestny ¢in podvodu dle § 209 TZ.

Podobné jako phishing a pharming, i tzv. scam nigerijského typu spoléhd na divéru
potencionalnich obéti. Jedna se o specificky druh podvodu, kdy se Gto¢nik snazi z obéti dostat
penize tim, ze ji v e-mailové komunikaci pfislibi urcity velky finan¢ni obnos, ktery ale obé&t’
dostane az sama poSle n¢jakou mensi ¢astku. Ta miiZze byt urCena naptiklad na podplaceni strazi
ve vézeni, kde je udajné véznén ,,princ z Nigérie®, ktery se, az bude na svobod¢, samoziejmé
bohaté¢ odméni. Taktika, pomoci niz se snazi na dalku Uto¢nici vylakat z obéti penize, mé kofeny
uz v 16. stoleti, s ptfichodem internetu se ale stala snadnéji aplikovatelnou a s rozSifenim
spamovych zprav velmi oblibenou. Idealni obranou proti tomuto podvodu (nékdy je také

oznacovan jako Scam419) je podobné e-maily neotevirat a nijak na né nereagovat.’’

3.4 PoruSovani prav duSevniho vlastnictvi

Jednd se o jeden z nejrozsifenéjSich problému souvisejicich s kyberkriminalitou. Snad
kazdy z néas se aspoil jednou setkal se situaci, kdy aktivné zasahl do nécich autorskych prav
v prostiedi internetu. V roce 2018 vypracovala protipiratska aliance BSA, ze celosvétove
pouziva piratsky software 37 % uzivateltl. V Ceské republice je to pak 32 % uzivateli. Toto &islo
pfedstavuje oproti pfedchozim rokiim mirné zlepSeni, pfesto se odhadovana komer¢ni hodnota
téchto nelegalnich programa pohybuje kolem 3,2 miliardy korun ¢eskych. Dtvoda, proc je
porusovani prav dusevniho vlastnictvi tak popularni, je celd fada, mezi ty nejcastéji skloiované

patii anonymni prostiedi, nizké naklady a velk4 mira akceptace ze strany spole¢nosti.’8
Neopravnéného uzivani autorskych dél se pachatelé dopousti nejcastéji dvéma zpiisoby:

Neopravnénym uzivanim (a/nebo Sifenim) pocitacovych programi (software

piratstvi)

37 https://www.root.cz/clanky/prichod-hackeru-nigerijsky-scam-419/, cit. [13.6.2022]

38 https://www.irozhlas.cz/veda-technologie/technologie/piratsky-software-nelegalni-program-

cesko 1806051048 ako, cit. [13.6.2022]
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Neopravnénym uzivanim (a/nebo Sifenim) jinych autorskych dél, zejména pak

audiovych a audiovizualnich d¢€l (audiovizudlni piratstvi).

U software piratstvi pak dle Smejkala ,,jednotlivé etapy cesty software od tviirce (vyrobce)
k uzivateli (uZivani) miizeme vyuzit jako kritéria klasifikace forem software pirdtstvi.
Zobecnéné poznatky kriminalistické praxe dovoluji podle tohoto kritéria rozclenit

typické formy softwarového piratstvi nasledujicim zpiisobem:
a) nelegalni zasahy do software,

b) nelegalni vyroba pocitacovych programu,

¢) nelegalni sireni software,

d) nelegalni uzZivani pocitacovych programu, resp. nelegdlni vytézovani nebo

3

zuzitkovani databaze.

Pod kazdou formu software piratstvi pak mizeme podtadit nékolik typickych jednani, které

1ze k dané form¢ ptitadit.

Nelegalni zasahy do software — zde je jsou typickymi zplsoby spachdni této Cinnosti
plagiatorstvi, které spocivda v modifikaci plivodniho dila pachatelem bez souhlasu
autora, resp. vykonavatele autorskych prav (pfipadné nad rdmec souhlasu udélené¢ho) a
vydavani takto upraveného dila za své, a tvorba narodnich verzi software, ktera
pfedstavuje jinou jazykovou verzi programu bez svoleni autora a Sifeni této verze (zde
se da pouzit analogie z svéta knih, kdy by n¢kdo prekladal knizky do Cestiny a vydaval

je bez souhlasu autora).

Nelegalni vyroba pocitaCovych programii, dokumentace a jinych softwarovych

produkti

Zde je typickym zplsobem pachani této formy trestné ¢innosti nelegalni primyslova a
domaci vyroba pocitacovych programii. Oba zplsoby jsou pak vesmés podobné a logicky se
lisi hlavné osobou pachatele a Casto také kvantitou vyprodukovaného software. U
prumyslové vyroby jde o situaci, kdy je podniku zadana na prvni pohled legalni zakazka na
zéakladé neplatné licence (napt. padélané) na vyrobu krabicového software. Pokud si podnik

neoveri, zda jde o skutecné platnou licenci a zah4ji vyrobu, dopousti se tohoto spolecensky
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nezadouciho jednani. Doméaci vyroba pak spoc¢iva v tom, Ze soukroma osoba vytvaii kopie

pro svou potiebu nebo pro komercni ucely.
Nelegalni Sitfeni software

Tuto formu softwarového piratstvi pfedstavuje nejSirSi Skala riznych nelegalnich
jednéni. Predev§im pak jde o paSovani software, jeho prodej bez svoleni autora, jeho
pijcovani a jeho nelegalni Sifeni prostfednictvim internetu. U posledniho zminéného typu
jednani jsou hojné vyuzivané peer-2-peer sit¢ nebo velkd webova uloziste jako je
RapidShare nebo Megaupload. Poskytovatel webovych servert, které slouzi k ukladani dat
pak odpovidaji za obsah na svém webu pouze:

,,mohl-li vzhledem k predmétu své cinnosti a okolnostem a povaze pripadu

vedet, ze obsah ukladanych informaci nebo jednani uzivatele jsou protipravni

dozvedel-li se prokazatelné o protipravni povaze obsahu ukladanych informaci
nebo o protipravnim jednani uzivatele a neprodlené neucinil veskeré kroky, které

¢

lze po nem pozadovat, k odstraneni nebo znepristupnéni takovychto informact.
Nelegalni uzivani software

Zde rozliSujeme situaci podle toho, zda jde o nelegalni software, nebo ne. I legalné
zakoupeny software je mozné uzivat nelegdlnim zpiisobem, typicky pak pijde o uziti
v rozporu s licen¢ni smlouvou (firma mé zakoupenou licenci na 100 pocitact, ale program
pouziva na 200 pocitacich). U nelegalnich software je pak logicky nemozné, aby byly

uzivany legalné.3°

Vzhledem k velkému rozsifeni piratskych dél je nutna jejich ochrana. Tu ptedstavuje hlavné

zékon ¢. 121/2000 Sb., autorsky zakon ve znéni pozdéjsich predpisi (dale jako AZ) a § 270 TZ.

Toto ustanoveni je blanketni normou, kterd odkazuje pravé na AZ. Vyhoda blanketni tpravy

spociva predevsim v tom, ze pii zmeéné¢ AZ nebude tfeba meénit toto ustanoveni v TZ. § 270

stanovuje, ze ,,kdo neoprdavnéné zasdahne nikoli nepatrné do zakonem chranénych prav k

autorskéemu dilu, uméleckému vykonu, zvukovému ¢i zvukové obrazovému zaznamu,

rozhlasovému nebo televiznimu vysilani nebo databdzi, bude potrestan odnétim svobody az na

3 SMEJKAL, V., Kybernetické kriminalita. 2. vydani Plzeii: Ale§ Cengk, 2018, s. 491-493,
ISBN 978-80-7380-720-7.
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dvé léta, zdkazem cinnosti nebo propadnutim véci. “*° Co zafazujeme mezi autorské dila nam uz
definuje AZ, kde je v § 2 odst. 1 feCeno, ze ,,dilem je zejména dilo slovesné vyjadrené reci nebo
pismem, dilo hudebni, dilo dramatické a dilo hudebné dramaticke, dilo choreografické a dilo
pantomimické, dilo fotografické a dilo vyjadiené postupem podobnym fotografii, dilo
audiovizudlni, jako je dilo kinematografické, dilo vytvarné, jako je dilo malirské, grafické a
socharské, dilo architektonické vcetné dila urbanistického, dilo uzitého uméni a dilo
kartograficke.“ V odst. 2 je pak zminén 1 pfimo pocitacovy program: ,za dilo se povazuje téz
pocitacovy program, fotografie a vytvor vyjadreny postupem podobnym fotografii, které jsou
pivodni v tom smyslu, Ze jsou autorovym viastnim dusevnim vytvorem.“ Rozdil mezi autorskym
dilem v odst. 1 a 2 je hlavné v pozadavku jedine¢nosti. Ten musi splnit jen dila dle odst. 1, na

pocitacové programy je kladen pouze pozadavek piivodnosti.#!

Obsahem autorského prava jsou dle § 10 AZ vylu¢né prava osobnostni a vylucna prava
majetkova. K osobnostnim praviim patii pfedevSim pravo rozhodnout o zvetejnéni dila, pravo
osobovat si autorstvi a rozhodnout, jakym zplisobem ma byt autorstvi uvedeno pii zvetejnéni
dila a pravo na nedotknutelnost dila (§ 11). Majetkova prava jsou obsahové §irsi a patii mezi né
pravo dilo uzit, rozmnozovat, rozSifovat, pronajimat, ptijcovat nebo vystavovat (§ 12 an.). Dalsi

majetkova prava mizeme najit napt. v § 24 nebo 25.

40§ 270 zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich piedpist.

41§ 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
o zmén¢ nekterych zakoni
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4 Pornografie a internet

4.1 Pojem pornografie a jeji zakladni déleni

Pojem pornografie provazi lidstvo uz minimaln¢ od 2. stoleti, kdy fecky autor Athenaios ve
své knize Deipnosofistai (Cesky ,,Hostina sofisti*) toto slovo pouzil pro popsani muze pisiciho o
prostitutkach. Vyraz pornografie v dnesnim slova smyslu se pak zacal pouzivat od 19. stoleti,
kdy se poprvé objevil v anglickém Zakon¢ o obscénnich publikacich. Co se pod timto, pfipadné
pod souvisejicimi pojmy jako obscénost nebo erotika presné skryva, je odlisné v zavislosti na
tom, kdy a kdo se dany termin snazi definovat. Jinymi slovy, je velky rozdil mezi tim, co je za

pornografické dilo povazovano dnes a co bylo pred sto lety. 42

Snahy definovat pornografii provazely téméi celé 20. stoleti a velmi ¢asto jdou ruku v ruce
se spolecenskymi normami a moralkou, coz jsou samy o sob& pojmy, pro néz je taktéz typicka
defini¢ni nejednotnost. Na rozdil od vrazdy nebo kradeze se jednd o oblast lidského jednani,
kterd ma jen velmi téZko objektivné zméfitelny charakter. Vzhledem k citlivosti tématu se pak
velmi Casto stavalo to, ze autor urcité definice pouzil subjektivni hodnotici soud ¢i nadzor a dana
definice je tak platnd mozna po urCitou dobu, za chvili ale pfestane byt aktualni. Piiklady

takovychto definic z odborné literatury jsou nésledujici:
1. Nemravné pisemnictvi.

2. Nazev pro publikaci nemravného obsahu, rozsifen v pravu na oznaceni pro necudna

dila literarni, graficka a pro necudné predméty vibec.

3. Literarni brak, obraz, film nebo fotografie majici za ucel vzbuzovat sexudlni

vzruSeni.
4. Literarni nebo vytvarny brak necudného obsahu.

5. Zpravidla neumélecké zdiraznéni sexu (v literatufe, filmu apod.), vybocujici

z norem konven¢ni moralky; dilo takto pojaté.

6. Vtiravym zptisobem podnécuje sexualni pud, prekracuje podle prevladajicich nazort

ve spolecnosti uznavané hranice sexudlni slusnosti, urdzi neakceptovatelnym

2 POSTULKA, Vladimir. Dé&jiny pornografie. 1. vyd. Praha: XYZ, 2007. S. 21, ISBN
9788087021309.
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zpisobem cit pro sexudlni slusnost. Test pornografické povahy dila spociva tedy na
posouzeni, jednak zdali celkovy dojem dila zpiisobuje moralni pohorseni osob¢
s béznym citénim, jednak zdali podnécuje sexualni pud. Samo zobrazeni nahého
lidského téla v pfiméfené situaci (pfi koupani, pro ucely reklamy) neni
pornografickym dilem, i kdyZ by mohlo vzbuzovat sexudlni vzruSeni. Povaha
pornografie je nékdy zavisla na kontextu, v jakém je dilo predkladano (napiiklad ve
védeckém spise), nikoliv vSak na tom, komu je piedkladan (naptiklad détem) ani na
zaméru autora. Nazory na to, co je v sexualni sféfe spoleCensky pfijatelné, se Casem

méni a jsou odlisné v rliznych regionech a u riznych skupin obyvatelstva.*3

Jak je na prvni pohled patrné, definice se snazily v prubéhu ¢asu reagovat predev§im na
nové formy pornografickych dél (nejprve jsou zminény pouze ,,pisemnosti®, s rozSifenim
fotografii a filmu pak piibyly dalsi explicitné jmenované formy). PredevSim z definic pred

rokem 1989 je pak citit negativni absolutni hodnotici prvek, vyjadfen typicky slovem ,,brak‘ **

Po roce 1989 se zminény negativni hodnotici prvek zmirnil a hodnotovy soud je omezen
na povahu pornografie, kterou oznacuje jako ,,zpravidla neuméleckou* (definice €. 5). Za
nejlepsi povazuji definici €. 6. V ni je vyjadien ucel pornografie (,,podnécuje sexualni pud®),
neni zde negativni hodnotovy soud a nejedna se o definici pfili$ vagni a zobeciujici. Zaroven je
zde vyjadfeno, jak postupovat pii posouzeni, zda se o pornografické dilo jedna ¢i ne.
V neposledni fad¢€ je zde nastinéno, pravdépodobné nadbytecné, ale potvrzuje to moje tvrzeni ze
zacatku této kapitoly, Ze se pornografie vyviji a pohled na ni se 1isi dle regionti a skupin
obyvatelstva. Naopak nedostatky této definice spatfuji v nadbytecné Casti, ktera se tyka nahého
lidského téla — toto je dle mého spole¢nosti tolerovéano jiz desitky let a uz neni témet nikdo, kdo
by Cisté zobrazeni nahého lidského téla povazoval za pornografii. DalSim nedostatkem pak je
nerozliSeni prosté a tvrdé pornografie. Dle definice je jednou z podminek pro urceni
pornografického dila to, ze celkovy dojem dila zplsobuje moralni pohorSeni osob& s béZznym
citénim. Tim je dan dojem, Ze i prosta pornografie (jisté jsou lidé, a nebude jich malo, které

pobouii i fotografie souloziciho paru) musi byt néco, co pohorsuje kazdého cloveka.42

4 SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzeii: Ale§ Cenék, 2018, s. 266-267,
ISBN 978-80-7380-720-7.

4 SVOBODA, Filip. Trestnéprdavni aspekty pornografie. Praha, 2014. Diplomova prace.
Univerzita Karlova v Praze. Pravnicka fakulta, s. 11.
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Modernich definic miizeme najit skute¢né celou fadu, za spole¢ny prisecik se ale daji

povazovat predevsim dva nasledujici body:

1) Zda se jedna nebo nejednd o pornografické dilo musime posuzovat vzdy v celkovém
kontextu daného dila (nelze z urcitého dila vzit pouze néjakou vysec, ¢ast, klip nebo

uryvek a bez dal$iho jej oznacit za pornografické dilo)

2) O pornografii se nejednd, pokud jde o umélecka dila nebo dila, ktera maji védeckou
nebo osvétovou povahu a to ani v pfipadé, kdy miizou sexualné vzrusovat nebo
vyvolat pocit studu ¢i pohorSeni. Stejné tak je pfistupovano k historicky cennym

predmétiim, které jinak spliuji znaky pornografického dila.

Jak jsem uz v této kapitole naznalil, pornografie se déli na rizné poddruhy.
S nejcastejSim délenim, se kterym se mizeme setkat, je déleni na pornografii prostou, popsanou

vyse, tvrdou a détskou.

Tvrd4 pornografie je u nas definovana ve skutkové podstaté TC Sifeni pornografie dle §
191 odst. 1 TZ, kde je za tvrdou pornografii oznaceno fotografické, filmové, pocitacové,
elektronické nebo jiné pornografické dilo, v némz se projevuje ndsili ¢i netcta k clovéku, nebo
které¢ popisuje, zobrazuje nebo znazoriuje pohlavni styk se zvifetem. V komentati od JUDr.
Pavla Vantucha je uvedeno, ze se ma jednat o dilo, které , zviaste intenzivnim a vtiravym
zpusobem zasahuje a podnécuje sexudlni pud, prekracuje podle previddajicich ndzorii ve
spolecnosti uznavané hranice sexualni slusnosti, urdzi neakceptovatelnym zpiisobem cit pro
sexualni slusnost, vyvoldava pocit studu. Pro pornograficky charakter dila je rozhodujici obsah
celého dila, nikoliv jen urcitd cast, vysec, kapitola, uiryvek apod. “* Co se tyce pohlavniho styku
se zvifetem, jednd se o jakykoliv zplsob ukajeni pohlavniho udu na zvifeti. Nejcastéji jde o
sodomii a zoofilii. Zatimco u sodomie dochazi k pohlavnimu styku se zvifetem (pohlavni organy
Cloveka a zvitete se spoji), u zoofilie jde o hlazeni a dotykéni se zvifete za ucelem sexudlniho
uspokojeni. Jisté pochybnosti pak panuji ohledné deviace nesouci nazev formikofilie, pii které se
jedinec uspokojuje tim, Ze si na té€lo a genitalie poklada malé zvitata (formica je latinsky vyraz

pro mravence). Vzhledem k tomu, Ze § 3 odst. 1 pism. a) zikona &. 246/1992 Sb., zakona Ceské

4 VANTUCH, Pavel. Trestni zdkonik s komentdiem. ANAG, 2011. s. 669-670, ISBN
978-80-7263-677-8
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narodni rady na ochranu zvifat proti tyrani stanovuje, Ze zvifetem je kazdy Zivy obratlovec*®, je
otazkou, zda by se pod ,,pohlavni styk se zvifetem* dala subsumovat napiiklad masturbace
s beruskou poloZenou na pohlavnim udu. Obecné se vSak da konstatovat, ze zatimco pohlavni
styk se zvifetem nepifedstavuje az tak velky vykladovy problém, o ,,nasili ¢i netcté se vedou

diskuze.

Zékonem ¢. 271/2007, kterym byl novelizovan stary trestni zakonik, odpadla povinnost
kumulativniho splnéni obou téchto znakd, ale postacuje, kdyz se v pornografickém dile projevuje
jen nasili, nebo jen netlicta. Nasilim je pak mySleno nasili fyzické (psychické bude spadat spise
pod pojem neucta), které je pachané v souvislosti se sexualnimi aktivitami. Zaroven se musi
jednat o nasili skute¢né, tedy nepredstirané (markyrované). Prikladem muze byt biti nebo fezani.
Neucta k ¢lovéku musi, stejné jako nasili, projevovana v souvislosti se sexudlni aktivitou,
typicky pak takovou, pii které dochdzi k ponizovani. Takovymi aktivitami jsou pak napiiklad
bondage (svazovani neboli eroticka technika spocCivajici v ¢asteném nebo Uplném znehybnéni
partnera), koprofilie (sexudlni deviace spocivajici v zélibé dané osoby ve vykalech) nebo

koprofilie (podtyp koprofilie, kdy deviant vykaly pojida).4”

Jak u pojmu nasili, tak u pojmu neticta se daji najit jisté vytky. U nasili je dle Smejkala
problém piedevS§im v tom, Ze nemiZeme poznat, zda se tak nestalo se souhlasem osoby, vuci
které bylo konano, a to podle pfedem domluvenych pravidel.*® Dalsi problém piedstavuje nasili
simulované dostatecné vérné na to, aby vyvolalo dojem, Ze jde o nasili skute¢né (je jedno, zda
bude bude dojem redlnosti dan hereckymi vykony nebo postprodukénimi pocitacovymi
Gipravami). Komentaf tr. zak. ¥k, Ze objektem tohoto TC je ,,zdjem na ochrané mravopocesnosti
dospelych pred utoky (obtéZovdanim) urcitého druhu, tzv. pornografickymi dily, v nichz se
projevuje nasili ¢i neucta ke cloveku nebo ktera zndzornuji pohlavni styk se zviretem. “ 4 Objekt

je tedy soustiedén na ochranu potencionalnich dospélych divaki tvrdé pornografie. Pokud budou

46 § 3 odst. 1 pism. a) zakona &. 246/1992 Sb., zdkona Ceské narodni rady na ochranu zvifat
proti tyrani

47 SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzefi: Ale§ Cenék, 2018, s. 270, ISBN
978-80-7380-720-7.

48 Tamtéz.

4 VANTUCH, Pavel. Trestni zdkonik s komentaiem. ANAG, 2011. s. 669, ISBN
978-80-7263-677-8.
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mit skute¢né pocit, Ze jde o nésili redlné, nebude to plisobit na jejich mravopocesnost stejné jako

opravdové nasili?

Pojem ,,neucta k ¢lovéku* je zase pojmem az moc relativnim a pro kazdého znamena
néco jiného. Nékdo si pod timto pojmem ptedstavi rovnou naptiklad bondage, pro n¢koho je ale

projevem neucty, kdyz ho né¢kdo nepozdravi na ulici.

Tim, Zze od roku 2007 staci alternativni splnéni jednoho ze znakti pornografické¢ho dila
(nésili ¢i neucta) doslo k rozsifeni trestnosti na ty ptipady pornografie, kdy je zobrazena pouze
neucta k clovéku jako samostatny znak. Naopak nasili jako samostatny znak vystupovat nebude

nikdy, jelikoZ se spolu s nim bude z povahy véci projevovat i neucta.

Détska pornografie, stejné jako pornografie prostd, v ceském pravnim fadu definovana
nikde neni, respektive urcité nastinéni je v § 192 odst. 1 TZ, kde je fe€eno, ze ,, kdo prechovava
fotograficke, filmové, pocitacove, elektronické nebo jiné pornografické dilo, které zobrazuje nebo
Jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude potrestin odnétim svobody az na dva
roky“, nicméné to je skutecné velice vagni definice. Abychom se dopracovali k tomu, co pod

toto oznaceni spada, musime sdhnout do mezinarodnich pravnich predpist a odborné literatury.

Umluva o poé¢itadové kriminalité z roku 2001 tento termin definuje tak, e bude
zahrnovat pornograficky material, ktery vizualné znazornuje nezletilou osobu, kterd se ucastni
sexudlné jednoznacného chovani, osobu, jez se zdd byt nezletilou, kterd se ucastni sexudlné
jednozna¢ného chovani a realistické zobrazeni ptfedstavujici nezletilou osobu, ktera se ucastni

sexualné jednoznac¢ného chovani.

Umluva Rady Evropy o ochrané déti pired sexudlnim vykofistovanim a sexudlnim
zneuzivanim z roku 2007 se détskou pornografii povazuje jakykoli materidl, ktery vizudlné
zobrazuje dité, které se ucastni skutecného nebo piedstiraného ziejmého sexualniho jednani nebo

jakékoli zobrazeni pohlavnich organti ditéte k primarné sexualnim tceltim.>0

Pro Ceskou pravni Upravu ma pak smysl pfedev§im r amcové rozhodnuti Rady EU
2004/68/SVYV, konkrétn¢ pak ¢l. 1 pism. b), ktery za détskou pornografii oznacuje
., pornograficky material, ktery zobrazuje skutecné dite, které se aktivné nebo pasivné ucastni

jednoznacne sexudlniho jednani, a to vcéetné drazdivého vystavovani prirozeni nebo ohanbi

S0 SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzen: Ales Cenék, 2018, s. 284, ISBN
978-80-7380-720-7.
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ditete, skutecnou osobu se vzhledem ditéte, ktera se aktivné nebo pasivne ucastni jednani
uvedeného vyse, realistické zndzorneni neexistujicitho ditete, které se aktivné nebo pasivné
ucastni jednani uvedeného vyse. “>! Na tu navazala novela trestniho zakoniku z roku 2011, ktera
rozsifila skutkovou podstatu TC Vyroba a jiné nakladani s détskou pornografii dle § 192 o

‘

souslovi ,,0s0bou, jez se jevi byt ditétem “.

Uvedené definice jsou viceméné velmi podobné a plati pro né, ze ditétem se rozumi
osoba mladsi 18 let. Aplika¢ni problém nicméné predstavuje ustanoveni ,,0soba, jez se jevi byt
ditétem®. Za tu je povazovana predevS§im ta osoba, jejiz vzhled mlze vyvolat dojem, Ze jde o
osobu mladsi 18 let a zaroven bez dalSiho neni patrné, ze jde o osobu dosp€lou. Dalsi
vyznamnou kategorii pak je realistickd virtudlni pornografie, kdy neexistujici, pocitacem

vytvofené osoby, vzhledem piipominaji déti, viz. dalsi podkapitola.

Spornou kategorii predstavuji fotografie malych obnazenych déti, typicky z rodinnych
dovolenych, které jejich rodice nahraji na vetfejné ptistupné webové stranky (ulozto.cz, rajce.cz)
nebo vefejné piistupné profily na socidlnich sitich. Z judikatury Nejvyssiho soudu lze vycist
pomérné ustaleny ptistup, kdy se za détskou pornografii povazuji ty zobrazeni ditéte, které
,musi jednak u normalniho jedince vyvolavat aktualizaci sexudlniho pudu a za druhé
prekracovat uzndvané mordlni normy prislusné spolecnosti, a tedy u veétsiny jejich clenu
vzbuzovat stud“.>*Z toho vyplyva, Ze nelze takovéto fotografie automaticky bez dalsiho oznadit
za détskou pornografii na zakladé toho, ze miizou uspokojit jednotlivce trpiciho urcitou sexualni

odchylkou, typicky pedofilii.

4.2 Virtualni détska pornografie

Jak uZ je nastinéno vySe, vedle realné détské pornografie, ve které figuruji, at’ uz
aktivné nebo pasivng, skutecné déti z masa a kosti, mame v dnesni dob¢ i pornografii virtudlni.
V ni naopak figuruji déti neexistujici, typicky vytvoiené v ramci kyberprostoru (napf. pomoci

animace nebo fotomontaze).

Vzhledem k tomu, Ze k vyrob¢ virtualni détské pornografie nejsou pouzivany existujici

déti, které by pifipadné byly zneuzity a vykofistovany v sexudlni oblasti, nabizi se celkem

3 Ramcové rozhodnuti Rady 2004/68/SVV ze dne 22. prosince 2003 o boji proti pohlavnimu
vykofistovani déti a détské pornografii

32 Usneseni Nejvy$siho soudu 7 Tdo 1068/2012
31



logicky otazka, pro¢ by méla byt trestné stihana 1 pornografie virtudlni, kdyz se v ni Zadné realné
,,0beéti*“ nevyskytuji. Abychom se dopracovali k odpovédi na tuto otdzku, musime zjistit, jaky

objekt, pfipadné jaké objekty, chrani ustanoveni § 192 TZ.

Ackoliv na toto téma nepanuje mezi odborniky shoda, obecné se da shrnout, Ze
primarnim objektem je zde zdjem spolecnosti na ochrané mravniho vyvoje déti a ochrané pied
jejich zneuzivanim, pifipadné zajem na ochrané nékterych mordlnich hodnot spocivajicich
v odsuzovani détské pornografie. AZ jako sekundarni objekt je uvadéna ochrana déti pred jejich
zneuzivanim pro pornografické ucely, a to hlavné kvili tomu, ze tento zdjem spole¢nosti je
primarné chranén v ustanoveni § 193 TZ — zneuziti ditéte k vyrob& pornografie. Primarnim
objektem je tedy v konec¢ném dusledku celospoleCensky zajem, aby se eliminovala nabidka i
poptavka po tomto problematickém druhu pornografie (na rozdil od Sifeni pornografie dle § 191

odst. 1, kde je postihovana jen nabidka).33

Toto vnimani priméarniho a sekundarniho objektu ma 1 své kritiky, naptiklad Michal
Barton fik4, Ze je v rozporu s pojetim svobody J.S. Mila, které tvrdi, Ze ochrana mravnosti musi
sledovat 1 ochranu konkrétnich osob pfed konkrétni jmou, v opacném piipadé¢ jde o omezeni
svobody nad nezbytné nutnou miru. Zaroveil se muzeme setkat s ndzory urCitych autori
zabyvajicich se touto problematikou, Ze objektem u virtudlni détské pornografie neni mravnost a
moralka, ale ochrana mravniho vyvoje déti, na ktery ma i virtudlni pornografie bezesporu velky
vliv. Typicky pak muze jit o situace, kdy by se dit€¢ podivalo na pornograficky snimek
s animovanou princeznou z jeho oblibeného filmu nebo serialu. Lze si piedstavit situaci, kdy by
byl vytvoien naptiklad podobny snimek s postavou princezny Anny z amerického filmu Frozen.
Ta je bezpochyby svou cilovou skupinou, kterou odhaduji jako divky do dvanicti let veku,
vnimana jako pozitivni vzor a vidét podobny pornograficky material bez jakychkoliv sexualnich
zkuSenosti a znalosti, mize v nékterych détech vyvolat pocit, ze se jednad o Cinnost, ktera je
v potadku, a to pravé z divodu, Ze podobné chovani vidély u hlavni hrdinky jejich oblibené

pohadky.

Obecné se da fict, Ze odpiirci zakazu virtualni détské pornografie se snazi argumentovat

pfedev§im svobodou projevu, se kterou se tento zdkaz nepochybné¢ miize dostat do kolize.

53 SAMAL, Pavel. Trestni zakonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012, s. 1898, ISBN
278-80-7400-428-5.
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V tomto kontextu je dulezité hlavné rozhodnuti Nejvyssiho soudu USA ve véci Ashcroft v. Free
Speech Coalition 535 U.S. 234 (2002). Sdruzeni Free Speech Coalition sdruzuje obchodni
spolec¢nosti, které podnikaji v oblasti vyroby pornografickych snimkii. Toto sdruzeni bojovalo o
zruSeni tehdejsi platné definice détské pornografie, jez byla zakotvena zakonem CPP z roku 1996
a mimo jiné¢ obsahovala ic¢ast , jakékoliv vizualni znazorneni zobrazujici, nebo zdanliveé
zobrazujici, nezletilého ucastniciho se sexudlné explicitniho chovani, a dale téz jakékoliv
vizudalni zndzornéni, které je inzerovano, propagovano, predkliddano, popisovino nebo
rozsirovano zpisobem, ktery vzbuzuje dojem, Ze dany material je vizudlnim zndzornénim

nezletilého ucastniciho se sexudlné explicitniho chovani.”? Tato Cast definice byla Nejvy3$$im
soudem USA zruSena, a to pravé z divodu mozného zdsahu do ustavou chranéného prava na
svobodu projevu. Dle soudu byla problematicka ¢ast pfili§ vagni a nejednoznacna a takto Siroce
vymezeny zakaz détské pornografie nemtize byt ospravedlnén ani zdjmem spoleCnosti na
ochran¢ déti pfed sexudlnim zneuzivanim, ani pfed zdjmem na ochrané spoleCnosti pied
obscenitou. Disledkem tohoto rozhodnuti pak byl zakon PROTECT?® z roku 2003, kde uz byla
détska virtualni pornografie upravena lépe, konkrétn€ pak jde o ,,vizudlni zndazornéni, které je
digitalnim, pocitacovym nebo pocitacové generovanym vyobrazenim zobrazujicim, nebo které je
k nerozeznani od takového zobrazeni, nezletilého ucastniciho se sexualné explicitniho jednani.”
U této nové definice panovaly urcité nesrovnalosti predev§im ohledné pojmu nerozeznatelnost.
Jedna se o nerozeznatelnost vizudlni, kdy urCujicim faktorem je vyobrazeni nezletilé osoby
takového charakteru, Ze by bézna osoba mohla pfi sledovani této virtudlni osoby dojit k zavéru,
7e jdu o osobu skute¢nou. V ramci Ceské republiky mi neni zndm piipad, kdy by se virtudlni
détska pornografie fesila, neni tedy mozné posoudit, jak budou podobné situace v praxi fesit nase
soudy. V souvislosti s kolizi s istavnim pravem na svobodu projevu se zde vSak hodi citace vyse
zminéného Michala Bartoné, ktery tika, ze ,, verejna moc by neméla mit pravo jakkoliv vstupovat
do sfery lidské sexuality dospélych osob at jiz v oblasti sexudlniho chovani pod podminkou, ze je
oboustranné dobrovolné, tak v oblasti umélecké tvorby a svobody projevu se sexualni tématikou,

pri které nedochazi k ujme tretim osobam, coz virtualni pornografie v principu vylucuje. ¢

54 Child Pornography Prevention Act of 1996.
55 Prosecutorial Remedies and Other Tools to end the Exploitation of Children Today of 2003.

56 BARTON, Michal. Svoboda projevu: principy, garance, meze. Praha: Leges, 2010, s. 300
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V souvislosti s problémem virtudlni pornografie zaroven nelze nezminit pfi, ktera
panovala mezi sexuology a pravniky pii ptijimani kontroverzni formulace v § 192 odst. 1 a odst.
3, konkrétn€ ,, pornografické dilo, které zobrazuje nebo jinak vyuziva ... osobu, jez se jevi byt

«“

ditetem “. Argumentem sexuologii proti této formulaci byl pfedevsim fakt, Ze pornografické
snimky, které by vyuzivaly osob dospélych, které se pouze jevi jako déti, by mohlo byt spise
prospésné vzhledem k eliminaci rizik pochazejicich od skupiny potencionalnich pachatelt, kteti

budou navzdory vysokému a tvrdému trestu vzdy projevovat zajem o déti a osoby mladistvé.5?

4.3 Trestné &iny souvisejici s pornografii — Sii'eni pornografie dle § 191 TZ

Piecin (dle § 14 TZ) Sifeni pornografie upravuje dvé samostatné skutkové podstaty.
V prvnim odstavci je jakozto objekt trestného ¢inu chranén zajem na ochrané mravopocestnosti
dospélych osob pred tzv. tvrdou pornografii (k pojmu tvrda pornografie viz. ptedchozi kapitola).
Z uvedeného vyplyva, Ze ochrana konkrétniho ¢lovéka, na kterém by bylo provozovéano nasili
nebo neucta, piipadné ochrana zvitete, se kterym by byl provozovan napiiklad pohlavni styk,
muze byt povazovana maximalné za objekt sekundarni. Objektem druhého odstavce je pak zajem
na ochran¢ mravniho rozvoje a vychovy osob mladsich 18 let. Zatimco prvni odstavec chrani
pouze pred urCitym druhem pornografie, smyslem odstavce druhého je, aby se k osobam

mlad$im 18 let nedostala pornografie Zadna.

Objektivni stranka piecinu dle § 191 odst. 1 spociva ve vyrob¢, dovezeni, vyvezeni,
provezeni, nabidnuti, ¢inéni vefejné piistupnym, zprosttedkovanim, uvedenim do obé&hu,
proddnim nebo jinym opatienim dila obsahujici tzv. tvrdou pornografii. Pfi komentovani
jednotlivych jednani jsem se snazil soustfedit se predevsim spojitosti se svétem pocitacl a

internetu.

Vyrobou je mysleno jakékoliv tvorba tvrdé pornografie. Pod vyrobu je podifazena
kromé vyroby primyslové i vyroba amatérska nebo tfeba vyroba jednorazova. Zaroven zde

mizeme zatadit také vyrobu dél odvozenych, typicky pljde o kopirovani nosici dat (CD, DVD).

Dovozem, vyvozem a provezenim je mysSlena Cinnost, pfi které pachatel prevazi
zakazanou pornografii pies statni hranice. Statni hranici je pak myslena statni hranice Ceské

republiky, pfipadn¢ hranice EU. Ve vztahu ke kyberkriminalité je pak dilezité, ze pod dovoz,

57 POBORILOVA, M, Virtudlni détska pornografie, dostupné online: https://karolinum.cz/data/
clanek/664/Iuridica 4 2012 _05_Poborilova.pdf
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vyvoz a provezeni nejde podfazovat jedndni spocivajici ve stahovani tvrdé pornografie
z internetu, bez ohledu na to, zda jsou ke stahovani vyuzivany zahrani¢ni servery.

Nabidnuti je jednim z pfipadi, kdy je kriminalizovano piipravné jednani smétujici
k rozsifovani tvrdé pornografie. Zda k nému opravdu dojde je pak bezptedmétné, jedna se tedy o

pred¢asn¢ dokonany trestny ¢in.

Cinit pornografické dilo vefejnd piistupnym je ¢innost, v ramci které je jakkoliv
umoznéno, aby se tvrda pornografie stala pfistupnou vice osobam. Typicky si pod timto
jednanim mizeme predstavit umisténi pornografického Casopisu do okna bytu, zaroven se ale

tohoto jednani dopusti pachatel, ktery uvefejni tvrdou pornografii na webovych strankach.>®

[RA4

jednani spocivajici v uvadéni tvrdé pornografie do ob¢hu. Jedna se o jakékoliv zptistupnéni tvrdé
pornografie vice lidem, pficemz neni tfeba, aby se s konkrétnim pornografickym obsahem

(videem na DVD) seznamili.

Se zakazanou pornografii 1ze nicméné nakladat i v mezich prava. Piedevs§im je dulezité
zminit, Ze trestné neni (na rozdil od détské pornografie ve smyslu § 192) prechovavani tvrdé
pornografie. Spornou kategorii jsou pak soukromé projekce pro omezené pocet divaka, a to pak
kvili faktu, Ze jednani jako nabizeni, prodej, uvedeni do obéhu nebo zprostredkovani by méla jit

ruku v ruce s pfedanim pornografického dila do dispozice dalsi osoby.

Dle druhého odstavce je pachatelem je ten, kdo pisemné, fotografické, filmové,
pocitacové, elektronické nebo jiné pornografické dilo bud’ nabizi, pfenechava nebo zptistupnuje
ditéti, nebo na misté které je détem pfistupné, vystavuje nebo jinak zpfistupiiuje. Co se formy
dila tyce, je dulezité zminit, ze je zde na rozdil od odstavce prvniho explicitné zminéno 1 dilo
pisemné. Pod jinym pornografickym dilem si lze ptedstavit naptiklad dilo vytvarne.
V souvislosti s kyberkriminalitou je v druhém odstavci nutno zminit, Ze provozovani
internetovych pornografickych stranek je teoreticky mozné trestné stihat po objektivni strance
trestného Cinu, problém bude vSak u stranky subjektivni. Vzhledem k tomu, Ze je zde vyzadovéan
minimalné nepiimy umysl, bude velmi tézké dokazat, ze provozovatel danych stranek byl

alesponl srozumén s tim, ze jeho stranky budou navstévovat i déti, a to hlavné na strankéch

58 SAMAL, Pavel. Trestni zakonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012, s. 1883-1884,
ISBN 278-80-7400-428-5.
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s varovanim, ze je na né vstup povolen az od 18 let. Dale je otdzka, kterd mista Ize povazovat za
pristupna na internetové siti. Vzhledem k témét nulové moznosti ovéfeni véku si lze predstavit
situace, kdy dité navstivi ur¢itou pornografickou webovou stranku a zaklikne (na pop up okné,
které se vétSinou na podobnych strankach objevi pii prvni nebo kazdé navstéve), Ze mu bylo 18
let. V pfipadé extrémniho pfistupu organti ¢innych v trestnim fizeni by provozovatel takovychto
stranek mohl byt stihdn podle odstavce 2, jelikoZz dle komentafe patii zpfistupfiovani

pornografickych dél na internetu do zbytkové kategorie tzv. jiného zpfistupiiovani.>?

Jak jsem jiz naznacil vySe, jak u skutkové podstaty dle odstavce jedna, tak u skutkové
podstaty dle odstavce dva, je subjektivni stranka vymezena imyslem. U druhého odstavce je pak
tieba, aby umysl zahrnoval i vék osoby, ktera je trestnym ¢inem postizena. Subjekt nemusi mit
ve smyslu § 114 odst. 1 zddné zvlastni vlastnosti, postaveni nebo zpusobilost, z cehoz vyplyva,
ze precini dle § 191 odst. 1 a odst. 2 se mize dopustit jakakoliv fyzicka osoba. Vzhledem
k tomu, ze v § 7 zékona o trestni odpoveédnosti pravnickych osob, jenz obsahuje taxativni vycet
trestnych ¢int, kterych se mize dopustit pravnickd osoba, neni uveden piecin Sifeni pornografie,
je nemozna aby pravnickd osoba byla pachatelem tohoto precinu. Vzhledem k faktu, ze je velka
spousta webovych stranek s pornografii provozovana pravnickymi osobami, to nepovazuji za
spravné feSeni.

Pro zatazeni $ifeni pornografie mezi kybernetické trestné Ciny je dulezity odstavec treti,
ktery mimo jiné stanovuje jakozto zvlast ptitézujici okolnost, pokud je tento piecin pachan
verejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym zpiisobem. Dulezity je pak
pfedevsim vztah vefejné pfistupné pocitacové sit¢ a e-mailu. Tento odstavec jsem se ale rozhodl
rozebrat v samostatné kapitole, jelikoz se d4 aplikovat i na trestny €in dle § 192 vyroba a jiné

nakladani s détskou pornografii.

4.4 Trestné Ciny souvisejici s pornografii — Vyroba a jiné nakladani s détskou

pornografii dle § 192 TZ

Jak jiz bylo jednou feceno, objektem tohoto piecinu zdjem spolecnosti na ochrané

mravniho vyvoje déti a ochrané pied jejich zneuzivanim, pfipadn€ zajem na ochrané nékterych

3% SMEJKAL, V., Kyberneticka kriminalita. 2. vydani Plzen: Ales Cenék, 2018, s. 273, ISBN
978-80-7380-720-7.
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moralnich hodnot spocivajicich v odsuzovani détské pornografie. Sekundédrnim objektem pak je

ochrana déti pred jejich zneuzivanim pro pornografické ucely.

Prvni odstavec fikd, Ze pachatelem tohoto trestného ¢inu je ten, kdo prechovava
fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo, které zobrazuje
nebo jinak vyuziva dité¢ nebo osobu, jez se jevi byt ditétem. Détské pornografii z hlediska jejiho
zafazeni a virtualni détské pornografii jsem se vénoval v predchozich kapitolach, proto
nepovazuji za nutné zde znovu tyto pojmy rozvadét. Jak je tedy patrné, prvni odstavec tresta
samotné prechovavani détské pornografie. Pod timto pojmem si lze piedstavit viceméné kazdou
situaci, kdy ma pachatel détskou pornografii ve své moci (aniz by pornografické dilo musel mit
pfimo u sebe, postaci napiiklad ulozeny soubor na pachatelové e-mailové posté, ktera je ulozena

na serveru internetového poskytovatele sluzeb).

V souvislosti se siti internet a predevSim v souvislosti s existenci webovych stranek
obsahujici détskou pornografii je dobré zminit, Ze prohlizeni si téchto stranek bez dalSiho trestné
neni, a to ani soustavné, jelikoz uzivatel, ktery si zavadné stranky prohlizi je nemé ve své
dispozici. Dle komentéfe je toto jednani trestné az v momenté, kdy si potenciondlni pachatel
nelegéalni videa nebo fotografie ukladd na nosi¢ informaci. Zaroven je tieba fict, Ze za
pfechovavani se nepovazuje situace, kdy stranky s détskou pornografii nékdo navstivi a dojde

k ukladani téchto stranek do vyrovnavaci paméti pocitate nebo vytvareni tzv. soubori cookies. ¢

Druhy odstavec pak postihuje veskeré nakladani s détskou pornografii jako § 191 odst.
Na rozdil od néj vSak uvadi i kofisténi, ¢imz je myslen libovolny zptlisob ziskdvani majetkového
prospéchu z dané¢ho dila. Jako ptiklad se d4 uvést napiiklad prondjem prostor k natdceni nebo

foceni détské pornografie.

4.5 Verejné pristupna pocitacova sit’ a e-mail

Ve vztahu k internetu je velmi dilezity odstavec tfeti (u vyroby a jiného nakladani
s détskou pornografii pak ¢tvrty), ktery je v obou piipadech (jak u Sifeni pornografie dle § 191
TZ, tak u vyroby a jiného naklddani s détskou pornografii dle § 192 TZ) stejny a jsou v ném
vyjmenovany pfitézujici okolnosti. Jmenovité jde o situaci, kdy pachatel spacha ¢in uvedeny

v zékladnich skutkovych podstatach danych trestnych ¢inli jako ¢len organizované skupiny,

60 SAMAL, Pavel. Trestni zakonik: komentat. 2. vyd. V Praze: C.H. Beck, 2012, s. 1889-1897,
ISBN 278-80-7400-428-5.
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tiskem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo jinym obdobnych
zpusobem, nebo v tmyslu ziskat pro sebe nebo pro jiného znacny prospéch. Zaroven nelze
nezminit odstavec ¢tvrty (u vyroby a jiného nakladani s détskou pornografii paty), kde jsou
zafazeny ty okolnosti podminujici pouZziti vyssi trestni sazby, které zakonodarce shledal
a jiného nakladani s détskou pornografii na tfi 1éta az osm let) tak bude potrestan pachatel, ktery
se dopusti ¢inu v odstavci 1 nebo 2 jako €len organizované skupiny pisobici ve vice statech,

nebo v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

vvvvvv

(ptipadné § 192 odst. 4 pism. b)), které mimo jiné stanovuje, Ze odnétim svobody na Sest mésict
az tii 1éta (pfipadné na dvé 1éta az Sest let) bude potrestan pachatel, ktery se dopusti dané¢ho
trestného C¢inu vefejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym zplsobem.
Béhem poslednich zhruba deseti let byla n¢kolikrat feSena otazka, zda spada Sifeni zakazanych
pornografickych dél prostiednictvim e-mailu do plsobnosti danych odstavcti, neboli zda je e-
mail vefejné piistupnou pocitaCovou siti. Jednotlivd rozhodnuti soudl jsou nicméné Casto

protichiidna, a to i na irovni Nejvyssiho soudu.

wevr

Nejspis tim nejzasadnéjSim a nejcastéjSim argumentem, o kterém se vede debata, je ten, zda
s ohledem na soukromou povahu e-mailové komunikace mulzZe zasilani zavadnych
pornografickych dél byt brano jako Sifeni verejné ptistupnou siti. Prvnim vyznamnym
rozhodnutim Nejvyssiho soudu, které se této problematice vénuje, je rozhodnuti sp. zn. Tdo
1467/2010. Jednalo se o piipad, kdy pachatel rozeslal 163 adresatim e-maily s détskou
pornografii. Kromé toho, Ze nejvyssi statni zastupkyné¢ ve svém dovolani v neprospéch
obvinén¢ho argumentovala rozesilanim zprav prostfednictvim Internetu, z ¢ehoz automaticky
dovozovala spachéni vefejné piistupnou pocitacovou siti, uvedla i své ndzory na rozdily mezi e-
mailovou korespondenci a klasickou dopisni korespondenci. Dle zastupkyné spociva problém
v tom, ze jsou ukladany kopie poslanych e-mailovych zprav na serverech providera (které tam
navic ziistdvaji 1 po smazani ze schranek pfijemce nebo odesilatele), dale také zminila
naprogramované pocita¢ové viry, které miiZzou odesilat soubory bez védomi uZivatele. K tomu se
soud vyjadiil tak,ze ,,pokud jsou e-mailové zpravy :zasilany ze soukromych schranek,
chranénych heslem ¢i adresou, vzdy konkrétnimu prijemci do opét chranéné soukromé schranky,

chranéné opét heslem, bez jehoz znalosti nelze obsah preposilané korespondence zpristupnit,
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nelze v takovém pripadé povazovat za splnénou podminku verejné pristupnosti.“ K ndzoru statni
zastupkyné ohledné kopii zprav na serverech providert pak soud ekl jen to, ze k témto serveriim
ma piistup pouze Uzka skupina osob ¢innych pro providera, kteti navic bez dal§ich dat nemaji
moznost pfifadit kopie na serverech ke konkrétnim uZzivatelim. Pouze ze zavéru, Ze zprava
predtim, nez najde koncovou schranku, prochéazi pies cizi pocitace, neznamena, ze jde o formu
vefejné komunikace. V neposledni fadé pak soud e-mailovou korespondenci pfimo srovnal

s korespondenci dopisni.

Dalsim dulezitym aspektem tohoto rozhodnuti je fakt, Ze soud vzal v potaz vyssi pocet e-
mailovych adres, na které byla v tomto ptipadé détska pornografie rozeslana. K tomu uvedl, ze
takovyto zptisob spachéni je srovnatelnym se spachanim trestného ¢inu tiskem, rozhlasem,
televizi nebo vetejné piistupnou pocitacovou siti a z toho divodu Ize teoreticky dovodit, Ze byl
spachan jinym obdobné u¢innym zptisobem. Je na misté fict, ze soud v tomto piipad¢ piimo

nerozhodl a ulozil znovuprojednani véci odvolacim soudem.!

Jak se pozdéji ukazalo, pocet odeslanych zprav a pocet piijemct jsou faktory, které pro
soudy pii posuzovani, zda byl ¢in spachan vefejné pfistupnou pocitacovou siti nebo jinym
obdobné¢ ucinnym zptisobem, hraji zasadni roli. Naptiklad v rozhodnuti sp. sn. 3 Tdo 414/201162
Nejvyssi soud uvedl, Ze pouze 5 zprav nestaci ani na to, aby byl ¢in spachan ,,obdobn¢ u¢innym
zptsobem*. Ke stejnému zavéru Nejvyssi soud dosel i v rozhodnuti sp. sn. 3 Tdo 669/2011%3,
kdy uz nicméné §lo o 32 zprav.

V rozhodnuti sp. zn. 7 Tdo 809/2011 se pak dle mého nazoru Nejvyssi soud vyjadril asi
Uvedl zde, ze samotny prostiedek (e-mail) k pfenosu projevu (¢imz je mysSleno naptiklad
zhlédnuti, vyslechnuti nebo pfecteni) nestaci pro to, aby bylo mozné trestny ¢in kvalifikovat jako
spachani ¢inu vefejné pristupnou pocitacovou siti. Je nutné, aby byl tento prostiedek pouzit
takovym zpisobem, kdy je jeho pouziti srovnatelné s pouzitim masovych sdélovacich

prostiedkli. Soud se zde tedy pfiklonil spiSe k materialnimu posouzeni pfisluSnych norem,

61 Usneseni NS ze dne 12.1.2011, sp. zn. 8 Tdo 1467/2010
62 Usneseni NS ze dne 23.5.2017, sp. zn. 3 Tdo 414/2017

63 Usneseni NS ze dne 1.6.2011, sp. zn. 3 Tdo 669/2011
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kterym zohledniuje, zda zpiisob spachéni ¢inu redlné¢ zvysSuje stupeii nebezpecnosti pro

spoleénost.®

64 Usneseni NS ze dne 15.09.2011, sp. zn. 7 Tdo 809/2011
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5 Trestné €iny z nenavisti a internet

5.1 Trestné Ciny z nenavisti

Vzhledem k pokracujici globalizaci je nevyhnutelné stietdvani jednotlivych kultur,
narodnosti a v neposledni fad€ 1 ndbozenstvi. Tyto stiety Casto vedou k utoktim ,,vii¢i tém jinym,
kteti se néjak odlisuji od majoritni spolecnosti.” Pro tyto Gtoky je pak typickym aspektem ideova
motivace vztahujici se predevsim k barvé klize, rase, pohlavi, etnické a narodni pfislusnosti nebo
tfeba nabozenstvi, a contrario tedy lze fict, ze zde chybi hmotnd pohnutka (naptiklad snaha

obohatit se).%5

V Ceské pravni kultufe termin trestné €iny z nenavisti jednozna¢néné definovany nenajdeme.
V dokumentech Ministerstva vnitra, které se touto problematikou zabyvaji, se hovofi o trestnych
¢inech spachanych z rasovych, nadrodnostnich a jinych nenavistnych pohnutek, da se tedy fict, ze
termin, ktery pouziva Ministerstvo vnitra, je konkrétngjsi, nez lehce vagni trestné Ciny z
nenavisti.® Zaroven je tieba zminit, Ze pojem zlo¢in z nenavisti neni univerzalnim a v rtiznych
statech ma jind oznacCeni. Zatimco v anglosaském pravnim prostiedi se potkdme se znamym
oznacenim hate crime, v Némecku je tato trestna ¢innost oznacovana jako politicky motivovana

kriminalita.67

Dle Herczega jsou trestné ¢iny z nenavisti vSechna ,,protiprdvni jedndni, které napliuje
znaky skutkové podstaty trestného cinu a jeho pohnutkou je apriorni nenavist pachatele
vyplhvajici z prislusnosti obéti k urcité rase, narodnosti, etnické skupiné, nabozZenstvi, tride, ¢i
jiné socialni skupiné. “ Charakteristickym rysem pro nékteré z téchto trestnych ¢inti je pak to, ze
k jejich spachani je nutna existence organizované skupiny osob, jejiz Cinnost sméruje k
porusovani prav a svobod jinych osob. Protipravni jednani se pak vaze k existenci této skupiny

(Clenstvi v této skupiné, jeji zalozeni, podpora, propagace, atd.).5®

65 HERCZEG, Jifi. Trestné ¢iny z nendvisti. Praha: ASPI — Wolters Kluver, 2008, s. 10, ISBN
978-80-7357-311-9.

66 Zprava o projevech extremismu a piedsudeéné nenavisti na izemi Ceské republiky v roce
2018, Ministerstvo vnitra, [cit. 9.11.2019], rovnéz dostupné na https://www.mvcr.cz/clanek/
extremismus-vyrocni-zpravy-o-extremismu-a-strategie-boje-proti-extremismu.aspx

67 HERCZEG, Jiii. Trestné ¢iny z nenavisti. Praha: ASPI — Wolters Kluver, 2008, s. 11, ISBN
978-80-7357-311-9.

8 Tamtéz, s. 11-12.
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O poznani lépe se s pojmem hate crimes pracuje v zapadnich zemich, pfedev§im pak v
Americe, kde jej pouzivaji 1 policejni slozky. V New Yorku jsou naptiklad pfimo stanovena
kritéria, dle kterych se posuzuje, zda se da trestny ¢in oznacit jako ,,nenavistny*. Mezi n¢ patii
motivace pachatele, absence jinych motivi, pachatelovo vnimani obéti, pachatelova prohlaSeni,

ale i datum a ¢as udalosti.®®

Obecné je tedy mozné fict, ze termin trestné ¢iny z nenavisti zastfeSuje trestnou ¢innost

souvisejici s extremismem, antisemitismem, nacionalismem, rasismem a xenofobii.

5.2 Extremismus

Ackoliv v Ceském pravnim fddu definici extremismu nenajdeme, pracuje s timto
pojmem Ministerstvo vnitra a Policie Ceské republiky (vzhledem k tomu, Ze je Policie
podiizena Ministerstvu vnitra je logické, Ze oba subjekty pracuji se stejnou definici, coz ale
vzdy neplatilo)’. Dle né&j jde o postoje, které jsou ideové vyhranéné, vybocuji z Gistavnich a
zékonnych norem, vyznacuji se netolerantnosti a uto¢i proti demokratickym ustavnim
principim. Mezi ty patii pfedev§im ucta k praviim a svobodam ¢lovéka, svrchovanost lidu,
pluralita politickych stran nebo prava jmenovana v ¢lanku 1 usneseni predsednictva Ceské
narodni rady ¢. 2/1993 Sb., o vyhlaSeni Listiny zakladnich prav a svobod jako soucasti

wev

tstavniho poradku Ceské republiky, ve znéni pozdéjsich piedpist (Dale jako Listina).”!

6 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 17. Lidska prava. ISBN 978-80-7357-766-7.

70 Z4avazny pokyn policejniho prezidenta ze dne 6. dervna 2002, &. 100/2002, kterym se upravuje
¢innost prisludnikt Policie Ceské republiky na tiseku boje proti extremistické kriminalité
definuje extremismus jako verbalni, grafické, fyzické a jiné aktivity spojené zpravidla s
vyhranénym ideologickym nebo jinym kontextem, které vyvijeji jednotlivci nebo skupiny osob s
nazory vybocujicimi ze v§eobecn¢ uznavanych spoleCenskych norem se zietelnymi prvky
netolerance, zejména rasové, narodnostni, nabozenské nebo jiné obdobné nesnasenlivosti, a které
utoci proti demokratickym principtim, spole¢enskému uspotadani, zivotu, zdravi, majetku nebo
vetejnému poradku.

! https://www.mvcr.cz/clanek/co-je-extremismus.aspx, online, [cit. 12.6.2022].
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Pro extremismus je typické, Ze vyuziva instrumenty jako historicky revizionismus,
konspira¢ni teorie (oba jmenované instrumenty jsou Casto pouzivany v souvislosti s

popiranim holocaustu) nebo podpora nasili vii¢i jeho ideologické opozici.”?

Asi nejzékladnéjsi déleni extremismu jej déli na 4 zdkladni proudy: pravicovy, levicovy,
nabozensky a politicky”3. Jednotlivych déleni je nicméné& spousta a stejné jako se lisi
definice extremismu podle pole plsobeni autora dané definice (sociologie, psychologie,

politika a pravo), lisi se i jednotliva déleni.

V Ceské republice byly piivodné extrémistické projevy pfipisovany nové a divoce se
rodici demokracie. Dnes vSak muzeme fict, Ze jde o prtvodni jev vétSiny netotalitnich
reziml a jak velmi trefn¢ komentuje Jan Chmelik, demokracie nema dostatek mechanismd,

kterymi by se témto projeviim mohla branit, jinak by se znovu mohla stat diktaturou.’

Pomérné zdsadni zménu v chovani extremistli a celkové v ndhledu spolecnosti na tuto
problematiku pfinesla migracni krize. Od roku 2015 muizeme sledovat nardst v nendvistnych
projevech, a to hlavné na internetu, kde piivodci téchto projevil nejsou organizovani v zadné
skupin€, nesnazi se o svrhnuti demokratického systému a zaroven se oteviené nehlasi k
zadné extremistické ideologii. V zasad¢ jde tedy o jednotlivce a jejich individudlni projevy.
Aby bylo mozné tyto projevy pojmenovat a subsumovat pod urcitou kategorii, Ministerstvo

vnitra pfislo s oznacenim ,,pfedsudecna nendvist™.

Dle Ministerstva vnitra jde o ty projevy, které jsou motivovany nesnasenlivosti a predsudky.
Ty se vétSinou vazou k urcité skupiné lidi, typicky stejné rasy, pohlavi, narodnosti nebo
sexualni orientace. Pfislusnost k této skupiné pak miize byt z pohledu pachatele redlna i
domnéld. Tato jedndni nemusi dosahovat intenzity trestnych ¢inli, nicméné projevy
predsudené nendvisti s sebou nesou nebezpeci jako Sifeni strachu ve spole¢nosti, jeji

Stépeni, vyuzivani a Sifeni dezinformaci nebo oslabovani demokratického systému.”

72 HERCZEG, Jifi. Trestné ¢iny z nenavisti. Praha: ASPI — Wolters Kluver, 2008, s. 15, ISBN
978-80-7357-311-9.

73 CHMELiK, Jan et al. Extremismus. Plzen: Ales CGHék, 2012, .21, ISBN 978-80-7380-376-6.
74 Tamtéz, s. 13.

75 Zprava o projevech extremismu a predsudeéné nenavisti na uzemi Ceské republiky v roce

2018, Ministerstvo vnitra, https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-
extremismu-a-strategie-boje-proti-extremismu.aspx, online, [cit. 13.6.2022].
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Dal8im dtlezitym milnikem, ktery zménil hlavni téma subjektl praktikujicich predsude¢nou
nenavist, pripadné extrémismus, je epidemie Covidu-19. Zatimco v minulych letech tyto
utoky smérovaly predev§im na muslimy, Romy, migranty a LGBTQ+ komunitu, od roku
2020 hraje prim Covid a statni opatfeni pfijatd v jeho souvislosti. Narativ ,,Covidové
totality* je blizky ptedevSim vlastenecky orientovanym subjektim a politickym strandm,
coZ mimo jiné dokazuje pocet stran a hnuti, které kandidovaly v poslednich parlamentnich

volbach.76

5.1.1 Pravicovy extremismus

Pravicovy extremismus vychazi pfedevS§im z ideologii nacismu a faSismu, které jsou
navzajem velmi podobné, urcité rozdily zde ale jsou - pfedevSim v tom, ze fasismus je pro
silny stat. Nacismus je zase vice orientovany na Cistotu rasy, krve a zemé, na zakladé cehoz
pak degraduje odlisné rasy, ptipadné piislusniky jinych menSin, typicky ndboZenskych nebo

narodnich. Dillezitym atributem je tedy i xenofobie.

I ptes tyto drobné rozdily mezi ideologiemi je pro pravicové extremisty typicky
vidcovsky princip zaloZeny na kultu osobnosti. Co vidce fekne, je povazovano za jediny
spravny nazor, muzeme tedy fict, Zze velkou roli hraje i dogmatismus. S kultem osobnosti
také souvisi mesiaSsky komplex, kdy je viidce (nebo jeho podporovatelé) presvédcen o své
nadfazenosti na zékladé evoluce nebo zikonli pfirody. DalSimi znaky jsou napftiklad

agresivni propaganda, mytus spole¢ného nepfitele a silny diraz na symboliku.””

Némecky nacismus a italsky fasismus vytvoftili pidu pro vznik nejvétsiho konfliktu v
déjinach lidstva - druhé svétové valky. Adolf Hitler vyuzil neptiznivou hospodatskou situaci
30. let minulého stoleti a povedlo se mu oslovit vétSinovou némeckou spolecnost, kterd jej v
roce 1933 zvolila némeckym kancléfem. Po roce 1933 Hitler vytvofil totalitni stat, kde byl
obCansky zivot podiizen vid¢i ideologii. Uz piedtim se nicméné pokusil o ziskani moci

nasilnou cestou, to se mu ovSem nepovedlo. Jde ale o diikaz, Ze nacistické hnuti bylo od

76 Zprava o projevech extremismu a predsudeéné nenavisti na izemi Ceské republiky v roce
2021, Ministerstvo vnitra, https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-
extremismu-a-strategie-boje-proti-extremismu.aspx, online, [cit. 13.6.2022].

77 SMIESKO, Ivan. Internet a trestné ciny extremismu. Plzen: Ales Cenék, 2017, s. 19-21, ISBN
978-80-7380-691-0.
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pocatku své existence nasilné a pfedev§im vici zidovské komunité vystupovalo velmi
to¢nd. Zidé dle Hitlera piedstavovali ,,smrtelné nebezpedi“ a byli protipolem Arijské rasy.
Byli povaZovani za podfadnou a neistou rasu a nicitele kultury (Arijci byli naopak nositeli

kultury), coz vedlo nejprve k omezovani jejich prav, posléze az k Holocautu.”®

Slovo antisemitismus bylo poprvé pouzito v roce 1879 Wilhelmem Marrem a vzhledem
k pfedchozim odstavciim je tfeba tento pojem osvétlit. Jde o ideologii, kterd hlasa nenavist k
Zidtm, vini Zidy ze vieho $patného a vyuziva konspira¢nich teorii, pfedev§im zaloZenych
na snaze Zidii nastolit novy spoledensky fad a svétovladu. Dle Beringa jsou antisemitské

nazory zaloZeny na nasledujicich strukturéach:

1. ,,7idé jsou zcela a ipiné Spatni od p¥irody, coz znamend, Ze jejich Spatné povahové rysy
se nedaji napravit;

2. na Zidy je nutno pohlizet nikoliv jako na jednotlivce, ale jako na skupinu;

3. Zidé pro okolni spolecnost nezbytné ziistavaji cizinci;

4. Zidé svym hostitelskym spolecnostem, pripadné celému svétu, prindseji nestésti, coz délaji
tajne, takze se antisemité citi byt povinnovani k odhalovani spikleneckého Zidovského

charakteru. *7?

Po druhé svétové valce se charakter antisemitismu proménil a to piedev§im kvuli
vzniku statu Izrael, jehoZ legitimita je ¢asto zpochybniovana.®® Rasovy antisemitismus, ktery
je spjat s pravicovymi extrémisty, byl postupem Casu vytla¢en na okraj a prim nyni hraje

paradoxné tzv. levicovy antisemitismus a antisionismus8!. Dle Véry Tydlitatové k rychlému

78 CHMELIK, Jan et al. Extremismus. Plzeti: Ale§ Cengk, 2012, s. 33-34, ISBN
978-80-7380-376-6.

7 HERCZEG, Jiii. Trestné ¢iny z nenavisti. Praha: ASPI — Wolters Kluver, 2008, s. 20, ISBN
978-80-7357-311-9.

80 HERCZEG, Jifi. Trestné ¢iny z nendvisti. Praha: ASPI — Wolters Kluver, 2008, s. 22, ISBN
978-80-7357-311-9.

81 Pokud je sionismus definovan jako ,,Zidovské nrodni hnuti, které mélo za cil vytvofeni a
podporu zidovského statu v Palesting, starovéké vlasti Zida“, piipadné jako ,,hnuti podporujici
rozvoj a obranu Statu Izrael a podporovat zidovské prist¢hovalectvi do Izraele, pak je
antisionismus v jeho nejzékladnéj$i podobé mozné obecné definovat jako odpor viici témto

cilim. https://cs.wikipedia.org/wiki/Antisionismus#Definice, online, [cit. 15.6.2022]
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a ucinnému Sifeni levicové antisemitskych mysSlenek znacéné pomdhd internet, kde tuto
nenavistnou rétoriku ptebiraji jinak slusni a vzdélani lidé. Krom zpochybiiovani legitimity
Izraele pracuje tento novy antisemitismus také ,, predstavuje Zida jako archetyp kapitalisty,
financnika, vykoristovatele, kolonialniho uchvatitele. Dnes se tak piivodni socidlni
antisemitismus recykluje zejména v protikapitalistické, protiliberdlni a protiamerické

rétorice. “%?

5.1.2 Levicovy extremismus

Levicovy extremismus vychazi z ideologii komunismu a anarchismu a jedné se o méné
stejnorodou skupinu, nez jakou je pravicovy extremismus. Zaroven je mnohem méné

piehledna.

Komunismus vychdzi z ideologii marxismu, leninismu a stalinismu. Nacismus a
faSismus byli po pordZzce Némecka a jeho spojencli v roce 1945 zavrzeny a jeho
piedstavitel¢ odsouzeni, komunismus reprezentovan Sovétskym svazem byl naopak
prezentovan jako stat (a v kone¢ném dusledku jako rezim), ktery se na porazce Treti fiSe
vyrazné podilel. Po roce 1945 také komunistické rezimy vladly v mnoha evropskych
zemich, coz komunismus legitimovalo jeSté¢ vic. Po roce 1989 a postupném rozpadu
byvalého vychodniho bloku nebyl komunismus zdiskreditovan jako pfedtim nacismus a
faSismus, jednak protoze jeho vid¢i osobnosti nebyly souzeny pfed soudem a jednak
protoze v nékterych zemich fungoval (byt’ modifikovang) i nadéle. I pfes velké podobnosti s
nacistickymi rezimy (silny stat, odmitani demokracie, kult osobnosti, propaganda,...) se tak
komunismus nesetkal, a ani v dne$ni dob¢ nesetkava, s takovym opovrzenim ze strany

spole¢nosti, jako nacismus a faSismus.83

Levicovy extremismus se v dnesni dobé odviji hlavné od myslenek anarchismu. Ten je
zalozeny na volnosti jednotlivce a snazi se dosahnout absolutni svobody, a to vSemi

dostupnymi prostiedky. Zakladnim vychodiskem anarchismu je piesvédceni, ze se

82 https://temata.rozhlas.cz/soucasny-antisemitismus-politicke-levice-7995156, online, [cit.
15.6.2022]

83 SMIESKO, Ivan. Internet a trestné ciny extremismu. Plzei: Ale§ Cenék, 2017, s. 24, ISBN
978-80-7380-691-0.

46


https://temata.rozhlas.cz/soucasny-antisemitismus-politicke-levice-7995156

spole¢nost muze nejlépe organizovat bez donucovaci moci statu a ze autorita statu je tou

nejvetsi piekazkou k emancipaci jednotlivel, potazmo celé spole¢nosti.3*

Za moderni extremisticka levicova hnuti jsou kromé uskupeni jako skinheads nebo
antifa, které se vyznacuji pfedev§im v aktivnim vystupovanim proti neofaSistlim,

povazovani napiiklad i squattefi nebo ekologiéti aktivisté.®

5.2 Hate speech

Termin hate speech jde sice pomérné jednoduSe pielozit jako ,,nendvistny projev®,
vétsinou se vSak setkdme s timto anglickym oznacenim. Tento pojem lze podtadit do Sifeji
vymezené kategorie hate crimes, neboli trestnych ¢inll z nendvisti. Sem fadime také tzv. hate
violence (nasili z nendvisti), u kterého je pritomny fyzicky aspekt. Rozd¢leni trestnych ¢inti
z nenavisti na hate speech a hate violence je nicméné ponckud zavadéjici, jelikoz se obé tyto
skupiny trestnych ¢inl z nendvisti mohou prekryvat a tfeba vyzva k redlnému utoku v sobé

nese jasny element nasili.¢

V Ceském pravnim fadu legalni definici tohoto pojmu nenajdeme, nicméné na evropské
urovni uz ano, konkrétné v Doporuceni Vyboru ministrii k nendvistnych projevim z roku
1997. Tento dokument oznacuje za hale speech takové projevy, které ,, podnécuji, podporuji
nebo ospravedliuji rasovou nenavist, xenofobii, antisemitismus ¢i jiné nenavisti zaloZené na
netoleranci, vcetné netolerance vyjadrené agresivnim nacionalismem a etnocentrismem,
diskriminaci a nepratelstvim vuci menSinam, migrantum a lidem pristéhovaleckého

piivodu. 87

V tuzemské literatufe se dle mého nazoru o nejzdafilej$i definici postaral Stépan
Vyborny. Ten hate speech definuje nasledovné: ,, Nenavistny projev je takovy projev, ktery v
sobée obsahuje prvky zaste vici skupiné, k niz nalezi objekt projevu, nebo z této zasté vychazi.

Nenavistné prvky takového projevu jsou zaloZené na negativnich predsudcich mluvciho viici

8¢ CHMELIK, Jan et al. Extremismus. Plzeii: Ales Cenék, 2012, s. 36, ISBN 978-80-7380-376-6.
85 Tamtéz, s 36-39.

8 VYBORNY, St&pan. Nenévistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 17. Lidska prava. ISBN 978-80-7357-766-7.

87 Doporuéeni Vyboru ministri ¢. 97(20)15 ¢lenskym statim k "hate speech" [online]. Strasburk,
30. 10. 1997. [cit. 13.6.2022] Dostupné také z: https://rm.coe.int/1680505d5b
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urcitym skupinam spolecnosti, které ve svych vyjadrenich urazi, napada, ponizuje, vyzyva k
omezeni jejich prav nebo k nasilnym cinum vici nim ¢i jinak poslapava jejich diistojnost.
Vyi¢ena slova nedopadaji pouze na konkrétniho adresata, ale zasahuji celou skupinu, k niz

se obét identifikuje (nebo byla, tieba i chybné, identifikovana). “*53

Pojmu hate speech je Casto vytykdno, Ze jde o nepfesné oznaceni. To prameni
piredev§im z lingvistického vykladu. Slovo hate implikuje, Ze zakladem nenavistného
projevu je nenavist, coz je sice samoziejmé pravda, nicméné nenavist muze byt hnaci silou
témet vSech trestnych ¢intll. Jacobs a Potter tvrdi, Ze pfesnéjsi by bylo pracovat s terminy
jako pfedsudek a ptedpojatost, jelikoZ ty jsou prvotni pohnutkou k nendvistnému chovani
jako takovému.8? Zde je na misté uvést, ze pravé z tohoto pravdépodobné vychazelo

Ministerstvo vnitra pfi vytvareni konceptu predsude¢né nenavisti, ktery je popsan vyse.

5.2.1 Hate speech v kontextu svobody projevu

Svoboda projevu je jednim ze zdkladnich pilifG demokratickych systéml a zaroven
pravdépodobné nejcastéjSim argumentem vyuzivanym k obhajob& extrémistickych a
nenavistnych projevii. V literatufe se mtizeme setkat dokonce s oznacenim ,,supersvoboda®,
jelikoz se jedna o zakladni svobodu, ze které vychazi i jina politické prava (sdruzovaci nebo

shromazd’ovaci). %

Svobodou projevu najdeme ve vSech lidskopravnich kodexech, naptiklad tuzemska
Listina ji zakotvuje v €l. 17. Na evropské urovni je pak tteba zminit Evropskou tmluvu o
ochran¢ lidskych prav a zékladnich svobod, kde svobodu projevu najdeme v ¢lanku 10 (déle
jako Umluva) nebo v Listiné zakladnich prav a svobod Evropské unie (&l. 11) (déle jako

Listina EU).

Jako skoro vSechny ostatni zékladni prava a svobody, i svoboda projevu podléha

uréitym omezenim, a to za nasledujicich podminek:

88 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 22. Lidska prava. ISBN 978-80-7357-766-7.

8 JACOBS, J.B., POTTER, K.A., Hate Crimes: A Critical Perspective. Crime and Justice. 1997,
ro¢. XII, s. 1-5.

% VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 49. Lidska prava. ISBN 978-80-7357-766-7.
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1) Podminky musi byt zakotveny v zakoné.
2) Omezeni musi byt v demokratické spolecnosti nezbytné.

3) Musi byt ucinéno v z4jmu vyjmenovanych hodnot (ochrana prav a svobod druhych,

bezpecnost statu, vefejna bezpecnost, ochrana vetejného zdravi a mravnosti).

I pfes tyto podminky ¢ini vytyCeni jasn€é danych hranic svobody projevu problémy.
Nejcastéjsi problém piedstavuje ,,nezbytnost, zminéna v druhé podmince. Vzhledem k

nejednoznacnosti tohoto pojmu totiz bude vzdy hodnocen subjektivnég. !

Jestli a do jaké miry je mozné hate speech regulovat je dlouhodob¢ otazkou debaty. Na
jedné stran€ je ochrana svobody projevu, na druhé prfedevsim ochrana lidské dustojnosti a
rovnosti, pfipadné rovnosti v diistojnosti. Nejvyssi spravni soud usoudil, Ze pravo na lidskou
diistojnost je nezcizitelné a nezadatelné.”?> Za absolutni hodnotu je pravo na lidskou
dastojnost povazovano i v némecké pravni kultuie, kde tamni Spravni soud rozhodoval o
udéleni Zivnostenského opravnéni. To se vztahovalo k hazeni liliputd (inspiraci byla
pravdépodobné znama scéna z filmu Vlk z Wallstreet) na riznych vecircich. Ackoliv liliputi
»pracovali“ za odménu a dobrovoln€, némecky spravni soud dosel k zavéru, ze lidska
dastojnost neni hodnota, se kterou jedinec miize disponovat dle svého uvazeni a které by se

mohl sam vzdat.”?

I pfesto se mizeme setkat s nazory, které regulaci svobody projevu a v koneéném
dasledku 1 regulaci hate speech nepodporuji. Jednim z hlavnich a nej€astéjSich argumentt je
ohrozeni plurality politickych projevi a nazord, ptipadné polemika nad tim, zda ma byt stat
hodnotové orientovany, nebo hodnotové neutrdlni. V Evropé pievazuje praxe hodnotové
orientovanych statil, coz vychazi prfedevsim z historickych zkusSenosti s totalitnimi rezimy.
Clanek 10 Umluvy stanovuje, ze ma kazdy pravo na svobodu projevu, ktera zahrnuje
svobodu zastavat ndzory a pfijimat a rozSifovat informace nebo myslenky bez zasahovani
statnich organli a bez ohledu na hranice. Hned v druhém odstavci nicméné najdeme urcita

omezeni. Explicitné je zde zminovano, ze svoboda projevu je spojovana s urcitymi

91 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 50. Lidska prava. ISBN 978-80-7357-766-7.

92 Rozsudek Nejvyssiho spravniho soudu CR ze dne 15.10.2013, sp. zn. 1 As 46/2013 - 44

93 Rozsudek Némeckého spravniho soudu v Neustadtu ze dne 21. 5. 1992, sp. zn. 7 L 1271/92
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povinnostmi a odpovédnosti. Zaroven je zde stanoveno, Ze svoboda projevu ,, miiZe podléhat
takovym formalitam, podminkam, omezenim nebo sankcim, které stanovi zakon a které jsou
nezbytné v demokratické spolecnosti v zajmu narodni bezpecnosti, uzemni celistvosti nebo
verejné bezpecnosti, predchdzeni nepokojiim a zlocinnosti, ochrany zdravi nebo moralky,
ochrany povésti nebo prav jinych, zabranéni uniku ditveérnych informaci nebo zachovani
autority a nestrannosti soudni moci. “** Dle Evropského soudu pro lidska prava je nicméng
nutné vykladat tyto omezovaci pravidla restriktivné a u kazdého omezeni je tieba dokazat,
zda bylo skute¢n€ nezbytné.?> V souvislosti s ¢lankem 10 odst. 2 je tfeba zminit ¢lanek 17.
Ten definuje dal$i omezeni, konkrétng pak, Ze ,, nic v této Umluvé nemiize byt vykladdno tak,
jako by davalo statu, skupiné nebo jednotlivci jakékoli pravo vyvijet cinnost nebo dopoustét
se ¢inu zamérenych na zniceni kteréhokoli ze zde priznanych prav a svobod nebo na

omezovani téchto prav a svobod ve vétsim rozsahu, nez to Umluva stanovi. “9 Dulezitost
tohoto ¢lanku spociva pfedev§im v tom, Ze ma zabranit jednotliveiim 1 skupinam zneuZiti

prava na svobodny projev k prosazovani totalitnich cili. Pivodné byl tento ¢lanek reakci na
nastupujici komunistické rezimy v Evropé, v prubéhu let je ale aplikovan predevsim kvili
ochran¢ ptfed xenofobnimi a rasistickymi projevy. Poprvé byl ¢l. 17 pouzit v roce 1957 ve
véci rozpusténi Komunistické strany Némecka. Komise se zde vyjadfila, ze je tento Cl.

. vrazem politického klimatu v dobé tvorby Umluvy a je obrannou reakci evropskych
demokracii proti faSistickému nebezpeci, sotva zaZehnanému, a proti komunistickému
nebezpeci, hrozive pritomnému. “ 77 Jde o pomérné jasny dikaz toho, ze i na evropské urovni

muzeme najit jistou hodnotovou orientaci.

S hodnotovou orientaci statu pomérné tizce souvisi koncept branici se demokracie, ktery
je 1 vychodiskem pro boj s hate speech. Zakladni mysSlenkou tohoto konceptu, nékdy téz
nazyvan¢ho jako koncept militantni demokracie, je existence urcitych mechanismi, které

pomahaji udrzet demokraticky charakter statu. Pocatky ¢eské branici se demokracie miizeme

9 Clanek 10 Umluvy o ochrané lidskych prav a zékladnich svobod

95 Rozhodnuti Evropského soudu pro lidska prava ze dne 23. 9. 1994 ve véci Jersild proti
Dansku, ¢. 15890/89.

% Clanek 17 Umluvy o ochrané lidskych prav a zakladnich svobod

9 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 176. Lidska prava. ISBN 978-80-7357-766-7.
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datovat do 30. let minulého stoleti, kdy byl asi nejvyraznéjSim instrumentem zékon o
zastavovani ¢innosti a rozpousténi politickych stran. Po roce 1989 je nejzasadnéjSim prvkem
militantni demokracie materidlni jadro Ustavy, tedy ¢lanek 9 odst. 2, ktery zakazuje
zasahovat do demokratickych principti, a to ani prostfednictvim zakona. V Ustavé nicméné
najdeme zapracovani militantni demokracie 1 v preambuli, kde je vyslovné zminéno, Ze
obc¢ané Ceské republiky jsou ,,odhodlani budovat, chranit a rozvijet Ceskou republiku v
duchu nedotknutelnych hodnot lidské diistojnosti a svobody jako vlast rovnopravnych,
svobodnych obcanil, ktefi jsou si védomi svych povinnosti vii¢i druhym a zodpovédnosti
vuci celku, jako svobodny a demokraticky stat, zalozeny na ucté k lidskym pravim a na
zasadach obcCanské spolecnosti, jako soucast rodiny evropskych a svétovych demokracii,
odhodlani spolecné stiezit a rozvijet zdédéné piirodni a kulturni, hmotné a duchovni
bohatstvi, odhodlani fidit se viemi osvédéenymi principy pravniho statu. *® Ustavni soud
CR je v této problematice velmi konzistentni a nenajdeme 74dné rozhodnuti, které by tento
problematikou je hned prvni nélez, ve kterém se v té dobé Federalni tstavni soud vyjadril,
ze ,, bezpecnost statu a bezpecnost obcanii vyZaduji zabrdnit podpore a propagaci hnuti,
ktera bezpecnost statu a obcanii ohrozuji. Hnuti, ktera prokazatelné smeruji k potlaceni
obcanskych prav anebo k hlasani vymezené zaste, at jsou jakkoli pojmenovana a
zditvodnovana jakymikoli idealy nebo cili, jsou hnutimi, ktera demokraticky stat, jeho
bezpecnost a bezpecnost jeho obcanii ohroZuji“®’ Pozdéji se napiiklad vyjadiil, ze , k
pravnim zasadam civilizovanych spolecnosti Evropy platnych v tomto stoleti nalezi i pravo
vyvodit z utoku na demokracii a na lidska prava a svobody nezbytné sankce a pravné i

socialné sankcionovat chovani, které nici zakladni demokratické principy. “1%

Z vyse uvedeného tedy vyplyva, ze evropské pravni kultura pomérn¢ jasné reagovala na

zkuSenosti z let minulych a jak na evropské, tak tuzemské Grovni miizeme najit instrumenty,

98 Stépan Strnad. "Koncept militantni demokracie a jeho aplikace v Eeské protiextremistické
politice". Politické vedy 3:6-31. Dostupné zde: https://www.ceeol.com/search/viewpdf?
1d=6272&fbclid=IwAR16c6rKMBPdBpRS5jCtBLbzMm{5FavP5dtwOHO30fcpgSRPe3TmGIVI
oWKI, online, [cit. 18.7.2022]

99 Nalez Ustavniho soudu ze dne 4. 9. 1992, sp. zn. P1. US 5/92

100 Nalez Ustavniho soudu ze dne 11. 4. 1994, sp. zn. P1. US 14/94
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které svobodu projevu efektivné omezuji. Jedna se také o velky rozdil oproti USA, kde je
svoboda projevu chranéna prvnim dodatkem tamni Ustavy a je napadnutelnd mnohem hii.
Na zéavér bych pouzil slova Bhikhu Parekhana, ktery se k nenavistnym projevim v
souvislosti se svobodou projevu vyjadril tak, ze se jedna o dan za Zivot ve svobodné

spoleénosti.!o!

5.3 Extremismus a internet

Internet se stal nejmasové€jSim komunika¢nim kandlem, vyuzivanym ke sdileni vSeho,
na co si lze vzpomenout. Poprvé v historii lidstva je tak mozné, aby mohl kterykoli
jednotlivec v redlném Case oslovit poctem neurcitou masu lidi, bez ohledu na to, kde adresati
téchto sdéleni ziji. Internet je tedy logicky platformou, na které se extremismus a hate
speech vyskytuje ¢im dal tim vic. Slovenskd Koncepce boje proti extremismu na roky 2015

az 2019 v celku trefné¢ komentuje, ze se projevy nesndSenlivosti piesouvaji z ulic do

virtualniho prostoru. 102

Internet predstavuje idealni prostfedek pro Sifeni extremistickych nazort hlavné kvili
nizké ceng, bezpecnosti, anonymité, rozsifenosti a kviili nejasnosti, do ¢i jurisdikce dany

ptipad spada.

Rozsitenost internetu Ize dle Vyborného chépat dvojim zpiisobem. Lokalni rozsifenost
predstavuje Sifeni obsahu smérem k osobam stejného obcanstvi, pfipadné k osobam, které
mluvi stejnym jazykem. Globalni rozsifenost ndm pak umoziuje se navzdjem kontaktovat s
lidmi po celém svét€. Toho vyuzivaji predevSim extremistické skupiny, které od sebe

navzajem prejimaji jak myslenky, tak (o dost méné abstraktni) propagacni materialy jako

101 PAREKH, Bhikhu. Is There a Case for Banning Hate Speech? In: HERZ, Michael a Peter
MOLNAR, ed. The Content and Context of Hate Speech [online]. Cambridge: Cambridge
University Press, 2012, s. 47 [cit. 15.6.2022]. DOI: 10.1017/CB0O9781139042871. ISBN
9781139042871. Dostupné z: https://www.cambridge.org/core/books/content-and-context-of-
hate-speech/0ED4A911E2138A440BB379BCCCS8E2AAB

102 SMIESKO, Ivan. Internet a trestné ¢iny extremismu. Plzen: Ales Cenék, 2017, s. 13, ISBN
978-80-7380-691-0.
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plakaty, videa, hudbu atp. Rozsifenost internetu také souvisi s poctem uZivateld, kterych je v

soucasné dobé pies Styfi miliardy, viz. kapitola 1.2.193

Stejné jako rozsitenost, i na lacinost se lze divat dvoji optikou. Prvné jde o nizkou cenu
za pripojeni k internetu. Ta se v priméru béhem poslednich deseti let snizila téméf
trojnasobng.!* Zaroven pfibylo moznosti pfipojeni na vefejné Wi-Fi sité¢ a podstatné se
snizila cena mobilniho pfipojeni. V uz§im smyslu pak mulZeme lacinost vnimat jako
zjednoduSeni procesu tvorby a Sifeni audiovizudlnich materidli ur¢enych k propagaci.
Webové stranky se daji za pomoci Sablon vytvorit béhem nékolika malo hodin, rtzné
bannery, videa nebo plakaty jest¢ podstatné rychleji. Tim je eliminovan prvek urcité

umélecké zrucnosti, kterd byla diive potieba k vytvoieni takovychto dé&l.!%

Dalsi dva body, bezpecnost a anonymita, spolu uzce souvisi. Bezpecnosti je myslena
piedev§im ochrana plivodci nendvistnych projevii pred jeho odpurci, ktera je Casto dana
pravé anonymitou. Pokud by nékdo pronasel nendvistné komentare na vefejném miste,
napiiklad na namésti, Ize si predstavit, Zze jej n€kdo z ndhodnych kolemjdoucich klidn¢ i
fyzicky konfrontuje. Na internetu tento aspekt odpada. Zaroven pak jde o pocit pachatele, ze
na internetu unikne pozornosti represivnich slozek. Jedna se nicméné o znacné subjektivni
pohled, jelikoz organy ¢inné v trestnim fizeni nerozliSuji mezi projevy nenavisti
uskutecnénymi na internetu a v realném svété, zaroven jiz maji prostfedky, jak anonymni
uzivatele internetu vypatrat. Anonymita je vétSinou opravdu pouze Caste¢nd, kdo se alespon
trochu vyzna v informacnich technologiich, ten vi, Ze je mozné identifikovat pachatele
napiiklad prostfednictvim IP adresy. Pocit anonymity kazdopadné hraje velkou roli pro
uzivatele, ktefi se v téchto technikéliich neorientuji a tento pocit vychdzi ptedevSim z
pouzivani faleSnym jmen, ptipadné smyslenych prezdivek. Pod t€mito udaji pak praktikuji

hate speech na socialnich sitich nebo diskuznich forech. Uplné anonymity Ize oviem také

13 VYBORNY, Sté&pan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 64. Lidska prava. ISBN 978-80-7357-766-7.

104 https://www.lupa.cz/pr-clanky/vyvoj-internetu-v-cr-za-poslednich-10-let/, online, [cit.
18.6.2022]

105 Tamtéz.

53


https://www.lupa.cz/pr-clanky/vyvoj-internetu-v-cr-za-poslednich-10-let/

dosahnout, a to hlavné za pomoci proxy serveri nebo VPN (Virtual Private Networks -

privatni sité, které vam skryji IP adresu. !

5.3.1 Anonymni uzivatelé socialnich siti

K problematice anonymnich ucti na Facebooku se letos vyjadril Federdlni soudni dvir
v Némecku. V roce 2018 Facebook pozastavil dva ucty, jelikoz je jejich majitelé pouzivali
pod smyslenymi jmény. Federalni soud zrusil klauzuli v podminkach pouzivani Facebooku,
podle niz musi uzivatel socidlni sit¢ vzdy pouzivat jméno, které pouziva i v béZném zivote.
Tato plosnd podminka byla neualinnd. Ustanoveni ptivedlo zalobce do neptfiméfené
nevyhody v rozporu s pozadavkem dobré viry v dobé¢, kdy bylo zahrnuto do smlouvy o
uzivani. Vzhledem k tomu, ze Spolkovy soudni dviir rozhodoval podle starého pravniho
stavu, vztahuje se rozhodnuti pouze na staré pfipady, které maji byt posuzovany podle
zékona o telemédiich (TMGQG), ktery platil do 30. listopadu 2021. Nutno nicméné podotknout,
7ze TMG byl nahrazen zadkonem o ochran¢ dat v telekomunikacich (TTDSG), ktery, stejné
jako TMG, ustavuje povinnost, aby poskytovatel umoznil vyuzivani svych sluzeb anonymné
nebo pod pseudonymem, pokud je to technicky mozné a ptiméfené. Soud v prohlaseni
vysvétlil, ze dolozka o povinnosti skutecného jména byla nejasna a nesrozumitelnd. Podle
odiivodnéni nebylo piiméfené, aby Facebook umoznil pouzivani sit€, aniz by piislusny

uzivatel pfedtim interné sdélil své skute¢né jméno — napiiklad pfi registraci.!?’

Tento rozsudek se nicmén¢ vztahuje pouze na staré piipady, jelikoz od kvétna 2018 je v
Evropské unii platny zakon o ochrané osobnich udajii (GDPR), ktery zadné ustanoveni o
nutnosti umoznit anonymni vyuzivani online sluzeb neobsahuje. Odstavce o povinnosti
provozovatele umoznit vyuzivani svych sluzeb anonymné nebo pod pseudonymem by tak
mély byt vykladany v souladu s pravem EU, které je némeckému pravu nadfazené. Oc¢ividné
vSak tento vyklad zplisobuje vic problémi, nez uzitku, jelikoz Evropsky parlament ve svém

stanovisku k planovanému zakonu o digitdlnich sluzbach (DSA) prosazoval, ze by

106 VYBORNY, St&pan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceské
republika, 2013, s. 64-66. Lidska prava. ISBN 978-80-7357-766-7.

prohlblt-pseudonyms/ online, [cit. 18.6. 2022]
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provozovatelé online platforem méli vyvinout pfiméfené Usili, aby umoznili anonymni

pouZzivani a platby online sluzeb.!%®

V Ceské republice anonymni profily nijak pravné upraveny nejsou, nicméné problém
rozhodné ptedstavuji. Konkrétn€ jde o placenou propagaci politickych stran, kterd by méla
byt vzdy evidovana.Clen Utadu pro dohled nad hospodafenim politickych stran a
politickych hnuti Jifi Navratil danou situaci okomentoval tak, ze , nesmite provozovat
volebni kampan, aniz byste rekl, kdo jste, a nesumarizoval v§echny vydaje ve zprave, kterd
bude po volbach verejna. Jde o to, aby vsichni védeli, jaké penize do kampané tecou a od
koho jsou.“ V soucasné dobé¢ maji anonymni politické piispévky povétSinou charakter
antikampané, kdy uzivatelé socialnich siti oceriiuji strany, politicka hnuti, ptipadné jejich
¢leny. Strany tak teoreticky nemusi dodrzet zdkonny limit k propagaci ve volbach, ktery ¢ini
90 miliont K¢. Zajimavosti je, Ze vétSina téchto prispévkll s nejvyssi pravdépodobnosti

pochazi od lidi, ktefi politicky nijak angazovani nejsou, jde tedy o ur€ity typ fandovstvi.

Dle Navratila je zaroven problémem, ze Facebook neni zrovna spolec¢nosti, kterd by se
proti podobnym piispévkiim snaZila aktivné bojovat. Ufad u Facebooku zazadal informace o
platcich reklam, odpovédi se ale nedockal. ,,Oni si snazi zlepsit svou poveést z hlediska
transparentnosti kampani, protoze Facebook s tim mad dlouhodobé problém. Ale zatim je to
jen PR aktivita a zadna spoluprace neprobiha. Moznd je to tim, ze k tomu chybi néjaky
pravni titul, na zakladeé kterého by nam mohli data predavat, ale nikdy nam nic takového

nerekli, nikdy jsme se nedozvédeli, v cem je problém. <109

Facebook dle svych vlastnich prohldseni proti faleSnym uctim bojuje a jeho cilem je
smazat co nejvic takovych Gctl. Za prvni kvartal roku 2022 bylo téchto smazanych ,,fake*
ucta 1,6 miliardy. 10

Podobnou kauzu fesil i cesky Twitter, kde pod anonymnimi Gcty vystupovali politicky

aktivni lidé. Pod uétem @jietienming se napiiklad schovava spolupracovnik tiskového

108 Tamtéz.

19 Anonymy propaguji strany, $pini jiné. Urad je na né krdtky, Facebook nespolupracuje, https:/
zpravy.aktualne.cz/domaci/volby/anonymy-propaguji-strany-spini-jine-urad-je-na-ne-kratky/

r~15419c4alalallecadO6aclf6b220ee8/, online, [cit. 19.6.2022]

https://transparency.fb.com/data/community-standards-enforcement/fake-accounts/facebook/,

online, [cit. 19.6.2022]
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oddéleni vlady Simon Ehrlich. Ve svych piispévcich oteviené podporoval ODS a na
Twitteru ma momentalné pies 50 tis. sledujicich.!'! Anonymné na Twitteru vystupoval i
poradce soucasné predsedkyné poslanecké snémovny Markéty Pekarové Adamové Vaclav

Agh, ktery zde frekventované urdZel novinidfe. Po odhaleni si sviij Twitter ucet

piejmenoval.'1?

Je otazkou, jak se s anonymnimi Uty socialnich sitich vypotfadat. Na jednu stranu je
ur¢it¢ pravda, Ze pokud ¢lovék na internetu vystupuje pod svym jménem, bere za sva
prohlaseni a ptispévky vétsi zodpovédnost. Na druhou stranu je neopodstatnéné po nékom
pozadovat, aby vystupoval pod svym jménem, kdyz na dané socialni siti neni aktivni a profil

ma vytvoreny napiiklad ¢isté kvili komunikaci s rodinou.

5.3.2 Problémy s jurisdikci

Pieshrani¢ni prvek je obecné u kyberkriminality pfitomny pomérné Casto a vySetfovani
Sititelé extremistického obsahu kontaktovat a interagovat, a to bez ohledu na hranice statu,
mohou také znacné€ snizit Sance na své dopadeni kvuli faktu, ze se na n€ nemusi vztahovat
jurisdikce statu, ke kterému jsou piislusni. '3 Ceské nenavistné weby napiiklad ¢asto bézi
na serverech americkych poskytovateli internetovych sluzeb, kde se na na tuto problematiku
divaji jinou optikou a velka &ast projevis, které jsou v Ceské republice povaZovany za
trestné, je v USA chranéna prvnim dodatkem Ustavy USA - svobodou projevu.!'* Odlisné

pojeti svobody projevu v raznych statech tedy ptfedstavuje problém, se kterym se musi

T https://twitter.com/jietienming?
ref src=twsrc%5SEgoogle%7Ctwcamp%5SEserp%7Ctwgr%3SEauthor, online, [cit. 19.6.2022]

12 Nesvar anonymii na Twitteru pronikl do vlady. Je spojen i s tou predchozi, https://
www.idnes.cz/zpravy/domaci/twitter-anonymni-ucet-ods-pekarova-adamova-urad-vlady-

babis.A220425 100110 _domaci_jskr, online, [cit. 19.6.2022]

113 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 66. Lidska prava. ISBN 978-80-7357-766-7.

114 HERCZEG, Jifi. Trestné ¢iny z nenavisti. Praha: ASPI — Wolters Kluver, 2008, s. 90-91,
ISBN 978-80-7357-311-9.
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potykat predev§im vySetfovatelé této trestné ¢innosti. Ur€itym pozitivem nicméné je, Ze

tento mezinarodni prvek nuti vlady a staty k prohlubovéani mezinarodni spoluprace. !

ESLP se k mezindrodnimu charakteru internetu vyjadtil v ptipadu Perrin vs Spojené
kralovstvi. Tento pfipad se tykal zvefejiiovani pornografie na webovych strankach
(konkrétné na tiech, které se ale propojovaly za pouziti odkazil), za coz byl Stephane
Laurent Perrin odsouzen k tficeti mésicim vézeni. Jeho obhajoba se pak opirala piredevs§im o
fakt, Ze je dany web spravovan americkou organizaci Metropole News Group. K tomu ESLP
ekl to, ze ackoliv mtize byt publikovani a Sifeni podobnych materiali v souladu se zdkonem

v jinych zemich, automaticky to neznamena, ze dany skutek nelze trestné stihat v Evropé. '

5.4 Trestnépravni regulace

5.4.1 Systematika a zarazeni trestnych ¢intli z nenavisti v trestnim zakoniku

Trestni pravo upravuje trestné ¢iny z nenavisti predev§sim v hlavé X. a hlavé XIIIL.

trestniho zéakoniku, konkrétné jde i tyto TC:

Hlava X. (TC proti pofadku ve vécech vefejnych) - Dil. 5. TC narusujici souZiti lidi

§ 352 - Nasili proti skupin€ obyvatela a proti jednotlivei

§ 355 - Hanobeni néroda, rasy, etnické a jiné skupiny osob

§ 356 - Podnécovani k nenavisti viici skupin€ osob nebo k omezovéani jejich prav a svobod
Hlava XIII (TC proti lidskosti, proti miru a vale¢né TC)

§ 402 - Apartheid a diskriminace skupiny lidi

§ 403 - Zalozeni, podpora a propagace hnuti sméfujici k potlaceni prav a svobod ¢lovéka
§ 404 - Projev sympatii k hnuti smétujicimu k potlaceni prav a svobod ¢loveka

§ 405 - Popirani, zpochybiiovani a ospravedliiovani genocidia

115 VYBORNY, Stépan. Nenavistny internet versus pravo. Praha: Wolters Kluwer Ceska
republika, 2013, s. 66. Lidska prava. ISBN 978-80-7357-766-7.

116 Rozhodnuti Evropského soudu pro lidské4 prava ze dne 18.10.2005 ve véci Perrin proti
Spojenému kralovstvi, ¢. 5446/03.
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Trestné Ciny s nenavistnym podtextem nicméné mizeme najit i jinde. Typicky ptjde o
ty TC, kde je nenavistna pohnutka predpokladem pro spachani kvalifikované skutkové
podstaty daného TC. Ptikladem mtize byt napiiklad vrazda dle § 140 odst. 3 pism. g) TZ,
ublizeni na zdravi dle § 146 odst. 2 pism. ) TZ nebo tieba omezovani osobni svobody dle §

171 odst. 2 pism. b) TZ.

Nenavistna pohnutka je také jmenovéna jako pfitézujici okolnost v § 42 pismo. b) TZ.
Pljde o ptipady, kdy pachatel spachal trestny cin ze ziskuchtivosti, z pomsty, z narodnostni,
rasove, etnické, nabozZenské, tridni ¢i jiné podobné nenavisti nebo z jiné zvlast
zavrZenthodné pohnutky. 'V

Tento typ upravy, zaloZzeny na tom, Ze je predsudecna ¢i nendvistnd pohnutka obsazena
bud’ v zékladni skutkové podstate, kvalifikované skutkové podstaté nebo obecné v § 42 TZ,

byva oznacovan jako tzv. trojkolny systém.!18

5.4.2 § 352 - Nasili proti skupiné obyvateli a proti jednotlivci

(1) Kdo skupine obyvatelii vyhroZuje usmrcenim, ublizenim na zdravi nebo zpiisobenim

skody velkého rozsahu, bude potrestan odnétim svobody az na jeden rok.

(2) Kdo uzije nasili proti skupine obyvatelit nebo jednotlivci nebo jim vyhrozZuje usmrcenim,
ublizenim na zdravi nebo zpusobenim Skody velkého rozsahu pro jejich skutecnou nebo
domneélou rasu, prislusnost k etnické skupiné, narodnost, politické presvedceni, vyznani nebo
proto, Ze jsou skutecne nebo domnéle bez vyznani, bude potrestan odnétim svobody na Sest
mésici az tri léta.

(3) Stejné jako v odstavci 2 bude potrestan,

a) kdo se spolci nebo sroti ke spachani takoveho cinu, nebo

b) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobné vucinnym zpiisobem. '’

1178 42 zakona ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisii.

118 https://www.ochrance.cz/uploads-import/DISKRIMINACE/Vyzkum/47-2019-DIS-
vyzkum_nenavist.pdf?fbclid=IwAR2DUzJzB2MVTZZVJ-
RRAKcWjC 6kREgEAWCYSI392-1  fAIPP8Sr2XqgHs#page3, online, [cit. 20.6.2022].

119°§ 352 zékona ¢&. 40/2009 Sb., trestni zdkonik, ve zné&ni pozdé&jsich piedpist.
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Jedna se o tii samostatné skutkové podstaty, pro které je spolecné, Ze pachatel vyhroZuje
usmrcenim, ublizenim na zdravi nebo zpusobenim Skody velkého rozsahu. OdliSuje je
nicméné predevsim to, proti komu jsou tyto Gtoky vedeny a jaka je jejich pohnutka. TC dle
dost. 1 muze byt spachan proti jakékoliv skupin€ lidi (min. 3 osoby) a neni tfeba zddné

specialni pohnutky. Obecnym objektem je pak poklidné obcanské souziti. Pro téma mé prace

vvvvvv 120

Kromé obecného druhového objektu je timto odstavcem chranéna i rovnost lidi bez
rozdilu narodnosti, jazyka, etnické skupiny, rasy, politického pfesvédCeni, nabozenstvi.

Timto je odkazovano na ¢l. 3 Listiny, ptipadné ¢l. 14 Umluvy. 12!

Skupina obyvatel je zde na rozdil od prvniho odstavce specifikovana rasou, etnickou
ptislusnosti, ndrodnosti, politickym piesvédcenim a vyznanim. Ve vladnim névrhu TZ byly
zahrnuty 1 skupiny obyvatel odlisSné sexudlni orientace, ze zakona vSak byla tato formulace
vypusténa. Vzhledem ke stale Castéj$im utokim na LGBTQ+ komunitu je otazkou, jestli by

nebylo piihodné tyto skupiny obyvatel rozsifit. 122

Kromé skupiny obyvatel je odst. 2 rozsifen o jednotlivce, za podminky, Ze je proti nému
veden utok z vySe vypsanych diivodld. Pachatelem mtize fyzicka 1 pravnickd osoba a co se

tyce subjektivni stranky, je nutny umysl.

Nejvétsi pozornost si zaslouzi formulace ,,skutecna nebo domnéla* narodnost, vyznani ,
politické ptfesvédceni atd. Jde o nejspis nejvetsi rozdil oproti starému trestnimu zdkoniku a
lze tak postihovat pachatele, ktery se dopusti jednani v druhém odstavci Cist¢ kvili své
subjektivni ptedstavé.!?* Prikladem miize byt situace, které jsem byl svédkem, kdy jsme s
mym kamarddem, jenz je irdnského plvodu, sed€li v hospodé¢ a dostali jsme se do
nepiijemné konfrontace s jinymi navStévniky z divodu, Ze jej oznacili za muslima (ve

skutecnosti je ateista).

120 Samal, P. a kol. Trestni zdkonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 2992, ISBN 978-80-7400-178-9.

121 Tamtéz,

122 HERCZEG, Jifi. Trestné ¢iny z nendvisti. Praha: ASPI — Wolters Kluver, 2008, s. 37, ISBN
978-80-7357-311-9.

123 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 2994, ISBN 978-80-7400-178-9.
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Objektivni stranka vyzaduje bud’ nésili nebo vyhruzku usmrceni, ublizeni na zdravi,
zpusobeni Skody velkého rozsahu. Nasilim je zde mySlen ,, fyzicky utok na télesnou
bezpecnost osoby nebo na véc. “12* Vyhruzka pak musi byt natolik presvédciva, ze vyvola
ditvodnou obavu, Ze bude uskutecnéna. V souvislosti s vyhruzkou se zkouma také pohnutka.
Tou je nenavist ¢i zast’” vi€i vyse specifikované skupiné obyvatel, ptfipadné jednotlivci.
Pokud je tak ptvod konfliktu nékde jinde (fanousci dvou rozdilnych tymi), nelze jej

podiadit pod tento TC.125

5.4.3 § 355 - Hanobeni naroda, rasy, etnické a jiné skupiny osob
(1) Kdo verejné hanobi
a) néktery narod, jeho jazyk, nékterou rasu nebo etnickou skupinu, nebo

b) skupinu osob pro jejich skutecnou nebo domnélou rasu, prislusnost k etnické skupiné,
narodnost, politické presvédceni, vyznani nebo proto, Ze jsou skutecné nebo domnéle bez

vyznani,
bude potrestan odnétim svobody az na dvé léta.

(2) Odnétim svobody az na tri léta bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci

1
a) nejmeéné se dvema osobami, nebo

b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo jinym

obdobné vcinnym zpiisobem. 1%

Objektem tohoto TC jsou stejné zajmy jako u nasili proti skupiné obyvateld a proti
jednotlivci dle § 352 odst. 2, ale toto ustanoveni chrani pied jinym typem utokd. Timto TC
jsou pak implementovany povinnosti, které Ceské republice vyplyvaji z Umluvy o

odstranéni viech forem rasové diskriminace.!?’

124 Tamtéz, s. 2995.
125 ibid 2996
126 § 355 z4kona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpisi.

127 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3015, ISBN 978-80-7400-178-9.
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Hanobenim se rozumi Umyslné jednani, pifi kterém dojde k snizovani vaznosti,
zesmeésnovani nebo potupeni. Takovyto hrub€ urazlivy projev pak sméiuje k znevazeni rasy,
etnika, naroda, jeho jazyka, skupiny obyvatelli republiky pro jejich politické presvédcenti,
vyznani nebo pro to, Ze jsou bez vyznani. Urdzlivost projevu nemusi vyplyvat jen z obsahu
danych sdéleni, ale i ze zptisobu jejich pfednesu, pfipadné jinych okolnosti. Neni dilezité v
jaké formé bylo hanobeni spachano (slovem, obrazem, pismem nebo jinym zpiisobem),
nicméné je dilezité, aby byl tento projev vetejného charakteru ve smyslu § 17 TZ. Musi byt
tedy ucinén ,,0bsahem tiskoviny nebo rozsirovaného spisu, filmem, rozhlasem, televizi,
verejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym zpiisobem, nebo pred

“ 1280 hanobeni nepiijde, pokud jsou dané

nejméné tremi osobami soucasné pritomnymi.
projevy Cisté konstatujici a zaloZené na objektivnich faktech. V tu chvili o hanobeni neptjde
ani v pifipadé, kdy maji projevy vyvolat negativni hodnoceni (naptiklad kdyz je feCeno o
obyvatelich Severni Korei, Ze Ziji v totalitnim rezimu). O hanobeni naopak ptjde, je-li

smérovano proti jednotlivci, nicméné jeho skute€nym smyslem je urazit celé etnikum, narod

nebo rasu, ke které se dany jednotlivec hlasi. 129

Stejné jako u nasili proti skupiné obyvatelt a proti jednotlivci dle § 352 TZ, i tento TC
muze spachat fyzicka i pravnicka osoba, je vyzadovan iimysl a ve vladnim navrhu TZ byli
chranéni skupiny na zdklad¢é sexudlni orientace. Na zéklad¢ dneSniho znéni je sem ale

zahrnout nelze.130

Piikladem hanobeni je napiiklad vyrok Miroslava Sladka (byvaly piedseda SPR-RSC),

jenz se pti svém projevu na ptidé Poslanecké snémovny nechal slySet, Ze ,, cikani by méli byt
trestné odpovedni jiz od narozeni, protoze prakticky to uz je jejich nejvétsi zlocin.
Vzhledem k tomu, ze tento projev ucinil v rdmci svého poslaneckého mandatu, nebylo

mozné jej trestné stihat. Mandatovy a imunitni vybor Poslanecké snémovny mu pouze ud¢lil

pokutu.'3!

128 § 117 zakona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich predpist.

129 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3015-3016, ISBN 978-80-7400-178-9.

30 HERCZEG, Jifi. Trestné ¢iny z nendvisti. Praha: ASPI — Wolters Kluver, 2008, s. 42, ISBN
978-80-7357-311-9.

131 Tamtéz, s. 39.
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5.4.4 § 356 - Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani

jejich prav a svobod

(1) Kdo verejné podnécuje k nenavisti k nékteréemu ndarodu, rase, etnické skupiné,
nabozenstvi, tridé nebo jiné skupiné osob nebo k omezovani prav a svobod jejich

prislusnikii, bude potrestan odnétim svobody az na dvé léta.
(2) Stejné bude potrestan, kdo se spolci nebo sroti k spachani ¢inu uvedeného v odstavci 1.
(3) Odnétim svobody na Sest mésicu az tri léta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou

pocitacovou siti nebo jinym obdobne ucinnym zpiisobem, nebo

b) ucastni-li se aktivné takovym cinem cinnosti skupiny, organizace nebo sdruzeni, které

hlasa diskriminaci, nasili nebo rasovou, etnickou, tridni, nabozenskou nebo jinou nenavist.

132

Jak napovida zafazeni tohoto TC (hlava X., dil 5.), objektem jsou stejné zajmy, jako u
piedchozich dvou TC. Stejné je taky upravena osoba pachatele, kterou miize byt pravnicka i

fyzicka osoba. Co do subjektivni stranky TC je vyZzadovan je amysl.

Hlavnim terminem, ktery je tieba osvétlit, je samotné podnécovani. Dle Samala jde o
takovy projev, ,, kterym pachatel zamysli vzbudit u jinych osob nenavist k nékterému narodu,
etnické skupine, rase, naboZenstvi, tridé nebo jiné skupiné osob, anebo vyvolat jednani
dalsich osob vedouci k omezovani prav a svobod jejich prislusniku. 133 Je jedno, jaky ma
tento projev formu, mlze byt explicitni i skryty (napf. ironické pozndmky vici konkrétni
skupiné osob), kazdopadné stejné jako u predchoziho TC musi jit o projev vefejny ve
smyslu § 117 TZ. Projev nemusi byt nutné zpusobily vyvolat nendvist vi¢i chranénym

skupinam, staci, ze je uskute¢nén. TC je tak dokonan jiz samotnym projevem.'34

K tomuto se vyjadiil i Nejvyssi soud Ceské republiky. Slo o piipad, kdy obvinéna

okomentovala Facebookovy ptispévek, jenz se souvisel s pievozem migrantti do Evropy v

132.§ 356 zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpisi.

133 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentéf. 1. vydani. Praha : C. H. Beck,
2010, s. 3019, ISBN 978-80-7400-178-9.

134 Tamtéz.
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kamionech, slovy: ,,a my na né budeme platit... pro¢ ty autobusy radsi nezapalili... .
Okresni soud tento skutek posoudil jako ptestupek. Piipad se postupné dostal az k
nejvys$imu statnimu zastupcei, ktery podal dovolani k Nejvyssimu soudu. Dle Nejvyssiho
soudu pak okresni soud pochybil v tom, Ze skutek kvalifikoval jako pfestupek mimo jiné na
zaklad¢ toho, Ze obzalovana neprojevila umysl vyvolat zapéaleni autobusu a nevyvolala
nenavist. Nejvyssi soud nicméné konstatoval, ze podnécovani nemusi nutné nenavist vyvolat

a véc vratil okresnimu soudu. 135

Dal$im pojmem, ktery zde figuruje, je tfida. Ta zde rozSituje pocet chranénych skupin a
je chapéna v socialni rovin€. Ttida urcuje skupinu lidi s podobnym socialnim statusem a
pozici. Nemusi byt chapéna Cisté¢ na zdkladé majetkovych pomért, tfidou miize byt

napiiklad i Slechta (na zéklad€ piivodu) nebo inteligence (na zaklad¢ vzdélani). 136

Ackoliv je odstavec 3 pism. b) zafazen do stejného odstavce, ve kterém jsou okolnosti
podmifiujici pouziti vysSSi trestni sazby, jde o samostatnou skutkovou podstatu. Toto
ustanoveni zminuje tfi formy, v rdmci kterych se pachatelé mizou organizovat, a to skupinu,
organizaci a sdruZzeni. Mira organizovanosti je zde stupnujici, tudiZ skupina je organizovana

nejméné a sdruZeni nejvice.

Skupina nemusi byt organizovana nijak a jeji existence neni podminéna delsim trvanim.

Jedinou podminkou je minimalni pocet tii osob a jejich spolecny cil.

V organizaci uz funguje délba ukoli mezi jednotlivymi ¢leny (znovu musi byt

minimaln¢ tfi) a jistd mira koordinovanosti.

Sdruzeni by pak mélo vykazovat znaky spolku. Ty se pak projevuji pfedevs§im psanymi
pravidly na zplsob stanov, dlouhodobosti a pravidelného vyvijeni své ¢innosti. Cilem tohoto
sdruzeni je pak popirat nebo omezovat osobni, politickd nebo jind prava ob¢ant pro jejich

narodnost, rasu, pohlavi, ptivod atd.!37

135 Usneseni Nejvyssiho soudu CR ze dne 31.1.2019 &.j. 6 Tdo 72/2019-19

136 HERCZEG, Jifi. Trestné ¢iny z nendvisti. Praha: ASPI — Wolters Kluver, 2008, s. 45-46,
ISBN 978-80-7357-311-9

137 Tamtéz, s. 48.

63



5.4.5 § 402 - Apartheid a diskriminace skupiny lidi

(1) Kdo uplatnuje apartheid nebo rasovou, etnickou, narodnostni, nabozZenskou nebo tridni
segregaci nebo jinou podobnou diskriminaci skupiny lidi, bude potrestan odnétim svobody

na peét az dvandact let.

(2) Odnétim svobody na deset az dvacet let nebo vyjimecnym trestem bude pachatel

potrestan,

a) uvrhne-li ¢inem uvedenym v odstavci 1 takovou skupinu lidi do téZkych Zivotnich

podminek, nebo
b) vystavi-li takovym cinem takovou skupinu lidi nelidskému nebo ponizujicimu zachazeni.
(3) Priprava je trestna.!38

Timto se dostavame do hlavy XIII. (TC proti lidskosti, proti miru a vale¢né TC). Zajem
chranény timto TC je princip rovnosti, ktery je garantovany &l. 3 Listiny. 3% Dale je pak
objektem zakaz jakékoliv diskriminace. Timto ustanovenim jsou pak ptevzaty zavazky
vyplyvajici z Mezinarodni imluvy o potladeni a trestani apartheidu!4? a Mezinarodni

umluvy o odstranéni vSech forem diskriminace'#!

Umluva o potladeni a trestani zloginti apartheidu stanovuje, e apartheid je zlo¢inem
proti lidskosti. Jednim z hlavnich cili apartheidu je pfedevSim dosahnuti rasové segregace.
Pro potieby této Umluvy jsou pak definovany zlo¢iny apartheidu jako zbaveni piisluinikd
urcité rasy nebo skupin osob prava na zivot, tyto osoby utlacovat, zavrazdéni téchto osob,
zpusobeni dusevni nebo fyzické Gjmy, ale 1 méné intenzivni jednani jako véznéni téchto
osob, snizovani zivotnich podminek nebo vykofistovani jejich prace. Dle Herczega je

apartheid ,jednani pachané v ramci institucionalizovaného reZimu systematického utlaku a

138 §402 TZ
139 Clanek 3 Listiny zékladnich prav a svobod

140 Vyhlaska ¢. 116/1976 Sb, Vyhlaska ministra zahrani¢nich véci o Mezinarodni umluvé o
potlaceni a trestani zlo¢inu apartheidu.

141 'Vyhlaska ¢. 95/1974 Sb., Vyhlaska ministra zahrani¢nich véci o Mezinarodni timluvé o
odstranéni vSech forem rasové diskriminace.
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nadvlady jedné rasové skupiny nad jinou rasovou skupinou nebo skupinami a pachané s

umyslem zachovat tento rezim “.'#

Rasova, nabozenska, etnicka, narodnostni a tfidni segregace znamena, ze jsou jedinci
zvyhodilovani, omezovani nebo vyluovani ve svych pravech na zakladé piislusnosti k
nckteré z vySe uvedenych skupin. Jind podobné diskriminace je pak situace, kdy je s urcitou
skupinou zachdzeno obdobné, jako pfi segregaci, a to hlavné co do intenzity a u¢inkl tohoto
znevyhodiujiciho jednani. Mize byt pfima i nepiima. Pozitivni diskriminace je pfipustnd.'43

Dle tfetiho odstavce je pak trestna i pfiprava.!4
5.4.6 § 403 - ZalozZeni, podpora a propagace hnuti smérujici k potlaceni prav a
svobod ¢lovéka

(1) Kdo zalozi, podporuje nebo propaguje hnuti, které prokazatelné¢ smétuje k potlaceni prav
a svobod Cloveéka, nebo hlasa rasovou, etnickou, narodnostni, nabozenskou ¢i tiidni zast

nebo zast’ vici jiné skupiné osob, bude potrestan odnétim svobody na jeden rok az pét let.
(2) Odnétim svobody na tii 1éta az deset let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vetejné ptistupnou

pocitaCovou siti nebo jinym podobné G¢innym zplisobem,

b) spaché-li takovy Cin jako Clen organizované skupiny,

¢) spaché-li takovy Cin jako vojék, nebo

d) spaché-li takovy Cin za stavu ohrozeni statu nebo za vale¢ného stavu.
(3) Ptiprava je trestnd.!4>

Objektem je rovnost lidi bez ohledu na jejich piislusnost k urcité skupiné (rasa, narod,
nabozenstvi,...). Hnuti hldsajici zast' zalozenou na jednom z vySe uvedenych divodd, jsou

hnuti ohroZujici demokratické principy modernich statd. Postaveni takovychto hnuti mimo

142 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3197, ISBN 978-80-7400-178-9.

143 Tamtéz, s. 3198.
144°§ 404 odst. 3 zakona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdé&jsich predpist.

1458 403 zakona ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisa.
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zakon je pak predpokladem k omezeni svobody sdruzovaci a svobody projevu dle ¢l. 20

odst. 3 a ¢l. 17 odst. 4 Listiny.'4

Za hnuti je povazovana skupina osob (minimalné 3), jehoz Cinnost sméfuje k
potlacovani prav a svobod cloveéka, piipadn€ hlasajici zast vici jednotlivellm nebo
skupindm osob. Nemusi se nutné jednat o hnuti oficialni, vzhledem k jeho ¢innosti by to ani
nebylo mozné - dle zakona ¢. 424/1991 Sb., o sdruzovéani v politickych stranach a
politickych hnutich nelze registrovat hnuti, jejichz ¢innost sméfuje k potlaceni prav a
svobod obcanl. Hnuti tedy miize byt neoficidlni, dle Herczega mize byt zaloZeno i
prostiednictvim internetu. Lze si tedy ptedstavit situaci, kdy by takovéto hnuti vzniklo

napfiklad v rdmci Facebooku.'#’

Hnuti musi byt alespon ¢astecné organizované. Pfed soudem se nicméné nemusi
dokazovat jeho organizacni struktura, postaci, kdyz je vymezena alespoii v hrubych
obrysech.!*® Dalsi podminkou, aby se jednalo o hnuti v dikci § 403 TZ, je existence tohoto
hnuti v dob¢, kdy bylo pachatelem podporovano nebo propagovano. Nacismus z doby Tteti
fiSe, ktery byl vazany na stranu NSDAP sem tedy zafadit nelze. Neonacistické sméry, které
na jeho ideologii navazuji a glorifikuji jeho hlavni pfedstavitele, sem uz ale zaradit

muzeme.!*

Dalsi pojmy, které je tfeba osvétlit, jsou podpora a propagace. Podpora muze byt
dvojiho typu, a to materialni a moralni. Materidlni podpora ma vétSinou formu finan¢nich
dari, moralni pak mulze spocivat naptiklad v utvrzovani ve spravnosti stavajicich Clenti
hnuti v jejich ¢innosti. S timto se pak miizeme setkat pomérné ¢asto 1 na internetu. Stejné tak
se mizZzeme na internetu setkat i s propagaci, je ovSem nutné rozliSovat propagaci a projev

sympatii dle § 404 TZ. Hlavnim rozdilem je zde Gmysl pachatele, aby propagaci ovlivnil

146 Samal, P. a kol. Trestni zdkonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3201, ISBN 978-80-7400-178-9.

147 Tamtéz.
148 Tamtéz.,

149 Tamtéz.
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dalsi osoby. Propagace miize byt pfima (vefejné oslavovani zakdzanych hnuti), i nepfima

(napiiklad publikace knih, filmi a uméleckych dél) 13°

5.4.7 § 404 - Projev sympatii k hnuti smérujicimu k potlaceni prav a svobod
clovéka

Kdo verejné projevuje sympatie k hnuti uvedenému v § 403 odst. 1, bude potrestan odnétim

svobody na Sest mésicii az tri léta. "’

Stejn¢ jako u § 403 TZ, i zde je objektem rovnost lidi, a to bez ohledu na jejich

prislusnost k urcité etnické skuping, rase, nabozenstvi, narodnosti nebo tiidé.

Projevem sympatii je pak mysleno vyjadieni obdivu ¢i pozitivniho vztahu k hnuti
uvedenému v § 403 TZ. K naplnéni skutkové podstaty tohoto TC dojde, i kdyZ pachatel
pfimo neovliviiyje jiné lidi, pro hnuti se nesnaZzi ziskat nové ¢leny nebo se nesnazi takovému

hnuti posilit pozici. Jinymi slovy jde o ¢innost, ktera se od podpory a propagace uvedené v §

cwwr

Typickymi projevy sympatii pak jsou tetovani, uzivani symboli zakdzanych hnuti,
pfipadné jejich hesel. Konkrétné pak jde naptiklad o hajlovani nebo noSeni nasSivek s
nacistickou tematikou. Pfi posuzovani jednotlivych ptipadl je ale nutné se na dany projev
sympatii divat komplexné. Ne kazdé¢ hajlovani je trestnym ¢inem dle § 404 TZ. JelikoZ jde o
tmyslny TC, timysl musi zahrnovat sympatie k nékterému ze zakazanych hnuti.'s2 V roce
2019 na demonstraci ,,proti diktatu Evropské unie” (potadanou snémovnim hnutim SPD)
hajloval ¢esky obcan Radek Mansfeld, ktery byl nasledn¢ za projev sympatii k hnuti
sméfujicimu k potlaceni prav a svobod ¢lovéka podminecné odsouzen na pul roku a k

zaplaceni pokuty ve vysi 30000 korun. Soudkyné¢ mimo jiné argumentovala tim, Ze §lo o

150 Tamtéz.

151°§ 404 zakona ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisi.

152 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3207, ISBN 978-80-7400-178-9.
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projev sympatii k neonacismu, a to i na zédklad¢ dalSich okolnosti, jako bylo jeho obleceni

nebo misto, kde se projev stal. V potaz soudkyné vzala i jeho facebookovy profil.!33

5.4.8 § 405 - Popirani, zpochybnovani a ospravedliiovani genocidia

Kdo verejné popira, zpochybnuje, schvaluje nebo se snazi ospravedinit nacistické,
komunistické nebo jiné genocidium nebo nacistické, komunistické nebo jiné zlociny proti
lidskosti nebo valecné zlociny nebo zlociny proti miru, bude potrestan odnétim svobody na
Sest mésicii az tii léta.”?

Objektem tohoto TC je zajem spoleénosti na nerchabilitovani totalitnich rezimi, které
se behem svého plisobeni dopustili genocidia. Popirani nebo zleh¢ovani takovychto zloCini
vede predevsim k ospravedliiovani rasistickych a jinych pochybnych ideologii a mySlenek,

které odporuji principim demokratickych stati. !>

Definice genocidia vychazi z Umluvy o zabranéni a trestdni zlogini genocidia.!*® Dle
druhého ¢lanku této Umluvy je za genocidium povaZzovan jakykoliv z nasledujicich &in,
jenz je spachan ,,v umyslu znicit uplné nebo cdastecné nékterou narodni, ethnickou, rasovou
nebo nabozZenskou skupinu jako takovou: a) usmrceni prislusnikii takové skupiny; b)
zpusobeni tezkych télesnych ublizeni nebo dusevnich poruch cleniim takové skupiny; c)
umysiné uvedeni kterékoli skupiny do takovych Zivotnich podminek, které maji privodit jeji
uplné nebo castecné fysické zniceni,; d) opatieni smerujici k tomu, aby se v takové skupiné
branilo rozeni déti; e) nasilné prevadeént déti z jedné skupiny do jiné. “1>7
ZlocCiny proti lidskosti jsou namifeny proti civilnimu obyvatelstvu a jedna se napiiklad o

zotrocovani, vyhlazovani nebo vrazdy.

153 Muz na akci SPD hajloval, rozhodl soud. Dostal podminku a pokutu, https://www.irozhlas.cz/

zpravy-domov/hajlovani-spd-soud-praha-vaclavske-namesti 1908121016 _ako, online [cit.
21.6.2022]

154 § 405 zakona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozd¢&jsSich predpist.

155 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3209, ISBN 978-80-7400-178-9.

156 Vyhlagka ¢. 32/1955 Sb, o Umluvé o zabranéni a trestani zlo¢inu genocidia, &l. 2

157 Tamtéz
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Nacistické genocidium neni az na malé vyjimky neni zpochybiiovdno a jednd se o
obecné ptijimany fakt, 1 diky rozsudkim, které¢ vznikly béhem Norimberskych procesti. U
nebo zlo¢iny Rudych Khmérti v Kambodzi jsou za genocidium akceptovany, nicméné
nepanuje shoda na tom, zda znaky genocidia napliiuji i zlo¢iny komunistii v Ceskoslovensku

(ptedevsim z obdobi 50. let).

Popirani, zpochybiiovani a schvalovani se tak musi tykat udélosti, které jsou dokazané a
o jejichz existenci nepanuji pochyby. Popirdni je tvrzeni, Ze se tyto udéalosti viibec nestaly.
Zpochybiiovani pak tyto udélosti relativizuje (jejich rozsah, zdvaznost, nebo jiné okolnosti)

a schvalovani je vyjadienim souhlasu.'>?

5.5 Problematika reakénich tladitek na socialnich sitich

Reakeni tlacitka jsou neodmyslitelnou soucasti socialnich siti, prostfednictvim kterych
muzou uzivatelé vyjadiit své pocity tykajici se zpravidla ptispévku, na ktery pomoci téchto
tlacitek reaguji. Jde o zjednoduSené vyjadieni zakladnich emoci, zarovein pak o velmi

rychlou moznost, jak k né€emu vyjadrit svlij nazor.

Nejznamé;jsi reakéni tlacitko je ,,To se mi libi* neboli ,,Like*. To je spojeno ptedevsim
se siti Facebook, jeho obdoby ale miizeme najit 1 na jinych zndmych socialnich sitich (,,like*
muizeme najit i na Twitteru a Instagramu, na Redditu je pak naptiklad ,,Upvote®). V roce
2016 Facebook Skalu téchto tlacitek rozsifil, predevS§im kvili kontroverzi, kterou budilo
tlacitko ,,Like* u pfispévki, které byly smutné nebo negativni (statusy typu: ,,umiela mi
maminka“). Reak¢nich tlacitek je tam na Facebooku momentalné sedm a kromé zménéného
»likeu* zde mlizeme najit tlacitka ,,super®, ,,to mé Stve“, ,,to mé mrzi®“, ,péce®, , parada* a

« 159
,,haha®.

Otéazkou je, zda lze pouZzivani téchto tlacitek sankcionovat, ptipadné zda se viibec jedna

o projev srovnatelny napiiklad s psanym facebookovym nebo twitterovym komentafem.

158 Samal, P. a kol. Trestni zakonik II. § 140 az 421. Komentaf. 1. vydani. Praha : C. H. Beck,
2010, s. 3209-3210, ISBN 978-80-7400-178-9.

159 Facebook chce vidét emoce. Tlacitko , To se mi nelibi‘ chybi, diivodem miize byt Sikana,

dostupné na: https://www.lidovky.cz/byznys/facebook-chce-videt-emoce-tlacitko-to-se-mi-

nelibi-ale-chybi-duvodem-muze-byt-sikana.A 160225 204825 In-media_gib, online [cit.
22.6.2022]
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Vzhledem k tomu, Ze jen na Facebooku je v soucasnosti kolem dvou miliard 1idi'® (socialni
sité¢ jako takové pak ke komunikaci pouziva kazdy den zhruba tii miliardy 1idi'®") a jde o
nejvyuzivanéjsi komunikacni kanal, ktery je z velké ¢asti vetejny, domnivam se, ze reakéni
tlacitka a jejich pouzivani se v urcitych piipadech daji postavit na roven zminénym

komentaiim, ptipadn¢ miizou hrat vyznamnou roli v dokazovani.

Nejspis poprvé se pouzivani téchto tlacitek fesilo pred soudem v roce 2013 v USA, kde
se fesilo, zda je projev ucinény pomoci tlacitka ,,To se mi libi* projevem, ktery je chranény

prvnim dodatkem americké Ustavy (svoboda projevu).

Gro piipadu Bland v. Roberts pak spoc¢ivalo v tom, Ze byvali zaméstnanci kancelaie Serifa
ptisli o praci, protoze podporovali oponenta svého nadiizeného, Castecné také tim, ze

»lajkovali® stranku jeho kampané na Facebooku.

Otazkou, kterou Bland v. Roberts skutecné¢ zkoumal, je mira, v jaké jsou digitalne
zprostiedkované vyjadieni stejna, jako naptiklad petice, brozury nebo mluveny projev a zda

si 1 tento zjednoduseni a nekreativni projev zaslouzi ochranu.

Nizsi soud tekl, ze tento typ projevu si ochranu prvniho dodatku nezaslouzi a ucinil tak na
zéklad¢ logiky, Ze svobody prvniho dodatku 1ze rozsifit pouze na ,,podstatna prohlaseni“ - na

digitalni projev v nejuzsim slova smyslu, to jest hlavné komentare u¢inéné online.

Rozhodnuti odvolaciho soudu ale toto rozhodnuti zrusil a rozSifuje definici digitdlniho
projevu tak, aby zahrnovala 1 kliknuti na tla¢itko ,,To se mi 1ibi“. ,,Lajkovani* sice oznacil za
ty nejvice individudlné nekreativni formy vyjadreni, jaké si Ize predstavit, nicméné soud
ptirovnal ,Jajkovani" na Facebooku k zobrazeni politického napisu na predzahradce, coz
Nejvyssi soud Spojenych stati americkych shledal jako ,,vécny projev®. ,Lajkovani a v
konecném dusledku pak 1 pouZzivani ostatnich reakénich tlacitek je tak nyni zakotveno jako

ustavné chranény zptsob sebevyjadieni.!62

160 Facebook ma poprvé v historii méné uzivateli. A umazal si 200 miliard dolarii, https://
forbes.cz/facebook-ma-poprve-ve-sve-historii-mene-uzivatelu-a-umazal-si-200-miliard-dolaru/,
online [cit. 22.6.2022]

161 https://www.uopeople.edu/blog/how-social-media-affected-communication/, online [cit.

22.6.2022]

162 Rozhodnuti Nejvyssiho soudu USA ze dne 18. zaii 2013 ve véci Bland v. Roberts, &.
12-1671.
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Jak jsem uz ale ve své praci zmiinoval v kapitole 4.2, svoboda projevu je v USA
chranéna podstatné vice, nez v Evropé, proto je nutné soustiedit se pfedevsim na piipady,
kdy se tato problematika fesila v Evropé. Prvni takovy piipad miZzeme nalézt ve Svycarsku,
kde byl v roce 2017 obzalovén a odsouzen muz za ,,lajkovani“ facebookovych komentaiti.
Podle prohlaseni okresniho soudu v Curychu 45lety obzalovany obvinil aktivistu za prava
zvifat Erwina Kesslera z rasismu a antisemitismu a pod nékolika komentafi (z nichz
nenapsal obvinény) o Kesslerovi, které byly povazovany za pobuiujici, stiskl tlacitko ,,To se
mi libi“. Komentare byly napsany v roce 2015 béhem diskusi na fad¢ facebookovych skupin
o tom, které¢ firmy zastavajici kvalitni zivotni podminky zvifat, by mély mit povoleno

zucastnit se veganského pouli¢niho festivalu.

Kessler zaloval vice nez tucet lidi, ktefi se téchto vymén Ucastnili a v ptipadu bylo
odsouzeno nékolik lidi, a to pfedevsim za jejich vyjadieni. Obzalovany byl nicméné jediny,

kdo dostal trest Cisté za ,,lajkovani*.

Soud uvedl, Ze nezalezi na tom, ze komentate nepochdzely od obzalovaného. Dle soudu
kliknutim na tlacitko ,,To se mi libi* obzalovany jasné podpoftil nevhodny obsah a piivlastnil
si ho. Soud rozhodl, Ze obzalovany neprokazal, ze komentare, které se mu na Facebooku
libily, byly pravdivé. Zaroven tim, ze ,lajkoval" komentéaie, je muz rozsifil do svého
seznamu kontaktl na Facebooku a ,tak je zpfistupnil velkému poctu lidi“, uvadi se v
prohlaseni. Jeho ¢iny by tak mély byt povazovany za ,,urdzku Kesslerovy cti. Soud muzi

podminec¢né ulozil pokutu 4000 Svycarskych franki. 163

vvvvvv

Turecku. V pfislusné dobé€ pracovala pani Melike jako smluvni uklizecka na Ministerstvu
narodniho Skolstvi. V bfeznu 2016 proti ni bylo zahajeno disciplinarni fizeni za to, Ze klikla
na tlacitko ,,To se mi libi* u rGznych pfispévki na Facebooku, které na této siti zvefejnily
tieti strany. V zafi 2016 pak byla propusténa disciplinarni komisi s tim, Ze skutky, ze kterych
byla obvinéna, byly podle kolektivni smlouvy platné na jejim pracovisti prestupky.
Zalobkyné podala Zalobu sméfujici ke zruseni rozhodnuti o ukondeni jeji pracovni smlouvy

a pozéadala o opétovné dosazeni na své misto. V dubnu 2017 pracovni soud zamitl odvolani

163 https://www.theguardian.com/technology/2017/may/30/man-fined-swiss-court-liking-

defamatory-comments-facebook, online, [cit. 22.6.2022]
71


https://www.theguardian.com/technology/2017/may/30/man-fined-swiss-court-liking-defamatory-comments-facebook

pani Melike s tim, ze pfispévky k nimzZ pfidala ,,To se mi libi“ nemohly byt chranény
svobodou projevu a ze jejich obsah pravdépodobné narusoval klid a pohodu na pracovisti.
Soud zejména konstatoval, ze tyto piispévky obsahovaly obvinéni vii¢i ucitelim a byly pro
ucitele urdzlivé a tyto pfispévky mohly byt nasledné prohliZzeny zaky a rodici. Pracovni soud
konstatoval, ze ukonceni pracovni smlouvy stézovatelky dle kolektivni pracovni smlouvy,
bylo v souladu se zakonem. Pani Melike podala odvolani, které bylo zamitnuto. Individuélni
stiznost k tureckému Ustavnimu soudu pak byla v dubnu 2019 prohlésena za nepfipustnou

jako zjevné neopodstatnénd, proto pani Melike podala stiznost k ESLP.

Pfi analyze rozhodnuti vnitrostatnich soudit ESLP konstatoval, Zze kdyz vnitrostatni soudy
dospély k zavéru, ze skutky, na néz se stiznost pani Melike vztahuje, mohly narusit klid a
pohodu na jejim pracovisti, neprovedly dostatecné dikladny pfezkum obsahu spornych
piispévkit nebo kontextu, ve kterém byly zvefejnény. ESLP konstatoval, ze se dané
prispévky nesporné tykaji zalezitosti obecného zajmu. V této souvislosti zopakoval, ze podle
¢l. 10 odst. 2 Umluvy existuje maly prostor pro omezeni svobody projevu ve dvou
oblastech: v politickém projevu a ve vécech verejného zajmu. Rovnéz poznamenal, ze pani
Melike nebyla statni ufednici se zvlaStnim poutem divéry a loajality ke své pracovni pozici,
ale smluvni zaméstnankyni podléhajici pracovnimu pravu. V této souvislosti zopakoval, ze
povinnost loajality, zdrzenlivosti a diskrétnosti, kterou maji zameéstnanci v
soukromopravnich pracovnépravnich vztazich vici svému zaméstnavateli, nemlze byt tak
silné jako povinnost loajality a zdrZenlivosti vyZzadovana od pfislusnikt statni sluzby. Déle
uvedl, Ze vnitrostatni soudy zcela opomnély prozkoumat potencidlni dopad jednani pani
Melike. V tomto bod¢ poznamenal, Ze napadeny obsah byl zvetejnén na Facebooku, online
socialni siti. ESLP se zde vyjadfil, Ze expresivni aktivita vytvofena uZzivateli na internetu
poskytuje bezprecedentni platformu pro vykon svobody projevu. Vedle téchto vyhod vsak
mohou vyvstat 1 urCitd nebezpeci. Pomlouvacné a jiné typy zjevné nezdkonnych projevi,
vcetné projevll nenavisti a projevil podnécujicich k nasili, se mohly S§ifit jako nikdy piedtim
po celém svéte béhem nekolika sekund a n¢kdy zlstaly trvale dostupné online. Z uvedeného
bylo jasné, Ze dosah a potencidlni dopad prohlaseni zvefejnéného online s malou ¢tendiskou
skupinou rozhodné nebyl stejny, jako u prohlaSeni zvefejnéného na béznych nebo vysoce
navstévovanych webovych strankach. Pro posouzeni potencialniho vlivu online publikace

bylo proto zdsadni urcit jeji rozsah a vetejny dosah. V tomto ohledu Soud poznamenal, Ze
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pani Melike nebyla osobou, ktera vytvofila a zvetejnila napadeny obsah na dotcené socialni
siti, a ze jeji akce byla omezena na kliknuti na tlacitko ,,To se mi libi*“ pod zminovanymi

ree
1

ptispévky. Poznamenal, Ze ptfidani ,,To se mi libi* k obsahu nelze povazovat za akt, ktery ma
stejnou vahu jako sdileni obsahu na socidlnich sitich, protoze ,,To se mi libi“ pouze
vyjadiuje sympatie k publikovanému obsahu, a nikoli aktivni touhu dany obsah §ifit. ESLP
rovnéz poznamenal, ze turecké ufady netvrdily, Ze by se doty¢ny obsah na Facebooku dostal
k Sirokému publiku. V této souvislosti poznamenal, ze nékteré¢ z relevantnich piispévku
ziskaly pouze asi tucet ,,lajki“ a velmi malo komentaiti. Navic vzhledem k povaze svého
postaveni mohla mit pani Melike na svém pracoviSti jen omezenou reputaci a
reprezentativni postaveni a jeji aktivity na Facebooku nemohly mit vyznamny dopad na
dalsi zaméstnance Ministerstva, ptipadné na zaky, rodi¢e nebo ucitele. Vnitrostatni organy
se navic ve svych rozhodnutich nesnazily zjistit, zda méla néktera ze skupin jmenovanych v
piedchozi vété piistup k facebookovému uctu pani Melike nebo ke spornym
»lajkim* (zjednoduSené feceno, jestli méla né€koho z téchto lidi ve svych ,ptatelich®).
Vnitrostatni orgény tedy ve svych rozhodnutich neuvedly, zda viibec aktivitu pani Melike v

podobé ,.lajkovani® n€kdo vidél a zda Slo o aktivitu takové povahy, ze by méla potencial

ohrozit potfadek a mir.

V disledku toho se ESLP domnival, Ze disciplinarni komise a wvnitrostatni soudy
nezohlednily vSechny relevantni skute¢nosti a faktory tohoto ptipadu, kdyz dospély k
zaveéru, ze napadené jednani stézovatelky mohlo narusit jeji klid a mir na pracovisti.
Vnitrostatni organy se zejména nesnazily posoudit potencidl dotéenych ,lajki* zplsobit
nezadouci reakci na pracovisti pani Melike. Divody uvedené v projednavané véci k
odiivodnéni propusténi zalobce tedy nelze povazovat za relevantni a dostatecné. Pokud jde o
piisnost trestu uloZzeného stézovatelce, Soud poznamenal, Ze disciplinarni komise, jejiz
rozhodnuti bylo potvrzeno vnitrostdtnimi soudy, uplatnila v jejim pfipadé maximalni trest
stanoveny kolektivni pracovni smlouvou, a to okamzité ukonceni pracovniho poméru bez
naroku na odménu. Jednalo se nepochybné¢ o mimotradné piisny trest, zejména s ohledem na
sluzebni postaveni stézovatelky a jeji v€k. Nakonec Soud dospé¢l k zavéru, Ze neexistuje

zadny rozumny vztah proporcionality mezi zdsahem do prava stéZovatele na svobodu

73



projevu a sledovanym legitimnim cilem. Z toho vyplynulo, Ze doSlo k poruSeni ¢lanku 10

Umluvy. 164

164 Rozhodnuti Evropského soudu pro lidska prava ze dne 15.6.2021 ve véci Melike proti
Turecku, ¢. 35786/19
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6 Zavér

Ze je internetem $ifen protipravni obsah a Ze je moZné z $ifeni takového obsahu vyvodit
pravni vztah, ktery mtize byt i trestnépravni, bylo zjisténo hned v prvni kapitole. Jak ale bylo
nastinéno hned v tvodu, ucelem prace nebylo zjistit obecné mechanismy vzniku trestnépravni
odpovédnosti nebo zmapovani jednotlivych typa protipravniho obsahu, ktery zde miize byt Sifen.
Hlavnim cilem bylo popsat dvé zakladni oblasti trestné Cinnosti, které jsou se Sifenim
protipravniho obsahu spojeny, a to pornografie a zloCiny z nenavisti. Zlo¢iny z nendvisti pak
ptredstavuji stéZzejni kapitolu mé prace a je jim v€novana nejvetsi pozornost.

U obou téchto oblasti mé& prace rozebird predev§im aspekty spojené se Sifenim dané
trestné ¢innosti v prosttedi internetu. Vzhledem k jeho lacinosti, rozsifenosti a jist¢ anonymit¢ se
stal zakladnou pro $ifeni jak nelegalnich typli pornografie, tak nenavistnych projevi a zlo¢int z
nenavisti. Pravni pfedpisy nemaji Sanci reagovat dostatecné rychle na rozvoj internetu a jejich
Casto rigidni vyklad pfili§ neusnadnujte trestani pachatelii takové trestné Cinnosti. Hlavnim
podbodem této prace pak je rozbor pouzivani reakénich tlacitek na socialnich sitich v souvislosti
s trestnim pravem a zlo€iny s nendvisti. Vzhledem k tomu, ze jsem nenaSel Zadnou ¢eskou
judikaturu (a ani Zadnou Ceskou literaturu), kterd by se timto zabyvala, dovoluji si zde uvést de
lege lata ivahu, kterd se k tomuto tématu vaze.

Dle Smieska je dilezité rozliSovat mezi pfipady, kdy pachatel pouzije reakéni tlacitko
(typicky ,,lajk* na Facebooku nebo Twitteru) jednorazové a kdy jej pouziva soustavné. V prvnim
pripadé se priklani k trestnépravnimu nestihani pachatele. Na zaklad¢ zasady subsidiarity trestni
uplatnéni mimotrestnich prostfedkl (naptiklad instrumenty spravniho prava). Povinnosti organt
¢innych v trestnim fizeni pak je aplikovat instrumenty trestniho prava pouze tam, kde jiné
prostfedky nestaci. Jednorazové pouziti reakénich tlacitek ma podle ng tfi hlavni negativni
dopady:

1. zatiZeni soudni spravy a organt ¢innych v trestnim tizeni

2. doslo by k ,,honu na ¢arodéjnice*
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3. oslabilo by to divéru v demokraticky pravni stat a pro bézné obc¢any by se z takovych

praktik stal znak autokracie nebo diktatury!6’

K tomu bych jesté¢ dodal, ze vzhledem k tomu, ze vSechny TC, které se vazou ke
zlo&inim z nenavisti, které lze spachat v prostiedi internetu, jsou umyslné TC, bude pro
pachatele velmi jednoduché se vyvinit, respektive pro organy ¢inné v trestnim fizeni bude
slozité dokéazat pachateliv timysl. Pokud ptjde o skute¢né jednorazové ,olajkovani‘
piispévku hlasajicim nenavist, pachatel mtze zkratka fict, Zze tento pfispévek ,,olajkoval*
omylem, kdyZz scrolloval!® na Facebooku nebo Twitteru. V tomto prvnim ptipadé souhlasim
se SmieSkem, ze jednorazové pouzivani téchto tlaCitek by se kriminalizovat nemélo, jelikoz

jeho zavaznost je nepatrna.

V druhém pfipad¢, kdy jde o soustavné pouZzivani reakcénich tlacitek, nicméné se
Smieskem nesouhlasim, jelikoz SmieSko si ani v tomto ptipadé nemysli, Ze by se takové
jednani mohlo kvalifikovat jako TC. Smiesko dle mého nazoru nebere dostateéné v potaz
jednu z funkcionalit Facebooku, respektive Twitteru, a to je zobrazovani aktivity jinych
uzivateld na hlavni strdnce. Jinymi slovy je moZné Cisté€ ,,lajkovanim* §ifit zavadny obsah k
dalSim uzivatelim, kteti mé na Twitteru sleduji, nebo jsou na Facebooku mymi prateli,
jelikoz uvidi na své hlavni strance pachatelem ,,lajkovany* zavadny obsah. V podstaté jde o
podobnou funkci jako tlacitko ,,Sdilet” (na Twitteru pak jde o tlacitko ,,Retweetnout®),
prostiednictvim kterého mizu na sdilet piispévky na sviij profil - rozdil je v tom, ze
prispévky které n¢kdo ,,lajkuje se na vasi hlavni strance zobrazuji nepravideln¢ a funguji
pouze jako uréita vypln, nelze tedy s Zeleznou pravidelnosti odhadnout, jestli mnou
»lajkovany“ obsah n€kdo z mych ptatel nebo sledujicich uvidi, nebo ne. Minimalné na
Twitteru je nicméné tento obsah ,,0lajkovany* lidmi, které sledujete, velmi Casty. Na

Twitteru je také bezpochyby jiny algoritmus, na jehoz zakladé se ndm tento typ obsahu

165 SMIESKO, Ivan. Internet a trestné ciny extremismu. Plzei: Ale§ Cengk, 2017, s. 106, ISBN
978-80-7380-691-0.

166 Scrollovat znamena vertikalni nebo horizontélni posouvani fadkd na obrazovce. Pojem se
rozsifil pfedevsim diky socialnim sitim, na kterych uzivatelé velmi ¢asto bezmyslenkovité
scrolluji, aniz by obsah skute¢né vnimali. Existuji pfitom aplikace, které dokazi scrollovat
automaticky za vas, coz znamena, ze fadky obrazovky posouvaji za vas.

Zdroj: https://it-slovnik.cz/pojem/scrollovat/?

utm_source=cp&utm medium=link&utm campaign=cp
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zobrazuje. BohuzZel jsem k tomuto nenaSel Zddny podklad (Twitter si logicky vSechny
algoritmy chréani jakozto své know-how) a vyvozuji Cisté¢ ze své zkuSenosti, kazdopadné

mné se na hlavni strané¢ Twitteru zobrazuji témet vylucné piispévky ,,0lajkované témi

uzivateli, se kterymi vzajemné interagujeme.

Kromé soustavnosti by samoziejm¢e hrali roli 1 dalsi faktory, naptiklad jestli pachatel
sleduje extremistické stranky nebo s jakymi uzivateli vzajemné interaguje, dovedu si ale
predstavit uzkou extremisticky orientovanou skupinu napiiklad padesati uzivateld, ktefi se

na Twitteru navzajem sleduji a timto ,,lajkovanim* mezi sebou §ifi zavadny obsah.

Myslim si, ze pokud umysl pachatele zahrnuje toto jednani, to jest, ze chtél takovymto
zpisobem dal §ifit zavadny obsah mezi dal$i uzivatele, mize se dopustit trestného ¢inu.
Nejlépe by se dala tato situace aplikovat na TC Zalozeni, podpora a propagace hnuti
sméfujicimu k potlateni prav a svobod ¢lovéka dle § 404 odst. 1 TZ nebo TC Projev

sympatii k hnuti smétfujicimu k potlaceni prav a svobod ¢lovéka dle § 405.

Vzhledem k nartstu zloCinil z nenavisti na internetu a hlavné jejich individualnimu
charakteru, je urcit¢ nutné této oblasti trestniho prava vénovat do budoucna pozornost. Na
druhou stranu si myslim, ze koncept branici se demokracie a zkusenosti, které Evropa ma s
totalitnimi reZimy, jsou dobry odrazovy mustek, jak se s touto situaci vypotadat. Zaroven ale
nesouhlasim s nazory, Ze si demokratické rezimy poradi s nendvistnymi projevy sami a bez
pomoci. Tuto oblast bude tieba regulovat a nastavit jasnéj$i mantinely, v ramci kterych se

obcané budou moci svobodné projevovat.
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Trestnépravni odpovédnost za SiFeni protipravniho obsahu v prostiedi

internetu

Abstrakt

Jak napovida nazev mé prace, zabyvam se v ni problematikou trestnépravni odpovédnosti

za Sifeni protipravniho obsahu v prostiedi internetu . Prace neni soustfedénd obecné na
mechanismus tvorby trestnépravni odpoveédnosti nebo osvétlovani pojmu protipravni obsah. Tyto
témata jsou vSak definovany v prvni kapitole, spolu s dal§imi pojmy, které se k této praci vazou.

Jadrem této préace jsou dvé oblasti, které pokryvaji majoritu protipravniho obsahu, jenz je
internetem Sifen, a to pornografie a zloCiny z nenavisti. Ty pak ptedstavuji hlavni téma mé prace.

Cilem prace je tak rozebrat problematiku téchto dvou oblasti a pfedev§im pak specifik,
které se vazou k virtudlnimu svétu. V préci je pracovano jak s piedpisy evropského a tuzemského
prava, tak s judikaturou. Do prace jsem se snazil pribézné¢ komponovat i své myslenky,
predevsim pak v zavéru, kde je rozepsana de lege lata iivaha o trestnosti pouzivani tzv. reakcnich
tlacitek na socidlnich sitich. Na ty se totiz pfesunula velka ¢ast internetovych nenavistnych
projevi a myslim si, Ze tento trend bude jen pokracovat.

Prace je koncipovana do ¢tyi kapitol (pokud nepocitam tivod a zavér). Kapitola prvni
definuje pojmy, které se v praci vyskytuji. Druhd pak ptinési pfehled o kyberkriminalité. Tteti se
zabyva pornografii, kde je pfedev§im popsan fenomén virtualni détské pornografie a rozbor dvou
hlavnich trestnych ¢intli, které se k pornografii a internetu vdzou. Zaroven jsem zde zahrnul i
vztah e-mailu a vetejné pocitacové sité, jakozto vyznamnych platforem pro Sifeni pornografie.
Ctvrta kapitola se pak tykd internetu a zlo¢inti z nenavisti. Je zde popsan vztah mezi pravem na
svobodu projevu a hate speech, projevy extremismu na internetu a v neposledni fad¢ jiz zminéna

problematika reak¢nich tlacitek, v€etné zpracovani dosavadni judikatury, ktera se tohoto tykala.
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internet, pornografie, zlo¢iny z nendvisti
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Criminal Liability for the Dissemination of Illegal Content on the Internet

Abstract

As the title of my work suggests, I deal with the issue of criminal liability for the
dissemination of illegal content on the Internet. The work is not generally focused on the
mechanism of creating criminal liability or shedding light on the concept of illegal content.
However, these topics are defined in the first chapter, along with other concepts related to this
work.

The heart of this work is represented by two areas that cover most of the illegal content
distributed on the Internet, namely pornography and hate crimes. These areas are the main theme
of my work.

The aim of this work is to analyze the issues of these two areas and especially the
specifics that are associated with the virtual world. The work deals with both the regulations of
European and domestic law, as well as case law. I constantly tried to compose my thoughts in my
work, especially in the conclusion, where the de lege lata consideration of the criminality of
using the so-called reaction buttons on social networks is described. A large part of internet hate
speech has moved to them, and I think that this trend will only continue.

The work is divided into four chapters (if I do not count the introduction and conclusion).
The first chapter defines the terms that occur in the work. The second provides an overview of
cybercrime. The third deals with pornography, which describes the phenomenon of virtual child
pornography and the analysis of two major crimes related to pornography and the Internet. At the
same time, I included here the relationship between e-mail and the public computer network, as
an important platform for the dissemination of pornography. The fourth chapter deals with the
Internet and hate crimes. It describes the relationship between the freedom of expression and
hatred, manifestations of extremism on the Internet and, last but not least, the already mentioned

issue of reaction buttons, including the elaboration of existing case law on this.
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internet, pornography, hate crimes
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