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Praci Ize rozdelil zhruba do tfi casti. Prvni cast (kapitoly 1 a 2) Ize cist jako uvod do
kryptografickych hasovacich funkci. Autor uvadi bezpecnostni pozadavky na tyto funkce a
nejcastcji pouzivany zpusob jejich konstrukcc z kompresni funkce doplnenc o zcsileni
(Davies-Meyerovo nebo Miaguchi-Prcneelovo) pomoci zesileneho Mcrkle-Damgardova
zfetezeni (jeho zcsileni spociva v pfidani jednoho bloku ke zprave, ktery pfedepsanym
zpusobem obsahuje informaci o delce zpravy). Zakladnim konstrukcnim kamenem kazde
hasovaci funkce tak je kompresni funkce, ktera ze dvou vstupu ~ bloku pevne delky a
inicializacniho vcktoru - vytvofi vystup delky inicializacniho vektoru. Zakladnim
pozadavkem na kompresni funkci jc, aby fungovala jako nahodne orakulum.

Autofi navrhuji hasovaci funkce na zaklade vlastnich zkuscnosti s vyuzitim obecnych
principu symetricke kryptograflc a bcz velke teorie. Autorovo pojeti je obvykle v kryptografli
a informatice. Na nektcrych mistech by slusela o dost vetsi peclivost formulae!. Take
v anglictine je fada nedostatku.

Prvni cast je zakoncena pfiklady nekolika hasovacich funkci. V soucasnc dobe se objevuje
fada navrhu novych hasovacich funkci v souvislosti s celosvetovou soutezi o navrh noveho
hasovaciho standardu, autor musel provest velky vyber.

V druhe casti je zkoumana bezpecnost dvou hasovacich funkci - COMP128 a SQUASH.
Prvni byla pouzivana v mobilnich siti k autentizaci telefonu do site. Odhalene slabiny, ktere
autor pfevzal z litcratury, vcdly k jeji zmene. Druhou zkoumanou funkci pfedstavil Adi
Shamir na konfcrenci FSE2008 pocatkem tohoto roku, jc urcena k pouziti na RFID cipech.
Cast o SQUASH je velmi cenna, autor vysvetluje, proeje navrh formulovanym prave timlo
zpusobem, popis doprovazi nazornymi obrazky {podobne jako u popisu COMP128). Adi
Shamir ve svcm clanku duvody pro danou konstrukci casto pouze naznacuje. Zkoumani
bezpecnosti SQUASH vychazi z drobne poznamky v clanku Afmo Shamira, ze pouziti
linearniho posuvneho registru (v navrhu ve pouzit nelinearni) by nebylo bezpecne, jak
dumyslnym argumentem ukazal Serge Vaudcnay. Autorovi prace se podafilo slabinu pouziti
linearniho posuvneho registru ukazat. Tato cast je psana pfcsnym matcmatickym stylem,
dukazyjsou spravne.

Zaverecna tfeti cast jc venovana generickym utokum na hasovaci funkce ukazujici
neodslranitelne slabiny Merkle-Damgardova zfetezeni. Hasovaci funkce zalozene na tomto
zfetezeni se nechovaji jako nahodne orakulum ani v pfipade, ze samotna kompresni funkce
tuto vlastnost ma. Zdc autor vychazi z literatury, vlastni pfinos jc minimalni.

K praci nemam zasadni pfipominky, hlavni kritiku je tfeba smefovat ke zpusobu podani prvni
casti a k anglictine. Vlastni pfinos ke studiu navrhu funkce SQUASH je vyrazny.

Prace bohate naplnujepozadavky kladene nadiplomovou praci aproto ji navrhuji uznat jako
diplomovou a hodnotit znamkou f ,


