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Uvod

Cilem této prace je popsat kryptografickou metodu zalozenou na slozitosti
okruhového LWE problému a feseni soustav linearnich rovnic nad polynomialnim
okruhem a dokézat jeji korektnost. Tato metoda se radi do skupiny metod nazva-
nych ovéfeni s nulovou znalosti. U¢astni se ji dvé strany, které nazveme dokazujici
a overovatel. Dokazujici ucastnik se na zakladé néjaké zasifrované zpravy snazi
ovérujici strané dokazat znalost urcitého textu, kterému rikdme soukromy klic.

Vyslednou metodu 1ze vyuzit k vytvareni skupinovych podpisii ve spolecnosti
divéryhodné strany. Tato strana vlastni rozdilné klice ostatnich tcastniki, kteti
s nimi mohou anonymné podepisovat dokumenty. Ty potom mize diavéryhodna
strana zpétné dohledat. Déle 1ze pomoci této metody predavat divérné informace
ve dvou krocich. Nejprve probéhne vzajemny dikaz vlastnictvi soukromého klice
a nasledné muze dojit k predani zasifrované zpravy. V neposledni fadé lze me-
todu vyuzit v protokolech pro uschovani kli¢ti. V takovém protokolu jsou klice
potiebné k desifrovani potfebnych dat uschovany tak, ze je v urcité situaci muze
autorizovana treti strana ziskat.

Pro prezentovanou konstrukci jsme vyuzili faktorokruht polynomi podle mo-
nického polynomu 2™ + 1 nad celymi ¢isly a télesy Z, pro g prvocislo. Presnéji
okruhy R = Z[z]/(z"+1) a R, = Z,[x]/(x™ +1). Zékladnim stavebnim kamenem
metody bude prace s linearni relaci Bm = u mod p, kde matice B nad okru-
hem R, a vektor u nad R, jsou béhem protokolu pro vSechny tcastniky znamé,
a m je tajny vektor s malymi koeficienty, ktery ovérovatel zasifruje. Majitel sou-
kromého klice dokazuje jeho znalost nalezenim prvkit m a ¢ vyhovujicich rozsirené
soustavy rovnic Bm = cu mod p. Dvojic, které dokazujici pomoci definovaného
algoritmu muze zkonstruovat je vice. Dokazeme, 7ze parametry, pouzité pii vy-
tvafeni okruhu R, a generovani klicl, lze omezit tak, Ze pro kazdé dva vystupy
desifrovactho algoritmu (m,c) a (m’,@) existuji inverzni prvky k ¢ a ¢ a je splnéna
vlastnost m(¢)~t = m’(¢)~! (mod p).

Pted samotnou konstrukci protokolu predstavime dvé jednodussi kryptogra-
fické systémy, na jejichz principy vysledna metoda navazuje. Témi jsou okruhové
LWE sifrovani (Learning with errors) a podpisové schéma, které nazyvame pre-
rusovany Fiat-Shamir.

V okruhovém LWE Sifrovani ze soukromého klice vytvorime odpovidajici kli¢
verejny. Hlavni soucasti metody je algoritmus, ktery pomoci vzniklého verejného
klice zasifruje néjaky prvek Ry, ktery lze ziskat jednoduSe zpét pouzitim sou-
kromého klice. Prerusovany Fiat-Shamir jiz stejné jako vyslednd metoda pracuje
se soustavou linedrnich rovnic nad okruhem R,. Hlavni algoritmus dané metody
zaSifruje prvek s a jeho vystupem je dvojice prvki (z,c) € R’; x R,. Jeho varianta
je pak v metodé pouzita na zasifrovani dané zpravy m. Fiat-Shamir je protokol
ovéreni s nulovou znalosti, které v hlavnim algoritmu pouziva pfistup s nazvem
rejection sampling. Pti jeho béhu probéhne nedeterministicky algoritmus zavisly
na z. Na zékladé jeho vysledku algoritmus bud vrati hodnoty (z,c), nebo probéhne
cely znovu a vypocita hodnoty nové. Pravdépodobnost, ze urcité z je v dvojici
vyslednych hodnot, je diky tomuto pristupu nezavisla na vstupni hodnoté s.

Vysledna metoda pouziva ovéreni s nulovou znalosti z metody Fiat-Shamir a
vetejny kli¢ k zasifrovani dat. Princip okruhového LWE je soucasti desifrovani,



neboli diikazu znalosti soukromého klice.
U vsech algoritmt dokazeme jejich korektnost, tedy zda s danym vstupem sku-
tecné vraci ocekdavané hodnoty. Ovéreni bezpecnosti neni predmétem této prace.



1. Zavedeni zakladnich objekta

Na zacatku této kapitoly zopakujeme potiebné definice. V druhé ¢asti budou
nasledné zavedeny okruhy, které budeme v praci diskutovat.

1.1 Zakladni definice

Nejprve zavedeme nékolik objektt z algebry tykajicich se okruhii.

Definice 1 (Okruh). Okruhem R rozumime pétici (R, + , — ,-,0), kde R je ne-
prazdnd mnoZina, na které jsou definovany bindrni operace 4, - , undrni operace
— a prvek 0 € R, splnujici pro kazdé a,b,c € R ndsledujici podminky:

a+(b+c)=(a+b)+¢, a+b=b+a, a+0=a,

a+(—a) =0,
a-(b-c)=1(a-b)-c,
a-(b+c)=(a-b)+(a-c), (b+c)-a=(-a)+(c-a)

Okruh nazveme komutativni, pokud je komutativni také operace ndsobeni, tj.
a-b=">0-a pro vsechna a,b € R. Okruhem s jednotkou pak rozumime okruh, ve
kterém existuje prvek 1 € R splnujici a-1=1-a = a pro kaZdé a € R.

Okruh R nazveme oborem, pokud pro kaZdé dva nenulové prvky a,b € R plati
a-b#0.

Rekneme, Ze R je téleso, pokud je to okruh s jednotkou a plati, Ze pro kaZdé
0 # a € R existuje b € R takové, Ze platia-b=0b-a = 1. Prvku b rikdme inverzni
prvek k a znacime ho a='.

Charakteristikou télesa R myslime nejmensi prirozené cislo p takové, Ze v R
plati >0 1 1 = 0. Pokud takové cislo neexistuje, rekneme, Ze R md charakteristiku

0.

Pokud bude z kontextu jasné, o které operace se jedna, budeme okruhem zvat
jeho nosnou mnozinu R.

Definice 2. Neinvertibilni prvek a oboru R nazveme ireducibilni, pokud pro kazdé
b, ¢ takové, Ze a = be plati, Ze bud b je invertibilni, nebo c je invertibilni.

Definice 3. Necht R a T jsou okruhy. Zobrazeni ¢ : R — T nazyvdme okruhovy
homomorfismus, pokud Ya,b € R plati vztahy ¢(a +b) = ¢(a) + ¢(b), ¢(—a) =
—p(a) a p(a-b) = p(a) - o(b).

Pokud je zobrazeni ¢ bijekce, nazgyvame ho izomorfismus.

Definice 4. Idedlem okruhu R nazveme podmnoZinu I C R, kterd je uzavrend na
scitant v I a na ndsobeni proky mnoziny R. Tedy pro kazdé i, € I,s € R plati:
t+j€lai-sel.

Idedl nazveme hlavnim, pokud existuje prvek a € I takovy, Ze pro vsechna
t€lds€ R:1=a-s. Prvek a nazveme generdtor idedlu a idedl potom mizZeme
znacit I = (a).



Nésledujici skupina definic se zabira vlastnostmi celych ¢isel a operaci modulu
v celych ¢islech a polynomech nad okruhem.

Definice 5. Necht R je okruh, a,b € R. Rikdme, %e prvek a déli prvek b, pokud
existuje ¢ € R takové, Ze
b= ac.
Tuto skutecnost znacime alb.
V opacném pripadé rekneme, Ze prvek a nedéli prvek b. Znacime a fb.

Definice 6. Necht a € Z, q je liché prvocislo. Operaci modulu q v této praci
definujeme ndsledujicim predpisem.:

a modqg=b<=gq|(b—a)rNbe{-(¢—1)/2,...,(¢—1)/2}

Diky této formulaci plati, Ze vSechna ¢isla maji alespon tak velkou normu jako
jejich modul.

Definice 7. Pro prirozené cislo n je hodnota Fulerovy funkce definovana predpi-
sem o(n) = [{m € {1,2,...,n} : NSD(m,n) = 1}|.

Definice 8. Necht p € Z je prvocislo a n € N. Pak p-valuaci prvku n definujeme
jako nejuétsi prirozené cislo k takové, Ze plati p*|n.

Znacime vy(n) = k a definujeme v,(0) = co
Definice 9. Rikdme, Ze dva prvky ab € R, kde R je okruh, jsou kongruentni

modulo q € R, pokud q|(b — a).
Znacime a = b (mod q)

Definice 10. Mnozina Z, = {—(q—1)/2,...,(¢ — 1)/2} pro q liché s bindrnimi
operacemsi scitani a ndsobeni modulo q a undrni operaci odecitani modulo q tvori

okruh.
Pokud je p prvocislo, je tento objekt zaroven télesem.

Definice 11. Polynomem promenné z, nad okruhem R rozumime viyraz
n .
a=ay+ax+- -+ a,x" :Zaixz,
=0

kde ag,...,a, € R a a, # 0. Prirozené c¢islo n nazgvame stupném polynomu.
Prokum ag, . . . ,a, Tikdme koeficienty polynomu. Prvek a,, se nazyvd vedouci koe-
ficient, prvek ag absolutni clen. Pokud je vedouci koeficient roven jednotce, 7i-
kame, Ze je polynom monicky. Stupen nulového polynomu definujeme jako —1.

Na mnozine polynomi zadefinujeme operace +, — a - takto:
n ‘ m ‘ maz{n,m} .
Z aiJZZ + Z bil’z = Z (CLZ‘ + bZ)ZEZ
i=0 =0 =0
n . n
=Y ax' =) (—a)a’
=0 i=0
n m m+n 7
Zazxz Zblx” = Z Zaj bi—;x" |,
i=0 i=0 i=0 \j=1

kde dodefinujeme neprimo zadané koeficienty nulams.



Definice 12. Necht g,f € R[z] jsou polynomy nad oborem R a g je monicky.
Operaci modulo polynom g definujeme predpisem

f mod g=r,
kde r € R[z| je polynom splriugjici

(f = gd+r) A (deg(r) < deg(g)) (1.1)
pro néjaké d € R[x].

Poznamka. Pokud je g monicky, pak pro polynomy ¢g a f v predchozi definici
existuje pravé jedna dvojice polynomu r a d spliujici podminky ([1.1]). Operace
je tedy dobfte definovana.

Definice 13. Necht R je okruh a m € R[x] je monicky polynom stupné n > 0.
Faktorokruhem R[z]/m budeme nazjvat mnoZinu vsech polynomi stupné men-
stho nez n se standardnimi operacemi + a — a $ operaci -, kterou definujeme
ndsledovné:

f-g=f-g modm.

Vznikly faktorokruh s danymi operacemi skutecné splnuje definici okruhu, jak
muzeme nahlédnout v (Stanovskyl 2021} str. 46-47)
Nésleduje soubor definic o télesovych rozsitenich.

Definice 14. Rekneme, ze T < U je rozsivend téles, pokud T a U jsou télesa a
plati T'C U.

Rikdme, Ze T je podtéleso U, a U je nadtéleso T.

Rekneme, Ze prvek a € U je algebraickij nad télesem T, pokud existuje polynom
f € T[z], pro ktery f(a) = 0.

Symbolem T(a) oznacime nejmensi nadtéleso T obsahujici prvek a.

Definice 15. Necht T je téleso a f € T|x] je nenulovi polynom. Rekneme, Ze
U je korenovym nadtélesem polynomu [ nad télesem T, pokud existuje a € U
takové, Ze f(a) =0 a U =T(a).

Rekneme, Ze U je rozkladovim nadtélesem polynomu f nad télesem T, po-
kud se f v U rozklidd na kortenové cinitele f(x) = c(x — ay)--- (z — a,), kde
c,ay,...,a, €U, aplati U =T(ay, ... ,a,)

Tvrzeni 1. Necht T je téleso a f € T[x] je polynom stupné vétsiho nez 0. Pak
existuje korenové nadtéleso polynomu f nad télesem T a existuje rozkladové nad-
téleso polynomu f nad telesem T.

Piedchozi tvrzeni bylo dokézano v predmétu Uvod do komutativni algebry, a
dikaz lze najit v (Kala, 2021, str. 20)

Definice 16. Necht T' je téleso. Symbolem T(,) budeme znacit rozkladové nadte-
leso polynomu x™ — 1 a poloZime Epy = {o € Ty : o™ = 1},

Poznamka. Pokud charakteristika télesa T je prvocislo p € N, pak E(, je cyklickd
podgrupa 7{;,) a pokud p [ n, potom plati |E,)| = n.



Definice 17. Oznacime P,y mnoZinu generdtori E,. Polynom

Qn=]] (&—a)€ Tl

aEE(n)
nazveme n-tym cyklotomickym polynomem.

Tvrzeni 2. Necht ¢ = p" pro p prvocislo, P = F, je prvotéleso télesa F, a d
znaci rad proku (¢ mod n) v Z%. Potom

o 2" —1 =TIk, Q
e (), € Plz]
e (), se rozkldda na @ polynomai stupné d.

Tvrzeni je vétou 4.7. 7z (Zemlicka, str.11), kde je i dokazano.
Definujeme mrizku podle bakalaiské prace Kroutil (2019).

Definice 18. Aditivni diskrétni podgrupa M v R™ se nazjvd mrizka, pokud exis-

tuje m linedrne nezdvislych vektori aq, ..., a,, € M takovych, Ze
M = ZalZ: {szal 1T,y € Z}
i=1 i=1
Vektory aq,...,a,, se nazyvaji bizi mrizky M. Pokud plati n = m, mluvime

o mrizce plné hodnosti.
Pokud je M podgrupou Z"" < R"™, rikame, Ze mrizka je celociselnd

Zde definujeme nékolik zakladnich objektt z pravdépodobnosti.

Definice 19. Necht Q) je neprdzdnd spocetnd mnozZina. Necht P : Q — [0,1] je
zobrazeni takové, Ze Y, cq P(w) = 1, pak rikame, Ze (0, P) je diskrétni pravdépo-
dobnostni prostor.

Pruky mnoziny Q nazjvame elementdrni jevy. Hodnotu P(w) definujeme jako
pravdépodobnost elementdarniho jevu w € 2.

Libovolnd podmnozina E C §) se nazyvd ndhodny jev a definujeme pro néj
P(E) =Y ,cg P(w) pravdépodobnost jevu E.

V préaci budeme pouzivat pomocné algoritmy, diky kterym budeme schopni
simulovat nahodné rozdéleni podle diskrétni pravdépodobnosti.

Definice 20. Necht D je diskrétni pravdépodobnost na spocetné mnozine €2. Po-
tom definujeme nedeterministicky algoritmus Prav(D,S2), vracejici proky mnoZiny
Q, takovy, Ze je pro kazZdé x € Q pravdépodobnost, Ze x je vysledkem algoritmu
Prav(D,QY) rovna hodnoté D(x).

Pozndmka. Nedeterministicky algoritmus je takovy algoritmus, ktery muze v ale-
spon jednom ze svych kroki zvolit z vice moznosti dalsich krok. Na rozdil od
deterministického algoritmu miize vracet rizné vysledky pro stejné zadani.

Skute¢nost, ze elementarni jev x je vysledkem algoritmu Prav(D,2)) budeme
znacit z < Prav(D ). Stejné tak zavedeme znaceni pro pritazeni hodnoty y
prvku z predpisem z < y. Pokud Ug je pravdépodobnost na koneéné mnoziné (2,
pro kterou plati Vax € Q : Ug(z) = /)|, budeme pouzivat znaceni x <— €2, misto
x < Prav(Ug, ).

Ve vsech pouzitych pripadech, bude mnozina {2 nejvyse spocetna.
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1.2 Okruh Z[z]/(z" + 1)

Diky predchozim uvedenym definicim muzeme zavést zakladni objekty, se
kterym budeme pracovat. Témi jsou faktorokruhy R = Z[z]/(2™ + 1) a R, =
Zqlx]/(z™ 4+ 1), kde n € N a ¢ je liché prvodcislo.

Prvky téchto okruhti jsou tedy polynomy stupné mensiho, nez n s koeficienty
v Z, poptipadé Z,.

Prvni z danych okruhii nema omezeni na velikost koeficientii danych poly-
nomil. Koeficienty druhého okruhu budeme pro potieby dalsiho pocitani brat
v souladu s definici |10 v intervalu (—(¢ —1)/2,(¢ — 1)/2). Mnozinu prvkt okruhu
R, budeme moci chapat jako podmnozinu okruhu R.

Pozndmka. Ve zbytku kapltoly budeme pracovat s prvky a, b a ¢ okruhu R
(resp. R,), kde a = Y0 aiat, b= Y1 bixt ac= Y1) cx

Definice 21. Na okruhu R (resp. R;) definujeme zobrazeni [-] : R — Z™ (resp.
[]: Ry — Zy) predpisem:

[a] = (ag,az, ... an_1)".

Ddle na mnoziné [R] C Z" (resp. Z ), kde [R] je obraz mnoZiny R zobrazenim
[-], zavedeme bindrni operaci ndsobeni - predpisem:

[a] - [b] = [a - b],
kde [a] = (ag,az, ... ,an_1)T a [b] = (bo,ba, . .. ,by_1)T.

Tvrzeni 3. Mnozina Z" (resp. Z;) se standardnimi operacemi + a — (modulo
q), které jsou definovdny po slozkdch, a operaci ndsobeni - definovanou vyse tvori
okruh a pro kaZdé a,b,c € R takové, Ze [a] - [b] = [c|, plati

cl:(z a;b; — Z aibj),

itj=I i+j=n+l

respektive
= ( Z a;b; — Z aibj) mod g,
itj=l i+j=n-+1

Vie{0,...,n—1}.
Zobrazendi [-] : R — Z" (resp. [] : Ry — Zy) je izomorfismus okruhi.

Diikaz. Tvrzeni dokazeme pro zobrazeni [-] : R — Z™. Pro okruh modulo prvocislo
q se tvrzeni dokaze stejné.

Nejprve ukézeme, ze zobrazeni [-| je bijekce.

To 1ze nahlédnout ze vztahu [a] = [b] & Vi € {0,...,n — 1} plati a; = b; &
a=b.

Zobrazeni [-] zachovavé z definice operaci nasobeni. Déle plati
[(l] + [b] = (ao, e ,an_l)T + (bo, Ce ,bn_l)T = (CLQ + bo, PN oy | + bn_l)T = [CL + b],

—la] = —(ao, ... ,an_1)" = (—ag,..., — an_1)" = [~a.



Operace v Z" tedy presné odpovidaji operacim v R a vSechny axiomy okruhu
jsou v Z" splnény, protoze jsou splnény v R.

Z™ s danymi operacemi tvoii okruh, ktery je izomorfni okruhu R. Nyni jiz
staci dokéazat explicitni vzorec pro nasobeni v Z".

[a] - [b] =[c] ®a-b=c

Vime, Ze v Z[z] pro vechna i € {0,...,n—1} plat{ 2" mod (2" +1) = —z'.
Z tohoto vztahu ziskavame
n—1n—1
a-b=> Y abjz" mod (2" +1)
i=0 j=0
2n—2
= > > abjz' mod (2" +1)
1=0 i+j=l
n—1
=S Y bt + Y aba ! mod (z" + 1)
1=0 \i+j=l i+j=n-+l
n—1
= ( Z aib]- — Z Clibj) $l,
1=0 \i+j=l i+j=n+l
coz jsme chtéli dokazat. O]

Aditivni grupa okruhu R je izomorfni aditivni grupé Z", je tedy izomorfni
podgrupé R". Vsechny jeji prvky se daji zapsat jako soucet celoc¢iselnych nasobki
n-prvkové kanonické baze. Spliuje tedy definici mrizky. R, s operaci séitani jiz
mrizkou neni. Stale v sobé ale zachovava jisté vlastnosti okruhu R a s nim spojené
miizky.

Prvky okruhit R a R, budeme ztotoziiovat s prvky Z" a Z; pomoci zobrazeni
[]

Definice 22. Necht S je abelovskd grupa. Normu na S definujeme jako rediné
zobrazenil : S — R{, splriujici pro viechna a,b € S a vechna o € Z ndsledugici
vlastnosti:

e l(a)=0a=0
e l{a+0b) <I(a)+1(b)
* l(aa) = |afl(a)

Pokud budeme hovofit o normach prvku s € R,, budeme tim vzdy myslet
normu prvku s jakozto prvku okruhu R. Na R, normy neexistuji.

Definice 23. Na R definujeme zobrazeni ly, ls a ly do redlnich cisel predpisy:

n—1
a) = [lally = Y _ |ail,
=0

lo(a) = lall =, za2 a

lefa) = flalloe = _ max_ e,

kde a = Y3 a;x* € R.



Tvrzeni 4. Zobrazenily, ly a ly splnuji definici normy na R. Témto normdm se
postupné rikd jednotkovd, euklidovskd a mazimouva.

Diikaz. Tvrzeni vyplyva z vlastnosti norem realnych ¢isel. Prvni a tieti vlastnost
je splnéna trividlné. Druhd vlastnost u norem [ a [, plati diky trojihelnikovému
pravidlu |a; + b;| < |a;| + |b;| pro a;, b; € R, které plati pro realna ¢isla. U normy
ly 1ze druha vlastnost nahlédnout z néasledujicich vlastnosti redlnych cisel:

VO <abeRplati a < b a® < b?
a obecného vztahu mezi koeficienty
(a; +b:)* < (@:)* + (b:)*
O

Tyto normy jsou obdobou klasicky definovanych norem na prostoru [R] C Z™.

Pozndmka. Necht k € Nar = (ry,...,r:)T € R*. Normy [y, Iy a I, vektoru r
budeme chépat jako normy v abelovské grupé Z" x --- x Z" ~ R*_ definované
nasledovné:

k
L(r) = rlly =Y 7l
=1

k

L(r) =] = |>_lInl?* a
j=1

loo(r) = |rlloc = max |la;]|o.

{1,...k}

Pro vytvoreni lepsi predstavy si ukazeme jednoduchy priklad. Pti vyuziti v Sif-
rovani chceme pouzivat vétsi objekty. Mnohdy budeme také chtit, aby pouzita
prirozend ¢isla n a g vici sobé splnovala specificka kritéria.

Priklad. Necht n = 8, ¢ = 5. Potom uvazujeme okruh Rs = Zs[z]/(x® + 1).

Ukazeme, jak v tomto konkrétnim okruhu funguji operace a spocitame si
normy prvkiu tohoto okruhu.

Prvni dtlezitou pfipominkou muze byt, ze okruh Rj je konecny. Kazdy pr-
vek ma 8 koeficientt, z nichz kazdy z nich je prvkem mnoziny {—2, — 1,0,1,2}.
Dohromady mame tedy okruh radu 40.

Oznacime si dva prvky tohoto okruhu.

[a] = [1 — 1o' — 227 4 2* — 22° +22% 4227 = (1, - 1, - 2,0,1, — 2,2,2)7,
[b] = [1 + 12! + 227 + 12° — 22" — 22°) = (1,1,2,1, — 2, — 2,0,0)".
Tento zapis umoznuje snadnou orientaci v jednotlivych prvcich a jejich koeficien-

tech, a velice zjednodusuje sc¢itani prvki, které probiha stejné jako ve vektorovém
prostoru Z§.

| 1 1+1 2
1 1 141 0
9 2 242 0
0 1 0+1 1
et =1 T s |72
ol 2] |24 (-2 1
2 0 240 2
2 0 240 2
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Nésobeni x bude v tomto zapise reprezentovano bitovym posunem o jednu po-
zici doll, kde na prvni pozici nového vektoru zapiseme opac¢nou hodnotu prvku
na posledni pozici v nasobeném vektoru. Takovy zapis odpovida opravdovému
vynasobeni z a naslednému modulu polynomem x® + 1. Pro ukdzku nejprve vy-
nasobime prvek a mocninou .

0 1 —2
1 —1 1
0 —2 -1
[z-a] = [z (1 - 12" — 22% 4+ 2" — 22° 4 22% + 227)] = 8 . (1) - _02
0 -2 1
0 2 —2
0 2 2

Nyni by uz mélo byt jednoduché spocitat nasobek dvou prvki. Pouzijeme distri-
butivitu a asociativitu s¢itani prvka v okruhu.

1 1 1 1 1 1
1 1 1 1 1 1
) 9 9 ) ) 9

) = | | D ey | D | ] e | ) e | | =
) ) ) ) ) 9
2 2 2 2 2 2
2 2 2 2 9 2

1 ) ) 2 1 0
1 1 ) ) 2 1
) ~1 1 9 ) 2
0 ) 1 1 9 9
R A I I I I Y
) 1 0 9 ~1 1
2 ) 1 0 ) 1
2 2 ) 1 0 2
1 ) 1 2 2 0
1 1 1 ) 1 2
) ~1 2 9 1 1
o ) 9 1 1 1|
NN R e e
) 1 0 ) 2 9
2 9 2 0 1 2
2 2 1 1 0 1
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+1-24+1+24+2+0 -1

—14+14+1-241+2 2
—2—-142-2—-1+1 2
_[+0-2—2+1—-1-1] |0
Tl 4+140+1—-1—-2—-1|  |-2
—24140—-2+2-2 2
42 -24240—-1+2 -2
+2424+1+1+0-1 0

Nyni spoc¢itame normy prvku a € R, jakozto prvku v okruhu R.

7
lallh =3 Jai| =14+ 14+24+0+1+2+2+2=11,
=0

7
HGHI\J;:\/1+1+4+0+1+4+4+4:\/19’
=0

llallo = max la;| = 2.

Pro velké prvocislo g operace v R, s prvky malych norem odpovidaji operacim
v R. Pokud bereme R, jako podmnozinu R, jsou vlastnosti norem pro prvky R,
s dostatecné malymi velikostmi koeficienti zachovany.

1.2.1 Vlastnosti okruhu R, pro specifické zadani n a ¢

Pro spravnost algoritmu [7| budeme potiebovat aby prvky malych nenulovych
norem v 7, byly invertibilni.
Pouzijeme obdobu Lemmat 2.1 a 2.2 z Lyubashevsky a Neven| (2017)

Lemma 5. Necht ¢ =5 (mod 8) je prvocislo a k € Z. Potom q je prvek rddu 2%
V grupé Lior+z.

Diikaz. Protoze ¢ =5 (mod 8), vime, Ze |Z}| = ¢ — 1 = 4h, kde h € N je liché.
Staci oveérit, ze plati

(1+4R)> =1 (mod 2°*?) a zdroven (1+4h)* " #1 (mod 2°2).

Podle binomického vzorce ziskdme rovnost

P& 2r
(1+4n)* =>" ( z )4lhl

=0

V tuto chvili se ndAm bude hodit disledek z Kapitoly 2.9 v praci |Drapal, ktery
rika, ze pro prvocislo p, s € Ny plati

Uy <<pl )) =5 —u,(l), pokud 1 <1 < p°.

Déle plati vo(l) <1 —1. Prol € {1,...,2%} ziskdme nerovnost

28 28
U2<<l>4lhl> :vg<<l>>+2l:/<e—v2(l)—|—2l2/{—([—1)+2l2/@—}—2,
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tedy 2r+2 ‘(2;)4%1 a

Na druhou stranu mame

o1 _ e (271
(+an* =30 (7, )4

=0

aprol e {2,...,2°71} plati

w (%)) ===+ 2 - )=z e

proto

gr—1 k—1
(1+4h) " =1+2""4h + Y (2 l )4’}# =1+2""h#1 (mod 2°?).
=2

]

Lemma 6. Necht ¢ = 5 (mod 8) je prvocislo. Pak existuje r € N takové, Ze
r?2 = —1 (mod q) a pro kazdé k € N jsou polynomy x>~ —r a 2*" +r ireducibilni

nad Zq|x].

Diikaz. 7 vét 16.4. a 16.7. v publikaci |Stanovsky, (2021) vime, ze multiplikativni
grupa télesa je cyklickd grupa a ze cyklickd grupa obsahuje pravé ¢(d) prvku fadu
d, kde d déli velikost grupy. V Z; tedy existuji piesné ¢(4) = 2 prvky fddu 4 a
jeden prvek tadu 2, ktery se rovna —1. Necht a je pevné zvoleny generator grupy
Z;, pak oznacme r = a" prvek fadu 4. Plati 7> = a* = —1. Tim jsme dokézali
existenci prvku r.

Déle vyuzijeme Lemma [5] a tfeti bod Tvrzeni 2] Polynom Qae+2 se rozklada
na ¢ /ord(q) = 2" /2= = 2 ireducibiln{ polynomy fadu ord(q) = 2° v Z,[z].

Zaroven vime, ze

1= ] Qi =Que [ Q=Quea(a™ = 1)

l‘2/€+2 l|2r€+1

a proto
2:-@+1

Qori2 = T +1= (xzﬁ - 7’)(:1:% +7)

a polynomy 2" —r a 22" + r jsou ireducibilni v Z[z].

U

Lemma 7. Necht R, = Z,[z]/(z" + 1), kde n > 1 je mocninou dvojky a g
5 (mod 8) je prvocislo. Potom vsechny nenulové polynomy a € R, takové,

g 1l

llalloo < 1/q/2, jsou invertibiln.

Diikaz. Vychézime z dukazu Lemmatu 2.2 v|Lyubashevsky a Neven (2017). Podle
Lemmatu [6] ma faktorizujici polynom ireducibilni rozklad

"+ 1= ("2 4 1) (2" —7),
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kde pro r € Z, plati r? = —1.

Kazdy neinvertibilni polynom f(z) € R, je stupné mensiho, nez n, a musi byt
délitelny jednim z polynomt ™2 4+ r, nebo /% — r. Polynom miiZeme zapsat
jako f(x) = fo(x) + 2™2fi(x), pro fo(x), fi(x) stupné mensiho nez n/2. Tedy
plati jedna z rovnosti

f(x) mod (xn/Z +7) = fo(z) —rfi(z) =0,

f(z) mod (22 —r) = fo(x) +rfi(z) =0

Necht a; a b; jsou koeficienty u z’ postupné v polynomech fy(z) a fi(x). Pokud
plati prvni z rovnic, dostavame fo(x) = rfi(x) a také a; = rb;. Pokud plati druha
rovnice, ziskdme analogicky fo(x) = —rfi(x) a a; = —rb;. Dohromady tedy

a; = :i:’l”bz
a umocnénim dostavame
(a:)* = (rb;)* = —(b:)* & (a;)* + (b;)* =0

Pro 0 # [|f(2)]lec < 1/q/2 ale mame (a;)? + (b;)* < q a v Z, je tento vyraz
roven 0, jen pokud a; = b; = 0. Polynom f je tedy invertibilni v Z,. O]

Od této chvile budeme pro potfeby nasi prace uvazovat n = 2!, prol € N a
¢ =5 (mod 8) prvocislo.
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2. Pripravné algoritmy

Zkoumany protokol je jednim z algoritmi, které nazyvame ovéereni s nulovou
znalosti. Patii do ¢asti asymetrické kryptografie, ktera pouziva existenci soukro-
mého a verejného klice. Kli¢ urceny k Sifrovani nazyvame verejny a budeme zna-
¢it pk. Na druhou stranu prislusny soukromy kli¢, ktery znacime sk, zna pouze
jeho majitel a v kryptografickych protokolech slouzi k desifrovani zprav zasif-
rovanych klicem vefrejnym. K vypoctu verejného klice pouzivame prislusny kli¢
soukromy. Klice jsou na sobé zavislé, je vsak dilezité, aby z verejného klice nebylo
mozné vypocitat kli¢ soukromy.

Strany, které se ovéreni s nulovou znalosti icastni nazveme dokazujici a ové-
fovatel. Dokazujici ticastnik se snazi ovérujici strané dokazat ze zna soukromy
kli¢, zaroven vsak dokazujici nesmi v pribéhu prozradit obsah tohoto klice, ani
zadné jeho dulezité vlastnosti. Jde tedy o ovéreni, zda je dokazujici majitelem
soukromého klice.

Cilem této kapitoly je predstavit dvé metody, predvedené v textu (Lyuba-
shevsky a Neven|, 2017, str. 300-303), jejichz principy bude vyuzivat metoda jed-
norazového Sifrovani prezentovana v nasledujici kapitole.

Vyslednad metoda je tedy vylepSenim téchto samo o sobé funkénich kryptogra-
fickych metod.

2.1 Okruhové LWE

LWE v nazvu metody je zkratkou anglického ,Learning with errors“. Podrob-
néjsi informace o metodé lze nalézt v ¢lanku Lyubashevsky a kol.| (2013]).

Definice 24. Necht A € N a g je prvocislo takové, Ze 2\ < q. MnozZinu Sy C R,
definujeme jako mnozinu vsech bodi a € R, pro které plati ||al|o < .

Lemma 8. Necht I.k,\ € N, q je prvocislo, n = 2! a necht plati 2\ < q a k < n.
Definujeme mnoZinu S/(\k) ={a e Ry |a||le <AANN{i:a; #0} <k}. Potom pro
kazZdé dva prvky a a b € S/(\k) plati:

abl|oo < N2

Pro A = 1, je druhé omezeni na mnozinu Sgk) ekvivalentni podmince ||a||; < k,
nebot Va € S : [lalli = 15 |ail = a0 lail = Taz01 = [{i 0 @i # 0},

Diikaz. Oznacéime [ab] = [c] = (co, - - . ,cn_1)T. Vime, Ze
lelloe = max | feil
Sta¢i ndm tedy pro obecné [ € {0,1,...,n — 1} omezit hodnotu |¢|. Zaroven pro

libovolné a € Z : |a mod ¢| < |a|] z definice modulu. Podle vztahu z Tvrzeni
budeme pocitat:

> aib;

i+j=l

+

> aib

i+j=n+l

S Z |CLzbj|

i+j=l (mod n)
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Déle plati, ze nenulovych koeficienti v a a b je nejvyse k. Dvojic koeficientti
(i,5) takovych, ze i + j = [ (mod n), pro které je nasobek a;b; nenulovy, je také
nejvyse k, nebot pro kazdé [ € Z a pro kazdé i € {0,1,...,n — 1} existuje pravé
jedno j € {0,1,...,n — 1}, takové, ze i + j = (mod n). Proto tedy:

E la;b;j| < k max |a;b;| < kN2
S 0<i,j<n
i+j=l (mod n)

Plati tedy, Ze ||ab]|s < kN2 O

Déle muzeme nahlédnout, ze

i+j=l (mod n) 1=0

n—1
la- bl = m;&X{ > \aibj!} < 2 laifmax|by| < flallil[boe-  (2:1)

Definice 25. Necht l,k1,ks,\ € N, ¢ je prvocislo, n = 2! a necht plati X\ < q a
k1 < ko < n. Definujeme mnozinu

SV = fa € Ryt Jlalloe < ANA KL < [{i:a; # 0} < Ko}

.. kiok2) L
Mnozina S\ je konena.

(k1,k2)
1

Déale budeme pro pevna k; a ky mnozinu S zapisovat jako S.

2.1.1 Algoritmus
Necht 1,k1,ko,p €N, ¢ =5 (mod 8) je prvocislo, n = 2! a necht plati

ki <ky <nap2ks+2)<q/2.

Z mnoziny S zvolime tajné parametry s; a sp. A z mnoziny R, zvolime vefejny
parametr a. Z téchto veli¢in vypocitame t = sya+ so. Parametry jsou zvoleny uni-
formé ndhodné jako vysledky algoritmi Prav(Us,S) a Prav(Ug,,R,). Jako sou-
kromy kli¢ bereme hodnotu s; a klicem verejnym myslime dvojici (a,t). Parametr
s v algoritmu reprezentuje chybu (od toho slovo ,error” v nazvu algoritmu).

Algorithm 1: LWE algoritmus
Input: Prvocisla p, g, prvky sk,a,t € R,.
Output: Prvek mnoziny {0,1}
r.ee < S,

m 4 Ry;
v plar + e);
w < p(tr+e€)+m;
d<+ w—sk-v mod g mod p;
if m = d then
‘ return 7;
end
return (
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Vztah prvki v a w k predchozim hodnotdm muiizeme maticové zapsat takto:
r
e

v\ (pa p 0 O
<w>_<pt 0 p 1) e mod g,

m

kde je operace modulo ¢ bréana po prvcich vysledného vektoru. Hodnoty r.e,e’ a
m si tazajici voli. Pokud by je vSak zvolil predvidatelné, mohl by se dokazujici
pokusit dané m uhodnout. Proto je lepsi volit tyto parametry uniformé nahodné.

Tvrzeni 9. Necht si,s9,me,¢' € S, a € Ry, t = sya+ s2 a m € R,. Ddle necht
v=mplar +e) aw=p(tr +¢€')+m jsou proky R, potom plati:

((w—wvs;) mod q) mod p=m.
Diikaz. Podle zadani vime:
w=p(tr+¢e)+m=p((as; + s2)r +¢')+m = plasir + sor +€') +m

vsy = p(ar + e)sy,
w —vs; = p(sor + € — esy) +m.

Hleddme tedy hodnotu vyrazu p(sor + € —es;) +m mod ¢ mod p.
Vime, Ze s, 7, €', 51 1 € jsou prvky S. Zaroven m € R,. Diky Lemmatu Vime,
ze plati:
[s27]locslIs1€llo0 < k2, l€flo0 <1

[mlles < p/2.

Déle pomoci trojihelnikové nerovnosti ziskame
[sor + €' = s1€llo0 < [[s27]lo0 + [|€/]loc + l[s16]l00 < 2k + 1

[p(sar + €' — s1€) + m|oo < p(2kz + 1) +p/2 < p(2ky +2) < q/2

Proto vime, ze hodnoty koeficienti prvku p(ser + € — sje) + m se nachazeji
v mnoziné {—(¢ — 1)/2,(¢ + 2)/2} a pouzitim modula ¢ se nezméni:

p(ser +€ —sie)+m mod ¢ mod p = p(ser +€ —sie) +m mod p=m,
nebot m € R,. O

Podle Tvrzeni [9] tedy vime, Ze se spravnym soukromym klicem je mozné z pa-
rametril v w w vypocitat prvek m.

Pokud je dokazujici majitelem soukromého klice s;, mtize do vstupu algoritmu
dosadit soukromy kli¢ s;. V tom pifpadé je podle Tvrzeni [9] vysledkem algoritmu
hodnota 1. Takovy vysledek je bran jako dikaz znalosti klice s;. Predstaveny
protokol muze byt sam o sobé pouzit jako ovéreni s nulovou znalosti. Konstrukce
v ptivodnim ¢lanku [Lyubashevsky a Neven| (2017) dovolovala ovérovateli vybrat
si hodnoty r.e,e’ a m a dokazovateli poslat dvojici (v,w). Dokazovatel vypocital
hodnotu p(ser + € — s1€) + m mod ¢ mod p, kterou vratil ovétovateli. Nami
predstaveny algoritmus vsak spojuje kroky ovérovatele i dokazujiciho dohromady,
coz se bude hodit pro konstrukci vysledné metody.
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2.1.2 Vektorova verze

Pro pozdéjsi pouziti budeme potiebovat algoritmus |1 upravit tak, aby v jednu
chvili pracoval s posloupnosti zadanych prvki.
Budeme pracovat s abelovskou grupou

RE ={(ri,...,m)"|r: € Rii € {1,... k}}

pro k € N.

Pozndmka. Necht k € N a (PX) je diskrétni pravdépodobnostni prostor, pak
x <+ PravF(PSQ) (resp. x < QF) bude znadit situaci, kdy z; < Prav(P,Q)
(resp. x; < Q) proi € {1l,....k}ax=(x,...,21).

Prvky ¢,p € N a s1,s9,a,t € R jsou stejné jako v predchozi sekci, k € N.

Poznamka. Necht v € R je vektor. Zapis v. mod ¢ pro ¢ liché bude naddle znacit
situaci, kdy jsme pouzili operaci modulo ¢ samostatné na kazdou slozku vektoru
v. Vysledny vektor je prvkem R,.

Algorithm 2: LWE vektorova verze
Input: Prvocisla p, ¢, prvky sk,a,t € R,.
Output: Prvek mnoziny {0,1}
r.ee’ « Sk
m <— R’; ;

v paIk pIk 0k><k Ok:xk
d+ w—sk-v mod ¢ mod p;
if m = d then

‘ return I;

end
return 0

E o =

Algoritmus [2] pro jednotlivé koeficienty vektorta odpovida predchozimu Algo-
ritmus [} O vektorové verzi miuzeme vyslovit tvrzeni odpovidajici Tvrzeni [0

Tvrzeni 10. Necht s1,50 € S, re,e € S*, a € R, t = sja+ sy, m € RS,
v=plar+e) a w=p(tr+ €), potom plati

((w=ws;) modgq) modp=m.

Dikaz je obdobou dikazu Tvrzeni [9]
I zde tedy mizeme se spravnym soukromym klicem ziskat hodnotu m z vek-
tortt v a w.
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2.2 Prerusovany Fiat-Shamir

Druhéa pripravna metoda se skladéd z dvojice algoritmi. Prvni z nich zasifruje
hodnotu s € S*. V ovéieni s nulovou znalosti jej pouziva dokazujici, aby dokézal
znalost Teseni soustavy linedrnich rovnic nad R,. Druhy algoritmus pouziva ové-
rovatel, aby zjistil, zda je mozné z predchoziho algoritmu ziskat Sifrovany text,
ktery ziskal od dokazujiciho.

Ve vysledném algoritmu pouziva prvni zasifrovaci algoritmus naopak ovéro-
vatel. Prvni z algoritmii, spolu s verejnym klicem, je pouzit k zasifrovani néjaké
zpravy. Tato zasifrovand zprava je posléze pouzita jako vyzva, kterou ma za tikol
dokazujici desifrovat.

Definice 26. Pro celociselnou mrizku plné hodnosti M, ¢ € M a o € R, defi-
nujeme funkci Dys e : M — [0,1] predpisem:

—Hv cn2 —l|w—c|?
Dyt eo(v) =€ 252 e 22 Yve M
weM

kde dand norma je klasicka eukleidovskd norma na Z™.

—[lw—c]?

Lemma 11. Hodnota souctu Y ,epre 202 je kladné redlné cislo a dand dvojice
(M,Dpy.cr) tvori diskrétni pravdépodobnostni prostor.

Diikaz. Nejprve odhadneme hodnotu dané sumy.
—l2)?
Pro kazdy vektor a € Z"™ je hodnota e 202" nezaporné realné c¢islo z inter-

valu (0,1). Soucet pres prvky libovolné celociselné mrizky M C Z" bude nejvyse
tak velky, jako celkovy soucet pres prvky Z™". Polozime ¢ = o, nebof plati

{w—c:weZ"}=27"

Budeme postupovat indukeci podle n.
Pro n =1 plati:
llw||?

Ze% —Ze% :Ze 202‘—1—|—2Ze 507 <1+226 %QJER,

WEZ JEZ JEZ JEN JeEN

kde posledni nerovnost plati, nebot e~ 52 je prvkem v intervalu (0,1) a proto

(737 < (e 27Ul

Dale necht je soucet nekonecéné sumy realny pro miizku Z". Ukazeme, zZe to
samé plati i pro miizku Z"! = Z" x Z.

Necht w = (wy, . . . ,w,_1,w,) € Z". Potom

2
Iwi® =+l wd =l = )Pl

Muzeme tedy psat:

— w2 —ll(w,) |2
OIS D
wezntl (W,i)EZ" X Z
—[lw]|?—:2
- Y S
wEZM i€
—lw)? =2
= Z Z e T 202 €2U2
wWEZL™ €L
—llw|?
= e 22 . @202’
weZn i€Z
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kde soucet prvni sumy je kladné redlné ¢islo z indukéniho predpokladu a soucet
druhé sumy lezi v R* podle prvniho kroku.
Nyni ovérime vlastnosti pravdépodobnosti:

e Dyeo(A) >0, VA C M, nebot Vv e M :

—llv—c]/? —[lw—c|®
Dpres(v) =€ 22 e 27 >0,
weM

—llv—el|l? —llw—c|?®
° p<M) = ZVEM DM,C,O’(V) == ZVEM e 202 /ZWEM (& 202 = 1 .

O]
Definice 27. Hashovaci funkce je zobrazeni H : {0,1}* — {0,1}*, kde i € N.
Obraz H(x) nazyvdme otisk prvku x. Jestlize ©' # x a zdroven h(z') = h(z),
nazgyvdme pdr (', x) kolizi funkce H.

Poznamka. Pro pouziti v této praci zobecnime definici klasické hashovaci funkce.
Budeme uvazovat funkci H vedouci z nekoneéné spocetné mnoziny I, do néjaké
kone¢né mnoziny J. Prvky mnoziny I ztotoznime s jednoznac¢né uréenymi prvky
mnoziny {0,1}*. Pro dostateéné velké j € N zvolime prosté zobrazeni z J do
{0,1}7, pomoci néhoz ztotoznime prvky J s jejich obrazy v {0,1}/. Potom budeme
funkci H chapat jako pifslusnou hashovaci funkci z {0,1}* do {0,1}" ve smyslu
uvedené definice

V algoritmech budeme vyuzivat nové definované diskrétni pravdépodobnostni
prostory na mnoziné {0,1}. Skutecnost, ze D(0) = z € (0,1) a D(1) = 1 — =z
budeme znacit D[0 : z,1 : 1 — 2|, nebo jen D[0 : x].

2.2.1 Algoritmus ovéreni s nulovou znalosti, zasifrovani

Pozndmka. Dale budeme pouZivat operaci modulo q = (q1,...,q)% € Z' pro
l € N a g; liché pro vechna i € {1,...,l}. Pro vektor v € R! bude platit

v mod q= (v1,...,u)" modq=(v; modgqy,...,.;y mod q)".

Algoritmus [3] slouzi k nalezeni prvku z € R a ¢ € C malych norem, které
vyhovuji rovnici
Az =cd mod q, (2.2)

za predpokladu, ze zname s, pro které
As=d mod q. (2.3)

Lemma 12. Necht A € R**!', s € S, de R, q€ Z', 0 € RT, ddle at c € R a
z = sc+y. Pokud
As=4d mod q

pak plati
Ay mod ¢g= Az— dc mod gq.

Diikaz. Az —dc mod q = A(sc+y)—dc mod q=(As—d)c+ Ay mod q =
= Ay mod q [
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Algorithm 3: Fiat-Shamir: Zasifrovani
Input: [,k € N, matice A € R**!, vektory s € S*, d € R a q € Z',
mnozina C' C R, hashovaci funkce H : R**! x RF x RF — C' a
konstanta o € R*, pro kterou plati: o > 11 - maxsegcec ||cs||-
Output: vektor z € R, s malymi normami koeficienti, a prvek ¢ € O

a,b <+ 1;
while b=1 do
while ¢=1 do

y < Prav'(Drgo,R);

¢+ H(A,d,Ay mod q);

Z < sc+Yy;

a + Prav (D [O : min {M 1H ,{0,1});

3:-Dpn sc.0(2)’
end
if || 2|/ < 60 then
l b=0
end
a=1;

end
return (z,c)

V tom pripadé algoritmem zvolené (z,c) vyhovuji rovnosti
c=H(AdAz —dc mod q) = H(A,d,Ay mod q).

Poznamka. Vnitini cyklus, ktery v Algoritmu |3 definuje novy diskrétni pravdé-
podobnostni prostor a posléze udava hodnotu proménné a spolu s existenci dané
hashovaci funkce zptisobuje, ze pravdépodobnost, ze jsme ziskali ur¢ité z € R* na
konci cyklu neni zavislé na s. Tento princip se nazyva rejection sampling. Dikaz
tohoto tvrzeni neni obsahem této prace a jeho variantu lze najit v |Lyubashevsky
(2012)).

2.2.2 Oveérovaci algoritmus

Predchozi algoritmus generoval Sifrovany text (z,c) pro hodnoty A, s a d.

Algorithm 4: Fiat-Shamir: Ovéreni
Input: [,k € N, matice A € R**! vektory d € R' a q € Z!, mnozZina
C' C R, hashovaci funkce H : R**! x R* x R¥ — (' a konstanta
o € R* a dvojice (z,¢) € RF x C.
Output: z € {0,1}
if ||2||c > 60 then
| return 0
end
if c# H(A,d,Az— dc mod q) then
| return 0
end
return /
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Hodnota vystupu Algoritmu 4| udava informaci, zda hodnoty (z,c) mohou byt
vysledkem Algoritmu 3]s pocateénimi hodnotami A a d, neboli zda dané hodnoty
mohou skutecné vyhovovat rovnici (2.2)).

Pozndmka. Necht hodnoty (z,c) jsou vysledkem Algoritmu [3| se zadanymi hod-
notami A, s, d a q, které vyhovuji rovnici . Potom vyhovuji rovnici (2.2)) a
Algoritmus [ pro tyto hodnoty vréti 1.

Predpokldddme, ze pravdépodobnost, ze Algoritmus [4] vrati hodnotu 1, pro
vstupni parametry A, s, q, z a ¢, ale hodnoty nevyhovuji rovnici (2.2)) je zane-
dbatelna. Tato skutecnost patii do dikazu bezpecnosti dané metody.
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3. Jednotlivé casti metody

Nyni predstavime metodu jednordzového ovéritelného Sifrovani pro linedrni
relace z okruhového LWE, kterd je predstavena v tteti kapitole ¢lanku Lyuba-
shevsky a Neven| (2017)).

Definice 28. Definujeme mnoziny C' a C predpisem

C={ceR:|c|lo=1lc|: < 36}

C={c—d:¢d €C}.
Oznacme J = max,.¢ ||¢|lx

Tyto mnoziny jsou pevné dané a dale je nebudeme ménit.

Metoda se sklada ze ¢tyr casti. Témi jsou generovani klice K g, jednorazové
zasifrovan{ a ovéfeni Enc a V a desifrovani Dec. U¢astniky nazveme dokazujici
a overovatel. Jak jiz bylo Tfeceno, dokazujici se snazi ovérovateli dokazat, ze zna
soukromy kli¢ sk. Strané, kterd zna soukromy kli¢ fikdme majitel klice.

Generovani kli¢t probihé pred veskerou dalsi komunikaci. Majitel vygeneruje
soukromy kli¢ a s jeho pomoci vytvori kli¢ verejny, ktery zverejni, nebo preda bu-
doucimu ovérovateli. Ten jej bude pouzivat k ovéreni, zda komunikuje s majitelem
klice, a k Sifrovani zprav pro majitele.

Ovéreni, ze dokazujici je majitelem kli¢e probiha ve dvou krocich. Nejprve
ovérujici strana vygeneruje tajnou zpravu m € R’; a matici B € RéXk pro prvo-
¢islo p a vypocita hodnotu u € R]lg pomoci rovnosti u = Bm mod p. Vsechny
tyto hodnoty zasifruje pomoci algoritmu Enc. Jako vysledek algoritmu Enc ziska
sifrovany text g. Zasifrovana data a dvojici x = (B,u) odesle dokazujicimu.

Dokazujici pomoci algoritmu V' ovéri, zda Sifrovany text g mize byt vystupem
algoritmu Enc se vstupnimi parametry z a pk. Posléze pouzije algoritmus Dec,
do kterého vlozi sifrovany text g, prvek x a soukromy kli¢ sk, k nalezeni dvojice
prvki (m,c) € R’; x C's malymi normami. Ukazeme, Ze pokud dokazujici skutecné
pouzil soukromy kli¢ sk a (m,c) je vysledek algoritmu Dec, potom je ¢ invertibilni
a plati m = m/¢ mod p.

Nalezeni dvojice (m,c) prvku povazuje ovérovatel za dikaz, ze dokazujici je
majitelem prislusného soukromého klice sk.

3.1 Generovani klice Kg
Hodnoty s1,s5 € S a a € R jsou generovany uniformé ndhodné pomoci nede-
terministickych algoritmi Prav(Us,S) a Prav(Ug,,R,). Dale nechf t = as; + s,.

Soukromym klicem bude prvek
sk = s

a verejnym klicem bude posloupnost

pk = (a,t,p,q),
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kde p < ¢ jsou prvocisla, pro kterd plati

¢g=5 (mod38), (12(2k; +1)p+12)0 < % a p>120

pro
o=11- max llcll1 - /En(3 + X)

a hodnotu A € N, A < p. Necht k.l € N jsou pevné urcend prirozend c¢isla a pro
koeficient ks v definici mnoziny S = Syﬁ’kr") plati p(2k; +2) < 5.

Vsechny tyto hodnoty jsou zvoleny pevné pred pouzitim zbylych algoritmu a
po zbytek prace se nebudou ménit.

Podobné jako v metodé Fiat-Shamir budeme pracovat se soustavou linearnich
rovnic nad okruhem R,. Pro danou rovnici

Bm =u mod p, (3.1)

budeme hledat m € R’; s malou normou a ¢ € C, takové, ze bude vyhovovat
rovnici
Bm =cu mod p. (3.2)

Hodnoty B € Rﬁf"”, m € RF au € R jsou uréeny ov&fovatelem na zacatku
protokolu. Hodnota m je znama pouze ovérovateli.

V Algoritmu 3| jsme pracovali s rovnici zadanou na vstupu algoritmu. Tento-
krat nejprve ptivodni rovnici rozsifime na vztah

Okxk  (kxk r

paly,  pl o v q
ptI, 0k oI, I, A mod [q], (3.3)
Ol><k lek lek B m u p

kde hodnoty r,e,e’ € S* jsou generovany uniformé ndhodné v pritbéhu algoritmu.
Déle budeme znacit z = (B,u) a
paIk pIk kak kak
B = ptIk Oka pIk Ik
0l><k 0l><k 0l><k B

Nasim cilem bude dokézat korektnost dané metody. Rekneme, Ze metoda
(Kg,Enc,V,Dec) je korektni, pokud pro kazdou dvojici (sk,pk) + Kg a pro
vSechny dvojice z = (B,u) a m spliiujici rovnici (3.1)) plati

Dec(sk,z,Enc(pk,x,m)) = (m,c)

takové, ze
m=m/c¢ (mod p)

Pozndmka. Pro overeni korektnosti budeme potiebovat, aby pro vsechny prvky
z podmnozin C,C € R, existovaly inverzni prvky. To pfimo vyplyva z Lemma .
Piedpoklady lemmatu jsou splnény a pro vSechny prvky ¢ mnoziny C' a ¢ mnoziny

C plati
lelloo <1< \/a/2, Jelloe <2 < /a/2,

tedy nenulové prvky mnozin C' a C jsou invertibilni v R,.
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3.2 Jednorazové ovéritelné Sifrovani Enc(pk,r,m)

Tento algoritmus pouziva ovérovatel. Pracuje s pevné urcéenou mnozinou C
)
hashovaci funkei H : R((fk”)x‘““ x R¥H % R?+ 5 O a hodnotou

o=11- max llell - Ekn(3+A) e R.

Za vstup bere dany vefejny kli¢ pk a prvky z = (B,u) a m, kde B a m jsou
generovany uniformé ndhodné pomocf algoritmit Prav'**(Us,S) a Prav*(Ug,,R,)
au= Bm mod p. Prvek m je znamy pouze ovérovateli. Cilem Algoritmu [5| je
zaSifrovat prvek m € R%, vyhovujici rovnici .

Budeme znacit q = (¢,...,q)f e N*ap=(p,...,p)T € N.

Algoritmus je variaci Algoritmu [3] z Kapitoly o protokolu Fiat-Shamir.
Jeho vysledku budeme tikat Sifrovany text.

Budeme pouzivat znaceni z poznamky pro operaci modulo vektorem q.

Algorithm 5: Jednordzové ovétitelné Sifrovani Enc(pk,z,m)
Input: pk = (a,t,p,q), B € RIZDX’“, u € Ré, m € SY.
Output: Ctvefice (v,w,c,z) € RF x RF x R x R*.

a,b <+ 1;
r, e, e « Sk

r
v pal,  pI, OF*k QFxk e q).
(W) - (ptIk 0F*k oI, I, ) e mod (q)’
m
while b=1 do
while a=1 do
y < Prav**(Dgg ., R);
Y pal, pl, OFxE Qkxk qa
c—H|B, |w]|,|ptI, 0°F oI, I, |y mod |ql|;
u Ol><l<: lek 0l><k B p
r
S<¢C e, ;
e
m
Z <4 S+Yy,;
a < Prav (D {0 : ID)Z:Z:::::} ,{0,1});
end
if ||2||cc <60 then
b+ 0
end
a=1;
end

return g = (v,w,c,2)
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Pozndmka. Smysl nastaveni pozadavki na pribéh algoritmu a vstupnich hodnot
je soucasti pravdépodobnostni analyzy v diikkazu bezpecnosti zkoumané metody,
ktery vynechavame.

3.3 Jednorazové ovéreni V(pk.z,g)

Algoritmus V slouzi k ovéfeni, ze Sifrovany text g lze ziskat pomoci Enc,
pokud do néj dosadime parametry x € R**! x R* a pk.

Algoritmus|f| vraci ¢tvefici g = (v,w,¢,z) takovou, Ze ||z < 6-0 a ¢ je vysled-
kem hashovaci funkce H po dosazeni hodnoty (B’,(v,w,u)?,B’y mod (q,q,p)?).
Obé tyto podminky musi Algoritmus [6] ovérit. Protoze dokazujici nema ptistup
k hodnoté y € R* pouzité v dané funkci v priibéhu Algoritmu , pouzijeme
Lemma podle kterého vime, ze plati

q v q
B'y mod |q|=|Bz—-c|w mod | q
|y u |Y

Algorithm 6: Jednorazové ovéreni V (pk,z,g)

Input: Verejny kli¢ pk = (a,t,p,q), matice B € RLX'“, vektor u € R]lg,
Ctverice g = (v,w,c,z).
Output: Prvek mnoziny {0,1}
if ||2]|ooc > 6 -0 then
| return 0

end

v pal, pI, OF*k (Qkxk v q

ifcAH|B, |w]|,|ptl, 0% pI, I, |z—c|w| mod |gq
u 0l><k Ol><k Ol><k B u p

then
| return 0

end
return /

Vlastnost, ze pro dané g je vysledek Algoritmu [6] roven jedné oznacime (V).

Tvrzeni 13. Popisovand kryptografickd metoda (Kg,Enc,V,Dec) je kompletni.
To znamend, Ze pro vSechny dvojice klici (sk,pk) < Kg a pro kaZdé zaddni
xr = (B,u) a m spliujici rovnici (3.1)) plati, Ze

V(pk,x,Enc(pk,z,m)) = 1.

Dikaz tohoto tvrzeni plyne primo z popisu Algoritmi 5] a [ a lemmatu

3.4 Jednorazové desifrovani Dec(sk,z,g)

Toto je posledni pouzivany algoritmus. Bude jej pouzivat dokazujici. Pracu-
jeme se zndmou konstantou J = max.ec ||c — 1.
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Algorithm 7: Jednordzové desifrovani Dec(sk,x,q)

Input: Prvek sk, matice B, vektor u, sifrovany text g = (v,w,c,z).
Output: (m,c) € R* x O, pro které plati |[m|| < 55, nebo False,
pokud vstup neodpovidd podmince (V).
if V(pk,z,9) = 1 then
while True do
d <+ C\{c};
c+c—c;
m < (w — sk -v)c mod g;
if [[mlc < 35 then
m < m mod p;
return (m.c);
end

end
end
return False

Dokazujici se spravnym soukromym klicem sk dosadi tento kli¢ do vstupu al-
goritmu spolecné se zadanymi x a g, které ziskal od ovérovatele. Vystup Algoritmu
[7 (m,c), poté pfedd ovéfovateli. Pokud vystup splituje rovnici (3.2), povazuje to
ovérovatel za ditkaz, ze dokazujici vlastni soukromy kli¢ sk.

Na zacatku Algoritmu [7] dokazujici ovéri, zda sifrovany text spliuje pod-
minku (V). O textech, které podminku nespliuji nejsme obecné schopni nic fici.
Jde vlastné o ovéreni, zda ovérovatel ma pristup k verejnému klici pk.

Nyni zformulujeme a ukazeme Tvrzeni 3.1. z ¢lanku [Lyubashevsky a Neven
(2017).

Tvrzeni 14. Necht (s1,52) a (a,t,p,q) jsou hodnoty zavedené v cdsti 3.1. Necht
iiree,me R, aceC alJ=max.cecllc— |1, takové, Ze

pro v,w € Ry ewistuji r,e,
plati

pa p 0 O (v

(pt 0 p 1) —c<w> mod ¢

S e s

a zdroven

Ip(Fss + & + €s1) + mjoe < %
Potom plati
1. |[(w —ws1)e mod qlloe < 55
2. Pro kazdé ¢ € C takové, %e
q

- c d qlle < =,
|(w —wvs1)d” mod q| 57

plati
((w—wvs1)d mod ¢)/¢ mod p=m/c mod p
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Diikaz. Prvni ¢ast dokazeme snadno dosazenim a pouzitim predpokladu tvrzeni

- - N - 4q
|(w—wvs1)e mod qlloc = ||p(Ts2 + € + es1) + Mo < 2
K dikazu druhé c¢asti ptipomenme, ze vsechny prvky mnoziny C' maji inverzni
prvek v R, podle Lemmatu [7] Prvky mnoziny C tedy mizeme délit. Nejprve
ukazeme

(w—wvsy)ecd mod g mod p = (p(rss +€ +eés;)+m)d modg mod p
=p(rsy + € +esy)d +mé mod p
mod p
(3.4)

q

35, herovnosti

kde druhé rovnost plati z predpokladu ||p(7sy + € + €s1) + M oo <
I¢]l1 < J a nerovnosti (2.1)), tedy

q

|(p(Fsy + € +es1) + M) ||oe < 5

Dale budeme pocitat

((w—ws1)d mod q)/¢) mod p=((w—wvs1)d mod q)-¢/(cc) mod p
= ((w —ws;)ed mod ¢)/(ec’) mod p
= ((w —wvsy)ecd mod ¢ mod p)/(ed) mod p
=mdc /(cd) mod p
=m/¢c mod p,
kde druhd rovnost plyne z piedpokladu |[(w — vsi)¢ mod ¢|/« < 55, protoze

nasobeni prvkem ¢ € C' v tomto pifpadé nezptisobuje redukci modulo ¢, a tiet
rovnost vychdazi ze vztahu (3.4]). [

Nyni dokazeme, ze metoda je korektni.

Tvrzeni 15. Pro vsechny x = (B,u) € RéXkXRé am e R’; spliiugict rovnost ([3.1))
a pro vechny dvojice (sk,pk) < Kg plati

Dec(sk,x,Enc(pk,x,m)) = (m,c), m=m/¢ (mod p).

Diikaz. K dikazu korektnosti budeme potiebovat aby byly splnény predpoklady
Tvrzeni Zvolime (r,e,e’;m) = (r,e,e’;m) a ¢ = 1.

Vime, ze m € Ry, tedy ||m|. < p, s1,52 € S a proto plati [|s1]|1,][s2]l1 < k2
ar,ee €S* potom ||r]e,€]leo,]|€]lce < 1. Pomoci nerovnosti spocitame

[rsafloo < [Irlloo - [Is2ll1 < K2, [lesilloo < [lefloo - [[s1]l1 < K2
Potom plati nerovnost

p(rse + € +esy) + ml|o < pll(rse + € +es1)||oo + [Im||
< p(lIrsalse + [|€']loc + llest]loc) + M
<p(2ky+1)+p
q
< P
2.J’
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Podminky Tvrzeni[14] jsou tedy splnény. V prubéhu Algoritmu [7] probiha vipocet
hodnoty m a nasledna kontrola, zda plati

_ _ q
M|l = ||(Ww—sk-v)c mod q|lc < —.
[m|os = [|( ) tlloo < 55
Algoritmus vrati dvojici (m,c), jen v tom piipadé, Ze tato nerovnost plati. Pod-
minka v druhém bodu Tvrzeni [I4] je tedy pro vystup Algoritmu [7] splnéna a plati

((w—wvs1)d mod q)/d modp=m/é¢ modp=m/l,
nebot vSechny operace jsou pocitany po slozkach. Déle vypocitame
Bm = Bm(¢ '¢) = Bmc =uc (mod p).

Vysledné hodnoty odpovidaji rovnici ((3.2)).
Timto jsme dokézali korektnost metody (Kg,Enc,V,Dec). O

Poznamenejme, Ze nenulové prvky mnozin C' a C' jsou sice invertibilni, vypocet
jejich inverzu je vSak mnohdy slozity. Koneény vypocet hodnoty m z prvka m
a ¢ se proto neprovadi.

Délka pribéhu desifrovaciho algoritmu je z konstrukce neomezena. V ¢élanku
(Lyubashevsky a Neven, 2017, str. 311) je ukdzano jak se vypocita predpokladany
pocet proslych cykli, pred nalezenim odpovidajiciho vysledku.
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Z.aver

Popsali jsme metodu jednorazového Sifrovani, ktera souzi k diikazu znalosti
soukromého klice v ovéreni s nulovou znalosti publikovanou v ¢lanku [Lyubashev-
sky a Neven| (2017)), kde byla dokazana také jeji bezpecnost.

Prace obsahuje popis vlastnosti polynomidlnich faktorokruht R a R,. Tyto
okruhy jsou ilustrovany v piikladu [I.2] Dokézali jsme Lemma [0 o ireducibilité
polynomt 2" £ v R, pro specificky zadané parametry q a n, které je ve zpraco-
vavaném ¢lanku pouze citovano a je kli¢ové pro navazujici Lemmal7] o invertibilité
prvkid malych norem v R,, které vyuziva vysledny deSifrovaci algoritmus. Dale
jsme vyslovili a dokazali Lemma E o maximové normé nasobku dvou prvki z S/(\k)
a Tvrzeni [0 o spravnosti vysledku algoritmu LWE. V neposledni fadé jsme sepsali
a dokazali Lemma |11| definujici diskrétni pravdépodobnostni prostor (M,Dysc.)
a popsali souvislost Tvrzeni [14] s korektnosti algoritmu Dec pomoci Tvrzeni [15]

Hlavnim prinosem této prace je zjednoduSeny popis prubéhu danych c¢asti
metody jednordzového ovéfeni z dokumentu [Lyubashevsky a Neven| (2017)).

Poznamenejme, Ze bezpecnost popisované metody lze dokazat, a metodu mi-
zeme vyuzit k ovéreni vlastnictvi soukromého klice. Diikaz bezpecnosti neni pred-
métem této prace.
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