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Shrnutí obsahu práce

Práce se zabývá rozlišovacími útoky na kryptografické schéma GMiMC, které je na rozdíl od většiny v
současné době používaných a studovaných definováno nad tělesy liché charakteristiky. Převážně čerpá
z původního zdroje, kde byly útoky na toto schéma představeny, jejím přínosem pak je doplnění teorie,
a celkové zpřehlednění prezentace útoku spolu s rozvedením zkrácených, případně zcela chybějících
důkazů dílčích tvrzení.

Text je rozdělen na úvod, výklad teorie, kapitolu s obecným výkladem o integrálních útocích, popis
integrálního útoku na GMiMC, popis útoku s nemožným diferenciálem a závěr. V teoretické kapitole
je vyložena teorie nutná pro pochopení pozdějších kapitol, na tvrzení v této kapitole jsou pak odkazy
v následjujících kapitolách.

Celkové hodnocení práce

Téma práce. Téma práce bylo poměrně obtížné, ale velmi zajímavé, a tudíž i vhodné pro zpracování
v bakalářské práci. Zadání práce bylo studentkou úspěšně naplněno.

Vlastní příspěvek. Studentka k popisu útoku doplnila potřebnou teorii, a rozvedla a doplnila dů-
kazy potřebné pro pochopení útoku. Tím vytvořila vytvořila čtivý text, pro jehož pochopení
není nutná konzultace s jinými zdroji.

Matematická úroveň. Matematická úroveň je dle mého mínění dobrá. Na několika místech jsou
ve formulacích tvrzení nepřesnosti (například špatné indexování proměnných), nicméně nejsou
takového rázu, aby výrazně ztížily porozumění textu.

Práce se zdroji. Text vychází z primárního zdroje, který ovšem dále rozvádí a úspěšně propojuje
se zdroji dalšími. Na zdrojích práce není formulačně závislá.

Formální úprava. Formální náležitosti práce nezasluhují podstatné výtky. Množství jazykových a
stylistických nepřesností je úměrné rozsahu práce.

Připomínky a otázky

1. strana 5: V definici algebraického stupně v proměnné xi se jako vstupní hodnoty F uvažují
všechny prvky Fq. Funkce F je ale definována na n-ticích prvků z Fq.

2. strana 9: V sekci 1.2.5. je uvedena možná použití GMiMC v schématech ZK-STARK, jsou tato
schémata někde využívána?

3. strana 10: Existuje nějaká souvislost mezi integrálními útoky, a diferenčními útoky?

4. strana 12: Lemma 5 je formulováno pouze pro funkce, jejichž obor hodnot je F2. Platilo by i
pro funkce s oborem hodnot F2k?



Závěr

Práci Bereniky Richterové „Kryptografická primitiva v liché chrakteristiceÿ považuji za zdařilou.
Zadání bylo splněno, a proto práci doporučuji uznat jako bakalářskou.

Návrh klasifikace oponent sdělí předsedovi zkušební (sub)komise.

Jiří Pavlů
Katedra algebry
30.8.2022
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