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Nazev posuzovane diplomove prace: Analyza moznosti zapouzdfeni si't'ovych
protokolu do aplikacnich a metod detekce na firewallech

Posuzovana prace analyzuje vybrane typy aplikacm'ch protokolu a navrhuje
met9dy, jak zabranit cyklickemu zapouzdfovam' sit'ovych protokolu zpet do
aplikacni'ch. Takoveto zapouzdrovani je z pohledu bezpecnosti site casto
velmi nezadouci, nebot' umoznuje uzivateli obchazet bezpecnosti pravidla,
ktera jsou v siti stanovena (a impilementovana na sit'ovych firewallech).
Prace se vpodstate vyhradne zabyva malou mnozinou vybranych aplikacnich
protokolu -- HTTP, HTTPS, ICMP a DNS, line protokoly zcela opomiji. Vyber
protokolu nicmene pomerne presne reflektuje spektrum protokolu, ktere jsou
uzivatelum k dispozici i v sitich s velmi prisnymi bezpecnostnimi pravidly,
a tudiz pine pokryva vetsinu beznych situaci.

Samotny text prace je logicky rozclenen do dvou hlavnich cast!. V prvni se
autor textu zabyva moznostmi zapouzdrovani sit'ovych protokolu rodiny TCP/IP
do jednotlivych vyse uvedenych aplikacm'ch protokolu. Krome samotneho
rozboru problematiky vzhledem k danemu aplikacnimu protokolu jsou
analyzovany a popsany i jiz existuji'ci vybrane implementace.

Druha cast textu se zabyva heuristickymi metodami detekce zapouzdrenych
sit'ovych spojeni v aplikacnich datech. Jsou popsany a zkoumany dva mozne
pristupy k takove detekci -- jednak primou analyzou obsahu paketu na sitove
vrstve, druhak statistickymi metodami. v 9bou castech postradam hlubsi analyzu
problematiky adaptivm'ch ucici'ch se algoritmu (napr. Bayesianskych filtru).
Toto tema je v praci zmineno pouze okrajove (a implementace se jim nezabyva
vubec), prestoze ma teoreticky potencial detekovat pomerne sofistikovane vzory
chovani sitoveho spojeni.

Doplnujici soucasti prace je implementace ICMP filtru podle metody navrzene
autorem prace. Kod je dobre srozumitelny a efektivni, autor v textu prace
uspokojive prezentuje a interpretuje mereni provedena na implementovanem
filtru. Programatorska dokumentace je srozumitelna a poskytuje potrebne
informace dostatecne detailne.

Prace je napsana v ceskem jazyce. Po jazykove a esteticke strance nelze textu
nic zasadniho vytknout.

Domnivam se, ze prace splnila cile stanovene v zadani a dooorucuii. abv
byla uznana jako prace diplomova.
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