Posudek na praci

Analyza moznosti zapouzdfeni sit'ovych protokoll do aplika¢nich
a metod detekce na firewallech

Martin Nepivoda

Tématem prace je problematika zneuzivani aplikacni vrstvy TCP/IP pro tunelovani
komunikace na urovni sitové vrstvy.

V praci je predlozena analyza problematiky, naznaCeny zptsoby detekce tunelovani a
uvedena implementace feSeni jednoho navrzeného zptsobu filtrace nezadouciho provozu.

Analyza predlozend v kapitole 2 je zajimava. Jsou uvedeny zpisoby zneuZziti Ctyf
protokoli, které jsou v b&zném ..spravném* provozu v podstaté nenahraditelné¢ a tedy obvykle
poskytované (HTTP, HTTPS, ICMP a DNS), takZe je potencidlni uto¢nik ma v podstaté vzdy
k dispozici. Autor ukazuje konkrétni moznosti zneuZiti za pomoci snadno dostupnych
prostredkd.

V kapitole 3, vénované detekci zneuzivani, autor probird jednotlivé protokoly jednak
z hlediska detekce pomoci analyzy obsahu a v druhé ¢asti kapitoly z hlediska detekce pomoci
statistickych metod. Tato kapitola obsahuje téZ naméty na feSeni uvedenych problémui.

Tato ¢ast prace je velmi prehledna a jasna. Ukazuje, Ze se autor v problematice dobre
zorientoval a zda se, ze velmi dobfe rozumi tomu, o ¢em piSe.

Naproti tomu vytvoteny program icmp-f pro filtraci zneuzivani ICMP vzbuzuje znacné
rozpaky. Rozsahem je totiz velmi maly, az nicotny; zaméfuje se na jedinou funkei, pro kterou
navic vyuziva jiz existujici knihovny libnetfilter_queue. Plsobi proto dojmem, Ze byl
vytvofen pouze proto, aby byl naplnén implementacni cil prace dany zadanim. Vytvofeny
program je slozeny ze tfech soubori (jeden hlavickovy + dva s implementaci) a Cita celkem
15 tisic znaki resp. 500 neprazdnych radka (vé. komentatt a ladicich tiski). To je opravdu
velmi malo, piestoze deklarovanou funkénost zjevné poskytuje. Vzhledem k autorem
predlozenym znalostem bych o¢ekéval vyrazné veétsi dilo.

Drobnou poznamku si zaslouzi jesté anglicky abstrakt prace, ktery je psan velmi
neobratné a je téméf necitelny. Vlastni text (Cesky) je psan jasné, Citeln€ a bez chyb. coz je jev
bohuzel tidky.

Doporucuji, aby préace byla prijata jako diplomova a byla pripusténa k obhajobg.
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