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CastI. — Uvod

1. Cil prace

Piestoze v Ceské republice plisobi hodné poéitadovych firem a rozsahlou nabidkou
knih s IT tématikou se mizou chlubit i mala knihkupectvi, testovanim softwaru se zabyva
pouze jedina kniha vydana v Cesting. Testovani softwaru od Rona Pattona [7] je piehledovou
knihou a obsahuje hypotézy utvotené v minulosti. BohuZzel vétSina dalsi literatury, které byla
napséana v ptedchozich letech v ¢estin€ si navykla pfebirat pravidla a data z jinych zdrojl bez
zamysleni, zda plati i v soucasné dobé&. Testovani je slozitou oblasti, s mnoha specifickymi
odvétvimi, kterou se nevyplaci podcenovat ani zobecniovat.

S ohledem na aktuélnost diplomové prace jsem proto zvolila specifickou oblast
testovani webovych aplikaci, ktera v pocatcich softwarového inZzenyrstvi neexistovala.

Tento problém nedostate¢né literatury a s tim i nedostate¢nych znalosti testovani
ohrozuje fadu pocitacovych firem, které se myln¢ domnivaji, ze testovani zvladaji. Abych

vyftesila tento kiiklavy problém, stanovila jsem si tyto cile moji diplomové prace:

1) seznamit se se specifiky testovani webovych aplikaci

2) vymezit ukoly testovani v rdmci vyvoje

3) zamyslet se nad obecné zndmymi pouckami ohledné testovani v kontextu
webovych aplikaci a riznych ptistupt dnesni doby

4) vysvétlit podle vlastnich zkuSenosti z praxe, co vse testovani obnasi

5) sepsat informace potfebné pro budouci testery srozumitelné tak, aby mohly byt

ptedlozeny jako Skolici material



2. Historie

Internet ptivodné€ vznikl v Sedesatych letech minulého stoleti jako nekomercni
vojensky projekt vedeny agenturou ARPA (Advanced Research Project Agency). Tehdy byla
tato sit’, ktera méla umoznovat komunikaci na zakladé vymény paketi, ozna¢ovana jako
ARPANET. Ovladani ARPANETU na tehdejSich pocitacich bylo slozité a pocitace byly
velmi drahé, a tak m¢éla tato sit’ od zacatku slouzit spiSe vojenskym a vyzkumnym aceltim.
Postupné nésledovalo vytvoreni emailu, tcp protokolu, domain name systému (DNS) a dalSich
utilit. Oblibu §irsi vefejnosti si ziskal internet ale az poté, co v roce 1989 vymysleli
ve Svycarském CERNu World Wide Web, systém propojenych hypertextovych dokumentt.

Postupné vice a vice informaci je zpfistupfiovano na této siti a spolu s tim i stale vétsi
procento lidi vénuje ¢as brouzdani na internetu namisto ¢teni papirovych novin, ¢asopisi
nebo reklamnich letdkli. V soucasné dob¢ uz internet najdeme vsude tam, kde je i elektricky
proud a v siti jsou tak propojeny miliardy pocitaci po celém svété. Stale vice aplikaci se
pfenasi na web a uz to nejsou Cisté nekomeréni informace, internet je uz po nékolik let
dobyvén svétem byznysu. Internet mize slouZzit nejen k propagaci firmy a prodeji zbozi, ale
firmy mohou na ném zalozit 1 celé své podnikani, tak je tomu napiiklad u Googlu, Aukra a
dalsich.

Internet je svobodna sit’ pro vSechny, kterd nebyla navrzena jako dostatecné bezpecna
pro ucely, ke kterym se dnes bézn¢ pouziva. Rovnéz znalosti a schopnosti uzivatelt se lisi, a
to ve vEtsi mife nez jejich umysly. Pokud uzivatelé nebudou schopni v aplikaci najit potfebné
informace nebo budou otrdveni nevhodnym uZivatelskym rozhranim, pravdépodobné uz se
nevrati nebo dojde k nepiijemnym vedlej$im efektim. Vyvoj webovych aplikaci proto ptinasi
specifické pozadavky a rizika, ale 1 vyhody, kterych si testovaci tym musi byt védom a

patfi¢né z nich tézit.



3. Zakladni kameny

Chceme-li podrobné testovat webové aplikace, potiebujeme se néco dozvédet i o tiech
specifikacich, na kterych web stoji, a to jsou URI (URL), HTML a HTTP.

HTML celym nédzvem HyperText Markup Language je znaCkovaci jazyk, ktery fika,
co a jak ma byt na webové strance zobrazeno. Existuje vice jazyktli, pomoci kterych miizeme
obsah stranky ovlivitovat, ty vSak jsou pohodInym rozsitenim, HTML zlstava zékladem, se

kterym by se tester m¢l sezndmit.

Priklad HTML koédu:

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
<html>

<head>

<!-- Priklad html pro diplomovouu praci -->

<title> Priklad html </title>

</head>

<body>

<hl> Velky nadpis </hl>
<br />

Text text text text.....
</body>

</html>

URI (Uniform Resource Identifier) je obecny identifikator zdroje reprezentovaného
na webu, tedy jakysi odkaz. Mzeme se setkat s riznymi druhy URI, ty jsou definovany svoji
specifickou syntaxi a pfisluSnym protokolem. URI tedy mtize ukazovat na webovou stranku,
email, soubor, ale i na ISBN knizky. Podmnozinou URI je pak URL (Uniform Resource

Locator), jenz navic umoznuje ptistup ke zdroji.

Priklad URI:
http://www.mff.cuni.cz/
ftp://somehost/resource. txt

urn:isbn:80-7226-636-5



HTTP (HyperText Transfer Protocol) slouzi pro pienos hypertextovych dokumentt,
které jsou pro web tolik typické. HTTP je fadkové orientovany bezstavovy protokol a urcuje
syntaxi pro vyménu informaci mezi jednotlivymi uzly na internetu. Jedna strana, vétSinou
uzivatel, si vyzada nebo zasle informace formou pozadavku, na ktery druha strana, server,
zasle odpovéd’. Jak pozadavek, tak odpoveéd’ maji spolecnou strukturu s fadky oddélenymi od
sebe netisknutelnymi znaky CR a LF (\r\n). Na prvnim fadku najdeme vzdy typ akce fikajici
o jaky pozadavek nebo odpovéd’ se jedna. Nésleduje libovolny pocet fadki hlavicky
pozadavku tvaru ndzev: hodnota. Hlavicka je ukoncena prazdnym radkem, za kterym
pripadné nasleduji data. V nasledujicim ptikladu je vidét, jak takovy kompletni hypertextovy

dokument vypada.

Ptiklad HTTP dokumentu pozadavku:

GET / HTTP/1.1

Host: www.poeta.cz

Connection: close

User-Agent: Web-sniffer/1.0.27 (+http://web-sniffer.net/)
Accept-Encoding: gzip

Accept-Charset: IS0-8859-1,UTF-8;9=0.7,*;9=0.7
Cache-Control: no

Accept-Language: de,en;g=0.7,en-us;g=0.3

Referer: http://web-sniffer.net/

Ptiklad HTTP dokumentu odpovédi:

HTTP/1.1 200 OK

Date: Fri, 11 Jul 2008 18:21:14 GMT

Server: Apache

Set-Cookie: PHPSESSID=3d7abbcle075883£309£5330d4ab03d7; path=/
Expires: Fri, 11 Jul 2008 18:04:34 GMT

Cache-Control: no-cache

Pragma: no-cache

Connection: close

Content-Type: text/html; charset=utf-8

<?xml version="1.0" ?><!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1
Strict//EN" "http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>



<title>Poeta.cz - moderni literdrni server</title>

S informaci, co tyto tii zékladni specifikace znamenaji, a jak vytvofit jim vyhovujici ¢i
naopak nevyhovujici ptiklady, je jednoduché jejich instance ziskavat z webové aplikace a
libovolné pozménit. Z hlediska webové aplikace tedy neni zadny klient bezpe¢ny. Pokazdé,
kdyz data jsou odeslana z klienta na server, je tfeba je zkontrolovat, 1 kdyby uz pfedtim
zkontrolovéna byla. Uzivatel tato data miZze zménit ptimo v kodu. Sverre H. Huseby tento
pfechod mezi serverem a klientem nazyva neviditelna bezpecnostni bariéra. Ideélni je
pristupovat k webové aplikaci velmi kriticky a pfi testovani bezpecnosti si hlidat tuto bariéru
pomoci zobrazovani zdrojového HTML kédu, provadéni zmén a experimentii s URI a HTTP

pozadavky.
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4. Webové aplikace

Jak je mozno nalézt ve Wikipedii [47], webova aplikace se vyznacuje tim, ze je
poskytovana uzivatelim z webového serveru pies internet nebo ptipadné jeho
vnitropodnikovou obdobu intranet. Nejvyraznéjsim charakteristickym prvkem i nejveétsi
vyhodou je pouzivani webového prohlizece jako takzvaného tenkého klienta.

Takovato Siroka definice plné vyhovuje zaméru této diplomové prace, v praxi se vSak
setkavame s rizné slozitymi typy webovych aplikaci, coz je tieba si uvédomovat
a automaticky nepiedpokladat, ze co plati u jednoho typu, se bude stejn¢ chovat i u ostatnich
webovych aplikaci.

V zasadé se podle slozitosti daji webové aplikace rozd¢lit na:

Webové stranky — Webové stranky si mtize vytvotit kazdy, kdo jen trochu ovlada
pocita¢ a HTML. Jedna se hlavné o stranky osobni, firemni, z4jmové a podobné, pfitom se
nemusi jednat o statické stranky malého rozsahu, ale naopak mohou vyuzivat spoustu trika
vytvotrenych za pomoci riznych technologii a pracovat ve velmi malém rozsahu i s databazi.
Hlavnim smyslem pro vytvareni webovych stranek je poskytovani informaci. Kvalita téchto
stranek odrazi kvalitu dostupnych knih o tvorbé webovych aplikaci. Bohuzel tyto knihy
predkladaji ptiklady bez vysvétleni jejich bezpecnostnich nedostatk a bez popsani vhodnych
zpusobu testovani. Navic tvorbu takovychto stranek zvladne s prehledem jeden clovek,

z tohoto ditvodu nejsou dostatecné otestované nebo udrzované.

Internetové aplikace — Internetové aplikace, uz obsahuji kromé webovych stranek
logiku srovnatelnou s béznymi pocitacovymi aplikacemi. VéEtSinou se jedna o propracované
aplikace, na kterych se podilel tym lidi. Patii zde redak¢ni systémy, chaty, emaily
a internetové obchody. Na rozdil od ptedchozi skupiny internetové aplikace poskytuji spise
sluzby. Kvalita se vyrazné riizni v zavislosti na zkuSenostech vyvojového tymu. Pokud je
takova aplikace psana pouze na zakladé zkuSenosti z knih ur¢enych ptimo jen pro tvorbu
webovych stranek, je to receptem na katastrofu. Zac¢inaji byt uz velmi patrné chyby pii
nedostateéném zabezpecCovani a testovani. U hodn¢ dilezitych systémt je proto nezbytny
vhodné sloZeny tym testerd s dostate¢nymi zkuSenostmi. Podobné je to jisté i u vyvojového

tymu, jehoZz ¢lenové budou specializovani.
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Softwarové systémy s tenkym klientem — Slozit¢ komplexni informacni systémy
Casto vytvarené na miru konkrétnimu zadavateli ziskavaji diky tenkému klientovi vétsi
flexibilitu a stavaji se rovnéz specidlni skupinou webovych aplikaci. Tyto systémy byvaji
trvale udrzované, poskytuji vétsi rozsah sluzeb a Casto tidi urCitou ¢ast byznysu zadavatele.
Takovéto kritické systémy se nedaji vyvijet bez zkusenych lidi a jejich vyvoj trva fadu

mésicu.
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5. Charakteristiky testovani a vyvoje webovych aplikaci

Bohuzel neexistuje jeden nejlepsi testovaci piistup, souhrn postupt a druhi testu,
ktery by nam umoznil levné a pfitom dostate¢né otestovat kazdou aplikaci, dokonce ani
pokud se omezime na jeden konkrétni druh aplikaci, nenajdeme ten jeden nejlepsi zptisob.
Testy odréazeji potieby riiznych osobnosti, jimz mé aplikace slouzit, jako vlastnosti autort,
komponent a prostiedi, do kterého je vyvijena. Mlizeme si ale v§imnout, Ze ¢im vice
konkretizujeme aplikaci, tim vice si miizeme alesponi mlhavé predstavovat jeji mozné
otestovani. Protoze pojem webovych aplikaci je stale ale prilis Siroky, ne vzdy budou
nasledujici ptedpoklady platit. Maji spiSe vétSinovy vyznam.

Webové aplikace se od téch desktopovych 1isi zejména v disledcich pouzivani
prohlizece, ten ma mnoho vyhod, ale taky nedostatkti. Pravé tyto specifické vlastnosti ndm
poskytuji voditko k tomu, na co bychom si mé¢li davat pozor a ¢eho bychom méli vyuzivat
pfi planovani testi.

Jeden z prvnich rozdilu, ktery vétSinu lidi napadne, je vétsi diiraz na vzhled
a pouZzitelnost. Lidé maji na strankach vétsi volnost pohybu, nez u firemnich systémi nebo
piredem zakoupenych aplikaci. U béznych aplikaci pouzitelnost ovliviiuje rychlost a kvalitu
prace, u webovych aplikaci se Cast&ji lidé rozhoduji, zda se na stranky viibec vrati. Toto uzce
souvisi 1 s tim, ze 1idé maji riizné zvyky préce s internetem, maji zafixované jiné orientacni
body a pouzivaji rozli¢ny hardware a software. Z toho vyplyva diraz na testy kompatibility,
aplikace se zkouseji s riznymi prohlizeci, pti riizném rozliseni, barevném spektru, se v§im,
s ¢im by aplikace méla spolupracovat. Testefi rovnéz potiebuji sledovat uzivatele pii praci
s webovou aplikaci, aniz by se jim snazili fikat, jak s ni maji pracovat, coz je podstata testl
pouzitelnosti. Toto jsou oblasti, které je nejlepsi otestovat rucné, pouziti automatizovanych

nastrojti zde neni vhodné.

Ptiklad k pouzitelnosti:

Jedna vysoka Skola zptristupriuje ptrihlésky a vysledky ptrijimaciho
tizeni za vSechny katedry pt¥imo na svych strankach, pripadné presméruje
na konkrétni strénku podfizené fakulty s podrobnéjs3imi informacemi.
Nechavat se takto presmérovavat bylo pro radu studentd pohodlnéjs$i neZ se
rozpominat na internetovou adresu dané fakulty. Problém byl, Ze v menu
strdnek fakulty chybél odkaz na strénku s aktualitami, kterd byla

povazovana za domovskou, a na kterou bylo moZno se dostat pouze zadanim
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adresy dané fakulty nebo kliknutim na jeji logo na strankach. Pravé

v téchto aktualitéach byla zvetrejnéna informace, kterd zasadnim zpusobem
ménila vysledky pfijimaciho ¥izeni a kterd nebyla zpfistupnéna skrze
nadrizené stranky Skoly. Velké problémy byly odvraceny tim, zZe vysledky
byly z&jemctim dodany i v pisemné podobé&. Pfesto dod3lo k ojediné&lym pripadim

dezinformace.

Pti vyvoji webové aplikace by mélo byt testovani pouzitelnosti zatazeno opakované
od okamziku, kdy je hotovy graficky navrh a struktura stranek. Pokud pfi testech
pouzitelnosti neni k dispozici funkéni verze, je potieba zucastnénym presné vysvétlit situaci.
Co je cilem tohoto testovani, a co naopak neni, abychom je neznechutili tim, ze ,,ta véc piece
vubec nefunguje‘ nebo nevyvolali v nich pocit, ze zkousime vlastné je. Béhem testovani
nebo kratce po jeho skonceni, je vhodné zjistit, jaké pocity z aplikace méli. Uzivatelé se
vétSinou sami ozvou pouze, kdyZ jim néco dost vadi, piipadné kdyZ chtéji pomoct, a misto
pripominek, vymysleji nové pozadavky a mozné vylepSeni, coz miize testery zahltit ukoly,
které nespadaji do jejich prace. Rizeni takovychto testll proto nepatii mezi nejlehéi.

Se snahou uZivatele zaujmout a zaroven jim poskytnout dobie pouZitelnou aplikaci
souvisi ofekavani ¢astych zmén do budoucnosti. Samoziejmée i klasické aplikace se méni,
ale u webovych aplikaci tyto zmény probihaji ve vétsi mife a v jinych smérech, nez u
ostatnich aplikaci. Tyto zmény by pak mély probihat hladce a rychle, bez piekazek ze strany
neptfehledného kodu, nevhodného navrhu a neaktualni dokumentace. Na druhou stranu je
tteba si dat pozor na prozrazovani informaci v komentatich ve zdrojovém kédu HTML
piistupném uzivatelim. Testefi by neméli zapominat projit nejen viditelné prvky, ale i ty
méng¢ ziejmé a hledat cokoli, co by zptsobilo v budoucnosti problémy. To samoziejmé plati
u vSech projekti bez ohledu na vyvijenou aplikaci.

Mezi dal$i charakteristické vlastnosti patii, Ze webova aplikace miiZe byt vystavena
mnohem vétsi zatézi, nez bylo predpokladano. Vykyvy v navstévnosti byvaji obrovské a
dosahuji klidné 1 desetinasobku oproti priméru. Zatézové testy by tedy mély byt variabilnéjsi
a peclivéji zvazovany.

Webové aplikace maji ze své podstaty ztiZenou praci se soubory, prohlizec¢
neposkytuje piistup k pocitaci, programatofi tedy musi hledat jiny zptisob. Toto je

pravdépodobné i jeden z divodt, proc internet nikdy nebyl navrzen jako bezpeény.
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Mezi hlavni naruseni jeho bezpecnosti patii

e promichavani kodu a dat, jenz umoziuje jednoduché a ¢asto pouzivané utoky typu
cross site scripting a sql injection

e Dbezstavovost, kvili kter¢ je tfeba pouzit dalsi prostfedky pro zapamatovani si, zda
uzivatel je ptihlaSen, a ktera zptisobuje neptijemnad piekvapeni, kdyz vyvojari

zapomenou, Ze pozadavky mohou chodit v libovolném potadi

Nejvétsim rozdilem vedle zranitelnosti webovych aplikaci at’ uz vi¢i utokiim nebo

nepfizni uzivateld, je okamzitd aktualizace, ktera je jejich obrovskou vyhodou.

U desktopovych aplikacich je po kazdém updatu nutno aktualizovat vSechny kopie, aby se

v nich opravy projevily. Proto jsou zdvazné chyby objevené az po vydani klasickych aplikaci
tak drahé, i kdyz je neobjevi zékaznik, ale vyvojovy tym. V takovém piipadé je nutné vydat
a rozeslat aktualizace, nebo je zpfistupnit na internetu a upozornit na n¢ uzivatele. Opravy
chyb uz pouzivanych webovych aplikaci naopak mohou byt nahrany béhem okamziku na
webovy server a uzivatelé po piistupu do aplikace pracuji s aktualizovanou verzi, aniz by
nutn¢ néjaké zmeny postiehli.

Véclav Kadlec [4] povazuje za jeden z rozdild rychlost, se kterou musi byt webova
aplikace vyvijena. Na str. 242 uvadi, “...u internetovych projekta je vSak Casto rychlost
rozhoduji Casto jednotlivé dny; prezentace spusténa se zpozdénim je automaticky
znevyhodnéna. ... Néktefi odbornici v souvislosti s vyvojem webovych aplikaci zavedli
pojem web-time. Upozoriuji tak na extrémni pojeti Casu pii vyvoji internetovych projekt.”
S timto rysem by se vSak dalo polemizovat. Vyroba softwaru je siln€ konkurenéni prostiedsi,
protoze bud’ dodéava zékaznikovi konkurencni vyhodu, nebo piimo o zdkazniky bojuje.
vydanim bude stat 1 vEtsi zisk, ocitd se projekt pod tlakem a ¢as hraje jednu z hlavnich roli,
bez ohledu na to, o jaky software se jednd. Webové aplikace jsou ale dostupnéjsi pro Sirokou
vSak na rychlosti zalezi jen u specifické ¢asti webovych aplikaci, kterd neni az tak velka.
Rozdil tedy nevidim obecné v nutnosti vyvijet webové aplikace rychle, ale v dopadu, jaky
tento rychlejsi vyvoj, je-li opravdu potieba, miize mit. Pak opravdu pojem web-time dostdva

smysl, nebot’ tlak na vyvojovy tym je obrovsky.
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6. Metodiky pro web

Metodika je seznam doporuceni, postupii a navrhil, ktera nam tika, jak by mélo néco
probihat, v tomto ptipadé, jak by mél vypadat proces vyvoje n¢jaké aplikace. Metodiky
pochopitelné nebyvaji vzdy vhodné pro vSechny druhy softwaru, proto se razné¢ specializuji,
nebo alespon ohybaji a ptizplisobuji charakteristickym rysiim daného druhu aplikace.

Metodiky staly u vzniku softwarového inZenyrstvi, které se snazi nalézt systematicky
a méfitelny zplsob vyvoje a udrzby softwaru. Ten je Casto piili$ slozity, aby se vyvijel
intuitivné. Pfirovnadme-li vyvoj softwaru k stavbé budovy, intuitivné se mizeme pokusit
postavit boudu pro psa, ale ne katedralu nebo chram. Cim vic toho vime o architektufe, fizeni
lidi a shanéni financi, tim do vétsi a uzasnéjsi budovy se mizeme pustit a tim snazsi je pro nas
1 diky novym technologiim, jako jsou motorové pily, vrtacky, bagry postavit budovy méné
uzasné a narocné. Stejné tak, jest¢ nedavno obtizné tkoly pii vyvoji softwaru, jsou pro nés
diky novym technologiim uz hrackou. Ale zdkaznici nebo i vyvojati sami pied sebe kladou
stale vétsi a komplexnéjsi tkoly, proto metodiky hraji vyznamnou roli. Ve své nezménéné
podobé jsou platné mnohem delsi dobu, nez jsou dnes vyvojové platformy nebo software.

Jelikoz je softwarové inZzenyrstvi pomérné mladou oblasti, jejiz rozvoj se datuje
od druhé poloviny 60. let, metodiky se jeste stale zlepSuji a snazi nalézt vhodné postupy tak,
aby vznikly software byl co nejkvalitnéji, nejrychleji a nejlevnéji vyroben. S tim Gzce souvisi
1 postaveni testovani v metodikach. Prvni metodiky umistovaly intuitivné testovani az na
konec procesu. Tento pohled ma ale dvé nevyhody. Prvni, obecné znama je, ze se dosti pozdé
naSly zasadni chyby, jejichz oprava znamenala pfepsani vyrazné ¢asti kodu a tim prodlouzeni
a prodrazeni projektu. Druhd je patrna, zamyslime-li se nad tim, co se d&je s chybovym
kédem v prabéhu projektu. Prvnim uzivatelem takového koédu je Casto jiny kod, ktery na néj
navazuje. Takto se uz diive zjisti, Ze neni mozné ve vyvoji pokracovat bez nalezeni a opraveni
nékterych chyb, coz ukazuje na nutnost kontrolovat kéd okamzité po jeho napséani. Testovani
bylo posouvano co mozna nejdiiv v procesu vyvoje tak, aby kazda ¢ast dila byla
zkontrolovana ihned po napsani. Pfikladem je nasledujici obrazek, kde vidime upravenou

verzi vodopadového modelu, jak ji popisuje Adrian Als a Charles Greenidge v [13].
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Obr. 1: Vodopadovy model vyvoje podle [13]

Dalsim krokem ve vyvoji postaveni testovani v ramci metodik byl testy fizeny vyvoj
odvozeny od stejnojmenné metodiky. Pii pouZiti tohoto pfistupu se nejprve napisou testy
na danou ¢ast aplikace a teprve potom se zagne vyvijet. Cast je hotova v tom okamziku, kdy
projde pfedem napsanymi testy. Casti, na které se tento ptistup aplikuje, byvaji ¢asto velmi

malé, naptiklad o velikosti tfid.
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6.1 Klasické metodiky a web

Prvni vlna metodik zacala vznikat jako reakce na tak zvanou softwarovou krizi, ktera
byla zptsobena rostouci slozitosti softwarovych projektt a jejich obrovskou netspésnosti.

Edsger Dijkstra [19], autor Dijkstrova algoritmu a programator, napsal:

“..the major cause [of the software crisis] is.. that the machines have
become several orders of magnitude more powerful! To put it quite bluntly:
as long as there were no machines, programming was no problem at all; when
we had a few weak computers, programming became a mild problem, and now we
have gigantic computers, programming had become an equally gigantic

problem.™

»To put it in another way: as the power of available machines grew by
a factor of more than a thousand, society's ambition to apply these
machines grew in proportion, and it was the poor programmer who found his
job in this exploded field of tension between ends and means. The increased
power of the hardware, together with the perhaps even more dramatic
increase in its reliability, made solutions feasible that the programmer
had not dared to dream about a few years before. And now, a few years
later, he had to dream about them and, even worse, he had to transform such

dreams into reality!™“

Coz v ptekladu znamena:

,Hlavni pt¥ic¢inou [ softwarové krize] je .. Ze stroje se staly
o né&kolik ?a&dt vykonn&jsi! Redeno bez obalu: dokud neexistovaly stroje,
programovani nebylo vibec problémem; kdyZ jsme méli par slabych pocitacit,
programovani se stalo mirnym problémem, nyni kdyZ mame ohromné pocitace,

programovani se stalo stejné ohromnym problémem."“

,Jinymi slovy: jakmile vykon dostupnych strojua vzrostl vice neZ
tisickrat, ocekédvani spolecnosti ohledné téchto stroju vzrostlo stejnég,
a byl to chuddk programdtor, jehoZ prédce se nachdzela na tomto rozpinajicim
se poli napéti mezi tim, jak to bylo minéno a jak to skutec¢né dopadlo.
ZvySeny vykon hardwaru spolecné se snad jesSté dramatic¢téjsim zvySenim
spolehlivosti, umoZnil uskutecnit reSeni, o jakych se programdtor pred péar
lety neodvazil ani snit. A ted, o nékolik let pozdéji, o nich musi snit a

coz je hors$i, musi takové sny transformovat do reality!™“
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Ve snaze zajistit uspesné zvladnuti slozitosti novych softwarovych projektt, byly
navrhovany metodiky jako pfisn€ organizované a disciplinované. Tyto metodiky jsou €asto
oznadovany jako klasické. Rada téchto metodik byla podrobné propracovana a s postupem
¢asu i vylepSovana. Proto dosud plati, ze pokud budeme vyvijet aplikace, které se svou
slozitosti a charakterem podobaji t€ém, pro které byly tyto metodiky urcené, budou i tyto
metodiky aktudlni a pouZzivané.

Jednim s nejznaméjSich zastupcii klasickych metodik je Rational Unified Process
(RUP), robustni komercni metodika vyvinuta firmou Rational. Je to metodika urc¢end hlavné
pro slozité projekty, na kterych pracuji desitky lidi nebo které jsou urcitym zpiisobem
kritické.

Zaroven je ale snadno ptizpisobitelnd mensim projektiim, i kdyZ v omezené mire.
Pti snaze o aplikaci metodiky na velmi malé projekty by RUP ztratil své typické rysy a tim i
svij vyznam. Naopak pfi snaze o zachovani systematického az byrokratického ptistupu
RUP u malého projektu, by byl vyvoj méné efektivni a tym by mohl mit problémy piijmout v
tomto piipadé zbytecné slozité praktiky. Jak fika jedno Ceské Uslovi, bylo by to jako jit na
vrabce s kandnem.

Dtivodem, pro¢ je mozné v omezené mife RUP upravovat na mensi projekty, véetné
jeho vyuziti pii vyvoji webovych aplikaci, je univerzalnost nékterych jeho ptistupd. Sest
takzvanych nejlepsich praktik softwarového vyvoje, jenz jsou zabudované do fady metodik
a jenz jsou zékladem i RUPu, jsou naprosto v souladu s potfebami vyvoje webovych aplikaci.
Podle [3] tyto praktiky vznikly spontanné jako spolecny zaklad vétSiny fesSeni, které firmy
implementovaly ve snaze ptredejit problémtim spojenych s nepfedvidatelnosti a dynamicnosti
vyvoje. JelikoZ vyvoj webovych aplikaci byva provazen t€émi samymi problémy, ale v jesté
vétsi mife, je logické, ze tyto praktiky 1é¢i i problémy webovych aplikaci.

Téchto Sest ,,nejlepsich praktik™ je :

Iterativni vyvoj

Komponentova architektura

Vizualni modelovani

Rizeni pozadavki

Rizeni zmén

Neustala kontrola kvality

Praktiky se navzéajem podporuji. Pii pohledu na moznosti neustalé kontroly kvality, je

vidét, Ze ostatni praktiky testovani usnadiuji a zpiehlediuji. Iterativni vyvoj a komponentova
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architektura umoznuji diivéjsi a Castéjsi testovani. Vizualni modelovani, fizeni pozadavka
a zmén umoziuje presnéjsi sezndmeni se s produktem, piipravu testl pred tim, nez je napsan
kod, a lepsi informovanost tymu, coz vyrazné zabranuje piehlédnuti chyb nebo riziku
reportovani spravné funkcnosti jako chyby.

Z metodiky RUP vznikla i jeji specidlni verze urcena pro vyvoj webovych aplikaci.
Hodi se nejen pro slozité systémy s tenkym klientem, ale i pro bézné internetové aplikace.

Podrobnosti je mozné najit na [44].

6.2 Agilni vyvoj

Druhé vlna metodik vznikla v 90. letech v reakci na pouzivani klasickych
tézkopadnych metodik, které nejsou dostatecné flexibilni. V oblasti vyvoje softwaru chybély
pruzné rychlé metodiky urcené spise malym tymtm. To se rozhodla napravit skupina
odbornik, kteti v plilce tnora 2001 sepsali agilni manifest, ve kterém dali najevo, jak si ceni
komunikace a flexibility pfi vyvoji, viz pfiloha 1. VéEtSina z nich v té dobé uz méla
publikovanou nebo aspon promyslenou né¢jakou metodiku, ktera se pak zacala tadit
do skupiny agilnich metodik.

Agilni metodiky jsou svoji povahou pfimo pfeduréené pro mensi projekty, kde se
pozadavky Casto méni, a které je potfeba vyvijet rychle a pruzné.

Kent Beck, jez je autorem jedné z nejznaméjsich agilnich metodik, Extrémniho
programovani (také znamého pod zkratkou XP), pfirovnava fizeni projektu za pomoci jeho
metodiky k fizeni auta [1]. Auto se fidi neustalymi korekcemi jeho kurzu. Je potieba cestu
neustale hlidat a byt pfipraven na zménu. I ve vyvoji softwaru se vSe stale méni, ¢lenové
tymu, zadani, technologie, atd. Ridi¢em je v tomto piipadé zdkaznik. Ten detekuje zménu
a zato&i volantem tu doprava tu doleva. Ukolem programatorti je pak poskytovat co nejdiive
zpétnou vazbu, aby zdkaznik vidél, kde ptesné se ted’ na silnici s autem nachazi.

Tato flexibilita je spole¢na viem agilnim metodikam a mize mit vliv i na cenu opravy
nalezené chyby. Agilni metodiky vesmés doporucuji vytvofit pouze nezbytné minimum
dokumentace a dbaji na Citelnost a srozumitelnost kodu. Diky tomu, je po opravé chyby
v samotném kdodu snadnéjsi opravit souvisejici dokumentaci, je-li to potieba. Nekteré praktiky
dokonce maji pozitivni vliv na vyhledavani a izolaci chyb v kodu, coz opét miize snizit cenu
opravy. D4 se ptedpokladat, ze velky vliv ma i postoj programatora. Pokud pise koéd s tim, ze
ocekava, ze ho mize v budoucnu nékdo chtit zménit nebo pouzit i jinde, pravdépodobné bude

snaz$i a tim padem levnéjsi udélat v tomto kodu zmény véetné opravy chyb. Flexibilita a
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minimalizace dokumentaci mohou tedy snizit ndklady na testovani a opravy. Neni ovSem
dobré testovani podcenovat.

Agilni metodiky byvaji v tomto piipad¢ ¢asto ve vztahu k testovani Spatné pochopeny.
To proto, ze bud’ pfili§ testovani nerozebiraji nebo vénuji pozornost jen nékteré jeho ¢asti.
Vytvaii tak obCas dojem, Ze testovani nepovazuji za dilezité, zatimco ve skute¢nosti je uz
povaZovano za samoziejmou soucast celého vyvojového cyklu. Pokud neni feceno jinak,
testovani je provadeéno stejnym zplusobem jako v klasickych metodikéch. Hlavni vylepSeni,
které agilni metodiky v této oblasti ptinesly, je diraz na pouZzivani testovacich nastroja.

Ty zrychluji a zpfesiiuji praci testerim a prinaseji vétsi jistotu pfi vytvareni kodu. Cast
automatickych testii, jejichZ psani se podoba vic programovani nez testovani, mohou navic
ptevzit programatoii. Toto znacné usnadiiuje a zrychluje praci testerd, ktefi se pak mohou
vice vé€novat ¢innostem, u kterych je stroj nenahradi, jako fizeni testli, vyhodnocovéani,
testovani pouzitelnosti a komunikaci se zakaznikem, kterd je pro agilni metodiky velmi
dalezita. To v kone¢ném disledku vede k tomu, ze je mozno provadét vice druhi testa

a provadét je levnéji. Diky tomu dochdzi i ke zkvalitnéni produktu.

Dtrraz na automatizované testovani a na myslenky testy fizeného vyvoje mizeme najit
mimo jinych u jiz zminéného Extrémni programovani. Za jeho prvotni myslenku by se dalo
oznacit ,,v maximalni mife provadét vse, co se pii vyvoji osvédCuje®. Ani myslenky této
metodiky, ktera byva povaZovéana za kontroverzni a revolu¢ni, nejsou jedinecné. Stejné jako
myslenky vSech metodik, je zaloZena na néem, co bychom nazvali ,,zdravym selskym

rozumem*“ autoru.

Gerald M. Wienberg podle [28] napsal pii osobni komunikaci o vyvoji softwaru v

obdobi 50. az 60. let a o projektu Merkury', na kterém pracoval:

~We were doing incremental development as early as 1957, in Los
Angeles, under the direction of Bernie Dimsdale [at IBM’s Service Bureau
Corporation]. He was a colleague of John von Neumann, so perhaps he learned
it there, or assumed it as totally natural. I do remember Herb Jacobs
(primarily, though we all participated) developing a large simulation for
Motorola, where the technique used was, as far as I can tell,
indistinguishable from XP. When much of the same team was reassembled in
Washington, DC in 1958 to develop Project Mercury, we had our own machine

and the new Share Operating System, whose symbolic modification and

' Projekt Merkury byl prvni pilotovany kosmicky projekt USA, jehoZ cilem bylo dopravit ¢lovéka na
obéznou drahu a zpatky.
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assembly allowed us to build the system incrementally, which we did, with
great success. Project Mercury was the seed bed out of which grew the IBM
Federal Systems Division. Thus, that division started with a history and
tradition of incremental development. All of us, as far as I can remember,
thought waterfalling of a huge project was rather stupid, or at least
ignorant of the realities.. I think what the waterfall description did for
us was make us realize that we were doing something else, something unnamed

”

except for ‘software development’.
V piekladu:

,My jsme inkrementédlné vyvijeli uz v 1957 v Los Angeles pod vedenim
Berniho Dimsdala [v servisnim vypocetnim st¥edisku IBM]. On byl kolegou
Johna von Neumanna, tak se to moZnéd nauc¢il, nebo to povazoval za naprosto
prirozené. Pamatuju si Herba Jacobse (primdrné, nebot vsSichni jsme se
G¢astnili) vyvijet velkou simulaci pro Motorolu, kde byla pouzita technika,
alesponn co ja mohu soudit, nerozeznatelnd od XP. Kdyz byl skoro stejny tym
sestaven ve Washingtonu DC v 1958 k vyvoji na projektu Merkury, méli Jjsme
vlastni stroje a novy sdileny operac¢ni systém, jehoZ symbolickd modifikace
a sestava nam umoznovala vyvijet systém inkrementé&lné, cozZ Jjsme udélali
s velkym uspéchem. Projekt Merkury bylo semeno, ze kterého vyrostlo
oddéleni federdlnich systémd IBM. TudiZ toto oddéleni zacalo s historii a
tradici inkrementdlniho vyvoje. VSichni, pokud si vzpomindm, jsme si
mysleli, Ze vodopadovy vyvo]j velkého projektu je hloupost nebo alespon
ignorovani reality.. Myslim, Ze popis vodopaddového vyvoje nam umoznil si
uvédomit, Ze délame néco jiného, néco co nemélo jiny nédzev nez ,vyvo]

softwaru'."

6.3  Dalsi metodiky

Vedle téchto dvou vin metodik, existuje fada dalSich, které vznikly mimo jmenovana
obdobi, nebo neodpovidaji rystim ani jedné z vin. Nejsem si védoma zadného vyzkumu, ktery
by se snazil je vSechny popsat a rozttidit, nehledé na to, Ze n¢které firmy maji své vlastni
firemni metodiky pro vyvoj softwaru. Casto se vyskytuji i metodiky s uzi specializaci
zamétujici se tieba konkrétné na webové aplikace nebo pouze na jejich konkrétni tfidu napf.
webové stanky (o rozdéleni webovych aplikaci bylo psano diive). Tyto metodiky nebyvaji

podrobné popracované a pripominaji sadu doporuceni doprovazenych obcas podrobnéjSim
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navodem. Je pfirozené, ze metodika odrazi slozitost vyvoje. Slouzi k tomu, aby vyvoj
probihal hladce a piehledné, neméla by projekt zbytecné brzdit.

Jednou z propracovanéjsich metodik je metodika WebWave [21], uréend piedevSim
pro nejkomplikovangjsi tfidu webovych aplikaci - softwarové systémy s tenkym klientem.
Na prvni pohled zaujme modelem zivotniho cyklu vyvoje, podle kterého za¢ind implementace
zaroven s navrhem, viz obr. 2. Testovani, které na obrazku chybi, je chapano jako soucast
implementace, ale kontrola kvality jako celek za¢ind mnohem diive a kon¢i pozdéji. Jak je to
u metodik pro webové aplikace bézné, klade WebWave diiraz na tvorbu prototypu a

komunikaci se zdkaznikem.

Seznameni

—

Mawrh

; ]
Implementace

P Spusténi

Obr. 2: Model Zivotniho cyklu vyvoje podle metodiky WebWave

Dulezitym prvkem metodiky WebWave je porozuméni cilim organizace, pro kterou
se systém tvofi a tomu, jak k tomuto cili ma vytvareny systém pfispét. Vyvojovy a testovaci
tym by mél chapat, jakou ptidanou hodnotu jednotlivé ¢asti produktu budou pfinaSet a komu.
Toto je situace, kterd je zadouci pro vyvoj jakéhokoli druhu aplikace.

Krome¢ jiz zminéné tvorby prototypt a dirazu na komunikaci se zakaznikem se
metodiky pro vyvoj webovych aplikaci vyznacuji oblibou workshopt” a brainstormingii’

v uvodnich fazich projektu. Spolecna je pro né i snaha o rychlejsi a kreativnéjsi vyvoj.

U testovani pak je kladen diiraz na pouzitelnost, konzistenci a piesnost.

> Workshop = spoleéné setkani za uéelem vytvoreni n&jaké véci
3 Brainstorming = druh fizené diskuze uréeny pro generovani napadi
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V souvislosti s webovymi aplikacemi se objevuji 1 rizné dalsi sady doporuceni, jejichz
dodrzeni nezajisti plynuly vyvoj, ale ptinasi urcité vyhody, naptiklad snadnéjsi prenositelnost
nebo pfistupnost stranek zrakové postizenym osobam.

Pro zjednoduseni vyvoje webovych aplikaci existuje fada nastroja, nékteré z nich jsou

urcené piimo pro testovani.
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Cast I1. — Testovani

7. O ¢em je testovani

7.1 Definice

To, Ze se testovani tyka vyhledavani chyb byva docela jasné, Casto se vsak lisi chapani
jeho zabéru, to, jakym zplisobem jsou chyby pfi testovani vyhleddvany. Nékteré zdroje
popisuji testovani pouze jako dynamickou kontrolu toho, Ze chovani programu odpovida
specifikaci [12]. Tedy k tomu, abychom aplikaci testovali, je podle této definice nutné jeji
spusténi a existence specifikace nebo alespoii sady podminek a pravidel, oproti kterym
bychom ji kontrolovali. Sirsi pohled na testovani nabizi Hailpern a Santhanam v [22], kteii
testovani definuji jako jakoukoli aktivitu, kterd odhali, Ze chovani programu porusuje
specifikaci; tedy do své definice pocitaji i takzvané statické testovani, jenz nevyzaduje
k vyhledavéni chyb spusténi daného kédu. Mezi aktivity statického testovani patii zejména
rizné druhy odborného procitani kédu. Nejobecnéji byva testovani povazovano
za samostatnou disciplinu, jejimz tikolem je ovéfovani kvality. V radmci tohoto pfistupu byva
testovani definovano vagnéji, coz vice odpovida tomu, jak je v praxi na testovani skute¢né
nahliZzeno. Piikladem mlzZe byt definice od Kanera [11]: Softwarové testovani je empiricky
technicky vyzkum kvality testovaného produktu nebo sluzby, provadény za ucelem
poskytnuti téchto informaci stakeholdrim®.

V jakémkoli pojeti ale vzdy plati, Ze proces testovani je podmnozinou procesu
ovéfovani a planovani kvality. Proto mohou byt tkoly testovaciho tymu dosti Siroké
a na modelech Zivotniho cyklu pozorujeme, ze testovaci disciplina se nejen protahuje do
celého vyvoje, ale Casto zastava misto zajistovani kvality.

Co si vSak predstavit pod kvalitou produktu? At uz definujeme kvalitu jako pfinos
n¢jaké osobé [10] nebo stupeii splnéni pozadavki (podle [12] jde o definici z ISO 9001:2000,
Quality Management Systems — Requirements ), je diileZit¢ mit na paméti, Ze je na ni
nahlizeno vzdy ve vztahu k néjaké osobé nebo spise osobam. Produkt mé splnit pozadavky

konkrétnich osob — stakeholdri, a tyto pozadavky nemusi byt viibec zapsany nebo vyiceny.

* Stakeholder — ¢lovék, ktery ma zajem na dané véci.
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Za vznikem softwaru stoji néjaké potieba, tedy kvalitni software je takovy, ktery tyto potieby

plné€ uspokojuje.

7.2 O ¢em je testovani

Testovani je zalozené na preciznosti vyvojového tymu a jeho testerti, na porozumeéni
produktu a zadkaznikovi, pro kterého se produkt déla. Tym se spolené snazi vyvinout kvalitni
produkt, ktery by zakaznikovi pfinédsel prospéch, protoze jednou z pfirozenych motivaci lidi
je pocit z dobfe vykonané prace. Takovato motivace ale nestaci, je potfeba dosazeni kvality
planovat a tidit. Na zacatku vyvoje je tfeba stanovit méfitka kvality, zvolit vhodny pfistup
a pripravit implementaci tohoto pfistupu, abychom méli jistotu, Ze nejen produkt, ale 1 proces
jeho vyvoje dosahuje pozadované kvality. Déle se stanovi zabér testovani, vybiraji se testy,
sbiraji data a pfipravuji nastroje, které tym k testovani potebuje. Navic se kontroluje, zda
vSechny pozadavky na produkt jsou ve form¢, aby bylo mozno jednozna¢né zkontrolovat
jejich splnéni.

PtestoZe tato naro¢na disciplina v mnoha organizacich pohlti 30-50% rozpoctu, stale
dost lidi véfi, Ze software nebyva pfed dodanim dobie otestovan [3]. Mnoho rozhodnuti
ohledné testovani zavisi na zkuSenostech a osobnostech lidi v tymu. A testovani ¢asto

piipomind boj s vicehlavou sani, protoZe testovani narazi na mnoho omezujicich prekazek.

Prvni z nich popsal Dijkstra v [19] kdyz napsal:

s.program testing can be a very effective way to show the presence

of bugs, but is hopelessly inadequate for showing their absence.™
V piekladu:

,..testovdni programu maZe byt velmi efektivni zplsob, jak ukézat
pritomnost chyb, ale je beznadéjné nevhodné k prokdzdni jejich

nepfitomnosti."

Absenci chyb miize ukazat jen formalni diikaz, coz ale kvli své naro¢nosti neni
v praxi béznd metoda.

Mezi dal$i problémy, se kterymi je tfeba pocitat a vypotadat se s nimi, patfi:

e Neni mozné otestovat kompletn¢ vS§echny mozné ptipady zadéni.

e Je velmi slozité odhalit, Ze bylo ve specifikaci na néco zapomenuto.
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e Specifikace neni vzdy jednozna¢na nebo dokonce chybi.

e Testovani byva podcenovano nebo Spatné pochopeno.

e Vysledky testovani mohou byt ovlivnény Spatnou komunikaci v tymu nebo se
zakaznikem.

e Testovani musi byt pfizpiisobeno testovanému produktu, neni mozné stejnym
zpusobem otestovat rizny software.

e V pribéhu testovani se mohou stat nékteré testy neefektivnimi. Testy je nutné
neustale pfizplisobovat ménicim se okolnostem.

e Dv¢ rizné chyby se mohou navenek projevovat stejn€, nebo jedna chyba se miize
navenek projevovat rizné.

e Testovani je citlivé na vstupni data, ta by méla byt realisticka. Vygenerovani

jednotvarnych dat neni idedlni.

Samotné vyhledavani chyb k zajisténi kvality produktu nestaci, piestoze to neni
na prvni pohled patrné, v rdmci testovani je tieba udélat néco i pro to, aby chyba byla
opravena. Nalezenim chyby za¢ina dal$i nemén¢ diilezitd prace testera a to je napsani
ptehledného reportu a dals$i komunikace chyby. Pro pfipomenuti tohoto tkolu existuje

nasledujici véta, ktera je pro testery spiSe mottem neZz definici:

,Testing is process of searching defects in what more shortest period

of time and of the fastest assurance of their correction.™ [11]

V ptekladu:

,Testovani je proces hledédni chyb za co nejkratsi cas a s co

nejrychlejsim zajisténim jejich opravy.™
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8. Chyby

V nékterych firméch se vedou vasnivé diskuze o tom, jak by mély byt definovany
pojmy uzce souvisejici s chybou a peclive rozliSuji mezi takovymi pojmy jako je odchylka,
udalost, anomalie, problém, selhani a mnohé dalsi. Vysvétleni téchto pojmii zavisi na firemni
kultufe a neni potteba se jimi na akademické Grovni zabyvat. Naopak kazdy tester musi véd¢t,
co prti testovani hled4 a pojem chyby je klicovy.

Definice chyby by se neméla soustfedit pouze na specifikaci, protoze pak by nastala
situace, Ze projekty bez specifikace by nemohly byt testovany, protoze by se nikdy nemohla
najit Zadna chyba. Také by neméla definice zapominat na o¢ekavani klienta, kterd nejsou
na prvni pohled patrna a jejichz ohroZeni by klient ani nepoznal.

Naésledujici dvé definice predeslym podminkam vyhovuji a jsou do jisté miry

ekvivalentni.

Definice od Pattona [7]:

,0 softwarovou chybu se jednd, Jje-1li splnéna jedna nebo vice
z nadsledujicich podminek:

1) Software nedéld néco, co by podle specifikace délat mél.

2) Software déla néco, co by podle specifikace produktu délat nemél.

3) Software déld néco, o cem se specifikace nezminuje

4) Software nedéld né€co, o cCem se produktova specifikace nezminuje,
ale méla by se zminovat.

5) Software je obtiZné srozumitelny, tézko se s nim pracuje, je pomaly
nebo - podle nazoru testera softwaru - jej koncovy uZivatel nebude

povazovat za spravny."“

Definice zformulovana na zaklad¢ [3]:

Chyba je cokoli ohledné programu, co podle nékterého ze stakeholdrt

zbyteéné snizuje hodnotu programu.

Osobn¢ se priklanim ke kratsi z definic, protoze by platila ziejmé i1 v ptipad¢, kdyby se
ukazalo, ze v Pattonové definici jesté néjaky bod chybi. Navic je pro testery lehceji
zapamatovatelna a tudiz praktictéjsi.

Dalsi véc, co by mél tester o chybach znat je, kde se nejcastéji vyskytuji a kde objevit
ty nejdulezitéjsi, jejichz oprava by v pozdéjsich fazich mohla byt hodné drahé. Na takova

mista je pak tieba se nejvice zaméfit.
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Rada materialdi o testovani uvadi obrazek 3, ktery znazorfiuje, Ze vice jak polovinu
vSech chyb ma na svédomi specifikace. Osobni zkuSenosti moje a mych kolegii tomu ale
neodpovidaji. Je pravdépodobné, ze kdysi tyto proporce piivodu chyb byly spravné, ale
s pokrokem v softwarovém inzenyrstvi byly zménény.

Ptestoze ty nejhiife objevitelné nebo s nejvétsim dopadem jsou prave chyby majici
puvod ve specifikaci ¢i v navrhu, nejéastéjsi jsou chyby v programovém kodu nebo vzhledu
aplikace, ty ¢ini 50-70%. Navic je ziejmé, Ze takovato charakteristika zavisi na typu projektu.
Vyvoj fizeny testy nebo schopny analytik ¢i zkuSeni programatoti mohou procenta chyb podle

puvodu zna¢né ovlivnit.

Jiné

F'_r-:rgramwyr Specifikace

kod

Mavrh

Obr. 3: Priciny chyb podle Pattona [10]

Ptesto prvni véc, ktera si zaslouzi znacnou pozornost, je prave specifikace a navrh.
Proc? V prvé tadé kviili dopadu téchto chyb. Prili§ pomaly software je jisté pro zékaznika
horsi, nez pteklep na jednom z formulati. Dal§im divodem je, Ze na zaklad¢ téchto
dokumentt si testefi mohou zjistit néco o pranich zdkaznika a seznamit se s vyvijenym
softwarem. Soustfedéni se na tyto ¢asti mize vyvoji usetfit nepiijemna prekvapeni a nejvice
ovlivnit vynosnost projektu.
prvni testovat ¢asti, které jsou povazovany z n¢jakého diivodu za kritické. Teprve, kdyz ty
nejdilezitéjsi ¢asti aplikace jsou v poradku, je vhodné se zamétit na hledani ostatnich chyb.

Krom¢ dilezitych ¢asti aplikace, je nutné podrobnéjsi testovani ¢asti, u kterych

existuje podezieni, Ze nejsou Uplné v poradku. Okamzité sledovani takovychto podezieni
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Casto uSetii hodiny az dny prace navic, nez kdyby byly testy zaméfeny jinam. Mezi kod, ktery
vyzaduje takovouto pozornost, patii kod napsany ve spéchu, nezkuSenym programatorem,
nebo i konkrétnim programatorem, ktery by zkuseny byt mél. Vétsinou nejlepsi informace

o tom, na ktery kod se zaméfit, 1ze ziskat praveé od vyvojového tymu.

Rikd se, Ze hodina pate&niho pres&asu programdtora stoji celé pondé&li

strdvené nad opravami.

Zajimavé, 1 kdyz uz ne tak uzitecné, je i védét s jakymi druhy chyb se miizeme setkat,
z ¢eho prameni. NejcastéjSim neduhem je zfejme jednoduse chybny fakt, ktery vyplynul
z analyzy problému, at’ uz k tomu doslo pfi jakékoli ¢innosti. Zde naptiklad patii i fada
bezpecénostnich chyb. Spatné odhadneme problém. Dalsi velmi astou chybou je opomenuti
a obcas ve velmi tésném zavésu, zvlaste kdyz se projekt uz chyli ke konci, jsou objevovany
nekonzistence. Nejednoznacnosti a chybné pozadavky naopak zabiraji z celkového poctu

chyb jen malou, ale i tak neptehlédnutelnou cast.

@ Chybny fakt

0 Opomenuti

o Nekonzistence

O Nejednoznacénost

@ Chybny
pozadavek

Obr. 4: Druhy chyb podle [20]

Dalsi zajimavou charakteristikou chyb jsou ndklady na jejich objeveni a opraveni, tedy
naklady na testovani. Otestovat v§echny mozné ptipady zadéani, vSechny situace neni mozné.
Pro nazornost staci uvést znamy piiklad s kalkulackou, kdyby Slo vyzkousSet vSechny
kombinace zadani: 1+0, 1+1, 1+2, 1+...?, 240, 2+1...?, a pak odecitani, nasobeni, déleni,
desetinna Cisla, zaporna Cisla, neciselné znaky atd. atd.

Kdy se tedy vyplati s testovanim skoncit? JelikoZ vyvoj softwaru je ekonomicka

¢innost, s hledanim dalSich chyb by se mélo prestat v okamziku, kdy niaklady na nalezeni
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a opravu chyby jsou v priiméru stejné nebo vétsi nez naklady na ponechani chyby
v softwaru. Ve vété jsou dva zamlcené predpoklady, prvni je, Ze jsme schopni sprdvného
vy¢isleni obou nékladdl, druhy, Ze primérné naklady na chybu nejsou pocitany ze vSech
nalezenych chyb, ale jen z chyb nalezenych dalSimi testy.

Na nasledujicim obrazku je zndzornén zjednoduseny model vztahu naklada a chyb,

jak jej zachycuje Patton v [10].

Pocet
nalezenych
chyb

MNaklady na
testovani

Optimalni
hladina
testovani

MnoZstvi

Nedostateény

et testi PFili¢ mnoho
poéet testu

testu

Poéet provedenych testl

Obr. 5: Vztah nékladt a testl podle [10]

Patton ve vztahu k obr. 4 tvrdi, Ze kazdy softwarovy projekt ma néjakou efektivni
hladinu testovani. To je pravda, ale pon¢kud zjednodusena. Situace se zde komplikuje
neuniverzalnosti testovani. Jak uz bylo feceno, kazdy produkt je jedine¢ny a testy jsou
navrhovany na zaklad¢ zkusenosti a preferenci toho, kdo o jejich provedeni rozhoduje. Dva
lidé mizou pro jeden produkt navrhnout dvé rizné sady testl s riznymi naklady.

Podobné testy vyhledavaji stejny druh chyb. V prubéhu testovani se tak rychle stavaji
neefektivnimi, v takovém ptipadé pii nahrazeni jinym zasadn¢ odliSnym testem pocet
nalezenych chyb néhle rapidné stoupne. Plivodni pravidlo od Pattona by se tedy dalo zpiesnit
tak, ze pro kazdy softwarovy projekt a pro kazdou mnozinu testll existuje efektivni hladina

testovani.
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Pomérné nizkych nakladl pii otestovani co nejvétsiho poctu ¢asti aplikace a pfi
odhaleni riznych druhti chyb, jinymi slovy pti dobrém pokryti testy, se dosahuje rozdélenim
testl podle jejich zaméteni a vybranim protikladnych a dopliiujicich technik, které jsou
snadno proveditelné a Ize je levné aplikovat.
jako jeden programator uz svymi znalostmi nepokryva vSechny oblasti vyvoje. Z tohoto
divodu se nékteti z nich specializuji vice na jednu nebo nékolik malo oblasti. Na druhou
stranu ve snaze si tuto stale komplikované;jsi praci zjednodusit, zacala vznikat fada nastroji
pro podporu nebo piimo pro testovani. Nékteré nastroje pro automatické testy mohou
1 ¢astecné nahradit praci testera u dané¢ho druhu testu, jindy pouze automatizuji jeho praci,
kterou pak dokazi kdykoli sami zopakovat. Jsou to vSak jen nastroje a nedokazi ohodnotit
vétsinu aspektii kvality. Nastroje pouze zleviiuji a zrychluji nékteré testy, bez zkusenych
testerti se ale projekt obejde hiife nez bez nastrojt.

Diky pokroku se vyrazné snizila cena opravy chyby. Jednak diky navyku komentovat
kéd a jednodussim programovacim jazykim, jednak diky lepSim piekladaciim a vyvojovym
prostiedim, ale zejména diky internetu, ktery umoznil levné a rychlé poskytnuti updatii. Toto
byl pro kvalitu velky krok vpied. Naptiklad software, ktery by jinak nebyl otestovan viibec,
vetsinou proto, Ze se jedna o osobni nebo Skolni projekt jednoho nebo vice programatort,
muze dosdhnout zvyseni kvality tak, Ze je zptfistupnén zdarma ke stazeni a uzivatelé jsou
internet dal§im z néstrojt, kterych testeti mohou vyuzit ke zefektivnéni a zrychleni své prace.
Vratime-li se k véte o tom, nakolik testovat, aby se to vyplatilo, vidime, ze nyni se vyplati

dodavat kvalitn¢jsi produkty, nez tomu bylo v minulosti.

8.1 Motivace — nékteré znamé chyby

3. prosince 1999 se pii pokusu modulu Mars Polar Lander o pfistani na Marsu doslo
ke ztraté komunikace. Modul se uz neozval. Nasledujici vySetfovani odhalilo,
ze nejpravdépodobnéjsi udalosti, ke které mohlo dojit, je pfedCasné vypnuti motoru a
nasledné zficeni modulu na povrch Marsu.

Pivodné mél modul pfistat pomoci motoru a padéku, po jehoz rozvinuti a asi 70 az
100 sekund pied ptistanim by se vysunuly pfistdvaci nohy. Jakmile by se nohy modulu dotkly
povrchu, k ¢emuz slouzil kontakt nastavujici urcity bit, ptivod paliva do motoru by byl

vypnut.
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Pravdépodobnou pticinou bylo pfed¢asné nastaveni bitu, kdy kontakt vyhodnotil
odpor a vibrace vzduchu pfi pfistani jako povrch Marsu. Modul testovalo n¢kolik tymt, kazdy
se zaméfenim na jinou ¢ast modulu nebo jeho mise. Zapomnéli vSak na testovani prechodd,
jak predchozi ¢ast mise ovlivni nasledujici. A tak pokud byl kriticky bit pfed¢asné nastaven,
jeden tym to ignoroval, jelikoz se jich to netykalo, a druhy zacCinal testy na Cistém prostiedi
po restartu pocitace a nastaveni na defaultni hodnoty, takZe s nenastavenym bitem [7], [45].

Z definice chyby jako ¢ehokoli, co snizuje hodnotu systému v o¢ich n€kterého
stakeholdra, vyplyva, ze je velmi prospésné zjistit, ¢im je dany systém ovlivnén nebo co vse
ovliviuje.

Dalsi znama softwarova udalost se stala 25. inora 1991 v Saudské Arabii, v Dhahranu,
kdy kvili chybé v obranném raketovém systému Patriot, nedoslo k odhaleni a pokusu
o zneSkodnéni nepratelské rakety, kterd nasledné usmrtila 28 vojaku.

Pfi¢inou byla chyba v systémovych hodinach, ktera zpisobovala zkresleni ¢asu
v zavislosti na dob¢ béhu systému. Pfi incidentu byl systém v provozu pies 100 hodin,
pficemz systémové hodiny byly vlivem chyby posunuty o tfetinu sekundy. Pfi takto rychle
pohybujicim se cili, jako je raketa, délala odchylka pfi urceni pozice 600 metrii. Systém tedy
raketu detekoval, ale kdyZ nic nenasel na dané pozici, byla oznacena jako faleSny poplach
a vymazana ze systému.

Chyba byla ohlaSena uz dva tydny pied incidentem, jako prevence bylo doporuceno
pravidelné rebootovat systém. PfisluSni zmocnénci ale nevédéli, jak Casto je to pravidelné.
Update byl dodan vyrobcem den po incidentu [46].

Ponauceni z této situace je, za prvé, Ze i ta nejmensi nepfesnost za desetinnou ¢arkou,
tteba pfi Spatném zaokrouhlovani, se miize po n¢jaké dob¢ nakupit natolik, ze jeji nasledky uz
nebudou tak zanedbatelné, jak se zprvu zdalo. Za druhé, uzivatelé potiebuji presn¢ vedét,
co je chybou a jak chybny systém pouzivat nez dojde k opravé.
radiologickém pfistroji pro 1écbu nddorti pomoci x-paprskil nebo elektronti. Nasledkem téchto
chyb byli lidé, ktefi méli tu smuilu, Ze pfi jejich 1é¢eni se projevily, vystaveni obrovskym
davkam ozateni. Od Cervna 1985 do ledna 1987 je znamo Sest ptipadt, kdy byl pacient
vystaven tenkému paprsku obrovské radiace, tfi z nich na nasledky ozareni zemieli [29].

Pti¢inou byla fada pochybeni pti vyvoji, kdy produkt nepodstoupil podrobné
prozkoumani. Casti softwaru byly pfevzaty ze stari verze zafizeni, pfi¢emz byly zaroven
odstranény hardwarové pojistky proti chybam. Bezpecnost plné zavisela na softwaru. Dal§im

pochybenim byla ni¢im nepodlozena ptilisna divéra v produkt. Po prvnich incidentech
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zaméstnanci firmy, kterd Therac-25 vyvinula, tvrdili zdkaznikiim, Ze je nemozné, aby pticinou
potizi byl jejich produkt. A ani poté nebyli schopni sami problém nasimulovat, dokud
uzivatelé neodhalili sami, jak ptesné k chybé dochazi.

Vnitini pti¢inou téchto smrtelnych chyb v softwaru pak bylo preteceni proménné

a neplanovana zavislost na nacasovani procest, coz je jev zvany ,,race condition®.

vvvvvv

vvvvvv

Na takovéto situace je tifeba se pripravit, snazit se snizit nejen jejich pravdépodobnost, ale

i dopad.
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9. Testovaci tym

9.1 Vlastnosti testera

Existuje mnoho blogii a stranek o testovani, kde se mizete seznamit s tim, jak testefi
uvazuji. Je to zvlastni zkuSenost, protoZe netikaji jen, délejte to, nebo ono, v ¢lanku sice
vyjadii sviij ndzor, ale hlavné kladou ¢tendiim otazky a nechévaji je, at’ se sami nad tim
zamysli a urci, co si z toho odnesou. Mezi dobfe udélané blogy plnych takovychto ¢lanki
patii napft. testertested.blogspot.com.

Velka cast toho byt testerem je o kritickém mysleni. Pro dobré testery neni nic obecné
platné. Zpochybiiuji v§e o produktu i o samotném testovani. Kladou otazky a skrz né
poznavaji produkt, ktery testuji. Kladeni otazek je jeden z nejlepsich zptisobu, jak testefi
d¢€laji svou praci.

Nésledujici seznam obsahuje vlastnosti, kterymi se dobii testefi vyznacuji. Neni tieba
mit vSechny nésledujici vlastnosti, vynikajici testetfi mivaji tfeba jen par z nich, ale vhodné
skloubené.

Pro testera je vhodné:

e Mit odlisné mysleni od praméru. Diky tomu vymysleji testy, které by ostatni
nenapadly, pouzivaji software neobvyklym zptisobem. Sada test, kterymi tak
produkt ma projit, rychle roste.

e Byt zvédavy, snazit se objevit skryté. Testefi se nesnazi rozbit nebo pokazit
produkt, ten uz pokazeny je, testefi se snazi odhalit nakolik je pokaZzeny, a ukazat
ostatnim, co je jim skryto, konkrétné zviditelnit chyby.

e Byt peclivy a trpélivy. Pocit z dobie odvedené prace byva nejvetsi odménou,
protoze malokdo umi poznat, zda je testovani dobfe odvedené nebo ne.

e Umét dobfe komunikovat s okolim. Vysvétleni nalezenych chyb a zajisténi jejich
opravy je podstatna ¢ast prace, ke které ma tester ve skutec¢nosti jen jediny nastroj
— svoji schopnost komunikovat.

e RA&d se ucit novému. Stat se dobrym testerem je celozivotni tkol, neni mozné se
dostat do bodu, kdy si ¢lovek mysli, ze o testovani se uz nema co ucit.

e Byt pribojny. Casto testefi ptijdou na projekt a dozvi se pouhy zlomek toho, co
potiebuji. Nevi poradné, kde najit dokumentaci, co se ohledn¢ projektu rozhodlo,

na jaké otazky se ptat a koho. VyZzadat si ptil dne ¢asu n€koho zkuSenéjsiho, kdo
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ma hodné¢ prace, vyzaduje odvahu. Ale bez toho neni mozné testovat dobie

a efektivné.

Z osobni komunikace s Pradeepem Soundararajanem’:

,Good tester, as the world doesn't know, is someone with skills. When
I say skills, it means - observation, hearing, questioning, critical
thinking, analysis, general systems thinking, epistemology, self critique,
techniques, approaches, knowledge, tools, brainstorming, scripting,

technology, communication, interpersonal skills, management, theory..."“
Prelozeno:

,Dobry tester, jak svét nevi, Jje nékdo se schopnostmi. KdyZ tikém
schopnosti, myslim - postteh, poslech, dotazovani, kritické mys$leni,
analytic¢nost, obecné systémové mysSleni, nauku o poznavéni, sebekritiku,
techniky, pristupy, znalosti, néastroje, brainstorming, skriptovéani,

technologii, komunikaci, mezilidské vztahy, tizeni, teorii..V

Dobrou lekci o testovani je piibéh o diskuzi Bena Simo s Michaelem Boltnem® [38],

ktery se odehraval zhruba takto:

MB: ,Co c¢ekas, Ze dostanes, kdyZz si objednas pivo?“

BS: ,Pivo"“.

MB: ,Jasné. A ocCekéavas, Ze ho dostane$ co nejrychleji?"“

BS: ,Ano."

MB: ,0cekéavas, Ze bude mit spravnou teplotu?“

BS: ,Ano."

MB: ,0c¢ekavas, Ze bude mit spréavnou miru?“

BS: ,Ano."

MB: ,0cCekavas, ze bude mit spréavnou barvu?"

BS: ,Ano."“

MB: ,0cekavas, Ze to bude stejné pivo, jako jsi si objednal?™
BS: ,Ano.™

MB: ,0c¢ekd&vads, Ze bude mit spravny pomér pény?

BS: ,Ano."

MB: ,0cekavas, Ze obsluha, kterd ti ho pfinese, bude vhodné upravena?

BS: ,Ano."“

> Pradeep Soundararajan je vyborny indicky tester a autor blogu testertested.blogspot.com
% Michael Bolton je povazovan za skvélého testera a experta na testovani. V soucasné dobé zejména
poskytuje skoleni a konzultace ohledné testovani, pficemz ovliviiuje fadu testeri na celém svete.
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MB: ,0cekavas, Ze bude obsluha privétiva?z"

BS: ,Ano."“

MB: ,0cekavas, Ze bude sttl ¢isty a ne polity nebo ulepeny?“
BS: ,Ano."“

MB: ,0cekavas, Ze v pivu nebude nic plavat?“

BS: ,Ano."

MB: ,0cekavas, Ze sklenice na pivo bude ¢ista?“

BS: ,Ano."“

MB: ,0c¢ekéavas, Ze si k tomu pivu bude$ moci sednout?™

BS: ,Ano."“

Ten rozhovor miize pokracovat jesté hodné dlouho a nezélezi na tom, koho se ptate,

nebo jaké jsou odpovedi. Jsou to otazky, které clovek klade, které z néj d€laji testera.

9.2  Pozice v testovacim tymu

Na vétsich projektech, na které nestaci jeden tester, se testeti sdruzuji do testovacich
tymi, v ramci nichz maji uréené své role. Spektrum téchto roli nebo pozic je dano firemni
kulturou a pouzivanou metodikou. Nejc¢asteji se objevuji hierarchické nazvy pozic:

e Tester (junior / senior)

e Test designér

e Test analytik

e Test manager

Pti diskuzi lidi z rznych firem, poptipadé dokonce z riznych tymi, je vhodné si vzdy
nejprve ujasnit, co se pod kterou roli — pozici — skryva. Bez zachazeni do detailii byvaji
pravomoci a zodpovédnosti k pozicim ptidélovany néasledujicim zptisobem. Tester slouzi jako
obecné oznaceni Cloveka, ktery se zabyva testovanim. V hierarchii roli v testovacim tymu ale
zastava nejnizsi pozici. Zpravidla pak provadi nendrocnou praci, ktera je bud’ co nejptesnéji
definovana nebo neni kritickd. ZkuSenéjsi testefi, kterym je uz pfiznana jakasi zodpovédnost,
byvaji test seniofi nebo test designéfi, kteti kromé provadéni testd, je i sami navrhuji. Jeste
dilezitéjsi pozici zastava test analytik, ktery uz velkou mérou zodpovida ze testovani
a pripravuje ho. Test manager, kterého ob¢as nahrazuje projekt manager pak testovani fidi.

Kromé rozdéleni roli na zdklad€ hierarchie se testeti odliSuji i svou specializaci.

Vybiraji si skupinu druhi test, které jsou pro n¢ zajimavé, a na jejich provadéni se pak
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specializuji. Mohou se zaméfit 1 na konkrétni druh aplikace, jazyk nebo nastroj. Takovato
zaméfeni ale byvaji mén¢ Castd, jelikoz potieba specializace vychazi hlavné z nemoZznosti

ovladnout do hloubky vSechny aspekty riznych druhti testt.

9.3  Tester versus programator

FrantiSek Kunsky se ve své diplomové praci Testovani softwaru a testovaci role [5]
snazi pfirovnavat testera a programatora. Pfirovnavat k sobé dvé profese je velmi oSidné, to se
rovnéz muzeme ptat, zda je tester méné nebo vice nez astronom, pravnik nebo tieba politik.
Samoziejmé& zde jsou jisté schopnosti, které se vyZaduji jak u programatort, tak testert a lidé
pracujici v téchto profesich spolu potiebuji tizce spolupracovat. Jenze testeti toho maji hodné
spole¢ného i s jinymi profesemi. Kreativita a vynalézavost by méla byt vlastni i umélcim
a védctim. Diplomatické jednéni je vyzadovano i u pravniki a politiki. Odvaha stat si
za svym je cenéna napfic riznymi profesemi.

Zeptala jsem se proto n¢kolika expertli na testovani z ciziny, jak je nahliZzeno na pozici
testera u nich a na jejich porovnani pozice testera a programatora zejména po strance finan¢ni
a respektu, jelikoZ tyto méftitka jsou tradicné pouzivana pro srovnavani profesi.

Tito odbornici se shoduji, Ze testefi jsou méné respektovani a jejich prace obvykle
zlehCovéna. Tento nazor vSak podle nich zastavaji lidé, ktefi testovani nerozumi a netusi,
co obnasi. Prace dobrého testovaciho tymu neni tolik viditelna jako prace programatort.
Rovnéz z prazkumu vyplyva, ze predstava o tom, kdo je to tester se liSi mezi SirSi vefejnosti

a odborniky.

Z emailu od Michaela Boltna:
»I think that testers are less respected than programmers in many
places. It probably has more to do with the organization than with the

country. It seems to be a world-wide thing.

Some people have suggested that being a good tester is harder than
being a good programmer. The best programmers that I have ever known -- and
the best testers -- are good critical thinkers. When people suggest that
it's easier to be a good tester than a good programmer, I don't think that

those people have thought about the issues very much.

When a tester is really good, few people tend to be aware of it. When

a developer solves a big problem, many people get to see that and use the
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program that she wrote. When a tester discovers big problems, those
problems tend to get corrected before many people see them. So the value of

a good tester is not always obvious. “

Pielozeno:

,Myslim, Ze testetri Jjsou méné respektovadni neZ programdtotri na mnoha
mistech. Pravdépodobné to mé& co do ¢inéni s organizaci neZ se zemi. Zda se,

Zze je to celosvétova veéc.

Nékteri 1idé naznacuji, Ze byt dobrym testerem je tézs$i neZ byt
dobrym programdtorem. NejlepSi programdtotri, co zndm —-- a nejleps$i testeri
-- jsou dobti v kritickém mySleni. KdyZz 1lidé naznacuji, zZe je lehcéi byt
dobrym testerem neZ dobrym programdtorem, nemyslim, Ze tito lidé o tom moc

premysSleli.

KdyZz je tester velmi dobry, madlo 1lidi si je toho védomo. KdyZ vyvojar
vyresi velky problém, hodné 1idi to vidi a pouzivaji program, ktery napsal.
KdyZz tester objevi velké problémy, tyto problémy byvaji opraveny dfive, nez
si jich hodné 1idi vs$imne. Tedy hodnota dobrého testera nebyva vidy

z¥ejma. "

Za testera byva hlavné povazovan ¢lovek, ktery je sebran z ulice, dostane krok
za krokem popsano, co ma délat s produktem a tento scénat do puntiku plni. Oproti tomu
experty na testovani je za testera povazovan ¢lovek s vlastnosti popsanymi v kapitole
Vlastnosti testera a s nadSenim k testovani. Takovyto ¢loveék, scéndie popisujici co s
programem d¢lat, piSe a sdm je aktivné zkouma.

Porovname-li ¢isté platy testerd a programatori jako je tomu na obr.5 a obr.6, vidime,

ze median plath testerti je nizsi.

39



20 let a vice

10 -19 let
5-9let
1 -4 roky

Méné nez rok

$0  $10000 $20000 $30000 $40000 $50 000 $60 000 $70 000 $80 000 $90 000

Obr. 6: Mediany platt podle zkuSenosti v letech na pozici softwarovy inzenyr/
vyvojaf / programator v USA [33]
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Obr. 7: Mediany platii podle zkuSenosti v letech na pozici test / quality assurance
inzenyr v USA [34]

Na druhou stranu nesmime zapominat, ze se jednd o medidny a plat zavisi od celé fady
schopnosti. Testefi ovladajici dobtfe programovani nebo majici jiné kli¢ové znalosti mohou

dostavat vétsi plat nez by dostal stejné zkuseny programator.
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Naptiklad z byvalych hackeri se Casto stavaji spiSe testeti zamétujici se na bezpecnost
nez programatofi. "Jedna moznost je chovat se ptikie. Jind je uznat, Ze tito lidé jsou zaZrani
do bezpecnosti," fekl Kevin Kean, feditel Microsoftu pro bezpe¢nostni odezvu, o hackerech.

[23].

Z emailu od Cema Kanera:

»Students from my lab who had a combination of programming and
testing skill, but who were willing to work as testers have often received

job offers for more money than comparable students for programming jobs."“

Pielozeno:

,Studenti z moji ttidy, ktefri maji kombinaci programovacich
a testovacich dovednosti, ale ktetri jsou ochotni pracovat jako testeri,
Casto dostdvaji pracovni nabidky s vétsim platem neZ porovnatelni studenti

za programovani.“

Z emailu od Pradeepa Soundararajana:

“Bad testers are obviously paid less and good testers are paid more.
For instance, I (I claim to be a good tester) get paid at least thousand

dollars more than a good developer of my experience.”

Pielozeno:

“Spatni teste¥i jsou odividné& placeni méné& a dobfi testefi vice.
Naptiklad j& (povazuji se za dobrého testera) dostdvam zaplaceno alespoinl

o 1000 dolart vice neZ dobry vyvoja¥ se stejnou zkuSenosti.”

V knize Software testing fundamentals Marnie L. Hutcheson vyklada o opacné
zkuSenosti, kdy testerem se stavali ti nejlepsi programadtofi a zaroven zminuje jeden

z moznych dlivodu, pro¢ testovani neni adekvatné uznavané [2]:

“One of my first mentors when I started testing software systems had
been a tester in a boom-able industry for many years. He explained to me
early on how a very good analyst could get promoted to programmer after
about five years of reviewing code and writing design specifications; then

after about five years in development, the very best programmers could hope

7 Cem Kaner je profesorem softwarového inzenyrstvi na floridském institutu technologie a feditelem
floridského technologického centra pro vzdélavani a vyzkum v oblasti testovani softwaru.
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for a promotion into the system test group. The first two years in the

system test group were spent learning how to test the system.

Few universities offer software testing classes. Even fewer require
software testing classes as part of the software engineering curriculum.
Unfortunately, this sends the message to business and the development

community that software testing is not worthwhile.”

Pielozeno:

“Jeden z mych prvnich mentort, kdyZz jsem zacala testovat softwarové
systémy, byl testerem v rozvijejicim se prlmyslu po mnoho let. Brzy mi
vysvétlil, jak velmi dobry analytik mlZe byt povy$en na programdtora
po pé€ti letech c¢teni kéda a psani specifikaci navrhu; pak po asi péti
letech ve vyvoji ti nejlep$i programdtori mohou doufat v povysSeni
do skupiny systémového testovani. Prvni dva roky ve skupiné systémového

testovani stravi ucenim se jak systém testovat.

Malo univerzit nabizi semindfe testovani softwaru. Dokonce jesté méné
jich vyzaduje testovani softwaru jako soucédst vzdélani v softwarovém
inZenyrstvi. Nanes$tésti tim zasilaji vzkaz byznysu a vyvojarské komunité,

7e testovani nestoji za to.”

Podle tohoto zdroje [2] bylo odhadovano, Ze ke konci devadesatych let dvacatého
stoleti, tedy zhruba pted deseti lety, pouze deset procent testeri a vyvojaii ma za sebou
néjaké skoleni v technikach testovani.

V ceské republice béhem téchto deseti let vznikla fada Skoleni ohledné testovani,
kvalita a zejména rozsah téchto Skoleni vSak stale neni dostacujici a pfedstavuje jen zlomek
védomosti, které by zkuSenéjsi tester mél mit.

Z tabulek a dalSich prazkumt vyplyva, ze plat zkuSenych testerti Casto presahuje plat
zkusenych programatort, divodem k niz§imu medianu ziejme je i to, ze opravdu schopnych
testert je v poméru k celkovému poctu testerd méné nez jak je tomu u programatoru.

Stejny jev mizeme ale pozorovat i u riiznych druht vyvojart. Naptiklad fada
programatorti v dnesni dob¢ zacina tvorbou webovych stranek, median plati programatorti

webovych aplikaci tak vychazi dokonce nizsi nez u testert.
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Obr. 8: Mediany plati podle zkuSenosti v letech na pozice vyvojare, vyvojaie
webovych aplikaci a testera [22-24]
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10. Kategorie testu

Jeden z prvnich problémi pfi testovani je rozhodnuti jak testovat, urceni
e jaké druhy testi budou pouzity,
¢ kdy a do jaké miry budou aplikovény,
e jaké néstroje a data je tfeba ptipravit.
Vzniklé mnoZing testl se pak fiké testovaci mix. Spektrum moznych testli je velmi
Siroké, proto se tfidi do kategorii podle riznych hledisek. Obecné plati, Ze pti planovani testl
by zadna kategorie neméla byt opomenuta a alespon jeden jeji zastupce by se mél nachazet
v testovacim mixu. O jednom z d¢€leni testii uz byla zminka v piedeslych kapitolach a to

o statickém a dynamickém testovani.

10.1 Statické a dynamické testovani

Toto rozdéleni vychazi z toho, zda je k provedeni testu potieba software spustit.
Statické testovani nevyzaduje béh softwaru, proto je mozné s nim zacit jesté pred vytvorenim
prvniho prototypu. V soucasné dob¢ je pon¢kud opomijeno, coz je Skoda, protoze rychle
objevuje chyby, které by se mohly stat kritickymi. Navic je ho mozné aplikovat i na slozité
otestovatelné ¢asti, ke kterym by testefi museli komplikované vytvaret dynamické testy
a uroven kvality testovani téchto ¢asti by byla nedostacujici nebo by byla dosazena s vétsSimi
naklady. Spravné provedené statické testovani, naptiklad prochazeni kodu, byva velmi
efektivni pfi hledani urc¢itych druhi chyb. Dale budou podrobnéji probrany nékteré statické
techniky v samostatné kapitole.

Dynamické testovani vyzaduje existenci spustitelné verze softwaru a probiha hlavné

na zaklad¢ poskytovani riznych vstupli a posuzovani vystupti testovaného programu.

10.2 Cerna a bila sk¥iiika

Ponékud odlisné je rozdéleni testt podle toho, na zaklad¢ jakych znalosti o produktu
k nému pfistupujeme. Pfi testovani Cerné skiinky se zamétujeme na vstupy a vystupy
programu bez znalosti, jak je naimplementovan. Produkt je ¢ernou skiinkou, do které se
nelze podivat, vidime jen jak vypada a jak se chova navenek. Smyslem je analyzovat chovani

softwaru vzhledem k ocekavanym vlastnostem tak, jak ho vidi uzivatel. Do této kategorie
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spadaji skoro vSechny druhy test uzivatelskych rozhrani, akceptacni testy, testovani podle
scénar, které krok za krokem provadéji uzivatele tim, co ma zadat a jaké jsou ocekavané
reakce systému.

Pti testovani bilé skiinky, v anglicting se ji fika taky sklenéna (glass box) nebo
pruhledna (clear/transparent box), ma tester ptistup ke zdrojovému kodu a testuje produkt
na zéklad¢€ n¢j. Vidi nejen co se déje na povrchu skiiiiky, ale i vnitini reakce systému. Tim
ponckud ztraci pohled uzivatele, ale mize 1épe odhadnout, kde hledat chyby a kde ne.

Mezi témito kategoriemi vznikla jesté tieti, testovani Sedé¢ skiinky, kdy vime néco
malo o implementaci a vnitinich pochodech produktu, ale ne tolik, aby to bylo povazovano
za testovani bil¢é skiinky. Naptiklad nemame k dispozici cely zdrojovy kod, ale html kod

webovych stranek nebo informace o designu aplikace.

10.3 Automatické a manualni testovani

Podle toho, zda jsou testy provadény ¢lovékem nebo softwarem, se rozliSuje manualni
a automatické testovani. Pokud test vyzaduje lidské ohodnoceni a usudek nebo rozli¢né
ptistupy, které neni tfeba zaznamenat a pravidelné opakovat, je vhodnéj$i manudlni testovani.
Pro opakované spousténi velkého mnozstvi testli nebo testu s velkym mnozstvim
generovanych dat, stejné jako pro zatézove testovani je dobré pouzit automatické testy.
Dilezitym hlediskem je taky to, zda vytvorené automatické testy budou levnégjsi, nez rucné

provedengé testy.

10.4 Stupné testovani

Na zaklad¢ toho na jaké tirovni se testovani provadi, v jakém ¢asovém horizontu
od napsani kodu, se testovani deli na pét stupn:

e Testovani programatorem (Developer testing)

e Testovani jednotek (Unit testing)

e Integracni testovani (Integration testing)

e Systémové testovani (System testing)

e Akceptacéni testovani (Acceptance testing)
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Jednotlivé stupné Casto provadi rtizni lidé a koéd je na kazdém stupni testovan z trochu
jiného thlu pohledu.

Prvni se provadi testovani kédu programatorem bezprosttedné po jeho napsani,
pri¢emz testovani ma ponejvice podobu neformalniho komponentového testovani, které je
zalozené na principu: Otestuj, co jsi napsal. Maloktery programator by odevzdal kod aniz by
ho alespon jednou nespustil a nevyzkousel.

Cile tohoto testovani jsou dva. Zaprvé programator kontroluje, jestli kod déla to, co on
zamyslel. Zadruhé hleda jestli kod funguje spravné, protoze v tomto okamziku je oprava
vzniklych chyb nejméné¢ nakladna.

Na rozdil od testovani programatorem, je kéd v nasledujicich fazich testovan
z hlediska uzivatele, zda d¢€la to, co uzivatel pozaduje nebo ocekava.

Testovani jednotek je proces podrobného testovani co mozna nejmensich ¢asti kodu.
U objektove orientovaného kdodu se jedna o testovani jednotlivych metod a tfid. Protoze tyto
testy se zapisuji rovnéz ve form¢ programového kodu, mizou je provadet programatoii pod
dohledem testovaciho tymu, ktery vyhodnocuje vysledky, nebo testeti se znalostmi
programovani. Pro usnadnéni a rychlejsi psani téchto testli se pouzivaji nastroje na bazi
frameworku. Tyto testy jsou automatické, snadno opakovatelné a dobie se zpracovavaji.
Vzniklé testy se nazyvaji test unitami. Pokud jsou napsany pfedem, jako tomu je u testy

fizeného vyvoje, mizou nahradit testovani kédu programatorem.

Ptiklad kédu testu napsaného pomoci JUnit frameworku v ramci testovani jednotek :

import junit.framework.*;

public class ChangeTest extends TestCase {

private Money old;
private String newCurl;
private String newCur2;
private float exRate;

Rates rateC = new Rates();

public ChangeTest (String name) {

super (name) ;
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// priprava prostfedi na test

protected void setUp () throws Exception ({
old = new Money (25, "CZK");
newCurl = new String("CZK");
newCur2 = new String("EU");

exRate = rateC.getRateCZtoEU() ;

// 1klid prostfedi po testu

protected void tearDown () throws Exception {

public void testChangeSame () {
Money expected = new Money (25, "CZK");

assertEquals (expected, old.change (newCurl))

public void testChangeDiff () {
Money expected = new Money (25*exRate, "EU");

assertEquals (expected, old.change (newCur2)) ;

Integracni testovani se zamétuje na zajisténi spravného chovani novych podsystému
poté, co jsou zapojeny spolecné s ostatnimi ¢astmi systému. Integracni testy mohou byt
jednoduché a automatické, ale i komplexni a manudlni, zalezi na situaci a systému. Testy
pripravuje hlavné testovaci tym, a pokud se jedna o testy automatické, spoustét je pak mize
kdokoli.

Béhem systémovych testi je aplikace testovana jako celek, a proto tyto testy byvaji
provadény v pozdé¢jsich fazich vyvoje. Pokud se jednotlivé testovaci tymy piedtim
zamétovaly jen na urcité funkénosti, které spadaly pod jejich kompetenci, jako tomu bylo
v piipadu Mars Polar Lander, pfi systémovych testech by mély byt testovany obsahlé scénate
prochézejici napfic celym systémem a simulovana bézna prace uZzivatele se systémem.
Soucasti této faze je provadéni fady riznych druht testt jako jsou testy vykonnosti,
spolehlivosti, bezpecnosti atd. Tyto testy byvaji vytvareny testovacim tymem, ktery by mél

obsahovat specialisty na zastoupené druhy testi.
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Akceptacni testy jsou soucasti prevzeti produktu zdkaznikem a ovéfeni, ze software je
pfipraven na nasazeni do ostrého provozu. Casto byvaji provadény podle scénait, které jsou
pfipraveny pfedem a dohodnuty obéma stranami. Software je pfi tom testovan zakaznikem
nebo jim povéfenym testovacim tymem. V ramci ptipravy miizou byt tyto testy simulovany

1 ze strany dodavatele, ktery zjiStuje, nakolik je systém piipraven a hleda posledni chyby.

10.5 Pokryti testy

Dalsi moznym délenim testl je podle toho, jakou ¢ast vyvijené¢ho softwaru pokryvaji
a jakym zptsobem. Pokryti je zaroven i metrikou, ktera nam tika, kolik z produktu jsme uz
otestovali a kolik ndm zbyva. Pokryti kodu se méti v procentech, kolik z celkového poctu
sledovaného je pokryto testy. Nejprve je tieba se rozhodnout, jakym zplisobem budeme
pokryti testy hlidat. Pokryti bereme v uvahu vzhledem k

e pozadavkim,

e funkcim,

e azdrojovému kédu.

Zatim co prvni dva druhy pokryti se chapou intuitivng, treti typ - pokryti kodu,
v angli¢tiné pod nazvem code coverage, byva popsan formalngji a rozdélen na dalsi podtypy.
U kritickych aplikaci, kde se klade dliraz na bezpecnost a spolehlivost, je béZnym
pozadavkem vysoké az uplné pokryti kodu nékterého typu. Pokryti kodu byla jedna z prvnich
technik systematického testovani a byva spojovano s automatickym testovanim. Naptiklad
prave jedna z vyhod testovani jednotek je, ze umoziiuje sledovani pokryti kodu. Existuje vSak

fada zpusobu, které se 1i8i v peclivosti s jakou pozaduji, aby byl kod otestovan.

Pokryti prikazii nebo taky fadku je tou nejjednodussi variantou. Pouze kontroluje,
zda dany piikaz, fadek byl proveden v pribéhu testovani. Formaln¢ mnozina testti T splituje
kritérium pokryti ptikazl pro dany kod K, jestlize pro kazdy piikaz p nalezici kodu K existuje
test t z mnoziny T, Ze pti provedeni t bude spustén piikaz p.

Pokryti ptikazli pouze kontroluje, zda existuje vilbec n&jaky test na dany piikaz, ne
peclivost testu. Tento rozdil je patrny u jakychkoli podminek, kdy pro pokryti jejiho ptikazu

stac¢i libovolné jeji vyhodnoceni.

48



Ptiklad stoprocentniho pokryti piikazi bez zjisténi chyby:

int* p = NULL;
if (x>0)

P = &x7

P¥i otestovani tohoto kéddu pro x=5 dosdhneme pokryti vSech prikazt.
Ale neni otestovéna varianta, kdy podminka selZe, takZe ani nemusime

zjistit, Ze program selZe pf¥i zapisovani ¢isla na neplatnou adresu.

Pokryti hran (vétvi, rozhodnuti) pozaduje, aby v pfipadé podminek byly testovany
jak pro kladné tak zaporné vyhodnoceni. Pfedstavme si graf, kdy piikazy tvoii uzly a mozné
pfechody mezi nimi hrany. Pak za sebou provedené piikazy tvoii hranu a podminka uzel, ze
kterého vedou dvé hrany, jedna pro true a jedna pro false hodnotu. Pak mnozina testd T
spliiuje kritérium pokryti hran pro dany kod K, jestlize pro kazdou hranu h vySe popsaného
grafu existuje test t z mnoziny T, Ze pfi provedeni t projde vypocet hranou h.

Ptestoze toto pokryti je o néco podrobné;jsi, u slozitéjSich podminek mtize dojit opét

k pokryti bez detekovani chyby.

Ptiklad stoprocentniho pokryti hran bez zjisténi chyby:

if (a>0 && (>0 || c>0))

a = atb/c

Pokud mezi testy zahrneme ptripady, kdy podminka selZe, protoze
naptriklad a je -5, a pripad kdy a, b i ¢ jsou kladné, dosdhneme Uplného
pokryti hran, ale neodhalime v tomto pfipadé moZné déleni nulou z davodu

Spatné zapsané podminky.

Pokryti podminek pak vyZzaduje nejen kladné a zdporné vyhodnoceni téchto
podminek, ale jedna-li se o slozenou podminku, také vSech pod¢asti. Mnozina testi T spliiuje
kritérium pokryti podminek pro dany kod K, jestlize splituje kritérium pokryti hran a pro
kazdou slozenou podminku a kazdou jeji Cast p, existuji testy t, u z mnoziny T, Ze pii

provedeni t se p vyhodnoti kladn¢ a pfi provedeni u zédporné.
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Pokud se vynecha Cast, ze pokryti podminek musi spliiovat pokryti hran, tak
k nepokryti hran a pokryti podminek dochazi v ptipadé, Ze pro vSechny mozné vstupy je vzdy
cela podminka vyhodnocena jako kladna nebo zaporna.

Ptiklad stoprocentniho pokryti podminek bez zjisténi chyby:

if x <> 0 then y =y - x;
if y > 1 then y = y/x;

Pokud mnoZina testd bude obsahovat testy, kde x je rtzné od nuly,
nebo je sice nula, ale y neni véts$i neZ jedna, bude pokryti podminek Uplné,

ale chyba déleni nulou touto mnoZinou testd nebude odhalena.

Pokryti cest sleduje, zda jsou otestovany vSechny mozné prichody kédem. Mnozina
testl T spliuje kritérium pokryti cest pro dany kod K, jestlize splituje kritérium pokryti
podminek a pro kazdou cestu C v grafu kédu spojujici vstupni a vystupni uzel grafu
a obsahujici nejvysSe n cyklil existuje test t z mnoziny T, Ze pii provedeni t projde vypocet
cestou C.

Pokryti cest uz predstavuje velmi peclivé otestovani kodu, ale jeho pouziti ma velka
omezeni. Jednak pocet cest programem roste az exponencialné a jednak ne vSechny cesty je

mozné provést z divodu zavislosti mezi daty a piikazy.

Existuji 1 dalsi typy pokryti kddu, které nejsou tak Casté a které se vétSinou specializuji
na urcité ¢asti kodu, jako naptiklad pokryti tabulek, cykli, volani atd.

Vice o pokryti kddu je napséno v [18], definice v této ¢asti vychazely z materialu [8].

10.6 Dimenze kvality

Dalsi déleni testli vychazi z néceho, ¢emu se fiké dimenze kvality. Jsou to rizné
aspekty vyvijeného produktu, ke kterym se vztahuji pozadavky a ofekavani uzivatelt. Jejich
seznam je dilezity hlavné proto, aby nebylo opomenuto sesbirat poZzadavky a pfipravit testy

pro zadnou z téchto dimenzi.
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Dimenze kvality:

Funk¢nost (Functionality) — zajiStuje spravné chovani funkei systému

e Pouzitelnost (Usability) — zda je systém uzivatelsky ptivétivy, zda se s nim dobie
pracuje

e Spolehlivost (Reliability) — zda se chova stejné za vSech okolnosti, zvIaste
po pfetizeni, po chybé

e Podporovatelnost (Supportability) — zda se systém dobfe instaluje, nema problémy
s cilovymi hardwarovymi a softwarovymi konfiguracemi a dals$i vlastnosti
souvisejici s udrzbou systému.

e Vykon (Performance) — zda systém neni pomaly a zvladne vétsi mnozstvi
soucasné pracujicich uzivatelt

e Ostatni (+) — Zde patfi tieba lokalizovatelnost - snadny pievod do jinych jazyk,

kompatibilita — moznost kombinace s jinym softwarem nebo hardwarem,

bezpecnost a vSechny dalsi pozadavky, které se nehodi do ptedchozich kategorii.

Tyto dimenze byvaji n€kdy oznacovany zkratkou FURSP+, kterou tvoii zac¢ate¢ni

pismena anglickych nazvi jednotlivych dimenzi.
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11. Dokumentace

Soucasti procesu testovani je neodmyslitelné tvorba dokumentace, bez které by se
projekt potykal s fadou problémtl, hlavné v komunikaci a se ztratou znalosti pfi fluktuaci lidi
v testovacim tymu. Dalo by se fict, Ze o testovani se da hovofit pouze v tom piipade, kdyz
existuje alespon néjaka forma dokumentace. V ptipadé mensich projekti mize byt
dokumentace i hodné neformalni, sta¢i zaznamenavani reportl chyb a jejich stavi, ptipadné
navic plan toho, co se bude testovat a jakymi druhy testli, vyvéseny na nasténce.

V jinych ptipadech byva dokumentace naopak znacné podrobnd s presné definovanym
obsahem, pfipravovana podle metodiky nebo dokonce standardii. Pfimo tvorbou testovaci
dokumentace se zabyva standard IEEE-829, ktery je z tohoto diivodu pro tcely dokumentace
nejznaméjsi. Casto je mozné se také setkat se standardem ISO 9000-3, ktera se zabyva
kvalitou softwaru.

Rozhodnuti o form& dokumentace a pouziti standardl zélezi na pozadavcich
vyvojového a testovaciho tymu a zakaznika. Jako ndvod mohou poslouZit odpovédi
nasledujici otazky:

1) Je dokumentace testovani vasim produktem nebo nastrojem? Pokud slouzi
testovaci dokumentace pouze pro tym, zalezi hlavné na jeho pozadavcich, které
na dokumentaci klade. Dokumentace se bude vyvijet tak, aby poskytovala co nejvétsi
uzitek za co nejmensi cenu. Pfi psani se bude hlavné hledét na ucel, ktery ma splnit.
Oproti tomu, pokud zakaznik, pro kterého je softwarovy produkt vyvijen, bude
pozadovat odevzdani testovaci dokumentace a zaplati si za ni, stane se tato
dokumentace samostatnym produktem. Pak je to zakdzka, které je tieba vénovat
patfi¢nou pozornost a dokumentace bude odpovidat jakémukoli standardu nebo
metodice, jakou zédkaznik bude pozadovat.

2) Odviji se poZadovana kvalita od smyslu aplikace nebo je urcovana poZzadavky
trhu? Pokud smyslem aplikace je ovladani procesii, které mohou ohrozit lidsky zivot
nebo zplsobit obrovské ztraty, mlize byt testovaci dokumentace vyzadovana pii
auditech nebo u soudnich pii a byt ditkazem, Ze spolecnost pfi vyvoji nic nezanedbala.
Pokud bude rozhodovat hlavné pomér kvalita/cena, kterého vyvijena aplikace
dosahuje, bude opét na prvnim misté uzite¢nost. Dokumentace by méla poskytovat

vSechny aspekty, které testovaci tym potiebuje, ale nebude se vytvéiet nic navic, bez

52



¢eho by se dalo lehce obejit. Pfi uvazovani o tom, co vSe se vyplati vytvaret, je dobré
zvazit odpovédi na dalsi otdzky.

3) Jak casto se bude ménit specifikaci poZadované chovani aplikace nebo vzhled?
Jsou poZzadavky jasné? Ocekavaji se v budoucnu ¢asté zmény?

Podrobna dokumentace bude pii Castych zménach rychle stdrnout a bude brzo stejné
neplatna nebo jeji udrzba zabere vétsi procento €asu testovaciho tymu. Oproti tomu pii
stabilnim navrhu aplikace je mozné ¢erpat z vyhod podrobnéjsi dokumentace.
Naptiklad by se mohlo vyplatit psani a zdokumentovani automatickych testl, u
kterych se da v této situaci usoudit, ze s minimalni udrzbou postupné usetii tymu vice
Casu, nez kolik stala jejich tvorba.

4) Jak dlouho bude dokumentace pouZivana?

Pti psani stejnych dokumenttl, z nichz jeden bude pouzivan mésic a druhy rok, a ani
u jednoho se nepiedpoklada, ze by béhem této doby piestal byt aktualni,

je pravdépodobné, Ze podrobné;jsi text se vyplati u toho dlouhodobéjsiho dokumentu.
Jednak z toho diivodu, Ze vynechané informace by se diky fluktuaci ¢lent nedaly
tak lehce zjistit jinde. A jednak proto, Ze zapsani podrobnosti usetti Cas, ktery by
Ctenafi stravili zjistovanim podrobnosti. Za rok si dany dokument bude potiebovat
precist vice lidi nez kolik lidi si pfecte druhy dokument za mésic, ale zapsani
podrobnosti v obou piipadech bude trvat stejné.

5) Miize uz néjaka existujici dokumentace alespon ¢aste¢né nahradit dokumentaci
testii? N¢kdy jsou vytvareny scénare, vedouci uzivatele k tomu, jak presné ma
aplikaci testovat, a popisujici, jake je jeji oCekavané chovani. Tyto scénaie jsou
jednim z dokumentti testovani. Jindy se spiSe spoléhd na tisudek a schopnosti testert,
na ¢emz je zalozené napiiklad prizkumné testovani, kdy tester poznava a analyzuje
aplikaci zaroven. V takovém piipad¢ se scénaf, jak ma tester postupovat, nepise,

a pro piipadné zjiSténi informaci o aplikaci je mozné vyuzit specifikaci, uzivatelskych
manuall a dalSich uz existujicich ale aktualnich dokument.

6) Komu vSemu je dokumentace testovani urcena? Bude se vyuZivat pro Skoleni,
vyzkum ¢i jiné ¢innosti nepatiici do testovaciho procesu? Je-li co nejlépe odhadnut
piinos dokumentu, dokdzeme snadno odhadnout, jestli se vyplati ho vytvoftit a kolik

¢asu na jeho napsani vénovat.

Pomoci pii rozhodovani mohou 1 métitka zabyvajici se cenou dokumentace. Sleduje se

zejména, kolik stoji tvorba dokumentace testovani na jeden testovaci ptipad nebo jeden piipad
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uziti a kolik stoji udrzba testovani na jeden testovaci ptipad nebo jeden ptipad uziti. O use
casu nebo-li ptipadu uziti se da fici, Ze pfedstavuje jednu konkrétni funkénost softwaru,

pouziva se pii use case analyze, kterd byva soucasti specifikace.

11.1 NejdiilezitéjSi dokumenty podle praxe

Testovaci plan je dokument fidici cely proces testovani, proto témei vSechny zdroje
proces, fada projektl se bez né¢j obejde nebo dokonce testefi ani nevi, zda takovy plan existuje
a kde ho najit.

Testovaci plan obsahuje urceni rozsahu testovani, definuje jaké testy budou na co
aplikovany, jaké zdroje je tieba zajistit véetné nastrojl, dat a lidi, uruje zodpovednosti,
stanovuje pravidla a identifikuje rizika.

Testovaci plan byva na vétSich projektech prvnim vytvarenym dokumentem,
pripravuje se diiv, nez se zacne testovat, nékdy byva nékterou fidici pozici v ramci testovani

vytvoren jesté diiv neZ je stanoven tym testerq.

Seznam testovacich napadi nebo myslenek (test idea list) je dokument, do kterého si
testefi piSi své navrhy na testy, které by staly za to vyzkouset pfi testovani. Tyto napady jsou
roztfidéné na zakladé€ toho, ktery prvek aplikace zkoumaji. Testovaci myslenkou je napf.

déleni nulou, zadani specidlnich znakt, ovladani menu klavesnici.

Testovaci pripad, znamy 1 pod anglickym oznacenim test case je seznam kroku
testujicich jeden konkrétni ptipad, ktery pii pouzivani testované polozky muize nastat.
Soucasti je i doprovodny vycet mnoziny vstupl, podminek a oéekavanych reakci. Testovaci

pripady vznikaji na zakladé¢ testovacich napadi a ptipadi uziti ziskanych napt. ze specifikace.

Ptiklad testovaciho piipadu - pokus o zménu hesla na aktualni heslo:

Poc¢atec¢ni bod: Hlavni stréanka aplikace

Predpoklady: Aktudlni platné heslo uzZivatele je A456pk

Menu -> Osobni nastaveni -> Zména hesla

Do policka Aktualni heslo zadejte: A456pk
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Do policka Nové heslo zadejte: A456pk
Do policka Potvrzeni hesla zadejte: A456pk
Potvrdte tlac¢itkem OK.

Ocekédvanéd reakce: Aplikace zahldsi chybovou hléasku: ,Dané heslo uz
bylo v minulosti pouzito.“ Heslo neni zménéno, coz se projevi mimo jiné

tak, Ze nedojde k zadnym zméndm v historii hesel.

Testovaci scénar slucuje nékolik za sebou jdoucich testovacich ptipadi do tématicky

uspotradaného scénaie, napft. testovani zmeény hesla.

Testovaci skript je piepis testovaciho ptibehu nebo scénare do programovaciho

jazyka, scénare jsou uréené k automatickym testim aplikace.

Testovaci data jsou sebrana skute¢na nebo podle pfedem uréenych pravidel
vygenerovana data urcend pro ucely testovani. Pfestoze nemivaji vétSinou podobu

dokumentu, v praxi byvaji povazovana za soucast dokumentace.

HlaSeni chyby je oznameni popisujici moznou chybu, postup vyvoléani jejiho projevu,
jeji dopad, vyznam, stav opravy a dal$i nalezitosti chyby. HlaSeni chyb je mozno povazovat
za produkt testovani, proto je mnozina téchto reporti ve skute¢nosti nejdilezitéj$im

dokumentem.

Test log slouzi k zaznamenani prob&hlych testi. Miva tabulkovou podobu

s informacemi kdo, kdy, jaké testy spustil a s jakym vysledkem.

Test result dokument obsahuje souhrnné informace o provedeném testovani typicky
za jeden testovaci cyklus, zac¢inajici odevzdanim nové verze vyvijeného produktu testovacimu
tymu. Test result dokument poskytuje podrobné hodnoceni kvality dané verze a zvoleného

ptistupu k testovani.

Test evaluation dokument zpétné hodnoti proces testovani, nejen za jednotlivé
testovaci cykly ale za dobu celého vyvoje. Je to dokument na stejné tirovni jako testovaci
plan, ale diva se na problém z opa¢ného konce, poskytuje zpétnou vazbu, jak byl proces

testovani ispésny a co je mozné do pristé zlepsit.
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11.2 Nejdiilezitéjsi dokumenty podle standardu

Standard IEEE 829 definuje osm dokumenti pro proces testovani softwaru, standard
pritom ale nevyzaduje pouzivani celé mnoziny, pouze popisuje jejich podobu.
e Testovaci plan

e Test design specification: definuje zvoleny testovaci pfistup, co se bude testovat
a jak

e Test case specification: obsahuje vytvorené testovaci piipady

e Test procedure: popisuje spousténi testll .

e Test item transmittal report: specifikuje které ¢asti aplikace maji byt otestovany.
Vytvati se zvlaste, pokud testuje nékolik tymil nebo je vyvoj rozvétven
do n¢kolika soubéznych projekti

e Testlog

e Test incident report: obecnéjsi forma hlaSeni chyby. Reportuje se jakakoli udalost
vznikla pii testovani

e Test summary report: Stejné jako test report, hlasi souhrnné vysledky testovani

a hodnoti proces testovani.

11.3 Testovaci napady

Seznam testovacich napadti mize obsahovat irovné pohledu, ¢im je ptedstava o
aplikaci konkrétnéjsi, tim podrobné€j$i miizou napady byt. V pfipad¢, ze vytvarime seznam
testovacich myslenek pro celou kategorii webovych aplikaci, vzniklé ndpady budou mit spiSe
podobu druht testli, napt. testovani aplikace s riznou rychlosti pfipojeni k internetu, na
ruznych prohlizecich a jejich nastaveni, atd.

Testovaci napady vytvoiené pro urcity typ vstupu, jako je pole ocekavajici pouze
celoc¢iselné hodnoty, jsou naopak velmi konkrétni a lehce znovupouzitelné na vSechna takova
pole obsazena i v jinych aplikacich.

Z tohoto diivodu nejcastéji byvaji generovany myslenky pro konkrétni aplikaci, se
kterou je tester dobfe sezndmen.

Seznam testovacich napada se nejlépe vytvaii za pomoci techniky brainstormingu
pobliz pocitace dostupného k internetu a za pomoci pfedem pfipravené struktury kategorii
podle které se napady budou generovat. Ta slouzi k zacileni pfemysleni uréitym smérem coz

podporuje vymysleni novych napadi.
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Ptiklad kratkého seznamu ndpadl vygenerovanych se zamétenim na aplikaci
provozujici internetovy obchod [43]. Vytvofeni seznamu testovacich napadii zabere nékolik

hodin nebo i dni, tento 15 minutovy vystup proto nemiize byt kompletni:

Straveny c¢as: 15 minut brainstormingu.

Spatnd pouZitelnost:
e Uzivatel nemtZe p¥idat poloZku do kodiku pt¥imo z vysledkad
vyhledavéani.
e Uzivatel nevi kolik poloZek m&d v kosSiku a neznd celkovou cenu v
kazdém casovém okamziku.
e Uzivatel musi projit p¥ilis mnoho strének nez dokoné¢i objednavku.
e Je obtiZné pouzivat systém: slozité ptridat, odstranit a
aktualizovat.
e Neni vidét konecnd cena nebo jeji odhad.
e Vyhledédvéani je prilis slozité nebo je tézké najit pole pro
vyhleddni na stréance.
e Nelze najit napovédu.
e Formuld? pro zpé€tnou reakci zakaznikd je nedostupny.
Vypocetni chyby:
e Odstranéni/p¥idéni polozky do koSiku neaktualizuje celkovou cenu.
e Zaporny poclet polozek snizi celkovou cenu.
e Slevy nejsou spravné zapocitany.
e PosStovné a dané nejsou spravné zapocitany.
e Funkce prepocditani selze.
Lokalizace:
e Pole registra¢niho formuldf¥e neakceptuji rozSitené znaky cizich
abeced.
e Pokud jsou tyto rozsitené znaky zadany pt¥i registraci, narusi se
Jjimi databaze.
e Neni mozné aplikaci pfeménit na vicejazycénou.
e Neni mozné prijmout objednavku do cizi zemé a integrovat postovné
do jinych zemi.
Selh&ni ISP/Web hosta:
e UZivatel se Uspé€sné zaregistruje nebo odesle objednéavku, ale email
s potvrzenim mu nedojde.

e Nevratnéd ztradta dat na hostujicim centru.
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e Zilohovaci programy selzZou na hostujicim serveru a zpusobi ztratu

dat.

Sitové problémy

e Odkaz do databdze zbozZzi selze.

e Odkaz do databidze uzivatelskych profild selzZe.
Kompatibilita

e Stréanky neodpovidaji standardu HTML (W3C) .

e Chybi kompatibilita s nékterymi moznymi platebnimi kartami nebo
systémy.

Skalovatelnost?®

e Pridéni do voziku, odeslani objednadvky a vyhledéavéani trva prilis
dlouho béhem 3picky.

e 7Zadostem vypr3i doba platnosti b&hem Spi&ky

Bezpednost

e Otestovat silu Sifrovani.

e Otestovat zranitelnost vaci utoku preteceni bufferem.

e Otestovat zranitelnost vaci SQL injection.

Soukromi klienta

e Zkontrolovat, zda existuje politika na ochranu soukromi.

e Zkontrolovat vyprSeni platnosti cookies: zkontrolovat, zda nékdo
muze pristupovat k obsahu ko$iku predchoziho uzivatele v pripadé
sdileni pocitace.

e Otestovat existenci automatického odhldseni v ptripadé neaktivity.

e Neschopnost odmitnout Gcast v analyzach navstévnosti a prodeje.

Selhé&ni webového serveru

e Chybi uzivatelsky ptrivétivad chybova stranka, v pripadé€, ze
pozadovand stréanka neni nalezena.

e Server padéd pod velkou zatézi.

Selhani softwaru tfetich stran

e Selhédni systému ovérujiciho platnost platebni karty

¥ Skalovatelnost je schopnost vyporadat se s ristem a zmé&nami, bez nutnosti vétsich nebo viibec
néjakych zasaht do systému.
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11.4 Reportovani chyb

Reportovani nalezenych chyb je nedilnou soucasti prace testera, ktera by se nem¢la
odbyvat. Srozumitelny dobfe vystihnuty report miize pomoci urychlit nalezeni a odstranéni
chyby, zatimco Spatny report bude pfehazovan i n€kolikrat mezi testerem a vyvojarem, ktery
ho bude $patn¢ interpretovat nebo vracet s zadosti o vysvétleni nékterych véci.
Nesrozumitelny report miize stat az desitky hodin prace navic, nebo chyba dokonce nebude
opravena vibec.

Osvédcenym zplisobem jak zajistit kvalitni reporty je definovat jejich ptesnou podobu,
kterou je tfeba dodrzet a urcit zkuseného testera, ktery bude za reporty a systém, kam se
ukladaji, zodpovédny. Reporty se mohou vytvaret a ukladat v textovém nebo tabulkovém
editoru, ale Castéji se pouziva specidlné k tomu vytvoteny program. Témto programim se fika
bug report systémy nebo bugzilla.

Z povahy testovani, jak byla vykreslena, vyplyvaji pro reporty dva diilezité postichy:

- Defekt report je u vétSiny testerti nejviditelnéjSim produktem jejich prace. Reporty
mohou byt jedina véc, co o testerovi bude spousta jeho nadfizenych a kolegl znat.
Jeho reputace tak byva zaloZena na tom, co do nich napise.

- Nejlepsim testerem neni ten, ktery zahanbi nejvice programatort, ale ten, jemuz se

podafi dostat co nejvice chyb do opraveného stavu.

Dobie napsané hlaseni chyby se snazi dodrzet nasledujici pravidla vzdy, kdy je to
mozne:

- Je strucné,

- pfesné a podrobné,

- napsané v neutralnim ténu (bez ironie, ponizovani ¢lenti tymu),

- zaobira se pouze jedinou chybou,

- ale postihuje ji v jeji nejobecnéjsi podobé — zda mé chyba i jiné projevy, zda se
vyskytuje i jinde, napf. zda je na jednom nebo vSech formulafich,

- popisyje, jak je mozné chybu reprodukovat

- ana koho chyba bude mit dopad,

- poskytuje co nejvice informaci pro hledani problému pfi ladéni,

- predklada dikazy o chybe.
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Aby hlaseni mohlo poskytnout v§echny tyto informace, tak se po objeveni chyby jesté
pred napsanim provadi takzvany follow up testing (v ¢estin€ pod méné zndmym pojmem
nasledné testovani), které je zamétené na zjiSténi skute¢nosti vyskytu a dopadu chyby. Toto
nasledné testovani trva od 10 minut az do n€kolika hodin v pifipad¢ Spatné
reprodukovatelnych chyb. Tyto Spatné reprodukovatelné nebo se jim taky tika
nereprodukovatelné chyby mizi a objevuji se na prvni pohled zcela nahodnég. Problém je
v tom, ze chyby se projevuji pouze za jistych podminek, pokud nezname vsechny podminky,
kter¢ je tieba nastavit, aby doslo k projevu chyby, vznika dojem nereprodukovatelné chyby.
V takovém to piipad¢ je nejlepSim feSenim si okolnosti chyby poznamenat bokem, promluvit
si s programatory, zda nevi, co by mohlo byt dals$i podminkou k vyvolani chyby a pti kazdém
jejim opétovném vyskytu, zkusit znovu nalézt postup, jak chybu nasimulovat.

HIaseni 1 zatim nereprodukovatelné chyby patii do bug report systému, protoze je
chybou a jeji ozndmeni i kdyZ neni uplné, je uziteCnou informaci. Proces vyroby softwaru
ovlivituje hodné lidi, a proto ma i hodné lidi, ktefi maji na ném z4jem, jsou jeho stakeholdery.
Pro kazdého z nich maze byt dalezity jiny aspekt kvality. Chyba patii do bugzilly, pokud ji

tam nektery ze stakeholderti chee, pokud v jeho ocich snizuje hodnotu vyvijeného softwaru.

Ptiklad hlaseni chyby:

Shrnuti: Rozhozeny vzhled na mnoha mistech aplikace
Zavaznost: C

Priorita: 1

Komponenta: GUI

Prostredi: Internet Explorer 6.0, SP2

Zadavatel: Anna Borovcovéa

Datum nahléaseni: 1.4.2007
P¥iloha: C:\chyby\bug54.jpg

Popis:

Pr¥estoze je Internet Explorer jednou z cilovych platforem, vzhled
aplikace se po zobrazeni v tomto prohlizec¢i 1i38i od schvédleného vzhledu,
ze kterého vychédzi uzZivatelskd dokumentace.

Spatné zobrazeni se projevuje zejména posunutymi tla&itky,
prekryvajicimi se prvky a ramecky, kterym obcas chybi jedna nebo i vice

bocnich Car a Spatné viditelnosti nékterych prvka, viz ptiloZeny obrazek.
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Spatné zobrazeni bylo nalezeno v nadsledujicich &&stech GUI:
- v logu aplikace

- v zalozce stahovéani

- v okné stahovéani polozky a vytvofeni nové zalozky

- v z4lozZce server

Dalsi cCasti se zobrazuji spréavné.

Rizné chyby snizuji kvalitu softwaru riznou mirou, proto pfi reportovani chyb se
uvadi zavaznost, kterd vypovida o tom, nakolik chyba brani pouzivani aplikace a priorita,

ktera urcuje potadi, ve kterém se chyby budou opravovat.

Bézné déleni chyb podle zavaznosti (v angli¢ting severity):
A —V disledku chyby neni mozné pokracovat v operaci
B — Doslo k zédvazné chybé, ale je mozné chybu obejit a pokracovat

C — Dtisledkem chyby jsou jen mensi nepiijemnosti

Pti prohlizeni vétSiho mnozstvi chyb se zobrazuji hlaSeni ve forme seznamu, ktery
obsahuje jen ty nejdiilezit¢jsi udaje charakterizujici chybu. Pfi prohliZzeni seznamu chyb vzdy
ctenafe nejvice zajima shrnuti, které v jedné vété popisuje podstatu chyby, dale pak zavaznost
a dalsi udaje. Bug report systém neslouzi jen programatorovi a testerovi, jen par lidi bude Cist
hlaseni chyby celé, vétSina si prolétne jen seznamy a vyhleda, co potiebuje nebo co ji zajima.
Proto je tfeba vénovat shrnuti chyby stejnou pozornost, jakou vénuji novinafi titulku svého
¢lanku.

Po zapsani chyby do systému pro reportovani, hlaSeni nezlistava neménné, ale
prochézi vlastnim zivotnim cyklem. Kde se v tomto cyklu hlaSeni chyby naléza je
zaznamenano v kolonce stav. Zivotni cykly chyb se 1i§i nejen mezi projekty, ale i podle toho,
zda chybu hlasi zdkaznik nebo tester, zda je projekt ve vyvoji nebo se jedna o servis. Piiklad
mozného zivotniho cyklu hldseni je na obrazku 9.

Zéakladnim tcelem hlaseni je poskytnout vSe potiebné k tomu, aby chyba byla spravné
a rychle opravena. Casto jsou proto hlaseni impulzem k diskuzi mezi ¢leny vyvojového tymu.
Tato diskuze je Casto soucasti hlaSeni a dokumentuje, co a pro¢ se s chybou d¢je. Napiiklad

pokud tester vrati opravu programatorovi, tak mu vysvétli, pro¢ nepovazuje chybu za
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opravenou. Pokud neni mozné diskuzi vést piimo jako soucast chyby, je nejvhodné;jsi piidat k

chybé¢ alespoii kolonku pro zdiivodnéni posledni zmény.

z hlasit
o ———————

Test manager e e .
vraci k doplnéni- Odmitnuta Zrusena
informaci
Vywoj. tym:
odmitnout problém
Tester nebo Test manager: Vyvoj. tym: S
uZivate hlasi potvrzuje prijeti prldelenl_chybyt Vyvaoj. tym:
rogramatorovi opravit
n-:.wy problém E hlaseni prog ‘:l pravi E
Nova Prijata Oteviena Opravena

/
T Testovaci tym:
Testovaci tym: Schvalit vyfeseni

Qdmitnout vyfeseni 7

)

Otestovana

Znovu hlasit E

Uzavrena

Obr. 9: Zivotni cyklus hlaseni chyby

11.5 Metriky

Planovani a hodnoceni procesu testovani zahrnuje identifikaci méfitek a kritérii pro
uréeni dosazené urovné kvality. Pfi testovani se pracuje s fadou neznamych, které je nemozné
zjistit. Nejdulezitéjsi hodnoty, kterymi jsou celkovy pocet chyb v produktu a na kolik by
prislo neopravit néjakou chybu, je mozné pouze hrubé a naro¢n¢ odhadovat. Proto se hledani
odpovédi na otdzky, jak daleko je testovani a jak je tispéSné, zaméfuje na kombinaci metrik,

které jsou na projektu snadnéji spocitatelné. Vybér méritek zalezi hlavné na tom, jaké

odpovédi na otdzky ohledné procesu testovani jsou povazovany za uspokojujici.
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Ptiklad, jak vypadaji odpovédi na dotazy ohledné procesu testovani na projektu bez

pouziti metrik vypravény Hutchesnovou v [2]:

“The director asked the tester, "So you tested it? It's ready to go
to production?
The tester responded, "Yes, I tested it. It's ready to go."
The director asked, "Well, what did you test?"
The tester responded, "I tested it."
In this conversation, I was the tester. It was 1987 and I had just
completed my first test assignment on a commercial software system. I had
spent six months working with and learning from some very good testers.
They were very good at finding bugs, nailing them down, and getting
development to fix them. But once you got beyond the bug statistics, the
testers didn't seem to have much to go on except it. Happily, the director

never asked what exactly it was.”

Pielozeno:

,Nadrizeny se ptéd testera, "TakZe jste to otestovali? Je to
pripravené na produkci?"

Tester odpovi, "Ano, otestovali jsme to. Je to pripravené."

Nadrizeny se ptéa, "Co jste testovali?"

Tester odpovi, "Testoval jsem to."

V této konverzaci, jsem j& byla testerem. Byl rok 1987 a j& zrovna
dokonc¢ila moje prvni ptrifazeni na testovani komercéniho softwarového
systému. Stravila jsem Sest mésict praci a ucenim se od nékterych velmi
dobrych testert. Byli jsme velmi dob¥i v hledédni chyb, nésledném testovani
a zajistovani oprav. Ale vyjma statistik o chybéch, testefi neméli nic nez

to. Nastésti, nadfizeny se nikdy nezeptal, co ptresné je to.“

Bach a Bolton v [16] popisuji, co se miiZe v praxi skryvat za odpovédi, Ze to funguje.

“Jerry Weinberg has suggested that nailing "it works" may mean "We
haven't tried very hard to make it fail, and we haven't been running it
very long or under very diverse conditions, but so far we haven't seen any
failures, though we haven't been looking too closely, either." In this
pessimistic view, you have to be on guard for people who say it works

without checking even once to see if it could work.”
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Pielozeno:

,Jerry Weinberg podotkl pouziti "funguje to" mlZe znamenat, "Moc jsme
se nesnazili to shodit a nespoustéli Jjsme testy moc dlouho nebo za ruznych
podminek, ale dosud jsme nenasli za&dné selhdni, ackoli jsme se na to taky
nedivali dostatecné podrobné." Z tohoto pesimistického pohledu, je treba se
mit na pozoru pred lidmi, kteti fikaji ze to funguje, bez toho, aby to

zkontrolovali aspori jednou.“

Z vyse uvedenych ptikladl je vidét, jak vypada testovani bez pouZiti metrik, a jsou
v nich uvedené nékteré ptiznaky problémii, kterym je vhodné vénovat pozornost, protoze
povédomi o testovani ma pouze uzky okruh lidi v testovacim tymu. Mimo tento tym nemaji
nadfizeni dostatecné informace o procesu testovani, coz mize nejen vést k prodrazovani
testovani, ale hlavné k oddéleni nositelti rozhodnuti od nositelt zodpoveédnosti. Testovaci tym
nebyva zodpovédny za kvalitu ani rozhodnuti ohledn€ ni, vétSinou je poradnim orgénem,
ktery ziskava a predklada informace potfebna pro rozhodnuti. Pokud neni schopny poskytnout
podklady a jen fik4, jaké to rozhodnuti mé byt, manager zodpovédny za rozhodnuti vétSinou
poslechne, tim pddem tym déla rozhodnuti za néj.

Resenim neni pieneseni zodpovédnosti za tym, ten totiz nemé dostateéné pravomoci,
navic pokud neni efektivni, tak sdm nepiijme patficné opatfeni a neprozradi nadiizenym, ze
by méli minimalné ¢ast tymu vyhodit a najmout nékoho zkusen¢jsiho.

V test reportu nebo v odpovédich na otazky nadiizenych by se mélo vyskytovat
nékolik zékladnich nebo odvozenych metrik, aby stav projektu byl co nejlépe odhadnut.

Metriky pro odhad kvality byvaji zalozené na:

- chybach,
- testech

- nebo kodu.
Metriky zaloZené na chybach
Samotny pocet chyb neni az tak dulezity a jako metrika moc vyznam nema, ale
v kombinaci s délenim chyb podle zavaznosti, komponenty, ve které se chyba naléza, stavu

opravy, a zda chybu objevili testefi nebo zakaznik vznika sada uziteCnych méftitek, jejichz

porovnavani a poméry uz poskytuji hodnotné informace.
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Je-li feCeno, ze na projektu je 130 otevienych chyb a zbyvaji dva mésice z celkoveé
ro¢niho projektu do ukonceni, tak bez dalSich informaci by jakakoli pfedstava o kvalité
aplikace byla témér urcité zavadéjici. Vice ndm napovi srovnani s podobnym projektem,
predchozim test reportem ze stejného projektu nebo rozdéleni podle zavaznosti
a komponenty.

Z nésledujicich statistik vidime, Ze nejhlife na tom jsou komponenty webovy klient,
FSNG server, downloader a core. Chyby u webového klienta nejsou nijak zavazné, ale pokud
by ho vidél zakaznik, pravdépodobné by byl kvalitou velmi znechucen. K tomu abychom
odhadli nakolik velkym problémem jsou dalsi tfi komponenty, je zapotiebi védét, jak jsou
tyto komponenty velké a konkrétn€ co za chyby jsou u nich hlaSeny.

Pokud by tedy manazer dostal jako odpovéd’ na otdzku, jak je na tom projekt
s kvalitou, tabulku z nize uvedeného ptikladu, snadno by si udélal pfedstavu o tom, jaké dalsi
otazky polozit.

Ptiklad déleni chyb podle komponenty:

Celkovy pocet

Komponenta |Zavaznost A | Zavaznost B | Zavaznost C | chyb

core 4 1 0 5
crawler 0 4 0 4
datastore 1 6 0 7
downloader 4 5 1 10
FSNG server 5 17 3 25
search engine 3 4 2 9
webovy klient 5 20 50 70

Tabulka 1: Déleni chyb podle komponenty a zavaznosti
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Celkovy pocet chyb v komponenté

core crawler  datastore downloader FSNG search webovy
server engine klient

Obr. 10: Déleni chyb podle komponenty

Ptedchozi odpovéd nadiizenému byla zaloZena pouze na poc¢tu chyb a jejich déleni.
Kombinaci jednoduchych cena, ¢as, pocet chyb vznikaji sofistikovanéjsi metriky. Nasledujici
metriky uvadi Hatchesnova v [2]:

pocet opravenych chyb

Bug fix rate = x 100
pocet nalezenych chyb

- kolik procent chyb bylo opraveno. Namisto poctu opravenych chyb se v praxi pocita
s poctem uzavienych chyb, tedy s chybami, které byly tispésné vyieseny nebo byly zamitnuty.

chyby nalezené testem
Efektivnost testu = x 100

celkovy pocet nalezenych chyb

- kolik procent z chyb v dané verzi bylo testem objeveno. Porovnava se efektivnost mezi testy

nebo v Case a pokud test nepiinasi dostate¢né vysledky, vyméni se za jiny.

opravené chyby nalezené béhem testu

Test Effort Perf = X100
cst bltort Ferformance celkovy pocet nalezenych chyb

- procentuelni piinos testu.
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pocet nalezenych chyb

Rychlost nalezeni chyby = )
pocet hodin

- kolik chyb je primérné nalezeno za hodinu. Pocita se stejné jako nasledujici metriky v ramci
jednotlivych verzi pfedanych k testovani. Ze zacatku projektu jsou obecné chyby nalézany

rychleji nez v zavérecné fazi.

naklady
Cena nalezeni chyby = ———
pocet chyb
pocet hlaseni chyby
Rychlost nalezeni a zahlaseni chyby =
pocet hodin

naklady na hlaseni chyby

Cena hlaseni chyby = pocet chyb

Cena nalezeni a hlaSeni chyby = cena nalezeni chyby + cena hlaseni chyby

- s¢itaji se jen jednotky za stejnou verzi aplikace. Jakmile cena za nalezeni a hlaSeni chyby
stoupne nad cenu ponechani chyby v aplikaci, a nejedna se jen o piechodny stav, je lepsi

testovani ukondit.

Metriky zaloZené na testech

Systém projde testy za dvou riiznych situaci, bud’ nejsou testy dostatecné nebo je
pripraven do provozu. Za piedpokladu, ze mnozina testl, kterymi ma aplikace projit, je
znama, je mozné sledovat, kolika procenty testll aplikace uz dokdze projit. ProtoZe testy stejné
jako chyby se daji délit do mnoha skupin, a ne u vSech je pouZiti této metriky vhodné, uvazuji
se v praxi pouze funkéni testy aplikace. Jednotkou poctu testii byva jeden test case nebo
u automatizovanych testti jeho ekvivalent, ptipadné test unita, pokud se jedna o testovani

jednotek.
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Metriky zaloZené na kédu

Metriky vzniklé na zaklad€ programovaciho kdédu tvoticiho aplikaci uz byly zminény
u rozdéleni testl, protoze se odvijeji od nékterého typu pokryti kddu testy. Tyto metriky

vypovidaji o tom, kolik procent ptikazii/hran/podminek/cest bylo otestovano.

Na zavér kapitoly bych uvedla ptiklady moznych odpovédi na otdzku: ,,Kolik casu
zabere dokonc¢eni jednoho testovaciho cyklu?* Predpoklada se, Ze testovaci ptipady pro verzi
uz jsou ptipravené. Tento priklad je upravenou verzi dotazu, ktery je ptivodné soucasti
znalostniho testu [40]. Smyslem je pfipomenout, ze ¢im vice informaci je poskytnuto, tim

kompletngjsi je odpoveéd’. V tomto piipadé je nejlepsi poskytnout piimo vSechny odpovédi.

Pokud predpoklédate, Ze pouze provedeme testy, zabere ndm to 5 dni.

Pokud predpokléadéate, Ze pf¥i provadéni testl nalezneme chyby a my jich
najdeme a proSett¥ime a nahlédsime 20, zabere nam to 7 dni.

Pokud predpokladate, Ze pri provadéni testl nalezneme 20 chyb,
proSet¥ime je, nahlasime, pomtuZeme programdtortim s jejich opravou,
otestujeme opravu a budeme hledat 20 dals$ich chyb, které mohli wvzniknout

pti opravach, bude nadm to trvat 10 dnu.
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12. Testovaci cyklus

Proces testovani v prubéhu vyvoje softwaru ma podobu neustale se opakujiciho cyklu,
ktery zaciné ptedlozenim nové verze testovacimu tymu. Cyklus ma stejnou formu, at’ méa nova
verze podobu dokumentace nebo kodu, lisi se ale obsahem cyklu, kterym je pfiprava ¢i
provedenti testu.

Po predlozeni je zkontrolovana spravnost verze, zda si pozadavky nebo jiné ¢asti
dokumentace navzajem neodporuji, kontroluje se testabilita aplikace, schopnost byt otestovan.
V ptipad¢€ kédu, se provadi tzv. smoke test nebo taky build verification test, jehoz smyslem je
potvrzeni, ze byl koéd jednotlivych komponent spravné sestaven dohromady. Pokud
komponenty k sob¢ nepasuji, v aplikaci se najednou objevi velké mnozstvi chyb. Testovaci
tym by mohl stravit dny jejich hledanim a reportovanim, a pak opétovnym pretestovanim a
zavirdnim hlaSeni, v okamziku, kdy by dostal spravnou verzi. Pokud se tedy objevi velké
mnozstvi chyb v uz hotovych a otestovanych ¢astech aplikace, méla by byt nova verze
vracena konfigura¢nimu managerovi nebo jinému ¢lenu tymu, ktery sestavuje kod aplikace a
ne podstoupena zbyte¢nému podrobnému testovani.

V dal$im kroku probihd samotna ptiprava ¢i provedeni testli podle pfipraveného planu
a hléasi nalezené chyby do bug report systému. V poslednim kroku se sepisuji vysledky
testovaciho cyklu, hodnoti testovaci ptistup, ptipadné navrhuji zlepsSeni pro piisti cyklus.

Podle pouzité metodiky a nadro¢nosti vyvoje mize byt testovaci cyklus zasazen do
mnohem formalné¢jsiho procesu. V ramci cyklu pak navic probihaji nasledujici ukoly:

e Dohodnuti cile testi — Ukoly testovaciho tymu v daném cyklu mohou byt riizné, od
nalezeni co nejvétsiho mnozstvi chyb pies odhad celkové kvality aZ po nalezeni scénafi,
které jsou vzdy uspésné a mohou byt predvedeny zékaznikovi.

e Urceni pfedmétu testd a hodnoticich kritérii — Na kterou oblast aplikace bude testovani
zamétené, jaké budou hodnotici kritéria byva vétSinou predmétem testovaciho planu,
ktery se ale vztahuje na cely proces testovani, v rdmci cyklu probiha uz jen ujasnéni na
zéaklad¢ cilt stanovenych pro dany cyklus.

e Piiprava testovaciho prostiedi — Pied kazdym spusSténim testa je nezbytné pfipravené
stabilni prosttedi, které neni ovlivnéno predchozimi testy. V ramci nového cyklu toto
prostiedi miize byt zménéno, aby vyhovovalo nové verzi pfedané k otestovani.

e Analyza vysledkl a reportovani — — Formalni verze cyklu kon¢i sepsanim diive

zminéného formélniho test report dokumentu.
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Cast IIL — Testy webovych aplikaci

13. Testy a techniky

Pti testovani webovych aplikaci jsou diilezité stejné dimenze kvality jako u ostatnich
typi aplikaci: Funk¢nost, pouzitelnost, spolehlivost, vykon, podpora a ostatni. V piipadé
webovych aplikaci je pak vhodné oddélit jako samostatnou dimenzi jesté bezpecnost.

V této kapitole bude vysvétlen vybér technik, které jsou vhodné pro zvazeni pii
testovani webovych aplikaci, a rozd¢leny podle dimenzi kvality, z nich Zadné by nem¢la byt
opomenuta.

Techniky testovani vznikaly na vice mistech soucasné, proto je bézné, Ze mivaji 1
nékolik jmen nebo jich je nékolik znamych pod stejnym jménem. Rovnéz neékteré techniky
pokryvaji vice dimenzi nebo je mozné se rozhodnout na jakou dimenzi budou aplikovany,
proto by u nich mél byt vysvétlen i zamysleny zptlisob jejich pouZiti.

Jesté pred vybérem testll pro konkrétni webovou aplikaci, se provadi piiprava, pfi
které se sbiraji a tfidi informace souvisejici s u¢elem funkce webové aplikace. Pokud dosud
neni, tak se definuje cilova skupina uzivatell, na kterou se testeii maji soustiedit.

Zkoumaji se uz existujici aplikace podobného zaméieni a styl prace jejich uzivateli.
Rovnéz se vybiraji ndstroje pro podporu testovani. Vymysleji se konfigura¢ni prostiedi.

Vytvati se testovaci plan.

13.1 Funk¢ni testy:

Testovani podle scénaii — Na zaklad¢ specifikaci nebo zptisobu, jakym s aplikaci
uzivatel pracuje, se vytvori testovaci ptipady a scénare, podle kterych je porovnavano
skutecné chovani aplikace oproti o¢ekdvanému. Testovani podle scénaiti se zaméefuje na
hlavni cile a pozadavky. Jeho vyhoda spociva v tom, ze pfedstavuje fizené manualni testovani
a muzou ho provadét brigadnici bez zkuSenosti v testovani. Na druhou stranu pokud toto
testovani provadi zkuSeni testefi, naleznou mnoho zptisobti, jak scénaf provést a

experimentuji se scénafi pii zachovani systematického ptistupu.
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Ptiklad riizného provadéni scénait:

Scénéar:

Krok 5: Vypnéte a znovu zapnéte aplikaci.
Ocekéavany vysledek: Dfive zadané zmény jsou po opé€tovném zapnuti aplikace

Uspésné provedeny.

NezkuSeny tester: Vypne aplikaci k¥iZkem a znovu ji spusti pomoci
ikony na ploSe.

ZkuSeny tester:

1) Provede scénadt stejné jako nezkuSeny tester.

2) Znovu provede scéndt, ale v kroku 5, vypne aplikaci pomoci task
managera.

3) V kroku 5, zrus$i procesy aplikace.

4) Pripravi si predem dvé instance aplikace a vypne a zapne pouze

jednu, druhd stéle bézi.

Jo 4

Testovani zalozené na scénarich je velmi pouzivana technika, kterd ma velké mnoZzstvi
podtyptl napt.:

Basis path testing — Vybér testl je odvozen od riznych priichodt aplikaci, snazi se
docilit pokryti vSech cest v aplikaci.

Happy day scénare — Pokryti pouze téch cest a pouziti pouze takovych vstupnich dat,
ktera jsou od uzivatele nejcastéji ocekavana.

Specification testing — Scénafe jsou zamétené vyhradné na kontrolu souladu mezi

specifikaci a aplikaci.

Orthogonal array testing — Jedna se o techniku vhodnou k minimalizaci mnoZstvi
testll, zejména je jeji pouziti vhodné v kombinaci s testovanim podle scénaiti nebo s
konfigura¢nim testovanim. Jejim zakladem je, Ze pokud je zapotiebi vyzkouset rtizné
kombinace prvki, je vhodné namisto v§ech moznych kombinaci, vyzkouset jen vSechny
kombinace mezi dvémi nésledujicimi prvky. Pii tfech prvcich o ttech moznych hodnotéach tak

vznikne devét testovacich ptipadu, viz. tabulka 2 [36].
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Testovaci
pfipad prvek A | prvek B
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Tabulka 2: Ze tii prvki o tfech hodnotach vznikne devét testovacich piipadi

Testovani hrani¢nich hodnot — Testuji se vSechny vstupy v aplikaci na spravné
zachéazeni s hrani¢nimi hodnotami. Hrani¢ni hodnoty maji nejen Ciselné vstupy, u kterych je
hrani¢ni hodnotou nejvyssi nebo nejnizsi piijimand a nepiijimana hodnota, ale i1 vstupy

pfijimajici textové hodnoty nebo hodnoty typu ano/ne.

Priklad:

Je Ukolem otestovat pole p¥ijimajici néazev barvy, vidy se oclekava jen
jedna hodnota. Za hranié¢ni hodnotu maZe byt povaZovana hodnota
»Cervendmodrd", protozZe testuje spravné osetfeni této hodnoty, ktera

presahuje hranici jedné barvy.

Regresni testy — Skladaji se z velkého mnozstvi jednoduchych testt, které jsou
provadény po opravach chyb nebo funkénich vylepSeni a které hledaji nové zanesené chyby
do uz funkénich ¢asti. Sila téchto test je v jejich velkém mnozstvi a v automatizaci. Piestoze
definice téchto testl pfimo nevylucuje, aby byly manualni, jejich smysl a charakter se pii
testovani ptimo testerem zméni natolik, ze uz se jedna o zcela jiny typ testovani, vétSinou

testovani podle scénaiti nebo testovani opravy chyby (fix testing).

Jednotkové testovani (unit testing) — Testovani co nejmensich ¢asti aplikace, jakmile
je k dispozici programovy koéd. Tento druh testovani se moc nehodi na testovani webovych
stranek, ale pro internetové aplikace a softwarové systémy s tenkym klientem je stejné

ptinosny jako u klasickych aplikaci.
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Pokryti hran nebo podminek — Technika kontrolujici, jaké mnozstvi kodu bylo pfi

testech provedeno.

Akceptacni testovani — Kontroluje, zda a nakolik aplikace splnila pfedem domluvena

kritéria mezi zakaznikem a dodavatelem.

Prizkumné testovani (Exploratory testing) — Tester si libovolné zkousi aplikaci ve
snaze nalézt co nejvice chyb, pfi¢emz se zaroven uci, co aplikace umi a jak funguje. Tento
druh testovani zavisi pln¢ na kreativité testera. Pfestoze se jedna o testovani primarné

zamétené na funk¢nost a pouzitelnost aplikace.

13.2 Testy pouzitelnosti

Accessibility testing — Testuje moznosti a pohodli pouzivani aplikace pro lidi s

hendikepem.

Error handling — Rada aplikaci ma problém se spravnym zvladnutim chyb, chybové
hlasky jsou nespravné, neposkytujici zadné informace nebo naopak informace ohrozujici
bezpecnost aplikace, chyby vyvolavaji nekorektni stavy. Toto testovani spociva v zameérném
vyvolani nekorektnich stavii, chybovych hldseni nebo varovani. Error handling testy byvaji

zamétené na pouzitelnost nebo spolehlivost aplikace.

vvvvvv

vzorek z cilové skupiny uzivatell a ty sleduje pii pouzivani aplikace. V prubéhu a po
skonceni test muze uzivateliim klast otazky, ale jsou to uzivatelé, kdo mu vysvétluji, jak
aplikace piisobi a jestli ji rozumi, tester by v nich nemél vyvolat dojem, Ze jsou zkouseni. |
kdyz tester sam spada do cilové skupiny uzivatelii, nikdy neni vhodnym ptedstavitelem této

skupiny.

Testovani dokumentace — Kontrola srozumitelnosti, spravnosti a uZitecnosti

uzivatelské dokumentace.
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13.3 Testy spolehlivosti

Strukturni testovani — Kontroluje zachovani a dodrZeni designu a formy, u
webovych aplikaci se jedna naptiklad o ovéteni, ze vSechny odkazy jsou spravné a neexistuje

obsah, ke kterému se nelze dostat.

Testovani stability — Testovani spolehlivosti za béznych podminek pouzivani
aplikace. Zamétuje se na schopnost aplikace pracovat dlouho a za vyuziti jejiho plného

rozsahu bez vyvolani chyby.

Stress testing — Sleduje, jak se systém chova za neobvyklych okolnosti jako je

extrémni zatéz, nedostatecnd pamét’, nedostupnost sluzby a dalsi.

Memory leak testing — Hleda ptiznaky Spatného zachazeni s paméti na serveru.

Monkey testing — Automatizované testovani zaloZené na ndhodném klikani do
aplikace. Na zaklad¢ inteligence, jaka je stroji ptidélena mtize byt klikani absolutné ndhodné,
nebo stroj vi, do jakych dalSich stavli mtize aplikace z aktualniho stavu piejit a jak. Testuje se

spolehlivost a funkénost aplikace.

13.4 Vykonnostni testy

Vykonnostni testovani (Performance testing) — Rychlost odpovédi aplikace je
métena pod riznou zatézi, testovani probiha na riznych trovnich, asy se analyzuji a hledaji
se mista, ktera omezuji vykon aplikace. Vykon se posuzuje z hlediska reak¢nich ¢ast, vyuziti
zdroji (hardwaru) a poctu zpracovanych pozadavku za urcitou dobu. Slouzi k uréeni
rychlostnich, Skalovatelnostnich a spolehlivostnich vlastnosti. Rovnéz se povazuje za

nadmnozinu ostatnich vykonnostnich technik.

Zatézové testovani (Load testing) — Aplikace se testuje pod velkou ale
oc¢ekavatelnou zatézi, je zjistovano, kolik toho vydrzi, jestli selze nebo jen zpomali.

Kontroluje splnéni pozadavkt ohledné vykonu aplikace.
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Stress testing — Ma zde stejné zaméteni jako u testii spolehlivosti, protoze se jedna
defakto o podmnozZinu spolehlivostniho stress testu. Tato €ist¢ vykonnostni varianta testu je

ale nejznadmé;si.

Kapacitni test — Slouzi k urCeni kolik uzivateld poptipadé transakci dany systém

zvladne a zaroven stale dodrzi vykonnostni limity [30].

Meier a kol. v [30] piSe:

»In casual conversation, most people associate ‘fast enough’ with
performance testing, ‘accommodate the current/expected user base’ with load
testing, ‘something going wrong’ with stress testing, and ‘planning for
future growth’ with capacity testing. Collectively, these risks form the

basis for the four key types of performance tests for Web applications.™

V piekladu:

»V bézZném hovoru si véts$ina 1idi spojuje ‘dostateéné rychle’ s
vykonnostnim testovanim, ‘prizplsobeni soulasnému/ocekavanému poltu
uzivateld’ se zatéZovym testovanim, ‘néco se pokazi’ se stress testovanim a
‘planovani pro budouci rust’ s kapacitnim testovanim. Spolec¢né tyto rizika
tvori podstatu &ty?¥ klicovych typl vykonnostnich testd pro webové

aplikace.™

Benchmark test — Vykonnostni test jehoz tikolem je porovnani vykonu nové aplikace

s uz existujici podobou aplikaci.

Contention test — Je testovana schopnost zvladnout vice pozadavki na stejny zdroj.

13.5 Testy podpory

Testovani kompatibility — Kontroluje schopnost aplikace vyménovat si informace s

jinymi systémy.

75



Konfiguracni testovani — Zjist'uje, jak aplikace pracuje na rizném hardwaru a pii

ruzné konfiguraci.

Bandwidth testing — Testovani webové aplikace s riiznymi rychlostmi pfipojeni k

internetu.

13.6 Bezpecnostni testy

Audit kédu — Zdrojovy kod je kontrolovan osobou nebo nastrojem, zda odpovida
designu a standardiim nebo za u¢elem vyhledavani chyb. Nemusi se jednat o testovani
bezpecnosti, je U€inny 1 pfi funkénim nebo vykonnostnim testovani a pii kontrole ¢itelnosti

zdrojového kodu.

Penetration testing — Penetracni tester nebo tym se zvenku snazi Gitocit na aplikaci ve

snaze odhalit slabé stranky bezpecnosti a jejich dopad.

13.7 DalSi

Beta testovani — Zkusebni zprovoznéni aplikace za ucelem testovani. Uzivatelé si

aplikaci zkousSeji a hlasi chyby.

Lokaliza¢ni testovani — Testovani zaméfené na zvladani ciziho textu a dat, kontrola

prekladu.

End-to-End testing — Spojuje vice druhi testi dohromady, jedna se o systémovy test,
kdy se testuje celd aplikace v co nejrealnéjSim prosttedi. Zahrnuje testovani komunikace s

databazi, ptes sit’, s dal§im hardwarem a softwarem, plné vyuziti funkci, pod redlnou zatézi.

Testovani navigace a odkazii — Zda neexistuji stranky, na které nevede zadny odkaz,
stranky se zastaralymi a nefunkénimi odkazy a dal$i chyby v navigaci, které byvaji ¢asté u

rozsahlych a Casto se ménicich webovych aplikaci.
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14. Pouzivani nastroju

Pro podporu testovani existuje fada nastrojl, jejichz pouziti by mélo zpiehlednit a
urychlit proces. Pfehled néstrojti a praktické znalosti jejich ovladani jsou pro testera diilezité,
ale Casto byvaji nastroje bohuzel pfecenovany natolik, Ze jsou pouzivany i v ptipadé, kdy
prace s nimi je spise zdrzenim.

Automatizace testovani ma dost nevyhod, mezi které patii velké naklady na nasazeni
nastroje a vytvoreni skriptdl, omezeni zpiisobend moznostmi nastroje, tendence okoli ptili§
spoléhat na mnozstvi testl a ne na jejich riznorodost a kvalitu.

Michal Bolton podle [39] k tomu fekl:

"People write code to find bugs on another code. They write code that
is buggy which claims to find bugs on another code."

"Writing test scripts is another development project. Most of them
don't realize that they are running two development projects in parallel

and hence their main development project suffers."

Ptelozeno:

,Lidé pisi koéd, aby nalezli chyby v jiném kdéddu. Pisi kdd plny chyb a
tvrdi, Ze naléza chyby v jiném kédu.™

,Psani testovacich skriptt Jje dals$i vyvojovy projekt. Vétsina z téch
1idi si neuvédomuje ze vedou dva paralelni vyvojové projekty, a proto

jejich hlavni vyvojovy projekt trpi."“

V praxi tento problém muize nastat hlavné pfi pouzivani open source nastroju, které
jsou k dispozici voln€ ke staZeni na internetu, ale které jsou ¢asto dosti osekané a proto si je
testovaci tymy bézn€ upravuji. V mensi mite ale stale pfitomné jsou tyto problémy i pfi
nasazeni komeréniho nastroje, kde je potfeba hledat zptisob, jak se vyporadat s nékterymi
chybami a omezenimi danymi pouzitou technologii.

Pradeep Soundararajan v [39] vysvétluje, Ze divodem pro pouzivani riiznych technik a
zkousSeni riiznych véci pfi testovani je to, Ze kazda z téchto technik nam pfinasi néco nového,
ze se vzajemné dopliuji, ne proto, Ze by nékteré byly lepsi néz jiné. Odmita pfitom
porovnavani automatizované¢ho a manualniho testovani a kritizuje vyzdvihovani

automatickych testa.
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Spoléhani pouze na jeden druh testovani je kratkozraké, dosazeni vétsi kvality tizce
zavisi na udrZeni diverzifikovaného a rozumného pftistupu k testovani. Automatizované testy
by nemély stat samy o sob¢, bez doplnéni jinym druhem testl, ktery predstavuje hledani
novych druhti chyb a novych scénart testli, nebude testovani ptinaset dostate¢né vysledky a
kiivka novée nalezenych chyb strmé klesne tésné nad nulu.

Smyslem a pfinosem automatizovanych testl je zadani monotdnni prace nebo
v redlném svéte t€zko nasimulovatelnych ptipadu stroji, zatimco ¢lovek se miize vice
soustiedit na kreativni nebo smyslovou ¢ast testovani. Zbavi se tak neptiznivych vlivi, jaké
monotonni provadéni scénarit miize u nékoho mit na chut’ k experimentovani a premysleni.

Do automatizovaného testovani se obecné vyplati investovat, pokud se ocekava, ze
napsané skripty budou dlouhodob¢ vyuzivany. Zaroven, protoze nastroje nebyvaji ptilis
odlisné, tak pokud si tester m&l moznost vyzkouset nastroj pracujici na uréitém principu,
prechod na jiny nastroj stejného typu by mu nemél €init zddny problém. Zaskoleni testert je
tedy také dlouhodobou investici.

Na internetu je k dispozici pro usnadnéni testovani fada open source néstroju.
Komer¢ni nastroje naptiklad od IBM, Compuware nebo Mercury, coZ jsou firmy, jejichz
produkty pro testovani jsou nejpouzivanéjsi, byvaji k dispozici pro vyzkouseni jako ¢asové
omezené trial verze.

Naéstroje pro testovani se pouzivaji na:

e ziskéni dat pro testovani
e statistické testovani — analyzovani informaci z designu nebo kédu
e dynamické testovani
o nadstroje pro automatizované funk¢ni testovani
o nastroje pro vykonnostni testovani
o nastroje pro jednotkové testovani
o simulatory/ drivery — nahrazuji ¢ast systému, kterd s riznych dtvodu
neni dostupna pro ucely testovani
e test management — nastroje pro planovani a fizeni testl

e fizeni reportl (bug report systémy)
Jak spravné upozoriiuje Pavli¢kova a kol. v [31], programatoti se mohou dopustit

mnoha rtiznych chyb, které se netykaji jen funk&nosti, ale mohou vést tfeba k problémam pfi

implementaci zmén nebo omezit znovupouzitelnost kodu.
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I takové chyby Ize vyhleddvat za pomoci néstrojii. Nevadi, ze testovana aplikace pfi
nich neni spusténd, protoze pracuji na principu vyhledavani urcitych konstrukci pii
prochézeni kodu.

Za zminku stoji ale i nastroje, které ptimo pro testery uréené nejsou, velmi uzitecné
jsou i klasické textové a tabulkové editory, task managery, nastroje na nahravani obrazovky,
ptipadné webové kamery a fada dalSich utilit.

V nésledujicich kapitolach je vysvétlen princip automatizovaného funkéniho a
vykonnostniho testovani a uvedeno, jak takové néstroje mohou vypadat a jak se s nimi
pracuje na prikladech vybranych open source i komerénich néstroji. Hodnoceni nastroju
nema odpovedét na otazku, ktery je nejvhodnéjsi pro urcity projekt, i kdyz miize byt zminén
muj nazor v této oblasti. Smyslem je pfiblizeni riznych ptistupti k automatizaci testl a jak

tyto nastroje spolu s pfistupy mohou vyhovovat testeriim zacinajicim v dané oblasti testovani.
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15. Automatizace funkcnich testu

Naéstroje na automatizaci funk¢éniho testovani se pouzivaji u vétSich projekti pro
regresni testy a testovani souladu aplikace se specifikaci. Skripty jsou tedy zamétené na
zakladni funk¢nost a uz nalezené chyby, ptipadné je mozné je pouzit pro vyhledavani chyb,
pro které je tento piistup mnohem vhodné;si nez rucni testovani, naptiklad pro kontrolu
platnosti vSech hypertextovych odkazi na webovém sidle.

Skripty jsou tvoteny na zéklad¢€ ptepisu testovaciho scénare do jazyka srozumitelného
pro vybrany nastroj. Nékteré nastroje umoznuji i nahrani scénare, provadéného testerem.
Zéaznam pak sta¢i poupravit odstranénim a pozménénim nevhodnych ptikazi a dodanim
flexibilnéji vkladanych dat, naptiklad nactenych ze souboru nebo ndhodné vygenerovanych.
ProtoZe testefi nemusi mit znalosti programovacich jazykt, autofi nastrojl pro testovani ¢asto
hledaji zptsob, jak testovaci skripty priblizit bézné anglicting. Existuji dva ptistupy, které
k tomu pouzivaji. Bud’ je pro nastroj vytvofen hybridni jazyk mezi anglictinou a
programovacim jazykem, piipadné se hledaji ¢iteln¢jsi jazyky jako je naptiklad znackovaci
jazyk XML. Nebo druhou moznosti je vytvofit piepis programovaciho jazyka do
srozumitelngjsi formy, napiiklad sady anglickych vét, pfiCemz je mozné psat skripty jak
v tomto programovacim jazyce, tak poskladat z ptfedptipravenych vét.

Naéstroje pro testovani webového klienta poznavaji, s jakym prvkem maji pracovat,
pomoci html kodu testované stranky. V ramci néj je mozné prvek identifikovat jeho
hodnotou, napf. text tlagitka nebo odkazu, pomoci cesty v jazyce XPath’, nebo jednoznaénym
identifikatorem ptifazenym prvku. Protoze tyto identifikatory nebyvaji bézn¢ soucasti stranek
a ostatni moznosti urceni prvku jsou ¢asto nejednoznacné a nedostacujici, je vhodné na
testovani myslet uz pfi programovani. Nejvhodnéjsi je zavést pravidla pro tvorbu html kodu a
mit moznost v konfiguraci webové aplikace jednoznac¢né identifikatory zapnout nebo vypnout
podle toho, zda se hodla aplikace testovat automatizované nebo ne.

Po spusténi skriptu néstroj simuluje ¢innost testera v podporovaném prohlizeci, http
odpovédi a ziskany html kod kontroluje oproti o¢ekavanému chovani predstavovanému
konkrétnimi kontrolami zapsanymi do skriptu. Vyhodné je, pokud nastroj obsahuje i moznost

ulozeni ziskanych html stranek pro pozdéjsi prohlédnuti a blizsi urceni zjisténych chyb.

? Dotazovaci jazyk uréeny k identifikaci prvki dokumentu napsaném v jazyce XML.
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15.1 Canoo WebTest

Canoo WebTest je open source nastroj urceny k testovani webovych aplikaci. Je
napsany v programovacim jazyce Java a k psani testovacich skriptl se pouziva XML jazyk.
Skripty WebTestu jsou v podstaté Ant skripty, coz umoziiuje snadnou integraci s timto
nastrojem. Informace tykajici se WebTestu jsou kombinaci zkuSenosti nabranych pii zkouSeni

nastroje a z dokumentace k nastroji [17].

Instalace

Na strankach http://webtest.canoo.com/webtest/manual/Downloads.html je mozné si

vybrat z vyvojovych verzi WebTestu. V této diplomové praci je popsana stabilni verze
WebTest 2.6. U kazdé verze jsou k dispozici ke staZeni kromé builda 1 zdrojové soubory,
dokumentace a sada testil, kterymi je mozné si otestovat stazeny nastroj.

K béhu aplikace se vyzaduje nainstalované vyvojové prostiedi Javy JDK verze 5 nebo
vys$i, ptipadné pro nékteré zpiisoby pouziti pak Ant verze nejméné 1.7.0. Misto instalace je
po stazeni potieba rozbalit soubory do vybraného adreséie a nastavit cestu ke spustitelnému

souboru webtest, ktery je v podadresari bin do proménnych prostiedi.

Struktura

Vytvateni projektové struktury pro testy a spousténi testii probiha z ptikazového

radku. Vytvoteni projektové struktury s uz funkénim piikladem testu:

C:\> webtest -f path\to\webtest\webtest.xml wt.createProject
- webtest.xml by mél byt pfimo v adresatri, do kterého jste néastroj

rozbalili

Spusteni testu se provadi piikazem webtest v adresafi praveé vytvoreného projektu.
V tomto adresafi se vyhleda soubor build.xml, podle jehoZ obsahu se test fidi. Uvnitt

vytvofeného projektu je nasledujici struktura adresaiti a soubort pro testy:
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Adresare:

e definitions — Adresat jehoz soubory jsou definice maker, které je pak mozno
vyuzit v testovacich skriptech. Pomoci maker si uzivatel miize vytvoftit vlastni
xml znacku 1 s definici jejich atributi, kterd umoziuje zjednodusit ¢asto
opakované podobné tseky.

e Dtd — Obsahuje soubor Project.dtd, ktery je automaticky generuje definice pro
soubory adresafe includes.

¢ Includes — Obsahuje popisy entit, které stejn¢ jako makra slouZzi k nahrazeni
opakovanych posloupnosti akci, ale jsou jednodussi, protoZe nemaji atributy.

e Results — Vytvoii se az po prvnim spusténi, obsahuje zdznam vysledki testa.

e Tests — Adresar pro vytvarené testovaci skripty

¢ build.xml — Hlavni soubor, nastavuje proménné celé¢ho testu, importuje soubory,
specifikuje, kde najit soubor s testy, které maji byt spustény.

e definitions.xml — Automaticky generovany soubor z adresare definitions.

Skripty je mozné psat v jakémkoli textovém editoru a ukladaji se s pfiponou .xml,

vysledny report o prubéhu testli méa format html.

Pouziti

UZivatelska dokumentace k WebTestu je k dispozici jak na webovych strankach
nastroje tak ke stazeni u jednotlivych verzi v souboru doc.zip. Tento soubor obsahuje navic i
dokumentaci ke zdrojovym souboriim nastroje, tedy popis tfid a jejich metod, a dalsi
adresarové struktury, které ¢ini orientaci v obsahu této struktury ponékud neptehlednou.
Uzivatelskou dokumentaci v podobg, jak je k dispozici na internetu, najdeme pod cestou

doc\info\manual.

Dokumentace WebTestu obsahuje zejména popis znacek xml, které k tvorbé testt
muzeme vyuzit, ale uz neobsahuje navod, jak si poradit s nékterymi castymi problémy,
napiiklad jak se vypotadat s Ceskymi znaky na strankach. Uz pii vyzkouSeni jednoduchého

vzorového piikladu testu z uzivatelské dokumentace, kdy pouze dojde k vyvolani pozadované
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stranky a z kontrolovani jejiho nazvu (obsahu html znacky <title>), se mize uzivatel setkat

s nasledujicim hlasenim, kvili kterého test nebude spustén:

Error reading project file G:\WebTest\Poetaltests\verifyTitle.xml:
Invalid byte 2 of 3-byte UTF-8 sequence.

Problémem je, Zze dokument s testem napsany v xml obsahuje neocekavané znaky.
Problém lze vyftesit jednoduse ptiddnim niZe uveden¢ho fadku bezprostiedné do souboru
s Ceskymi znaky. V piipad¢, Ze se CeStina objevuje v definované entité, je potfeba tento fadek
uvést piimo v popisu entity, tedy v adresafi includes nebo definitions, nestaci je uvést na

misté volani entity.

Pro akceptaci Ceskych znakt je potieba ptfidat na za¢atek dokumentu s problémovou

sekvenci radek:

<?xml version="1.0" encoding="windows-1250"7?>

Ptiklad jednoduchého testu v nastroji WebTest:

Includes/goToPoeta.xml:
<?xml version="1.0" encoding="windows-1250"7?>
<invoke url="http://www.poeta.cz"/>

<verifyTitle text="Poeta.cz - moderni literdrni server"/>

tests/verifyTitle.xml
<?xml version="1.0"7?>
<!DOCTYPE project SYSTEM "../dtd/Project.dtd">
<project default="test">
<target name="test">
<webtest name="verify title">
&goToPoeta;
</webtest>
</target>

</project>

Aby WebTest umozioval verifikaci a navigaci po internetovych strankach musi
obsahovat funk¢nost na vyhledani internetové stranky, zkontrolovani pfitomnosti a textu
jejich prvki, vyplnéni formulafovych poli a jejich potvrzeni a pohyb mezi strankami za

pomoci klikani na odkazy. Tuto zakladni funkénost zajist'uje sada definovanych xml znacek,
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mezi které patii invoke, clickButton, clickLink, verifyElementText, setInputField,
setCheckbox.

Pro vétSinu testd by ale takové funkénost nebyla dostate¢nd, naptiklad kdybychom
chtéli ovétit, Zze pocet dél, které se u jména autora objevuji, souhlasi s poctem skute¢né
zobrazenych d¢l po kliknuti na odkaz. Zde je tfeba extrahovat spravny text, z n¢j extrahovat a
ulozit ¢islo vyjadfujici pocet autorti, na dalsi strané pak spocitat dila autora a to i ptes nékolik
stranek. Cely proces by bylo vhodné opakovat naptiklad pro 20 nahodné vybranych autort.

Takové narocné testy jsou velmi casté a pokud nejsou umoznény, ztraci
automatizované testovani na svych vyhodach. O moznosti vyuziti nastroje v praxi proto

rozhoduje vyjadfovaci sila jazyka ur¢ené¢ho pro psani testii, tedy, co vSe je mozné vyjadfit.

WebTest obsahuje nékolik uzite¢nych konstrukei, které silu jeho jazyka vyznamné
zvysuji:

a) Regularni vyrazy a dotazy v jazyce XPath, WebTest integruje do velké ¢asti svych
znacek, kde hraji roli atributii. Napf. u verifikace, mtize byt hledany text specifikovan
regularnim vyrazem, nebo odkaz ¢i jiny prvek pomoci XPath dotazu. Pfimo pro praci
s regularnimi vyrazy a XPath dotazy jsou ur¢ené znacky:

e storeRegEx — ulozi regularni vyraz do takzvané vlastnosti, ktera uklada konstantni

a proménné hodnoty.
e storeXPath —uloZzi vysledek XPath dotazu do vlastnosti.
o verifyXPath — zkontroluje, Ze cesta uréend dotazem existuje nebo ze vysledek ma

uréitou hodnotu.

b) Rizeni za pomoci dat piedstavuje jedina znacka:

e dataDriven - umoziuje opakovani akci specifikovanych mezi pocatecni a
koncovou znackou pro vSechny fadky tabulky. Cesta k této tabulce je povinnym
atributem.

<dataDriven tableContainer="./autori.xls">

<echo message="Autor: ${FirstName}, pocet del: ${NumberOfPieces}"/>

</dataDriven>

Bohuzel i tady se objevuji problémy s kodovanim. Piestoze tabulka neobsahuje zadné

Ceské znaky, WebTest hlasi:
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Error reading project file G:\WebTest\Poetaltests\data.xml: Invalid
byte 1 of 1-byte UTF-8 sequence.

c) Nahrazeni dilezitych konstrukei, které obsahuji programovaci jazyky:
e storeRandom — ulozi nahodnou hodnotu ze zadané mnoziny do vlastnosti.
e not— u vsech akci uzavienych mezi pocate¢ni a koncovou znackou not se ocekava,

ze selzou. Pokud jedna z akci bude uspésnd, znamena to, ze takovy test selze.

e repeat — akce uzaviené mezi pocatecni a koncovou znackou se opakuji tolikrat,

kolikrat je zadano v atributech.

e ifStep - zajiStuje podminéné spusténi akci.

d) Integrace skriptovacich jazykd mize byt povazovana za uréitou pojistku, pokud

ostatni konstrukce nebudou stacit:

e scriptStep — mezi pocatecni a koncovou znacku miize byt vepsan kod vybraného
skriptovaciho jazyka. Tento jazyk musi byt podporovan Bean Scripting
Frameworkem (BSF), tedy to mohou byt JavaScript, Python (Jython nebo
JPython), Tcl (Jacl), NetRexx, XSLT Stylesheets, Java (BeanShell), JRuby,
Groovy, ObjectScript a JudoScript, jak uvadi uzivatelska dokumentace WebTestu
dostupna z [17].

e) Dale WebTest poskytuje sadu znacek pro specifické ukoly, jako je prace s emaily,

pdf a excelovskymi soubory.

Piehled vysledku testu

Vysledky testll jsou ve WebTestu zobrazovany ve formé stranek html, u kazdého testu
je mozné se podivat na detaily jeho pribéhu, na zachycené stranky a vyhozené chyby.

Struktura vysledkt je pfehledna a obsahuje dostatek informaci. Vysledky zlstavaji do
dalsiho spusténi testll v adresafi results a poté jsou smazany. V piipadé, Ze si uzivatel chce

nékteré vysledky uschovat, musi si je prekopirovat jinde.
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webtest

WebTest Test Heport Tests started at Sun Jul 13 19:57:559 CEST 2008

Result Summary Server Roundtrip Timing Profile

WebTests # % Graph Secs # % Histogram
o 2 B7 0o-1 0 0
X 1 33 1-3 8 62
Sum 3 100 ST e
Steps # % Graph 5-10 2 15
o 5 =83 10-30 0 0O
X 1 17 1R =30 0 0
o o Sum 13 100
Sum 6 100 Avyg 6003 ms
Test Scenario Overview (00:01:06)
Timing profile
# Result Name # Steps S Graph Failing step
1 v verify title 242 a0:00:.07 10
2 S check validity of links 273 0o:00:32 58 verifyLinks Check Links

3 v check number of pieces 189521 oo:0o:21 32

Obr. 11: Vysledek testu

86



!

Test started at Sun Jul 13 19:58:065 CEST 2008, [asting 00:00:33 (33531 ms).
Source: GihWMebhTest Projekty) Poetal testa\validityOfLinks. xml:9:
Base LIREL (used by invoke steps with a relative LIRL):

# Result Name Parameter

invoke url http: /e poeta.cz

, verifyTitle text Poeta.cz - modemi literarni server

2
verifyLinks _> valid links 7
leptl 1
X Check  ooP™

3 Lk excludes Jpoeta.czime.”
ignoreForeignJSErrors true
onsiteonly true

Message

Javascript errar loading page http:feeeew. poeta czforum/. ReferenceBError "pagename” is not defined.
(http: Ao, poeta. cz/stat/phpryvisites. Js#116)

Location
GWWebTest\Projekty\Poetaitestswalidity OfLinks. xml (line: 12)

Obr. 12: Vysledek testu
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Zhodnoceni

WebTest zvolil xml pro psani testll ve snaze zjednodusit praci testerim, kteti
neovladaji zadny programovaci jazyk. Pro jednoduché prochédzeni stranek, je i jejich feseni
¢itelné a jednoduché, zvlasté, pokud tester znd html kod nebo se v ném alesponi orientuje pii
cteni.

V ramci zvySeni vyjadrovaci sily jazyka pro psani testil, se tato vyhoda dle mého
nazoru odsunula do pozadi. Regularni vyrazy, jazyk XPath, fada znacek, jejichZ vyznam je
tfeba si pamatovat a naucit se praci s nimi a také skriptovaci jazyky, to vSe se tester musi pfi
poskytnutych frameworkem, napiiklad nad Javou a postupné rozsifovani znalosti o dalsi
Javovské piikazy. Navic bude pro takového testera jednodussi prejit na néstroje pro
vykonnostni nebo jednotkové testovani, které jsou také postavené na principu frameworku
nad Javou. Pokud by vS$ak testefi méli zkuSenosti s psanim stranek, ale s zadnym
programovacim jazykem se dosud nesetkali, miiZe byt varianta XML-XPath-Skriptovaci
jazyk stale vyhodné;jsi.

Nastroji WebTest chybi podrobnéjsi uzivatelska dokumentace, ktera by nepopisovala
pouze k Cemu jsou jednotlivé znacky a jaké maji atributy, ale podrobnéji vysvétlovala
pouzivani nastroje a vénovala se feSeni problémil. Casteéné miize tuto nevyhodu odstranit
historie mailing listu, kde je mozné prochazet problémy a rady ostatnich lidi pozivajicich
WebTest. Tento mailing list je ale rozsahly a neptehledny. Na druhou stranu ve srovnani
s jinymi open source nastroji je tato dokumentace jedna z téch lepSich, obsahuje jak tivod do
prace s nastrojem, tak katalog prvkd, coz je rozhodné dostacujici.

Problémy s kédovanim a dal$i nedostatky, které nastroj miize mit, nejsou pfili§ velkym
problémem, pokud jich neni netinosn¢ mnoho. O zZadném vétsim produktu si tester nedovoli
fict, ze neobsahuje chyby, proto by s nimi mél pocitat i u nastroji. Vyhodou open source
nastroji je to, Ze opravu nalezenych chyb je mozno ovlivnit.

WebTest je ptes své chyby a pres fadu véci, které je tieba k jeho pouzivani se naucit,

dobry néstroj pro automatizaci funk¢nich testd a obstojna nadhrada komer¢nich nastroji.
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15.2 JWebUnit

Vyhodou frameworku postaveném nad Javou je to, Ze je tieba doprogramovat pouze
zakladni metody jako je otevieni prohlizece, vyvolani stranky, proch4zeni stranek za pomoci
klikani na odkazy, tla¢itka a v menu, vyplnéni formulafi, ziskani html kodu a uloZeni stranky
jako obrazku pro pozd¢jsi pouziti. Potiebuje-li tester néco navic, pouzije programovaci jazyk.
Takovyto framework je pro pokrocilého programatora pomérn¢ jednoduché vytvotit. Nastroj,
se kterym jsem pracovala, KWUnit, vytvoftil softwarovy architekt firmy Unicorn ve volném
case okolo Vanoc za zhruba 150 hodin. Tento nastroj byl pro testovani webové aplikace
dostacujici, ale bohuZzel neni dostupny vetejnosti. Proto jsem hledala jiny framework pro
funk¢ni testovani, ktery by byl dostupny jako open source.

JWebUnit je pravé takovym frameworkem pro automatizaci funkénich testit webovych
aplikaci. JWebUnit dale popisované verze 1.5 je postaveny na dvou dalSich open source
nastrojich: pracuje na zaklad¢ frameworku JUnit pro jednotkové testovani a k simulaci
prohlizec¢e vyuziva HtmlUnit plugin stejné jako predchozi WebTest. Informace poskytnuté
v této kapitole vychdzi z vlastnich zkuSenosti s praci s nastrojem a z webovych stranek k

JWebUnitu [41].

Instalace

Na strankach jwebunit.sourceforge.net [41], kde je nastroj i ke staZeni, jsou popsany

dva zptisoby instalace podle toho, zda uzivatel ma dalsi open source nastroj Maven nebo ne.
Instalace bez Mavenu se sklada ze stazeni a rozbaleni souborti a zatazeni .jar soubort do

10 vr r ’ . r v 17
classpath™” v pouzivaném vyvojovém prostiedi.

Pouzivani

Jediny navod k pouzivani JWebUnit je rychly Givod do néstroje, neobsahuje ale Zadné
instrukce, jak testy spoustét, jak pracovat s vysledky a dalsi informace k pouZzivani. Jelikoz je
nastroj postaven na JUnit néstroji a ovlada se stejné, ziejme je predpokladana znalost JUnit.

To je pon¢kud zavadéjici, vezmeme-li v tivahu, Ze jednotkové testy s pomoci tohoto nastroje

1 ~ . v er oy ror o . r
% Proménna uréujici, kde se nachézi t¥idy a zdrojové soubory.
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pisi pfedevsim programatofi a tester, zejména webovych aplikaci, nemusi mit s JUnitem
zadné zkuSenosti.

V rychlém uvodu se uzivatel dozvi spise jak psat testy. Ke konci je také jediny odkaz
na vygenerovany popis tiid a metod.

Ptestoze problém s ¢estinou JWebUnit nema, i1 zde jednoduchy test s vyvolanim
stranky a zkontrolovanim jejiho titulu skonc¢il vyjimkou. Problémem bylo vyvoléani stranky,

které hlasi chybu JavaSkriptu pouzitého na strance:

com.gargoylesoftware.htmlunit.ScriptException: TypeError: Cannot call

method "toLowerCase" of null

Podobny problém hlasi 1 pti vyvolani stranky seznam.cz nebo centrum.cz. Zajimavé
je, Ze stejna vyjimka nevznika pii testovani téchto stranek pomoci néstroje WebTest 2.6, ktery
pouziva pro simulaci prohliZzeCe stejny nastroj HtmlUnit i stejnou verzi. Prave tento nastroj by

m¢él s JavaSkripty pracovat.

Pro pokracovani v testovani bez opravy je mozné chyby JavaSkriptu do odvoléani

potlacit pomoci setScriptingEnabled(false).

Piiklad JWebUnit testu:

import net.sourceforge.jwebunit.junit.WebTestCase;

import net.sourceforge.jwebunit.util.TestingEngineRegistry;
public class GoToPoetaWebTestCase extends WebTestCase {

public GoToPoetaWebTestCase () {

super () ;

public void setUp() throws Exception {
setTestingEngineKey (TestingEngineRegistry.TESTING ENGINE HTMLUNIT) ;

getTestContext () .setBaseUrl ("http://www.poeta.cz");

public void testPoetaPage () throws Exception {
setScriptingEnabled (false);
beginAt ("/");
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assertTitleEquals ("Poeta.cz - moderni literédrni server");

assertLinkPresentWithText ("MGjCitat") ;
assertElementPresentByXPath ("//div[Q@class=\"prispevek\"]1");

}
Piehled vysledkii testu

Vysledky testu se zobrazuji stejn¢ jako u JUnit. V ptipad€ uspéchu se zobrazi pouze
zeleny pruh a seznam probéhlych testii. V ptipadé chyby nebo vyjimky se navic dozvime,
ktery ptikaz selhal. K zachyceni vzhledu testovanych stranek, naptiklad po odeslani formulare

je tieba pouzit kod Javy spoleéné s ptikazem frameworku saveAs.

& Java - GoToPoetaWebTestCase. java - Eclipse SDK
Fun  Window  Help

File Edit Source Refactor Mavigate Search  Projeck

w1 w0 @G- T EHEH G @y
RS SR R

-
Package Explorer | Hierarchy m = B
o

Finished after 11,8 seconds

g eH @R = -

B Failures: 0

— i =L |
= Failure Trace _H_| =

Obr. 13: Vysledek JWebUnit testu

91



Zhodnoceni

JWebUnit miZe byt zajimavym nastrojem pro testery - programatory, nedostate¢na

dokumentace a slaba prezentace vysledku je vSak trochu odrazujici. Navic samotné

internetové stranky nastroje jsou plné chyb, naptiklad se odkazuji na neexistujici forum a maji

problém s relativnimi odkazy.

A tak madm dojem, Ze JWebUnit je spiSe polotovarem, ktery mize byt dobrym

zékladem, pokud se nékomu nebude chtit zacinat vytvaret novy nastroj upln¢ od zacatku. Ve

stavu v jakém je ted’ by z néj ale testefi byli spiSe nest’astni.

15.3 Rational Functional Tester

Rational Funtional Tester (dale FT) vlastnény firmou IBM je jeden z komer¢nich

nastroji urenych pro automatické funkéni a regresni testovani. VétSina téchto komerénich

nastrojil ma stejné nebo aspon podobné rysy:

Moznost testovani aplikaci zaloZenych na $ir§im spektru technologii — FT je
uréend pro aplikace postavené na webovych technologiich, Javé, SAPu, Siebelu a
Microsoft Visual Studio .NETu.

Funk¢nost pro zaznam a prehrani akei testera.

Moznost editace nebo psani testli v programovacim jazyce. — FT nabizi Javu nebo
Microsoft Visual Basic NET

Vytvafeni testll pomoci skladani z objektii, kontrolnich bodt, klic¢ovych slov nebo
frazi — FT v integraci s Rational Manual Testerem umoznuje pouzivani kli¢ovych
slov, vytvareni kontrolnich bodti a zménu chovani skriptu na zakladé¢ ménéni
parametrl objekti.

Rada moZnych rozsiteni néstroje

Dale je popisovan Rational Funtional Tester verze 7.0.1.2, jako skriptovaci jazyk jsem

zvolila Javu. Informace jsou kombinaci zkuSenosti nabranych pii zkouSeni nastroje a

informaci z jeho népovédy.

Instalace

Po zaregistrovani na strankach IBM [24] a stazeni souboru pro instalaci, uzivatel fidi
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instalaci pomoci pravodce, ktery ho provede vSemi nezbytnymi kroky. Narozdil od vyse

uvedenych nastrojii miiZe tento proces stazeni a instalace trvat i hodiny.

Pouzivani

Po zapnuti nastroje FT se v menu v ndpovéd¢ nachazi odkazy na uzivatelskou
dokumentaci, pro tvod do ndastroje je nejzajimavejsi galerie tutoridlli, pro vice tématicky
usporadanych informaci slouzi odkaz Functional Tester Help. Naucdit se vytvotit funk¢ni test
podle tutoridlu by mélo zabrat zhruba 45 minut. Diky generovani akci pomoci nahravani
¢innosti a vytvareni kontrolnich bodl s privodcem, neni tieba se ucit pied vytvarenim skriptu
z4dné ptikazy. Na druhou stranu tato tvorba skriptu pomoci riznych pomticek a nastaveni je

oproti ru¢nimu psani pomala a zdlouhava.

Ptiklad testovaci metody v FT:

public void testMain (Object[] args)
{
// otevreni webové aplikace
startApp ("www.poeta.cz") ;

// HTML Browser

// Document: Poeta.cz - moderni literdrni server:

// http://www.poeta.cz/

// ¢ekani na nacteni stréanky, konkrétné strfedniho panelu
html stredniPanel () .waitForExistence();

// kontroly odkazu na nejnovéjsi dilo
link prvniNove () .performTest (prvniNove kontrola2vVP());
link prvniNove () .performTest (prvniNove kontrolalVP());

// kliknuti na odkaz na nejnovéjsi dilo
link prvniNove () .click();

// kliknuti na odkaz na nejlep$i dila
link nejlepsidila () .click();

// Document: Poeta.cz - moderni literdrni server:

// http://www.poeta.cz/top-dilo.php

// kontrola vzhledu obréazku

image nejlepsiDila () .performTest (NejlepSiDila kontObrVP());
// kontrola tabulky s nejlep3imi dily

table htmlTable 0().performTest (HtmlTable O standardVP());

// zavreni webové aplikace
browser htmlBrowser (document poetaCzModernilLiterar2(),MAY EXIT) .close
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Jak je vidét na predchazejicim obrazku, testovaci skript je tizce spjat s objekty, které se
pfi nahrdvani akci rozpoznaji a automaticky ulozi do mnoziny objektl. Bez toho, aby tyto
objekty byly FT takto zpracovany, neni mozné s nimi ve skriptu pracovat.

U objektu Ize nastavit parametry, jak ho rozpoznavat, diky tomu nastroj pozna, ze se
jedna o dany objekt 1 po zménach. Naptiklad, prestoze nejnovéjsi dilo se zméni a tieba se
pfesune odkaz jinam na strance, mize byt stale identifikovan podle cesty k nému v html

dokumentu, ktera zistala stejna.

Piehled vysledku testu

Po skonceni testovaciho skriptu se zobrazi vysledky testu ve formé tzv. logu. Log je
mozné prohlizet a ukladat v riznych formatech, mezi nimi i ve formé html, kterd je na nize
uvedeném obrazku.

Forma logu je ucelova a jednoducha, piesto trochu nudnd a méné piehledna nez bych

od komerc¢niho néstroje ocekavala.
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Log: Tutorial

16. Zervenec 2008 22:43.37 SELC Seript start [Tutorial]

Failures
[prvnitlove_kartrola ] tailed o line_nimber = 1
[HtmITakle _0_standsrd] failed s script_mame = Tutorial

o script_id = Tutonial java

PASS 16, ¥ervenec 2008 22:43:38 SELC Start application [www.poeta.cz]

o name = www.peetacz

o [ine pumber = 30

o soript mame = Tutorial

o soript id = Tutonal java

Warnings

Ohject Recognition is weak (ab

PASS 16. Zervenec 2008 22:44:38 SELC Vertfication Point [prvnilNove k2] passed.
vp_fype = object property

name = primiove_k2

seript_name = Tutorial

fine_number = 39

Vertfication Points
[preniMove_kortrola2] passed seript_id = Tutorial java

[ervriNove_kontralat] failed baseline = resources\Tutenial primillove_k2 base
[MejlepEiDia_kortOhr] passed P N Rsizys)

[HmITable_0_standard)] falled s expecied = Tutorial 0000 prenitlove k2 exp rfvp

View Results

FAIL 16 fervenec 2008 22:44-39 SELC Verification Point [prymilNove k1] failed.

vp_fype = ohject_property

mame = prmllove_Lk1

seript_name = Tutorial

fine_number = 40

seript_id = Tutorial java

baseline = resources\Tutorial prmitove k1 base rftvp
o expecied = Tutorial 0000 pronitlove k1. exp rivp

o aotuad = Tutorial 00010000 prmitlove k1 act.rftvp

Wiew Besults

Obr. 14: Vysledek testu v FT

Zhodnoceni

Functional Tester je silny nastroj, ktery lze pouzit pii testovani fady riiznych aplikaci
s riznymi pozadavky a potfebami. Jeho vSestrannost a komplexnost ma ale své nevyhody,
ovladani nastroje je trochu tézkopadné, nahravani a prace s objekty zpomaluje psani skriptl a
1 samotny nastroj ma velmi pomalé reakce.

Napriklad vyvolani vlastnosti objektu poklepanim na jeho nazev trvalo v 60% piipada
vice jak 10 sekund (rozptyl od 1 po 46 sekund).

FT je typ néstroje, ktery je mozné pouzit na mnoha projektech a usetfit tak penize na

preskolovani testerli na novy nastroj pii fluktuaci mezi projekty. Sada specialnich Skoleni a
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podpora je jisté také vyhodou. Na druhou stranu u velké ¢asti webovych projekti, kde je

potteba svizného a rychlého vyvoje, by pouziti komplikovaného néstroje nebylo nejidealng;si.
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16. Automatizace vykonnostnich testii

Meier a kol. [30] definuje vykonnostni testovani jako typ testovani slouziciho k urceni
rychlosti odpovédi, propustnosti'', spolehlivosti a $kalovatelnosti systému pod uréitou zat&zi.
Pfitom je vykonnostni testovani bézn¢ provadeéno tak, aby dosahlo nasledujicich cili:

e (Odhadnout pfipravenost na nasazeni do produkce

e Ohodnotit systém ve vztahu k vykonnostnim kritériim

e Porovnat vykonnostni charakteristiky vice systémil nebo systémovych konfiguraci

e Najit zdroj vykonnostnich problémut

e Poskytnout podporu vykonnostnimu ladéni systému

e Nalézt propustnost riiznych komponent.

Zakladem vykonnostniho testovani je opét dikladné zamysleni se nad aplikaci,
tentokrat z pohledu architektonického a vyvoje vykonnostnich pozadavkd. Vykonnostni
testovani se vzajemn¢ ovliviiuje s architekturou systému, proto by mélo zacinat soucasné
s jejim vytvarenim nebo nékteré aktivity i diiv. Pozdni zacatek vykonnostniho testovani a
nevhodné stanovené vykonnostni pozadavky vedou s velkou jistotou k netuspésnému konci,
ktery neodvrati ani dobré nastroje nebo pocetny testovaci tym.

Smyslem vykonnostniho testovani je odhaleni a docileni odstranéni vykonnostné
uzkych mist, které se mohou projevit ve vyssi reakéni dobé aplikace, omezeni poctu soub&zné
pracujicich uzivateli nebo vetsi narocnosti na systémové prostredky.

Proces vykonnostniho testovani je mozné rozdélit na pét zakladnich ¢innosti, které se
v zavislosti na udéalostech mohou opakovat:

1) Identifikace produk¢niho prostfedi a vykonnostnich cilt
2) Prtiprava testovaciho prostredi

3) Navrzeni a napsani potifebnych testl

4) Spousténi testil a analyza vysledki

5) Reportovani a pomoc pti vykonnostnim ladéni

Zejména béhem planovani vykonnostnich testti je hlavnim tkolem porozumét tomu,

nakolik budou uzivatelé aplikaci pouzivat. Vhodné je sledovat uzivatele, jaké stranky

-----

" Propustnost predstavuje poéet zpracovanych pozadavki klientd za n&jakou pevné stanovenou dobu

[6].
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uzivatell a asponl nékolik pracovnich dnti, pak vznikaji vykonnostni testovaci scénare.
Naptiklad pokud 25% poZadavki na aplikaci ptipada na domovskou stranku, vykonnostni
testy by tomu mély odpovidat.

Pti stanoveni vykonnostnich pozadavk je tieba pocitat s postupnym vzriistem poctu
uzivatelt, ale 1 prudkymi zvySenimi zatéze webové aplikace, tteba diky vydani nové hry,
blizicich se Véanoc, nebo spojeni s jinou firmou. Podkladové informace k o¢ekavané zatézi a
jejimu rustu Ize Cerpat tieba z historickych produkénich dat, marketingovych studii nebo
dokumentt tykajicich se plant firmy.

V souvislosti s vykonnostnimi pozadavky a uzivatelskou aktivitou se tfidi akce a
urcuji ¢asove hranice na jejich provedeni. Naptiklad se stanovi, ze v 90 procentech piipadi by
mélo vyhledani probéhnout do 1 sekundy. Pii stanoveni takovychto hranic se ptihlizi ke
studiim sledujicim reakce uzivateli na rychlost odpovédi systému. Podle Microsoft ACE

Teamu [6] jsou hranice vnimavosti uzivatelll stanoveny nasledujicim zptisobem:

do 0,1 sekundy  — uzivatel ma pocit okamzité reakce
do 1 sekundy — neni narusen myslenkovy pochod
10 sekund — limit pro udrZeni pozornosti

Velka pozornost pii piipravé testovani by méla byt vénovana vytvoreni testovaciho
prostiedi. Cilem je co nejpiesnéji simulovat skute¢ny provoz véetné prostredi, na které bude
aplikace nasazena. Dillezity neni jenom stejny nebo piinejmensim ekvivalentni hardware a
proménliva zatéz ale i co nejpodobné&jsi testovaci data, jejich objem a riiznorodost. Pokud
vyhledavame nad databazi obsahujici 20 uzivatelii pojmenovany uzivatel 01 az uzivatel 20
vyhledavani se mize chovat jinak neZ pii tiech stovkach riiznorodych jmen s diakritikou. Cim
ptesnéjsi je simulace produkéniho prostiedi, tim diveéryhodnéjsi jsou vysledky testovani.

Zatimco pfi funkénim testovani je automatizace jednou z moznosti, jak si v nékterych
pripadech ulehdit praci, pokud je rozhodnuto o provedeni vykonnostniho testovani, neni
defakto jina moznost nez ho provést automatizované. Soubézné testovani desitek, stovek,
tisici nebo desetitisicti skutecnych uzivatell je ptilis slozité, drahé a Spatné reprodukovatelné.

Je mozné za urcitych podminek provadét vykonnostni testy za pomoci par vlastnich
skript napsanych pokrocilymi programatory nebo zkuSenymi vykonnostnimi testery.
Vyhodnéjsi ale je se naucit pouzivat néktery z dostupnych open source piipadné i komercnich

nastroju.
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Nastroje pro vykonnostni testovani pracuji tak, Ze vytvoii pozadovany poéet vlaken'?,
poptipads procest'®, které vykonavaji napsany testovaci scénaf, nékdy i nékolik scénaid, a
zaznamenavaji doby zpracovani pozadavki. Diky tomu mohou vytvofit desitky az tisice
virtudlnich uzivatelii. Testovaci scénaie jsou velmi podobné tém, které se vytvareji pro
funk¢ni testovani, jen nejsou tolik zamétfeny na kontrolu funkcnosti a fidi se vysledky
zkoumdni uzivatelské aktivity, tedy tim, které stranky a které funkce jsou nejcastéji
zastoupeny a v jaké mife. Nastroje pro automatizované testovani umoziuji provadet tyto
scénafe opakované a s postupnym piidavanim uzivateld.

To ma vyznam v tom, ze testeti mohou spustit nejdiiv jednoho virtualniho uzivatele,
aby se aplikace takzvané zahtala, protoze odpovéd’ na prvni pozadavek mlze byt vyrazné
pomalejsi, nez u druhého nebo tretiho. Postupné se pak pfidavaji dalsi uzivatelé. Opakovanim
scénarft se docili toho, Ze prvné spusténi virtudlni uzivatelé neskonci diiv nez se docili
nastaveného poctu uzivatelii. Pokud neni zdmérem néco jiného nez zjistit rychlost odpovédi
aplikace pti dané zatézi, tak by vysledky mély byt sbirany az po dosazeni plné¢ho poctu
virtudlnich uzivateli.

Po napsani skriptu Ize s jeho pomoci zkoumat aplikaci na n¢kolika Grovnich:

1) Spusténi a vyhodnoceni pro jednoho uzivatele a porovnani doby trvani jednotlivych
¢innosti pomaha identifikovat vykonnostni trendy.

2) Zkoumani souhrnnych statistik ptes vice skriptli pro konkrétni ptipady uziti poskytuje
pohled na riizné odezvy systému, jak se bude jevit uzivatelim

3) Provadéni detailnich analyz za pomoci statistickych metod ve snaze najit a pochopit

vznik uzkych mist. Na zaklad¢ téchto analyz se délaji rozhodnuti, odhaduji se rizika a

hodnoti jejich feseni.

Pokud vykonnostni testovani odhali nedostatky, programatofi provadéji vykonnostni
ladéni, které ma za cil odhalit konkrétni pfic¢inu problému. Testovaci tym by mél byt schopen
tento proces programatorim co nejvice usnadnit podanim piesnych informaci a pomoci jim
s ladénim. Nezanedbatelnou ptipravou na toto ladéni by mélo byt pravidelné provadéni
vykonnostnich testl, diky ¢emuz je jasné, ve které verzi doslo k poklesu vykonnosti a seznam

zmén, z nichz n¢ktera ziejme pokles zptsobila.

"2 V1akno je systémovy objekt, ktery je charakterizovan svym stavem. D4 se predstavit jako linie
vypoctu, béhu. Vldkna existuji uvniti procesu.
" Proces je systémovy objekt charakterizovan svym obsahem, predstavuje tedy kod a data v paméti.
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16.1 Apache JMeter

Apache JMeter je oblibeny open source nastroj pro vykonnostni testovani zejména
webovych aplikaci. Postupné je rozsifovan o dalsi funkcnosti, které umoziuji testovani i
jinych klient/server systému. V soucasné dobé je nejnovejsi nize popisovana verze JMeter
2.3.2, ktera podporuje servery zalozené na technologiich JIMS, LDAP, POP3, JDBC a dalsi.
Neni-li fe¢eno jinak, uvedeny popis JMeteru vychazi ze zkuSenosti nabranych pfi praci s
nastrojem.

JMeter je napsany v Javé a navrzen tak, aby byl snadno rozsifitelny. Vytvareni testi
neprobiha psanim skriptd, ale skladanim pozadavka, kontrol a pfidavanim logickych prvka.

Stejnym zplisobem se vybird forma zobrazeni vysledkd.
Instalace

Na strankach jakarta.apache.org je k dispozici JMeter nebo jeho zdrojové soubory ve
formé archivli s pfiponou .tgz a .zip. Na strance pro stazeni je i navod jak provést verifikaci
stazené verze. Kazdé verze je podepsana s cilem zajistit integritu souboru, ze stazeni prob&hlo
spravng.

K béhu aplikace je zapotiebi mit nainstalovanou Java Virtual Machine (JMV) verze
1.4 nebo vyssi, dalsi povinné instalace nejsou. Po stazeni souboru s ndstrojem jej staci rozbalit
do vybraného adresafe, cesta k tomuto adresaii by neméla obsahovat mezery. Pokud je
v proménnych prostfedi nastavena cesta k potfebné JVM, aby ji nastroj mohl nalézt, neni
potieba délat nic dalsiho.

Spustitelny soubor k néstroji, jmeter.bat, je v adresati bin spolu s dal§imi klicovymi
soubory. Ddle adresatrova struktura rozbaleného souboru obsahuje adresar lib s potfebnymi
knihovnami, adresat doc s popisem metod a tfid, tedy Javadoc dokumentaci a adresar
printable doc s uzivatelskym manudlem. Veskera dokumentace je k dispozici i na vyse

zminénych webovych strankach nastroje.

Pouziti

PrestoZe JMeter neni komer¢ni nastroj ma dosti rozsahlou dokumentaci, diky které 1ze
nejen rychle zalit vytvaret testy, ale 1 najit odpovédi na dalsi otazky. Hlavnim dokumentem je
uzivatelska ptirucka, kterd obsahuje zakladni informace o JMeteru, popis instalace, popis

prace s nastrojem a piehled komponent, ze kterych se test pripravuje. Protoze s JMetrem se
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pracuje méné obvyklym zpiisobem, ¢teni dokumentace bez otevieného nastroje a okamzitého
provadéni napsanych instrukci, neni moc pfinosné a miize zprvu mast. Zajimavé jsou i

tutorialy poskytujici jednoduché navody typu jak provadét distribuované testovani s JMetrem
nebo nahravat testy za pomoci proxy. Dalsi dostupnd dokumentace se pak hodi k zasahtim do

zdrojovych soubort nebo k feseni problému.

Po zapnuti JMeteru neni bez uZivatelské ptirucky pfili§ jasné, jak pokra¢ovat. V menu
kromé napovédy neni nic k vytvareni testll a aplikace kromé dvou prazdnych prvki nic
neobsahuje, viz obr. 15. JMeter v tomto neni intuitivni, na druhou stranu zptisob prace s nim

je jednoduchy a rychle si na néj Ize navyknout.

Dva prvky, které se zobrazi po zapnuti aplikace jsou:

e Testovaci plan (Test Plan) — Pod timto mirné¢ matoucim oznacenim se skryva
prvek zastresujici testovaci scénai nebo scénare, které zde lze vytvorit a spustit.

e Pracovni stil (WorkBench) — Od ptedchoziho prvku se pfilis nelisi, i zde se daji
ptidavat testy, rozdil je v tom, ze slouzi pro odkladani momentéalné nepottebnych

prvki a pro prvky, které neslouzi k testovani, napt proxy server.

B Apache ptie 65936 i
File Edit Run Options Help
o/o ([

ﬁ Test Plan

WorkBench

Name: |W|:|rkElen|:h |

Comments:

Obr. 15: JMeter po zapnuti
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Cely test je tvoien piidavanim a vyplihovanim dalSich prvka do stromeckové struktury
a to kliknutim na nadfazeny prvek pravym tlacitkem a zvolenim nabidky ptidat (Add), viz

obr. 16.

Add ¥ Thread Group
Paste Crl-w Config Element »
Reset Gui Timer 3
Pre Processors #
Open...
Assertions ]
Merge

Post Processors
Listener 3

Save Selection As...

Save Node As Image  Cirl-&
Save Screen As Image Ciri+Shift &

Disahle

Help

Obr. 16: Ovladani ptes kontextové menu

Jak bylo uz vyse fe¢eno samotné testy se tvoii pfidavanim a kombinaci prvki a jejich
nastavenim. Jelikoz prvky jsou obecné a jejich nastaveni spoc¢iva v jednom nebo dvou
parametrech, je v pfipad€ JMeteru tento ptistup docela rychly. A to i diky snadnému

zkopirovani libovolného prvku i se vSemi jeho podfizenymi prvky a ipravé parametra.

Pro napsani testu se pod testovaci plan ptida prvek Tread group ptredstavujici vldkno
nebo taky scénat. Tento prvek obsahuje parametry pro urceni poctu uzivateld, jejich postupné
pfidavani a informace, kolikrat se ma scénat opakovat.

Podle zdroje na wiki k JMeteru [26] se maximalni pocet uzivateld na jednu instanci
JMeteru lisi podle toho, jaké prvky jsou pod testovacim planem. Ale neni vyjimkou, ze
uzivatelé hlasili 1 1000 vldken na jednu instanci. VéEt§iho poctu uzivateli pak 1ze dosdhnout
pouzitim vice pocitacii, kazdého s vlastni instanci, z nichZ jeden ostatni fidi. Jak na to, je

popsano ve vyse zminéném tutorialu pro distribuované testovani.
Aby vykonnostni testovani co nejvice odpovidalo realité a métfeni byla co nejvice

ptfesna, je vyhodou pokud néstroj neumoznuje pouze ledabylé naskladani pozadavki za

sebou, ale umozituje simulaci funk¢nich testi. Dulezité je zejména ptidani nahodilého
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chovani uzivatele, desitky soucasn¢ pracujicich uzivatelit nebudou zadéavat vzdy stejné data, a
doplnéni kontrol, zajist'ujicich, ze pokud pozadavek skonc¢i chybou, testefi se to dozvi.
Ovladani zejména potadi pozadavkl poskytuji prvky zvané kontroléry (controllers).
Ty tidi pozadavky tak, jak by to d¢€laly fidici ptikazy programovaciho jazyka. Mezi zajimavé
kontroléry patii naptiklad:
e Random controller — provede jen jeden ndhodné vybrany podiizeny pozadavek.
e Random order controller — provede podtizené pozadavky v ndhodném potadi.
e If controller — umoziuje regulovat, kdy provést podiizené pozadavky a kdy ne.
e While controller — podfizené pozadavky bézi v cyklu, dokud nastavend podminka
se nevyhodnoti jako nepravda.
e ForEach controller — podfizené pozadavky se opakuji pro kazdou z mnoziny
souvisejicich hodnot.
e Record controller — jeden z kontroléri, které nefidi pofadi pozadavki, namisto
toho slouzi jako oznaceni umisténi, kam se ulozi pozadavky ziskané pfi nahravani

pies proxy server.

Kontroly zajist'uji prvky zvané assertions, které se vztahuji vzdy ke konkrétnimu
pozadavku. Nejcastéji vyuzivané ziejme jsou nasledujici dvé kontroly:
e Response assertion — umoznuje zadani regularniho vyrazu nebo textu, ktery ma
odpovéd’ na dany pozadavek obsahovat.
e XPath assertion — kontroluje zda zadany dotaz XPath je Gspésny, ptipadné umi

taky zkontrolovat zda je dokument spravné utvoreny a validni.

Krom¢ kontrol JMeter obsahuje dal$i skupinu prvki pro praci s odpovéd’'mi, kterou
nazyva post-procesory (post-processors). Post-procesor je aplikovan na vSechny pozadavky
na stejné urovni nebo na pozadavek, ke kterému je pfidan jako potomek ve stromové
struktufe.

K individudlnim pozadavkiim i k jejich mnozin¢ se dobfe hodi nésledujici dva post-
procesory pro praci s proménnymi:

e Regular Expression Extractor — uklada do proménnych vysledky regularniho

vyrazu.

e XPath Extractor — uklad4a do proménné vysledky dotazu XPath.
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Dalsi post-procesory naptiklad umoziuji ulozeni odpovédi, provedeni dané¢ho kodu,

nebo zastaveni v ptipadé chyby.

JMeter obsahuje i dalsi skupiny prvki, které ovliviuji a roz$ifuji moznosti nastroje a o

kterych se Ize docist v jeho uzivatelské dokumentaci.

Piehled vysledku testu

JMeter umoziuje regulovat zobrazeni vysledku testu stejnym zptusobem jako se test
vytvafi. Do stromové struktury testovaciho planu Ize ptidat prvky z mnoziny takzvanych
listenerti, pojmenovanych podle toho Ze naslouchaji akcim. Tyto listenery umoziiuji zobrazit,
ulozit a oteviit zachycené vysledky. Kazdy prvek z této skupiny poskytuje pohled na jiny typ
vysledki a jiné zobrazeni. Listenerit mize byt piidano vic, coz umoznuje podrobné&jsi
zkoumani vysledkii.

Protoze listenery ovliviiuji mnozstvi paméti, kterou JMeter potiebuje, je lepsi jejich
pocet a typ upravovat podle momentalni potfeby. Pro psani skriptu a testovani s relativné
nizkym poc¢tem uZzivatelll je mozné pouzit vice podrobnéjSich listenera. Pii dlouhodobych
testech s velkym poctem uzivateld je nejlepsi pouzit souhrnné vysledky jako u listenert:
Aggregate Listener, Graph Listener nebo Spine Listener. V opa¢ném piipadé miize dojit

k chybam nedostatku paméti (out of memory) [27].

Zhodnoceni

S JMetrem se mi velmi dobfe pracovalo. Umoziuje snadno a rychle vytvaret
vykonnostni testy. M4 dobrou dokumentaci, ktera poskytuje fadu navodi, které uzivatele krok
za krokem provézeji. Na druhou stranu jsem zaznamenala fadu negativnich komentati od lidi,
kteti JMeter pro testovani pouzivali. Kritika se tykala zvlast¢ chybovosti a nedostate¢ného
monitorovani systému. Jiné komentare zase nastroj chvalily. Zda se jednalo o problémy, které
uz byly vyfeSeny nebo jsou stale pfitomné, ale vadi jen na ur€itych projektech, vyzaduje
podrobnéjsi zkoumani. Piipadné pozdéjsi objeveni chyb nebo potieby rozsitit stavajici

funkénost 1ze zajistit pomoci Gpravy zdrojovych soubord, které jsou uzivatelim k dispozici.
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Aggregate Graph

Name: |Aggregate Graph

Comments:

Write results to file / Read from file

Filename | ‘ ‘ Browse... |LogDisplay Only: [_|Errors [ | Successes
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Obr. 17: Vysledky v Aggregate Graf Listener

16.2 Grinder

Grinder je framework postaveny nad Javou pro vykonnostni testovani dostupny pod

open source licenci urceny hlavné k testovani webovych aplikaci, i kdyz podle [15] zvlada
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testovani ¢ehokoli, co mé Javovské API'*. Testovaci skripty pro Grinder pouZivaji
skriptovaci jazyk Jython, jenz je javovskou implementaci jazyka Python.
Grinder je navrZen jako vice vlaknovy a vice procesovy néstroj, diky cemuz umoziuje

regulovat, jakym zptisobem lze simulovat uzivatele.
Pocet uzivatel = pocet stroji * pocet procesti na jeden stroj * pocet vlaken na jeden
proces

Nejnové;jsi nize popisovana verze je The Grinder 3.1 Popis nastroje vychazi ze

zkuSenosti nabranych pfi praci s nastrojem a z jeho popisu [15].

Instalace

Grinder je k dispozici volné ke staZeni na strankach sourceforge.net/projects/grinder

ve form¢ souboru s pfiponou .zip.

Nastroj potiebuje J2SE verze 1.4 nebo vyssi. Po rozbaleni obsahu souboru, je tfeba
ulozit do proménné prostiedi CLASSPATH cestu k souboru grinder.jar, ktery se nachazi ve
vytvotené adresafové struktuie v podadresafi lib.

Poté je tfeba vytvoftit podle pokynt na webovych strankach nastroje [15] soubor
grinder.properties. Jinou moznosti je pouZit a upravit vzor tohoto souboru, ktery se nachazi v
podadresati examples.

V grinder.properties se specifikuje 1 ndzev testovaciho skriptu, ktery se ma spustit. Pro
prvni spusténi je vhodné vybrat néktery z predptipravenych ptikladi, které jsou rovnéz

v adresafi examples.

Nastroj se pak spousti zapnutim konzoly, ktera slouzi k ovladani tzv. agent procest, které na
jednotlivych strojich spousti testy podle souboru grinder.properties.
Ptikaz pro zapnuti konzoly:

java net.grinder.Console

a agent procesu:

java net.grinder.Grinder

14 Application Programming Interface — zvefejnény seznam funkci , které jsou dostupné k vyuziti pro
jiné programy.
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Krom¢ piikladi dokumentace ve stazené adresarové struktuie neni, ale 1ze ji stahnout

ze stranek nastroje ve formé pdf souboru.

Pouziti

Nastroj je zaméfeny spiSe na programatory nez na testery, a proto je i dokumentace
psana tak, Ze hodné krokil a vysvétleni se pfeskakuje, protoze je brano jako implicitni.
Zmateni z dokumentace jeSté¢ umociiuje to, ze autor skace z jednoho tématu na druhé, nebo je
c¢ast krokl vyc¢lenéna do jiného dokumentu.

Pro psani testli by uzivatel mél predem znat skriptovaci jazyk Python/Jython a Javu.
Struktura skriptl se da ale pochopit z piikladi a pokud by byla neprogramatoriim dobte
vysvétlena zvladnou psani jednoduchych testt také. Bohuzel, to vyzaduje aby nékdo Grinder
zjednodusil a vypracoval dokumentaci zaméefenou i na tyto lidi.

Grinder obsahuje 1 pomticku na nahravani skripti TCP proxy. Po jejim spusténi, se
nastavi v prohlizeci pfipojeni pfes tento proxy server a zaénou nahravat pozadavky. Nahranim
testovaciho scénafe obsahujiciho osm akci, tedy vyvolanim osmi webovych stranek, vznikl
skript, ktery mél tficet stran. Prochazeni takového automaticky nahraného skriptu a snaha o
jeho upravu, praci testeraim bez programatorskych zkusenosti neulehci.

Priklad velmi jednoduchého scénaie prepsaného do skriptu pro Grinder:

from net.grinder.script.Grinder import grinder
from net.grinder.script import Test

from net.grinder.plugin.http import HTTPRequest
from HTTPClient import NVPair

testl = Test(l, "Poeta main")

requestl = testl.wrap (HTTPRequest ())

test2 = Test (2, "POST hledat.php")

request2 = test2.wrap (HTTPRequest (url="http://www.poeta.cz/"))

class TestRunner:
def call (self):
resultl = requestl.GET ("http://www.poeta.cz/")
result?2 = request2.POST('/hledat.php',
( NVPair ('Hledat', 'Fajko'), ),

( NVPair ('Content-Type', 'application/x-www-form-urlencoded'), ))
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writeToFile (result2.text)

def writeToFile (text) :

filename = grinder.getFilenameFactory () .createFilename (
"page", "-%d.html" % grinder.runNumber)
file = open(filename, "w")

print >> file, text

file.close ()

Piehled vysledku testu

Prestoze konzola, z které testy spoustite, obsahuje zalozky s vysledky a grafy,
informace v nich nejsou az tak vyznamné. Mnohem dtilezitéjsi jsou soubory, do kterych
procesy Grinderu loguji vysledky:

e out-host-n.log — informace o b&hu testovaciho procesu ¢islo n na pocitaci s ndzvem

host

e crror-host-n.log — vytvoii se pouze pokud dojde k chybé, obsahuje jeji popis

e data-host-n.log — vysledky testu za konkrétni proces
Vysledky nejsou samy o sobé Grinderem zpracovany, pozd¢jsi analyza je ponechéna na

uzivateli.

Zhodnoceni

Grinder je silnym nastrojem pro vykonnostni testy, ale neni uzivatelsky piivétivy
k testerim. Pokud je bran pouze jako zaklad a ne jako hotovy nastroj, je Grinder dobrym
feSenim. Zejména po zjednoduSeni psani testil, dopsani podrobnéjsi uzivatelské ptirucky a
nastroje na generovani grafil a tabulek z dat, mize byt velkym ptinosem pro projekt. Zalezi,

jak se programatofi vypotadaji se zjednoduSenim skripti pro testery.

16.3 LoadRunner

LoadRunner je komeréni nastroj ur€eny pro vykonnostni testovani, ktery byl vyvinut

firmou Mercury, kterd nyni patii firmé Hewlett-Packard. Kromé webovych aplikaci je
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schopen otestovat aplikace zaloZzené na webovych sluzbach, Javeé, NETu, také Oracle, SAP,

Siebele a dalsi. NiZze vyzkouSena a popsana verze je LoadRunner 9.10.0.0.

Instalace

Po zaregistrovani na strankach Hewlett-Packard je k dispozici ke stazeni soubor
s instalaci LoadRunneru a desetidenni licenci. Po staZeni a rozbaleni tohoto 2GB souboru, se
ve vytvorené struktufe nachazi soubor setup.exe, ktery nainstaluje LaodRunner i v§echny

potfebné soucasti.

Pouziti

LoadRunner se sklada z n¢kolika provazanych aplikaci, z nichz nejdiilezitéjsi jsou:
Virtual User Generator — SlouZi pro nahrani a upravu skriptii, skripty simuluji ¢innost
virtudlnich uzivateli.

Controller — Spousti skripty, zobrazuje vysledky uz v priitbéhu simulace uzivateld.
Analysis — Umozinuje podrobnou vykonnostni analyzu vysledkd.

Aplikace je mozné spustit bud’ samostatné nebo z LoadRunneru, ktery sam slouzi
pouze jako vychozi bod.

Kazda vétsi ¢ast LoadRunneru obsahuje klasickou népovédu s uspotadanim podle
témat, pojmu a s vyhledavanim. Dale instalace obsahuje pdf soubory tutorial a podrobné
prirucky k vySe zminénym ¢astem (naptiklad ptirucka k ¢asti Analysis ma 668 stran),

k instalaci, a dalsi uzite¢né soubory s dokumentaci.

Kwvili slozitosti LoadRunneru a velkému mnozstvi dokumentace zvladnuti nastroje je
pomalejsi, ale ovladani neni slozité a zpocatku neni tieba ani programatorskych znalosti.

Testovaci skripty se vytvaii nahranim akci skute¢ného uzivatele a naslednou upravou.
Skript je moZné prohliZet v podobé psaného piehledného kodu nebo jako stromovou strukturu

akci.
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web_add_cookie!"pnv_cl_ 2=¥YToZ0ntz0jgbInlkYe9va2llljt=0iHy01 IwMDgSHDELY:
web_add_cookie{"pnv_cl_ 4=YToZOntz0igbInlkY29va2llIljte0iHyO1l Iv0ODY=Y JElH:

web url{"wyw. posta. cz".
"TREL=http: ~www poeta.cz. ",
"Fezource=0",
"REecContentType=text-shtml",
"Feferer=",
"Snapshot=tl. inf".
"Mode=HTHL",
EXTRARES,
"Mrl=sc==Doeta. cz==z", ENDITEH.
"Trl=rc==-1mg-back-main.gif", EHDITEHN.
"Trl=<ce="imng-reklama-baclk gif"., EHDITEM,
"Trl=<img-banner_ knihovnicka_468 =wf"., EHNDITEHM,
"Trl=sc==-1mng-ramecek—bacl .gii", EHDITEHN.
"Trl=sce="1ings logo—=erver gif". ENDITEM.
"Trl=rc==-1ing-underheader—1.gifi", EHDITEHM,
"Trl=sce="ing-underheader—-r gif". EWDITEH.
"Trl=sc=="ingsramnscek—h?-baclk gif"., EHDITEH.
"Trl=sc==-1mng-ramecek—basne . gif", EHDITEHN,
"Trl=sce="ingsramnecek—povidky gif", EWDITEH.
"Trl=<ce=/ing-ramnscek—s=n=s gif ", ENDITEHM.
"Trl=sc==-1mng-ramecek—o=statni . gifi", ENDITEHN.
"Trl=sce="ing-ramnecelk—cylkly gif", EHWDITEH.
"Trl=rc==-1ing-ramnecelk—lkomentare.gifi", EHDITEHM,
"Mrl=<ce="ing-news gif". ENDITEM.
"Trl=sc=="ing-ramnscek—r—-h:-baclk gif". ENDITEH.
"Trl=s=tat-phpmyvisites phpturl=-uyyy. posta.cz- kpagenamnse=&id=1léres:
LAST) ;

lr_think_time(5):

web link("HEJLEFL AT DETLA".
"Text=NEJLEPL AT DETLA".
"Snapszhot=t2. 1inf",
EXTRARES,
"Trl=<=z=tat-phpmyviszites . phpturl=-swwy posta . cz-top—dilo. phpépagenar
LAST) ;

webh link{"Top dila".
"Ordinal=23",
"Snapszhot=t3. 1nf",
EXTRARES,
"Trl=<=z=tat-phpmyvisites phpturl=-swwy posta . cz-read . phpX3iFids3Da70é
LAST) ;

weh _submit_formi"hledat php".
"Snapzhot=t& . inf".

ITEMDATA,

"Hame=Hledat"., "Valus=mon", ENDITEH.

EXTRARES,
"Trl=s=tat-phpmyvizites phpturl=--wyyw. posta.cz-hledat  php&pagename:
LAST):

Obr. 18: Testovaci skript LoadRunneru v podobé kodu

Po nahrani skriptu LoadRunner doporucuje jeho kontrolni ptehrani pro jednoho
virtualniho uzivatele, vylepSeni pomoci piidani proménnych, a kontrol obsahu a ujasnéni

toho, co ma byt méteno.
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Poté se piipravuje skript pro spusténi vykonnostnich testil, uruje se kolik virtualnich

uzivatelil a s jakymi nastavenimi mé bézet, jak dlouho a dalsi parametry behu skriptu.

Piehled vysledki testu

UZ v pribéhu skriptu je mozné si prohlizet vysledky zpracované do nejriiznéjSich
grafli. Pro naslednou analyzu slouzi pak aplikace Analysis, kterou lze spustit ptislusnym
tlac¢itkem po b&hu vykonnostniho skriptu. V piipade€ Ze je oteviena zvlast, je tieba oteviit

ulozené vysledky béhu (.Irr soubor) nebo uz diive analyzované vysledky (.Ira soubor).
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=I-Rurtime Graphs - a0
Pt 10 5
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I Action_Transaction 83,857 62157 73712 6298 70,045
I Action?_Transaction 67,918 53,701 63,654 2765 64133

Obr. 19: Vysledky v Controlleru

Zhodnoceni

LoadRunner je komplexni nastroj, ktery se trochu slozit&js$i ovladani snazi vynahradit

uzivatelskou ptivétivosti.
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17. Bezpecnost webovych aplikaci

Prosla jsem za posledni dobu mnoho knih o tvorbé webovych stranek a programovani
webovych aplikaci. Sedla jsem si do knihovny nebo do knihkupectvi a jednu knihu po druhé
jsem brala do ruky a vyhledavala v nich zminky o bezpecnosti. Jen jedina kniha z téch, co
jsem béhem tohoto nahodného prizkumu vidé€la, vénovala kapitolu bezpecnosti, ostatni
problémy bezpecnosti aplikaci ¢tendiim nevysvétlovaly. BohuZel, tato jedina kniha, kterd se
zabyvala trochu bezpecnosti, spiSe vyvola mylny dojem, Ze bezpecnost si zajistite firewallem
a oddélenim logiky. Bezpec¢nosti kodu se autor v knize nezabyva.

Bruce Schneier'” o pouzivani firewallu nedavno ekl [37]:

»The reason you're buying a firewall is because you're network's
hardware and software isn't secure and that functionality should be

embedded in your network.™

Ptelozeno:
,Divodem, proc si kupujete firewall je, Ze vas sitovy hardware a software neni

bezpecny a proto by tato funkcionalita méla byt pfidana do vasi sité.*

Firewall je tedy jakousi zaplatou na problémy, jenomze at’ je jakkoli dobie
nakonfigurovany, nezabezpeci bezpe¢nou komunikaci. Chrani pouze pied urcitym druhem
utokll. V zaznamu z konference poraddané spolecnosti Google[14] se mlizeme setkat s pojmem
Universal Firewall Bypass Protocol (Univerzalni protokol pro obchéazeni firewallu), coz je
minéno jako piezdivka pro http. Z hlediska vyvoje aplikace se bezpecnost dosahuje kvalitni a
odbornou kontrolou kodu. Obecné je dosaZeni urcité irovné bezpecnosti otazkou procesu
jejiho tizeni, ale to uz presahuje oblast testovani.

Kromé¢ nedostatecné vysvétlené problematiky bezpecnosti kodu, jsem c¢asto narazila i
na ukdzky kodu, které obsahovaly bezpecnostni diry. Pokud vychdzime z toho, Ze z téchto
knih se uci zacinajici programatofi, znamena to, ze kazdy takovyto nezkuSeny programator
ptinasi do tvorby webovych aplikaci velké riziko. Ukolem testovaciho tymu je si toto riziko

uvédomit a snazit se ho fesit. Naptiklad je mozné vénovat mnohem vice usili testovani

" Bruce Schneier je odbornik na bezpeénost a kryptografii, mimo jiné autor algoritmu Blow-fish.
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bezpecnosti webové aplikace, kterou vyviji tym s velkym procentem novacku, nebo
navrhnout vytvofeni Skoleni o bezpe¢nosti, kterym si tito programatoti povinné projdou.

K pochopeni bezpe€nosti nestaci testerovi si piecist jednu kapitolu, tato oblast
vyzaduje nasazeni ¢loveka specializovaného na tento druh testovani. Ten musi byt zkusenym
programatorem, mit znalost nastroju pro testovani bezpec¢nosti a neustale tiibit svoje
schopnosti dostat se do cizich aplikaci. Od testera bezpecnosti je pozadovano drzet krok
s novymi technologiemi. Zatimco ostatni testefi se snazi divat na webovou aplikaci z hlediska
potencialnich navstévnikl, u bezpecnostniho testovani se tester na ni diva z pozice hackera.

Z tohoto diivodu nemaji testefi dostate¢né znalosti a zkuSenosti, pokud se této oblasti
usilovné nevénuji. Samoziejme 1 za pomoci nahodnych védomosti nékterych znamych
bezpec¢nostnich dér, mize kdokoli nalézt par chyb, ale v takovém piipad¢ se nejedna o
komplexni testovani, ale spise o Stésti.

K testovani bezpecnosti mize byt pfijat jeden ze tii ptistupt:

- Najmout nebo vyskolit vlastniho testera pro testovani bezpecnosti
- Najmout externi firmu na provedeni téchto testl
- Spoléhat na stésti a ndhodu, protoze vyse uvedené moznosti se finanéné

nevyplati.

U testovani bezpec€nosti existuji pii pravidla, kterd povazuji za zasadni:

Diikladné otestovat je potieba vSe, k cemu miiZe uto¢nik ziskat pristup nebo co
miiZe byt uto¢nikem zménéno, piestoze bézny uzivatel by to nebyl schopen zménit. Takova
mista mize byt obtizné najit a jeste t€zsi je naucit se jich vyuzivat tak, jak by to ud¢lal
utocnik.

Bezpecnost je tieba budovat ve vice vrstvach, to znamen4, Ze pii jejim testovani se
ptame, co se stane, kdyZ se uto¢nik dostane pres konkrétni vrstvu. U tohoto pravidla
vychazime z toho, Ze testovani neprokaze neptitomnost chyb a také ze ptili§ podrobné
testovani neni ekonomické. Tady je tfeba predpokladat, Ze v softwaru vzdy zlstanou chyby.
Z tohoto pravidla vyplyvaji mimo jiné dvé dalsi, ktera plati pro programatory a systémové
administratory a to je princip udélovani nejmensich prav a nikdy nevéfit v bezpecnost jiné
casti systému.

Pii testovani obecné a zejména pfi testovani bezpecnosti webovych aplikaci je tfeba
myslet kreativné. Pokud se testovani stava rutinou, je to obecné znakem toho, ze provadime

jen zlomek testtl, které jsou si navzdjem velmi podobné.
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Ptestoze se na prvni pohled zd4, Ze se klade na bezpecnost velky diraz, systémy jsou
napadnutelné skrze fadu neopravenych bezpecnostnich dér, z nichz nékteré jsou zvefejnéné.
Podle studie IBM za rok 2007 [25] nechalo pét nejvétsich dodavatela softwaru 20%
zjisténych bezpecnostnich dér neopravenych, u ostatnich dodavateli to bylo 50%.

Pro vyuziti téchto zranitelnych mist fady systému jsou vyvijeny tzv. web exploit
toolkity, nastroje, které uz obsahuji funkce pro utoceni na ¢asté zranitelnd mista, takze utoky
jsou pro majitele téchto toolkitl jednodussi. Nepotiebuji vymyslet, jak neoSetfené
bezpec¢nostni problémy vyuzit, pouze jim staci najit systém, ktery je obsahuje. Zda se proto,
ze je ¢im dal lehci byt hackerem a napadat systémy.

Z tohoto ditvodu se domnivam, Ze ttoki je daleko méné, nez by ve skute¢nosti mohlo
byt. Doba kdy hackefi byli zromantizovanymi postavami uz konéi. Utoky uz se neprovadg;ji
tolik pro zabavu jako kdysi, provad¢ji se vice za ucelem zisku, stejné jako normalni kradeze a
podvody v realném svéte. Malokdy by nékdo vykradl diim pro zébavu, pro zabavu se
vykradaji spize a vandalizuji stény. D4 se proto piedpokladat, ze zatimco ttoki ubude, budou
nabirat na zdvaznosti. Bez zlepSovani bezpec€nosti, a ovéfeni, zda soucasna opatieni nedavaji
jen falesny pocit bezpeci, mohou byt aplikace v budoucnu velmi snadnym ter¢em. Proto je

testovani bezpecnosti tak vyznamnym a slozitym ukolem.

17.1 BéZné bezpecnostni problémy

Nekteré nize popsané bezpecnostni chyby jsou vSeobecné dobie programatorim
znamé a snazi se jim vyhybat, to ale neznamend, Ze se neobjevuji. Zpravidla na né narazime,
pokud programator podcenil Gto¢nika nebo si neuvédomil vSechny disledky pouzivani

danych technologii.

Utoky typu vlozeni kodu nebo piikazu (SQL injection, shell injection, ...) jsou
zaloZené na Spatném odfiltrovani metaznak, na stejném principu funguje i cross site
scripting, ale s jinym disledkem. U toho jde u vlozeni skodlivého kédu html do stranky.

Utoky zaloZené na pieteeni bufferu se snazi pozménit tok programu tak, Ze zméni
hodnoty podle kterych se program rozhoduje, co udela dal. Tento utok vyuziva nevhodné

prace s pameti.
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Pochopeni a simulace téchto utokii vyzaduje programatorské znalosti, jako je prace s
databazemi nebo jinym systémem, kterému je uzivateliv vstup ptfedavan, v ptipadé ttoku
typu ,,injection® nebo znalost principu programovacich jazykl v ptipadé pieteceni bufferu.
Vice na porozuméni principu prace s internetem zavisi objeveni nésledujicich castych chyb.

Pro zménu bezpecnostni chybou je vyuzivani html a http jako ochranného prvku.
Jelikoz 1ze html a http kod snadno zménit a poZadavky mohou chodit v libovolném potadi,
aplikace tak neni skute¢né chranéna.

Nékteré skriptovaci jazyky umoznuji nastaveni proménnych z url, coz neni-li oSetfeno,

dava uto¢nikovi moznost ovlivitovat béh webové aplikace.

Ptiklady testli zabezpeceni spocivajicich na znalosti fungovani http, html a url:

1) http://www.poeta.cz/basen/sedmikraska/../lucerny
2) GET / http/1.0

Host: www.priklad.cz

Accept-Language: ../admin

3) <input type="hidden” name="uziv” value="h7p5”>

Vsechny ptredchozi problémy se tykaly nedostate¢ného oSetfeni vstupu a poukazuji na

prvni pravidlo, ditkkladné otestovat je tfeba vSe, co mize byt uzivatelem zménéno.

Velmi ¢astym problémem webovych aplikaci jsou trojské koné v podobé html. Trojsti
kon¢ provadéji nezadouci akce bez souhlasu uzivatele, ale jeho jménem. V piipadé html se po
zobrazeni inkriminujici stranky, provede néjaka akce, typické je odeslani formuléfe. Timto
zpusobem muzete nevédomky zahlasovat v anketé nebo poslat nadfizenému nepéknou zpravu
skrze firemni webovou aplikaci. Protoze trojsky ki provadi akce jménem uzivatele, jenz si
jeho kéd v prohlizeci spustil, miize provadét vse, k cemu ma uzivatel opravnéni. To znamena,
ze uspéch trojskych koni ¢asto zavisi na tom, zda je uzivatel prave piihlaSen do webové

aplikace, na kterou kin utoci.

Pokud byste si zobrazili webovou stranku nasledujiciho piikladu a zaroven byli
prihlaseni do webové aplikace www.poeta.cz, bylo by vasim jménem odeslano nové dilo.
Pfitom nezalezi na tom, zda si danou aplikaci zrovna prohlizite nebo zda mate internetovy

prohlize¢ zapnuty, sta¢i pokud vase piihlaSeni je stale platné.
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Ptiklad trojského koné¢:

<body>
<form name="formular" action="http://www.poeta.cz/newdilo.php"
method="post">
<strong>N&azev</strong><br />
<input type="text" name="nadpis" value="TEST" /><br /><br />
<strong>Perex</strong> (povinné pole)<br />
<textarea name="perex" rows="10" cols="45"> perex
test</textarea><br /><br />
<strong>Zanr</strong><br />
<select name="pbo new">
<option value="p">Povidky</option>
<option value="b">Basné</option>
<option value="o">Ostatni</option>
<option value="s">Smsky</option>
</select><br /><br />
<strong>Text</strong><br />
<textarea name="obsah" rows="30" cols="45"> TEEEEEEST trojskym
konem kvuli diplomce </textarea><br /><br />
Neprovadét korekturu (dilo bude rychleji publikovano):
<input type="checkbox" name="korektury" value="ne" ><br /><br />
<input type="submit" value="Ulozit dilo" />
&nbsp; &nbsp; &nbsp; &nbsp; &énbsp; &nbsp; &nbsp; &nbsp;
<input type="reset" value="Vratit zmény" />
</form>
<script>document.formular.submit()</script>

</body>

Ptedchozi kod byl vytvoren velmi jednoduchym zptisobem: ze stranky obsahujici
formular pro odeslani nového dila se vykopiroval a ulozil zdrojovy koéd, z néj se pak
odstranilo vSe nepotifebné, az ziistal jen samotny formulaf, ktery se vyplnil vhodnymi tidaji.
Nakonec se pridal fadek odesilajici obsah formulafe.

V ptipadé webové aplikace poeta.cz neni ohrozeni pfili§ velké, protoze uzivatel se
piihlasuje do aplikace pouze, kdyz chce ptidat nové dilo nebo zménit nastaveni, navic jsou

vSechna dila pfed zvefejnénim schvalovana spravcem aplikace.
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U mnoha aplikaci je vSak zranitelnost vétsi, zejména jsou-li pouzivany ¢asto nebo
umoznuji-li trvalé ptihlaseni.

Piedchozi ptiklad ukazoval pouze princip vytvoreni html kodu trojského koné, jeho
soucasti byva i urcité pozlatko, na které jsou uzivatelé lakani a které zajisti vétsi Sanci na
nalezeni pfihlaSeného uzivatele, nebo pfiméje uzivatele se do cilové aplikace piihlasit:

Napadéd mé situace, kdy bych vytvofila tfeba uzite¢nou stranku k oblibené hte. Tato
stranka by poskytovala po zadani néjakého udaje ze hry hrac¢iim néco, co samotné hra neumi.
Naptiklad po zadani jména néjakého kmene, by zvyraznila ¢leny daného kmene na herni
mapce. D4 se predpokladat, ze pokud by hra¢ tieba uvazoval o prestoupeni do jiného kmene,
oteviel by nasi stranku a zadal pomoci ctrl-c a ctrl-v jméno kmene, aby zkontroloval polohu
jeho &lent. Casto by tato stranka byla tedy nav§tévovana uzivateli, ktef jsou do hry pravé
ptihlaSeni. Pak bych jako soucast této stranky mohla vytvofit rdmec zzeny tak, aby jeho
obsah nebyl vidét, a do ramce vepsala kod odesilajici suroviny konkrétnimu uzivateli.

MozZnost provedeni néjaké akce jménem nékoho jin€ho je dosti nebezpecna, ale
protoze ochrana proti trojskym konim vyzaduje programovani navic, neni spousta webovych
aplikaci proti nim chranéna.

Pokud tato ochrana neni naplanovana a tester se domniva, ze hrozba trojskych koni je
prilis velkd a penize investované do prevence se vyplati, mize podpofit své hlaSeni chyby
praktickou ukazkou, pti které sdm vytvofi trojského koné a provede Gtok. Pochopitelné
takovy utok by mél byt proveden na testovacim prostiedi, které je k takovym vécem urcené,

aby nedoslo k zadné skute¢né skode¢.

17.2 Déleni bezpecnostnich problémiu

Pro lepsi ptehled nebezpeci spojenych se siti nasleduje nékolik kategorizaci, které tfidi
bezpecnostni problémy.
Jednim z pouzivanych dé€leni tykajicich se sitové bezpecnosti je Jayramova a

Morseova taxonomie. Ta d¢€li problémy na:
e Fyzické prolomeni bezpe€nosti, coz piedstavuje zcizeni systému, jeho ¢asti nebo

autentizacniho prvku.

e Slabé misto softwaru, chyba nebo opomenuti v kddu, které miize atocnik vyuzit.
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e Maligni programy, nahrané na systém za ti€elem poskozeni informaci ulozenych
v systému.

e Ukradeni pristupovych prav, at’ uz prolomenim hesla, jeho odchycenim nebo obelsténi
osoby s pristupem pomoci socialniho inzenyrstvi.

e Komunikaéni problémy spojené naptiklad s odchytavanim paketa.

Pti tfidéni do tfi tfid podle zavaznosti obecné vzniké nasledujici déleni:

e Vysoce nebezpecné jsou vSechny problémy, které umoziiuji okamzity neopravnény
piistup nebo umoziuji pozménéni béhu aplikace ¢i spusténi piikazu.

e Stifedn¢ nebezpecné problémy jsou problémy které je t€zsi vyuzit, ale s trochou snahy
umozni provedeni stejn¢ nezadoucich akci, jako je tomu u vysoce nebezpecnych
problému.

e Malo nebezpecné problémy je nejtézsi vyuzit, vétSinou slouzi pouze k ziskani informaci

nebo pfipraveé na nasledujici utok.

Déleni moznych disledki bezpecnostnich dér podle materialu IBM [25]:

e Ziskani pfistupu

e (QOdepfeni sluzby (denial of service)
e Manipulace s daty

e Ziskani informaci

e Obejiti bezpecnostnich opatieni

e Ziskani prav

e Manipulace se soubory

17.3 Proces testovani bezpec¢nosti

Testovani a hlidani bezpecnosti je dlouhotrvajici proces, ktery by mél byt fizen na
zakladé rizik, kterym je webova aplikace vystavena. Tento proces nekonci pti odevzdani

produktu, pouze se dale vyviji.
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V prvni fazi zajisténi bezpecnosti by pozornost méla byt soustfedéna na vytvoreni
kvalitniho produktu, ktery kdyz uz selze, tak selze bezpecné a neohrozi bezpecnost dat, které
chréni. Toto je dosazeno pomoci kombinace tii ptistupli (prvni 2 pievzaty z Potter a kol.
[35]):

e Testovani bezpecnostnich mechanismi s cilem zajistit, Ze jejich funkcionalita je spravné
implementovana

e White box testing celé aplikace s cilem hledani chyb v kodu nebo nedostatkt v designu,
které by mohly mit dopad na bezpecnost

e Provedeni na riziku zaloZeném bezpecnostnim testovani provadéném z pohledu uto¢nika

Aplikace téchto piistupt vyzaduje néjaky cas a provadéni k tomu vyskolenymi testery.
Potter a kol. uvadi v [35] nasledujici tkoly, jenz by mély byt soucésti procesu testovani
bezpecnosti a jejich ndvaznost na zivotni cyklus vyvoje, ktera je v upravené podobé

zachycena na obr. 11:

e Vytvofeni moznych ptipadl zneuziti bezpecnosti

e Vytvoreni seznamu bezpecnostnich pozadavkl

¢ Provedeni rizikové analyzy architektury

e Zajisténi a vyuZzivani nastroju na statickou analyzu kodu
e Provedeni bezpecnostnich testli

e Provedeni penetracniho testovani na kone¢ném prostiedi

Bezpeénostni
pozadavky Externi
. Staticka Penetraéni
Prlpﬂd'y' kontrola kontrola testy
Zheuiiti . . .
Analyza bezpeénostni kodu Analyza
rizik testy rizik
PoZadavky Navrh  Plan Hotovy kod Spusténi
a uZivatelske testl
pfipady

Obr. 20: Dé¢leni chyb podle komponenty (inspirace z [35])
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V druhé fazi po spusténi webové aplikace v ramci spravy by se mélo provadét
skenovani sité, prochazeni logii, zda nezaznamenaly néco podezielého, updatovani softwaru,
je-li vydana oprava né&jaké chyby, a dalsi ¢innosti, které uzce souvisi s bezpecnosti, ale nejsou
provadény testery. Ti provadéji jednordzové externi bezpe€nostni testy zejména penetracni na
pozadavek managmentu. Vysledkem je pak zprava o provétreni celkového zajisténi

bezpecnosti véetné reakei personalu na pozadovani citlivych informaci neautorizovanymi

osobami.

17.4 Nastroje

Na internetu existuje mnoho stranek vénujicich se pfimo bezpecnosti, vétSinou jsou
plné navodu na proniknuti do aplikace, ndzor bezpecnostnich experttl, a rad, jak testovat a
zabezpecit aplikaci. Nékteré, zv1aste ty rozsahlejsi weby, casto piimo obsahuji nebo aspon
zminuji uzite¢né nastroje.

Za zminku rozhodné stoji webgoat, zamérn¢€ Spatné zabezpecena webova aplikace,
kterd po nainstalovani nabizi moznost si vyzkousSet otestovani a proniknuti za pomoci
nejriznéjsich utokl ve zhruba tiiceti lekcich. Tuto vyukovou aplikaci napsanou v jazyce java

najdete na strankdch www.owasp.org a v ptipad¢, Ze by nékteré lekce byly pro uzivatele ptilis

tézké, je mozné zde najit i odkaz na videa s feSenim.

Web www.owasp.org [42] nabizi ke stazeni i1 dal$i zajimavy néstroj webscarab, ktery

je opét napsany v jazyce java a funguje jako mezic¢lanek mezi prohlizeCem a webovym
serverem zachytavajici veskerou komunikaci a poskytujici moznost modifikace dotazli a

odpoveédi.
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Cast IV. — Prakticky priklad
18. Priklad testovaci planu

Autor: Anna Borovcova

Datum: 22.7.2008

1) Testovana aplikace

Popis:

Pfedmétem testovani je FileSearch New Generation (zkracené FSNG), aplikace na
vyhledavani a stahovani souborli urené pro stredné velké sit€¢ FTP servert. Jedna se o
Zakladni dvé konfigurace jsou:
a) Instalace produktu jako bézné webové aplikace umoznujici uzivatelim vyhledavani pres
prohliZze¢ po zadani internetové adresy, kde aplikace bézi.
b) Uzivatel si instaluje aplikaci na svlij pocitac a je mu umoznéno i stahovani. V tomto
ptipadé uzivatel k aplikaci piistupuje ptes prohlizec, ale aplikace bézi na localhostu.

Aplikace je napsana v Jave.
Souvisejici dokumentace:

Zdrojové soubory se nachdzi v svn na cesté projekty/FSNG/project. Dalsi
dokumentace se nachazi v svn na cesté projekty/FSNG/dokumentace a obsahuje nasledujici
soubory:

Analyza pozadavki FSNG
Konfigurace a pfistupova prava FSNG
Navrh architektury FNSG

Popis designu FSNG

Problematika search enginu
Specifikace FSNG

Stru¢né uvedeni do problematiky

Uzivatelska dokumentace FSNG
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2) Cil testovani

Ukoly testovaciho tymu:

Testovani probéhne jako soucast ptipravy produktu na piedani jinému vyvojovému
tymu, ktery bude mit za tkol dokon¢it FSNG zejména po strance uzivatelské piivétivosti,
doladit jej a splnit diive stanovené akceptacéni kritéria.

Ptedchozi testovani v pribéhu vyvoje nebylo fizeno a neexistuji nebo nejsou dostupné
jeho vysledky.

Cile testovani budou nésleduyjici:

e Ohodnotit kvalitu dokumentace a pfipravenost produktu na predani
e Ohodnotit stav jednotlivych komponent
e Piipravit testovaci scénare na zakladé uzivatelské aktivity béhem experimentalniho

zptistupnéni aplikace.

Rozsah testovani:

Otestovany budou vSechny komponenty, neni ale tfeba testovat do hloubky, staci

zékladni funk¢nost komponent.

3) Testovaci pristup

Pro odhad celkového stavu a kvality komponent budou pouzity automatické a
manualni funk¢ni testy doplnéné o test stability aplikace a n¢kolik stress testl. Pro
automatizované funk¢ni testy bude pouzito jednotkové testovani s pomoci open source
nastroje JUnit. Manualni funkéni testovani bude jak priizkumné, tak podle scénait typu
Happy day, které budou vytvotreny na zakladé uzivatelské aktivity.

Test stability bude proveden tak, ze aplikace bude spusténa nepfetrzité po dvanact
hodin, béhem ¢ehoz budou maximalné vyuzivany vsechny jeji moznosti. Stress testy se budou
soustiedit na spolehlivost aplikace pii omezeni nebo odebrani zdrojt.

Kvalita dokumentace a ptipravenost produktu bude otestovana pomoci upravené verze
nastroje Code Quality Plugin a pluginu Metrics, a dale testeti projdou veskerou dokumentaci

ve snaze ohodnotit jeji kvalitu.
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4) Kritéria ne/pripravenosti k predani

Aplikace nebude moci byt pfedana, dokud bude splnéna nékterd z nasledujicich
podminek:
e Jakykoli scénaf typu happy day vzdy selze.

¢ Existuje tfida nebo metoda, jejiz funk¢énost neni okomentovana.

5) Zdroje

Testovani bude probihat po 3 dny od 24.7. do 26.7., vysledky budou k dispozici

vedoucimu projektu do deviti hodin 27.7. Po tu dobu bude projekt vyuzivat nasledujici zdroje:

Pocéitace:

3 pocitace s minimalni hardwarové konfiguraci:

Procesor: 1.5 GHz Intel(R) Pentium(R) 4 nebo ekvivalentni
Pamét: 1 GB RAM

Volné misto na disku: 4GB

Sitové pripojeni IMBit/s

Nainstalovany software:

Java JDK 1.6.x

Eclipse 3.1 (vyssi verze je nekompatibilni s pozadovanymi pluginy)

JUnit

Metrics 1.3.6

Code Quality Plugin — 0.1.5.b

Mozilla Firefox 2

Opera 9.4

Kancelarsky balik obsahujici tabulkovy a textovy procesor

Z toho dva pocitace by méli mit libovolny vhodny operacni systém Windows a prohlizec

Internet Explorer 6, na zbylém pocitaci bude vhodny unixovy operaéni systém.
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6) Role

Potfebni lidé:

Senior tester 01 — zkusSenost s programovanim nebo prochazenim kédu

Senior tester 02 — zkuSenost JUnit testy a testovanim spolehlivosti

Junior tester

Zodpovédnost:

Funk¢ni manudlni testy — Junior tester

Jednotkové testy — Senior tester 02

Testy spolehlivosti — Senior tester 02

Testy dokumentace — Senior tester 01

Rozdéleni praci:

Test

Odhadovany pocet hodin

Role

Pruzkumné funkéni

5h

Junior tester

Ptiprava a provedeni scénaid | 11 h Junior tester

Jednotkové 12h Senior tester 02
Ptiprava testu stability 3h Senior tester 02
Provedeni testu stability 8h Senior tester 02
Rizeni stress testu lh Senior tester 02
Provedent stress testi 8h Junior tester

Testy dokumentace 24h Senior tester 03
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19. Priklad testovaciho scénare

Testovaci scénar 1

Zkratka:TCO1

Popis: Nejcastéjsi scénai — vyhledani a stazeni

Testovaci pripad 02:

Pocatecni bod: Aplikace je vypnuta.

1) Spusténi souboru fsng.jar. Nejedna se o uplné€ prvni spusténi.
Jelikoz nastaveni a instalace probiha jen pri prvnim spusteni, uZivatel neni na nic
dotdzan. V oznamovaci oblasti spodniho panelu na obrazovce, coz je vétsinou vpravo
dole se objevi ikonka s popisem FSNG tooltip. Automaticky se otevie okno defaultniho

prohlizece na strance s uzivatelskym rozhranim. Je zobrazena zalozka vyhledavani.

Testovaci pripad 06:
Pocatecni bod: Aplikace je zapnutd, je zobrazen obsah zalozky Vyhledavani.
1) Do policka Nazev zadejte slovo ,,Barbie* a typ polozky vyberte film. Kliknéte na tla¢itko
vyhledat.
Zobrazi se vysledky vyhledavani se 4 filmy, vsechny obsahuji nekde podretézec Barbie
nebo barbie.
2) U nékterého z vysledku vyhledavani kliknéte na cervené tlacitko s bilym znakem plus.
Pod danou polozkou vysledku se zobrazi informace, kde se vyhledana polozka nachdazi

a o podobnych souborech nebo ve stejném adresari.

Testovaci pripad 14:
Pocatecni bod: Jsou zobrazeny podrobnosti alespoii o jednom z vysledkl vyhledavani.
1) Stisknéte tlacitko pro stazeni vSech podobnych soubord.
Zobrazi se dialogové okno pro vybrani umisténi v pocitaci, kam se maji polozky
Stahnout.
2) Kliknéte na jedno z diive ulozenych umisténi.
Predvyplni se cesta, kam stahnout vyhledané soubory.

3) Stisknéte tlacitko Stahnout.
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Uzivatel je zpatky na zdlozZce Vyhledavani, ale v pravé casti s prehledy pod Stavem
stahovani se objevi informace o tom, kolik z nastavenych polozek je staZeno.

4) Piepnéte se do zalozky Stahovani.
Objevi se seznam jednotlivych souboru a informace o prubéhu stahovani.

Po néjaké dobé se vsechny polozky uspésné stahnou.
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20. Priklad test result dokumentu

Autor: Anna Borovcova

Datum: 26.7.2008

1) Souhrnné zjisténi

Cile testovani byly nasledujici:

a) Ohodnotit kvalitu dokumentace

b) Ohodnotit stav jednotlivych komponent

c) Pfipravit testovaci scénare na zaklad¢ uzivatelské aktivity béhem experimentalniho

zptistupnéni aplikace.

Tti¢lenny tym stravil testovanim ptidélené tfi dny, v rdmci ¢ehoz se jim podatilo splnit
v§echny uréené cile. Zadna z podminek pro zastaveni predani FSNG aplikace novému tymu
nebyla splnéna.

Celkem bylo reportovano ? chyb, z nichz ? je jest¢ otevienych, ostatni jiz byly uzavieny.
Reporty chyb jsou ulozené v bugzille JIRA, popsané stavy chyb jsou z 26.7. 18:00.

Chyby mohou nabyvat téchto priorit a stavii:

Priority:

A —nezbytné okamzité opravit, musi byt uzavieno pfed dokoncenim testi

B — velky problém, ale neblokuje pfedani

C — drobngjsi problém

Stavy:

Nova, ptidélend, opravend, vyfesend, odlozend, zrusena.

Pokud je chyba v jednom ze stavil vyfesend, odlozena nebo zrusend, jedna s o koncovy stav,

je tedy uzaviena.

2) Testy dokumentace

Uzivatelska ¢ast OK
Technické ¢ast X

Zdrojové kody X

127



V uzivatelské ¢asti dokumentace nebyl nalezen zadny problém.
Technické ¢ast dokumentace a komentaie zdrojového kddu byly ponékud nevyvazené.

Bylo nalezeno a nahlaSeno 8 chyb:

ID chyby Shrnuti Priorita Stav

BUG 01 Chyb¢jici popis B Odlozena
admin konzole

BUG 03 Rozpor v B VyfeSena
dokumentaci

BUG 06 Chyb¢jici udaje C Vyfesend

BUG 07 Drobny rozpor v C VyfteSena
dokumentaci

BUG 12 Nedostatecna tech. B Pridélena
dokumentace klienta

BUG 15 Chybégjici komentar | A Vyfesend

BUG 16 Chybé&jici komentar | A VyieSena

BUG 19 Chyb¢jici komentdi | A VyfieSena

3) Odhad stavu komponent

Uzivatelské rozhrani:

Uzivatelské rozhrani zjevné neni doladéné a dokoncené. Hotovo je zhruba ze 70%, tedy 30%
testl selze. Chybi zejména préce s adresaii, doladéni vzhledu ve vice prohlize¢ich, spravné
umisténi prvki na strance.

Béhem funkénich testii bylo nalezeno a nahlaSeno 28 chyb, z toho zZadna a prioritou A, 11 s
prioritou B a 17 C. Chyby nebyly zatim feSeny. Jejich seznam bude predan druhému

vyvojovému tymu.
Modul crawler:

Modul je hotovy zhruba z 80%. Obsahuje zavazné nedostatky, zejména je chybovy a neni
optimalizovany.
K modulu crawler bylo nalezeno a nahlaseno 8 chyb, jedna uz vyfesena s prioritou A, 4 s

prioritou B a 3 C. Jejich seznam bude pfedan druhému vyvojovému tymu.
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Modul dowloader:

Modul je hotovy asi z 90%. Neobsahuje Zadné vétsi nedostatky.
U modulu byla nalezena jedna chyba priority B a 2 C.

Modul datastore:

Modul je ziejmé hotovy, viechny zvolené testovaci piipady skongili uspésné. Slo ale jen o
hrubé testovani s cilem odhadnout stav komponenty. Je pravdépodobné, ze pii podrobnéjSim

testovani, se mizou chyby objevit.
Modul vybavova¢ pozadavki:
Modul je téméf hotovy, tispésné skoncilo 90% testli, byla nalezena 1 chyba priority B.

Jadro:

Jadro je opét témét hotové, byla nalezena 1 chyba priority B a 1 C, cozZ ptedstavuje 15%

neuspésnych a 85% tspésnych testi.

W o

4) Priprava testovacich scénaiu

Bylo pfipraveno 13 testovacich scénart, které tvoti 72 piipada.
Scénate a ptipady je mozné najit v svn pod projekty/FSNG/dokumentace/ test scenario a

projekty/FSNG/dokumentace/ test_case.

5) Zhodnoceni pouzitého pristupu

Zvoleny priib&h testovani se s ohledem na vybrané cile osvédéil. Casovy odhad byl
realisticky. Jako nedostatek se ale uk4zalo nestanoveni metrik pro méteni pfipravenosti
komponent. Odhad je tak postaven na ndzoru senior testera a vybrané mnozin¢ testovacich

piipadi.
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Z.avér

Tato prace si kladla mnoho cili od revize soucasného stavu testovaciho procesu po
seznameni s automatizaci testovani pomoci nastroju. Hlavnim vysledkem je ale vznik
materialu, s jehoz pomoci miZzou byt vyskoleni budouci testefi.

Zatimco ja jsem piipravovala budouci testery za pomoci fady komerc¢nich skoleni
trvajicich dohromady n¢kolik tydni, tento material poskytuje dostate¢ny tivod do testovani
béhem par hodin. Spolu s doprovodnymi $§kolenimi uzptisobenymi konkrétnimu ucelu skoleni
pak tester mize byt ptipraven béhem par dni.

Vynechani ptilisného zaméfeni na konkrétni metodiku nebo nastroj, coz je casty neduh
komer¢nich skoleni, a obsahnuti podstaty testovani umoziuje revidovat systém skoleni. Jako

za adekvatni tedy navrhuji nasledujici systém vyuky:

Obecna cast:

Testovani webovych aplikaci (tato diplomova prace) — material k samostudiu
Uvod do xml a html — 10 hodin

Uvod do sql — 1 den

Zaklady programovani — 1 den

VyzkouSeni nauceného v praxi — 1 den
Specialni dle dalsiho zaméteni testera a piidéleni na projekt:

Zaskoleni do konkrétniho testovaciho nastroje - 2 dny

Zaskoleni do konkrétni testované aplikace — 1-2 dny
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Prilohy
Ptiloha 1 — Agilni manifest (http://agilemanifesto.org, datum cerpani zdroje: 23.2.2008)

Manifesto for Agile Software Development

We are uncovering better ways of developing
software by doing it and helping others do it.

Through this work we have come to value:

Individuals and interactions over processes and tools
Working software over comprehensive documentation
Customer collaboration over contract negotiation

Responding to change over following a plan

That is, while there is value in the items on

the right, we value the items on the left more.

Kent Beck

Mike Beedle

Arie van Bennekum
Alistair Cockburn
Ward Cunningham

Martin Fowler

James Grenning
Jim Highsmith
Andrew Hunt
Ron Jeffries
Jon Kern

Brian Marick

Robert C. Martin
Steve Mellor
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Ken Schwaber
Jeff Sutherland

Dave Thomas

© 2001, the above authors
this declaration may be freely copied in any form,

but only in its entirety through this notice.
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