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1. Uvod

Je to jiz vice nez tii roky, kdy veslo v platnost natizeni Evropského parlamentu a Rady
(EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idajii a o volném pohybu t&chto idajli a o zruseni smérnice 95/46/ES, !
o kterém bude v této praci dale referovano jiz pouze jako o Natizeni. K dneSnimu dni je to tedy
vice nez pét let od momentu, kdy se nad celkovym znénim Natizeni a jeho skutecnymi dopady
zaCaly vést bohaté akademické diskuze i mimo legislativni proces Evropské unie. Vzhledem
k tomuto casovému ramci je pfitom nasnad¢ zamyslet se hloub&ji nad tim, zda Natizeni ve své
obecnosti lze oznacit spiSe za pozitivni, ¢i spiSe negativni legislativni pocin evropského
zakonodarce a zda jsou pravni procesy a instituty Nafizeni jiz dnes spravné chipané a bez

r~r

vétsich obtizi aplikované.

Tato rigordzni prace si pritom klade za cil vénovat se Nafizeni a hodnotit jeho dopad
ptedevsim v oblasti pracovnépravnich vztahti jako pomérné svébytného a specifického sektoru
ochrany osobnich tidajii. Ze vztahy mezi zaméstnavateli a zaméstnanci jsou z hlediska ochrany
osobnich udajii atypickou formou regulace pfitom plyne jiz z recitalu (155) Naftizeni, ktery
uvadi, ze: ,, Pravo clenského statu nebo kolektivni smlouvy (véetne ,,podnikovych dohod*)
mohou stanovit zvlastni pravidla, ktera upravi zpracovani osobnich udaju zaméstnancii
v souvislosti se zaméstnanim, zejména podminky, za nichz lze osobni udaje v souvislosti se
zamestndanim zpracovdavat na zdkladé souhlasu zaméstnance, za ucelem naboru, plnéni
pracovni smlouvy vcetné plnéni povinnosti stanovenych zakonem nebo kolektivnimi smlouvami,
Fizeni, planovani a organizace prdce, za ucelem zajisténi rovnosti a ruznorodosti na pracovisti,
zdravi a bezpecnosti na pracovisti, dale za ucelem individudlniho a kolektivniho vykonu
a pozivani prav a vyhod spojenych se zaméstnanim a za ucelem ukonceni zaméstnaneckého
pomeru. “ Jak vidno, ochrana osobnich udaji v pracovnépravnich vztazich mé nékolik ¢asovych

pasem, ve kterych zamé&stnavatel osobni tdaje svych zaméstnancii zpracovava, resp. ve kterych

! Jak nazev Nafizeni napovidd, v disledku jeho pfijeti doslo ke zrufeni Smérmice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto daji. Natizeni bylo schvéleno dne 27. dubna 2016, pfi¢emz mélo stanovenou nebyvale dlouhou
legisvakan¢ni lhiitu, nebot’ G¢innosti nabylo az 25. kvétna 2018. I kdyz Natizeni nezménilo ve srovnani se Smérnici
zékladni teleologické ani principidlni vychodiska ochrany osobnich udajii, a ani vyznamnym zplsobem
neroz$itovalo ptisobnost, evropsky zdkonodarce jeho ptijetim za prvé zvysil naroky na ochranu osobnich udajii a
za druhé vyznamné unifikoval velmi svébytnou a vyznamnou pravni oblast. Pfed Natfizenim pfitom neexistoval
jiny institut prava EU, ktery by tak vyznamnym zptsobem zasahl do pravnich radd vSech c¢lenskych stati a
legiskvancni lhitu v délce 2 let tak 1ze oznacit za krok dobrym smérem.
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mezi nim a jeho zaméstnanci vznikaji na iseku ochrany osobnich udajia pravni vztahy. Jedna

S€ O:

(1) zpracovani osobnich tdajt jesté pted vznikem pracovniho poméru, tedy v rdmci

vybérového fizeni;
(i1) zpracovani osobnich udaji v pribéhu pracovnépravniho vztahu; a
(iii)  specifika nakladani s nimi pii, resp. po skonéeni pracovnépravniho vztahu.?

Nicmén¢ predtim, nez se tato prace soustfedi na specifickou povahu pracovnépravnich

vztahtll, zam¢fti se na obecnéj$i rovinu prava na ochranu osobnich tdajt.

V prvni fad€ bude proveden pravni rozbor nékterych vyznamnych pojmi, jez se na
useku ochrany osobnich udajii obecné vyskytuji a které je potieba si nejdiive pomoci soucasné
doktriny a judikatury vymezit tak, aby bylo mozno s nimi nadale v této stati pracovat v jejich
spravném slova smyslu. V dal$im se prace zamé&fi zejména na podrobné zkoumani povinnosti,
které na zaklad¢ Natizeni vznikaji na strané spravci a zpracovatelli osobnich idaj, a na to, jak
se tyto projevuji piedevSim praveé v pracovnépravnich vztazich. V ndvaznosti na tuto pasaz
bude v dalsi ¢asti prace vénovana pozornost samoziejmé i praviim a opravnénym zajmum

subjektu udajl, tedy téch osob, jejichZ osobni tidaje jsou ze strany spravcil zpracovavany.

Po takto zpracované obecné Casti se prace zaméii na konkrétni problémy ochrany
osobnich tdaji zaméstnancii. V této pasazi vSak nebude problematika ochrany osobnich udajt
zpracovavana pouze z pohledu Naftizeni, ale také z pohledu ceského zakoniku prace, tedy
zakona €. 262/2006 Sb., relativné nového zakona €. 110/2019 Sb., o zpracovani osobnich udaja,
zakona ¢. 198/2000 Sb., antidiskriminacni zdkon a také z pohledu zdkonnych norem tstavniho
prava a dal3ich evropsko-pravnich piedpisi.’ Pii jakémkoli odborném zpracovani problematiky
ochrany osobnich udajii, bez ohledu na to, zda v pracovnépravnich ¢i jakychkoli jinych
vztazich, nelze totiz opomenout skutecnost, Ze tato velmi uzce souvisi s otdzkou soukromi

jedince jako lidskopravni maximy. V posledni ¢asti pak bude vénovana pozornost zejména

2 Jak totiz vyplyva z uvedeného recitalu, mohou byt stanovena zvlastni pravidla pro zpracovani (i) za ucelem
naboru, (ii) plnéni pracovni smlouvy a (iii) ukonéeni zaméstnaneckého pomeéru.

3 Z hlediska tistavnépravniho lze zminit kuptikladu tpravu prava na soukromi uvedenou v ¢l. 7 Listiny zakladnich
prav a svobod. Z hlediska evropsko-pravniho napiiklad Natizeni Evropského parlamentu a Rady (EU) €. 910/2014
ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich diveru pro elektronické transakce
na vnitinim trhu, které je podstatnym institutem zejména s ohledem na elektronizaci pracovnépravnich spist
a obecné vyuzivani modernich technologii evidence dokumentace a elektronickych podpist.
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oblasti biometrickych udaji jako zvlastni kategorie osobnich idajii dle Naiizeni,* vyuzivani
modernich technologickych prostfedkii pii elektronizaci pracovnépravni dokumentace a na

limity, ve kterych se zaméstnavatel musi pfi praktickém uziti uvedenych instituti pohybovat.

Cilem této prace nebude pojednat o kazdém jednotlivém problematickém aspektu
ochrany osobnich udaji v pracovnépravnich vztazich v jeho Uplné celistvosti, nebot to
vzhledem k jejimu rozsahu ani neni mozné. Prace si nicméné klade za cil po zevrubném popisu
zakladnich institutli, povinnosti spravci a zpracovateli a prav subjektu udaji za uziti
deskriptivni vyzkumné metody kriticky zhodnotit a analyticky popsat funk¢nost nékterych
technologickych prosttedkl zpracovani s dirazem na biometrické udaje, a to vSe perspektivou

pracovnépravnich vztaha.

4 Co se rozumi zvlastni kategorii osobnich Udaji (citlivé osobni udaje), je uvedeno napiiklad v recitdlu (53)
Narizeni, pri¢emz rozhodujici ve vztahu k jejich zpracovani je ¢l. 9 Natizeni.
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2. Zakladni defini¢ni pojmy dle Narizeni

Za ucelem dalsiho zkoumani jednotlivych aspektli ochrany osobnich tdajt
v pracovnépravnich vztazich, zejména jejich sprdvné analyzy, identifikaci jejich
potieba v této praci prvné vymezit zakladni pojmy systému ochrany osobnich tdaji. Pravni
regulace ochrany osobnich udaji totiz obsahuje mnoho zvlastnich definic, které se v ¢ase vyviji,

a které je pro spravné pochopeni potieba blize prozkoumat.’
2.1. Osobni udaj

Nejzékladnéj$im pojmem celého systému ochrany osobnich udaji je osobni udaj.
Natizeni osobni udaje definuje, jako: , veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,, subjekt udajii“); identifikovatelnou fyzickou osobou
je fyzickd osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na
Jeden ¢i vice zvlastnich prvkii fyzicke, fyziologicke, geneticke, psychicke, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby“.° Pokud se blize neuréeného pojmu informace
o identifikovatelné podob¢ tyce, je v této souvislosti dale rovnéz podstatny recital (26)
Nafizeni, kde je uvedeno, ze: , Zdsady ochrany udajui by se mély uplatiiovat na vSechny
informace tykajici se identifikované nebo identifikovatelné fyzické osoby. Osobni udaje, na néz
byla uplatnéna pseudonymizace a jez by mohly byt prirazeny fyzické osobé na zaklade
dodatecnych informaci, by mely byt povazovany za informace o identifikovatelné fyzické osobe
(a tedy za osobni udaje — pozn. autora). Pri urcovani, zda je fyzicka osoba identifikovatelnd, by
se mélo prihlédnout ke vsem prostiedkum, jako je napriklad vybeér vyclenénim, o nichz Ilze
rozumné predpokladat, Ze je spravce nebo jina osoba pouZziji pro primou ¢i neprimou
identifikaci dané fyzické osoby. Ke stanoveni toho, zda Ize rozumné predpokladat pouziti
prostredku k identifikaci fyzické osoby, by mély byt vzaty v uvahu vsechny objektivni faktory,
Jjako jsou naklady a cas, které si identifikace vyzada, s prihlédnutim k technologii dostupné
v dobé zpracovani i k technologickému rozvoji. Zasady ochrany osobnich udajii by se proto
nemély vztahovat na anonymni informace, totiz informace, které se netykaji identifikované ci

identifikovatelné fyzické osoby, ani na osobni udaje anonymizované tak, Ze subjekt udajii neni

5 Vétsina pojmil, které budou blize popsany v této kapitole, jsou definovany budto jiz v samotné preambuli
Natizeni, nebo jejich definici obsahuje ¢l. 4 Nafizeni.
6 Srov. €l. 4 odst. 1 Natizeni.



nebo jiz prestal byt identifikovatelnym. Toto narizeni se tedy netyka zpracovani téchto

anonymnich informact, véetné zpracovani pro statistické nebo vyzkumné ucely. *

Jesté pred pfijetim Naftizeni, kdyz byla ochrana osobnich udaji v evropském métitku
normovana smémici o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaja,’
ktera tvofila referencni ramec v oblasti ochrany osobnich udajt v Evropské unii, bylo pracovni
skupinou WP 298 vydano k pojmu osobni udaj stanovisko &. 4/2007.° Toto stanovisko je bez
pochyby pouzitelné i dnes, nebot’ ve Smérnici byl osobni udaj definovan de facto stejnym
zpusobem, jakym je definovan v Nafizeni, a sice ,,Osobnimi udaji (se rozumi) veskeré
informace o identifikované nebo identifikovatelné osobé (subjekt udaju); identifikovatelnou
osobou se rozumi osoba, kterou lze primo ¢i neprimo identifikovat, zejména s odkazem na
identifikacni cislo nebo na jeden ci vice zvlastnich prvkii jeji fyzicke, fyziologické, psychicke,
ekonomické, kulturni nebo socidlni identity. “ Stanovisko pfitom prave s touto definici Smérnice
pracovalo. Na jejim zakladé pracovni skupina WP 29 dospéla k zdvéru, ze se uvedena definice

sestava ze Ctyt hlavnich slozek, kterymi jsou:
(1) veskeré informace;
(i1) ,0 (vztah mezi informacemi a osobou);
(iii))  identifikované nebo identifikovatelna; a
(iv)  fyzicka osoba.

Pojem veskeré informace byl jiz ve svétle Smérnice vykladan velmi extenzivné
a s ohledem na vyse citovany recital (26) tomu nebude jinak ani za G¢innosti Natfizeni. Témito
informacemi je tfeba rozumét vSechny informace o urcitém jedinci, at’ uz objektivni (pfitomnost
urcité latky v krvi), ¢i subjektivni (ndzory a presvédceni) povahy, bez ohledu na to, zda se jedna
o informace pravdivé €1 prokazatelné, a bez ohledu na jejich obsahovou povahu (tedy nehled¢
na skutecnost, ¢eho se dana informace o konkrétnim jedinci tykd). Divodem, pro¢ se ochrana
osobnich tdaji vztahuje na tak Siroké penzum informaci, je pfedevsim uzké spojeni této pravni

oblasti s ochranou soukromi a ochranou osobnosti kazdého jedince, jiz je v celoevropském

7 Celym ndzvem Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaji.

8 Skupina WP 29 byla ziizena na zdkladé ¢l. 29 Smérnice v roce 1996 a jednalo se o poradni organ ve véci ochrany
osobnich udajii tvofeny organy zodpovédnymi za ochranu osobnich udajt kazdého ¢lenského statu EU. V kvétnu
2018 tedy spolecné s u¢innosti Natizeni byla nahrazena Evropskym sborem pro ochranu osobnich udaja.

% Stanovisko pracovni skupiny WP 29 z 20. ¢ervence 2007, &. 4/2007 (WP 136).
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méfitku poskytovana velmi Sirokd ochrana.!”

Uvedené plyne napi. i zjudikatury jak
tuzemskych soudu, tak napt. SDEU, ze které je patrné, ze pojem osobni tdaj je skutecné vniman

velmi extenzivng.!!

Stejné tak neni dle stanoviska ¢. 4/2007 skupiny WP 29 rozhodny format informaci
a nosic, ktery je obsahuje. Dale se stanovisko specidln¢ zminuje také o biometrickych tudajich,
kterym bude v této rigordzni praci vénovana specialni pozornost, kdyz uvadi: ,, Tyto udaje Ize
definovat jako biologické vlastnosti, fyziologické rysy, znaky Zzivého organismu nebo
opakovatelné ukony, které jsou jedinecné pro daného jednotlivce a soucasné méritelné, bez
ohledu na to, zZe technické metody jejich méreni pouZivané v praxi zahrnuji urcitou miru
pravdeépodobnosti. K typickym prikladiim biometrickych udajii patii otisky prsti, struktura
sitnice, struktura obliceje Ci hlas, ale také geometrie ruky, struktura Zil, nebo dokonce nékteré
hluboce zakorenené dovednosti ¢i jiné behavioralni rysy (napriklad viastnorucni podpis, uhozy

na klavesnici, charakteristicky zpusob chiize nebo reci atd.).

Druhym kritériem osobniho tidaje je jeho provazanost k dané osobg, tj. skutecnost, ze
se predmétna informace tyka konkrétni fyzické osoby, tj. je ,,0“ ni. K posouzeni, zda urcita
informace je zpracovana o nékterém jedinci, slouzi prvky jejiho obsahu, ucelu a vysledku.
Prvek obsahu je pochopitelné ptitomny tam, kde jiz samotnd evidence informaci obsahuje
zjevné primarné udaje o fyzickych osobach. Prvek ucelu je naplnén tam, kde jsou informace
a osobni udaje shromazd’ovany proto, aby bylo mozno n¢jakou osobu hodnotit, identifikovat
¢i do budoucna s informacemi o ni jinak zachazet. Prvek vysledku funguje jako jakési ultima
ratio, kdy obsahem a priori nejsou informace o urcité osobé a ucelem jejich zpracovani ani
nebylo tuto osobu identifikovat, ale prosté€ se tak v daném ptipad€ stane (napiiklad poskytnuti
informaci o vozidle do registru vozidel, pomoci kterych piijde ale identifikovat i vlastnika

vozidla).

Rovnéz tfeti kritérium hlavnich slozek pojmu osobni udaj, tedy identifikace ¢i
identifikovatelnost osoby, musi byt a je vyklddano co mozna nejextenzivngj$Sim zpusobem.
Subjekt udaji totiz nemusi byt identifikovdn pouze jménem a pfijmenim, datem narozeni,

rodnym ¢islem ¢i adresou (tedy skrze identifikaci ptimou), ale také prostfednictvim jedine¢nych

10 Srov. naptiklad rozsudek Evropského soudu pro lidska prava ve véci Amann v. Svycarsko ze dne 16. Gnora
2000, ¢. 22298/95 ¢i rozsudek téhoz soudu ve véci Niemietz v. Némecko ze dne 16. prosince 1992, ¢. 13710/88.
1 Srov. napt. rozhodnuti SDEU ze dne 6. listopadu 2003, sp. zn. C-101/01, ve véci Bodil Lindqvist (pracovni
uraz) ¢i rozhodnuti SDEU ze dne 20. fijna 2016, sp. zn. C-582/14, ve véci Patrick Breyer vs. Bundesrepublik
Deutschland (IP adresa) nebo také rozhodnuti NSS ze dne 12. tnora 2009, sp. zn. 9 As 34/2008 (telefonni ¢islo).
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kombinaci specifickych identifikatori, které v disledku vzajemného propojeni mohou danou

osobu identifikovat nepfimo.

V ptipadé osobnich udaji vedoucich k neptimé identifikaci ¢i identifikovatelnosti
pritom zalezi na posouzeni, jak moc jsou tyto nepiimé informace specifické v ramci urcitého
okruhu zatim neznamych osob. Tak naptiklad informace o tom, ze se na pracovni pozici
prihlésila Zena, kterd momentalné vykonava funkci ustavni soudkyn¢, mize jist¢ byt osobnim
tidajem ve smyslu vy$e uvedeného jiZ sama o sobé&, nebot’ momentalné ma éesky Ustavni soud
pouze dvé soudkyné. Pokud vSak informace bude znit tak, Ze se na pracovni pozici ptihlasila
zena, ktera momentalné vykonava funkci soudkyn¢, ani na zakladé nepiimého urceni nebude
takova informace osobnim tdajem, nebot’ jen pomoci ni nelze identifikovat ani uzsi okruh osob,

ke kterému by se mohla vztahovat.

Zda tedy dand informace je s to identifikovat urcitou konkrétni osobu, je vzdy nutno
pomé&iovat ad hoc s ptihlédnutim ke vSem vyznamnym okolnostem daného ptipadu. K tomu
blize také naptiklad judikatura Nejvyssiho spravniho soudu, kde se k pojmu osobni udaj,
identifikovatelnosti a rozliSeni identifikace piimé a neptimé uvadi, ze: ,, Vintencich vyse
uvedeného lze tak obecné fyzickou osobu povazovat za ,, identifikovanou “, jestlize je ve skupiné
osob odlisena ode vSech ostatnich prislusniku této skupiny. V souladu s tim je fyzickd osoba
., identifikovatelna “, jestlize je mozné ji identifikovat (pFipona ,,-elna*“ vyjadiuje moznost),
ackoli dosud identifikovana nebyla. Tato druha alternativa proto v praxi predstavuje prahovou
podminku urcéujici, zda informace vyhovuje definici osobniho vdaje. “I° &i: ,, PFimo miize byt
identifikovana osoba zpravidla jménem, neprimo napr. podle telefonniho cisla, registracniho
¢isla automobilu, cisla socidalniho pojisténi, cisla cestovniho pasu, apod. Neprimou identifikaci
Ize provést rovnez pomoci kombinace vyznamnych kritérii, kterd ji umoZnuji rozeznat zuzenim
skupiny, do které patii (vek, povolani, bydliste atd.). Z uvedeného vyplyva, Ze mira dostatecnosti
urcitych identifikatoru z hlediska provedeni identifikace zavisi na souvislostech konkrétni
situace. Napr. bezné prijmeni nepostaci k identifikaci — tj. jednoznacnému urceni — osoby v celé
populaci zemé nebo ve velkéem meéste, ale pravdépodobné bude stacit napr. k identifikaci
studenta ve tridé nebo ubytovaného hosta v hotelu nebo ucastnika konkrétniho seminare

konaného v daném case v daném misté. (...)“"3

12 Rozhodnuti Nejvyssiho spravniho soudu z 28. Gervna 2013, €. j. 5 As 1/2011-156.
13 Rozhodnuti Nejvy3ssiho spravniho soudu z 27. inora 2014, €. j. 4 As 132/2013-25.
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Kromé uvedeného rozhodnuti l1ze zminit také i1 dalsi rozhodnuti NSS, ktera se vénovala
negativnimu vymezeni pojmu osobniho tdaje a ze kterych napt. plyne, Ze se nejedna o osobni
udaj subjektu udaju v ptipade€, kdyz je nutno k identifikaci tohoto subjektu idaji vynalozit
nepiimétené usili, resp. kdyz dany tdaj v podstaté nelze ztotoznit s konkrétni osobou'* nebo

kdyZ je na zakladé daného idaje identifikovatelnost osoby nemozna nebo pouze zanedbatelna. !>

2.2. Zvlastni kategorie osobnich udaji — citlivé idaje

pravnich predpisii jako naptiklad ZOZOU vyssiho stupné ochrany nez osobni tdaje jiné.
Témito daji jsou tzv. citlivé udaje (terminologii ZOZOU ¢&i naptiklad recitalu (10) Natizeni)

neboli zvlastni kategorie osobnich udajli (terminologii Natizeni v téle jeho normativni ¢asti).

Natizeni pojem zvlastni kategorie osobnich tdaji definuje v €l. 9 odst. 1, podle kterého
se jimi rozumi udaje, které vypovidaji o rasovém ¢i etnickém ptivodu, politickych nézorech,
nabozenském vyznani ¢i filozofickém piesvédceni nebo Clenstvi v odborech, a zpracovani
genetickych udaji, biometrickych tdaji za ucelem jedine¢né identifikace fyzické osoby a udaj
0 zdravotnim stavu ¢i o sexualnim Zivoté nebo sexualni orientaci fyzické osoby.!® Vedle toho
Natizeni jeSté¢ ve svém defini¢nim c¢lanku obsahuje specidlni definici pro geneticky udaj:
,»osobni udaje tykajici se zdédénych nebo ziskanych genetickych znaku fyzické osoby, které
poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy
biologického vzorku dotcené fyzické osoby*, biometricky udaj: ,,0sobni udaje vyplyvajici
z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych znakii nebo znakii
chovani fyzické osoby, které umoziiuje nebo potvrzuje jedinecnou identifikaci, napriklad
zobrazeni obliceje nebo daktyloskopické udaje** a pro udaj o zdravotnim stavu: ,, osobni udaje
tykajici se telesného nebo dusevniho zdravi fyzické osoby, véetné udajii o poskytnuti zdravotnich

sluzeb, které vypovidaji o jejim zdravotnim stavu. “!’

Tyto jednotlivé subtypy zvlastni kategorie osobnich tdajti jsou také stézejni pro blizsi
pochopeni jejich podstaty, nebot’ napiiklad Ceska odborna komentadfova literatura vénuje

pozornost vSem témto jednotlivym subtypiim, ale pojmu ,,zv1astni kategorie osobnich udaji‘

14 Rozhodnuti NSS ze dne 25. tinora 2015, sp. zn. 1 As 113/2012.

15 Rozhodnuti NSS ze dne 20. prosince 2018, sp. zn. 6 As 168/2018.

16 70ZOU upravuje pojem citlivy udaj pouze v prechodnych ustanovenich v § 66, a to za uelem definice tohoto
pojmu ve svétle dosavadnich pravnich piedpist.

17 Clanek 4 odst. 13, 14 a 15 Natizeni. Z recitalti Natizeni je pak ve vztahu k témto druhtim tdaji dilezity recital
(10), recital (34), recital (35) a recital (52), které se k nim vyjadfuji ve vétsi podrobnosti.
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jako takovému se v podstaté nevénuje.'® Pro iplnost nutno zminit, Ze pied existenci Nafizeni
bylo o téchto udajich referovano jako o tzv. citlivych udajich. Témi se podle odborné literatury
rozumély takové tdaje, které tvoii podmnozinu osobnich udaju a u kterych musi byt splnény
dvé podminky, aby se o n¢ mohlo jednat. Zaprvé se dana informace musi tykat identifikované
¢i identifikovatelné osoby (a musi tedy jit o osobni udaj) a musi se jednat o jednu ze
specifickych informaci taxativné vyjmenovanych zdkonem (jiz jen proto je pro definici
citlivého udaje/zvlastni kategorie citlivych tidaji rozhodujici spiSe pojem jejich jednotlivych

subtypi).!”

Bliz$i pozornost ze vSech uvedenych zvlastnich kategorii osobnich udaji Natizeni bude
prace s ohledem na dalsi kapitoly vénovat pouze biometrickym udajim. Témi se dle pracovni
skupiny WP29 rozumi ,, biologické viastnosti, behavioralni rysy, fyziologické rysy, znaky zivého
organismu nebo opakovatelné vkony, které jsou jedinecné pro daného jednotlivce a soucasné
meéritelné, bez ohledu na to, Ze technické metody jejich méreni pouzivané v praxi zahrnuji

+ <20

urcitou miru pravdépodobnosti““", pticemz tuto definici Ize z hlediska pracovni skupiny WP29

povazovat za ustalenou, nebot’ na ni i nadale ve svych stanoviscich odkazovala.?!

Biometrické idaje je mozno délit do n€kolika kategorii, pfi¢emz primarnim hrani¢nim
urovatelem tohoto déleni je mira specificnosti a urcitelnosti rysit dotenych udajli. V tomto
kontextu lze hovofit o tzv. silnych biometrickych rysech (naptiklad otisk prstu), slabych
biometrickych rysech (styl chiize — tyto biometrické rysy se projevuji tim, ze pfi vyvinuti urc¢ité
snahy muze dojit kjejich zmén¢) a mekkych biometrickych rysech (pouze pomocné
identifikatory doprovazejici zbylé dvé kategorie jako napf. vék & pohlavi).?? Dalsi déleni
biometrickych udajl, které se v teorii objevuje, je déleni na statické biometrické udaje (tedy
takové, které se v pribéhu Zivota ¢lov€ka neméni — mezi ty fadime naptiklad daktyloskopickou
stopu), statické s testovanim pfitomnosti osoby (tzv. projev Zivosti) a dynamické (tedy takové
biometrické udaje, které se mohou v pribchu Zivota ¢lovéka zménit — mezi ty fadime napf.

podpis ¢loveéka).?

18 Srov. RAMIS, V. in URICAR, M, RAMIS V., a kol.: Obecné naiizeni o ochrané osobnich udajii. Komentar. 1.
vydani. Praha: C. H. Beck. 2021. Komentat k ¢l. 4.

19 NONNEMANN, F. in KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPiSIL
D.: Zdkon o ochrané osobnich udaju. Komentar. 1. vydani. Praha: C. H. Beck. 2021. Komentat k § 4.

20 Srov. stanovisko pracovni skupiny WP 29, ¢&. 4/2007 (WP 136).

21 Srov. napiiklad stanovisko pracovni skupiny WP 29 z 27. dubna 2012, ¢. 3/2012 (WP 193).

2 MORAVEK, J. Ochrana osobnich tidajii podle obecného nafizeni o ochrané osobnich udajii (nejen) se
zaméFenim na pracovnépravni vztahy. Praha: Wolters Kluwer CR. 2019. 129 s.

23 Op cit. sub 19 KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPISIL D.: Zikon
o ochrané osobnich udajii. Komentar.



Biometrické udaje a jejich zpracovani se po pfijeti Natizeni tési stale vetsi pozornosti,
nebot’ zatimco se jejich vyuzivani i v pracovnépravnich vztazich (napi. dochazkové systémy)>*
stdva se snadnéji pristupnou technologii stale ¢astéjsi, dle Nafizeni je 1ze zpracovavat pouze ve
specidlné stanovenych ptfipadech taxativné vymezenych v ¢l. 9 odst. 2 Natizeni, coz klade
zvysené naroky na zaméstnavatele jakozto spravce této zvlastni kategorie udaji. V této
souvislosti lze jest¢ zminit, Ze na mezindrodni Grovni jsou biometrické udaje vedle Nafizeni
feSeny jeste také v ramci umluvy Rady Evropy o ochrané osob se zietelem k automatizovanému
zpracovani osobnich dat ze dne 28. ledna 1981, a to konkrétn¢ ve znéni jejiho dodatkového
protokolu ¢. 2.2° Tento druhy protokol rozsifil ¢l. 6 dotdené imluvy, a to tak, e do skupiny
zvlastnich udajl zaradil i biometrické udaje, které umoziuji jedine¢nou identifikaci fyzické

osoby.
2.3. Subjekt osobnich udaji

Dfive G&inny pravni piedpis upravujici oblast ochrany osobnich udajii v Ceské
republice, tedy zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji vymezoval subjekt udaja
v ustanoveni § 4 pism. d) jednoduse jako fyzickou osobu, k niZ se osobni tdaj vztahuje.
70Z0U tuto definici piejal a Ize ji nalézt v ustanoveni § 3 tohoto pravniho predpisu a Naiizeni
obsahuje definici subjektu udajii v rdmci vymezeni pojmu osobniho udaje, tedy v ¢l. 4 odst. 1
Natizeni, podle kterého se jim rozumi kazda identifikovana ¢i identifikovateln4 osoba. Moravek
uzavird, Ze subjektem udaji je fyzickd osoba, kterou Ize pfimo nebo nepifimo identifikovat,
zejména s odkazem na urcity identifikator, kterym mulZe byt v podstaté¢ cokoli od jména
a pfijmeni, pfes informaci o poloze aZ po jedinecné znaky clovéka jako prvky fyziologické,

genetické, ekonomické, kulturni ¢i spolecenské identity.?®

Prvni dilezitou otazkou pii posuzovani subjektu udaji je, zda se pravni ptedpisy
ochrany osobnich udajli véetné Natizeni vztahuji jen a pouze na fyzické osoby, nebo rovnéz na
osoby pravnické. Jiz recital ¢. (14) Natizeni uvadi, ze: ,, Toto narizeni se nevztahuje na
zpracovani osobnich udaju pravnickych osob, a zejména podnikuit vytvorenych jako pravnické
osoby, véetne nazvu, pravni formy a kontaktnich udajii pravnické osoby. *“ Toto zdanlivé velmi

striktni vylou€eni aplikace Nafizeni na pravnické osoby ma vSak dva limity. To proto, Ze Soudni

24 Srov. stanovisko UOOU ¢&. 1/2017. Biometrickd identifikace nebo autentizace zaméstnancii. Véstnik UOOU.
2018.

25 Prvni dodatkovy protokol byl piijat v roce 2001 a v Ceské republice je platny od 1. Eervence 2004. Zminény
druhy dodatkovy protokol k imluve je z roku 2018 a Ceska republika jej podepsala v fijnu téhoZ roku.

26 MORAVEK, J. op. cit. sub 22. 129 s,
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dvar?’ judikoval jesté pied ucinnosti Nafizeni, Ze jednotlivym ¢lenskym statim nic nebrani
v tom, aby oblast pisobnosti vnitrostatnich pravnich pfedpisi na ochranu osobnich udaji

vztahly také na pravnické osoby, neptjde-li to do p¥imého rozporu s unijnim pravem.

Druhym problematickym aspektem je aplikace Natizeni a souvisejicich predpisti na
podnikajici fyzické osoby. V tomto kontextu je podstatny rozpor mezi piistupem UOOU
a Ustavnim soudem Ceské republiky. Ten v jednom ze svych naleza?® uvedl, Ze: ,, Uvedeny
zakon (zékon €. 101/2000 Sb. — poznamka autora) totiz vymezuje v § 1 (predmet upravy) svoji
osobni pusobnost tak, zZe se vztahuje na ochranu osobnich udajii fyzickych osob. Nechrani tedy
osoby pravnické. Pokud jde o fyzické osoby, které jsou podnikateli (...) lze usuzovat stejne,
nebot z hlediska jejich statusu je nutno za rozliSovaci kritérium povazovat jejich cinnost
podnikatelskou. “ S timto nazorem se viak v jednom ze svych stanovisek*® neztotoznil UOOU,
ktery v jeho samotném zavéru stanovil, Ze: ,, Udaje tikajici se urcitych nebo urcitelnych osob,
Zivnostniku ¢i prislusnikii svobodnych povolani, jsou osobnimi udaji ve smyslu zdkona o
ochrané osobnich udajii. Jejich zpracovani ve formeé vedeni verejné dostupnych registrii je sice
upraveno radou zvlastnich zakonii, ovsem zdakon o ochrané osobnich udajii jako obecny predpis
je nutno rovnez aplikovat, a to v téch castech daného zpracovani, které zvidastnimi predpisy
upraveny nejsou. “ Otazkou ziistava, zda nejde UOOU pfi posuzovani povahy osobnich udajii
podnikajicich fyzickych osob piili§ daleko. Funk¢énost vefejné dostupnych registrii a v nich
zvetejiiovanych informaci vychézi z dlouhodobé aprobovanych a uznavanych zdsad materialni
a formalni publicity, a nedotykaji-li se proto jednotlivé informace o podnikajici fyzické osobé
osobnostni sféry jeji €i jiné fyzické osoby, nelze na né nahlizet jako na osobni udaje ve smyslu

Nafizeni.

Tteti a posledni historicky problematickou skupinou ochrany osobnich udajii jsou
zemieli a nenarozeni (nasciturus). Pokud se zesnulych osob tyce, pred U€innosti Natizeni
nebylo jejich postaveni jako subjektu Gidajii jednoznaéné feseno a UOOU ve své praxi vydavani
stanovisek dovodil, Ze se na n& ¢asteéné ochrana osobnich idajii aplikovat bude.?! V dnesni
dobé vSak jiZ tato debata neni ani v aplikaéni praxi, ani akademicky zajimavéa a rozporna, nebot’

recital ¢. (27) Natizeni jednoznacné stanovil, Zze se Natizeni , nevztahuje na osobni udaje

27 Soudnim dvorem se rozumi jeden ze dvou soudd, kterymi je tvofen Soudni dviir Evropské unie, ktery je tvofen
jednim soudcem za kazdy Clensky stat Evropské unie, a ktery mé 11 generalnich advokata.

28 Rozsudek Soudniho dvora ze dne 6. listopadu 2003, sp. zn. C-101/2001, ve véci Lindqvist.

29 Nalez Ustavniho soudu Ceské republiky z 9. biezna 2004, sp. zn. P1. US 38/02.

30 Stanovisko Utadu pro ochranu osobnich udaja &. 3/2011. 2011.

31 Stanovisko UOOU ¢&. 4/2012. 2012 a stanovisko UOOU ¢&. 7/2002. 2002, 2005, 2009.
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zesnulych osob. Clenské staty mohou stanovit pravidla tykajici se zpracovani osobnich udajii
zesnulych osob. “ Pokud se osob nenarozenych (nasciturus) tyce, v ochrané osobnich udajui je
obecné platnd premisa, Ze se poskytuje od narozeni do smrti. To vSak neznamena, ze zadné
udaje ohledné nascitura chranény nejsou, nebot’ pied narozenim ditéte, které jiz je samo
subjektem idajii, mohou mnohé udaje o ném samotném predstavovat rovnéz osobni tidaje jeho
rodici, ¢im se de facto do plisobnosti, a tim také do ochrany Naftizeni nasciturus dostava. To

vSak vzdy jen a pouze jakozto osobni idaj tfeti osoby, v tomto piipade rodici.
2.4. Specialni subjekty dle Narizeni

Naftizeni pracuje s mnoha riiznymi pojmy a jeho defini¢ni ustanoveni, tedy ¢lanek 4
obsahuje 26 samostatnych definic, mezi nimiz lze nalézt vSemozné subjekty, kterych se vice ¢i
podkapitole vénovéna specialni pozornost, jsou spravce osobnich daji®?, zpracovatel osobnich

tdaji* a ptijemce osobnich udaji**.

Spravcem osobnich udajii dle Nafizeni rozumime fyzickou nebo pravnickou osobu,
organ vetejné moci, agenturu nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely
a prosttedky zpracovani osobnich udaji. Dale plati, Ze jsou-li ucely a prostfedky tohoto
zpracovani uréeny pravem Unie ¢i ¢lenského statu, mize toto pravo urcit dot¢eného spravce
nebo zvlastni kritéria pro jeho urceni. Zuvedené definice je patrné, Ze spravce se od
zpracovatele osobnich udaji 1ii pfedevsim tim, ze je to on, kdo urcuje prosttedky zpracovani
osobnich udajii podle Gcelu stanoven¢ho zdkonem. Nafizeni potom pouze rozliSuje, zda se
subjekt stava spravcem na zdakladé vlastniho volniho rozhodnuti (naptiklad zavedeni
kamerového systému v budové), ¢i zda se stava subjekt spravcem v dusledku zakonnych
povinnosti (napiiklad zamé&stnavatel, ktery ma povinnosti vést urcité evidence pro socialni ¢i
danové ucely; ktery musi vést evidenci pracovnich urazli etc.). Specialni piipad spravce
osobnich udaju jsou rovnéz subjekty, které se jim stanou v dasledku své funkce ¢i postaveni
v kombinaci se zdkonnym piikazem ke zpracovani osobnich udaji (napiiklad vefejné

rejstiiky).*>

32 Srov. &l. 4 odst. 7 Natizeni.
33 Srov. &l. 4 odst. 8 Natizeni.
34 Srov. &l. 4 odst. 9 Natizeni.
3 MORAVEK, J. op. cit. sub 22. 149 a 150 s.
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Podle odborného stanoviska skupiny WP29 z roku 2010 ¢. 1/2010 plati, ze aby mohl
byt subjekt povazovan za spravce osobnich udaji, musi kumulativné splnit tfi zdkladni defini¢ni
prvky, a sice, (i) Ze se musi jednat o fyzickou ¢i pravnickou osobu, organ vetejné moci, agenturu
nebo jakykoli jiny subjekt, ktery (ii) sdm nebo spolecné s jinymi (iii) urcuje ucel a prostiedky

zpracovani.®

K prvnimu zuvedenych prvkli se stanovisko vyjadiuje zejména v roviné
odpovédnostni. Pracovni skupina WP 29 zdlraznila, Ze je pfedev$im nutné poskytnout
subjektiim udajt, tedy osobam, o jejichz prava pii zpracovani osobnich udaji jde, staly
a spolehlivy referencni subjekt, na ktery se budou moci obratit s uplatnovanim vSech svych
prav pii ochrané jejich osobnich udaji. Stejné tak v pripad€, ze k poruSeni téchto prav dojde,
resp. Ze dojde ke zneuziti t€chto osobnich tidaji subjektu, slouzi spravce jako ten, po kterém
lze v souvislosti s uvedenym pozadovat napiiklad ndhradu ymy zpiisobené v disledku jeho

Skodného jednani.

Ve vztahu k druhému prvku definice spravce osobnich udajti se predmétné stanovisko
spiSe vénuje problémtim, které mohou pfi posuzovani, zda n¢kdo urcuje ucel zpracovani sam
¢i spole¢né s jinymi, vzniknout. Vyplyvé z néj pfitom, ze podstatnd je materialita zkoumaného
vztahu, tedy 1 kdyz se naptiklad smluvné strany zavazi, ze jedna smluvni strana vystupuje pouze
jako zpracovatel pro smluvni stranu druhou, pofad se musi posuzovat, jakou ¢innost tato
smluvni strana skutecné vykonava a zda tak redlné¢ neexistuji dva subjekty, které¢ urcuji ucel

zpracovani, a to spole¢né.

Tteti prvek stanovisko rozebira ze vSech uvedenych nejpodrobnéji a vénuje se tomu, co
znamena ,urcit”, jakoz i co znamena v dané definici ,,ucel”. K ureni ucelti a prostiredki
stanovisko v podstaté podrobnéji rozebira shora oznacené tii piipady, ve kterych se urcity
subjekt dostane do pozice spravce, a ziska tak svou legitimitu, tedy jak funguje urceni v pfipadé
vyslovné zdkonné pravomoci a povinnosti, jak v pfipadé implicitni pravomoci a jak v ptipadé
skute¢ného vlivu, kdy se nékdo do role spravce dostane napiiklad v diisledku smluvniho

ujednani.

Dulezité ptitom vzdy je, Ze urceni Ucelu a prostfedku zpracovani je povinnosti spravce,
se kterou je spojena i potencidlni zdkonné odpovédnost. Pokud totiz dojde k nespravnému ¢i

zamérné Spatnému ,,urceni, mize v disledku toho dojit k poskozeni prav a opravnénych zajma

36 Stanovisko pracovni skupiny WP29 z 16. tnora 2010 &. 1/2010 (WP 169).
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subjekti daji, ¢imz dochazi k aktivaci dfive latentni odpovédnosti spravce. K ucelu se pak
podrobné vyjadiuje i odborna literatura, ve které se uvadi, ze existuji tii zdkladni skupiny ucela
zpracovani osobnich idaji.3” Prvni z t&chto skupin jsou ptipady, kdy je udelem zpracovani
osobnich udaji zdkonna povinnost ¢i rozhodnuti orgénu vetejné moci. V takovém ptipad¢ je
typické, Ze spravce nema moznost se svobodné rozhodnout, zda bude ¢i nebude osobni udaje
zpracovavat, nebot’ tak ucinit musi. Druhou skupinou jsou ptipady, kdy si ucel zpracovani
spravce urCuje dle své vlastni vile. Jednd se tedy o fakultativni moznost spravce, pricemz
nejsou nastaveny ani zadkonné podminky takového zpracovani (napiiklad na jak dlouhou dobu
muze spravce dané udaje zpracovavat). Tieti skupina v sobé pak poji obé pfedchozi. Je pro ni
totiz typické, ze rozhodnuti spravce o tom, zda bude zpracovavat osobni udaje, je sice
fakultativni, ale jakmile jej jednou ucini a zacne se zpracovanim, musi tak jiz €init na zakladé

jasné€ vymezenych kritérii, ktera nelze jeho svobodnou vili modifikovat.

K tomu je potiebné rovnéz zdiraznit, ze cel zpracovani osobnich udaji velmi tzce
souvisi s otazkou zakonnosti takového zpracovani. To plyne jiz jen z textace ¢l. 6 odst. 1
Natizeni, ve kterém jsou taxativné vyjmenovany pravni divody zpracovani osobnich udaju,

tedy ucely, za kterymi spravce osobni idaje subjektl udajii zpracovava.®

Spravce osobnich udaji je vedle odborné literatury a vykladové Cinnosti pracovni
skupiny WP 29 historicky rovnéz vymezen také judikaturou, kterd tento pojem vnimé pomérné
extenzivnim zpusobem. Diivodem k tomu je fadné naplnéni defini¢ni pasaze spravce osobnich
daji, kterd fikd, Ze jim mtze byt i jiny subjekt.* Aby se tedy nékdo stal spravcem osobnich
udajli, musi pfedevsim urcit ucel a prosttedky zpracovani osobnich udaji, jinymi slovy musi
kvalifikované rozhodnout o jejich zpracovani.*® V této souvislosti je pouze pro Uplnost tfeba
zminit, ze spravcem se subjekt nestava jen proto, Zze ma ke zpracovanym osobnim udajim

pristup.*!

Pokud se prostiedkil zpracovani tyce, rozumi se tim jednoduse cokoli, ¢im je mozné
zpracovani osobnich udaji uskutecnit (od pocitatového programu, pies vyplitovani dotaznikt

az po ustni pohovor, ze které¢ho je zaznamenan pisemny protokol). V souvislosti se v§im shora

37 MORAVEK, J. op. cit. sub 22. 150 s.

38 Pro zvlastni kategorii osobnich tdajil, a tedy i pro biometrické udaje se viak v této roving uplatni ¢I. 9 Natizeni.
3 Rozhodnuti SDEU ze dne 13. kvétna 2014, sp. zn. C-131/12 ve véci Google Inc.vs. AEPD.

40 Op cit. sub 19 KUCEROVA, A.,, NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPISIL, D.: Zikon
0 ochrané osobnich udajii. Komentar. Komentat k ¢l. 4.

41 Rozhodnuti SDEU ze dne 10. ¢ervence 2018, sp. zn. C-25/17 ve véci Jehovan Todistajat a rozhodnuti SDEU ze
dne 5. ¢ervna 2018, sp. zn. C-210/16 ve véci Facebook Fan Page.
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uvedenym je potfeba jesté upozornit na Cl. 24 az 26 Nartizeni, které upravuji blize nékteré dalsi
povinnosti spravce, které musi dodrzovat. Mezi ty patii povinnosti vznikajici pfi ¢innosti tzv.
spoleénych spravci,*? povinnosti zastupcli spravci, ktefi nejsou usazeni v Evropské unii

a povinnosti spravce souvisejici s vyuzivanim sluzeb zpracovatele.

Zpracovatel je v Nafizeni definovan jako fyzicka nebo pravnicka osoba, organ vetejné
moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce. Shora zminéné
stanovisko pracovni skupiny WP 29 pak uvadi, ze ,, Existence zpracovatele zavisi na rozhodnuti
prijatéem spravcem, ktery muzZe rozhodnout, Ze udaje budou zpracovany v ramci jeho
organizace, napriklad zaméstnanci opravnénymi ke zpracovani udajit primo podléhajicimi
spravci (viz naopak ¢l. 2 pism. f), nebo prenese veskeré cinnosti spojené se zpracovanim ci
Jejich cast na externi organizaci, tj. jak uvadi ditvodova zprava pozmeénéného navrhu Komise,

,,samostatnou pravnickou osobou jednajici jeho jménem. “*

Z toho lze vyvodit jeden ze dvou zékladnich defini¢nich znakd, ktery musi byt naplnén
k tomu, aby dany subjekt vystupoval v pozici zpracovatele ve smyslu Nafizeni, a sice, ze se
musi jednat o osobu odlisSnou od spravce, coz také znamena, ze zpracovatelem nikdy nebude
osoba, kterd je ke spravci v pracovnépravnim ¢i obdobném vztahu (statutdrni organ). Tato
skute¢nost je ptitom z hlediska Natizeni a pravni upravy ochrany osobnich udajii obecné velmi
vyznamna, nebot’ ze vztahu spravce-zpracovatel vyplyvaji mnohé povinnosti, které musi byt
fadné splnény ktomu, aby se ani jeden ztéchto subjekti nemohl dopustit zadného
protipravniho jednani, jak naptiklad plyne z ¢l. 28 Naftizeni. K povinnostem vznikajicim pfi

zpracovani osobnich tdaji se vSak tato prace blize vé€nuje az v nésledujici kapitole.

Druhym defini¢nim znakem zpracovatele pak je, Ze tato osoba zpracovava osobni udaje
,»pro spravce®. I z toho tak vyplyva, Ze zakladnim stavebnim kamenem definice zpracovatele
a jeho ¢innosti v oblasti ochrany osobnich dajli je zdkon na stran€ jedné a jeho smluvni vztah
se spravcem, na jehoz zakladé pro néj vykonava urcitou ¢innost v rdmci procesu zpracovani
osobnich udajt, na strané druhé. Aby ptitom byl dany subjekt v pozici zpracovatele, staci, aby
pro spravce vykonaval alespoil jednu ¢innost v ramci zpracovani osobnich udaji od jejich
shromazdéni, kterym zpracovani zacina, aZz po jejich likvidaci, kterou zpracovani osobnich

udajt kon¢i.

42 Spole¢ni spravci jsou upraveni v ¢l. 26 Naiizeni a rozumi se jimi jednoduse dva &i vice spravei, kteii spole¢né
stanovi ucely a prostfedky zpracovani. Spolecni spravci mezi sebou dle dotéeného ustanoveni vzdy musi vymezit
své podily na ptipadné odpovédnosti vzniklé vici subjektim udaja.

43 Stanovisko pracovni skupiny WP29 z 16. tinora 2010 &. 1/2010 (WP 169). 23 s.
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Rozhodné vsak zistava primarné to, Ze zpracovatel osobnich udajii jedna na zakladé
povéfeni pro jiny subjekt, tedy spravce, jenz je mj. i odpovédny za to, ze zpracovatel je
divéryhodnym subjektem, ktery svou cinnost bude vykondvat tadné, a ktery poskytuje

dostateéné zaruky k tomu, aby nedoslo ke zneuziti zpracovavanych osobnich udajt.**

Vzhledem ke skutecnosti, ze zpracovatel se mtize podilet jen na jedné konkrétni Cinnosti
v ramci celého procesu zpracovani osobnich udajii, ptislo Nafizeni s vyslovnou legislativni

45 Moznost aplikovat fetézeni zpracovateli pocita

upravou tzv. ftetézeni zpracovatelll.
s udélenim souhlasu ze strany spravce osobnich udaju. Tento udaj mize byt podle ¢l. 28 odst.
2 Natizeni bud’to konkrétni (tedy spravce povoli predem urceny subjekt, na ktery se bude
zpracovani fetézit), nebo muze byt udélen obecné (v takovém ptipad¢ je vSak zpracovatel
povinen spravce vzdy informovat o vSech zamyslenych zménéch, nebot’ ten mtize proti fetézeni
podat namitky). V ptipad¢, ze spravce tento souhlas nedd a zpracovatel i ptesto piistoupi k uziti
treti osoby provadé¢jici jednu z Cinnosti pii zpracovani osobnich udaji, odpovidd za ni
zpracovatel, jako kdyby ji vykonaval sam. Naopak pokud je fetézeni a priori povoleno

a spravce s nim vyslovil souhlas, je povinen zajistit, aby i fetézeny zpracovatel spliioval

vSechny zdruky a podminky, které musi spliiovat i zpracovatel piivodni.

Posledni ze zminénych zvlaStnich subjekt v oblasti ochrany osobnich udaji je tzv.
piijemce osobnich tdajii. Pfijemcem je dle Natizeni: ,,fyzickda nebo pravnicka osoba, orgadn
verejné moci, agentura nebo jiny subjekt, kterym jsou osobni uidaje poskytnuty, at uz se jedna
o treti stranu, ¢i nikoli. AvSak orgdny verejné moci, které mohou ziskavat osobni udaje v ramci
zvlastniho Setreni v souladu s pravem clenského statu, se za prijemce nepovazuji; zpracovani
téchto osobnich udaju temito orgdny verejné moci musi byt v souladu s pouzitelnymi pravidly
ochrany udajii pro dané icely zpracovani “*® Podstatné ve vztahu k pfijemci predevsim je, Ze

se vZdy musi jednat o osobu odliSnou od spravce a zpracovatele osobnich tdajt, jakoZ i od osob

4 Srov. ¢l. 28 Naiizeni.

4 Vizte ¢l. 28 odst. 2, odst. 3 pism. d) a odst. 4 Nafizeni: ,, Zpracovatel nezapoji do zpracovini Zddného dalstho
zpracovatele bez predchoziho konkrétniho nebo obecného pisemného povoleni spravce. V pripadé obecného
pisemného povolent zpracovatel spravce informuje o veskerych zamyslenych zménach tykajicich se prijeti dalsich
zpracovatelit nebo jejich nahrazeni, a poskytne tak spravci prilezitost vyslovit viici temto zménam namitky. (...)
Tato smlouva nebo jiny pravni akt zejména stanovi, ze zpracovatel: d) dodrzuje podminky pro zapojeni dalsiho
zpracovatele uvedené v odstavcich 2 a 4; (...) Pokud zpracovatel zapoji dalsiho zpracovatele, aby jménem spravce
provedl urcité cinnosti zpracovani, musi byt tomuto dalsSimu zpracovateli ulozeny na zaklade smlouvy nebo jiného
pravniho aktu podle prava Unie nebo clenského statu stejné povinnosti na ochranu udajii, jaké jsou uvedeny ve
smlouvé nebo jiném prdavnim aktu mezi spravcem a zpracovatelem podle odstavce 3, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizacnich opatreni tak, aby zpracovani
spliiovalo pozadavky tohoto narizeni. Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany udajui,
odpovida spravci za plnént povinnosti dotceného dalsiho zpracovatele i naddle plné prvotni zpracovatel.”

46 Srov. ¢l. 4 odst. 9 Nafizeni.
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vykonavajicich u spravce Ci zpracovatele jednotlivé ¢innosti zpracovani (zaméstnanci, ¢lenové
statutarniho organu). Pfijemcem rovnéz nikdy nebudou organy veiejné moci, které predmétné
udaje ziskavaji v ramci jim svéfené pravomoci (typicky naptiklad Ceskd sprava socidlniho

zabezpeceni pii ziskavani informaci od zaméstnavatelii o jejich zaméstnancich).

2.5. Zpracovani osobnich udaji

Poslednim pojmem, jenz bude v této praci podrobn¢ definovan a ktery je oblasti ochrany
osobnich udaji velmi podstatny, je zpracovani osobnich udaji. Dle Nafizeni se zpracovanim
rozumi jakdakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udaju,
ktery je provaden pomoci ¢i bez pomoci automatizovanych postupii, jako je shromazdeni,
zaznamendni, uspordadani, strukturovani, uloZeni, prizpusobeni nebo pozmeénéni, vyhledani,
nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo jakékoliv jiné zpristupnéni, serazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni.*’ To v podstaté také odpovida oficialni odpovédi
na téma ,,Co se rozumi zpracovanim osobnich udaji“ zvefejnéné na strankach Evropské
komise.*® Diilezitost tohoto pojmu vyplyva i z vymezeni pfedmétu a cili a vécné plisobnosti
Natizeni, nebot’ podle nich Nafizeni stanovi pravidla tykajici se ochrany fyzickych osob
v souvislosti se zpracovanim osobnich daji.*” Vécné se Nafizeni pfitom vztahuje na zcela
nebo Castecné automatizované zpracovani osobnich udaji a na neautomatizované zpracovani
t&ch osobnich tdajti, které jsou obsazeny v evidenci nebo do ni maji byt zafazeny.>® S ohledem
na vymezeni vécné plisobnosti Natizeni je v souvislosti se zpracovanim velmi dileZity rovnéz
pojem evidence, kterou je jakykoliv strukturovany soubor osobnich udaju pristupnych podle
zvlastnich kritérii, at jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkcniho

Ve

¢i zemépisného hlediska.”!

Zpracovani osobnich udaji tak lze provadét jak automatizovanymi procesy, typicky
prostfednictvim vypocetni techniky, jez usnadiiuje celou proceduru zpracovani prostiednictvim
elektrifikace (nejvice rozsSifenym prikladem takto automatizovaného zpracovani budou

zaméstnavatelské systémy elektronické evidence pracovni doby, dovolené na zotavenou, doby

47 Srov. €l. 4 odst. 2 Nafizeni.

48 Zde je uvedeno, ze: ,, Termin ,,zpracovani“ pokryva Sirokou Skdalu operaci provadénych na osobnich udajich,
at’ uz manualné, nebo automatizované. Zahrnuje shromadzdeni, zaznamenani, usporadani, strukturovani, ulozent,
prizpiisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo jakékoliv jiné
zpristupnéni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni osobnich udaju. Dostupné online na:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-constitutes-data-processing_cs

4 Srov. €l. 1 odst. 1 Nafizeni.

50 Srov. ¢l. 2 odst. 1 Nafizeni.

31 Srov. ¢l. 4 odst. 6 Naiizeni.

17


https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-constitutes-data-processing_cs

stravené na docCasné pracovni neschopnosti), tak 1 neautomatizovanymi, tedy zptisobem
manualnim (napiiklad vedeni osobniho spisu zaméstnance, ktery je v ti§téné podobé zatazen
v kartotéce nebo spisovné). Uvedena skutenost vyplyva mj. i z recitalu (15) Natizeni, kde je
uvedeno, ze: ,, S cilem zabranit vzniku vazného rizika obchazeni by ochrana fyzickych osob méla
byt technologicky neutralni a nezavisla na pouzitych technologiich. Ochrana fyzickych osob by
se mela vztahovat jak na automatizované zpracovani osobmich udaju, tak na manudlni
zpracovani, pokud jsou tyto udaje ulozeny v evidenci nebo do ni maji byt viozeny. Zaznamy
nebo soubory zaznamii ani jejich titulni strany, které nejsou usporadany podle urcenych

hledisek, by do oblasti piisobnosti tohoto narizeni spadat nemély.

Aby se jednalo o zpracovani osobnich tidajii ve smyslu Nafizeni a ZOZOU, musi tato
¢innost vykazovat ur¢ité prvky soustavnosti a musi byt vedena pfedem jasné stanovenym
a vymezenym ucelem. Jinymi slovy, pokud se jedna pouze o nahodilé shromazd’ovani udaji,
které neni ¢inéno s konkrétnim cilem naptiklad dosdhnout vytvotreni specifické evidence ¢i
ziskané osobni Gidaje dale pouzivat, nebude se jednat o zpracovani.*> Uéel zpracovéani osobnich
udaji je také pojitkem mezi jednotlivymi ¢innostmi, které pod zpracovani osobnich udaji lze
podtadit, jako napiiklad shromazd’ovéni, analyza, jejich t¥idéni, uloZeni a nasledna likvidace.™
Stejné tak je uvedeno rovnéz ve stanovisku UOOU ¢&. 4/2013 z Fijna 2013, kde se mj. pise, Ze:
,,Je-li charakteristikou konkrétniho nakladani systematicnost, jedna se o zpracovani osobnich
udaju. K pravidelnym znakum systematicnosti, nikoliv vSak definicnim, patii opakovanost ci
Jjednotici ucel. “>* Systemati¢nost, opakovanost a ticel jsou tak pomocnymi atributy, které slouzi
k rozliSovani mnohdy velmi jemné hranice mezi nahodilou ¢innosti souvisejici s osobnimi
udaji, ktera vSak nebude spadat do plisobnosti Nafizeni a mezi zpracovanim osobnich udaji

stricto sensu.>

Jak dale plyne jiZ ze samotné definice obsaZené v Nafizeni, zpracovani osobnich tidajh
se sklada ze Siroké skaly operaci, které miiZe spravce, resp. zpracovatel, s osobnimi udaji Cinit.
Pouze pro tplnost Ize uvést, ze dnes jiz neuc¢inny ZOOU mj. definoval, co znamenaji jednotlivé

pojmy piedstavujici subkategorie zpracovani.

52 Srov. NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J.: GDPR / Obecné
narizeni o ochrané osobnich udajii: prakticky komentar. Praha: Wolters Kluwer. 2017. 86 s.

53 MORAVEK, J. op. cit. sub 22. 132 s.

54 Stanovisko Utadu pro ochranu osobnich udaji z fijna 2013, &. 4/2013.

55 K systemati¢nosti blize naptiklad rozhodnuti NSS ze dne 20. srpna 2014, &. j. 6 As 144/2013-34.
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Témi nejvyznamnéjSimi znich jsou samoziejm¢ shromazd’ovani, uchovavani
(zaznamenani, uspotadani, strukturovani ¢i ulozeni), pouziti (nahlédnuti, zptistupnéni, Sifeni,
sefazeni, zkombinovani) a likvidace (vymaz, zniéeni). ZOOU piitom definoval
shromazd’ovani, a to jako systematicky postup nebo soubor postupi, jehoz cilem je ziskani
osobnich udaji za ucelem jejich dal§iho ulozZeni na nosi¢ informaci pro jejich okamzité nebo
pozd¢€jsi zpracovani;*® uchovavani, a to jako udrzovani udajii v takové podob¢, kterd je

t°7 a likvidaci, a to jako fyzické znideni jejich nosice, jejich fyzické

umoziuje dale zpracovava
vymazani nebo jejich trvalé vylouceni z dalSich zpracovani.®® I s ohledem na takto §iroké
vymezeni operaci, které pod zpracovani spadaji, UOOU ve své rozhodovaci praxi dospé¢l

k tomu, Ze je pojem zpracovani potiebné vykladat co mozna nejvice extenzivng.>

Zavérem této podkapitoly je jesté potfeba zminit také pojem tzv. automatizovaného
rozhodovani a profilovani. Profilovani pfedstavuje zvlastni zptisob zpracovani osobnich tdaju,
kterému lze dle ¢l. 4 odst. 4) Nafizeni rozumét jako jakékoli formé automatizované¢ho
zpracovani osobnich tdajt spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii
vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspektii tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zdjma,

spolehlivosti, chovéani, mista, kde se nachazi, nebo pohybu.*°

Jak ptitom plyne z ¢l. 22 Nafizeni, tento pravni instrument rozliSuje tfi zdkladni pozice
profilovani, a to (i) profilovani obecné, (ii) profilovani sméfujici k rozhodovani a (iii)
profilovani, které je soucésti vyhradné automatizovaného rozhodovani. Profilovani ma
v Nafizeni svou specialni Gipravu, nebot’ z hlediska rizik a dotknutelnosti subjektti udaji miZze
profilovani pfedstavovat mnohem vétsi zasah do jejich prav a opravnénych zajmu nez jen pouhé
a bézné zpracovavani osobnich udajii. To vSe zejména se stale vétsim rozmachem techniky

a tzv. Big Data,®! pomoci kterych Ize také vyznamné ovlivnit konkurenéni prostiedi v ur¢itém

56 Srov. ustanoveni § 4 pism. f) ZOOU.

57 Srov. ustanoveni § 4 pism. g) ZOOU.

58 Srov. ustanoveni § 4 pism. i) ZOOU.

59 Op cit. sub 19 KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPISIL, D.: Zdkon
o0 ochrané osobnich udajii. Komentar. Komentar k ¢l. 4.

60 Tato definice pouzitd v Nafizeni vychazi mj. z doporuceni Rady Evropy & CM/Rec (2010)13.

81 Big Data (v Cestiné také velka data) predstavuji obrovské mnozstvi dat, ktera mohou byt analyzovéna za i¢elem
vysledovani ur¢itych vzorct, postupti a trendi propojenych s chovanim lidi, jez pravé az pti zpracovani ve velkém
rozsahu mohou predstavovat hodnotny zdroj informaci. Tak naptiklad informace o tom, Ze se v jedné doméacnosti
nejcastéji spusti televize v ¢asovém rozmezi od 13:00 do 13:30 nemé zddnou marketingovou hodnotu. Pokud ale
pii analyze Big Data dosp&jeme k zavéru, ze napiiklad 98 % vSech domdacnosti v Praze zapinad v tomto ¢asovém
rozmezi televizi, jedna se z hlediska marketingu o vyznamnou informaci, nebot’ provozovatelé televiznich sluzeb
veédi, Ze pfesné vtomto Casovém rozmezi ma nejveétsi smysl prehrat obsah sco nejvySSim pomeérem
marketingovych sdéleni a reklam.
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odvétvi, kdy podnikatel, ktery profilovani uziva a ma k dispozici moznost uspésné a spolehlivé
diferenciace mezi potencialnimi zdkazniky, mnohem lépe dokaze cilit svou reklamu a ovlivnit

rozhodovani spotiebitele pomoci cileného marketingu.

Automatizované rozhodovani velmi uzce souvisi jak s pojmem profilovani (které de
facto je jeho vysledkem) a automatizovaného zpracovani osobnich idaji a nastava v situaci,
kdy jsou urcita rozhodnuti zalozena vyhradné na automatizovaném zpracovani, ptfi¢emz dané
rozhodnuti musi mit vac¢i subjektu udaji vyznamné pravni ucinky. Automatizované
rozhodovani je z hlediska ochrany osobnich udajt proces, ktery neni za vSech okolnosti a bez

dalsiho povolen a k jehoZ uziti nutno pfistupovat velmi restriktivng.®?

Pravni odvétvi ochrany osobnich udajii samoziejmé obsahuje mnohem vice pojmu,
z nichz nékteré jsou velmi problematické a jejich spravné uchopeni je tak pomérné slozité,
procez by si i tyto zaslouzily, aby jim byla vénovana vétsi pozornost. Pro tcely této préce, kterd
bude ve své stézejni Casti mifit zejména na ochranu osobnich daji v pracovnépravnich
vztazich, je vSak podrobné vymezeni shora popsanych pojmi postacujici a po jejich bliz§im
pochopeni se nyni prace mize vénovat jiz vice praktickym otazkdm. Nez vSak bude nasnadé
zacit se podrobné zabyvat problematikou ochrany osobnich udaji v pracovnépravnich vztazich
se zam&fenim na opakované zminovanou biometriku, bude v nasledujici fazi této prace kladen
daraz na detailn€j$i popis jednotlivych povinnosti pii zpracovani osobnich tdajti vznikajicich
na strané spravce a zpracovatele osobnich udaji a vSech nejdulezitéjSich prav, ktera jsou

Nafizenim ¢i vnitrostatni legislativou pfiznavéana subjektiim udaji.

2 K vykladu pojmu automatizovaného zpracovani a jeho restriktivnimu pojeti srov. napiiklad rozhodnuti SDEU
ze dne 6. listopadu 2003, sp. zn. C-101/01, ve véci Lindqvist nebo také rozhodnuti NSS ze dne 30. ledna 2013, ¢.
J- 7 As 150/2012-35.
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3. Povinnosti pFi zpracovani osobnich adaju

Jednim z hlavnich dopadt Nafizeni je, ze oproti Smérnici velmi dukladné rozepsalo
povinnosti spravcl a zpracovatelll osobnich udaji. Zatimco tedy prava subjektu tdajt, kterd
jsou popsana v dalsi kapitole, byla tedy pouze specifikovana nebo 1épe vysvétlena, ale ziistala

v obdobném rozsahu, povinnostem spravce a zpracovatele osobnich udaji vénoval evropsky

zékonodarce mnohem vétsi pozornost.

Dnes jsou zakladni povinnosti spravcti a zpracovatell osobnich udaji normovany
v ¢lanku 5 Nafizeni, ktery se vénuje zasadam, na nichz je celd oblast ochrany osobnich tidaja

postawena.63

V Cl. 5 Naiizeni tak lze identifikovat Sest zakladnich povinnosti/zasad souvisejicich se

zpracovanim osobnich udaji, kterymi jsou:

(1) Dodrzovéni principu zakonnosti, korektnosti a transparentnosti — s tim souvisi

vvvvvv

.6465

3

stanoveni Ucelu zpracovani a zpracovani pouze v souladu s timto acelem

(i)  Zpracovani osobnich udaji takovym zptisobem, aby byl slucitelny s ti¢elem
zpracovani a jejich shromdzdéni pouze pro urcité, vyslovné vyjadiené

a legitimni ugely;®6%

(i)  Zpracovani pifimé&fené, relevantni a omezené na nezbytny rozsah ve vztahu ke

stanovenému tcelu — tzv. minimalizace (dajt;%%®

(iv)  Presné a aktualizované zpracovani — tj. je kladen dlraz na to, aby zpracované

osobni tdaje byly spravné a nikoli zavadéjici vzhledem ke stanovenému ucelu

6 MORAVEK, J. op. cit. sub 22. 189 s. a dale ¢l. 5 odst. 2 Nafizeni. K tomu také Op cit. sub 18 URICAR, M,
RAMIS V., a kol.: Obecné narizeni o ochrané osobnich tidajii. Komentdr. 1. vydani. Praha: C. H. Beck. 2021.
Komentat k ¢l. 5, kde se uvadi, ze: ,, Ustanoveni ¢l. 5 obsahuje v odstavci 1 zakladni zasady zpracovani osobnich
udaju. Odstavec druhy pak prenasi odpovédnost za dodrzeni zakladnich zasad na spravce a uklada mu povinnost
byt schopen dolozit dodrzovani téchto zasad. *

% Srov. €l. 5 odst. 1 pism. a) Nafizeni.

65 K tomu také blize pokyny pracovni skupiny WP29 ze dne 29. listopadu 2017, ve znéni ze dne 11. dubna 2018
¢. (WP 260) k transparentnosti podle Natizeni.

% Srov. ¢l. 5 odst. 1 pism. b) Nafizeni.

67 K tomu také bliZe stanovisko pracovni skupiny WP29 ze dne 2. dubna 2013 €. 3/2013 k uéelovému omezeni.

8 Srov. ¢l. 5 odst. 1 pism. ¢) Naiizeni.

K tomu také blize stanovisko UOOU &. 6/2009: Ochrana soukromi pii zpracovani osobnich udaji. Listopad
2009, aktualizace tnor 2014.
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(tj. nemusi se jednat o informace pravdivé, jen nesmi byt nepiesné pro ucel

zpracovani);”°

(V) Zpracovani pouze po dobu, po kterou je to nezbytné vzhledem k ucelu

zpracovani;’!’? a

(vi)  Zpracovani osobnich udaji takovym zplsobem, aby bylo zajisténo jejich
zabezpeceni a ochrana pomoci technickych a organizacnich opatfeni — tzv.

princip integrity a diivérnosti.”>’*

V nasledujici ¢asti se bude tato prace podrobné zabyvat v§emi jednotlivymi povinnostmi
tak, jak je lze extrahovat z ¢l. 5 Nafizeni. Pfedné vSak bude vénovana pozornost predev§im

tituliim, na jejichz zéklad¢ je vilbec mozné osobni udaje zpracovavat.
3.1. Pravni tituly pro zpracovani osobnich tudaji

Jak plyne jiz z Listiny zékladnich prav a svobod Ceské republiky, osobnost &lovéka,
jeho soukromi a nedotknutelnost jeho osoby (coz jsou vSechno maximy velmi Gzce spojené
s ochranou osobnich udaji) jsou zaruceny, kazdy ma pravo na jejich zachovani a omezeny
mohou byt jen v piipadech stanovenych zakonnym predpisem.” Jakym zplisobem lze zakladni
lidska prava a svobody omezovat, resp. jak l1ze témto urovat mantinely a nakladat s nimi
v ramci jejich ochrany, pak podrobné normuje €l. 4 a okrajové rovnéz €l. 2 Listiny zékladnich
prav a svobod. Jiz na zaklad¢ této tistavnépravni roviny ochrany osobnosti a soukromi je ziejmé,
ze aby spravce mohl zpracovavat osobni tdaje a nakladdat s nimi, musi k tomu vzdy mit

dostatecny pravni titul pfedpokladany zdkonem, na jehoz zékladé tak Cini.

V této roviné je rozhodujici pfedevsim ¢l. 6 odst. 1 Nafizeni (obecnd tGprava pravnich
titulG pro zpracovani osobnich udajti) a ¢l. 9 odst. 2 Nafizeni (Gprava pravnich tituld pro

zpracovani zvla$tni kategorie osobnich udaji). C1. 6 odst. 1 Nafizeni (stejné jako to dfive ¢inil

70 Srov. €l. 5 odst. 1 pism. d) Nafizeni.

" Srov. €l. 5 odst. 1 pism. €) Naftizeni.

2 S omezenim uloZeni velmi tzce souvisi otazka anonymizace osobnich udaji. K tomu srov. stanovisko pracovni
skupiny WP29 ze dne 10. dubna 2014 ¢. 5/2014 (WP216) k technikam anonymizace.

73 Srov. ¢l. 5 odst. 1 pism. f) Nafizeni.

74 Tato povinnost, resp. zdsada, velmi izce souvisi i s dal§imi povinnostmi dle Nafizeni, jako napf. povinnost dle
¢l. 30 Natizeni k vedeni zaznamu o ¢innosti, povinnost ohlaSovaci a oznamovaci ve smyslu ¢l. 33 a 34 Nafizeni
apod.

75 Srov. ¢l. 7 Listiny zakladnich prav a svobod vztahujici se k nedotknutelnosti osoby a jejiho soukromi a ¢l. 10
Listiny zakladnich prav a svobod normujici prava souvisejici s ochranou lidské distojnosti, osobni cti, dobré
povésti a vlastniho jména.
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§ 5 odst. 2 ZOOU) vyjmenovava pravni tituly pro zpracovani taxativné, pfi¢emz se jedna

konkrétné o:

(1) Souhlas subjektu idaji se zpracovanim;’®

(1))  Nezbytnost zpracovani z divodu plnéni smlouvy, jejiz smluvni stranou je

subjekt tdaji;”’

(iii)  Nezbytnost zpracovani pro splnéni pravni povinnosti, ktera se na spravce

vztahuje;”®

(iv)  Nezbytnost zpracovani pro ochranu Zivotné dilezitych z4jml subjektti udaji

nebo jiné fyzické osoby;

(v) Nezbytnost zpracovani pro splnéni tikolu ve vetejném zajmu nebo pii vykonu

vetfejné moci; a

(vi)  Nezbytnost zpracovani pro Ucely opravnénych zajmu ptisluSného spravce ¢i treti

osoby.”

Cl. 9 Natizeni a priori stanovi, Ze se zakazuje zpracovani osobnich Gidajii vypovidajicich
o rasoveém ¢i etnickém plvodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
presvédceni nebo Clenstvi v odborech, a zpracovani genetickych udajt, biometrickych daji za
ucelem jedine¢né identifikace fyzické osoby a udajli o zdravotnim stavu ¢i o sexudlnim zivoté
nebo sexualni orientaci fyzické osoby. I tento zakaz je vSak mozné prolomit, je-li naplnén jeden
ze zékonnych tituld dle ¢l. 2 odst. 9 Natizeni.®® Jiz na tomto misté Ize ale Fict, Ze pravni tituly
pro zpracovani zvlastni kategorie osobnich udajli jsou de facto totozné s t€émi pro zpracovani

béZnych osobnich udaji.

76 K tomu srov. napf. stanovisko pracovni skupiny WP 29 z 13. ¢ervence 2011 & 15/2011 (WP187) k definici
souhlasu, nebo alternativné stanovisko Evropského sboru pro ochranu osobnich udajti z 4. kvétna 2020 k souhlasu
dle Naftizeni €. 5/2020.

77 K tomu srov. napf. stanovisko pracovni skupiny WP 29 z 9. dubna 2014 & 6/2014 (WP217) k pojmu
opravnénych zajmt podle Smérnice. 16 a 17 s.

8 Ibid. 19 s.

” Ibid.

80 K t&mto srov. kapitola 3.2 této rigorézni prace.
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3.1.1. Souhlas se zpracovanim osobnich udaja

Souhlas se zpracovanim osobnich idaji jako samostatny titul pro jejich zpracovani je
velmi problematickym pravnim titulem. Dle ¢l. 4 odst. 11) Nafizeni se souhlasem rozumi
jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt udaja
dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich
udajt. Pro souhlas subjektu udaji se zpracovanim osobnich udajti Natizeni jako pro jediny titul
zpracovani normuje dalsi specifické podminky moznosti jeho uziti. Ty jsou blize popséany v ¢l

7 Natizeni, ze kterého plyne, Ze:

(1) Spravce osobnich tdaji musi byt schopen dolozit, Ze subjekt tdaji souhlas se

zpracovanim svych osobnich udaji skute¢né udélil;®!

(i)  Za ptedpokladu, Ze je prohlaSeni k souhlasu se zpracovanim osobnich udaji
ptedlozeno subjektu udajii takovou formou, ze se tyka i jinych skutecnosti, nez
jen zpracovani osobnich udaji v disledku ud€leni souhlasu, musi byt ta ¢ast,
ktera se tyka zminéného prohlaSeni naprosto zfetelné a jasné odd€lend od téchto

ostatnich skute¢nosti;®

(iii))  Subjekt udajit musi mit moznost udéleny souhlas kdykoli odvolat, pficemz o této
moznosti musi byt subjekt daji dopiedu informovan — v této souvislosti je
rovnéz podstatné, Zze odvolat udéleny souhlas musi byt stejn¢ jednoduché, jako

bylo tento souhlas poskytnout;®?

(iv)  Pfi posuzovani, zda byl souhlas poskytnut svobodné, musi byt brana na zfetel
skutecnost, zda plnéni smlouvy ¢i poskytnuti sluzby je podminéno souhlasem se

zpracovanim, které neni pro plnéni smlouvy ¢&i poskytnuti sluzby nezbytné.®*

Pouze pro tUplnost lze uvést, Ze pokud obdobnd normativni pravidla v Gpravé
pfedchazejici Natfizeni absentovala, neda se fict, ze by neexistovala a nebyla vymahana.

Uvedena skute¢nost plyne napiiklad z postoje UOOU k zahrnuti souhlasu do smlouvy nebo

81 K tomu srov. také recitdl (42) Nafizeni, kde se uvadi, ze: ,, Pokud je zpracovani zaloZeno na souhlasu subjektu
udaju, mel by byt spravce schopen prokdzat, Ze subjekt udajii vyjadril s danou operaci zpracovani souhlas.

82 K tomu srov. stanovisko Evropského sboru pro ochranu osobnich udajt &. 5/2020, kde je uvedeno, Ze: ,,Je-li
souhlas pozadovan v ramci (tisteéné) smlouvy, zZadost o souhlas by méla byt jasné odlisitelna od jinych zalezZitosti. *
8 K odvolani souhlasu srov. stanovisko pracovni skupiny WP 29 o souhlasu ¢. 15/2011 (WP 187). Alternativné
také stanovisko pracovni skupiny WP 29 ¢. 5/2005 (WP 115), o pouzivani lokalizacnich udajt. 7 s.

8 K tomu srov. také stanovisko pracovni skupiny WP 29 &. 2/2017 (WP 249) o zpracovéni (idaji na pracovisti.
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v§eobecnych obchodnich podminek, coz byl postup, ktery nebyl ze strany UOOU vniman

pozitivng.®

V nasledujicim ¢l. 8 Nafizeni pamatuje na specifikum dnes$ni pokrokové a moderni
doby, kdy stanovi specialni podminky pro ud€lovéani souhlasu ze strany déti v souvislosti se
sluzbami informacnich spole¢nosti — obecné pravidlo tika, Ze je-li dit€ mladsi nez 16 let,
vzdycky je takovy souhlas zakonny pouze v ptipadé, kdy jej za néj poskytne zdkonny zastupce
dotéeného ditdte. Clenské staty pfitom maji moznost sniZit tuto hranici az na 13 let. Tato
legislativni uprava je zohlednéna rovnéz v recitalu (38) Narizeni, kde se piSe, Zze déti zasluhuji
zvlastni ochranu osobnich idajii, protoze si mohou byt mén¢ védomy dotcenych rizik, disledka
a zaruk a svych prav v souvislosti se zpracovanim osobnich udaji, a to pfedevsim pokud se

jedna o cileny marketing.

Vsechny shora uvedené podminky jsou stejné jako specidlni ochrana déti rovnéz
zminény piimo v recitdlech Nafizeni, a to konkrétné v recitdlech (32), (33), (42) a (43).
I z té€chto recitalli plyne, za jakych podminek je souhlas platny a jaké podminky musi byt pfi
udélovani souhlasu zajistény, aby mohl byt povazovan za zakonny. Je zde rovnéz zdiiraznéno
(coz v ¢l. 71 €l. 8 Natizeni chybi), Ze vyjadieni souhlasu by nemélo predstavovat platny pravni
divod se zpracovanim osobnich tdaji ve zvlastnich ptipadech existence jakékoli subordinace
mezi subjektem idajii a spravcem (napiiklad kdy?Z je spravcem organ veiejné moci).*® Neméng
dualezité je, ze recitaly explicitné stanovi, Ze souhlas nelze povazovat za zdkonny, kdyz subjekt
udajli nemusi u€init Zadnou aktivni ¢innost k tomu, aby souhlas udélil. V dnesni dobé¢ tak jiz
neni mozné (i kdyZ byla podobné praxe diive naprosto béZzna), Ze souhlas subjektu udajii je pred
vstupem napiiklad na urcitou webovou stranku jiz zaSkrtnuty a subjekt udaji musi vyvinout
jakoukoli vlastni aktivitu k tomu, aby udéleni souhlasu odmitl, pficemz stejna pravidla se

vztahuji 1 na tzv. cookies, kterym se vSak tato prace ve vétsi podrobnosti vénovat nebude.

Souhlas se zpracovanim osobnich udajl jako pravni titul pro jejich zpracovani ma také
zéasadni vztah ke vSem ostatnim pravnim titulim zpracovani vyjmenovanym v ¢l. 6 Nafizeni.
Pokud se spravce rozhodne zalozit zpracovani za urcitym ucelem na zakladé¢ souhlasu subjektu
udaj, musi vzdy pocitat s tim, Ze tento souhlas muze byt ze strany subjektu tdaji stejné

jednoduse odvolan (vizte shora ¢l. 7 Natizeni). Pokud k tomu v jakémkoli piipad¢ dojde,

85 Stanovisko UOOU ¢&. 2/2011: Zpracovdni osobnich vidajii na zdkladé souhlasu ve smlouvé nebo Vseobecnych
obchodnich podminkdch a s tim souvisejict problémy. Srpen 2011, aktualizace tinor 2014.
8 Srov. recital (42) a recital (43) Natizeni.
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spravce udajit nemtiZze v jejich zpracovani pokraCovat, pokud k takovému postupu nema jiny
pravni titul. Jiz jen proto je velmi dulezité, aby spravce vzdy na samém zacatku zpracovani
diisledné promyslel, jaky pravni titul je v daném ptipad¢ nejvhodnéjsi pouzit a v piipad¢ potizi
s jeho identifikaci nesklouzaval k uZiti souhlasu jako jakéhosi univerzalniho pravniho titulu.®’
V této souvislosti je jesté rovnéz dualezité doplnit, ze souhlas nema v systematice jednotlivych

tituld pro zpracovéani osobnich udaj zadné specifické postaveni.®®

Posledni véc, kterou je ve vztahu k souhlasu se zpracovanim osobnich udaji jako
samostatnému titulu pro jejich zpracovani potieba zminit, je, Ze se z hlediska pravni védy jedna
o pravni jednani v soukromopravnim smyslu slova. To mj. znamena, Ze krom¢ shora uvedenych
podminek dle Natizeni musi kazdy souhlas rovnéz spliiovat podminky pravniho jednéani dle
0Z, nebot pokud by jakakoli z nich nebyla splnéna, mohl by byt souhlas povazovan za relativné
¢i absolutné neplatné pravni jednani. Z tohoto diivodu musi byt kazdy souhlas se zpracovanim
ucinén svobodné, musi piedstavovat jasny projev vile, musi byt ur€ity a srozumitelny a nesmi
byt u¢inén v tisni, v omylu ani z donuceni.®® Souhlas musi byt zaroven udélen osobou k tomu
zpusobilou a nesmi byt ziskan v rozporu s dobrymi mravy. Zejména hledisku svobody
v rozhodovéni byla vénovana velka pozornost také Evropskym sborem pro ochranu osobnich
udaji, ktery urcil, Ze o nesvobodny souhlas se miize jednat ptfedevs§im v situaci, kdy je udé€len
v ramci nerovnovazného stavu, kdyZ je jeho udéleni podminkou pro urcité plnéni, v ptipadé
tzv. granularity a v ptfipadé, kdy v souvislosti se souhlasem (zejména jeho odvolani) hrozi
jakékoli ujma.”®

Nerovnovaznym stavem typicky je, kdyZ spravce vystupuje v pozici organu veifejné
moci, jak jiz zminéno shora. Evropsky sbor pro ochranu osobnich tdajii vSak ve svém pokynu
¢. 05/2020 k souhlasu podle Nafizeni uvadi, ze podobnd situace miize nastavat rovnéz
v souvislosti se zaméstnanim, nebot’ zaméstnanci jsou ve vztahu podiizenosti vii¢i nadfizenému
zamé&stnavateli. Na tuto okolnost pamatuje rovnéZz samotné Nafizeni v ¢l. 88, ktery dava
¢lenskym statim moznost, aby v nich vnitrostatnimi pfedpisy ¢i kolektivnimi smlouvami byly
stanoveny konkrétnéjsi pravidla pro ochranu osobnich udaji zaméstnanct jako slabsi strany.

Takto mohou clenské staty Cinit v souvislosti se zaméstndnim, zejména za Gcelem naboru,

87 Srov. pokyny Evropského sboru pro ochranu osobnich idajii z 4. kvétna 2020 ¢&. 05/2020 k souhlasu podle
Naftizeni. 26 s.

88 Srov. napt. stanovisko UOOU ¢&. 3/2014: K nadbytecnému vyzadovani souhlasu se zpracovanim osobnich iidajii
a souvisejicimu nespravnému plnéni informacni povinnosti. 2014.

8 K tomu srov. také recital (32) Natizeni.

% Op. cit. Sub. 88 az 13 s.

26



plnéni pracovni smlouvy, vcetné plnéni povinnosti stanovenych zakonem nebo kolektivnimi
smlouvami, fizeni, planovani a organizace prace, za ucelem zajisténi rovnosti a rozmanitosti na
pracovisti, zdravi a bezpecnosti na pracovisti, ochrany majetku zaméstnavatele nebo majetku
zékaznika, dale za ucelem individudlniho a kolektivniho vykonu a pozivani prav a vyhod
spojenych se zamé&stnanim a za ucelem ukonceni zaméstnaneckého poméru. To jinymi slovy
znamena, ze tato specialni pravidla mohou ¢lenské staty nastavit pro cely proces existence

pracovnépravniho vztahu.

Podminénosti, kterd rovnéz mutize evokovat absenci svobody pfi udéleni souhlasu se
zpracovanim osobnich udaji, se rozumi opakované zminovana situace, kdy napt. podnikatel
podmini plnéni smlouvy ¢i poskytnuti sluzby udélenim souhlasu, i kdyz ho ve vztahu k napInéni

daného ticelu zpracovani viibec neni tieba’!.

Vzniklou Ujmou, kterda muze byt v souvislosti se zpracovanim osobnich udajh
zpusobena a v jejimz disledku mlze dojit k omezeni svobody s naklddanim se souhlasem se
zpracovanim (udéleni ¢i odvolani), se rozumi naptiklad situace, kdy odvolani souhlasu se
zpracovanim vede ke vzniku jakychkoli ndkladd na strané subjektu udaji. V této souvislosti

musi byt spravece vzdy schopen prokazat, Ze pii odvolani souhlasu nemtize takova situace nastat.

Konec¢né pak shora zminéna granularita pfedstavuje situaci, kdy mize urcita sluzba ¢i
nabizené plnéni zahrnovat zpracovani pro nékolik riiznych tcelt. Jelikoz musi byt souhlas vzdy
provazan s konkrétnim ucelem, je dulezité, aby mél subjekt udaji v takovych ptipadech vzdy
moznost si svobodné zvolit tc¢el zpracovani, ke kterému sviij souhlas ud€luje, a aby nebyl nucen
souhlasit s celym souborem ucelti zpracovani. Konkrétné je pak v pokynu ¢. 05/2020
Evropského sboru pro ochranu osobnich udaji zminéno, Ze: ,, Souhlas by se mél vztahovat na
veSkeré cinnosti zpracovani provadené pro stejny ucel nebo stejné ucely. Jestlize ma zpracovani

nékolik vicelii, mél by byt souhlas udélen pro vsechny “*?

o

S ohledem na vSe shora uvedené neni pochyb o tom, ze souhlas se zpracovanim udajt
je velmi slozitym pravnim titulem pro jejich zpracovéni, pro¢ez mu byla vénovana vétsi

pozornost, nez kolik bude tato prace vénovat pravnim titulim ostatnim.

Vee

3.1.2. Zpracovani pro splnéni smlouvy ¢i provedeni opatfeni prijatych pred

uzavienim smlouvy

1 Stanovisko pracovni skupiny WP 29 o zpracovéni tidajii na pracovisti &. 2/2017 (WP 249).
%2 Op. cit. Sub 87. 13 s.
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Tento pravni titul pro zpracovéani osobnich udajii v aplika¢ni praxi nebude cinit
vyznamné vykladové potize. Spravce osobnich udaji je na jeho zakladé opravnén ke zpracovani
osobnich udajii v pripad¢, zZe je takovy krok nezbytny k tomu, aby splnil jiz uzavienou smlouvu,
nebo k tomu, aby provedl opatieni souvisejici s jejim uzavienim, resp. opatieni, ktera v rdmci
kontrakta¢niho procesu vedou k uzavieni smlouvy.” Jinak feceno se tento pravni titul pro

zpracovani osobnich udaji uplatni jak pfi sjednavani smlouvy, tak pfi jejim plnéni.

Jako nejlepsi priklad aplikace tohoto pravniho titulu v praxi pak poslouzi zpracovavani
osobnich udajti v rdmci vybérového fizeni u zaméstnavatele, pii kterém tento zaméstnavatel
zpracovava osobni udaje budoucich potencidlnich zaméstnanct.®* V této souvislosti vsak
zameéstnavatel mize pochopitelné zpracovavat pouze takové udaje, které jsou potiebné ke
svobodnému a uvazenému rozhodnuti o tom, zda s konkrétnim zameéstnancem uzavie
pracovnépravni pomer, ¢i nikoli. Je tak pochopitelné, ze zaméstnavatel bude na zaklad¢ tohoto
pravniho titulu zpracovavat informace o predchozich pracovnich zkuSenostech jednotlivych
uchazecu. Jiz ale nebude pravné odivodnitelné, aby zaméstnavatel v ptipad¢ vybérového fizeni
zpracovaval o potencidlnich zaméstnancich napiiklad informaci o jejich sexudlni orientaci,
ptipadné i mimo kategorii zvlastnich osobnich udaji, naptiklad informaci o bankovnim spojeni
(zatimco zpracovani takové informace jiz s pfijatym zaméstnancem bude bez pochyby

z pravniho hlediska pfijatelné).”
3.1.3. Zpracovani pro splnéni zikonné povinnosti, ktera se na spravce vztahuje

Ptedn€ nutno poznamenat, Ze v souladu s ¢l. 6. odst. 3 Natizeni mize byt zaklad pro
zpracovani osobnich udaji pro splnéni zdkonné povinnosti stanoven pouze pravem Unie, nebo
pravem Clenského statu, které se na spravce vztahuje, ¢imz se rozumi, ze minimaln¢ tcel
zpracovani osobnich tidaji musi v tomto ptipad¢€ vychazet ptimo ze zdkona. Pro titul zpracovani
pro splnéni zdkonné povinnosti je typické, Ze vychazi z kogentnich pravnich norem, od kterych
nema spravce moznost se za zadnych okolnosti odchylit. Spravce proto nemé na vybér, zda
osobni udaje na zdklad¢ pfedméetné normy zpracuje, €i nikoli — pokud by na vybér mél, musel

by k zadkonnosti zpracovani piistoupit i1 dalsi titul predpokladany Natizenim.

9 Srov. stanovisko pracovni skupiny WP 29 z 9. dubna 2014 &. 6/2014 (WP 217) k pojmu opravnénych z4jma
posle Smérnice. 16 a 17 s.

% MORAVEK, J. op. cit. sub 22. 318 s.

% Blize k tomu srov. také ustanoveni § 30 zakoniku prace ve spojenim s § 316 zakoniku prace.
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I tento prévni titul zpracovani osobnich dajii se hojné vyuziva zejména v pracovnim
pravu, kdy mé zaméstnavatel povinnost podle zakoniku préace a souvisejicich pracovnépravnich
a socidlnépravnich predpisti zpracovavat o svych zaméstnancich pomérné siroké penzum udaja.
Tuto povinnost zaméstnavateli stanovi velké mnoZzstvi pravnich piedpisi,’® pii¢emZ zejména
problematické je, Ze zameéstnavatel musi podle piislusnych zakonl zpracovavat razné
informace po riizn¢ dlouhou dobu po skonéeni pracovniho poméru. Z toho divodu musi

zamgstnavatel témto zakonnym povinnostem vénovat vysokou pozornost.

Pouze pro uplnost lze zminit, Ze dotéeny pravni titul je upraven vyslovné také

v Z0zZOoU.”"

3.1.4. Zpracovani pro ucely ochrany Zivotné dulezitych zajmi subjektu iidaji nebo

jiné fyzické osoby

Podle recitalu (46) Natizeni plati, Ze: ,, Zpracovani osobnich udajii by mélo byt rovnez
povazovano za zakonné, pokud je nezbytné pro ochranu zivotné diileZitého zajmu subjektu udajiu
nebo jiné fyzické osoby. Zpracovani osobnich udajii na zakladeé Zivotné duleZitého zdajmu jiné
fyzické osoby by mélo v zdasadé probéhnout pouze tehdy, pokud zjevné nemiize byt zalozeno
na jiném pravnim zaklade. Nékteré druhy zpracovani mohou slouzit jak diilezitym duvodiim
verejného zdjmu, tak Zivotné diilezitym zajmiim subjektu udajii, napviklad je-li zpracovani
nezbytné pro humanitarni ucely, véetné monitorovani epidemii a jejich Sireni nebo v naléhavych

humanitarnich situacich, zejména v pripadech prirodnich a clovékem zpiisobenych katastrof.

Z uvedené recitalové definice dotceného pravniho titulu zpracovani vyplyva, ze se
v systematice viech pravnich tituldi jedna o jakési ultima ratio,’® nebot , by mélo (takové
zpracovani — pozn. doplnéno) v zdsadeé probéhnout pouze tehdy, pokud zjevné nemiize byt

zaloZeno na jiném pravnim zdkladeé ““. Podstatné je, Ze Natizeni ve srovnani s ptredchozi tupravou

% Piikladem zpracovani osobnich udajii na zaklad& zdkonné povinnosti mize byt § 35a zakona €. 582/1991 Sb., o
organizaci a provadéni socialniho zabezpeceni, § 96 zakona ¢. 187/2006 Sb., o nemocenském pojisténi, § 22 c
zakona €. 582/1992 Sb., o pojistném na socialnim zabezpeceni, nebo § 102 odst. 3 zakona ¢&. 435/2004 Sb., o
zameéstnanosti.

97 Ustanoveni § 5 zminéného zékona tik4, Ze: ,, sprdvce oprdvnén zpracovdvat osobni vidaje, pokud je to nezbymé
pro splnéni povinnosti, ktera je spravci uloZena pravnim predpisem *

%8 Srov. také stanovisko pracovni skupiny WP 29 z 9. dubna 2014 ¢&. 6/2014 (WP 217) k pojmu opravnénych zajmi
posle Smérnice. 20 s.
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ve Smérnici a v ZOOU jiz nevyzaduje pro zpracovani na zakladé tohoto pravniho titulu ziskat

bez zbytecného odkladu dodatedny souhlas subjektu tdaji, kterého se zpracovani tykalo.”

S ohledem na soucasnou celosvétovou situaci a opét s ohledem na definici obsazenou
v recitalu 1ze dovodit, Ze toto zpracovani bude mozné provést napiiklad za icelem monitorovani
epidemie, kdy ma predmétné zpracovani slouzit vy$Simu smyslu a zajem na ochran¢ osobnosti

a soukromi jednotlivce tak ustoupi zdjmu na ochrané celospole¢enského blaha.

3.1.5. Zpracovani pro splnéni tkoli provadénych ve vefejném zajmu nebo pri

vykonu verejné moci

Tento pravni titul pro zpracovani se bude vyskytovat v rdmci béZzn¢ pracovnépravni
agendy a pracovnépravnich vztaht stejné jaké pravni titul predchozi spise vyjimecné. Obecné
se totiz bude jednat o takové zpracovani osobnich tdajt, které budou provadét organy vetejné

moci za Gi¢elem realizace statni moci a pravomoci svéfenych jim zakonem.'%

Stejné€ jako pro pravni titul zpracovani dle ¢l. 6 odst. 1 pism. c), tedy zpracovani pro
splnéni zadkonné povinnosti, kterd se na spravce vztahuje, i zde se uplatni ¢l. 6 odst. 2 a 3

01 To znamena, Ze ziklad pro zpracovani osobnich wdajli pro splnéni tukold

Naftizeni.
provadénych ve vefejném zajmu nebo pii vykonu vefejné moci musi byt stanoven pouze

pravem Evropské unie nebo pravem c¢lenského statu.

Tento pravni titul zpracovani osobnich udajii se nevztahuje jen na vefejné subjekty, ale
mohou jej ke zpracovani vyuZivat rovnéZ subjekty soukromého prava, pokud jsou na zakladé
zakonného podkladu zmocnény k vykonu vetejné moci. Piikladii zpracovani na zakladé ¢l. 6
odst. 1 pism. e) Natizeni existuje skutecné¢ mnoho, pfi¢emz namatkou lze zminit naptiklad
zpracovani osobnich udajt pro tcely ptihlaseni k trvalému pobytu, pro ucely danové, pro ucely

vefejné dopravy a uzivani motorového vozidla a mnoho dalsich.!??

9 Oproti Smérnici se tento pravni titul normovany Nafizenim z popudu Rady vztahuje rovnéz na tieti osoby a
nikoli pouze na subjekt idajii, jak plyne z BREJCHOVA, D. in URICAR, M., RAMIS, V., akol.: Obecné narizeni
o ochrané osobnich udajii. Komentar. 1. vydani. Praha: C. H. Beck. 2021. Komentaf k ¢I. 6.

100 Jak ale plyne ze stanoviska pracovni skupiny WP 29 z 9. dubna 2014 &. 6/2014 (WP 217) k pojmu opravnénych
z4jmu podle Smérnice, na zakladé tohoto pravniho titulu maze dojit ke zpracovani osobnich udaji i ze strany
soukromych subjektu.

101 Shodné také napi. recital (45) Natizeni, kde je uvedeno, Ze: ,, Pokud je zpracovdni provadéno v souladu se
zdkonnou povinnosti, ktera se na sprdavce vztahuje, nebo pokud je zpracovani nezbytné ke spinéni ukolu ve
verejném zajmu nebo pri vykonu verejné moci, mélo by mit toto zpracovani zaklad v pravu Unie nebo ¢lenského
statu. *

102 Nekterym situacim se podrobné&ji vénuje i samotné Naiizeni ve své preambuli srov. napf. recital (55).
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3.1.6. Zpracovani pro opravnéné zajmy spravce i tieti osoby

Podle recitalu (47) Natizeni plati, ze: ,, Oprdavnéné zajmy spravce, véetné spravce, jemuz
mohou byt osobni udaje poskytnuty, nebo treti strany se mohou stat pravnim zakladem
zpracovani za predpokladu, Ze neprevazuji zajmy nebo zakladni prava a svobody subjektu
udajii, a to pri zohlednéni priméreného ocekavani subjektu udajii na zaklade jeho vztahu se
spravcem.* a dale, ze: ,, Existenci opravnéného zajmu je v kazdéem pripade treba peclive
posoudit, véetné toho, zda subjekt udaji miize v okamziku a v kontextu shromazdovani osobnich
udaju ditvodné ocekavat, Ze ke zpracovani pro tento ucel muze dojit. *“ Z uvedeného se podava,
ze pii aplikaci tohoto pravniho titulu pro zpracovani osobnich tdajii je spravce de facto vzdy
povinen provést test proporcionality,'® v jehoZ ramci poméii opravnény zijem svij ¢i tieti
osoby se zajmem subjektu udaji na ochran¢ jeho soukromi a osobnosti. Pokud v rdmci tohoto
testu dojde spravce k tomu, Ze se jednd o vhodné, potiebné a pfiméfené opatifeni, bude zpravidla
opravnén ke zpracovani osobnich udajii pfistoupit. Ditlezité je zminit, Ze zpracovani na zaklad¢
tohoto pravniho titulu slouzi ke zpracovani pro opravnéné zajmy spravce Ci tfeti osoby v obecné

roving, kterd mize naptiklad predstavovat i marketingové zaméry.!%

Jako idedlni ptiklad z praxe pro uziti tohoto pravniho titulu pii zpracovani osobnich
udajii poslouzi monitoring zaméstnancii ze strany zaméstnavatele za ucelem ochrany jeho
majetkovych zdjmu a kontroly, zda zaméstnanci nepouzivaji vyrobni a pracovni prosttedky bez
souhlasu zaméstnavatele pro své soukromé tucely. UZiti tohoto pravniho titulu je pfitom
normovano pfimo zakonem, konkrétné pak § 316 odst. 1 zakoniku prace.'”> Zakonodarce,
vychédzeje z definice zavislé prace a podminek, za kterych je vykondvéna, normoval
odkazovany pravni titul pro zpracovani osobnich udaji pfimo v zakon€ priméarné proto, Ze se
u zameéstnance, ktery svou praci vykondva jménem a na naklady zaméstnavatele, da oCekavat,
ze tak bude Cinit s uZitim prostfedk, které nejsou v jeho osobnim vlastnictvi. Bylo by pfitom
nedlsledné neumoznit zaméstnavateli alespoil néjakym zplsobem kontrolovat, jak jeho
zamestnanci se sveéfenymi prostfedky nakladaji. I v ramci tohoto zpracovani je vSak

zaméstnavatel povinen provést test proporcionality, aby zjistil, zda je zpracovani piimétené.!%

193 Srov. napiiklad WINTR, J.: Principy ceského tistavniho prava. 2. vydani. Plzeii: nakladatelstvi Ale§ Cengk.
2013.

104 Srov. recital (47) Nafizeni.

195 Srov. blize napiiklad JELINEK, T. in VALENTOVA, K., PROCHAZKA, J., JANSOVA, M., ODROBINOVA,
V., BRUHA, D. a kol. Zdkonik prace. Komentadr. 1. vydani (1. aktualizace). Praha: C. H. Beck. 2020. Komentai k
§316.

106 MORAVEK, J. Ochrana osobnich iidajit v pracovnépravnich vztazich. Praha: Wolters Kluwer Ceské republika.
2013. 400 s.
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Pokud totiz naptiklad zaméstnavatel poskytuje svym zaméstnanctim pracovni odév, lze
nakladani s nim kontrolovat jisté méné invazivnéjSimi prostiedky, nez je naptiklad sledovani

zamé&stnancl pomoci kamerového systému.

Uplnym zavérem této &asti pak lze zminit pozitivni posun Nafizeni oproti diivéjsi
tpravé a jejimu vykladu, ktery je reprezentovany recitalem (48) Naiizeni.!?” Tento recital totiZ
automaticky pocita s tim, ze opravnény zajem vznika, resp. ho mohou mit, spravci, ktefi jsou
soucasti skupiny'%® podnikii nebo instituci pfidruzenym k tstiednimu organu, a to konkrétné na
piedani osobnich udaji v rdmci skupiny podnikli pro vnitini administrativni ucely, véetné

zpracovani osobnich daji zakaznik® ¢i zaméstnanci.'®

3.2. Ke zpracovani zvlastnich kategorii osobnich udaji

Jesté nez budou v praci detailnéji rozebrany 1 ostatni povinnosti spravell udajii zminéné
v uvodu této kapitoly, bude v ni v kratkosti vénovana pozornost i pravnim titulim pro
zpracovani zvlastnich kategorii osobnich udajt, které jsou oproti pravnim titulim zpracovani

osobnich tidaja dle ¢l. 6 odst. 1 Nafizeni modifikovany.

Prolomeni obecného zdkazu zpracovani zvldStnich kategorii osobnich udaji lze
dosédhnout desiti riznymi zpisoby (v€etné udeleni souhlasu, kterému vSak byla vénovéana
pozornost jiz vySe), 1 kdyz sjejich uzitim by meélo vzdy byt naklddano restriktivnim

zplsobem.!''? Témito jsou:

(1) Zpracovani pro Ucely plnéni povinnosti a vykon zvlaStnich prav v oblasti
pracovniho prava a prava socidlniho zabezpeceni a socialni ochrany — Takové
zpracovani je umoznéno pouze za predpokladu, Ze je povoleno pravem Evropskeé
unie nebo ¢lenského statu ¢i kolektivni dohodou podle prava ¢lenského statu,
které vhodné zarucuje ochranu zdkladnich prav a z4mu subjektu udaju.
Typickym ptikladem zpracovani takového citlivého udaje jsou situace, kdy

zaméstnavatel vede informaci o tom, Ze je jeho zaméstnanec odboroveé

107 K pozitivnim diisledkiim této zmény a zlepSeni pravniho stavu s ni souvisejici srov. MORAVEK, J. op. cit. sub
22.197 a 198 s.

108 Typickym piikladem takového jednani v ramci skupiny podnikil je koncern tak, jak je definovan v ustanoveni
§ 79 a nasl. zdkona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich).
109 T v piipadé pfeddvani informaci v rdmci skupiny bude nutné vzdy provést balan¢ni test s ohledem na zdsadu
minimalizace udaji podle ¢l. 5 odst. 1 pism. ¢) Natizeni, jak plyne z BREJCHOVA, D. in URICAR, M, RAMIS
V., a kol.: Obecné narizeni o ochrané osobnich udajii. Komentar. 1. vydani. Praha: C. H. Beck. 2021. Komentar
k ¢l. 6.

10 Tbid. Komentéi k ¢l. 9.
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(i)

(iif)

(iv)

(v)

(vi)

organizovany a ze je napiiklad i ¢lenem organu odborové organizace (srov.

napiiklad § 203 zakoniku prace ¢i § 61 odst. 2 zdkoniku prace);

Zpracovani pro ochranu zivotné¢ dulezitych zajmii subjektu tdaji nebo jiné
fyzické osoby, je-li tento subjekt pravné nezplsobily k ud€leni souhlasu — Pro

podrobnéjsi vyklad vizte kapitolu 3.1.4 vyse;

Zpracovani provadéné v ramci opravnénych Cinnosti a s potiebnymi zarukami
napiiklad nadaci, sdruzenim nebo jinym neziskovym subjektem sledujici
politické, filosofické, ndbozenské ¢i odborové cile, pokud se toto zpracovani
vztahuje na souc€asné ¢i byvalé ¢leny — Tento specidlni pravni titul je zohlednén
jiz v recitalu (51) Natizeni, kde je uvedeno, Ze se uplatni, pokud je zpracovani
provadéno v prubéhu opravnénych ¢innosti nékterych sdruzeni ¢i nadaci, jejichz
cilem je umoznit vykon zékladnich svobod. Z toho se podava, ze tato vyjimka
se uplatni na podobné organizace piedevSim ve vztahu ke zpracovéavani
informaci o clenstvi, kdy napiiklad ur¢ity pocet ¢leni mlize mit vliv na

opravnéni predmétné organizace;

Zpracovani udaji zjevné zvefejnénych subjektem Udaji — tento pravni titul
zpracovani je hojn€ vyuZivany zejména v online prostiedi, kdy naptiklad pro
ucely oslovovani potencidlnich zdkazniki vyuzivaji spravei kontaktni tidaje

subjektu udajt na jejich internetovych strankach, kde byly tyto zvetejnény;

Zpracovani pro ur¢eni, vykon nebo obhajobu pravnich narokii — k tomu vizte

kapitola 3.1.6 vyse; a

Zpracovani, které je nezbytné z diivodil uvedenych ve vetrejném zajmu dle ¢l. 9
odst. 2 pism. g), 1) a j) Nafizeni ¢i pro ucely preventivniho nebo pracovniho
1ékatstvi — zpracovani zvlastnich kategorii osobnich idaji je rovnéz umoznéno
na zéklad¢é hned n¢kolika rovin vefejného zajmu. Mezi ty patii zajem v oblasti
vefejného zdravi, zdjem v oblasti archivace s ohledem na védecké a historické
badani a pro statistické ucely a zdjem (resp. vyznamny diivod vetejného z4jmu)
existujici na zéklad¢ prava Evropské unie nebo clenského statu. U téchto
préavnich titull je pak Natfizenim vzdy explicitné zminéno, ze je 1ze uplatnit jen

za predpokladu, Ze jsou piiméfené sledovanému cili a dodrzuji podstatu prava
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na ochranu udajl, pficemz musi poskytovat vhodné a konkrétni zaruky pro

ochranu zakladnich prav a zajmu subjektu udajt.

Pro ucely této prace je zpracovani zvlaStnich kategorii osobnich idajii podstatné
piedevsim proto, Ze se bude v kapitole Sesté vénovat otazce biometrickych udaj, a to zejména

s ohledem na stale se zvySujici digitalizaci a elektronizaci vetejného i soukromého prostoru.

® O

3.3. Povinnost k i¢elovému omezeni a minimalizaci daj

Kazdy spravce tdajii je povinen pied zpracovanim osobnich idajii stanovit tcel, pro
ktery dotcené osobni udaje zpracovava. Tyto udaje dale nesmi byt zpracovavany zplsobem,
ktery je s timto ucelem/ucely neslucitelny. Zaroven musi byt pfi zpracovani osobnich udaji za
stanovenym ucelem dodrzena povinnost jejich minimalizace, tedy Ze spravce musi osobni tidaje
zpracovavat vzdy pfiméfené a pouze v nezbytné mite.!!! JelikoZ jsou ob& dvé tyto povinnosti
co do hypotézy pravni normy velmi obdobné a vzajemné se prekryvaji, bude o nich v této

podkapitole pojednano spolecné.

Jak naznaCeno shora, obé povinnosti v sobé skryvaji jednak nutnost zpracovani
osobnich udajii pouze v nezbytné nutném rozsahu ve vztahu ke sledovanému ucelu, jednak
zakaz sdruZovani, kombinace ¢i jakéhokoli spojovani udajii, které byly ziskany k rozdilnym
uceliim (v tom je zahrnut také zédkaz zpracovani osobnich tidajli za jinym Gc¢elem, nez k jakému
byly tyto osobni udaje ptivodné zpracovany). V ZOOU byly tyto zasady vyjadieny de iure
v ustanoveni § 5 odst. 1 pism. a), d), ), g) a h) kde bylo normovéno, Ze spravce je povinen (i)
stanovit ucel, pro ktery maji byt osobni tidaje zpracovany, (ii) shromazd’ovat osobni udaje
odpovidajici pouze stanovenému ucelu a rozsahu nezbytnému pro naplnéni stanoveného ucelu,
(i11) zpracovavat osobni udaje pouze v souladu s ucelem, k némuz byly shromazdény, (iv)
shromazd’ovat osobni tidaje pouze oteviené a (v) nesdruzovat osobni tdaje, které byly ziskany
k rozdilnym ucelim. Smérnice pak povinnosti spravce osobnich udajii a tim padem i projevy

zminénych zasad normovala v Cl. 6.

Kritérium pfimétenosti zpracovani osobnich udaji je nezbytné posuzovat vzdy ve

vztahu ke stanovenému ucelu zpracovani, protoze kazdému ucelu pro zpracovani musi

UK tomu, jak by mél kazdy spravce osobnich udaji vzdy poméfovat viechny zplisoby zpracovéani a zvolit ten
nejméné invazivni, vizte napi. stanovisko UOOU €. 6/2009: Ochrana soukromi pri zpracovani osobnich udajii.
Listopad 2009. Aktualizovano v tinoru 2014.
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pochopiteln& odpovidat i jiny rozsah zpracovani.'!'? Z toho divodu by mél byt spravce schopen
posoudit jiz pfed samotnym zpracovanim osobnich udajii, v jakém rozsahu tyto bude muset
zpracovavat, aby bylo dosazeno stanoveného ucelu, procez musi byt tato povinnost fadné
plnéna jiz ve fazi shromazd’ovani osobnich udaji jako v prvni fazi jejich zpracovani. Tuto
povinnost spravce osobnich tidajii Ize souhrnné oznacit jako tzv. zamérnou a standardni ochranu
osobnich udajl, coz je koncept, jehoz obsahem je povinnost spravce udaji jak v dobé
nastavovani parametrii pro nové zpracovani osobnich daju, tak i v jeho prib&hu, aplikovat
technickd a organiza¢ni opatfeni k zajisténi toho, aby zpracovani osobnich udajti probihalo

v souladu s obecnym nafizenim a aby byla ochranéna prava dotéenych osob.!!3

Rozsah zpracovani osobnich udaji muaze byt pfitom uren dvéma zpisoby. Prvnim
z nich je, ze rozsah zpracovani vyplyva pfimo z mandatornich ustanoveni zakona. To bude
platit naptiklad pfi zpracovavani osobnich Udaji zaméstnancii pro ucely obligatornich
zakonnych odvodi, pficemz by naplnéni kritéria pfimétenosti a jeho hodnoceni nemélo v praxi
Cinit vétsi potize. Druhym zplsobem je vymezeni rozsahu zpracovani piimo na zakladé
rozhodnuti spravce osobnich tdaji. V této souvislosti musi spravei myslet predevs§im na to, ze
poruSeni povinnosti pfiméfenosti, resp. ucelového omezeni, nelze exkulpovat tim, ze by ke

zpracovani osobnich udaji ve vétSim rozsahu ziskal spravce souhlas subjektu tdajt.

Nutno také podotknout, Ze princip a kritérium piiméfenosti ma své projevy piimo
1 v zakoniku prace. Pfedevs§im pak § 316 explicitné zminuje, Zze zaméstnavatel mize s osobnimi
udaji ve vztahu ke sledovanému ucelu nakladat pouze piimétené, pfi¢emz vyzadovani urcitych
informaci pfimo vylucuje. Obdobné projevy lze déle nalézt naptiklad v § 30 ¢i § 312 zdkoniku
prace.!!'* Zavérem lze dodat, Ze dosaZeni tohoto principu pfi zpracovani pfitom Uzce souvisi
s aplikaci €l. 25 Natizeni, které je projevem shora zminéného konceptu zdmérné a standardni

ochrany osobnich adaji.'!®

112 NONNEMANN, F. in KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V., NONNEMANN, F., POSPISIL,
D.: Zakon o ochrané osobnich udajii. Komentar. 1. vydani. Praha: C. H. Beck. 2012. Komentai k § 4.

I3 NONNEMANN, F. Privacy by design jako jedno z novych pravidel pro zpracovani osobnich tidajii? [dostupné
online na epravo.cz]. Epravo. 2018.

114 Ustanoveni § 30 odst. 2 zakoniku prace napfiklad fika, Ze: ,,Zaméstnavatel smi vyzadovat v souvislosti
s jednanim pred vznikem pracovniho poméru od fyzické osoby, ktera se u néj uchdzi o praci, nebo od jinych osob
jen udaje, které bezprostredné souviseji s uzavienim pracovni smlouvy.” Ustanoveni § 312 odst. 1 zase, ze:
,,Osobni spis smi obsahovat jen pisemnosti, které jsou nezbytné pro vykon prdace v zakladnim pracovnépravnim
vztahu uvedeném v § 3. Dale k tomu také srov. MORAVEK, J. op. cit. sub 22. 202 s.

115 C1. 25 Natizeni stanovi povinnost spravciim osobnich idajii zavést vhodna technickd a organizaéni opatieni,
a to jak v dob¢ urceni prostiedkti zpracovani, tak pfimo v dob¢ zpracovani samotného.
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Ve vztahu ke kritériu ucelového omezeni plati, Ze urci-li spravce osobnich udaji ucel
jejich zpracovani, dochazi k tomu, ze na stran¢ subjektti idaji vznikne legitimni o¢ekavani, ze
ziskané udaje boudou pozity pravé a vyluéné k naplnéni piedem stanoveného ucelu''®,
a nebudou proto kombinovany, pfifazovany ¢i zaménovany k osobnim tudajiim, jez byly
shromazdény a zpracovany k naplnéni naprosto odlisSného cile. Moznost porusit toto pravidlo
a sdruzit idaje za jinym ucelem, nez pro ktery byly ptivodné€ zpracovany, spravci svédc¢i pouze
tehdy, pokud k tomu ma pravnimi ptedpisy stanoveny divod. Odborna literatura v této

souvislosti uvadi, Ze mohou nastat dv¢ situace, ve kterych mize spravce takto postupovat.

Zaprvé je mozné tak ucinit, pokud k tomu spravce osobnich udaji ziska dodate¢ny
souhlas subjektu udaju (za predpokladu, Ze zistane splnéno kritérium pfimétenosti), jedna-li se
o splnéni zakonné povinnosti. Druhym ptipadem je, dojde-li k naplnéni testu slucitelnosti uceld,
jak je koncipovan v ¢&l. 6 odst. 4 Naiizeni.!'” Splnéni testu sluditelnosti pfitom musi vychazet
bud’to pi¥imo ze zdkona,'!® nebo jeho splnéni musi posuzovat sim spravce osobnich idajt, a to
vzdy s prihlédnutim k testu proporcionality. Pro uplnost je nutné upozornit, Ze specialni
pravidlo ke slucitelnosti Géeld normuje jesté také ZOZOU, a to konkrétné v § 6, kde je
stanoveno, ze spravce neni povinen pii zajiStovani chrdnéného zdjmu posuzovat pred
zpracovanim osobnich daji k jinému tcelu, nez za jakym mélo byt plivodné zpracovavano,
jejich slucitelnost, je-li takové zpracovani nezbytné pro splnéni (i) zédkonné povinnosti, ktera je
spravci ulozena, nebo (i1) ukolu ve vefejném z4jmu stanovené¢ho pravnim piedpisem nebo pii

vykonu vetejné moci, kterym je spravce poveten.

Z hlediska zakonné Upravy pracovniho préava lze jako ptiklad, kdy je test slucitelnosti
jednoznaéné naplnén, pouzit situaci, kdy zaméstnavatel nejdiive shromdzdi osobni udaje
urc¢itého subjektu udaji v ramci vybérového fizeni na konkrétni pracovni pozici, piicemz
jakmile danou osobu pfijme do pracovnépravniho poméru, slouci takto ziskané tidaje s nove
ziskanymi tak, jak je musi mit shromazdéné a zpracované pro ucely existence pracovnépravniho

vztahu.

116 Tento Géel je pfitom nutné stanovit nejpozdéji pti shromazdéni osobnich udaji, srov. NULICEK, M., DONAT,
J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. GDPR / Obecné narizeni o ochrané osobnich udaji:
prakticky komentar. Praha: Wolters Kluwer, 2017. 108 s.

17 Podle zminéného ¢&l. Nafizeni plati, Ze spravce musi pii zpracovani pro jiny udel (pokud nevyplyva ze souhlasu
subjektu udaji ¢i pfiméfeného a nutného opatieni zalozeného pravem Evropské unie nebo c¢lenského statu)
zohlednit vazbu mezi Gcelem plivodniho zpracovani a nového planovaného tcelu, okolnosti, za kterych byly
informace zpracovany, povahu osobnich udaji, mozné disledky dal§iho zamysleného zpracovani a existenci
vhodny zaruk véetné Sifrovani a pseudonymizace.

18 Srov. naptiklad ustanoveni § 6 zdkona ¢. 435/2004 Sb., o zamé&stnanosti.
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Ke splnéni téchto povinnosti spravce osobnich udaju tak obecné lze fici, ze se jedna
o zéaruku subjektu udaji v tom smyslu, ze jejich osobni tidaje nebudou z zadného hlediska
zpracovavany v Sir§im rozsahu, nez jak je to pro spravce nezbytné nutné. To vSe bez ohledu na
to, zda zpracovanim spravce plni zdkonnou povinnost, nebo udaje zpracovava ve sviij vlastni
prospéch, jak je tomu naptiklad u uceli marketingovych. At uz zpracovani ale probiha za
jakymkoli ucelem, spravce osobnich tdaji pro naplnéni povinnosti ucelového omezeni musi
pamatovat na to, ze osobni udaje je mozno vzdy zpracovat jen pro urcité, vyslovné vyjadiené

a legitimni ucely.!"”
3.4. Povinnost k presnosti udaji

Ve vztahu k této povinnosti spravce udaji Nafizeni stanovi, Ze musi byt piijata veskera
rozumnd opatieni, aby osobni udaje, které jsou neptesné s ptihlédnutim k aceltim, pro které se
zpracovavaji, byly bezodkladné vymaziny nebo opraveny.!?’ Podle odborné literatury jsou
typickym ptikladem, kde je vyZzadovéana dostatecna pfesnost zpracovavani osobnich udaji,
pracovnépravni vztahy, ve kterych je naprosto bézné, Zze jako opatfeni vedouci k uchovani
pfesnych dajii zaméstnavatelé mohou dat do pracovni smlouvy povinnost zaméstnance je

bezodkladng informovat o jakékoli zméné zpracovavanych osobnich tdaji.!?!

Zékladem této povinnosti pii zpracovani osobnich Udaji je premisa, Ze zpracovani
nepiesnych dajii miize mit obdobné negativni disledky, jako kdyz spravce porusuje povinnost
minimalizace osobnich udajii, protoZze i nepfesn¢ zpracované osobni Udaje mohou vést

k pravnim jednanim, ktera by se byla byvala nikdy nestala, pokud by udaje byly ptfesné.

Typickym ptikladem takové situace mtize byt schvaleni ivéru subjektu idaji na zakladé
informaci o jeho majetkovych pomérech, které nejsou spravné. Aby se podobné negativnim
diisledkim pfi zpracovani osobnich tdajii predchazelo, je spravce povinen v prvni fadé vSechny
zpracovavané osobni udaje pravidelné aktualizovat. Neni-li to v dané situaci mozné a existuje-
li zde podezieni o nespravnosti, resp. nepiesnosti zpracovavanych udaja, je spravce udaju
povinen osobni udaje bez dalsiho zlikvidovat. Podstatné rovnéz je, Ze spravce udajit vzdy musi
zpracovavat Udaje komplexné, ma-li takovou povinnost ze zékona. To jinymi slovy znamena,

ze pokud spravce ma na zaklad€é pravnich predpisii o socidlnim a zdravotnim pojiSténi

9 Tyto t¥i zdkladni parametry zdsady ucelového omezeni plynou ze stanoviska pracovni skupiny WP 29
k ucelovému omezeni ze dne 2. dubna 2013 ¢. 3/2013 (WP203).

120 Srov. €l. 5 odst. 1 pism. d) Naiizeni.

12l MORAVEK, I. op. cit. sub 22. 203 s.
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povinnost zpracovavat urcité penzum osobnich udaji o svych zaméstnancich a necini tak, jsou

udaje nepiesné a dochazi k poruseni popsané povinnosti i v takovém ptipadé.

V souvislosti s povinnosti spravce osobnich udajii zpracovavat tyto presné pak uzce
souvisi 1 urCitd opravnéni subjektu udaju, kterym se bude podrobnéji vénovat nésledujici
kapitola. V tplném zavéru této podkapitoly je dilezité zminit, Zze piesnosti se ve smyslu
Naftizeni v zadném piipad€ nemysli pravdivost a 100% objektivita zpracovavanych osobnich
udaji. Ty musi byt totiz spravné pouze za vymezenym ucelem, coz ale miize v nékterych

situacich zaroven odavodiiovat fiktivnost zpracovanych udaju.
3.5. Povinnost k omezeni uloZeni

Osobni tdaje lze zpracovavat a smé&ji byt uloZeny pouze ve formé umoziujici
identifikaci subjektu udajii jen po takovou dobu, ktera je nezbytné nutnd pro naplnéni tcelu,

pro ktery jsou osobni idaje zpracovavany.'*

Jiz pti pohledu na ostatni povinnosti spravci udaji popsané vyse v této kapitole je
ziejmé, ze hlavni cil celé pravni Upravy ochrany osobnich idaju (a tedy i Natizeni) je nastavit
jeji pravidla tak, aby nebylo nic v rdmci zpracovéani ¢inéno ve vétSim (ale ani v menSim)
rozsahu, neZ je nezbytné nutné. Z Nafizeni tak plynou povinnosti, jakoZe spravce musi osobni
udaje zpracovavat jen v urCité kvalité, mize je zpracovavat jen za urCitym ucelem, ktery
nemuZe svévolné ménit, musi je v urCité mife kvality ochrafiovat atp. Stejné pravidlo se pfitom
pouzije také na dobu, po kterou je spravce opravnén osobni udaje zpracovavat. Jak ale spravné
uvadi naptiklad Moravek,'** plati, Ze spravce ma sice povinnost zpracovdvat osobni tidaje
subjektu udaja jen po urcitou dobu v souladu se stanovenym ucelem, pficemz by se ale nem¢l

ukvapovat ani s jejich likvidaci.

To plati predevs§im v situaci, kdy mize dojit k tzv. slucitelnosti ti¢elti zpracovani, kdy
jsou udaje nejdiive zpracovavany za jednim ucelem a na zaklad¢ jednoho pravniho titulu
a nasledn¢ je mize spravce zpracovavat i dale v diisledku automatické zmény tucelu i1 pravniho
titulu uzivani. Jiz jednou popsany piipad, kdy bude test slucitelnosti naplnén, je situace, kdyz
zaméstnavatel zpracovava udaje kandidata na urcitou pracovni pozici, které si nasledné ponecha

a 1 nadale je uklada v ptipadé, ze danou osobu na pracovni misto zaméestna. V této souvislosti

12 Srov ¢l. 5 odst. 1 pism. ) Nafizeni
12 MORAVEK, J. op. cit. sub 22. 205 s.
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mnohem castéjSi vSak bude z praktického hlediska ptipad, kdy si spravce osobnich udaji
ponechéava informace naptiklad za Gcelem plnéni smlouvy ¢i zdkonnych povinnosti po dobu
usnadnéni své dikazni situace v pfipad¢ potencidlniho budouciho sporu. Tj. situace, kdy si
spravce osobnich udajii tyto udaje ponechd na zakladé pravniho titulu ochrany svych
opravnénych zajmi, nebot’ vi, Ze kdyby jej subjekt idajii v budoucnu v souvislosti s danym
pravnim vztahem zazaloval a spravce se osobnich udaja zbavil, neunesl by v daném sporu své

dukazni bfemeno.

At uz se spravce v souvislosti s dobou zpracovani osobnich tdaji rozhodne jakkoli,
musi vSak pamatovat na to, ze se jedna jen a pouze o jeho odpovédnost. Posouzeni doby
zpracovani je jednoduché v ptipadé, kdy zdkon piimo stanovi, po jak dlouhou dobu spravce
musi pfedmétné udaje zpracovavat.'?* Slozité&jsi je dané posouzeni zpravidla za piedpokladu,
kdy si spravce udaje ponechdva a naddle je zpracovava pravé predevsim za Ucelem ochrany
svych vlastnich zajmid. Této okolnosti totiz bez dalSiho nelze zneuzivat a doba uchovani
osobnich udajii nesmi byt nikdy del$i, nez vyzaduje zpracovanim sledovany ucel (ve shora
popsaném piipad¢ se tak typicky bude jedna prave o tfi roky z ditvodu béhu promléecich lhit
k uplatnéni naroku v ramci soudniho fizeni). V této souvislosti je vSak tfeba zminit, ze podle
nazoru UOOU neni odkaz na zdkonné Ihiity vhodny tam, kde neni divodné zadny soudni spor
predpokladat, resp. tam, kde soudni spor, pro ktery si spravce tidaje ponechaval, jiz skonéil.!?
Stejné tak plati, Ze doba zpracovani nesmi byt stanovena pfili§ neurcité, jelikoz ve vSech
pfipadech dojde k objektivnimu posouzeni, zda takovd doba stanovend spravcem skute¢né

odpovida jakymkoli opravnénym zajmtim.'26

3.6. Povinnost k integrité a divérnosti

Posledni zasada explicitné zminéna v €l. 5 Natizeni projevujici se rovnéz do povinnosti

spravce osobnich tidajii je zdsada integrity, diivérnosti a standardni ochrany.!'?’

124 Ptikladem zpracovani osobnich udajii na zaklad& zékonné povinnosti miize byt § 35a zdkona ¢. 582/1991 Sb.,
0 organizaci a provadéni socialniho zabezpeceni, § 96 zakona ¢. 187/2006 Sb., o nemocenském pojisténi, § 22 ¢
zakona €. 582/1992 Sb., o pojistném na socialnim zabezpeceni, nebo § 102 odst. 3 zakona ¢&. 435/2004 Sb., o
zameéstnanosti.

125 Rozhodnuti UOOU z 21. biezna 2013, &. j. SKO-2077/07.

126 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. GDPR / Obecné nafizeni
0 ochrané osobnich udajii: prakticky komentar. Praha: Wolters Kluwer. 2017. 114 s.

127 Srov. €l. 5 odst. 1 pism. f) Nafizeni.
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Tato povinnost nefikd nic jiného, nez Ze je spravce osobnich udajii povinen tyto
zabezpecCovat takovym zplsobem, aby nemohlo dochazet k jejich poruseni a jakémukoli
zneuziti. I plnéni této povinnosti vychazi ze shora zminéného principu zamérné a standardni
ochrany.!'?8!? Tento princip nezahrnuje pouze ipravu zabezpedeni osobnich idajfi, ale rovnéz
se vaze na zasadu odpovédnosti spravce osobnich idajii, ktera nastava v piipad¢ uniku osobnich
udajii pii jejich nedostateném zabezpeceni. Spravce osobnich udaji je v této souvislosti
povinen pfijmout vhodna technickd a organizani opatieni, kterd povedou ke garanci

napliovani této zadkonné povinnosti.

Ve vztahu k dot€ené povinnosti spravce osobnich Udajii je podstatné, Ze se jemu (resp.
povefenému zpracovateli) uklada, aby ji dodrzoval v ramci celého procesu zpracovani a aby
idedln¢ jesté pred samotnym zapocetim se zpracovanim mél jasné rozmysleno, jaka technicka
a organizacni opatfeni budou v daném piipad¢ zpracovani dostate¢nd. Cilem této povinnosti,
tedy hledani téch nejlepsich opatieni jeste pfed samotnym zpracovanim, je dosazeni dostatecné
garance branici neopravnénému piistupu k osobnim tidajiim.'*® Evropsky zdkonodarce viak pfi
tvorb¢ Natizeni nezatizil touto obecnou obezietnosti pouze spravce ¢i zpracovatele, ale dokonce
1 vyrobce a poskytovatele zejména té technické stranky opatfeni vedoucich k ochrané osobnich
udaji, kdyz v recitdlu (78) Nafizeni stanovil, Ze: ,, Pokud jde o vyvoj, koncepci, vybér a
pouzivani aplikaci, sluzeb a produkti, které jsou zalozeny na zpracovani osobnich udajit nebo
osobni udaje za uicelem plnéni svych funkci zpracovavaji, je treba zhotovitele téchto produkti,
sluzeb a aplikaci vybizet k tomu, aby pri vyvoji a koncipovani téchto produktu, sluzeb a aplikaci
zohlednovali pravo na ochranu udajii a brali nalezity ohled na stav techniky s cilem zajistit,

aby spravci a zpracovatelé mohli plnit své povinnosti v oblasti ochrany udaju. “

Odborna literatura k této povinnosti spravce uvadi, Ze je spravce, resp. zpracovatel
osobnich udajli, pfi snaze dodrzet povinnost divérnosti a integrity zejména povinen zajistit

slozku (i) personalni, (ii) vypodetni techniky a (iii) prostorovou.'3!

128 Tento princip se mj. vaZe na zasadu odpovédnosti, ze které vyplyva povinnost spravce byt schopen prokazat
tadné plnéni jednotlivych povinnosti dle &l. 5 Nafizeni. Srov. k tomu také MORAVEK, J. op. cit. sub 22. 209 s.,
nebo NONNEMANN, F. op cit. sub 113.

129 Nepiimo byl tento princip obsazen uz také ve Smérnici, konkrétng v recitalu (46) a ¢l. 17.

130 K jejimu naplnéni se proto vaze spoustu dal$ich ustanoveni Nafizeni, jako napf. povinnost oznamovani
a ohlasovani dle ¢l. 33 a 34 Naftizeni nebo napt. vyhotovovani zdznamtl o Cinnostech zpracovani dle ¢l. 30
Natizeni.

131 MORAVEK, I. op. cit. sub 22. 211 s
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To jinymi slovy znamena, Ze spravce osobnich udaji musi v souladu s organizaéné-
technickym zabezpecenim zpracovani osobnich udaji vzdy jasné urcit, které osoby budou mit
k osobnim udajim pfistup, a jak snimi tyto jednotlivé osoby budou moci nakladat.
V souvislosti s tim je rovnéz nutné zajistit, aby se osobni udaje, resp. piistup k nim nachazel
v mistech, které¢ jsou pod dostatecnou ochranou, a na které se vztahuji striktni pravidla ohledné
pfistupu a moznosti tyto prostory pouzivat. Konecn¢ pak hledisko vypocetni techniky
vychazeje z hlediska personalniho a prostorového musi byt zejména v dnesni dobé modernich
technologii zajisténo dostateCnymi opatienimi. Danou vypocetni techniku by tak mély pouzivat
pouze osoby znalé oboru, které jsou v jejim uzivani fadné proskolené, neméla by byt bez
dalsiho pfistupnd v§em osobam u spravce ¢i zpracovatele osobnich tidaju a jeji stupeni ochrany

by mél odpovidat technologickému vyvoji a pokroku dnesni doby.

Jen pokud spravce osobnich tidajl splni fadné€ vSechny tyto dil¢i povinnosti, je zdsada
divérnosti a integrity ochrany osobnich tidaji fadné€ naplnéna. Jak pfitom plyne z komentafové
literatury, plati, ze: ,, Zasada integrity a dirvérnosti tak pozaduje, aby byly udaje zpracovavany
pouze tak, aby bylo zajisteno zabezpeceni osobnich udajii. Stejné jako ostatni zdasady se zdsada
duvernosti a integrity aplikuje na cely proces zpracovani osobnich udajii, zahrnuje tak vSechny
faze zpracovani osobnich udajii od shromazdeni, ukladani, vyuziti, prenosu az po jejich

likvidaci. “'>*
3.7. Dalsi povinnosti spravce osobnich udaju

Naftizeni pochopitelné upravuje i dalsi povinnosti spravcli osobnich udajt, které vSak
nejsou vyjmenovany v ¢l. 5 Natizeni upravujicim zakladni principy zpracovani osobnich udaja,
resp. z n¢j automaticky implicitné nevyplyvaji. Jedna se predev§im o povinnosti souvisejici
s posouzenim vlivu na ochranu osobnich Udaji a s oznamovanim a ohlaSovanim poruseni

zabezpedeni osobnich udaji.!*?

Posuzovani vlivu na ochranu osobnich idajii coby povinnost spravce, resp. zpracovatele
osobnich udajl, velmi uzce souvisi se shora uvedenymi povinnostmi vazanymi ke garanci
integrity a duvérnosti. Posouzeni vlivu je totiZ spravce povinen provést v situaci, kdy pfi

zpracovani dochdzi k vyuziti novych technologii, jejichZz pouziti miiZze s ohledem na rozsah

132 RAMIS, V. in URICAR, M, RAMIS V., a kol.: Obecné narizeni o ochrané osobnich tidajii. Komentdr. 1.
vydani. Praha: C. H. Beck. 2021. Komentar k ¢l. 5.
133 Primarné jde tedy o oddil 3 Nafizeni a ¢lanky 33 a 34 Nafizeni.
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a ucel zpracovani zna¢né zvysit riziko pro prava a svobody subjektu udaji.'** Posouzeni vlivu
na ochranu osobnich tidaji musi pfitom spravce provést zejména ve ttech konkrétnich situacich,

a sice:

(1) Pfi systematickém a rozsahlém vyhodnocovani osobnich aspektli subjektu
udaju, které je zalozeno na automatizovaném zpracovani a profilovani, z n¢hoz

vychazeji rozhodnuti majici vliv pfimo na subjekty udaji;

(i)  Pfirozsédhlém zpracovani zvlastni kategorie osobnich udaji; a

(iii)  Pfi rozsahlém a systematickém monitorovani vefejné piistupnych prostort.'*>

Uvedené vSak nic neméni na zavéru, Ze spravce osobnich udajl je vZdy povinen zajistit,
aby nedochdazelo pii zpracovani osobnich tdaju k jejich uniku, a i kdyz posouzeni vlivu ve
smyslu ¢l. 35 Natizeni mifi pfedev§im na shora popsané situace, spradvce musi mit tuto

povinnost na paméti vZzdy bez ohledu na zpiisob a rozsah zpracovani.

Cl. 35 Nafizeni dale ddva v odst. 7 spravci osobnich udajii navod, co musi konkrétng
jeho posouzeni zahrnovat. Jedna se pfitom o (i) systematicky popis zamyslenych operaci
zpracovani a ucelu zpracovani, (ii) posouzeni nezbytnosti a pfimétenosti operaci zpracovani
z hlediska ucelu zpracovani, (iii) posouzeni rizik pro prava a svobody subjektl udajii a (iv)
planovand opatfeni feSeni rizik, vcetné¢ zaruk, bezpe€nostnich opatfeni a mechanisml
k zabranéni poruseni ochrany osobnich tdaju. Jako urcité voditko pro spravce osobnich udaji,
kdy je nutné posouzeni vlivu provést kromée €l. 35 Natizeni rovnéz slouzi specidlni metodika
pracovni skupiny WP 29, kterd obsahuje devét kritérii rizikovosti, kdy pifi naplnéni alesponi
dvou z nich spravce véts§inou musi posouzeni provést.'** Obdobny dokument vydal rovnéz
UOOU, ktery téchto kritérii pro zménu stanovil ve svém dokumentu deset. Rozdélil je do tii
samostatnych kategorii zdvaznosti.*’ I v tom je pfitom nidvodné popsano, pii splnéni jakych

z nich by spravce posouzeni vlivu mél provést.

134 Pokyny pracovni skupiny WP29 pro posouzeni vlivu na ochranu udaji a stanovent, zda ,, je pravdépodobné, Ze
zpracovant udaji bude mit za nasledek vysoké riziko “ pro GCely Natizeni ze dne 4. dubna 2017 ve znéni z 4. fijna
2017 ¢. WP 248 rev. 01. 12 s.

135 Srov ¢l. 35 odst. 3 Nafizeni a tam uvedeny demonstrativni vycet.

136 Op. cit. sub 134.

137 Dokument UOOU k povinnosti spravci provadét posouzeni vlivu na ochranu osobnich tdaji. Publikovano dne
8. inora 2019.
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Zéaveérem lze zminit, Ze na povinnost k posouzeni vlivu je velmi uzce navazan
i nasledujici ¢l. 36 Nafizeni, jenz stanovi spravci dalS$i povinnost souvisejici s touto
problematikou, a sice povinnost piedchozi konzultace s dozorovym titadem (v Ceské republice
UOOU). To musi spravee uéinit, pokud pii posouzeni vlivu dojde k zavéru, e zde existuje
vysoké riziko poruseni prav subjektu udaji za piedpokladu, Ze by nedoslo k piijeti konkrétnich

opatieni.!*

Dalsi vyznamnou povinnost spravce osobnich tdaji normuji ¢l. 13 a ¢l. 14 Natizeni.
Tyto dva c¢lanky upravuji povinnosti spravce ohledné informaci, které je spravce povinen
poskytovat subjektu tidajii v pfipadé€, Ze jsou osobni tidaje ziskavany ptfimo od n¢j, a v pripadé,
ze osobni udaje nebyly ziskany od subjektu udaji. Tato povinnost je velmi podstatnad zejména
z toho diivodu, Ze zaklada zakonnost celého zpracovani, kdy pouze pfi jejim naplnéni ziskava
subjekt udajii vSechny informace, které potfebuje k tomu, aby mohla byt v uplnosti naplnéna

jeho prava.

Nekteré z poskytovanych informaci na sebe ptitom navazuji dalsi povinnosti spravce —
kdyz se spravci naptiklad ptikazuje poskytnout informace o povétrenci pro ochranu osobnich
rd s o d r~r . . h W v . 139kd v 4 . v'k L f
udaju, odrazi to 1 povinnost tohoto poverence ymenovat; yZ se spravci prikazuje informovat
subjekt idajl o ptijemcich zpracovanych tdajt, zahrnuje to v sob€ i povinnost spravce udrzovat
aktualizovany seznam vSech téchto pfijemct; a konecné kdyz se spravci ptikazuje poskytnout
subjektu udajti informaci o tom, zda budou jeho osobni tidaje predavany do tietich zemi, musi

spravce osobnich tdajii plnit viechny povinnosti s timto spojené.'*?

Posledni povinnost spravce osobnich udaji, které bude v této praci vénovana vétsi
pozornost, je povinnost oznamovani a ohlaovani poruseni zabezpeceni.'*!'*? Co se rozumi
porusenim, je definovano piimo v €l. 4 Nafizeni, ktery uvadi, Ze takova situace pfedstavuje
poruseni zabezpeceni, jez vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni pienaSenych, uloZenych nebo jinak

zpracovavanych osobnich udaji. Bliz8i specifikaci ptipadl poruSeni zabezpeCeni osobnich

138 7 ¢l. 36 Nafizeni plyne, Ze spravce osobnich (idaji ma v nékterych situacich fakultativni moZnost konzultace
(srov. odst. 1 dotceného ¢l.) a v n€kterych situacich obligatorni povinnost konzultace (srov. odst. 5 dot¢eného cl.).
139 Srov ¢l. 37 Nafizeni nazvany ,jmenovdni povérence pro ochranu osobnich tidajii*.

140 Srov. predevsim €l. 44 a nésl. Nafizeni.

141 Srov. ¢l. 33 a €l. 34 Nafizeni.

142 Jak pfitom plyne z komentafové literatury, o t&chto dvou povinnostech je spravné pojednat spole¢ng, nebot’
i odborné dokumenty od pracovni skupiny WP 29, resp. od Evropského sboru pro ochranu osobnich udaja tak
vétsinou &ini: srov. URICAR, M. in URICAR, M., RAMIS V. a kol. Obecné narizeni o ochrané osobnich udaju.
Komentar. 1. vydani. Praha: C. H. Beck. 2021. Komentai k ¢l. 33 Nafizeni.

43



udaju, ke kterym se vztahuje povinnost spravce tyto ohlasovat, pak nabizi pracovni skupina WP
29. Ta rozd¢€luje ptipady poruSeni do tii samostatnych kategorii, kterymi jsou (i) poruSeni
divérnosti — situace, kdy dojde k neopravnénému nebo nédhodnému poskytnuti nebo
zptistupnéni osobnich udajt, (ii) poruseni dostupnosti — situace, kdy dojde k ndhodné nebo
neopravnéné ztraté pristupu nebo zniceni osobnich udaji a (ii1) poruseni integrity — situace, kdy
dojde k neopravnénému nebo nahodnému pozménéni zpracovanych osobnich udaji.'*?
Z popsanych okolnosti mozného poruseni ochrany osobnich udajii je zfejmé, Ze 1 tato povinnost
spravce (stejn€ jako posuzovani vlivu na ochranu popsané shora) je velmi izce spojena se

zéasadou (resp. povinnosti) divérnosti a integrity zpracovani osobnich tda;j.

Uvedené plyne jiz jen z toho, Ze ohlasovani a oznamovani piipadl poruseni zabezpeceni
osobnich udaji je normovano v ¢l. 33 a ¢l. 34 Natizeni, pticemz ¢l. 32 a nésl. Nafizeni upravuji
pravé oblast zabezpeceni osobnich udajii obecné. Zdkladni povinnosti spravce, jez ma
ptedchéazet povinnosti ohlaSovani a oznamovéani, proto pochopitelné je povinnost provést spolu
se zpracovatelem vhodna technickd a organizacni opatfeni za ucelem zajisténi zabezpeceni
urovni odpovidajici danému riziku, a to s pfihlédnutim ke stavu techniky, ndkladim na
provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani i k rizné€ pravdépodobnym a riizné

zavaznym rizik@im pro prava a svobody fyzickych osob.!**

4

Rozdil mezi ohlaSenim a oznamenim o poruSeni zabezpeceni osobnich idaji spociva
v tom, jaka je intenzita dan¢ho ptipadu poruSeni. V ptipad¢ jakéhokoli poruseni (bez ohledu na
intenzitu zdsahu do prav subjekti Udaji) je spravce vzdy povinen tento incident ohlésit.
Nafizeni pfitom stanovi, Ze by tak mél ucinit do 72 hodin od okamZiku, kdy se o takovém
poruseni dozvédél, a to dozorovému organu dle ¢l. 55 Natizeni — je-li toto ohlaSeni ucinéno
pozdé&ji, musi spole¢né s nim spravce dozorovému organu sdélit diivody, pro¢ nebylo mozné jej
provést ve stanoveném Casovém tuseku. Clanek 33 odst. 3 Naiizeni stanovi, jaké minimalni
informace musi ohlaseni dozorovému organu obsahovat,'** p¥i¢emz nedilnou souéésti ohl4seni
uc¢inéného po vice nez 72 hodinach od daného incidentu je prave legitimni zdiivodnéni tohoto

opozdéni.

143 Doporugeni pracovni skupiny WP 29 z 3. fijna 2017 — Voditka k ohlasovani pfipadii poruseni zabezpedeni
osobnich udajii podle Natizeni 2016/679. 6 s.

144 Tak musi spravce spole¢né se zpracovatelem podle ¢l. 32 Naiizeni ucinit pfipadné v&etn& Sifrovani
a pseudonymizace, zajisténi neustalé diivérnosti, integrity, dostupnosti a odolnosti systému zpracovani, obnoveni
dostupnosti udajii v ptipad¢€ jakéhokoli incidentu a vytvoteni procesu pravidelného testovani, ktery bude zkoumat
ucinnost zavedenych technickych a organiza¢nich opatieni.

145 Srov ¢l. 33 odst. 3 Naiizeni
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V ptipadé, ze je pravdépodobné, Ze bude mit poruseni zabezpeceni osobnich tdaji za
nasledek vysoké riziko pro prava a svobody subjektid tidaji, musi tuto skutecnost spravce
oznamit bez zbyte¢ného odkladu, a to prave témto subjektliim udaji. Nafizeni nestanovuje pro
oznameni subjektiim udaji zddnou ramcovou lhiitu, jako je tomu v piipad¢ ohlaseni dle ¢l. 33
Natizeni, ale vzhledem k tomu, Ze se obecné jedna o vice intenzivni zadsah do prav subjekth
udajii a Zze se musi oznamovat nejen dozorovému organu, ale pfimo témto subjekttim, mélo by
oznameni byt provedeno vzdy jeSté pfed samotnym ohldSenim — v tomto kontextu si lze
piedstavit, ze zdiivodnéni pro provedeni ohlaSeni az po stanovenych 72 hodinach bude pravé
situace, kdy spravce predn¢ oznamoval ohrozeni prav a svobod subjektii tdaji témto
subjektim, ¢imz sledoval dulezitéjsi zdjem chranény Nafizenim. Jako ptiklad takového
poruSeni zabezpeceni, které by mél spravce bezodkladn€ oznamit subjektim udaji, je ztrata
zdravotnické dokumentace, kdy je pro dalsi 1écbu subjekti idajii nezbytné znéat predchozi

1é¢ebny postup, podavané 1éky, anamnézu, spravou diagnostiku atd.!4®

Vzhledem k tomu, ze ozndmeni poruseni zabezpeceni se neprovadi vii¢i dozorovému
organu, ktery pracuje s odbornym aparatem v oblasti ochrany osobnich udaja, ale vuci
konkrétnim subjektim tdajt, kteti budou zpravidla pravnimi laiky, musi byt oznameni co
mozna nejjednodussi a jeho obsah musi byt adresatovi srozumitelny.!*’ Zaroven plati, ze
oznameni musi obsahovat alesponl nasledujici informace — (1) popis povahy porusent, (i1) jméno
a kontakt na povéfence pro ochranu osobnich udaji ¢i jiné kontaktni misto, (iii) popis
pravdépodobnych diisledku poruseni a (iv) popis piijatych opatfeni k napravé.'*® Natizeni

rovnéz vymezuje situace, za kterych nemusi byt ozndmeni ze strany spravce u¢inéno.'*’

V této souvislosti stoji za zminku, Ze pokud by ozndmeni vyZadovalo ze strany spravce
nepfiméfené Usili, musi stejné spravce oznameni ucinit, a to alesponl stejné¢ efektivnim
zpiisobem pomoci vefejného oznameni nebo jiného potiebného opatieni. Jinymi slovy Nafizeni
v této roviné rovnéZ pamatuje na situace, kdy dojde k poruSeni zabezpeeni vyzadujicimu
oznameni ve vztahu k enormné vysokému poctu subjektu udaji a kdy neni v silach sprévce
vSem oznameni ucinit individudlné. Zavérem nutno podotknout, Ze Nafizeni pfimo pamatuje

na situaci, kdy spravce osobnich tdaji subjektu idajii poruseni neozndmi, nebot’ dané poruseni

146 MORAVEK, J. op. cit. sub 22. 228 s.

147 Srov ¢l. 34 odst. 2 Nafizeni.

148 Ibid.

149 Takovd situace podle €l. 34 odst. 3 Naiizeni nastane napiiklad kdyZ spravce zavedl nalezitd technickd a
organizacni ochranna opatieni, ktera byla u dotcenych udajii aplikovana (napiiklad zplsobeni necitelnosti
osobnich udajlt), nebo spravce piijal opatfeni, které eliminuje jakékoli riziko do budoucna, nebo by to vyzadovalo
nepfimeéiené usili.
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naptiklad nevyhodnoti jako takové, které by mohlo vést k vysokému riziku pro prava a svobody
subjektt tidajt. V takovém piipadé mize dozorovy organ rozhodnout, Ze se 0 zminénou situaci
jedna, a povinnost poruseni oznamit spravci udélit, ptipadné¢ miize rozhodnout, ze je naplnéna

jedna z vyjimek dle ¢l. 34 odst. 3 Natizeni a spravce tuto povinnost nema.

V tomto kontextu je nemén¢ dulezité si klast otazku, jak vlastné ma spravce osobnich
udaji (ktery rovnéz bude Casto pravnim laikem) spravné posoudit, zda dany ptipad poruseni
k vysokému riziku povede, ¢i nikoli. Pracovni skupina WP 29 v této souvislosti uvadi zakladni
kritéria, na ktera se musi kazdy spravce pifi tomto uvazeni zaméfit a kterymi jsou typ porusSent,
povaha, citlivost a objem osobnich udaji, snadnost identifikace jednotlivct na zakladé téchto
udaji, zavaznost disledkl vyplyvajicich z poruseni pro jednotlivce, zvlastni charakteristiky

téchto jednotlivci a spravce, pocet dotéenych jednotlivei a dalsi obecné skute¢nosti.!>015!

Zavérem ktéto povinnosti spravci osobnich udaji je dilezité zminit jeden
z vyznamnych problémi Nafizeni, ktery v podrobnostech rozvadi napiiklad Moravek.!>? Byt
je myslenka ohlasovaci a oznamovaci povinnosti subjektu udaji samoziejmé spravna
a zteleologického hlediska nelze evropskému zédkonodérci jeji zavedeni vycitat, narazi tento
pravni institut na velmi dtlezitou pravni zasadu zvanou nemo tenetur se ipsum accusare. Tato
zasada volnym prekladem znamend, Ze nikdo nesmi byt nucen k tomu, aby poskytoval aktivni
soucinnost k sebeobvinovani, a aby tak organiim vetejné moci poskytoval diikkazni material
sveédcici v jeho vlastni neprospéch. Je otdzkou, nakolik pravidla nastavena v ¢l. 33 a ¢l. 34
Naftizeni tuto pravni zasadu, kterd je soucésti prava na spravedlivy proces, vlastné narusuje

a teprve Cas a aplikacni praxe ukazi, jak k nim budou pfistupovat dozorové organy.

Natizeni samoziejmé obsahuje jest¢ dalsi vymezeni povinnosti spravce a zpracovatele
subjektl udajt, které nejsou o nic mén¢ vyznamnéjsi nez ty popsané v této kapitole. Pro ucely
této prace je vSak dosavadni vycet s deskriptivnim zhodnocenim dostacujicim podkladem
k tomu, aby se v dal$im mohla vénovat opaénému spektru Natizeni, tedy popisu prav subjektu
udajt, a aby tyto mohla prace nasledn¢€ ve vzédjemné souvislosti zhodnotit v ramci analytické
¢asti ohledné ochrany osobnich idajii v pracovnépravnich vztazich se zaméfenim na uzivani

biometriky.

150 Srov. voditko pracovni skupiny WP 29 z 3. fijna 2017 k ohlaSovani piipadi poruseni zabezpeceni osobnich
udajt podle Natizeni ¢. WP250. 17 a 18 s.

151 Alternativné k této problematice jiz vydal své pokyny i Evropsky sbor pro ochrano osobnich udaji ze dne 14.
ledna 2021 ¢. 01/2021.

152 MORAVEK, J. op. cit. sub 22. 232 s. a nasl.
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4. Prava subjektu adaju dle NaFizeni

Jak jiz bylo uvedeno v ptedchozi kapitole, Nafizeni bylo vice inovacni spiSe v oblasti
povinnosti spravcll a zpracovatell nez v oblasti prav subjektu idaji. Nicméné ani oblast prav
subjektu udaju, ktera musi byt ze strany spravct a zpracovatelit dodrzovéana a respektovana,
aby se nedopoustéli pravné zavadného jednani, je z hlediska Nafizeni velmi vyznamna, a pro
tcely této prace je nutné se ji ve vétsi podrobnosti vénovat.!>> Pokud se Smérnice tyce, tam
byla prava subjektti idaji upravena de facto jen jedenim ustanovenim, a to ¢l. 12, ktery velmi
struéné normoval, jakd prdva musi Clenské staty prostfednictvim svych transpozi¢nich

vnitrostatnich norem na ochranu osobnich tdajl zarucit subjektiim udaji.

Problematické vSak bylo, Ze Smérnice prava subjektli neupravovala vice komplexné,
nebot’ tim padem nezajistovala dostate¢nou garanci toho, Ze o svych pravech subjekty udaja
ziskaji od spravce dostate¢né informace a Ze tyto budou fadné dodrzovany.!>* Zaroven zékladni
nevyhodou smérnic jako pravniho néstroje Evropské unie vzdy bude, Ze ¢lenskym statim pouze
stanovi mantinely, ve kterych se mohou pohybovat pfi vytvafeni vlastni legislativy, ale
transpozice samotna je pak Casto provedena nedokonale, coz ¢ini problémy nejen vnitrostatné,

ale i v ramci vnitiniho trhu.!>?

S ohledem na vSe shora uvedené proto plati, ze Nafizeni je vyznamné zejména proto, Ze
jednotné v ramci celé Evropské unie na spravce a zprostiedkovatele vyviji vysoky tlak, aby
udaje zpracovavali spravné a aby u toho subjekt udaji vzdy fadné o vSech jeho pravech
informovali. V této kapitole se proto bude prace vénovat podrobnéji nejdiive rozboru tzv.
informace o zpracovani osobnich udajl dle ¢l. 13 a 14 Nafizeni, kterd je zakladnim stavebnim

kamenem celého procesu zpracovani a nasledné jednotlivym praviim, kterd subjekty idajii maji.
4.1. Informace o zpracovani osobnich udaji

Recital (39) Natizeni uvadi, ze: ,, Pro fyzické osoby by mélo byt transparentni, Ze osobni
udaje, které se jich tykaji, jsou shromazdovany, pouzivany, konzultovany nebo jinak
zpracovavany, jakoz i v jakém rozsahu tyto osobni udaje jsou ¢i budou zpracovany. Zasada

transparentnosti vyzaduje, aby vSechny informace a vSechna sdéleni tykajici se zpracovani

153 Prava subjektli tidajii jsou v Nafizeni upravena v ¢l. 15 az 22.

154 Srov. dnesni ¢l. 13 a 14 Nafizeni, které se této problematice vénuji.
155 Dlivodem je, Ze smérnice nemaji narozdil od nafizeni pfimou aplikovatelnost a nestavaji se automaticky
soucasti pravniho fadu jednotlivych ¢lenskych stati jako nafizeni.
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téchto osobnich udajii byly snadno pristupné a srozumitelné a podavané za pouziti jasnych
a jednoduchych jazykovych prostredkii. Tato zasada se dotyka zejména informovani subjektii
udajii o totoznosti spravce a ucelech zpracovani a o dalsich zdleZitostech v zajmu zajisténi
spravedlivého a transparentniho zpracovani ve vztahu k dotcenym fyzickym osobam a jejich
prava ziskat potvrzeni a na sdéleni zpracovavanych osobnich udaju, které se jich tykaji. Fyzické
osoby by mély byt upozornény na to, jaka rizika, pravidla, zaruky a prava existuji v souvislosti
se zpracovanim jejich osobnich udaju a jak maji v souvislosti s timto zpracovanim uplatiiovat
sva prava. “ Cela pravni tprava ochrany osobnich udaji od pfijeti Nafizeni tak stoji na zadsadé
transparentnosti, kterou je povinen spravce osobnich udaji dodrzovat ve vztahu ke vSem

subjektiim, jejichz udaje zpracovava.'>¢

Tato zasada je vyjadiena jednak v recitalu (39) Nafizeni a jednak také v ¢l. 5 odst. 1
pism. a) Nafizeni je bliZze rozvedena v ¢l. 12. V tom je stanoveno, Ze spravce piijme vhodna
opatfeni, aby poskytl subjektu 0dajii struénym, transparentnim, srozumitelnym a snadno
pristupnym zplisobem za pouziti jasnych a jednoduchych jazykovych prostredkt veskeré
informace uvedené v ¢l. 13 a 14!°7 Natizeni a u¢inil veskera sdéleni podle €l. 15 az 22'°% a ¢l.
34 Nartizeni. Déle toto ustanoveni fiké, ze se informace poskytuji pisemné, ve vhodnych
ptipadech také elektronicky, a Ze pokud o to subjekt tidaji pozada a je prokazana jeho totoznost,
miZe byt informace poskytnuta také ustné.'>® Z uvedeného je patrné, Ze hlavnim zidmérem
zékonodarce bylo pfi tvorbé principu transparentnosti v Nafizeni co nejvice usnadnit pozici
subjektu udajii. Spravce osobnich Udaji musi totiZ vZdy postupovat tak, aby byl obsah

sdélovany adresatovi jednoduse srozumitelny. '

Spréavce proto musi pii plnéni informacni povinnosti pouzivat jednoduchy jazyk, byt co
mozna nejvice stru¢ny, subjekt dajii nezahlcovat nadbyte¢nymi informacemi a musi primarné
zajistit, aby vSechny informace byly pro subjekt udajii snadno dohledatelné — jinak feceno

napiiklad odkaz na webu na informaci o zpracovani osobnich udaji by mél byt zfetelné

136 K podrobné&jsimu vykladu k zasadé& transparentnosti srov. kapitola 3 této rigordzni préce.

157 Tyto €lanky podrobné stanovi, jaké viechny naleZitosti musi obsahovat informace o zpracovani osobnich udajt,
jednou v pripade, kdy jsou ziskany piimo od subjektu udajl, a jednou v pripadé, kdy je spravce ziska jinym
zpusobem.

138 Tyto ¢lanky Nafizeni upravuji jednotliva prava subjektu udajii, jako pravo na pfistup, pravo na opravu, pravo
na to byt zapomenut a dalsi.

159 V§e upraveno v ¢l. 12 odst. 1 Nafizeni.

160 K tomu srov. naptiklad OTEVREL, R. in URICAR, M., RAMIS V. a kol. Obecné nafizeni o ochrané osobnich
udaju. Komentar. 1. vydani. Praha: C. H. Beck. 2021. Komentar k ¢l. 14, kde je uvedeno, ze: ,, Taktéz je vhodné
pripomenout, Ze zpusob podani informaci podle komentovaného ustanoveni je treba vnimat v tizkém spojeni
s ¢l. 12, ktery klade napriklad diiraz na jednoduchost ¢i srozumitelnost informaci, které podle ¢l. 13 a 14 maji byt
subjektiim udaju sdéleny.
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viditelny a ide4lné dostupny hned na tivodni strance. Jak uvadi odborn4 literatura,'¢! Natizeni
v této souvislosti klade na spravce osobnich udaji v podstaté dveé protichiidné povinnosti, které
je velmi obtizné splnit soucasné. Na stran¢ jedné jsou totiz spravci osobnich udaji od ucinnosti
Natizeni povinni poskytovat subjektim udaji skutecné zevrubné informace, které obsahuji
popis vsech jednotlivych prav, zpiisobli a moznosti jejich uplatnéni, kontaktni informace a dalsi
sdéleni nezbytnd k naplnéni zdsady transparentnosti. Na stran¢ druhé Natizeni spravcim
osobnich udajt fika, ze pfi sdélovani jakychkoli informaci musi viici subjektu udajii vystupovat

tak, aby byla dana sdéleni co nejsrozumiteln&jsi a nejjednodussi.'®?

Jednim ze zpiisob, jak l1ze dosahnout naplnéni téchto dvou protichtidnych povinnosti
lezicich na bedrech spravce osobnich udaju, je pouzivani tzv. vicevrstvych prohlaseni c¢i
oznameni o zpracovani osobnich udaji/o ochrané¢ soukromi. Pracovni skupina WP29 se
k tomuto zplsobu historicky opakované vyjadiovala, pfiCemz jej oznacila za vhodnou cestu,
jak mliZe spravce osobnich tdaji pii poskytovani informaci postupovat.'®® V jednom ze svych
poslednich stanovisek k této problematice oznaceni 17/CS z 29. listopadu 2017 ve znéni z 11.
dubna 2018 o pokynech k transparentnosti podle Nafizeni se pracovni skupina WP29 vénovala

uziti vicevrstvych ozndmeni v digitdlnim a nedigitalnim prostiedi.

Pracovni skupina zde dospéla k zavéru, ze: ,, Aby se predesio zahlceni informacemi,
WP29 zejména doporucuje pouziti vicevrstvych prohldseni/oznameni o ochrané soukromi,
ktera propoji riizné kategorie informaci, jez subjektu udajit museji byt poskytnuty, namisto
zobrazeni veskerych informaci v jediném oznameni na displeji. Vicevrstva prohlaseni/oznameni
0o ochrane soukromi mohou pomoci vyresit napéti mezi uplnosti a pozZadavkem na
srozumitelnost tim, Ze uzivatelum umoznuji prejit primo na tu cast prohlaseni/oznamenti, kterou
Si chtéji precist. Je treba poznamenat, Ze vicevrstva prohlaseni/oznameni o ochrané soukromi
nejsou jen vnorené stranky vyzadujici nékolik kliknuti pro ziskani pozadované informace.
Vzhled a rozlozZeni prvni vrstvy prohldseni/oznameni o ochrané soukromi by mély subjektu
udaji nabidnout jasny prehled informaci o zpracovani jeho osobnich udajut a o tom, kde a jak

nalezne v jeho jednotlivych vrstvach podrobné informace. “'%*

16l MORAVEK, J. op. cit. sub 22. 237 s.

162 Tento rozpor je patrny pii dikladném porovnéni ¢l. 12 se znénim ¢l. 13 a 14 Naiizeni.

163 WP29 jiz dfive uznala vyhody vicevrstvych ozndmeni ve stanovisku & 10/2004 k jednotn&j$imu poskytovani
informaci a stanovisku ¢. 2/2013 k aplikacim na chytrych zatizenich.

164 Pokyny WP29 z 29. listopadu 2017 ve znéni z 11. dubna 2018 2016/679 k transparentnosti podle nafizeni. 19
s.
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Vrstveni informaci pro subjekty udaju tak musi zarucit stejnou uroven piehlednosti
a uplnosti, jako kdyby byly vSechny informace poskytované dohromady, ale umoznuje je
rozdélit do samostatnych podslozek, které si subjekt mize detailnéji nastudovat podle svého
vlastniho uvazeni. Nejcastéjsi v této souvislosti byva rozvrstveni informace do tii samostatnych
kategorii, kdy se subjekt nejdiive dozvi, co to vlastné je zpracovani, proc€ jej spravce provadi,
jaky k tomu mé pravni titul apod. Nasledné po rozkliknuti druhé vrstvy zjisti, jakd ma
v souvislosti se zpracovanim prava a jaké jsou podrobné parametry daného zpracovani jako
napfiklad jeho doba. A v posledni urovni se jiz dozvi, jak jsou jeho jednotliva prava

charakterizovana a ¢eho v§eho miize jejich prostiednictvim dosahnout. !

At jiz spravce udaji zvoli jakoukoli metodu k naplnéni zasady transparentnosti
a jakykoli zptisob naplnéni ,,vhodnych opatieni* ve smyslu ¢l. 12 odst. 1 Natizeni, vzdy musi

subjekt udaji informovat alesponi v takovém rozsahu, jak stanovi ¢l. 13 a 14 Nafizeni.

4.1.1. Informace o zpracovani poskytovana v pripadé, kdy jsou osobni iidaje ziskany

primo od subjektu udaji

Za ptedpokladu, ze spravce osobnich udaji ziskava osobni udaje pifimo od subjektu

udaji, je povinen mu a priori sdélit vhodnym zplisobem tyto informace:

(1) Totoznost a kontaktni idaje spravce a jeho ptipadného zéstupce — poskytuji se
bézné udaje jako jméno a piijmeni/obchodni firma, bydlisté/ sidlo, datum
narozeni/ICO, dal§i informace z vefejnych rejstiikii a kontaktni udaje jako

telefonni ¢islo, e-mail apod.;

(i1) Ma-li spravce osobnich udajii ustanoveného povétence pro zpracovani, musi
spravce informovat subjekt udajii 1 o totoznosti a kontaktnich udajich tohoto

povéfence; %

(iii)  Ucel zpracovani a pravni zaklad pro zpracovani — jak je uvedeno v piedchozi
kapitole, spravce osobnich udajii je povinen zpracovavat osobni udaje jen na
zaklad¢ Natizenim ptedpokladaného pravniho titulu, ktery musi subjektu vzdy

sdelit (napt. Ze zpracovava na zakladé souhlasu). Spravce je déale povinen sd¢lit

165 MORAVEK, J. op. cit. sub 22. 237 s.

166 Povéienec pro ochranu osobnich tdajii je normovéan v ¢l. 37 a nasl. Naiizeni a jednd se o institut, ktery ve
Smérnici viibec nebyl obsazen. Tato prace se mu nicméné podrobnéji vénovat nebude, nebot’ pro jeji stézejni
témata neni natolik podstatnym institutem.
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(iv)

v)

(vi)

subjektu ucel zpracovani, nebot’ jen tak muze naplnit vSechny zasady vztahujici

se k ucelu vyjmenované v ¢l. 5 Naftizeni;

Opravnéné z4jmy spravce nebo tieti strany v ptipadé€, Ze je pravnim titulem pro
zpracovani €l. 6 odst. 1 pism. f) Nafizeni — Spravce musi subjektu udaji sdélit,

zda naptiklad zpracovava osobni udaje, aby chranil sviij majetek;'®’

Ptipadné pfijemce nebo kategorie piijemcti — typickym piikladem piijemct
mohou byt napiiklad dal$i spolecnosti ze skupiny (matefské, dcefing,

sesterské); 68

Umysl spravee predat osobni idaje do tfeti zemé& nebo mezinarodni organizaci
(mimo zemé EU ¢i EHP), informaci o existenci ¢i neexistenci rozhodnuti
Evropské Komise o odpovidajici ochrané a odkaz na vhodné zaruky a prostiedky
k ziskdni kopie téchto udaji nebo informace o tom, kde byly tyto udaje
zptistupnény — vSe uvedené je v Natizeni takto konkrétné specifikovéano proto,
ze se automaticky pocitad s vét§im rizikem poruseni prav subjektu udaji
v ptipadé, kdy dochazi k jejich zaslani mimo tzemi EU, tedy mimo prostor

platnosti a i¢innosti Nafizeni.

Cl. 13 odst. 2 Natizeni déle navic stanovi, ze vedle shora oznacenych informaci musi

spravce, je-1i to nezbytné pro zajiSténi spravedlivého a transparentniho zpracovani, poskytnout

1 dal$i informace, jeZ jsou vyjmenovany a podrobnéji popsany nize. Plati pfitom, Ze je pravné

velmi slozité rozliSovat situace, ve kterych nejsou naplnény podminky k tomu, aby se aplikoval

¢l. 13 odst. 2 Natizeni, proceZ se odborna vetejnost kloni k tomu, Ze i tyto informace je lepsi

subjektu idajli poskytnout vzdy.'® Jedna se o:

(1)

Dobu, po kterou budou udaje zpracovavany, a neni-li mozné ji urcit, tak alespon
kritéria, podle kterych bude urcena — napt. zpracovani udajti po dobu tii let, nebo
do konce urcitého procesu. Dulezité je zminit, ze nestaci, pokud spravce

osobnich udaji pouze uvede, Ze bude osobni udaje zpracovavat po dobu

167 Srov. vyklad JELINEK, T. in VALENTOVA, K., PROCHAZKA, J., JANSOVA, M., ODROBINOVA, V.,
BRUHA, D. a kol. Zdkonik prace. Komentdr. 1. vydani (1. aktualizace). Praha: C. H. Beck. 2020. Komentai k §

316.

1% Srov. vyklad v kapitole 2.4. této rigordzni prace.
19 MORAVEK, J. op. cit. sub 22. 242 s,
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(i)

(iif)

(iv)

(vi)

nezbytnou k naplnéni tcelu, nebot’ subjekt musi byt vzdy schopen subjektivné

posoudit jasnou a zfetelnou hranici této doby;!”°

Informovani o pravu na pfistup k osobnim tidajiim, pravo na opravu a vymaz,
o pravu pozadovat omezeni zpracovani, o pravu vznést namitku a o pravu na

pienositelnost;!”!

Pravo subjektu udaji kdykoli odvolat souhlas se zpracovanim osobnich udaju,
pokud slouzil jako pravni titul k jejich zpracovani ve smyslu ¢l. 6 odst. 1 pism.
a) ¢i Cl. 9 odst. 2 pism. a) Natizeni — k naplnéni této povinnosti musi spravce
rovnéz informovat subjekt o tom, jakym zplsobem lze odvolani souhlasu
provést, ptficemz odvolani souhlasu by mélo byt stejné¢ jednoduché jako jej

poskytnout;!'7?

Informovani o existenci prava podat stiznost u dozorového uradu;

Skutecnost, zda je zpracovani smluvnim ¢i zakonnym pozadavkem, zda ma
subjekt tidaji povinnost je poskytnout a jaké jsou ptipadné dusledky jejich
neposkytnuti — typickym piikladem zdkonného zpracovani, kdy subjekt udaji
musi informace poskytnout, nebot’ neposkytnuti s sebou pfinasi negativni
duasledky, jsou pracovnépravni vztahy, ve kterych ma zaméstnanec povinnost
zajistit, aby o ném mél zamé&stnavatel vzdy aktualni udaje (naptiklad pro ucely

danové a odvodoveé); a

Skutecnost, Ze dochézi k automatizovanému rozhodovani véetné profilovani.

Odstavec 3 té¢hoz ¢lanku pak jesté stanovi, jaké jsou dalSi povinnosti spravce osobnich

udaji v ptipadé, ze se méni v prubéhu zpracovani ucel zpracovani. Odstavec 4 pouze dopliuje,

ze informacni povinnost nema spravce osobnich udaji ve vztahu k tém subjektim, které jiz

informaci maji — zde je ale nutno pamatovat na to, Ze ma ve smyslu zasady odpovédnosti

170 K tomu blize také vyklad v kapitole 3.5 této rigordzni prace.

17l K tomu blize také vyklad v kapitole 4.2 a nasledujici této rigordzni prace.

172 Pokyny pracovni skupiny WP 29 z29. listopadu 2017 ve znéni z 11. dubna 2018 & WP260 rev.01
k transparentnosti podle Nafizeni.
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dikazni bfemeno k prokazani této skutecnosti spravce a neposkytnuti informace z tohoto

diivodu tak musi byt vzdy postaveno na jisto.!”

4.1.2. Informace o zpracovani poskytovana v pripadé, kdy jsou osobni iidaje ziskany

z jiného zdroje nez od subjektu udaja

Caste¢né odli$na situace nastava v piipads, kdy je informace poskytovana subjekttim
udaji, od kterych spravce zpracovavané informace neziskal, nebot’ se k nim dostal z jiného

zdroje. V takovém piipad¢ se oproti vyse uvedenému aplikuji tfi rozdily, a sice:

(1) pfi ziskani informaci z jiného zdroje musi spravce vzdy informovat subjekt
udajii o kategorii dot€enych osobnich udaji, tedy musi subjektu jasné popsat,

jaké ptesn¢ informace z tohoto jiného zdroje ziskal;

(i)  je-lidvodem pro zpracovani opravnény zajem dle ¢l. 6 odst. 1 pism. f) Naftizeni,
nemusi to spravce sdclovat subjektu vzdy, ale jen pii potiebé zajiSténi

spravedlivého a transparentniho zpracovani; a

(iii))  Spravce musi subjektu udaji poskytnout informaci o tom, z jakého zdroje osobni
udaje pochézeji, a ptipadné informaci o tom, ze pochazi z vetfejné pfistupnych
zdroji (1 to musi spravce sdélit jen za ucelem zajisténi spravedlivého

a transparentniho zpracovani, tj. nikoli vZdy).

Dale jsou na spravce oproti podani informace o zpracovani tdaju ziskanych od subjektu
udaju kladeny v €l. 14 Natizeni specialni povinnosti ve vztahu k tomu, do kdy musi subjektu
udajt sdélit, Ze provadi zpracovani osobnich udajl ziskanych z jinych zdroji. Spravce tak musi
ucinit:

(1) Ve lhaté priméfené po ziskani udaji, nejpozdé€ji vsak do jednoho mésice —

pochopitelné€ je kladen diiraz na to, aby subjekt tidajii ziskal tuto informaci od

spravce co mozna nejdiive;

(1))  Nejpozdeji v okamziku, kdy poprvé dojde ke komunikaci se subjektem udaji,

maji-li byt osobni udaje pouzity pro ucely této komunikace — typickym

173 Zavérem nutno zminit, Ze voditka pracovni skupiny WP 29 k transparentnosti podle Naiizeni &. WP260 si
v§imaji i dalSich okruhti informaci, které nejsou zminény ani v €l. 13, ale ani v ¢l. 14 a spravce osobnich tidaji by
je mél subjektu tdaji poskytovat.
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piikladem takové situace bude, kdyz spravce ziskd napiiklad osobni tudaje
o podnikatelich z vefejnych rejstiiki a pak je telefonicky kontaktuje za icelem

nabizeni urcité sluzby ¢i produktu; nebo

(i11))  Nejpozdé€ji v okamziku pfed prvnim zpfistupnénim téchto osobnich udajh

jinému piijemci, pokud mé spravce v planu takovy krok udinit.!”*

Spravce osobnich udajii pfitom postupuje predné podle bodu ad (i) vyse. Postupem dle
ad (ii) postupuje pouze za predpokladu, Ze tato skutecnost nastane diive nez skuteCnost
oznacena pod bodem ad (i) a dle ad (iii) postupuje pouze, pokud skutecnost v tomto bodé

piedvidana nastane dokonce dfive nez ad (i) a ad (ii).!”

DalSim vyznamnym rozdilem poskytovani informaci dle ¢l. 14 Nafizeni oproti ¢l. 13
Natizeni je, ze normuje vice situaci, ve kterych neni spravce osobnich tidajii povinen subjekt
o jejich zpracovani viibec informovat. Kromé toho, ze subjekt tidajli uz tuto informaci ma, neni
spravce osobnich idajii povinen informaci poskytnout, vyZzadovalo-li by to nepiimétené usili,
piidemz tento postup spravce musi vzdy poméfit testem proporcionality.!’® Dale neni povinen
spravce informaci predat, pokud musi dané udaje zistat divérné s ohledem na povinnost
mlcenlivosti a pokud je jejich zpfistupnéni vyslovné a odliSné upraveno jinym pravnim

predpisem, ktery ma vaci Natizeni povahu lex specialis.

V dal$im se bude prace v této kapitole vénovat jinym individudlnim pravim, o jejichz
obsahu je spravce osobnich udaji rovnéz povinen subjekt udaji informovat, jak zevrubné
vysvétleno vySe. Pfi celém procesu zpracovani je vSak primarni mit na paméti, Ze je to hlavné
princip transparentnosti a Uplnosti vSech pfedanych informaci, ktery je v oblasti ochrany

osobnich udajl stézejni, a ktery musi vSichni spravci skute¢né poctivé dodrzovat.

Tato oblast je pfitom velmi vyznamna rovnéz pro aplikacni praxi, nebot’ informace
o zpracovani osobnich udajii je dokument, ktery pii tvorbé€ data protection dokumentace vznika

nejcastéji, a ktery také bude nejcastéji podléhat zkoumani ze strany dozorového organu.

174 Recital (61) Natizeni ptimo uvadi: ,, Informovani subjektu tidajii o tom, Ze jsou zpracovavany jeho osobni udaje,
by mélo probehnout v okamZiku jejich shromdazdeni od subjektu uidajii, nebo pokud jsou ziskavany z jiného zdroje,
v primérené lhuté v zavislosti na okolnostech pripadu.”

1S MORAVEK, J. op. cit. sub 22. 244 s.

176 Srov. také recital (62) Natizeni: ,, Povinnost poskytnout informace vsak neni tieba uklddat v piipadech, kdy
subjekt udaju jiz uvedené informace ma, nebo kdy zaznamenani Ci zpristupnéni osobnich udajii je vyslovné
stanoveno pravnimi predpisy, nebo kdy poskytnuti téchto informaci subjektu udajii neni mozné nebo by vyzadovalo
nevumeérné usili.
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4.2.

Pravo subjektu udaji na pristup k osobnim udajim

Natizeni v €l. 15 normuje pravo subjektu udaji na ptistup udajt, které v sobé zahrnuje

rovn€z i pravo na kopii. Toto opravnéni subjektu tdaji rovnéz jako pravo na informace popsané

shora tvofi zakladni kostru celého principu transparentnosti, kterym je oblast ochrany osobnich

idajii v dnesni dobé& vyznamné ovliviiovana.!”” Dle zminéného ustanoveni plati, ze ma subjekt

udaju pravo ziskat od spravce potvrzeni o tom, zda dochazi ke zpracovani jeho osobnich udaju,

piidemz pokud tomu tak je, ma rovnéz pravo ziskat k témto udajim p¥istup.!’® Subjekt osobnich

udajii ma v této souvislosti rovnéz narok na pfistup k nasledujicim informacim:

(1)

(i)

(iii)

(iv)

(V)

(vi)

Ucel zpracovani osobnich tdaji a s tim pochopitelné rovnéz i souvisejici pravni

titul, na jehoz zaklad¢ ke zpracovani osobnich idajti dochazi;

Kategorie dotcenych osobnich udaji, tedy informace o tom, pod jakou mnozinu
lze zaradit udaje, k jejichz zpracovavani dochdzi (napiiklad identifikacni ¢i

kontaktni);

Ptijemci nebo kategorie piijemcti, kterym budou informace zptistupnény, a to

zejména piijemci ze tietich zemi, ptipadné jedné-li se o mezindrodni organizace;

Doba, po kterou bude informace uloZeny, a neni-li mozné ji urcit konkrétné,
alespon kritéria, podle kterych bude spravce tuto dobu ur¢ovat — u této kategorie
informaci predevSim plati, ze subjekt udaji musi vzdy byt schopen dobu
uchovéni alespont rdmcove urcit (tj. nepostaci, pokud spravce sdé€li, Ze osobni

udaje bude zpracovavat napt. po dobu nezbytné nutnou);
Skutecnost, ze dochazi k automatizovanému rozhodovani véetné;

O zdroji udajt, ze které¢ho spravce osobni udaje ziskal v piipadé, Ze nejsou

ziskany ptimo od subjektu tidaji (naptiklad z vetejné piistupnych rejstiikli); a

77 MORAVEK, J. op. cit. sub 22. 244 s.

178 Pro uplnost Ize zminit, e dle piedchozi pravni upravy (§ 12 ZOOU) poskytoval spravee dle vyslovného znéni
zakona pouze kategorie zpracovavanych osobnich udajl, nikoli konkrétni zpracovavané udaje. Odborna literatura
viak tento vyklad nezastavala, srov. POSPISIL, D. in KUCEROVA, A., NOVAKOVA, L., FOLDOVA, V.,
NONNEMANN, F., POSPISIL, D.: Zikon o ochrané osobnich iidajii. Komentdr. 1. vydani. Praha: C. H. Beck.
2012. Komentai k § 12.
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(vil)  Existence prav subjektu udaji v souvislosti se zpracovavanymi osobnimi tdaji,
o kterych je dale poreferovano nize jako napft. pravo podat stiznost u dozorového

organu ¢&i pravo na opravu.!”®

Z uvedeného vyctu jasné plyne, Ze pravo na pristup de facto zrcadli i okruh informaci,
které je spravce povinen poskytnout v piipad¢ jeho informac¢ni povinnosti dle ¢l. 13 a ¢l. 14
Natizeni. Cl. 15 odst. 3 Nafizeni pak normuje, Ze subjekty idajii maji kromé& prava na piistup
ke zminénym informacim také pravo na kopii zpracovavanych osobnich tdajt. Toto opravnéni

ma vSak dva vyznamné limity.

Zaprvé, 1 pii poskytovani kopie zpracovanych osobnich udajit musi vzdy spravce dbat
toho, aby jejim poskytnutim zaroven nedochazelo k ohrozeni opravnénych zajmu jinych
subjektil udaji. Toto muze byt situace napiiklad kamerového zdznamu, jehoz kopii bude
spravce rovnéz povinen poskytnout, ale bude muset pfedtim zajistit jeho anonymizaci, aby se

tak subjekt idaji neopravnéné nedostal k osobnim tidajiim jinych subjektd. '8

Zadruhé, pokud by chtél subjekt udajii tuto kopii ziskat opakované€, je mozné, aby
spravce jiz pii druhé zadosti poskytnuti kopie pfiméfené zpoplatnil. Tento limit vlozil
zakonodarce do Nafizeni proto, aby pfedchdzel nediivodnym a opakovanym zddostem subjekt
udajii o poskytovani téchto kopii. Kromé toho je dalezité zminit, Ze jsou-li Zadosti podané
subjektem idaju zjevné nediivodné nebo nepiimétrené, a to zejména proto, ze se opakuji, ma

spravce udaji moznost odmitnout zadosti subjektu udaja.'®!
4.3. Pravo subjektu idaji na opravu a vymaz osobnich adaji

Podle ¢l. 5 pism. d) Natizeni maji spravci povinnost zpracovavat osobni tidaje subjektl
udaji presné. Této povinnosti odpovida opravnéni subjektl na opravu osobnich udaji za
ptedpokladu, Ze spravce zpracovava tyto osobni Uidaje neptfesné ¢i netplné. Pii disledném
dodrzovéni vSech povinnosti spravce tak uplatiiovani tohoto prava subjektu tdaji nema, resp.
by nemélo mit redlny dopad do praxe, nebot’ 1 bez toho musi spravce vzdy zpracovavat takové

udaje, které jsou piesné a uplné. Plnit tuto povinnost ze strany spravce vSak nemusi byt vzdy

179 Podle recitalu (63) Nafizeni pfitom plati, Ze: ,, Pokud sprdvce zpracovava velké mnozstvi informaci tpkajicich
se subjektu udaju, meél by mit moznost pred poskytnutim informaci pozadat subjekt udajii, aby konkrétne uvedi,
kterych informaci nebo cinnosti zpracovani se jeho zadost tykd. “ a spravce osobnich tidaju tak neni povinen ve
vSech piipadech subjektu udaji bez dalSiho vyhovét.

130 K tomu srov. pokyny pracovni skupiny WP 29 ze dne 13. prosince 2016, ve znéni ze dne 5. dubna 2017 &.
(WP242 rev. 01) tykajici se prava na prenositelnost tidaja. 13 s.

181 Srov. ¢€l. 12 odst. 5 pism. b) Nafizeni.
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snadné (zejména v ptipade¢, kdy spravce zpracovava osobni udaje tisicli subjektli) a uplatnéni
prava na opravu tak muze nékdy byt jediny zpusob, jak k opravé nepiesné ¢i netplné
zpracovanych osobnich udaji dojde. Pokud pfitom spravce neptesné ¢i netplné zpracované
osobni udaje jiz dfive zpfistupnil jinym piijemctim, je kromé opravy samotné rovnéz vzdy

povinen i informovat ostatni piijemce o jejim provedeni.'s?

Kromé opravy nepiesné¢ ¢i neuplné€ zpracovanych osobnich udajii mize subjekt udaji
po spravci rovnéz pozadovat, aby osobni udaje vymazal.'®® Jedna se o tzv. pravo byt
zapomenut,'** které je subjekt uidajii opravnén aktivovat a spravce respektovat, nastane-li jedna

z nasledujicich okolnosti:

(1) Osobni udaje a jejich zpracovani jiz nadale neni potfebné — napiiklad po
skonceni pracovniho poméru jiz zaméstnavatel nemusi zpracovavat vSechny

osobni udaje, které zpracovaval v dobé¢ trvani pracovniho poméru;

(i1) Byl-li pravnim titulem pro zpracovani osobnich tdajii souhlas subjektu tdaja'®’
a tento souhlas je nasledné¢ odvolan, pfi¢emz jiny pravni titul pro zpracovani

neexistuje;

(i)  Subjekt udajli vznese ndmitky proti zpracovani — k tomu vizte podrobnéji

kapitola 4.5 niZze;
(iv)  Osobni udaje byly zpracovany protipravng;

(v) Osobni udaje musi byt vymazany pro splnéni jiné povinnosti — naptiklad kdyz

povinnost jejich vymazu stanovi rozhodnutim orgén vefejné moci; a

(vi)  osobni udaje byly shroméazdény v souvislosti s nabidkou sluZzeb informacni

spolecnosti podle ¢l. 8 odst. 1 Natizeni.

Natizeni dale ve vztahu k tomuto opravnéni subjektu idajii normuje povinnost spravce,
aby informoval v§echny ostatni spravce, ktefi dané osobni udaje zpracovavaji, o tom, Ze subjekt

udaji uplatnil pravo na vymaz, pfi¢emz je tak povinen ucinit s ohledem na dostupnou

182 Srov ¢l. 19 Nafizeni, ktery je doplnénim prava na opravu, prdva na vymaz a prava na omezeni zpracovani.

183 Srov. ¢l. 17 Nafizeni.

134 Pfed i¢innosti Naiizeni byla existence tohoto prava dovozena v judikatufe SDEU, konkrétné v rozhodnuti ze
dne 13. kvétna 2014, sp. zn. C-131/12, ve véci Google Spain,

185 Ve smyslu €l. 6 odst. 1 pism. a) ¢i €l. 9 odst. 2 pism. a) Nafizent.
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technologii a s ohledem na pfiméfené naklady. To jinymi slovy také znamena, ze kdyby pro
spravce osobnich tidajt byla tato povinnost spojena s nepfimétenymi naklady nebo by byla jen

velmi obtizné proveditelnd, nebude spravce dale tizit.

V této souvislosti je nutné zminit znéni § 9 ZOZOU, ze kterého plyne, e pokud spravce
pro své prijemce vede evidenci zpracovavanych osobnich udaji, do které maji piijemci ptistup
a kterd je pravideln¢ aktualizovdna, nemusi pifijemce o oprave, doplnéni ¢i vymazu extra
vyrozumivat, nebot’ tuto svou povinnost splni jiz samotnou aktualizaci a opravou téchto

osobnich udajt.

V nékterych situacich pak sprédvce osobnich udaji nemusi Zadosti subjektu udaji
vyhovét, a zpracované osobni udaje tak mize i nadale zpracovavat. Tyto situace taxativné
vyjmenovava Nafizeni v ¢l. 17 odst. 3 a patfi mezi n¢ naptiklad to, kdyz spravce osobni udaje
zpracovavat musi na zékladé povinnosti stanovené pravnim piedpisem nebo kdyz spravce

osobni udaje zpracovava za tc¢elem urceni, vykonu nebo obhajoby svych opravnénych naroki.

4.4. Pravo subjektu udaji na omezeni zpracovani osobnich tudaji

a na prenositelnost

Dal$im z prav subjekt tidaji vyslovné upravenych Nafizenim je pravo na omezeni
zpracovani.'® I toto pravo velmi tizce souvisi hned s nékolika principy vyjmenovanymi v €l. 5

Naiizeni, a to konkrétné s principem transparentnosti, presnosti a minimalizace tdaji.'®’

Subjekt udajii mize pozadovat, aby spravce osobnich idaji omezil jejich zpracovani

v nasledujicich ptipadech:
(1) Subjekt udajii popira presnost zpracovani osobnich tdaji;

(1)  Zpracovani osobnich tdaji je protipravni (bez pravniho titulu), ale subjekt udaji

odmita jejich vymaz, nebot’ misto néj zada pouze o omezeni;

(i11))  Osobni udaje jiz nejsou potiebné pro ptivodné stanoveny ucel zpracovani, ale
subjekt udaji je vyzaduje/potiebuje pro urceni, vykon nebo obhajobu svych

pravnich narokii — typickym ptikladem muiZe byt situace, kdy subjekt daji bude

186 Srov. ¢l. 18 Nafizeni.
187 Srov. RAMIS, V. in URICAR, M., RAMIS V. a kol. Obecné naiizeni o ochrané osobnich iidajii. Komentdr. 1.
vydani. Praha: C. H. Beck. 2021. Komentat k ¢l. 18 Nafizeni.
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chtit ulozit kamerovy zdznam déle, nez jak spravce vétSinou ¢ini proto, ze se

jedna o dikazni material pro ptipadny budouci spor;'% a

(iv)  V pfipad¢ vzneseni namitky dle ¢l. 21 odst. 1 Nafizeni, a to do doby, nez bude
oveéteno, zda opravnéné duvody spravce nepfevazuji nad opravnénymi divody

subjektu.

Pokud k omezeni jiz zpracovanych osobnich udaji doslo, miize k jejich dalSimu
zpracovani dojit pouze se souhlasem subjektu udaju, piipadné pak z divodu urceni, vykonu
nebo obhajoby pravnich narokt, z diitvodu ochrany prav tieti osoby ¢i z divodu dilezitého
vetejného zajmu. Tak naptiklad dojde-li k omezeni zpracovani osobnich udaji zaméstnance
tak, ze zamdéstnavatel jako spravce udrzuje tyto ulozené, ale jinak je nezpracovava,
a zameéstnavatel zjisti, ze zaméstnanec svym jednanim zpusobil zaméstnavateli $kodu, bude
moci osobni udaje zaméstnance zpracovavat i pres existujici omezeni, pokud mu to pomuze
v uplatnéni daného ndroku. I u omezeni je potom dulezitd opakované zminovana
transparentnost, nebot’ spravce je povinen i v souvislosti s omezenim zpracovani osobnich
udaji kontaktovat pfijemce, a ma-li dojit ke zruSeni omezeni, musi o tom neprodlené

informovat subjekt udaja.'’

Pokud se prava na ptrenositelnost tyce, to zarucuje subjektu udajli v urcitych situacich
pozadovat po spravci osobnich udajii, aby tento spravce ptedal ve strukturovaném, bézné

pouzivaném a strojové Citelném formatu vSechny tyto osobni tidaje jinému spravci.

Podle ¢l. 20 Natizeni je subjekt udajii opravnén tento ukon od spravce pozadovat tehdy,
jestlize bylo ptivodni zpracovani provedeno na zaklad€ pravniho titulu spocivajiciho v souhlasu
subjektu tdaji, nebo se jednalo o zpracovani osobnich udaji zalozené smlouvou. Subjekt udaji
je pfitom opravnén pozadovat, aby primarni spravce predal udaje spravci sekundarnimu, je-li
to technicky proveditelné, pficemz jeho Zadosti nebude vyhovéno, pokud by tim bylo zasaZeno
do prav a opravnénych z4jmu tretich osob. Za technicky neproveditelné ptedani osobnich udaji
se pfitom povazuje situace, kdy predani neni mozné s ohledem na dostupné technologickeé
moznosti spravce osobnich udaji nebo kdyZz by pozadované usili k jejich pfedani bylo

neproporciondlni vzhledem k povaze ptfedavanych tdaji a rizik s jejich ptedanim spojenych.

138 Srov. pokyny pracovni skupiny WP29 ze dne 13. prosince 2016, ve znéni ze dne 5. dubna 2017 &. (WP242 rev.
01) tykajici se prava na pfenositelnost udaji.
189 Srov. €l. 19 Natizeni.
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Odborna literatura k pravu na ptenositelnost dodatecné uvadi, ze bézn¢ pouzivanym
a strojové Citelnym formatem je takovy, ktery nevyzaduje pouziti zvlastni uplatné licence nebo
které nevylucuje dalsi editaci ¢i jakoukoli jinou dispozici — z toho diivodu k naplnéni prava na
pienositelnost nepostaéi ani predani osobnich udajii ve formatu pdf.!*® Pii realizaci prava na
pienositelnost musi také spravce zajistit, ze budou predmétné osobni tdaje pii jejich predani

dostatecné zabezpeceny.

4.5. Pravo subjektu udajii vznést namitku (véetné problematiky

automatizovani a profilovani)

Posledni ¢ast Nafizeni, kterd normuje individudlni prava subjektu udaji, je oddil 4

tykajici se prava vznést namitku a automatizovaného individualniho rozhodovéni.

Pravo vznést namitku upravené ¢l. 21 Nafizeni znamend, ze v piipadé zpracovani
osobnich tdaji na zdkladé€ pravniho titulu splnéni tkolu provadéného ve vefejném zajmu nebo

19

pii vykonu vefejné moci'®! ¢&i pravniho titulu zpracovani nezbytného pro ochranu prav a pravem

chranénych z4jml spravce &i tieti osoby!®?> ma subjekt udaji prdvo na namitku vici
konkrétnimu zpracovani, a to v¢etné profilovani zalozeného na téchto pravnich titulech (na

rozdil od prava na prenositelnost, které se na profilovani nevztahuje).!*?

Po uplatnéni této namitky je spravce povinen piestat zpracovavat osobni tidaje, pokud
se mu nepodaii prokézat, Ze je jejich dalsi zpracovani nezbytné pro zavazné divody, které
prevazuji nad z4jmy a pravy subjektu udaji, nebo Ze je jejich dalsi zpracovani nezbytné pro

uceni, vykon nebo obhajobu pravnich narok.!**

Z4dna zuvedenych omezeni (tedy ani zpracovani na zakladé konkrétniho pravniho
titulu, ani moznost spravce osobnich udajti 1 pres ndmitku déale osobni udaje zpracovavat) se
neuplatni v situaci, kdy subjekt tdaji ndmitku uplatni ve vztahu k osobnim udajim, které jsou

zpracovavany pro tcely pfimého marketingu.'”®

19 MORAVEK, J. op. cit. sub 22. 250 s.

1 Srov. €l. 6 odst. 1 pism. €) Nafizeni.

192 Srov. €l. 6 odst. 1 pism. d) Naiizeni.

19 MORAVEK, J. op. cit. sub 22. 250 s.

194 Tento zavér plyne piimo z textace ¢l. 21 odst. 1 Nafizeni, nicméné& n&kteii autofi dovozuji, Ze spravce osobnich
dajt musi tyto prestat zpracovavat okamzité, jakmile k nému namitka dojde. Srov. napi NULICEK, M., DONAT,
T, NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. GDPR / Obecné narizeni o ochrané osobnich udajui:
prakticky komentar. Praha: Wolters Kluwer. 2017. 229 s.

195 Srov. €l. 21 odst. 2 Nafizeni.
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Odst. 4 ¢l. 21 Natizeni jako dalsi specifickou regulaci ve vztahu k pravu vznést ndmitku
jesté stanovi, ze na toto konkrétni pravo musi byt subjekt udajii vyslovné upozornén a dané
pravo musi byt uvedeno zieteln¢ a oddélen¢ od jakychkoli jinych informaci, a to nejpozdé;ji

v okamziku prvni komunikace se subjektem udajt.

Pravo nebyt pfedmétem automatizovaného rozhodovani véetné profilovani je podrobné
normovano v ¢l. 22 Nafizeni. Profilovanim se rozumi jakakoli forma automatizovaného
zpracovani osobnich tdajt spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektii
vztahujicich se k fyzické osob¢€, zejména k rozboru nebo odhadu aspektii tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmua,

spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.!®

Podle pracovni skupiny WP 29 ma tak profilovani tfi zakladni aspekty, kterymi jsou, ze
se musi jednat o automatizovanou formu zpracovani, kterd je provddéna na zaklad¢ osobnich
(idajt a jejimz cilem je hodnoceni osobnich aspektii fyzické osoby.!”” Dle totoznych pokynii
pracovni skupiny WP 29 se tak profilovanim rozumi shromazd’ovani informaci o urcitém
jednotlivci (nebo skupiné jednotliveidl) a hodnoceni jeho charakteristik nebo vzorct chovani,
aby jej bylo mozné zatadit do ur€ité kategorie nebo skupiny, zejména za ti€elem analyzy a/nebo
vytvafeni odhadu, naptiklad pokud jde o jejich schopnost plnit tikol, pfipadné o jejich zajmy ¢i

pravdépodobné chovani.!?8

Automatizované rozhodovani na rozdil od profilovani nemé svou definici stanovenou
pfimo Nafizenim. Podle pracovni skupiny WP 29 se za automatizované rozhodovani povazuje
schopnost rozhodovat prostfednictvim technologickych prostiedki bez lidského zésahu,
pricemz jeho zékladem mohou byt jak udaje ziskané piimo od subjektu udaji, tak udaje
odpozorované (napiiklad GPS soufadnice podle uzivani aplikaci), tak odvozené ¢i
vydedukované tidaje, jako je profil subjektu udajt, ktery jiZ byl vytvoifen (naptiklad avérovy
profil).!?

Natizeni stanovi, Ze subjekt udaji ma pravo nebyt pfedmétem zadného rozhodovani,
které je zaloZeno na automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni

ucinky nebo se ho obdobnym zptisobem dotyka. Uvedené neplati ve tiech situacich, a to sice:

196 Srov. €l. 4 bod 4) Naiizeni.

197 Srov. pokyny pracovni skupiny WP 29 ze dne 3. fijna 2017 s aktualizaci dne 6. inora 2018 & WP251rev.01
k automatizovanému individualnimu rozhodovani a profilovani pro ucely Nafizeni.

198 Ibid.

199 Tbid.
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(1) Je-li takové rozhodnuti nezbytné k uzavieni nebo plnéni smlouvy mezi

subjektem udajii a spradvcem osobnich udaju;

(i)  Je-li takové rozhodnuti povoleno pravnimi ptedpisy, které stanovi vhodna

opatfeni zajist'ujici ochranu prav a opravnénych zajmu subjektu udaji; a
(i11))  Je-li takové rozhodnuti zaloZeno na vyslovném souhlasu subjektu udajt.

Jinak feceno podle ¢l. 22 Natizeni plati, ze se v zdkladu prosadi obecny zdkaz plné
automatizovaného individudlniho rozhodovéni, v¢etné profilovani. Existuji vSak vyjimky, ve
kterych je mozné automatizované individudlni rozhodovani, v€etné profilovani, pfipustit,
a kdyz se néktera z téchto vyjimek uplatni, je nutné zavést opatieni, kterd povedou k zaruceni
ochrany prav subjektu udaji. Dilezité rovnéz je podminku stanovenou Natizenim, Ze je
rozhodovani ¢inéno pro ,, nezbytné pravni ditvody ¢i jiny akt, ktery by se subjektu udajii obdobné
dotkl ““, vnimat §iroce, aby tak bylo dosaZeno co nejvyssi mozné ochrany subjektu udaji. 2% Jests
vyrazngj$i musi byt ochrana tam, kde ma na zéklad€¢ automatizovaného rozhodovani dojit ke
zpracovani zvlastni kategorie osobnich udaju, tedy jakychkoli udajt citlivych, jak byly popsany

shora.?’!

Automatizované rozhodovani, potieba jeho minimalniho pouZivani a prava subjektu
udajii s tim spojend jsou rovnéz popsana v recitalech Natizeni, kdy recital (71) stanovi, Ze:
,,Subjekt udajit by mél mit pravo nebyt predmétem Zadného rozhodnuti, a to vietné opatieni,
které hodnoti osobni aspekty tykajici se jeho osoby, vychazi vylucné z automatizovaného
zpracovani a které ma pro néj pravni ucinky nebo se jej podobné vyznamné dotyka, jako jsou
automatizované zamitnuti on-line zZdadosti o uver nebo postupy elektronického ndaboru bez
Jjakéhokoliv lidského zdasahu. Takové zpracovani zahrnuje ,,profilovani*“, jehoz podstatou je
Jjakdkoliv forma automatizovaného zpracovani osobnich udaju hodnotici osobni aspekty
vztahujici se k fyzické osobé, zejména za ucelem analyzy ¢i predvidani aspektii souvisejicich
s pracovnim vykonem subjektu udajii, jeho ekonomickou situaci, zdravotnim stavem, osobnimi
preferencemi nebo zajmy, spolehlivosti nebo chovanim, mistem pobytu ¢i pohybu, pokud ma
pro néj pravni ucinky nebo se ji podobnym zpuisobem vyznamné dotyka.“ Z uvedeného je tak
rovnéz mozné dovodit, ze typickym piikladem automatizovaného rozhodovani bude zamitnuti

zadosti subjektu udajii o poskytnuti ivéru, pficemz je-li k nému zéroven pouzito i profilovani,

200 MORAVEK, J. op. cit. sub 22. 252 s.
201 Srov ¢l. 22 odst. 4 Natizeni.
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musi byt takovy postup ze strany spravce co mozna nejvice omezen. Podstatné rovnéz je, ze
zakladem automatizovaného rozhodovani je absence jakéhokoli lidského zasahu v rdmci jeho
procesu, pricemz tento nelze zadnym zplsobem suplovat. Pracovni skupina WP 29 v této
souvislosti naptiklad uvadi, ze se ,, Spravce se nemiize vyhnout ustanovenim clanku 22
vykonstruovanim lidského zasahu. Jestlize napriklad nékdo rutinné aplikuje na jednotlivé osoby
automaticky vytvarené profily bez jakéhokoli skutecného viivu na vysledek, jedna se stale

o rozhodnuti zaloZené vyhradné na automatizovaném zpracovani, “**

Zaveérem této kapitoly je nutné zminit, ze Nafizeni krom¢ v této stati jiz popsanych
institutii, pravnich povinnosti spravci a zpracovateld a prav subjekt tidajii, obsahuje mnoho
dalsich tematickych okruht, které by svym rozsahem vydaly na samostatnou kvalifika¢ni praci.
Namatkou lze v této souvislosti napfiklad zminit speciadlni Upravu obsazenou v kapitole
V. Naftizeni ohledné€ piedavani osobnich tidajl do tfetich zemi nebo mezinarodnim organizacim

¢i pravni Gpravu nezavislych dozorovych Gfadi normovanou v kapitole VI.

Cilem této rigorézni prace vSak neni zevrubné popsat vSechny jednotlivé aspekty
spojené s ochranou osobnich tdaji upravené v Natizeni, ale propojit detailni popis téch v praxi
nejvyznamngjSich institutll s pravni Gpravou vyznamnou v pracovnépravnich vztazich, a to
s diirazem na vyuzivani modernich technologickych prostiedki, elektronizaci listin a vyuzivani
biometrickych udaji. Jelikoz uzavienim této kapitoly je prvni z vySe stanovenych ukoll
v podstaté splnény, kdy prace zevrubnym zplsobem pomoci zejména deskriptivni metody
popisuje vSechny podstatné defini¢ni pojmy, proces zpracovani, povinnosti a prava dotéenych
subjektl a souvisejici instituty, bude v dalsi ¢asti jiZ pozornost vénovana vyluéné specifické
upravé tykajici se vztahli mezi zaméstnancem a zaméstnavatelem, a to s ptihlédnutim k vyzvam

a prostfedkiim moderni doby, ve které se spolecnost nyni nachazi.

202 Srov. pokyny pracovni skupiny WP 29 ze dne 3. fijna 2017 s aktualizaci dne 6. tnora 2018 &. WP251rev.01
k automatizovanému individualnimu rozhodovani a profilovani pro ti¢ely Natizeni.
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5. Vyznam ochrany osobnich 1daji v pracovnépravnich

vztazich

Ochrana osobnich tdajii ma v pracovnépravnich vztazich své specifické a pomérné
vysadni postaveni. Divodem k tomu je, Ze jiz od samého zacatku pracovnépravnich jednani
(ndbor zaméstnancil) nutné dochazi ke shromazd’ovani a zpracovani osobnich tdaji a nelze se
bez tohoto procesu obejit dokonce ani po skonceni pracovnépravniho vztahu (uchovani

osobnich tdaji za ucelem ochrany opravnénych zajmi, z ditvodi daiiovych etc.).

Problematiku ochrany osobnich daji v pracovnépravnich vztazich proto lze mj.
rozdélit podle fazi téchto vztahli na jejich samostatné ¢asové ose. Takto lze osobni tidaje
zaméstnance rozdélit na ty, které zaméstnavatel musi zpracovavat jesté¢ pred uzavienim
pracovni smlouvy a pravnim vzniku pracovnépravniho vztahu. Na ty, které zaméstnavatel
shromazd’'uje a zpracovava v pribéhu pracovnépravniho vztahu, tedy ode dne vzniku
pracovniho poméru az k okamziku jeho skonceni. A na ty, které zaméstnavatel zpracovava i po
skonéeni pracovnépravniho vztahu. Ze lze zpracovani osobnich udaji rozdélit do uvedenych tii
fazi je mozné dovodit napf. i ze samotného Natizeni, kde je uvedeno, ze: ,, Pravo clenského
statu nebo kolektivni smlouvy (véetné ,, podnikovych dohod ) mohou stanovit zvlastni pravidla,
ktera upravi zpracovani osobnich udajii zaméstnancii v souvislosti se zaméstnanim, zejména
podminky, za nichz lze osobni udaje v souvislosti se zaméstnanim zpracovdvat na zdklade
souhlasu zaméstnance, za ucelem naboru, plnéni pracovni smlouvy vcetné plnéni povinnosti
stanovenych zdakonem nebo kolektivnimi smlouvami, vizeni, planovani a organizace prdce, za
ucelem zajisténi rovnosti a ruznorodosti na pracovisti, zdravi a bezpecnosti na pracovisti, dale
za ucelem individualniho a kolektivniho vykonu a pozZivani prav a vyhod spojenych se

zaméstnanim a za vicelem ukonceni zaméstnaneckého poméru. “*%

5.1. Zpracovani osobnich udaji v ramci vybérového rizeni

Jiz na uvod je dobré zminit, ze vétSin€ stéZejnich témat z této oblasti se vénuje
stanovisko pracovni skupiny WP 29 ¢. 2/2017 ke zpracovani osobnich udajii na pracovisti ze
dne 8. ¢ervna 2017. Pokud se pak prvni z uvedenych fazi tyce, je v této souvislosti podstatna
pfedevsim Uprava obsaZend piimo v zakoniku prace a v zdkoné o zamé&stnanosti. Zakonik prace

totiz v ustanoveni § 30 a nasl. stanovi pravidla pro postup pfed vznikem pracovniho poméru,

203 Srov. recital (155) Nafizeni, se kterym rovnéz velmi uzce souvisi ¢l. 88 Nafizeni s ndzvem zpra
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mezi kterymi mj. je, ze zaméstnavatel smi vyzadovat v souvislosti s jednanim pied vznikem
pracovniho pomeéru od fyzické osoby, ktera se u n€j uchéazi o praci, nebo od jinych osob jen
tidaje, které bezprostiedné souviseji s uzavienim pracovni smlouvy.?** Dané pravidlo je navic
jesté modifikovano znénim § 316 odst. 4 zadkoniku prace, ktery stanovi demonstrativni vycet
informaci, které zaméstnavatel od zaméstnance vyzadovat nesmi. U nékterych z nich je navic

tento zakaz absolutni povahy.2%

Jiz jen na zéklad¢ uvedeného lze jednozna¢né dovodit zakladni zésady zpracovani
osobnich udajii pfi néborovych cinnostech zaméstnavatele. Pfi téch bude existovat sada
osobnich udajti, kterou bude zaméstnavatel pochopitelné shromazd’ovat a zpracovavat vzdy,
jako napft. udaje kontaktni ¢i identifikacni. Kromé téch by v§ak zaméstnavatel mél vzdy velmi
dikladné zvazovat, jaké dalsi udaje bude po zaméstnancich vyzadovat a jakym zplsobem
(a jak dlouho) je nasledné bude zpracovavat. Zakladnim vychodiskem viditelné je, ze dané
osobni udaje vzdy bezpodminecné musi souviset s pracovni pozici, na kterou se uchazeci hlast,
a s praci, kterd na ni bude vykonavana. Pokud se biometrickych udaju tyce, jejich pozadovani
jako tzv. zvlastnich osobnich udaji bude v ramci vybérovych fizeni vétSinou naprosto
vylouceno, nebot’ si zaméstnavatel jejich shromazd’ovani nebude schopen nijak odivodnit.
Vyjimkou v tomto ohledu mize byt identifikace daného uchazece, jak bude blize rozvedeno
nize v kapitole 6. Pokud se pravniho titulu pro zpracovani v ramci vybérovych fizeni tyce,
zaméstnavatel nebude potiebovat v pripad€ klasického inzerovani volného mista vyslovny
souhlas uchazecil, nebot’ idaje bude zpracovéavat za G¢elem svych opravnénych zdjmi a i pro

icely uzavieni budouci pracovni smlouvy.?%

Za zminku urcité stoji také dfive hojna, ale v praxi jiZz jednoznacné vyieSena otazka
k vybérovym fizenim a ochrané¢ osobnich tudaju, ktera zni, zda zaméstnavatel mize tyto
uchovavat také poté, co si nékterého uchazece vybere. K této problematice se ustalil nazor, ze
zaméstnavatel je povinen takto shroméazdéné idaje po skonceni vybé&rového fizeni znigit,>"’
pokud od danych uchazeci neziské jejich dodatecny souhlas k jejich zpracovani naptiklad za

t¢elem budouciho osloveni na jinou pracovni pozici, ktera se u zaméstnavatele brzy uvolni.?%

204 Vizte § 30 odst. 2 zakoniku prace.

205 Mezi tyto patii informace o sexualni orientaci, piivodu, ¢lenstvi v odborové organizaci, ¢lenstvi v politické
stran nebo hnuti ¢i ptislusnost k cirkvi nebo nabozenské spolecnosti.

206 Tim padem bude naplnén diivod zpracovani dle ¢&l. 6 odst. 1 pism. b) a pism. ) Nafizeni.

207 Srov. doporuceni Rady Evropy z 1. dubna 2015 &. CM/Rec(2015)5.

208 Srov napt. rozhodnuti UOOU ze dne 3. fjna 2008, &. j. SKO-0629/07.
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V zéavéru této Casti nutno podotknout, Ze srozvojem modernich technologii se
samostatnym problémem pifi zpracovani v ramci vybérovych fizeni stalo ziskavani udaji
a oslovovani potencialnich zaméstnanci na socidlnich sitich. Pfedn€ je nutno podotknout, ze
potencialni budouci zaméstnavatel by mél dasledné rozliSovat, na jaké socialni siti informace
o svém uchazeci ziskava. Zatimco totiz pouziti naptiklad socialni platformy Linkedin, jejimz
ucelem je mj. také vytvareni profilli za i¢elem ndboru novych zaméstnanct a hledani prace,
bude z hlediska zpracovani osobnich udaji pro zaméstnavatele obhajitelné, ziskavani informaci
ze soukromych profili naptiklad na Facebooku ¢i Instagramu jiz muaze byt v rozporu
s Nafizenim. 2* Stejné tak pracovni skupina WP 29 byla nazoru, Ze pravé posouzeni, zda ma
internetovy profil osobni nebo obchodni povahu, je tim spravnym hrani¢nim urovatelem pro

posouzeni, zda tyto informace miize zaméstnavatel shromazd’ovat, ¢i nikoli.?!°

5.2. Zpracovani osobnich idaji v ramci pracovniho poméru

Tento casovy usek pracovniho poméru zaméstnance je z hlediska zpracovani osobnich
udaji pochopitelné tim nejpodstatnéjsim a také s sebou piinasi nejvice povinnosti na strané

zaméstnavatele coby spravce (zpracovatele) osobnich tdaj.

Zpracovani osobnich udaji po dobu trvani pracovniho poméru uzce souvisi s upravou
obsazenou v § 312 zékoniku prace, podle kterého je zaméstnavatel opravnén vést osobni spis
zamestnance, piicemz tento osobni spis smi obsahovat pouze pisemnosti, které jsou nezbytné
pro vykon préace v zakladnim pracovnépravnim vztahu ve smyslu § 3 zdkoniku prace. Informace
a pisemnosti, jeZ zpravidla bude osobni spis zaméstnance obsahovat, lze shromazd’ovat
a zpracovavat op¢t jen v piipade splnéni vSech zakonnych povinnosti dle Natizeni. Pokud se
pravniho diivodu zpracovani tyce, bude zaméstnavatel informace v osobnim spise zpracovavat
bud'to za icelem splnéni zdkonné povinnosti (pfedevim v oblasti dafiové a socidlnépravni),!!
za ucelem splnéni smlouvy, kterd byla mezi zaméstnancem a zaméstnavatelem uzaviena

(naptiklad informace plynouci z kvalifikaéni dohody, aby zamé&stnavatel mohl fadné hradit

zaméstnanci naklady souvisejici se zvySovanim kvalifikace),?!? anebo pro ticely opravnénych

209 JAROSLAV, D. Jak by mél zaméstnavatel naloZit s osobnimi uidaji nevispésnych, ale piesto potencidlné
zajimavych uchazecit o zaméstnani. [dostupné online na pravniprostor.cz]. Pravni prostor. 2019.

210 Stanovisko pracovni skupiny WP 29 ze dne 8. &ervna 2017 &. 2/2017 ke zpracovani osobnich udaji na
pracovisti,. 9 s.

21 Srov. €l. 6 odst. 1 pism. ¢) Naiizeni.

212 Srov. €l. 6 odst. 1 pism. b) Nai{zeni.
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z4jmlt zameéstnavatele (napiiklad informace o dosazeném vzdélani, informace dualezité pro

bezpeénost a ochranu zdravi pii praci apod.).?!32!4

Z vyjmenovanych diivodu pro zpracovani ve smyslu ¢l. 6, resp. ¢l. 9 Natizeni, které mj.
shodné identifikuje i odborna literatura,>'> je mozné také vysledovat, co se bude rozumét
pisemnostmi, které¢ jsou nezbytné pro vykon prace. Z komentaiové literatury k § 312 v této
souvislosti plyne, Ze: ,, Obsahem osobniho spisu nejcastéji byvaji dokumenty tykajici se
kvalifikace zaméstnance na danou pozici (doklady o vzdélani, praxi a zkuSenostech
zamestnance), dale pracovni smlouva, resp. dohoda o provedeni prace ¢i pracovni cinnosti,
jejich dodatky, zmeny c¢i ukonceni, dalsi smlouvy uzaviené se zaméstnancem (napriklad
kvalifikacni dohoda, dohoda o odpovédnosti za ztratu svéreného predmeétu aj.), dokumenty
tykajici se hodnoceni prace zaméstnance, pripadné vytky, dokumenty tykajici se pracovni doby,
dovolené, pracovnich cest zaméstnance a jejich vyuctovani, cerpani pracovniho volna, jinych
prekadzek v praci, doklady o zdravotni zpiisobilosti zaméstnance, doklady o absolvovanych

Skolenich (napriklad BOZP), nejriiznéjsi predavaci protokoly ¢&i potvrzeni apod. “*1

Déle miiZe byt v této roviné ndpomocny také Utad pro ochranu osobnich udaji, ktery
vydal na svych internetovych strankach seznam dajii, které mize zaméstnavatel zpracovavat
o svych zaméstnancich.?!” Mezi tyto patii napiiklad Gidaje zpracovavané za ticelem spravného
vypoctu mzdy (vzdélani a pfedchozi praxe), za ucelem spravného vypoctu mésicnich zaloh na
dang, za ucelem placeni zdravotniho pojisténi, za Gcelem hlaseni zaméstnavani cizinca atd.
Vsechny uvedené udaje a pisemnosti mohou byt v osobnim spise vedené v listinné podobé, ale
stejné tak je moZné vést osobni spis elektronicky. Na tento zpisob bude pfitom ze strany
zaméstnavatelll kladen stale vétsi diiraz, nebot’ je to s ohledem na vyvoj modernich technologii
stale dostupnéjsi a zaroven pro kazdého zaméstnavatele pochopitelné administrativné méné
biometrickych udajt, kterymi je v tomto ptipadé€ tzv. biometricky podpis. Tomu se vSak bude

prace podrobnéji vénovat v nasledujici kapitole.

213 Srov. €l. 6 odst. 1 pism. f) Nafizeni.

214 Srov. napi. JANSOVA, M. in VALENTOVA, K., PROCHAZKA, J., JANSOVA, M., ODROBINOVA, V.,
BRUHA, D. a kol. Zdkonik prace. Komentdr. 1. vydani (1. aktualizace). Praha: C. H. Beck. 2020. Komentat k §
312.

215 MORAVEK, J. op. cit. sub 22. 343 s.

216 JANSOVA, M. op. cit. sub 130.

27 Zaméstnavatel jako spravce osobnich idajii. [dostupné online na uoou.cz]. Utad pro ochranu osobnich udaji.
2013.
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Z uveden¢ho plyne, Ze penzum dokumentii, informaci a udaji, které¢ miize (nebo
v nékterych pfipadech dokonce musi) zaméstnavatel o zaméstnanci zpracovavat, je skutecné
velmi Siroké. V tomto kontextu je proto dilezité se zabyvat také otdzkou, co vlastné
zamestnavatel v osobnim spise o zaméstnanci evidovat nesmi. Zakladnim urCovatelem pro tuto
kategorii je opakované zmitiovany § 316 zakoniku prace?!®, ktery demonstrativné vyjmenovava
skupiny udajl, které zaméstnavatel v rdmci pracovnépravniho vztahu vyzadovat nesmi. Podle
komentovaného ustanoveni pfitom plati, ze nékteré informace nesmi zaméstnavatel
zpracovavat nikdy (udaje o sexudlni orientaci ¢i o ptivodu) a nékteré zpracovavat muze, jestlize
je pro to dan vécny divod spocivajici v povaze vykondvané prace (udaje o trestni

bezthonnosti).

Vzhledem k tomu, ze zaméstnavatel miize zpracovavat informace vztahujici se pouze
k vykonévané praci a musi zaroven dodrzovat v§echny povinnosti normované ¢l. 5 Natizeni, je
také dillezité¢ skutecné zkoumat obsah kazdé doloZené listiny ze strany zaméstnance, nebot’
muze obsahovat informace, které zaméstnavatel zpracovavat mize, ale zaroven i informace,
které zpracovavat nesmi, protoZe s vykonem prace nesouvisi.?!’ Stejné tak je potieba pamatovat
na to, Zze pokud navazuje osobni spis na udaje shroméazdéné a zpracované jiz v pribéhu
vybérového fizeni, musi zaméstnavatel u vSech téchto poméfit, zda 1 po konci vybérového fizeni
a po vzniku pracovniho poméru nejsou nékteré udaje, které plvodné zpracovaval, jiz

nadbytecné, nebot’ se nevztahuji k vykondvané praci.

Kromé zpracovani osobnich idajl, které jsou ndsledné soucasti osobniho spisu, vSak
zamé&stnavatel nutné musi v pribéhu pracovniho poméru zpracovavat i osobni udaje jiné, které
vznikaji pi1 samotném vykonu prace zaméstnancem. Zaméstnavatel je na strané jedné povinen
radné vést mnoho riznych evidenci, kterymi pii ptipadné kontrole ze strany inspektoratu prace
doklada, ze je na jeho pracovisti fadné dodrZzovan zakonik prace a souvisejici pracovnépravni
predpisy. Namatkou z této podoblasti 1ze zminit tfeba evidenci pracovni dochazky, evidenci
cerpanych dovolenych, evidenci souvisejici s pracovnimi Urazy (kniha urazi a souvisejici
oznameni), evidenci souvisejici s bezpecnosti a ochranou zdravi pfi praci (napi. piehled
provedenych Skoleni a t¢asti zaméstnanctli na nich), pfipadné evidenci souvisejici s vyuzivanim
pracovnich prosttedkl, jako jsou naptiklad pracovni pocitace, automobily, telefony apod. Na

stran¢ druhé zaméstnavatel jesté rozSifuje oblast osobnich udajii, které jsou z jeho strany

218 Srov. JANSOVA, M. op. cit. sub 214.
219 Thid.
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zpracovavany na zaklad¢é svého vlastniho uvazeni, a to naptiklad za Gcelem ochrany svych
majetkovych z4jma. V této roving je velmi Casté, Ze zaméstnavatel napiiklad pouziva v rdmci
pracovisté kamerové systémy, méa kontrolu nad pracovnimi e-maily svych zaméstnanct,

pouziva GPS lokétory pii poskytnuti sluzebniho automobilu apod.??°

I pii zpracovani téchto osobnich udaji je pfitom v ¢eském pravnim prostiedi dulezity
predevsim § 316 zékoniku prace. Ten normuje, ze zaméstnavatel je piiméfenym zpisobem
opravnén kontrolovat, zda jeho zaméstnanci neuZzivaji pro svou osobni potiebu vyrobni
a pracovni prostredky zaméstnavatele, a to vcetn¢ jeho vypocetni techniky
a telekomunikacnich zafizeni (internet, mobilni telefon). Stejné zakonné ustanoveni dale fika,
ze zaméstnavatel nesmi bez zdvazného diivodu narusovat soukromi zaméstnanct na pracovisti
tim, Ze by své zaméstnance podroboval skryté ¢i oteviené kontrole spocivajici ve sledovani,
odposlechu, zdznamu telefonickych hovorii ¢i kontrole elektronické poSty. Pokud je vSak
zavazny divod k takovym krokim déan, zaméstnavatel musi zaméstnance piimo informovat

o rozsahu dané kontroly a také o zpiisobech jejiho provadéni.?!

At uz zpusob kontroly probiha jakkoli, je vzdy dulezité dikladné posoudit, zda je zde
opravdu dan zavazny divod k tomu, aby zaméstnavatel mohl popsanym zptsobem skute¢né
postupovat a uzit jej v praxi. V nekterych ptipadech bude kontrolu ospravedliovat jiz jen
samotna rizikovost vykonavané prace (napt. provoz jaderné elektrarny) ¢i stupenn divérnosti
informaci, se kterymi zaméstnanci pracuji (napt. zaméstnanci véznice), ale v obecnych a ni¢im
specifickych provozech bude uvedeny postup jen malokdy pln€ ospravedlnitelny, nebot
napiiklad ochrana majetkovych hodnot sama o sobé vétSinou stacit nebude. Stejné tak bude
muset zaméstnavatel coby spravce osobnich udaji ve smyslu Natizeni vzdy splnit vS§echny
povinnosti, které pro n¢j ze zpracovani téchto osobnich tdaji vyplyvaji, tj. bude muset stanovit
ucel zpracovani, bude muset dodrzet vSechny povinnosti dle ¢l. 5 Natizeni, bude muset své
zaméstnance fadné o zpracovani informovat i se v§emi jejich pravy ze zpracovani vyplyvajicimi
apod. To je pfitom velmi podstatné, nebot’ vétSina existujici judikatury Nejvyssiho soudu
a rozhodovaci praxe UOOU k uvedenym zptisobim zpracovani bude jesté z doby pied
existenci Nafizeni a ne vSechny zavéry tak musi byt v dnesni dob¢ jesté stale aplikovatelné.

Mimo to navic stale vyvstavaji nové otdzky s touto problematikou souvisejici, kdy jednou

220 Ke zpracovani téchto idajii v podrobnostech srov. napiiklad stanovisko pracovni skupiny WP 29 ze dne 8.
Cervna 2017 €. 2/2017 ke zpracovani osobnich udaji na pracovisti.

221 JELINEK, T. in VALENTOVA, K., PROCHAZKA, J., JANSOVA, M., ODROBINOVA, V., BRUHA, D.
a kol. Zakonik prace. Komentar. 1. vydani (1. aktualizace). Praha: C. H. Beck. 2020. Komentaf k § 316.
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z téch nejaktualnéjsich je naptiklad kontrola zaméstnancii, ktefi pracuji z domova, piipadné

odkudkoli mimo pracovisté zaméstnavatele.

Pro ucely této prace je vSak podstatné, ze v této druhé kategorii (tedy pii zpracovani
udaji mimo pisemnosti a informace uklddané do osobniho spisu zaméstnance) budou
zaméstnavatelé v dneSni dobé Casto pouzivat systémy, které automaticky pracuji také
s biometrikou zaméstnanci daného zameéstnavatele. Je totiz jiz pomérné bézné, ze
zameéstnavatelé pouzivaji evidencni systémy postavené na identifikatorech, jakymi jsou
naptiklad otisk prstu Ci hlas, bezpecnostni systémy vychazejici ze skenu obliceje ¢i naptiklad
skenu sitnice, nebo napiiklad vedeni Skoleni a rozvoje zameéstnanci pomoci jejich
biometrickych identifikitori.???> Z vyse feceného plyne, Ze biometrické idaje jsou v dnesni
dob¢ jiz pomérné ¢asto vyuzivany, a da se oCekavat, ze v budoucnu podil takto zpracovavanych
udajii jesté poroste. Jiz jen z toho divodu je zpracovani osobnich daji predevSim po dobu

trvani pracovniho poméru to, ¢emu se bude nésledujici kapitola této prace vénovat nejvic.
5.3. Zpracovani osobnich udaji po skonceni pracovniho poméru

Ani po skonceni pracovniho poméru vSak neni problematika zpracovani osobnich tidaji
zameéstnance zcela vycerpana. Jiz na Gvod této pasdze je dilezité zdiraznit, ze v tomto obdobi
J1Z zamé&stnavatel zpravidla nebude o zamé&stnanci zpracovavat ani shromaZzd'ovat Zadné nové
udaje, coz mj. znamena, Ze ani oblast biometriky nebude v tomto ase jiz relevantni. Pouze pro
uplnost zpracovani problematiky ochrany osobnich tdajii v pracovnépravnich vztazich je vSak
nutno uvést, ze se skoncenim pracovniho poméru povinnosti zaméestnavatele na tiseku ochrany
osobnich udaji rozhodné nekonéi a zaméstnavatel mize osobni idaje i nadale zpracovavat,

i kdyZ pouze v omezeném rozsahu.???

Odborna literatura déli informace, které zaméstnavatel miize (musi) zpracovavat i po

skonceni pracovniho poméru, na dvé, resp. tfi kategorie, jejichZ pravnim diivodem je bud’to

splnéni pravni povinnosti,?** nebo opravnéné zajmy zaméstnavatele a hijeni jeho prav.2>>22°

222 K tomu srov. napiiklad kauza Metrostavu, ve kter¢ UOOU zkoumal opravnéni pouziti FaceID technologie
k evidenci pracovni doby a ke které se prace ve vétsi podrobnosti vyjadii nize.

23 KUBICKOVA, A., PATAKOVA, V. Ochrana osobnich iidajii zaméstnancii od A (pies GDPR) do Z. [dostupné
online na praceamzda.cz)]. Prace a mzda. 2017.

224 Srov. €l. 6 odst. 1 pism. ¢) Naiizeni.

225 Srov. €l. 6 odst. 1 pism. ) Naiizeni.

26 CHLADKOVA, A. Osobni iidaje v pracovnépravnich vztazich — Zméni se néco podle GDPR. [dostupné online
na praceamzda.cz]. Prace a mzda. 2018.
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Jednu kategorii Ize souhrnné oznacit jako penzum téch osobnich idajii zaméstnanci,
které zaméstnavatel 1 po skon¢eni pracovniho poméru zpracovava, nebot’ je mu tato povinnost

ulozena pravnim ptedpisem. Mezi ty lze zatadit napt.:

(1) Dokumenty vyplyvajici ze zdkona ¢. 187/2006 Sb., o nemocenském pojisténi,
ktery v § 95 stanovi, jaké informace, resp. zaznamy o jakych skutecnostech musi
zaméstnavatel uchovavat az po dobu deseti kalendarnich rokti nasledujicich po

roce, kterého se tykaji, jak stanovi § 96 téhoz zédkona; nebo

(i1) Dokumenty a udaje stanovené zidkonem ¢. 582/1991 Sb., o organizaci
a provadéni socidlniho zabezpeceni, ktery napt. v § 35a odst. 4 pism. a)
normuje, ze zaméstnavatel musi uchovavat stejnopisy evidencnich listti po dobu
tfi kalendainich let po roce, kterého se tyto eviden¢ni listy tykaji (tedy i po
skonCeni zaméstnani), nebo dale v § 35a odst. 4 pism. c) normuje, Ze
zaméstnavatel musi uchovéavat zaznamy o skutecnostech tykajicich se ucelu

dichodového pojisténi, a to dokonce az po dobu deseti kalendarnich rok.

Do druhé, resp. tieti kategorie, spadaji takové informace, které zaméstnavatel i po
skonceni pracovniho poméru zpracovava za Gcelem ochrany svych vlastnich prav a z4jmi.
Typickym piikladem takto zpracovavanych tidaji mohou byt vSechny informace, které se
napiiklad vztahuji k praci vykonavané danym zaméstnancem v ptipad¢, Ze byl s timto okamzité
zruSen pracovni pomeér ve smyslu § 55 odst. 1 pism. b) zdkoniku prace a nésledné je timto
zam&stnancem iniciovdn spor o urceni neplatnosti rozvazani pracovniho poméru timto
zpusobem. Za takové situace je pochopitelné, ze zaméstnavatel bude i nadéale zpracovévat
a uchovavat informace, které by byl byval normélné zlikvidoval, ale které mohou usnadnit jeho
pozici pii snaze unést ve sporu ditkazni biemeno. U tohoto typu udajii musi v§ak zaméstnavatel
vzdy tadné zvazit, po jak dlouhou dobu je miiZze skute¢né zpracovavat, pficemz nejcastéji se
vychézi z toho, Ze tak miZe ¢init po dobu prekluzivnich a promlcecich lhiit k uplatnéni riznych

prav ze strany jeho byvalych zaméstnanci.

Vse shora uvedené v této kapitole bude v kapitole nasledujici pométeno optikou jiz
nékolikrat zminéné biometriky. Jak je totiZ na fadcich vySe naznaceno, problematika ochrany
osobnich udaji v pracovnépravnich vztazich uz nesouvisi pouze s kontrolou pracovnich e-
maild, vyuZivanim kamerovych systémi a GPS ve sluZebnich autech, ale stava se se stale

dostupnéjsi technologii mnohem vét§i vyzvou pro vSechny zameéstnavatele, kteti jsou v pozici
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spravce (zpracovatele) osobnich tudajii. Biometrické udaje jsou totiz v pracovnépravnich
vztazich zatim relativné neprozkoumanymi vodami. Posledni kapitola této prace se tak bude

komplexnéji dané problematice vénovat.
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6. Zpracovani biometrickych udaju v ramci pracovnépravnich

vztahu

Ptedn¢ je nutno zminit, ze biometricky udaj neni nic¢im, co by se jak ve svété prava, tak
mimo n¢j feSilo jako zbrusu nova problematika, ktera prozatim neni blize popsana. Tak
napfiklad v oblasti ochrany osobnich tidaji se otdzkou biometrickych udaji zabyvala pracovni
skupina WP 29 jiz v roce 2003, ve kterém demonstrativné stanovila, co se mize biometrickym
tidajem rozumét.??” Stejné tak se biometrickym tGdajim okrajové vénoval rovnéz ZOOU, jenz
normoval, Ze citlivym udajem je také biometricky udaj, ktery umoziuje pifimou identifikaci
nebo autentizaci subjektu Gdaji.>*® Ani UOOU nenechal biometrické udaje stranou a vénoval
se jim podrobnéji v jednom ze svych stanovisek s ndzvem Biometrickd identifikace nebo
autentizace zaméstnanct.’”® V tomto stanovisku sice UOOU nepfinasi Zadnou ucelenou
definici biometrickych udajt, ale zamétuje se podrobnéji na jejich pouziti v pracovnépravnich
vztazich, napiiklad pak pfi jejich vyuzivani pro pfistupové a dochazkové systémy. Dilezité
ptitom je, Ze jiz v této dobé (tedy pted piijetim Natizeni, které je ke zvlastni kategorii osobnich
udaji mnohem pitisnéjsi) UoouU dovozoval, ze: ,,Je treba zdiiraznit, Ze zejména biometriku
zalozenou na zpracovani citlivych udajit v centrdlni databadzi Ize v pracovnépravnich vztazich

vyuzivat jen ve vyjimecnych situacich. >3

Pokud se vice aktudlni a stale pouzivané definice tyce, plati podle skupiny WP 29, jak
Jiz uvedeno shora v této praci, zZe: ,, K typickym prikladiim biometrickych udajii patri otisky
prsti, struktura sitnice, struktura obliceje ¢i hlas, ale také geometrie ruky, struktura Zil, nebo
dokonce nékteré hluboce zakorenéné dovednosti ¢i jiné behavioralni rysy (napriklad
viastnorucni podpis, 1tihozy na klavesnici, charakteristicky zpiisob chiize nebo reci atd.). %3
Samotné Naftizeni pak v ¢l. 4 bod€ 14 uvadi, Ze biometrickymi udaji jsou: , osobni udaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych znaku
nebo znaku chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci,
napriklad zobrazeni obliceje nebo daktyloskopické udaje.*, pti¢emz jsou dle jeho znéni

o 232

jednoznacné zatazeny do kategorie tzv. zvlaStnich osobnich udajii.”* Kromé pfitfazeni

biometrickych udaji ke zvlastni kategorii osobnich tdajii a stanoveni urcitych podminek na

227 Srov. stanovisko pracovni skupiny WP 29 z 1. srpna 2003 ¢. WP 80 o biometrice.
228 Srov § 4 pism. b) ZOOU.

229 Stanovisko Utadu pro ochranu osobnich udaji z kvétna 2009 ¢&. 3/2009.

230 Ibid. 4 s.

21 Stanovisko pracovni skupiny WP 29 ze dne 20. dervence 2007, ¢. 4/2007 WP 136.
232 Srov. ¢1. 9 odst. 1 Natizeni.
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tyto udaje spole¢né napiiklad s udaji genetickymi ¢&i daji o zdravotnim stavu,?*® se pak

Natizeni pouze k biometrickym udajim vyjadiuje v tom smyslu, Ze to za splnéni urcitych

podminek mohou byt i fotografie.?*

Na tomto mist¢ je rovnéz diilezité zminit, ze iprava definice biometrickych udajt, resp.
jejich striktni zafazeni do zvlastni kategorie osobnich udajt, s sebou pfineslo jeden zéasadni
negativni diisledek. Pied piijetim Naiizeni totiz ptistupoval UOOU k pouZivani biometrickych
udajii v praxi pomérné rozumnym zpusobem, kdy striktné rozliSoval, za jakym ucelem je
biometricky udaj pouzit, a podle toho také posuzoval, zda takové zpracovani spada do roviny
zpracovani citlivych udajt, & nikoli.?®> S pfijetim Natizeni se viak UOOU vyjadfil v tom
smyslu, ze biometrické udaje a jejich zpracovani bude nové nutné chépat tak, ze spravce
osobnich udaji vzdy bude zpracovavat jednu ze zvlastnich kategorii osobnich udajt, a bude se
na né&j tak vztahovat bez daliho ¢l. 9 Naiizeni.?*® Takovy posun je pfitom pro aplikaéni praxi
Spatnou zpravou, nebot’ zatimco pouzivani biometrickych technologii je s ohledem na
modernizaci vetejného i soukromého sektoru na vzestupu, pravni Gprava se v tomto ohledu
stdva naopak striktnéjsi. To je pfitom bohuzel typickym ptikladem legislativy, kterd absolutné

neodpovidd pomérim kazdodenniho Zivota recipienti dané normy.

Pokud se pak konkrétni definice pojmu biometricky tidaj obsazené v Natizeni tyce, z té
plyne, Ze ma v dnesni dobé Ctyfi hlavni definicni znaky, kterymi jsou, (1) Ze plyne z konkrétniho
technického zpracovani, (i1) predstavuje fyzické nebo fyziologické znaky nebo znaky chovani,
(ii1) umoziluje jedinecnou identifikaci a (iv) jedna se o osobni idaj. Pojmu osobni daj se tato
prace zevrubné vénovala jiZ v kapitole druhé. Pokud se konkrétniho technického zpracovani
tyCe, tim se jednoduse rozumi, Ze podle Natfizeni nebude biometrickym tdajem takovy, ktery
sice bude schopen naprosto jednoznaéné identifikovat urcitou osobu (napiiklad fotografie), ale
ktery nebude Zadnym zplisobem technicky zpracovan, nebot’ v takovém piipad¢ tento udaj
postradad tzv. odvozené informace, pomoci kterych dochdzi vramci jejich pométeni
k identifikaci dan€ osoby. Té€mito odvozenymi informacemi jsou totiz aZ urcité specifické rysy

obliceje jako vzdalenosti urcitych bodl, nerovnosti a dalSi specifické vlastnosti, které je

233 Srov. napt. recital (53) ¢&i (91) Nafizeni.

234 Srov. recital (51) Natizeni podle kterého se fotografie povazuji za biometricky idaj pouze v piipadg, kdy jsou
zpracovani zvlaStnimi technologickymi prostiedky umoziujicimi jedine¢nou identifikaci nebo autentizaci osoby.
235 KORBEL, F., KOVAC, D., NESPUREK, R., OTEVREL, R. Dynamicky biometricky podpis nové vidy jako
zvilastni kategorie osobnich uidajii. Pravni prostor [dostupné online na pravniprostor.cz]. Pravni prostor. 10. ¢ervna
2019.

236 Srov. Zména hodnoceni Grovné pravni ochrany biometrickych udajio UOOU ze dne 8. Gervna 2017 dostupna
online zde: https://www.uoou.cz/zmena-v-hodnoceniurovne-pravni-ochrany-biometrickych-udaju/d-23850.
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schopen oznacit scan obliCeje, a ktery na jejich zaklad€ naptiklad pii kamerovém snimani je
schopen danou osobu identifikovat a pfifadit k ni jméno, pfijmeni a dalsi informace na zaklade

fotografie registrovaného obcanského priikazu ¢i pasu.?®’

Defini¢ni znak fyzickych nebo fyziologickych znakii nebo znaka chovani znamena, ze
se v piipadé biometrického udaje vzdy jedna o zméftitelnou fyzickou ¢i fyziologickou vlastnost
zivého organismu, kterd je dostate¢né specifickd a dostatecné jedine¢nd a stabilni na to, aby
mohla slouzit jako identifikator takového Zivého organismu.?*® Podle jiné definice zase tento
znak biometrického udaje vychazi z tzv. biometrického vzorku, kterym se rozumi anatomicko-
fyziologicky nebo behavioralni charakteristika dotéen¢ho Zivého organismu, ktera se projevuje
do vngjsiho svéta.** Z pravniho hlediska neni pfilis dblezité rozliovat znaky fyzické
a fyziologické. Obecné vSak plati, ze fyzické znaky jsou znaky stabilni, jako naptiklad otisk
prstu ¢i rozpoznani obliceje, a fyziologické tdaje jsou znaky procest fungovani lidského téla,
které jsou ovlivnitelné a rizné (frekvence dychéani). Vedle téchto déale existuji jesté znaky
behavioralni, mezi které patii napt. styl chiize nebo techniky pouzivané jedincem pfii jeho
vlastnoruénim podpisu.>*’ V této souvislosti je opakované diilezité zminit, Ze shora popsané
znaky, vzorky, prvky chovani a dal$i parametry nejsou samy o sob¢ biometrickymi tdaji, nebot’

jsou pouze zdroji, ze kterych jsou nasledn& biometrické idaje Gerpany a shromazd’ovany.?*!

Poslednim defini¢énim znakem biometrickych tdaji uvedenym v Natizeni je tzv.
jedine¢na identifikovatelnost, tj. kvalita biometrického udaje, jenZ umoziuje ¢i potvrzuje
spravci na jeho zakladé naprosto konkrétni a nezpochybnitelnou identifikaci urcité fyzické
osoby. S timto znakem velmi izce souvisi déleni biometrickych vzorkd, prvki ¢i ryst, které je
v této praci popsano jiz v kapitole 2, kdy tyto Ize obecné délit na silné biometrické rysy
(naptiklad otisk prstu), slabé biometrické rysy (styl chiize) a mékké nebo jemné biometrické
rysy (pouze pomocné identifikatory doprovazejici zbylé dvé kategorie, jako napf. veék ¢i

pohlavi).?*?

%TMATEJKA, J.,, KRAUSOVA, A., GUTTLER, V. Biometrické tidaje a jejich pravni rezim in Revue pro préavo
a technologie. Vydani ¢. 17/2018. 2018. 94 s.

233 MORDINI, E., TZOVARAS, D., (eds.). Second Generation Biometrics: The Ethical, Legal and Social Context.
Springer Netherlands. 2012.

29 RAK, R., MATYAS, V., RIHA, Z. Biometrie a identita clovéka ve forenznich a komercnich aplikacich. Praha:
Grada Publishing, a.s. 2008. 120 s.

240 Srov. stanovisko pracovni skupiny WP 29 z 1. srpna 2003 ¢. WP 80 o biometrice. 3 s.

241 Srov. stanovisko pracovni skupiny WP 29 z 20. Gervna 2007 ¢. WP 136 o konceptu osobnich udaja. 9 s.

22 MORAVEK, J. op. cit. sub 22. 129 s. a MATEJKA, I.,, KRAUSOVA, A., GUTTLER, V. op. cit. sub 237. 96
s.
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Diivodem k tomu je, ze na zaklad¢ riznych biometrickych ryst lze rtzné slozité
extrahovat biometrické udaje, které pak vedou ke schopnosti s uplnou jistotou identifikovat
uréitou osobu. Proces identifikace totiz probihd tak, Zze dochazi k porovnani jednoho
biometrického vzorku s diive ulozenou Sablonou, ktera existuje v urcité databazi, a jedna se tak
o porovnani jednoho s mnoha, kdy od toho, jak je dany biometricky vzorek silny, se odviji
slozitost tohoto procesu.’*’ Zavérem k tomu nutno zminit, 7e pro ucel identifikace pro
biometrické udaje vzdy plati, Ze musi byt néjakym zpiisobem méfitelné a jedinecné.’*
JedineCnosti se v tomto kontextu rozumi, ze konkrétni subjekt udaji, kterého na zékladé
biometrického udaje identifikuji, musi byt na jeho zéklad¢ identifikovatelny od vSech ostatnich
osob (zde je vidét, pro¢ je dilezité rozliSovat mezi silnymi, slabymi a mékkymi rysy, nebot’
z kazdého z nich bude jedinec¢nost vyplyvat s odliSnou mirou jistoty). Méfitelnost znamena, ze
dany rys ptedstavuje obecny identifikétor, ktery je dostatené Siroce zastoupen ve spolecnosti
lidi coby fyzickych osob a ktery je mozné néjakym zpisobem zméfit a zaznamenat. Kombinaci
zminénych dvou prvkl (jedinenosti a m¢éfitelnosti) pak muze dojit k extrahovani
biometrickych udaji ztéchto rysd, nebot jakmile je k dispozici urcitd méfitelnd ¢i
zaznamenatelnd hodnota, kterd je specifickd pro kazdého jednoho €lovéka zvIast’ (otisk prstu),

je mozné tohoto jedince identifikovat a odlisit od skupiny.

I kdyz ze shora uvedeného plyne, Ze biometricky idaj neni ni¢im novym a urcité
techniky zpracovani biometrickych daju jsou staré i stovky let (naptiklad daktyloskopické
zkoumani), jejich hojné vyuzivani v pracovnépravnich vztazich se stava praktické a vyuzivané
az s ptichodem modernich technologii, které takovy postup umoziiuji. JiZ jen s ohledem na tuto
skutecnost je dilezité se této otdzce v souvislosti se zpracovanim osobnich udaja

v pracovnépravnich vztazich zevrubnéji vénovat.
6.1. Pravni titul zpracovani biometrickych udaji zaméstnavatelem

Jak je v této praci opakované zminéno, biometrické udaje patii do tzv. zvlastni kategorie
osobnich tdaja, ktera byla terminologii ZOOU oznatovana souhrnné jako udaje citlivé. Kromé
toho, ze tedy ve vztahu k biometrickym udajiim musi byt splnény obecné povinnosti spravce

5

osobnich 1daji,>*> musi byt také naplnén jeden ze zvlastnich pravnich tituld pro jejich

zpracovani podle ¢l. 9 Natizeni. Uvedené plati proto, ze podle tohoto ¢l. 9 je zpracovani zvlastni

23 MATEJKA, J., MATOCHOVA, S., PROKES, I. Analyza biometrickych vidajii v kontextu obecného naiizeni
pro ochranu osobnich udajii. Acta Informatica Pragensia. 2019. 100 s.

244 Stanovisko pracovni skupiny WP 29 z 20. ¢ervence 2007 &. 4/2007 WP 136.

24 Srov. predevsim ¢l. 5 a ¢l. 6 Nafizent.
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kategorie osobnich udajt, tedy i biometrickych udajii obecné zakazano. Clenské staty dle odst.
4 jesté mohly ve vztahu k biometrickym udajim zavést dalsi podminky v¢etné omezeni, toho
viak Ceska republika nijak nevyuzila. Vzhledem k této velmi piisné a restriktivni upravé je
ziejmé, ze 1 zamestnavatelé budou coby spravci osobnich udaji pti jejich zpracovani v mnohem
horsi pozici, nez kdyz budou zpracovavat osobni udaje bézné ve smyslu ¢l. 6 Nafizeni. Prace
se proto v této Casti bude vénovat nékolika pravnim titulim dle ¢l. 9 Natizeni, které¢ budou

24

v ramci pracovnépravnich vztahti nejcastéjsi.
6.1.1. Souhlas se zpracovanim

Stejn€ jako u obecnych prévnich titult pro zpracovani dle ¢l. 6 Natizeni 1 v pripade
zpracovani zvlastni kategorie osobnich udajii je souhlas subjektu udaji uvadén coby titul pro
zpracovani hned na prvnim misté. Zakladni rozdil ovSem je, ze souhlas ke zpracovani
biometrickych udajii musi byt ud€len vyslovné, tj. nelze jej udélit generalné pro zpracovani
osobnich udajii ze strany spravce. To jinymi slovy znamend, Ze souhlas zaméstnance se
zpracovanim biometrickych tdaji bude legitimnim pravnim titulem pro jejich zpracovani
pouze za predpokladu, ze bude presné védet, jaké biometrické udaje zaméstnavatel zpracovava,
jak je zpracovava a za jakym ucelem. Biometrické tidaje z tohoto diivodu neptijdou ani zahrnout
do obecné informace o zpracovani. I pies jejich specidlni povahu nesmi zaméstnavatel
zapominat na to, Zze kromé& specialnich povinnosti dle Nafizeni musi spliiovat 1 povinnosti

zékladni.>*

Tento pravni titul zpracovdni ma v rdmci pracovnépravnich vztahii jednu zasadni
nevyhodu, ke které se shodné v podstaté v neprospéch zaméstnavatelii vyjadfovala jak diive
pracovni skupina WP 29, tak v soucasnosti Evropsky sbor pro ochranu osobnich udaju, a sice,
ze udéleni souhlasu ze strany zaméstnance se zpracovanim osobnich daju, a to jesté ke vS§emu
jejich zvlastni kategorie, neni idedlni titul pro zpracovani vzhledem k pracovnépravnimu

principu subordinace.

Zékladnim vychodiskem pravniho odvétvi ochrany osobnich udajl totiz je rovnost mezi
spravcem (zpracovatelem) a subjektem tudajti, ktera vSak nemuize byt v pracovnépravnich
vztazich nikdy zcela naplnéna, kdyZ zaméstnanec vykonava svou praci ve vztahu podiizenosti

k nadfizenému zaméstnavateli.>*’ Pracovni skupina WP 29 a Evropsky sbor pro ochranu

246 Srov napf. ¢l. 4 odst. 11 Nafizeni podle kterého souhlas musi byt svobodny, konkrétni, informovany
a jednoznacny.
247 Srov. definice zavislé prace obsazena v § 2 zakoniku prace.
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osobnich udaji k tomu naptiklad uvadi: ,,Je nepravdépodobné, ze by zaméstnanec byl schopen
svobodné reagovat na ZzZadost o udéleni souhlasu zaméstnavatele napriklad s aktivact
monitorovacich systéemiu, jako je sledovani kamerou na pracovisti nebo s vyplnénim
hodnoticich formuldrii, aniz by citil jakykoli natlak s udélenim takového souhlasu “**® Ze urady
odpovédné za podobny vyklad vztahujici se k souhlasu zaméstnance coby subjektu udaji
tenduji k takto striktnimu pojeti potom i ve svétle samotného Natizeni davé perfektni smysl.*
Kromeé toho ale zaroven také nelze upfit jasné ratio logice, Ze zaméstnanec bude mit vzdy obavu

odmitnout jakykoli pozadavek ze strany zaméstnavatele, a to 1 kdyZ bude souviset s ochranou

osobnich udajt, nebot’ se bude bat riznych forem jakékoli ,,odvety*.

Kromé toho je dalS$im, vtomto pfipad¢ spiSe ryze praktickym problémem pro
zameéstnavatele, ze souhlas se zpracovanim osobnich udajti je pravndi titul, o ktery spravce mize
necekané ze dne na den pftijit, kdyZ ptivodné udéleny souhlas zaméstnanec coby subjekt udajh
odvola.?>* Tato okolnost by mohla byt velmi problematicka naptiklad v pfipadé zaméstnavatele,
ktery by ze zacatku evidoval souhlas vSech svych zaméstnanct s pouzivanim naptiklad jejich
otisku prstu za ucelem evidovani dochazky. V ndvaznosti na takovou skute¢nost by proto
investoval nemalé finan¢ni prostfedky do technického provedeni takové kontroly pracovni
doby s tim, Ze by naptiklad uplné eliminoval postupy a prostfedky, které k evidenci pracovni
doby slouzily pted timto krokem, a nasledné¢ by mu hned nékolik zaméstnanct takovy souhlas
odvolalo. Zaméstnavateli by v takovém piipadé nezbyvalo nic jiného, nez zptisob evidence
pracovni doby rozdvojit (pfes biometrické udaje uz jen pro ty, ktefi souhlas neodvolali),
pfipadné ztratit jiz provedenou investici z diivodu potieby piechodu na plvodni systém.
Zejména z tohoto druhého ditvodu pravni titul zpracovani dle €l. 9 odst. 2 pism. a) neni pro

zaméstnavatele idedlni.
6.1.2. PInéni povinnosti a vykon zvlasStnich prav

Cl. 9 odst. 2 pism. b) Natizeni konkrétné jako pravni titul pro zpracovani osobnich udaji

normuje splnéni povinnosti a vykonu zvlastnich prav v oblasti pracovniho prava a prava

248 K tomu napft. Pokyny k souhlasu podle Natizeni pracovni skupiny WP 29 z 28. listopad 2017 ve znéni z 10.
dubna 2018 ¢. WP259 rev.01. 7 s. a Pokyny Evropského sboru pro ochranu osobnich udaji ze dne 4. kvétna 2020
¢. 05/2020 k souhlasu Podle Naftizeni.

249 Naptiklad recital (42) a recital (43) Natizeni uvadéji, Ze: ,, souhlas by nemél byt povazovain za svobodny, pokud
subjekt udajii nema skutecnou nebo svobodnou volbu nebo nemiize souhlas odmitnout nebo odvolat, aniz by byl
poskozen. ““ a: ,, S cilem zajistit, aby byl souhlas svobodny, by vyjadreni souhlasu nemélo predstavovat platny pravni
ditvod pro zpracovani osobnich udajii ve zvlastnim pripade, kdy mezi subjektem udajii a spravcem existuje jasnd
nerovnovaha (...)

250 Srov ¢l. 7 odst. 3 Naiizeni.
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socidlniho zabezpeceni a socidlni ochrany, pokud je povoleno pravem Evropské unie nebo

¢lenského statu nebo kolektivni dohodou (smlouvou) podle prava ¢lenského statu.

Z odborné komentafové literatury k dotCenému ustanoveni Nafizeni se podava, ze:
,Typickymi priklady, na které se toto ustanoveni bude vztahovat, jsou udaje o zdravotnim stavu
zamestnancii [tehotenstvi, pracovni omezeni — viz ale také podobna vyjimka dle ¢l. 9 odst. 2
pism. h)], udaj o clenstvi v odborech pro ucely hrazeni prispévkii na jejich cinnost, z Rakouska
a Némecka jsou znama zpracovani tdajii o ndboZenstvi pro ucely daiiovych odvodii. !
Z jiného odborn¢ho komentafe zase plyne, ze se vtomto piipadé bude jednat o udaje
zpracovavané zameéstnavatelem v souladu se zdkonem ¢. 592/1992 Sb., o pojistném na
vSeobecném zdravotnim pojisténi, které zaméstnavatel musi nadale predavat, resp. které musi
zpracovavat pro zdravotni pojisfovny.>>? Jiz jen ztéchto uryvkl odborné komentiiové
literatury plyne, Ze se pravni titul pro zpracovani osobnich udajii dle uvedené¢ho ustanoveni
pochopitelné nebude vztahovat na vSechny piipady, ve kterych vznikd zaméstnavateli viici jeho
zaméstnancim néjaka zdkonna povinnost. To plati mj. proto, Ze zpracovani zvlastni kategorie
osobnich udaju (tedy i udaji biometrickych) by mélo byt mozné skute¢né jen v téch nejvice

nezbytnych ptipadech.

Nicméné vedle pfipadii zminénych v daném komentafi pak lze 1 v rdmci rozhodovaci
praxe UOOU narazit na rozhodnuti, kterym bylo dovozeno povoleni ke zpracovani
biometrickych udaji v disledku plnéni dalSich povinnosti dle zdkoniku prace, ptfi¢emz dané
rozhodnuti se tykalo plnéni povinnosti dle § 96 zakoniku prace a uZivani FacelD.?* Do
budoucna proto nelze vyloucit, Ze se pravni titul pro zpracovani dle ¢l. 9 odst. 2 pism. b)
Natizeni bude pouzivat stale ¢astéji, a to nikoli pouze u takovych udaju, které jiz v dnesni dob¢

zminuje naptiklad komentarova literatura, ale i u idaju tykajici se povinnosti béznéjsi povahy,

251 OTEVREL, R. in. URICAR, M., RAMIS V. a kol. Obecné naiizeni o ochrané osobnich iidajii. Komentdr. 1.
vydani. Praha: C. H. Beck. 2021. Komentaf k ¢l. 9 Natizeni.

22 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. GDPR. Obecné naizeni
o0 ochrané osobnich udajii. Praha: Wolters Kluwer. 2017. Komentaf k ¢l. 9 Naftizeni.

253 JOOU ve své kontrolni zpravé dostupné online zde: https://www.uoou.cz/kontrola-pouzivani-technologie-
faceid-spolecnost-metrostav-a-s/ds-5677/archiv=1&p1=3938 uvedl: ,, Vzhledem k vyuziti technologie zalozené na
rozpoznavani obliceje kontrolujici konstatovali, ze kontrolovand osoba zpracovava i zvlastni kategorie udaju —
biometrické udaje. Vzajemny vztah kontrolované osoby a dodavatele byl vyhodnocen jako vztah sprdavce a
zpracovatele, pricemz obsah ramcové smlouvy odpovida pozadavkiim na smlouvu o zpracovani osobnich udaju
dle ¢l. 28 odst. 3 narizeni (EU) 2016/679. Pravni zaklad pro posuzované zpracovani byl shledan v ¢l. 6 odst. 1
pism. ¢) narizeni (EU) 2016/679 (plnéni pravni povinnosti), resp. pro biometrické udaje v ¢l. 9 odst. 2 pism. b)
(plnéni povinnosti v oblasti pracovniho prava) ve spojeni s ¢l. 6 odst. 1 pism. c) tohoto narizeni. Dale bylo
vyhodnoceno plnéni povinnosti, které kontrolované osobé vyplyvaji z ¢l. 5 odst. 1 pism. c) (minimalizace udajii) a
¢l 5 odst. 1 pism. e) (omezeni ulozeni) narizeni (EU) 2016/679 s tim, Ze kontrolovana osoba tyto povinnosti
neporusuje.
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jako je praveé napiiklad dochazkovy systém, evidence pracovnich urazli, dovolené a dalsi.
V kazdém jednotlivém ptipadé vsak vzdy zaméstnavatel bude muset brat ohled na to, ze
zpracovava zvlastni kategorii osobnich udaji, a bude tak muset rozsadhle pométovat, zda spliuje

vSechny zakonné povinnosti s tim spojené.

Pouze okrajové je na zavér této kapitoly nutné zminit, ze dle ptisluSného ustanoveni
Natizeni miize spravce osobnich udajii (zaméstnavatel) tyto zpracovavat, pokud je mu to
umoznéno na zakladé kolektivni dohody (smlouvy)?* uzaviené podle prava ¢lenského statu.
Nutno viak podotknout, ze v Ceské republice je toto pomérné tézko predstavitelné, nebot’ podle
§ 23 odst. 1 zakoniku prace plati, Ze: ,, V kolektivni smlouvé je mozné upravit prava zaméstnancu
v pracovnépravnich vztazich, jakoz i prava nebo povinnosti smluvnich stran této smlouvy.
K wujednanim v kolektivni smlouve, ktera zaméstnancum ukladaji povinnosti nebo zkracuji

rvr o6

jejich prava stanovena timto zdkonem, se neprihlizi.
6.1.3. Ochrana Zivotné dileZitych zajmu

Kapitola 3. této prace vénujici se jednotlivym titulim pro zpracovani osobnich udaji
dle ¢l. 6 Naftizeni je co do otazky pravniho titulu dle ¢l. 9 odst. 2 pism. ¢) pln€ pouzitelna, nebot’
tento pravni titul je jak dle ¢l. 6, tak dle ¢l. 9 Natizeni velmi obdobny a lze na oba ptipady
vztdhnout stejné zavéry. Rozhodujici tak je v obou piipadech recitdl (46) Natizeni®>
a skutecnost, Ze dotCeny pravni titul pro zpracovani tvoii v jejich celkové hierarchii jakési
ultima ratio, tj. 1ze na jeho zéklad¢ osobni udaje zpracovavat pouze tehdy, pokud neptipada
v uvahu Zadny jiny titul. Zasadnim rozdilem v upravé obsazené v €l. 9 oproti ¢l. 6 Natizeni je
vsak to, Ze zvlastni kategorii osobnich Udaji (tedy i tdaje biometrické) 1ze na zakladé ¢l. 9 odst.

256

2 pism. ¢) zpracovavat jen tehdy, pokud neni z n€jakého objektivniho divodu™® mozné ziskat

k tomu souhlas subjektu udaju.

V pracovnépravnich vztazich bude tento pravni titul pro zpracovani biometrickych
udajt pravdépodobné velmi ojedinély. Lze si vSak predstavit, ze bude mozné na jeho zaklade

zpracovat osobni udaje biometrické povahy specidlné v ptipadé zavazného pracovniho tirazu

234 V ramci Nafizeni neexistuje mezi pojmy ,.dohoda“ a ,,smlouva“ v kontextu kolektivniho pracovniho prava
74dny rozdil srov. OTEVREL, R. in. URICAR, M., RAMIS V. op. cit. sub. 251.

255 Zpracovédni osobnich udajii na zdkladé Zivoté diileZitého zdjmu jiné fyzické osoby by mélo v zdsadé
probéhnout pouze tehdy, pokud zjevné nemiize byt zaloZeno na jiném pravnim zdklade

25 Srov. OTEVREL, R. in. URICAR, M., RAMIS V. op. cit. sub. 251, kde se uvadi, 7e dana prekazka miize byt
Casové povahy (subjekt udaji nemuze souhlas poskytnout vcas), geografické (subjekt udajii se nachdzi jinde
a nelze pouzit k jeho dostizeni telekomunikacni prostiedky) ¢i pravni (subjekt udaji byl zbaven svépravnosti).
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zamestnance. Zaméstnavatel miize pfi snaze odvratit vazné zdravotni disledky nebo napf.
i smrt zaméstnance®’ v daném piipadé zpracovat informaci tykajici se jeho krve (typ, krevni
anamnézu) ¢i vztahujici se k jeho DNA. Jak vSak plyne z odborné literatury, jakmile odpadne
piekazka, pro kterou nebylo mozno ziskat souhlas piimo subjektu daji, je spravce povinen jej

bud’to ziskat, nebo piistoupit k okamzité likvidaci zpracovanych osobnich udaj.?*

Vzhledem k mizivé aplikovatelnosti komentovaného titulu pro zpracovani osobnich

udajii v praxi pracovnépravnich vztahli mu dale nebude vénovana vétsi pozornost.
6.1.4. Neziskovy subjekt zaméstnavatelem

Ze je tento pravni titul pro zpracovani biometrickych udajii relevantni
i v pracovnépravnich vztazich, plyne jiz z komentéarové literatury, ktera pro jeho uziti uvadi tii

zakladni podminky, a sice:

(1) Spravcem osobnich tdaji musi byt nadace nebo jiny neziskovy subjekt, ktery

sleduje politické, filozofické, nabozenské nebo odborové cile;

(i)  Zpracovani musi byt provadéno vramci opravnénych Ccinnosti takového

subjektu; a

(1i1)  Subjekty udajii jsou soucasti, Clenové ¢i zameéstnanci a jiny personal dilleZity pro
chod takového subjektu, ptipadné osoby, které s nim udrzuji pravidelné styky

a jsou pro jeho chod rovnéz dilezity (sponzofi).>>’

Uvedeny pravni titul pro zpracovani normovany v ¢l. 9 odst. 2 pism. d) Natizeni ma
jesté nekolik dalSich zvlastnosti. V prvé fadé Natizeni vyslovné stanovi, Ze tidaje zpracované
na jeho zdkladé nemohou byt bez souhlasu subjektu Udaji zptfistupnény mimo subjekt
zpracovani osobnich udajti. Stejné tak na zaklade tohoto pravniho titulu nemohou osobni udaje
zpracovavat vSechny subjekty, ale pouze ty vymezené v daném ustanoveni Nafizeni, pfi¢emz
zakladnim rozliSujicim prvkem pro jejich urceni je jejich neziskovost, tj. jejich primarni ¢innost

nesmi byt vyvijena za ucelem dosazeni urcitého zisku (to je mozné jen v piipad¢ Cinnosti

257 Naptiklad podle stanoviska pracovni skupiny WP 29 z 9. dubna 2014 ¢&. WP 217 plati, ze ,,zivotng dilezity
zajem* se skutecné vztahuje k otdzkam zivota a smrti subjektu udajii, nebo nejméné se jedna alesponl o takovou
situaci, v jejimz disledku by mohl byt Zivot ¢i zdravi subjektu udaji vazné ohrozen (srov. 20 s. dotéeného
stanoviska).

258 Ibid.

2%9 Srov. OTEVREL, R. in. URICAR, M., RAMIS V. op. cit. sub. 251.
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vedlejsi, kdy je dany zisk navic nadale pouzit pro ucely rozvoje dotéeného subjektu).%

Konkrétngjsi identifikace subjektd, které budou moci na zdkladé tohoto pravniho titulu
zpracovavat informace, plyne také z typového vyctu udaji, o kterych ¢l. 9 odst. 2 pism. d)
hovofi. Bude se tak zpravidla jednat o nabozenské organizace, politické strany, ptipadn¢ také

odborové organizace.

Ptes vse shora uvedené plati, Ze byt zpracovani biometrickych udaji na zakladé tohoto
pravniho titulu v pracovnépravnich vztazich je mozné a obecné pro n¢j jsou splnény vSechny
zékonné podminky, stejné¢ jako v ptipadé predchozi podkapitoly, ani tento nebude hojné
vyuzivany, pro¢ez nebude v rovin€ pracovnépravni ani problematicky. To pifedevsim proto, ze
i kdyz nadace bude napitiklad evidovat dochdzku svych zaméstnancti pomoci zpracovani jejich
otiski prstl, bude tak Cinit spiSe na zéklad¢ jejich vyslovného souhlasu dle ¢l. 9 odst. 2 pism.

a) Nafizeni, pfipadné z divodu plnéni zdkonnych povinnosti spravce.
6.1.5. Ostatni pravni tituly pro zpracovani dle ¢l. 9

U vsech ostatnich pravnich titulli pro zpracovani zvlastni kategorie osobnich udaji (tj.
i udajii biometrickych) je pro jejich potencialni vyuziti v pracovnépravnich vztazich skute¢né
minimdlni prostor. At uz se jedna o takové, jejichz uziti bude pro zpracovani biometrickych
udajli v pracovnépravnich vztazich jiZ z podstaty véci pfimo vylou€eno (archivace, védecky ¢i
historicky védecky vyzkum), nebo o takové, které bude moZno pouZzit skutecné pouze
vyjimecné (urceni, vykon a obhajoba pravnich narokt), zadny z danych tituld neni s ohledem

na zamé&feni této posledni kapitoly natolik relevantni, aby mu byl vénovan vétsi prostor.
6.1.6. Vyznamny vefejny zajem existujici na zakladé prava

Specialni situaci, kterd na zavér této podkapitoly stoji za zminku, je zpracovani zvIastni
kategorie osobnich udajii na zdkladé pfimého znéni zakona. Existuji totiz pravni predpisy, které
zpracovani biometrickych udaji obsahuji pfimo ve svém normativnim textu. Ptikladem
takového zakona je zdkon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zpusobilosti. Tento zakon v § 24 normuje, Ze se pro zabezpeceni ochrany utajovanych informaci
na jeho zdklad¢ urcuji v ramci fyzické bezpecnosti objekty, zabezpecené oblasti a jednaci
oblasti. V navaznosti na to je v § 29 totoZného zékona feceno, Ze rezimova opatieni stanovi

opravnéni osob a dopravnich prostredkil pro vstup a vjezd do objektu, opravnéni osob pro vstup

260 NULICEK, M., DONAT, J., NONNEMANN, F., LICHNOVSKY, B., TOMISEK, J. op. cit. sub. 252.
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do zabezpecCené oblasti a jednaci oblasti a zpiisob kontroly téchto opravnéni a zptisob
manipulace s technickymi prostfedky. Jako jeden z technickych prosttedkii potom § 30 odst. 1
pism. b) tohoto zdkona stanovi elektrické zdmkové zatizeni a systémy pro kontrolu vstupti, coz
jinymi slovy znamend, Ze na zaklad¢ tohoto pravniho pfedpisu je mozné zpracovavat
biometrické tidaje (napi. otisky prstii) osob, které maji napt. ptistup do objektl ve smyslu
takového zdkona. Zpravidla se ptfitom bude jednat o osoby povétrené k takovému postupu, které
budou naptiklad soucasti ostrahy, a tim paddem se na né dana povinnost bude vztahovat

z existence jejich pracovnépravniho vztahu.

Dalsim obdobnym piikladem je zpracovani biometrickych tdaji na zéklad¢ vyhlasky
¢. 361/2016 Sb., o zabezpeCeni jaderného zatfizeni a jaderného materialu, jez byla vydana
k doplnéni a provedeni zékona €. 263/2016 Sb., atomovy zakon. V atomovém zakon¢ jsou hned
v jeho § 4 obsazeny definice zdkladnich pojmil, mezi které patii naptiklad vnitini, Zivotné
dilezity, chranény nebo sttezeny prostor (§ 4 odst. 1 pism. f), g), h) a1). V dotené vyhlasce je
pak mj. feceno, ze kdo je opravnén vstupovat do té€chto prostord, musi byt vybaven identifika¢ni
kartou umoznujici automatickou kontrolu vstupu, pficemz pro vstup do nékterych z téchto
prostori musi byt pouzita biometricky identifikace. Pied takovym vstupem tak u osob
opravnénych k témto vstuplim musi jednoznacné dojit ke zpracovéni jejich biometrickych
udaji, jejich shromazd’ovani a naslednému ukladani, pti¢emz stejné jako v ptikladé predchozim
dle zdkona o ochran¢ utajovanych informaci a o bezpecnostni zpiisobilosti se i za této situace

bude jednat o takové osoby, které jsou ktémto vstupim opravnény ztitulu svého

pracovnépravniho zatfazeni k ur¢itému subjektu.

Jelikoz se prace jiz zabyvala specifikaci pojmu biometricky tdaj a vyporadala se
s problematikou, za jakych okolnosti vlastné zaméstnavatelé budou moci biometrické udaje
svych zaméstnancli zpracovavat, pfistoupi v nasledujici kapitole k jednotlivym typlim
zpracovani biometrickych udajli v pracovnépravnich vztazich a jejich problematickym

aspektim.

6.2. Typy zpracovani biometrickych tdaji v zaméstniani pred

vznikem pracovnépravniho vztahu a v jeho pribéhu

V nésledujici ¢asti se bude tato rigorézni prace vénovat konkrétnim ptipadim, ve
kterych miiZze v ramci pracovnépravnich vztahti dochazet ke zpracovani biometrickych udajt.

Je pfitom nezbytné vykladat ji v kontextu jak s ptedchozi kapitolou, tak s ostatnimi ¢astmi
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kapitoly této, nebot’ pouze takto v souhrnu je zfetelné videt, jak velky problém muze soucasny
pfistup ke zpracovani biometrickych udaji v pracovnépravnich vztazich do budoucna byt.
Ugelem této kapitoly pfitom neni popsat viechny situace, ve kterych miZze zamdstnavatel
biometrické udaje svych zaméstnancti zpracovavat, ale vice pfiblizit ty oblasti, které jsou

v praxi pravdépodobné nejcasté;si.
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6.2.1. Vybérové Fizeni pro nové zameéstnance

Podle zpravy americké Federalni obchodni komise Consumer Sentinel Network_z inora
2021 dochazelo nejen ve spotiebitelsko-pravnich, ale i ostatnich druzich pravnich vztahii
nejéastdji k podvodiim, které souvisi s elektronickou kradezi identity/osobnosti.?®! Z toho
plyne, Zze je v dnesSni dobé potieba klast stdle vétSi diraz na ochranu v elektronickém
a virtudlnim svété, kde jsou podobné utoky potad castéjsi. To pochopitelné plati i pro
zaméstnavatele, u kterych probihd vybérové fizeni na jakékoli volné pracovni misto v jejich
organizacni struktufe. Tovarni systém zaméstnavani, kdy kazdy zaméstnanec chodil fyzicky
kazdy den do prace a stejn¢ tak se musel fyzicky ukazat i v ramci ptijimaciho fizeni, je pfitom
davnou minulosti a stale vétsi procento praci i v hlavnim pracovnim poméru se dneska odehrava
pouze virtudln¢ a dalkové. Technicky vzato tak v dne$ni dobé neni vylouceno, aby
zameéstnavatel ptijal do pracovnépravniho vztahu uchazece, kterého nikdy fyzicky nevidél a za

dobu trvani pracovniho poméru ho nikdy ani fyzicky neuvidi.

I v souvislosti s tim pak samoziejm¢ vyvstava otdzka, jak se jest¢ pred zahajenim
pracovniho poméru da branit tomu, aby naptiklad konkrétni zaméstnavatel nepfijal a nasledné
nezpiistupnil své obchodni tajemstvi a jiné citlivé udaje n€komu, jehoz jedinym cilem je tyto
zpronevetit a zamestnavateli tak uskodit. K tomu mulze slouZit tzv. Identity Proofing, coz je
technologie, ktera slouzi k ovéfeni a autentizaci identity osoby, ktera se ptihlaSuje do urcité

aplikace, komunikuje pouze pomoci elektronickych prostiedki na dalku apod.>%

V dnesni dob¢ se jiZ jedna o produkt, ktery je naprosto bézné komercné nabizen, a to
nikoli jen a pouze v rdmci pracovnépravnich vztahd, ale také naptiklad pro naplnéni n¢kterych
druh@i povinnosti v rdmci b&Zného obchodu, jako je napiiklad KYC.2% Identity Proofing je
pfitom mozné provést nékolika riznymi technikami. Mezi ty nejzakladnéjsi patii 1 vSem znama
verifikace, Ze osoba, ktera naptiklad pouZiva n&jaky formulaf, objednava néco na internetu ¢i
se piihlasuje k néjaké aktivité neni robot, coz potvrdi naptiklad tim, Ze z obrazovky opiSe jakysi
unikatni koéd. Sofistikované€jsi metody zahrnuji naptiklad tzv. Face Matching ¢i Liveness

Check.*%*

26l FEDERAL TRADE COMMISION, CONSUMER SENTINEL NETWORK. Data Book 2020. Unor 2021. 6 s.
262 SHAM, S. What is Identity Proofing? [dostupné online z okta.com]. OKTA. 2019.

263 KYC je zkratka pro vyraz Know Your Customer, tedy v piekladu Poznej svého zdkaznika, ktery je pouzivén a
se kterym musi byt v souladu zejména financni instituce pti poskytovani uvért a jinych bankovnich sluzeb.
V ramci Evropské unie tento pojem souvisi s balickem prav a povinnosti souhrnné subsumovanych pod tzv. AML
predpisy, tedy piedpisy slouzici na ochranu proti terorismu a prani Spinavych penéz.

264 Srov. naptiklad produkty nabizené v této oblasti od spole¢nosti Verifai. ¢i Entrust.
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Face Matching spo¢iva vtom, ze kandidat je povinen nejdiive, napi. jest¢ pred
zahdjenim pfijimaciho pohovoru, nahrat do pocitacového rozhrani potencialniho budouciho
zameéstnavatele svij identifika¢ni doklad, jako naptiklad pas ¢i ob¢ansky prikaz. Nasledné je
kandidat ze strany osoby, kterd tento pohovor vede, vyzvan, aby si vyfotil selfie, ktera se
automaticky nahraje do systému, ve kterém je jiz evidovan jeho identifikacni doklad. Tento
systém nasledn€ pomoci zpracovani biometrickych udaji dokaze rozpoznat, zda osoba, ktera
se prijimaciho pohovoru ucastni, je skuteéné ten clovek, ktery o sobé uvedl udaje na diive

piedlozeném identifikacnim dokumentu.

Liveness Check je potom jesté o néco sofistikovanéjsi systém, ktery mize poslouzit
v takovych pripadech, kdy né€kdo jiz dfive odcizil jiné osobé jeji obCansky prukaz a ma
k dispozici jeji selfie, a snazil by se tak obejit systém Face Matchingu. V ramci této druhé
aplikace je totiz clovék mj. povinen piimo v rdmci ptijimaciho pohovoru uéinit nékolik velmi
jednoduchych ukoll s pomoci svého obliceje/hlavy, které nelze nikdy védét dopredu. Mize se
jednat o otoceni hlavy, vysloveni n¢jakého slova, o ismév, zamraceni a dalsi. Technologie
Liveness Check dokaze na zaklad¢ téchto jednoduchych kol urdit, s jakou pravdépodobnosti
je veden piijimaci pohovor skutecné s osobou, kteréd se k nému plivodné ptihlésila. V budoucnu
ptitom uzivani podobnych technologii Ize ocekavat stale Castéji, a to se stale v&t§im rozmachem

remote work, vice druhy prace, které umoziuji vykondvat praci na dalku apod.

Je sice pravdou, Ze jiz v této roviné zaméstnavatelim v podstaté podle Nafizeni chybi
pravni titul, na jehoz zékladé by bylo moZzné tyto biometrické tdaje zpracovavat, ale lze si jisté
ptedstavit udéleni vyslovného souhlasu ze strany konkrétniho uchazece a dale také zpracovani
pro ucely urceni, vykon nebo obhajobu pravnich narokt, kdy s rostoucim rizikem shora
zminéného Identity Theft bude kladen vétsi diraz na to, aby méli zaméstnavatelé moznost, jak
se témto postupiim branit. To vSe samoziejmé vzdy za pfedpokladu, Ze bude potencialni

budouci zaméstnavatel dodrzovat povinnosti dle jinych pravnich piedpisi. s
6.2.2. Paperless spis zaméstnanci

V kapitole 5. této rigordzni prace jiz bylo pojednano o tom, ze v prubéhu trvani
pracovnépravniho vztahu dochazi pravidelné k vytvofeni tzv. osobniho spisu zaméstnance.6®

V dne$ni dobé¢ stdle vétsi elektronizace a digitalizace je vSak Zadouci, aby i1 osobni spis

265 Srov. napiiklad ustanoveni § 30 zdkoniku prace nebo § 12 zdkona o zaméstnanosti.
266 Srov. § 312 zakoniku prace, podle kterého smi osobni spis obsahovat pouze pisemnosti, které jsou nezbytné
pro vykon prace v zakladnim pracovnépravnim vztahu ve smyslu § 3 zakoniku prace.
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zaméstnance mohl byt veden pouze v elektronické podob¢ a aby dokumenty podstatné v ramci
pracovnépravniho vztahu nemusel zaméstnavatel uchovavat nikde v listinné podobé. Takovy
pozadavek u vétSiny dokumentace, kterd se v osobnich spise normalné nachazi (evidenc¢ni listy
dachodového pojisténi, mzdové listy, evidence dochazky a dovolené, informace k DPN apod.),
problematickd nebude. U nékterych dokumentl je vSak zakonikem prace stanoveno, ze musi
byt vyhotoveny, resp. uzavieny pisemn¢, a otdzkou tak je, zda bude tato podminka splnéna,

kdyz i takové listiny bude mit zaméstnavatel pouze v elektronické podobé.

Zéakonik prace vSak zadné speciadlni pozadavky na pisemnou formu nestanovi a uzije se
tak obecna Uprava vyplyvajici z obanského zakoniku obsazend v § 559 a nasledujici. Z toho
plyne, ze i pracovnépravni dokument (napf. pracovni smlouva) vyzadujici pisemnou formu
bude tuto naleZzitost spliiovat, kdyz bude zachycen v elektronickém formétu (napf. PDF)*’
a bude obsahovat elektronické podpisy.?®® Jako idealni zpiisob, jak pracovnépravni
dokumentaci elektronicky podepisovat, se jevi tzv. dynamicky biometricky podpis, nebot’ ten
je pevné spojen s konkrétnim dokumentem a umoziuje autentizaci podepisujici osoby.?%’
Dynamické biometrické podpisy maji dle soucasné ucinné legislativy povahu tzv. prostého
elektronického podpisu,>’’ jenz je uznivan jako platny typ podpisu soukromopravnich
jednani.?’! Tento podpis je pfitom ve srovnani s jinymi prostymi podpisy (naptiklad uvedenim
pouhého jména a piijmeni pod e-mail) specificky tim, Ze m& mnohem vys§i potencial
autentizace osoby, ktera jeho prostfednictvim dokument podepsala, pro¢ez mad mnohem vyssi
diikazni silu v ptipadé, kdy je nutné prokézat, Ze byl dany dokument podepsan urcitou osobou,

nebot zachycuje biometrickou stopu podepisujici osoby (sklon pera, tlak, rychlost a dalsi).>”>

To vSe jinymi slovy znamena, ze pti uziti dynamického biometrického podpisu dochézi
ke zpracovani biometrickych 0daji konkrétniho zaméstnance, a opét tak v souvislosti
s takovym postupem bude nutné naplnit vSechny povinnosti dle Nafizeni v¢etné stanoveni

pravniho titulu pro jejich zpracovani. V této rovin€ rovnéz neni bez vyznamu shora jiz jednou

267 Srov. § 562 ob&anského zakoniku.

268 Srov. § 561 ob&anského zakoniku.

269 Srov. SKUBAL, I., VEJSADA D. Elektronicky persondlni spis. Prace a Mzda. 2. ledna 2019. 2 s.

270 Dle definice ¢l. 3 bodu 10 naiizeni Evropského parlamentu a Rady (EU) €& 910/2014, které stanovi, Ze:
,,elektronickym podpisem" se rozumi data v elektronické podobé, kterd jsou pripojena k jinym datium v elektronické
podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani .

21 Dle § 7 zdkona ¢&. 297/2016 Sb., o sluzbach vytvéiejicich ditvéru pro elektronické transakce.

272 K povaze dynamického biometrického podpisu blize naptiklad SMEJKAL V. Kryptograficky a dynamicky
biometricky podpis podle platné pravni upravy. Pravni rozhledy. ¢. 10/2019. 43 s.
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citované rozhodnuti UOOU, které minimalné ve finanénim sektoru ve spotiebitelskych vztazich

oznaé¢ilo dynamicky biometricky podpis za nevyhovujici pravidléim Natizeni.?”?

Kromé naplnéni povinnosti dle Nafizeni existuje vSak v piipad¢ vedeni elektronického
spisu zaméstnance obsahujiciho vSechny dokumenty jesté jeden zasadni problém, a tim je
pravni uprava dorucovani v pracovnépravnich vztazich.?’* Zakonik prace totiz stanovi, Ze
pisemnosti tykajici se vzniku, zmén a skonceni pracovniho poméru nebo dohod o pracich
konanych mimo pracovni pomér, odvolani z pracovniho mista vedouciho zaméstnance, dtilezité
pisemnosti tykajici se odménovani a zaznam o porusSeni rezimu docasn¢ prace neschopného
pojisténce musi byt doru¢eny zameéstnanci do vlastnich rukou. Takovym doru¢enim se rozumi
jejich doruceni na pracovisti, a neni-li to mozné, tak alternativné, a to bud'to kdekoli bude
zameéstnanec zastizen, prostfednictvim provozovatele postovnich sluzeb, prostfednictvim sité

nebo sluzby elektronickych komunikaci nebo prostfednictvim datové schranky.

V diskutovaném ptipad¢ by bylo mozné uvazovat o doruovani prostiednictvim sité
nebo sluzby elektronickych komunikaci. To vSak lze dle zdkoniku prace vyuzivat pouze
za splnéni prisnych zédkonnych pozadavkd, jakymi jsou (i) pfedchozi souhlas zaméstnance,
ktery musi byt u¢inén pisemné, (ii) opatfeni pisemnosti dorucované prostfednictvim sité nebo
sluzby elektronickych komunikaci uzndvanym elektronickym podpisem a (iii) potvrzeni
zaméstnance o doru€eni daného dokumentu, a to uznavanym elektronickym podpisem. Kromé
toho také elektronické dokumenty jesté lze zasilat datovou schrankou, ale u té bude potad

nejéast&jsim problémem fakt, Ze ji mélo zaméstnancti bude mit ziizenou.>”

Tento problém bude pomémé zasadni povahy piedev§im u jednostrannych pravnich
jednani a faktickych tkonii v pracovnépravnich vztazich, nebot’ jejich u€innost je ¢asto spojena
praveé az s doruc¢enim takového dokumentu. Primarné je pfitom vzdy nutné dorucit zaméstnanci
dokument do vlastnich rukou na pracovisti a zakonik prace nepocita s tim, Ze se tak mize stat
napiiklad i na elektronickém nosic¢i dat (napt. na flash-disku nebo ulozenim do specidlniho
osobniho spisu zaméstnance dostupného na intranetu dané spole¢nosti). Novela zdkoniku prace
ucinna od 30. Cervence 2021, resp. od 1. ledna 2021, dorucovani sice ¢astecn¢ zmenila a také
jej v mnoha ohledech zasadné zjednodusila, ale v této konkrétni rovin€ jednozna¢nou odpoved’

nenabidla. V nasledujicich letech je proto potfad nejisté, zda bude uzivani dynamickych

273 Rozhodnuti UOOU z 21. biezna 2019, ¢. j. UOOU-10138/18-8.
274 Srov. § 334 a nasl zakoniku préce.
275 Srov. § 335 a § 335a zakoniku prace.
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biometrickych podpist a elektronické vedeni osobnich spisii zaméstnancii mozné a zda nebude

zamgstnavatelim pfinaSet vice problému nez uzitku.
6.2.3. Systémy vztahujici se k pristupiim a k dochazce

Rizeni piistupu a evidence dochazky jsou v oblasti uZivani biometrickych technologii
témi mozna nejprotezovanejSimi tématy. V této praci o nich bude pojednano souhrnné
pfedevS§im proto, ze do budoucna lze ocfekavat snahu zkombinovat na pracovisti jeden
technologicky pfistupovy systém, ktery bude nejenom zabezpeCovat pracovisté urcitého
zaméstnavatele, ale zaroven bude evidovat, kdy jednotlivi zaméstnanci do prace ptichéazi a kdy

zase odchazi.

Pokud se fizeni pfistupu tyCe, oznacuje se tim obecné jakakoli technologie, ktera je
pouzivana za ucelem kontroly a zabezpeceni ptistupu do jakéhokoli prostiedi ¢i rozhrani, a to
bez ohledu na to, zda kamenného, ¢i digitdlniho. Svym zplsobem lze mezi fizeni pfistupu
zafadit 1 vyndlez zamykacich dvefi, kdy na konkrétni pracovisté maji ptistup pomoci bézné¢ho
klice jen zaméstnanci daného zaméstnavatele. Rizeni piistupu je také soudasti naseho
kazdodenniho Zivota, nebot’ i kazdé zabezpeceni nasich mobilnich telefont od zadavani pint

az po odemykani na zaklad¢ otisku prstu je kategorii, ktera do fizeni ptistupu spada.

Podstatné tak je si uvédomit, ze kdyz mluvime o fizeni ptistuptli, nebude se jednat pouze
o vstup do budovy, skladu, kancelaii ¢i laboratofi, ale také naptiklad o vzdaleny pfistup do
pocitacového rozhrani, ve kterém lze vykondvat praci pro svého zaméstnavatele. Zejména
u posledniho zminéného 1ze i nadale diky stale pfitomné pandemii Cekat stale vétsi rozmach,
nebot’ jen od zac¢atku pandemie v bfeznu roku 2020 dochézelo k rapidnimu zvySovani ¢isel lidi
pracujicich na home-office, a to az o desitky procent, coz 1ze také dovodit z oficidlnich statistik
spolecnosti Microsoft o tom, jak se zvySilo uZivani softwarovych platforem slouzicich
k dalkové komunikaci a praci.?’® I mimo digitalni svét je vSak uZivani piistupovych systémi

s vétSim dlrazem na technologie na vzestupu, nebot' naptiklad vyuZivani biometrickych

276 Srov. naptiklad STUKOVA, K.: Cesko pracuje z domova. V nékterych firmach az pilka zaméstnancii.
[dostupné online na idnes.cz]. IDNES. Publikovano dne 11. biezna 2020 & CTK, IDNES.cz: Tretina zaméstnancii
pracuje podle prizkumu z domova, cast z nich rusi rodina. Publikovano dne 23. biezna 2020. [dostupné online na
idnes.cz]. IDNES. K uzivani nekterych platforem Microsoft srov. SPATARO, J.: Remote work trend report:
meetings. [dostupné online z microsoft.com].
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technologii fungujicich na bazi otisku prstu, skenu sitnice ¢i obliceje apod. vzroste podle

rtiznych piedpokladt do roku 2022 az na 70 %, zatimco v roce 2018 to bylo pouze 5 %.%"’

Ve vztahu k pravni strance ochrany osobnich daju se touto problematikou okrajové
zabyva také jedno ze stanovisek Evropského sboru pro ochranu osobnich udaja ¢. 3/2019 z 29.
ledna 2020, a to predevsim v bodé 77 a nasl. tohoto stanoviska.?’® Z toho plyne, Ze zpracovani
biometrickych tdaji v rameci pfistupu fizeni bude vétSinou zalozeno na vyslovném souhlasu
subjektu udajli, coz bude rovnéz platit pro oblast pracovnépravnich vztahii. Problematické
v tomto ohledu vsak je, jak bylo shora jiz n¢kolikrat zminéno, Ze vztah mezi zaméstnavatelem
a zaméstnancem je vztah nadfizenosti a podiizenosti a zaméstnanec by za zddnych okolnosti
nem¢l byt nucen k udéleni souhlasu se zpracovanim svych biometrickych udaji, pficemz pokud
by zaméstnavatel jiny vstup na pracovisté neumozioval, v podstaté by zaméstnance
k takovému postupu skute¢né donutil. Moznym feSenim tohoto problému je, Ze zaméstnanci
budou mit na vybér, jakym zptisobem budou u vstupu kontrolovani a jak bude fizeni pfistupu
provadéno. Napiiklad budou mit moznost dat vyslovny souhlas se zpracovanim svého
biometrického idaje v podobé otisku prstu, pies ktery se pak budou moci dostat do vSech
chranénych prostor na pracoviSti, nebo si nechat od zaméstnavatele udélit klasickou
ptistupovou kartu, kterd je dnes naprosto béznym nastrojem fizeni pfistupt. JelikozZ je prvni
volba uzivatelsky pro vSechny zucastnéné piijemné;jsi (a to jiz jen proto, Ze otisk prstu nelze
naptiklad ztratit), Ize ocekdvat, ze se takovy postup zaméstnavateli vyplati a vétSina

zamé&stnancl svij souhlas udéli.

Mezi ptiklady fizeni pfistupu lze zaradit technologie jako (i) rozpoznavani otisku prstu,
(i1) 2D rozpoznavani obliceje, které¢ funguje tak, Ze je zachycen obrazek obli¢eje urcitého
jedince, ktery je pomoci matematickych operaci pométen s ulozenym vzorem, a pokud jsou oba
zdroje dat v souladu, je umoznén pifistup, (iii) 3D rozpoznavani obliceje, které funguje obdobné
jako 2D systém s tim rozdilem, Ze je kombinaci vice snimki vytvoten 3D model celého obliceje
daného jedince vcetné vSech zahybu, vrasek apod., coz umoziuje lepsSi miru identifikace
a autentizace, (iv) identifikace duhovky, ktera funguje stejné jako 2D rozpoznavani obliceje ¢i

(v) geometrie ruky, kterd funguje podobné jako 3D rozpoznavani obliceje, kdy je vytvoren

27T OMALE, G. Gartner Predicts Increased Adoption of Mobile-Centric Biometric Authentification and Saas-
Delivered IAM. [dostupné online z Gartner.com]. Gartner. Egham, Velka Britanie, 6. unora 2019.

278 pokyny Evropského sboru pro ochranu osobnich tdaji z 29. ledna 2020 &. 3/2019 ke zpracovani osobnich udajt
prostfednictvim videotechniky.
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snimek, ktery pomoci matematickych operaci ur¢i délku prstii, tvar a velikost ruky a dalsi

kritéria a poméii je s ulozenym vzorem.?”

U dochézkovych systém je pak situace ¢astecné odlisna, nebot’ zatimco fizeni ptistupu
je v podstaté pouzivano jenom za uCelem ochrany z4jmi zaméstnavatele, ktery tak Cini Cisté
dobrovolné¢ a bez jakékoli pri¢iny, evidence dochazky a vedeni dochazkovych systému je
naprosto stézejni prvek pro zdsadni povinnosti normované zakonikem préace. V této praci jiz
bylo zminéno, ze zamé&stnavatel je povinen vést u jednotlivych zaméstnanct evidenci zacatku
a konce jejich odpracované smény, prace piescas, nocni prace, doby pracovni pohotovosti,
kterou zaméstnanec pracoval a doby pracovni pohotovosti, kterou zaméstnanec drzel.?®* Kdyz
zameéstnavatel tuto povinnost fadné neplni, jedna se dokonce o piestupek ve smyslu zakona ¢.
251/2005 Sb., o inspekci prace.?®! Na strané druhé této evidenéni povinnosti zaméstnavatele
odpovidaji také rizné povinnosti zaméstnance, predev§im pak jeho povinnost byt na zacatku
pracovni smény na svém pracovisti a odchdzet zng&j az po jejim skonceni.?®* Stejné jako
neplnéni evidenéni povinnosti u zaméstnavatele ma své negativni duisledky v podob¢ rizika
ulozeni pokuty, i u zaméstnance plati, ze pokud tuto svou povinnost fadné nedodrzuje, mize

takové jednani vést az ke skongeni pracovniho poméru.?%3

Zaméstnavatelé¢ historicky tuto svou povinnost, kterd jim zdroven umoziuje
kontrolovat, zda zaméstnanci fadn¢ plni své pracovni povinnost, kontrolovali riznymi zptisoby.
Od zapisi na vratnici pies pouzivani klasickych ,,picha¢ek* az po ptidélovani elektronickych
karet, které jsou pfidéleny konkrétnimu zaméstnanci, kdy takova karta umoznuje vstup do
budovy a zaroven eviduje okamzik vstupu i odchodu. Stejné€ jako u vSech ostatnich oblasti,
kterym se tato prace veénuje, 1 zde plati, ze pouzivani biometrickych technologii, v jejichz
dasledku zaméstnavatelé zpracovavaji biometrické udaje svych zaméstnancl, bude

pravdépodobné stale oblibengjsi. Dlivodl pro takovy postup je hned nékolik.

Tim hlavnim pfitom je, Ze vSechny z vySe popsanych zpusobli evidence pracovni doby
jsou nachylné k urcité trovni chybovosti a nepfesnosti. At uz bude tato zpiisobena piimo
snahou zaméstnance, ktery napiiklad hekne ptfidé€lenou karticku k evidenci své dochdzky nebo

napiiklad vné&jSimi vlivy jako jeji ztratou ¢i kradeZzi, nelze vyloucit, Ze bude mit zameéstnavatel

279 Srov. technologie dostupné v oblasti biometrické ochrany piistupii na trhu od spoleénosti Nedap. [dostupné
online na nedapsecutiry.com].

280 Srov. ustanoveni § 96 zakoniku prace.

281 Srov. ustanoveni § 15 odst. 1 pism. 1) citovaného zakona.

282 Srov. ustanoveni § 81 odst. 3 zakoniku prace.

283 Srov. ustanoveni § 52 a § 55 zakoniku prace.
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s takovym zpiisobem evidence pracovni doby pomérné vysoké ndklady a znacnou
administrativni zatéz. Pouzivani biometrickych udaji, jako naptiklad skenu obliceje ¢i otisku
prstu, vSak vétSinu vSech negativnich externalit ostatnich zplsobii evidence dochazky
zamestnance v podstaté eliminuje. Otisk prstu nelze nijak zfalSovat, nelze jej ztratit ani si nechat
ukrast a je zde dana kompletni jistota, ze se na pracovisté¢ vzdy skutecné osobné dostavi ten
ktery konkrétni zaméstnanec. Takova biometricka technologie je ptfitom Casto nastavena tak, ze
umoziuje zameéstnavateli konkrétné identifikovat kazdého jednotlivého zaméstnance a umoznit
mu presné urcit, kdy dany zaméstnanec do prace pfisel, kdy odesSel, kdy v ni byt z divodu

dovolené¢ ¢i doc¢asné pracovni neschopnosti nema atd.

Jako u vSech ostatnich typt zpracovani biometrickych udajii ze strany zaméstnavatele
i vtomto pfipad¢ plati, Ze se bude jednat o zpracovani zvlastni kategorie osobnich tdaji
a uplatni se tak omezeni podle ¢l. 9 Naftizeni. JelikoZ v préci bylo jiz vySe vysvétleno, Ze v praxi
obecné fungujicimi pravnimi tituly pro takové zpracovani ze strany zameéstnavatele budou ¢l. 9
odst. 2 pism. a) a pism. b) Natizeni, nebude tomu jinak ani v tomto ptipad¢. Jak bylo opakované
zminéno, vyslovny souhlas je pfitom vzdy problematicky ve vztazich, kde panuje urcité
nerovné postaveni, co? mezi zaméstnanci a zaméstnavateli jednozna¢né je.?®* Urcitym
navodem, kdy bude mozné zpracovani biometrickych tdaji pro dochdzkové systémy pouzivat,
potom je piipad vyse i nize zminéné kontroly ze strany UOOU provedené u spoleénosti
Metrostav.?®® Kazdy zaméstnavatel, ktery bude chtit timto zptisobem postupovat, viak musi mit
na paméti, ze tak lze ucinit pouze v ptipadé naprosto specifickych okolnosti, kdy jednak splni
do disledku vSechny ostatni povinnosti dle Nafizeni, jednak u néj evidence dochazky napf.

nebude proveditelnd jinym zptisobem.
6.2.4. Prostiedky zaméstnavatele pouZivané k vykonu prace

KdyzZ se v této praci mluvi o prostfedcich zaméstnavatele pouzivanych k vykonu prace,
nemysli se tim ferminus technicus osobnich ochrannych pracovnich prostfedkli ve smyslu § 104
zékoniku prace, ale v podstaté¢ vSechny hmotné, ale 1 nehmotné statky, které zaméstnavatel
poskytuje ¢i zpfistupiiuje svym zameéstnanciim za ucelem vykonu jejich prace. Muze se tak

jednat naptiklad o sluZzebni automobil, sluZzebni telefon ¢i pocita¢, dale napiiklad stroje

284 V ivahu piipad4 uziti dochizkovych systémii na biometrické bazi s vyslovnym souhlasem zaméstnance
opétovné v pripade, ze zaméstnanci budou mit k takové evidenci urcitou alternativu.

285 Srov. Kontrola pouzivani technologie FaceID (spole¢nost Metrostav a.s.). [dostupné online z uoou.cz]. Utad
pro ochranu osobnich udaja. 2018.
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a vyrobni zafizeni v tovarnach, ale také napiiklad specialni software ¢i jakékoli digitalni

rozhrani, které¢ zaméstnanec specidlné pouziva k vykonu své prace.

U zminénych hmotnych prostfedki nebude uzivani biometrickych technologii (snad
s vyjimkou mobilnich telefonti) natolik ¢asté ani v dneSni dobé¢, ale pokud se nehmotnych
prostiedk tyc€e, jako naptiklad prave ptistupu do urcitého digitdlniho pracovniho rozhrani, tak
vtomto ohledu jiz ma uziti biometrickych technologii smysl a je casto pouzivéno,
a zaméstnavatel se tak v souvislosti s tim miize dostat do role spravce ¢i zpracovatele zvlastni

kategorie osobnich udajt.

Asi  nejbéznéjSim piikladem takového pfistupu k prostifedku poskytnutého
zameéstnavatelem bude technologie, ktera je zabudovana i v opera¢nim systému Windows,
kterou je tzv. Windows Hello. Tento program je mozné pouzivat k pfihlaseni na urcity pracovni
prostfedek, ale i do konkrétniho softwarového rozhrani, a to nékolika odlisSnymi zptsoby. Mezi
témi je mj. mozné zvolit 1 nastaveni pfistupu pies zpracovani biometrickych udaji
prihlasovaného, tedy zaméstnance, konkrétné napiiklad sken oblic¢eje ¢i ¢teCku otisku prsti.
Tento postup je vramci Windows Hello uzivatelsky nejméné narocny, nejrychlejsi a také
poskytuje nejvyssi stupent ochrany pro vSechny zicastnén subjekty. VSechny tyto benefity pak
pochopiteln€ vedou k zavéru, ze 1 v rdmci uzivani pracovnich prosttedka budou zaméstnavatelé
stale Castéji pozadovat, aby se zaméstnanci identifikovali prostiednictvim biometrickych udaju,
které je jednak velmi obtizné zfalSovat, jednak je v podstaté nelze zddnym zplisobem odcizit.
Ve zbytku jsou pro tuto podkapitolu pouZitelné zavéry i z podkapitoly predchozi tykajici se

fizeni pfistupu.
6.2.5. Ostatni ¢innost zaméstnavatele

Kromé jiz fecenych oblasti, ve kterych bude v ramci pracovnépravnich vztahii dochazet
ke zpracovani biometrickych udaji, jiz v dne$ni dob€ nejcastéji existuji 1 jiné Cinnosti
provadéné zamé&stnavatelem, u kterych si 1ze pouZzivani biometrickych technologii a zpracovani

biometrickych udaji v budoucnu piedstavit.

Mezi tyto je mozno zatadit napiiklad oblast péce o zaméstnance, piedev§im pak ve
vztahu k jejich odbornému rozvoji, lepsi zajisténi bezpecnosti a ochrany zdravi pfi praci
souvisejici s pravni upravou pracovnich urazii a nemoci z povolani ¢i napiiklad odménovani
a nadhrada vydaji vzniklych zaméstnanci v piipad¢ vykonu prace pro zaméstnavatele. Ve vSech

téchto oblastech si lze predstavit, ze v budoucnu nebudou fungovat na zadkladé¢ slozitych
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evidenci, vypist z uctl, zdznamu o Skoleni, potvrzeni o ucasti na vyuce a dal$ich listinach, které
s sebou pfindsi pomérné zdsadni administrativni zatéz, ale ze vSechny tyto pracovnépravni
instituty budou soucasti jakéhosi celkového profilu zaméstnance, ktery bude jak z jeho strany,

tak ze strany zaméstnavatele pravidelné aktualizovan praveé pouzivanim biometrickych udajt.

Jako jeden piiklad za vSechny v tomto ohledu lze oznacit napiiklad kamerovy systém
fungujici v provozu, kde je velky hluk a obecné nepiiznivé prostfedi (vysoké teploty,
nebezpecné nastroje a dalsi), kdy zaroven zaméstnanci nad sebou nemaji dohled navzijem, tj.
dob¢ vybaven vnimanim télesné termoregulace, snimacem tepové frekvence a dalSich udaju
o konkrétnim zaméstnanci, které budou biometrické povahy a na jejichz zdklad¢ bude mozné
konkrétniho zameéstnance vzdy identifikovat, procez zaméstnavatel bude v disledku pouziti
takového systému spravcem osobnich tidajil. Ugelem by viak v takovém piipadé bylo jednak
obecné dodrzovani bezpecnosti a ochrany zdravi pfi praci, ke kterému byli zaméstnanci fadné
proskoleni, jednak ptedchazeni fatdlnim pracovnim uraziim, nebot’ takovy software by
napiiklad mohl vzdy upozornit vedouciho pracovnika dané¢ smény, pokud by u nékterého ze

zameéstnancu doslo k vaznému zranéni.

Prestoze by se dalo zpracovani biometrickych tdaji pouzit vesmés k pozitivnhim
uceltim, které z podkapitol této Casti vyplyvaji, bude v budoucnu nutné pti ptipravé nové
legislativy pamatovat také na skutecnost, Ze jsou biometrické udaje lehce zneuZitelné a Ze jsou
skutecné¢ velmi citlivé povahy. I kdyZ tedy soucasny stav, kdy zaméstnavatelé mohou
zpracovavat biometrické daje jen velmi vyjimec¢né, nelze oznacit za idealni, bude nutné

k vytvofeni lepSiho legislativniho ramce do budoucna pfistupovat s maximalni opatrnosti.
6.3. Dalsi vyvoj

Jak plyne ze shora uvedeného, oblasti, ve kterych dochazi a v budoucnu bude stale
Castéji dochazet ke zpracovani biometrickych udaji v pracovnéprévnich vztazich, existuje
skute¢né mnoho. Navzdory tomu vSak neexistuje v soucasné dob¢ zadna exaktni pravni uprava,
ktera by se této problematice zevrubnéji vénovala. To pfesto, Ze Natizeni je ucinné jiz vice nez
tii roky a Ze zrovna do oblasti zpracovani biometrickych udajii vneslo spiSe nejasnosti
a nejistoty vtom, jak a za jakych okolnosti Ize biometrické udaje obecné, natoz pak

v pracovnépravnich vztazich, zpracovavat.
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Ze je oblast biometrickych technologii obecné na vzestupu, plyne i ztoho, jakym
zpisobem se uzivani biometriky podili na nasem kazdodennim zivoté. Biometrickou
technologii dneska obsahuji v podstaté¢ vSechny smart telefony, které se loguji na zaklade
snimani obliGeje ¢ Gtecky otisku prstu. V bankovnim sektoru v Ceské republice uz téméf
polovina financ¢nich instituci pouziva biometrické technologie pro komunikaci a zjednodusSeni
smluvnich procesii se svymi zakazniky.?® Jiz patnact zemi pouze z Evropské unie pravidelné
pouziva ke sledovani vetejného prostoru biometrické prostfedky spocivajici v automatickém
rozpoznavani obli¢ejovych identifikatort.?®” A celosvétovy obrat ve vztahu k biometrickych

technologiim v rozmezi let 2017 az 2025 kazdoroéné poroste téméf o 20 %.*88

Jakym zptisobem se potom k jejich zpracovani v budoucnu postavi UOOU, Ize jen t&7ko
predpovidat. V pracovnépravnich vztazich mize jako jakysi navod poslouzit ptfipominka
UOOU k novele zdkoniku prace, jez byla aktudlni v roce 2019.2%° V tomto dokumentu UOOU
uvedl, Ze reaguje na novelu zdkoniku prace a zdkona o zaméstnanosti v oblasti biometrickych
udaji proto, ze se jedna o spole¢ensky problém, jehoz incidence i prevalence vykazuje rostouci
trend, nebot’ biometricka identifikace je v Ceské republice zaméstnavateli hojné pouzivéna.
Z tohoto ditvodu navrhl UOOU znéni nového § 316a zakoniku prace, které mé&lo nasledujici

textaci:

(1) Zaméstnavatel miize vyuzivat k ochrané svych vyrobnich a pracovnich prostredkii a
technologii biometrické udaje identifikujici zaméstnance a pouzivajici pouze

morfologické znaky zaméstnancii.

(2) Tyto udaje Ize vyuzivat pouze pro kontrolu pristupu k vyrobnim a jinym provoznim
zaFizenim zaméstnavatele a vstupu do objektii zaméstnavatele nebo jejich cdsti kde jsou

takova zarizeni umisténa.
(3) Pro ucely podle odstavce 1 a 2 Ize zpracovadvat pouze v rozsahu nezbytném

a) identifikacni udaje zaméstnance

26 POKORNY, M. Z biometrickych dat pouzivaji ceské financni instituce nejcastéji digitalni podpis a rozezndvani
hlasu. [dostupné online na techfocus.cz]. Techfocus. 2020.

27 MACH, J., VOBORIL, J. Vyuziti biometriky pii sledovani verejného prostoru v Ceské republice. [dostupné
online na digitalnisvobody.cz]. Turidicum Remedium. Digitalni svobody. 2021.

88 KRIZ, L. Biometrickd Feseni: Trh poroste. [dostupné online na Businessworld.cz]. Businessworld. 2020.

289 piipominka UOOU z 29. &ervence 2019, &. j. UOOU-02950/19-4 k navrhu zakona, kterym se méni zakon ¢.
262/2006 Sb., zékonik prace, ve znéni pozdéjsich predpist, a zdkon €. 435/2004 Sb., o zaméstnanosti, ve znéni
pozdéjsich predpist.
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b) provozni udaje technického :zarizeni vyuzZivaného k biometrické identifikaci

a autentizaci zaméstnancii a
¢) udaje vytvorené takovym technickym zarizenim nebo za jeho pomoci.

K odtivodnéni takového postupu potom UOOU uvedl, Ze dany krok povazuje za
nezbytny, a to s ohledem na znéni ¢l. 9 Nafizeni v jehoz disledku pro zpracovani zvlastni
kategorie osobnich udaju, do které patii i udaje biometrické, nepostacuje naplnéni nékterého ze
zakladnich pravnich tituli jako pInéni zdkonné povinnosti ¢i opravnény zdjem zaméstnavatele,
coZ v praxi ¢ini nemalé potize.?”® Zaélenénim § 316a do zakoniku prace tak UOOU sledoval
umoznéni zpracovani biometrickych Udaji zaméstnancii za Gcelem ochrany vyrobnich
a pracovnich prostfedkli zaméstnavatele, na zékladé ¢ehoz by kazdy zaméstnavatel spliujici
podminky dle komentovaného ustanoveni splnil pravni titul dle ¢l. 9 odst. 2 pism. b) Natizeni.
Specificky pak UOOU zmitiuje, Ze je dané ustanoveni koncipovano zamérné velmi restriktivng,
aby naptiklad neumoznovalo zpracovavat biometrick¢é Udaje pouze za Ucelem evidence
dochazky zaméstnancii konkrétniho zaméstnavatele. Z toho diivodu by soucésti novely bylo
stanoveni jasného ucelu, pro ktery by mohl zaméstnavatel biometrické udaje zpracovavat, jakoz
1 okolnosti, za kterych by bylo mozné takové biometrické udaje zaméstnance pouzit. Navic
zaméstnavatel by mohl na zékladé zminéného ustanoveni zpracovéavat pouze tfi okruhy

osobnich udajt svych zaméstnanci, jak stanovil navrhovany odst. 3.

I pies tyto snahy UOOU piijaty zdkon &. 285/2020 Sb., kterym se méni zakon
¢. 262/2006 Sb., zdkonik prace ucinny castecne od 30. Cervence 2020 a ¢astecné od 1. ledna
2021 zadnou specialni Gipravu biometrickych tdaji neobsahuje, a ani divodova zprava, ktera
byla spolu s timto zédkonem vydana zadnym zplisobem oblast biometriky nezmitiuje. Jakykoli
budouci vyvoj se da tak odhadovat zrozhodovaci praxe UOOU, ktera jiz byla Gaste¢nd
nastinéna v piedchozi ¢asti této kapitoly, kde byla ve vétsi podrobnosti pojednano o identifikaci
FacelD, kterou pouzivala spoleénost Metrostav.”?! V daném rozhodnuti UOOU dospél
k zavéru, ze spolecnost Metrostav neporusila zddnou povinnost stanovenou Nafizenim, kdyz
zpracovavala biometrick¢é tdaje svych zaméstnanci (sken obliceje) za tucelem jejich
identifikace na nékterych stavenistich a za icelem umoznéni pfistupu na tyto staveniste, kdy

jako pravni titul pro jejich zpracovani UOOU posoudil ¢l. 9 odst. 2 pism. b) Nafizeni.

290 Srov. €l. 6 odst. 1 pism. ¢) a pism. f) Nafizeni.
21 Srov. Kontrola pouzivani technologie FacelD (spole¢nost Metrostav a.s.). [dostupné online z uoou.cz]. Utad
pro ochranu osobnich udaja. 2018.
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Diilezitym faktorem v jeho rozhodnuti také bylo, ze spole¢nost Metrostav plnila vSechny ostatni
povinnosti zaméstnavatele coby spravce osobnich udajii v souladu s Natizenim a ze daného cile
nemohla dosahnout jinym zptsobem. Lze tak oCekévat, ze za splnéni urcitych podminek bude

UOOU k uzivani biometrickych tudajt mit ptistup spise prakticky.

V Castecné opacném taktu (i kdyz mimo pracovnépravni oblast) pak hovotilo rozhodnuti
UOOU ve véci uziti tzv. dynamickych biometrickych podpisii ze strany finanéni instituce
u svych klientd/spotiebitelt, kdy UOOU rozhodl,®> Ze zpracovani biometrickych tdaji

v disledku uziti této technologie neni priichozi pfes tzv. balanéni test?

a je vrozporu
s principem pfiméfenosti zpracovani osobnich udajt.?* I kdyz bylo toto rozhodnuti UOOU
odbornou vefejnosti pomérné velmi kritizovano,?” nelze do budoucna vylougit, z2 UOOU
nebude pfeci jen zpracovani biometrickych udaji otevien natolik, jak by se mohlo na prvni
pohled zdat. Rozhodujici budou kazdopadné vzdy skutkové okolnosti daného ptipadu a v rdmci

pracovnépravnich vztahli nezbyva nez doufat v racionalni pfistup tohoto tradu.

Z uvedeného tak plyne, Ze je v soucasné dobé pravni ramec a vnimani zpracovani
biometrickych tdaji a uzivani technologii se schopnosti biometrické identifikace a autentizace
konkrétnich subjektti velmi vagni. Po Nafizeni neni zddnych pochyb o tom, ze biometrické
udaje jsou tzv. zvlastni kategorii osobnich udaji a Ze k jejich zpracovani je nutné naplnit jeden
z pravnich tituld dle ¢l. 9 odst. 2 Natizeni. Jak je naznaCeno v této kapitole shora, v oblasti
pracovnépravnich vztahi pfitom splnéni této povinnosti ze strany zaméstnavatele coby spravce
osobnich 0daji neni viibec jednoduché, nebot’ témet kazdy z pravnich tituld pro zpracovani
biometrickych udaji je znéjakého divodu problematicky. Ty dva, které ptipadaji nejvice
v uvahu, tedy zpracovani na zakladé vyslovného souhlasu?*® a z diivodu plnéni povinnosti>’
narazeji v prvnim piipad€ na problém odvolatelnosti a skutecnost, Ze zaméstnanec je ve vztahu

k zaméstnavateli vzdy v nerovném postaveni, a v druhém ptipadé na to, Ze vedle splnéni

pravniho titulu musi vzdy spravce splnit i vS§echny ostatni povinnosti dle Nafizeni, mezi které

22 Rozhodnuti UOOU z 21. biezna 2019, &. j. UOOU-10138/18-8.

293 Balanéni test se uziva pii uziti pravniho titulu dle 1. 6 odst. 1 pism. f) Nafizeni, kdy je spravce osobnich idajti
pro zachovani principu pfiméfenosti vZdy povinen zkoumat a poméfovat (i) svilj opravnéni zdjem, (ii) nezbytnost
zpracovani a (iii) zajmy a zakladni prava a svobody subjektu iidaju, jak je uvedeno napf. v RAMIS, V. in URICAR,
M., RAMIS V. a kol. Obecné nafizeni o ochrané osobnich iidajii. Komentdr. 1. vydani. Praha: C. H. Beck. 2021.

Komentéf k ¢€l. 6 Natizeni.

24 Srov. €l. 5 odst. 1 pism. ¢) Naiizeni.

295 MAISNER, M., SMEJKAL, V., URICAR, M. in Je pouzivani dynamického biometrického podpisu v rozporu
s GDPR? [dostupné online na epravo.cz]. Epravo. 2019.

2% Srov. €l. 9 odst. 2 pism. a) Naiizeni.

27 Srov. €l. 9 odst. 2 pism. b) Nai{zeni.
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patii mj. 1 pfimétenost jejich zpracovani, coz u biometrickych udaji ¢asto nebude naplnéno.
Jak totiz uvadi komentatova literatura, jsou typické ptiklady, ve kterych bude mozné zpracovani
na zaklade¢ ¢l. 9 odst. 2 pism. b) pouzit v podstaté vzdy (jako naptiklad Gdaje o zdravotnim stavu
zaméstnanc,”® kdy naopak u jinych povinnosti dle zikoniku prace (typicky evidence
dochazky dle § 96 zakoniku prace) nebude mozné zpracovani na zakladé tohoto pravniho titulu

bez dalsiho pouzit.

V kontextu pravé fe¢eného tak neni Zadnych pochyb o tom, e idea UOOU o potiebé
upravit zpracovani osobnich udaji pfimo v zadkoniku prace nebyla ve své podstaté¢ Spatnym
legislativnim napadem, nebot’ by zaméstnavatellim v této oblasti pomérné zdsadné rozvazoval
ruce. To vse plati o to vic, ze se nachazime v dobé mozna nejvétsiho technologického rozmachu
v historii lidstva, a zatimco FacelD ¢i ¢tecka otisku prsti byla pred nékolika lety soucasti jen
téch nejlepsSich mobilnich telefont na trhu, dnes uz tyto technologie pouziva v podstaté kazdy.
V tomto kontextu déva perfektni smysl, aby i zaméstnavatelé méli ve shora nastinénych
oblastech moznost pouzivat biometrické¢ technologie autentizace a identifikace svych
zameéstnanct vedouci ke zpracovani jejich osobnich tidaj, a to bez jakéhokoli zasadniho rizika

postihu ze strany ufadl kontrolujici ochranu osobnich udaju.

28 OTEVREL, R. in. URICAR, M., RAMIS V. a kol. Obecné naiizeni o ochrané osobnich iidajii. Komentdr.
1. vydani. Praha: C. H. Beck. 2021. Komentar k ¢l. 9 Nafizeni.
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7. Zavér

Ucelem této rigordzni prace bylo zevrubné pojednat o problematice ochrany osobnich
udajii se zaméfenim na pracovnépravni vztahy s aplikaci tzv. biometriky. Zpracovani
biometrickych udajii a s tim souvisejici pravni aspekty sice nejsou ve svéte védy nic¢im novym
a neprobadanym, nicméné s ohledem na stale dostupnéjsi technologické vydobytky dnesni
doby Ize ocekavat, Ze se 1 piesto bude v nasledujicim obdobi jednat o jedno z ustfednich témat,

kde se bude pravideln¢ setkavat problematika ochrany osobnich udaji s pracovnim pravem.

Ve snaze o fadné uchopeni ustfedniho tématu této prace se nejdiiv v prvni Casti
vénujeme zevrubné deskripci hlavnich terminologickych pojm pravni dpravy ochrany
osobnich udaji vibec a nésledné prav a povinnosti vSech subjektl, které v ramci ochrany
osobnich tidaju vznikaji, at’ uz se jedna o prava a povinnosti spravce ¢i zpracovatele ¢i prava a
povinnosti subjektu udaji. Hlavnim zamérem této Casti bylo vyjasnit a deskriptivné ukotvit
vSechny pojmy a vSechny rozhodujici a st€zejni procesy v rdmci zpracovani ochrany osobnich
udajii takovym zplsobem, aby jiz v ¢astech nasledujicich nemohlo dochédzet k zddnym
zasadnim vykladovym problémim. Vzhledem k tomu, Zze Nafizeni je jednak jiz né€kolik let
aplikovano v praxi, jednak spoustu matérie pfevzalo ze Smérnice coby svého predchidce,
existuje ke spravnému uchopeni vSech stéZejnich instituti ochrany osobnich udaji velké
mnozstvi relevantni literatury, a to zejména s ohledem na praci pracovni skupiny WP 29 a
Evropského sboru pro ochranu osobnich udajii. Zejména diky témto dvéma organizacim
a jejich vykladovym stanoviskiim v dnes$ni dobé vétSina zékladnich pojmu a teleologickych
vychodisek ochrany osobnich udajii necini v aplikaéni praxi vétsi potize, z c¢ehoz do znaéné
miry Cerpala rovnéz tato prace. Ani piesto vSak nelze opomenout n¢které problematické aspekty
Nafizeni, kdy tim mozna uplné€ nejzasadnéjSim ve svétle této stati je pon€kud nestastné zvolena

definice biometrického udaje.

V nésledujici ¢asti se prace jiz konkrétnéji zameéfila na to, jaka jsou specifika ochrany
osobnich udajii v pracovnépravnich vztazich. Samotné Natizeni totiz v n€kolika svych pasazich
oblast pracovniho prava (ale i prava socialniho zabezpeceni) stavi na specialni misto a pocita
pro ulely téchto pravnich odvétvi se zvlastni upravou v ramci jednotlivych Clenskych stata.
Podstatné zejména je, aby si jak zaméstnavatelé, tak zaméstnanci vzdy uvédomovali, ze ke
zpracovani osobnich udaji dochdzi z mnoha riiznych diivodi, pfi¢emz se vzdy nemusi jednat
pouze o plnéni zdkonné povinnosti zameéstnavatele, a ze ke zpracovani nemusi dochazet pouze
v ramci jiz existujici pracovniho poméru, ale také v ptipad€ naborovych fizeni, nebo dokonce

99



1 po fadném skonceni pracovniho poméru. Po celou tuto dobu se pfitom na v§echny zicastnéné
vztahuji vSechna prdva a povinnosti z Nafizeni vyplyvajici. Jiz v této Casti bylo zaroven
naznaceno, jakym zpiisobem a v jakych fazich mtize v rdmci pracovnépravnich vztahti dochazet
ke zpracovani pravé biometrickych udaji. Davodem, pro¢ jsou pracovnépravni vztahy
a vyuzivani biometriky relativné hodné provazané, je zejména spolehlivost a jen tézko
predstavitelna zneuzitelnost biometrickych udaji. Diky jejich pouzivani je totiz zaméstnavatel
zpravidla schopen efektivnéjSimi a administrativné mén¢ naroénymi procesy plnit fadu svych
povinnosti nejen dle Natfizeni coby spravce osobnich udajt, ale 1 dle zakoniku prace coby
zaméstnavatel. Zaroven je pro zaméstnance tézké pii pouzivani jeho biometrickych udaji
systémy zaméstnavatele jakymkoli zpisobem obejit a zaméstnavatel tim rovnéz i chrani své

opravnéné, predev§sim majetkové zajmy.

S ohledem na shora uvedené se prace ve své posledni ¢asti jiz podrobné zamétuje na
vyuzivani biometrickych udaji v pracovnépravnich vztazich v konkrétnich situacich. Prvnim
problémem vsak je, ze biometrické udaje dle ¢l. 9 Nafizeni spadaji do tzv. zvlastni kategorie
osobnich udajti, coz zptisobuje, ze v praxi vzniké v souvislosti s jejich zpracovanim ze strany
zaméstnavatelll pomérné mnoho praktickych potizi. Tou hlavni potom je, Ze zv1asStni kategorie
osobnich tidaji mize spravce osobnich udajii zpracovavat jen na zdkladé specialnich pravnich
tituld ve smyslu €l. 9 odst. 2 Natizeni a v pracovnépravnich vztazich se vétSina z nich jevi jako
aplika¢n€ nevhodnd, resp. nemozna. Soucasné tak zpracovani probiha predevs§im na zékladé
vyslovného souhlasu, pfipadné z divodu ochrany oprdvnénych zdjmu zaméstnavatele ve
smyslu ¢l. 9 Natizeni, ale nelze s jistotou fict, Ze dané postupy budou bez dal§iho aprobovany
1 organy vefejné moci. Zaméstnavatelé tak v momentalni dob¢ Ziji v pomérné velké nejistoté,
jaka forma zpracovani biometrickych tdaji je a bude i v budoucnu z pohledu UOOU jestd
pfijatelnym a pfiméfenym zpracovanim ve smyslu Natizeni a u jaké by jiz byli zaméstnavatelé
za hranici pfipustnych opatieni a vystavovali by se tak riziku pravni sankce. Jak je pfitom
ukéazano v této stati, oblasti, ve kterych zaméstnavatelé mohou s dneSnimi snadno pfistupnymi
modernimi technologiemi zpracovavat biometrické udaje svych zaméstnanci, je skute¢né
mnoho, a této problematice by tak méla byt vénovana vétsi pozornost. Uziti biometrickych
udajii mize totiZ strandm pracovnépravniho vztahu slouzit od okamziku, kdy jesté ani nevznikl
pracni pomér (napf. uzitim aplikaci na zabranéni tzv. Identity Theft), az do doby jeho skonceni,
nebot” v pribéhu pracovniho poméru lze biometrické udaje uzivat napiiklad na evidenci
dochazky, elektronizaci osobniho spisu zaméstnance, kontrolu pfistupt a dalsi. Bohuzel, jedina

historickd snaha zikonodarné povahy, ktera se na tizemi Ceské republiky problematice
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zpracovani biometrickych tdaji vénovala, byl zamér UOOU zavést konkrétni normotvorbu do
zakoniku préace, a to konkrétné vytvofenim nového § 316a. Tento zamér vSak s novelou
zakoniku prace, kterd byla aktudlni v letech 2016 a 2017, neprosSel a nyni zde bez pochyby
existuje jakési pravni vakuum, které bude postupné vypliiovano az na zaklad¢ ad hoc ptipadi,

které se budou fesit v ramci rozhodovaci praxe UOOU.

O to vic plati, ze do budoucna skute¢né¢ nemiize byt tato oblast pfehlizena takovym
zpusobem, jak tomu bylo doposud. Zpracovani biometrickych udaji je totiz v dnesni dob¢ jiz
soucasti naSeho kazdodenniho Zivota, nebot’ s nimi pracujeme nejen napiiklad v ramci
finan¢niho sektoru, ale mj. GpIné€ pokazdé, kdyz vezmeme do ruky mobilni telefon. Neni proto
nejmensi divod k tomu, aby natolik svébytna oblast, kterd se dotykd vétSiny ekonomicky
aktivnich osob Zijicich v Ceské republice, jakou je pracovni pravo, byla v tomto ohledu i nadéle
neprobadanymi vodami. To proto, Ze je zde na strané jedné potieba nastoleni vEtsi pravni jistoty
a na stran¢ druhé¢ také nutnost znova se pfizptisobit a 0 néco vice piiblizit modernim trendiim a
technologiim, které v mnoha oblastech mohou kazdodenni zejména administrativni zatéz velice
zjednodusit. Jiz jen na zaklad¢ uvedenych divodi je oblast biometriky v pracovnépravnich
vztazich velmi aktudlnim tématem, kterému by méla byt v legislativnich kruzich vénovéna vétsi

pozornost.
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OCHRANA OSOBNICH UDAJU PODLE GDPR SE ZAMERENIM NA
PRACOVNEPRAVNI VZTAHY A BIOMETRIKU

ABSTRAKT

Tato rigordzni prace se vénuje velmi komplexni a pravné slozité problematice ochrany
osobnich udaji v obdobi od nabyti i¢innosti GDPR, tedy od kvétna 2018 nadale. Ptijeti tohoto
nafizeni o ochran¢ osobnich udaji Ize jist€¢ oznacit za jeden z nejvice zlomovych momentd
v historii evropského zakonodarstvi, nebot” nikdy pfedtim neexistoval natolik rozsahly
unifikacni predpis, ktery by vSechny Clenské staty donutil takto svébytnou oblast regulovat
naprosto stejnym zpiisobem. JiZ jen z toho dlivodu se jak pfed nabytim G¢innosti GDPR, tak po
tomto okamziku na téma ochrany osobnich udaji vedou bohaté diskuze, nebot’ dot¢ené natizeni
pfineslo mnoho vyznamnych zmén, které predtim na poli ochrany osobnich udaji nemély
obdoby. Utelem této staté pfitom nebylo komplexné pojednat o vech téchto novych institutech,
pravech a povinnostech a dalSich parametrech GDPR, ale zevrubné popsat pouze ty
nejpodstatnéjsi z nich a nésledné¢ se zaméfit na jejich specifika v pracovnépravnich vztazich,

a to se zaméfenim na biometriku.

Z toho divodu se druhd c¢éast prace nejdiive vénuje tomu, v jakych situacich je
zamé&stnavatel povinen zpracovavat osobni uUdaje svych zaméstnanci nebo potencidlnich
zameéstnancl. To proto, ze zpracovani osobnich udaji v ramci pracovnépravnich vztaht lze
rozd¢lit do tfi samostatnych ¢asovych usekt, kdy v kazdém z nich dochézi ke zpracovani jiného
okruhu osobnich udajl. V prvni fadé ke zpracovani osobnich tidaji potencialnich zaméstnanct
dochazi jiz vramci vybérovych fizeni, ve kterych zaméstnavatelé ziskavaji informace
o dotéenych uchazecich za tucelem nalezeni toho sprdvného kandidata. Po skonceni
vybérového fizeni a uzavieni pracovni smlouvy nasledné¢ zaméstnavatel zpracovava osobni
udaje svych zaméstnancl po dobu trvani pracovniho poméru, a to vétSinou na zaklade ucelu
plnéni zadkonnych povinnosti. Zaméstnavatel totiz musi podle pravnich ptedpisli zpracovavat
spoustu osobnich tudajii tykajicich se nejen pracovniho poméru a d&ji, které se v ném
odehravaji, ale také osobni udaje ve vztahu k daitlovym a socidlnim odvodiim. A konecné
i v pfipad¢, kdy dojde ke skonceni pracovniho poméru (bez ohledu na to, jakym zpiisobem),
zamé&stnavatel je podle nékterych zdkonl povinen po urcitou dobu uchovavat nékterou

dokumentaci, jako napftiklad evidenéni listy diichodového pojisténi, mzdové listy a dalsi.



Po zevrubném popisu, jakym zptisobem dochazi ke zpracovani osobnich tdaji v ramci
pracovnépravnich vztahi, se pak jiz prace soustfedi na posledni stézejni oblast, a to na
zpracovani biometrickych udaji zaméstnancti. Biometrické udaje totiz podle GDPR patii mezi
tzv. zvlastni kategorii osobnich tdajii, coz jinymi slovy znamena, Zze se na jejich spravce
a zpracovatele vztahuji vétSi povinnosti nez pii zpracovani obycejnych osobnich udaju.
V dne$ni moderni dobé je pfitom vyuzivani biometrickych technologii i1 v ramci
pracovnépravnich vztahti mnohem ¢astéjsi, nebot’ to je administrativné mnohem méné narocné
nez tradicni zplsoby zpracovani osobnich udajii a biometrické udaje nejdou zddnym zplisobem
zfalSovat, nedaji se ztratit, zménit atd. To znich déla pro zaméstnavatele a plnéni jeho
povinnosti dle zakoniku prace a dalSich ptedpisi z oblasti prava socialniho zabezpeceni
mnohem atraktivnéj$i data nez osobni udaje obycejné. V posledni pasazi této rigordzni prace je
proto vénovana pozornost piedevS§im tomu vramci jakych vSech situaci mize mezi
zaméstnavatelem a zaméstnancem dojit ke zpracovani osobnich udaji, a to vzdy se

zhodnocenim, zda je zaméstnavatel k takovému zpracovani viibec opravnén.

Rozhodujici ptitom je, Ze souc¢asna uprava zpracovani biometrickych udaji neodpovida
jejich praktickému uziti, nebot’ jsou z legislativniho hlediska v podstaté piehlizeny, coz vSak
neni udrzitelny stav. Do budoucna bude proto nezbytné vénovat této problematice mnohem vice
pozornosti na urovni nejen akademicke, ale 1 praktické a zdkonodarné a uzptsobit zpracovani

biometrickych udajl tak, aby byly vyuzitelné v aplikaéni praxi.

KLICOVA SLOVA
Ochrana osobnich udaji
Biometrické tidaje

Narizeni GDPR
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PERSONAL DATA PROTECTION UNDER THE GDPR WITH FOCUS ON
EMPLOYMENT RELATIONSHIP AND BIOMETRICS

ABSTRACT

This thesis focuses on the very complex and legally complicated issue of personal data
protection in the period since the GDPR Directive came into force, i.e. from May 2018 onwards.
The adoption of this data protection regulation can certainly be described as one of the most
pivotal moments in the history of European legislation, as there has never before been a unifying
regulation so extensive that it forced all Member States to regulate such a peculiar area in
exactly the same way. For this reason alone, both before and after the GDPR came into force,
the topic of data protection has been the subject of numerous debates, as the regulation in
question has brought about many significant changes that were previously unprecedented in the
field of data protection. The purpose of this work was not to comprehensively discuss all these
new institutes, rights and obligations and other parameters of the GDPR, but to describe only
the most important ones in detail and then to focus on their specifics in employment relations,

with a focus on biometrics.

For this reason, the second part of the thesis first focuses on the situations in which an
employer is obliged to process the personal data of its employees or potential employees. This
is because the processing of personal data in the context of employment relationships can be
divided into three separate time periods, each of which involves the processing of a different
set of personal data. Firstly, the processing of personal data of potential employees already takes
place in the context of selection procedures in which employers obtain information about the
candidates concerned in order to find the right candidate. After the selection procedure and the
conclusion of the employment contract, the employer then processes the personal data of its
employees for the duration of the employment relationship, mostly for the purpose of fulfilling
his legal obligations. In fact, the employer is required by law to process a lot of personal data
relating not only to the employment relationship and the events that take place in it, but also
personal data in relation to tax and social security contributions. Finally, even if the employment
relationship is terminated (no matter how), the employer is obliged under the law to keep certain

documentation, such as pension records, payroll records, etc., for a period of time given.
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After a detailed description of how personal data is processed in the context of
employment relations, the work then focuses on the last key area, namely the processing of
biometric data of employees. According to the GDPR, biometric data belongs to the so-called
special category of personal data, which in other words means that their controllers and
processors are subject to greater obligations than when processing ordinary personal data.
Nowadays, the use of biometric technologies is much more frequent even in the context of
employment relations, because it is administratively much less demanding than traditional
methods of processing personal data, and because biometric data cannot be falsified, lost,
changed, etc. This makes them much more attractive data for the employer and the fulfilment
of his obligations under the Labor Code and other social security law regulations than ordinary
personal data. Therefore, in the last passage of this thesis, attention is paid in particular to all
situations in which biometric personal data may be processed between employer and employee,

always with an assessment of whether the employer is entitled to such processing at all.

The crucial point is that the current regulation of biometric data processing does not
correspond to their practical use, as they are essentially overlooked from a legislative point of
view, which is not a sustainable situation. In the future, it will therefore be necessary to pay
much more attention to this issue not only at the academic level, but also at the practical and
legislative level, and to adapt the processing of biometric data so that it is usable in application

practice.

KEY WORDS
Personal data protection

Biometric data

GDPR Directive
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