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Uvod
Od zrodu Bitcoinu v roce 2008 si ziskalo oblibu velké mnozstvi dalSich virtuadlnich mén.
Je nepochybné, Ze se tento vzkvétajici ekosystém vyvinul v obrovsky finan¢ni trh. Virtudlni mény

se ve velkém mnozstvi obchoduji jak s fiat ménami, tak mezi sebou.

Regulatofi a finan¢ni instituce po celém svété pozoruji, jak virtudlni mény a souvisejici
platebni systémy nabiraji na sile, a uznavaji, ze pravdépodobné¢ piedstavuji budoucnost pro
platebni systémy. Zaroven ale poskytuji stale mocnéjsi nastroj pro zloc¢ince, teroristy a osoby
snazici se vyhnout mezinarodnim sankcim. Tim vytvafeji nové jedinecné vyzvy z hlediska
regulace proti prani Spinavych penéz a financovani terorismu.

Vzhledem k neustale rostoucimu blockchainovému ekosystému se z interoperability, tedy
Atomové swapy, inteligentni protokoly pro sménu virtudlnich mén, umoznuji peer-to-peer
transakce mezi rOznymi virtudlnimi ménami, ¢imz propojuji jinak izolované blockchainy

a vyrazn¢ zvysuji jejich interoperabilitu.

Cilem této prace je zhodnoceni rizik, které¢ atomové swapy piedstavuji pro AML regulaci,

a zpusobl, kterymi je tato rizika mozné fesit.

V prvni ¢asti této prace jsou nejprve strucné popsany pojmy a technologie potiebné
k pochopeni atomovych swapl. Mimo jiné jsou zde popsany distribuované databaze,
kryptografické kli¢e, pené¢Zenky a sméndrny s virtudlnimi ménami. Nésleduje popis evoluce

atomovych swapt a toho, jak atomové swapy funguji a jaké jsou jejich vyhody a nevyhody.

Druhd ¢ast analyzuje soucasnou regulaci proti prani Spinavych penéz a financovani
terorismu z pohledu FATF, Evropské unie a Ceské republiky ve vztahu k virtudlnim ménam

a atomovym swapim. Zejména se zaméiuje na definici virtudlnich mén a povinnych osob.

Po pochopeni fungovani atomovych swapi a analyze AML regulace ve vztahu k nim je
mozné zhodnotit, zda pro ni atomové swapy predstavuji riziko. Tomu se vénuje tieti ¢ast této
prace. Nejdiiv obecné piedstavuje problematiku prani Spinavych penéz a vyuzivani virtudlnich
meén pro nezakonné ucely. Nakonec zkouma rizika, kterd predstavuji virtudlni mé€ny sami o sobé
a kteréd predstavuji atomové swapy a technologie, které diky nim nabiraji na popularité. Takovou
technologii je naptiklad DeFi, neboli softwarovy program fungujici na blockchainu a poskytujici

finan¢ni sluzby s virtudlnimi aktivy.



Ctvrta ¢ast zkouma projednavané zmény AML regulace v Evropské unii. Zejména jaké
dopady budou zmény mit na regulaci virtudlnich mén a zda adresuji rizika spojend s atomovymi

swapy.

Pata ¢ast uvadi nekolik regulatornich ptistupi k AML regulaci virtualnich mén a zkouma,
zda a jakym zptsobem jednotlivé pfistupy fesi rizika souvisejici s atomovymi swapy. Zabyva se
zékazem virtudlnich mén v Cing, povinnosti propojit penézenky s virtualnimi ménami
s bankovnimi U¢ty v Jizni Koreji, pfistupem FATF, regulaci penézenek s virtudlnimi ménami ve
Spojenych statech americkych a Svycarsku, metodou zvanou blacklisting, a nakonec

technologickymi feSenimi.



1. Atomové swapy — vymezeni pojmi a zakladni charakteristika
Podle dostupnych &eskych zdrojli se termin atomic swaps pieklada jako atomické vymény!

nebo atomové swapy?. V této praci budu dale pro jednotnost pouzivat vyraz atomovy swap.

Prvni ¢ast prace zjednodusené popisuje (i) pojem atomovy swap, (ii) pojmy a technologie
s atomovymi swapy souvisejici, (iii) kde se atomovy swap poprvé objevil a jaky byl jeho vyvoj
v pribéhu ¢asu, (iv) jak atomové swapy funguji a (v) jaké jsou vyhody a nevyhody atomovych

swapu.

Cilem této prace neni pifinést podrobné technické vysvétleni atomovych swapt a jejich
fungovani. Jejich popis v této Casti je proto velmi strucny a omezuje se pouze na zakladni
vysvétleni atomovych swapt pro Gely zhodnoceni rizik spojenych s atomovymi swapy pro AML

regulaci.

1.1. Pojem atomovy swap
Atomové swapy zndmé také jako ,,atomic cross-chain swaps“ nebo ,,atomic cross-chain
trades®, jsou peer-to-peer inteligentni transakce, které umoziuji bezpe¢nou vyménu dvou riznych

virtualnich mén bez zapojeni jakékoli tieti strany.>

Termin ,,atomicky" nebo ,,atomovy* byl pfevzat z terminologie databazovych systémd, kde
je atomicka transakce omezena na mnoZinu bindrnich vystupi. Je zaruceno, Ze transakce nastane
bud’ tplné, nebo vibec. Atomové swapy eliminuji potiebu zprostiedkovatele bez rizika, ze jedna
strana obchod nesplni. Atomoveé swapy tedy umoZznuji peer-to-peer vymeénu virtualnich mén ptimo
mezi dv€éma uZivateli, pfiCemZ oba maji plnou kontrolu nad svymi virtualnimi ménami, dokud

k transakci skuteéné nedojde.*

Pro lepsi pochopent si 1ze atomovy swap ukazat na praktickém ptikladu. V tomto ptikladu
ma Anna jeden Bitcoin a pfeje si ho vymeénit za deset Litecoind. Za normalnich okolnosti by Anna
musela tuto vymeénu uskutecnit prostfednictvim zprostiedkovatele, naptiklad burzy nebo sménarny

virtualnich mén, a zaplatit zprostfedkovateli poplatky za uskutecnéni vymeény. Pfedpokladejme,

! Internetové stranky kurzy.cz [online]. [cit. 2021-11-27].

Dostupné z: https://www.kurzy.cz/tema/6193233.html

2 Internetové stranky ranking-chwilowek.net [online]. [cit. 2021-11-27].

Dostupné z: https://cs.ranking-chwilowek.net/atomovy-swap-co-to-je-a-jak-to-funguje-57

3 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC) [online].
2019, ro¢. 3, €. 1 [cit. 2021-11-27]. ISSN 2516-029X. s. 44.

Dostupné z:

https://www.researchgate.net/publication/330041815_Atomic_Crosschain_Swaps Development Trajectory and P
otential of Non-monetary Digital Token Swap Facilities

4 Ibid. s. 44.
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ze v tu stejnou chvili Petr vlastni deset Litecoint a chce je vymeénit za jeden Bitcoin. V takovém
pfipadé by mohli Anna a Petr prostfednictvim atomového swapu jednoduSe vyménit své mince

5

mezi sebou bez nutnosti zprostiedkovani vymény zprostiedkovatelem.” Podrobné&jSi popis

fungovani atomovych swapti je v kapitole 1.4.

1.2. Stru¢ny popis pojmiu a technologii potiebnych k pochopeni atomovych swapu

Pted blizSim popisem vyvoje a fungovani atomovych swapi je uzite¢né vyjasnit nékolik
pojmd, se kterymi jsou atomové swapy neodd¢litelné spojeny. Tato kapitola proto popisuje nékolik
zékladnich pojmu, technologii, sluzeb a aktorii, které jsou pro pochopeni atomovych swapt

nezbytné.

1.2.1. Virtualni ména

Virtualni mény mohou byt bud’ konvertibilni nebo nekovertibilni. Konvertibilni virtualni
mény maji né¢jakym zptisobem danou ekvivalentni hodnotu k fiat mené€. Nekonvertibilni virtualni
meény se pouzivaji pouze v néjaké oblasti, napt. v pocitatové hie nebo v zdkaznickém programu
odmeén. Sprava virtudlnich mén je bud’ centralizovanad nebo decentralizovana. Centralizovana
sprava je fizena jedinym spravcem a decentralizovana je fizena softwarem vyuzivajicim

distributed ledger technologii.®

Pomoci téchto dichotomii mtizeme kategorizovat jednotlivé virtudlni mény. Bitcoin, ktery
byl spustén roku 2009 je nejstar$i a nejznamgéjsi virtudlni ménou. Je to konvertibilni,
decentralizovana virtudlni ména pouZivajici kryptografické principy k zajiSténi integrace transakci
navzdory neexistenci divéryhodnych zprostiedkovatelii jako jsou napiiklad banky. Od spusténi
bitcoinu bylo vytvofeno mnoho variant virtudlnich mén s rznymi funkcemi. Mezi nejzndmé;jsi

patii naptiklad LiteCoin, Ether nebo Ripple.’

5 POLICY DEPARTMENT FOR ECONOMIC, SCIENTIFIC ANF QUALITY OF LIFE POLICIES.
Cryptocurrencies and blockchain Legal context and implications for financial crime, money laundering and tax
evasion [online]. 9. 6. 2018 [cit. 2021-11-27]. s. 39.

Dostupné z:
https://www.europarl.europa.cu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies%20and%20blockcha
in.pdf

® HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches [online]. 2018 [cit. 2021-11-27]. s. 26.

Dostupné z:

https://www.allenovery.com/global/-/media/sharepoint/publications/publications/en-

gb/documents/aml18 allenovery.pdf?la=en-gb&hash=6D8F26DB73634846A427983AD2F217A7

7 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches. op. cit. s. 27.
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1.2.2. Distribuované databaze

Distribuovany ledger (DL) je databaze replikovanych, sdilenych a synchronizovanych
digitalnich dat, ktera je geograficky rozlozena na vice webech v siti. SpiSe nez centralniho spravce,
kterého maji napiiklad tradi¢ni databaze bank, disponuji systémem synchronizovanych databazi,

které poskytuji informace o transakcich a jsou viditelné pro kohokoli v siti.®

1.2.3. Blockchain

Virtudlni mény jako Bitcoin funguji na zakladé globalniho zaznamu transakci znamého
jako blockchain. Blockchain je zjednodusen¢ forma DL, kterd ke svému rozsifeni potiebuje
vyfeSeni nového a ndhodné vybraného kryptografického klice. Takovy kli¢ je vyfeSen procesem
znamym jako ,,hashovani“, kterého je dosazeno prubéznym vypocetnim hadanim vsech pocitaci
v siti, dokud jeden z pocitacl v siti neidentifikuje spravny kli¢. Tim se do existujiciho fetézce ptida
v chronologickém potadi novy blok ovétenych transakci opatfeny ¢asovym razitkem. Tak jsou
dokumentovany veskeré transakce provedené v historii daného blockchainu. Namisto ulozeni
v centralnim systému je blockchain ulozen v kazdém pocitacovém uzlu v siti. Tento distribuovany

a zagifrovany zdznam poskytuje jistotu v tomto vzadjemné anonymnim prostiedi.’

Blockchain je popisovan jako anonymni, ale ne soukromy. Anonymita je vyvozovana
z toho, Ze strany provadéjici transakci jsou identifikovany pouze pomoci blockchainovych adres
slouzicich jako ucty, na kterych miize byt hodnota pfijimana i z nich odesilana. Blockchainovou

adresu Ize v zdsadé vytvofit bez poskytnuti osobnich identifika¢nich udaj.'”

Na druhou stranu blockchain ale neni soukromy, protoze vSechny transakce v DL jsou
soucasti vetfejného zdznamu a kazda mince je spojena s jedinecnou historii transakci. Uzivatelé,
kteti usiluji o vé&tsi soukromi, maji k dispozici mnoho technologickych néstrojl k zastfeni vztahu
mezi jednotlivymi adresami blockchainu a identitou stran transakce. Jako protiopatfeni jsou
transakce a pfifadit konkrétni adresy ke konkrétnim uZzivateliim. I dobfe penézné€ a technologicky
vybaveni aktéfi jsou ovSem limitovdni v jejich schopnosti deSifrovat transakéni aktivity

uskutecnované na blockchainu. To virtudlni mény ¢ini velice atraktivni pro osoby zabyvajici se

8 NOCAROVA, Michaela. Jaky je rozdil mezi technologii Blockchain a Distributed Ledger Technology? In:
kryptomagazin [online]. 4. Cervna 2020. [cit. 2021-11-27].

Dostupné z: https://kryptomagazin.cz/jaky-je-rozdil-mezi-technologii-blockchain-a-distributed-ledger-technology/

9 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches. op. cit. s. 27.

10 Ibid. s. 27.
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pranim Spinavych penéz a dal$i subjekty snazici se vymeénit hodnotu mimo dohled formélniho

finan¢niho sektoru.!!

1.2.4. Verejné a soukromé kryptografické klice

Systém virtualnich mén funguje odlisn¢ od tradicnich financnich systému. Je casto
popisovany jako otevieny, tedy umoziujici zakladani uctl nezéavisle na jakékoli finan¢ni instituci
a bez pozadavkl na ovéfeni totoznosti. Namisto vedeni uctli jako zdznamii v centralnich
databazich jsou ucty virtudlnich mén predstavovany kryptografickym klicem. Vetejny kli¢ se
pouziva jako identifikator uCtu (oznacovany jako ,,adresa”) a pomoci soukromého klice se
autorizuji platby. Kdokoliv miize vytvotit novou dvojici klict a pouzivat je k pfijimani minci. Tim

padem muze systém fungovat zcela bez centralni autority. Vytvareni kli¢t je rychlé a levné. Proto

mnoho virtudlnich mén podporuje jednorazové pouzivani adres.?

To znamenad, Ze uzivatel mize vytvotit novy par kli¢t pokazdé¢, kdyz obdrzi virtudlni ménu.
Tim se zvySuje soukromi uzivateli, protoze jsou jejich transakce rozdéleny mezi mnoho riznych

uctl. Bez dalsich znalosti proto nelze snadno identifikovat adresy patiici stejnému uZivateli.'®

1.2.5. Softwarové a hardwarové penéZenky
Virtudlni mény nejsou vlastniky drzeny v penézenkach v kapse vlastnikt. Ve skute¢nosti
nikdy neopusti sit’ virtudlni mény. UZivatel knim méa pfistup prostiednictvim svych

kryptografickych kli¢d. Tyto klice jsou uloZeny v penézenkach virtudlnich mén.'*

Softwarova penézenka je softwarova aplikace, ktera generuje a uchovava soukromé klice
rvr S . Pt v - 15 . vy v1r
a vytvari a podepisuje transakce s virtualnimi ménami. > Softwarové penézenky se d€li na
»spravcovské (custodial wallets) a ,,nespravcovské® (non-custodial, self-hosted nebo unhosted

wallets) pen¢Zenky. Ve spravcovskych penézenkach je virtudlni ména drZena tieti stranou ve

''HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches. op. cit. s. 27.

12 MOSER, Malte a NARAYANAN, Arvind. Effective Cryptocurrency Regulation Through Blacklisting [online],
2019 [cit. 2021-11-27]. s. 3.

Dostupné z:

https://maltemoeser.de/paper/blacklisting-regulation.pdf

B Ibid. s. 3.

14 POCHER, Nadia. Self-hosted wallets: the elephant in the crypto room? In: kuleuven [online]. 11. bfezna 2021. [cit.
2021-11-27].

Dostupné z: https://www.law.kuleuven.be/citip/blog/self-hosted-wallets/

15 Internetové stranky btc-slovnik.cz [online]. [cit. 2021-11-27].

Dostupné z: https://btc-slovnik.cz/
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prospéch vlastnika. V nespravcovskych penézenkach si vlastnik virtudlnich mén sam drzi své

soukromé klice.'®

Hardwarové penézenky jsou vzdy nespravcovské a obvykle vypadaji jako USB pamétové
zafizeni s obrazovkou a analogovymi tlacitky. Pro provedeni transakce musi byt piipojeny
k pocita¢i nebo mobilnimu zafizeni. Béhem transakce jsou technicky pfipojeny k internetu,
podepisovani transakce soukromymi klici ale probiha offline v samotné hardwarové penézence

a az poté je transakce odesldna online do blockchainu k potvrzeni.'’

1.2.6. Centralizované a decentralizované sménarny s virtualnimi ménami

Sménarny s virtudlnimi ménami za poplatek zprostiedkovavaji vyménu virtualnich mén
mezi sebou, za fiat mény nebo za jina aktiva.'® Diky rozsifeni atomovych swapii se rozsitily
decentralizované sménarny s virtudlnimi ménami (DEXSs). V ramci decentralizovanych sménéren
se obchodnici podileji na obchodech, které jsou regulovany inteligentnimi smlouvami
obsahujicimi protokol atomovych swapil. Na rozdil od centralizovanych sménaren (CEXs) jsou

DEXs nespravcovské a obchodnici do nich nemusi vkladat své virtudlni mény. '’

1.3. Evoluce atomovych swapt

Od prvniho ptedstaveni blockchainu prostfednictvim Bitcoinu v roce 2008 trvalo témét
Ctyfi roky, nez se podafilo vytvofit funkéni nezprostfedkovanou vyménu mezi riznymi
blockchainy. V €ervenci roku 2012 Sergio Demian Lerner predstavil vedouci navrh peer-to-peer
swapu nazvaného "P2PTradeX", znamého také jako ,,wallet-to-wallet trade*. Tento typ transakce

ovsem nechéval jednu stranu zranitelnou a zavislou na chovéni protistrany.>°

16 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches. op. cit. s. 27.

17 Internetové stranky platonlife.com [online]. [cit. 2021-11-27].

Dostupné z: https://platonlife.com/cs/blog/platon-wallet-what-is-a-custodian-wallet/

8 HOLMAN, Daniel a STETTNER Barbara. 4nti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches. op. cit. s. 28.

Y HAN, Runchao, LIN, Haoyu a YU, Jiangshan. On the optionality and fairness of Atomic Swaps [online]. 2019 [cit.
2021-11-27].s. 1.

Dostupné z:

https://www.researchgate.net/publication/334958051_On_the optionality _and fairness_of Atomic Swaps

20 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC). op. cit. s. 4.
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V kvétnu roku 2013 predstavil Tier Nolan koncept ,,Atomic Swaps*?!, ktery je povazovan
za prvni Uplny ndvod pro atomickou transakci probihajici automaticky v bindrnim jadru

piislusnych blockchaint bud’ zcela nebo viibec a nepodléhajici zméné v diisledku nepiijeti.??

Od predstaveni konceptu trvalo témét dalSi Ctyfi roky, nez se prvni atomovy swap
uskutecnil. Prvni zndma realizace atomového swapu probéhla 20. zafi 2017 mezi Decredem
a Litecoinem. Od té doby se na trhu objevily dalsi koncepty jako naptiklad BarterDEX??, které

dale rozsituji a pozméhuji ptivodni koncept z roku 2013.%4

1.4. Jak atomové swapy funguji?

V praxi neni vyména pomoci atomového swapu tak jednoduchd, jak by se mohlo zdat
z ptikladu uvedeného v kapitole 1.1. V praxi takova vyména vyzaduje velké mnozstvi znalosti.
Naptiklad musi byt vytvofeno spojeni mezi obéma blockchainy jednotlivych virtudlnich mén, coz
vyzaduje implementaci IT protokolu zndmého jako Lightning Protocol. Kromé toho musi oba

blockchainy sdilet stejnou kryptografickou funkci, aby byl atomovy swap mozny.*

Tato kapitola proto popisuje (i) jak funguji atomové swapy vyuzivajici chytré smlouvy,
(i1) jak funguji atomové swapy zalozené na scriptless scripts, (iii) rozdil mezi on-chain a off-chain

atomovymi swapy a (iv) prubéh atomovych swapi krok za krokem.

1.4.1. Atomové swapy vyuzivajici chytré smlouvy
Atomové swapy muzeme povazovat za funkci, kterd zajiSt'uje, ze vSechny piredem

stanovené podminky budou splnény pied uskute¢nénim transakce.?® Plivodni verze atomovych

2INOLAN, Tier. Alt chains and atomic transfers. In: Bitcoin Forum [online]. 2. kvé&tna 2013 [cit. 2021-11-27]
Dostupné z: https://bitcointalk.org/index.php? topic=193281.0

22 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC). op. cit. s. 4.
23 JL777. BarterDEX — A Practical Native DEX. In: github [online]. 5. listopadu 2016. [cit. 2021-11-27].

Dostupné z: https:/github.com/SuperNETorg/komodo/wiki/BarterDEX-%E2%80%93-A-Practical-Native-DEX

24 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC). op. cit. s. 4.
23 POLICY DEPARTMENT FOR ECONOMIC, SCIENTIFIC ANF QUALITY OF LIFE POLICIES.
Cryptocurrencies and blockchain Legal context and implications for financial crime, money laundering and tax
evasion. op. cit. s. 41.

26 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit [online]. 12. fijna 2021.
[cit. 2021-11-27].

Dostupné z: https://learn.bybit.com/blockchain/what-are-atomic-swaps/
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swapll vyuziva chytré smlouvy nazyvané HTLCs (Hash Time-Lock Contracts).?” Tyto chytré

smlouvy umoziuji kombinaci kryptografické hashovaci funkce a asové prodlevy.?

Chytré smlouvy vyzaduji GspéSné vygenerovani hashe, ktery muize byt ovéfen mezi
zuCastnénymi stranami nebo siti. V atomovém swapu pohanéném HTLCs musi obé€ strany pomoci
kryptografické hashovaci funkce potvrdit ptijeti prosttedkii v urcitém ¢asovém obdobi. Pokud tak
ob¢ strany nebo néktera z nich neucini, cely obchod se zrusi a nic se nevyméni. Atomovy swap

tak eliminuje rizika stran transakce a zajist'uje, Ze je cely proces automaticky.?’

Dv¢ strany se tedy naptiklad mohou dohodnout na stanoveni hodinového casového
omezeni pro atomovy swap. Pokud néktera ze stran nesplni vSechny podminky obchodu do jedné

hodiny, smlouva posle virtudlni ménu zp&t ptivodnimu vlastnikovi.*

HTLCs na podkladové blockchainy kladou urcité pozadavky. Zaprvé oba blockchainy
musi umoznovat vytvoreni hash locks (hashovacich zdmki) a zadruhé musi podporovat timelocks
(¢asové zamky).?! Hashovaci zamek zajist'uje, Ze je transakce dokonéena ve chvili, kdy obé strany
predlozi kryptografické dikazy ze svych stran transakce. Casovy zamek je bezpe&nostni
mechanismus, ktery stanovi kone¢ny termin pro danou transakci. Tim zarucuje, Zze dané virtualni
mény budou Gc¢astnikiim transakce vraceny v piipadé, Ze transakce nebude z jednoho nebo vice

dtvodi ve stanovené 1huté dokoncena.??

1.4.2. Atomové swapy vyuZivajici tzv. adaptor signatures

Postupem ¢asu a diky vyvoji v technologii ziskava na popularité¢ novy zptisob atomovych
swapll pouzivajicich tzv. adaptor signatures (oznacované téz jako Scriptless Scripts). Atomové
swapy pouZzivajici adaptor signatures maji oproti atomovym swaptim uzivajicim HTLCs nékolik
vyhod. Témi jsou zaprvé niz$i cena za jednotlivé atomové swapy a zadruhé fakt, ze pfi transakcich

nemusi byt pouZit stejny hash na kazdém fetézci a transakce proto spolu nemohou byt propojeny.*?

27 HOENISCH, Philipp a PINO, Lucas Soriano del. Afomic Swaps between Bitcoin and Monero [online]. 2021 [cit.
2021-11-27].s. 2.

Dostupné z: https://www.researchgate.net/publication/348928221 Atomic_Swaps_between_Bitcoin_and _Monero

28 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC). op. cit. s. 7.
2 MIRAZ, Mahdi H. a DONALD, David C. Atomic Cross-chain Swaps: Development, Trajectory and Potential of
Non-monetary Digital Token Swap Facilities. Annals of Emerging Technologies in Computing (AETiC). op. cit. s. 7.
30 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit. op. cit.

3 HOENISCH, Philipp; PINO, Lucas, Atomic Swaps between Bitcoin and Monero. op.cit. s. 2.

32 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit. op. cit.

33 HOENISCH, Philipp; PINO, Lucas, Afomic Swaps between Bitcoin and Monero. op.cit. s. 2.
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1.4.3. On-chain a off-chain atomové swapy

V zévislosti na tom, kde jsou transakce provadény, mohou byt atomové swapy rozdéleny

na on-chain a off-chain atomové swapy.** U on-chain atomovych swapii dochazi k transakci pfimo

v blockchainech jednotlivych virtudlnich mén.*> Na rozdil od on-chain atomovych swapii probihaji

off-chain atomové swapy na samostatné vrstvé blochainu. Piikladem takové samostatné vrstvy je

napfiklad Lightning Network blockchainu Bitcoinu. Diky pouziti Lightening Networku jsou off-

chain atomové swapy okamzité.*¢

1.4.4. Prubéh atomovych swapii krok za krokem

V této podkapitole je rozebran atomovy swap od zacatku do konce, krok za krokem:

Krok ¢. 1:

Krok ¢. 2:

Krok ¢. 3:

Krok ¢. 4:

Krok ¢. 5:

Prvni strana vygeneruje adresu a ulozi na ni virtudlni ménu, kterou chce vymeénit.
Pozdégji je vygenerovan a zahashovén pftistupovy kéd zndmy jako preimage

(pfedobraz), ktery néasledné tuto transakci uzavie.

Prvni strana poSle vygenerovany piedobraz druhé strané€, aby si ovéfila, ze

virtualni ména byla na adrese uloZena.

Druhé strana ulozi svou virtualni ménu na novou adresu se stejnym hashem

vygenerovanym v kroku ¢. 1.

Jakmile druh strana uloZi virtualni ménu na novou adresu, prvni strana ji mize
odemknout pomoci tajného kodu pouzitého pii uloZeni jeji virtudlni mény
v kroku €. 1.

Odemcenim adresy prvni stranou v kroku €. 4, a tedy ziskanim virtudlni mény
uloZzené druhou stranou, ziskd druha strana tajny kod k odemceni adresy
vytvofené prvni stranou v kroku ¢. 1. Druha strana dokon¢i proces atomového

swapu odblokovanim vkladu provedeného prvni stranou.’’

V ptikladu uvedeném v kapitole 1.1., ve kterém Anna chce vymeénit sviij 1 Bitcoin za 10

Litecoinii Petra, by atomovy swap probihal nasledovné. Anna by nejdfiv uloZila Bitcoin na

bezpecnou HTLC adresu. Pfi vytvareni kontraktu Anna vygeneruje pfistupovy kli¢ a s Petrem

bude sdilet kryptograficky hash. Petr ale zatim nema pfistup k ulozenému Bitcoinu, protoze zna

pouze hash, nikoliv pfistupovy klic.

(\338

34 HOENISCH, Philipp; PINO, Lucas, Atomic Swaps between Bitcoin and Monero. op.cit. s. 5.

3 Ibid. s. 6.
36 Ibid. s. 5.

37 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit. op. cit.
38 HAN, Runchao, LIN, Haoyu a YU, Jiangshan. On the optionality and fairness of Atomic Swaps. op. cit. s. 2.
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Petr poté vytvoti dalsi bezpecnou HTLC adresu pomoci hashe poskytnutého Annou a ulozi
na ni své Litecoiny. K tomu, aby Anna mohla vybrat Petrem ulozené Litecoiny, potfebuje stejny
pristupovy kli¢, ktery byl vygenerovany pii ulozeni jejiho Bitcoinu na ji vytvotfenou adresu. Tim,
ze Anna vybere Petrem ulozené Litecoiny, Petr ziska pfistupovy kli¢ k Bitcoinu ulozeném Annou

a mlzZe je tim padem vybrat.*® Priib&h transakce je popsan na obrazku &. 1.

Atomic Cross-Chain Swap flowchart

| Litecoin network

u Bitcoin network

BV

Generates a random value r, and its hash R

e

—= ‘grification —————+ —+ ‘Verification

H & il ris provded
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: | |
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-
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L |
.,E— r is cbtained
! g a from TX3 1 i
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. " . - -
1BTC is available to B = 10LTC is available to A
a
: *The locking time can be amy amount of lime bl in these examples, we
: hearve wised B hoars and one houe

Obrézek &. 1: Grafické znazornéni ilustraéniho pfikladu off-chain atomového swapu z kapitoly 1.1.40

Transakce probihaji postupné nebo, pokud nejsou splnény podminky (napiiklad neni
splnény casovy limit stanoveny stranami), neprob&hne Zadn4 transakce a vse se vrati do plivodniho

stavu.

1.5. Vyhody a nevyhody atomovych swapu
Atomové swapy piinasi celou fadu vyhod. Zaprvé hraji dillezitou roli u decentralizovanych
sménaren s virtudlnimi ménami. Do atomovych swapti DEXs operovali pouze na jednom

blockchainu, diky atomovym swaptim mohou DEXs zprostfedkovavat i transakce mezi nékolika

3 HAN, Runchao, LIN, Haoyu a YU, Jiangshan. On the optionality and fairness of Atomic Swaps. op. cit. s. 2.

40 FINANCIAL SERVICES AGENCY. Research on privacy and traceability of emerging blockchain based financial
transactions [online]. 20. biezna 2019. [cit. 2021-11-27]. s. 62-63.

Dostupné z: https://www.fsa.go.jp/en/policy/bgin/ResearchPaper MRI.pdf
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blockchainy. Dale jsou diky atomovym swapim mensi poplatky za transakce a je zkracena doba
transakci.*!

Dalsi vyhodou atomovych swapt je fakt, ze uzivatelé maji své virtudlni mény po celou
dobu transakce na svych penézenkéch a neposilaji je zaddné dalsi entité. Tim je vylou¢ena moznost
kradeze nebo podvodu na trovni CEXs. Ty jsou kviili akumulaci velkého mnozstvi virtualnich
mén cilem mnohych hackerskych ttokt.*?

Nevyhodou atomovych swapti je, Ze umoziuji pouze transakce mezi virtudlnimi ménami
mezi sebou, ale neumoznuji transakce mezi fiat ménami a virtudlnimi ménami. Nevyhoda z AML

hlediska je, Ze transakce u¢inéné pomoci off-chain atomového swapu jsou $patné sledovatelné.*?

1.6. Shrnuti

ZjednoduSen¢ feCeno atomové swapy predstavuji model peer-to-peer transakci
s virtudlnimi ménami. Tento model transakci umoziuje vlastnikiim virtualnich mén dohodnout se
na cené a vymeéng¢ virtudlnich mén, aniz by k tomu potiebovali zprostiedkovani diivéryhodnou treti
stranou. Pokud béhem transakce dojde k néjaké chybé nebo pokud se v priubehu transakce néktera
ze stran rozhodne v transakci nepokracovat, vSe se vrati do ptivodniho stavu a kazda ze stran obdrzi

své virtualni mince zpét.**

4 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit. op. cit.

4 ERGUN, Huseyin, RAZBONYALI, Mesut, GUVENOGLU, Erdal a RAZBONYALI, Can. Distributed Atomic
Swap on Cryptocurrencies. Computer Engineering and Intelligent Systems [online]. 2020, ro€. 11, ¢. 4 [cit. 2021-11-
27]. ISSN 2222-2863. s. 37.

Dostupné z: https://www.researchgate.net/publication/344158341

4 Why Atomic Swaps Are Revolutionizing Decentralized Crypto Trading. In: learn.bybit. op. cit.

4 ERGUN, Huseyin, RAZBONYALI, Mesut, GUVENOGLU, Erdal a RAZBONYALI, Can. Distributed Atomic
Swap on Cryptocurrencies. Computer Engineering and Intelligent Systems. op. cit. s. 43

12



https://www.researchgate.net/publication/344158341

2. Soucasna regulace proti prani Spinavych penéz a financovani terorismu
Druha &ast této prace zkouma stavajici AML regulaci FATF, Evropské unie a Ceské

republiky ve vztahu k virtudlnim ménam a atomovym swaptm. Pro odpovéd’ na otazku, zda jsou

atomové swapy rizikem pro AML regulaci, je dulezité zejména jak AML regulace definuje

virtualni mény a povinné osoby, které¢ jsou podle dané regulace nositeli povinnosti.

Virtudlnimi ménami a riziky s nimi spojenymi se zabyvaji velké mezindrodni organizace.
To je dané vzhledem ke globalni povaze virtuadlnich mén nerespektujicich hranice jednotlivych
pravnich fadi. Mezinarodni organizace, mimo jiné napi. FATF, vydavaji v souvislosti
s virtudlnimi ménami a jejich AML regulaci zpravy a doporuceni, které staty i Evropskéd unie

implementuji do svych pravnich #ada.®

2.1. AML regulace z pohledu FATF
Financ¢ni akéni vybor (FATF) je nezdvisly mezivladni organ, ktery vyviji a podporuje
opatfeni na ochranu globélniho finanéniho systému pfed pranim Spinavych penéz, financovanim

v

terorismu a financovanim S$ifeni zbrani hromadného ni¢eni. Doporuceni vydavana FATF jsou

uznavana jako celosvétovy standard pro boj proti prani §pinavych penéz a financovani terorismu.*®

Virtualni aktivum je podle FATF digitdlni reprezentace hodnoty, se kterou lze digitalné
obchodovat nebo kterou lze prevadét a miize byt pouzita k platebnim nebo investicnim uceliim.
Virtudlni aktiva v sobé nezahrnuji digitdlni reprezentaci fiat mén, cennych papirti a jinych
finan¢nich aktiv uvedenych jinde v dokumentu*’ FATF, ktery obsahuje definici virtualniho

aktiva.*®

Poskytovatelem sluZeb s virtudlnimi aktivy se podle FATF rozumi jakékoli fyzick4 nebo

pravnicka osoba, kterd jako podnikdni provozuje jednu nebo vice z nasledujicich Cinnosti:
- smeéna mezi virtudlnimi aktivy a fiat ménami;

- smeéna mezi jednou nebo vice formami virtualnich aktiv;

45 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition [online]. srpen 2018 [cit. 2021-11-27]. ISSN 2631-2999. s. 163.

Dostupné z:

https://www.acc.com/sites/default/files/resources/vl/membersonly/Article/1489775 1.pdf

46 Internetové stranky FATF [online]. [cit. 2021-11-27].

Dostupné z: https://www.fatf-gafi.org/about/

4T FATF. The FATF Recommendations: International Standards on Combating Money Laundering and the Financing
of Terrorism & Proliferation [online]. 16. unora 2012, fijen 2021. [cit. 2021-11-27].

Dostupné z: https://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html

4 Ibid. s. 130.
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- pfevod virtualnich aktiv;

- uschova a/mebo sprava virtualnich aktiv nebo nastroji umoziujicich kontrolu nad

virtudlnimi aktivy; a

- Ucast na finan¢nich sluzbach a poskytovani financ¢nich sluzeb souvisejicich s nabidkou

a/nebo prodejem virtulniho aktiva.*’

Peer-to-peer transakce FATF definuje jako transakce virtualnich aktiv provadéné bez
vyuziti nebo zapojeni poskytovatele sluzeb s virtudlnimi aktivy nebo jiného povinného subjektu.
Naptiklad se jedna o transakce mezi dvéma nespravcovskymi penézenkami jejichz uZzivatelé
jednaji svym vlastnim jménem. Takov¢ transakce nejsou podle upravy FATF vyslovné predmétem
AML/CFT pravidel. To je dano tim, ze FATF obecné¢ uklada povinnosti spise zprostiedkovatelim

nez samotnym fyzickym osobam (s vyjimkou napiiklad cilenych finanénich sankci).>°

FATF zastava extenzivni vyklad definici virtudlnich aktiv a poskytovateld sluzeb
s virtudlnimi aktivy. Déle zastdva nazor, Ze do vétSiny platforem, které se prohlasuji za P2P
platformy, je alesponl v néjaké fazi vyvoje nebo uvedeni produktu na trh zapojena entita, ktera
spada pod definici poskytovatele sluzeb s virtudlnimi aktivy. Proto by se jurisdikce platforem
prohlasujicich se za P2P platformy mély zaméfit na jejich Cinnost, a ne na jejich oznaceni nebo

podnikatelsky model.’!

Miizeme pozorovat urcitou harmonizaci v souladu s pohledem FATF, Ze by se na virtualni
mény mély vztahovat stejna pravidla jako na fiat mény. VétSina evropskych zemi vydala pravidla
nebo pokyny, které podrobily vyménu virtualnich mén za fiat mény AML regulaci a s ni spojenymi

povinnostmi.*?

2.2. Soucasna AML regulace v Evropské unii
Na evropskeé trovni se virtualnimi aktivy poprvé zabyvala Evropska centralni banka (ECB)

ve své zpravé o virtualnich ménach z roku 2012%. V ni mimo jiné uvedla, Ze mira anonymity

¥ FATF. The FATF Recommendations: International Standards on Combating Money Laundering and the Financing
of Terrorism & Proliferation. op. cit. s. 130.

0 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers
[online]. 28. fijna 2021. [cit. 2021-11-27]. s. 18.

Dostupné z:

https://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets-202 1 .html

Sl Ibid. s. 35.

32 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe. Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. 5. 167.

33 ECB. Virtual Currency Schemes [online]. fijen 2012. [cit. 2021-11-27].

Dostupné z: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
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poskytovana virtualnimi ménami mize predstavovat rizika v oblasti prani Spinavych penéz
a financovani terorismu. Regulace virtualnich mén by proto podle ECB tato rizika mohla zmirnit
nebo pfinejmensim snizit motivaci teroristll, zloCinci a osob zabyvajicich se pranim Spinavych

pendz, vyuzivat virtualni mény k nezdkonnym udeltim.>*

V roce 2014 Evropsky orgéan pro bankovnictvi (EBA) vydala formalni stanovisko
k virtudlnim méndm.> V ném uvedla, Ze virtudlni mény kvili potencidlnim rizikim spojenym
s pranim Spinavych penéz a financovani terorismu ptredstavuji vysoké riziko pro financni integritu
Evropské unie.’® V roce 2015 Evropska unie pfijala IV AML smémici, kterd implementovala
doporuceni’’ FATF. Téma virtudlnich mén a jejich poskytovatelti ale pfislo v projednavacim
procesu IV AML smérnice pfili§ pozd€. Proto v ni virtudlni mény ani jejich poskytovatelé nebyly

viibec zahrnuty.>®

Evropska komise si uvédomovala rizika vyplyvajici z toho, Ze poskytovatelé sluzeb
s virtudlnimi aktivy a poskytovatelé virtudlnich penézenek nemaji v Evropské unii povinnost

identifikovat podezielou ¢innost.>

V roce 2016 proto Evropska komise navrhla zménu IV AML
smérnice, kterd se mimo jiné zamétovala na feSeni rizik spojenych s virtudlnimi ménami. V. AML
smérnice byla v Evropské unii piijata v roce 2018 a rozsifila oblast piisobnosti [V AML smérnice

o poskytovatele sluzeb s virtualnimi aktivy a poskytovatele virtudlnich pen&zenek.

2.2.1. Definice virtualni mény
Dodnes neexistuje jednotna celosvétova definice pojmu ,.kryptoména‘ nebo ,,virtualni

meéna“. V roce 2012 ECB definovala virtudlni mény jako "druh neregulovanych digitalnich penez,

34 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe. Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 167.

3 EBA. EBA Opinion on ‘virtual currencies’ [online]. 4. Cervence 2014. [cit. 2021-11-27].

Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b94-4222-45d7-ba3b-
7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1

% POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe. Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 167.

STFATF. The FATF Recommendations: International Standards on Combating Money Laundering and the Financing
of Terrorism & Proliferation. Op. cit.

8 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe. Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. 5. 167.

% Smérnice Evropského parlamentu a rady (EU) 2018/843 ze dne 30. kvétna 2018, kterou se méni smérnice (EU)
2015/849 o ptedchazeni vyuzivani finanéniho systému k prani penéz nebo financovéani terorismu a smérnice
2009/138/ES a 2013/36/EU. Odstavec 9 preambule.

60 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe. Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 167.
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které jsou vydavany a obvykle kontrolovany jejich tvitrci a pouzivany a prijimany mezi cleny urcité

virtualni komunity" %!

EBA potom v roce 2014 definoval virtualni mény jako ,,digitalni vyjadieni hodnoty, které
neni vydavano centralni bankou nebo organem verejné moci, ani neni nutné spojeno s fiatovou
meénou, ale je prijimano fyzickymi nebo pravnickymi osobami jako platebni prostredek a muize byt

prevadeéno, uchovavéno nebo elektronicky obchodovino*.%*

S cilem zajistit spolecny regulatorni ptistup se Evropskd unie rozhodla prostfednictvim
V AML smérmice pfijmout definici virtudlni mény odvozenou ze zpravy vydané FATEF.%
Virtudlni mény V AML smérnice definuje jako: ,,digitalni reprezentaci hodnoty, ktera neni vydana
Ci garantovana centralni bankou ani organem verejné moci, neni nutné spojena se zdakonné
stanovenou menou a nemd pravni status meny ci penez, je vSak fyzickymi nebo pravnickymi
osobami prijimana jako prostredek smény a miuzZe byt elektronicky prevadéna, uchovavina
a obchodovina.*“** Vzhledem k obsahlosti této definice spada do plisobnosti V. AML smérnice

vét§ina forem virtualnich mén.®

2.2.2. Definice povinnych osob

Okruh povinnych osob byl V. AML smérnici rozsifen o (i) poskytovatele sménarenskych
sluzeb mezi virtudlnimi ménami a ménami s nucenym ob&hem a (ii) poskytovatele virtualnich
penéZenek.®® Na poskytovatele sménarenskych sluzeb mezi virtudlnimi ménami mezi sebou se

oviem V AML smérnice nevztahuje.5’

Nékteré transakce mezi virtudlnimi ménami ovSem mohou spadat do plisobnosti V. AML
smérnice, pokud jsou uskuteénény poskytovateli virtualnich penézenek. Témi jsou podle V. AML
smérnice subjekty poskytujici sluzby, jejichZ cilem je ochranovat jménem klienti soukromé

Sifrovaci klie za i¢elem drZeni, uchovavani a prevodu virtualnich mén.%®

81 ECB. Virtual Currency Schemes. op. cit. s. 13.

62 EBA. EBA Opinion on ‘virtual currencies’. op. cit. s. 11.

6 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 164.

4 CI. 1 odst. 2 pism. d) V AML smérnice.

6 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 164.

6 CI. 1 odst. 1 pism. ¢) V AML smérnice.

67 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 168.

68 C1. 1 odst. 2 pism. d) V AML smérnice.
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Definice zahrnuje pouze poskytovatele spravcovskych penézenek. Témi jsou
poskytovatelé, ktefi maji prostfednictvim soukromého kryptografického kli¢e kontrolu nad
penézenkami zédkaznikl a v nich ulozenymi aktivy. Poskytovatelé softwarovych nespravcovskych
pen¢zenek a hardwarovych penézenek, ktefi poskytuji tyto sluzby s virtudlnimi ménami bez
kontroly nad soukromymi kryptografickymi kli¢i uzivateld, do piisobnosti V. AML smérnice

nespadaji.®’

2.3. Ceska AML regulace

Cesky zakonodarce predbéhl evropskou regulaci a definici virtualnich aktiv zahrnul do
AML zékona jiz zdkonem &. 183/20177° s Gi¢innosti od 1. ledna 2017. Tato definice byla obsaZena
v § 2 odst. 1 pism. I) AML zdkona a stanovila, ze virtudlni mény jsou ,,elektronicky uchovavané
Jjednotky bez ohledu na to, zda maji nebo nemaji emitenta, a které nejsou penéznim prostredkem
podle zakona o platebnim styku, ale jsou prijimany jako platby za zbozZi nebo sluzby i jinou osobou

odlisnou od jejiho emitenta*.”!

Tato definice ale pozd¢ji neodpovidala definici uvedené v V. AML smérnici. Proto byla
zménéna novelou AML zdkona’® s Gi¢innosti od 1. ledna 2021 implementujici V AML smérnici.

Nyni je definice virtualniho aktiva obsazena v § 4 odst. 9 AML zékona a zni nésledovné:

LWVirtualnim aktivem se pro ucely tohoto zdkona rozumi elektronicky uchovatelna nebo
prevoditelnd jednotka, ktera je
a) zpusobild plnit platebni, sménnou nebo investicni funkci, bez ohledu na to, zda ma nebo
nemda emitenta, pokud se nejedna o
1. cenny papir, investicni ndstroj, nebo penézini prostredek podle zdkona
o platebnim styku,
2. jednotku podle § 3 odst. 3 pism. c) bodii 4 az 7 zakona o platebnim styku, nebo
3. jednotku, kterou je provdadena platba podle § 3 odst. 3 pism. e) zdakona

o platebnim styku, nebo

% POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 168.

70 Zakon &. 183/2017 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona o odpovédnosti za piestupky
a fizeni o nich a zakona o n€kterych prestupcich.

" MARTINIK, Pavel. Aktudini otizky AML regulace [online]. 16. prosince 2019. [cit. 2021-11-27].

Dostupné z: https://advokatnidenik.cz/2019/12/16/aktualni-otazky-aml-regulace/

2§ 2 odst. 1 pism. 1) AML zakona
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b) jednotkou podle pismene a) bodu 2 a kterou Ize v konecném dusledku zaplatit pouze za
uzce vymezeny okruh zbozi nebo sluzeb, ktery zahrnuje elektronicky uchovatelnou nebo

prrevoditelnou jednotku podle pismene a).”

Povinnou osobou pro ucely AML zakona i po novele AML zakona zlistava ,,osoba
poskytujici sluzby spojené s virtudlnim aktivem*.’* AML zékon specifikuje osobu poskytujici
sluzby s virtudlnim aktivem v § 4 odst. 8 kde stanovuje tuto definici: ,,0s0ba, ktera jako predmet
své podnikatelské cinnosti kupuje, prodava, uchovava, pro jiného spravuje, prevadi nebo
zprostredkovava nakup nebo prodej virtudalniho aktiva, poskytuje financni sluzby tykajici se
nabidky nebo prodeje virtualniho aktiva, pripadné poskytuje jiné obdobné sluzby spojené

s virtudlnim aktivem.“”

Oproti piivodni verzi ptibylo v definici osob poskytujicich sluzby s virtudlnim aktivem
pfevadéni virtualnich aktiv a taktéz poskytovéani finanénich sluzeb tykajicich se nabidky nebo
prodeje virtudlnich aktiv. Pfevadénim virtualnich aktiv 1ze mimo jiné chépat 1 sménu virtualnich

aktiv mezi sebou. Definice obsazend v AML zakoné je tedy SirSi nez definice vV AML smérnici.

2.4. Maly zavér

Predstavuji za soucasné upravy atomové swapy riziko pro AML regulaci? Atomové swapy
jsou modelem peer-to-peer transakci dvou virtualnich mén. Z toho divodu by mohly slouzit jako
prostiedek k legalizaci vynost z trestné ¢innosti nebo financovani terorismu. Jednim ze zptisobt

zamezeni tohoto rizika je AML regulace.

Evropskd AML regulace na sménu dvou virtudlnich mén témét (s vyjimkou smény
virtualnich mén uskute¢iiovanou poskytovateli spravcovskych penéZenek) nedopada, jelikoz mezi
povinné osoby nefadi poskytovatele sméndrenskych sluzeb mezi virtualnimi ménami mezi sebou.
Povinnymi osobami jsou pouze poskytovatelé sménarenskych sluzeb mezi virtudlnimi ménami
a fiat ménami. AML regulace v ¢eském pravnim fadu je oproti evropské uprave rozsahlejsi a mezi

povinné osoby fadi 1 osoby zprosttedkujici sménu virtudlnich aktiv mezi sebou.

Do puisobnosti AML regulace FATF, EU ani Ceské republiky oviem nespadaji peer-to-
peer transakce dvou virtudlnich mén. To znamena, Ze jsou atomové swapy potencialnim rizikem
pro AML regulaci. Jestli atomové swapy predstavuji redlna, a ne pouze potencidlni, rizika, je

rowr

rozebrano v nésledujici ¢asti této prace.

73§ 4 odst. 9 AML zakona
74§ 2 odst. 1 pism. 1) AML zékona
75§ 4 odst. 8 AML zakona
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3. Rizika virtualnich mén a atomovych swapi pro AML regulaci

Tato ¢ast ma za cil objasnit jaka rizika virtudlni mény a atomové swapy predstavuji pro
prani Spinavych penéz a financovani terorismu. Proto vysvétluje (i) jak probihd proces prani
Spinavych a jeho jednotlivé faze, (ii) jakd je mira vyuzivani virtudlnich mén k nezakonnym
uceltim, (iii) jestli je AML regulace virtudlnich mén potfebna, (iv) jaka rizika jsou spojena
s virtudlnimi ménami, a (v) nakonec jakou roli v tom vSem hraji atomové swapy a jaka rizika

predstavuji.

3.1. Prani Spinavych penéz

Prani Spinavych penéz je definovano jako metoda, kterou zlo€inci vyuzivaji k zamaskovani
zdroje nelegaln¢ ziskanych penéz. Tato metoda zahrnuje proces ziskavani nelegalnich penéz, ktery
zpuisobuje mnoho neblahych dopadi na ekonomiku tim, ze zvySuje kriminalitu a korupci

a negativné ovliviluje a oslabuje finanéni instituce.’”®

Utad Spojenych narodii pro drogy a trestnou &innost (UNODC) uvedl, Ze kazdy rok ¢ini
objem vypranych penéz 2-5 % celosvétového HDP nebo 800 miliard az 2 biliony americkych
dolard. Prani $pinavych penéz podporuje dalsi trestné Ciny vcetné obchodu s drogami, pasovani,

obchodu se zbranémi a financovani terorismu.”’

Z nejvétsich ptipadii prani Spinavych penéz lze zminit dvé situace z ptipadovych studii
FATEF. Prvni je piipad, ve kterém Altaf Khanani vypral miliardy dolarti, z nichz financoval
nelegalni obchody s drogami, zbranémi a mnoho teroristickych skupin. Podobné byly v jiném
pfipad€ vyprany penize na podporu trestniho fizeni v Nigérii, kde tato osoba ziskala finan¢ni
prostiedky a rozdélila je na vice ucti pomoci 12 podvodnych bankovnich pfevodii béhem Sesti
tydnt.”

Prani Spinavych penéz se déli do tii fazi: (a) umisténi, (b) vrstveni a (c) integrace. Tyto
faze mohou probihat soucasné nebo postupné. Tti faze prani Spinavych penéz maji za cil zahrnuti
nezdkonné ziskanych prosttedkt do ekonomického cyklu jako by se jednalo o zdkonné ziskané

prostiedky.”

76 SHARMA, Avin M. Cryptocurrency and financial risks [online]. prosinec 2020. [cit. 2021-11-27]. s. 36.
Dostupné z: https://digitalcommons.liberty.edu/doctoral/2791/

"7 Ibid. s. 36.

8 Ibid. s. 25.

" Ibid. s. 37.
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Faze ¢. 1 — Umisténi
V prvni fazi jde o umisténi nelegalné ziskanych prostiedkd zpét do legalniho finan¢niho
systému. Toho lze docilit pfevedenim finan¢nich prostfedkti do vhodné formy a jejich vlozenim

do finanéniho toku, aby nevzniklo podezieni donucovacich organd.°

Féaze umisténi je vSak nutné pouze v piipadé, Ze ziskané penézni prostiedky budou vlozeny
do finan¢niho systému. Pouziti nelegdlné ziskanych penéz naptiklad k nakupu zbrani ¢i davani
uplatkt krok umisténi nevyzaduje. Penize v takovych ptipadech viibec nemusi prochazet bankami
ani zadnymi finanénimi institucemi.®!

Faze €. 2 — Vrstveni

Druha faze ma za cil, aby byly nelegalné ziskané prosttedky nevystopovatelné. Tato faze
se nazyva vrstveni, protoze se v ni vytvaii vrstvy financnich transakci. Tyto vrstvy komplikuji
sledovatelnost penéz, aby byl skryt zdroj finan¢nich prostfedkti. Jakmile je ukoncena faze
umisténi, druhd fiaze odd¢€luje nelegélni penize tim, Ze zakryva jejich stopu a ztéZzuje tim

regulatorim vysledovani zdroje penéz.®

Faze ¢. 3 - Integrace

Posledni faze nazyvand integrace pomaha pfesunout nelegalné ziskané penize zpét do
normalni ekonomiky, aby mohly byt vyuzité naptiklad k podnikéni ¢i investovani. Mezi integracni
metody patii naptiklad obchodovani s nemovitostmi, podvodné ptijcky ¢i predkladani faleSnych

faktur.%?

3.2. Neziakonné vyuziti virtuilnich mén

Virtualni mény jsou mimo jiné idealnim platebnim prostfedkem pro nakup nelegalniho
zbozi a sluzeb od narkotik, organti, détské pornografie a dal§iho sortiment nabizené¢ho na dark netu
az po obchodovani s lidmi. Jednim z nepozoruhodnéjsich internetovych trhli s takovymi druhy
zbozi byl tzv. Silk Road na némZ vechny transakce probihaly prostfednictvim Bitcoinu.®* Mimo
to jsou virtualni mény vyuZzivany k danovym tUniklim, vyhybéani se sankcim nebo investicnim

podvodtim.®®

80 SHARMA, Avin M. Cryptocurrency and financial risks. op. cit. s. 37.

81 Ibid. s. 37.

82 Ibid. s. 38.

8 Ibid. s. 38.

8 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and Global
Approaches . op. cit. s. 31.

8 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 22.
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Spolecnost Chainalysis, kterd pomoci analyzy dat sleduje transakce s virtudlnimi ménami,
uvadi, ze kriminalni subjekty v roce 2019 prevedly na sménarny Bitcoiny v hodnoté 2,8 miliard

dolari. To byl vic jak dvojnasobny narust oproti 1 miliardé dolart v roce 2018.36

Do druhého prezkumu FATF norem poskytlo Sest analytickych spolecnosti udaje
o transakcich Bitcoinu, které oznacily za nezédkonné. Grafy €. 1 ukazuji podil identifikovanych
nezdkonnych transakci v procentualnim poméru k poctu vSech transakci a k hodnoté vSech

transakci v USD v letech 2016-2020 pro Bitcoin.?’

1.3% ”
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Grafy €. 1: Procentualni podil nezakonnych transakci v poméru ke vSem provedenym transakcim
s Bitcoinem v letech 2016-2020.%8

Udaje poskytnuté jednotlivymi spole¢nostmi se od sebe velmi 1isi a nevykazuji jasny trend
zvySovani nebo sniZovani poctu nezakonnych transakci. VSechny spole¢nosti identifikovaly ur€ity
podil nezdkonné ¢innosti v oblasti bitcoinll v letech 2016-2020. K tomu je nutné podotknout, Ze
se jednd pouze o udaje, které spolecnosti byly schopné identifikovat jako nezdkonné na zakladé
seznamu znamych nebo podezielych nezakonnych adres. Pokud je tento soubor podezielych adres
neuplny, podil transakci povazovanych za nezdkonné bude spiSe podhodnoceny. Poskytnuté udaje
se také tykaji pfedev$im nezakonné Cinnosti, které maji pocatek ve virtualnich aktivech (napf.
platby vykupného, darknetové trhy, podvody a investicni podvody a hackerskeé utoky). Tyto tidaje

obecné nezahrnuji ML/TF aktivity, pfi nichz jsou virtudlni aktiva vyuZivéna k prani vynosi

8 ORCUTT, Mike. Criminals laundered $2.8 billion in 2019 using crypto exchanges, finds a new analysis. In:
technologyreview [online]. 16. ledna 2020. [cit. 2021-11-27].

Dostupné z:
https://www.technologyreview.com/2020/01/16/130843/cryptocurrency-money-laundering-exchanges/

87 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op.cit. s. 26.

8 Ibid. s. 27.
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z trestné Cinnosti, které¢ maji ptivod ve fiat méné (napt. vyuzivani virtualnich aktiv k prani vynost

z prodeje nelegilnich drog v hotovosti).®

Podle druhého pfezkumu FATF norem z cervence 2021 je ovSem hodnota virtualnich aktiv

zapojenych do dosud zjisténych piipadl prani pené€z a financovani terorismu ve srovnani s ptipady

vvvvvv

3.3. Je AML regulace virtualnich mén potfebna?

Vzhledem k rychlému vyvoji virtulanich mén si regulacni organy a financ¢ni instituce po
celém svété uvédomuji, ze virtualni mény a jejich podkladové protokoly pravdépodobné
predstavuji budoucnost platebnich systému. Zaroveini ale podle nich slouzi zlo€inciim a osobdm
financujicim terorismus jako néstroj k pfesunu a uchovavani nezakonnych finan¢nich prostiedki
mimo dosah donucovacih orgdni. V dusledku toho vytvéteji nova rizika a vyzvy v oblasti AML

regulace.”!

Nepanuje ovsem shoda, zda ¢i v jaké mife by mély byt virtudlni mény regulovany. Tato
otazka neni hlavnim pfedmétem této prace. Proto jsou zde jen velmi stru¢né popsany hlavni

argumenty pro a proti regulaci virtualnich mén.

Argumenty proti pfilisné regulaci jsou mimo jiné to, Ze regulace virtudlnich mén nemusi
byt prospésna, protoze technologie spojend s virtudlnimi ménami mohou vést k finanéni
globalizaci, coz by mélo za nasledek ekonomicky narust. Dale zZe by mélo byt virtudlnim ménam
dovoleno byt experimentem, ktery miZe byt inovaci ptispivajici k technologickému pokroku zemi.
V neposledni fad€ hraje roli obava, Ze by pfiliSna regulace mohla zpomalit dal$i vyvoj virtualnich

mén.”?

Nicméng, argumenty pro regulaci jsou, Ze nedostatecna regulace v oblasti virtualnich mén
vede k podvodiim, oslabeni ekonomiky a narustu nelegalnich plateb, coz ve vysledku vede
k poskozovani finanéniho systému jako celku.”® Nedostatek regulace navic znamena, Ze
programatofi mohou kdykoli zménit pravidla fungovéni virtudlnich mén podle jejich ptani.

Zaroven regulace virtuadlnich mén muize podnikatelim a startuptim pomoci zavést a usnadnit

8 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op.cit. s. 29.

9 Ibid. s. 22.
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rychlejsi fungovani odkudkoli na svété, chranit investory pred problémy s likviditou a zaroven

podpofit inovace a pokracovat v usnadiiovani financovani podnikateld.**

3.4. Rizika spojena s virtudlnimi ménami
v milionech dolarii nez v situaci, kdy se pohybuje ve stovkach miliont dolari.”> I proto podle
nékterych autort virtualni mény vytvoftily uto€isté pro prani Spinavych penéz usnadnujici pachani

¢innosti.”®

EBA analyzuje vyvoj ML/FT rizik piedstavovanych virtudlnimi ménami. EBA je podle
¢lanku 6 odst. 5 IV AML smérnice povinna kazdé dva roky ptedlozit stanovisko o rizicich v oblasti

prani penéz a financovani terorismu, ktera maji dopad na finanéni sektor Evropské unie.”’

Ve stanovisku z roku 2019 vétSina ptislusnych organti vyhodnotila virtudlni mény jako
nastroj predstavujici vyznamné ML/FT riziko. Pfislusné organy poukézaly na rizika souvisejici
s rostouci poptavkou zakaznikili, ¢asto neregulovanou povahou souvisejicich produktd a sluzeb

a s tim souvisejicim nedostatkem v identifikaci klientd.”®

V bieznu 2021 EBA vydala tieti stanovisko® o rizicich v oblasti prani penéz a financovani
terorismu. Jak je patrné z grafu €. 2, hodné pfislusnych organt v dotaznik od EBA uvedlo, Ze se
rizika spojena s virtudlnimi ménami od roku 2019 zvysila. Kli¢ovym faktorem zvySujicim rizika
je rast trhu virtudlnich aktiv, pfedevsim co se ty¢e objemu provadénych transakcei a poctu klientt
firem, které vyuZivaji virtudlni mény nebo jsou poskytovateli sluzeb s virtudlnimi aktivy.
Nejvyznamngjsim rizikovym faktorem, ktery pfisluSné organy identifikovaly, je omezena
transparentnost transakci a totoznosti koncovych zdkaznikli. To mize v disledku usnadnit
nezdkonné cinnosti, jako jsou investicni podvody, obchodovani s nelegalnim zboZim nebo

sluzbami a financovani terorismu. '
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Figure 1: Evolutions of risks compared to the risks identified in the Joint Opinion 2019

Graf €. 2: Vyvoj ML/FT rizik podle EBA od roku 2019.!°!

@ Rzmaing not o
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3.4.1. Rizika spojena s virtualnimi ménami v jednotlivych fazich prani Spinavych penéz
Virtudlni mény ptedstavuji rizika pro prani Spinavych penéz zejména kvili dvéma

aspektim, na kterych je postaveno celé jejich fungovéani. Témito aspekty jsou anonymita

a decentralizace.!*® Tato podkapitola ptiblizuje, jak se tyto aspekty projevuji v jednotlivych fazich

prani Spinavych penéz.

Faze ¢. 1 — Umisténi

MozZnost rychlého otevieni anonymnich G¢th poskytuje zlocinclim prostfedek ke konverzi
a konsolidaci nelegalni hotovosti s malym rizikem.!'*
Faze €. 2 — Vrstveni

Napt. neregistrované ICOs'%

poskytuji dobré prilezitosti pro rozsahlé vrstveni. Pokud
osoby, které perou Spinavé penize, kontroluji ICOs, mohou pouzit metodu navySovani kapitalu,

aby pievedli své nelegilné ziskané vynosy zpét do fiat mény.!%

IEBA. Opinion of the European Banking Authority on the risks of money laundering and terrorist financing affecting
the European Union’s financial sector. op. cit. s. 28.
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Faze ¢. 3 - Integrace
Virtualni mény jsou idedlnim prostiedkem k pfesunu nezdkonnych vynosii pies hranice.
Pti preshrani¢nich pfevodech jsou virtualni mény pouzity napiiklad jako ,,splatky* za skutecné

nebo fiktivni zbozi.'%

Rostouci mnozstvi zbozi, které je mozné zakoupit za virtudlni mény rozsifuje moznosti
integrace. Naptiklad v Italii bylo notdifim doporuceno, aby podavali hlaseni o podezielych
transakcich pokazdé, kdyz asistuji strandm pii ndkupu nemovitosti prostfednictvim virtualnich

mén, protoze anonymita virtualnich mén mize znemoznit identifikaci stran transakce.'?’

3.4.2. Anonymita a sledovatelnost transakci

Jako nejcCastéjsi riziko spojené s virtudlnimi ménami se uvadi anonymita ucastnikl
transakci a plateb. Zaroven predstavuje nejvétsi divod pro regulaci virtudlnich mén, jelikoz
nedostatek dostate¢ného monitorovani podezielych transakci z virtudlnich mén ¢ini ideélni

prostfedek pro prani §pinavych penéz a pro financovani terorismu.'%

VétSina virtualnich mén jako je Bitcoin nebo Ether jsou uz podle jejich designu anonymni
nebo pseudoanonymni. To znamen4, Ze identita uzivatele neni spojena s ur¢itou penézenkou nebo
transakci. Identita uzivatelti na DL, na kterém dand virtudlni ména funguje, neni vetfejné viditelna.
Na DL jsou ovSem vetejné pfistupné informace o datu provedeni transakci, adresach protistrany
transakce a hodnoté, o kterou se v transakci jednalo. Organy dohledu jsou proto teoreticky schopny
sledovat transakce az do bodu, kde by uctem nebo adresou mohla byt spojena identita konkrétni

osoby.!?

Nékteré virtudlni mény, jako je napiiklad Dash, Monero nebo Zcash, jsou navrzeny tak,
aby byly zcela anonymni. To znamend, Ze na jejich DL nejsou vetejné pfistupné informace
o transakcich a penézenkach uzivateld. Tim je zajiSténa naprostd anonymita a zabrafnuji

identifikaci skute¢ného vlastnika virtualnich mén.!'°

Anonymni nebo pseudoanonymni design virtudlnich mén pfedstavuje zfejmé riziko
z hlediska AML regulace. Vetejna povaha DL ov§em pisobi jako zmiriiujici faktor, protoZe nabizi

uplny piehled probéhlych transakci, a tak pfedstavuje nezménitelny elektronicky zdznam
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transakci. Sledovatelnost jednotlivych transakci ovSem miize byt omezena pouzitim nastroji k

anonymizaci, které obfuskuji fetézec transakei.'!!

Napriklad mixovaci sluzby (nebo anglicky tzv. ,tumblers®) jsou jednim
z nejvyznamngjsich nastrojii pro prani Spinavych penéz pomoci virtudlnich mén. Zamétuji se
pievazné na hlavni virtualni mény jako je Bitcoin, Litecoin nebo Ethereum.!'?> Mixovaci sluzby
agreguji transakce od mnoha uzivatelii a umoziuji zakryti ptivodu jednotlivych transakei. Stopa
jednotlivych transakei takto mize byt zastfena. Skutecnost, Ze k mixovaci aktivité doslo, bude ale

na DL zjistitelna.!'!?

Realita je komplexn&jsi, neZ se miize na prvni pohled zdat. Vétsinu''* virtudlnich mén lze
za splnéni urcitych podminek s pomérné vysokou pravdépodobnosti tspéchu dohledat az k jejich
vlastnikovi. Podobné jako penézenka, kterou lidé nosi v kapse, neobsahuje virtualni penézenka
zadny identifikani prvek. Obsahuje pouze soukromé nebo vefejné klice pro rtizné meény
a pfistupové kody k nim. Jakmile jsou tedy virtualni mince ve virtudlni penézence, jsou mince

v podstaté anonymni jako mince v penéZence v nasi kapse.'!?

Jak bylo feceno, vSechny transakce jsou s vyjimkami zaznamenavany na DL. To znamena,
7Ze je relativné snadné ziskat cestu kazdé mince a zpétné€ se dopatrat k jeji ptivodni emisi. Pokud se
napiiklad Bitcoin nachazi v penéZence X, tidaje o transakci zaznamenané v bloku blockchainu
poskytne udaje o odesilajici stran¢ - penézence Y. Sledovani vlakna ke zdroji nebo vzniku mince

se potom stava otazkou vypodetniho vykonu.!!®

Pokud bychom se zaméfili pouze na tidaje z blockchainu, potom obchody s virtudlnimi
meénami stale zlstavaji zahalené tajemstvim. Stopa, kterou za sebou virtudlni ména zanechava,
ovSem vétSinou v néjakém bodé€ svého cyklu protne poskytovatele sluzeb s virtudlnimi aktivy. To
se stane, pokud vlastnik virtudlni mény chce svou virtudlni ménu sménit za jinou virtualni ménu

nebo za fiat ménu. Takovou transakci vétSinou uskutecni prostfednictvim poskytovatele sluzeb
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s virtudlnimi aktivy. Ty, minimalné v Evropské unii a Ceské republice, spadaji do ptisobnosti

AML regulace a vztahuji se na n& KYC pravidla.!'!’

Obrazek ¢. 2 ukazuje zjednodusenou verzi, jak Ize sledovat transakce s virtudlnimi ménami,
pokud jsou zprostfedkovany poskytovatelem sluzeb s virtudlnimi aktivy. Pokud sménarna
(E) spada do ptisobnosti AML regulace a fidi se AML pravidly, potom jsou identifikovani vSichni
obchodnici a potencidlni podezielé osoby, které jejim prostfednictvim provadéji transakce mezi
virtualnimi ménami navzajem nebo mezi virtudlnimi ménami a fiat ménami. Virtudlni penézenka
(A) je zatazena mezi uzly, na kterych je s vysokou pravdépodobnosti provadéno prani Spinavych
penéz. Vlastnictvi tohoto uzlu je spojeno s podezielou osobou. Virtudlni penézenky (C) jsou
zatazeny mezi uzly s niz§im rizikem, ale zlstavaji pod dohledem, pokud by se jejich cesty protnuly
nebo sblizily. Systém muize zaroven odhalit, pokud by se obchodnik snazil oddélit prostredky
z virtudlni penézenky (jak je zndzornéno ve shluku pod pismenem D) a poté je pieskupit ve
virtudlni penéZence (B), kterd se tim stane soucasti vySetfovani. PIné ¢ary na obrazku ¢. 2
predstavuji vysokou pravdépodobnost zapojeni do nelegalnich aktivit, zatimco ¢arkované Cary
maji niz8§i hodnoceni z hlediska rizika, ale diky procesim popsanym vyse mohou ziskat na

vyznamu.''8

——— High probability
— — Medium probability

Suspect e-wallet on Exchange —— Low probability

Obrazek ¢. 2: Grafické znazornéni procesu sledovani transakei s virtudlnimi ménami prostiednictvim

poskytovateli sluzeb.'®

V roce 2014 byla vytvofena studie, kterd ukazala, Ze transakce s Bitcoiny lze efektivné

mapovat s vysokou mirou pravdépodobnosti, dokonce vyssi nez 90%. Od té¢ doby se oblast
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sledovani kryptomén piesunula z akademické sféry do komercéniho svéta. Softwary jako
CypherTrace, Orbit nebo Elliptic AML, nyni umoznuji deanonymizovat digitalni transakce
a vyhodnotit pravdépodobnost, Ze zdroj prostiedkil je nelegalni. Existuje tedy kompletni zdznam
o cest¢ virtudlni mény. Vlastnika virtualni mény ovSem neni mozné dopadnout, pokud vSechny

uzly nepodléhaji AML regulaci a neaplikuji se na né KYC pravidla.'?

Strucné by se dalo fict, ze brana ze svéta virtudlnich mén do fiat mén je z hlediska AML
regulace pomérné dobie stfezena. Kazdy subjekt by podle tohoto pohledu mél v uréitém okamziku
projit portadlem pro pifevod z virtudlnich mén na fiat mény a tim riskovat svou identifikaci.
Penézenky s virtudlnimi ménami by timto zptisobem mélo byt mozné piifadit k jejich skute¢nému

vlastnikovi.'?!

3.4.3. Decentralizovana povaha

Vétsina virtualnich mén je decentralizovana. To znamena, Ze je distribuovana na tzv. peer-
to-peer bazi, ve které neexistuje potieba ovéfeni fadné autority, kterd by systém centralné
spravovala. Jak uvadi FATF, autority se tim padem pii vySetfovani nebo zabaveni majetku
nemohou zaméfit na jedno centrdlni misto nebo na jednoho spravce. Zaznamy o uZzivatelich
a transakcich mohou byt cCasto u rtznych subjekti v riznych jurisdikcich. To autoritam

a regulatorim zasadné ztézuje pristup k takovym entitam.!??

Decentralizovana struktura virtualnich mén navic umoznuje zakladani vice Gctli na riiznych
mistech, které nespravuje jedind entita a které existuji pouze na internetu nebo ve virtudlnich
penézenkach.'?®> Decentralizace posledn& znamend nezavislost transakci s virtualnimi ménami ve
vztahu k centralizovanym institucim. To ztéZuje uplatnéni velké ¢asti AML rezimu, protoze jeho
ramec je vyhradné€ zaméten na regulaci a dohled nad subjekty, které centralizuji vétsinu tradi¢nich

transakci, jako jsou banky a finan¢ni instituce.'?*

3.4.4. Virtuilni mény a financovani terorismu
Anonymita a snadnost vytvafeni virtudlnich mén ¢ini U¢ty s virtudlnimi ménami idealni

pro piijimani plateb osobami, u kterych by jinak bylo podezieni z financovani terorismu nebo
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porusovani mezindrodnich sankci. Virtudlni mény zatim nejsou v oblasti financovani terorismu
prilis rozsitené. Teroristické skupiny s nimi ale experimentuji uz od roku 2014. Bitcoin byl pro
teroristické skupiny ziskdvan mimo jiné i prostfednictvim kampani na socidlnich sitich. Mimo to
staty, na které jsou uvaleny mezindrodni sankce, zacinaji vytvafet svoje vlastni statem

sponzorované virtualni mény. Venezuela takovou virtualni ménu vytvofila v roce 2018.12°

3.5. Rizika spojena s atomovymi swapy

Zjednodusen¢ feCeno byly peer-to-peer transakce jako jsou atomové swapy vytvoieny
s cilem umoznit vlastnikiim virtudlnich mén obejit instituciondlni zprostfedkovatele transakci,
kteti v globdlnim AML rezimu funguji jako zakladni strdZci proti prani Spinavych penéz
a financovani terorismu. Potencial vzajemné anonymity stran transakce poskytovany u peer-to-

peer transakci tudiz maii KYC a CIP procedury, na nichZ je AML regulace zaloZena. %6

Atomové swapy proto hraji v souvislosti s ML/FT riziky velkou roli. Jak je uvedeno v této
kapitole, jejich roli mizeme pozorovat piedevsim v souvislosti s (i) cross-chain atomovymi swapy,

(i1) rozvojem DEXs a DeFi a (iii) s rozvojem vyuzivani P2P transakci k nezdkonnym aktivitam.

3.5.1. Off-chain atomové swapy

Atomové swapy vyrazné zvySuji rizika spojend se Spatnou sledovatelnosti transakci
s virtudlnimi ménami. Tato rizika nejsou tak vyznamna, pokud se jedna o transakce na jednom DL
nebo na jednom protokolu fidicim danou virtualni ménu. Situace se vSak stdvd mnohem slozit&jsi,
pokud se jedna o off-chain atomové swapy, které¢ umoziuji provedeni transakci mezi jednotlivymi

DL. 127

Pii off-chain atomovych swapech probihaji transakce v soukromém kandlu a zapocteny
vysledek transakce je vysilan do sité tézafti. Krom& zucastnénych stran transakce tak nikdo ve
skute¢nosti neznd podrobnosti transakce.'”® To mimo jiné snizuje sledovatelnost takovych
transakci tim, Ze miZe vyzadovat pfistup k informacim, které se nenachéazeji na blockchainu, ale

které se nachazeji pouze u stran transakce. '*°
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3.5.2. DEXSs, DApps a DeFi

DEXs jsou definovany jako DL protokoly a aplikace, které uzivatelim umoziiuji provadét
transakce s virtudlnimi ménami, aniz by museli divéfovat centralizovanému subjektu, ktery by
zprostiedkovaval transakci nebo spravoval jejich virtuadlni mény. DEXs funguji online, anonymn¢,
vyuzivaji on-chain chytré smlouvy a k dokonceni transakce od uzivatelii nevyzaduji ani jejich
emailovou adresu.'*° Takto nastavena struktura transakci minimalizuje riziko atokd hackert na

servery s cilem kradeZe virtudlnich mén uZivatelt.'’!

Do modelu CEXs naproti tomu uzivatelé¢ vkladaji své prostiedky a CEX jim vydava
prostiedek, se kterym lze na platformé voln¢ obchodovat. Kdyz uzivatel pozadda o vybér své
virtudlni mény, jsou tyto prostfedky pievedeny zpét na virtudlni ménu, kterou predstavuji,

a odeslany jejich vlastnikovi.'*?

Po celou dobu transakce DEXs umoziuji uzivatelim kontrolovat své soukromé klice.
Zaroven jsou distribuované, takze nehrozi potencialni selhani jednoho bodu (e.g. vypadkem
jednoho serveru, jako se to v minulosti stalo CEXs). Nezahrnuji zadné tfeti strany, neni zde zadné
riziko od protistrany a nemohou byt uzavieny vladami statd. V podstaté se vlastnici virtudlnich

mén stavaji svou vlastni bankou.'*?

Absence centralnich serveri nabada nékteré decentralizované sménarny k tomu, aby
fungovaly bez ohledu na pravni pozadavky a pravidla spojend s jednotlivymi jurisdikcemi, ve
kterych poskytuji sluzby. Jedna decentralizovand sménarna dokonce v unoru 2018 zvetejnila
piispévek na blogu, ve kterém zdlraznovala kritickou vyhodu své sluzby, a to ze funguje ,,bez
KYC*.13* Touha uzivatelti vyhnout se KYC pozadavkiim centralizovanych sménaren virtualnich

mén a provadét transakce ve vét§im soukromi hraje velky faktor ve velkém riistu v oblibé DEXs.!®

130 DUPUIS, Daniel a GLEASON, Kimberley. Money laundering with cryptocurrency: open doors and the regulatory
dialectic. Op. cit. s. 17.

31 FANUSIE, Yaya J. Financial Authorities Confront Two Cryptocurrency Ecosystems. In: Global Governance to
Combat Illicit Financial Flows [online]. 11. fijna 2018. [cit. 2021-11-27]. s. 58.

Dostupné z:

https://backend-

live.cfr.org/sites/default/files/report_pdf/Discussion_Paper Collection Kahler et al IFFs_ OR.pdf#page=59

132 What Is a Decentralized Exchange (DEX)? In: CryptoCompare [online]. 12. biezna 2019

Dostupné z: https://www.cryptocompare.com/exchanges/guides/what-is-a-decentralized-exchange/

133 DUPUIS, Daniel a GLEASON, Kimberley. Money laundering with cryptocurrency: open doors and the regulatory
dialectic. op. cit. s. 17.

134 FANUSIE, Yaya J. Financial Authorities Confront Two Cryptocurrency Ecosystems. In: Global Governance to
Combat llicit Financial Flows. op. cit. s. 58.

135 LIN. Lindsay X., Deconstructing decentralized exchanges [online]. 5. ledna 2019. [cit. 2021-11-27]. s. 2.

Dostupné z: https://stanford-jblp.pubpub.org/pub/deconstructing-dex/release/1
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Pojem ,,decentralizovand nebo distribuovana aplikace* (DApps) oznacuje softwarovy
program fungujici na blockchainu nebo podobné technologii. Nékdy takové aplikace usnadnuji
nebo podporuji jiné protokoly, aplikace nebo virtudlni mény a jejich ptevod. DApps nabizejici
finan¢ni sluzby shodné se sluzbami nabizenymi regulovanymi poskytovateli sluzeb s virtualnimi

aktivy jsou oznadovany jako decentralizované finance (DeFi).!*

Podle FATF je jednim z hlavnich problému definice poskytovateld sluzeb s virtualni aktivy
jeji aplikace na decentralizované struktury jako jsou DEXs, DApps a DeFi, pficemz zejména DeFi
v posledni dob¢ velmi roste popularita. Navzdory narustu v oblibenosti téchto struktur ovSem
FATF hodnoti, ze stale zlstavaji pouze malym prvkem celkového trhu s virtualnimi ménami.
Mohou ale ptedstavovat vyzvu pro AML regulaci. Zejména proto, ze miize byt obtizné urcit entitu
s odpovédnosti za dodrzovani AML/CFT povinnosti.'*” Pohled FATF k této otdzce je uveden

v podkapitole 5.3.1. této prace.

3.5.3. Analyza podilu P2P transakci na trhu s virtualnimi ménami a nezakonnych aktivitach

Podle FATF mohou peer-to-peer transakce predstavovat specifické riziko prani Spinavych
penéz a financovani terorismu, protoze mohou byt potencialné vyuzity k obchdzeni kontrolnich
AML/CFT mechanismt. Pokud transakce virtualnich mén probihaji na P2P bazi, nejsou do nich
zapojeny zadné povinné subjekty, které by vyzadovaly dodrzovani preventivnich nebo
zmiriiyjicich AML opatienich. Toho mohou nelegalni subjekty vyuzit k zastfeni vynost z trestné
¢innosti. !

Cilem druhého ptezkumu FATF norem z ¢ervence 2021 proto bylo mimo jiné pochopit,
v jaké mife jsou transakce provadény s poskytovateli sluzeb a v jaké mife jsou transakce provadény

na P2P bazi. Dalsim cilem bylo pochopit rizika spojena s P2P transakcemi.'*

Masové piijeti takzvanych stablecoinli nebo jinych virtudlnich mén by v budoucnosti
mohlo potencialné snizit vyuzivani poskytovateli sluzeb pro transakce nebo pro Uschovu
virtudlnich mén. Pokud by ale data ukazovaly, ze vétSina transakci probihd prostfednictvim
poskytovatell sluZeb, potom by mél byt kladen jesté vétsi diraz na zajisSténi AML regulace téchto

subjekti. !4

136 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 26-27.

37T FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 33.

138 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 18.

139 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 23, 34.

140 Tbid. s. 24.
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Za ucelem pochopeni trhu s virtudlnimi ménami a podilu P2P transakci vybral FATF sedm
spolec¢nosti analyzujicich trhy s virtudlnimi ménami a povéfila je ukolem vypracovat soubor
trznich metrik o tom, v jakém rozsahu (i) jsou virtualni mény vyuzivany na P2P bazi, (ii) jsou
prevadény pomoci poskytovatelil sluzeb ¢i jejich prostfednictvim a (iii) dochazi k vyuzivani P2P
transakci k nezakonnym ucelim. Kazda spolecnost pouziva jinou metodologii a néstroje. Proto se
vysledky velmi li$i, jak je vidét na grafech uvedenych nize. Spolecnosti vypracovaly metriky pro
virtudlni mény bitcoin, ether a tether. V grafech nize jsou znazornény pouze data tykajici se

bitcoinu, protoZe ma u spolecnosti nejvétsi pokryti.'4!

Grafy ¢. 3 znéazornuje podil P2P transakci z hlediska poctu transakci a hodnoty v USD
v letech 2016-2020. Je obtizné z grafu vyvodit jasné zaveéry vzhledem k mife rozdilnosti udaja
poskytnutych jednotlivymi spole¢nostmi. Navzdory rozdilim mezi udaji poskytnutami
jednotlivymi spole¢nostmi jsou tudaje v jednom ohledu konzistentni. Udaje neukazuji jasny
a konzistentni posun smérem k P2P transakcim nebo odklon od transakei s uzitim poskytovateli
sluzeb. Co se tyce poctu transakei zistava podil transakei s uzitim poskytovateld sluzeb a bez nich

v letech 2016-2020 do znaéné miry stabilni.'*?
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Grafy €. 3: Procentudlni znazornéni mnozstvi bitcoinovych P2P transakce provedenych v letech 2016-

2020.14

Ctyfi spole€nosti na zaklad¢ seznamu adres, o nichz je zndmo, Ze jsou spojeny s nelegalni

aktivitou, poskytly data o poctu nelegalnich P2P transakci s Bitcoinem. VSechny spolec¢nosti

141 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 24.
142 Tbid. s. 25.
143 Ibid. s. 26.
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zjistily, ze celkové je provadéno vic nezakonnych transakci na P2P bdzi nez prostiednictvim
poskytovatelll sluzeb. Stejné¢ tak podle nich byl pomoci P2P transakci prevedeny vétsi objem

v prepoctu na americké dolary. Tyto data jsou znazornény na grafech ¢.4.
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Grafy €. 4: Procentuélni znazornéni podilu nelegalnich bitcoinovych P2P transakei oproti transakcim
prostiednictvim poskytovatelii sluzeb v letech 2016-2020.'4
Mira rozdilti mezi tdaji jednotlivych spolecnosti je velmi vysoka, a proto z nich je obtizné
vyvodit jednoznaéné zavéry. Presto FATF urdité zavéry vyvozuje. Udaje ukazuji, Ze znaéna &ast
transakci se uskuteciuje na P2P bazi. U Bitcoinu neni vidét Zadny trend k jejich vétSimu ¢i
mensimu vyuzivani. Podle FATF ale existuji ukazatele potencidlniho trendu smérem k vétSimu
poctu P2P transakci u virtualnich mén ether a tether. To by mohlo byt zpisobeno narustem DeFi

projektii v poslednich letech.!®

Z dat dale vyplyva, Ze existuji zna¢né rozdily mezi tim, jak se pouziva bitcoin, ether
a tether. To ukazuje, Ze P2P vyuzivani se mize liit u jednotlivych virtualnich mén na zakladé
jejich odlisSnych charakteristik. Budouci virtudlni mény proto mohou mit z pohledu P2P vyuZiti

rtizné profily.'4®

Stejn¢ tak se zda, Ze vice nelegalnich transakci se uskuteCfiuje na P2P bazi neZ
prostiednictvim poskytovatelll sluzeb, a to zejména v ptipadé¢ bitcoinu. To znamena, Ze v P2P
sektoru existuji vétsi ML/FT rizika. Podle nékterych spolecnosti ale potom, co jsou vyménény

prostiednictvim P2P transakci, skon¢i mnoho nelegalnich prostfedki u poskytovateli sluzeb. To

144 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 28.
14 Ibid. s. 28.
146 Tbid. s. 28.
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by mohlo byt zplisobeno soucasnou obtiznosti pfi pouzivani virtudlnich mén bez poskytovatelti

sluzeb.'?’

Snaha FATF udé¢lat ptehled o P2P transakcich dale ukazala, jak je takovy vyzkum narocny.
Kazda spolecnost ma vlastni metody analyzy dat a spojovani redlnych subjekti s virtuadlnimi
pen¢zenkami vyzaduje od spolecnosti znacny Cas, zdroje, odborné znalosti a investice. Jedna se
o pretrvavajici vyzvu, protoze se snadno vytvaii stile vice penézenek, vznikaji nové sluzby,
uvolnuji se nové virtudlni mény a sluzby funguji na stale vétsim poctu blockchaini. Zaroven
subjekty, v¢etné regulovanych poskytovatelll sluzeb, casto méni své adresy, coz dale komplikuje

proces analyzy dat z blockchainu. '8

3.5.4. Co z této analyzy vyplyva?
Vysledky analyzy trznich metrik v ptedchozi podkapitole ukazuji, ze potencidlné
vyznamné mnozstvi urcitych virtudlnich mén je ptevadéno na P2P bdzi. Ve srovnani s transakcemi

prostfednictvim poskytovatel sluzeb se zd4 byt podil nezdkonnych transakci u P2P transakci

vy§§i ¥

Znaéné rozdily v udajich poskytnutych jednotlivymi spole¢nostmi vSak znamenaji, Ze
velikost P2P sektoru a s nim spojena MI/CFT rizika zGstavaji nejasna. Vzhledem k neexistenci
jasnych dikazii ohledné rizik spojenych s P2P transakcemi a vzhledem k existenci ptesvédcivych
dikazi o rizicich predstavovanych poskytovateli sluzeb, kteti dostatecné neaplikuji AML pravidla
nebo nejsou subjekty AML regulace, by podle FATF mél byt za souc¢asného stavu kladen dtraz

na kontrolu zprosttedkovateld, jako jsou poskytovatelé sluzeb s virtualnimi aktivy.'>°

To ovSem neznamend, Ze by FATF v pfipadé¢ zmény situace v budoucnosti sviij piistup
nezménila. FATF si je védoma toho, Ze se mize pocet P2P transakci rapidné zvysit. Takovy trend
prostfednictvim regulace poskytovateld sluzeb nebyla uc¢innd. Pokud by doslo k narustu P2P
transakci do takové miry, Ze by transakce probihaly téméf vyhradn€ na P2P bazi a zlo€inci by
mohli existovat vyhradné v ekosystému virtudlnich mén, aniz by kdy pfiSli do styku
s regulovanymi poskytovateli sluzeb, mohly by stavajici pravidla vyzadovat vyraznou revizi, aby

takova rizika dokazala dostate¢né zmirnit.'!

14T FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 29.

148 Tbid. s. 29-30.

149 1bid. s. 34.

130 Tbid. s. 34.

SUFATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 34-35.
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Zaroven je nutné podotknout, Ze se trendy v P2P oblasti mohou projevit az za n¢kolik let.
Proto by mély jurisdikce a soukromy sektor predem zvazit, jak identifikovat a zmirnit rizika, ktera

P2P sektor predstavuje.!>? K tomu blize kapitola 5.3. této prace.

3.6. Shrnuti

Bez dohledu nad vytvarenim novych ¢t chybi u virtudlnich mén bod, ptes ktery by bylo
mozné vymahat dodrzovani AML pravidel. Identitu uzivateli 1ze ziskat a ovéfit ve chvili, kdy
piekroci pomyslnou hranici mezi svétem virtuadlnich mén a tradicnim finan¢nim systémem. Tuto
hranici uzivatelé ptekracuji prostiednictvim regulovanych poskytovatelti sluzeb s virtualnimi
aktivy. Ani skrz interakci uzivatele s regulovanym poskytovatelem sluzeb ale poskytovatel sluzeb
neziska kompletni ptehled o transakcich jednotlivee. Uzivatel mize k transakcim pouzivat velké

mnoZstvi adres a o vét§ing z nich poskytovatel sluzeb nemusi viibec védét.!>?

Diky P2P transakcim uzivatelé mohou obejit poskytovatele sluzeb s virtudlnimi aktivy.
Tim ptedstavuji riziko pro AML regulaci, protoze umoziuji obejit dulezity bod, skrz ktery lze
identifikovat vlastniky jednotlivych penéZenek a minci. Off-chain atomové swapy navic ztézuji

sledovatelnost transakci a jednotlivych minci, protoze probihaji na nevefejném DL.

Druhy pfezkum FATF norem za tcelem zhodnoceni rizik spojenych s P2P transakcemi
poskytl prehled o tom (i) v jakém mnozstvi jsou virtualni mény vyuzivany na P2P bazi a (ii) v jaké
mife jsou P2P transakce zneuzivany k nezdkonnym tucelim. Podle této zpravy je potencialné
vyznamné mnoZstvi virtudlnich mén pievadéno na P2P bazi a podil identifikovanych nezakonnych
P2P transakci je vetSi neZ u transakei s vyuzitim poskytovateli sluZeb s virtualnimi aktivy. Vysoka
mira rodilli mezi ziskanymi idaji ovSem neumoziuje presné urcit velikost P2P sektoru a s nim

spojenych ML/FT rizik.!>*

Vzhledem k tomu, ze v souCasné dob€ neni mozné urcit velikost P2P sektoru a s nim
spojena rizika, by podle FATF mél byt regulatory kladen diiraz spiSe na regulaci poskytovatelti
sluzeb s virtudlnimi aktivy a na disledné vymahani téchto pravidel. Zaroven je mozné, ze se
diky rozsahlejsi regulaci poskytovatelii sluzeb s virtudlnimi aktivy zvysi vyuzivani P2P sektoru

a bude potieba soucasny piistup pfehodnotit.

152 bid. s. 35.

153 MOSER, Malte a NARAYANAN, Arvind. Effective Cryptocurrency Regulation Through Blacklisting. op. cit. s. 3.
154 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 20.
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4. Dopad pripravovanych zmén AML regulace v Evropské unii na virtualni
mény

Stavajici AML regulace v Evropské unii od pfijeti V AML smérnice definuje virtudlni
mény a mezi povinné osoby zahrnuje poskytovatele sménarenskych sluzeb mezi virtudlnimi
meénami a ménami s nucenym obéhem a poskytovatele virtualnich penézenek. V ramci V AML
smérnice ovsem existuje fada slepych mist, které by mohly zlo¢inci vyuzit k prani Spinavych penéz

nebo k financovani terorismu.'3?

Toho si byla Evropskd unie védoma jiz pfi pfijimani V. AML smérnice. To je patrné
zejména z 9. odstavce preambule V. AML smérnice. Ten uvadi, ze: ,,zahrnuti poskytovatelu
smeénarenskych sluzeb mezi virtualnimi ménami a ménami s nucenym obéhem a poskytovatelu
virtudalnich penézenek nevyresi zcela otazku anonymity spojenou s transakcemi s virtualni ménou,
Jjelikoz velka cast prostredi virtudalnich mén je i naddle anonymni, nebot uZivatelé mohou provadet
transakce i bez téchto poskytovatelii. Za uicelem boje proti rizikiim spojenym s anonymitou by mely
byt vnitrostatni financni zpravodajské jednotky opravnény ziskavat informace umoznujici jim
propojit adresy virtualnich mén s totoznosti majitele virtualni meny. Dale je treba bliZze posoudit

moznost, aby se uZivatelé sami dobrovolné prihldsili uréenym orgdaniim. 1>

Evropska komise 20. cervence 2021 piedstavila novy bali¢ek legislativnich navrha
v oblasti AML a CFT regulace v€etné nadvrhu na vytvofeni nového samostatného organu pro boj
s pranim Spinavych penéz (AMLA). Cilem tohoto balicku je zlepSit odhalovani podezielych
transakci a Cinnosti a odstranit mezery vyuzivané k prani Spinavych penéz nebo financovani

teroristickych aktivit prostfednictvim finanéniho systému.'’

Balicek legislativnich navrhi sestava z:

1. navrhu nafizeni o zfizeni nového orgénu pro boj proti prani penéz;'*®

135 DUPUIS, Daniel a GLEASON, Kimberley. Money laundering with cryptocurrency: open doors and the regulatory
dialectic. op. cit. s. 3.

136 Odstavec 9 preambule V AML smérnice.

ST HAVLICEK, Ondiej a SARAPATKA, Matgj. Novinky z oblasti ceské a evropské regulace financnich instituci za
meésic cervenec 2021 [online]. 11. srpna 2021. [cit. 2021-11-27].

Dostupné z:
https://www.epravo.cz/top/aktualne/novinky-z-oblasti-ceske-a-evropske-regulace-financnich-instituci-za-mesic-
cervenec-2021-113417.html

158 N4vrh nafizeni Evropského parlamentu a Rady, kterym se ziizuje Organ pro boj proti prani penéz a financovani
terorismu a méni nafizeni (EU) ¢. 1093/2010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.
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2. navrhu nafizeni o predchazeni vyuzivani finan¢niho systému k prani penéz nebo

financovani terorismu (AML na¥izeni);'>’
3. navrhu $esté smérnice o prani $pinavych penéz (VI AML smérnice);'*’ a

4. navrhu natfizeni o informacich doprovazejicich pievody penéznich prostiedkli a nékterych
kryptoaktiv — revize nafizeni 2015/847 o informacich doprovazejicich ptfevody financnich
prostiedkit (narizeni o informacich doprovazejicich prevody penéZnich prostiedku

a nékterych kryptoaktiv).!¢!

Podle Evropské komise tento bali¢ek opatfeni vyrazné posili stavajici ramec Evropské unie
tim, Ze zohledni nové a vznikajici vyzvy spojené s technologickymi inovacemi, mimo jiné
SRS BPSNE . 162

s virtudlnimi ménami.
Ve srovnani s predchozim pravnim ramcem jsou v ramci balicku vSechna pravidla
vztahujici se na soukromy sektor pfevedena na AML nafizeni. Organizace instituciondlniho

systému boje proti prani penéz a financovani terorismu na vnitrostatni rovni je ponechana na VI

AML smérnici. P¥ipravované zmény poditaji se zruSenim V AML smérnice.'®

V soucasné dobé¢ jsou do pisobnosti AML pravidel zahrnuty pouze nékteré kategorie
poskytovatelll sluzeb s virtudlnimi ménami. Navrhovand reforma rozsiti tato pravidla na cely
kryptograficky sektor a ulozi vS§em poskytovateliim sluzeb povinnost provadét due diligence svych
zakaznikl. Tyto zmény podle Evropské komise zajisti plnou sledovatelnost pievodl virtualnich
mén, jako je Bitcoin, a umoZni prevenci a odhalovani jejich moZzného pouZiti k prani Spinavych

penéz nebo financovani terorismu. '

Eurokomisatka pro finan¢ni sluzby Mairead McGuinnessova ve svém tweetu ze dne 20.

cervence 2021 shrnula navrhovana pravidla Evropské komise a napsala: ,,Nase pravidla se nyni

159 Navrh nafizeni Evropského parlamentu a Rady o pfedchazeni vyuzivani finanéniho systému k prani penéz nebo
financovani terorismu.

160 Navrh smérnice Evropského parlamentu a rady o mechanismech, které maji ¢lenské staty zavést za ucelem
predchazeni vyuzivani finan¢éniho systému k prani penéz nebo financovani terorismu, a o zruSeni smérnice (EU)
2015/849.

161 Navrh natizeni Evropského parlamentu a Rady o informacich doprovézejicich pievody penéznich prostredki
a nekterych kryptoaktiv.

162 EVROPSKA KOMISE. Beating financial crime: Commission overhauls anti-money laundering and countering
the financing of terrorism rules [online]. 20. ¢ervence 2021. [cit. 2021-11-27].

Dostupné z: https://ec.europa.eu/commission/presscorner/detail/en/ip 21 3690

163 RECOVA, Alzbéta. Evropsky legislativni balicek AML a relevantni ustanoveni pro advokdty [online]. 29. zaii
2021. [cit. 2021-11-27].

Dostupné z:
https://advokatnidenik.cz/2021/09/29/evropsky-legislativni-balicek-v-oblasti-aml-a-relevantni-ustanoveni-pro-

advokaty/
164 Tbid.
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budou vztahovat na celé odvetvi virtualnich meén. Zakazeme anonymni penézenky virtudalnich men

a zajistime, aby prevody virtudlnich men byly dohledatelné.“'%

Misto zdkazu anonymnich penézenek virtudlnich mén pfinese nova regulace piisnéjsi
pravidla pro poskytovatele sluzeb s virtualnimi ménami, jako jsou sménarny virtualnich mén nebo
poskytovatelé spravcovskych virtudlnich penéZzenek. Nova pravidla totiz zakazuji poskytovani
anonymnich sluzeb, jako je tschova virtudlnich mén nebo sméndrenské ucty poskytované treti
stranou, ale nezakazuji poskytovani softwarti pro vlastni schovu virtudlnich mén. Zakaz
anonymnich penézZenek je zaroven téméf nemyslitelny, jelikoz téméf kazda penézenka virtualnich
men je ve vychozim nastaveni anonymni a softwarové penézenky jako napt. MyCrypto, Exodus

a Electrum jsou dostupné ke stazeni po celém svéts.'®®

Legislativni bali¢ek nyni projednd Evropsky parlament a Rada Evropské unie. Budouci
organ pro boj proti prani penéz by mél zacit fungovat v roce 2024 a svou ¢innost ptimého dohledu
zah4ji o néco pozdé&ji jakmile bude VI AML smérnice transponovana a za¢ne platit novy regulacni

ramec.'%’

4.1. Narizeni o informacich doprovazejicich prevody penéZnich prostiedki

Natizeni 2015/847'%® bylo piijato s cilem zajistit jednotné uplatiiovani pozadavki FATF
na poskytovatele sluzeb bankovnich pfevodd, a zejména povinnosti poskytovatelii platebnich
sluzeb doprovazet prevody penéznich prostredkil informacemi o platci a zbozi v celé EU. Natizeni
2015/847 se vztahuje pouze na pievod financnich prostiedkl, které jsou definovany jako

bankovky, mince a elektronické penize.'®

Podle Evropské komise revize natizeni 2015/847 umozni sledovat pfevody s virtudlnimi
ménami a omezi velké hotovostni platby. Jejim cilem je rozsitit oblast plisobnosti nafizeni

2015/847 tak, aby zahrnovala pfevody s virtudlnimi ménami provadéné poskytovateli sluZeb

165 McGUINNESS, Mairead. Cryptocurrency. In: Twitter [online]. 20. Servence 2021. [cit. 2021-11-27].

Dostupné z: https://twitter.com/McGuinnessEU/status/1417494016741023753

166 MORRIS, David Z. No, the European Union Is Not ‘Banning Anonymous Crypto Wallets’ [online]. 21. Gervence
2021. [cit. 2021-11-27].

Dostupné z:

https://finance.yahoo.com/news/no-european-union-not-banning-

171752952 .html?guccounter=1&guce_referrer=aHROcHM6L.y93d3cuZ29vZ2x1L mNvbS8&guce_referrer sig=AQ
AAAEOQ]TiBWOfLHKyu39PYJaBfO04bTZc2HuQfHSHFfISvXWelCPogj2Q5S19sBXUIXUq90f8KtSOmSlvenJhJ
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YXTaAR

167 EVROPSKA KOMISE. Beating financial crime: Commission overhauls anti-money laundering and countering
the financing of terrorism rules. Op. cit.

168 Natizeni Evropského parlamentu a Rady (EU) 2015/847 ze dne 20. kvétna 2015 o informacich doprovazejicich
prevody penéznich prostfedki a o zruSeni natizeni (ES) ¢. 1781/2006.
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s virtuadlnimi aktivy. Tim bude do evropského prava promitnuto doporuceni 15 FATF o novych

technologiich z ¢ervna 2019.!7°

Zprostiedkovatel pfevodu virtudlnich mén bude povinen ptipojit k transaketi, jejiz celkova
hodnota prevysi 1 000 EUR, informace obsahujici jméno nebo ndzev pievodce i pfijemce, Cislo
uctu prevodce 1 piijemce, a také adresu a identifikacni ¢islo nebo datum a misto narozeni pievodce.
Pted provedenim transakce bude poskytovatel sluzby povinen ovéfit si spravnost téchto

doprovodnych informaci ze spolehlivého nezavislého zdroje.!”!

Pokud pievod virtuadlnich mén neprobihd mezi ucty, ale napt. mezi penézenkami, bude
zprostiedkovatel prevodu povinen ulozit v siti informace, které umozni identifikovat konkrétni
transakci a adresy jejich ucastnikil. Pro jednotlivé transakce do max. hodnoty 1 000 EUR se uplatni

zjednoduseny postup.'’

Vzhledem k tomu, Ze virtudlni mény maji stejny, ne-li vétsi, potencial piisobit jako nastroje
pro prani Spinavych penéz, jednalo se o velmi potfebnou zménu, kterd umozni narodnim finanénim
zpravodajskym jednotkam i nové vytvofenému organu pro boj s pranim Spinavych penéz zajistit

~rNvs ot

lepsi sledovatelnost penéznich tokl, ¢imz dale rozsiti jejich nastroje pouzitelné v boji proti prani

$pinavych penéz.!”

4.2. AML narizeni

Cilem navrhovaného AML naftizeni je vytvofit novy soubor pravidel EU pro boj proti prani
penéz, ktery by mél obsahovat povinnosti soukromych subjektii soucasnosti vyplyvaji zV AML
smérnice. Dlivodem pro tuto zménu je nejednotnost AML regulace v Evropské unii v disledku
rozdilného zpisobu, jakym jednotlivé ¢lenské staty implementovali V. AML smérnici do svych

pravnich rada. !’

170 FEBBI, Stefano. EU publishes package of legislative proposals aimed at strengthening AML/CFT rules [online.]
srpen 2021. [cit. 2021-11-27].

Dostupné z:
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Dostupné z: https://europeanlawblog.eu/2021/10/12/7922/
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Soubor pravidel bude mimo jiné obsahovat ustanoveni, ktera budou aktualizovat normy
Evropské unie tykajici se prani Spinavych penéz prostiednictvim virtudlnich mén. Toho chce

dosahnout novym vymezenim regulovanych aktiv a poskytovatelli sluzeb s nimi spojenych.!”

Pokud jde o definici virtudlnich aktiv a poskytovateli sluzeb s virtudlnimi aktivy, AML
nafizeni i VI AML smérnice upousti od vlastniho vymezeni téchto pojmt a odkazuji se na dalsi

piipravovanou normu, a to na naiizeni o trzich s kryptoaktivy'’® (MiCa).!”’

MiCa obsahuje podstatné podrobnéjsi a $irsi definici virtudlnich aktiv a poskytovatelti
sluzeb s virtuadlnimi aktivy nez stavajici AML ptedpisy. Pro poskytovatele urcitych sluzeb
spojenych s virtudlnimi ménami zavadi i povinnost ziskat povoleni k této Cinnosti a povinnou
registraci. K nabyvani a pozbyvani vyznamnych podilti v poskytovatelich téchto sluzeb by se mél
vyjadfovat stat. V neposledni fadé¢ pak MiCa omezuje nabizeni virtualnich aktiv vefejnosti,
pficemz od vydavatell vyZaduje splnéni pomérné ptisnych podminek, véetné ptislusného povoleni

v nékterych ptipadech.!”®

Dale by MiCa mélo vytvofit novou kategorii poskytovateld sluzeb s virtualnimi aktivy,
ktera je definovana jako "jakdkoli osoba, jejiz povolani nebo podnikani spociva v poskytovani
Jjedné nebo vice sluzeb v oblasti kryptoaktiv tietim strandm na profesiondalnim zdklade".'”
Definice zahrnuje sluzby, jako je obchodovani, sménarenska ¢innost, uschova virtualnich mén,
a dokonce i poskytovani poradenstvi.'*° Tato definice zahrnuje i sménarny virtualnich aktiv mezi
sebou. To je z hlediska evropské AML regulace dobrym krokem, protoze podle 5 AML smérnice

byly regulovany pouze sménarny virtudlnich mén s fiat ménami. '8!

Pokud jde o prani Spinavych penéz, mezi cile MiCa patii zajistit, aby (i) osoby v oblasti
virtualnich aktiv méli dostate¢né odborné znalosti v oblasti boje proti prani Spinavych penéz a boje
proti financovani terorismu, (i1) byly zavedeny spolehlivé a G¢inné mechanismy vnitini kontroly
a hodnoceni rizik, systémy a postupy, které zajiStuji integritu a divérnost informaci a (iii)
poskytovatelé sluzeb s virtudlnimi aktivy vedli zaznamy o vSech transakcich, pfikazech a sluzbéach

souvisejicich s virtualnimi aktivy.!8?

175 PAPHITIS, Sotiris. The EU’s AML Package: an examination. op. cit.

176 Navrh naiizeni Evropského parlamentu a Rady o trzich s kryptoaktivy a 0 zmé&né smérnice (EU) 2019/1937.

17 ERBSOVA, Hana. Kryptomény: EU pFipravuje prisnéjsi AML regulaci. op. cit.

178 Ibid.

179 Clanek 3 odst. 1 & 8 MiCa

180 Ensuring cryptocurrency exchange KYC compliance [online]. 11. tinora 2021. [cit. 2021-11-27].

Dostupné z: https://medium.com/the-regtech-hub/ensuring-cryptocurrency-exchange-kyc-compliance-9899056a554
181 PAPHITIS, Sotiris. The EU’s AML Package: an examination. op. cit.
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4.3. Jsou pripravované zmény EU AML regulace dostatecné?

Navrhovany bali¢ek novych AML opatieni mé za cil odstranit nedostatky stavajici AML
regulace. Zavedeni jednotného souboru pravidel a vytvotfeni celoevropského orgénu pro jejich
prosazovani by mohlo odstranit stavajici nesrovnalosti mezi piistupy ¢lenskych stati. To s sebou
nese vyhlidku na zlepSeni boje proti prani Spinavych penéz, ¢imz by se Evropska unie stala lepSim
trhem pro podnikdni. Jednim ze slibnych rysi této reformy je jeji moderni pfistup. Zabyva se
riziky, kterd piredstavuji noveé vznikajici technologie, jako jsou napiiklad virtudlni mény
a technologie s nimi spojené. Diky tomu se Evropskd unie vyrovnad se soucCasnymi standardy

stanovenymi FATF.'®3

Je vSak tieba si uvédomit, Ze bali¢ek opatieni proti prani penéz zistdva navrhem, ktery ma
pted sebou jesté dlouhou cestu k plné implementaci. Je mozné, Ze do té doby budou nékteré
aspekty reformy, napftiklad jeji ptistup k virtudlnim ménam, zastaralé vzhledem k jejich rychle se

vyvijejici povaze.'8*

To je patrné i z hlediska atomovych swapi. Atomové swapy jsou v podstaté ¢istou formou
smény virtudlnich mén, ktery mize fungovat bez jakéhokoliv prostiednika. Jsou mimo oblast
plsobnosti sou¢asné V. AML smérnice a z divodu absence zprostfedkovatele je a bude obtizné je

do plisobnosti AML regulace v budoucnosti zahrnout.'®

Ani nové¢ navrhovany balicek AML opatieni tento problém netesi, jelikoz, jak byl uvedeno
vyse, zptisnénd pravidla dopadnou pouze na poskytovatele sluzeb s virtudlnimi ménami. To ale
neovlivni AML rizika spojeny s atomovymi swapy, které funguji na peer-to-peer principu a mohou

byt vyuzity bez jakéhokoliv zprostiedkovani poskytovateli takovych sluzeb.

183 PAPHITIS, Sotiris. The EU’s AML Package: an examination. op. cit.

134 Ibid.

185 POLICY DEPARTMENT FOR ECONOMIC, SCIENTIFIC ANF QUALITY OF LIFE POLICIES.
Cryptocurrencies and blockchain Legal context and implications for financial crime, money laundering and tax
evasion. op. cit. s. 77.
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5. Zpusoby feSeni rizik s atomovymi swapy

Jak vyplyva z ptedchozich ¢asti této prace, AML regulace se obecné zaméiuje zejména na
regulaci poskytovatelti sluzeb s virtudlnimi aktivy, tedy na pomyslnou branu mezi virtudlnimi
ménami a fiat ménami. Je ovSem nejasné, zda takovy pfistup, pifijaty napi. vV AML smérnici
nebo v navrhovaném balicku novych evropskych AML opatfeni, obstoji pfi rostoucim poctu

DEXs, atomovych swapti a dalsi P2P aplikaci.'%

Tato Cast se proto zaméfuje na to, jakymi zptsoby jednotlivé AML piistupy tesi rizika
spojena s virtudlnimi aktivy a jestli maji potencial vyftesit rizika spojend s atomovymi swapy.
Zkoumé (i) zakaz virtudlnich mén v Cing, (ii) povinnost propojeni penézenek s virtualnimi
ménami s bankovnimi Gty v Jizni Koreji, (iii) pfistup FATF v n€kolika oblastech, (iv) navrh nové
regulace nespravcovskych penézenek ve Spojenych statech, (v) soucasnou regulaci
nespravcovskych penézenek ve Svycarsku, (vi) dopliiovy prostiedek AML regulace tzv.
blacklisting a na konec (vii) mozné technologické feSeni zmirnéni rizik spojenych s atomovymi

swapy.

5.1. Zakaz virtualnich mén — Cina

Cina zaujala jeden z nejpfisn&j§ich piistupti k virtudlnim ménam ze vsech velkych
svétovych ekonomik. Plosny zakaz vSech virtudlnich mén je vylsténim vyvoje trvajiciho od roku
2013, kdy centralni banka Ciny zdtraziiovala rizika prani $pinavych penéz spojena s Bitcoinem
a dal$imi virtudlnimi ménami a vyzvala banky k dohledu nad virtudlnimi ménami. V roce 2017
nasledné vydala oznameni, ve kterém fekla, Ze virtudlni mény nemaji pravni status ani vlastnosti,
které by je stavély na stejnou Uroven jako fiat mény, a tim padem by nemély byt jako fiat mény

pouzivany.!'¥’

Oznameni z roku 2017 zakazalo vydavani ICOs. Zaroven bylo organizacim a jednotlivelim,
kteti prostfednictvim ICOs vybrali penize pifed vydanim ozndmeni, piikdzano, aby poskytli
nahrady nebo ucinili jina opatfeni, aby pfiméfené chranili prava a zajmy investorti a fadné fesili
rizika, kterd mohla vzniknout. Zaroven ozndmeni nafidilo sménarnam virtualnich mén, aby

piestaly nabizet sluzby spojené s virtualnimi ménami.'®8

1386 POLICY DEPARTMENT FOR CITIZENS¢ RIGHTS AND CONSTITUTIONAL AFFAIRS. Virtual currencies
and terrorist financing: assessing the risks and evaluating responses [online]. kvéten 2018. [cit. 2021-11-27]. s. 42.
Dostupné z: https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/IPOL_STU(2018)604970_EN.pdf
137 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and
Global Approaches. op. cit. s. 31.

188 Ibid. s. 31.
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Cinsti uzivatelé nicméné po zékazech z roku 2017 zacali vyuzivat sluzeb zahrani¢nich,
zejména japonskych, sméndren. Proto k nim zacala vldda od tinora 2018 blokovat ptistup skrze
Velky ¢insky firewall. Ten vedle pfistupu k zahrani¢nim sméndrndm znemoziuje i piistup

k nakuptim tokenti vydavanych v ramci ICOs. ¥

Nicméng, ackoliv to organy Cinské lidové republiky nedoporu¢ovali, individualni nakupy
nebo peer-to-peer obchodovani s virtualnimi ménami nebylo z pohledu Cinské lidové republiky

zakazano.!?

To se zménilo v zai{ 2021. Cinska centralni banka uvedla, Ze obchodni aktivity spojené
s virtudlni ménou jsou nezakonné finan¢ni aktivity, a varovala, ze vazn¢ ohrozuji bezpec¢nost
majetku lidi. Toto prohlaseni jasné uvadi, ze kdo se podili na nezdkonnych finan¢nich aktivitach
se dopousti trestného ¢inu a bude trestné stihan. Stejné tak se nezdkonné Cinnosti dopousteji

zahraniéni webové stranky poskytujici takové sluzby &inskym ob&antim. !

V praxi stale existuje moznost pro ¢inské investory, jak pfisné zdkazy obejit a obchodovat
s virtudlnimi meénami skrz zahranicni poskytovatelé¢ sluzeb s virtudlnimi aktivy. DEXs
s anonymitou, kterou uzivatelim poskytuji DEXs, znich ¢ini pro Cinské investory idealni
prostfedek. Minimalné ale nebudou ¢insti investoii moci pievést takto ziskané prostiedky na

¢inské bankovni udty.!?

Je dulezité poznamenat, Zze FATF nedoporucuje zékaz virtudlnich mén. Naopak je FATF
nazoru, Ze by takovy zdkaz mohl €innosti s virtudlnimi ménami zahnat do podsvéti, coZ by vedlo

k tomu, Ze by se tyto ¢innosti staly naprosto nepiehledné a nekontrolovatelné.'”

5.2. Propojeni penéZenek s virtualnimi ménami s bankovnimi uéty — Jizni Korea
V Jizni Koreji zacal regulovat virtualni mény korejsky organ dohledu FSC prostiednictvim

své pravomoci k regulaci bank. V lednu roku 2018 oznamil opatfeni, ktera vyzaduji, aby

189 Ministerstvo financi Ceské republiky. Verejnd konzultace Blockchain, virtudlni mény a aktiva (vyuziti technologie
blockchain k evidenci cennych papirii) [online]. 30. listopadu 2018. [cit. 2021-11-27]. s. 17.

Dostupné z:
https://www.mfcr.cz/cs/soukromy-sektor/kapitalovy-trh/cenne-papiry/2018/verejna-konzultace-blockchain-virtualni-
33613

1% HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and
Global Approaches. op. cit. s. 31.

U BBC. China declares all crypto-currency transactions illegal [online]. 24. zaf 2021. [cit. 2021-11-27].

Dostupné z: https://www.bbc.com/news/technology-58678907

192 OLCOTT, Eleanor. Chinese cryptocurrency traders look for ways around ban [online]. 20. ¥ijna 2021. [cit. 2021-
11-27].

Dostupé z: https://www.ft.com/content/e7d3b78c-a479-4d4a-9199-b6f0f90b0935

193 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 170.
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obchodovani s virtudlnimi ménami probihalo pouze prostiednictvim ucti, které budou spojené

s neanonymnimi bankovnimi éty. !

Zavedeno bylo zejména pravidlo zakazujici drzeni virtudlnich mén na anonymnich tactech.
Kazdou virtualni penézenku je tedy nutno sparovat s uc¢tem v nékterém z bank. Zakazano bylo

rovnéz, aby prostiedky na téchto penézenkach drzeli cizinci, déti a mladistvi.!®>

V praxi to znamena, ze si kazdy musi otevfit ucet na své skute¢né jméno u stejné banky,
u které ma ucet poskytovatel sluzeb s virtudlnimi aktivy, aby mohl provést vklad nebo vybrat
prostiedky ze své virtualni penézenky. Banka i poskytovatel sluzeb musi ovértit totoznost uzivatele

v souladu s AML piedpisy a s pravidly o hlaseni transakei.'*®

Rovnéz byly zvetfejnény zavazné pokyny pro banky spravujici bankovni ucty propojené
s virtudlnimi ménami, které¢ maji zajistit, aby byly dodrzovany pravidla boje proti prani Spinavych
penéz. Tyto pokyny rovnéZz nafizuji bankdm, aby odmitly zfizeni U¢tu poskytovatelim sluzeb
s virtualnimi aktivy, pokud neposkytnou identifika¢ni udaje svych uzivateld.!”” Tyto pravidla
vedly k tomu, ze je trh v Jizni Koreji ovladany ¢tvetici hlavnich poskytovateli sluzeb s virtudlnimi

aktivy. 1%

Nicméné, nespravcovské penézenky a transakce na P2P bdzi nejsou touto regulaci
postizeny. Divodem je pravdépodobné to, Ze neumoziuji sménu virtudlnich mén s fiat ménou.

Vladu tudiz ziejmé virtualni mény nezajimaji do té doby, nez jsou pievadény na korejské wony.'”

5.3. Pristup FATF
FATF hraje v oblasti AML regulace nezaménitelnou roli. Tato kapitola proto rozebira

pfistup a doporuceni v oblastech:

- regulace DEX, DApps a DeFi;

19 HOLMAN, Daniel a STETTNER Barbara. Anti-Money Laundering Regulation of Cryptocurrency: U.S. and
Global Approaches. op. cit. s. 31.

195 Ministerstvo financi Ceské republiky. Verejnd konzultace Blockchain, virtudlni mény a aktiva (vyuziti technologie
blockchain k evidenci cennych papirit). op. cit. s. 17.

19 Cryptocurrency Regulations in South Korea [online]. 4. Gervence 2018. [cit. 2021-11-27].

Dostupné z:
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- indikétort znacicich potencialni prani Spinavych pen€z ¢i financovani terorismu

prostiednictvim virtualnich mén a jakou roli hraji P2P transakce;
- risk based approach a opatteni ke zmirnéni rizik spojenych s atomovymi swapy;
- travel rule a jeho aplikace na transakce s virtualnimi ménami; a

- pravidel pro transakce na nebo z nespravcovskych penézenek.

5.3.1. Regulace DEX, DApps a DeFi

Jak bylo uvedeno v podkapitole 3.5.2., regulace decentralizovanych struktur je jednou
znovych vyzev AML regulace. Tyto aplikace nebo platformy vétSinou bézi na DL, Casto ale mayji
centralni entitu s ur¢itou mirou zapojeni nebo kontroly. To se mize projevovat napft. pfi vytvoreni
a spuSténi virtudlni mény, vyvoji DApp funkci a wuzivatelského rozhrani pro ucty
s administrativnim kli¢em nebo vybirani poplatki. Casto miize byt DApp naprogramovana tak, Ze
vyzaduje, aby uzivatel za interakci s DApp zaplatil poplatek, ktery by jinak béZné platil
poskytovateli sluzeb. Tento poplatek plyne vlastnikovi, provozovateli, vyvojafi nebo celé

komunité.2%

Aplikace DeFi (tedy softwarovy program) neni podle standari FATF povazovan za
poskytovatele sluzeb s virtudlnimi ménami, protoze se standardy nevztahuji na zakladni software
nebo technologii. Nicméné, tvirci, vlastnici, provozovatelé¢ a nékteré dalSi osoby, které maji
kontrolu nebo dostatec¢ny vliv nad DeFi, mohou spadat pod FATF definici poskytovatell sluzeb,
pokud poskytuji nebo aktivné usnadiiuji sluzby jinak poskytované regulovanymi poskytovateli
sluzeb. To plati 1 v piipadé, kdy se na sluzbé podileji dalsi osoby nebo kdy jsou ¢asti procesu
zautomatizovany. Vlastniky ¢i provozovatele lze rozlisit podle jejich vztahu k provadénym
¢innostem. Mize se jednat o vliv nad prostfedky nebo jinymi aspekty protokolu sluzby nebo se
muze jednat o existenci obchodniho vztahu mezi takovymi osobami a uzivateli, a to i v ptipade¢,
7e je obchodni vztah vykondvan prostfednictvim chytré smlouvy nebo hlasovacich protokold.
V potaz mohou byt brany i jiné parametry. Napfiiklad jestli osobé plyne ze sluzby zisk nebo zda

ma moznost nastavovat nebo ménit jeji parametry.’!

Marketingové terminy nebo vlastni identifikace jako DeFi nejsou rozhodné v tom, zda je
konkrétni vlastnik nebo provozovatel poskytovatelem sluzeb podle definice FATF. Je zcela bézné,

ze se DeFi struktura oznaCuje za decentralizovanou, i kdyz ve skutenosti zahrnuje osobu

200 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 27.
201 Ibid. s. 27.
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s kontrolou nebo dostatecnym vlivem. Jurisdikce by v takovych piipadech mély uplatnovat
definici poskytovatelti sluzeb bez ohledu na vlastni oznaceni. Zaroveil by se mély fidit zdsadou,
ze zamérem FATF je do definice zahrnout fyzické nebo pravnické osoby, které provadéji dané

finanéni sluzby jako podnikani.?*?

Pokud nelze identifikovat pravnickou nebo fyzickou osobu, kterd by méla kontrolu nebo
dostatecny vliv na uspotadani DeFi, nemusi existovat ustiedni vlastnik nebo provozovatel, ktery
by spliioval definici poskytovatele sluzeb s virtudlnimi aktivy. V takovych situacich by mély zemé
sledovat vznik rizik predstavované DeFi sluzbami, a to 1 prostfednictvim zapojeni zastupcii z DeFi
komunity. Pokud zemé vi o DeFi sluzbach, které takto operuji, mély by zvazit ptipadna zmirnujici
opatfeni. Naptiklad mohou zemé zvéazit moznost pozadovat zapojeni entity spadajici pod FATF
definici poskytovatele sluzeb s virtualnimi aktivy do DeFi sluzeb operujicich bez takové osoby.
Zemé také mohou zvazit jind zmirfiujici opatfeni v souvislosti s P2P transakcemi, ktera jsou

vedena v podkapitole 5.3.3. této prace.?®

5.3.2. Red flags

V dokumentu®™ ze zafi 2020 zveiejnila FATF fadu indikatordi spojenych s virtualnimi
ménami, které mohou znacit potencidlni uzivani virtudlnich mén k prani Spinavych penéz ¢i
financovani terorismu.?®> Nicméné pouhd piitomnost téchto ukazateld v né&jaké &innosti
automaticky neznamena, ze se jednd o nezdkonnou cinnost ¢i transakci. Naptiklad pouziti
hardwarové penézenky muze byt legitimni zplsob zabezpeceni virtudlnich mén proti kradezi.
Ptitomnost téchto ukazateli je tedy potieba posuzovat v kontextu dalSich vlastnosti a charakteristik

zdkaznika, daného vztahu nebo logického obchodniho vysvétleni.?*
Zde jsou indikatory znacici potencialni ML/CFT hrozby v souvislosti s P2P transakcemi:

1. osoby piisobi jako neregistrovani/nelicencovani poskytovatelé sluzeb s virtualnimi
aktivy na webovych strankach P2P sméndren. Tento indikator je dulezity zejména,

pokud existuji obavy, Ze osoby zpracovavaji obrovské mnoZstvi pievodl

202 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 27.

203 Ibid. s. 28.

204 FATF. Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing red flags report [online].
14. zafi 2020. [cit. 2021-11-27].

Dostupné z:
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s. 3.

206 Ibid. s. 11.
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virtualnich mén jménem svych zdkazniki a Gctuji svym zakazniklim vyssi poplatky

nez transakéni sluzby nabizené jinymi sméndrnami;
2. abnormalni objem transakci s virtudlnimi ménami ziskanymi z penézenek
spojenych s P2P platformou bez logického obchodniho vysvétleni; a

3. virtudlni mény pievedené na nebo z penézenek, jejichz aktivita byla v minulosti

spojena s mixovacimi sluzbami nebo P2P platformami.2’

5.3.3. Risk based approach a opatieni ke zmirnéni rizik s atomovymi swapy

Podle FATF je pro boj proti prani Spinavych penéz a financovani terorismu klicovy ptistup
zaloZeny na monitorovani nove vznikajicich rizik (RBA). Monitorovani vznikajicich rizik, véetné
rizik souvisejicich s novymi technologiemi, by mélo slouzit jako podklad pro proces hodnoceni
téchto rizik a mé&lo by byt voditkem pro pridélovani ptislusnych zdrojii na zmirnéni téchto rizik.?%

Piedchozi verze dokumentu?®’

z roku 2015 vychazejici z ptedchozich zprav FATF, entitam
zapojeny do obchodu s virtualnimi ménami poskytovala pokyny pro aplikaci doporuc¢enich FATF
ve vztahu k virtudlnim ménam. FATF zastaval nazor, Ze subjekty poskytujici sluzby v oblasti

smény virtualnich mén na fiat mény by mély podléhat odpovidajici AML/CFT regulaci.?'©

V fijnu 2021 byly pokyny z roku 2015 aktualizovany. Revidované pokyny se zamétily na
Sest klicovych oblasti, v nichz bylo potifeba vétsiho vedeni ze strany FATF. Jednou z téchto
klicovych oblasti bylo poskytnuti pokynt k rizikiim a nastrojiim, které maji zemé k dispozici

k fesent rizik prani penéz a financovani terorismu ve vztahu k peer-to-peer transakcim.?!!

Vysledky druhého ptezkumu FATF norem zduraziuji potiebu, aby zemé porozumély
rizikiim prani penéz a financovani terorismu spojenym s P2P transakcemi a tomu, jak jsou P2P
transakce vyuzivany v jejich zemich. A¢koli FATF zatim nezaznamenal vyrazny posun k vétSimu
vyuzivani P2P transakci, pfetrvava potencialni riziko, Ze se vice transakci s virtudlnimi ménami

pfesune do P2P prostoru. Potenciidlni vétsi presun do P2P prostoru by mohl byt motivovan

27T FATF. Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing red flags report. op. cit.

s. 9.

28 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 7.

209 Tbid.

210 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 170.

21V FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 9.
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vyhnutim se regulaci ¢i dohledu, protoze stile vice jurisdikci implementuje standardy FATF

a reguluje a dohliZi na poskytovatele sluzeb s virtudlnimi aktivy.>!2

Pokud by se pocet P2P transakci zvysil do t€ miry, Zze by prostfednictvim P2P transakci
dochazelo ve zna¢né miie k nezdkonné ¢innosti, mohlo by to potencidlné snizit a¢innost standarda
FATEF. Rizika souvisejici s P2P transakcemi by proto meéla byt pribézné¢ a vyhledove
monitorovana. V ramci toho by se zem¢ méli snazit pochopit, které typy P2P transakci predstavuji
vys$$i nebo nizsi riziko. Mezi relevantni faktory potenciadlné ovlivilujici rozsah vyuziti virtualni
meény v P2P transakcich patii dostupnost virtudlni mény a jeji transparentnost, bezpecnost
213

a souvisejici transak¢ni poplatky.

(A4

Pokud zemé zjisti, ze P2P transakce predstavuji vy$si AML/CFT rizika, ktera vyzaduji
dal$i zmiriiujici opatfeni, mohou k jejich snizeni na zakladé vyhodnoceni rizik zvazit

implementaci zmirfiujicich opattenich.?!*
Mezi opatieni, kterd by staty mély zvazit k pochopeni rizik P2P transakci podle FATF patii:

1. komunikace s osobami ze soukromého sektoru, vcetné poskytovatelti sluzeb
v oblasti virtudlnich mén a zastupcti z P2P sektoru (napf. pro konzultaci novych

AML/CFT pozadavki na P2P transakce);

2. Skoleni pracovnikli organti dohledu, financnich zpravodajskych jednotek

a pracovnikli donucovacich organii; a

3. podpora vyvoje metodik a nastroji ke shromazd'ovani, vyhodnocovani a feSeni
rizik spojenych s P2P transakcemi. Podpora vyvoje metodik k identifikaci
podezielého chovani a wurceni, zda jsou penézenky spravcovské nebo

nespravcovské, a zapojeni programatori a vyvojaid v této oblasti.?!?

V zavislosti na tom, jak jednotlivé staty vyhodnoti rizika spojend s P2P transakcemi nebo
pouze urCitymi typy P2P transakci, by zem¢ mély zvazit zavedeni vhodnych opatieni ke zmirnéni

téchto rizik. Mezi takova zmirfiovaci opatfeni mimo jiné patfi:

1. zavedeni kontrol, které usnadni transparentnost P2P aktivit a/nebo aktivit

piekracujicich hranice mezi povinnymi a nepovinnymi subjekty (tyto kontroly by

212 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 18.

23 Ibid. s. 19.

24 Tbid. s. 19.

215 Ibid. s. 39.
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mohly zahrnovat ekvivalenty k hlaSenim o ménovych transakcich nebo pravidlo

pro vedeni zdznamu tykajicich se takovych prevodi);

pribézny dohled nad poskytovateli sluzeb s virtudlnimi aktivy a subjekty
pusobicimi v oblasti virtudlnich mén se zvlaStnim zaméfenim na transakce
s nespravcovskymi penézenkami (napt. dohled ktery potvrdi, zda poskytovatel
sluzeb v oblasti virtudlnich mén dodrzuje platné piedpisy tykajici se téchto

transakci);

uloZeni povinnosti poskytovatelim sluzeb s virtualnimi aktivy zprostiedkovavat
transakce pouze na a z adres, které jsou podle jejich vlastniho zhodnoceni rizik

povazovany za piijatelné;

ulozeni povinnosti poskytovatelim sluzeb s virtudlnimi aktivy zprostiedkovévat
transakce pouze od a pro dalsi poskytovatele sluzeb s virtudlnimi aktivy a pfipadné

dalsi povinné osoby podle AML regulace;

ulozeni dodate¢nych AML pozadavkl na poskytovatele sluzeb s virtudlnimi aktivy,
ktefi umoziuji transakce z a do subjektt, které nejsou povinnymi osobami (napf.
zvySené pozadavky na vedeni zdznami o transakcich, zvySené pozadavky na due

diligence uzivateld);

pokyny zdtraznujici dulezitost toho, aby poskytovatelé sluzeb s virtualnimi aktivy
uplatiiovali RBA pfi jednéni se zdkazniky, ktefi se ucastni P2P transakci nebo je
usnadiuji;

vydavéani vetejnych pokynit a doporuceni a provadéni informacnich kampani

s cilem zvysit povédomi o rizicich, ktera P2P transakce predstavuji.!®

5.3.4. Travel rule

Doporudeni &. 162!7 stanovi pozadavky na elektronické prevody prostiedki. Jedn4 se o tzv.

Htravel rule® a je to klicové opatteni v oblasti AML/CFT, které ma zajistit, aby ptivodci a pfijemci

finan¢nich transakci byli identifikovatelni a nebyli anonymni.

218

216 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.

cit. s. 39-40.

217 FATF. The FATF Recommendations: International Standards on Combating Money Laundering and the Financing
of Terrorism & Proliferation. op. cit. s. 16.
28 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 17.
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Travel rule zahrnuje povinnost ziskavat, uchovavat a predkladat pozadované informace
o ptikazci a pfijemci v transakcich s virtudlnimi ménami za GcCelem identifikace a hlaSeni
podezielych transakci, pfijimani opatfeni ke zmrazeni a zdkazu transakci s urenymi osobami
a subjekty. Tyto pozadavky se vztahuji jak na poskytovatele sluzeb s virtudlnimi aktivy, tak na
dalsi povinné osoby, jako jsou financni instituce, které pfijimaji nebo odesilaji virtualni mény
jménem klienta.?'” Na dodrzovani téchto pozadavki ze strany poskytovatell sluzeb s virtualnimi
ménami je kladen nejvétsi diraz.??’ Zaroven ale mohou byt zavedeny urcité limity na objem

transakce pro uplatnéni téchto pozadavki, aby byly vylouceny transakce s niz§im rizikem.??!

Jak vyplyva z druhého prezkumu FATF norem, vétSina jurisdikci a vétSina poskytovatelt
sluzeb s virtualnimi aktivy nedodrzuje pozadavky vyplyvajici z doporuceni ¢. 16. Tato skute¢nost
je jednim z nejvétsich prekazek boje proti prani Spinavych penéz a financovani terorismu a snizuje
to uCinnost a dopad FATF standardi. Mimo to stidle neni k dispozici dostatek ucelenych
technologickych feSeni pro globalni implementaci travel rule a zd4 se, Ze pokrok se od posledniho

dvanéactimési¢niho pfezkumu zpomalil.>*

5.3.5. Pravidla pro transakce na nebo z nespravcovskych penéZenek

Nespravcovské (unhosted, self-hosted) penézenky nejsou poskytovany nebo spravovany
finan¢ni instituci nebo poskytovatelem sluzeb s virtudlnimi aktivy. Misto toho jsou umistény na
pocitaci uzivatele nebo na hardwarovém zafizeni. Vlastnik virtudlni mény kontroluje soukromé
klice spojené s adresami a mize je mit ulozené nebo je pouzivat bez jakéhokoliv zasahu treti

strany.??’

Poskytovatelé sluzeb by si mély byt védomi rizika, které predstavuji pfevody na
nespravcovské penézenky a s tim souvisejici P2P transakce. Poskytovatelé sluzeb by kviili snizeni
téchto rizik meli shromazd’'ovat informace o transakcich na a z nespravcovskych penézenek. Tyto
informace by potom meéli monitorovat a vyhodnocovat, aby mohli ur€it, do jaké miry je dana
transakce rizikova a jaké opatfeni by vici transakci nebo jednotlivému zékaznikovi méli uplatnit.

Stejné€ by méli poskytovatelé sluzeb postupovat pii zvazovani rizik predstavovanych poskytovateli

29 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 82.

20 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 17.

221 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 170.

222 FATF. Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs. op. cit. s. 18-19.

223 PAESANO, Federico. Will new FinCEN rules drive cryptocurrency users underground? [online]. 7. ledna 2021.
[cit. 2021-11-27].

Dostupné z: https://baselgovernance.org/blog/will-new-fincen-rules-drive-cryptocurrency-users-underground
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sluzeb, ktefi jest¢ nema;ji licenci nebo nejsou registrovani a neni nad nimi vykonavéan dohled,
protoze sidli v jurisdikci, kterd jest¢ neimplementovala FATF standardy pro virtudlni mény

a poskytovatele sluzeb s nimi spojenymi.**

Poskytovatelé sluzeb mohou v souladu s jejich analyzou rizik zavést dalsi omezeni,
kontroly nebo zakazy transakci s nespravcovskymi penézenkami. Mezi potencialni opatieni

navrhované FATF patii:**

1. rozsifeni kontrolniho rdmce o specifickd rizika, kterd predstavuji transakce
s nespravcovskymi pené¢zenkami (napft. zohlednénim konkrétnich uzivatelti, vzorct
chovani, mistnich a regionalnich rizik, a informaci od regulatorti a donucovacich
organtl); a

2. prozkoumani moznosti zprostfedkovani transakci pouze s jinymi poskytovateli
sluZeb a jinymi povinnymi osobami nebo s nespravcovskymi pené¢Zzenkami, které

poskytovatel sluzeb vyhodnotil jako spolehlivé.?%

5.3.6. Mira implementace FATF pravidel

V poslednim roce doslo k SirSimu pfijeti AML pravidel pro poskytovatele sluzeb
s virtudlnimi aktivy. Ve srovnani s travel rule je celkova mira implementace vysS. Stale ovSem
podle FATF neni dostatecné k tomu, aby umoznila globalni AML rezim pro poskytovatele sluzeb
s virtualnimi aktivy. Pouze 35 z 58 jurisdikei aplikujicich FATF pravidla pro poskytovatele sluzeb
s virtudlnimi aktivy mé& funkéni AML rezim. Nedostate¢nd regulace nebo jeji nedostatecné
vynucovani umoziuje jurisdik¢ni arbitraZz. To znevyhodiiuje poskytovatele sluzeb s virtualnimi
aktivy, ktefi plni své AML povinnosti, a zarovenl poskytuje zlo¢incim mozZnosti k nezdkonnym
aktivitam.??’
5.4. Navrh nové regulace nespravcovskych penéZenek — USA

Utad ministerstva financi Spojenych statd FinCEN (Sit' pro postihovani finanéni
kriminality), ktery se zabyva bojem proti financovani terorismu a prani $pinavych penéz, vydal

v prosinci 2020 navrh na regulaci nespravcovskych penézenek.?*8

24 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 86.

225 Ibid. s. 86.

226 Ibid. s. 87.

221 FATF. Updated Guidance for a Risk-Based Approach for Virtual Assets and Virtual Asset Service Providers. op.
cit. s. 36-37.

228 FinCEN'’s Self-Hosted Wallet KYC Regulation Proposal [online]. 8. ledna 2021. [cit. 2021-11-27].

Dostupné z: https://www.coinfirm.com/blog/kyc-self-hosted-wallet-regulation-fincen/
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Uzivatelé, ktefi budou chtit pfevést virtudlni ménu z centralizovanych sménéaren do
nespravcovské penézenky, budou muset sménarné poskytnout osobni udaje o vlastnikovi dané
penéZzenky, pokud bude odeslana hodnota vyssi nez 10 000 USD za jeden den. Sménarny budou
navic povinné piedkladat a uchovavat ziznamy zahrnujici transakce s celkovou hodnotou vyssi

nez 10 000 americkych dolari v daném obdobi a zdznamy o transakcich nad 3 000 americkych

dolara.?®

5.5. Regulace nespravcovskych penézenek — Svycarsko

Svycarsko od 1. ledna 1. ledna 2020 vyzaduje, aby poskytovatelé sluzeb s virtualnimi
aktivy pfi transakcich v hodnoté nad 1000 CHF prokazovali identitu vlastniki penézenek. Ve své
regulaci jde Svycarsko nad ramec FATF upravy a zakazuje pievody neregulovanym

poskytovateliim pen&zenek.?*°

Pokud poskytovatel sluZzeb neni schopen ziskat informace pozadované pro provedeni
transakce, jsou tyto transakce povoleny pouze z a do externich penézenek klientl tohoto
poskytovatele. Pievod z nebo do penézenky patiici tieti strané je mozny pouze tehdy, pokud
dohliZen4 instituce, stejné jako v pfipad¢ vztahu s klientem, nejprve ovéftila totoznost tieti strany,
zjistila totoznost skute¢ného vlastnika a prokdzala vlastnictvi penézenky tfeti stranou pomoci

vhodnych technickych prostredkii.’!

5.6. Blacklisting

Vytvoteni ,,Cerné listiny*” nelegalnich financnich prostiedkii (takzvany blacklisting) je
doplinkovym prostiedkem AML regulace, ktery vyZaduje, aby poskytovatelé sluzeb pied piijetim
prostfedkti zkontrolovali, jestli se nenachazi na cerné listiné s nelegalnimi finan¢nimi

prostiedky.?*

Na rozdil od fiat mé&n a bankovniho systému u virtudlnich mén neni efektivni blacklisting
adres s virtudlni ménou. Na rozdil od bankovniho systému, kde je ticet vazan na identitu osoby,
mohou byt adresy s virtudlnimi ménami vytvofeny anonymnég, v neomezeném mnozstvi a bez
centralniho dohledu. To zplisobuje, Ze je blacklisting adres virtudlnich mén do znaéné miry

neucinny. Zlo¢inci mohou vytvaret nové adresy, které nelze snadno propojit s existujicimi

229 Tbid.

20 Crypto Travel Rule in Switzerland by Swiss Financial Regulator (FINMA) [online]. 1. fijna 2021. [cit. 2021-11-
27].

Dostupné z:
https://notabene.id/world/switzerland#:~:text=[t%20went%20into%20effect%20on.proactive%20regulators%200n%
20crypto%?20assets.

21 Ibid.

22 MOSER, Malte a NARAYANAN, Arvind. Effective Cryptocurrency Regulation Through Blacklisting. op. cit. s. 1.

52



https://notabene.id/world/switzerland%23:~:text=It%20went%20into%20effect%20on,proactive%20regulators%20on%20crypto%20assets.
https://notabene.id/world/switzerland%23:~:text=It%20went%20into%20effect%20on,proactive%20regulators%20on%20crypto%20assets.

adresami uvedenymi na ¢ernych listinach. Zaroven lze blacklisting adres snadno obejit ptevodem
finanénich prostiedkd na jinou adresu prostiednictvim nové vytvofenych adres.>*® Misto
zatazovani adres na ¢ernou listinu musi byt pro efektivni regulaci zafazovany na ¢ernou listinu
vystupy jednotlivych transakci. Vystupy transakci si lze predstavit jako jednotlivé mince. Timto

zptisobem lze sledovat jednotlivé finanéni prosttedky pochazejici z nezdkonné &innosti.?**

Blacklisting v kontextu virtudlnich mén znamené vytvofeni Cernych listin obsahujicich
konkrétni mince, o kterych je zndmo, Ze pochazeji z nezdkonnych zdroji. To umozni sledovat
nelegalné ziskané mince a jejich pouziti v nové transakci. Kdykoliv budou nezédkonné ziskané
mince pouzity v transakci, dostanou vSechny mince pouzité ve stejné transakci status nezakonné
ziskané mince, ¢imz je zajiSténo, ze mince nebude mozné vyprat jejich presunovanim
prostiednictvim fetézce transakci na nezndmou adresu. Vyhodou tohoto pfistupu je, Ze neni nutné

znat identitu uzivatel G¢astnicich se transakei. 23°

Kdokoliv by mohl zkontrolovat, zda jsou mince v konkrétni transakci na cerné listin€ ¢i
nikoliv. Pouze regulovani poskytovatelé sluzeb by byli ze zdkona povinni odmitnout nebo zabavit
nelegalni mince. Kazdy uzivatel by ale mél motivaci kontrolovat, zda jsou mince na ¢erné listing,
protoZe by mince na erné listin& nemohl sam utratit.>3® Motivace protistrany transakce ke kontrole
minci kvili riziku budouciho zafazeni na cernou listinu plati jak u transakci provedenych
prostfednictvim zprostfedkovateld, tak i pro atomové swapy, jejichZ pouzitim si uzivatelé mohou

vyménit své mince s jinym uZivatelem bez zapojeni téchto zprostiedkovatelt.?*’

Implementace blacklistingu virtudlnich mén vyZaduje dal$i infrastrukturu a ztéZuje
odesilani a pfijimani virtudlnich mén, protoZze by uZivatelé museli pfed pfijetim minci
zkontrolovat, zda se mince nenachéazi na ¢erné listiné. Pro efektivni vyuziti blacklistingu by byla
nutnd ur¢ita mira mezindrodni koordinace, aby bylo zabranéno zlo€incim pifesmérovani
finan¢nich prostfedkli pfes zemé, které by Cerné listiny nepodporovali. Regulatofi by mohli
projevovat neochotu zvefejnovat informace o nezakonné ¢innosti. Stejn¢ tak by samotni uzivatelé
mohli mit s takovym pfistupem problém, protoze zavadi centralizovanou kontrolu, které se

virtudlni mény snazi od po¢atku vyhnout.?*®

23 Ibid. s. 1.

B4 1bid. s. 1.

25 MOSER, Malte a NARAYANAN, Arvind. Effective Cryptocurrency Regulation Through Blacklisting. op. cit. s. 4.
236 Ibid. s. 4.

7 Ibid. s. 17.

238 Ibid. s. 4.
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5.7. Technologické reSeni

Boj proti nezdkonnym ¢innostem spojenym s virtudlnimi ménami bude nejspi$ vyzadovat
technologické inovace. To je dano mimo jiné skute¢nosti, Ze existuje vice typu virtudlnich mén,
fungujicich na jinych principech. Tim padem naptiklad néstroje dobie fungujici pfi sledovani
bitcoinovych transakci nefunguji pfi sledovani transakci s Monerem. Zaroven je rozdil, zda se
v jednotlivych piipadech jednd o centralizované nebo decentralizované poskytovatele sluzeb
s virtudlnimi aktivy. Donucovaci organy mohou po centralizovanych poskytovatelich sluzeb
pozadovat informace o jejich zakaznicich podezielych z nezdkonnych transakci. Mnoho
decentralizovanych poskytovateli sluzeb ovSem nevede zadné zdznamy o totoznosti uzivateli

a neuchovava prehled provedenych transakci.?*’

Donucovaci organy by proto meéli spolupracovat s odborniky na blockchainovou
technologii. Spole¢né totiZ sdileji stejny cil, minimalizovat nezdkonné financovani v systému
virtudlnich mén. Odbornici na AML regulaci a odbornici na virtudlni mény by méli spole¢né
prozkoumat mozné vyuziti platforem virtudlnich mén k podpoie ML/FT cilt, a to bud’ vétsim
zhodnocenim ¢ist§ich minci nebo zapojenim uzivatell do ovéfovani hldSeni o nezakonnych

transakcich a uzivatelich.?*

Vlastnosti DL technologii a protokolti by mohly byt potencidlné vyuzity ke zmirnéni
ML/FT rizik spojenych s virtudlnimi ménami. Na specializovaném DL pfistupném pouze
poskytovateliim sluZeb s virtuadlnimi mé€nami a donucovacim orgadniim by mohly byt registrovany
a ovétovany informace o jednotlivych transakcich a skutecnych majitelich virtudlnich mén. Toto
feSeni sebou ovSem nese znacné technické a pravni problémy, zejména z hlediska pozadavkl
ochrany osobnich udaji. Kromé toho by pfistup k témto informacim a jejich vyuzivani
donucovacimi orgadny muselo byt pfisné regulovano, aby bylo zabranéno jakémukoliv zadsahu do
nich. To znamena, Ze by takovy soukromy DL musel spliiovat podminky nastavené mezinarodnimi
pravidly. Takova pravidla by musela byt pfijata vSemi jurisdikcemi, pod které by spadaly v§echny
entity zapojené do takové sité. K pfijmuti takovych pravidel, a potencidlnimu vyuziti DL
technologie pro AML/CFT ucely, dnes existuje fada prekazek. Zejména nedostatek jasnych

mezinarodnich pokynil v tomto sméru.?*!

239 FANUSIE, Yaya J. Financial Authorities Confront Two Cryptocurrency Ecosystems. In: Global Governance to
Combat llicit Financial Flows. op. cit. s. 29.

240 Tbid. s. 29.

241 POSKRIAKOV, Fedor, CHIRIAEVA, Maria a CAVIN, Christophe, Cryptocurrency compliance and risks:
A European KYC/ AML perspective, In: Global Legal Insights — Blockchain & Cryptocurrency Regulation 2019,
First Edition. op. cit. s. 172.
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Podle FATF mohou byt k dispozici i jina technologické feSeni. Mimo jiné by mohl byt
vyvinuty systém k identifikaci a verifikaci zdkazniki, sledovani transakci a dalSich due dilligence
pozadavkl. Podle FATF by ke snizeni AML/CFT rizik mohly slouzit aplika¢ni programové
rozhrani (APIs), které poskytuji informace o identifikaci klienta nebo umoziuji nastavit

podminky, které musi byt spInény, neZ se jednotlivé transakce uskuteéni.?*?

Mimo to jsou vyvijeny nové produkty snizujici moznosti zlo€inct prat Spinavé penize.
Naptiklad spole¢nost Chainalysis pomahé sledovat ptivod finan¢nich prostfedkii z anonymnich
penézenek 1 za situace, kdy byly vyuzity mixovaci sluzby nebo bylo provedeno velké mnozstvi

transakci.?®

2 1bid. s. 172.
243 DUPUIS, Daniel a GLEASON, Kimberley. Money laundering with cryptocurrency: open doors and the regulatory
dialectic. op. cit. s. 3.
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Zavér

Atomové swapy piedstavuji model peer-to-peer transakci s virtudlnimi ménami. To
znamend, ze umoznuji sménu virtudlnich mén bez zprostiedkovani tieti stranou. Zaroven
uzivatelim poskytuji jistotu, Ze jim budou jejich mince navraceny, pokud druhd strana transakce
nesplni pfedem sjednané podminky nebo se v pribéhu transakce rozhodne, Ze o sménu nema
zéajem.

Atomové swapy uzivatelim vyuzivajicim nespravcovské penézenky umoziuji pii
transakcich obejit poskytovatele sluzeb s virtudlnimi ménami, ktefi jsou povinnymi osobami
z pohledu soucasné AML regulace. Off-chain atomové swapy navic znesnadiuji sledovatelnost
jednotlivych minci, protoze probihaji na soukromém kandlu, a kromé zac¢astnénych stran nikdo
nezna podrobnosti transakce. Z toho diitvodu mohou byt zneuzity jako nastroj k prani Spinavych

penéz nebo financovani terorismu a tim padem jsou potencialnim rizikem pro AML regulaci.

Otazkou zlstava, jestli jsou rizika spojend s atomovymi swapy tak velka a aktudlni, aby
vyzadovala revizi souc¢asné AML regulace. FATF s cilem zodpovédét tuto otazku nechal
vypracovat soubor metrik o tom, v jakém rozsahu (i) jsou virtudlni mény vyuzivany na P2P bazi,
(i) jsou ptfevadény pomoci poskytovateli sluzeb ¢i jejich prostfednictvim a (iii) dochazi

k vyuzivani P2P transakci k nezakonnym tceltim.

Z udaji poskytnutych FATF lze vyvodit nékolik zavéri. Na P2P bazi je prevadéno
potencialné velké mnoZzstvi virtudlnich mén, ale neni zde trend k jejich vétSimu vyuzivani. U P2P
transakci je vétSi podil nezdkonnych transakci ve srovnani s transakcemi prostiednictvim
poskytovatelli sluzeb s virtudlnimi aktivy. Diky rozdilim v poskytnutych udajich je ovSem
velikost P2P sektoru a s nim spojenych rizik nejasna. Proto by se podle FATF mély jednotlivé
jurisdikce zaméfit spiSe na regulaci poskytovateld sluzeb s virtudlnimi aktivy a disledné

vynucovani téchto pravidel.

Na druhou stranu i FATF pfipousti, Ze se situace mize zménit. Trendy v P2P oblasti se
mohou projevit aZ za nékolik let a pocet P2P transakci se mliZze rapidné zvysit. To mize byt mimo
jiné zplUsobené velkym narustem popularity DeFi nebo tim, Ze budou globalné pfijiméana
a vynucovana piisnéjsi pravidla pro poskytovatele sluzeb s virtualnimi aktivy. Narustem P2P
sektoru by se mohly zvysit i rizika s nim spojend. Soucasny, ani Evropskou unii v soucasné dobé

projednavany, raimec AML regulace na zvySeni rizik téchto rizik neni pfipraveny.

Jakym zptisobem lze tato rizika zmirnit? Ani tak p¥isné regulace jako maji v Cin& nebo

Jizni Koreji nemusi byt efektivnim feSenim rizik spojenych s P2P transakcemi virtudlnich mén.
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Naopak je mozné, ze zakaz virtudlnich mén nebo povinnost propojeni spravcovskych penézenek
s bankovnim uctem, povedou k narustu P2P platforem a jejich mensi piehlednosti a moznosti

kontroly.

Existuji ale efektivnéjsi zpiisoby feseni téchto rizik. Podle FATF je zejména potieba, aby
zem¢ rizikim spojenym s P2P transakcemi rozumély, monitorovaly je a v pfipad¢ potieby
implementovaly adekvétni zmiriiujici opatfeni. Za timto ucelem by zemé& mély spolupracovat
s osobami z oboru virtualnich mén, a to jak s odborniky na problematiku virtudlnich mén, tak
s poskytovateli sluzeb s virtualnimi aktivy. Zmiriiujici opatieni by se mély soustfedit zejména na
regulaci transakci s nespravcovskymi penézenkami a diisledné vymahani aplikace travel rule.

Svycarsko je prikladem zemé s diislednou regulaci nespravcovskych penézenek.

Ve vztahu k DeFi a decentralizovanym platformédm je dalezity zejména extenzivni vyklad
definice poskytovatellli sluzeb s virtudlnimi aktivy z pohledu FATF. Podle n&j lze za povinné
osoby povazovat i platformy, které sebe sami oznacuji za decentralizované a nepovazuji se za

povinné osoby podle AML regulace.

Podptrnym opatienim k AML regulaci mtze byt tzv. blacklisting. Tedy vytvofeni listiny
finanénich prostiedkil, které maji ptivod v nezakonné &innosti. Ugastnici transakei s virtualnimi
ménami by kontrolovali, zda mince, které maji byt pfedmétem transakce, nejsou uvedené na této
listing. V ptipadé, Ze by mince na listiné byly uvedené, by ucastnik transakce ve svém vlastnim
z4jmu transakci neuskutecnil, protoze by mince sam nemohl pozdé&ji utratit. Poskytovatelé sluzeb

by méli povinnost transakce s takovymi mincemi neuskute¢nit.

Vedle regulatorniho feSeni se nabizi technologické feSeni. Samotné vlastnosti DL
technologii a protokold by mohly byt vyuzity ke zmirnéni rizik spojenych s P2P platformami. To
jeste vic zduraznuje potiebu spoluprace odbornikti na AML regulaci s odborniky na virtualni mény

a blockchain technologii.
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Seznam pouzitych zkratek

AML

AML narizeni

AML zakon

CEXs
CFT
DApp
DeFi
DEXs
DL

druhy prezkum FATF norem

EBA
ECB
EU
FATF
FT

HTLCs
ICOs

ML

Anti Money Laundering

Navrh natizeni Evropského parlamentu a Rady
o predchazeni vyuzivani finanéniho systému
k prani penéz nebo financovani terorismu
Zéakon €. 527/2020 Sb., kterym se méni zékon
¢. 253/2008 Sb., o nekterych opatienich proti
legalizaci vynosi z trestné  Cinnosti
a financovani terorismu, ve znéni pozdéjsich
piedpist, a dalsi souvisejici zédkony, zakony
souvisejici s prijetim zdkona o evidenci
skutecnych majiteld a zakon €. 186/2016 Sb.,
o hazardnich hrach, ve znéni pozdéjsich
piedpist

Centralized exchanges

Combating the Financing of Terrorism
Decentralized applications

Decentralized finance

Decentralized exchanges

Distributed ledger

Second 12-Month Review of Revised FATF
Standards on Virtual Assets and VASPs

Evropsky orgéan pro bankovnictvi
Evropska centralni banka
Evropska unie

Financni akéni vybor

Terrorism Financing

Hash Time Locked Contracts
Initial Coin Offerings

Money Laundering
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MiCa

narizeni 2015/847

narizeni o informacich doprovazejicich
prevody penéZnich prostiedku a nékterych
kryptoaktiv

P2P

RBA

IV AML smérnice

V AML smérnice

VI AML smérnice

Navrh natizeni Evropského parlamentu a Rady
o trzich s kryptoaktivy a o zméné smérnice
(EU) 2019/1937

Natizeni Evropského parlamentu a Rady (EU)
2015/847 ze dne 20. kvétna 2015
o informacich ~ doprovazejicich  pfevody
penéznich prostiedki a o zruseni natizeni (ES)
¢. 1781/2006

Navrh natizeni Evropského parlamentu a Rady
o informacich doprovazejicich ptevody
penéznich prostfedkl a nekterych kryptoaktiv

peer-to-peer
Risk-based approach

Smérnice Evropského parlamentu a Rady (EU)
2015/849 ze dne 20. kvétna 2015
o pfedchdzeni vyuzivani finan¢niho systému
k prani penéz nebo financovani terorismu,
ozmén¢ nafizeni Evropského parlamentu
a Rady (EU) ¢. 648/2012 a o zruSeni smérnice
Evropského parlamentu a Rady 2005/60/ES
a smérnice Komise 2006/70/ES

Smérnice Evropského parlamentu a rady (EU)
2018/843 ze dne 30. kvétna 2018, kterou se
meéni smérnice (EU) 2015/849 o ptedchazeni
vyuzivani finan¢niho systému k prani penéz
nebo financovani terorismu a smeérnice
2009/138/ES a 2013/36/EU

Navrh smérnice Evropského parlamentu a rady
o mechanismech, které maji clenské staty
zavést za ucelem pfedchazeni vyuZivani
financniho systému k prani penéz nebo
financovani terorismu, a o zruSeni smeérnice
(EU) 2015/849
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Atomic swap: riziko pro AML regulaci?

Abstrakt

Tato diplomova prace se zabyva atomovymi swapy. Zejména jejich charakteristikou
a vztahem k AML regulaci. Cilem této prace je zhodnoceni rizik, které atomové swapy piedstavuji

pro AML regulaci, a zptsobii, kterymi je tato rizika mozné fesit.

V prvni cCasti této prace jsou nejprve struéné popsany pojmy a technologie potiebné
k pochopeni atomovych swapii. Mimo jiné jsou zde popsany distribuované databaze,
kryptografické klice, penézenky a sménérny s virtudlnimi ménami. Nésleduje popis evoluce

atomovych swapti a toho, jak atomové swapy funguji a jaké jsou jejich vyhody a nevyhody.

Druha ¢ast analyzuje soucasnou regulaci proti prani Spinavych penéz a financovani
terorismu z pohledu FATF, Evropské unie a Ceské republiky ve vztahu k virtualnim ménam

a atomovym swapum. Zejména se zamétuje na definici virtudlnich mén a povinnych osob.

Po pochopeni fungovani atomovych swapl a analyze AML regulace ve vztahu k nim je
mozné zhodnotit, zda pro ni atomové swapy predstavuji riziko. Tomu se vénuje tieti ¢ast této
prace. Nejdiiv obecné predstavuje problematiku prani Spinavych penéz a vyuzivani virtualnich
meén pro nezakonné ucely. Nakonec zkouma rizika, ktera predstavuji virtudlni mény sami o sobé
a ktera predstavuji atomové swapy a technologie, které diky nim nabiraji na popularité. Takovou
technologii je naptiklad DeFi, neboli softwarovy program fungujici na blockchainu a poskytujici

finan¢ni sluzby s virtudlnimi aktivy.

Ctvrta ¢ast zkouma projednavané zmény AML regulace v Evropské unii. Zejména jaké
dopady budou zmény mit na regulaci virtualnich mén a zda adresuji rizika spojend s atomovymi

swapy.

Pata ¢ast uvadi nékolik regulatornich ptistupti k AML regulaci virtudlnich mén a zkouma,
zda a jakym zptsobem jednotlivé ptistupy fesi rizika souvisejici s atomovymi swapy. Zabyva se
zdkazem virtudlnich mén v Cing, povinnosti propojit penézenky s virtudlnimi ménami
s bankovnimi Ucty v Jizni Koreji, pfistupem FATF, regulaci penéZenek s virtudlnimi ménami ve
Spojenych statech americkych a Svycarsku, metodou zvanou blacklisting, a nakonec

technologickymi feSenimi.

Klicova slova: kryptomény, P2P, AML
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Atomic swap: a risk for AML regulation?

Abstract

This thesis deals with atomic swaps. Particularly it deals with their characteristics and
relation to AML regulation. The aim of this thesis is to assess the risks that atomic swaps pose to

AML regulation and the ways in which these risks can be addressed.

The first part of this thesis briefly describes the concepts and technologies needed to
understand atomic swaps. Among other things this part describes distributed databases,
cryptographic keys, wallets, and virtual currency exchanges. This is followed by a description of
the evolution of atomic swaps, how atomic swaps work and what are their advantages and

disadvantages.

The second part analyses the current regulation against money laundering and terrorist
financing from the perspective of FATF, the European Union and the Czech Republic in relation
to virtual currencies and atomic swaps. Particularly it focuses on the definition of virtual currencies

and obliged entities.

After the explanation how atomic swaps work and the analysis of AML regulation in
relation to atomic swaps, it is possible to assess whether atomic swaps pose a risk to AML
regulation. This is the focus of the third part of this thesis. It first introduces the issue of money
laundering and the use of virtual currencies for illicit purposes in general. Finally, it examines the
risks posed by virtual currencies, atomic swaps and the technologies that are gaining popularity
thanks to atomic swaps. One of such technologies is DeFi, a software programme that runs on

blockchain and provides financial services with virtual assets.

The fourth part examines the changes of AML regulation currently discussed in the
European Union. Particularly what impact the changes will have on the regulation of virtual

currencies and whether they address the risks associated with atomic swaps.

The fifth section outlines several regulatory approaches to AML regulation of virtual
currencies and examines whether and how each approach addresses the risks associated with
atomic swaps. It looks at the ban on virtual currencies in China, the obligation to link virtual
currency wallets to bank accounts in South Korea, the FATF approach, the regulation of virtual
currency wallets in the United States and Switzerland, a method called blacklisting, and finally,

the technological solutions.
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