
Oponentni posudek na bakalafskou praci: ,,Ria Ruppeldlovd: Experimenldlne overenie a
rozsirenie Coppenmiihovho ittoku mi RSA, 2008"

Bakalafska prace byla pfedlozcna ve slovenskem jazyce. Nasleduje popis jednotlivych kapitol
s pnpadnym jcjich hodnocenim.

Prvnf kapitola sumarizuje hlavnf teorcticke nastroje, klere budou v praci pouzity. Jcdna se
hlavne o ccloci'selnc mfizky. Vyber temal je vystizny a podany popis prehledny.

V kapitole 2 jc popsana nietoda hledani malych kofcnu polynomu p(x) mod N. K tomuto
ucelu jsou pouzily celoci'selne mh'zky a s nimi uzce souvisejici algoritmus LLL (Lenstra-
Lenstra-Lovasz). Popsany algoritmus vychazf z clanku Nicka Howgrave-Grahama uvedeneho
v citaci [5] pfedlozcnc prace. Zatfmco je ovsem autor originalnfho clanku 15| pfi svem popisu
od zacatku do konce fixovan na myslcnku pfevedeni problemu hledani korene ,,polynomu
modulo N" na hledani korene polynomu na celych cfslech, soustfedi se autorka pfedlozene
prace vice na vlastnosti bazove malice jisteho typu mfizky a pfevod na hledani korene na
celych cislech nechava teprve postupne vyplynout jako duslcdek pouzite konstrukce. V/nikl
tak de facto alternativnf teoreticky popis puvodniho algoritmu, ktery Ize povazovat za
samostatny vysledek prezcntovane prace. Jeho podani mohou occnit ti, kterym se puvodni
popis v [5] zdal ponekud ucelovy a ncprehledny.

V kapitole 3 je pfipomenut kryptograficky algoritmus RSA. Jeho popis vi'ccmene vychazi ze
standardu PKCS#1 (citace |9] v praci).

Kapitola 4 ukazuje vyuziti melody popsanc v kapitole 2 k utoku na urcilc implcmeniace
algorilmu RSA. Konkretne se jedna o dodnes intenzivne vyuzi'vane sifrovani zprav s nizkym
vefejnym exponentem a nahodnym doplnkem, viz napffklad jiz zmincny slandard PKCS#1.
Oproti standardu PKCS#1 autorka rozebfra drobne odlisnc formatovaci schema (jde o pofadi
zpravy a doplriku ve zformatovancm fetezci), avsak uprava pfedvcdeneho postupu pro schema
skutecne pouzi'vane die cilovaneho standardu je veci ryze kosmelickou, ktera nijak nesnizujc
hodnotu pfedlozene prace.

Pata, posledni kapilola prezenluje vysledky cxperimentalniho ovefeni uloku popsancho
v kapilole 4. Samotna funkcni implemenlace liloku v jazyku C++ s podporou knihoven NTL a
GMP doklada, ze aulorka sludovanemu Icinatu dobfe porozumela. Vysledky experimentu pak
ukazujf, ze teoreticky odvozene mezni podmmky uspesnosti utoku jsou velmi tesne, coz
doklada kvalilu odhadu prczentovanych v pfedchozich kapilolach.

Pro svuj altcrnativni popis melody |5| je prace pnnosna Icorcticky, dfky pfipomenulf jednoho
slale aktualniho druhu utoku na RSA s nfzkym vefejnym exponentem a jcho zevrubnemu
experimentalnimu ovefcm' uspcsnosli je oponovany material vyznamny praklicky. Uroven
zpracovani je jisl£ nadprumerna, elaboral pfipomma spise praci diplomovou Jednoznacne
doporucuji pfedlozenou praci pfijmoul k obhajobe.
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