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Abstrakt: Praca sa zaobera Coppersmithovym titokom na RSA s verejnym
klticom 3 a kratkym paddingom. Jadro titoku spoc¢iva v probléme hla-
dania malych korenov moduldrnych polynomidlnych rovnic s jednou
neznamou. V teoretickej casti prace sme popisali a podrobne dokazali
Howgrave-Grahamovu metédu riesenia tohto problému, ktora je zalo-
zena na tedrii mriezok a algoritme LLL. V experimentalnej casti sme
skiimali maximalnu dlzku napadnutelného paddingu a prezentovali
nase vysledky. Tie ukazujui, ze teoreticky dokdzand maximaélna dizka
paddingu sa lisi od v praxi zistenej dizky len o niekolko bitov.
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Abstract: The work deals with Coppersmith’s attack on RSA with the
public key equal to 3 and short padding. The heart of this attack
lies in the problem of looking for small roots of univariate modular
equations. In the theoretical part we have described and proved in de-
tail Howgrave-Graham’s method of solving the problem which is based
on the theory of lattices and the LLL algorithm. In the experimental
part we investigated the maximal length of attackable padding and we
presented our results. They show that the theoretically proved maxi-
mal length of padding differs from practically observed length only by
a few bits.
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Uvod

V roku 1996 Don Coppersmith vo svojom ¢ldnku [1] popisal sposob hladania
malych korenov moduldrnych polynomidlnych rovnic s jednou nezndmou
a nasledne jeho rozsirenie pre viac neznamych. Algoritmus vyuziva tedriu
mriezok a redukciu bazy mriezky. Vo svojej praci ukazal mozny ttok na kryp-
tosystém RSA so Sifrovacim exponentom 3 a kratkym paddingom. O rok
neskor Nicholas Howgrave-Graham publikoval novii metédu hladania malych
koreniov moduldrnych rovnic s jednou nezndmou [5].

V teoretickej casti tejto prace sa zaoberdme podrobnym a Struktirnym
popisom Howgrave-Grahamovho algoritmu. Je podany jeho detailny dokaz
a popisané situacie, v ktorych funguje. V dokazoch sme brali do uvahy aj
nepresnost LLL algoritmu [8] a ukazalo sa, Ze v tejto aplikécii je nepres-
nost zanedbatelnd. V experimentoch preto moézeme vyuzivat aj rychlejsie,
no menej efektivne varianty LLL redukcie namiesto kvalitnych, ale pomalych
variantov popisanych v [4].

Pomocou Howgrave-Grahamovej metédy hladania malych koreniov modu-
larnych rovnic sme implementovali Coppersmithov ttok na RSA s verejnym
klticom 3.

Majme dve nezname spravy m a m’' a predpokladajme, Ze pozname ich
rozdiel ¢

m =m+t.
Ukazeme, ze po zaSifrovani oboch sprav RSA exponentom 3 vieme z ich
sifrovych textov, daného rozdielu a modulu odhalif povodnt spravu m.
V préci sa zameriavame na pripad, kedy rozdiel medzi spravami ne-

pozname, ale vieme, ze je dostato¢ne maly

m = m+t

it < 272NV,

Predpokladajme, ze sprava M je zasSifrovand dvakrat, v obidvoch pripadoch
doplnena inym nahodnym paddingom 7', resp. T”

c = m> mod N = (QkM—i-T)3 mod N
d = (m)? mod N = (2’“]\4—1—1”)3 mod N = (m+t¢)* mod N.

Dané dve rovnice o dvoch neznamych vyriesime eliminovanim jednej nezna-
mej pomocou rezultantu a nasledne pouzijeme Howgrave-Grahamovu metodu
na odkrytie spravy M.

V experimentélnej casti prace su prezentované vysledky nasich testov,
ktoré ukazujui, ze odhad pre maximalnu dizku paddingu je primerany, t.j.
niekolko bitov nad teoreticky dokdzanou hranicou uz tloha nie je rieSitelnd
popisanym sposobom.



° L, o~ 9
Teoreticka cast

1 Zakladné stavebné poznatky

V tejto casti uvedieme jednoduché pozorovanie pre suctovi a euklidovsku
normu vektorov, zaklady tedrie mriezok a algoritmu LLL, na ktorych je posta-
vend Howgrave-Grahamovd metéda hladania malych korenov moduldrnych
rovnic, a nakoniec zopar poznatkov o rezultante.

1.1 Vektorové normy

Definicia 1.1. Stctovi, resp. euklidovski normu vektora v € Z? definujeme

d—1
loll, = > [uil, vesp. |Joll, =
i=0

Ak dolny index nie je uréeny, uvazujeme normu euklidovskd, t.j. |[v|| = ||v||,-

Lemma 1.2. Pre v € Z" plat{

— ol < o]

—||v v, -

7 10l = vl

Dékaz. Do Cauchy-Schwarzovej nerovnosti pre x,y € Z"*

hk—1 2 k-1 hk—1
Do <) lail ) luil’
i=0 i=0 i=0

dosadime z; = 1, y; = |vy], 7 =0,...,hk — 1

hk—1 2 hk—1
Sl < (z W) 0
7=0 =0

1 hk—1
— 3 ul <
hk =5

Vsetky ¢leny (1) st nezdporné, preto je odmocnenie korektnd iprava. O



1.2 Mriezky

V celom texte budeme pre jednoduchost nazyvat tipini mriezku (t.j. mrieku
mazximdlnej hodnosti) skratene mriezka.

Definicia 1.3. Nech B = {by,...,bs_1} je bdza Z¢, mriezka L je mnozina

bodov
d—1
L= {y € Zd‘ Yy = Zaibi,ai GZ}.
i=0

Vektory by, ...,bq_1 € Z% sa nazyvaju bdzové vektory mriezky L. Matica,
ktorej riadky pozostavaju z bazovych vektorov, sa nazyva matica mriezky L.

V nasledujiicom texte budeme znacit symbolom B mnozinu bézovych
vektorov ako aj ich prislusni maticu.

Lemma 1.4. Pre mriezku £ € 79, d > 2, existuje nekonecne mnoho bdz.

Dékaz. Nech {bg,b1,...,bs_1} je bdza mriezky L, potom je bdzou mriezky £
aj {bo—i-bl,bl,...,bd,l}. ]

Lemma 1.5. Nech B a B’ si dve bdzové matice mriezky L € 7. Potom
existuje prechodovd matica C' takd, Ze B' = CB a plati

|det(C)] = 1.

Dékaz. Nech B = {bg,...,bq1} a B' = {bg, o ,b’d_l}. Obe matice su béazy
mriezky L, preto b = Z;l;é cijbj pre i = 0,...,d — 1, kde ¢;; € Z.
Ozna¢me C = (¢;;), potom B’ = C'B. Analogicky existuje matica C’ taka,
7e B=C'B" aplati B' = CB = CC'B’, odtial dostavame CC’ = I;. Kedze
1 = det(ly) = det(CC") = det(C) det(C’) a obe matice C,C" su celoéiselné,
plati |det(C)| = |det(C")| = 1. O

Désledok 1.6. Nech B a B’ si dve bdzové matice mriezky L € Z¢. Potom

det(B)| = |det(B')] .

Doékaz. Z lemmy 1.5 vieme, Ze existuje matica C takd, ze B’ = CB
a |det(C)| = 1. Z rovnosti det(B’) = det(CB) = det(C)det(B) vyplyva
det(B’) = £ det(B). O

Definicia 1.7. Pre maticu B mriezky £ definujeme determinant mriezky L

Vol(£) = |det(B)].



Pozndmka 1.8. Podla lemmy 1.4 existuje pre dand mriezku £ nekonecne
vela bdz B a z dosledku 1.6 vidime, Ze ich determinanty sa v absolitnych
hodnotach rovnaju, preto definicia determinantu mriezky L je korektné.

Definicia 1.9. Pre 1 <i < d, kde d = dim(L), definujeme i-te Minkowskeho
minimum X\;(L£) mriezky £ ako minimum z maxo<j<;—1 ||v;|| nad vSetkymi
¢ linedrne nezavislymi mriezkovymi vektormi vy, ..., v;_; € L.

Definicia 1.10. Prvé Minkowskeho minimim \;(£), oznacované tiez ||L]|,
nazyvame norma mriezky L.

Tvrdenie 1.11 (LLL algoritmus). Ezistuje polynomidlny algoritmus, ktory
z bazy mriezky £ € 74 vytvori bazu B = {by, ..., ba_1} spliajicu nerovnosti

lboll < RrVOIE),  bde np = 26074 @)
bsl] < 2 DPN(L), 0<i<d—1

d-1
[Tl
=0

Dékaz. Vid [6]. O

2(2)2 Vol ).

IN

Definicia 1.12. Bazu B = {by,...,bs—1} mriezky L spiﬁajﬁcu vlastnosti
z tvrdenia 1.11 nazyvame LLL-redukovand bdza mriezky L.

1.3 Rezultant

Definicia 1.13. Nech a,b € Z[z], oznacme a = Y77 jaa’,b = 337" bja’.
Potom definujeme Sylvestrovu maticu S, typu (m+n) x (m+n) predpisom

Ap,  Ap—1 ce aq ag 0 0

0 Ap  QAp_1 ... Q1 Qg 0

- 0 0 ap Op—1 ... Q1 Qg
@b = bm bm—l R, b1 bo 0 0
0O b, bp1 ... b bo 0

0 0 b b1 ... b1 b

Definicia 1.14. Nech S, je Sylvestrova matica polynémov a = 1", a;2",
b= Z;‘n:() b;ja?. Potom definujeme rezultant polynémov a,b

res,(a,b) = det(S,p).



Lemma 1.15. Nech a,b si polynémy nad Zy, a = ., a;xt je stupria n,
b= Z;‘n:() bja? je stupria m a nech a,b magi spoloény nenulovy koreri o, kde
NSD(zy, N) = 1. Potom res,;(a,b) =0 (mod N).

Dokaz. Majme stustavu rovnic

a(rg) = 0 (mod N)
0 (mod N).

Podla predpokladu mé tato stistava nenulové riesenie xy. Do tohto systému
priddme d'alsie rovnice v tvare zfa(zy) = 0 (mod N) a 2fb(zo) = 0 (mod N),
kde k € N. Kedze NSD(xg, N) = 1, vidime, Ze novovzniknuty systém m4

rovnaké riesenie ako povodna sustava. Majme nasledujice rovnice

m—1

xg ta(zg) = 0 (mod N)

m—2

zg “a(xg) = 0 (mod N)

a(rg) = 0 (mod N)
0 b(z0) = (mod N)
20 ?b(z) = 0 (mod N)

|
o

b(xg) : 0 (mod N).

Tento systém mozZeme zapisat ako stéin

xgH*nfl 0
xgn-‘rn—Q 0

Sap . =1 . (mod N).
x) 0

Vidime, Ze homogénna sustava rovnic tvorend Sylvestrovou maticou S, ma
netrivialne rieSenie, teda dand matica ma aspon dva riadky linearne zavislé,
a preto jej hodnost h(S,;) < m + n. Nakoniec z toho plynie

res,(a,b) = det(S,p) =0 (mod N).



Priklad 1.16. Nech a(z) = 2* — ¢ mod N, b(z) = (z + t)> — ¢ mod N,
kde t,c, € Z. Dosadenim do definicie Sylvestrovej matice a rezultantu
dostavame

res,(a,b) =
1 0 0 —c 0 0
0 1 0 0 —c 0
0 0 1 0 0 —c
=det | g g pm g 0 (mod N)
0 1 3t 32 - 0
0 0 1 3t 32 -

=194+ (3¢ — 35 + (3¢® + 21ed + 3())t2 + (¢ — )® (mod N).

10



2 Problém malych modularnych korenov
Definicia problému: Majme monicky ireducibilny polyném p nad Z
stupiia k. Hladdme vsetky riesenia, ktoré spliiaji

lz] <X a p(z)=0 (mod N).
Tento problém nazveme problém malych modularnych korenov - MMK.
Instancia: Pociatocné parametre problému MMK - polyném p € Z[z],

jeho stupen k, modul N € N a hornd hranicu X € N, nazveme instancia
problému MMK a oznacime juZ = {p, k, N, X }.

V nasledujtcej ¢asti popiSeme rieSenie problému MMK Howgrave-Grahamo-
vou metédou [5], zameriame sa na jej detailny a zrozumitelny vyklad.

2.1 Konstrukcia mriezky vhodnej pre problém MMK

d
Definicia 2.1. Nech p(z) = Z a;z’ je polyném stupiia d. Pre i € NU {0}
=0
definujeme
V; . Z[QZ] — 7

a a; , i=0,....d
) d — 7 = Uy
MZW) { 0 , i>d.
7=0

Definicia 2.2. Nech k£ € N, h € N, h > 2. Potom definujeme zobrazenie

gOh’kZZ[iE] — th
p = (w(p),vi(p); - vne-1(p))-

V nasledujicom texte su parametre h,k z kontextu jasné, preto budeme
znadit ¢ = op k.

Definicia 2.3. Nech k e Nahe N, h>2. Prem=0,...,h—1 definujeme

zobrazenie
wh,k,m . Z[l’] — Zk’hk

Pre dané m oznacime ¥, = ¥p g m-

11



Definicia 2.4. Nech N e N, ke N, he N, h>2 X € N,

N =diag( N"=* ... N NP2 NP2 NO L N,
~ ~~ 4 ~~ d —r
k k k
Yo (p)
G = wl@ , D = diag(X°, X, ..., X",
Vn-1(p)

kde D je diagonédlna matica. Definujeme

onkNx :Llx] — LM
p — NGD.

Ak uvazujeme instanciu Z, parametre k, N a X su z inStancie zrejmé.
Rovnako je z kontextu zrejmy aj voleny parameter h, preto pre zjednodusenie
zapisu oznacime ¢ = gp kN, x-

Pozndmka 2.5. Matice G a o(p) su rozdelené na h blokov po k riadkoch.
Kazdy m-ty blok matice G je ur¢eny polynémom p™, kde m =0,...,h — 1,
a je tvoreny zobrazenim 1,,. Taktiez z definicie 2.4 vidime, ze m-ty blok
matice o(p) vznikne z m-tého bloku matice G tak, ze ho po riadkoch prendso-
bime N"~1=™ a zdroveii j-ty stlpec vyndsobime koeficientom X7. Vysledna
matica o(p) vznikne spojenim vsetkych blokov.

Priklad 2.6. Uved'me na praktickom priklade konstrukciu matice o(p) z poly-
noéomu p a parametrov h a X. Majme

p(z) =18+ 21z +2> =0 (mod 45), h=3, X =3.
Vidime, ze

18 21 1 0 0 0
Wp)_(o 18 21 1 0 0)’

taktiez

(p(z))* = 324+ 7562 + 4772° + 422° + o*

bolp) = 324 756 477 42 1 0
2\P) = 0 324 756 477 42 1 )°

12



Vyslednd matica o(p) ma preto tvar

1x452
0 1x452 0
18x45' 21 x45! 1x45!
olp) = 0 18x451  21x45'  1x45! D=

324x45% 756x45° 477x45°  42x45°  1x45°
0 324x45% 756x45° 477x45° 42x45° 1x45°

2025 x 3°
0 2025 x 3t 0
_ 810 x 3¢ 945 x 3! 45 x 32
N 0 810 x 3t 945 x 32 45 x 33
324 x 3% 756 x 3 477 x 3% 42x3% 1x3*
0 324 x 31 76 x 3% 477 x 33 42x3* 1x 3P

Lemma 2.7. Nech T je instancia problému MMK a h € N, h > 2. Potom
matica G z definicie 2.4 je dolnd trojuholnikova s jednotkami na diagondle.

Dékaz. Oznacme G = (g;;), i,j = 0,...,hk — 1. Uvazujme i-ty riadok
matice G a zvolme m, u € NU{0} tak, ze i = mk+u, kde 0 < u < k. Vidime,
ze i-ty riadok matice je zaroven u-ty riadok m-tého bloku (poznamka 2.5)
a podla definicie 2.3 je obrazom polynému z“p™ pri zobrazeni ¢. Stupei
tohto polynému je mk + u, teda ¢, ; = v;(z“p™) = 0 pre j > km +u =i
(definfcia 2.1). Ked'Ze polyném p je monicky, st monické aj polynémy z¥p™,
odtial g;; = 1. O

Lemma 2.8. Nech T je instancia problému MMK a h € N, h > 2. Potom
det(g(p)) = th(hk—l)ﬂ]\[hk(h—l)/z'

Doékaz. Podla definicie 2.4 je o(p) = NGD. Kedze matica G je dolnd
trojuholnikové a m4 jednotky na diagonéle (lemma 2.7), determinanty tychto
matic su

det(N) = NM*-D/2 qet(G) = 1, det(D) = X"*k-D/2,
Nakoniec vidime
det(o(p)) = det(NGD) = det(N) det(G) det(D) = Nh*h=1/2 xhk(hk=1)/2
[

Pozndmka 2.9. V definicii 2.4 sme z inStancie problému MMK a parametru h
skonstruovali bazovi maticu, ktora reprezentuje prislusni mriezku £. Neskor
zistime, ze tato mriezka £ je vhodna na riesenie problému MMK.

13



2.2 Riesenie problému MMK

V tejto casti ukazeme, ako mozno pomocou Howgrave-Grahamovej metédy
previest tlohu hladania malych korefiov monickych ireducibilnych polyné-
mov p(z) = 0 nad Zy na tlohu hladania koreiiov polynémov nad celymi
¢islami.

Lemma 2.10. Nech I je instancia probléemu MMK, h € N, h > 2
a B={by,...,bpx_1} je LLL-redukovand baza matice o(p). Potom

||b0||2 S liTX(hk_l)/2N(h_1)/2 , kde Kp = 2(hk—1)/4.
Dékaz. Matice M a B generuji mriezku £, teda podla dosledku 1.6 plati
|det(M)| = |det(B)].
7 tvrdenia 1.11 mame
1boll, < KV ol(L)Y™ = ki |det(B)[V™ | kde kyp = 20k=1/4,

Kedze det(M) = Xhhk=1/2 NIE(=1/2 phodla lemmy 2.8, vidime, ze plati
det(M) > 0, a teda

1Bl < ko X (hE=1)/2 p(h=1)/2.
]

Lemma 2.11. Majyme instanciu L problému MMK, h € N, h > 2, maticu
A = (a;;) = NG, kde matice N',G si z definicie 2.4 a B = {by,...,bpx—1}
LLL-redukovani bazu mriezky generovanej riadkami matice o(p). Potom exis-
tuje (stradnicovy) vektor co € Z"* taky, Ze by = co o(p) a plati

hk—1 hk—1
[boll, = Z (co)iaip| + <Z (Co)z‘az‘,l) X+ ...
i=0 i=1
hk—1
.+ ( Z (co)s ai,hkl) XM
i=hk—1
kde (co); oznacugje i-tu zloZku vektora cq.
Dékaz. Oznacme M = po(p), potom existuje matica C' = {cy, ..., cpp_1} taka,

ze B =CM (lemma 1.5). Vieme, ze M = AD, kde D je diagonélna matica
D = (d;;) = diag(X°, X', ..., X"=1) odtial

B = CM = CAD
b() = C()M = C()AD,

14



j-ta zlozka vektora by je

hk—1
(bO)j = Z (CO)j m;; pre ] = 0, ceey hk — 1.
i=j
Sumacia prebieha od indexu 7, lebo z lemmy 2.7 je matica G dolné troju-
holnikov4, teda je dolna trojuholnikova aj matica M, t.j. m;; = 0 pre i < j.
Prvky matice M maju preto tvar

hk—1
m,;,j = Z ai,l dl,j = CLZ'J' dj7' = CLi’j Xj.
1=0
7 toho plynie
[0oll, = [(bo)ol| + [(bo)1| + -+ + [(bo) nr—1]
hk—1 hk—1 hk—1
Hb0H1 = Z (CO)imi,O + Z (CO)imi,l + ...+ Z (Co)imz',hkq =
i=0 i=1 i=hk—1
hk—1 hk—1 hk—1
Z (Co)z‘az‘,o + (Z (Co)iam) X+ ...+ ( Z (Co>iai,hk—1) XM
i=0 i=1 i=hk—1

]

Definicia 2.12. Uvazujuc instanciu Z problému MMK a znacenie z predcha-
dzajicej lemmy 2.11 definujeme polyném

rz(z) = 2 (co)i aio + (Z (co)i ai,l) T+t ( i (co)s ai,hk_1> Mt

1=0 i=1 i=hk—1
hk—1

0 1
= (co)o ) _aog @ +(co)1 Yy arga + -+ (o)1 ) ani-152 (3)
=0 =0 =0

Pre jednoduchost budeme oznacovat r = rz.
Doésledok 2.13. Spojenim lemmy 1.2, 2.10, 2.11 a definicie 2.12 dostdavame

||boH1 < \/thbOH2 < (FLT*/hk) X(h/f—l)/QN(h—l)/Q

(2.11,2.12) (1.2,2.10)

Ir(z)] < [1b0]l; < (HT‘/h/{> X (hk=1)/2 \T(h—1)/2

pre kazdé |z| < X, kde kp = 2001/,

15



Tvrdenie 2.14. Nech I je instancia problému MMK, h € N, h > 2 a nech
plati p(zo) = 0 (mod N) pre |zo| < X. Potom

r(zo) =0 (mod N"™).

Dékaz. Pre kazdd sumu v rovnosti (3) staci dokdzat
!
S ayad =0 (mod N*), kdel=0,....hk - L.
=0

Z definicie 2.4 je o(p) = NGD = AD. Prvky ayp, ..., tvoria [-ty riadok
matice A. Tento riadok je u-ty riadok v m-tom bloku podla pozndmky 2.5,
teda | = mk+u, kde m,u € NU{0} a 0 < u < k. Z definicii 2.3 a 2.4 vidime,
ze [-ty riadok je obrazom polynému z“p(x)™ pri zobrazeni ¢ prendsobeny
koeficientom N"~™~! odtial

a; = N"Tlo(atp(n)™)

!
Zal:j ) = NPmlgip(a)™
=0

Z rovnosti p(xg) = 0 (mod N) plynie p(z)™ = 0 (mod N™), a teda

l
Zal’j rd =0 (mod N"1).

5=0
Nakoniec r(zg) = 0 (mod N"71). O
Veta 2.15. Majme instanciu T problému MMK, h € N, h > 2, prislusny

polyném r =17 a X = Xp = [(I{wa(hkfl) (hk)—l/(hk—1)>N(hfl)/(hkfl)-‘ _1,
kde kp = 2%=1/4 ¢ nech plati p(x¢) = 0 (mod N). Potom

r(zg) =0 preV|zo| < Xr.

Doékaz. Podla tvrdenia 2.14 mame r(zy) = tN"7! t € Z, po dosadeni Xr
do nerovnosti z pozorovania 2.13 dostaneme r(x¢) < N7 tedat = 0, a preto
r(zo) = 0 pre kazdé |zo| < X7 O
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Pozorovanie 2.16. Vsimnime si limitu hranice Xp pre rp = 20k—1D/4
a parameter h konvergujict k nekoneénu

lim | (o ~2/ 1) (o)D) N0/ ]

h—o00
Spocitame limity jednotlivyjch cinitelov:
lim (hk) M0 =
lim N(h—l)/(hk—l) _ Nl/k

h—o0

Konstantu k=2 "= = 2712 yyimeme a nakoniec dostdvame

lim [(HTfZ/ (hk—1) (hk) 1/(hk— 1))N(h71)/(hk71)—‘ _ 1 = 9 12Nk

h—o0

Pozndmka 2.17. Podla ¢ldnku [7] autorov Nguyen a Stehlé o sprdvani
algoritmu LLL mozeme vo vypocte hornej hranice X (veta 2.15) nahradit
teoretickd konstantu s za praktickd konstantu xkp = 1,02%%1 a tym do-
staneme namiesto teoretickej hranice X7 novi prakticki horni hranicu Xp
pre malé korene polynému p.

Zistime priblizny rozdiel v pocte bitov teoretickej hranice X1 a prakticke;j
hranice Xp, pricom vo vypocte zanedbame celé ¢asti a odéitanie 1

XP (HP_Q/(hk_l) (hk) 1/(hk— 1))N(h—1)/(hk—1)

log 0g
2 XT 2 (,{T /(=) (h)~ 1/(hk— 1)>N(h—1)/(hk—l)

( Kp > —2/(hk—1)
KT

—2 hk—1 hk—1
= m (10g2 (1, 02) — 10g2 (21/4) > =

= 2 (log,2"* —log, 1,02) = 0,44.

Vidime, ze rozdiel je minimélny, dokonca nezavisi na dizke modulu N a ani
na parametroch h a k. V praxi to moze znamenat maximéalne 1 bit.

V priklade 2.18 nastdva prave spomenuty pripad, ak by sme pocitali
s teoretickou konstantou kp namiesto praktickej xp, teoreticka hranica X
by bola rovna 2, Xp prakticka 3.

KedZe tento rozdiel je zanedbatelny, v experimentalnej casti nasich vy-
poctov sme pouzili konstantu s, pricom sme experimentovali aj s dizkami
paddingu za touto hranicou.
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Vidime dokonca, ze v pripade mozZnosti riesit problém redukcie bazy
mriezky presne, t.j. s aproximac¢nych koeficientom kg = 1 a hornou hranicou

Xp = {(hk:)_1/(hk_1)N(h*1)/(hk*1)-‘ — 1, je rozdiel v dlzke napadnutelnych
paddingov

XE
log, X, ~ log, — = log, 2Y2 =0, 5.

-2/ (hk=1)

Pri algoritmickom rieSeni preto mozeme volit rychlejsie, aj ked menej
efektivne varianty LLL redukcie.

Priklad 2.18. Majme polyném p a parameter h
p(z) =18 +2lx +2° =0 (mod 45), h = 3.
Vypocitame hodnotu Xp
X = Xp = [(1,0272(3-2)7/0270) 45@-0/620] _ 1= [3,079] 1 =3,

LLL redukovana baza B

—81x3% —54x3t 27 x 32 12x3% —4x3* 0
0 27 x 3! 18 x 32 6x3% 1x3* —2x3°
486 x 3° 0 27x3%2  —9x3 —3Ix3* —1x3
324x3%  81x3' —189x3%? 12x3% —4x3* 0
—405x 3% 189 x 3! 36x32 —18x3% —3x3* 1x3°
567 x 3% 162 x 3! 27 x 32 18 x 33 0 1x3°

Prechodova matica C, kde B = CM

17 19 —41 4 -4
—-154 —-172 351 —-58 8 —
—-66 —-74 150 =26 39 -
18 20 —43 4 -4
83 93 —-190 31 —45
79 88 —180 29 —42

_— =0 =N O

Polyném r
r=—81 — 5dx + 272 + 1223 — 4a*.

Celociselné korene polynému r
T2 = 3.

Na konci overime, ¢i kazdy koren polynému r spiﬁa pozadovani rovnost
p(z9) =0 (mod N), a tym dostaneme malé korene polynému p

fﬂo:?).
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o Id bt ’
Experimentalna cast

3 RSA

RSA je sifrovacia schéma s verejnym klticom, publikovand v roku 1977
autormi Ron Rivest, Adi Shamir a Leonard Adleman. Aktudlna verzia [9]
je dostupna v standarde PKCS #1. Ide o prvy algoritmus, ktory je vhodny
ako pre Sifrovanie, tak pre podpisovanie. Je zalozeny na obtiaznosti fakto-
rizécie velkého prirodzeného &isla na stuéin prvoéisel.

Generovanie kli¢ového paru

0. ur¢ime parny parameter n

zvolime dve rozne velké ndhodné prvocisla p a ¢ dfiky n/2 "
spoc¢itame siucin N = pq

vypocitame hodnotu Eulerovej funkcie ¢(N) = (p —1)(¢ — 1)

=W =

zvolime prirodzené ¢islo e také, ze splna

l<e<¢(N) aziroven NSD(e,¢(N))=1

5. dopocitame prirodzené ¢islo d z intervalu 1 < d < ¢(N), pre ktoré plati

kongruencia
de=1 (mod ¢(N))

Verejny kli¢ RSA pozostdva z dvojice ¢isel (N, e), pricom N sa oznacuje
ako modul a parameter e ako sifrovaci alebo verejny exponent. Stikromny klti¢
RSA tvor{ hodnota d, ktori nazyvame desifrovaci alebo sikromny exponent.

V sticasnosti sa pri konstrukeii klicového paru pouziva dizka modulu N
aspon 1024 bitov, castejsie vsak 2048 bitov.

“prvocisla p a ¢ sa volia vhodnym sposobom, napr. rozdiel |p — ¢| by mal byt dostatocne
velky, éisla p—1 a ¢ — 1 by mali mat aspoi jeden velky prvoéiselny faktor, vyber prvoéisel
p a q je nezavisly a pod.
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Sifrovanie spravy
V pripade, Ze Bob chce poslat Alici spravu m, Alica vygeneruje verejny
a stkromny klu¢, pricom verejny kli¢ (N,e) posle Bobovi otvorenym
kandlom a naopak stkromny kli¢ (N, d) uchovd v tajnosti. Bob spocita
Sifrovy text
c=m° mod N,

ktory moze poslat Alici nezabezpe¢enym kandlom.

Pozndmka: Mozeme predpokladat, Ze pre spravu m plati 1 < m < N,
v opacnom pripade rozdelime spravu m na viac c¢asti.

Desifrovanie spravy
Alica ziska povodnu spravu m zo Sifrového textu ¢ vypoctom

m=c* mod N.

Korektnost RSA
Spravnost algoritmu RSA spociva v nasledujiicej vete 3.1, zndmej ako
Mald Fermatova veta.

Veta 3.1 (Mald Fermatova veta). Pre kaZdé a € Z, N € N také, Ze
NSD(a, N) =1 plati
a®™ =1 mod N,

kde ¢(N) oznacuje Eulerovu funkciu éisla N.
Dékaz. Vid [2]. O

Veta 3.2 (Korektnost RSA). Majme instanciu RSA - modul N, Sifrovaci
a desifrovaci exponent e a d. Potom pre kaZdiu spravu m € Zy plati

(m® mod N)* mod N = m.

Dékaz. Specidlny pripad m = 0 je zrejmy. Dalej teda predpokladajme, ze
m € Zyn\{0}. Z konstrukcie klicového paru méme ed = 1 (mod ¢(N)),
takze existuje k € N také, ze ed = 1 + ko(N).

Najskor uvazujme pripad NSD(m,N) = 1. Z Malej Fermatovej vety
pomocou rovnosti m?™) =1 (mod N) dostdvame

(m® mod N)* mod N = m* mod N
m! ™) mod N

= m(m*") mod N =m.
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Nakoniec uvazujme NSD(m, N) # 1. Bez ujmy na vSeobecnosti mozeme
predpokladat, ze ¢islo m je delitelné p, ale nie g. Podla Malej Fermatovej
vety plati p9~! =1 (mod gq), odtial

pP~ D=l = (mod ¢q)
prod) 1+ cq, pre nejaké c € Z
pHN = ptepg=p+cN
ptteW) = 5 (mod N).

Spravu m zapiSeme ako m = Ip*, kde s € N, s > 1,1 € N a NSD(, N) = 1.
Pouzitim vety 3.1 mame [*™) = 1 (mod N), nakoniec dostdvame
(m° mod N)¥ mod N = m* mod N
_ (lps)1+k¢>(N) mod N
_ l(p1+k¢(N))8 mod N
= Ip° mod N =m.
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4 Coppersmithov titok na RSA

Jednoducha aplikécia Howgrave-Grahamovej metédy je Coppersmithov ttok
na RSA s malym Sifrovacim exponentom a kratkym paddingom.

Utok Franklina a Reitera [3]: Majme dve nezndme spréavy m a m/
a predpokladajme, ze pozname ich rozdiel ¢

m =m +t.

Obe spravy zasifrujeme verejnym RSA exponentom 3

¢c = m® modN
/

d = (M) mod N = m?+3m?*+3mt*+t* mod N.

Vidime, ze zo znalosti Sifrovych textov ¢, ¢, rozdielu ¢ a modulu N vieme
odhalit povodnu spravu m
d—c = 3m*+3mt*+ 3 (mod N) /+ 23
d—c+2t2 = t(3m*+ 3mt + 3t?) (mod N) /m
m(d —c+2t) = t((2m3) + (m3 + 3m?*t + 3mt?)) (mod N)
(

m(c —c+2t3) = t((2c) + (¢ —3)) mod N)
t(d +2c—1t3)

— N).

m Y (mod N)

Pravdepodobnost, ze ¢ — ¢ 4 2t> = 0 (mod N) je zanedbatelna vzhladom
k standartnej dlzke paddingu ¢, preto posledni tipravu mozeme povazovat
za korektn.

Coppersmithov dtok [1]: Uvazujme dve nezname spravy m a m’. Pred-
pokladajme, Ze dany rozdiel medzi spravami nepozname, ale vieme, ze je
dostatocne maly

m = m+t

‘t| < XT,
kde X7 je hornd hranica definovana vo vete 2.15, pricom parametre h a k
upresnime neskor. Uvazujme, ze sprava M je pred zaSifrovanim RSA dopl-

nend ndhodnym paddingom T, ¢ize M sa posunie o k bitov dolava a T sa
doplni na koniec. Sprava sa zasifruje

c=m? mod N = (2]“M+T) mod N.

Dalej spravu M zasifrujeme druhykréit, tentoraz ale s novym ndhodnym
paddingom 7" = T + t, takze otvoreny text je m’ = m + t,

c = m* mod N = (2”“M—1-T)3 mod N
d = (m)® mod N = (2’“M+T’)3 mod N = (m+1t)®> mod N.
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Zvolenim vhodnych polynémov a a b,

a(r) = 2°—c mod N

biz) = (z+1t)°—¢ mod N,

dostaneme dve rovnice o dvoch neznamych x a ¢, ktoré maju spoloény
nenulovy korenn z = m. Kedze plati NSD(m, N) = 1, pouzitim lemmy 1.15
o rezultante eliminujeme neznamu x (priklad 1.16)

res, (:B3 —c,(z+1)° - c’) -
=12+ (3¢ =3¢Vt + (3 + 21 +3()) B+ (¢c— ) =0 (mod N).

Poslednd rovnost ukazuje na problém rieSenia moduldrnych polynémov
s jednou neznamou. Parametre vstupujice do vypoctu hornej hranice X
st v tomto pripade stupeil polynému v poslednej rovnosti, t.j. 9, a volitelny
parameter h. Ak je teda velkost paddingu |t| < Xy < 27/2N'9 mézeme
pouzit Howgrave-Grahamovu metédu na ndjdenie rozdielu ¢ medzi spravami
m a m'. Definujeme instanciu Z = {p, k, N, X } problému MMK - polyném p,
jeho stupen k£, modul N a hornd hranicu X = Xrp

p(t) = t°+ (3c—3¢) 10 + (3¢ + 21cd + 3()) 12 + (¢ — &)’

kK =9
N = N
Xy = [(271/2 (9h>*1/(9h*1)>N(hfl)/(thl)—‘ 1 <9 12N1/9

Pouzitim vety 2.15 a overenim korenov pre polyném p zistime dany rozdiel ¢
a nakoniec odhalime spravu M pomocou tutoku Franklina a Reitera. Utok
moZeme zosumarizovat do algoritmu 1.

Algoritmus 1 Zhrnutie Coppermithovho titoku na RSA
Vstup: ¢, ¢, X7, N také, ze ¢ =m® mod N,¢ = (m+t)® mod N, [t| < Xp
Vystup: m

1: polozime polynémy a(x) = 2® —¢ mod N a b(z) = (z +1)° —¢ mod N

2: vypocitame rezultant res,(a(z),b(x)) = p(t) (mod N)

3: definujeme instanciu Z = {p(t), k, N, X7} problému MMK, parameter h
a pomocou Howgrave-Grahamovej metédy zistime kandidatov na korene
polynému p(t) - padding ¢

4: odfiltrujeme spravnych kandidatov dosadenim do polynému p(t), pre ko-
refi m4 platit p(t) = 0 (mod N)

t(c’+207t3)
¢/ —c+2t3

(mod N)

5: zo znalosti ¢, ¢’ a t dopoéitame spravu m =
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5 Vysledky experimentov

V tejto casti budeme skiumat Coppersmithov ttok z viacerych hladisk.
Najskor podla ziskaného vztahu pre vypocet hornej hranice napadnutelného
paddingu z vety 2.15 zistime presné hodnoty pre jednotlivé diiky modulu
RSA. Nésledne budeme prezentovat vysledky experimentov, ktoré zahfnaju
napriklad meranie ¢asu itoku a zistenie uispesnosti utoku, ak dizku paddingu
zvolime o par bitov viac, ako nam udéavaju teoretické vypocty.

5.1 Zavislost dfiky paddingu na parametri h

Pred samotnymi experimentami sme skimali horni hranicu X, konkrétne
maximalny pocet bitov napadnutelného paddingu pre RSA 512, 1024 a 2048
v zavislosti na parametri h. Limita dlzky paddingu pre h — oo

dizka modulu | limita dfiky paddingu

512 o7
1024 114
2048 228

Tabulka 1: Limita diiky paddingu pre parameter h — oo

Na obrazku 1 vidime, ze pre RSA 512 dizka paddingu rastie az k hodnote
56 bitov pre parameter h od 2 do 100.

o8
o6
54
52
50 .
48 .
46 |
44 L
42
40
38
36
34
32
30 fe
28

dizka paddingu [bit]

0 10 20 30 40 50 60 70 8 90 100

parameter h

Obrazok 1: Zavislost diZky paddingu na parametri A pre RSA 512
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Podobne z obrazkov 2 a 3 je vidiet, Ze dizka paddingu pre RSA 1024
stipa k 113 bitom (h rovné 86) a pre RSA 2048 k 225 bitom (h = 69). Tieto
hodnoty sa vSak dosahuji aZ pre velky parameter h, pri ktorom je podla
nasledujiceho experimentu tento titok z ¢asového hladiska uz nepouZzitelny.

110
105 &
100 o
95 *
90
85
80 |4
75
70
65
60 |e
0O 10 20 30 40 50 60 70 8 90 100
parameter h
Obrazok 2: Zavislost dfiky paddingu na parametri h pre RSA 1024
230
220
210 “ﬁ_..-a"'""
200 o
190 >
180
170
160
150
140
130
120
110

dlzka paddingu [bit]

dizka paddingu [bit]

0O 10 20 30 40 50 60 70 8 90 100
parameter h
Obrézok 3: Zavislost dfiky paddingu na parametri h pre RSA 2048
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5.2 Coppersmithov utok v praxi

Ako vypocetni zakladnu sme pouzili karlinsky cluster Snéhurka zlozeny
z0 64-bitovych procesorov CPU AMD Opteron 246. Algoritmus sme im-
plementovali v jazyku C++ vyuzitim kniznic GMP a NTL. Kniznica NTL
[10] pontika viac moznosti LLL redukcie. V pozndmke 2.17 sme upozornili
na moznost pouzit rychlejsie, aj ked menej efektivne varianty. Na druhej
strane sme limitovani velkostou ¢isel, ktoré do tejto redukcie vstupuji. Na-
koniec pre velkost modulu 512 a 1024 bitov bola pouZzitd funkcia G_LLL_RR
s parametrom delta = 0,99 a pre 2048-bitovy modul zakladna funkcia LLL.

5.2.1 Overenie tedriou garantovanych hodnét

Na zdklade Howgrave-Grahamovej metédy hladania malych korefiov mo-
dularnych rovnic sme aplikovali Coppersmithov ttok na RSA s verejnym
kl'icom 3 a dizkou modulu 512, 1024 a 2048 bitov. Parameter h sme pre RSA
512 volili od 2 do 20, pre RSA 1024 od 2 do 15 a pre RSA 2048 od 2 do 7.

Pre kazdé fixne zvolené h sme urcili dizku napadnutelného paddingu
a spravili 10 merani ¢asu Coppersmithovho ttoku, kde dizka paddingu bola
tesne pod teoreticky spocitanou hranicou. Nakoniec sme z tychto merani
urobili priemer.

Vo vsetkych experimentoch bol padding najdeny a tym aj odhalend
povodna sprava m. Z grafov vidime exponencidlny rast ¢asu so zvacsujucim
sa parametrom h, ¢o zodpoveda najnarocnejsej casti utoku - LLL algoritmu,
ktory z bézy danej mriezky vytvori LLL-rekudovani béazu (definicia 1.12).
Casové zlozitost LLL algoritmu zavisi od dimenzie mriezky a od dIZky naj-
dlhsieho vektora bazy na vstupe. Dimenzia mriezky je dand suc¢inom stupna
modularnaho polynému, v nasom pripade 9, a zvoleného parametra h.

Otézkou je urcit optimélny pripad voleného parametru h v zdvislosti
na dizke napadnutelného paddingu a ¢asu titoku.

V grafe na obrazku 4 pre RSA 512 si mozeme vSimnut, Ze pre parameter h
od 10 do 20 je rozdiel v paddingu len 2 bity, ale rozdiel v dizke trvania titoku
st az 4 hodiny, preto za optimélne h moZeme zvolit hodnotu okolo 16.

Podobne z obrazkov 5 a 6 vidime, Ze vzhladom k experimentélnej zlozi-
tosti LLL redukcie je vhodné volit najkratsi akceptovatelny parameter h,
teda aj dizku paddingu t.
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dizka paddingu [bit]

dizka paddingu [bit]

%)

olld' ' ' | | 'R
padding = L
592 G - . -u
49 = . .
-
46 =
/’i
13 :
40
. .
37
//,
34 .
.
3 L o
28 oo oo -0 e ¥ L
0 2 4 6 § 10 12 14 16 18 20
parameter h
Obrézok 4: Dizka paddingu a ¢as utoku pre RSA 512
110 T T | | ,;
padding = , = n /"
104 S R . 2
98 . .
-
92 - 1.5
86 . .
80 - 1
/"
74
.
68 - 0.5
¥y
62 /.’/
" ./,IV/
56 oo o o © 0
0 2 4 6 8 10 12 14
parameter h
Obrézok 5: Dizka paddingu a ¢as tutoku pre RSA 1024
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dizka paddingu [bit]

201

194 +

187
180
173
166
159
152
145
138
131
124
117

padding =
cas o
u
u
! e
1 2 3 4

parameter h

Obrézok 6: Dlzka paddingu a ¢as utoku pre RSA 2048
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5.2.2 Za hranicami tedrie

V druhom experimente sme sktmali tspesnost Coppersmithovho ttoku
pre padding v niekolkobitovom okoli garantovanej napadnutelne; diZky.
Vo vypoctoch sme pouzili teoretickt konstantu kp = 2*=1/% kde k je stupeii
modularneho polynému, v nasom pripade 9, a h je voleny parameter.
Naskor sme overili, Ze teoretické vypocty davaji na nasej testovacej vzor-
ke naozaj 100 percentni tspegnost dtoku a d'alej sme skusali zvygovat dlzku
paddingu. Vo vacsine pripadov vysla 100 percentnd ispesnost aj pri zvyseni
o 1 bit, ¢o si ¢iastotne mozeme vysvetlit priemernym spravanim LLL al-
goritmu, ktory je popisany v ¢lanku [7]. Podla neho mdzeme vo vypoctoch
nahradit teoretickd konstantu sp za praktickd konstantu kp=1,02"1 ale
z poznamky 2.17 vieme, ze dizka paddingu moze z tohto dovodu nardst ma-
ximalne o 1 bit. Z obrazkov 8 a 9 pre RSA 1024 a 2048 dokonca vidime,
ze utok je tuspesny aj 2 az 5 bitov za teoretickou hranicou. Aj napriek
tomu mozeme ustdit, Ze algoritmus itoku v praxi funguje podla teoretickych
vypoctov a maximalna hranica diiky paddingu je stanovena primerane.

56 o
03 e o R
e e 0O -
_ H| H| N
50 X B B
ey . .
T— | |
247 P
= L
Y Low
= 2
T 41 Iy
o, ; [.j L
S I ranica m
~ %8 100% o
< a5 90%-70% e
‘o 40% o
29 o 20%-10% o
it 0% X
1
29 1 I I I I

o 1 2 3 4 5 6 7 8 9 10 11 12
parameter h

Obrazok 7: Uspeénost’ utoku nad teoretickou hranicou pre RSA 512
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Obréazok 8: Uspesnost ttoku nad teoretickou hranicou pre RSA 1024
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185
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';; 155
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< 145
-~ S
N hranica .
= 135 100% o |1
60%-50%
125 3% -
, A
115 ! !
0 1 2 3 4 5

parameter h

Obrazok 9: Uspeénost7 utoku nad teoretickou hranicou pre RSA 2048
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5.2.3 U’speénost’ utoku pod lupou

V poslednom experimente sme podrobnejsie rozobrali predchadzajici experi-
ment. Pre kazdi dizku RSA modulu sme vybrali jeden parameter h a skumali
postupné klesanie tispesnosti algoritmu pri zvacsovani dIZky paddingu. Medzi
100 percentnou a nulovou hranicou sme urobili pre kazdy pocet bitov
paddingu 100 pozorovani.

Z obrazkov vidime, ze s rasticou dizkou modulu rastie aj uspesnost ttoku
za teoretickou hranicou, no spoloé¢nym znakom je prudky pokles zo stoper-
centnej uspesnosti na nulovi. Napriklad pre RSA 2048 pri dizke paddingu
165 bitov je ttok vzdy uspesny, ale pri dizke 166 bitov nebol Uspesny ani
jeden z pokusov.
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Obrazok 10: Uspesnost ttoku pre RSA 512, h = 10

Kvoli velkosti ¢isel, ktoré vstupuji do LLL redukcie pre modul 2048, sme
museli pouzit pomald funkciu LLL implementovant v kniznici NTL. Z tohto
dovodu sme pre RSA 2048 experimentovali len pre parameter h = 3, ako je
poznamenané v popise obrazku 12. Naopak z obrazkov 7, 8 a 9 vidime, ze
pre mensie hodnoty parametru h je tispesnost itoku nad teoretickou hranicou
o par bitov vacsia ako je priemer pre danu dizku modulu.
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Obrazok 11: Us.peénos.t7 utoku pre RSA 1024, h =9
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Obrézok 12: Uspesnost titoku pre RSA 2048, h = 3
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Zaver

V tejto praci sme popisali Howgrave-Grahamovu metédu hladania malych
korenov moduldrnych rovnic s jednou nezndmou [5]. Algoritmus sme vy-
svetlili pristupnejSou formou a podali jeho exaktny dokaz. Nasledne sme
Coppersmithov itok na RSA s verejnym exponentom 3 popisany v [1] experi-
mentalne overili, pricom sme nahradili hladanie malych moduldrnych korenov
Howgrave-Grahamovou metédou. Brali sme do uvahy aj nepresnosti LLL
redukcie, no zistili sme, Ze v tomto titoku st zanedbatelné. Z toho dovodu sme
pouzili rychlejsie, aj ked menej efektivne varianty algoritmu LLL. Z naSich
experimentov sme zistili, ze odhady na dizku napadnutelného paddingu si
primerané, t.j. v garantovanom intervale bola ispesnost 100%, ale péar bitov
nad teoretickou hranicou vysla tispesnost nulova.
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