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Abstrakt

Prace nejdfive definuje obor kryptografie a dalsi terminy, které s ni bezprostfedné
souvisi. Poté popisuje strucny prehled vyvoje kryptografie v obdobi starovéku a
sttedovéku a navaze popisem jednotlivych metod, v zavéru shrne a vyhodnoti vyvoj
za dané obdobi.

Klicova slova:

kryptografie, kryptologie, kryptoanalyza, historie, starovék, stredovek, kodovani,
Sifrovani



OBSAH

£ 2 N0 1Y L0 N 1
2. ZAKLADNI POJMY KRYPTOLOGIE......ccoocccmncnncincnncncncnscnnnncncnscnscnnee 3
2.1, KRYPTOLOGIE. ..ceeeeseeeessaecssnsecssnsecssasesssssessassossssssssssssssasssssssosssnsosssssosssssssssssssssssssnns 4
2.2, KRYPTOGRAFIE..cccaeeessseecsssoscsssoocssssscsssoossssssssssossssssssssssssssssssssssssssssssssssssssssssscssssss 4
2.3. KRYPTOANALYZA cceeussesssssssscssssssssssssssssssssssssssssssasssssssssssssssssssssssssassssssssssssssssssssses 4
2.4. STEGANOGRAFIE 4
2.5. SIFRA (SIFROVANI)..eusuesecnssescnsassnsnssnsnsssnsnssssnsassnsnssssssnssnsnssssnsassssssssssssssssssssassssans 5

2.10. KOMBINOVANA SIFRA ...6
2.11. OTEVRENY TEXTueeceesascsssnscsssnccssancessancesssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssss 6
2.12. SIFROVY TEXTueeuesssesnessnssnesssnssnsnssssssnssssnssnssssnssnsnssnssssnssnssssnsssssssnssssnssnssssnssnsasass 6
2.13. FREKVENCNI ANALYZA.eeeeeueecenseecsnneecsaseossssosssssossssssssssssssssossssssssssssssssssssassssssssssnss 7
2.14. ALGORITMUS..ceeesueeessasecssssocssssocsssoscsssossssssssssssssssssssssssssssassssssssssssssssssssssssssssssssss 7
2.15. ANAGRAM 7
2.16. L.ocogram7
2.17. KRYPTOGRAM..coeeuueeecnneecsassocssssocsassocsssssssssssssssssssassossasssssssssssssosssssossssssssssssssssssnns 7
3. HISTORIE KRYPTOGRAFIE STAROVEKU A STREDOVEKU...........c..... 8
3.1. STAROVEKA KRYPTOGRAFIE.ceeeessssscessassoscssssssscessassascsssasssssssssssssesssssassssssssssssssssassase 9
3.2. STREDOVEKA KRYPTOGRAFIE eeeeeessssscessssssscsssssssscssssssssesssssscssssssassssssssssesssnssssssssses 12
4. METODY SIFROVAN]{ VE STAROVEKU....couccuninninninncinncnnicnnnncnninncns 15
4.1. NESTANDARDNi HIEROGLYFY (1900 PR. N. L.)eueccccssessascocsassossasssssssssansssssssssnnssssses 15
OBR. C. 1 - SIFROVANE HIEROGLYFY VLEVO, JEJICH STANDARDN{
EKVIVALENTY VPRAVO ...16
4.2. ZASIFROVANY RECEPT NA HRNCIRSKOU GLAZURU (1500 PR. N. L.).ccccssscscssscsnssssnnsens 16
OBR. C. 2 - MEZOPOTAMSKA HLINENA DESTICKA......cconseuuirerncssnnee 17
4.3. HeBREJSKA sUBSTITUCNI SIFRA ATBASH (500-600 PR. N. L.).ccceccunccnnsssscsnsassnnne 17

OBR. C. 3 - TABULKA ATBASH V LATINCE ...18



OBR. C. 4 — TABULKA ATBASH V HEBREJSTINE.......ccceevereereeeereeseeneessessens 18

4.4. TETOVANT (490 PR. N o L.)ccececscussssssnsensssnssnsssassnsssssssssssssnsssasssssssssnsssassssssassssssss 19
4.5. SKYTALE (486 PR. N. L.)cceeeeueeesueesaneesaessancesseesanseseesancessessansesassssssescsssossssssassnnns 19
OBR. C.5 = SCYTALE....cuiirrnsnsisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 20
4.6. VOSK (479 PR. N. L.)eeeeesuesscsucsscescsssssessnssnssnssnssnsssssssnsssssssssssssssssssssssssssssssssssssans 21
4.7. AENIAS TAKTIKOS (360 PR. N. L.)eeccesseesseccsaeessncessessanceassssasessossanssassssacsssassssasscnns 21
4.8. PoLYBIUV CTVEREC (203 — 120 PR. N. L.)eeseccccssscssasscssasssssassssssscssssssssassssssssnsassans 22
OBR. C. 6 - POLYBIUV CTVEREC......ccouciucsmsscsssnsssssssssssssssssssssesssssssssss 22
4.9. CAESAROVA SIFRA (50 PR. N. L.)ecceecesseecaneesaeesancessecsansenesssacsssossascssassssasessssssassnnes 23
OBR. C. 7 - UKAZKA CEASAROVY SIFRY POSUNU O 3.......cvvuuerncrnene. 24
4.10. KAMA SUTRA (CCA 0 - 400 N. L.).ccceeesueesncesecsacesnessecsacesacssacsasesacssasscesssccssssessasee 24
4.11. NEVIDITELNE INKOUSTY (CCA 50 N. L.).cccrecesecsaceecssecsscesacssacsscesasssscsscesssessascessasee 25
4.12. I EIDENSKY PAPYRUS (CCA 200 N. L.)cccccsseeeescsssascescnsascssssssssssssssssssssnssssssssnsasssases 26

OBR. C. 7 — LEIDENSKY PAPYRUS........ccceevesreresreresessssssessesssssssasessessssesseseses 27
5. METODY SIFROVANI VE STREDOVEKU......cooccconcmncencnncncenicnncnscsnscnecs 28
5.1. ABu "ABD AL-RAHMAN AL-KHALIL 1BN AHMAD 1BN "AMR BN TAMMAM AL FARAHIDI
AL-ZADI AL YAHMADIHO KNIHA KRYPTOGRAFIE (725-790 N. L.).eccceeeccurcssnsssssncsssnsessnn 28
5.2. ABu BAKR AHMAD BEN “ALI BEN WAHSHIYYA AN-NABATI (855 N. L.).cccccunsnanaseeees 28
5.3. BENATSKA POLITICKA KRYPTOGRAFIE (1226 N. L.).ccccurcesunscssanssssasssssnssesssssssnsasssses 29
OBR. C.8 — DOPIS KRALE ROBERTA L PAPEZL.......cucovcveususinenscnncrsssnnes 30
5.4. ROGER BACON (1250 N. L.).eccescencesecsscessessecsscesacesassaccsasssacssessasesasssssssassessssesases 30
OBR. C. 9 - UKAZKA Z VOYNICHOVA MANUSKRIPTU........ccoscureirncrncnne. 32
5.5. MUQADDIMAH (1377 N. L.)eeccssccssscascssscasssssssssassnssssssssssassssssasssassssssssassssasssssassas 32
5.6. NOMENKLATOR GABRIELIHO DI LAVINDE (1379 N. L.)eccceccasseecccnnssssessaaeeeeasasessceces 33

OBR. C. 10 - NOMENKLATOR.........cocevrsrerrrrnrressssnssessessssessssessssssssssssessssssesssses 34
5.7. THE EQUATORIE OF THE PLANETIS (1392 N. L. )ececsueeeeessaeeeeessssnnnsssssssessesessssssscases 35
OBR. C. 11 - SIFRA Z EQUATORIE OF THE PLANETIS........ccceeveueeteurerenenes 35
5.8. SIMEONE DE CREMA (1401)...c00cccceeeeeernnnnnnccccceeessssssssssccccsesssssssssssssssssssssssssssscsanse 36

5.9. Sirrovaci pisk LEONA BATTISTY ALBERTIHO (1466 N. L.)...c0ecueseruesnsrecnssncnesnensnese 37
OBR. C. 13 — ALBERTIHO SIFROVACI DISK.....cosccnsurmensincnsensessessssscsase 38
5.10. S1cco SIMONETTA (1474 N. L.).cccueeessecsuecesaecssecesancssacescessesessscssasessssscssssssssssane 39
5.11. MANUSKRIPT ARNALDA Z BRUSELU (1479 N. L.).ucccssecssncenscssnssssssssssssssssasssssssnnane 40
6. ZAVER - SHRNUT .oouccvnnniinnniinnniinnninnninnninnninnncnnnncnnnscnnscsnnscnnnscnscnninnes 41

7. SEZNAM POUZITE LITERATURY....cccceotescuesensasencasessasasensasessasassnsassssasansanse 44




8. SEZNAM OBRAZKU

------------------------------------------------------------------------------------------




1. PREDMLUVA

Sifrovani je dnes nedilnou soucasti kazdodenni komunikace. Clovék uZ ani nevnima,
kolik informaci, se kterymi predevSim v prostfedi internetu pracuje, je v Sifrované

podobé, i kdyZ v jejich pocatecni a finalni fazi to neni poznat.

Co vSak stalo na jejich zacatku a kam aZ saha jejich historie vi dnes malokdo.
Kdekdo si vzpomene na Caesarovu Sifru, ¢i legendarni Enigmu, ale dokaZze Vam

uvést i jiné metody, Ci vysvétlit presny princip a okolnosti?

S Siframi jsem se poprvé setkal jako dité ve skautském oddile v ramci vSemoZnych
her a na zakladni Skole, kdy jsme si posilali tajné zpravy mezi spoluZzaky pomoci
vlastni, jednoduché substitu¢ni Sifry, ¢i inspirovani Tolkienovym dilem jsme
komunikovali runami, které byly pro drtivou vétSinu spoluzaki necitelné. UZ tehdy
nam byl ucel Sifer jasny, skryt obsah pred neZadoucimi Ctenari. Dlouhou dobu jsem
se jimi potom nezabyval, teprve aZ na vysoké Skole se opét dostaly mé pozornosti pri
vybérovych prednaskach Internetova kriminalita a Kédovani a Sifrovani. Hlavné diky
témto predméttim byla poté pro mne pfi vybéru témat na bakalaiskou praci Historie

Sifrovani jasnou volbou.

DalSim dtivodem byl i fakt, Ze je to téma velmi zajimavé a pfitazlivé. Jak uz jsem
poznamenal na zacatku, Sifrovani informaci patfi dnes ke kaZdodennimu Zivotu a

rozhodné neni na Skodu védét néco i o jeho historii.

Plivodni nazev této bakalarské prace byl Historie Sifrovani v priibéhu vyvoje lidstva.
Toto téma by bylo vSak priliS rozsahlé na bakalarskou praci. Proto jsem se po
konzultaci s vedoucim prace rozhodl téma ziZit na prvni dvé epochy psané historie

lidstva.

Cilem prace je zmapovat a popsat co nejpodrobnéji metody Sifrovani (ale i zminky o
nich) z obdobi starovéku a stfedovéku, vCetné prikladi a historického kontextu a

v zavéru pak shrnout jejich vyvoj, ndvaznost a kontext.

Prace je sefazena tak, Ze po teoretickém a terminologickém dvodu je stru¢né popsan

a sumarizovan vyvoj v obou epochach. Nasleduje podrobny popis jednotlivych



kryptografickych metod. Nejedna se o tplny vycet, ale o doloZené metody, Ci dila,

které byly nové a historicky vyznamné.

Vzhledem k velkému poctu pramenti a drtivé vétSiné elektronickych zdrojd, prevazné
v anglickém jazyce, jsem se kviili prehlednosti rozhodl nepouzivat doslovné citace,
ale text parafrazovat a ke kazdé kapitole v poznamce pod carou priradit ¢isla zdroju
z Cislovaného seznamu pouZité literatury, ktery je zpracovan dle norem ISO 690 a

ISO 690-2.



2. ZAKLADNIi POJMY KRYPTOLOGIE

Kryptologie jakoZto véda o utajeni obsahu se stale drZi v podvédomi lidi jako néco
tajemného, pro normalniho ¢lovéka neuchopitelného. Dokonce tomu neni tak davno,
kdy se knihy o kryptografii a kryptologii daly v knihovnach najit na regalech

spolecné s knihami o alchymii a hvézdopravectvi.

V oficidlnim tfidéni matematickych véd také nebyla kryptologie dlouho uvedena a

byla tak trochu skryta ve stinu mezi matematikou a informatikou.

Kryptologie, jako védni obor, se dale déli na kryptografii a kryptoanalyzu a Casto se

do ni zahrnuje i steganografie.

Ve starSich podanich byla kryptografie predevSim obor, zabyvajici se prevedenim
informace do podoby, v niZ je vlastni obsah informace skryt. Ukolem kryptografie je
tedy predevSim ucinit koneCnou zpravu necCitelnou i za situace, kdy je plné
prozrazena a zachycena tfeti (nepovolanou) stranou. Tim se 1isi od steganografie,
jejimZ ukolem je skryt samotnou existenci zpravy, ale samotnd zprava mtze byt

klidné napsana nebo predana ve neSifrované podobé.

Odborné feceno: Kryptografie se zabyva matematickymi metodami vztahujicimi se
k zjisténi aspektd informacni bezpecnosti jako je divérnost, integrita dat, autentizace

entit a ptivod dat.

Kryptoanalyzu pak mtiZeme povaZovat za opacny ekvivalent kryptografie. Snahou
kryptoanalytiki je ziskani ptivodni podoby ze zaSifrované zpravy, nebo alespon ¢ast
skrytych informaci. Kryptoanalyza se tedy zabyva analyzou odolnosti (sily)
kryptografického systému a metodami, které vedou k priniku do téchto
kryptografickych systémiti. Tomuto procesu se fika lusténi Sifrové zpravy. Pokud je
kryptoanalytik ispéSny a povede se mu proniknout do nékterého Sifrového systému,

fikame, Ze Sifra byla prolomena ¢i rozbita.

Zéakladnim cilem kryptografie je tedy rozvoj algoritmi, které je mozno pouZit ke
skryti obsahu zpravy pred vSemi s vyjimkou odesilatele a prijemce. O mnoho pozdéji
také pribyl rozvoj algoritmi slouZicich k jednoznacné identifikaci osoby odesilatele a

k ovéfeni spravnosti (autentizaci) zpravy prijemcem a dal$i souvisejici algoritmy.



Originalni vysilanou zpravu nazyvame otevienym Ci prostym textem. Tato zprava je
nasledné zaSifrovana pomoci néjakého kryptografického algoritmu. Takto
zaSifrované zpravé fikame Sifrovy text. DeSifrovani je opacny postup ve vztahu k
zaSifrovani, je to prevedeni Sifrového textu zpatky do ptivodni podoby otevieného

textu.’

2.1. Kryptologie
(Z reckého kryptos (skryty) a logos (slovo)), je védni disciplina, ktera se zabyva
bezpecnou a tajnou komunikaci, tedy véda utajeni zprav vSemi formami, zahrnuje

kryptografii a kryptoanalyzu.

2.2. Kryptografie

(Z teckého kryptos (skryty) a graphein (psat)), véda o Sifrovani zprav, je nauka o
metodach utajovani smyslu zprav prevodem do podoby, ktera je Citelna jen se
specialni znalosti. Nékdy je tento pojem obecnéji pouZivan pro védu o Cemkoli

spojeném se Siframi jako alternativa k vySe uvedenému pojmu kryptologie.

2.3. Kryptoanalyza

(Z feckého kryptés (skryty) a analyein (uvolnit, ¢i rozvazat)), véda o tom jak bez
znalosti klice (a tajnych informaci, které jsou za béznych okolnosti potfeba) odvodit
a ziskat ptvodni text ze Sifrovaného. Kryptoanalyza se tedy zabyva rozbijenim Sifer
samotnych, ziskavanim klice a pokusy o prolomeni kdédu zaSifrovaného textu. Jde

vlastné o opak kryptografie, ktera Sifry vytvari.

2.4. Steganografie

(Z reckého steganos (schovany) a graphein (psat)), nauka o skryvani existence zprav
samotnych. Zprava je ukryta tak, aby si pozorovatel, ktery zpravu zachytil,
neuvédomil, Ze néjaka komunikace viibec probihd. Pokud zpravu zaregistruje /
zachyti je steganografie prolomena. Rozdil oproti kryptografii je ten, Ze
steganografie se snazi skryt existenci zpravy, kdezto kryptografie jeji obsah, proto se

Casto steganografie s kryptografii kombinuje.

1 _1,27, 44, 51, 69, 77



2.5. Sifra (Sifrovéni)

Z arabského sifr (nula), obecné jakykoli systém pro ukryti smyslu zprav tak, Ze je
kazdé pismeno v ptivodni zpravé nahrazeno jinym znakem. Jde tedy o kryptograficky
algoritmus (proces transformace), ktery prevadi Citelny (otevieny) text na necitelny,
neboli Sifrovy text a naopak.. Tento systém by mél mit zabudovanou flexibilitu,

znamou jako klic.

2.6. Kéd (kédovani)

Systém pro ukryti smyslu zpravy. Nahrazuje slovo, pojem, oznaceni ¢i frazi
v ptivodni zpravé jinym znakem, ¢i skupinou znak. Je to postup, pfi kterém narozdil
od Sifrovani nepouZivame heslo. Seznam, kde jsou kody (kdédova slova, kédova
Cisla) uveden, se nazyva kddova kniha. Obsah zakédované zpravy tedy miize zjistit

kazdy, kdo zna (i vlastni) kddovu knihu.

2.7. Kilic

Prvek, ktery zméni obecny Sifrovaci algoritmus v ojedinély postup Sifrovani — urCuje
pro néj logicky postup. Laicky fecCeno: Tajna informace, kterou se otevieny text
Sifruje a bez které nelze Sifrovy text precist. Nezadouci osoba mizZe tedy znat

Sifrovaci metodu pouZitou odesilatelem a piijemcem, ale nesmi znat kIic.

2.8. Substituéni Sifra
Jednoduchy systém Sifrovani, ve kterém je kaZdé pismeno zpravy dle urcitého
pravidla nahrazeno jinym, avSak pokaZdé stejnym znakem. A ve zpraveé si zachovava

svou pevnou pozici.

Monoalfabeticka substitucni Sifra
Substitucni Sifra, ve které je (jedna) Sifrovaci abeceda pévné urcena po celou dobu

Sifrovani.

Polyalfabeticka substitucni Sifra

Substitucni Sifra, ve které se Sifrova abeceda méni v priibéhu Sifrovani a pouziva
(stfidd)  rozmanité substitu¢ni abecedy. Tato zména je definovdna klicem.

K usnadnéni Sifrovani se casto Sifrovaci abecedy zapisovaly do specialnich tabulek.



Homofonni substitucni Sifra
Substitucni Sifra, v niZ existuje pro urcitd pismena otevieného textu (zpravidla téch

nejfrekventovanéjsich) nékolik moZnych substituci. Napriklad nejcastéji se
vyskytujici znak ,,E“ by mohl byt nahrazen znaky 77, F, P, 3 atd. PocCet znakt

zasifrovaného textu pro jeden znak otevieného textu se miiZe liSit.

Posunova Sifra
Substitucni Sifra, kdy kazdé jednotlivé pismeno tajné zpravy se posunuje v abecedé o

pevny, predem urceny pocet pozic v predem ur¢eném smeéru.

2.9. Transpozicni Sifra

Sifrovaci systém ve kterém se kazdé pismeno zpravy premisti na jiné misto, ale
zachovava si svou totoznost (zlistdivd nezménéno). Tyto Sifry jsou tvoreny
presmyckami, jde o prohozeni znak v predem danych sledech (posunech). Jde

napriklad o Cteni textu ve spirale, kiiZem, pozpatku, po sloupcich atd.

2.10. Kombinovana Sifra
Posledni fazi vétSinou byva spojeni rtiznych metod Sifer dohromady (a jejich zpétné
deSifrovani predem znamym zptisobem). Touto kombinaci se daji ¢astecné odstranit

nékteré nevyhody ¢i slabiny jednotlivych Sifer

2.11. Otevreny text

TéZ nazyvany prosty text, je pivodni zprava pred procesem Sifrovani.

2.12. Sifrovy text

Zprava (otevreny text) po zaSifrovani.



2.13. Frekvenc¢ni analyza

Analyzuje formalni strukturu textu, je zaloZena na méreni Cetnosti vyskytti pismen,
skupin pismen, slov ci slovnich spojeni. Frekvencni analyza vychazi z predpokladu,
Ze lze usuzovat obsah na zakladé Cetnosti vyrazid s vyssi frekvenci. Laicky feceno:
pokud se frekvence uZiti jednoho konkrétniho pismena v Sifrovém textu bliZi (nebo
rovnd) frekvenci jiného pismena uZivaného v ,normdlni“ fteCi je velmi
pravdépodobné, Ze se jedna o jedno a totéZ pismeno (jeho ekvivalent v otevieném

textu). Metoda se vyuZziva jako pomoc pfi rozbijeni klasickych Sifer.

2.14. Algoritmus
Princip feSeni problému, nebo presny navod Ci postup, kterym lze vyteSit dany typ
ulohy. Odborné feceno: ,,Posloupnost konecného poctu elementarnich kroka vedouci

k vytreSeni ulohy.*

2.15. Anagram
Anagram, neboli presmycka je nové slovo, které vznikne z ptivodniho slova tak, Ze
se pouZiji vSechna pismena (Ci jen slabiky) ve slové obsaZena a zméni (preskupi) se

jejich poradi.

2.16. Logogram
Logogram je jediny napsany znak, ktery reprezentuje (zastupuje) kompletni
gramatické slovo. Logogramy jsou naptiklad Cislice 1 = jedna, znaky cinské abecedy

¢i béZné uzivané klavesové znaky jako % = procento, & = and atd.

2.17. Kryptogram

Kryptogram je Sifrovany text (nebo vétny utvar), jehoZ pismena ¢i slova maji skryty

"‘

vyznam. Napriklad ve vété ,,Dobré poledne Arnolde!“ je kryptogram slovo dolar.

* - 53, 61, 63, 65, 67, 89, 90, 91



3. HISTORIE KRYPTOGRAFIE STAROVEKU A
STREDOVEKU

JiZ od davnych dob vladci, kralové a vojensti hodnostari spoléhali na rychlé a ucinné
dorozumivaci systémy, které jim umoZziovaly vladnout jejich zemim a velet jejich
armadam. Tito lidé si vSak museli byt také védomi své odpovédnosti a toho, jaké
nasledky by mélo, kdyby jejich zpravy s Zivotné dtilezitymi informacemi padly do
rukou nepovolanych. Museli si uvédomovat napriklad riziko vyzrazeni cennych
tajemstvi cizinctim, odhaleni zasadnich informaci nepriteli Ci technologické postupy,
které davaly svym ,vlastnikim“ oproti ostatnim vyhodu. Pravé tato rizika byla
hlavnim hnacim motorem rozvoje kddi a Sifer, tedy technik k ukryti vyznamu zpravy

pred vSemi nezadoucimi Ctenari.

Diky této snaze o utajeni provozuji jednotlivé staty sva Sifrova pracovisté, ktera
zodpovidaji za bezpe¢nou komunikaci a vyviji a uvadi do praxe nejlepsi mozné Sifry
a Sifrovaci pristroje. Na druhou stranu se tato pracovisSté snazi rozlustit a ziskat
ukrytd tajemstvi cizich statd Ci organizaci. Historie kddovani a Sifrovani je tedy
vlastné jakousi ,,valkou“ mezi tvtrci a lustiteli Sifer. Tyto intelektudlni kryptologické

boje probihaji po staleti a maji velky dopad na svétové déjiny.

Stejné jako ostatni védy i kryptografie prochéazela vyvojem, doslova evolu¢nim
zapasem. Kod ¢i Sifra je sama o sobé vZdy v ohroZeni. Jakmile tedy lustitelé vyvinou
novy zpusob, jak v ni najit slabinu, ztrati cely kéd sviij dosavadni vyznam. Pro
takovy kad / Sifru zbyvaji jiZ jen dvé mozZnosti. Bud' zmizi, nebo je pretvoren v novy

vvvvvv

podari objevit jeho slabé stranky a tak stale dokola.

Permanentni boj mezi tvirci a lustiteli Sifer vedl k velké fadé velmi vyznamnych
védeckych objevi. Tvtrci Sifer se vZdy snaZili o co nejdokonalejSi formu utajeni
komunikace, zatimco jejich protivnici-lustitelé vyvijeli jeSté rafinovanéjsi techniky
utoku. Diky této snaze o zachovani i rozkryti tajemstvi musely chté nechté obé strany
ovladat rozmanité obory a technologie od matematiky po lingvistiku, od teorie
informace po kvantovou fyziku. Pro vSechny souvisejici obory bylo toto vynaloZené
usili prinosem a jejich prace casto vedla k urychleni technického pokroku. Asi

nejvyraznéjsim prikladem je vznik modernich pocitaci.



Kédy a Sifry stoji v pozadi mnoha historickych meznik. Maji na svédomi smrti
korunovanych hlav, rozkryti politickych intrik a casto rozhodovaly o vysledcich

bitev i celych valek.?

3.1. Starovéka kryptografie

Kryptografie prodélala velmi dlouhy vyvoj. Jedny z prvnich pokust o utajeni obsahu
zprav jsou prokazatelné jiZ z dob egyptského Starého Kralovstvi a starovéké
Mezopotamie, tedy jiz pribliZzné pred 5500 lety. Jednalo se o velmi primitivni
systémy. Ty spocivaly vétSinou v néjaké drobné, zpravidla neobvyklé upravé ci
pozménéni pisma. Takovéto malé zmény byly zcela dostateCné, protoZe jiZ samotna
znalost pisma byla v téchto dobach vlastné jistym druhem uméni a pro drtivou

vétsinu populace ziistaval stejné smysl napisu utajen.

Kolem roku 1900 p. n. l. pouzil takto egyptsky pisaf nestandardni hieroglyfické
symboly namisto obvyklych hieroglyfii a ze starovéké Mezopotdmie se dochovala
tabulka, ktera obsahuje zaSifrovanou formuli na vyrobu glazurované keramiky. Od
hebrejcii se ndm z 6 stol. p. n. . zase dochovala jednoducha reverzni Sifra atbas,

kterou najdeme i ve Starém zakoné.

Ve staré Indii se situace zaCala ménit. Zminky o kryptografii dokonce nalezneme i ve
znamé uCebnici erotiky Kamasitie a to pribliZzné z pocatku naSeho letopoctu. V
kapitole "Smyslna Zena" se hned v tivodu mezi 64 radami Zenam, které chtéji mit
uspéch u muzti dozvidame: "Osvojte si tajnd pisma a Sifry nebo si vynaleznéte
vlastni. Dilezita je také znalost novych zptisobti mluvy, abyste mohla obratné ménit
zacatky a konce slov tak, jak pravé potfebujete.” V komentari ke Kamasttie jsou
popsany nékteré z pouzivanych tajnych pisem. Jeden z uvedenych systémi je
"muladeviya". ZaSifrovani ,muledeviya“ spociva pouze v uZiti reciprocni abecedy.
Jsou dokonce dochovany zaznamy, Ze tento systém byl pouZivan mezi obchodniky i

v mluvené podobé.

Kryptografie ma dlouhou tradici v ndboZenskych textech, kde se snaZi zpochybnit
dominantni postaveni kulturnich, ¢i politickych autorit. Snad nejslavnéjSim
ptikladem je tzv. ,,Dablovo &islo“ (Number of the Beast*) z knihy Zjeveni, které je

soucasti Nového Zakona.

® -4,6,51, 65,69



,0666 je témér jisté kryptografickym (zaSifrovanym) zptisobem ukryt nebezpecny -
zavadny odkaz. Mnozi ucenci véfi, Ze timto nebezpe¢nym odkazem je minéna
Rimska TiSe, ¢i spiSe pfimo osoba Cisafe Nera (a tim paddem jeho Rimska politika
perzekuovani kfestanti). Toto oznaceni tedy bylo srozumitelné pouze tém, ktefi do
néj byli zasvéceni, bylo lehce popiratelné, a tedy méné nebezpecné, pokud se dostalo
k rukdm autorit. Potfeba tohoto utajovani skoncila (predevSim pro pravoslavné
kiestany) s Konstantinovym prijetim  kiestanstvi, jakoZto oficidlni viry

Vychodorimské fise.

Plivod skutecné kryptografie je vSak spjat aZ s feckymi déjinami. Skoro vSechny
ucebnice Sifrovani zacinaji popisem toho, jak Rekové pro skryti zprav pouZivali
ponékud neprakticky a neflexibilni zptisob. Oholili svému poslu-otroku hlavu,
vytetovali na jeho lebku zpravu a poté co mu vlasy opét narostly, se mohl vydat na

cestu.

Ve skuteCnosti je vSak zaznamenan pouze jeden takovy zptisob pouZiti, popsal jej
slavny fecky historik Herodotos ve svych ,,Déjinach®. Pivodcem zpravy byl tyran
Histiaeus a zpravu nechal vytetovat na hlavu svému oddanému otroku, ktery ji takto
skrytou tspésné dopravil do Milétu, kde tak pomohl ke koordinaci povstani proti

Persantim v 5 stoleti pied nasim letopoctem.

Ve, Mewr

~ees

Xerxes vytadhne s armadou proti Rek{im. I pres zptisobenou kfivdu se rozhodl touto
informaci své krajany varovat, seSkrabal vosk ze dvou dfevénych psacich desticek a
pfimo na dfevény podklad zpravu vyryl. Desticky opét zalil voskem, pfi nahodné
kontrole to vypadalo, Ze nejsou pouZité. Zprava byla doruCena na misto na misto
urCeni a Goro, manZelka krale Leonidase ndhodou odhalila tajemstvi desticek a
zpravu precetla a informovala ostatni. Po rozlusténi se mohli Rekové na invazi
pripravit a nasledovaly slavné bitvy u Thermopyl, Salaminy a Plataji. Postup perské
armady do Evropy byl jednou pro vidy zastaven a v duasledku toho se mohla plné

rozvinout zapadni civilizace.
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Rekové samoziejmé neskon¢ili jen u utajovani prenosu zprav (steganografie), ale
dokézali vyvinout redlné Sifrovaci systémy. Spartané vymysleli a prokazatelné
pouZzivali jiZ v patém stoleti pred naSim letopoCtem prvni znamé zarizeni na utajeni
zprav. Toto zafizeni nazyvané Skytale (nékdy psano scytale) se skladalo ze dvou holi
presné stanovené Sitky. Na prvni htil se navinul pas latky, papyru nebo pergamenu.
Na takto omotanou tyC se poté napsala zprava, a to smérem dolt po délce hole. Po
odmotani pruhu ziskal odesilatel pas se sloupcem nic nefikajicich pismen.
Nepovolana osoba sice mohla snadno precist vSechna pismena otevieného textu, ale
diky pouZitému systému neznala jejich poradi. Tento pas byl poté dopraven na misto
urCeni, tam byl tento pas navinut na htl stejné tloustky a zprava mohla byt snadno

precténa.

Toto zatizeni pracovalo na principu dnes nazyvaném jako transpozice (promichani)

otevieného textu. Jedna se o nejstarSi znamé kryptografické zatizeni.

Kolem roku 360 p. n. l. fek Aineias Taktikos ve svém dile o vojenském uméni
,Taktika“ popisuje 16 rtiznych Sifrovacich metod. Recky spisovatel Polybios zase
vynalezl systém signalizace, ktery byl pozdéji prevzat jako jedna z dalSich
zakladnich kryptografickych metod. Polybios sefadil pismena do ctverce a jejich
fady a sloupce ocisloval. Kazdé pismeno je tak reprezentovano dvojici ¢isel. Cislem
fady a Cislem sloupce. Polybios také doporucoval, aby tyto ,soufadnice“ byly
predavany pomoci svételnych signéli. Zpravy tak mohly byt odeslany bezpecné a
rychle na velké vzdalenosti. Polybitv c¢tverec (Sachovnice), umoZiujici prevod

pismen na Cislice, se stal zdkladem mnoha dalSich Sifrovych systémti.

Rimské fiSe neprevzala tyto fecké systémy a vydala se vlastni kryptografickou
cestou. Na zafatku naseho letopoctu byla Rimské Fi3i prokazatelné zavedena
vojenska kryptografie. Zpravy a rozkazy mezi jednotlivymi legiemi nebyly zasilany
oteviené, ale pomoci zdmény otevieného textu za text Sifrovy. Julius Caesar popisuje
vyuziti téchto systémi ve svém dile "Zapisy o valce galské". Diky biografovi
Suetoniovi se dokonce podrobné dozvidame, jak Caesarv systém presné vypadal.
KaZdé pismeno zpravy bylo zaménéno za pismeno, které leZelo o tfi mista dale v
abecedé. Suetonius dale uvadi, Ze Caesartiv synovec Augustus pouzival podobny
systém na stejném principu. Nahradil vSak pismeno otevieného textu pismenem

stojicim v abecedé tésné za nim. Vyjimkou Augustovi metody bylo posledni pismeno
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X, které nahradil dvojici AA. Kryptografie ve starém Rimé se stala naprostou
samoziejmosti. Mimo podobnych zdmén se jesté pouzivalo vkladani kéda pro jména

osob, zemi apod.

Zakladni systémy pro bezpecny prenos informaci byly na svété: utajovani prenosu a
obsahu zprav, transpozice, pouzivani kodi a zdmény znaka otevieného textu podle
urcitych pravidel za jiné znaky (substituce). VSechny tyto systémy jsou symetrické,

tedy prijemce i odesilatel jsou dohodnuti na stejném principu a kIici.*

3.2. Stredovéka kryptografie

Kryptologie v dneSnim slova smyslu se vSak zrodila teprve diky vynikajicim
arabskym matematikiim. V roce 855 naSeho letopoctu popisuje Abu Bakr Ahmad
ben "Ali ben Wahshiyya an-Nabati ve svém dile Kitab Sauq Abu Bakr Ahmad ben
Ali ben Wahsija an-Nabati mustahan fi marifat rutiz al-aglan rizné Sifrové zaménné
systémy. Jedna ze substitucnich abeced popisovanych v tomto dile se v arabském
svété dokonce bez jakékoli zmény pouZivala jeSté v roce 1775, kdy byla pouZita v

dopise s choulostivymi informacemi pro alZirského vladce.

Kolem roku 1000 naSeho letopoctu v arabském svété, naboZensky motivovana
textova analyza Koranu vedla k objevu techniky frekvencni analyzy, kterou bylo

snadné prolomit monoalfabetickou substitucni Sifru.

Arabové byli také prvni, kdo objevili a popsali metody kryptoanalyzy. Soupis
arabskych objevii a poznatkii je uveden v oddile "Utajovani tajnych zprav v
dopisech" rozsahlé ctrnactidilné encyklopedie Subh al-a 'sha, kterou sepsal egyptsky
spisovatel Ahmad Abd Allah al-Qalqgashandi a ktera byla dokoncena v roce 1412.

Na prace arabskych matematiki a kryptologti navazala stfedovéka Evropa.

V roce 1379 sestavil Gabriel di Lavinde, tajemnik vzdoropapeZe Klementa VII.
nejstarSi dochovany nomenklator. Ten slouZil pro spojeni papeZe s jeho vyslanci a
sestdval kromé substitucni abecedy i z dvojpismenych kédi pro 24 nejvic
frekventovanych slov ¢i jmen. Prvni prace o kryptografii v zdpadni Evropé je spojena

se jménem Leon Battista Alberti, ten ji sepsal v roce 1467, dilo obsahovalo vyklad

4-6,27, 44,51
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lustitelskych postupti na zdkladé jazykovych znalosti, roztfidéni systému Sifrovani na

substituci a transpozici, objev polyalfabetické substituce a Sifrovani kodu.

Dal$im vyznamnym predstavitelem evropské kryptografie byl benediktinsky opat ze
Spanheimu Johannes Trittheim. Ten okolo roku 1500 sepsal prvni vyznamnéjsi
evropskou knihu o Sifrovani. Trittheim se zabyval v té dobé jiZz prekonanymi
substitucnimi systémy. Zavedl a doporucoval vkladani takzvanych klamaci do
Sifrovaného textu. Slo o nédhodné vkladani riznych znak® do textu. Uelem bylo
ztiZeni statistického rozboru — frekvencni analyzy. Panovnické rody, které tuto Sifru
pouZivaly k béZné komunikaci, se vSak zalekly. Obvinili Trittheima, Ze vyzradil

priliS mnoho tajemstvi a oznacily ho za Carodéje.

Hlavnim zakladem vSech téchto systému Sifrovani byla vZidy kombinace metod
transpozice a jednoduché zamény s planovanou snahou zakryt typické

charakteristiky pouZivaného jazyka.

KaZdé nové poznani, Ze ve vysledku jdou Sifrové texty na zadkladé frekvencnich a
statistickych metod lustit, vedlo ve vétSiné pripadi ke zdokonalovani Sifrovych
systémi. Pfevazné bylo snahou zahladit dodatecné a casto frekventované informace,
které byly v daném textu obsaZeny. Timto se dalo zabranit analyze Sifrového textu,
kterdA by mohla vést k rozkryti textu otevieného. Spoléhdni se na nedokonaly
Sifrovaci systém stalo naptiklad skotskou kralovnu Marii Stuartovnu Zivot. Dopisy,
ve kterych vydala souhlas k pfipravovanému povstani a rozkaz k zavrazdéni anglické
kralovny Alzbéty, poslouzily jako dikaz pfi soudnim liceni. PouZiti slabé metody
Sifrovani k uchovani osobniho tajemstvi a intimnich zaleZitosti nam zanechalo i
zajimavé svédectvi ze Zivota Karla Hynka Machy. Macha ve svych denicich
zaSifrovanym zptisobem popisuje své erotické zazitky velmi peprnym zptisobem,

ktery by v dnesni dobé mohl byt po deSifraci otistén vétSinou erotickych Casopist.

Kryptografie se tak v priilbéhu casu nenapadné stavala vice potfebnou a nabyvala na
dilezitosti. Byl to disledek soutéZe politiki a cirkve. Napriklad v Evropé po obdobi
Renesance obcané mnoha italskych stati (vCetné PapeZstvi) byli odpovédni za

podstatné zlepSeni praktické kryptografie. Vyvoj kryptografie je také bohuzel pevné
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spjat svalecnymi konflikty, pfi kterych dochazelo k nejintenzivnéjSimu

kryptografickému a kryptoanalytickému vyvoji a usili.”

> -6,27,44,51
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4. METODY SIFROVANI VE STAROVEKU

4.1. Nestandardni hieroglyfy (1900 pf. n. I.)

NejstarSim zaznamenanym zpusobem Sifrovani je pouZiti tzv. nestandardnich
hieroglyfickych symbolti namisto hieroglyfi obvyklych. Touto metodou byly
Sifrované napisy pisari vytesany do pamatnikt za dob egyptského Starého kralovstvi,
tedy se priblizné jedna o obdobi 1900 pred naSim letopoctem. V tomto kontextu si
musime vSak uvédomit, Ze hieroglyfické pismo je samo o sobé velmi sloZité a
podafilo se ho rozlustit az roku 1822 francouzskym archeologem-egyptologem
Jeanem-Frangois Champollionem. Slovo hieroglyf pochazi ze starofectiny a
znamena ,posvatné psani“ (,posvatné vyrezavani“). Porozuméni a cCteni tohoto
pisma vyZadovalo znalost priblizné 750 znaki (s postupem casu az pres 2000 znakad,
¢i jejich kombinaci) a kdyZ uvazime fakt, Ze v dané dobé byla gramotnost 1-5% a
cizinci aZ do 4. stol. n. 1. povaZovali hieroglyfy za primitivni obrazkové pismo, které
se vyuzivalo prevazné k vyzdobé chramii a pamatnikli, vyvstava otdzka proC za

takové situace pismo jeSté dale Sifrovat?

Z predchozich i vSeobecné znamych fakti je nanejvic ziejmé, Ze do znalosti
hieroglyfického pisma byla zasvécena vyhradné elita z fad knéZi a kralovské rodiny.

Timto si aristokracie mimo jiné upeviiovala svou jiZ tak nezmérnou moc.

Jako hlavni diivody k uzivani nestandardnich (Ci specialné upravenych) hieroglyft se
uvadi napriklad intriky, zapisovani osobnich a citlivych dat, komunikace mezi uzkou
skupinou lidi, ale i jen snaha o originalitu v tvorbé znak, estetickou preciznost

zpracovani ¢i dokonce pobaveni gramotnych divaki (Ctenari).®

®-13,22,27,37,66
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Obr. ¢&. 1 - Sifrované hieroglyfy vlevo, jejich standardni ekvivalenty vpravo

2 s mwm—r =T
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4.2. ZaSifrovany recept na hrnéirskou glazuru (1500 pf. n. 1.)

Jednim z dalSich divodi pro¢ uzivat a zdokonalovat kryptografii je dusSevni
vlastnictvi. V pripadé prvniho nalezu Sifrovaného textu ve starovéké Mezopotamii se

jedna o utajeni vysoce cenéného receptu na vyrobu hrn¢irské glazury.

Tento recept byl nalezen na desticce velké pouze 3x2 palct (2,54 cm) na birehu feky
Tigris na uzemi dneSniho Iraku a pochazi priblizné z 15 stoleti pred naSim

letopoctem.

Samotna metoda zaSifrovani spocivala v transformaci psaného textu, zaloZeného na
korelaci (vzajemném vztahu) mezi vyslovnosti a psanym ekvivalentem. KdyZ vime,
Ze klinové pismo, je pismo slabicné, miZeme se pokusit metodu Sifrovani pochopit
na prikladu George Bernarda Shawa. NiZe uvedeny priklad se tyka Sifrovani slova

fish (ryba), které by se dle Shawa transformuje do slova ghoti.
xxxX touGH xxx xx : gh:f ->touGH (vyslovnost : taF)

xX xxx wOmen xxx : 0 :i ->wOmen (vyslovnost: vIimin)

xx xx naTIon xxxx : ti :sh ->naTlon (vyslovnost nejSn — § = sh)

OvSem pfi deSifrovani 1ze narazit i na problémy, ty se tykaly predevSim klinového
pisma samotného. Klinové pismo totiZ neni vlastné pismo s konkrétni sadou znakd,
ale zplisob jeho zapisu. Slo o zjednoduSené piktogramy otodené o 90°.
V Mezopotamii v tomto obdobi se pouzivalo nékolik sad znaki, neZ byly casem

ustaleny. Jak uZ bylo zminéno, klinové pismo, je pismo slabicné ale vzhledem
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k neustalenosti je bézné, Ze se da jeden znak Cist vice zpisoby a naopak, jedna
slabika miize byt zapsana nékolika riznymi znaky. V klinovém pismu taktéz
pretrvavalo hodné logogramt, tedy znaki, které mély hodnotu celého slova, ci

znakd, které jen oznacovaly druh slova a nevyslovovaly se.

Na zaveér jen zbyva dodat, Ze jak se postupem Casu znalost vyroby glazury rozsitila,
potfeba utajeni vymizela a pozdéji se setkdvame s receptem psanym jiZ jen v béZné

formé.”

Obr. ¢. 2 — Mezopotamska hlinéna desticka

4.3. Hebrejska substitucni sifra ATBASH (500-600 p¥. n. I.)

Pfi zkoumani knih Starého zdkona (konkrétné prorocké knihy Jeremjas) byl objeven
fakt, Ze mnoho nazvit slov a mist bylo zdmérné utajovano pomoci Sifry zvané Atbas
(téZ Atbas, Atbsh ¢i Temurah). Asi nejzndméjsim piikladem je zasifrovani slova
Babel (oznacujici starovéké mésto Babylon) slovem Sé3ak. Jaky je tedy princip této

metody?

Atbas je velmi jednoduchd substitucni Sifra, kterd ke svému Sifrovani-deSifrovani
vyuZziva jedinou kodovaci tabulku. Principem je prohozeni prvniho pismene
s poslednim, druhého s predposlednim atd. Pro jeji vytvoreni tedy staci jen zapsat na
jeden tadek abecedu zleva doprava a pod néj v opacném poradi. Pismeno A tedy

nahradime za pismeno Z, B za Y, C za X atd.

7-7,12,23,76

17



Obr. ¢. 3 — tabulka atbash v latince
ABCDEFOGHI JKLMNOPOQRSTUVWXY Z
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Obr. C. 4 —tabulka atbash v hebrejstiné
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A O D T R I , L o
ch.d % 1wl = biblickych kédi a nepfebernému mnoZstvi
Kaph =1 [=1 [+ || nezodpovézenych otazek obsazenych Fimo
At e LN B nerooveeny P
Latned g5 7 3| |8 [3|| vBibliziskava tato metoda na zajimavosti.
L = N A =1 o] |
Nsuun my [l ] Znamym pripadem je naptiklad slovo Baphomet —
SEeI.Jmekh Too 1) l l E symbol dabla, jakoZto jeden z divodi, kvili
'“?3';1“ o %Y ?.‘_ l 1 kterému byl zruSen Templaisky fad. Pokud
P;.;.E = £ l l l pomoci Atbase desifrujeme toto slovo, vyjde nam
Tzaddi s E 'I'I' ? L , . , , .
a0 | 12 { ||| vyraz Sophia - moudrost, zakladni pojem
queph > 1 [T7] (1] [ g R
Lo — — | gnosticismu. Toto je jen mala cast velkych
A e - L tajemstvi a utajovani se kterymi je Atbas G
; —1 =1 [=1| tajemstvi a utajovani se kterymi je as uzce
3SI:!'I;II"I T w; "l_ l J . .] y J
;rl:-;il::.l\.' m n E l E SpO]eIl.

V hebrejské literatufe jsou znamy jeSté dalSi dvé podobné substituce: Albam a

Atbah.®

.10, 15, 17, 20, 35, 46
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4.4. Tetovani (490 pi.n. l.)
Jako Casty zptsob ukryti zpravy pred nepovérenymi je v mnoha zdrojich uvadéno
vytetovani zpravy na vyholenou hlavu otroka. KdyzZ otrokovi narostly vlasy do délky,

kdy nebylo tetovani poznat, byl vyslan dorucit zpravu.

Ve skuteCnosti je tato metoda v historickych analech zachycena jen jednou a to
v obsahlém dile Histories apodeixis (Dé&jiny), které sepsal znamy fecky historik,

,»otec déjepisu”, Herodotos.

Dnes mtizeme tvrdit, Ze pokud je tato udalost pravdiva tak se jedna patrné o nejstarsi

dochovany dtikaz o vyuziti steganografie.

Datujeme ho do patého stoleti pfed naSim letopoc¢tem, kdy Persky kral Darius I. drZel
potfeboval odeslat tajné zpravu o tomto povstani svému zeti Aristogorovi do
Milétského Anatolianu. Histiaeus tedy nechal svému nejvérnéjSimu otrokovi vyholit
hlavu a vytetovat na ni zpravu. Otrok se samoziejmé vydal na cestu aZ po té, co mu
vlasy dorostly. Kdyz otrok dorazil k Aristogorovi, stacilo jen zase oholit hlavu, aby

si vytetovanou zpravu mohl precist.

Tato technika ale skyta vice zdport nez kladf. Jednak se nesmi jednat o spéSnou
zpravu, vzhledem k faktu, Ze se muselo cekat neZ vlasy dorostou do potfebné délky.
Daéle pak musime vzit vtuvahu, Ze jednou vytetovana zprava uZz nemohla byt
odstranéna bez toho aniZ by byl posel zabit. A tfetim zaporem je, Ze jeden otrok ,

diky specifickému umisténi a provedeni, nemohl dorucit vice zprav.

Na zavér jen snad dodat, Ze tato metoda steganografie byla po té zachycena az
mnohem pozdéji a to u pirat, ktefi si nechavali tetovat na lebku tajné mapy

s ukrytymi poklady.’

4.5. Skytale (486 pfr. n. I.)
Za prvni vojenské Sifrovaci zafizeni, které vymysleli a prokazatelné pouzivali jiz
v patém stoleti pred na$im letopoctem starovéci Rekové (konkrétné z méstského

statu Sparta) je systém Skytale (scytale). Prvni zminky o Skytale se vSak v naznacich

o7 e

9-2,29, 34, 40, 45
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presné Skytale slouZilo se dovidame v poloviné 3 stol. pf. n. l. a to jak se tento

systém pouZival a fungoval aZ v 1 stol. n. 1. diky feckému historikovi Plutarchovi.

Toto zarizeni pracovalo na principu transpozice, tedy promichani otevieného textu.
Jedna se vcelku o jednoduchou metodu, kterou si mize kazdy vyzkouSet doma
v praxi. Skytale se sklada ze dvou holi presné stanovené Sitky (kulatin ¢i Ctyf, Sesti a
vicehrant)) a pasu pergamenu (latky, kaZe, papiru atd.). Stejna Sitka holi je
nejdulezitéjSim faktorem pro spravné deSifrovani zpravy, jedna se vlastné o
symetricky kli¢ tohoto zafizeni. Na prvni hil se navinul pas latky, papyru ci
pergamenu, na ktery se posléze napsal text zpravy, a to smérem dolt po délce hole.
KdyZ se pas stextem sejmul z hole, dostal neobeznameny Ctenaf jen nesmyslnou
posloupnost pismen. Po této fazi zbyvalo jiZ jen uspéSné dorucit text pres lizemi
nepritele k prijemci, ktery disponoval druhou holi se stejnou Sitkou. I v této fazi
projevovali stafi Rekové divtip a proto pasy pergamenu vydavali za opasky,
popruhy, ¢i jinak zakomponovavali do Satstva a vystroje. Pro tiplnou predstavu jeSté
zbyva dodat, Ze kazidy spartansky generdl ¢i admirdl disponoval svou vlastni

dlouhou €ernou holi, jejiZ identicka kopie ztistavala na spartském tdradé.

Prikladt uziti Skytale v feckych déjinach najdeme mnoho, naptiklad roku 404 pt. n.
1. predal ranény posel krali Sparty Lysandrovi sviij opasek se spravou zaSifrovanou
touto metodou. PFi pouZiti spravné tyCe Lysandros zjistil, Ze se na n€j chysta zattocit
persky kral Farnabazus. Lysandros se diky této zpravé vcas pripravil a utok uspésné

odrazil.*

Obr. ¢.5 — Scytale

10 _14, 16, 87, 91

20



4.6. Vosk (479 pr.n. l.)
Zprava, ktera mohla zvratit celé zaklady existence dneSni zapadni civilizace byla

také predana utajené. Slo o zpravu, kterd pomohla Rekdm k vitézstvi nad Persany.

Stisach zjistil presné datum, kdy persky kral Xerxes vytdhne se svou armadou proti
Rekiim (konkrétné na Spartu a Athény). Demeratus byl z Recka vyhnén, ale jeho
vlastenecké citéni bylo silnéjSi a i pres zptisobenou kfivdu nevéahal své krajany
varovat. SeSkrabal vosk ze dvou dfevénych psacich desticek (které se v té dobé
béZné pouzivaly na psani), vyryl zpravu na dfevény podklad, destiCky opét zalil
voskem a na tabulku napsal nezavadny text. Takto skrytd zprava snadno proSla
kontrolou na hranicich a dorazila aZ na misto urCeni. Ve Sparté vSak nevédéli, co s
touto tabulkou maji délat Ukrytou zpravu nahodou odhalila aZ Gorgo, manZelka

kréle Leonidase a sdélila ji ostatnim Rekdm.

Diky této informaci se Rekové mohli na boj p¥ipravit a po mnoha slavnych bitvach
(bitva u Thermopyl, Salaminy a u Plataji) byl postup perskych vojsk do Evropy

zastaven a jako dtisledek se mohla rozvinout zapadni civilizace."

4.7. Aenias Taktikos (360 pfF. n. I.)

Aeneas ze Stymphalus, dnes znamy jako Aenias Taktikos, autor obsahlého dila
(Taktika o vojenském uméni) o fecké valeCné taktice, velké jméno pro vojenstvi,
z jehoZ odkazu Cerpali takové osobnosti jako Alexander Veliky ¢i Hadrian. Z jeho

dila ,,Aeniovo valecné pojednani® se dokonce vychazelo jeSté v 16. stoleti!

Z tohoto dila, v Casti Poliorketika také Aenias uvadi 16 rtznych Sifrovacih metod.

Jedna se viibec o prvni popis pouziti valecné kryptografie!

Jedna z téchto uvedenych metod je zaloZena viceméné na stejném principu jako dnes
znama Morseova abeceda a druhd pouzivd nahrazovani znakl fFecké abecedy
Cislicemi. Tato posledni transformace je pratkicky zakladem matematické

manipulace v dnesSni kryptografii. Mezi tyto metody zahrnujeme i zpisoby

1.29, 34, 40, 45
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steganografické, konkrétné je zde popsano, jak skryt zpravu, kdy se do kotouce

vyrazi dirky a provlikanim provazku se zaSifruji jednotliva pismena.'

4.8. Polybi(v étverec (203 — 120 pfF. n. 1.)
NejvyznamnéjSim historikem z obdobi Helénismu a moZna celého starovéku viibec

je titulovan fek Polibios.

Pro nas je zajimavy tim, Ze ve svém rozsahlém dile ,Historiai“ (Dé&jiny) popsal
jednoduchou a zaroveni velmi Ucinnou metodu Sifrovani. Ta je dnes znama jako

Polybitiv ¢tverec, nebo Polybiova Sachovnice.

Obr. C. 6 - Polybiiiv ctverec

1 2 3 4 5
1 A B C D E
2 F G H I J
3 K L M N O
4 p R S T
5 U X Y Z

Polybitiv Ctverec je velmi jednoducha Sifra, jde pouze o to sefadit abecedu do
¢tvercoveé tabulky 5 x 5 a ocCislovat jeji fadky a sloupce. Kazdé pismeno pivodniho

textu se pak nahradi dvojici pismen, nejprve cislo fady, pak cislo sloupce.

Pokud tedy chceme zaSifrovat slovo Polybios, bude Sifrovany text vypadat takto: ,,41
3532 54 12 24 35 44

Polybius sam doporucoval aby tato Cisla byla pfedavana pomoci pochodni, tedy k
nonimu vysilani na dalku, vznikl tak prvni telegraf umozZiujici vysilat predem
nedomluvené zpravy. K vysilani bylo potfeba deset hoticich louci, pét za kazdym ze

dvou neprthlednych paneli. Pocet louci zdviZzenych nad levy panel udaval cislo

2.4,24,55
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sloupec, louce nad pravym panelem pak ¢islo fadku daného pismene v Polybiové

ctverci. Zpravy tak mohly byt odeslany bezpec¢né a rychle na velké vzdalenosti.

Znamé jsou taky pripady vyuzivani tzv. ,vytukavaci metody“, kdy se dvojcisli
oznacujici pismena vytukavala na roury €i zdi. Jeji pouZivani bylo zaznamenéano ve
véznicich Carského Ruska ¢i z dob véalky ve Vietnamu. Existuji samozfejmé i dalsi
jednoduché zplisoby jak Sifru predavat: blikajicim svétlem, bubny, koufovymi

signaly atd.

Polybitiv ¢tverec neni sdm o sobé nijak extra bezpecny, ani kdyZ pouZziva smiSenou
abecedu. Tato Sifra je stale jen jednoduchou substituci, kde se pismena nahrazuji

parem Cislic.

Je ziejmé, Ze velkou vyhodou Polybiova Ctverce je rychlé Sifrovani/deSifrovani
zpravy, proto se stal zdkladem mnoha dal$ich Sifrovych systémt, jako napriklad Sifra

ADFGVX, Nihilisticka $ifra a bifid kod."™

4.9. Caesarova Sifra (50 pf. n. I.)

Gaius Julius Caesar, vladce Rimské FiSe diky své moci a svému postaveni nemohl
divérovat ani svym nejblizSim pratelim. Jeho pozice, zptsob jakym ji nabyl a
mnoZstvi valek, které vedl ho pfiméli k tomu, Ze pouZival velké mnoZstvi Sifer.
VSechny byly tidajné popsany ve spisu, ktery napsal Caesariv pobocnik Valerius
Probus. Tento spis se bohuZel nezachoval, avSak o jedné z metod se dovidame z dila

De vita Caesarum od fimského polyhistora jménem Gaius Suetonius Tranquillus.

Tato metoda (dale Caesarova 3ifra) se datuje do obdobi galskych valek, kdy Rimané
v letech 59 aZ 48 pred naSim letopoCtem dobyvali tizemi dneSni Belgie, Francie,
Némecka, Rakouska a Spanélska. Pro udélovani rozkazii a veskerou dalsi
komunikaci se svymi legiemi pouZzival Caesar jednoduchou monoalfabetickou

substitucni Sifru.

Zptsob Sifrovani spocival v tom, Ze kazdé pismeno zpravy se nahradilo (substituce)
jinym pismenem, které se nachazelo o 3 pozice dale vpravo. TakZe napriklad
pismeno A bychom nahradili pismenem D. Proto se také nékdy Caesarova Sifra

nazyva ,,Caesar Shift Cipher” neboli Caesarova posunova Sifra.

3.47,51, 83, 84
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Obr. ¢. 7 — Ukdzka Ceasarovy Sifry posunu o 3
A|BJC|DJE|F

Tento zplisob se zda velmi primitivni a jednoduchy na rozlusténi. Ve své dobé ale
predstavoval nevidanou metodu a osvédCil se velmi dobre. Také diky rtznym
kombinacim se dala 3ifra nes¢etnékrat obmétovat. Cislo viech téchto kombinaci je

tidajné vétsi nez 1 x 10%.

Zptsobem obmény ¢i vylepSenim byla napfiklad zména poctu pozic o které se
abeceda posouvala (tehdejsi latina méla 25 znakii), zména sméru posunu, rozdéleni
textu do pevného poctu pismen, transliterace z latiny do Fectiny, proménliva hodnota

posunuti v abeced€ a dalsi jednoduché algoritmy.

Ackoli je Caesarova Sifra snadno prolomitelna, setkdvam se s ni v riznych obménach
az do dneSka. Napfiklad v roce 1915 ji pouzivala ruska armdada zkratka proto, Ze
ostatni Sifry byly pro jejich vojaky prilis sloZité. Na internetovych diskusnich férech
se spiSe pro pobaveni a skryti obskurnich vyrazi v 80 a 90 letech 20 stoleti pouZival
systém ROT13 ("rotate by 13 places") neboli klasickd Caesarova Sifra s posunem o
13 pozic. A dokonce jeSté v roce 2006 byl v Sicilii dopaden uprchly mafiansky boss
Bernardo Provenzano, zcasti diky tomu Ze byly rozluStény jeho zpravy psané

variantou Caserovy Sifry.'*

4.10. Kama Sutra (cca 0-400n.1.)

Kamasutra, starovéké indické dilo, které sepsal indicky filozof Mallanaga
Vatsyayana dava rady tykajici se lidského sexualniho chovani, fizeni domacnosti,
vztahli mezi partnery obecné, ale také rady tykajici se kryptografie. Toto dilo sepsal
Vatsyayana ve ctvrtém stoleti naSeho letopoctu, ale vychazel vSak z rukopist az o

800 let starSich!

14.5,21,43,58,74, 86
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Kamasutra obsahuje 64 dovednosti, které by méli muZ a Zena v praxi ovladat. 44. a

45. misto je urceno kryptografii. Doslova na téchto mistech v seznamu ¢teme:
44. - Uméni pochopeni psani Sifer a slov pro utajovani véci.

45. - Uméni dorozumét se zménénymi formami slov, v riznych podobéach. Napriklad

vymeénit zacatek nebo konec slova, nebo pfidat do slova navic néjaka pismena.

Kamasutra dale radi Zenam studovat uméni tajného pisma proto, aby mohly ukryt
informace o svych vztazich. Jednou z doporucovanych technik je ndhodné sparovat
pismena abecedy a poté nahradit piivodni pismeno ve zpravé jeho partnerem. PouZito

na latinské abecedé, mohla by zprava vypadat asi takto:

A D H [ K M O R S U W Y Z
\Y IS

X B G J C Q L N E

NUKXUCU NU E YUHU = SEJDEME SE U TEBE

Pokud tedy tento zpiisob aplikujeme na standardni latinku dostaneme prekvapivé
velké Cislo 7,9 x 10" moznych kli¢h. Tudiz rozlusténi bez pouZziti modernich

technologie bylo v té dobé témér nemoZné.

Teprve o 4 stoleti pozd€ji bylo mozné lustit tuto substitucni Sifru diky technice
frekvencni analyzy slavného arabského filozofa, ,,otce kryptoanalyzy“ jménem Abu

Yusuf al-Kindi."

4.11. Neviditelné inkousty (cca 50 n. 1.)
Rimsky véle¢nik a filosof Gaius Plinius Secundus (Plinius Stari) je autorem jedné
z nejvyznamnéjsich pfirodovédnych encyklopedii starého Rima, Historia naturalis a

také se jako prvni popsal vyrobu tzv. dubénkového inkoustu.

Dubénkovy inkoust je jisté zajimavym piinosem, ale pro nas zajimavéjsim je Pilinidv

navod, jak pouZit mléko z prySce (Tithymalus) jako neviditelny inkoust.

Mléko z prySce je totiZ po zaschnuti zcela priihledné, teprve po zahfati zhnédne.

15-33, 48,75
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Timto objevem byla odstartovana dalSi vyznamna steganografickd metoda
neviditelnych inkoustti, které se v mnoha zptisobech a provedenich pouzivaly az do
druhé poloviny 20. stoleti. Tato dlouha tradice sice ukazuje, Ze jde o techniku, ktera
poskytuje urcity stupeni utajeni, ale ma jednu zasadni vadu. Pokud je totiZ zprava
jednou objevena, je prozrazena celd. JiZz pouhé jeji zachyceni znamena ztratu

veSkerého utajeni!

DalSimi priklady neviditelnych inkoustd jsou napfiklad: mo¢, mléko, citrénova

Stéva, ocet atd. '°

4.12. Leidensky papyrus (cca 200 n. 1.)

Velmi zndmy egyptsky papyrus, ktery sepsal za cast Starého Krélovstvi (2575 —
2150 pr. n. .) mudrc Ipuwer se nyni nachazi v nizozemském mésté Leiden. Tento
papyrus proslul hlavné diky kontroverzni knize Worlds in Collision (Svéty ve srazce)
ruského psychiatra a spisovatele Immanuela Simonovice Velikovského. V této knize
zroku 1950 Velikovskij prezentuje odvaZnou teorii biblického exodu Zidd do
Egypta. Prezentuje jej jako dusledek prirodni katastrofy zapri¢inény padajicimi
meteority, ¢imZ zpisobil ve svété velké pozdvizeni. Velikovskij v tomto dile Cerpa

pravé z Ipuwerova papyru.

OvsSem Ipuwrtv papyrus je zajimavy také proto, Ze dokazuje, Ze jiZ za Cast Starého

Kralovstvi se ve starovékém Egypté pouZival tzv. Ciselny symbolismus. Konkrétné

Mo, Wewr

1629, 34, 40, 45, 81
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Obr. ¢. 7 — Leidensky papyrus

Systém cislovani Ipuwerova papyru identifikuje podstatu, hledisko stvoreni a prifadi

k nému symbolické ¢islo.

Papyrus sestava z 27 slok (dochovalo se jich pouze 21), ¢islovanych nejdfive od 1 do
9, pak po desitkach od 10 do 90 a nasledné po stovkach od 100 do 900. Kazdé prvni

slovo sloky je jakousi slovni hfickou prislusného cisla.

Samotny &iselny systém tohoto papyru je sam o sobé& velmi vyznamny. Cisla od 1 do
9, které jsou nasledné umocnény desitkami 10, 20, 30 atd. predstavuji zakladni

vyjadreni pro fyzikalni veli¢iny."”

7.22,25,59, 72,73
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5. METODY SIFROVANI VE STREDOVEKU

5.1. Abu Abd al-Rahman al-Khalil ibn Ahmad ibn "Amr ibn
Tammam al Farahidi al-Zadi al Yahmadiho kniha
kryptografie (725-790 n. 1.)

Abu "Abd al-Rahman al-Khalil ibn Ahmad ibn "Amr ibn Tammam al Farahidi al-
Zadi al Yahmadi napsal knihu o kryptografii a kryptoanalyze (Kitab Mu’amma).
Tato kniha byla inspirovéana jeho vlastnim feSenim a rozlusSténim kryptogramt pro
vladce Byzantské ¥iSe za obdobi starovékého Recka. Kniha je bohuZel jiZ nendvratné

ztracena.

Jeho teSeni Sifrovaného textu bylo zaloZené na znalosti (spravném odhadu) casti

otevieného textu na zacatku Sifrované zpravy.

Konkrétné byzantinskou Sifru (zapsanou v fectiné) vylustil diky tomu, Ze spravné
odhadl zacatek textu ,,Ve jménu BoZim“. Diky této hypotéze byl schopen nasledné

deSifrovat zbytek textu.

Nutno podotknout, Ze tato (dnes jiZ standardni) kryptologicka metoda byla pouZita

napiiklad béhem 2. svétové vélky proti némeckému Sifrovacimu stroji ENIGMA. "

5.2. Abu Bakr Ahmad ben "Ali ben Wahshiyya an-Nabati
(855 n. 1.)

Vyznamny arabsky védec Abu Bakr Ahmed ben Ali ben Wahsiyya an Nabati (dale
jen Wahshiyya) je dnes znam spiSe proto, Ze vSe naznacuje tomu, Ze rozlustil a byl
schopen Cist starovéké egyptské hieroglyfy o 9 stoleti diive neZ Jean-Francois
Champollion. Byl to vSestranné zaméreny clovék, ktery sepsal mnoho knih z oborti

alchymie, zemédélstvi, fyziky, mediciny a magie.

Pravé z posledni jmenované kategorie pochazi dilo Kitab Sauqg Abd Bakr Ahmad ben
Ali ben Wahsija an-Nabati mustahan fi marifat ruttz al-aglan (Kniha pfani oddaného
fanatika naucit se néco o hadankach ve starych dokumentech), ve kterém Wahshiyya

uverejnil nékolik Sifrovych abeced, které se uzivaly tradi¢né pro praktikovani magie.

18_3 7,32, 42
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Dochovalo se pouze nékolik dokumentti psanych Sifrovanym pismem z obdobi po
padu Persie. Ze zaznami v kronikdch se jeSté dozvidame, Ze vysoci urednici

opatrovali kaZdou novou poStovni zpravu tzv. osobnim kodem.

K vétSimu rozsifeni a vyvoji kryptografie ve sttedovéké Arabii také neprispival fakt,
Ze jednotlivé arabské staty mezi sebou moc nekooperovaly a také celkova absence

né&jaké trvalejsi statni spravy ¢i budovani velvyslanectvi."

5.3. Benatska politicka kryptografie (1226 n. I.)
Z dob hlubokého stfedovéku, z 13. stoleti byla v Benatskych archivech nalezena

jednoducha substitu¢ni Sifra politickych textd.

Princip této kryptografické metody byl velmi jednoduchy. V nékterych (dtlezitych)

slovech byly samohlasky (a, e, i, 0, u) nahrazeny teckami ¢i kiizky.

Alexander d'Agapayeff ve své knize Codes and Ciphers tvrdi, Ze tato metoda byla
vyuzZivana mnichy Benediktinského fadu jiZ davno predtim. Jednalo se o udajné o
tradi¢ni benediktinské Sifrovani. S prvni diikazem se vSak setkame v 9. stoleti, kdy
bylo pouZzito v dile ,,Pojednéni o demokracii“ a princip Sifrovani vypadal zhruba

takto:

u-=:.

Slovo Florencie bychom tedy zaSifrovali jako Fl::r:.nc.:.

David Kahn v ,,The Codebreakers® tuto metodu pripisuje Svatému Bonifaci, ktery ji

prinesl z Anglie do Némecka jiZ v 8. stoleti.

Ackoli byla tato metoda primitivni, téSila se pomérné velké oblibé a byla pouZivana
vruznych obménéach jeSté 150 let po Benatském ,Pojednani o demokracii®.
Samohlasky nebyl jiZ nahrazovany jen teCkami a krizky, ale i jinymi pismeny Cci

znaky. Napriklad v roce1332 neapolsky kral Robert I zaSifroval touto metodou dopis

9-33, 49,71
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do sidla vzdorpapeze Avignonu. Jednalo se o dilezité informace o dohodé mezi

Rakouskem, Uherskem a Ceskym kralovstvim. Viz. Obrazek.

wEET

%

Obr. ¢.8 — Dopis krdle Roberta I. Papem
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doklad od kryptografii na ceském uzemi a tim jsou listy Mistra Jana Husa z Kostnice,

pochazejici z roku 1415!

Modifikace spocivala v tom, Ze namisto tecek, nahrazoval samohlasky pismenem,

které samohlasku v abecedé nasleduje. Konkrétné tedy

A=b

E=f

I=5j

O=p

U=v

Dalo by se tedy Fict, Ze se jednalo o jakysi mix Ceasarovy a benediktinské metody

Sifrovani.”

5.4. Roger Bacon (1250 n. 1.)
,Blaznivy je ten, kdo zapiSe tajemstvi jinym zptisobem tajnopisu, nez tim, ktery ho
chrani pred nepovolanymi.“ Autorem tohoto citatu je znamy frantiSkansky mnich,

filozof a védec Roger Bacon.

Bacon je také mimo jiné autorem prvni rukopisné knihy o kryptografii a to De
secretis artis et naturae operibus et de nullitate magiae (List o tajnych postupech a

neexistenci magie), ze které pochazi i vySe zminény citat. Dale v tomto dile popisuje

%0-39,51, 52
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sedm jednoduchych Sifrovacich metod. Posledni tfi kapitoly jsou psany v

alchymistickém Zargonu a hojné v nich vyuziva kryptogramy.

Mezi jednu z mnoha Baconovych zasluh patfi to, Ze dal svétu ustalenou a bezpecnou

recepturu na stfelny prach, ale ani tu nezapomnél zaSifrovat.

,We can, with saltpeter and other substances, compose artificially a fire that can be
launched over long distances... By only using a very small quantity of this material
much light can be created accompanied by a horrible fracas. It is possible with it to
destroy a town or an army ... In order to produce this artificial lightning and thunder

it is necessary to take saltpeter, sulfur, and Luru Vopo Vir Can Utriet.“

PovSimnéme si poslednich zdanlivé nesmyslnych slov. Tato slova jsou tvorena
anagramy, které mély za ukol utajit pomeér praSkového drevéného uhli potfebného

k vytvoreni exploze.

DalSim dilem, jehoZ autorstvi je pfripisovano Baconovi a jeZ by mohlo také spadat do

kategorie kryptografie, je zahadny Voynichiv rukopis.

Okolo Voynichova manuskriptu je vice otazniki, nez-li odpovédi. Jedna se o dilo
psané pismem, které se dodnes nepodarilo rozlustit. Rukopis ma 235 stran a je
rozdélen do 6 Casti: Botanickd cast, Biologickd cast, Astronomicka Cast,
Kosmologicka cast, Farmakologickd cCast a Recepty. OvSem vSechny tyto casti
popisuji véci, které se na nasi planeté nevyskytuji, takZe rukopis vzbuzuje jeSté vétsi

pozornost.

Je hodné teorii o Voynichové rukopisu, setkdvame se s tvrzenimi, Ze je psany
neznamym jazykem, navstévniky z vesmiru, pozménénou staroukrajinStinou,
foneticky prepsanou CinsStinou, Ze jde o naprosto nesmyslnou, timyslné sepsanou

podvodnou fabulaci ¢i alchymistické dilo psané Sifrovanym pismem.

Jediné, co o Voynichové manuskriptu miizeme s klidnym srdcem fict, je to, Ze ani za
pomoci nejmodernéjSich védeckych postupti a technologii se ho nikomu nepodafilo

,,rozlusit*
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Voynichtiv rukopis je volné dostupny v elektronické formé na strankach Yale

University Beinecke Rare Book and Manuscript Library*

http://beinecke.library.vale.edu/dl crosscollex/default.htm

pod signaturou ms 408

Obr ¢.9— Ukazka z Voynlchova manuskrlptu

5.5. Muqaddimah (1377 n. l.)

Historik, statnik, teolog, tim vSim byl arabsky ucenec Abi Zayd ‘Abdu r-Rahman bin
Muhammad bin Khaldin, ktery je povaZovan za predchtidce mnoha dne$nich
socidlnich véd jako demografie, kulturni historie, historiografie, sociologie,

ekonomika a filozofie historie.

Pro nas je zajimavy zejména tim, Ze sepsal obsahlé dilo Mugaddimah (latinsky
Prolegomena, 1. cast sedmiclenného celku), kde popisuje arabsky pohled na

vSeobecnou historii.

V tomto dile mimo jiné citoval pouZiti nazvt parfémi, ovoce, ptaki nebo kvétin jako

oznaceni pismen a nebo jako formy odliSeni od vSeobecné pouzivanych typti pismen.

?1-18, 19, 85, 92
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Byly to vlastné velmi specialni kddy a slouZzily jako Sifra na vyménu informaci mezi

mytnicemi a vojenskymi posadkami.

Na pouZiti jednotlivych koédi se nejdiiv oba korespondenti museli shodnout, aby byli

viibec schopni porozumét myslenkdm obsaZenym v Sifrovaném textu.

Ibn Khaldun také v Mugaddimah zanechal , kryptoanalyticky“ citat:

,Dobfe znamé spisy o kryptografii jsou vlastnictvim lidstva“*

5.6. Nomenklator Gabrieliho di Lavinde (1379 n. |.)
V roce 1379 na prikaz vzdorpapeZe Klementa VII vytvoril Gabrieli di Lavinde sadu

individudlnich Sifer pro 24 jeho vyslanct.

Tato metoda je kombinaci substitu¢ni Sifry a jednoduchého koédu. V praxi to
znamena, Ze pismena byla nahrazena za jina pismena a urcita, (vétSinou klicova
slova, jména, nazvy,...) byla vyjadfena pomoci koédového ekvivalentu (v tomto
pripadé 24 dvojpismennych kombinaci). V pozdéjsSich dobach byly do téchto Sifer
zakomponovany i tzv. klamace, coZ jsou nevyznamové skupiny pismen, které mély
za ukol ztiZit rozlusténi zaSifrovaného textu. Tento kombinovany systém se nazyva

nomenklator.

Nomenklatory se brzy staly velmi popularni, zejména mezi Slechtou a diplomaty,
pomoci nomenklatoru psal své milostné dopisy i naptiklad Casanova. O jejich
oblibenosti svédci i fakt, Ze se pouzivaly jeSté 500 let po jejich vzniku, a to i pres

skutecnost, Ze mezitim byly vynalezeny mnohem silnéjsi metody Sifrovani.

2_7.42,70,79
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Obr. ¢. 10 — Nomenklator
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S priibéhem casu a potieby utajeni se slovniky nomenklatort rozsifovaly na stovky
az tisice kodovych slov. Hlavni vyhoda této metody byla ta, Ze je velmi jednoducha,
rychlé a zvladl ji vytvorit témér kazdy.

wevr

Zvlastnim paradoxem této metody je, Ze o0 co propracovanéjSi a obsaznéjsi
nomenklator byl, o to lépe se lustil. Nevyhoda byla v tom, Ze pro rychlé vyhledavani
byla slova fazena abecedné-vzestupné. Pokud tedy bylo kddové slovo napriklad ctyr
mistné Cislo a tato Cisla byla také fazena vzestupné, mohl lustitel odhadnout jaké

pismeno je na zacatku slova, které kod predstavuje.

Nejznaméjsim lustitelem nomenklatord se stal Francouz Antoine Rossignol, ktery
mimo jiné pracoval i pro znamého Kardindla Richelieu a téSil se diky svym
schopnostem velké prizni francouzského krale Ludvika XIII. Rossignol také
odstranil nedostatek tehdejSich nomenklatori tim, Ze promichal Cciselné kody.
Nomenklatory se poté vytvarely dva — jeden Sifrovaci, abecedné sefazeny a druhy

deSifrovaci numericky, sefazeny vzestupné.

Pro uspésné lusténi nomenklatort se pouzivala analyza frekventnich slov. Hlavnim
voditkem pri luSténi byla asponl c¢astecna znalost kontextu ¢i obsahu, ktery
nomenklator obsahuje. Dalo by se Fici, Ze zakladem pro luSténi nomenklatoru je
dobra znalost prijemce, odesilatele, okolnosti a tématu, o ¢em si mohou psat. Za

pomoci téchto indicii je moZné se nasledné pokusit odhadnout jednotlivé kody.
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Nejvétsi chybou pri uzivani nomenklatorti byla skutecnost, Ze jeji majitel jej Casto
pouzival i cely svij Zivot. Cim vice zprav méli lustitelé k dispozici, tim jednodussi
bylo Sifru prolomit. Pokud se tedy nomenklator casto obménuje a poopravuje, je

relativné bezpecny.

N 24

5.7. The Equatorie of the Planetis (1392 n. I. )

Slavny anglicky basnik a politik Geoffry Chaucer je také tidajné autorem knihy The
Equatorie of the Planetis. Tato kniha je vlastné jen doplikem ke zndméjSimu
Chaucerovu dilu Treatise on the Astrolabe, ve kterém detailné pojednava a popisuje
formu a uzZivani Astrolabu (Astrolab je historicky astronomicky pfistroj na ur€ovani a
predpovidani poloh hvézd a Slunce uZivany navigatory a astronomy jiZ z dob 4 stol.

pr. n. L)

The Equatorie of the Planetis obsahuje Sest Sifrovanych pasaZi. Jedna se opét o

jednoduchou substitu¢ni Sifru, kde pismena abecedy jsou nahrazena cCislicemi a

symboly.

Obr. ¢. 11 — Sifra z Equatorie of the Planetis
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Na vySe uvedeném obrazku je napsano:
"This table servith for to entre in to the table of equacion of the mone on either side."

"Tato tabulka slouZi k zaznamenavani do tabulky postaveni mésice po obou

stranach.".*

»-6,11,53, 80
*-8,19,57, 68

35



5.8. Simeone de Crema (1401)
V arabském svété bylo vyuZiti frekvencni analyzy pro deSifrovani jednoduchych
substitu¢nich Sifer znamé jiz v devatém stoleti. V zdpadni Evropé vSak tato metoda

byla pravdépodobné objevena az ve stoleti ¢trnactém.

V dtsledku tohoto objevu zacali ucenci a kryptografové hledat nova vylepSeni pro
tento typ Sifrovaciho systému. Kvili principu frekvencni analyzy se samoziejmé
jednalo o zakryti statistickych vlastnosti jazyka v Sifrované zpravé, podle kterych by

bylo snadné Sifru rozlustit.
Vysledkem tohoto snaZeni byly ve druhé poloviné ¢trnactého stoleti homofonni Sifry.

Nejstarsi dochovany dikaz (v Evropé) o pouziti této metody pochazi z dila vévody

z Mantovy jménem Simeone de Crema a je datovan do roku 1401.

Simeone pouzil kli¢, kazda samohlaska otevieného textu méla nékolik moZnych

ekvivalentu.

Obr. ¢. 12 — Homofonickd Sifra Simeone de Crema
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Tento postup se vlastné snaZzil vyrovnat frekvenci vSech pismen v Sifrovém textu a
tim ztiZit luSténi, které je zaloZeno na frekvencni analyze, to sice pomahalo, ale i

presto mohl byt Sifrovany text dek6dovan.

Primarni pouZiti na samohlasky (tedy na pismena, ktera se nejCastéji opakuji) svédci
o tom Ze Zapad v této dobé jiZ znal kryptoanalyzu a deSifrovani pomoci frekvencni
analyzy. Homofonni Sifra se velmi rychle ujala, ale byla velmi brzy nahrazena

novym vylepSenym systémem — nomenklatorem. (viz. nomenklator)*

»-19, 30, 53
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5.9. Sifrovaci disk Leona Battisty Albertiho (1466 n. I.)

Renesancni umélec, nadany varhanik, humanista, architekt, lingvista, basnik a
kryptograf, tim vSim je titulovan Ital Leone Battista Alberti, ktery je téZ Casto
oznacovan za otce evropské kryptologie. Alberti byl velmi vSestranné zaloZeny
Clovék, ve své dobé se zabyval skoro vSemi uménimi a védami a jako architekt byl i
dokonce jednim z téch, jehoZ dilo De re aedificatoria poslouZilo k prechodu od

gotického stylu k renesancnimu.

Battista Alberti se pozd€ji na podnét svého pritele, papeZského sekretare Leonarda
Data, zacal vénovat otazkam Sifrovani. L. Dat mél ve své profesi na starosti pravé
kryptografii a kryptoanalyzu, se kterymi Leona Battistu vérné seznamil, ten pak
v roce 1466 (nebo 1467) sepsal 25 strankovou praci De Cifris ( O Sifrach), jeZ byla

prvnim dilem v zapadni Evropé, které se vénovalo kryptoanalyze.

De Cifris obsahuje popis lustitelskych postupti na zakladé statistickych vlastnosti a
zakonitosti jazyka (tedy i frekvencni analyzu), roziazeni metod Sifrovani na
substituci a transpozici, objev Sifrovani kodu a hlavné polyalfabetické substitu¢ni

Sifry!

Alberti si povSimnul, Ze frekvencni analyza textu vede dfive ¢i pozd€ji k rozlusténi
monoalfabetickych Sifer. Tento fakt ho pfivedl k vymysleni polyalfabetické Sifry a

kombinaci se zaSifrovanim koédovych slov.

ZjednoduSené feceno by se dalo Tict, Ze polyalfabeticka Sifra jsou vlastné dvé
Ceasarovy Sifry u sebe. Je zaloZena na vicendsobné substituci a uZiti rozmanité
abecedy, jeji princip snadno pochopime na prikladu Sifrovaciho disku, ktery jesté
bude podrobnéji rozebran. Tento zptsob, i kdyZ v mnohem komplexnéjsi a
propracovanéjsi, formé byl vyuzit naptiklad i ve slavném Sifrovacim stroji 2. svétové

valky Enigmé.

Na rychlé a snadné Sifrovani pomoci polyalfabetické substituce sestrojil Alberti
Sifrovaci disk. Polyalfabeticka Sifra za uZiti Sifrovacich diskii byla v diplomatickych
kruzich béZzné uZivana aZ do zacatku 19. stoleti, kdy byla prolomena. AvSak technika
Sifrovani kodovych slov, a¢ byla mnohem silnéjSi metodou neZ tehdy uZivany
nomenklator, upadla prakticky v zapomnéni a byla vzk¥fiSena az v druhé poloviné 19.

stoleti!
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Velkym prfinosem pro kryptografii byl Albertiho vynalez, Sifrovaci disk. Jedna se o
nejstarSi Sifrovaci zafizeni, které mechanicky uskuteCiiuje polyalfabetickou

substituci.

Sifrovaci disk
Sifrovaci disk (nazvany Albertim Formula) se sklada ze dvou oto¢nych kotouct

reprezentujicich oteviené a Sifrované znaky abecedy. Vnéjsi, vétsi, nepohyblivy
kotou€, zvany Stabilis, obsahoval pismena, ktera byla psana normalné postupné za
sebou. Vnitini kotou¢ byl mensi a mohl se otacet kolem spolecného stfedu. Nazyva

se Mobilis a pismena na jeho obvodé byla zprehazena

KazZdy z kotoucti obsahoval 24 poli. Vnéjsi kotouc také obsahoval Cislice od 1 do 4
pro ,superzaSifrovani“ kodové knihy obsahujici 336 frazi asociovanych
s numerickymi hodnotami. Toto je velmi uc¢inna metoda jak utajit kddova cisla,
dokud jejich ekvivalenty nejsou rozpoznané z ostatnich schvalné zaménénych

pismen.

Obr. ¢. 13 — Albertiho Sifrovaci disk

Princip Sifrového disku tedy spocival v tom, Ze textu po obvodé vnéjSiho kotouce,
se jako zaSifrovana pismena pritfazovala ta, které jim odpovidala z kotouce vnitiniho.
Pokud by se vnitini kotou¢ nemohl pohybovat, jednalo by se jen o dalSi variantu

Ceasarovy Sifry, tedy dalSi pevnou substitucni Sifru. Ale proto, Ze byl pohyblivy,
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musela se vZdy stanovit vzajemna poloha kotouci. Proto se vZdy na zacatku zpravy
napsalo napfiklad pismeno A, coZ znamenalo, Ze v naSem piipadé (viz. obrazek)
oproti referencnimu, prvnimu pismenu g na vnitinim kotouci bude nastavené A na
vnéjSim. Takto je tedy substituce jednoznacné urCena! Sam Alberti doporucoval
posunout abecedy vidy po tfech nebo ctyfech slovech a to ndhodné zvolenym
nastavenim (pootocenim) kotouci. V Sifrovaném textu bylo toto nové nastaveni opét

signalizované novym nastavovacim pismenem.

Maéme tedy dva zptisoby jak Sifrovat. Bud’ vychazime z toho, Ze abeceda otevieného
textu je na vnéjSim kotouCi a nebo na vnitfnim. Princip se neméni, zaleZi jen na

domluvé komunikujicich

Dalsi Albertiho objev zaSifrovani kodi, je téZ veskrze jednoduchy. Vyuziva se opét
Sifrovaciho disku, akorat na vnitfnim kotouci jsou krom cisel také Cislice od 1 do 4.
Bylo tedy moZné zaSifrovani i téchto cislic. Alberti jen ptfidal maly slovnik (k6dovou
knihu), kam jednotlivym kédim pfifadil kédovy vyznam a danou kédovanou cislici
opét pomoci Sifrovaciho disku zaSifroval tak, jako by to byla pismena. Pfijemce
nejprve kody podle pouZitého systému deSifroval a pak je teprve pouZil k ziskani

otevieného textu pomoci kddové knihy.

Princip Albertiho Sifrovaciho disku se diky jeho dlouholeté odolnosti vici
rozSifrovani stal velmi popularni a v mnoha obménach se k riznym tceltim pouzival

aZ do druhé poloviny 20 stoleti!

Velmi zndmym prikladem je naptiklad dekddovaci odznak Kapitana Ptilnoc (Captain
Midnight Decoder Badge) z rozhlasové hry Captain Midnight, nebo pouZiti specielné
upraveného Sifrovaciho disku béhem Americké Obcanské valky. Dale se mizZeme
setkat s riznymi nazvy jako Code-o-graph, Key-o-matic, Plane-puzzle, PF, Ovaltine
decoder ring, Mystery dial, Photo-matic, Magni-magic ¢i Mirro flash, ale princip

zistava vidy stejny.”

5.10. Sicco Simonetta (1474 n. 1.)
Francesco ,,Cicco® Simonetta, italsky statnik a tajemnik vlivné rodiny Sfoza, ktera

vladla Milanské republice v 15 stoleti. Dokonce byl Milanskym vévodou Francescem

.28, 31, 33, 56, 60, 64, 78, 82, 88
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Sfozou za své zasluhy jmenovan ,zlatym rytifem®, coZ odstartovalo jeho pozdéjsi

tficetiletou politickou kariérou.

Pro nas je ovSem hlavni spis z roku 1474, ktery pro své spolupracovniky Simonetta

uverejnil. Jedna se vlastné o manual pro diplomatické agenty vévodstvi.

Regulae ad extrahendum litteras zifferatas sine exemplo (Pravidla pro rozluSténi
Sifrovanych dokumenti s priklady) je maly spis, ktery obsahuje 13 metod luSténi
zachycenych zprav a mnozstvi dtlezitych statistickych dat. Uvadi v ném doporuceni
uZivat jednoduché substitu¢ni Sifry s potlacenim opakovani a s vkladanim

prilezitostnych znakd (klamact).

Tento fakt svédci o tom, Ze italské staty v této dobé jiz dokazaly rozlustit jednoduché

Sifry a bylo nutné odbocit od zabéhnutych systémti.

Datum vydani Simonettova spisu se povaZuje za meznik, od kdy se kryptografie stala
univerzalni béZnou (vladni a vojenskou) pracovni praxi a kdy se z jednoduchych

Sifer zacCaly vyvijet sloZité kryptogramy.

Koncem 15. stoleti se stala kryptografie natolik dilezita, Ze vétSina sttt
zameéstnavala na plny tuvazek Sifrovaci tajemniky, ktefi vytvareli nové klice pro

Sifrovani a deSifrovani a lustili zachycené zpravy.”’

5.11. Manuskript Arnalda z Bruselu (1479 n. 1.)
Mezi roky 1479 az 1490 sepsal alchymista Arnaldus z Bruselu (Arnaldus de
Bruxella) rukopis, kde pouziva pét radka Sifry na ukryti rozhodujici ¢asti postupu

pro vyrobu kamene mudrci (tzv. philosopher’s stone).”

7-19, 33,41, 59
28 _ 26
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6. ZAVER - SHRNUTI

Pro vétsi prehlednost uvadim tabulku se vSemi v této praci popsanymi metodami se

zarazenim do nasledujicich kategorii.

HS = homofonni $ifra SS = substitu¢ni ifra
TS = transpozic¢ni Sifra N = nezarazené , jiné
S = steganografie DK = dilo o kryptologii

Casova | Nézev metody Sifrovéani < y y
0sa Ci dila

-1900 | Nestandardni hieroglyfy

-1500 | Recept na glazuru

-600 Atbash
-490 Tetovani
-486 Skytale
-479 Vosk

-360 Aenias Taktikos
-120 Polybitiv ¢tverec

-50 Caesarova Sifra

50 Neviditelny inkoust
200 Leidensky papyrus
400 Kama Sutra

725 Al Yahmadiho kniha
855 Wahshiyya an Nabati
1226 | Benatska kryptografie
1250 Roger Bacon
1377 | Mugaddimah
1379 Nomenklator
1392 | Geofrey Chaucer
1401 Simeone de Crema
1466 | Sifrovaci disk
1474 Sicco Simonetta
1479 | Arnaldiiv manuskript

Z vyse uvedené tabulky vychazi, Ze nejvice frekventovanou metodou ve starovékém
a stfedovékém Sifrovani byla substitucni Sifra a jeji rizné modifikace a kombinace.
Dtivodem, proC pravé tato metoda, se z dneSniho hlediska zda byt pravé jeji
jednoduchost, nepieberné mnoZstvi moznosti a kombinaci a pfi spravném pouZivani i
relativni bezpecnost. DalSim diivodem je, Ze do objevu frekvencni analyzy byla pri

spravném pouZiti substitu¢ni Sifra témér neprolomitelna. KdyZ si pfipomeneme, Ze
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frekvencni analyza se zaCala pouZivat v arabském svété kolem roku 1000 a v zapadni
Evropé dokonce aZ o 400 let pozdéji, snadno si uvédomime, Ze vlastné ani nebyl moc

velky diivod a snaha pro rozvoj dalSich zptisobt Sifrovani, protoZe to nebylo potieba.

Zaznamenalo tedy lidstvo za tento usek trvajici vice nez 3500 let velky ¢i maly
pokrok v oblasti Sifrovani? Z dneSniho pohledu, kdy diky modernim technologiim
jde kaZdy den pokrok kupfedu a nové metody jsou objevovany ze dne na den, by se
zdalo, Ze nijak velky pokrok (napfiklad oproti poslednim 100 letim) béhem
starovéku a stfedovéku ucinén nebyl. Méjme vSak pri tomto posuzovani na paméti,
Ze musime brat nejvic na zretel celkovou situaci téchto obdobi. Gramotnost, cirkev,
aristokracie, armada... to jsou hybatele, které mély pri vyvoji kryptografie az do

konce stredovéku hlavni slovo.

Kryptografie se rozvijela spolecné s civilizacemi a také s nimi zanikala. Vyvoj byl
podminén dochovanim a néslednym vyuzZivanim odkazii, (predevsim literatury),
z nichZ nasledujici civilizace mohly cerpat a dosahnout tak vysSiho vyvojového
stupné. Byl to pomaly a ,,svizelny“ proces, pri kterém bylo mnohem vice ztraceno
neZ dochovano. Jednotlivé staty této doby, namisto spoluprace, uprednostiiovaly
dominanci. BohuZel, stavalo se béZnou praxi, Ze po ovladnuti jednoho naroda
druhym, vitéz namisto osvojeni si prednosti a vynalezli porobeného naroda se snazil
zahladit po poraZzeném veSkeré stopy jeho existence. Tento postup byl
kontraproduktivni, stejné jako vzdélani jen pro bohaté a Slechtické vrstvy, ¢i cirkevni
a arméadni predstavitele. Sifrovanad komunikace v téchto dvou epochéch probihala

vyhradné mezi témito vrstvami.

Pfi posuzovani vyvoje kryptografie také musime brat v potaz, Ze prenos informaci
probihal vyhradné jen fyzickym dorucenim zpravy z bodu A do bodu B a to
tehdejSimi dostupnymi prostfedky... péSky, na koni ¢i lodi. Tento proces, ktery nékdy
trval i nékolik let, je pro nads témér nepredstavitelny ve srovnani s dneSnimi

komunika¢nimi technologiemi, kde prenos informaci probiha v redlném case.

Tato prace se zabyva vyvojem kryptografie, ktery se uskutecnil ptiblizné od 2000 let
pred naSim letopoctem do roku 1479 naSeho letopoctu. KdyZ se na toto rozpéti
podivame z odstupu a v kontextu historickém, uvédomime si, Ze vlastni, obecné

platné vymezeni obdobi starovéku a stfedovéku nelze na kryptografii uplatnit. To, co
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je meznik pro déjiny lidstva z hlediska spoleCensko politickych udalosti, neni meznik
pro déjiny konkrétniho oboru, v naSem pripadé kryptologie. MiiZeme se proto setkat

s historickym délenim na

* Kilasickou kryptografii (3500 — 0)

» Stredovékou kryptografii, (1 — 1799)

* Kryptografii let 1800 aZ 1900

* Kryptografii druhé svétové valky (1901 — 1950)
*  Moderni kryptografii (1950 — dnes)

Hrani¢nim letopoCtem, kterym je tato prace omezena, je rok 1492, tedy oficialni
konec stfedovéku - objeveni amerického kontinentu KryStofem Kolumbem. AvSak
dalsi kryptografické mezniky, jako Vigenérova Sifra, ¢i rozlusténi Sifer a nasledna
poprava Marie Stuartovny, se odehraly jen par desitek let po ,oficialnim“ konci
stredovéku. V této praci byly popsany vSechny dilezZité metody Sifrovani a dalsi
mezniky ve vyvoji kryptografie v obdobi starovéku a stfedovéku, ale historie
sttedovékem nekonci a mnohé jesté zbyva, proto bych se k této tématice v budoucnu

urcité jeSté rad vratil.
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