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Uvod

Dokazovani elektronickymi ditkaznimi prosttedky je aktudlni téma, které nabyva na vyznamu
s rozvojem spolecnosti a technologickym vyvojem. Jeho aktualnost také podtrhuje masivni
vyuzivani elektronickych zafizeni a komunikacnich siti v dobé pandemie onemocnéni covid-
19, kdy jsou ptisobeni digitalniho svéta v souvislosti s distan¢ni vyukou vystaveni 1 nejmensi

¢lenové spolecnosti.

Elektronicka zafizeni i ostatni informac¢ni a komunikac¢ni technologie se v prib¢hu let
staly soucasti vSedniho zivota vyspé€lé spolecnosti. Vyuzivani modernich technologii znacnym
zpusobem zjednodusilo pfistup ke vzdélani 1 vykon pracovnich ¢innosti. Existence internetu
zivot spolecnosti také velmi zrychlila — v soucasné dobe¢ si nelze piedstavit nékolikahodinovou
cestu do knihovny za tc¢elem nastudovani vyznamné odborné literatury. S ohledem na zdravy
zplisob zivota to mlze byt spolenosti viniméano pozitivné i negativné. Fungovani digitalniho
prostoru, ktery byl vytvofen internetem, komunikaénimi sitémi a mobilnimi technologiemi' se
tak stalo nutnou soucasti zivota. Nejenze si zivot bez kyberprostoru neumime piedstavit, takovy
zivot si ani nelze ptedstavit. Absence digitalniho svéta by totiz narusila fungovani vSech oblasti
zivota lidi (napfiklad primyslu, stavebnictvi, obchodu). Pro pochopeni tohoto virtualniho svéta

je nutné uvédomit si, e jednani v ném ma skute¢né realné dasledky.?

Na technologicky vyvoj muselo reagovat fungovani statnich instituci, jejichz systém lze
stale povazovat za zaostavajici. Zejména na pocatku 21. stoleti odborna vetejnost naléhala na
zefektivnéni statni spravy prostfednictvim intenzivnéj§iho vyuzivani digitdlniho svéta.
Vysledkem téchto aktivit bylo zavedeni moznosti elektronického podani a vyznamnéjsi

pouzivani datovych schranek,’ které uleh¢ily priibéh soudnich i spravnich Fizeni.

V oblasti trestniho prava se vyraznéjsi digitalni aktivita projevila vznikem pocitacové
kriminality, kterou lze také oznacovat jako kriminalitu internetovou nebo kybernetickou.
Bohuzel je definice tzv. kyberkriminality velmi Siroka, proto si lze pod jejim vyznamem

predstavit mimo jiné i jednani pachatele, ktery pouzije ¢ast pocitace nebo jeho piislusenstvi pti

! Jedna se o definici tzv. kyberprostoru, ktery umoziujici vznik, zpracovani a vyménu informaci

JIRASEK, P., NOVAK, L. a POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. 2. aktualizované vydani,
Praha: AFCEA, 2015, s. 70. In afcea.cz [online], [cit. 10. 5. 2021], dostupné na: https://afcea.cz/wp-
content/uploads/2015/03/Slovnik_v303.pdf

2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. a kol. Kriminologie. 5., aktualizované vydani. Praha: Wolters
Kluwer, 2019, 587 s., ISBN 978-80-7598-554-5, s. 388

3 SMEJKAL, V.: Ochrana dat advokatii v elektronickych ulozistich. In bulletin-advokacie.cz [online], [cit. 30. 4.
2021], dostupné na: http://www.bulletin-advokacie.cz/ochrana-dat-advokatu-v-elektronickych-ulozistich#ftn17


https://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf
https://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf

pachani trestného ¢inu jako fyzickou zbrai.* Praxe se ale vyvinula tak, Ze za kyberneticky
trestny ¢in se povazuje jednani spachané ptimo v kyberprostoru za pouziti vetrejné sité jako

néstroje.’

S postupnou elektronizaci zivota spole¢nosti se kyberprostor stal kromé potencialniho
mista pachani trestné ¢innosti i pomtickou pachateld, ktefi jej mohou pouzit k ptiprave trestnych
¢intl. Zejména k vyhledani obéti a zjiStovani informaci o ni. Dale mtze byt internet prostiedim,
ve kterém si pachatel hledd nastroje k pachani trestnych ¢inti napiiklad vyhledani obchodt

s konkrétnim zbozim.

Diky pouzivani mobilnich telefont a internetového ptipojeni dochéazi k zaznamendvani
udajii o fyzickych aktivitich osob. Jde zejména o Udaje o poloze osob a historii jejich
internetového vyhleddvani. Tato data jsou nasledné¢ pouzivdna pievazné marketingovymi
spolecnostmi pro ucely digitalni reklamy. Ke sbéru téchto dat ptispiva i dobrovolné odhaleni

svych osobnich udajii ze strany digitalnich uzivateli, které ptispiva k jejich vulnerabilité.

Cilem této prace je proto prokazat, Ze technologicky pokrok spolecnosti dospél tak
daleko, ze ho 1ze zneuzit k nepfiméfené prevenci pachani trestnych ¢intiim. Tomu brani vyspéla
ochrana lidskych prav a svobod. Za pomoci kazdodenné sbiranych dat o digitalni a fyzické
aktivité osob lze provadét vysetiovani trestnych ¢int elektronickou formou a v extrémnim
ptfipadé pomoci kontroly digitdlniho svéta pachani trestnych ¢inli predvidat a potencialniho
pachatele v¢as zadrzet. K tomu je tfeba masivni vyuzivani elektronickych dikaznich prosttedkt
(shromazdénych dat) pro dokazovaci fazi trestniho fizeni. Proto je tfeba pochopit dokazovaci
proces, specifika elektronickych dikazli a provést experiment, ktery myslenku této prace

prokaze.

Prace je rozdélena do péti kapitol. Prvni kapitola se vénuje obecné problematice
dokazovaciho procesu. Udava podrobnéjsi popis prubéhu dokazovani a rozd€luje jej do
jednotlivych fazi trestniho fizeni. Jsou zde kratce definovany zasady, které tento proces ovladaji

a subjekty, které se ho ucastni. Déle jsou rozdéleny dikazy do jednotlivych skupin.
Druhé kapitola se zaméfuje na specifika elektronickych dikaznich prostfedkt. Udava
jejich ptikladny vycet s podrobnéjsi charakteristikou. Upozoriiuje na snadné zneuZziti

komunikac¢nich siti a poukazuje na mozné vyuzivani téchto siti ze strany organi Cinnych

4 KRUPICKA, 1. Trestnépravni a kriminologické aspekty internetové kriminality. Praha, 2012. Disertaéni prace,
s. 10

5> Pocitacové  kriminalita, In policie.cz  [online], [cit. 12. 5. 2021], dostupné na:
https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx



v trestnim fizeni za uCelem pfedchazeni trestné cinnosti. U jednotlivych ptiklada
elektronickych dilkazli je vzdy vymezena jejich dilezitost, mozné vyuziti v praxi a zpusob

provedeni dikazu.

Tieti kapitola provadi predmétny experiment prostiednictvim simulovaného
vySettovani zvlast’ zdvazného zlocinu vrazdy za pomoci vyhradné elektronickych dikaznich
prostfedkti. Experiment se opird o informace uvedené v ptechozich kapitolach, ziskané
v rozhovoru s odbornikem z prostiedi marketingu a nebere ohled na aktualni pravni upravu. Po
provedeni simulace dochazi k jejimu zhodnoceni a srovnani s platnou pravni upravou, zejména
s ochranou zakladnich lidskych prav a svobod. D4 se piedpokladat, ze elektronicka forma

vySetiovani trestnych ¢inlt nebude v souladu s hodnotami pravnich demokratickych stati.

Ctvrta kapitola se vénuje mezinarodni spolupraci v oblasti pfedavani elektronickych
dikaznich prostiedkli v podob¢ dat. Mezindrodni Uprava je pro danou problematiku stézejni
zejména proto, Ze kyberprostor je prostorem bez hranic jednotlivych jurisdikci. Proto se datové
servery, které ukladaji potiebnd data mohou nachazet na druhé stran¢ svéta nez tam, kde se
nachazi jejich spravce a kde je tieba jejich vyuziti. Je zde poukazano na to, Ze mezinarodni
uprava muze byt jednim z davodi, pro¢ by elektronicka forma vySetfovani trestnych Cina

nemohla byt zavedena.

Posledni a patéa kapitola této prace se opird o skutecny problém, ktery byl vyznamny
pfedevsim mezi lety 2013-2016. Jednd se o problematiku povinnosti ml¢enlivosti advokata
ve spojeni s pouzivanim datovych nosict pro uchovani udaji nezbytnych k vykonu advokacie.
Kapitola poukazuje na zvySovani poctu prohlidek prostor, ve kterych je vykondvana advokacie
provadénych organy CcCinnymi v trestnim fizeni zejména za uCelem ziskani dikaza
z elektronické komunikace klienta sadvokatem. Je zde popsan vyvoj soudni praxe

a vykladovych stanovisek tykajicich se trendu zneuzivani téchto prohlidek.

Cilem prace je také upozornit na lehké zneuziti digitdlniho svéta v neprospéch
spolecnosti a tim zdiiraznit dilezitost pravni upravy, kterd poskytuje pravni jistotu a ochranu

osob.



1. Dokazovani v trestnim Fizeni
1.1. Vymezeni vyznamu a podstaty dokazovani

Dokazovani je zakonem upraveny postup organa Cinnych v trestnim fizeni. Jeho cilem je
vytvoreni vérné rekonstrukce skutku, ktery se v minulosti stal, pomoci dikaznich prostredkd.
Jak uvadi Jelinek, dokazovani ptedstavuje nenahraditelnou fazi trestniho fizeni a tvoii vétSinu
pracovni naplné organti ¢innych v trestnim fizeni.® Jejich ¢innosti dochazi ke shromazd’ovani
diukazt tvoricich podklad pro soudni rozhodnuti o viné obvinéného a pfipadném trestu.
wPodstatou dokazovani je tedy dobrani se pravdy o skutecnostech relevantnich pro urcité
rozhodnuti.”’ Proces prostupuje celym trestnim fizenim jiZ od sepsani zdznamu o zah4jeni
ukont trestniho fizeni, které vedou k objasnéni a provéteni skutecnosti diivodné nasvédcujicich
tomu, ze byl spachan trestny €in az po konecné soudni rozhodnuti. Souhrn pravidel a ptedpist
upravujici jednotlivd stadia dokazovéani je oznaGovan jako diikazni prdvo.® Mezi stadia
dokazovani upravena dikaznim pravem patii vyhledavani, provadéni a hodnoceni dikazl

v ramci trestniho Fizeni.’

V trestnim fadu (dale také jako TR)'? je dokazovani upraveno v &asti prvni, hlavé paté.
Pti¢emz prvni ustanoveni této hlavy vymezuje skutecnosti, které je nutné v trestnim stihani
dokazat, zejména ,, zda se stal skutek, v nemz je spatiovan trestny cin, zda tento skutek spachal
obvineny, pripadné z jakych pohnutek, okolnosti majici vliv na posouzeni povahy a zavaznosti
cinu, (...); podstatné okolnosti umoznujici stanoveni nasledku, vyse Skody zpuisobené trestnym
¢inem a bezdiivodného obohaceni a okolnosti, ktere vedly k trestné cinnosti nebo umoznily jeji
spachani.“!! Tyto skute¢nosti je tieba dokdzat v nezbytném rozsahu.'? Tedy tak, aby
0 zjisténém skutkovém stavu véci nebyly diivodné pochybnosti'? a o skutku zjisténé informace

byly dostacujici pro spravedlivé rozhodnuti a potrestani pachatele.

6 JELINEK, J.: Dokazovdni v trestnim Fizeni v kontextu prdva na spravedlivy proces, Praha: Leges, 2018, 536 s.
ISBN 978-80-7502287-5., s. 14

7 KALVODOVA, V., HRUSAKOVA, M., a kol. Dokazovani v trestnim Fizeni - pravni, kriminologické
a kriminalistické aspekty. 1. vyd. Brno: Masarykova Univerzita, Prdvnicka fakulta, 2015. 503 s. Spisy Pravnické
fakulty Masarykovy univerzity, fada teoreticka, Edice Scientia; sv. ¢. 539. ISBN 978-80-210-8072-0., s. 29

$ FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. 7. vydani. Praha: Wolters Kluwer CR,
2019, 952 s. ISBN 978-80-7598-306-0., s. 345

° Ibid

10 Zakon ¢&. 41/1961 Sb., o trestnim fizeni soudnim, ve znéni pozd&jsich piedpisii

11§ 89 odst. 1 TR

12§ 89 odst. 1 TR

13§ 2 odst. 5 TR



Povazuji za vhodné zdtiraznit, ze v ramci dokazovani dochazi k zasahiim do zékladnich prav
a svobod osob (primarné do prav a svobod obvinéného). K takovym zasahiim mtize dojit
zejména pii obstaravani dikaznich prostfedki, konkrétné pfi zajiStovani véci a osob a také pri
ohledani mista. Pravé proto je tieba respektovat urCité limity stanovené wvnitrostatni
a mezinarodni Upravou. Limity jsou reprezentovany pozadavky na dodrzeni prava na
spravedlivy proces. Na vnitrostatni Grovni jsou tyto pozadavky obsaZeny zejména v trestnim
fadu a Listing zakladnich prav a svobod (dale také jako LZPS).'* Na mezindrodni trovni jsou
zakotveny v Mezindrodnim paktu o ob&anskych a politickych pravech,'> Evropské umluvé
o ochrané lidskych prav (dale také jako EULP)'® a Umluvé proti muéeni a jinému krutému,
nelidskému & poniZujicimu zachdzeni nebo trestdni.!” Dalsi hranice jsou vymezovany
rozhodovaci praxi Ustavniho soudu Ceské republiky (dale jen Ustavni soud) a Evropského

soudu pro lidska prava (dale také jako ESLP).!8

1.2. Kratka charakteristika podstatnych zasad dokazovani

Zasady ovladajici trestni pravo procesni, véetné zasad dokazovacich, jsou upraveny predevsim
v zékladnich ustanovenich trestniho fadu. Konkrétné v ustanoveni § 2, 1ze je ale najit rozptylené
v dal$ich Castech zakona. Mezi zasady, které ovladaji proces dokazovani v trestnim fizeni patii:
presumpce neviny (§ 2 odst. 2 TR), zasada materialni pravdy (§ 2 odst. 5 TR), zasada
vyhledavaci (§ 2 odst. 5), bezprostiednosti (§ 2 odst. 12 TR), zasada oficiality (§ 2 odst. 4 TR),
vefejnosti (§ 2 odst. 10 TR), piiméfenosti (§ 2 odst. 4 TR), zasada volného hodnoceni diikazt
(§ 2 odst. 6 TR) a zasada stihani jen ze zakonnych divodt (§ 2 odst. 1 TR, ¢l. 8 odst. 2 a ¢1. 39
LZPS)," ktera je odrazem ustavniho principu nullum crimen sine lege — bez zdkona neni

trestného cinu.

14 Usneseni piedsednictva Ceské narodni rady ¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako
soucasti tstavniho poradku Ceské republiky

15 Vyhlaska ministra zahrani¢nich véci €. 120/1976 Sb., 0 Mezinarodnim paktu o ob¢anskych a politickych pravech
a Mezinarodnim paktu o hospodaiskych, socidlnich a kulturnich pravech

16 Sdéleni federalniho ministerstva zahrani¢nich véci &. 209/1992 Sb., o sjednani Umluvy o ochrang lidskych prav
a zakladnich svobod a Protokolti na tuto Umluvu navazujicich

17 Vyhlagka ministra zahraniénich véci ¢. 143/1988 Sb., o Umluvé proti muéeni a jinému krutému, nelidskému &i
ponizujicimu zachazeni nebo trestani

18 JELINEK, J.: Dokazovani v trestnim izeni v kontextu prava na spravedlivy proces. Op. cit., s. 139

19 JELINEK, J. a kol. Trestni pravo procesni. 4 aktualizované a doplnéné vydani. Praha: Leges, 2016. Student.
ISBN 978-80-7502-160-1. s. 122
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Dodrzovani zasad ma vyznam zejména pro zajisténi ustavniho prava na spravedlivy proces
zakotveného v ¢l. 36 LZPS. Potiebnost a historie tohoto prava bude vysvétlena v dalsi casti

prace.

V ptipadé elektronickych diikaznich prostiedk je dulezity zejména proces vyhledavani
a legalniho ziskdvani dikaz do dispozice organti Cinnych v trestnim fizeni. Problematice
zakonného zajistovani dat jako elektronickych dikazii se bude tykat pfevazna ¢ast této prace.
Proto zde povazuji za dilezité zde ptedstavit pouze zdsadu vyhledavaci, ktera s procesem
vyhleddvani dikazl tzce souvisi. Na zakladé¢ této zasady maji organy ¢inné v trestnim fizeni
povinnost vyhledavat dikazy v neprospéch i1 ve prospéch osoby proti niz se fizeni vede.
Podstatou zasady je totiz objektivni zjisténi skute¢ného stavu véci. Soud se proto v hlavnim
liceni nemusi omezovat pouze na dikazy ucelné oznacené stranami fizeni, ale mize provést
1 dikazy jiné. V nekterych piipadech mtize v priibéhu fizeni policejni organ dokonce pozadat
o zajisténi dikazu nového. Ptfi vyhleddvani a zajiStovani elektronickych dikaz je nutné
dodrzovat pravidla stanovend pravnimi piedpisy a mezinarodnimi smlouvami a imluvami.
I pfes to, ze tato pravidla Casto piindsi az absurdni délky lhit pro vykon urcitych tkoni.
V dtsledku respektovani pravni upravy pro zachovani zakonnosti dikazii mohou nékteré

elektronické prosttedky s postupem Casu ztracet svoji hodnotu.

Vyznam vyhledavaci zasady vidim v tom, Ze pokud nedojde k nalezitému vyhledani
a ndslednému zajisténi dikazii zakonnou cestou, nebude zjistén stav véci bez divodnych
pochybnosti. To mize vést az ke zprosténi obzaloby z duvodu respektovani zasady in dubio
pro reo — v pochybnostech ve prospéch obvineéného. Na zaklad¢ toho povazuji zdsadu in dubio
pro reo za zasadu ovladajici proces ziskavani vSech dikazl (tedy i téch elektronickych),
ptestoze je zasadou spiSe samotného rozhodovaciho procesu. Jeji vyznamnou funkci shleddvam
v disledcich nedostate¢ného dokazovaciho postupu. ,, Pokud totiz v konkrétni véci byla stejné
moznd a pravdépodobna verze obvinénych a dalsimi ditkazy jiz nebylo realné objasnit, ktera
zv uvahu pripadajicich verzi je verohodnéjsi, nebylo mozné obvinené uznat vinnymi,

ale s ohledem na zdsadu in dubio pro reo nezbylo, nez je obzaloby zprostit. >’

S procesem dokazovani pak také tizce souvisi 1 zasada bezprostrednosti, ktera soudci
stanovi povinnost rozhodovat pouze na zaklad¢ dukazi, které byly v fizeni provedeny. Soud se

ve svém rozhodnuti nemuze opirat o diikaz, ke kterému strany nemély moznost se vyjadfit

20 Usneseni Nejvyssiho soudu sp. zn. 4 Tz 172/2001, ze dne 13. 9. 2001
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a vyvratit ho. Zaroven je z diivodu bezprosttednosti zddouci, aby doba mezi provedenim dikazt

a rozhodnutim véci nebyla nepfiméiené dlouha.

1.3. Odliseni diikazniho prostiedku od dikazu

Préavni uprava trestniho prava procesniho poskytuje pouze obecnou definici ditkazu a uvadi
ptikladny vycet jeho moznych podob. ,, Za ditkaz miize slouzit vse, co miize prispet k objasneni
veci, zejména vypovédi obvinéného a svedkii, znalecké posudky, véci a listiny diilezité pro trestni
Fizeni a ohledani.””®' Trestni fad se rozliSeni ditkazu a dfikazniho prostfedku vice nevénuje,
diavodem muze byt jejich vzajemna souvislost a podobnost. Tyto pojmy od sebe odliSuje
a jednotlivé definuje komentaiova a odborna literatura, obé vSak zastdvaji z ¢asti jiné nazory.
Muzeme ale fici, Ze v definici dikazu jsou jednotné. Za dikaz povazuji ,,vysledek cinnosti
organu cinného v trestnim rizeni pri dokazovani (...) Jde tedy o primy pozmnatek ziskany
organem cinnym v trestnim Fizeni o existenci ¢i neexistenci urcité okolnosti, ktera se ma
dokazovat (o predmétu dokazovani).”** V ptipadé diikazniho prostiedku se jiZ jejich nazory
drobné lisi.

Pol¢ék v této problematice rozliSuje dokonce tii rizné pojmy s odliSnym vyznamem,
ato diikaz, dikazni prostiedek a pramen dikazl. Ditkazni prostredek je podle néj nastroj
k dosazeni pt¥imého poznatku o predmétu, tedy c&innost organu.’’ Za prameny povazuje
., nositelé informace, z niz se cerpa poznatek, ktery je predmétem dokazovani.”*? Pramenem
ditkazu tak miize byt osoba nebo véc. Piikladem dikazniho prostfedku je vyslech osob nebo
ohledani véci. Konecnym dukazem, tedy vysledkem cinnosti je vypovéd osob a vysledek

ohledani véci (napft. nalez ur€itého predmétu).

Oproti tomu Fenyk nepovaZzuje pramen dikazu za samostatny institut a slucuje ho
s dikaznim prostiedek. Podle néj je tedy dukazni prostredek ,, pramen, z néhoz organ cinny

v trestnim Fizeni piimo nabyva potiebnych poznatkii. Vznika z ného primy poznatek.

Pravni uprava zakazuje v trestnim fizeni pouzit dikazy ziskané nezdkonné, tedy

donucenim nebo hrozbou donuceni. Zde vSak existuje vyjimka, kdy je mozné takovy dikaz

21§ 89 odst. 2 TR

2 POLCAK, R.; PURY, F.; HARASTA, I. a kol. Elektronické ditkazy v trestnim Fizeni. 1. vyd. Brno: Masarykova
univerzita, Pravnicka fakulta, 2015. 253 s. Spisy Pravnické fakulty Masarykovy univerzity, fada teoreticka, Edice
Scientia ¢. 542. ISBN 978-80-210-8073-7, s. 57

2 Ibid, s. 57 a nasl.

24 Ibid

25 DRASTIK, A., FENYK, J. a kol. Trestni idd: komentdr 1. dil, Praha: Wolters Kluwer, 2017. Komentaie (Wolters
Kluwer CR). 1383 s., ISBN 978-80-7552-600-7., s. 876
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pouzit. Jde o situace, kdy by byl diikaz ziskany donucenim pouzit proti osobé, ktera donuceni
pouzila.?® Pfi vySetfovani k objasnéni skute¢nosti je mozné pouZit pouze diikazy ziskané
zakonnou cestou. Pouze takové dikazy se mohou stat podkladem pro rozhodnuti organd

¢innych v trestnim fizeni ve vSech fazich procesu.

Mezi jednotlivé ditkazni prostiedky obecné fadime vyslech obvinéného (§ 91 TR),
vyslech svédka (§ 101 TR), odborné vyjadfeni (§ 105 TR), znalecky posudek (§ 105 a nasl.
TR), ohledani (§ 113 TR), ditkaz vécny a listinny (§ 112 TR). Trestni fad také upravuje nékteré
zvlastni zpaisoby dokazovani, mezi které fadi konfrontaci (§ 104a TR), rekognici (§ 104b TR),
vysetfovaci pokus (§ 104c TR), rekonstrukci (§ 104d TR) a provérku na misté (§ 104e TR).

1.4. Rozdéleni diikazli do skupin

Ackoli na zékladé¢ zasady volného hodnoceni dikazii neni stanovena dilezitost/hodnota
jednotlivych dikazi, jsou podle vyznamu a schopnosti ovlivnit rekonstrukci skutku rozdéleny
do tfi kategorii. Zakladni rozdéleni dikazil je na dikazy primé a neprimé. Ptikladem pifimého
dikazu je vypovéd osoby, kterd se dokazované skutecnosti pfimo Ucastnila. Tato osoba je
schopna uvést, co vnimala a vidéla, muze tedy pfimo potvrdit, jestli obvinény dany skutek
provedl nebo neprovedl. Pokud modifikujeme uvedeny ptiklad, aby odpovidal definici
nepiimého dikazu, zméni se jeho znéni tak, Ze se osoba pfimo netcastnila dokazované
skute¢nosti. Slysela ale obvinéného, jak si tento skutek planuje. V tomto piipad¢ zistava nejisté,
zda se obvinény k provedeni skutku odvazil nebo skutek nahodou provedl nékdo jiny. Jak je
vidét, jeden samostatny nepiimy dikaz nepostatuje k usvédCeni obvinéného ze spachani
trestného ¢inu. Nepfimé dikazy nejsou pro vySetfovani stejné vyznamné jako dikazy piimé,
presto mohou za urcitych okolnosti napomoci k objasnéni celého ptipadu. ,, 4by neprimé diikazy
byly zpiisobilé k prokazani viny obvinéného, musi vsak tvorit logickou a nicim nenarusovanou
soustavu vzdajemné se doplnujicich a podminujicich ditkazii, které ve svem celku spolehliveé
prokazuji vSechny okolnosti zazalovaného skutku a presvedcive svedci pro vinu obvinéného

a zaroven vylucuji moznost tivahy o jiném zaveru. '

V ptipadé elektronickych dikaznich prostiedki je jejich kvalifikace na pfimé a nepiimé
diukazy komplikovangjsi. Naptiklad e-mailovd zprava mlze byt povazovana za piimy, tak
i nepiimy dukaz. Pokud elektronické zpravy maji byt pouzity jako dikaz, je vzdy dilezité

dokazat jejich autorstvi. Takové zpravy lze lehce zfalSovat, pfipadné je mozné, aby zpravu

26 § 89 odst. 2 TR )
27 Rozsudek Nejvyssiho soudu Ceskoslovenské socialistické republiky sp. zn. 7 Tz 11/68, ze dne 9. 4. 1968
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z pocitace odeslala zcela jind osoba nez vlastnik. Proto je vhodné, aby pfi prokazovani autorstvi
dochazelo také k jazykové analyze textu zpravy, kterd pii tomto procesu miZze byt velmi
uzitecna. Pokud bude autor zpravy jasn¢ identifikovan, bude elektronické zprava kvalifikovana
jako piimy dikaz. I na obsah zpravy se tedy bude nahlizet jako na vérohodnéjsi text. Pokud ale
o autorovi zpravy budou alespoii malé pochyby, bude se na elektronicky dikaz nahlizet jako na
nepiimy. ,,Jednd se totiz v zasade o neprimy diikaz, ktery lze s jistou mirou zjednoduseni
pripodobnit ditkazu svédcicimu o tom, zZe dopravni prestupek byl spachan pri jizde urcitym
konkrétnim dopravnim prostredkem. V takovém pripade také nelze majitele daného dopravniho
prostredku bez dalsiho povazovat za pachatele prestupku, avsak diitkaz o tom, Ze prestupek byl
spachan napr. jeho vozidlem, jisté prestavuje vyznamné voditko, které miize za pomoci dalsich

nepiimych ditkazii vyustit v to, Ze je uznan vinnym. “*®

Dale 1ze dukazy délit na dikazy usvedcujici a vyvinujici. Jednoduché rozdé€leni, které,
jak napovida nazev téchto druht, je zalozeno na skuteCnosti, zda jsou dikazy schopny piimo
usvédcit obvinéného ze spachani dané¢ho skutku nebo ne. Vyznam tohoto rozliSeni spociva
zejména v tom, ,,Ze obvinéného (resp. podezrelého) Ize nutit k tomu, aby pasivne strpél urcité
ukony trestniho Fizeni, jejichz vysledek ho mizZe usvedcovat ze spachani trestného c¢inu, a to
véetné tzv. neinvazivnich zasahit (viz napr. § 114 odst. 2 az 4 tr. Fadu), ale nelze ho nutit k tomu,
aby aktivné poskytoval organum cinnym v trestnim rizeni ditkazni prostiedky, které by ho mohly

usvédcit ze spachani trestného cinu.”’*

S ohledem na fungovani digitalni svéta a kazdodenni ukladani dat si za elektronicky
dukaz lze predstavit data, kterd uchovévaji informace o polohach osob (na zdkladé¢ pohybu
mobilniho zafizeni). Pokud bude prokazano, ze osoba u sebe v danou dobu méla svlij mobilni
telefon, pfipadné jiné elektronické zafizeni, za ucCelem potvrzeni polohy uzivatele tohoto
zafizeni lze kontaktovat spravce GPS dat. Jestlize data ukazi, Ze osoba byla od mista Cinu

vzdalena, pak Ize takovy dikaz kvalifikovat jako vyvinujici a naopak.

Nakonec dikazy délime na puvodni a odvozené. Jde o podobné rozdéleni jako
u pfimych a nepiimych dikazl. Za plvodni povazujeme dikaz, ktery je pfimym pramenem
skutecnosti. Muze jim byt naptiklad vypoveéd svédka, ktery se udalosti pfimo Ucastnil. Jako
odvozeny diikaz chapeme vypoveéd svédka, ktery se o dané udalosti dozvédél zprostiedkovang.
Tedy vyslech osoby, které se hlavni svédek s prozitou udalosti svétil. Odvozenych dikazii se

zpravidla vyuziva pii ovéfovani a provedeni dikazu piivodniho. Avsak i samotny odvozeny

*8 Rozsudek Nejvyssiho spravniho soudu &j. 1 As 90/2008 - 189, ze dne 4. 2. 2009
Y MATES, P., PURY, F. Zdkaz nuceni k sebeobviiiovani. Bulletin advokacie, 2019, ¢. 3, s. 13
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dikaz je mozné pouzit k prokazani skutecnosti, a to ,,zejména v pripadech, kdy puvodni diikaz
Jiz neexistuje nebo jej nelze opatrit (napr. svedek, ktery primo pozoroval uddlost, pred vysledech

zemrel...)”.3°

Za odvozené elektronické diikkazy by, dle mého nazoru, bylo mozné povazovat
printscreeny obrazovek, které znazornuji ur¢ité komentare nebo prispevky sdilené na socialnich
sitich. Za puvodni elektronicky dikaz bych pak povazovala data ziskana od spravci

komunikacnich siti, kterd prezentuji stejnou informaci jako zminény printscreen.>!

U jednotlivych diikaznich prostfedkii 1ze kombinovat jejich kvalifikaci. Naptiklad
printscreen obrazovky, na kterém je vyobrazena sdilend poloha mobilniho zafizeni, mize byt
diikkazem vyvinujicim, ale také odvozenym. E-mailovou zpravu, kterou jeji pfijemce piedlozil
a u které bylo prokazano autorstvi obvinéného (odesilatele), 1ze povazovat za pfimy a odvozeny

dukaz, protoze zprava nebyla nalezena v poStovni schrance obvinéného.

1.5. Uvedeni subjekti dokazovani, jejich jednoduchd charakteristika

a zobrazeni jejich postaveni v procesu dokazovani

Ceska pravni tiprava se definici subjektdl zvIast' nevénuje, pouze napovida, Ze jednim ze
subjekti dokazovani jsou strany fizeni. Tuto napovédu je mozné nalézt v ustanoveni
§ 89 odst. 2 TR, které¢ uvadi: ,, Kazda ze stran miuze dukaz vyhledat, predlozZit nebo jeho
provedeni navrhnout.”’3* Oproti tomu odborn4 literatura se této problematice vénuje vice. Za
subjekty dokazovani povazuje ,,0soby, které se ucastni procesu dokazovani a vykonavaji viiv

na jeho priibéh a vysledky svymi vikony, k nimz je zakon opraviiuje nebo zavazuje. >

Subjekty dokazovani miizeme podle jejich vyznamu a vlivu na fizeni rozd¢€lit do tii

skupin, a to na organy ¢inné v trestnim fizeni, strany trestniho fizeni a ostatni osoby.

Za organy cinné v trestnim Fizeni se povazuje soud, statni zastupce a policejni organ
(§ 12 odst. 1 TR). Jde o organy vetejné moci, které maji v ramci dokazovani (a celého trestniho
fizeni) klicové postaveni vychazejici z jejich odpovédnosti za zakonny a fadny pribeh fizeni.

Tyto organy zajistuji vyhledavani a provadéni diikazl, objastiovani skutecnosti, odhalovani

3 POLCAK, R.; PURY, F.; HARASTA, I. a kol. Elektronické ditkazy v trestnim fizeni. Op. cit., s. 63

31K pouzivani printscreendi v trestnim #izeni se budu vénovat niZe v praci.

32§ 89 odst. 2 véta druha TR

33 SAMAL, P., GRIVNA, T., NOVOTNA, J., PURY, F., RUZICKA, M., RIHA, J., SAMALOVA, M., SKVAIN,
P. Trestni rad I, 11, I1l. 7. vydani. Praha: Nakladatelstvi C. H. Beck, 2013, 4700 s., ISBN 978-80-7400-465-0, s.
1308
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a vySetfovani trestnych ¢intl a také provadgji stihani osob a trestani odsouzenych.?* Z vyznamu
jejich postaveni vyplyva pozadavek nestrannosti,®> ktery by mél byt zajistén®® neexistenci

vlastniho zajmu na vysledku fizeni.

Policejni organ ptijima oznameni o mozném spachéni trestného ¢inu. A je povinen
takova ozndmeni proveiovat. Poté, co proveii skuteCnosti, které nasvédcuji tomu, ze byl
spachan trestny ¢in, zah4ji trestni stihani proti konkrétni osobé&.?” V probihajicim trestnim ¥izeni
policejni organ provadi vySetfovani takovym zplisobem, aby co nejdiive vyhledal a zajistil
dikazy a objasnil tak nejasnosti pfipadu. Za timto ucelem ma policejni organ povinnost
vyhledédvat ditkazy svédcici ve prospéch i v neprospéch obvinéného. Policejni organ v ramci
celé svoji ¢innosti shromazd'uje a zajist'uje diikazy pro fizeni pfed soudem. Dikazy museji byt
ziskané zakonnym zplisobem jinak jsou pro dalsi fizeni pfed soudem nepouzitelné. Za policejni
organ Ize podle ustanoveni § 12 odst. 2 TR povazovat napiiklad atvary Policie CR, Generalni

inspekci bezpecnostnich sbort a také povérené organy Vojenské policie.

Statni zastupitelstvi vykondva svoje pravomoci prostiednictvim jednotlivych statnich
zastupcu. Ti jsou odpovédni za zdkonny priibéh piipravného fizeni. V této fazi fizeni zaujimaji

dominujici postaveni, tzv. , dominus litis”*®

, a Castené se podileji na vySetfovani trestnych
¢inl spolu s policejnim orgédnem. Statni zastupce je tak opravnén ukladat policejnimu organu
ukoly a vyzadovat predlozeni spist a ostatnich dokumentl o vySetfovacim postupu. Zaroven je
tieba, aby policejni organ vykonaval nékteré ukony ptipravného fizeni pouze s predchozim
souhlasem nebo piikazem statniho zastupce. Pfedchozi souhlas se vyzaduje zejména v pripadé
zajisténi osoby podezielé®® a odnéti véci.* Pikaz statniho zastupce je nutny mimo jiné také k
osobni prohlidce obvinéného.*! Diky vzajemné kooperaci s policejnim organem znd stitni

zastupce vSechny rozhodné skutecnosti ptipadu nutné pro vydani rozhodnuti ptipravného

fizeni, na zdklad¢ kterého dojde k ukonceni této faze. Takovym rozhodnutim statniho zastupce

3 DRASTIK, A., FENYK, J. a kol. Trestni fad: komentdr I. dil, op. cit., s. 122

35 Ibid

36 Podminovaci zptisob je pouZit cileng, zejména proto, Ze splnéni tohoto pozadavku nelze kontrolovat tak, aby byl
zajistén v kazdém jednotlivém piipadé.

37§ 160 odst. 1 TR, ale provéfeni téchto skutetnosti mize vést také k odlozeni véci podle § 159a TR

38 Pisobnost statniho zastupitelstvi v trestnim izeni, In verejnazaloba.cz [online], [cit. 25. 2. 2021], dostupné na:
https://verejnazaloba.cz/vice-0-sz/pusobnost-a-pravomoce/pusobnost-v-trestnim-rizeni/

39§ 76 odst. 1 TR

4079 odst. 1 TR

41 83b odst. 1 TR
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miZe byt podani obzaloby, ale také zastaveni celého trestniho stihani.*? V fizeni pred soudem

je pak statni zastupce stranou fizeni, ktera zastupuje vetfejny zajem.

Na zaklad¢ Listiny zakladnich prav a svobod je soud jako jediny statni organ, opravnén
rozhodovat o ving obvinéného a ptipadném trestu za trestné ¢iny.** Podle Gipravy trestniho fadu
zahrnuje pojem soud vSechny ¢lanky soudni soustavy, tedy soud okresni, krajsky, vrchni a také
Nejvyssi soud Ceské republiky (dale jen Nejvyssi soud). Soud ma v ramci celého trestniho
fizeni a mezi vSemi organy ¢innymi v trestnim fizeni specialni povahu. Ta je ddna ochranou
zékladnich prav a svobod osoby, proti které se fizeni vede. Z pohledu dokazovani se toto
specialni postaveni projevuje také povinnosti soudniho souhlasu k pouziti operativné patracich
prostredkti, vydavani piikazu k domovni prohlidce ak odposlechu azaznamu

telekomunika¢niho provozu — a to v§e jiz v dobé, kdy teprve probiha vysetfovani.

Druhou skupinu subjekti dokazovani se zvlastnim postavenim predstavuji strany rizeni.
Podle zékona jsou strany opravnény uplatiiovat nebo podporovat obzalobu, nebo obhajovat
sebe nebo jiného proti této obzalobé.** Stranou Fizeni tedy miize byt ,, ten, proti némuz se vede
trestni Fizeni, zucastnénd osoba a poskozeny a v Fizeni pred soudem téz statni zdstupce
a spolecensky zastupce; stejné postaveni jako strana ma i jind osoba, na jejiz navrh nebo Zadost
se Fizeni vede nebo kterd podala opravny prostiedek.”* Jak vyplyva z pouzitého ustanoveni,
pravni uprava nedefinuje stranu fizeni. Poskytuje pouze taxativni vycet osob, které se stranou
mohou stit. Poskytuje v8ak legalni definice zicastnéné osoby*® a poskozeného.*’ Za osobu,
proti niZ se fizeni vede, je povazovan obvinény,*® obzalovany*’ a odsouzeny.>® Na rozdil od
organu ¢innych v trestnim fizeni maji strany zajem na vysledku fizeni. Prostfednictvim svych
procesnich prav a povinnosti mohou strany fizeni aktivné vyhledavat dikkazy a navrhovat jejich

provedeni. Zarovent mohou samy poskytnout diikaz, a to konkrétné svoji vypovéd'.

42 Dal§i moznosti rozhodnuti statniho zéastupce v piipravném ¥izeni jsou: postoupeni véci jinému organu (§ 171
TR), pieruseni trestniho stihani (§ 173 TR), podminéné zastaveni trestniho stihani (§ 307 TR), odstoupeni od
stihani u mladistvych (§ 70 ZSVM), schvaleni narovnani (§309 TR) a sjednani dohody o viné a trestu (§ 175a TR).
43 ¢l. 40 odst. 1 Listiny zakladnich prav a svobod

¥ Kdo je kdo vtrestnim Fizeni? In verejnazaloba.cz [online], [cit. 7. 5. 2021], dostupné na:
https://verejnazaloba.cz/vice-o-sz/vse-podstatne-o-trestnim-rizeni/kdo-je-kdo-v-trestnim-rizeni/

45812 odst. 6 TR

46 ten, jehoz véc nebo cdast majetku byla zabrdna nebo podle navrhu ma byt zabrdna...” § 42 odst. 1 TR

47, ten, komu bylo trestnym ¢inem ublizeno na zdravi, zpiisobena majetkova Skoda nebo nemajetkova ijma, nebo
ten, na jehoz vikor se pachatel trestnym ¢inem obohatil...” § 43 odst. 1 TR

48 Obvinénym je osoba, proti které bylo zahéjeno trestni stihani, zarovef se tento pojem povaZuje za univerzalni
oznaceni osoby, proti niZ se fizeni vede, a to pro vSechna stadia trestniho fizeni.

49 Za obzalovaného se povazuje obvinény od okamziku podani obZaloby statnim zastupcem.

30 Odsouzenym je obzalovany po okamziku vyneseni odsuzujiciho rozhodnuti.
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Ostatnimi osobami, které mohou byt subjekty fizeni, jsou osoby majici vliv na proces
dokazovani. Muze se jednat o znalce, ktery svym znaleckym posudkem pfinasi do fizeni své
odborné znalosti. Do této kategorie lze také zatradit tlumoc¢niky a svédky. ,, Ddle je subjektem
ten, kdo je povinen predlozit nebo vydat véc diileZitou pro trestni Fizeni podle § 78 odst. 1 TR,

kterd pak miize byt vécnym ditkazem. '

1.6. Prubéh dokazovani v trestnim fizeni

Diikazni pravo upravuje tii stadia tykajici se procesu dokazovani. Témito stadii jsou

vyhleddvani dikazi, jejich provadéni pfed soudem a jejich hodnoceni.

Vyhledavani ditkazu je zpravidla soustiedéno do faze pripravného rizeni. Organy ¢inné
v trestnim fizeni zde vyvijeji Cinnost, jejimz UcCelem je vyhledat dikazy o relevantnich
skute¢nost.>? Pii vyhledavani ditkazii ¢asto dochazi k pouZiti operativné patracich prostredk. >
Pro péatrani po elektronickych ditkazech pomoci operativné patracich prostiedkll je nejcastéji
vyuzivan institut sledovani osob za pouziti technickych prostfedkii. Pro takové sledovani je
vzdy nutné ziskat predchozi povoleni soudce (§ 158d odst. 3 TR), a to ve viech fazich trestniho
fizeni, tedy 1 v jeho piipravné Casti. Mezi dalsi operativné patraci prostiedky patii predstirany
prevod (§ 158c TR) a pouziti agenta (§ 158¢ TR). Cilem prvni ¢asti piipravného fizeni (fize
provérovani) je zejména provéfit nahlasené podezieni ze spachani trestného ¢inu.>* A za timto
ucelem zjistit skutecnosti diivodné nasvédcujici tomu, Ze provérovany skutek je trestnym cinem
a zéaroven dostatecné odlivodnit zavér o mozném pachateli. Proto se vyhleddvani diakazt
omezuje pouze za timto ucelem. V nasledné vysetrovaci casti ptipravného tizeni, kterd nastava
po zahdjeni trestniho stihani, jiz orgdny ¢inné v trestnim fizeni vyvijeji ¢innost za ucelem
zajisténi dikazl, které jsou pro statniho zastupce zdsadni k vytvoreni obzaloby.

VSechny dilkazy ziskané v piipravném fizeni prostfednictvim operativné patracich
prostiedki mohou byt pouzity vramci celého trestniho fizeni (§ 158b odst. 3 TR).
Videozaznamy, printscreeny obrazovek ziskanych od informdatort a informace zjiSténé ze
sledovani e-mailové schranky prostfednictvim dalkového pfistupu tak 1ze pouzit pti dokazovani
v ramci pfipravného fizeni ale i fizeni pfed soudem. Proto jsou elektronické ditkazni prostfedky

univerzalnim a velmi cennym dikaznim materidlem.

SPOLCAK, R.; PURY, F.; HARASTA, . a kol. Elektronické ditkazy v trestnim ¥izeni. Op. cit., s. 52
52 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 345-346

53 POLCAK, R.; PURY, F.; HARASTA, I. a kol. Elektronické ditkazy v trestnim Fizeni. Op. cit., s. 65
4 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 480 a nasl.
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Provadeni diikazu je procesni Cinnosti organii ¢innych v trestnim fizeni, kterou se stanovenym
postupem zjistuje predmét diikazu.>> Prevazné je soustiedéno do iizeni pied soudem, kde je
je prokazat, ze skutek, ktery se stal, je trestnym ¢inem a ze obzalovany je jeho pachatelem. Za
timto ucelem je predseda senatu povinen provést vSechny ditkazy tak, aby doslo ke zjisténi
skutkového stavu, o kterém nejsou diivodné pochybnosti (zdsada materidlni pravdy). Predseda
senatu  muze policejni organ kdykoliv pozaddat o opatfeni jednotlivého dikazu
(§ 183 odst. 1 TR). Zejména se provadeji vyslechy svédki, obzalovaného a znalce.
Elektronické dikazy mohou byt provedeny prectenim znaleckého posudku o vysledku ohledéani
a zkoumani konkrétniho datového nosice, predlozenim fotografii nebo piehranim zvukového,

obrazového nebo zvukové-obrazového zaznamu prostiednictvim tomu odpovidajici techniky.*®

Pted hlavnim licenim mohou byt nékteré dikazy provadény v predbézném projednani
obzaloby, které ,,je samostatnym fakultativnim stadiem trestniho rizeni, které miize, ale nutné
nemusi, nasledovat po podani obzaloby (nikoli po podani navrhu na potrestani), tedy poté, co
JjiZ probéhlo piipravné izeni. “>’ Tato faze slouzi zejména k provéfeni, Ze v piipravném fizeni
nedoslo k pochybeni orgdnti Cinnych v trestnim fizeni, a nevznikly tedy zavazné procesni vady.
Pokud se tato faze kona, dokazovani se v ni omezuje pouze na jeji vymezeny smysl. Proto 1ze
ptistoupit k ptehrani zvukového nebo zvukové-obrazového zdznamu, ktery byl potfizen pro
elektronické zaprotokolovani ukonu trestniho fizeni (§ 55 TR). Takové elektronické protokoly
Ize pouzit napiiklad pfi rekonstrukci (§ 104d TR) nebo konfrontaci (§ 104a TR). Ucelem
takového provedeni nebude hodnoceni vérohodnosti dikazu, ale zjisténi, zda dany ukon

probéhl v souladu s pravnimi ptedpisy bez procesnich vad.

Za proces hodnoceni ditkazii se povazuje ,,zdverecny rozumovy a myslenkovy postup,
kterym se hodnoti zdvaznost (upotiebitelnost z hlediska skutkového stavu), zdkonnost
(pFipustnost jeho opatreni a provedeni), pravdivost ditkazu (zda obsahuje pravdivé
skutecnosti). “** S ohledem na zasadu volného hodnoceni diikazii je nutné, aby soud hodnotil
kazdy dikaz nejprve samostatn¢ a poté hodnotil vSechny diikazy v jejich vzijemné

souvislosti.”’

3 Ibid, s. 345-346

% POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim iizeni. Op. cit., s. 65 - 66
STFENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 514

3 Ibid, s. 346

3 Ibid,

19



Jak bylo uvedeno, tyto fadze jsou zpravidla rozdéleny do jednotlivych stadii trestniho fizeni.
Mohou ale probihat také v ramci jednoho stadia, naptiklad pouze v piipravném fizeni. Zejména
proto, ze az zavérecné zhodnoceni vyhledanych diikazii umozni policejnimu organu zjistit, zda
je tieba pokracovat ve vyhledavani nebo zda jiz shromézdil dostatek dikazt prokazujicich vinu
nebo nevinu podezielého.®® V piipadé elektronickych diikazi je naopak zadouci, aby byly
hodnoceny jiz pfi jejich zajiStovani. Proces zajistovani elektronickych dikaznich prostfedkt
je totiz zdlouhavy a velmi obtizny zejména proto, Zze do néj zpravidla vstupuje mezinarodni
prvek. Pii nalezeni takovych dilkazl je proto dobré zhodnotit, zda jsou natolik vyznamné,
vérohodné a schopné ovlivnit proces rozhodovani o viné obvinéného, aby se proces jejich
ziskani vyplatil. Pfipadné je nutné zohlednit, zda informace uchovéavané jako data nelze ziskat

v jinych diikazech naptiklad vyslechem svédka.®!

1.7. Shrnuti

Proces dokazovani povazujeme za nejdulezitéjsi soucast trestniho fizeni, kterd vede k provéreni
a potvrzeni vySetfovacich verzi. Provazi celé trestni fizeni, dokonce se v urcité form¢e objevuje
i pted jeho zahdjenim, kdy se pfi sepisovani zaznamu o zahéjeni tkoni trestniho fizeni odehrava
podobny myslenkovy postup.®> Aby bylo mozné skute¢nosti rozhodné pro trestni Fizeni
objasnit, je pti ziskavani dikazii nutné dodrzovat zdkonem stanoveny postup. Pii nedodrzeni
takového postupu (tedy ziskéni diikazu nezdkonnym zptisobem) muze dojit ke zmateni celého
trestniho procesu. To miize vést i ke zproSténi obzaloby obvinéného, ktery je podle
usvédcujiciho, ale nezakonného dikazu vinen. Dodrzeni zakonného postupu je pak obtiznéjsi
u ziskavani elektronickych dikazl, protoze se zde musime adaptovat na zvlastnosti virtualniho
prostoru. Do hry vstupuji spravci pocitacovych siti a specifika pocitacovych dat. Proces
ziskavani elektronickych ditkazii tak mize byt daleko komplikovangjsi, ale pti vyvoji zastarané
pravni Upravy, kterd na dokazovani elektronickymi dikazy neni zcela pfipravena, mize byt
také vicenasobné G¢inn&j$i. V extrémni situaci by za pomoci (ne)spravného® nastaveni pravni

upravy a neustalého sbéru dat z kazdodenné lidmi pouzivané elektroniky bylo mozné

60 Ibid

61 Ziskavani dat v rimci mezinarodni spolupréace se budu vénovat podrobnéji ve 4. kapitole — Mezinarodni pravni
uprava.

62 KALVODOVA, V., HRUSAKOVA, M., a kol. Dokazovini v trestnim Fizeni - prdavni, kriminologické
a kriminalistické aspekty. Op. cit., s. 28 a nasl.

83 Spravny zplsob nemusi byt v souladu s ochranou zakladnich lidskych prav a svobod a miZe jejich Upravu
porusovat; proto zde poukazuji na dvoji smysl — tedy spravné nastaveni mize vést k efektivnimu vySetfovani
trestnich ¢ind, ale zaroven miZze byt toto nastaveni nespravné s ohledem na zakladni hodnoty pravniho statu
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identifikovat pachatele pouze za pomoci elektronickych dikaznich prosttedki. Prostfednictvim
kontroly virtudlniho svéta by tak mohlo dojit k vymyceni trestné Cinnosti. OvSem takové

zpusoby kontroly se daji oCekavat spiSe v totalitnich statech nez v demokratickych.
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2. Dokazovani pomoci elektronickych diikaznich prostredki

2.1. Charakteristika a rozliSeni elektronickych dikaznich prostfedka

a dukaza

V souvislosti s neustalym vyvojem spolecnosti a modernich technologii dochézi k rozvoji
jednotlivych ditkaznich prostredki, kterymi lze prokazat chovani lidi. Pomaha k tomu uzivani
elektronickych zafizeni, které se stalo béznou soucasti a nutnosti Zivota moderni spolecnosti.
Diky chytrym zatfizenim lze dokazat virtualni jednani uzivatela a s detailnéjSim postupem lze
ziskat informace o jejich fyzickém zivoté. Na zéklad¢ lokalizace elektronického zatizeni
zjistime, kde se osoba v konkrétni hodinu pohybovala a pti pouziti dedukce odhadneme cil jeji
pritomnosti v daném misté. Jde o elektronické dikazni prostiedky, které Ceska pravni uprava
nijak nevymezuje. Ceska tprava sice pojem elektronicky ditkazni prostiedek nezna,®* s témito
modernimi dikazy ale pocitd. Znd tedy jejich podstatu a jejich uziti v trestnim fizeni
predpoklada. A to napiiklad pii odposlechu a zaznamu telekomunika¢niho provozu (§ 88 TR)
nebo v piipadé elektronického zaprotokolovani ukonu trestniho fizeni (§ 55a TR) jako je
rekonstrukce. Z diivodil zastaralé pravni upravy nelze ptistoupit k Sir§Simu vyuzivani dat, jehoz

vysledkem by bylo zefektivnéni procesu vysetfovani trestnych ¢intl.

Jestlize trestni fad neposkytuje ani definici elektronického dikazu, je pro pfibliZzeni
pojmu tieba vychazet z obecné definice dikazu a dukazniho prostfedku. Pokud povazujeme za
dikaz ,, vse, co miize prispét k objasnéni véci“,% je tfeba na elektronicky ditkaz hledét jako na
jakékoli zatfizeni, schopné zaznamenat informaci o prokazované skutecnosti ve form¢ dat.
Jedna se tedy o ,, diitkazni prostredky, k jejichz prevodu do podoby srozumitelné pro cloveka je
treba pouzit elektronického zarizeni.“*® Tato $iroka definice je obecné piijimana odbornou
vefejnosti.%” Pro pfiblizeni pojmu miZzeme vychazet také z piikladného vyétu elektronickych
prostredkti, kterymi jsou ,,zejména sit’ elektronickych komunikaci, elektronickda komunikacni
zarizeni, automatické volaci a komunikacni systémy, telekomunikacni koncova zarizeni

a elektronicka posta. “%

¢ POLCAK, R.; PURY, F.; HARASTA, I. a kol. Elektronické ditkazy v trestnim Fizeni. Op. cit., s. 73

65 § 89 odst. 2 TR

% KOCI, M. Elektronické ditkazni prostiedky. Brno: Masarykova univerzita, 2012. Diplomova prace.

7 Napf. na ni odkazuje POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim fizeni. Op.
cit., s. 95

8 § 2 pism. c) zdkona ¢&. 480/2004 Sb., o nékterych sluzbach informacni spoleénosti a 0 zméné nékterych zakonil
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Po vymezeni rozdilu mezi ditkazem a diikaznim prostiedek a uvedenti jejich ptiklada v kapitole
prvni je i zde dobré uvést konkrétni ptiklady. V ramci virtualniho svéta se za diikazni prosttedky
povazuji data. Data jsou zpracované udaje schopné prezentovat informaci,®® jsou povazovana
za statickd fakta, ktera jsou ¢asové nezavisld.”® Data, podle obecné definice zavedené Masonem
predstavuji vystupy analogovych zatizeni ale 1 data v digitalni formé, ktera jsou zpracovavana,
ukladana a mohou byt sd€lovana pocitacem nebo pocitaovym systémem. Zarovei je mozné je
mezi zafizenimi pfenaset prosttednictvim komunikac¢niho systému. Na pozici diikazu jsou data
schopna ucinit poskytnuté tvrzeni jedné strany uvéfitelnéjsim/vérohodnym, piipadné mohou

takové tvrzeni vyvratit.”!

Data jsou zaznamendna na vhodném datovém médiu, které je schopné
je uchovavat. Takovym datovym médiem muize byt dérna paska (historicky druh média),
disketa nebo CD a DVD. Pokud data vyjadiime ve formé srozumitelné pro ¢lovéka, preméni se
na informace. Tim ziskaji vyS$i hodnotu, protoze se z nich stane konkrétni sdéleni o urcité
udalosti’? a stanou se dikazem. ,, Samotné dukazy, tedy informace, jsou data, ktera byla
interpretovana tak, aby méla néjaky smysl pro jejich zpracovatele, resp. v nasem pripade pro
dokazovani v trestnim Fizeni.”® Informace nelze zménit, protoze jsou odrazem urgité

skute¢nosti v daném ¢ase.”® Za pramen elektronického diikazu je pak mozné povazovat poéitac

obvinéného, ktery v sobé uchovéava informace a ktery je predmétem ohledani.

K pocitaovym datim je mozné ziskat pfistup tfemi zplisoby. Prvnim zplsobem je
ziskani pristupu prosttednictvim zajisténi datového média ptipadné celého elektronického
zatizeni jako je pocita¢ nebo mobilni telefon. Prolomenim zabezpeceni zatizeni mizeme ziskat

dalkovy pfistup k datim uloZzenym v pocitacovych systémech. Poslednim zplisobem je ziskdni

® SAMAL, P., GRIVNA, T., HERCZEG, J., KRATOCHVIL, V., PURY, F., RIZMAN, S., SAMALOVA, M.,
VALKOVA, H., VANDUCHOVA, M. Trestni zikonik. 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, 3614
s., ISBN 978-80-7400-428-5, s. 1805

70 Pozar, J., Informacni bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o. 2005, 311 s., ISBN
80-86898-38-5, s. 19 a nasl.

"' Volny pieklad, original: ,,data (comprising the output of analogue devices or data in digital form) that is
manipulated, stored or communicated by any manufactured device, computer or computer system or transmitted
over a communication system, that has the potential to make the factual account of eitther party more probable or
less probable than it would be without the evidence.*

MASON, S., SENG, D., Electronic evidence, 4th edition, 4th edn, Institute of Advance Legal Studies for the SAS
Humanities Digital Library, School of Advanced Study, [Internet]. University of London, 2017, ISBN 978-1-
911507-07-9 [PDF edition], [cit. 4. 3. 2021], s. 19, dostupné na https://humanities-digital-
library.org/index.php/hdl/catalog/view/electronicevidence/16/93-1

2 SAMAL, P., GRIVNA, T., HERCZEG, J., KRATOCHVIL, V., PURY, F., RIZMAN, S., SAMALOVA, M.,
VALKOVA, H., VANDUCHOVA, M. Trestni zikonik. Op. cit., s. 1805.

3 POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim ¥izeni. Op. cit., s. 94

74 Pozar, J., Informacni bezpecnost. Op. cit., s. 19 a nésl.
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pocitacovych dat od poskytovatelit informacnich sluzeb, ktefi uchovévaji uzivatelska data. Patii

mezi né socidlni sité a cloudové a e-mailové sluzby.”

2.2. Charakteristika vybranych elektronickych dikazi

2.2.1. Informace ziskané prostfednictvim e-mailu

Elektronicka posta je zdkonem definovéana jako ,,textovd, hlasova, zvukova nebo obrazova
zprava poslana prostrednictvim verejné site elektronickych komunikaci, ktera muze byt ulozena
v siti nebo v koncovém zarizeni uzivatele, dokud ji uZivatel nevymaze.“’® Prvni elektronicka
zprava byla zasldna v roce 1971 jejim vyndlezcem Rayem Tomlinsonem. Tomlinson vymyslel
fungovani e-mailu v rdmci spoluprace s americkou spolec¢nosti zabyvajici se vyvojem internetu.

Tehdy se jednalo o jeho pfedchidce tzv. ARPANET.””

Smyslem e-mailu je vymeéna zprav prostfednictvim vefejnych elektronickych
komunikac¢nich systému. Podle zakonné definice mize mit zprava rizné podoby, a to véetné
video zdznamu a klasické zvukové zpravy. Podoby elektronickych zprav lze modifikovat diky
pfilohdam do nich vloZenym. Nepopiratelnou vyhodou této posty je jeji rychlost, doba mezi
odeslanim a doru¢enim urcitému adresatovi se pohybuje v horizontu maximalné nékolika
minut. Uskalim elektronické komunikace je naopak jeji napadnutelnost z okolniho prostiedi.
Ptestoze se jednd o komunikaci mezi dvéma a vice osobami pozivajici prava na ochranu
soukromi a ochrany listovniho tajemstvi, mize byt vztah mezi odesilatelem a piijemcem

narusen ze strany tzv. crackert.’”®
Aby e-mail bylo moZné pouZit proti osobé jako diikaz, je nutné jeho legalni ziskani” do
dispozice organt ¢innych v trestnim fizeni. K zajisténi e-mailu vcetné jeho obsahu mutize dojit

prostiednictvim domovni prohlidky obvinéného (§ 83 TR; kdy dojde k zajisténi samotného

5 POLCAK, R.; PURY, F.; HARASTA, I. a kol. Elektronické ditkazy v trestnim Fizeni. Op. cit., s. 101 a nasl.

76 § 2 pism. b) zakona &. 480/2004 Sb., o n&kterych sluzbach informaéni spole€nosti a 0 zméné n&kterych zakonl
"7 LEE, Dave. Email inventor Ray Tomlinson dies at 74. In bbc.com [online], [cit. 3. 3. 2021], dostupné na:
https://www.bbc.com/news/business-35741116

78 osoba, kterd se pokousi ziskat neoprdvneény piistup k pocitacovému systému. Tito jednotlivci jsou éasto Skodlivi
a maji k dispozici prostiedky pro prolamovani se do systému. “ Tento pojem je spole¢nosti zaméfiovan s pojmem
hacker, pod kterym si vefejnost pfedstavuje ,, osoby, které zneuzivaji svych znalosti pri pronikani do informacnich
systému, a tak porusujici zakon.” Spravna definice hackra v oblasti kybernetické bezpecnosti je naopak ptizniva.
Za hackra se povazuje ,, Osoba, kterd se zabyva studiem a prozkoumdavanim detailii programovatelnych systémii
nejcasteji pro intelektuadlni zvidavost a tuto schopnost si neustdale zdokonaluje, kterou bavi programovani a ktera
dobre a rychle programuje, ktera je expertem pro urcity operacni systém nebo program.* Vsechny pouZité
definice: JIRASEK, P., NOVAK, L. a POZAR, I. Vykladovy slovnik kybernetické bezpecnosti. [online]. [cit. 3. 3.
2021], Op. cit., s. 35 a 49

7 Ditkaz nesmi byt ziskdn nezakonnym donucenim piip. postupem, ktery by poruSoval fadny procesni postup
(v takovém ptipad¢ by se jednalo o nepiipustny dikaz)
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elektronického zatizeni napiiklad poéitade) a také pii jeho osobni prohlidce (§ 83b TR; v tomto
ptipadé by mohl byt zajiS§tén mobil, tablet i chytré hodinky). Elektronické zprava také mtize byt
organiim vydéana dobrovolné. K zajisténi elektronické komunikace je tedy nutné zajiSténi

elektronického zafizeni nebo datového nosice, ktery zpravu uchovava.

Ve stadiu vysetfovani, kdy se policejni organ snazi vyhledat mozného pachatele, mtze
byt zajisténa e-mailova zprava velkym piinosem a piispét ke zjiSténi identity pachatele. Zprava
totiz, kromé vlastniho textu od odesilatele obsahuje, velké mnozstvi informaci, diky kterym lze
urcit poskytovatele sluzby a konkrétni zatizeni, ze kterého byla zprava odeslana. Tyto tdaje
jsou ptendseny ve zdrojovém kodu zpravy. ,, Z toho zdrojového kodu je napriklad mozné zjistit
cestu pres servery, skutecného odesilatele, zdrojové jméno pocitace, ndzev pocitace, cas
odeslani zpravy (véetné casové zémy), pouzivany operacni systém, mailového klienta aj. "'
Konkrétni zatizeni, ze kterého e-mail odesel, 1ze zjistit pfi urCeni tzv. adresy internetového
protokolu, tedy IP adresy, kterd je ve spojeni s dal§imi tdaji Soudnim dvorem EU povazovana
za osobni udaj pozivajici ochrany.®? Tvrzeni Soudniho dvora EU bylo doplnéno Ufadem pro
ochranu osobnich udajii, kdyz uvedl, ze IP adresa je osobnim udajem jiz od jejiho prvniho

pouziti v provozu.®?

Disponovani policejniho organu elektronickym zatizenim, ze kterého muze
prostiednictvim ohledani (§ 113 TR) ziskat e-mailovou komunikaci, tento organ neopraviuje
k zajistovani novych zprav, které byly nosi¢em dat pfijaty az po okamziku zajiSténi zatizeni.
Préavo organu ¢inného v trestnim fizeni na zjistovani obsahu zprav se tak omezuje pouze na
zpravy piijaté do chvile zajisténi, pokud ke zjistovani novych zprav neda ptikaz soudce
(§ 88 TR). K tomuto se ve svém usneseni vyjadiil i Nejvyssi soud, kdyz uvedl, Ze listovni nebo
elektronické zpravy pozivaji vys$si ochrany béhem piepravy/dorucovani, a to s ptihlédnutim
k § 78 odst. 2 TR, nez po dorudeni piijemci. Ke zpravé, se kterou se adresat nemél moznost
seznamit z ditvodu zajisténi jeho elektronického zatizeni orgdnem ¢innym v trestnim fizeni, se
pfistupuje jako k nedorucené zprave. Proto poziva vyssi ochrany a pro zjisténi obsahu zpravy

je tieba vyuzit postup podle § 86, 87 a 88 TR. %

80 KALVODOVA, V., HRUSAKOVA, M., a kol. Dokazovini v trestnim ¥izeni - pravni, kriminologické
a kriminalistické aspekty. Op. cit., s. 316

81 KOLOUCH, J., CyberCrime. 1. vydani, Praha: CZ.NIC, 2016, 522 s. ISBN 978-80-88168-15-7, s. 138

82 nap¥. rozhodnuti Soudniho dvora EU ve véci C-70/10 Scarlet Extended, ze dne 24. listopadu 2011, nasledné
svij nazor potvrdil i v rozhodnuti ve véci C-582/14 Patrick Breyer, ze dne 19. fijna 2016

8 Desatero omyli, In uoou.cz [online], [cit. 17. 3. 2021], dostupné na: https://www.uoou.cz/desatero-omylu/ds-
4818

8 Usneseni Nejvyssiho soudu sp. zn. 7 Tz 9/2000, ze dne 15. prosince 2000
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Pokud se policejnimu organu nepodaii ziskat elektronické zatizeni, ze kterého by mohl zjistit
potiebné zpravy, mize soudce pozadat o povoleni ke sledovani osoby a véci podle § 158d TR.
Na zakladé takového povoleni je podle Ustavniho soudu mozné sledovat obsah celé e-mailové

schranky dalkovym pfistupem.?®

V ptipadé provadéni e-mailu jako dikazu v fizeni pfed soudem, je nutné¢ fadné
odvodnit a prokdzat autorstvi elektronické zpravy. To pfisp&je k odstranéni pochybnosti
ojejim zfalSovani. Pokud IP adresa dostate¢né¢ neur¢i autora zpravy, mlze byt autorstvi
podpotfeno vypovédi svédka a také jazykovou analyzou (zda vyrazy pouzité ve zpravé
odpovidaji obvyklému vyjadfovani osoby, jde o tzv. forenzni lingvistiku).¢ Prokazani autorstvi
ma vliv na pozdé€j$i hodnoceni dikazu a na vysledek rozhodovéani. Pokud bude fadné
prokédzano, Ze je obvinény autorem zpravy, mizeme dikaz povazovat za ptimy. Tim ziskava
subjektivné vyssi vahu nejen samotnd zprava, ale i1 tvrzeni, které se zpravou snazime podpofit.
Oproti tomu klasifikace e-mailu jako nepifimého dikazu mize vyznamnym zplisobem snizit

vérohodnost tvrzeni a postaveni osoby.

2.2.2. Snadné zneuziti socialnich siti

Socialni sit’ je druh internetové sluzby®’ umoziujici propojovani znamych i neznamych osob
za uCelem jejich komunikace a sdileni z4zitk® a z4jma. Dochazi tim ke vzdjemnému védomému
i nevédomému ovlivitovani®® uzivatelského chovani v online prostiedi i jednani ve fyzickém
sveété. Od e-mailu a telefonické komunikace se socidlni sité odliSuji tim, ze umoziuji sdilet
informace se Sirokym okruhem znamych i neznamych osob a tim budovat vlastni profil osoby,
ktery maze zcela (vezmeme-li to az do extrémni podoby) odpovidat redlné postavé a jejimu
zivotu. Tyto aktivity je mozné provadét méné nebo vice trvalym zpiisobem.®® V soucasné dobé

existuje mnoho socialnich siti, které mizeme rozliSovat podle jejich ucelu — bézna komunikace

85 Ustavni soud CR ve svém usneseni sp. zn. III. US 3812/2012, ze dne 3. 10. 2013 uvadi: ,, Sledovdnim osob a véci
se dle citovaného ustanoveni (§ 158d trestniho radu) rozumi ziskavani poznatkii o osobdach a vécech provadené
utajovanym zpusobem nebo jinymi prostredky. Z dikce zakona jasné vyplyvd, ze v ramci tohoto vkonu lze porizovat
zaznamy nejriznéjsiho druhu a se souhlasem soudce miize byt v primérené mire zasahovano do prdava na soukromi
dotcenych osob. Z hlediska ustavnépravni kontroly je podstatné, ze soud ve svém povoleni dostatecné jasné
specifikoval okruh pocitacii, které maji byt sledovany. V ramci sledovani elektronickych zarizeni z povahy veci
plyne, ze predmétem sledovani budou pravé data na téchto zarizenich ulozend, jejichz otisk Ize poridit za vyuzZiti
utajené operativné patraci techniky. Porizeni otisku elektronickych dat Ize povolit postupem dle § 158d odst. 3 tr.
Fadu, pokud jde o data na sledovanych pocitacich jiz ulozend, nikoli o data telekomunikacniho provozu. “

86 POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim iizeni. Op. cit., s. 132 a nasl.

87 KOLOUCH, J., CyberCrime. Op. cit., s. 151 a nasl.

88 JIRASEK, P., NOVAK, L. a POZAR, I. Vykladovy slovnik kybernetické bezpecnosti. [online], [cit. 5. 3. 2021],
Op. cit., s. 107

8 CERNA, M. a CERNY, M. Uvod do problematiky socidlnich sit, In clanky.rvp.cz [online], [cit. 5. 3. 2021],
dostupné na: https://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-SITL.html/

26


https://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-SITI.html/

mezi prateli®® (Facebook), profesni komunikace (LinkedIn), zdjmové sité uréené pro sdileni
a sledovani videi ¢i hudby (YouTube, Spotify). Podminkou pfipojeni se ke kazdé socidlni siti
a jejiho vyuzivani je odsouhlaseni uzivatelskych smluvnich podminek. ,,Na zdaklade téchto
podminek je pak o uzivatelich zjistovana celad rada informaci (velmi c¢asto znacné soukromych),
které mohou byt v souladu s téemito podminkami predavany dalsim osobam, ale zejména

archivovany témér neomezenou dobu. “*!

Rizikem socialnich siti je jejich vyuzivani vétsinou spole¢nosti®? a sdileni citlivych
udajt o sobé samych. Tim, Ze o sobé¢ lidé zvetejiiuji divérné informace, sami sebe uvadéji do
postaveni, ve kterém jsou snadno zranitelni a mohou se stat ter¢em kyberutokii. Pfipadné jejich
profil na socidlni siti miize potencialnimu pachateli slouzit jako néstroj pro peclivou ptipravu
klasického trestného ¢inu. Zarovein je také mozné, aby byly o osobé zvefejnéné informace
pouzity proti ni policejnim organem — napiiklad zvetejnéna fotografie obvinéného s ob&ti mize
pomoci prokazat, ze se obvinény s obéti znal, pfestoze tvrdi, Ze ji nikdy nevidél. Ptipadné
mohou byt socidlni sit¢ vyuzivany policejnim organem za ucelem piedchazeni nepokoji

a trestnych ¢ind.

Ze socialniho profilu osoby Ize zjistit t¢émét vSechno o jejim zivoté. Naptiklad se jedna
o informace o skute¢ném véku, misté bydlisté a zdjmech. Pokud vezmeme v uvahu i sdileni
polohy, které nabizi dnes jiz vétSina siti, miZzeme vysledovat i pohyb uZivateld. Socialni sité
o nasi aktivité uchovavaji data, ktera pak z ¢asti anonymné poskytuji reklamnim spole¢nostem.
Socialni sité se staly diky masivnimu vyuzivani a relativné presnému sbéru informaci ptednimi
marketingovymi nastroji, které jsou vyuzivany pro reklamni prizkumy. Dokonce se
v souvislosti s moznym budoucim omezenim sbéru dat hovoii o krachu malych podnikatelti

zptisobenym nedostate¢né efektivni reklamou.*?

Uzivatel¢ socidlni sit¢ Facebook se sdruzuji v zdyjmovych skupindch, kde mohou

diskutovat o riiznych tématech. V posledni dob¢ se tyto skupiny (a také vytvorené udalosti)

% Socidlni sit€ jsou postavené na budovani ,pfatelskych® online vztahli, pfiemz vyb&rem pfitele si zarovefi
vybirame osoby, kterym zpfistupnime ndmi sdilené informace.

%' KOLOUCH, I., CyberCrime. Op. cit., s. 152

92 napt. sit’ Facebook oznamila, Ze kazdy den je na této siti 1,66 miliardy aktivnich uZzivateli

HOLZMAN, O. Facebook po svété pouzivi kazdy mésic 2,5 miliardy lidi V Cesku uz je to vice nez polovina
populace. In czechcrunch.cz [online], [cit. 5. 3. 20217, dostupné na:
https://www.czechcrunch.cz/2020/02/facebook-po-svete-pouziva-kazdy-mesic-25-miliardy-lidi-v-cesku-uz-je-
to-vice-nez-polovina-populace/

9 SCHON, O. Apple neustoupil. iOS upozorni na sledovani. Hospoddiské noviny. Praha: Economia, a. s.,

29. dubna 2021, ¢islo 082, s. 9
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vyuzivaji ke svoldvani demonstraci ¢i jinych akci na podporu nebo naopak vyjadieni

nesouhlasu s ur¢itym socialnim/politickym problémem.

Prestoze nektefi uzivatelé maji v kyberprostoru pocit anonymity, mohou byt policejnim
organem vyhleddani s menSimi ¢i vétSimi obtizemi. Proto musime byt vramci svého
uZivatelského jednani opatrni a brat v tvahu mozné disledky nageho chovani. Ustavni soud
ve svém prelomovém rozhodnuti uvedl, ze ,, Sam piivodce informace sdélované po socialnich
sitich si miize predem ucinit obrazek, jakému okruhu subjektii informaci poskytuje ¢i jaky okruh
subjektii se muze s informaci seznamit a pripadné tuto informaci poskytnout nekomu dalsimu,
véetné policie. “** Ustavni soud v tomto rozhodnuti ptipustil pouziti informatora k ziskavani
diikkazli ze socialnich siti. Zaroven uvedl, Ze za timto Ucelem je policie oprdvnéna vytvaret
1 sluzebni profily se zastfenou identitou. V daném rozhodnuti se jednalo o situaci, kdy skupina
osob prostiednictvim facebookové udalosti zorganizovala protest proti privodu Prague Pride,
kterym chtéla privod narusit. Policie se o planovaném protestu dozvédéla prostiednictvim
informatora a diky témto informacim mohla zabranit v Gi€asti konkrétnim osobam, u kterych
se domnivala, ze by mohly pfispét k naruseni verejného poradku. V nésledném soudnim sporu
vyuzila policie jako diikkaz tzv. printscreeny obrazovky, na kterych je zachycen nevetejny
piispévek jednoho uZivatele. Ustavni soud pfipustil pouZiti téchto printscreenti ziskanych
prostiednictvim informatora jako zédkonného dikazu, a to 1 v pfipadech, kdy policie neméla

k takovému jednani pfedchozi soudni souhlas nebo piikaz.

Ditikazy ze socidlnich siti je mozné ziskat v podob¢ printscreenti nebo lze ziskat ptistup
k samotnym datiim, ktera uchovavaji potfebné informace. Trestni fad od 1. inora 2020 uklada
spravetim internetovych dat povinnost uchovéavat data v nezménéné forme po urcitou dobu, a to
na zaklad¢ ptikazu, ktery miize vydat pfedseda senatu (v fizeni pfed soudem) a statni zastupce
nebo policejni organ se souhlasem statniho zastupce (v pfipravném fizeni). Piikaz mtize byt
vydan v pifipadech, kdy je nutné zajistit, aby nedoslo ke ztraté¢ dat nebo jejich cilené zméné.
Kromé uchovévani jsou spravci dat také povinni zajistit, aby vydani ptikazu a jeho plnéni
probéhlo v tajnosti. Osoba, o jejiz data se jednd, se tedy o uchovéavani nesmi dozvédét. Prikaz
se muze vztahovat také na znemoznéni pfistupu ostatnich osob k ur€enym datim za ucelem
zabranéni pachani dalsi trestné ¢innosti.”> Zmin&n4 novela piitom nerozliSuje mezi daty

soukromymi (elektronickd posta) a vetfejné pristupnymi (vefejné piispévky na Facebooku

94 Nalez Ustavniho soudu III. US 3564/18 ze dne 28. 5. 2019

% SRAMEK, D., TOMAN, P. Vyzva k vydani dat je v rozporu s povinnosti micenlivosti. In advokatnidenik.cz
[online], [cit. 17. 3. 2021], dostupné na: https://advokatnidenik.cz/2019/12/12/petr-toman-vyzva-k-vydani-dat-je-
v-rozporu-s-povinnosti-mlcenlivosti/
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a ostatnich socialnich siti). Policejni organ proto mutZze ziskat kopii dat z osobniho profilu,
divérné korespondence a informace z ostatnich aktivit, jejichz udaje spravce dat shromazduje.
Tento zplsob zajiStovani dat a jejich pouziti jako diikazi v trestnim fizeni je v praxi typicky
spiSe pro pocitacovou kriminalitu nez pro fyzicky pachané trestné Ciny a vyhledani jejich
potencialnich pachatelt. Cely proces komplikuje ¢asto pfitomny mezinarodni prvek, protoze
spravci dat uchovavaji tidaje o jejich uzivatelich na datovych serverech, které se nachazeji

v rtiznych zemich.”®

V této oblasti a z mezinarodniho pohledu bylo zlomové rozhodnuti amerického soudu
ve staté New York, které bylo vydano pted vice nez deseti lety. Jiz v tehdejsi dobé€ byly jako
bézné dikazy ptipustény zminéné printscreeny facebookovych statusti. Americky soud v tomto
pfipad¢ zaSel dal, kdyz vyhovél zadosti o piistup k soukromym zpravam a vymazanym

piispévkiim protistrany.®’

2.2.3. Problematika provoznich a lokaliza¢nich udaju

Provozni a lokaliza¢ni tdaje jsou informace o pfijemci a adresatovi zpravy, délce trvani
komunikace a ostatni vetejn¢ viditelné informace (¢as, datum, zptisob komunikace - § 97 odst. 4
zdkona o elektronickych komunikacich, dale také jako ZoEK).”® Piikladem téchto idajii jsou
v piipadé fyzického dopisu informace viditelné na jeho obalce.”® Soudasna evropské a éeska
pravni Uprava ukladaji povinnost osobam zajist'ujicim provozovani vetejné komunikacni sité
(ptedevsim se jednd o mobilni operatory) uchovavat provozni a lokaliza¢ni udaje pro ucely
trestniho fizeni. Pro Gpravu této povinnost se pouziva jednotny pojem data retention. Na tomto
misté je nutné zdlraznit, Ze povinnost uchovavat udaje se nevztahuje na obsah probihajici
komunikace, a to zejména proto, aby nedochazelo k poruSovani zakladnich prav ¢lovéka a byla
zajisténa ochrana pred zasahem do soukromého zivota, ochrana pfed neopravnénym
shromazd’ovanim a zvefejiiovanim udaji (€. 10 LZPS a také ¢l. 8 EULP) a ochrana listovniho
tajemstvi (€l. 13 LZPS). Tuto povinnost zavedla smérnice Evropské unie,'® ktera byla do

¢eského pravniho fadu pozdéji implementovana zdkonem o elektronickych komunikacich.

% Vice k této problematice v kapitole 4. Mezinarodni pravni iprava

97 Social Media Details Can Turn Into Evidence In Court Cases, Rosenberg & Gluck, LLP, 22. listopadu 2011, In
lilawyer.cz [online], [cit. 1. 4. 2021], dostupné na: https://www.lilawyer.com/blog/social-media-details-can-turn-
into-evidence-in-court-cases/

98 Zé&kon ¢&. 127/2005 Sb., o elektronickych komunikacich a o zmé&né nékterych souvisejicich zakontl, ve znéni
pozdéjsich predpist

9 POLCAK, R.; PURY, F.; HARASTA, . a kol. Elektronické ditkazy v trestnim fizeni. Op. cit., s. 165

100 Smérnice Evropského parlamentu a Rady 2006/24/ES, ze dne 15. 3. 2006, b&zn& nazyvana jako smérnice o Data
retention
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Ucelem upravy a smyslem celé povinnosti uchovévat tyto citlivé informace je prevence
a napomoc pii vySetfovani trestnych €ind, zejména ndpomoc pii odhalovani organizovaného

zlo¢inu a terorismu. %!

Operatofi museji na zakladé data retention uchovavat informace po dobu Sesti mésicti
(§ 97 odst. 3 ZoEK) a na pozadani jsou povinni je poskytnout organiim ¢innym v trestnim
fizeni. Tato kontroverzni uprava byla podrobovéna testim proporcionality ze strany nékolika
Gistavnich soudt ¢lenskych zemi EU'? v&etné Eeského. Uprava byla modifikovana na zakladé
rozhodnuti Ustavniho soudu,'® kterym shledal né&kolik ustanoveni upravujici povinnost
mobilnich operatorti v rozporu s principem pravniho statu. Povinnost byla vice specifikovana
a uchovavanym udajim byla zajiSténa vétsi bezpecnost. Piesto je uprava data retention
kontroverzni 1 v soucasné dob¢, zejména proto, Ze ze sledovanych tdaji je mozné zjistit
pravidelnost volani s konkrétni osobou a vysledovat misto, ze kterého je volano (tzn. je mozné
zmapovat pohyb osob a jejich denni ritudly). DalSim problematickym faktorem je, Ze tyto

informace sleduji a uchovavaji soukromé osoby.

V jednom z poslednich rozhodnuti Ustavniho soudu, které se tykalo data retention, soud
upozornil poslance, ze soucasnd Uprava nereflektuje aktudlni technologicky vyvoj
a spolecensky trend, a ze klasicky telekomunika¢ni provoz pomalu nahrazuji poskytovatelé
OTT sluzeb (data pfenaSend pfes internet, kterd by v minulosti bylo mozné pienaSet pouze
prostiednictvim klasického telekomunikaéniho provozu jako jsou pravé mobilni operatofi)!®
jako je Facebook, WhatssApp nebo Skype.'?® Ustavni soud tak dal najevo, Ze soucasny sbér
informaci je nedostateCny a mél by se rozsifit i na tyto platformy a neomezovat se pouze na

sluzby poskytované telefonnimi operatory.

Zajisténi téchto udaji jako dikazu je mozné provést za podminek uvedenych
v § 88a TR. Mobilni operatofi jsou povinni vydat idaje na pozadani organu ¢innému v trestnim
fizeni. Ale takovému pozadani musi piedchazet nafizeni piedsedy senatu o zjiSténi udaja
telekomunikacniho provozu. S ohledem na kontroverznost Gpravy data retention a zabezpeceni

urcité irovné ochrany soukromi osob se tento postup omezuje pouze na vySetiovani nékterych

101 KOLOUCH, JI., CyberCrime. Op. cit., s. 116 a nésl.

102 Nap#. rozhodnuti Spolkového ustavniho soudu SRN 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 ze dne 2. 3.
2010

103 Nalez Ustavniho soudu sp. zn. P1. US 24/11, ze dne 20. 12. 2011

104 Co je to OTT, In remoteorigin.com [online], [cit. 17. 3. 2021], dostupné na:
https://remoteorigin.com/cs/blog/co-je-to-ott/

105 Takové vyjadieni Ustavni soud poskytl v tiskové zpravé ke svému nélezu sp. zn. PL. US 45/17, ze dne 14. 5.
2019, In  usoud.cz [online], [cit. 17. 3. 2021], tiskova  zprava  dostupnd  na:
https://www.usoud.cz/aktualne/soucasna-pravni-uprava-data-retention-je-ustavne-konformni
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trestnych ¢ind. Okruh trestnych ¢inl je vymezen trestnim fddem, zejména se jedna o tumyslné
trestné Ciny s horni hranici trestni sazby trestu odnéti svobody nejméné tfi roky, dale n¢které
vybrané trestné Ciny (napiiklad trestny ¢in podvodu, nebezpeéného vyhrozovani a Sifeni
poplasné zpravy) a umyslné trestné &iny, které se CR zavazala stihat vyhla$enou mezinarodni
smlouvou. Stanoveny okruh trestnych ¢int nemusi byt respektovan, pokud by dal k zajisténi

idajti souhlas sam uZivatel telekomunikaéniho provozu (§ 88a odst. 4 TR).

Dutikazem ziskanym z provoznich a lokaliza¢nich tidaju, tedy vysledkem ¢innosti organti
¢innych v trestnim fizeni, je zprava o zjisténi udaji. Dikaz mize mit elektronickou nebo
listinnou podobu, v fizeni pred soudem miize byt proveden formou piecteni. Jeho smyslem
v dokazovani jako nepfimého dikazu je zejména to, Ze muze prokazat (ne)pravdivost tvrzeni

strany. 106

2.2.4. Sila dat z mobilnich zafizeni

,,Mobilni telefon miize byt pri trestné cinnosti hmotnym predmétem utoku, kdy je odcizen,

poskozen nebo umysiné znicen, prostredim, ve kterém byl trestny c¢in spachan (napriklad byl
telefon pri neopravneném pristupu infikovan virem), ale i nastrojem ke spachani trestné
cinnosti (napriklad pri vydirani, nebezpecném pronadsledovani nebo aktivaci vybusného
systému). “'%7 Podle Nejvyssiho soudu miize byt mobilni telefon také samotnou zbrani, pokud
ho nékdo pouzije za celem zesileni utoku na t&lesnou integritu obéti.!® V poslednich letech
se mobilni telefony staly nasi pfirozenou soucasti. Kazdodenn¢ je pouzivaji dospéli, mladistvi
i déti. Vyuzivame je k praci, odpocinku i k volnocasovému brouzdani po internetu. Vyznamné
je, Zze pfevazna vétSina z nds neudéld bez telefonu ani krok, ikdyZ ho zrovna nevyuzivame.

Bereme ho neustale s sebou a déla nam tichého spole¢nika pfi ¢teni knihy 1 piti kdvy v kavarné.

Mobilni telefony jsou pfedev§im zdrojem podstatnych informaci o jejich vlastnicich.
Miuzeme z nich ziskat fotky, kontakty (tedy osoby, se kterymi se dot¢ena osoba zna — je mozné
vytvofit okruh blizkych 1 vzdalengjSich pratel a rodiny), e-maily, SMS zpravy a také minulou
1 budouci fyzickou aktivitu osoby (a to za pomoci elektronického diafe). Mobilni telefony
aktualné slouzi 1 ke kvalitnimu vyhledavani na internetu, a tak v sob¢ ukladaji historii
vyhledavani na internetovych strankach. Pokud k pfipojeni na internet pouzivame Wi-Fi

pfipojeni, je mozné zjistit informace o konkrétni IP adrese routeru. Zjisténi IP adresy muze byt

1 POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim fizeni. Op. cit., s. 174 a nasl.
107 Tbid, s. 197
108 Usneseni Nejvyssiho soudu sp. zn. 3 Tdo 553/2006, ze dne 17. kvétna 2006
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pro vysetfovatele klicovou stopou, ktera je nepfimym dikazem a muze vést k nalezeni
pachatele, pfipadné okruhu moznych pachateli. A v neposledni fadé vyuzivame telefon
k piipojeni se na socialni sit& jako jsou WhatsApp, Messenger, Facebook a Instagram.!'% Diky
GPS modulu (globalni polohovaci systém), kterym je v soucasné dobé vybaven jiz kazdy
moderni telefon, je mozné vysledovat pohyb jednotlivych osob a jejich kazdodenni ritudly.
Reklamni agentury jsou schopné zjistit do jakych obchodd chodime, dokonce i pfiblizné jaké
produkty si v obchodech prohlizime, a to vSe za ucelem zahlceni naSich internetovych

prohlizec¢i reklamami.

Na zéklad¢ informaci z analyzy dat z mobilnich zatfizeni a jeho pfipojeni je tedy mozné
sestavit i cely psychologicky profil osob. Mizeme zjistit pfatele osoby, kazdodenni pohyb,
zajmy (podle polohy a vyhledani na internetu). Lze zjistit slabé a silné stranky psychologické
povahy osoby. Diky tomu muzeme odhadnout, zda by se konkrétni osoba mohla dopustit
jednani, které je v rozporu se zdkonem, nebo nikoli. Pokud tuto myslenku dovedeme az do
extrémni podoby, pachatele trestného ¢inu by bylo mozné urcit pouze na zaklad¢é provéieni
a analyzy mobilnich telefonili podezielych osob. V takovém piipadé by v tivahu ptichazejici
osoby mohly byt zjiStény pomoci analyzy mobilniho telefonu obéti, a to na zédklad¢ kontakti
a lokalizace telefond, které se nachazely v dob¢ spachani trestného ¢inu v malém okruhu mista
¢inu. Avsak takové praktiky by pravdépodobné nebyly v souladu se zdsadami pravniho statu

a ochranou lidskych prav.!!?

Pro ziskani mobilnich dat je nutné zajistit zdkonnym postupem mobilni telefon (jako
dukazni prostfedek). Protoze se jedna o véc, ktera mize slouzit pro dikazni ucely, je zakladnim
ustanoveni pro zajiiténi telefonu § 78 TR. Na zakladé tohoto ustanoveni ma kazdy, kdo ma
u sebe telefon, povinnost ho na vyzvani policejniho organu nebo statniho zastupce vydat.!!!
Pokud by osoba telefon dobrovolné nevydala, miize orgén ¢inny v trestnim fizeni postupovat
podle § 79 TR a piistoupit k odnéti mobilniho zafizeni. Aviak k takovému odnéti je tieba
ptikazu predsedy senatu nebo statniho zastupce, piipadné souhlasu statniho zastupce

s ptikazem policejniho orgéanu.

Telefon je mozné také zajistit pii domovni prohlidce (§ 83 TR) i prostiednictvim osobni

prohlidky (§ 83b TR). Pro provedeni domovni prohlidky je tieba piikazu soudce vydaného na

19 POLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim fizeni. Op. cit., s. 197 a nasl.
10 yice se tomuto tématu vénuje vyzkum v kapitole 3. Zjistovani informaci o ¢innostech jednotlived a jejich
predavani spraveci siti do rukou organti ¢innych v trestnim fizeni.

1 A v fizeni pfed soudem na vyzvani predsedy senatu.
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zékladé navrhu statniho zastupce,!'? pFiGemz takovy piikaz musi byt fadné od@ivodnén.
Domovni prohlidku lze provést ve vech stadiich fizeni, a to i pfed zah4jenim trestniho stihani,
pokud by se jednalo o neodkladny a neopakovatelny tkon. Osobni prohlidku miize vykonat
policejni organ (pouze osoba stejného pohlavi), na zéklad¢ piikazu statniho zastupce nebo jeho

souhlasu s piikazem policejniho organu.'!'® Bez ptikazu je mozné prohlidku vykonat, pokud véc

114 115

nesnese odkladu ™ a kdyz nelze pfedchozi ptikaz ziskat

Zajisténi mobilniho telefonu s sebou ale nese urcité prekazky, které musi policejni organ
piekonat. Takovou piekazkou miize byt zabezpeceni telefonu pomoci hesla PIN a ostatnich
piistupovych hesel. Zaroven je zde riziko, Ze vlastnik telefonu na dalku vymaze vSechna data
za pomoci aplikaci, které v sobé telefony maji nainstalované. Pol¢ak proto uvadi, ze v ptipadé
zajiSténi telefonu je vhodné zajistit souvisejici média (pamétové karty) i vSechna elektronicka
zafizeni, ktera jsou s telefonem synchronizovana (napiiklad pocitac), protoze z nich je mozné
zjistit data, kterd byla z telefonu vymazéana nebo mohou slouzit k potvrzeni dat nalezenych

v mobilnim telefonu. '

V ptipadé, Ze telefon nebyl zajistén zdkonnym postupem, nelze zadné udaje pouzit jako
dikaz v dalsim postupu fizeni. VySe uvedeny postup predstavuje dostateCny zékonny diivod

pro pouziti celého obsahu telefonu jako diikazu.'!”

Data z mobilnich telefoni mohou byt v fizeni pied soudem provedena jako listinné
dikazy (napfiklad vytisténé fotky informaci obsazenych v mobilu), vécné dikazy

ale i vyslechem znalce po zpracovani znaleckého posudku.''8

2.3. Shrnuti

Jak je vidét, technologicky pokrok pfines] moderni spole¢nosti velké mnozstvi vyhod
a moznosti. Diky internetu mizeme na dalku komunikovat se svymi blizkymi a béhem
okamziku zjistovat informace o déni po celém svéte. Takovou frazi by ale bylo mozné pouzit

i pred deseti lety. SouCasny vyvoj dospél jeste dal. Na zaklad¢ vyuzivani socidlnich siti je

112V ¥izeni pfed soudem pak piikazu piedsedy senatu.

113V ¥izeni pied soudem na zakladé piikazu predsedy senatu.

114 Obdobné jako u neodkladného ukonu hrozi znigeni véci.

SAMAL, P., GRIVNA, T., NOVOTNA, J., PURY, F., RUZICKA, M., RHA, J., SAMALOVA, M., SKVAIN, P.
Trestni 7ad I, 11, I11. Op. cit., s. 1135

115 Pokud nelze souhlas ziskat ani telefonicky.

Ibid

116 pOLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim Fizeni. Op. cit., s. 205-206

117 Potvrzuje Pokyn obecné povahy nejvyssi statni zastupkyné &. 8/2009, o trestnim Fizeni ze dne 21. zaf1 2009
18 pOLCAK, R.; PURY, F.; HARASTA, J. a kol. Elektronické ditkazy v trestnim Fizeni. Op. cit., s. 209 a nasl.
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mozné komunikovat s lidmi z celého svéta, ovliviiovat chovani ostatnich a zjiStovat o nich
osobnich informace. Pandemie onemocnéni covid-19 se zaslouZzila o pfeménu fungovani
spolecnosti a jest¢ vice urychlila digitalizaci spolecnosti. Lidé zacali vyuzivat elektronicka
zafizeni intenzivnéji a mizeme fict, Ze pfevazna Cast zZivota vétSiny moderni spoleCnosti se
aktualné odehrava v kyberprostoru. Uzaviené Skoly zptisobily, ze se do kyberzivota zapojili
i nejmladsi ¢lenové spolecnosti. To pfispélo k tomu, Ze sbér dat o osobédch zacina jiz v jejich
utlém véku. Az pandemie skonéi, nelze ocekavat navrat do normalniho Zivota. Bude nastolen
novy normal, ve kterém bude vyuzivani elektronickych komunikacnich siti podstatné
intenzivngjsi.

Tato kapitola pfedstavuje, jaké mnozstvi informaci je mozné o clovéku ziskat za pomoci
internetu a shromazd’ovani udajii z vyse predstavenych skupin dikazi. Pokud pominu tpravu
zékladnich lidskych prav, je mozné dozvédét se o zivoté Cloveéka kompletni informace. Na
zéklad¢ pozorovani kyberzivota jednotlivei mizeme vytvofit jejich psychologické profily
a sledovat, jak se s pfibyvajicim casem vyvijeji. Proto se domnivam, ze vySetfovani trestnych
¢ini muze probihat pfevazné formou analyzy kyberchovani jednotlivell a nasledného
prokazovani elektronickymi dikaznimi prostiedky uz v soucasné dobé. Na druhou stranu
ale konstatuji, ze takovy zplsob vySetfovani a dokazovani predstavuje znacny zdsah do
osobnich svobod zaruc¢enych jednotliveiim LZPS a mezindrodnimi lidskopravnimi timluvami.
A ze takovy zasah by v soucasné dobé nebylo mozné tolerovat ani s ohledem na ptinos, ktery

by takové praktiky ptinesly.
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3. Zjistovani informaci o ¢innostech jednotlivci a jejich predavani

[e]

spravci siti do rukou organii ¢innych v trestnim rizeni

V piedchozich kapitolach je podrobné popsano, jak probih4 dokazovani v trestnim fizeni a ¢im
mohou elektronické dikazni prostfedky pfispet k prokazéni viny obvinéného. Elektronické
dikazy mohou zjednodusit proces dokazovani, a tim padem i proces vySetfovani trestného ¢inu.
S ohledem na vyvoj modernich technologii a digitalizaci zivota spoleCnosti mize mit
vySetiovani trestnych ¢ind, dle mého nazoru, pouze elektronickou podobu. Vezmeme-li
v uvahu vyspélost spolecnosti v oblasti ochrany lidskych prav a zédkladnich svobod, zjistime,
7e to v soucasné dob& neni mozné.'!"” Pro ziskani elektronickych diikazti (dat poskytujicich
informace o Cinnostech lidi) aktudlné plati piisné podminky. VysSe bylo uvedeno, kolik
informaci lze ziskat o zivoté a osobnostech lidi, ktefi jsou pravidelnymi uzivateli chytrych
zafizeni. Cilem nésledujici ¢asti je zdlraznit silu popsanych elektronickych dikazi a tuto silu
demonstrovat na simulovaném vySetieni trestného Cinu pii pouziti pouze elektronickych
dikazt. Simulace nebude brat ohled na stavajici pravni Gpravu a ochranu lidskych prav.
Smyslem je ukézat, Ze moderni spolecnost vyvinula prostiedky, kterymi lze kontrolovat zivot
kazdého jedince. Zarovenn budou brany v uvahu idedlni situace — nikdo se tedy uzivani
elektronickych zafizeni nevyhyba, protoze takové jednani by se projevilo jako disledek
a reakce spolecnosti na zavedeni predestien¢ho zplisobu vySetiovani. Po vyfeSeni smysSleného

trestného ¢inu dojde k hodnoceni procesu vysetiovani podle soucasné pravni tipravy.

ProtoZze byly piedchozi kapitoly velmi teoretické, povazuji za vhodné vysvétlit, jak
ziskavani informaci o osobach probihd v praxi. Pro vytyCeny cil se hodi pohled osoby, ktera se
vyzna ve fungovani sbéru informaci a zaroven tyto informace dokéaze ucelné vyuzit. Efektivni
je zde marketingovy pohled na véc, zejména proto, Ze marketingové a reklamni agentury umi

ziskavat informace o internetovych uzivatelich a tyto informace pouzivat za Gcelem zisku.

119 Spoleéné s vyvojem spole€nosti se rozviji a posiluje Giprava ochrany zékladnich lidskych prav a svobod, ktera
proti elektronizaci puisobi jako brzda. To povazuji s pfihlédnutim k hodnotam demokratického pravniho statu za
spravné. Ochrana lidskych prav a zakladnich svobod v souvislosti s elektronizaci trestniho fizeni bude vice
rozebrana na konci této kapitoly.
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3.1. Poznatky z rozhovoru s odbornikem z prostfedi reklamy a marketingu

Online prostiedi se v soucasné dob¢ vyuziva predevsim k poznavani osob za ucelem zacileni
nejvhodnéjsi reklamy. Poznatky ze socialnich siti nejsou ve vétsi mife vyuzivany k poznavani
pachatele a k vytvoteni rekonstrukce skutku. Marketingové a ostatni reklamni agentury jsou ve
své ¢innosti — prizkumu digitalniho prostfedi — velmi diisledné az se nad vysledky jejich prace
musim pozastavit. Obcas to totiz vypada jako kdyby odposlouchavaly nase rozhovory, aby
zjistily, o koupi jakého produktu zrovna uvazujeme. Proto je piekvapivé, ze organy ¢inné

v trestnim fizeni nevyuzivaji poznatky ze socialnich siti ve vétsi mife pro ucely trestniho fizeni.

Proto mé zajima, jaké prostiedky a techniky obchodni spole¢nosti v rdmci marketingu
pouzivaji k pozndni internetovych wuzivateli. A zda se tyto prosttedky neshoduji
s vysetiovacimi prostiedky orgdnt ¢innych v trestnim fizeni. Z toho divodu jsem vyhledala
marketingového feditele jedné z prednich médnich znagek v Ceské republice a pozadala ho

o rozhovor.

V rozhovoru jsem cilila zejména na otazky ohledné spojovani digitdlniho uzivatele
s jeho telefonnim c¢islem a moznosti identifikace a na pribéh marketingového prizkumu.
V rozhovoru bylo potvrzeno, ze na zaklad¢ digitalni aktivity uzivatelti Ize vytvofit jejich
psychologicky profil. Nicméné prostfednictvim marketingovych nastroji nelze zcela
identifikovat uzivatele. Pfevazn¢ se uzivatelé¢ identifikuji sami tim, ze se zapis$i do urcitého
vérnostniho programu a dobrovolné poskytnou informace o jejich osob&. Nasledné se k témto

udajim ptidavaji informace o provedenych nakupech a tim se dovozuji z4jmy zakaznika.

Zaroven bylo pfipusténo, ze velké mnozstvi informaci je Cerpano ze socidlnich siti
a aplikaci pouzivanych v mobilnich zatizenich. V ur€ité roving Ize konstatovat, Ze tyto aplikace
monitoruji soukromé konverzace svych uzivateli (naptiklad se hovoii o aplikaci WhatsApp
a Messenger). Tyto aktivity lze zafadit do tzv. ,,no-go zony*. Takové Sed¢é praktiky se velkym
spolecnostem tézce prokazuji. V posledni dob¢ i sam WhatsApp reagoval na poboufeni svych
uzivatell, které vyvolaly nové podminky pouzivani této aplikace. Chatovaci aplikace totiz
uvetejnila novou klauzuli, ve které uvadi, ze bude sva data sdilet se socidlni siti Facebook.
WhatsApp nésledné musel své uzivatele uklidiiovat a presvédcovat je, ze sdm neshromazd’uje
obsah soukromych konverzaci a Ze diky koncovému Sifrovani se obsah konverzaci se nemize

dostat do jeho dispozice.

Pro zajimavost uvadim nejzajimavéjsi pasaze z predmétného rozhovoru.
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Jak probiha proces poznavani zakaznika a ziskavani informaci o jeho potiebach?

., V online prostredi vychdzime ze znalosti zakaznika na strané provozovatele konkrétniho webu

nebo reklamniho systému.

U webu jde zejména o socialni média nebo zpravodajské a informacni portaly (ty znaji
svoje uzivatele lépe, nez se znaji uzivatele sami), které pak komercnim subjektum, politickym
stranam nebo komukoli, kdo ma o takoveé (vzdy placené) zprostredkovani uZivatelské pozornosti
zajem. U beznych komercnich stranek, jako jsou e-shopy nebo firemni prezentace pak uzivatel
miize byt znamy na zakladeé poskytnutych udajii (pri registraci v e-shopu nebo na zakladé udajii
z vernostniho programu). Na takovych strankach pak obvykle nedochazi k prodeji sluzby jako

u socidalnich siti, firmy ale tuto znalost vyuzivaji ve sviij prospéch.

U reklamnich systéemit (Google, Seznam...) je znalost zdkaznika zaloZenda na a)
poskytnutych udajich nebo b) na znalosti chovani uzZivatele. Ten je z duvodu neustdlého
prihlaseni stale pod dohledem a Google tak ma moznost jeho chovani promitat do velmi presné
definice jeho zvykii. Tento zpiisob vyuziva také Facebook, Instagram nebo WhatsApp apod.
Dalsi moznosti je offline zacileni — v pripade, Ze zakaznik pri ndkupu vyuzije vérnostni kartu,
mohou byt informace o ném vyuzity pro priprodej dalsich produktii ¢i sluzeb v prodejné vyuZita
jeho znalost. V pripade, ze si v lékarenském retézci koupil pred pul rokem multivitaminy, je

velka pravdépodobnost, ze na dotaz lekarnika podobny ndkup ucini znovu.

Posledni moznosti, ktera mé napada, je moznost rozpoznani zdkaznika podle jeho
vzhledu — existuji technologie, které pomoci kamer v misté prodeje rozpoznavaji vek, pohlavi
nebo naladu zakaznika a pomoci téchto udajii pak formuji nabidku produktit nebo vyhodnocuji
uspesnost marketingovych kampani (letak mél za cil dovést zeny 50+ a tento systém ucinnost

kampané potvrdi nebo vyvrati).

Interpretujte prosim kratce jak probiha klasicky marketingovy priuzkum?

., Pokud je marketingovym priizkumem mysleno ziskavani informaci o preferencich
a zvyklostech zdakaznikii, pak je to nejcastéji na zakladeé znalosti vilastniho zakaznika
(registrovany v e-shopu nebo ve vérnostnim programu). Pokud jde o obecnéjsi pohled na trh,
pak jsou vyuzivany online, telefonické nebo osobni vyzkumy. Dnes jsou nejcastéji preferované
ty online, protoze mohou byt pomérne komplexni, jsou rychlé a levné. Firma tak ziskava
prakticky cokoli, na co je drobné motivovany zakaznik nebo nékdo mimo zakaznickou skupinu

ochoten odpovedet.
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Pokud je pruzkumem mysleno ziskavani demografickych a dalsSich dat ze souborii cookie
a poskytnutych udajii v ramci registraci na socialnich médiich apod., pak jde o trvaly a souvisly
proces, kdy na zdklade informaci z internetovych prohlizecu kombinovanych s databdazovymi
udaji (u webii, médii apod.) dochazi kidentifikaci co nejvétsiho mnoZstvi relevantnich
informaci. Data jsou uloZena vzdy na strané jejich sbératele (Google, Facebook, iDnes, Spotify,
majitele webu...) a jejich vyuZiti je pro komercni ucely pouze zprostiedkovino. Poskytnuti
takovych udajii je velmi citlivou zaleZitosti a proces by mél byt spise propojujici nez
informativni. Firma Zada doruceni sdéleni specifickéemu zakaznikovi, ale nevi, kdo konkrétne
jej nakonec obdrzi, resp. ma velmi omezené moznosti, jak si takového prijemce identifikovat.
To je mozné prakticky vyhradné az ve chvili, kdy se stane zakaznikem a identifikuje se tak sam
(poskytne udaje pro doruceni, Google Analytics zaznamena a obecné popise demografické

udaje ziskaného uzivatele).

3.2. Vyvozeni zavéri provedeného marketingového prizkumu

Jako nejpodstatnéjsi zjisténi z rozhovoru povazuji existenci technologie, kterd rozpoznava vek,
pohlavi, a dokonce naladu zakaznika. Jejich pouziti vétSimi médnimi znaCkami neni ojedinélé.
O uroven vyssi technologii jsou pak kamery schopné rozpoznavat tvare jednotlivych osob na
zéklad¢ biometrickych udaji. Tyto kamery jsou jen ve velmi omezené mife vyuzivany Policii
CR. Se systémem automatické biometrické detekce obliGeje se 1ze v CR setkat pouze na jednom
misté, na mezinarodnim letiSti Vaclava Havla. Vyuzivani této technologie dosud nebylo
rozsifeno na dal3i mista v CR. Piesto bylo diky algoritmu rozpoznavani tvafi za kratké obdobi

provedeno sto osmdesat devét pozitivnich identifikaci (obdobi od 15. 6. 2018 do srpna 2020).'2°

Pokud se uzivani tohoto bezpe&nostniho systému prozatim strani Policie CR jako organ
¢inny v trestnim fizeni, pro¢ takové zatizeni pouzivaji obchodni spolecnosti k marketingovym
prizkumim? Sice jejich zafizeni nesméfuje k rozpoznani konkrétnich oblicejli, ale jen
obecnych znaki jako je pohlavi a vék, nepfedstavuje to ale nepfiméfeny zasah do soukromi
osob? Lidské tvare jsou zaznamenavany a dale zpracovadvany bez védomi jejich nositelt. To
m¢é piivadi k extrémni mySlence. V pfipad€ ndstupu modernich technologii, které jsou jiz
prodejci mobilnich telefon zavadény (zejména odemknuti telefonu na zdkladé rozpoznéni
obliceje), 1ze uvazovat o propojeni dat z mobilnich telefonti s internetovym pfipojenim. V praxi

by to tedy mohlo vypadat tak, Ze pfijdeme do obchodniho centra, kde nas telefon zachyti Wi-

120 Systém  detekce oblicejii, In policie.cz [online], [cit. 18. 5. 2021], dostupné na:

https://www.policie.cz/clanek/zverejnene-informace-2020-system-detekce-obliceju.aspx
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Fi signal a diky bezpecnostnim kameram schopnym rozpozndvat obliceje by bylo mozné
pritadit lidskou tvar ke konkrétnimu mobilnimu zafizeni. Tim by doSlo k pfifazeni obliceje

(identity ¢loveéka) k celé jeho historii online chovani. To jsou ale opravdu extrémnéjsi ideje,

které jsou zde uvedené piredevsim zamysleni.

NejvyznamngjSim prostiedkem pro poznani psychologie osob je historie jejich
internetového vyhledavani. Ta je uchovavana diky tzv. souboriim cookie. Jejich smyslem je
uchovani zobrazenych webovych stranek, zapamatovani nastaveni jazyka a ostatnich predvoleb
uzivatele. Souborii cookie je mnoho, nékteré znich, predevsSim ty, které jsou pouzivané
platformou Youtube dokonce uchovavaji i idaje o hlasitosti hudby a jejim opakovani, pticemz
k vymazu téchto informaci dojde az osm mésici od posledniho pouziti uzivatelem. Dalsi
soubory slouzi k zabezpeceni, tedy k oveéteni daného uzivatele a toho také chrani pted pouzitim
nebezpecné sluzby.!'?! Ve smluvnich podminkach Googlu je také uvedeno, e nékteré soubory
cookie jsou vyuzivany k analyze, kdy pomahaji shromazd’'ovat data o interakcich uzivatele
s konkrétni sluzbou a tim mohou uzivateli nabizet lepsi funkce. Znamena to ale, Ze nas nas
prohlize¢ za¢ne zahlcovat reklamami na produkty, které jsme si jiz jednou s pfispénim internetu

koupili nebo si je prohlizeli.

Vyse uvedené skute¢nosti a moderni technologie jsou kazdym den pouzivany proti nam
samym, a to za ucelem zisku. VE&fim, ze by tyto informace mohly byt pouzivany i za Gcelem
boje proti trestné Cinnosti. Zda je to mozné, zda by takové fungovani umoznila platna pravni

uprava a jak by takovou situaci vnimala ¢eska a evropska judikatura, bude rozebrano.

3.3. Simulace vySettfeni trestného ¢inu

3.3.1. Popis trestného ¢inu a obéti

Pro vyfeseni smyslen¢ spachaného trestné ¢inu jsem pouzila zvlast’ zavazny zlo¢in vrazdy podle
§ 140 trestniho zakoniku (dale také jako TZ).'?? Tento trestny ¢in jsem vybrala zejména proto,
ze se takového jednani muze dopustit kdokoli (jakékoli fyzickd, nikoli pravnicka osoba).
V ptipadé dokonani ¢inu dojde k usmrceni jiného ¢lovéka - dochazi ke zbaveni jeho Zivota.!?3

V ramci vefejného zajmu na objasnéni véci a prevence pred dalsim opakovanim si u trestného

121 V§echny informace tykajici se souborti cookie zjiitény z vefejné piistupnych Smluvnich podminek spole¢nosti
Google, platnych pro Ceskou republiku od 31. 3. 2020, In policies.google.com [online], [cit. 18. 5. 20217, dostupné
na: https://policies.google.com/technologies/cookies?hl=cs

122 7akon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpisi

122 SAMAL, P., GRIVNA, T., HERCZEG, J., KRATOCHVIL, V., PURY, F., RIZMAN, S., SAMALOVA, M.,
VALKOVA, H., VANDUCHOVA, M. Trestni zikonik. Op. cit., s. 1457
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¢inu vrazdy lze predstavit, Ze pii vySetfovani dojde k intenzivnéjSimu vyuziti elektronickych

ditkazii a o to citeln€jSimu zasahu do lidskych prav a svobod obvinéné osoby.

Vrazda je upravena v ¢asti druhé trestniho zdkoniku, konkrétné v jeho zvlastni ¢asti,
hlavé prvni zabyvajici se trestnymi Ciny proti zivotu a zdravi. Jak jiz bylo uvedeno, usmrceni
muze spachat jakakoli fyzickéd osoba. Proto povazuji za vhodné znovu zduraznit, Ze pro tento
pfipad jsou vzaty v ivahu pouze ideélni situace. Pfedpokladame tedy, Ze se smyslené ¢inu
dopustila osoba, ke které méla obét’ néjaké citové vazby. Obét’ tedy pachatele ve vétsi ¢i mensi
mife znala. Zptisobena vrazda je tak reakci pachatele na néktery nevyieSeny konflikt mezi nimi.
Pachatel si pfed svym konanim kratce uvédomi, kam jeho jednani mize sméfovat a jaké mize
mit diisledky. Jedna se o vrazdu podle § 140 odst. 2 TR, ktera spo¢iva v usmrceni druhé osoby
provedeném s rozmyslem. Rozmyslem ma trestni zédkonik na mysli kvalifikovanou formu

umyslu, pachatel trestny ¢in spacha navzdory predchozimu uvazZeni svého jednani.!'?*

Obét’ (Zena) byla nalezena v prazském hotelovém pokoji lezici na posteli, po ohledani
byla zjisténa pficina smrti uskrceni. Pfi ohledédni mista ¢inu policejni organ zjistil, Ze obéti bylo
tiicet let, zila v Praze, ale pochédzela z Brna (tyto informace byly zjiStény z obCanského
prukazu). Hotelové vedeni konstatovalo, ze Zena pracovala v hotelu jako pokojska. V satné
v jeji osobni skiince byl nalezen mobilni telefon, ktery policejni organ zajistil jako kliCovy
diikkaz s nad¢ji, Zze ho dovede k pachateli. O Zivoté obéti tak nebylo zjisténo mnoho. Nikdo

z personalu si v tento den nevSiml niceno ani nikoho podezielého.

Na zaklad¢ ohledani telefonu obéti bylo zjisténo, ze obét’ je vasniva bézkyné, dalkove
studuje vysokou $kolu a bydli se spolubydlici v pronajatém byté na Zizkové (zji§téno za pomoci
kalendare, e-mailu, socidlni sit¢ Facebook a zapamatovanych mist v aplikaci Google Maps).
Obét’ v poslednich dnech telefonovala se tfemi €isly, z nichZ jedno bylo uloZeno jako méma,

druhé¢ Filip a posledni bylo oznac¢eno jako U.

3.3.2. Zjisténi podezielych osob a jejich identifikace

Jelikoz zatim nebyly zjiStény zadné informace o moznych podezielych, ptistoupil policejni
organ k lokalizaci mobilnich zafizeni — obratil se na spravce dat zajist'ujici uchovani GPS
informaci. Slo mu o lokalizaci mobilnich telefontl, které se v dobé spachani &inu nachazely
v okoli do péti set metrli od hotelu. Na zakladé¢ GPS ziskanych dat doSlo k identifikaci

konkrétnich telefonti a prostfednictvim mobilnich operati doslo k propojeni telefonnich ¢isel

124 1bid

40



se jmény jejich vlastnikl. Tato ¢isla policejni organ porovnal s telefonnimi Cisly ulozenymi
v adresaii mobilniho telefonu obéti, pti¢emz doslo ke shod¢ s péti Cisly. Aktualné ma tak policie

pet podezielych osob.

Prvni cislo se shoduje s kontaktem Mama, na zakladé¢ SMS komunikace bylo zjisténo,
ze matka s dcerou (obéti) spolecné poobédvaly. Druhé¢ ¢islo patii osobé V. B., kterou ma obét’
na strance Facebook mezi svymi prateli. Podle jeho facebookového profilu je studentem
prestizni univerzity (to bylo ovéfeno s pfislusnou univerzitou). Tieti telefonni cislo je
spojovano s kamaradkou A. K., se kterou se obét’ Casto domlouvala na bézeckych trénincich
(zjisténo z jejich konverzace pies platformu WhatssApp). A.K. mé také profil na siti LinkedIn,
je ucitelkou jazykt. Dalsi ¢islo reprezentuje dlouhodobého ptitele obéti O. O., ktery pracuje
v restauraci jako kuchat (to bylo zjisténo za pomoci aplikace Instagram, kam kuchaf sdili fotky
svych uvarenych jidel s popisky oznacujici danou restauraci jako skvélého zaméstnavatele).
Instagramovy ucet byl identifikovan na zaklad¢ progooglovani kuchafova jména. Posledni ¢islo
patii osobé P.O., ktera je spolubydlici obéti, pracuje v obchodé s potravinami. Jeji zaméstnani
policejni organ zjistil diky lokalizaci jejich telefonnich hovort, které odpovidaji frekvenci

kratkého a dlouhého tydne z provozovny znamého potravinaiského fetézce.

V této fazi bych rada zdaraznila, Ze velkou ¢ast tidajti o jednotlivych osobach Ize zjistit
pouze na zaklad€ vyhledavani jejich jmen v riiznych socidlnich platformach. Domnivam se, ze
velké mnozstvi osob, které socidlni sité pouzivaji, své ucty nijak peclivé nezabezpecuje,
a naopak o sob¢ uvadi pravdivé informace a vytvareji si jakysi spolecCensky Zivotopis za ucelem
rychlého seznameni se s ostatnimi uzivateli. Zasah do ochrany soukromi zde byl proveden
pouze ke zjiSténi telefonnich ¢isel a jmen osob, které tyto telefonni Cisla vyuzivaji. Zbytek

informaci je dostupny volné na internetu.

3.3.3. Analyza podezielych osob za pomoci elektronickych dikaznich prostiedku

Pro zjisténi dalSich skutecnosti je nutné ziskat elektronicka zatizeni podezielych osob. Proto se
policejni organ obratil na statniho zastupce, aby podle § 82 odst. 1 TR pozadal soudce o vydani
piikazu k domovni prohlidce. Policejni orgadn nasledné prohlidky provedl a zajistil mobilni
telefony osob, jejich pocitace a ptipadné chytré hodinky jako véci dulezité pro trestni fizeni

podle § 77b odst. 1 pism. a) TR.

Prohledanim mobilniho zatizeni matky obéti bylo zjiSténo, ze pracuje jako ucetni ve

velké spolecnosti sidlici v centru Prahy. Neni vyznamnym uZzivatelem komunikacnich siti,
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vyuziva e-mail provozovany spole¢nosti Microsoft, a to zejména k pracovnim uceltim. Historie
jejiho internetového vyhledavani se tyka prevazné online nakupovani obleceni, zjiStovani
novinek a odbornych ¢lankt vztahujicich se k profesi ti€etni. Bydli na okraji mésta v rodinném
domé s velkou zahradou a bazénem. Policejni organ se obratil na spravce aplikace Google
Maps, ktera je v telefonu nainstalovana, aby poskytl vSechna data zachycujici pohyb osoby za
posledni mésic. Na zékladé toho bylo zjisténo, ze matka obéti kazdy vSedni den odchazi z domu
okolo osmé¢ hodiny rano a jezdi do obchodniho centra, kde zaparkuje auto a pokracuje v cesté
do prace metrem. Do prace ptichazi okolo devaté hodiny a odchazi okolo sedmnacté hodiny.
V obchodnim centru, kde méa zaparkované auto, se ¢asto alesponi hodinu zdrzi a pak odjede
domu. Diky zachyceni signdlu Wi-Fi v obchodnim centru jejim mobilnim telefonem se
policejnimu organu podaftilo zjistit, Ze pravidelné chodi do tfi obchodl vcetné¢ obchodu
s potravinami. Z mobilniho bankovnictvi také vyplyva, Ze mé slabost pro nakupovani obleceni,
za které v priabehu minulého roku utratila necelych 200 tisic K¢&. V den vrazdy byla v hotelu.

Ale jak jiz bylo uvedeno, sesla se s dcerou na obéd v hotelové restauraci.

O priteli obéti O. O. policejni organ zjistil, Ze pracuje v luxusni restauraci jako kuchatr.
Do préce chodi ¢tytikrat tydné na deset hodin. Ve svém volném case zkousi varit nové recepty
(zjisténo podle aplikace Rohlik, kterou mé v telefonu stazenou — jeho nakupy odpovidaji
vyhledavanym receptiim). Stazenou ma také stejnou bézeckou aplikaci jako obé&t’, ve které ma
zaznamenan¢ trasy béhu vcetné ¢asovych daji béhu. S obéti Casto chodivali do divadel a kina.
Hodné penéz utraci za jidlo. Na zaklad¢ ziskanych dat od spravce GPS bylo uptfesnéno, ze
v dob¢ spachani trestného ¢inu se pohyboval v blizkosti, ale ne blize nez sto metrii od hotelu.
Kazdy den vola své matce. Historie jeho internetového vyhledavani se tyka prevazné novinek
ze svéta, novych receptl a rliznych ¢lankl pro doméci kutily. Pise také sviij blog o zdravém
jidle.

Spolubydlici obéti P. O. je alkoholicka — kazdy mésic utrati pét az deset tisic K¢ za tvrdy
alkohol. Posledni mésic navstévuje kazdy druhy den v sedmnact hodin socialni centrum. Po
kontaktovani tohoto centra policejni organ zjistil, Ze tam dochazi za ucelem setkédni s ostatnimi
alkoholiky. Pracuje jako prodavacka, jeji pracovni doba je rozvrzena do kratkého a dlouhého
tydne. Do prace jezdi tramvaji a po cesté se vzdy zastavi v trafice, kde kartou zaplati krabicku
cigaret. Po préci a ve dnech kdy ma volno chodi do hospody a stravi tam zhruba Ctyfi hodiny.
V den vrazdy projizdéla okolo hotelu v tramvaji — touto cestou jezdi pravidelné do prace.
Pteziva z mésice na mésic. Jeji internetové vyhledavani se zaméfuje zejména na rizné druhy

neseridznich seznamek.
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Kamaradka A. K. je ucitelkou jazykl v jazykové Skole sidlici dvé st¢ metri od hotelu,
ve kterém obét’ pracovala. Bydlela ve stejném domé jako obét. Chodily spolu na bézecké
tréninky. Kamarddka ma hypotéku na byt, ve kterém bydli. V chatovaci aplikaci WhatsApp
policejni organ objevil tfi milenecké konverzace se tfemi muzi riizného véku. Kamaradka pred
odchodem do prace dvacet minut chodi okolo domu, ve kterém bydli, po ndvratu z prace toto
kolecko opakuje. Na socialni siti byly nalezeny jeji fotky s malym psem — pied praci a po praci
ho tedy venéi. Zije spotadanym Zivotem. Casto cestuje po Evropé se svymi milenci. Kdyz
v chytrych hodinkdch nema zaznamenanou aktivitu béh, byl jeji telefon lokalizovan ve fitcentru
blizko domova. Jeji vyhleddvani na internetu se zaméfuje na ndkup obleceni, sledovani
novinek, vyhledani recepti k peceni a vyhledani odbornych c¢lanki k jeji zalibé, kterou je

numismatika.

O kamaradovi obéti V. B. bylo zjisténo, zZe studuje vysokou skolu a ve zbytku tydne
pracuje v prestizni mezinarodni spolecnosti. Podle svého studijniho rozvrhu dochazi do Skoly
tfi dny v tydnu. To souhlasi i s GPS daty, podle kterych je zjevné, ze zbylé dva dny je osm
hodin denné v kancelafi. Bydli na druhé strané¢ mésta nez obét. GPS data také odhalila, Ze po
Skole pravidelné chodi do obchodniho centra. Je tam zhruba hodinu a poté odejde, v jeho
bankovnictvi ale nejsou zadné zaznamy o tom, Ze by kdy néco koupil. Proto doslo k analyze
dat ulozenych obchodnim centrem. Tato data prokazala, ze chodi pted vylohu obchodu
s ddmskym spodnim pradlem. Podle bezpecnostni kamery tohoto obchodu stoji celou hodinu
pied vylohou a koukdm do prodejny. Nepravideln¢ také chodi do parku, kde stoji/sedi na misté¢
cca tficet az Ctyficet minut. Po téchto zjiSténich byla vice analyzovana GPS data. Analyza
prokazala, ze do préce jezdi velkou oklikou — ze svého domu jezdi pied domov obéti, sleduje ji
do prace a az poté jede do své kancelare. Zaroven policejni organ zjist'oval, jak vypada misto
v parku, kde se ¢asto V. B. zdrzuje. Bylo zjiSténo, Ze je to misto obklopené kefi. Z dat bézecké
aplikace obéti vyslo najevo, ze jeji béh odpovidd dnlim a Casu, kdy se V. B. zdrzuje v parku
(tedy na stejném misté, kam obét’ chodivala béhat). Bylo tak prokazéano, ze V. B. obét sledoval.
Pti prozkoumani obsahu jeho pocitace byly nalezeny fotky z tohoto sledovani. Jeho internetova
aktivita se zaméiuje zejména na vyhledavani pornografie, odbornych ¢lankt pro tcely studia
a také na razné blogy o lasce. V posledni dob¢ vyhledaval v internetovych obchodech erotické
pomiicky, a to zejména Skrtidla. V poslednim prohlizeném internetovém obchodu byla nalezena
provedena objedndvka. V jeho e-mailové schrance byl také nalezen ucet z tohoto nékupu.
Nékup musel platit hotovymi penézi, protoZe v jeho bankovnictvi o ném neni zdznam. Na uctu

je datum piedchézejici dni vrazdy. Zavérem doslo k analyze dat z chytrych hodinek. Diky tomu
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bylo zjisténo, ze v predpokladaném case vrazdy zaznamenaly hodinky neobvykle vysokou

tepovou frekvenci, ktera odpovida frekvenci vrcholovych b&zcii pfi vykonu. %3

Na zaklad¢ zjisténych udaji doslo k podéni obzaloby statnim zastupcem proti V. B.
V fizeni pied soudem byly predlozeny vSechny elektronické dikazni prostfedky (v listinné
podobé¢ — vytisténa e-mailovd komunikace, printscreeny, atd.), zdroven byl vypracovan posudek
0 osobé. Obzalovany se k vrazd¢ pii své vypovédi vedené soudcem ptiznal. Uvedl, ze obét’
miloval, Ze si byli souzeni. Proto nemohl snést pohled na to, Ze m4 jiného pfitele a s nim nechce
travit vice ¢asu. Do hotelu ale nepfiSel za icelem spachani trestného Cinu. Chtél obéti fict, ze ji
miluje a pro piipad jejiho presvédCovani koupil dané Skrtidlo. Obét” ho ale razné a osklivé

odmitla, proto m¢l vztek a pfistoupil k jejimu zavrazdéni.

3.3.4. Shrnuti simulace vySetieni trestného ¢inu

-----

smyslené, ale pfi jeho vytvareni byla respektovana pravidla fungovani internetového svéta —
vSechny uvedené informace o podezielych osobach Ize ve skutecnosti ziskat. Informace
o podezielych lze zjistit pomoci socialnich siti, mobilniho/internetové bankovnictvi, historie
vyhledavani, nejvyznamnéj$imi informacemi jsou ale udaje o poloze. Pfitom dané udaje si
mobilni zafizeni zapamatovava samo bez n¢jakého nastaveni. Podle toho, jak frekventované na
dané misto osoba dochazi a podle délky zdrzeni, telefon sam rozpoznd, kde dané osoba bydli
a kam chodi do prace, ptipadné pokud chodi pravidelné cvicit na jedno misto, tak zaznamena

1 tento udaj.

Prestoze policejni organ mobilni zafizeni, ze kterych potfebné informace ziskéval,
dostal zakonnou cestou — tedy pies ptikaz k domovni prohlidce, je zjevné, Ze by ve skutecnosti
takovy piikaz nikdy neobdrzel. Soudce vydéa ptikaz k prohlidce pouze pokud je divodné
podezieni (§ 82 odst. 1 TR), Ze se v daném byt& nachazi véc dilezita pro trestni Fizeni, pfi¢emz
za takovou véc lze povazovat i véc, kterd mize byt pouzita jako ditkaz. Je ale zfejmé, ze se
v obydli ma hledat diikaz, ktery by potvrdil danou vysSetfovaci verzi o motivu a zpiisobu
spachani trestného Cinu. Nikoli za c¢elem zabaveni techniky, kterd umozni zjistit informace

o osobach, které s trestnym ¢inem nemusi souviset. Také si nelze pfedstavit, ze by soud dal

125 Takovy ditkaz z elektronického zafizeni vzal v ivahu i slovensky Nejvyssi soud, kdyZ dne 15. 6. 2021 zrusil
osvobozujici rozsudek tykajici se Mariana Kocnera a Aleny Zsuzsové ve véci vrazdy novinaie Jana Kuciaka
a Martiny Kusnirové.

SOUKUP, O. Nejvyssi soud zrusil osvobozeni Kocnera a jeho asistentky v pripadu Kuciakovy vrazdy.
Hospodaiské noviny. Praha: Ecomonia, a. s., 16. ¢ervna 2021, ¢islo 116, s. 2
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piikaz k prohlidce za ticelem zabaveni elektronickych zatizeni, jejichz zajisténi by pro policejni
organ ptedstavovalo urcity ,,vykop* pro vySetfovani. Pfikaz k prohlidce musi byt dostatecné
odtivodnén (§ 83 odst. 1 TR). Za dostateéné odiivodnéni 1ze povazovat skuteénosti a dikazy,
které nasvédCuji tomu, Ze trestny Cin spachala konkrétni osoba. Soudci k dostatecnému
odtivodnéni nebude stacit pouze vypis telefonnich Cisel osob, které se v dob¢ spachani trestného

¢inu nachazely v blizkosti mista ¢inu, protoZe se jedna o intenzivni zasah do soukromi osob.

Popsanym trestnym ¢inem byla demonstrovana sila digitalniho svéta. Lze si pfedstavit,
ze v mozna ne tak daleké budoucnosti by se takova elektronickd forma vySetiovani trestného
¢inu mohla realizovat. Naptiklad zavedeni digitalni mény ve spojeni s jiz zavedenou bankovni
identitou by tento proces jesté zjednodusilo. Proto by lidé méli vice dbat na to, co o sobé
dobrovolné na socialnich sitich zvetejiuji, protoZe tim sami mohou pfispét ke svému Gplnému
odhaleni (spole¢né s udaji, které se shromazd’uji v podstaté nedobrovolné, bez naseho védomi).
Na lehkomyslnost ohledné pouzivani socidlnich siti a zejména internetového bankovnictvi
poukazuje belgicka spolecnost vytvofenim experimentu, ktery nasledné zvetejnila na platforme
Youtube.!?® V nasledujici podkapitole bude podrobnéji rozebrano, do jakych zikladnich prav
a svobod osob, bylo demonstrovanym vySetiovanim trestného ¢inu zasazeno a jaky ma takové
pravo vyznam pro demokraticky pravni stat. V kapitole Ctyii je rozebran proces ziskavani
uchovavanych udaji od poskytovateli sluzeb vramci mezindrodniho styku, ktery byl

v simulaci také pouzit, ov§em nespravné.

3.4. Ptedstavovalo by takové vyuzivani mobilnich dat a komunikac¢nich siti
zéasah do soukromi osob, ktery za soucasné pravni Gpravy neni mozné

proveést?

Elektronizace trestniho fizeni by nemusela piedstavovat netinosné porusovani zakladnich prav
a svobod osob, pokud by jejim cilem nebylo dosdhnout takové tirovné€, aby byla kriminalita
osob predvidana. V takovém ptipad¢ by totiz muselo dojit k ovladnuti celého kyberprostoru
statem. VesSkera aktivita uzivatell by se tak dostala pod neustaly statni dohled, ktery by
zasahoval do prava na ochranu soukromi, které je garantovano ¢l. 7 a ¢l. 10 odst. 2 LZPS a také
do prava na ochranu pied neopravnénym shromazd’ovanim udaji o osobé podle odstavce

3 stejného ustanoveni. Ochranu soukromi zakotvuje také ¢l. 8 EULP.

126 Amazing mind reader reveals his ,gift’, In youtube.cz [online], [shlédnuto 31. 3. 2021], dostupné na:
https://www.youtube.com/watch?v=F7pYHN9iC9I
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Tyto lidskopravni zésahy bych spatfovala v kontrole vyhledavani nevhodného obsahu na
internetu. Cilené vytvoteny pocitatovy program, kterym by na vyhledavani mohl upozorniovat
organy ¢inné v trestnim fizeni, by tak denné€ porusoval soukromi miliontim osob, které nemuseji
byt potencidlnimi pachateli trestnych ¢inti, ale jsou pouze béznymi uzivateli komunikacnich
siti. Tak intenzivni zasah by nebylo mozné ospravedlnit prevenci za i¢elem ochrany vetejnych
zajmu, které jsou chranény trestnim zdkonikem. Vymezeni rozsahu soukromi se jiz diive ve
svém nalezu vénoval Ustavni soud, ve kterém konstatoval: ,, Primdrni funkci prava na respekt
k soukromému Zivotu je zajistit prostor pro rozvoj a seberealizaci individualni osobnosti. Vedle
tradicniho vymezeni soukromi v jeho prostorove dimenzi (ochrana obydli v sirsim slova smyslu)
a v souvislosti s autonomni existenci a verejnou moci nerusenou tvorbou socialnich vztahii
(v manzelstvi, v rodiné, ve spolecnosti) pravo na respekt k soukromému Zivotu zahrnuje
i garanci sebeurceni ve smyslu zasadniho rozhodovani jednotlivce o sobé samém. Jinymi slovy,
pravo na soukromi garantuje rovnez pravo jednotlivce rozhodnout podle viastniho uvazeni zda,
popr-. v jakém rozsahu, jakym zpiisobem a za jakych okolnosti maji byt skutecnosti a informace

z jeho osobniho soukromi zpiistupnény jinym subjektiim. “'’

S rozvojem a seberealizaci individudlni osobnosti souvisi i svoboda mysleni, kterd by
dle mého nazoru, byla statnim ovladnutim digitalniho prostoru omezovana. Tuto svobodu
zaruduje ¢l. 15 LZPS a ¢l. 9 EULP. Lidé by nemohli své myslenky ,,vkladat do digitalniho
svéta prostfednictvim vyhleddvani informaci za G¢elem rozvijeni vzdélani nebo Cisté jen pro
potéSeni. Prikladem muze byt situace zalozena na redlném zaklad¢€, kdy by pouhé internetové
vyhledéani knihy (naptiklad kde se kniha prodava) Mein Kampf od Adolfa Hitlera zaevidovalo
doty¢nou osobu na seznam potencialné nebezpecnych lidi. Pfitom motivem ¢tenafe nemusi byt

Sifeni a propagace nacistickych myslenek, ale ¢isté studijni zdjem. %

Neustala kontrola digitalni aktivity uzivatel by byla v rdmci platné tipravy povazovana
za sledovani osob podle § 158d TR, které lze provadét za pomoci operativné patracich
prostiedkil. K jejich pouziti 1ze pfistoupit pouze pro vySetfeni imyslnych trestnych ¢ind, a to
pfi dodrZeni zdsady subsidiarity (sledovaného ucelu nelze dosahnout jinak) a pozadavku
zdrzenlivosti (rozsah zasahu do prav osob musi pohybovat v nezbytné miie).'?° Podle

130

Ustavniho soudu°” mize mit sledovani osob rtizné formy intenzity zasahu do zakladnich prav

127 Nalez Ustavniho soudu sp. zn. P1. US 24/10, ze dne 22. 3. 2011

128 Inspirovéano ptipadem vydavatele Michala Zitka, ktery byl soudy niz§iho stupné& odsouzen, kdyZz vydal esky
preklad knihy Mein Kampf. Nejvyssi soud ho poté zprostil viny a uvedl, Ze smyslem jednani vydavatele nebyla
propagace fasismu — usneseni Nejvyssiho soudu sp. zn. 5 Tdo 337/2002, ze dne 24. 7. 2002.

129 JELINEK, J.: Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 320

130 Usneseni Ustavni soudu sp. zn. I. US 1983/13, ze dne 8. 7. 2014
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a svobod. Na zakladé tohoto usneseni a podle platné Ceské upravy lze rozlisit tifi formy
sledovani osob, kterymi jsou ,, 1) prosté sledovani; 2) sledovani, pri kterém jsou porizovany
zvukové, obrazové nebo jiné zdznamy; 3) sledovani, pri kterém je zasahovano do
nedotknutelnosti obydli, do listovniho tajemstvi nebo zjistovani obsahu jinych pisemnosti
a zdznamii uchovdavanych v soukromi za pouZiti technickych prostiedkii. “'*' Tieti forma je
povazovéana za nejintenzivnéj$i zasah, protoZze k jeho realizaci je nutny pfedchozi souhlas
soudce. Podle Gfivny lze sledovani osob formou monitorovani jejich e-mailovych schranek
svou intenzitou srovnat stieti formou.'*’ Na zakladé toho povazuji plosné ovladnuti
kyberprostoru statem za stejnou a mozna jest¢ vyssi troven, takze by k jeho provedeni bylo

nutné minimalné ziskat jednotlivé souhlasy soudcti pro sledovani kazdé osoby.

Je tedy zfejmé, Ze predvidani kriminality na zaklad¢ digitalni kontroly by za
stanovenych podminek nebylo mozné realizovat. Piesto v souc¢asné dob¢ dochazi ke sbéru dat
bez ohledu na tpravu trestniho fadu, pfic¢emz tento sbér dat neni v pievazné €asti iniciovan ani
fizen stitem, ale primarné¢ soukromymi osobami (poskytovateli komunikacnich sluzeb).
Z jejich strany jsou data (informace o uzivatelich) také vyuzivana, a to pfedevs$im pro reklamni
ucely. Organy ¢inné v trestnim fizeni by mohly pfistoupit k intenzivnéjSimu vyuzivani takto
uchovavanych dat a v ramci vySetfovani je pouzivat jako dikazy ziskané operativné patracimi
prostiedky. A to na umyslné trestné ¢iny a po ptfedchozim souhlasu soudce. K tomu by ale bylo
nutné aktualizovat pravni Upravu, a to zejména trestni fad (jehoz rekodifikace je dlouho

o¢ekavana) a mezinarodni imluvy a smlouvy.!*3

Pokud by ale doslo k aktualizaci pravni tpravy timto smérem, nebyl by nastoleny postup
pfijimén ze strany soudni moci. Ustavni soud totiz konstatoval, Ze obecny soud tstavné
garantovand prava a svobodu porusi, pokud sviij odsuzujici rozsudek opte primarné o vysledky
sledovani osob provedené prostfednictvim operativné patracich prostiedki.!** Také uvedl, Ze
cilem pouziti operativné patracich prostfedkit musi byt posilovani podezieni ze spachani
konkrétniho trestného ¢inu, pfipadné provérovani skutecnosti, které tomu nasvédéuji.'*> D4 se
proto piedpokladat, Ze analyza digitdlni minulosti uzivatell, ktefi byli oznaceni za podezielé na
zéklad¢ lokalizace mobilnich zafizeni (tedy dalSich elektronickych diikazi), by nebyla

v souladu s nazorem Ustavniho soudu.

131 JELINEK, J.: Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 320
132 Tbid

133 Vztah ziskavani dat s mezinarodnim prvkem bude vysvétlen v kapitole 4. Mezindrodni pravni tiprava
134 Nélez Ustavniho soudu sp. zn. II. US 2806/08, ze dne 27. 1. 2010

135 Ibid
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Elektronicka forma vySetfovani trestné ¢innosti byla problematickd i ve svétle evropské
judikatury. Soudni dviir EU se v bifeznu 2021 zabyval moznosti vyuziti souboru provoznich
nebo lokaliza¢nich idajii o elektronické komunikaci v trestnim fizeni.'*® Ptipad se tykal
Estonska, kde doslo k odsouzeni osoby za pomérné lehkou trestnou &innost'*’ na zakladé
osobnich udaja ziskanych z elektronické komunikace od poskytovatele sluzeb. Soudni dvir EU
uvedl, Ze smérmice o soukromi a elektronickych komunikacich!*® ve spojeni s Listinou
zakladnich prav EU'3? | brdni vnitrostatni pravni upravé, kterd pro ticely prevence, vySetiovani,
odhalovani a stihani trestnych ¢inu umoznuje orgdaniim verejné moci pristup k provoznim nebo
lokalizacnim udajum, z nichz mohou vyplynout informace o komunikaci uZivatele prostiedku
elektronické komunikace nebo o umisténi koncovych zarizeni, ktera pouzivd, a z nichz lze
vyvodit piesné zavéry o jeho soukromém Zivoté . 1"’ Zaroven se Soudni dviir EU vyjadiil, Ze na
zéklad¢ stejné pravni uUpravy nelze pfiznat statnim zastupitelstvim pravomoc povolovat
organim vetejné moci pfistup k t€émto udajim pro ucely piipravného fizeni. Pistup k témto
citlivym tdajim musi podléhat soudnimu pfezkumu na zékladé¢ odivodnéné Zzadosti organu,
ktery chce pfistup ziskat. U vySetfovaci faze pak musi soudy jako nezdvislé organy zajistit
spravedlivou rovnovdhu. A to mezi zajmy vySetfovaciho organu v ramci boje proti trestné
¢innosti, zdkladnim pravem na ochranu soukromého zivota a ochranou osobnich dajti osob,

o jejichz uchovéavana data jde.'*!

V neposledni fad¢ by elektronickd forma trestniho fizeni porusovala zakladni ustavné
garantované pravo na spravedlivy proces, jehoz zéklad je v ¢eské pravni upravé zakotven
v ¢l. 36 LZPS a na mezinarodni trovni v ¢l. 6 EULP. Poru$eni tohoto prava povazuji za stézejni,
protoze se jednd o pravo, jehoz dodrzovani je spjato s fungovanim pravniho statu a vyspélou

podobou trestniho Fizeni jak na Grovni vnitrostatni, tak mezinarodni. 4>

Co znamena pojem spravedlivy proces, ale neni vymezeno Ustavou'®? ani LZPS.

L Spravedlivy proces predstavuje zakladni pravo kazdého jednotlivce, aby jeho véc byla

136 Rozsudek Soudniho dvora EU ve véci C-746/18, H. K. v. Prokuratuur, ze dne 2. 3. 2021

137 Konkrétng se jednalo o trestné &iny kradeze, pouziti bankovni karty tieti osoby a nasili vii¢i ucastnikiim
soudniho fizeni, za které byl odsouzen k trestu odnéti svobody v délce dvou let.

138 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich udajti
a ochran¢ soukromi v odvétvi elektronickych komunikaci

139 Listina zakladnich prav Evropské unie, dokument 2012/C326/02

140 Rozsudek Soudniho dvora EU ve véci C-746/18, H. K. v. Prokuratuur, ze dne 2. 3. 2021

41 RYDLOVA, H.: K povoleni pfistupu k souboru provoznich nebo lokalizaénich tidaji o elektronické
komunikaci v trestnim fizeni. Bulletin advokacie, 2021, ¢. 4, s. 60

142 JELINEK, J.: Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 154

143 Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky
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projedndna v procesu, ktery spliuje zakonnd a ustavni pravidla spravedinosti. “'** Toto pravo
ale nezahrnuje pravo na spravedlivé rozhodnuti.'* Pro dodrZeni zékladniho prava je tfeba
respektovat vSechny principy, které predstavuje. Zminénymi principy jsou pravo na zakonného
soudce, na obhajobu, vyjadfovat se k dikaziim a navrhovat je, zajistit nezavislost a nestrannost
soudu a soudce, aby fizeni netrvalo neptfiméten¢ dlouho, presumpce neviny, zasada in dubio
pro reo, dale také pravo na tlumocnika a dal$i principy. Stanoveny vycet principti miiZzeme
povazovat pouze za demonstrativni, a to zejména proto, Ze rozhodovaci praxe soudl vytvaii
stale dalsi kritéria.'*® Evropsky soud pro lidska prava se ve véci Tudor proti Rumunsku vénoval
pravé otazce vyvoje této soudni praxe.'*’ Rozhodoval o tom, zda by nemélo byt sou¢ésti prava
na spravedlivy proces i neménnost judikatury, tedy jeji konzistence. Dospél ale k zavéru, ze
praveé z divodu spravedlivého procesu je nutné, aby se soudni praxe vyvijela a neztlistala
zamrzla. Pro zachovani tohoto prava zaroven musi existovat systém, ktery by judikaturu

sjednocoval.'*®

PoruSeni prava na spravedlivy proces spatfuji zejména v tom, Ze v ramci vySetfovani by
obvinény nemé&l moznost vyjadiovat se ke zjisténym dikaziim a nemohl by dikazy aktivné
vyhledédvat. Takovd moznost by byla obvinénému poskytnuta az v ramci fizeni ptfed soudem,
které by jiz nebylo mozné elektronicky nahradit. Doba pandemie onemocnéni covid-19 nam
ukdzala, Ze by jej bylo mozné provést online pomoci platforem Teams nebo Zoom. Podstatné
ale je, Ze by obvinénému ziistala moZznost ,,setkat™ se soudcem a mohl by tak reagovat na priab¢h
fizeni. Jeho pravo na obhajobu by bylo zachovéano. Pravo obvinéného vyjadiit se by ale piislo

wrwe

skute¢nosti neodpovidaji realité a bylo by nutné hledat nov¢é diikazy.

3.5. Shrnuti

V této kapitole bylo prokazano, ze diky technologickému pokroku mize mit vySetiovani
trestného ¢inu v soucasné dobé vyhradné elektronickou podobu. Aktualné je jiz cely prostor

moderni spolenosti propojen komunikac¢nimi technologiemi. ,, Prostiednictvim internetu

144 JELINEK, J.: Dokazovani v trestnim Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 158

145 UHLIR, D. Pravo na spravedlivy proces, pravo na spravedlivy rozsudek. Pravni prostor, [online], [cit. 28. 4.
2021], dostupné na: https://www.pravniprostor.cz/clanky/procesni-pravo/pravo-na-spravedlivy-proces-pravo-na-
spravedlivy-rozsudek

146 JELINEK, J.: Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 158

47 UHLIR, D. Prdvo na spravedlivy proces, prdvo na spravedlivy rozsudek. In pravniprostor.cz, [online], [cit.
28.4.2021]. Op. cit.

148 Tbid
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a mobilni komunikace je kazdym okamZikem zaznamenavano, shromazdovano a fakticky
verejné zpristupneno obrovské mnozstvi dat a informaci, které mohou v pripade, Ze budou
zachyceny, predstavovat klicovy ditkaz, nebot jejich uchovatelnost v case je oproti pramentim
tradicnim velmi dobra. “'* Spolecnost dospéla do bodu, kdy miize neustale kontrolovat Zivot
jednotlivet za pomoci informacnich technologii, lidstvo tak stvofilo nastroje, které proti nému
mohou byt pouzity a zneuzity. Proto je nutné dbat ochrany zakladnich prav a svobod
a pfistupovat k témto technologiim s opatrnosti. V souc¢asné¢ dob€ je stdle moznost, aby
jednotlivec alespon Castené digitalni svét opustil. Nemusi byt uzivatelem socialnich siti, které
elektronizaci spolecnosti znané piispivaji. Stale je zde moznost nekontrolované aktivity —
napfiklad nakup obleCeni nebo posezeni v hospodé (bez mobilniho zafizeni a platbou
v hotovosti). Pokud ale elektronizace bude dale pokracovat, nebude mozné ani takovéto aktivity
provadét bez dozoru. Mam na mysli zejména zruSeni fyzickych penéz a zavedeni digitalni
mény, které jiz neni vyhlidkou daleké budoucnosti.'>® Na zakladé toho bude mozné sledovat,
kdo je lehky kufak nebo tézky alkoholik. U téchto osob se bude automaticky predpokladat jejich
problemati¢nost. Cin& zavedeni celkové elektronizace spoledenského Zivota piinese jesté vétsi

kontrolu nad svym obyvatelstvem a umozni zpfisnéni bodovani socialnich kreditt osob. !

Soucasny cCesky trestni fad na druhou stranu neodpovida aktualni situaci. Navzdory
nékolika novelizacim se stale jedna o pravni predpis vytvofeny v roce 1961 za zcela odliSného
politického rezimu a jiného technologického obdobi. Elektronické dikazni prostfedky
neupravuje, nemohou tedy byt ani nalezité vyuzivany v praxi. Pfestoze byla demonstrovana sila
elektronickych ditkaznich prostfedkt a jejich snadné zneuziti, myslim, Ze by mohly byt organy
¢innymi v trestnim fizeni v rozumné mife pouzivany vice. Do jaké miry se lidé zapoji do
kyberprostoru, piestoze minimalni zapojeni je nevyhnutelné, je v dispozici jich samych. Je
nutné prizplisobit pravni Upravu, aby elektronické duikazni prostiedky (v podobé dat

prokazujicich fyzickou aktivitu) mohly byt efektivnéji vyuzivany.

149 ZAORALOVA, P.: Procesni pouzitelnost ditkazii v trestnim Fizeni a jeji meze. Praha: Leges, 2018, 320 s. ISBN
978-80-7502-310-0, s. 216

150 Cina jiz takovy rezim v nékolika méstech testuje

151 KREICI, J. Cina testuje digitalni ménu. Omezi viiv dolaru a ziskd vétsi kontrolu nad ekonomikou i lidmi.
Hospodatské noviny. Praha: Ecomonia, a.s., 9. — 11. dubna 2021, ¢islo 068, s. 14
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4. Mezinarodni pravni aprava

Proces ziskavani elektronickych dikazi v podobé dat, zejména ze socidlnich siti, se Casto
neobejde bez mezinarodniho prvku. Je tomu proto, Ze data jsou poskytovateli sluzeb ukladana
na serverech, které mohou byt umistény rtizné po svété. Internet vytvaii virtualni prostor, ktery
je prostorem sui generis!? a propojuje doslova cely svét. V tomto vytvoieném kyberprostoru
neexistuji hranice, které by rozdé€lovaly jurisdikce jednotlivych stati. Proto neni ojedinélou
situaci ta, kdy jsou data ulozena na serveru, ktery spada do jurisdikce zcela jiného statu nez
toho, ve kterém se trestni fizeni odehradva. A jehoZ organ ¢inny v trestnim fizeni pouZiti dat,

jako elektronickych diikaznich prostfedki vyzaduje. Z toho divodu se stava cely proces

vvvvvv

V praxi je proto v piipad¢ tetich zemi nutné vyuzivat institut vzajemné mezinarodni
pomoci, tento proces vSak miize byt nepfiméfené dlouhy. V rdmci vztahu mezi zemémi
Evropské unie je sice cely proces jednodussi, uplatni se zde institut evropského vysSetfovaciho
piikazu, piesto miize v odivodnénych piipadech pribéh zajisténi dat trvat déle nez 120 dni.'>
Z mého pohledu s pfihlédnutim k rychlosti digitalniho svéta a schopnosti osob se v ném
orientovat se jedna az o absurdni délku, kterd tento postup Cini neefektivnim. Za G€innéjsi
zpusob povazuji, kdyZ organ ¢inny v trestnim fizeni vyuzije informéatort piipadné ¢t k tomu
ziizenych (jak piipustil ve svém rozhodnuti Ustavni soud) a pouZije elektronické ditkazy ve
form¢ printscreenti. Timto zptisobem bohuzel nelze fesit vSechny situace. Zmrazeni uctu,
zamezeni pfistupu k uctu nebo analyzu aktivity, kterd byla uzivatelem smazéna, nelze provést

bez zajisténi dat pfimo od poskytovatele sluzby.

Proces zajistovani dat jako dikazil je v ramci stath EU upraven Smérnici o evropském
vysetiovacim piikazu (dale také jako Smérnice o EVP),!>* ktera byla do ¢eského pravniho fadu
implementovana prostfednictvim zakona o mezindrodni justi¢ni spolupraci ve vécech trestnich
(dale také jako ZMJS).'3° Smérnice o EVP ale neupravuje konkrétné shromazd’ovani dat, proto

zcela neodpovida potiebam digitalniho prostoru. Aktudlné probiha jednéni o ndvrhu natizeni

152 Prostor svého druhu

153§ 364 ve spojenti s § 366 odst. 1 zdkona ¢. 104/2013 Sb., o0 mezinarodni justiéni spolupraci ve vécech trestnich
154 Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vysetfovacim ptikazu
v trestnich vécech

155 Zakon ¢&. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich, ve znéni pozdgjsich piedpist
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a tomu odpovidajici smérnice, které by mély danou upravu doplnit.!>® Nova uprava zohlediuje
specifika kyberprostoru a vyrazné zkracuje lhity, proto €ini tento proces efektivnéjSim.

Vztah tfetich zemi je upraven mezinarodnimi smlouvami a Umluvami, znichz

nejvyznamnéjsi je Umluva o poéitacové kriminalits, >’

piijata v ramci Rady Evropy. Spolecné
s aktualizaci upravy EU dochézi v ramci Rady Evropy k jednani o piijeti nového (druhého)
dodatkového protokolu k Umluvé o poéitadové kriminalitd. Na celosvétové Grovni pak mezi
EU a USA probihd jednani o dohod¢ o usnadnéni pteshrani¢niho pfistupu k elektronickym

dikaziim pro justiéni spolupraci v trestnich vécech.!®

4.1. Problematika aktualni pravni ipravy na arovni Evropské unie

Aktudlné se zajiStovani a predavani dat mezi staty Evropské unie fidi Smérnici o evropském
vySetiovacim piikazu, avSak tato Gprava neni zdvaznd pro Dansko a Irsko.!® Evropsky
vysetiovaci piikaz je rozhodnutim justi¢niho organu statu, '’ ve kterém probih4 trestni ¥izeni,
jehoz cilem je shromézdit diikkazy prostiednictvim provedeni vySetiovaciho tikonu ve druhém
staté. Staty mohou k vydani ptikazu pfistoupit pouze pokud se jedna o tkon, ktery je v dané
véci nezbytny, pfiméfeny a zejména ho lze provést v podobnych vnitrostatnich piipadech.'®!
Pokud bychom chtéli provadét piipravnou fazi trestniho fizeni vyhradné elektronickou formou,
nebylo by to v rdmci preshranicniho styku mozné, protoze by zde nebyla splnéna hned prvni

podminka — tedy nejednalo by se o nezbytny ukon, protoze informace o trestném cinu

156 N4vrh nafizeni Evropského parlamentu a Rady o evropskych piedavacich a uchovavacich piikazech pro
elektronické dikazy v trestnich vécech COM/2018/225 final — 2018/0108 (COD) a névrh smérnice Evropského
parlamentu a Rady, kterou se stanovi harmonizovand pravidla pro jmenovani pravnich zéastupcti za ucelem
shromazd’ovani diikazl v trestnim fizeni, COM/2018/226 final — 2018/0107 (COD)

157 Ptijata v Budapesti 23. listopadu 2001 (Ceska republika podepsala 9. tnora 2005, Sd&leni Ministerstva
zahrani¢nich véci ¢. 104/2013 Sb.m.s., o sjedndni Umluvy o po¢itadové kriminalitg), na kterou navazuje
Dodatkovy protokol o kriminalizaci ¢ind rasistické a xenofobni povahy spachanych prostfednictvim pocitacovych
systémi piijaty Vyborem ministrit Radou Evropy dne 7. listopadu 2002 (Ceska republika podepsala 17. kvétna
2013, Sdéleni Ministerstva zahraniénich véci €. 9/2015 Sb. m. s., o sjednani Dodatkového protokolu k Umluvé
o pocitatové kriminalit¢ o kriminalizaci ¢inl rasistické a xenofobni povahy a spachanych prostfednictvim
pocita¢ovych systémir)

158 Lepsi pristup k elektronickym ditkaziim pro boj proti trestné ¢innosti, In consilium.europa.cz [online], [cit 26. 3.
2021], dostupné na: https://www.consilium.europa.eu/cs/policies/e-evidence/

159 Druhy pracovni dokument (B) o navrhu naiizeni o evropskych ptedavacich a uchovavacich piikazech pro
elektronické dikazy v trestnich vécech (2018/0108 (COD)) — oblast ptisobnosti a vztah k dal$im nastrojim, In
europarl.europa.eu [online], [26. 3. 2021], dostupné na: https://www.europarl.europa.eu/doceo/document/LIBE-
DT-634730 CS.pdf

160 Justiénim organem je podle § 2 pism. a) ZMJS soud, statni zastupitelstvi nebo evropsky povéfeny zalobce,
evropsky Zalobce pfip. evropsky nejvyssi zalobce

161 Evropsky vySetiovaci piikaz, vzajemnd pravni pomoc a spolecné vysetiovaci tymy, In e-justice.europa.eu
[online], [cit. 26. 3. 2021], dostupné na: https://e-
justice.europa.eu/content european_investigation order mutual legal assistance and joint investigation team
$-92-cs.do
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nesouvisejicim s kyberprostorem Ize ziskat za pomoci jinych vySetfovacich tkonu (napiiklad
vyslech, ohleddni mista a véci atd.). Po obdrzeni ptikazu vykonavaci stat nejprve hodnoti, zda
lze vySettovaci ukon v jeho jurisdikci provést, resp. zda je piikaz dostate¢né odiivodnény a je
skutecné nezbytny k ziskani ditkazi. Na takové zhodnoceni ma stat tficeti dnt (§ 364 ZMIS)
s tim, Ze za urcitych okolnosti 1ze vykon ukonu odmitnout.!é> N4sledné ma vykonavaci stat

dalsich devadesat dnii na provedeni pozadovaného vySetfovaciho tikonu (§ 366 odst. 1 ZMJS).

Uprava evropského vysetiovaciho piikazu stanovi riizna pravidla pro jednotlivé typy
elektronickych dukazii. Naptiklad ohledné dikazii zachycujicich udaje o ucastnikovi a IP
adrese (staty jsou povinny provést ukony za ucelem identifikace osob, které vyuzivaji konkrétni
telefonni ¢isla nebo IP adresy), jsou omezeny moznosti odmitnuti provedeni ukonu ze strany
vykonéavaciho statu. U téchto druhii diikazi vykondvaci stdt nesmi zkoumat oboustrannou

trestnost vysetfovaného ¢inu.'%?

Podle Smérnice o EVP je mozné, aby organ, ktery je opravnén vydat evropsky
vySetfovaci prikaz, vydal ptedbézné opatieni pro provedeni veskerych tkonti. A to s cilem
pfedbézné zamezit zniceni, pozménéni, pfesunu, piedani nebo odstranéni elektronickych
dikazi (¢l. 32 odst. 1 Smérnice o EVP).!%* Vykonavaci stat, ktery takové piedbézné opatieni
piijal, o ném musi rozhodnout do dvaceti ¢tyt hodin po obdrzeni (¢l. 32 odst. 2 Smérnice

o EVP).!% Poté se pokracuje podle obecné tpravy evropského vysetiovaciho piikazu.

Zajistovani elektronickych dikazl z cizich zemi je dlouhy proces, na jehoZ konci se
tyto ditkazy mohou stat nepotiebnymi, protoze orgén Cinny v trestnim fizeni si pfedmétné

informace/diikazy stihne opatfit jinou cestou.

Povazuji za vhodné zdUraznit, Ze uprava evropského vysetfovaciho ptikazu se primarné
vztahuje na vySetfovaci ukony jako jsou telefonické odposlechy, informace o bankovnich
operacich a také provedeni vyslechu svédkii. Nejde tedy o Gpravu vytvorenou specialné pro

zajistovani dat jako elektronickych ditkaznich prostifedk.

162 § 365 odst. 1 ZMIJS — napf. vykon tikonu by byl v rozporu s piekdzkou véci pravomocné rozhodnuté nebo
vykonu brani vysada nebo imunita podle zdkona nebo mezinarodniho préva, pro kterou je osoba vyhata
z pravomoci organt ¢innych v trestnim fizeni

163 Druhy pracovni dokument (B) o navrhu nafizeni o evropskych piedavacich a uchovavacich piikazech pro
elektronické diikazy v trestnich vécech (2018/0108 (COD)) — oblast plsobnosti a vztah k dal§im, In
europarl.europa.eu [online], [26. 3. 2021], Op. cit.

164 Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vysetfovacim ptikazu
v trestnich vécech

165 Tbid
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4.2. Zhodnoceni navrhované pravni upravy na urovni Evropské unie

ProtoZe vySe uvedend uprava neni natolik efektivni, jak by bylo v rdmci digitalniho prostoru
tteba, bylo Evropskou komisi dne 17. dubna 2018 navrZeno pfijeti nového natfizeni a smérnice.
Jejich cilem je urychlit proces zajistovani a predavani elektronickych dikaznich prostfedki
v podobé dat a vytvorit postup odpovidajici vlastnostem a chovéani kyberprostoru. ,,Novy
nastroj smernici o evropském vysetrovacim prikazu, pokud jde o ziskani elektronickych ditkazii,
nenahradi, ale poskytne organiim dalsi prostredek. Mohou nastat situace, napriklad kdyz je
ve vykonavajicim clenskem staté nutné provest nékolik vysetrovacich opatieni, kdy verejné
organy uprednostni evropsky vysetiovaci priikaz.“'%® Cilem novych pravidel je vytvofeni
piedavaciho a uchovavaciho ptikazu, které¢ statu, na jehoz uzemdi se trestni fizeni kona, umozni
piistup k datim uloZenym po celé EU. Stejné jako evropsky vySetfovaci ptikaz budou nova

pravidla zaloZena na z4sad¢ vzajemného uznavani mezi ¢lenskymi staty.

Ptipravované nafizeni bude upravovat definici poskytovatele sluzeb, za kterého se bude
povazovat jakakoli fyzicka nebo pravnicka osoba poskytujici sluzby elektronické komunikace,
internetovych trzist’, ale také provozovatel socialnich siti a poskytovatel sluzby cislovani IP
adres a nazvi internetovych domén.'®” Preddvacim prikazem se rozumi ,, zdvazné rozhodnuti
vydavajicitho organu clenského statu nutici poskytovatele sluzeb nabizejiciho sluzby v Unii
a usazeného nebo zastoupeného v jiném clenském staté predat elektronicke ditkazy. “'®® Ptikaz
se tedy bude vztahovat pouze na poskytovatele sluzeb, ktefi sidli v EU a data maji ulozena na
serverech umisténych v EU, kde svoje sluzby také nabizeji. Z mého pohledu by bylo
pfinosnéjsi, pokud by se za takového poskytovatele sluzby povazovala i osoba, kterda v EU svoje
sluzby pouze nabizi. Proces zajistovani dat by tak mohl byt jesté jednodussi, protoze by doslo
k rozsiteni okruhu adresati. Tim by doslo k omezeni vzniku vztahu se tietimi zemémi, resp.

k omezeni pouziti mezinarodniho préava.
Smyslem pifedavaciho piikazu je moznost justiniho orgédnu pozadat o pfistup
k elektronickym diikkazim pfimo poskytovatele. Mélo by tak dochazet k pfimé komunikaci

mezi statem a osobou soukromého prava namisto zprostiedkovaného kontaktu, ktery zajistuje

16 Divodova zprava, ¢. COM/2018/225 final — 2018/0108 (COD) k navrhu naiizeni Evropského parlamentu
a Rady o evropskych ptedévacich a uchovavacich ptikazech pro elektronické dikazy v trestnich vécech, ve
Strasburku dne 17. 4. 2018, In eur-lex.europa.eu [online], [cit. 26. 3. 2021], dostupné na: https:/eur-
lex.europa.eu/resource.html?uri=cellar:639c¢80c9-4322-11e8-a9f4-

0laa75ed71a1.0017.02/DOC _1&format=PDF, s. 3

107 C1. 2 odst. 3 1 navrhu nafizeni Evropského parlamentu a Rady o evropskych piedavacich a uchovavacich
ptikazech pro elektronické dtikazy v trestnich vécech, Op. cit.

198 C1. 2 odst. 1 navrhu nafizeni Evropského parlamentu a Rady o evropskych piedavacich a uchovavacich
ptikazech pro elektronické ditkazy v trestnich vécech, Op. cit.
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vykonavaci stat. Odpadne zde tficeti denni lhiita pro rozhodnuti o moznosti vykonu daného
ukonu. Navrh nafizeni stanovi poskytovateli sluzeb povinnost na dany pifedavaci piikaz
reagovat do deseti dnil, v nouzovych piipadech dokonce do $esti hodin.!® Diky piedavacimu
piikazu je tak mozné, aby byly elektronické diikazy zajistény nejpozdéji do deseti dnti. To je,
dle mého ptesvédceni, oproti sto dvaceti dnlim stanovenym evropskym vysetiovacim piikazem

znaény pokrok.

Smyslem uchovavaciho prikazu je zabréanit smazani elektronickych dikaz samotnym
poskytovatelem sluzby do té doby, nez dojde k vypracovani predavaciho piikazu. Uchovavaci
piikaz se podle nafizeni povazuje za zdvazné rozhodnuti orgénu clenského statu. Lze ho
vztahnout pouze k uchovani tdajt, které jsou v dobé obdrzeni ptikazu jiz ulozené, nikoli na

tidaje, které teprve ulozeny budou. '’

Vydani ptedavaciho 1 uchovavaciho piikazu se nebude omezovat pouze na
kyberkriminalitu, ale bude aplikovatelné i na vSechny trestné Ciny postihnutelné ve vydavacim
staté trestem odnéti svobody s horni hranici sazby alespoii 3 roky nebo trestné ¢iny souvisejici

terorismem.!”!

Soucésti nové Upravy je také vytvotreni povinnosti pro poskytovatele sluzeb pisobici
v EU jmenovat svého pravniho zéastupce. Ten bude osobou vyfizujici zdlezitosti ohledné
pfedavacich a uchovavacich ptikazli, proto musi mit dostatecné pravomoci k feSeni téchto
zalezitosti.

Dle mého presvédceni neni navrhovana uprava s ohledem na fungovani kyberprostoru
dostacujici. Lhita deset dnii, ktera je poskytovateli sluzeb ulozena, neumoziuje organtim
¢innym v trestnim fizenim postupovat pfi vySetfovani plynule a bez naruSeni. AvSak tato uprava
poskytuje efektivnéjsi zptisob komunikace a odstraiiuje zbyte¢n¢ dlouhé vykonavaci lhiity. Na
druhou stranu mam pocit, ze v ramci mezindrodnich vztahii by bylo velmi obtizné vyjednat
lepSi podminky. S ohledem na dodrzovani zédkladnich hodnot demokratického statu a urcitych
moralnich brzd nelze dojit k nejlepSimu a nejefektivnéjsimu feSeni. Proto tuto Gipravu povazuji

za vyhovujici a odpovidajici fungovani modernich spole¢nosti.

19 Lepsi piistup k elektronickym ditkaziim pro boj proti trestné Cinnosti, In consilium.europa.eu [online], [cit.
26. 3.2021], Op. cit.

170 Dvodova zprava, &. COM/2018/225 final — 2018/0108 (COD) k navrhu nafizeni Evropského parlamentu
aRady o evropskych predavacich a uchovavacich piikazech pro elektronické dlikazy v trestnich vécech,
ve Strasburku dne 17. 4. 2018, In eur-lex.europa.eu [online], [cit. 26. 3. 2021], Op. cit., s. 4
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4.3. Dohoda mezi EU a USA

Spoluprace mezi EU a USA se aktudlné fidi dohodou o vzajemné pravni pomoci v trestnich
vécech, ktera vstoupila v platnost v roce 2010.'> Nad ramec toho Ceska republika uzaviela
s USA v roce 2000 mezinirodni smlouvu o vzajemné pomoci v trestnich vécech,!” ktera byla
po platnosti dohody mezi USA a EU aktualizovdna dodatkovou umluvou.'’* Spoluprace se
prozatim podrobnéji neorientuje na zajiStovani elektronickych diikazi. Proto v soucasnosti
proces zajistovani dat funguje ze strany USA z velké &asti na zakladé dobrovolnosti.!”
Spoleéné s americkou tipravou'’® to do vztahu USA a EU vnasi urcitou nejistotu. Proto Rada
EU v ¢ervnu 2019 zmocnila Evropskou komisi, aby s USA jménem EU zah4jila vyjednavani

o dohod¢, ktera by upravila a usnadnila pteshranicni pfistup k elektronickym dikaziim.

Vyjednavani probihé od zaii 2019 a zatim nebylo ukonceno.

S ohledem na to, ze v USA ptisobi velké mnozstvi vyznamnych spole¢nosti
zabyvajicich se poskytovanim informacnich sluzeb, by dohoda mohla ve spolupraci znamenat
znaény pokrok. Kromé odstranéni jiz zminéného principu dobrovolnosti ze strany USA také
proto, Zze podle soucasné americké pravni upravy nemohou poskytovatelé sluzeb ve vSech
piipadech reagovat/vyhovét zddostem o pfistup k elektronickym ditkazim ptichazejicim ze

stata EU.'77

Cilem dohody je vytvortit podobny systém, ktery se vytvaii v ramci EU. Tedy umoznit
piimou komunikaci mezi poskytovateli sluzeb a vnitrostatnimi organy. Dalsim cilem je pak
zajistit dostate¢nou ochranu udaji obéant EU'”® a bezpeénost dat instituci EU s ohledem na
pfijaty CLOUD Act.!” Konfliktu ochrany osobnich udajii se zminénym CLOUD Actem se

budu vénovat niZze. Dohoda by tak mohla pfinést vice jistoty, spolehlivosti a transparentnosti

172 Sdé&leni Ministerstva zahrani¢nich véci €. 5/2010 Sb. m. s., o sjednani Dohody o vzajemné pravni pomoci mezi
Evropskou unii a Spojenymi staty americkymi

173 Sdéleni Ministerstva zahraniénich véci &. 40/2000 Sb. m. s., o sjednani Smlouvy mezi Ceskou republikou
a Spojenymi staty americkymi o vzajemné pravni pomoci v trestnich vécech

174 Sdéleni Ministerstva zahrani¢nich véci €. 7/2010 Sb. m. s., o sjednani Dodatkové tmluvy o vzdjemné pravni
pomoci v trestnich vécech mezi Ceskou republikou a Spojenymi staty americkymi

175 Doporudeni pro rozhodnuti Rady o zmocnéni k zah4jeni jednani za i¢elem dosazeni dohody mezi Evropskou
unii a Spojenymi staty americkymi o pfeshrani¢nim pfistupu k elektronickym diikaziim pro justi¢ni spolupraci
v trestnich vécech, In ec.europa.eu [online], [cit. 31. 3. 20217, dostupné na:
https://ec.europa.eu/info/sites/info/files/recommendation_council decision _eu us_e-evidence.pdf

176 Cloud Act — rozebran nize

177 Lepsi piistup k elektronickym ditkaziim pro boj proti trestné Cinnosti, In consilium.europa.eu [online], [cit.
31.3.2021] Op. cit.

178 Naiizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto Uidaji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaju) (dale jen GDPR)

179 Zakon USA, kterému bude vénovana pozornost v nasledujici podkapitole
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pro organy ¢inné v trestnim fizeni na obou strandch. Zatim nebyly zvetfejnény zadné navrhy

dohody. Proto je v této Casti prace nelze nijak hodnotit.

4.4. Spoluprace statlh Rady Evropy s ostatnimi staty

Nejvyznamnéj§im dokumentem Rady Evropy se stala Umluva o poditadové kriminalité (dale
také jako Umluva), ktera byla sjednana jiz v roce 2001. Ceska republika tuto Umluvu podepsala
vroce 2005. K jeji ratifikaci ale pfistoupila az o osm let pozdgji, tedy v roce 2013.!%0
V soudasné dobé je Umluva podepsana Sedesati péti staty, mezi nimiZ je téméf cela EU,'®!
ale také zemé, které nejsou soucasti Rady Evropy ani EU (napiiklad Japonsko a USA).
Evropskd unie je zde uznina jako pozorovatelski organizace Vyboru pro Umluvu
o kyberkrimnalité. Diky tomu se miize Géastnit jednani Vyboru, piestoze jako takova k Umluvé

nepfistoupila. '¥?

Jak jiz samotny nazev napovida, Umluva se zaméfuje pouze na poéitadovou kriminalitu.
Nelze tedy uvazovat o jejim pouziti pro ziskdvani dat k vysetfovani trestného c¢inu
nesouvisejiciho s kyberprostorem. Cilem Umluvy je dosahnout jednotného zptisobu potirani
kyberkriminality napfi¢ zemémi. Nastrojem pro dosazeni tohoto cile je sjednoceni skutkovych
podstat konkrétnich trestnych c¢int (souvisejicich s pocitaci, daty a jejich obsahem
a porusovanim autorskych prav).'®* Za timto Ucelem se staty zavazaly zajistit efektivni
uchovani a zpfistupnéni poéitacovych dat.'8* K imluvé byl 7. listopadu 2002 piijat dodatkovy
protokol zaméfujici se kybernetické trestné Ciny rasistické a xenofobni povahy. Od zaii 2017
Rada Evropy pfipravuje druhy dodatkovy protokol, jehoz cilem je upravit efektivng;si
vzajemnou pravni pomoc mezi staity. Tomu odpovida zakotveni pifimé komunikace statil

s poskytovateli sluzeb z jinych jurisdikci (pouze ze smluvnich stétit), zakotveni mezinarodnich

180 Dlouha doba mezi podpisem a ratifikaci miize byt vysvétlovana tim, ze Ceska republika az v roce 2012
zakotvila trestni odpovédnost pravnickych osob (za pocitacovou kriminalitu), coz bylo jednim z pozadavkl
umluvy.

181 Kromé Irska a Svédska

182 Doporuéeni pro rozhodnuti Rady o zmocnéni k uéasti na jednani o druhém dodatkovém protokolu k Umluvé
Rady Evropy o kyberkriminalit¢ (CETS €. 185) ze dne 5. tinora 2019, In eur-lex.europa.eu [online], [cit. 31. 3.
2021], dostupné na: https://eur-lex.europa.eu/resource.html?uri=cellar:8d1e03fe-2939-11e9-8d04-
0laa75ed71a1.0005.02/DOC_1&format=PDF

183 V]adni navrh, kterym se predkladd Parlamentu Ceské republiky k vysloveni souhlasu s ratifikaci, Umluva
o pocitacové  kriminalit¢, 2013, In senat.cz [online], [cit. 31. 3. 2021], dostupné na:
https://www.senat.cz/xqw/webdav/pssenat/original/66810/56264

184 C1. 16 a nasl. Sdéleni Ministerstva zahrani¢nich véci ¢. 104/2013 Sb. m. s., o sjednani Umluvy o poéitatové
kriminalité
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piedavacich piikazi a zajisténi kvalitni irovné ochrany udaji.'® Protoze se cil dané spoluprace

nezaméfuje na vytyCené téma této prace, nepovazuji za vhodné se mu vice vénovat.

4.5. Problematicky, ale efektivni CLOUD Act

CLOUD Act je pomérne novy americky zakon (byl pfijat v roce 2018), jehoz cilem je usnadnit
pfistup k datim uloZenym v datovych centrech po celém svété. Lze ho aplikovat pouze na
poskytovatele sluzeb sidlicich v USA. Na zaklad¢€ tohoto zdkona jsou poskytovatelé sluzeb na
piikaz americkych vnitrostatnich orgdni povinni umoznit piistup a poskytnout data
o konkrétnich uzivatelich. Bez ohledu na to, kde jsou umisténa datova centra, ktera potfebna
data uchovavaji. Tato Gprava postup zajisStovani elektronickych dikazli znacné usnadiiuje

zejména proto, ze zde odpada mezinarodni prvek.

Pro znazornéni lze pouZit ptipad Microsoft Corp. v. United States,'® ktery byl zah4jen
v roce 2013, a proto m¢l v t&€ dob¢ velky ohlas. Jednalo se o pfipad, kdy byl vydéan piikaz
k zajisténi udaji patficich osobam, které byly podeziel¢ ztrestné cinnosti souvisejici
s pasovanim drog. Jejich uzivatelské Ucty provozované Microsoftem pachani této trestné
¢innosti umoziovaly. Spole¢nost Microsoft méla tato data poskytnout, avSak povinnost
nesplnila. Udaje odmitla vydat s odiivodnénim, Ze jsou uloZené na serverech nachazejicich se
v Irsku. A Ze v takovém ptipad€ se musi vlada obratit na Irskou republiku a ptipad fesit v rdmci
mezinarodni spoluprace. Mezitim americky Kongres pfijal tzv. CLOUD Act. Na zaklad¢
piijatého zakona by v této véci nebyl prostor pro pochyby, protoze by se jednalo o vztah mezi
USA a poskytovatelem sluzeb. Irsko, které by tvotilo mezinarodni prvek, jiz v tomto piipadé
nema misto. CLOUD act tedy v ptipad¢ datovych center patticich americkym poskytovatelim

sluzeb nerozliSuje jurisdikce statl, ve kterych se datova centra fyzicky nachdzeji.

CLOUD Act vzbudil svou radikalnosti a efektivnosti obavy a odpor zejména ze strany
EU. Americk4 tprava se totiz dostava do konfliktu s evropskou ochranou osobnich udaji.'*” Je
také ohroZena bezpec¢nost dat ukladanych samotnymi staty u americkych spolecnosti.'®® Staty

se tak stdvaji zranitelnymi a EU nedokaze svym obcaniim poskytnout ndlezitou ochranu

185 Doporuéeni pro rozhodnuti Rady o zmocnéni k uéasti na jednani o druhém dodatkovém protokolu k Umluvé
Rady Evropy o kyberkriminalit¢ (CETS €. 185) ze dne 5. tinora 2019, In eur-lex.europa.eu [online], [cit. 31. 3.
2021], Op. cit.

186 Rozhodnuti Nejvyssiho soudu USA ve véci Spojené staty proti Microsoft Corp. ze dne 17. 4. 2018, No. 17-2
(per curiam)

137 GDPR

188 DASKAL, J., Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0, Stanford Law Review
online, Volume 71, May 2018, In stanfordlawreview.org [online], [cit. 1. 4. 2021], dostupné na:
https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-lawmaking-2-0/
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osobnich udaji tak, jak podle GDPR chtéla. Proto bylo k upravé CLOUD Actu pfijato negativni
stanovisko ze strany evropského inspektora a evropské sboru pro ochranu osobnich udajt.'®
Dtsledkem je jiz vySe zminéné zahdjeni vyjednavéani o komplexni dohodé¢ mezi EU a USA
o pieshrani¢nim pfistupu k elektronickym dikazim. Jejim cilem je mimo jiné zajistit
dostateCnou uroven ochrany osobnich udaji a ptispét tak k zachovani pravni jistoty ob¢ant EU,

soukromych podnikd i samotnych ¢lenskych statt.!*°

Prestoze je ve svétovém meétitku CLOUD Act kontroverzni Upravou, povazuji ho za
efektivni a zcela odpovidajici faktu, Ze soucasna spolecnost neoddéliteln¢ propojuje fyzicky
zivot s virtudlnim prostiedim. AvSak je dobré zdiiraznit, ze ¢im vice se s pokrokem spolecnosti
vyvijeji technologie, vyviji se i Zivotni tiroven. A tomu odpovidajici ochrana jednotlivych osob.
Proto i ja sama povazuji CLOUD Act za efektivni, ale velmi problematicky, dokud nedojde

k uzavieni dohod s ostatnimi staty, které by piisp€ly k zajisténi ochrany obc¢anti.

4.6. Shrnuti

Po srovnani Upravy zajiStovani elektronickych ditkazi v podob¢ dat na mezinarodni Grovni je
mozné pozorovat trend, ktery zavedla pravni iprava USA. Napii¢ mezinarodnimi organizacemi
a spolecenstvimi lze vidét snahu piizptsobit zajisStovani dat (v souvislosti s vySetfovanim
trestné ¢innosti) k elektronizaci zivota spolecnosti. Staty si uvédomuji nedostate¢nost a chyby
aktualnich uprav a snazi se je zefektivnit. Zefektivnéni probihd pfedevsim zakotvenim piimé
komunikace statii s konkrétnim poskytovatelem komunikacnich sluzeb. Tedy statu jako vetejné
instituce na stran¢ jedné, a soukromé osoby na stran¢ druhé. Tento trend povazuji za spravny
a schopny dosahnout kvalitni upravy, kterd miize ve vySetfovani trestnych ¢inil pfinést znacny

pokrok.

18 PROFANT, O. GDPR VS. CLOUD ACT. Piratska strana, In profant.eu [online], [cit. 1. 4. 2021], dostupné na:
https://www.profant.eu/2020/cloud-act.html

190 Evropsky sbor pro ochranu osobnich (idajii — dvanécté plenarni zasedani, In edpb.europa.eu [online], [cit. 1. 4.
2021], dostupné na: https://edpb.europa.eu/news/news/2019/european-data-protection-board-twelfth-plenary-
session_cs
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5. Elektronické diikazni prostfedky v souvislosti s vykonem

advokacie a vztahem advokata a klienta

Vezmeme-li v iivahu soucasnou pravni upravu a stav, kdy nelze intenzivné sledovat digitalni
aktivitu osob - pfedstavuje obdobnou hrozbu redlnd moznost organti ¢innych v trestnim fizeni
provadét prohlidky prostor, ve kterych je vykonavana advokacie'’' (podle § 85b TR).
Priizkumy poukazuji na nartst téchto prohlidek za ucelem ziskéni divérnych informaci, které
si klient se svym advokatem vyménuji. 1> Provadéni prohlidek mtiZze byt také pohanéno snahou
policejniho organu zastrasit obhajobu nebo znacné ztizit jeji vykon (provadéni advokacie)
odebranim pocitace a ostatnich zafizeni.'**> Mezi lety 2013 a 2015 bylo provedeno okolo dvaceti
péti prohlidek roéné.** Provedenim takové prohlidky dojde k prolomeni nezavislosti advokata,
jejimz nasledkem je zasah do prav jeho klienta. Dojde také k zdsahu do advokatova prava
podnikat a provozovat jinou hospodatskou ¢innost (¢l. 26 LZPS). ,, Toto pravo totiz zahrnuje
i povinnost organu cinnych v trestnim vizeni respektovat advokatovu povinnost mlcenlivosti
slouzici jako ochrana klientut advokata, a tedy advokatovu micenlivost jako podminku pro vykon
advokacie, ktery je advokdtovou podnikatelskou cinnosti.“'*® Zajisténim nékterého datového
nosice (ale i fyzické listiny), na kterém jsou zaznamenany usvédcujici dikazy, mize k tzv.
prolomeni povinnosti mléenlivosti dojit. V piipadé¢ prolomeni mlcenlivosti ze strany
policejniho orgénu se miize advokat, ktery haji zdjmy svych klientti, stat naopak nedobrovolné
potencialnim rizikem klienti neZ jejich ochrancem.'*® Podle nazoru Ustavniho soudu je pravé
,,povinnost mlcenlivosti zakladnim predpokladem pro poskytovani pravni pomoci a tim

i nezbytnou podminkou fungovani demokratické spolecnosti. “1°7

Povazuji za vhodné zdiiraznit, Ze zajisténi davérného vztahu mezi klientem a advokatem
(a tedy divérnosti jejich komunikace) Ize také subsumovat pod pravo na spravedlivy proces

(¢l. 36 LZPS), tedy pod zakladni hodnotu demokratického pravniho statu.!*®

Tato kapitola bude zaméfena na zvlaStnosti prohlidky prostor slouzicich

k vykonu advokacie a jejich vyvoj v case. Nasledné budou zminény i elektronické dikazni

191 Miize se jednat o domovni prohlidky advokatt, nebo prohlidky jinych prostor (kancelafe) v nichz je vykonavana
advokacie.

192 Statické udaje Ceské advokatni komory

193 ZIZLAVSKY, M.: Domovni prohlidky advokatii. Bulletin advokacie, 2014, ¢&. 4, str. 4.

194 SOKOL, T.: Domovni prohlidky advokatii. Pravni radce, 2016, ¢. 15.1./2016, str. 54

195 Nalez Ustavniho soudu sp. zn. II. US 2894/08, ze dne 28. 8. 2009

19 Nalez Ustavniho soudu sp. zn. II. US 2007/20, ze dne 5. 3. 2021

197 Nalez Ustavniho soudu sp. zn. II. US 889/10, ze dne 25. 11. 2010

198 SOKOL, T.: Domovni prohlidky advokati. Op. cit.
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prostiedky, které mohou organy ¢inné v trestnim fizeni pii prohlidce zajistit. V zavéru kapitoly
budou nastinéna doporuceni pro advokaty spojend s bezpenymi zplsoby uchovavani
dilezitych dat tykajicich se jejich klienti. Z toho divodu je nutné vymezit prostor, ve kterém
advokat vykonava svou ¢innost a povinnost ml¢enlivosti advokata, ktera je v této problematice

klicova.

5.1. Pravo na spravedlivy proces jako zakladni hodnota demokratické
spole€nosti — kratky ptehled zajimavosti z anglosaského pravniho

systému

Préavo na spravedlivy proces bylo jiz vySe charakterizovano v kapitole tfi, kterd se vénovala
posouzeni elektronické formy trestniho fizeni v kontextu zdkladnich hodnot demokratického
pravniho statu. Proto se tato ¢ast bude vénovat spiSe historickému vyznamu prava na

spravedlivy proces.

Zékladnim historickym dokumentem, ktery je s timto pravem spojovan je Magna Charta
libertatum — Velka listina svobod (déle také jako Magna Charta). V jednom ze svych ¢lankt
Magna Charta uvadéla, ze zadného svobodného ¢loveka nelze uvéznit, zatknout, zbavit jeho
majetku nebo jinak potrestat bez fadného soudu.!”” Jak je vidét, pojem spravedlivy proces
vznikl neptesnym prekladem. Piivodni termin, ktery byl pro toto pravo v Magné Charté pouzit

byl ,,due proces of law* tedy ,,fadny proces* nikoli spravedlivy proces.>*

Typickym pfikladem pouziti prava na spravedlivy/fadny proces v praxi a jeho
nejzndmejSim prvkem pouzivanym soudy v ramci anglosaské kultury je tzv. pouceni Miranda.
To bylo zakotveno Nejvyssim soudem USA v roce 1966 v piipadu Miranda v. Arizona.?°! Toto
pouceni se vzilo do paméti Siroké vetfejnosti, a to diky nadmémému vyuzivani ve filmovém
prumyslu. Miranda se opakuje snad v kazdém americkém kriminalnim snimku a zni: ,,You have
the right to remain silent. Anything you say can and will be used against you in a court of law.

You have the right to an attorney. If you cannot afford an attorney, one will be provided for

19 KUKLIK, J. Cim i dnes Magna Charta oslovuje (nejen) anglosasky svét. In epravo.cz [online], [cit. 28. 4. 2021].
dostupné na: https://www.epravo.cz/top/aktualne/cim-i-dnes-magna-charta-oslovuje-nejen-anglosasky-svet-
98820.html

200 UHLIR, D. Prdvo na spravedlivy proces, pravo na spravedlivy rozsudek. In pravniprostor.cz [online], [cit.
28.4.2021]. op. cit.

201 Rozhodnuti Nejvyssiho soudu USA 384 U.S. 436, ze dne 13. ervna 1966
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you. Do you understand the rights I have just read to you? With these rights in mind, do you

wish to speak to me? “??

Povazuji za vhodné ptipomenout, Ze pravo na spravedlivy proces v sobé nenese pravo
na spravedlivé rozhodnuti, jak si vétSina laické vetejnosti mysli. Je tedy mozné, ze i pti dodrzeni
vSech zasad spravedlivého procesu bude vydan nespravedlivy rozsudek. Na pribéh soudniho
fizeni totiz mohou mit vliv i mimopravni faktory. Negativni vliv mize mit naptiklad zékon,
podle kterého musi soud rozhodovat a ktery je sam o sobé nespravedlivy, protoze neodrazi
skutecné situace. DalSim faktorem muze byt fakt, ze vztah, ktery je rozhodovan, nemusi vzdy
mit spravedlivé feSeni. Mezi obdobné divody, které mohou pfispét k nespravedlivému
rozsudku soudu pfi dodrzeni zasad fadného procesu, mizeme zaradit dikazni nouzi, selhani

pravniho zastupce, ale i selhani samotného soudce.?%

Jak bylo vyse uvedeno, pod pravo na spravedlivy proces lze zatradit 1 pravo klienta na
zajisténi diveérného vztahu s jeho advokatem. Pokud by tomu tak nebylo, mohly by policejni
organy komunikace obvinénych s jejich advokaty za ucelem ziskani klicovych ditkkazt sledovat
neomezeng. V takovém piipad¢ by nédsledné nebylo nutné provadét soudni fizeni, ve kterém by
se obvinény mohl obhajovat. Stalo by proti nému mnozstvi usvédcujicich diikazii, které by mohl

jen tézce vyvratit. Cely institut obhajoby by pak postradal smysl.

5.2. Mil¢enlivost advokata - zaklad divérného vztahu mezi klientem a jeho

obhajcem

Advokat ma pti vykonu svoji profese vii¢i svym klientim striktné stanovena prava a povinnosti,

) 204
2

které vychazeji predev§im ze zdkona o advokacii (dale také jako ZA obecné zavaznych

vyhlasek a stavovskych piedpisi. Nejvyznamngjsim znich je eticky kodex advokéta.’®
Primérni povinnosti viici klientovi je povinnost mlcenlivosti (§ 21 ZA), kterd tvoii zakladni
stavebni kdmen pro utvéafreni divéry. Divéra mezi klientem a advokatem je nezbytna pro

efektivni vykon obhajoby. Advokat je povinen zachovavat ml¢enlivost o vSech skute¢nostech,

202 Tbid, ¢esky pieklad: , Mdte pravo nevypovidat. Cokoli Feknete miize byt a bude u soudu pouzito proti Vam.
Mate pravo na advokata. Pokud si ho nemiizete dovolit, bude Vam prideélen. Rozumite svym pravim, které jsem
Vam precetl? S ohledem na tato prava, prejete si se mnou mluvit?

203 UHLIR, D. Prdvo na spravedlivy proces, pravo na spravedlivy rozsudek. In pravniprostor.cz [online], [cit.
28.4.2021]. op. cit.

204 Zakon ¢&. 85/1996 Sb., o advokacii, ve znéni pozdé&jsich piedpisti

205 Usneseni predstavenstva Ceské advokatni komory &. 1/1997 Véstniku, kterym se stanovi pravidla profesionalni
etiky a pravidla soutéze advokati Ceské republiky (eticky kodex), ve znéni pozdgjsich predpisti, ze dne 31. fijna
1996
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o nichz se v souvislosti s poskytovanim pravnich sluzeb dozvédél (§ 21 odst. 1 ZA), a to i po
vyskrtnuti ze seznamu advokatt. Informace, na které se tato povinnost vztahuje mize advokat
sdilet se svymi spolupracovniky, tedy se svymi zamé&stnanci a dal§imi pracovniky. Tyto osoby
jsou ale také vazany povinnosti mlenlivost. Jak uvedl Ustavni soud: ,,Vykon profese advokdta
vychazi z duverného vztahu mezi advokatem a klientem a z duvery klienta v micenlivost
advokata. Nejedna se o vysadu advokdta, ktera by méla zalozZit vynéti z obecné platného
a zavazného pravniho radu, ale jde o povinnost ulozenou advokatovi v zajmu jeho klientii a pro

Jjejich ochranu. “?%

Mlcenlivosti miize advokata zbavit sam klient nebo jeho pravni nastupce v piipadé smrti
nebo zaniku. Zbaveni povinnosti musi byt u¢inéno pisemné. Pokud je zjevné, Ze klient svij
souhlas udélil nedobrovolné v tisni, je advokat povinen ml¢enlivost dodrZovat. Proto je vhodné,
aby byl klientliv souhlas vyjadfen na samostatné listing zaslané na adresu sidla advokata®’
a nebyl u¢inén pouze ve formé podpisu na piedepsaném formulaii.?®® Advokat tak musi jemu
ptedlozeny souhlas se zbavenim mlcenlivosti peclivé uvazit, aby se nedopustil karného
provinéni. V praxi se totiz ne vyjimecné stava, ze obvinény zbavi svého obhédjce ml¢enlivosti
na zakladé naléhéani a presvédcovani ze strany policejniho organu.?%

Pokud by se mezi klientem a advokatem nasledné objevil spor, ktery by fesil soud

(zpravidla se mtize jednat o tzv. palmarni spory),>'°

advokat neni povinnosti ml¢enlivosti vazan.
Pouze v rozsahu, ktery je nezbytny pro fizeni pied soudem za i¢elem ochrany jeho zdkonem
chranénych zajmu a prav (§ 21 odst. 4 ZA). AvSak advokat nesmi vyuzivat o klientovi ziskané
informace ve sviij vlastni prospéch a na ukor klienta. Pokud by naptiklad doslo k tomu, Zze by
klient podat trestni ozndmeni na svého byvalého advokata, zlistdvd tento advokat vazéan

povinnosti ml&elivosti k byvalému klientovi.?!!

Advokat dale neni povinen a v radmci povinnosti ml¢enlivosti ani nesmi oznamovat
spachani trestného ¢inu jeho klientem. Pokud se advokat v ramci poskytovani pravnich sluzeb
dozvi, Ze jeho klient spachal jakykoli trestny ¢in, nesmi takové zjisténi oznamit policejnimu

organu.?'? Jak uvedla karna komise Ceské advokatni komory (déle také jako Komora): ,, Poddni

206 Nalez Ustavniho soudu sp. zn. II. US 889/10, ze dne 25. 11. 2010

207V ptipadé Fizeni pied soudem lze zpro$téni udinit i Gistné do protokolu.

28 VANTUCH, P. Micenlivost obhdjce, zprosténi mi¢enlivosti a jeho oznamovact povinnost. Bulletin advokacie,
2013, ¢. 4, str. 13

209 Tbid

210 Spory o zaplaceni odmény advokata.

211 Rozhodnuti karné komise Ceské advokatni komory K 10/2003

212 Nevztahuje se na néj tedy povinnost podle § 368 odst. 1 TZ
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trestniho oznameni na vlastniho klienta pro podezieni z trestného cinu, o nemz se advokat
dozvedel v souvislosti s poskytovanim pravnich sluzeb tomuto klientovi, je zavaznym porusenim
povinnosti advokata bez ohledu na to, Ze se tak stalo az po skonceni zastoupeni. “*!3 Na druhou
stranu se na advokata vztahuje povinnost piekazit spachani trestného ¢inu podle § 167 TZ
(§ 21 odst. 7 ZA). Tedy pokud se advokat pti poskytovani pravnich sluzeb dozvi, ze klient

planuje spachani trestného ¢inu, ma povinnost takovou piipravu nahlasit.

Jak je vidét, mezi povinnosti ml¢enlivosti advokata a moznosti informace poskytnout je
relativné tenkd hranice. Advokat tak musi s rozmyslem zkoumat dané okolnosti, aby se
nedopustil poruseni svych povinnosti, a tedy karného provinéni. Pravé proto se situace stava
komplikovanéjsi v disledku vyuzivani elektronickych zatizeni ze strany advokatt. Podle platné
pravni Upravy se povinnost ml€enlivosti vztahuje na skutec¢nosti, které ma advokat ve své
paméti a také v listinach v psané podobg, ale i v elektronické podobé ulozené v pocitacich nebo
na jinych nosicich ,, bez ohledu na to, zda se o jejich existenci jiz dozvédel, nebo mu jesté jejich
cely obsah neni znam. “*'* Na zikladé toho vznika otdzka, jak méa advokat spravné zabezpegit
sva elektronickd zafizeni, kterd vyuziva ke komunikaci se svymi klienty ak uchovéavani

dokumentt diilezitych pro jeho ¢innost.

Pro zajimavost dodam, ze urc¢ity moralni spor advokata ohledné zachovani mic¢enlivosti
muze predstavovat i souziti s jeho partnerem. Advokat musi neustale hodnotit, zda je vhodné
a bezpecné elektronicka zatfizeni s diivérnymi informacemi uchovavat v domacim prostiedi
nebo ne. Tento problém je pak aktudln€jsi v dneSni dob¢, kdy je pfevazna vétSina advokata
odkazana na praci z domova. Obzvlast’ tehdy, kdy jeho partner plisobi ve stejné profesi.
V takovém piipadé mize piedstavovat urcitou formu nebezpeci tzv. home office, protoze
k ptipadné e-mailové komunikaci a telefonnim hovoritim s klientem ma druhy partner snadnou

cestu.

5.3. Zvlastnosti prohlidky prostor slouzicich k vykonu advokacie

K domovni prohlidce a prohlidce jinych prostor Ize podle trestniho fadu pfistoupit, pokud
existuje diitvodné podezieni, ze se v danych prostorech nachazi véc dulezita pro trestni fizeni

(§ 82 TR). Jak jiz bylo vyse uvedeno, v nedavné minulosti se tyto prohlidky staly trendem

213 Rozhodnuti karné komise Ceské advokatni komory K 4/2005

214 SVEJKOVSKY, J., VYCHOPEN, M., KRYM, L., PEJCHAL, A., CAP, P., CERMAK, K., PAPEZ, V.,
POLCAK, S., SEDLATY, B. Zdikon o advokacii. 1. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, 651 s., ISBN
978-80-7179-248-2,s. 137
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poskozujicim advokéty a jejich klienty. Prohlidky se pro policejni organ staly prostfedkem,
kterym se snazil ziskat dokumenty prokazujici trestnou ¢innost advokatova klienta. Piipadné
z advokata udélat spolupachatele trestného ¢inu. V té dobé dochazelo k vydavéani soudnich
rozhodnuti a vykladovych stanovisek, ktera se tento problém snazila feSit pomoci raznych
vykladi specialniho ustanoveni upravujiciho danou problematiku.

Zvlastnosti domovni prohlidky a prohlidky jinych prostor, v nichz advokat vykonava
advokacii stanovi trestni ad, a to ve svém ustanoveni § 85b. Ten uvadi, Ze pro piipady, kdy lze
ocekavat, ze se v prostorech budou nachézet listiny obsahujici skute¢nosti, o kterych ma
advokat povinnost zachovavat ml¢enlivost, je nutné, aby si organ provadéjici prohlidku vyzadal
soucinnost Komory. Prohlidka musi byt provedena pouze za pfitomnosti zastupce Komory
a provadéjici organ se miize s obsahem nalezenych listin a ostatnich nosicti seznamit pouze po
udéleni souhlasu timto zastupcem (§ 85b TR). Pokud dany souhlas neni udélen, jsou nalezené
nosi¢e zajistény a ulozeny Komorou tak, aby se snimi nikdo nemohl sezndmit
(§ 85b odst. 2 TR). Organ provadgjici prohlidku mé nasledné stanovenou lhitu pro podani
navrhu soudu, aby nahradil souhlas Komory za i€elem sezndmeni se s obsahem nalezenych
nosi¢t informaci (§ 85b odst. 3-5 TR). Pii posuzovani navrhu se soud musi s obsahem
zajisténych prostfedkl seznamit a zhodnotit, zda obsahuji skutecnosti podléhajici ml¢enlivosti
advokata. Podle toho pak ndvrh zamitne nebo mu vyhovi, pfipadné¢ miize navrhu vyhoveét
castecne.

Povazuji za vhodné poukézat na pouziti pojmu listiny. Trestni fad ve svém ustanoveni
uvadi, Ze soucinnost Komory je nutna v piipadech, kdy se v danych prostorech mohou nachazet
listiny obsahujici utajované informace. Pti jazykovém vykladu bychom mohli uvazovat o tom,
Zze se toto specidlni ustanoveni vztahuje pouze na fyzické listiny a informace uloZené
v elektronickych zafizenich nepozivaji ochrany. Tuto nepfesnost uvadi na pravou miru az
odstavec 12 ptedmétného ustanoveni. Ten tika, Ze listinami se rozumi i nosic¢e informaci. Jedna
se ale zbytecnou komplikaci zakonodarce, kterda muze Cinit dané ustanoveni nepiehlednym
a kterou mu lze vytknout. Samal toto ustanoveni dopliiuje, kdyz uvadi, Ze za listiny lze
povazovat i ,nosice dat v informacni technice, jimiz se rozumi predevsim soucasti pocitace
(napr. pevny disk), ale i diskety, CD, DVD, magnetické pdasky apod. “*'°

Problematickou ale zlistava otazka, co vSechno patii mezi jiné prostory, v nichz advokat
vykonava advokacii a pfi jakych prohlidkach je tak nutnd pfitomnost zastupce Komory.

Komentéfova literatura uvadi, ze se zvlaStni rezim nevztahuje na domovni prohlidku advokata

215(§ 85b) SAMAL, P., GRIVNA, T., NOVOTNA, J., PURY, F., RUZICKA, M., RIHA, J., SAMALOVA, M.,
SKVAIN, P. Trestni iad I, II, II1. Op. cit., s. 1150.
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v jeho obydli, kde nevykonavé advokacii a na jiné typy prohlidek jako naptiklad osobni
prohlidka advokéta nebo prohlidky pozemkii.?!® Na zéklad& toho dochazelo ke zneuZivani
prohlidek ze strany policejniho organu. Pfikladem muze byt osobni prohlidka advokatky, ktera
byla zadrZzena v soudni sini pifi zastupovani zcela jiného klienta, pti které ji byly zadrzeny
elektronické prostiedky. Pritomny statni zastupce uvedl, ze takovou osobni prohlidku
advokatky nelze povazovat za prohlidku jinych prostor a pfitomnost zastupce Komory tedy neni
nutna.?!’

Pokrokovym rozhodnutim byl v této oblasti rozsudek Vrchniho soudu, ve kterém bylo
konstatovano, Ze ochranu podle § 85b TR nepoziva samotny advokat, ale listiny a ostatni
nosice, které obsahuji utajované informace. A upfesnil vyznam pojmu vykon advokacie tak, ze
je tim minéna veskerd ¢innost advokéta, ne jeho registrované misto nebo sidlo.?'® Kratce na to
piijal Méstsky soud v Praze rozhodnuti s opaénym zavérem. A to navzdory tomu, Ze si byl
védom vyvojem judikatury v této problematice a piredmétné rozhodnuti Vrchniho soudu uvazil.
Meéstsky soud dospél k zavéru, ze ,,.Za misto vykonu advokacie vsak nelze povazovat prostory
slouzict k uschove datovych serverii, na nichz ma advokat ulozena sva data, a tudiz neni treba
pritomnosti a souhlasu zdstupce Komory k seznameni organu provadejiciho ukon s daty
na serverech, které mohou obsahovat informace, na néz se vztahuje povinnost mlcenlivosti
advokata. “*"

Na tato rozhodnuti, kterd v odborné spolecnosti vyvolavala spiSe dalsi poboufeni
navazuje stanovisko Nejvyssiho soudu (déle také jako Stanovisko), které za pomoci logického
vykladu § 85b TR rozsifuje pojem jinych prostor i na internetové prostiedi. ,, Postup podle § 85b
tr. 7. se vSak uplatni i u ostatnich v uvahu prichdzejicich mist vztahujicich se k vykonu
advokacie, v nichz lze ukladat, zpracovavat a vyuzivat informace o klientech, jichz se dotyka
povinnost mlcenlivosti advokata. Mohou jimi byt rizna elektronicka ulozisté dat, a to at' uz jde
o webové stranky advokdta, viastni datova ulozisté advokata nenachazejici se v mistech
bézného vykonu advokatni praxe nebo ulozisté provozovana od advokata odliSnou osobou,
umoznujici dalkovy pristup pomoci internetové sité - napr. ruzné typy tzv. hostingii, cloudii,
serverii, “.*?° Stanovisko akcentuje, Ze v pfipadé prohlidky obydli a jinych prostor musi byt

chranén zejména vztah klient — advokat, a tedy 1 mlcenlivost advokata. Proto vychazi z pojmu

216 Thid

27 VALOVA, 1.: Orgdny maji technickou masinerii, advokdat jen svou viastni hlavu. In ceska-justice.cz [online],
[cit. 29. 4. 2021], dostupné na: https://www.ceska-justice.cz/2014/03/organy-maji-technickou-masinerii-advokat-
jen-svou-vlastni-hlavu/

218 Usneseni Vrchniho soudu v Olomouci sp. zn. 6 To 24/2004, ze dne 30. 4. 2014

219 Usneseni Méstského soudu v Praze sp. zn. Nt 615/2014, ze dne 9. 7. 2014

220 Stanovisko trestniho kolegia Nejvy$siho soudu sp. zn. Tpjn 306/214, ze dne 25. 6. 2015
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obydli podle &l. 8 EULP a jeho vykladu poskytnutym Evropskym soudem pro lidska prava.
Stanovisko upozoriiuje, ze Evropsky soud pro lidské prava vyklada tento pojem extenzivné a za
obydli povazuje domov, kancelat, sidlo spole¢nosti, ale i automobil.

Problematikou elektronickych nosiét se také zabyval i Ustavni soud jiz v roce 2010,
kdy vydal na tehdejsi dobu relativné ptelomové rozhodnuti. Ustavni soud v ném piezkoumaval
postup soudu nizsiho stupné, jehoz rozhodnutim byl nahrazen souhlas zastupce Komory se
sezndmenim se se zajiSténymi prostfedky. Tento nizsi soud umoznil, aby se policejni organ
seznamil s obsahem dvou zaji§ténych mobilnich telefonti. Ustavni soud vytkl, Ze se soud sam
nedostatecné seznamil s obsahem mobilnich telefonu, tedy nezjistil, jaké informace jsou na
téchto nosi¢ich uchovavany.??! Danym rozhodnutim Ustavni soud jako jeden z prvnich soudt
v CR piipustil, Ze utajované informace mohou byt uchovavany v paméti telefonu.

Miuizeme tedy uvést, Ze pojem jiné¢ prostory slouzici k vykonu advokacie prosly
znacnym vyvojem. Piivodné dochazelo k omezovani jejich vyznamu vyhradné na registrované
sidlo advokata, avsak po pfijeti Stanoviska se za tyto prostory povazuje ,,jakykoli prostor, ktery
souvisi s vykonem advokacie a v némZ se proto vyskytuji informace o klientech. **
S rozsifenim do elektronického a tzv. cloudového prostiedi vznika komplikace, kdy je nutné,
aby zastupce Komory a pfipadné soudce méli dostateCnou techniku, ktera jim umozni
porozumét informacim, které jsou na téchto elektronickych nosic¢ich zaznamenany. Stanovisko
zaroven vyjadiuje predpoklad, Ze pokud budou tyto elektronické nosice predavany soudu
k posouzeni, budou na nich pfedavany pouze ty dokumenty, kterych se posouzeni tyka.?** Lze
si predstavit, ze na jednom elektronickém ulozisti advokat uchovavéa informace o rtiznych
ptipadech a klientech. Proto mezi prohlidkou a naslednym ptfedanim dokumentt soudu musi
byt tyto dokumenty selektovany, a to za pomoci naptiklad kli¢ovych slov, které uré¢i policejni
organ.??* Ten tak v navrhu na nahrazeni souhlasu zastupce Komory musi presné specifikovat,
jaké informace jsou véci potiebnou pro ucely trestniho fizeni. A to policejni organ znacné

omezuje v moznosti zneuzivani téchto prohlidek.

221 Nalez Ustavniho soudu sp. zn. II. US 889/10, ze dne 25. 11. 2010

222 Stanovisko trestniho kolegia Nejvy$siho soudu sp. zn. Tpjn 306/214, op. cit.
223 Tbid

224 SOKOL, T.: Domovni prohlidky advokatii. Op. cit.
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5.4. Nosice informaci jako elektronické dikazni prostiedky a jejich fadné

zabezpeceni advokatem

Pro vymezeni elektronickych ditkaznich prosttedktl, které lze zajistit v rdmci prohlidky, je
nutné vychazet z pojmu listiny, se kterym operuje § 85b TR, jak jiz bylo nazna¢eno vyse.
Ve svém dvanactém odstavci dané ustanoveni stanovi, Ze se listinou rozumi jak pisemnost, tak
1jiny nosi¢ informaci. Pojem nosi¢ informaci byl do ¢eského pravniho tfadu poprvé zarazen
v roce 1992 v souvislosti s kvalifikaci prvnich po¢itatovych delikt.??> Od pocatku byl nosi¢
informaci chapan jako jakasi moderni technologie. Podle tehdejsi komentafové literatury se ma
za takovy nosi¢ dat povazovat ,material, do kterého nebo na ktery lze zaznamenat data
a z kterého lze data opét ziskat. (...) Nosicem informace v tomto smyslu neni pouhy zdznam
zvuku, zaznam kinematograficky ani video zdaznam, i kdyz jsou na magnetické pasce. Na druhé
strané lze za nosic informaci povazovat prostiedek, ktery neni prislusenstvim pocitace (napr-
226

elektronicky diar obsahujici databanku s udaji).

Dnes Ize za nosi¢ informaci povaZzovat i mobilni telefon, jak potvrdil Ustavni soud.??’

Pomoci logického vykladu tohoto pojmu lze v soucasné vyspélé dobé za datovy nosic¢
povazovat krom¢ telefont i tablety, ctecky elektronickych knih, chytré hodinky, GPS navigaci

a zafizeni uréené k uchovavani muziky.??®

V ramci vykonu ¢innosti se musi advokat rozhodnout jakym zptisobem bude uchovavat
potiebné informace o klientech, ostatni dokumenty souvisejici sjeho cinnosti a jakym
zptisobem bude s klienty komunikovat. Uchovavat tyto daje Ize fyzicky na tisténych papirech
v kancelafi advokata, ale to je v soucasné dobé nakladny a jiz neefektivni zpisob. V dnesni
dob¢ jiz témér vSichni advokati a advokatni kancelare pouzivaji k usnadnéni vykonu jejich
¢innosti pravni softwarové nastroje.??’ Proto dochdzi ke zpracovani dat pomoci modernich

technologii. V posledni dobé jsou advokatnimi kancelafemi vyuzivany platformy, které krome

225 Tento pojem byl poprvé pouzit v ustanoveni § 257a zakona &. 140/1961 Sb. trestniho zdkona (starého), do
kterého ho vlozila novela tohoto zdkona, zakon ¢. 557/1991 Sb., kterym se méni a doplituje trestni zakon

26 SAMAL, P., PURY, F., RIZMAN, S. Trestni zikon. 6. vydani. Praha: Nakladatelstvi C. H. Beck, 2004, 1753
s., ISBN 80-7179-896-7, s. 1585

227 Nalez Ustavniho soudu sp. zn. II. US 889/10, op. cit.

228 SMEJKAL, V.: Ochrana dat advokatii v elektronickych uloZistich. In bulletin-advokacie.cz, [online], [cit. 30. 4.
2021], op. cit.

229 NEKVASILOVA, A.: Digitdlni pomocnici pro advokdty. In pravniradce.cz. [online], [cit. 15. 6. 2021],
dostupné na: https://pravniradce.ihned.cz/c1-66936480-digitalni-pomocnici-pro-advokaty
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snadného pfistupu k vetfejnym rejstiiklim, usnadnéni fakturace umoznuji 1 elektronickou spravu
spist.2¢

Podle Smejkala jsou dva zikladni modely elektronického uchovavani dat.?}! Prvni
moznosti je vyuzivani vyhradné svych datovych nosict, pocitaci, které bude advokat skladovat
vyhradné v prostorech, které judikatura a odborna literatura vymezila jako prostory, v nichz
advokat vykonava svou cinnost. V takovém piipad¢ by ulozena data méla byt dostatecné
chranéna. Dal§im modelem je vyuZzivani sluzeb vzdaleného internetového ulozisté jako je

Microsoft OneDrive nebo pouZivani datacentra a cloudu.?*?

V ptipadé druhé varianty je, dle mého nazoru, otazka bezpecnosti komplikovangjsi. A to
zejména proto, ze internetova ulozisté provozuji poskytovatelé telekomunikacnich sluzeb, tedy
soukromé osoby a advokat tak nemd v nich uloZené udaje zcela pod svoji kontrolou. Policejni
organy teoreticky mohou kontaktovat rovnou poskytovatele sluzeb (ti sami nerozliSuji, jestli
predmétna data tvoii utajované informace, a tedy nemaji tak silny zdjem na jejich ochran¢), aby
zajistil konkrétni data nebo k nim zamezil ptistup. Takovy postup by ovsem nebyl v souladu
s pravni Gpravu, protoze by zde absentoval souhlas soudu. V takovém ptipad¢ by také vstoupily
do hry i mezinarodni pravidla. Jak jiz bylo pfedstaveno, ziskavani dat v ramci mezinarodniho
prostiedi je komplikovanéj$im procesem, ktery je zpravidla na delsi dobu, a tedy nemusi tvofit
zas tak velké riziko. Ale pokud by se jednalo o amerického poskytovatele sluzeb, miize jiz
zminény CLOUD Act utajovana data ohrozit. Takovy zpisob by byl nezakonny, a tedy dilkazy
takto ziskané by nebylo mozné pouzit. Presto znalost urc¢itych informaci mize organtim ¢innym
v trestnim fizeni pomoct pii patrani (i nezdkonny dikaz mutze mit smysl alesponn pro

myslenkovy postup vysetiujiciho organu).

Je nutné, aby si advokat a jeho pracovnici uvédomili vyznam a hodnotu utajovanych
informaci, nasledn¢ zhodnotili vyhody a rizika, ktera jim bude piinaset konkrétni model
uchovavani dat a na zéklad¢ toho se rozhodli, jakym zplisobem budou informacim poskytovat
ochranu. Dle Smejkala je také zasadni uvédomit si to, Ze dana informace je chranéna bez ohledu
na to, v jaké podob¢ a formé a jakém nosi¢i je zaznamenana. ,, Ochrana informaci je dnes

mnohdy mylné chapana jako ochrana automatizovanych informacnich systémii; jedna se

20 NEKVASILOVA, A.: Digitdlni pomocnici pro advokdaty. In pravniradce.cz. [online], [cit. 15. 6. 20217, op.
cit.

BISMEIJKAL, V.: Ochrana dat advokatii v elektronickych uloZistich. In bulletin-advokacie.cz, [online], [cit. 30. 4.
2021], op. cit.

232 Tbid
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0 nebezpecny omyl, nebot musime chranit informace bez ohledu na nosic, na kterém se

nachazeji. “**

Proto bych doporucovala, aby advokati uchovavali svoje dokumenty vyhradné na
datovych nosicich (datacentrech, serverovnach), které budou umistény v jejich kancelafich,
sidlech. Vyhnou se tak nebezpeci, které piedstavuji soukromé osoby v podobé¢ poskytovatelti
komunikac¢nich sluzeb a na zdklad¢ vyvinuté soudni praxe by méla byt zaruc¢ena i ochrana podle

§ 85b TR.

Pti vybéru zptisobu uchovavani dat a zabezpeceni sité je nutné pocitat i s ochranou proti
kyberttoklim, nejen ochranou pied organy ¢innymi v trestnim fizeni. Vystraznym ptikladem
muze byt kyberneticky utok provedeny v prvni plilce roku 2021 na jednu z pfednich ¢eskych
advokatnich kancelati. Utoénik dokézal proniknout do centralniho uloZi§té kancelafe
a nasledné zde zagifrovat viechna data. Tento ttok je podle vyjadieni mluvéi Ceské advokatni
komory prvnim v historii.>** V takovych piipadech je dobré, aby advokati méli vytvoiené
zalohové soubory, aby se vyhnuli placeni vysokého vykupného. AvSak dle mého nazoru se
takto napadené kancelare nemohou spolehnout na to, Ze jejich data nebudou nékde zvetejnéna.
Proto je zachovani povinnosti ml¢enlivosti vyznamné ohrozeno. Mozna se dé i polemizovat
otom, zda jiz samotnym nedostateCnym zabezpecenim sit¢ nedoSlo k poruseni takové

povinnosti.

5.5. Shrnuti

Na zacatku 21. stoleti byl na ¢eskou justici za ucelem zefektivnéni soudnictvi vyvijen natlak

odbornou  veiejnosti.?*

Vysledkem je moznost elektronického podani opatieného
elektronickym podpisem a zajisténi bezpe¢né komunikace se statnimi orgény prostiednictvim
datovych schranek.?*® Diky tomu doslo k vyznamné zméné v uchovavéani informaci a listin
souvisejicich s vykonem advokacie, kdy se jejich archivace piesunula ptevazné do virtudlni
podoby. Tato zména piinesla vétsi ochranu pied ztratou dokumentu pomoci zalohovani a vyssi
bezpecnost v oblasti falSovani dokumentl (elektronické podpisy falSovat nelze). Odborna

vetejnost se tak relativné lehce ptizptisobila novym podminkam. Pomalejsi byl ovSem vyvoj

233 Tbid

234 DRTINA, M. Advokdti tercem kybernetickych vydéracii. Za odsifrovani spisii pozaduji vykupné. Hospodaiské
noviny. Praha: Ecomonia, a. s., 11. — 13. ¢ervna 2021, ¢islo 113, s. 17

235 SMEJKAL, V.: Dorucovani v ¢eském pravnim rddu, Justiéni praxe, L., 2002, &. 10, str. 572-603

236 SMEJKAL, V.: Ochrana dat advokatii v elektronickych uloZistich. In bulletin-advokacie.cz, [online], [cit. 30. 4.
2021], op. cit.
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soudni praxe, pokud jde o prohlidky provadéné organy ¢innymi v trestnim fizeni v prostorech,
v nichz je vykondvéana advokatni praxe. Judikatura nejprve vibec nereflektovala soudobou
realitu, protoze predpokladala, ze advokat svou ¢innost vykonava vyhradné ve svém sidle.
Avsak jiz vté dob¢ advokati poskytovali sluzby klientim 1 v jinych prostorech naptiklad
v kavarnach, restauracich nebo v pracovnich prostorech klienta. Jelikoz hovotime o svobodném
povolani, neni vylouceno, ze n¢kteti advokati poskytuji sluzby v rdmci svoji dovolené (tedy
v hotelovych pokojich, na plazich, ...). ,, Vykon advokacie v 21. stoleti neni omezen na jednu
konkrétni lokalitu — kanceldr advokata, ale probihd do velké miry virtudlné.“*’ Toto
konstatovani vystihuje fungovani dnesni doby, doby covidové pandemie, kdy se naprosté

vétSina schlizek mezi advokaty a jejich klienty piesunula do online prostiedi.

Proto je povinnosti advokatii klést stale vétsi diiraz na bezpecnost uchovavanych udaju,
kdy musi tyto udaje ochranit pted prostym zvefejnénim, ale i pied Casto zneuzivanymi
prohlidkami provadénymi policejnimi organy. Na zéklad¢ cetnych soudnich rozhodnuti
a vykladovych stanovisek 1ze povazovat ochranu pied policejnimi organy za dostateCnou. Za
prostory slouzici k vykonu advokacie totiz 1ze v soucasné dobé povazovat i zminéné restaurace
a hotelové pokoje. Mezi chranéné nosice informaci patii i mobilni telefony a ostatni chytra
zatizeni. Proto by jiz 1 v pfipad¢ osobni prohlidky advokata mél byt pfitomen zastupce Komory,
ktery predstavuje ur€itou zaruku ochrany pied poruSenim mlcenlivosti a prozrazenim

informaci.

27 KARMASEK, J., SUCHANKOVA, L.: Domovni prohlidka v cloudovém uloZisti — otizka rozsahu situaci,
v nichz maji organy ¢inné v trestnim rizeni povinnost pouzit postup podle § 85b trestniho radu, Bulletin advokacie,
2014, ¢. 11, str. 39-41
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Zavér

Cilem prace bylo prokézat, ze vyspélost modernich technologii je schopnad kontrolovat
fungovani kyberprostoru za ti¢elem prevence trestné ¢innosti. Stanoveného cile bylo, dne mého
nazoru, dosazeno. Pomoci simulovaného vysetfovani zvlast zdvazného zloCinu vrazdy bylo
prokdzano, Ze prostiednictvim kazdodenn¢ shromazd’ovanych dat z elektronickych zatizeni lze
najit pachatele trestného ¢inu. Na druhou stranu pii zhodnoceni experimentu pomoci platné
pravni upravy bylo zjisténo, Ze takovou formu trestniho fizeni nelze praktikovat
v demokratickych statech, protoZe nepfiméfenym zplUsobem zasahuje do zadkladnich prav
a svobod obcanti. Tento zasah nelze ospravedInit racionalnim cilem, protoze daného cile Ize
dosahnout 1 méné¢ intenzivnéjSimi zasahy. Rozhodné tak nelze ovladnout kyberprostor s cilem

vymytit trestnou ¢innost.

Nejvyznamnéjsi zasah do zakladnich prav a svobod by piedstavoval zasah do prava na
spravedlivy proces, jehoZ podstaté jsem se v ramci prace vénovala podrobnéji. Obvinénému by
nebylo umoznéno se k prabéhu vysetiovani nalezité vyjadiovat, a tedy se fadné€ hgjit. Za druhy
vyznamny zasah pak povazuji zasah do prava na soukromi, protoze by se kontrole podrobovala
aktivita osob, které s trestnym ¢inem nesouviseji a jejich pfipadnou tcasti v trestnim fizeni by

mohlo dojit k oCernéni jejich dobrého postaveni.

Pfesto je tato ztvarnéna realita v méné Ci vice vzdalené budoucnosti predstavitelna.
Proto je nutné dbat na ochranu lidskych prav a svobod a jeji ipravu rozvijet spole¢né

s technologickym pokrokem.

V soucasné¢ dob¢ jiz lze pozorovat urcité snahy kontrolovat fyzické jednéani lidi
prostiednictvim digitadlniho svéta. V kontroverzni dobé pandemie onemocnéni covid-19 se
ministr zdravotnictvi Petr Arenberger snazil obyvatele Ceské republiky zastrasit, kdyz uvedl:
., Mame statisticka cisla od Google Analytics, jakym zpiisobem se kde shromazduji lidé a jak se
treba tvori skupiny.“**® Smyslem této statistiky sice nebylo kontrolovat, kde se lidé
shromazd’uji a zamezit jim v tom. Takové vyjadieni ustavniho Cinitele piesto budi obavy.
Pokud vlada vyuziva tak citliva data, je jen krok od toho, aby je zneuzila za G¢elem potlaceni

jakékoli revolty.

238 Toto prohlaseni u¢inil ministr zdravotnictvi v potadu Partie Terezie Toméankové na CNN Prima News dne
9.kvétna 2021, In cnn.iprima.cz  [online], [shlédnuto 13. 5. 2021], dostupné na:
https://cnn.iprima.cz/porady/partie/09052021

72



Dalsim piikladem muze byt vyjadieni ruského poslance Vitalije Molinova, ktery reagoval na
kauzu stfelby devatenactilet¢ho muze Ilnaze Galjavijeva ve skole v Kazani v kvétnu 2021. Po
tomto incidentu rusti politici hovofili o nutnosti zpfisnéni podminek pro prodej a drzbu
sttelnych zbrani. Podle Molinova by ze strany bezpecnostnich slozek mély byt sledovany
socidlni sit¢ majiteli zbrojnich past. To by mélo vést ke zjisténi, zda drzitel¢ zbrani
nesympatizuji s extremistickymi skupinami. Lze konstatovat, Ze v tomto ptipad¢ by sledovani
socialni sit¢ zachranilo minimélné osm lidskych zivotl. Galjavijev se jiz delsi dobu oznacoval
za Boha a kratce pted incidentem sdilel na socialni siti video, ve kterém tekl s cernou kuklou

na hlavé: ,, Dneska zlikviduji spoustu bioodpadu a pak se zastrelim. “*>°

Racionalni reakei lidi na kontrolu digitadlniho svéta by bylo omezeni jeho uzivéani. To
do urcité miry zatim mozné je. Jak jiz bylo uvedeno vyse v této praci, v souc¢asné dob¢ lze
nekteré aktivity provadét bez pouziti technologickych =zafizeni a pfi tom byt
anonymni/nesledovan. Mize se jednat naptiklad o ndkupy zbozi v kamenné prodejné, posezeni
v restauraci — to vSechno bez piitomnosti mobilniho telefonu a se zaplacenim v hotovosti.
Ale dé se predpokladat, ze diive ¢i pozdéji bude zavedena digitalni ména, ktera znici vSechny

mozné formy anonymity a pfispéje k vétsi kontrole obyvatelstva ze strany statu.

Pfesto se objevuji i protichidné snahy, jejichz cilem je shromazd’ovani dat omezit.
Americka spole¢nost Apple svou novou aktualizaci opera¢niho systému iOS umoziiuje svym
uzivatelim rozhodnout se, zda jejich aktivity budou sledovany uzivanymi aplikacemi. Podstata
aktualizace je v tom, ze uzivatelé mohou v nastaveni svého soukromi zakazat plosné sledovani
své aktivity na telefonu. Do této doby uzivatel takovou moznost nemél. Pokud chtél uzivat
urcitou aplikaci musel souhlasit se sledovanim aktivity, ptfipadn€ danou aplikaci smazat.
Spolecnosti Facebook a Google se proti tomuto opatieni boufi, a dokonce jimi byla spusténa
kampari, ktera upozoriiovala na ohrozeni existence malych americkych firem a podnikatel
z divodu snizeni efektivity zobrazované reklamy. Pokud socidlni sité ztrati ptistup k aktivitam
svych uzivateli, bude to mit vyznamny vliv na budoucnost digitalni reklamy.?** Spole¢nost
Apple bohuzel nepohdni snaha snizit shromazd’'ovani dat jako takovych, ale spi§ zbavit se
konkurence. Sama totiz o svych uZzivatelich shromazd'uje informace, které pro tcely reklamy

vyuziva. Sbéru téchto dat uzivatelé Applu zabranit nemohou.

29 SOUKUP, O. Utocnik v Kazani si Fikal Bith, Rusko kviili jeho stielbé ve skole zprisni pravidla pro drzeni zbrani.
Hospode@_fské noviny. Praha: Ecomonia, a. s., 12. kvétna 2021, ¢islo 091, s. 7
240 SCHON, O. Apple neustoupil. iOS upozorni na sledovdni. Hospoddiské noviny. Op. cit., s. 9
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Protoze dochézi k zna¢né transformaci spolecnosti, kterd je pohdnéna technologickym
pokrokem, je nutné aktualizovat vnitrostatni i mezinarodni pravni Gpravy v problematice
dikazi. Z mého pohledu je tieba umoznit CastéjSi vyuzivani elektronickych dikaznich
prostiedkll a zakotvit rychlejsi ziskavani dat do dispozice orgdnti Cinnych v trestnim fizeni.
Tento krok by mél byt napomocny nejen k zjednoduSeni procesu dokazovani klasickych
trestnych ¢int, ale i k prokazovani kybernetickych tokt, které se mohou odehravat mezi staty
zemi, ve vzduchu a na vod¢), ale diky technologickému vyvoji se mohou realizovat
v kyberprostoru.?*! Je tak mozné si predstavit, e stejné jako v minulosti byly vytvofeny
mezinarodni trestni tribundly, které feSily mezinarodni trestné Ciny proti lidskosti, budou
v budoucnosti vytvafeny trestni tribundly feSici mezinarodni kybernetické valky. O téchto
mezinarodnich kyberkonfliktech nebude mozné rozhodovat bez moderni a ucinné pravni

upravy.

V zavéru bych chtéla dodat par slov k provedenému experimentu. Simulované
vySetiovani trestné¢ho €inu jsem provadéla pomoci informaci ziskanych z kli¢ového rozhovoru
s marketingovym odbornikem a analyzy specifik kazdodenn¢ shromazd’ovanych dat. Ptesto, ze
bylo mozné experiment provést jinym zptisobem naptiklad prostiednictvim jednoduchého IT
programu, pouzila jsem jednoduchou slovni formu. Po peclivém uvazeni jsem dospéla k zavéru,
ze pfi kazdé mozné varianté budou podstatné tdaje smyslené, a proto mi slovni forma
vyhovovala svou vystiznosti a dobrou moznosti zdiiraznit zranitelnost neopatrnych uzivatela
socialnich siti.

Cil svoji prace proto povazuji za splnény. Bylo prokazano, ze kyberprostor mtze slouzit
k pobaveni osob a kulehceni jejich zivotl,, ale mlze byt ndstrojem pro absolutni zniceni
soukromi. Byla znazornéna sila elektronickych dikaznich prosttedki a jejich pouziti bylo
zasazeno do platné pravni Gpravy a soudni praxe. V neposledni fad¢ byla zdiraznéna nutnost
ochrany lidskych prav a svobod. Vykreslené skute¢nosti mohou byt ur¢itym varovanim pied
budoucim vyvojem spole¢nosti. Doufam, Ze prace pfinesla novy pohled na vyuzivani

elektronickych dikaznich prostiedkli a bude pfinosem pro odbornou diskusi.

241 JIRES, J. a HAVRANEK, J. Obrana Zéapadu: rychld zména, nebo pomala smrt? Hospodatské noviny. Praha:
Ecomonia, a. s., 14. ¢ervna 2021, ¢islo 114, s. 15
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1. Seznam pouzitych zkratek

CR
ESLP
EU
EULP

GDPR

Komora

LZPS

Magna Charta
Nejvyssi soud

Smérnice o EPV

TZ
Umluva
Ustava

Ustavni soud
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Ceska advokatni komora

Usneseni piedsednictvi CNR &. 2/1993 Sb., o vyhlaseni
Listiny zékladnich prav a svobod jako soucasti ustavniho
poradku Ceské republiky, ve znéni pozdé&jsich tstavnich

zakonl
Magna Charta libertatum
Nejvyssi soud Ceské republiky

Smérnice Evropského parlamentu a Rady 2014/41/EU ze
dne 3. dubna 2014 o evropském vySetfovacim piikazu

v trestnich vécech

Zakon €. 41/1961 Sb., o trestnim fizeni soudnim (trestni
rad)

Zakon ¢. 40/2009 Sb., trestni zakonik

Umluva o poéitatové kriminalité

Ustavni zékon ¢&. 1/1993 Sb., Ustava Ceské republiky
Ustavni soud Ceské republiky

Zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci

ve vécech trestnich
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ZoEK Zékon €. €. 127/2005 Sb., o elektronickych komunikacich

a o zmén& nékterych souvisejicich zdkoni
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Dokazovani elektronickymi diikaznimi prostiedky

Abstrakt

Autorka se diplomové praci zaméfuje na moznost ,,zneuziti“ dat jako elektronickych
diikaznich prostfedkll. Popisuje zvlastnosti jednotlivych elektronickych dikaznich prostiedki
a upozoriiuje na to, Ze soucasné technologie jsou natolik vyspélé, ze jsou schopné sledovat
a mapovat zivot jednotlivct. Na zédkladé myslenky, podle které 1ze diky kazdodenné ukladanym
datim o digitalni aktivité¢ osob ve spojeni s GPS daty prokazovat fyzickou aktivitu osob,
provadi autorka simulaci vySetfovani trestného ¢inu vrazdy. Bez ohledu na tpravu lidskych
prav a svobod se snazi dany trestny Cin vySetfit pouze pomoci elektronickych dikaznich
prostiedkli. Nasledné takovy postup posuzuje s ohledem na platnou pravni Gpravu. Zavérem se
autorka vénuje problematice povinnosti mlcenlivosti advokata v souvislosti s uzivanim
elektronickych zatfizeni pro vykon své ¢innosti a poukazuje na zvlastnosti prohlidky prostor

souvisejicich s vykon advokacie.

Kli¢ova slova: dokazovani, elektronické dikazy, trestni pravo procesni
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Substantiation of Electronic Evidence

Abstract

The author focuses on the possibility of “misuse” of data as electronic evidence in the
thesis. She describes specifics of electronic evidence and she points out that current
technologies are so advanced that they are able to track and map the lives of individuals. The
author simulates the investigation of the crime of murder, based on the idea, that thanks to the
daily stored data on digital activity of persons in conjunction with GPS data, the physical
activity of persons can be proven. She seeks to investigate this crime regardless of the regulation
of fundamental human rights and freedoms only by electronic evidence. Eventually she assesses
the procedure in the light of legislation. Finally, the author deals with the issue of confidentiality
obligations of attorneys at law in connection with the use of electronic devices for the
performance of their activities and she points out specifics of search of premises, where

attorneys at law perform advocacy.

Key words: substantiation, electronic evidence, criminal procedure
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