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Úvod  

Dokazování elektronickými důkazními prostředky je aktuální téma, které nabývá na významu 

s rozvojem společnosti a technologickým vývojem. Jeho aktuálnost také podtrhuje masivní 

využívání elektronických zařízení a komunikačních sítí v době pandemie onemocnění covid-

19, kdy jsou působení digitálního světa v souvislosti s distanční výukou vystaveni i nejmenší 

členové společnosti. 

Elektronická zařízení i ostatní informační a komunikační technologie se v průběhu let 

staly součástí všedního života vyspělé společnosti. Využívání moderních technologií značným 

způsobem zjednodušilo přístup ke vzdělání i výkon pracovních činností. Existence internetu 

život společnosti také velmi zrychlila – v současné době si nelze představit několikahodinovou 

cestu do knihovny za účelem nastudování významné odborné literatury. S ohledem na zdravý 

způsob života to může být společností vnímáno pozitivně i negativně. Fungování digitálního 

prostoru, který byl vytvořen internetem, komunikačními sítěmi a mobilními technologiemi1 se 

tak stalo nutnou součástí života. Nejenže si život bez kyberprostoru neumíme představit, takový 

život si ani nelze představit. Absence digitálního světa by totiž narušila fungování všech oblastí 

života lidí (například průmyslu, stavebnictví, obchodu). Pro pochopení tohoto virtuálního světa 

je nutné uvědomit si, že jednání v něm má skutečné reálné důsledky.2 

Na technologický vývoj muselo reagovat fungování státních institucí, jejichž systém lze 

stále považovat za zaostávající. Zejména na počátku 21. století odborná veřejnost naléhala na 

zefektivnění státní správy prostřednictvím intenzivnějšího využívání digitálního světa. 

Výsledkem těchto aktivit bylo zavedení možnosti elektronického podání a významnější 

používání datových schránek,3 které ulehčily průběh soudních i správních řízení.  

V oblasti trestního práva se výraznější digitální aktivita projevila vznikem počítačové 

kriminality, kterou lze také označovat jako kriminalitu internetovou nebo kybernetickou. 

Bohužel je definice tzv. kyberkriminality velmi široká, proto si lze pod jejím významem 

představit mimo jiné i jednání pachatele, který použije část počítače nebo jeho příslušenství při 

 
1 Jedná se o definici tzv. kyberprostoru, který umožňující vznik, zpracování a výměnu informací 
JIRÁSEK, P., NOVÁK, L. a POŽÁR, J. Výkladový slovník kybernetické bezpečnosti. 2. aktualizované vydání, 
Praha: AFCEA, 2015, s. 70. In afcea.cz [online], [cit. 10. 5. 2021], dostupné na: https://afcea.cz/wp-
content/uploads/2015/03/Slovnik_v303.pdf 
2 GŘIVNA, T., SCHEINOST, M., ZOUBKOVÁ, I. a kol. Kriminologie. 5., aktualizované vydání. Praha: Wolters 
Kluwer, 2019, 587 s., ISBN 978-80-7598-554-5, s. 388 
3 SMEJKAL, V.: Ochrana dat advokátů v elektronických uložištích. In bulletin-advokacie.cz [online], [cit. 30. 4. 
2021], dostupné na: http://www.bulletin-advokacie.cz/ochrana-dat-advokatu-v-elektronickych-ulozistich#ftn17 

https://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf
https://afcea.cz/wp-content/uploads/2015/03/Slovnik_v303.pdf
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páchání trestného činu jako fyzickou zbraň.4 Praxe se ale vyvinula tak, že za kybernetický 

trestný čin se považuje jednání spáchané přímo v kyberprostoru za použití veřejné sítě jako 

nástroje.5 

S postupnou elektronizací života společnosti se kyberprostor stal kromě potenciálního 

místa páchání trestné činnosti i pomůckou pachatelů, kteří jej mohou použít k přípravě trestných 

činů. Zejména k vyhledání oběti a zjišťování informací o ní. Dále může být internet prostředím, 

ve kterém si pachatel hledá nástroje k páchání trestných činů například vyhledání obchodů 

s konkrétním zbožím. 

Díky používání mobilních telefonů a internetového připojení dochází k zaznamenávání 

údajů o fyzických aktivitách osob. Jde zejména o údaje o poloze osob a historii jejich 

internetového vyhledávání. Tato data jsou následně používána převážně marketingovými 

společnostmi pro účely digitální reklamy. Ke sběru těchto dat přispívá i dobrovolné odhalení 

svých osobních údajů ze strany digitálních uživatelů, které přispívá k jejich vulnerabilitě.  

Cílem této práce je proto prokázat, že technologický pokrok společnosti dospěl tak 

daleko, že ho lze zneužít k nepřiměřené prevenci páchání trestných činům. Tomu brání vyspělá 

ochrana lidských práv a svobod. Za pomocí každodenně sbíraných dat o digitální a fyzické 

aktivitě osob lze provádět vyšetřování trestných činů elektronickou formou a v extrémním 

případě pomocí kontroly digitálního světa páchání trestných činů předvídat a potenciálního 

pachatele včas zadržet. K tomu je třeba masivní využívání elektronických důkazních prostředků 

(shromážděných dat) pro dokazovací fázi trestního řízení. Proto je třeba pochopit dokazovací 

proces, specifika elektronických důkazů a provést experiment, který myšlenku této práce 

prokáže.  

Práce je rozdělená do pěti kapitol. První kapitola se věnuje obecné problematice 

dokazovacího procesu. Udává podrobnější popis průběhu dokazování a rozděluje jej do 

jednotlivých fází trestního řízení. Jsou zde krátce definovány zásady, které tento proces ovládají 

a subjekty, které se ho účastní. Dále jsou rozděleny důkazy do jednotlivých skupin.  

Druhá kapitola se zaměřuje na specifika elektronických důkazních prostředků. Udává 

jejich příkladný výčet s podrobnější charakteristikou. Upozorňuje na snadné zneužití 

komunikačních sítí a poukazuje na možné využívání těchto sítí ze strany orgánů činných 

 
4 KRUPIČKA, J. Trestněprávní a kriminologické aspekty internetové kriminality. Praha, 2012. Disertační práce, 
s. 10 
5 Počítačová kriminalita, In policie.cz [online], [cit. 12. 5. 2021], dostupné na: 
https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx 
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v trestním řízení za účelem předcházení trestné činnosti. U jednotlivých příkladů 

elektronických důkazů je vždy vymezena jejich důležitost, možné využití v praxi a způsob 

provedení důkazu.  

Třetí kapitola provádí předmětný experiment prostřednictvím simulovaného 

vyšetřování zvlášť závažného zločinu vraždy za pomoci výhradně elektronických důkazních 

prostředků. Experiment se opírá o informace uvedené v přechozích kapitolách, získané 

v rozhovoru s odborníkem z prostředí marketingu a nebere ohled na aktuální právní úpravu. Po 

provedení simulace dochází k jejímu zhodnocení a srovnání s platnou právní úpravou, zejména 

s ochranou základních lidských práv a svobod. Dá se předpokládat, že elektronická forma 

vyšetřování trestných činů nebude v souladu s hodnotami právních demokratických států.  

Čtvrtá kapitola se věnuje mezinárodní spolupráci v oblasti předávání elektronických 

důkazních prostředků v podobě dat. Mezinárodní úprava je pro danou problematiku stěžejní 

zejména proto, že kyberprostor je prostorem bez hranic jednotlivých jurisdikcí. Proto se datové 

servery, které ukládají potřebná data mohou nacházet na druhé straně světa než tam, kde se 

nachází jejich správce a kde je třeba jejich využití. Je zde poukázáno na to, že mezinárodní 

úprava může být jedním z důvodů, proč by elektronická forma vyšetřování trestných činů 

nemohla být zavedena.  

Poslední a pátá kapitola této práce se opírá o skutečný problém, který byl významný 

především mezi lety 2013–2016. Jedná se o problematiku povinnosti mlčenlivosti advokáta 

ve spojení s používáním datových nosičů pro uchování údajů nezbytných k výkonu advokacie. 

Kapitola poukazuje na zvyšování počtu prohlídek prostor, ve kterých je vykonávána advokacie 

prováděných orgány činnými v trestním řízení zejména za účelem získání důkazů 

z elektronické komunikace klienta s advokátem. Je zde popsán vývoj soudní praxe 

a výkladových stanovisek týkajících se trendu zneužívání těchto prohlídek.  

Cílem práce je také upozornit na lehké zneužití digitálního světa v neprospěch 

společnosti a tím zdůraznit důležitost právní úpravy, která poskytuje právní jistotu a ochranu 

osob. 
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1. Dokazování v trestním řízení 

1.1. Vymezení významu a podstaty dokazování 

Dokazování je zákonem upravený postup orgánů činných v trestním řízení. Jeho cílem je 

vytvoření věrné rekonstrukce skutku, který se v minulosti stal, pomocí důkazních prostředků. 

Jak uvádí Jelínek, dokazování představuje nenahraditelnou fázi trestního řízení a tvoří většinu 

pracovní náplně orgánů činných v trestním řízení.6 Jejich činností dochází ke shromažďování 

důkazů tvořících podklad pro soudní rozhodnutí o vině obviněného a případném trestu. 

„Podstatou dokazování je tedy dobrání se pravdy o skutečnostech relevantních pro určité 

rozhodnutí.”7 Proces prostupuje celým trestním řízením již od sepsání záznamu o zahájení 

úkonů trestního řízení, které vedou k objasnění a prověření skutečností důvodně nasvědčujících 

tomu, že byl spáchán trestný čin až po konečné soudní rozhodnutí. Souhrn pravidel a předpisů 

upravující jednotlivá stádia dokazování je označován jako důkazní právo.8 Mezi stádia 

dokazování upravená důkazním právem patří vyhledávání, provádění a hodnocení důkazů 

v rámci trestního řízení.9  

V trestním řádu (dále také jako TŘ)10 je dokazování upraveno v části první, hlavě páté. 

Přičemž první ustanovení této hlavy vymezuje skutečnosti, které je nutné v trestním stíhání 

dokázat, zejména „zda se stal skutek, v němž je spatřován trestný čin, zda tento skutek spáchal 

obviněný, případně z jakých pohnutek, okolnosti mající vliv na posouzení povahy a závažnosti 

činu; (…); podstatné okolnosti umožňující stanovení následku, výše škody způsobené trestným 

činem a bezdůvodného obohacení a okolnosti, které vedly k trestné činnosti nebo umožnily její 

spáchání.“11 Tyto skutečnosti je třeba dokázat v nezbytném rozsahu.12 Tedy tak, aby 

o zjištěném skutkovém stavu věci nebyly důvodné pochybnosti13 a o skutku zjištěné informace 

byly dostačující pro spravedlivé rozhodnutí a potrestání pachatele. 

 
6  JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces, Praha: Leges, 2018, 536 s. 
ISBN 978-80-7502287-5., s. 14 
7 KALVODOVÁ, V., HRUŠÁKOVÁ, M., a kol. Dokazování v trestním řízení - právní, kriminologické 
a kriminalistické aspekty. 1. vyd. Brno: Masarykova Univerzita, Právnická fakulta, 2015. 503 s. Spisy Právnické 
fakulty Masarykovy univerzity, řada teoretická, Edice Scientia; sv. č. 539. ISBN 978-80-210-8072-0., s. 29 
8 FENYK, J., CÍSAŘOVÁ, D., GŘIVNA, T. a kol. Trestní právo procesní. 7. vydání. Praha: Wolters Kluwer ČR, 
2019, 952 s. ISBN 978-80-7598-306-0., s. 345 
9 Ibid 
10 Zákon č. 41/1961 Sb., o trestním řízení soudním, ve znění pozdějších předpisů  
11 § 89 odst. 1 TŘ 
12 § 89 odst. 1 TŘ 
13 § 2 odst. 5 TŘ 
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Považuji za vhodné zdůraznit, že v rámci dokazování dochází k zásahům do základních práv 

a svobod osob (primárně do práv a svobod obviněného). K takovým zásahům může dojít 

zejména při obstarávání důkazních prostředků, konkrétně při zajišťování věcí a osob a také při 

ohledání místa. Právě proto je třeba respektovat určité limity stanovené vnitrostátní 

a mezinárodní úpravou. Limity jsou reprezentovány požadavky na dodržení práva na 

spravedlivý proces. Na vnitrostátní úrovni jsou tyto požadavky obsaženy zejména v trestním 

řádu a Listině základních práv a svobod (dále také jako LZPS).14 Na mezinárodní úrovni jsou 

zakotveny v Mezinárodním paktu o občanských a politických právech,15 Evropské úmluvě 

o ochraně lidských práv (dále také jako EÚLP)16 a Úmluvě proti mučení a jinému krutému, 

nelidskému či ponižujícímu zacházení nebo trestání.17 Další hranice jsou vymezovány 

rozhodovací praxí Ústavního soudu České republiky (dále jen Ústavní soud) a Evropského 

soudu pro lidská práva (dále také jako ESLP).18 

 

1.2. Krátká charakteristika podstatných zásad dokazování 

Zásady ovládající trestní právo procesní, včetně zásad dokazovacích, jsou upraveny především 

v základních ustanoveních trestního řádu. Konkrétně v ustanovení § 2, lze je ale najít rozptýlené 

v dalších částech zákona. Mezi zásady, které ovládají proces dokazování v trestním řízení patří: 

presumpce neviny (§ 2 odst. 2 TŘ), zásada materiální pravdy (§ 2 odst. 5 TŘ), zásada 

vyhledávací (§ 2 odst. 5), bezprostřednosti (§ 2 odst. 12 TŘ), zásada oficiality (§ 2 odst. 4 TŘ), 

veřejnosti (§ 2 odst. 10 TŘ), přiměřenosti (§ 2 odst. 4 TŘ), zásada volného hodnocení důkazů 

(§ 2 odst. 6 TŘ) a zásada stíhání jen ze zákonných důvodů (§ 2 odst. 1 TŘ, čl. 8 odst. 2 a čl. 39 

LZPS),19 která je odrazem ústavního principu nullum crimen sine lege – bez zákona není 

trestného činu.  

 
14 Usnesení předsednictva České národní rady č. 2/1993 Sb., o vyhlášení Listiny základních práv a svobod jako 
součásti ústavního pořádku České republiky 
15 Vyhláška ministra zahraničních věcí č. 120/1976 Sb., o Mezinárodním paktu o občanských a politických právech 
a Mezinárodním paktu o hospodářských, sociálních a kulturních právech  
16 Sdělení federálního ministerstva zahraničních věcí č. 209/1992 Sb., o sjednání Úmluvy o ochraně lidských práv 
a základních svobod a Protokolů na tuto Úmluvu navazujících 
17 Vyhláška ministra zahraničních věcí č. 143/1988 Sb., o Úmluvě proti mučení a jinému krutému, nelidskému či 
ponižujícímu zacházení nebo trestání 
18 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 139  
19 JELÍNEK, J. a kol. Trestní právo procesní. 4 aktualizované a doplněné vydání. Praha: Leges, 2016. Student. 
ISBN 978-80-7502-160-1. s. 122 
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Dodržování zásad má význam zejména pro zajištění ústavního práva na spravedlivý proces 

zakotveného v čl. 36 LZPS. Potřebnost a historie tohoto práva bude vysvětlena v další části 

práce.   

V případě elektronických důkazních prostředků je důležitý zejména proces vyhledávání 

a legálního získávání důkazů do dispozice orgánů činných v trestním řízení. Problematice 

zákonného zajišťování dat jako elektronických důkazů se bude týkat převážná část této práce. 

Proto zde považuji za důležité zde představit pouze zásadu vyhledávací, která s procesem 

vyhledávání důkazů úzce souvisí. Na základě této zásady mají orgány činné v trestním řízení 

povinnost vyhledávat důkazy v neprospěch i ve prospěch osoby proti níž se řízení vede.  

Podstatou zásady je totiž objektivní zjištění skutečného stavu věci. Soud se proto v hlavním 

líčení nemusí omezovat pouze na důkazy účelně označené stranami řízení, ale může provést 

i důkazy jiné. V některých případech může v průběhu řízení policejní orgán dokonce požádat 

o zajištění důkazu nového. Při vyhledávání a zajišťování elektronických důkazů je nutné 

dodržovat pravidla stanovená právními předpisy a mezinárodními smlouvami a úmluvami. 

I přes to, že tato pravidla často přináší až absurdní délky lhůt pro výkon určitých úkonů. 

V důsledku respektování právní úpravy pro zachování zákonnosti důkazů mohou některé 

elektronické prostředky s postupem času ztrácet svoji hodnotu.  

Význam vyhledávací zásady vidím v tom, že pokud nedojde k náležitému vyhledání 

a následnému zajištění důkazů zákonnou cestou, nebude zjištěn stav věci bez důvodných 

pochybností. To může vést až ke zproštění obžaloby z důvodu respektování zásady in dubio 

pro reo – v pochybnostech ve prospěch obviněného. Na základě toho považuji zásadu in dubio 

pro reo za zásadu ovládající proces získávaní všech důkazů (tedy i těch elektronických), 

přestože je zásadou spíše samotného rozhodovacího procesu. Její významnou funkci shledávám 

v důsledcích nedostatečného dokazovacího postupu. „Pokud totiž v konkrétní věci byla stejně 

možná a pravděpodobná verze obviněných a dalšími důkazy již nebylo reálné objasnit, která 

z v úvahu připadajících verzí je věrohodnější, nebylo možné obviněné uznat vinnými, 

ale s ohledem na zásadu in dubio pro reo nezbylo, než je obžaloby zprostit.”20 

S procesem dokazování pak také úzce souvisí i zásada bezprostřednosti, která soudci 

stanoví povinnost rozhodovat pouze na základě důkazů, které byly v řízení provedeny. Soud se 

ve svém rozhodnutí nemůže opírat o důkaz, ke kterému strany neměly možnost se vyjádřit 

 
20 Usnesení Nejvyššího soudu sp. zn. 4 Tz 172/2001, ze dne 13. 9. 2001 
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a vyvrátit ho. Zároveň je z důvodu bezprostřednosti žádoucí, aby doba mezi provedením důkazů 

a rozhodnutím věci nebyla nepřiměřeně dlouhá. 

 
1.3. Odlišení důkazního prostředku od důkazu 

Právní úprava trestního práva procesního poskytuje pouze obecnou definici důkazu a uvádí 

příkladný výčet jeho možných podob. „Za důkaz může sloužit vše, co může přispět k objasnění 

věci, zejména výpovědi obviněného a svědků, znalecké posudky, věci a listiny důležité pro trestní 

řízení a ohledání.”21 Trestní řád se rozlišení důkazu a důkazního prostředku více nevěnuje, 

důvodem může být jejich vzájemná souvislost a podobnost. Tyto pojmy od sebe odlišuje 

a jednotlivě definuje komentářová a odborná literatura, obě však zastávají z části jiné názory. 

Můžeme ale říci, že v definici důkazu jsou jednotné. Za důkaz považují „výsledek činnosti 

orgánu činného v trestním řízení při dokazování (…) Jde tedy o přímý poznatek získaný 

orgánem činným v trestním řízení o existenci či neexistenci určité okolnosti, která se má 

dokazovat (o předmětu dokazování).”22 V případě důkazního prostředku se již jejich názory 

drobně liší. 

Polčák v této problematice rozlišuje dokonce tři různé pojmy s odlišným významem, 

a to důkaz, důkazní prostředek a pramen důkazů. Důkazní prostředek je podle něj nástroj 

k dosažení přímého poznatku o předmětu, tedy činnost orgánu.23 Za prameny považuje 

„nositelé informace, z níž se čerpá poznatek, který je předmětem dokazování.”24 Pramenem 

důkazu tak může být osoba nebo věc. Příkladem důkazního prostředku je výslech osob nebo 

ohledání věci. Konečným důkazem, tedy výsledkem činnosti je výpověď osob a výsledek 

ohledání věci (např. nález určitého předmětu). 

Oproti tomu Fenyk nepovažuje pramen důkazu za samostatný institut a slučuje ho 

s důkazním prostředek. Podle něj je tedy důkazní prostředek „pramen, z něhož orgán činný 

v trestním řízení přímo nabývá potřebných poznatků. Vzniká z něho přímý poznatek.”25 

Právní úprava zakazuje v trestním řízení použít důkazy získané nezákonně, tedy 

donucením nebo hrozbou donucení. Zde však existuje výjimka, kdy je možné takový důkaz 

 
21 § 89 odst. 2 TŘ 
22 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. 1. vyd. Brno: Masarykova 
univerzita, Právnická fakulta, 2015. 253 s. Spisy Právnické fakulty Masarykovy univerzity, řada teoretická, Edice 
Scientia č. 542. ISBN 978-80-210-8073-7, s. 57 
23 Ibid, s. 57 a násl. 
24 Ibid 
25 DRAŠTÍK, A., FENYK, J. a kol. Trestní řád: komentář I. díl, Praha: Wolters Kluwer, 2017. Komentáře (Wolters 
Kluwer ČR). 1383 s., ISBN 978-80-7552-600-7., s. 876 
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použít. Jde o situace, kdy by byl důkaz získaný donucením použit proti osobě, která donucení 

použila.26 Při vyšetřování k objasnění skutečností je možné použít pouze důkazy získané 

zákonnou cestou. Pouze takové důkazy se mohou stát podkladem pro rozhodnutí orgánů 

činných v trestním řízení ve všech fázích procesu. 

Mezi jednotlivé důkazní prostředky obecně řadíme výslech obviněného (§ 91 TŘ), 

výslech svědka (§ 101 TŘ), odborné vyjádření (§ 105 TŘ), znalecký posudek (§ 105 a násl. 

TŘ), ohledání (§ 113 TŘ), důkaz věcný a listinný (§ 112 TŘ). Trestní řád také upravuje některé 

zvláštní způsoby dokazování, mezi které řadí konfrontaci (§ 104a TŘ), rekognici (§ 104b TŘ), 

vyšetřovací pokus (§ 104c TŘ), rekonstrukci (§ 104d TŘ) a prověrku na místě (§ 104e TŘ).  

 
1.4. Rozdělení důkazů do skupin 

Ačkoli na základě zásady volného hodnocení důkazů není stanovena důležitost/hodnota 

jednotlivých důkazů, jsou podle významu a schopnosti ovlivnit rekonstrukci skutku rozděleny 

do tří kategorii. Základní rozdělení důkazů je na důkazy přímé a nepřímé. Příkladem přímého 

důkazu je výpověď osoby, která se dokazované skutečnosti přímo účastnila. Tato osoba je 

schopna uvést, co vnímala a viděla, může tedy přímo potvrdit, jestli obviněný daný skutek 

provedl nebo neprovedl. Pokud modifikujeme uvedený příklad, aby odpovídal definici 

nepřímého důkazu, změní se jeho znění tak, že se osoba přímo neúčastnila dokazované 

skutečnosti. Slyšela ale obviněného, jak si tento skutek plánuje. V tomto případě zůstává nejisté, 

zda se obviněný k provedení skutku odvážil nebo skutek náhodou provedl někdo jiný. Jak je 

vidět, jeden samostatný nepřímý důkaz nepostačuje k usvědčení obviněného ze spáchaní 

trestného činu. Nepřímé důkazy nejsou pro vyšetřování stejně významné jako důkazy přímé, 

přesto mohou za určitých okolností napomoci k objasnění celého případu. „Aby nepřímé důkazy 

byly způsobilé k prokázání viny obviněného, musí však tvořit logickou a ničím nenarušovanou 

soustavu vzájemně se doplňujících a podmiňujících důkazů, které ve svém celku spolehlivě 

prokazují všechny okolnosti zažalovaného skutku a přesvědčivě svědčí pro vinu obviněného 

a zároveň vylučují možnost úvahy o jiném závěru.”27  

V případě elektronických důkazních prostředků je jejich kvalifikace na přímé a nepřímé 

důkazy komplikovanější. Například e-mailová zpráva může být považována za přímý, tak 

i nepřímý důkaz. Pokud elektronické zprávy mají být použity jako důkaz, je vždy důležité 

dokázat jejich autorství. Takové zprávy lze lehce zfalšovat, případně je možné, aby zprávu 

 
26 § 89 odst. 2 TŘ 
27 Rozsudek Nejvyššího soudu Československé socialistické republiky sp. zn. 7 Tz 11/68, ze dne 9. 4. 1968 
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z počítače odeslala zcela jiná osoba než vlastník. Proto je vhodné, aby při prokazování autorství 

docházelo také k jazykové analýze textu zprávy, která při tomto procesu může být velmi 

užitečná. Pokud bude autor zprávy jasně identifikován, bude elektronická zpráva kvalifikována 

jako přímý důkaz. I na obsah zprávy se tedy bude nahlížet jako na věrohodnější text. Pokud ale 

o autorovi zprávy budou alespoň malé pochyby, bude se na elektronický důkaz nahlížet jako na 

nepřímý. „Jedná se totiž v zásadě o nepřímý důkaz, který lze s jistou mírou zjednodušení 

připodobnit důkazu svědčícímu o tom, že dopravní přestupek byl spáchán při jízdě určitým 

konkrétním dopravním prostředkem. V takovém případě také nelze majitele daného dopravního 

prostředku bez dalšího považovat za pachatele přestupku, avšak důkaz o tom, že přestupek byl 

spáchán např. jeho vozidlem, jistě přestavuje významné vodítko, které může za pomoci dalších 

nepřímých důkazů vyústit v to, že je uznán vinným.“28 

Dále lze důkazy dělit na důkazy usvědčující a vyviňující. Jednoduché rozdělení, které, 

jak napovídá název těchto druhů, je založeno na skutečnosti, zda jsou důkazy schopny přímo 

usvědčit obviněného ze spáchání daného skutku nebo ne. Význam tohoto rozlišení spočívá 

zejména v tom, „že obviněného (resp. podezřelého) lze nutit k tomu, aby pasivně strpěl určité 

úkony trestního řízení, jejichž výsledek ho může usvědčovat ze spáchání trestného činu, a to 

včetně tzv. neinvazivních zásahů (viz např. § 114 odst. 2 až 4 tr. řádu), ale nelze ho nutit k tomu, 

aby aktivně poskytoval orgánům činným v trestním řízení důkazní prostředky, které by ho mohly 

usvědčit ze spáchání trestného činu.”29 

S ohledem na fungování digitální světa a každodenní ukládání dat si za elektronický 

důkaz lze představit data, která uchovávají informace o polohách osob (na základě pohybu 

mobilního zařízení). Pokud bude prokázáno, že osoba u sebe v danou dobu měla svůj mobilní 

telefon, případně jiné elektronické zařízení, za účelem potvrzení polohy uživatele tohoto 

zařízení lze kontaktovat správce GPS dat. Jestliže data ukáží, že osoba byla od místa činu 

vzdálená, pak lze takový důkaz kvalifikovat jako vyviňující a naopak.  

Nakonec důkazy dělíme na původní a odvozené. Jde o podobné rozdělení jako 

u přímých a nepřímých důkazů. Za původní považujeme důkaz, který je přímým pramenem 

skutečnosti. Může jím být například výpověď svědka, který se události přímo účastnil. Jako 

odvozený důkaz chápeme výpověď svědka, který se o dané události dozvěděl zprostředkovaně. 

Tedy výslech osoby, které se hlavní svědek s prožitou událostí svěřil. Odvozených důkazů se 

zpravidla využívá při ověřování a provedení důkazu původního. Avšak i samotný odvozený 

 
28 Rozsudek Nejvyššího správního soudu čj. 1 As 90/2008 - 189, ze dne 4. 2. 2009 
29 MATES, P., PÚRY, F. Zákaz nucení k sebeobviňování. Bulletin advokacie, 2019, č. 3, s. 13 

https://www-beck-online-cz.ezproxy.is.cuni.cz/bo/document-view.seam?documentId=onrf6mjzgyyv6mjugexhazrrge2a
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důkaz je možné použít k prokázání skutečnosti, a to „zejména v případech, kdy původní důkaz 

již neexistuje nebo jej nelze opatřit (např. svědek, který přímo pozoroval událost, před výsledech 

zemřel…)”.30 

Za odvozené elektronické důkazy by, dle mého názoru, bylo možné považovat 

printscreeny obrazovek, které znázorňují určité komentáře nebo příspěvky sdílené na sociálních 

sítích. Za původní elektronický důkaz bych pak považovala data získaná od správců 

komunikačních sítí, která prezentují stejnou informaci jako zmíněný printscreen.31 

U jednotlivých důkazních prostředků lze kombinovat jejich kvalifikaci. Například 

printscreen obrazovky, na kterém je vyobrazená sdílená poloha mobilního zařízení, může být 

důkazem vyviňujícím, ale také odvozeným. E-mailovou zprávu, kterou její příjemce předložil 

a u které bylo prokázáno autorství obviněného (odesílatele), lze považovat za přímý a odvozený 

důkaz, protože zpráva nebyla nalezena v poštovní schránce obviněného.  

 
 

1.5. Uvedení subjektů dokazování, jejich jednoduchá charakteristika 

a zobrazení jejich postavení v procesu dokazování 

Česká právní úprava se definici subjektů zvlášť nevěnuje, pouze napovídá, že jedním ze 

subjektů dokazování jsou strany řízení. Tuto nápovědu je možné nalézt v ustanovení 

§ 89 odst. 2 TŘ, které uvádí: „Každá ze stran může důkaz vyhledat, předložit nebo jeho 

provedení navrhnout.”32 Oproti tomu odborná literatura se této problematice věnuje více. Za 

subjekty dokazování považuje „osoby, které se účastní procesu dokazování a vykonávají vliv 

na jeho průběh a výsledky svými úkony, k nimž je zákon opravňuje nebo zavazuje.”33 

Subjekty dokazování můžeme podle jejich významu a vlivu na řízení rozdělit do tří 

skupin, a to na orgány činné v trestním řízení, strany trestního řízení a ostatní osoby. 

Za orgány činné v trestním řízení se považuje soud, státní zástupce a policejní orgán 

(§ 12 odst. 1 TŘ). Jde o orgány veřejné moci, které mají v rámci dokazování (a celého trestního 

řízení) klíčové postavení vycházející z jejich odpovědnosti za zákonný a řádný průběh řízení. 

Tyto orgány zajišťují vyhledávání a provádění důkazů, objasňování skutečností, odhalování 

 
30 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 63 
31 K používání printscreenů v trestním řízení se budu věnovat níže v práci.  
32 § 89 odst. 2 věta druhá TŘ 
33 ŠÁMAL, P., GŘIVNA, T., NOVOTNÁ, J., PÚRY, F., RŮŽIČKA, M., ŘÍHA, J., ŠÁMALOVÁ, M., ŠKVAIN, 
P. Trestní řád I, II, III. 7. vydání. Praha: Nakladatelství C. H. Beck, 2013, 4700 s., ISBN 978-80-7400-465-0, s. 
1308  
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a vyšetřování trestných činů a také provádějí stíhání osob a trestání odsouzených.34 Z významu 

jejich postavení vyplývá požadavek nestrannosti,35 který by měl být zajištěn36 neexistencí 

vlastního zájmu na výsledku řízení. 

Policejní orgán přijímá oznámení o možném spáchání trestného činu. A je povinen 

taková oznámení prověřovat. Poté, co prověří skutečnosti, které nasvědčují tomu, že byl 

spáchán trestný čin, zahájí trestní stíhání proti konkrétní osobě.37 V probíhajícím trestním řízení 

policejní orgán provádí vyšetřování takovým způsobem, aby co nejdříve vyhledal a zajistil 

důkazy a objasnil tak nejasnosti případu. Za tímto účelem má policejní orgán povinnost 

vyhledávat důkazy svědčící ve prospěch i v neprospěch obviněného. Policejní orgán v rámci 

celé svojí činnosti shromažďuje a zajišťuje důkazy pro řízení před soudem. Důkazy musejí být 

získané zákonným způsobem jinak jsou pro další řízení před soudem nepoužitelné. Za policejní 

orgán lze podle ustanovení § 12 odst. 2 TŘ považovat například útvary Policie ČR, Generální 

inspekci bezpečnostních sborů a také pověřené orgány Vojenské policie.  

Státní zastupitelství vykonává svoje pravomoci prostřednictvím jednotlivých státních 

zástupců. Ti jsou odpovědní za zákonný průběh přípravného řízení. V této fázi řízení zaujímají 

dominující postavení, tzv. „dominus litis”38, a částečně se podílejí na vyšetřování trestných 

činů spolu s policejním orgánem. Státní zástupce je tak oprávněn ukládat policejnímu orgánu 

úkoly a vyžadovat předložení spisů a ostatních dokumentů o vyšetřovacím postupu. Zároveň je 

třeba, aby policejní orgán vykonával některé úkony přípravného řízení pouze s předchozím 

souhlasem nebo příkazem státního zástupce. Předchozí souhlas se vyžaduje zejména v případě 

zajištění osoby podezřelé39 a odnětí věci.40 Příkaz státního zástupce je nutný mimo jiné také k 

osobní prohlídce obviněného.41 Díky vzájemné kooperaci s policejním orgánem zná státní 

zástupce všechny rozhodné skutečnosti případu nutné pro vydání rozhodnutí přípravného 

řízení, na základě kterého dojde k ukončení této fáze. Takovým rozhodnutím státního zástupce 

 
34 DRAŠTÍK, A., FENYK, J. a kol. Trestní řád: komentář I. díl, op. cit., s. 122 
35 Ibid 
36 Podmiňovací způsob je použit cíleně, zejména proto, že splnění tohoto požadavku nelze kontrolovat tak, aby byl 
zajištěn v každém jednotlivém případě. 
37 § 160 odst. 1 TŘ, ale prověření těchto skutečností může vést také k odložení věci podle § 159a TŘ 
38 Působnost státního zastupitelství v trestním řízení, In verejnazaloba.cz [online], [cit. 25. 2. 2021], dostupné na: 
https://verejnazaloba.cz/vice-o-sz/pusobnost-a-pravomoce/pusobnost-v-trestnim-rizeni/ 
39 § 76 odst. 1 TŘ 
40  79 odst. 1 TŘ 
41  83b odst. 1 TŘ 
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může být podání obžaloby, ale také zastavení celého trestního stíhání.42 V řízení před soudem 

je pak státní zástupce stranou řízení, která zastupuje veřejný zájem. 

Na základě Listiny základních práv a svobod je soud jako jediný státní orgán, oprávněn 

rozhodovat o vině obviněného a případném trestu za trestné činy.43 Podle úpravy trestního řádu 

zahrnuje pojem soud všechny články soudní soustavy, tedy soud okresní, krajský, vrchní a také 

Nejvyšší soud České republiky (dále jen Nejvyšší soud). Soud má v rámci celého trestního 

řízení a mezi všemi orgány činnými v trestním řízení speciální povahu. Ta je dána ochranou 

základních práv a svobod osoby, proti které se řízení vede. Z pohledu dokazování se toto 

speciální postavení projevuje také povinností soudního souhlasu k použití operativně pátracích 

prostředků, vydávání příkazu k domovní prohlídce a k odposlechu a záznamu 

telekomunikačního provozu – a to vše již v době, kdy teprve probíhá vyšetřování. 

Druhou skupinu subjektů dokazování se zvláštním postavením představují strany řízení. 

Podle zákona jsou strany oprávněny uplatňovat nebo podporovat obžalobu, nebo obhajovat 

sebe nebo jiného proti této obžalobě.44 Stranou řízení tedy může být „ten, proti němuž se vede 

trestní řízení, zúčastněná osoba a poškozený a v řízení před soudem též státní zástupce 

a společenský zástupce; stejné postavení jako strana má i jiná osoba, na jejíž návrh nebo žádost 

se řízení vede nebo která podala opravný prostředek.”45 Jak vyplývá z použitého ustanovení, 

právní úprava nedefinuje stranu řízení. Poskytuje pouze taxativní výčet osob, které se stranou 

mohou stát. Poskytuje však legální definice zúčastněné osoby46 a poškozeného.47 Za osobu, 

proti níž se řízení vede, je považován obviněný,48 obžalovaný49 a odsouzený.50 Na rozdíl od 

orgánů činných v trestním řízení mají strany zájem na výsledku řízení. Prostřednictvím svých 

procesních práv a povinností mohou strany řízení aktivně vyhledávat důkazy a navrhovat jejich 

provedení. Zároveň mohou samy poskytnout důkaz, a to konkrétně svoji výpověď. 

 
42 Další možnosti rozhodnutí státního zástupce v přípravném řízení jsou: postoupení věci jinému orgánu (§ 171 
TŘ), přerušení trestního stíhání (§ 173 TŘ), podmíněné zastavení trestního stíhání (§ 307 TŘ), odstoupení od 
stíhání u mladistvých (§ 70 ZSVM), schválení narovnání (§309 TŘ) a sjednání dohody o vině a trestu (§ 175a TŘ). 
43 čl. 40 odst. 1 Listiny základních práv a svobod 
44 Kdo je kdo v trestním řízení? In verejnazaloba.cz [online], [cit. 7. 5. 2021], dostupné na: 
https://verejnazaloba.cz/vice-o-sz/vse-podstatne-o-trestnim-rizeni/kdo-je-kdo-v-trestnim-rizeni/ 
45 § 12 odst. 6 TŘ 
46 „ten, jehož věc nebo část majetku byla zabrána nebo podle návrhu má být zabrána…” § 42 odst. 1 TŘ 
47 „ten, komu bylo trestným činem ublíženo na zdraví, způsobena majetková škoda nebo nemajetková újma, nebo 
ten, na jehož úkor se pachatel trestným činem obohatil…” § 43 odst. 1 TŘ 
48 Obviněným je osoba, proti které bylo zahájeno trestní stíhání, zároveň se tento pojem považuje za univerzální 
označení osoby, proti níž se řízení vede, a to pro všechna stádia trestního řízení. 
49 Za obžalovaného se považuje obviněný od okamžiku podání obžaloby státním zástupcem. 
50 Odsouzeným je obžalovaný po okamžiku vynesení odsuzujícího rozhodnutí. 
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Ostatními osobami, které mohou být subjekty řízení, jsou osoby mající vliv na proces 

dokazování. Může se jednat o znalce, který svým znaleckým posudkem přináší do řízení své 

odborné znalosti. Do této kategorie lze také zařadit tlumočníky a svědky. „Dále je subjektem 

ten, kdo je povinen předložit nebo vydat věc důležitou pro trestní řízení podle § 78 odst. 1 TŘ, 

která pak může být věcným důkazem.”51 

 
1.6. Průběh dokazování v trestním řízení 

Důkazní právo upravuje tři stádia týkající se procesu dokazování. Těmito stádii jsou 

vyhledávání důkazů, jejich provádění před soudem a jejich hodnocení.  

Vyhledávání důkazů je zpravidla soustředěno do fáze přípravného řízení. Orgány činné 

v trestním řízení zde vyvíjejí činnost, jejímž účelem je vyhledat důkazy o relevantních 

skutečnost.52 Při vyhledávání důkazů často dochází k použití operativně pátracích prostředků.53 

Pro pátrání po elektronických důkazech pomocí operativně pátracích prostředků je nejčastěji 

využíván institut sledování osob za použití technických prostředků. Pro takové sledování je 

vždy nutné získat předchozí povolení soudce (§ 158d odst. 3 TŘ), a to ve všech fázích trestního 

řízení, tedy i v jeho přípravné části.  Mezi další operativně pátrací prostředky patří předstíraný 

převod (§ 158c TŘ) a použití agenta (§ 158e TŘ). Cílem první části přípravného řízení (fáze 

prověřování) je zejména prověřit nahlášené podezření ze spáchaní trestného činu.54 A za tímto 

účelem zjistit skutečnosti důvodně nasvědčující tomu, že prověřovaný skutek je trestným činem 

a zároveň dostatečně odůvodnit závěr o možném pachateli. Proto se vyhledávání důkazů 

omezuje pouze za tímto účelem. V následné vyšetřovací části přípravného řízení, která nastává 

po zahájení trestního stíhání, již orgány činné v trestním řízení vyvíjejí činnost za účelem 

zajištění důkazů, které jsou pro státního zástupce zásadní k vytvoření obžaloby.  

Všechny důkazy získané v přípravném řízení prostřednictvím operativně pátracích 

prostředků mohou být použity v rámci celého trestního řízení (§ 158b odst. 3 TŘ). 

Videozáznamy, printscreeny obrazovek získaných od informátorů a informace zjištěné ze 

sledování e-mailové schránky prostřednictvím dálkového přístupu tak lze použít při dokazování 

v rámci přípravného řízení ale i řízení před soudem. Proto jsou elektronické důkazní prostředky 

univerzálním a velmi cenným důkazním materiálem.  

 
51 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 52 
52 FENYK, J., CÍSAŘOVÁ, D., GŘIVNA, T. a kol. Trestní právo procesní. Op. cit., s. 345-346 
53 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 65 
54 FENYK, J., CÍSAŘOVÁ, D., GŘIVNA, T. a kol. Trestní právo procesní. Op. cit., s. 480 a násl. 
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Provádění důkazů je procesní činností orgánů činných v trestním řízení, kterou se stanoveným 

postupem zjišťuje předmět důkazu.55 Převážně je soustředěno do řízení před soudem, kde je 

těžištěm dokazování hlavní líčení. Zde dochází také k jejich hodnocení. Cílem hlavního líčení 

je prokázat, že skutek, který se stal, je trestným činem a že obžalovaný je jeho pachatelem. Za 

tímto účelem je předseda senátu povinen provést všechny důkazy tak, aby došlo ke zjištění 

skutkového stavu, o kterém nejsou důvodné pochybnosti (zásada materiální pravdy). Předseda 

senátu může policejní orgán kdykoliv požádat o opatření jednotlivého důkazu 

(§ 183 odst. 1 TŘ). Zejména se provádějí výslechy svědků, obžalovaného a znalce. 

Elektronické důkazy mohou být provedeny přečtením znaleckého posudku o výsledku ohledání 

a zkoumání konkrétního datového nosiče, předložením fotografií nebo přehráním zvukového, 

obrazového nebo zvukově-obrazového záznamu prostřednictvím tomu odpovídající techniky.56  

Před hlavním líčením mohou být některé důkazy prováděny v předběžném projednání 

obžaloby, které „je samostatným fakultativním stadiem trestního řízení, které může, ale nutně 

nemusí, následovat po podání obžaloby (nikoli po podání návrhu na potrestání), tedy poté, co 

již proběhlo přípravné řízení.“57 Tato fáze slouží zejména k prověření, že v přípravném řízení 

nedošlo k pochybení orgánů činných v trestním řízení, a nevznikly tedy závažné procesní vady. 

Pokud se tato fáze koná, dokazování se v ní omezuje pouze na její vymezený smysl. Proto lze 

přistoupit k přehrání zvukového nebo zvukově-obrazového záznamu, který byl pořízen pro 

elektronické zaprotokolování úkonu trestního řízení (§ 55 TŘ). Takové elektronické protokoly 

lze použít například při rekonstrukci (§ 104d TŘ) nebo konfrontaci (§ 104a TŘ). Účelem 

takového provedení nebude hodnocení věrohodnosti důkazu, ale zjištění, zda daný úkon 

proběhl v souladu s právními předpisy bez procesních vad. 

Za proces hodnocení důkazů se považuje „závěrečný rozumový a myšlenkový postup, 

kterým se hodnotí závažnost (upotřebitelnost z hlediska skutkového stavu), zákonnost 

(přípustnost jeho opatření a provedení), pravdivost důkazu (zda obsahuje pravdivé 

skutečnosti).“58 S ohledem na zásadu volného hodnocení důkazů je nutné, aby soud hodnotil 

každý důkaz nejprve samostatně a poté hodnotil všechny důkazy v jejich vzájemné 

souvislosti.59  

 
55 Ibid, s. 345-346  
56 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 65 - 66 
57 FENYK, J., CÍSAŘOVÁ, D., GŘIVNA, T. a kol. Trestní právo procesní. Op. cit., s. 514 
58 Ibid, s. 346 
59 Ibid,  
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Jak bylo uvedeno, tyto fáze jsou zpravidla rozděleny do jednotlivých stádií trestního řízení. 

Mohou ale probíhat také v rámci jednoho stádia, například pouze v přípravném řízení. Zejména 

proto, že až závěrečné zhodnocení vyhledaných důkazů umožní policejnímu orgánu zjistit, zda 

je třeba pokračovat ve vyhledávání nebo zda již shromáždil dostatek důkazů prokazujících vinu 

nebo nevinu podezřelého.60 V případě elektronických důkazů je naopak žádoucí, aby byly 

hodnoceny již při jejich zajišťování. Proces zajišťování elektronických důkazních prostředků 

je totiž zdlouhavý a velmi obtížný zejména proto, že do něj zpravidla vstupuje mezinárodní 

prvek. Při nalezení takových důkazů je proto dobré zhodnotit, zda jsou natolik významné, 

věrohodné a schopné ovlivnit proces rozhodování o vině obviněného, aby se proces jejich 

získání vyplatil. Případně je nutné zohlednit, zda informace uchovávané jako data nelze získat 

v jiných důkazech například výslechem svědka.61 

 

1.7. Shrnutí 

Proces dokazování považujeme za nejdůležitější součást trestního řízení, která vede k prověření 

a potvrzení vyšetřovacích verzí. Provází celé trestní řízení, dokonce se v určité formě objevuje 

i před jeho zahájením, kdy se při sepisování záznamu o zahájení úkonů trestního řízení odehrává 

podobný myšlenkový postup.62 Aby bylo možné skutečnosti rozhodné pro trestní řízení 

objasnit, je při získávání důkazů nutné dodržovat zákonem stanovený postup. Při nedodržení 

takového postupu (tedy získání důkazu nezákonným způsobem) může dojít ke zmaření celého 

trestního procesu. To může vést i ke zproštění obžaloby obviněného, který je podle 

usvědčujícího, ale nezákonného důkazu vinen. Dodržení zákonného postupu je pak obtížnější 

u získávání elektronických důkazů, protože se zde musíme adaptovat na zvláštnosti virtuálního 

prostoru. Do hry vstupují správci počítačových sítí a specifika počítačových dat. Proces 

získávání elektronických důkazů tak může být daleko komplikovanější, ale při vývoji zastarané 

právní úpravy, která na dokazování elektronickými důkazy není zcela připravená, může být 

také vícenásobně účinnější. V extrémní situaci by za pomoci (ne)správného63 nastavení právní 

úpravy a neustálého sběru dat z každodenně lidmi používané elektroniky bylo možné 

 
60 Ibid 
61 Získávání dat v rámci mezinárodní spolupráce se budu věnovat podrobněji ve 4. kapitole – Mezinárodní právní 
úprava.  
62 KALVODOVÁ, V., HRUŠÁKOVÁ, M., a kol. Dokazování v trestním řízení - právní, kriminologické 
a kriminalistické aspekty. Op. cit., s. 28 a násl. 
63 Správný způsob nemusí být v souladu s ochranou základních lidských práv a svobod a může jejich úpravu 
porušovat; proto zde poukazuji na dvojí smysl – tedy správné nastavení může vést k efektivnímu vyšetřování 
trestních činů, ale zároveň může být toto nastavení nesprávné s ohledem na základní hodnoty právního státu 
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identifikovat pachatele pouze za pomoci elektronických důkazních prostředků. Prostřednictvím 

kontroly virtuálního světa by tak mohlo dojít k vymýcení trestné činnosti. Ovšem takové 

způsoby kontroly se dají očekávat spíše v totalitních státech než v demokratických.  
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2. Dokazování pomocí elektronických důkazních prostředků 

  
2.1. Charakteristika a rozlišení elektronických důkazních prostředků 

a důkazů 

V souvislosti s neustálým vývojem společnosti a moderních technologií dochází k rozvoji 

jednotlivých důkazních prostředků, kterými lze prokázat chování lidí. Pomáhá k tomu užívání 

elektronických zařízení, které se stalo běžnou součástí a nutností života moderní společnosti. 

Díky chytrým zařízením lze dokázat virtuální jednání uživatelů a s detailnějším postupem lze 

získat informace o jejich fyzickém životě. Na základě lokalizace elektronického zařízení 

zjistíme, kde se osoba v konkrétní hodinu pohybovala a při použití dedukce odhadneme cíl její 

přítomnosti v daném místě. Jde o elektronické důkazní prostředky, které česká právní úprava 

nijak nevymezuje. Česká úprava sice pojem elektronický důkazní prostředek nezná,64 s těmito 

moderními důkazy ale počítá. Zná tedy jejich podstatu a jejich užití v trestním řízení 

předpokládá. A to například při odposlechu a záznamu telekomunikačního provozu (§ 88 TŘ) 

nebo v případě elektronického zaprotokolování úkonu trestního řízení (§ 55a TŘ) jako je 

rekonstrukce. Z důvodů zastaralé právní úpravy nelze přistoupit k širšímu využívání dat, jehož 

výsledkem by bylo zefektivnění procesu vyšetřování trestných činů. 

Jestliže trestní řád neposkytuje ani definici elektronického důkazu, je pro přiblížení 

pojmu třeba vycházet z obecné definice důkazu a důkazního prostředku. Pokud považujeme za 

důkaz „vše, co může přispět k objasnění věci“,65 je třeba na elektronický důkaz hledět jako na 

jakékoli zařízení, schopné zaznamenat informaci o prokazované skutečnosti ve formě dat. 

Jedná se tedy o „důkazní prostředky, k jejichž převodu do podoby srozumitelné pro člověka je 

třeba použít elektronického zařízení.“66 Tato široká definice je obecně přijímána odbornou 

veřejností.67 Pro přiblížení pojmu můžeme vycházet také z příkladného výčtu elektronických 

prostředků, kterými jsou „zejména síť elektronických komunikací, elektronická komunikační 

zařízení, automatické volací a komunikační systémy, telekomunikační koncová zařízení 

a elektronická pošta.“68 

 
64 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 73 
65 § 89 odst. 2 TŘ 
66 KOČÍ, M. Elektronické důkazní prostředky. Brno: Masarykova univerzita, 2012. Diplomová práce. 
67 Např. na ni odkazuje POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. 
cit., s. 95 
68 § 2 písm. c) zákona č. 480/2004 Sb., o některých službách informační společnosti a o změně některých zákonů  
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Po vymezení rozdílu mezi důkazem a důkazním prostředek a uvedení jejich příkladů v kapitole 

první je i zde dobré uvést konkrétní příklady. V rámci virtuálního světa se za důkazní prostředky 

považují data. Data jsou zpracované údaje schopné prezentovat informaci,69 jsou považována 

za statická fakta, která jsou časově nezávislá.70 Data, podle obecné definice zavedené Masonem 

představují výstupy analogových zařízení ale i data v digitální formě, která jsou zpracovávána, 

ukládána a mohou být sdělována počítačem nebo počítačovým systémem. Zároveň je možné je 

mezi zařízeními přenášet prostřednictvím komunikačního systému. Na pozici důkazu jsou data 

schopná učinit poskytnuté tvrzení jedné strany uvěřitelnějším/věrohodným, případně mohou 

takové tvrzení vyvrátit.71 Data jsou zaznamenána na vhodném datovém médiu, které je schopné 

je uchovávat. Takovým datovým médiem může být děrná páska (historický druh média), 

disketa nebo CD a DVD. Pokud data vyjádříme ve formě srozumitelné pro člověka, přemění se 

na informace. Tím získají vyšší hodnotu, protože se z nich stane konkrétní sdělení o určité 

události72 a stanou se důkazem. „Samotné důkazy, tedy informace, jsou data, která byla 

interpretována tak, aby měla nějaký smysl pro jejich zpracovatele, resp. v našem případě pro 

dokazování v trestním řízení.“73 Informace nelze změnit, protože jsou odrazem určité 

skutečnosti v daném čase.74 Za pramen elektronického důkazu je pak možné považovat počítač 

obviněného, který v sobě uchovává informace a který je předmětem ohledání. 

K počítačovým datům je možné získat přístup třemi způsoby. Prvním způsobem je 

získání přístupu prostřednictvím zajištění datového média případně celého elektronického 

zařízení jako je počítač nebo mobilní telefon. Prolomením zabezpečení zařízení můžeme získat 

dálkový přístup k datům uloženým v počítačových systémech. Posledním způsobem je získání 

 
69 ŠÁMAL, P., GŘIVNA, T., HERCZEG, J., KRATOCHVÍL, V., PÚRY, F., RIZMAN, S., ŠÁMALOVÁ, M., 
VÁLKOVÁ, H., VANDUCHOVÁ, M. Trestní zákoník. 2. vydání. Praha: Nakladatelství C. H. Beck, 2012, 3614 
s., ISBN 978-80-7400-428-5, s. 1805 
70 Požár, J., Informační bezpečnost. Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, s.r.o. 2005, 311 s., ISBN 
80-86898-38-5, s. 19 a násl.  
71 Volný překlad, originál: „data (comprising the output of analogue devices or data in digital form) that is 
manipulated, stored or communicated by any manufactured device, computer or computer system or transmitted 
over a communication system, that has the potential to make the factual account of eitther party more probable or 
less probable than it would be without the evidence.“ 
MASON, S., SENG, D., Electronic evidence, 4th edition, 4th edn, Institute of Advance Legal Studies for the SAS 
Humanities Digital Library, School of Advanced Study, [Internet]. University of London, 2017, ISBN 978-1-
911507-07-9 [PDF edition], [cit. 4. 3. 2021], s. 19, dostupné na https://humanities-digital-
library.org/index.php/hdl/catalog/view/electronicevidence/16/93-1 
72 ŠÁMAL, P., GŘIVNA, T., HERCZEG, J., KRATOCHVÍL, V., PÚRY, F., RIZMAN, S., ŠÁMALOVÁ, M., 
VÁLKOVÁ, H., VANDUCHOVÁ, M. Trestní zákoník. Op. cit., s. 1805. 
73 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 94 
74 Požár, J., Informační bezpečnost. Op. cit., s. 19 a násl.  
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počítačových dat od poskytovatelů informačních služeb, kteří uchovávají uživatelská data. Patří 

mezi ně sociální sítě a cloudové a e-mailové služby.75 

 

2.2. Charakteristika vybraných elektronických důkazů 

2.2.1. Informace získané prostřednictvím e-mailu 

Elektronická pošta je zákonem definována jako „textová, hlasová, zvuková nebo obrazová 

zpráva poslaná prostřednictvím veřejné sítě elektronických komunikací, která může být uložena 

v síti nebo v koncovém zařízení uživatele, dokud ji uživatel nevymaže.“76 První elektronická 

zpráva byla zaslána v roce 1971 jejím vynálezcem Rayem Tomlinsonem. Tomlinson vymyslel 

fungování e-mailu v rámci spolupráce s americkou společností zabývající se vývojem internetu. 

Tehdy se jednalo o jeho předchůdce tzv. ARPANET.77 

Smyslem e-mailu je výměna zpráv prostřednictvím veřejných elektronických 

komunikačních systémů. Podle zákonné definice může mít zpráva různé podoby, a to včetně 

video záznamu a klasické zvukové zprávy. Podoby elektronických zpráv lze modifikovat díky 

přílohám do nich vloženým. Nepopiratelnou výhodou této pošty je její rychlost, doba mezi 

odesláním a doručením určitému adresátovi se pohybuje v horizontu maximálně několika 

minut. Úskalím elektronické komunikace je naopak její napadnutelnost z okolního prostředí. 

Přestože se jedná o komunikaci mezi dvěma a více osobami požívající práva na ochranu 

soukromí a ochrany listovního tajemství, může být vztah mezi odesílatelem a příjemcem 

narušen ze strany tzv. crackerů.78 

Aby e-mail bylo možné použít proti osobě jako důkaz, je nutné jeho legální získání79 do 

dispozice orgánů činných v trestním řízení. K zajištění e-mailu včetně jeho obsahu může dojít 

prostřednictvím domovní prohlídky obviněného (§ 83 TŘ; kdy dojde k zajištění samotného 

 
75 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 101 a násl. 
76 § 2 písm. b) zákona č. 480/2004 Sb., o některých službách informační společnosti a o změně některých zákonů 
77 LEE, Dave. Email inventor Ray Tomlinson dies at 74. In bbc.com [online], [cit. 3. 3. 2021], dostupné na: 
https://www.bbc.com/news/business-35741116    
78 „osoba, která se pokouší získat neoprávněný přístup k počítačovému systému. Tito jednotlivci jsou často škodliví 
a mají k dispozici prostředky pro prolamování se do systému.“ Tento pojem je společností zaměňován s pojmem 
hacker, pod kterým si veřejnost představuje „osoby, které zneužívají svých znalostí při pronikání do informačních 
systému, a tak porušující zákon.“  Správná definice hackra v oblasti kybernetické bezpečnosti je naopak příznivá. 
Za hackra se považuje „Osoba, která se zabývá studiem a prozkoumáváním detailů programovatelných systémů 
nejčastěji pro intelektuální zvídavost a tuto schopnost si neustále zdokonaluje, kterou baví programování a která 
dobře a rychle programuje, která je expertem pro určitý operační systém nebo program.“ Všechny použité 
definice: JIRÁSEK, P., NOVÁK, L. a POŽÁR, J. Výkladový slovník kybernetické bezpečnosti. [online]. [cit. 3. 3. 
2021], Op. cit., s. 35 a 49 
79 Důkaz nesmí být získán nezákonným donucením příp. postupem, který by porušoval řádný procesní postup 
(v takovém případě by se jednalo o nepřípustný důkaz) 

https://www.bbc.com/news/business-35741116
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elektronického zařízení například počítače) a také při jeho osobní prohlídce (§ 83b TŘ; v tomto 

případě by mohl být zajištěn mobil, tablet i chytré hodinky). Elektronická zpráva také může být 

orgánům vydána dobrovolně. K zajištění elektronické komunikace je tedy nutné zajištění 

elektronického zařízení nebo datového nosiče, který zprávu uchovává.80 

Ve stádiu vyšetřování, kdy se policejní orgán snaží vyhledat možného pachatele, může 

být zajištěná e-mailová zpráva velkým přínosem a přispět ke zjištění identity pachatele. Zpráva 

totiž, kromě vlastního textu od odesílatele obsahuje, velké množství informací, díky kterým lze 

určit poskytovatele služby a konkrétní zařízení, ze kterého byla zpráva odeslána. Tyto údaje 

jsou přenášeny ve zdrojovém kódu zprávy. „Z toho zdrojového kódu je například možné zjistit 

cestu přes servery, skutečného odesílatele, zdrojové jméno počítače, název počítače, čas 

odeslání zprávy (včetně časové zóny), používaný operační systém, mailového klienta aj.“81 

Konkrétní zařízení, ze kterého e-mail odešel, lze zjistit při určení tzv. adresy internetového 

protokolu, tedy IP adresy, která je ve spojení s dalšími údaji Soudním dvorem EU považována 

za osobní údaj požívající ochrany.82 Tvrzení Soudního dvora EU bylo doplněno Úřadem pro 

ochranu osobních údajů, když uvedl, že IP adresa je osobním údajem již od jejího prvního 

použití v provozu.83 

Disponování policejního orgánu elektronickým zařízením, ze kterého může 

prostřednictvím ohledání (§ 113 TŘ) získat e-mailovou komunikaci, tento orgán neopravňuje 

k zajišťování nových zpráv, které byly nosičem dat přijaty až po okamžiku zajištění zařízení. 

Právo orgánu činného v trestním řízení na zjišťování obsahu zpráv se tak omezuje pouze na 

zprávy přijaté do chvíle zajištění, pokud ke zjišťování nových zpráv nedá příkaz soudce 

(§ 88 TŘ). K tomuto se ve svém usnesení vyjádřil i Nejvyšší soud, když uvedl, že listovní nebo 

elektronické zprávy požívají vyšší ochrany během přepravy/doručování, a to s přihlédnutím 

k § 78 odst. 2 TŘ, než po doručení příjemci. Ke zprávě, se kterou se adresát neměl možnost 

seznámit z důvodu zajištění jeho elektronického zařízení orgánem činným v trestním řízení, se 

přistupuje jako k nedoručené zprávě. Proto požívá vyšší ochrany a pro zjištění obsahu zprávy 

je třeba využít postup podle § 86, 87 a 88 TŘ. 84 

 
80 KALVODOVÁ, V., HRUŠÁKOVÁ, M., a kol. Dokazování v trestním řízení - právní, kriminologické 
a kriminalistické aspekty. Op. cit., s. 316 
81 KOLOUCH, J., CyberCrime. 1. vydání, Praha: CZ.NIC, 2016, 522 s. ISBN 978-80-88168-15-7, s. 138 
82 např. rozhodnutí Soudního dvora EU ve věci C-70/10 Scarlet Extended, ze dne 24. listopadu 2011, následně 
svůj názor potvrdil i v rozhodnutí ve věci C-582/14 Patrick Breyer, ze dne 19. října 2016 
83 Desatero omylů, In uoou.cz [online], [cit. 17. 3. 2021], dostupné na: https://www.uoou.cz/desatero-omylu/ds-
4818 
84 Usnesení Nejvyššího soudu sp. zn. 7 Tz 9/2000, ze dne 15. prosince 2000  
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Pokud se policejnímu orgánu nepodaří získat elektronické zařízení, ze kterého by mohl zjistit 

potřebné zprávy, může soudce požádat o povolení ke sledování osoby a věcí podle § 158d TŘ. 

Na základě takového povolení je podle Ústavního soudu možné sledovat obsah celé e-mailové 

schránky dálkovým přístupem.85 

V případě provádění e-mailu jako důkazu v řízení před soudem, je nutné řádně 

odůvodnit a prokázat autorství elektronické zprávy. To přispěje k odstranění pochybností 

o jejím zfalšování. Pokud IP adresa dostatečně neurčí autora zprávy, může být autorství 

podpořeno výpovědí svědka a také jazykovou analýzou (zda výrazy použité ve zprávě 

odpovídají obvyklému vyjadřování osoby, jde o tzv. forenzní lingvistiku).86 Prokázání autorství 

má vliv na pozdější hodnocení důkazu a na výsledek rozhodování. Pokud bude řádně 

prokázáno, že je obviněný autorem zprávy, můžeme důkaz považovat za přímý. Tím získává 

subjektivně vyšší váhu nejen samotná zpráva, ale i tvrzení, které se zprávou snažíme podpořit. 

Oproti tomu klasifikace e-mailu jako nepřímého důkazu může významným způsobem snížit 

věrohodnost tvrzení a postavení osoby.  

 

2.2.2. Snadné zneužití sociálních sítí 

Sociální síť je druh internetové služby87 umožňující propojování známých i neznámých osob 

za účelem jejich komunikace a sdílení zážitků a zájmů. Dochází tím ke vzájemnému vědomému 

i nevědomému ovlivňování88 uživatelského chování v online prostředí i jednání ve fyzickém 

světě. Od e-mailu a telefonické komunikace se sociální sítě odlišují tím, že umožňují sdílet 

informace se širokým okruhem známých i neznámých osob a tím budovat vlastní profil osoby, 

který může zcela (vezmeme-li to až do extrémní podoby) odpovídat reálné postavě a jejímu 

životu. Tyto aktivity je možné provádět méně nebo více trvalým způsobem.89 V současné době 

existuje mnoho sociálních sítí, které můžeme rozlišovat podle jejich účelu – běžná komunikace 

 
85 Ústavní soud ČR ve svém usnesení sp. zn. III. ÚS 3812/2012, ze dne 3. 10. 2013 uvádí: „Sledováním osob a věcí 
se dle citovaného ustanovení (§ 158d trestního řádu) rozumí získávání poznatků o osobách a věcech prováděné 
utajovaným způsobem nebo jinými prostředky. Z dikce zákona jasně vyplývá, že v rámci tohoto úkonu lze pořizovat 
záznamy nejrůznějšího druhu a se souhlasem soudce může být v přiměřené míře zasahováno do práva na soukromí 
dotčených osob. Z hlediska ústavněprávní kontroly je podstatné, že soud ve svém povolení dostatečně jasně 
specifikoval okruh počítačů, které mají být sledovány. V rámci sledování elektronických zařízení z povahy věci 
plyne, že předmětem sledování budou právě data na těchto zařízeních uložená, jejichž otisk lze pořídit za využití 
utajené operativně pátrací techniky. Pořízení otisku elektronických dat lze povolit postupem dle § 158d odst. 3 tr. 
řádu, pokud jde o data na sledovaných počítačích již uložená, nikoli o data telekomunikačního provozu.“ 
86 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 132 a násl. 
87 KOLOUCH, J., CyberCrime. Op. cit., s. 151 a násl. 
88 JIRÁSEK, P., NOVÁK, L. a POŽÁR, J. Výkladový slovník kybernetické bezpečnosti. [online], [cit. 5. 3. 2021], 
Op. cit., s. 107  
89 ČERNÁ, M. a ČERNÝ, M. Úvod do problematiky sociálních sít, In clanky.rvp.cz [online], [cit. 5. 3. 2021], 
dostupné na: https://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-SITI.html/  

https://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-SITI.html/
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mezi přáteli90 (Facebook), profesní komunikace (LinkedIn), zájmové sítě určené pro sdílení 

a sledování videí či hudby (YouTube, Spotify). Podmínkou připojení se ke každé sociální síti 

a jejího využívání je odsouhlasení uživatelských smluvních podmínek. „Na základě těchto 

podmínek je pak o uživatelích zjišťována celá řada informací (velmi často značně soukromých), 

které mohou být v souladu s těmito podmínkami předávány dalším osobám, ale zejména 

archivovány téměř neomezenou dobu.“91 

Rizikem sociálních sítí je jejich využívání většinou společnosti92 a sdílení citlivých 

údajů o sobě samých. Tím, že o sobě lidé zveřejňují důvěrné informace, sami sebe uvádějí do 

postavení, ve kterém jsou snadno zranitelní a mohou se stát terčem kyberútoků. Případně jejich 

profil na sociální síti může potenciálnímu pachateli sloužit jako nástroj pro pečlivou přípravu 

klasického trestného činu. Zároveň je také možné, aby byly o osobě zveřejněné informace 

použity proti ní policejním orgánem – například zveřejněná fotografie obviněného s obětí může 

pomoci prokázat, že se obviněný s obětí znal, přestože tvrdí, že ji nikdy neviděl. Případně 

mohou být sociální sítě využívány policejním orgánem za účelem předcházení nepokojů 

a trestných činů.  

Ze sociálního profilu osoby lze zjistit téměř všechno o jejím životě. Například se jedná 

o informace o skutečném věku, místě bydliště a zájmech. Pokud vezmeme v úvahu i sdílení 

polohy, které nabízí dnes již většina sítí, můžeme vysledovat i pohyb uživatelů. Sociální sítě 

o naší aktivitě uchovávají data, která pak z části anonymně poskytují reklamním společnostem. 

Sociální sítě se staly díky masivnímu využívání a relativně přesnému sběru informací předními 

marketingovými nástroji, které jsou využívány pro reklamní průzkumy. Dokonce se 

v souvislosti s možným budoucím omezením sběru dat hovoří o krachu malých podnikatelů 

způsobeným nedostatečně efektivní reklamou.93 

Uživatelé sociální sítě Facebook se sdružují v zájmových skupinách, kde mohou 

diskutovat o různých tématech. V poslední době se tyto skupiny (a také vytvořené události) 

 
90 Sociální sítě jsou postavené na budování „přátelských“ online vztahů, přičemž výběrem přítele si zároveň 
vybíráme osoby, kterým zpřístupníme námi sdílené informace. 
91 KOLOUCH, J., CyberCrime. Op. cit., s. 152 
92 např. síť Facebook oznámila, že každý den je na této síti 1,66 miliardy aktivních uživatelů  
HOLZMAN, O. Facebook po světě používá každý měsíc 2,5 miliardy lidí V Česku už je to více než polovina 
populace. In czechcrunch.cz [online], [cit. 5. 3. 2021], dostupné na: 
https://www.czechcrunch.cz/2020/02/facebook-po-svete-pouziva-kazdy-mesic-25-miliardy-lidi-v-cesku-uz-je-
to-vice-nez-polovina-populace/ 
93 SCHÖN, O. Apple neustoupil. iOS upozorní na sledování. Hospodářské noviny. Praha: Economia, a. s., 
29. dubna 2021, číslo 082, s. 9 
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využívají ke svolávání demonstrací či jiných akcí na podporu nebo naopak vyjádření 

nesouhlasu s určitým sociálním/politickým problémem. 

Přestože někteří uživatelé mají v kyberprostoru pocit anonymity, mohou být policejním 

orgánem vyhledáni s menšími či většími obtížemi. Proto musíme být v rámci svého 

uživatelského jednání opatrní a brát v úvahu možné důsledky našeho chování. Ústavní soud 

ve svém přelomovém rozhodnutí uvedl, že „Sám původce informace sdělované po sociálních 

sítích si může předem učinit obrázek, jakému okruhu subjektů informaci poskytuje či jaký okruh 

subjektů se může s informací seznámit a případně tuto informaci poskytnout někomu dalšímu, 

včetně policie.“94 Ústavní soud v tomto rozhodnutí připustil použití informátora k získávání 

důkazů ze sociálních sítí. Zároveň uvedl, že za tímto účelem je policie oprávněna vytvářet 

i služební profily se zastřenou identitou.  V daném rozhodnutí se jednalo o situaci, kdy skupina 

osob prostřednictvím facebookové události zorganizovala protest proti průvodu Prague Pride, 

kterým chtěla průvod narušit. Policie se o plánovaném protestu dozvěděla prostřednictvím 

informátora a díky těmto informacím mohla zabránit v účasti konkrétním osobám, u kterých 

se domnívala, že by mohly přispět k narušení veřejného pořádku. V následném soudním sporu 

využila policie jako důkaz tzv. printscreeny obrazovky, na kterých je zachycen neveřejný 

příspěvek jednoho uživatele. Ústavní soud připustil použití těchto printscreenů získaných 

prostřednictvím informátora jako zákonného důkazu, a to i v případech, kdy policie neměla 

k takovému jednání předchozí soudní souhlas nebo příkaz.  

Důkazy ze sociálních sítí je možné získat v podobě printscreenů nebo lze získat přístup 

k samotným datům, která uchovávají potřebné informace. Trestní řád od 1. února 2020 ukládá 

správcům internetových dat povinnost uchovávat data v nezměněné formě po určitou dobu, a to 

na základě příkazu, který může vydat předseda senátu (v řízení před soudem) a státní zástupce 

nebo policejní orgán se souhlasem státního zástupce (v přípravném řízení). Příkaz může být 

vydán v případech, kdy je nutné zajistit, aby nedošlo ke ztrátě dat nebo jejich cílené změně. 

Kromě uchovávání jsou správci dat také povinni zajistit, aby vydání příkazu a jeho plnění 

proběhlo v tajnosti. Osoba, o jejíž data se jedná, se tedy o uchovávání nesmí dozvědět. Příkaz 

se může vztahovat také na znemožnění přístupu ostatních osob k určeným datům za účelem 

zabránění páchání další trestné činnosti.95 Zmíněná novela přitom nerozlišuje mezi daty 

soukromými (elektronická pošta) a veřejně přístupnými (veřejné příspěvky na Facebooku 

 
94 Nález Ústavního soudu III. ÚS 3564/18 ze dne 28. 5. 2019 
95 ŠRÁMEK, D., TOMAN, P. Výzva k vydání dat je v rozporu s povinností mlčenlivosti. In advokatnidenik.cz 
[online], [cit. 17. 3. 2021], dostupné na: https://advokatnidenik.cz/2019/12/12/petr-toman-vyzva-k-vydani-dat-je-
v-rozporu-s-povinnosti-mlcenlivosti/ 
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a ostatních sociálních sítí). Policejní orgán proto může získat kopii dat z osobního profilu, 

důvěrné korespondence a informace z ostatních aktivit, jejichž údaje správce dat shromažďuje. 

Tento způsob zajišťování dat a jejich použití jako důkazů v trestním řízení je v praxi typický 

spíše pro počítačovou kriminalitu než pro fyzicky páchané trestné činy a vyhledání jejich 

potenciálních pachatelů. Celý proces komplikuje často přítomný mezinárodní prvek, protože 

správci dat uchovávají údaje o jejich uživatelích na datových serverech, které se nacházejí 

v různých zemích.96 

V této oblasti a z mezinárodního pohledu bylo zlomové rozhodnutí amerického soudu 

ve státě New York, které bylo vydáno před více než deseti lety. Již v tehdejší době byly jako 

běžné důkazy připuštěny zmíněné printscreeny facebookových statusů. Americký soud v tomto 

případě zašel dál, když vyhověl žádosti o přístup k soukromým zprávám a vymazaným 

příspěvkům protistrany.97  

 

2.2.3. Problematika provozních a lokalizačních údajů 

Provozní a lokalizační údaje jsou informace o příjemci a adresátovi zprávy, délce trvání 

komunikace a ostatní veřejně viditelné informace (čas, datum, způsob komunikace - § 97 odst. 4 

zákona o elektronických komunikacích, dále také jako ZoEK).98 Příkladem těchto údajů jsou 

v případě fyzického dopisu informace viditelné na jeho obálce.99 Současná evropská a česká 

právní úprava ukládají povinnost osobám zajišťujícím provozování veřejné komunikační sítě 

(především se jedná o mobilní operátory) uchovávat provozní a lokalizační údaje pro účely 

trestního řízení. Pro úpravu této povinnost se používá jednotný pojem data retention. Na tomto 

místě je nutné zdůraznit, že povinnost uchovávat údaje se nevztahuje na obsah probíhající 

komunikace, a to zejména proto, aby nedocházelo k porušování základních práv člověka a byla 

zajištěna ochrana před zásahem do soukromého života, ochrana před neoprávněným 

shromažďováním a zveřejňováním údajů (čl. 10 LZPS a také čl. 8 EÚLP) a ochrana listovního 

tajemství (čl. 13 LZPS). Tuto povinnost zavedla směrnice Evropské unie,100 která byla do 

českého právního řádu později implementována zákonem o elektronických komunikacích. 

 
96 Více k této problematice v kapitole 4. Mezinárodní právní úprava 
97 Social Media Details Can Turn Into Evidence In Court Cases, Rosenberg & Gluck, LLP, 22. listopadu 2011, In 
lilawyer.cz [online], [cit. 1. 4. 2021], dostupné na: https://www.lilawyer.com/blog/social-media-details-can-turn-
into-evidence-in-court-cases/  
98 Zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých souvisejících zákonů, ve znění 
pozdějších předpisů  
99 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 165 
100 Směrnice Evropského parlamentu a Rady 2006/24/ES, ze dne 15. 3. 2006, běžně nazývána jako směrnice o Data 
retention 

https://www.lilawyer.com/blog/social-media-details-can-turn-into-evidence-in-court-cases/
https://www.lilawyer.com/blog/social-media-details-can-turn-into-evidence-in-court-cases/
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Účelem úpravy a smyslem celé povinnosti uchovávat tyto citlivé informace je prevence 

a nápomoc při vyšetřování trestných činů, zejména nápomoc při odhalování organizovaného 

zločinu a terorismu.101  

Operátoři musejí na základě data retention uchovávat informace po dobu šesti měsíců 

(§ 97 odst. 3 ZoEK) a na požádání jsou povinni je poskytnout orgánům činným v trestním 

řízení. Tato kontroverzní úprava byla podrobována testům proporcionality ze strany několika 

ústavních soudů členských zemí EU102 včetně českého. Úprava byla modifikována na základě 

rozhodnutí Ústavního soudu,103 kterým shledal několik ustanovení upravující povinnost 

mobilních operátorů v rozporu s principem právního státu. Povinnost byla více specifikována 

a uchovávaným údajům byla zajištěna větší bezpečnost. Přesto je úprava data retention 

kontroverzní i v současné době, zejména proto, že ze sledovaných údajů je možné zjistit 

pravidelnost volání s konkrétní osobou a vysledovat místo, ze kterého je voláno (tzn. je možné 

zmapovat pohyb osob a jejich denní rituály). Dalším problematickým faktorem je, že tyto 

informace sledují a uchovávají soukromé osoby.  

V jednom z posledních rozhodnutí Ústavního soudu, které se týkalo data retention, soud 

upozornil poslance, že současná úprava nereflektuje aktuální technologický vývoj 

a společenský trend, a že klasický telekomunikační provoz pomalu nahrazují poskytovatelé 

OTT služeb (data přenášená přes internet, která by v minulosti bylo možné přenášet pouze 

prostřednictvím klasického telekomunikačního provozu jako jsou právě mobilní operátoři)104 

jako je Facebook, WhatssApp nebo Skype.105 Ústavní soud tak dal najevo, že současný sběr 

informací je nedostatečný a měl by se rozšířit i na tyto platformy a neomezovat se pouze na 

služby poskytované telefonními operátory. 

Zajištění těchto údajů jako důkazu je možné provést za podmínek uvedených 

v  § 88a TŘ. Mobilní operátoři jsou povinni vydat údaje na požádání orgánu činnému v trestním 

řízení. Ale takovému požádání musí předcházet nařízení předsedy senátu o zjištění údajů 

telekomunikačního provozu. S ohledem na kontroverznost úpravy data retention a zabezpečení 

určité úrovně ochrany soukromí osob se tento postup omezuje pouze na vyšetřování některých 

 
101 KOLOUCH, J., CyberCrime. Op. cit., s. 116 a násl. 
102 Např. rozhodnutí Spolkového ústavního soudu SRN 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 ze dne 2. 3. 
2010 
103 Nález Ústavního soudu sp. zn. Pl. ÚS 24/11, ze dne 20. 12. 2011 
104 Co je to OTT, In remoteorigin.com [online], [cit. 17. 3. 2021], dostupné na: 
https://remoteorigin.com/cs/blog/co-je-to-ott/  
105 Takové vyjádření Ústavní soud poskytl v tiskové zprávě ke svému nálezu sp. zn. Pl. ÚS 45/17, ze dne 14. 5.  
2019, In usoud.cz [online], [cit. 17. 3. 2021], tisková zpráva dostupná na: 
https://www.usoud.cz/aktualne/soucasna-pravni-uprava-data-retention-je-ustavne-konformni 

https://remoteorigin.com/cs/blog/co-je-to-ott/
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trestných činů. Okruh trestných činů je vymezen trestním řádem, zejména se jedná o úmyslné 

trestné činy s horní hranicí trestní sazby trestu odnětí svobody nejméně tři roky, dále některé 

vybrané trestné činy (například trestný čin podvodu, nebezpečného vyhrožování a šíření 

poplašné zprávy) a úmyslné trestné činy, které se ČR zavázala stíhat vyhlášenou mezinárodní 

smlouvou. Stanovený okruh trestných činů nemusí být respektován, pokud by dal k zajištění 

údajů souhlas sám uživatel telekomunikačního provozu (§ 88a odst. 4 TŘ).  

Důkazem získaným z provozních a lokalizačních údajů, tedy výsledkem činnosti orgánů 

činných v trestním řízení, je zpráva o zjištění údajů. Důkaz může mít elektronickou nebo 

listinnou podobu, v řízení před soudem může být proveden formou přečtení. Jeho smyslem 

v dokazování jako nepřímého důkazu je zejména to, že může prokázat (ne)pravdivost tvrzení 

strany.106 

 

2.2.4. Síla dat z mobilních zařízení 

„Mobilní telefon může být při trestné činnosti hmotným předmětem útoku, kdy je odcizen, 

poškozen nebo úmyslně zničen, prostředím, ve kterém byl trestný čin spáchán (například byl 

telefon při neoprávněném přístupu infikován virem), ale i nástrojem ke spáchání trestné 

činnosti (například při vydírání, nebezpečném pronásledování nebo aktivaci výbušného 

systému).“107 Podle Nejvyššího soudu může být mobilní telefon také samotnou zbraní, pokud 

ho někdo použije za účelem zesílení útoku na tělesnou integritu oběti.108 V posledních letech 

se mobilní telefony staly naší přirozenou součástí. Každodenně je používají dospělí, mladiství 

i děti. Využíváme je k práci, odpočinku i k volnočasovému brouzdání po internetu. Významné 

je, že převážná většina z nás neudělá bez telefonu ani krok, ikdyž ho zrovna nevyužíváme. 

Bereme ho neustále s sebou a dělá nám tichého společníka při čtení knihy i pití kávy v kavárně. 

Mobilní telefony jsou především zdrojem podstatných informací o jejich vlastnících. 

Můžeme z nich získat fotky, kontakty (tedy osoby, se kterými se dotčená osoba zná – je možné 

vytvořit okruh blízkých i vzdálenějších přátel a rodiny), e-maily, SMS zprávy a také minulou 

i budoucí fyzickou aktivitu osoby (a to za pomoci elektronického diáře). Mobilní telefony 

aktuálně slouží i ke kvalitnímu vyhledávání na internetu, a tak v sobě ukládají historii 

vyhledávání na internetových stránkách. Pokud k připojení na internet používáme Wi-Fi 

připojení, je možné zjistit informace o konkrétní IP adrese routeru. Zjištění IP adresy může být 

 
106 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 174 a násl. 
107 Ibid, s. 197 
108 Usnesení Nejvyššího soudu sp. zn. 3 Tdo 553/2006, ze dne 17. května 2006 



 32 

pro vyšetřovatele klíčovou stopou, která je nepřímým důkazem a může vést k nalezení 

pachatele, případně okruhu možných pachatelů. A v neposlední řadě využíváme telefon 

k připojení se na sociální sítě jako jsou WhatsApp, Messenger, Facebook a Instagram.109 Díky 

GPS modulu (globální polohovací systém), kterým je v současné době vybaven již každý 

moderní telefon, je možné vysledovat pohyb jednotlivých osob a jejich každodenní rituály. 

Reklamní agentury jsou schopné zjistit do jakých obchodů chodíme, dokonce i přibližně jaké 

produkty si v obchodech prohlížíme, a to vše za účelem zahlcení našich internetových 

prohlížečů reklamami.  

Na základě informací z analýzy dat z mobilních zařízení a jeho připojení je tedy možné 

sestavit i celý psychologický profil osob. Můžeme zjistit přátele osoby, každodenní pohyb, 

zájmy (podle polohy a vyhledání na internetu). Lze zjistit slabé a silné stránky psychologické 

povahy osoby. Díky tomu můžeme odhadnout, zda by se konkrétní osoba mohla dopustit 

jednání, které je v rozporu se zákonem, nebo nikoli. Pokud tuto myšlenku dovedeme až do 

extrémní podoby, pachatele trestného činu by bylo možné určit pouze na základě prověření 

a analýzy mobilních telefonů podezřelých osob. V takovém případě by v úvahu přicházející 

osoby mohly být zjištěny pomocí analýzy mobilního telefonu oběti, a to na základě kontaktů 

a lokalizace telefonů, které se nacházely v době spáchání trestného činu v malém okruhu místa 

činu. Avšak takové praktiky by pravděpodobně nebyly v souladu se zásadami právního státu 

a ochranou lidských práv.110  

Pro získání mobilních dat je nutné zajistit zákonným postupem mobilní telefon (jako 

důkazní prostředek). Protože se jedná o věc, která může sloužit pro důkazní účely, je základním 

ustanovení pro zajištění telefonu § 78 TŘ. Na základě tohoto ustanovení má každý, kdo má 

u sebe telefon, povinnost ho na vyzvání policejního orgánu nebo státního zástupce vydat.111 

Pokud by osoba telefon dobrovolně nevydala, může orgán činný v trestním řízení postupovat 

podle § 79 TŘ a přistoupit k odnětí mobilního zařízení. Avšak k takovému odnětí je třeba 

příkazu předsedy senátu nebo státního zástupce, případně souhlasu státního zástupce 

s příkazem policejního orgánu. 

Telefon je možné také zajistit při domovní prohlídce (§ 83 TŘ) i prostřednictvím osobní 

prohlídky (§ 83b TŘ). Pro provedení domovní prohlídky je třeba příkazu soudce vydaného na 

 
109 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 197 a násl.  
110 více se tomuto tématu věnuje výzkum v kapitole 3. Zjišťování informací o činnostech jednotlivců a jejich 
předávání správci sítí do rukou orgánů činných v trestním řízení. 
111 A v řízení před soudem na vyzvání předsedy senátu. 
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základě návrhu státního zástupce,112 přičemž takový příkaz musí být řádně odůvodněn. 

Domovní prohlídku lze provést ve všech stádiích řízení, a to i před zahájením trestního stíhání, 

pokud by se jednalo o neodkladný a neopakovatelný úkon. Osobní prohlídku může vykonat 

policejní orgán (pouze osoba stejného pohlaví), na základě příkazu státního zástupce nebo jeho 

souhlasu s příkazem policejního orgánu.113 Bez příkazu je možné prohlídku vykonat, pokud věc 

nesnese odkladu114 a když nelze předchozí příkaz získat.115 

Zajištění mobilního telefonu s sebou ale nese určité překážky, které musí policejní orgán 

překonat. Takovou překážkou může být zabezpečení telefonu pomocí hesla PIN a ostatních 

přístupových hesel. Zároveň je zde riziko, že vlastník telefonu na dálku vymaže všechna data 

za pomocí aplikací, které v sobě telefony mají nainstalované. Polčák proto uvádí, že v případě 

zajištění telefonu je vhodné zajistit související média (paměťové karty) i všechna elektronická 

zařízení, která jsou s telefonem synchronizována (například počítač), protože z nich je možné 

zjistit data, která byla z telefonu vymazána nebo mohou sloužit k potvrzení dat nalezených 

v mobilním telefonu.116 

V případě, že telefon nebyl zajištěn zákonným postupem, nelze žádné údaje použít jako 

důkaz v dalším postupu řízení. Výše uvedený postup představuje dostatečný zákonný důvod 

pro použití celého obsahu telefonu jako důkazu.117  

Data z mobilních telefonů mohou být v řízení před soudem provedena jako listinné 

důkazy (například vytištěné fotky informací obsažených v mobilu), věcné důkazy 

ale i výslechem znalce po zpracování znaleckého posudku.118 

 

2.3. Shrnutí 

Jak je vidět, technologický pokrok přinesl moderní společnosti velké množství výhod 

a možností. Díky internetu můžeme na dálku komunikovat se svými blízkými a během 

okamžiku zjišťovat informace o dění po celém světě. Takovou frázi by ale bylo možné použít 

i před deseti lety. Současný vývoj dospěl ještě dál. Na základě využívání sociálních sítí je 

 
112 V řízení před soudem pak příkazu předsedy senátu. 
113  V řízení před soudem na základě příkazu předsedy senátu. 
114 Obdobně jako u neodkladného úkonu hrozí zničení věci. 
ŠÁMAL, P., GŘIVNA, T., NOVOTNÁ, J., PÚRY, F., RŮŽIČKA, M., ŘÍHA, J., ŠÁMALOVÁ, M., ŠKVAIN, P. 
Trestní řád I, II, III. Op. cit., s. 1135 
115 Pokud nelze souhlas získat ani telefonicky. 
Ibid 
116 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 205-206 
117 Potvrzuje Pokyn obecné povahy nejvyšší státní zástupkyně č. 8/2009, o trestním řízení ze dne 21. září 2009 
118 POLČÁK, R.; PÚRY, F.; HARAŠTA, J. a kol. Elektronické důkazy v trestním řízení. Op. cit., s. 209 a násl. 
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možné komunikovat s lidmi z celého světa, ovlivňovat chování ostatních a zjišťovat o nich 

osobních informace. Pandemie onemocnění covid-19 se zasloužila o přeměnu fungování 

společnosti a ještě více urychlila digitalizaci společnosti. Lidé začali využívat elektronická 

zařízení intenzivněji a můžeme říct, že převážná část života většiny moderní společnosti se 

aktuálně odehrává v kyberprostoru. Uzavřené školy způsobily, že se do kyberživota zapojili 

i nejmladší členové společnosti. To přispělo k tomu, že sběr dat o osobách začíná již v jejich 

útlém věku. Až pandemie skončí, nelze očekávat návrat do normálního života. Bude nastolen 

nový normál, ve kterém bude využívání elektronických komunikačních sítí podstatně 

intenzivnější.  

Tato kapitola představuje, jaké množství informací je možné o člověku získat za pomocí 

internetu a shromažďování údajů z výše představených skupin důkazů. Pokud pominu úpravu 

základních lidských práv, je možné dozvědět se o životě člověka kompletní informace. Na 

základě pozorování kyberživota jednotlivců můžeme vytvořit jejich psychologické profily 

a sledovat, jak se s přibývajícím časem vyvíjejí. Proto se domnívám, že vyšetřování trestných 

činů může probíhat převážně formou analýzy kyberchování jednotlivců a následného 

prokazování elektronickými důkazními prostředky už v současné době. Na druhou stranu 

ale konstatuji, že takový způsob vyšetřování a dokazování představuje značný zásah do 

osobních svobod zaručených jednotlivcům LZPS a mezinárodními lidskoprávními úmluvami. 

A že takový zásah by v současné době nebylo možné tolerovat ani s ohledem na přínos, který 

by takové praktiky přinesly.   
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3. Zjišťování informací o činnostech jednotlivců a jejich předávání 

správci sítí do rukou orgánů činných v trestním řízení 

V předchozích kapitolách je podrobně popsáno, jak probíhá dokazovaní v trestním řízení a čím 

mohou elektronické důkazní prostředky přispět k prokázání viny obviněného. Elektronické 

důkazy mohou zjednodušit proces dokazování, a tím pádem i proces vyšetřování trestného činu. 

S ohledem na vývoj moderních technologií a digitalizaci života společnosti může mít 

vyšetřování trestných činů, dle mého názoru, pouze elektronickou podobu. Vezmeme-li 

v úvahu vyspělost společnosti v oblasti ochrany lidských práv a základních svobod, zjistíme, 

že to v současné době není možné.119 Pro získání elektronických důkazů (dat poskytujících 

informace o činnostech lidí) aktuálně platí přísné podmínky. Výše bylo uvedeno, kolik 

informací lze získat o životě a osobnostech lidí, kteří jsou pravidelnými uživateli chytrých 

zařízení. Cílem následující části je zdůraznit sílu popsaných elektronických důkazů a tuto sílu 

demonstrovat na simulovaném vyšetření trestného činu při použití pouze elektronických 

důkazů. Simulace nebude brát ohled na stávající právní úpravu a ochranu lidských práv. 

Smyslem je ukázat, že moderní společnost vyvinula prostředky, kterými lze kontrolovat život 

každého jedince. Zároveň budou brány v úvahu ideální situace – nikdo se tedy užívání 

elektronických zařízení nevyhýbá, protože takové jednání by se projevilo jako důsledek 

a reakce společnosti na zavedení předestřeného způsobu vyšetřování. Po vyřešení smyšleného 

trestného činu dojde k hodnocení procesu vyšetřování podle současné právní úpravy.  

Protože byly předchozí kapitoly velmi teoretické, považuji za vhodné vysvětlit, jak 

získávání informací o osobách probíhá v praxi. Pro vytyčený cíl se hodí pohled osoby, která se 

vyzná ve fungování sběru informací a zároveň tyto informace dokáže účelně využít. Efektivní 

je zde marketingový pohled na věc, zejména proto, že marketingové a reklamní agentury umí 

získávat informace o internetových uživatelích a tyto informace používat za účelem zisku.  
 

 
119 Společně s vývojem společnosti se rozvíjí a posiluje úprava ochrany základních lidských práv a svobod, která 
proti elektronizaci působí jako brzda. To považuji s přihlédnutím k hodnotám demokratického právního státu za 
správné. Ochrana lidských práv a základních svobod v souvislosti s elektronizací trestního řízení bude více 
rozebrána na konci této kapitoly. 
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3.1. Poznatky z rozhovoru s odborníkem z prostředí reklamy a marketingu 

Online prostředí se v současné době využívá především k poznávání osob za účelem zacílení 

nejvhodnější reklamy. Poznatky ze sociálních sítí nejsou ve větší míře využívány k poznávání 

pachatele a k vytvoření rekonstrukce skutku. Marketingové a ostatní reklamní agentury jsou ve 

své činnosti – průzkumu digitálního prostředí – velmi důsledné až se nad výsledky jejich práce 

musím pozastavit. Občas to totiž vypadá jako kdyby odposlouchávaly naše rozhovory, aby 

zjistily, o koupi jakého produktu zrovna uvažujeme. Proto je překvapivé, že orgány činné 

v trestním řízení nevyužívají poznatky ze sociálních sítí ve větší míře pro účely trestního řízení. 

Proto mě zajímá, jaké prostředky a techniky obchodní společnosti v rámci marketingu 

používají k poznání internetových uživatelů. A zda se tyto prostředky neshodují 

s vyšetřovacími prostředky orgánů činných v trestním řízení. Z toho důvodu jsem vyhledala 

marketingového ředitele jedné z předních módních značek v České republice a požádala ho 

o rozhovor.  

V rozhovoru jsem cílila zejména na otázky ohledně spojování digitálního uživatele 

s jeho telefonním číslem a možnosti identifikace a na průběh marketingového průzkumu. 

V rozhovoru bylo potvrzeno, že na základě digitální aktivity uživatelů lze vytvořit jejich 

psychologický profil. Nicméně prostřednictvím marketingových nástrojů nelze zcela 

identifikovat uživatele. Převážně se uživatelé identifikují sami tím, že se zapíší do určitého 

věrnostního programu a dobrovolně poskytnou informace o jejich osobě. Následně se k těmto 

údajům přidávají informace o provedených nákupech a tím se dovozují zájmy zákazníka. 

Zároveň bylo připuštěno, že velké množství informací je čerpáno ze sociálních sítí 

a aplikací používaných v mobilních zařízeních. V určité rovině lze konstatovat, že tyto aplikace 

monitorují soukromé konverzace svých uživatelů (například se hovoří o aplikaci WhatsApp 

a Messenger). Tyto aktivity lze zařadit do tzv. „no-go zóny“. Takové šedé praktiky se velkým 

společnostem těžce prokazují. V poslední době i sám WhatsApp reagoval na pobouření svých 

uživatelů, které vyvolaly nové podmínky používání této aplikace. Chatovací aplikace totiž 

uveřejnila novou klauzuli, ve které uvádí, že bude svá data sdílet se sociální sítí Facebook. 

WhatsApp následně musel své uživatele uklidňovat a přesvědčovat je, že sám neshromažďuje 

obsah soukromých konverzací a že díky koncovému šifrování se obsah konverzací se nemůže 

dostat do jeho dispozice.   

Pro zajímavost uvádím nejzajímavější pasáže z předmětného rozhovoru.  
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Jak probíhá proces poznávání zákazníka a získávání informací o jeho potřebách?  

„V online prostředí vycházíme ze znalosti zákazníka na straně provozovatele konkrétního webu 

nebo reklamního systému.  

U webu jde zejména o sociální média nebo zpravodajské a informační portály (ty znají 

svoje uživatele lépe, než se znají uživatelé sami), které pak komerčním subjektům, politickým 

stranám nebo komukoli, kdo má o takové (vždy placené) zprostředkování uživatelské pozornosti 

zájem. U běžných komerčních stránek, jako jsou e-shopy nebo firemní prezentace pak uživatel 

může být známý na základě poskytnutých údajů (při registraci v e-shopu nebo na základě údajů 

z věrnostního programu). Na takových stránkách pak obvykle nedochází k prodeji služby jako 

u sociálních sítí, firmy ale tuto znalost využívají ve svůj prospěch.  

U reklamních systémů (Google, Seznam…) je znalost zákazníka založená na a) 

poskytnutých údajích nebo b) na znalosti chování uživatele. Ten je z důvodu neustálého 

přihlášení stále pod dohledem a Google tak má možnost jeho chování promítat do velmi přesné 

definice jeho zvyků. Tento způsob využívá také Facebook, Instagram nebo WhatsApp apod.  

Další možností je offline zacílení – v případě, že zákazník při nákupu využije věrnostní kartu, 

mohou být informace o něm využity pro příprodej dalších produktů či služeb v prodejně využita 

jeho znalost. V případě, že si v lékárenském řetězci koupil před půl rokem multivitaminy, je 

velká pravděpodobnost, že na dotaz lékárníka podobný nákup učiní znovu. 

Poslední možností, která mě napadá, je možnost rozpoznání zákazníka podle jeho 

vzhledu – existují technologie, které pomocí kamer v místě prodeje rozpoznávají věk, pohlaví 

nebo náladu zákazníka a pomocí těchto údajů pak formují nabídku produktů nebo vyhodnocují 

úspěšnost marketingových kampaní (leták měl za cíl dovést ženy 50+ a tento systém účinnost 

kampaně potvrdí nebo vyvrátí).“ 

 

Interpretujte prosím krátce jak probíhá klasický marketingový průzkum? 

„Pokud je marketingovým průzkumem myšleno získávání informací o preferencích 

a zvyklostech zákazníků, pak je to nejčastěji na základě znalosti vlastního zákazníka 

(registrovaný v e-shopu nebo ve věrnostním programu). Pokud jde o obecnější pohled na trh, 

pak jsou využívány online, telefonické nebo osobní výzkumy. Dnes jsou nejčastěji preferované 

ty online, protože mohou být poměrně komplexní, jsou rychlé a levné. Firma tak získává 

prakticky cokoli, na co je drobně motivovaný zákazník nebo někdo mimo zákaznickou skupinu 

ochoten odpovědět.  
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Pokud je průzkumem myšleno získávání demografických a dalších dat ze souborů cookie 

a poskytnutých údajů v rámci registrací na sociálních médiích apod., pak jde o trvalý a souvislý 

proces, kdy na základě informací z internetových prohlížečů kombinovaných s databázovými 

údaji (u webů, médií apod.) dochází k identifikaci co největšího množství relevantních 

informací. Data jsou uložena vždy na straně jejich sběratele (Google, Facebook, iDnes, Spotify, 

majitele webu…) a jejich využití je pro komerční účely pouze zprostředkováno. Poskytnutí 

takových údajů je velmi citlivou záležitostí a proces by měl být spíše propojující než 

informativní. Firma žádá doručení sdělení specifickému zákazníkovi, ale neví, kdo konkrétně 

jej nakonec obdrží, resp. má velmi omezené možnosti, jak si takového příjemce identifikovat. 

To je možné prakticky výhradně až ve chvíli, kdy se stane zákazníkem a identifikuje se tak sám 

(poskytne údaje pro doručení, Google Analytics zaznamená a obecně popíše demografické 

údaje získaného uživatele).“ 

 

3.2. Vyvození závěrů provedeného marketingového průzkumu 

Jako nejpodstatnější zjištění z rozhovoru považuji existenci technologie, která rozpoznává věk, 

pohlaví, a dokonce náladu zákazníka. Jejich použití většími módními značkami není ojedinělé. 

O úroveň vyšší technologií jsou pak kamery schopné rozpoznávat tváře jednotlivých osob na 

základě biometrických údajů. Tyto kamery jsou jen ve velmi omezené míře využívány Policií 

ČR. Se systémem automatické biometrické detekce obličeje se lze v ČR setkat pouze na jednom 

místě, na mezinárodním letišti Václava Havla. Využívání této technologie dosud nebylo 

rozšířeno na další místa v ČR. Přesto bylo díky algoritmu rozpoznávání tváří za krátké období 

provedeno sto osmdesát devět pozitivních identifikací (období od 15. 6. 2018 do srpna 2020).120 

Pokud se užívání tohoto bezpečnostního systému prozatím straní Policie ČR jako orgán 

činný v trestním řízení, proč takové zařízení používají obchodní společnosti k marketingovým 

průzkumům? Sice jejich zařízení nesměřuje k rozpoznání konkrétních obličejů, ale jen 

obecných znaků jako je pohlaví a věk, nepředstavuje to ale nepřiměřený zásah do soukromí 

osob? Lidské tváře jsou zaznamenávány a dále zpracovávány bez vědomí jejich nositelů. To 

mě přivádí k extrémní myšlence. V případě nástupu moderních technologií, které jsou již 

prodejci mobilních telefonů zaváděny (zejména odemknutí telefonu na základě rozpoznání 

obličeje), lze uvažovat o propojení dat z mobilních telefonů s internetovým připojením. V praxi 

by to tedy mohlo vypadat tak, že přijdeme do obchodního centra, kde náš telefon zachytí Wi-

 
120 Systém detekce obličejů, In policie.cz [online], [cit. 18. 5. 2021], dostupné na: 
https://www.policie.cz/clanek/zverejnene-informace-2020-system-detekce-obliceju.aspx  

https://www.policie.cz/clanek/zverejnene-informace-2020-system-detekce-obliceju.aspx
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Fi signál a díky bezpečnostním kamerám schopným rozpoznávat obličeje by bylo možné 

přiřadit lidskou tvář ke konkrétnímu mobilnímu zařízení. Tím by došlo k přiřazení obličeje 

(identity člověka) k celé jeho historii online chování. To jsou ale opravdu extrémnější ideje, 

které jsou zde uvedené především zamyšlení.  

Nejvýznamnějším prostředkem pro poznání psychologie osob je historie jejich 

internetového vyhledávání. Ta je uchovávána díky tzv. souborům cookie. Jejich smyslem je 

uchování zobrazených webových stránek, zapamatování nastavení jazyka a ostatních předvoleb 

uživatele. Souborů cookie je mnoho, některé z nich, především ty, které jsou používané 

platformou Youtube dokonce uchovávají i údaje o hlasitosti hudby a jejím opakování, přičemž 

k výmazu těchto informací dojde až osm měsíců od posledního použití uživatelem. Další 

soubory slouží k zabezpečení, tedy k ověření daného uživatele a toho také chrání před použitím 

nebezpečné služby.121 Ve smluvních podmínkách Googlu je také uvedeno, že některé soubory 

cookie jsou využívány k analýze, kdy pomáhají shromažďovat data o interakcích uživatele 

s konkrétní službou a tím mohou uživateli nabízet lepší funkce. Znamená to ale, že nás náš 

prohlížeč začne zahlcovat reklamami na produkty, které jsme si již jednou s přispěním internetu 

koupili nebo si je prohlíželi.  

 Výše uvedené skutečnosti a moderní technologie jsou každým den používány proti nám 

samým, a to za účelem zisku. Věřím, že by tyto informace mohly být používány i za účelem 

boje proti trestné činnosti. Zda je to možné, zda by takové fungování umožnila platná právní 

úprava a jak by takovou situaci vnímala česká a evropská judikatura, bude rozebráno.  

 

3.3. Simulace vyšetření trestného činu 

3.3.1. Popis trestného činu a oběti 

Pro vyřešení smyšleně spáchaného trestné činu jsem použila zvlášť závažný zločin vraždy podle 

§ 140 trestního zákoníku (dále také jako TZ).122 Tento trestný čin jsem vybrala zejména proto, 

že se takového jednání může dopustit kdokoli (jakákoli fyzická, nikoli právnická osoba). 

V případě dokonání činu dojde k usmrcení jiného člověka - dochází ke zbavení jeho života.123 

V rámci veřejného zájmu na objasnění věci a prevence před dalším opakováním si u trestného 

 
121 Všechny informace týkající se souborů cookie zjištěny z veřejně přístupných Smluvních podmínek společnosti 
Google, platných pro Českou republiku od 31. 3. 2020, In policies.google.com [online], [cit. 18. 5. 2021], dostupné 
na: https://policies.google.com/technologies/cookies?hl=cs  
122 Zákon č. 40/2009 Sb., trestní zákoník, ve znění pozdějších předpisů 
123 ŠÁMAL, P., GŘIVNA, T., HERCZEG, J., KRATOCHVÍL, V., PÚRY, F., RIZMAN, S., ŠÁMALOVÁ, M., 
VÁLKOVÁ, H., VANDUCHOVÁ, M. Trestní zákoník. Op. cit., s. 1457 

https://policies.google.com/technologies/cookies?hl=cs
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činu vraždy lze představit, že při vyšetřování dojde k intenzivnějšímu využití elektronických 

důkazů a o to citelnějšímu zásahu do lidských práv a svobod obviněné osoby.  

Vražda je upravena v části druhé trestního zákoníku, konkrétně v jeho zvláštní části, 

hlavě první zabývající se trestnými činy proti životu a zdraví. Jak již bylo uvedeno, usmrcení 

může spáchat jakákoli fyzická osoba. Proto považuji za vhodné znovu zdůraznit, že pro tento 

případ jsou vzaty v úvahu pouze ideální situace. Předpokládáme tedy, že se smyšlené činu 

dopustila osoba, ke které měla oběť nějaké citové vazby. Oběť tedy pachatele ve větší či menší 

míře znala. Způsobená vražda je tak reakcí pachatele na některý nevyřešený konflikt mezi nimi. 

Pachatel si před svým konáním krátce uvědomí, kam jeho jednání může směřovat a jaké může 

mít důsledky. Jedná se o vraždu podle § 140 odst. 2 TŘ, která spočívá v usmrcení druhé osoby 

provedeném s rozmyslem. Rozmyslem má trestní zákoník na mysli kvalifikovanou formu 

úmyslu, pachatel trestný čin spáchá navzdory předchozímu uvážení svého jednání.124 

Oběť (žena) byla nalezena v pražském hotelovém pokoji ležící na posteli, po ohledání 

byla zjištěna příčina smrti uškrcení. Při ohledání místa činu policejní orgán zjistil, že oběti bylo 

třicet let, žila v Praze, ale pocházela z Brna (tyto informace byly zjištěny z občanského 

průkazu). Hotelové vedení konstatovalo, že žena pracovala v hotelu jako pokojská. V šatně 

v její osobní skřínce byl nalezen mobilní telefon, který policejní orgán zajistil jako klíčový 

důkaz s nadějí, že ho dovede k pachateli. O životě oběti tak nebylo zjištěno mnoho. Nikdo 

z personálu si v tento den nevšiml ničeno ani nikoho podezřelého. 

Na základě ohledání telefonu oběti bylo zjištěno, že oběť je vášnivá běžkyně, dálkově 

studuje vysokou školu a bydlí se spolubydlící v pronajatém bytě na Žižkově (zjištěno za pomocí 

kalendáře, e-mailu, sociální sítě Facebook a zapamatovaných míst v aplikaci Google Maps). 

Oběť v posledních dnech telefonovala se třemi čísly, z nichž jedno bylo uloženo jako máma, 

druhé Filip a poslední bylo označeno jako U.  

 

3.3.2. Zjištění podezřelých osob a jejich identifikace 

Jelikož zatím nebyly zjištěny žádné informace o možných podezřelých, přistoupil policejní 

orgán k lokalizaci mobilních zařízení – obrátil se na správce dat zajišťující uchování GPS 

informací. Šlo mu o lokalizaci mobilních telefonů, které se v době spáchání činu nacházely 

v okolí do pěti set metrů od hotelu. Na základě GPS získaných dat došlo k identifikaci 

konkrétních telefonů a prostřednictvím mobilních operátů došlo k propojení telefonních čísel 

 
124 Ibid 
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se jmény jejich vlastníků. Tato čísla policejní orgán porovnal s telefonními čísly uloženými 

v adresáři mobilního telefonu oběti, přičemž došlo ke shodě s pěti čísly. Aktuálně má tak policie 

pět podezřelých osob. 

První číslo se shoduje s kontaktem Máma, na základě SMS komunikace bylo zjištěno, 

že matka s dcerou (obětí) společně poobědvaly. Druhé číslo patří osobě V. B., kterou má oběť 

na stránce Facebook mezi svými přáteli. Podle jeho facebookového profilu je studentem 

prestižní univerzity (to bylo ověřeno s příslušnou univerzitou). Třetí telefonní číslo je 

spojováno s kamarádkou A. K., se kterou se oběť často domlouvala na běžeckých trénincích 

(zjištěno z jejich konverzace přes platformu WhatssApp). A.K. má také profil na sítí LinkedIn, 

je učitelkou jazyků. Další číslo reprezentuje dlouhodobého přítele oběti O. O., který pracuje 

v restauraci jako kuchař (to bylo zjištěno za pomocí aplikace Instagram, kam kuchař sdílí fotky 

svých uvařených jídel s popisky označující danou restauraci jako skvělého zaměstnavatele). 

Instagramový účet byl identifikován na základě progooglování kuchařova jména. Poslední číslo 

patří osobě P.O., která je spolubydlící oběti, pracuje v obchodě s potravinami. Její zaměstnání 

policejní orgán zjistil díky lokalizaci jejích telefonních hovorů, které odpovídají frekvenci 

krátkého a dlouhého týdne z provozovny známého potravinářského řetězce. 

V této fázi bych ráda zdůraznila, že velkou část údajů o jednotlivých osobách lze zjistit 

pouze na základě vyhledávání jejich jmen v různých sociálních platformách. Domnívám se, že 

velké množství osob, které sociální sítě používají, své účty nijak pečlivě nezabezpečuje, 

a naopak o sobě uvádí pravdivé informace a vytvářejí si jakýsi společenský životopis za účelem 

rychlého seznámení se s ostatními uživateli. Zásah do ochrany soukromí zde byl proveden 

pouze ke zjištění telefonních čísel a jmen osob, které tyto telefonní čísla využívají. Zbytek 

informací je dostupný volně na internetu.  

 

3.3.3. Analýza podezřelých osob za pomoci elektronických důkazních prostředků 

Pro zjištění dalších skutečností je nutné získat elektronická zařízení podezřelých osob. Proto se 

policejní orgán obrátil na státního zástupce, aby podle § 82 odst. 1 TŘ požádal soudce o vydání 

příkazu k domovní prohlídce. Policejní orgán následně prohlídky provedl a zajistil mobilní 

telefony osob, jejich počítače a případně chytré hodinky jako věci důležité pro trestní řízení 

podle § 77b odst. 1 písm. a) TŘ.  

Prohledáním mobilního zařízení matky oběti bylo zjištěno, že pracuje jako účetní ve 

velké společnosti sídlící v centru Prahy. Není významným uživatelem komunikačních sítí, 
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využívá e-mail provozovaný společností Microsoft, a to zejména k pracovním účelům. Historie 

jejího internetového vyhledávání se týká převážně online nakupování oblečení, zjišťování 

novinek a odborných článků vztahujících se k profesi účetní. Bydlí na okraji města v rodinném 

domě s velkou zahradou a bazénem. Policejní orgán se obrátil na správce aplikace Google 

Maps, která je v telefonu nainstalovaná, aby poskytl všechna data zachycující pohyb osoby za 

poslední měsíc. Na základě toho bylo zjištěno, že matka oběti každý všední den odchází z domu 

okolo osmé hodiny ráno a jezdí do obchodního centra, kde zaparkuje auto a pokračuje v cestě 

do práce metrem. Do práce přichází okolo deváté hodiny a odchází okolo sedmnácté hodiny. 

V obchodním centru, kde má zaparkované auto, se často alespoň hodinu zdrží a pak odjede 

domu. Díky zachycení signálu Wi-Fi v obchodním centru jejím mobilním telefonem se 

policejnímu orgánu podařilo zjistit, že pravidelně chodí do tří obchodů včetně obchodu 

s potravinami. Z mobilního bankovnictví také vyplývá, že má slabost pro nakupování oblečení, 

za které v průběhu minulého roku utratila necelých 200 tisíc Kč. V den vraždy byla v hotelu. 

Ale jak již bylo uvedeno, sešla se s dcerou na oběd v hotelové restauraci. 

O příteli oběti O. O. policejní orgán zjistil, že pracuje v luxusní restauraci jako kuchař. 

Do práce chodí čtyřikrát týdně na deset hodin. Ve svém volném čase zkouší vařit nové recepty 

(zjištěno podle aplikace Rohlík, kterou má v telefonu staženou – jeho nákupy odpovídají 

vyhledávaným receptům). Staženou má také stejnou běžeckou aplikaci jako oběť, ve které má 

zaznamenané trasy běhu včetně časových údajů běhu. S obětí často chodívali do divadel a kina. 

Hodně peněz utrácí za jídlo. Na základě získaných dat od správce GPS bylo upřesněno, že 

v době spáchání trestného činu se pohyboval v blízkosti, ale ne blíže než sto metrů od hotelu. 

Každý den volá své matce. Historie jeho internetového vyhledávání se týká převážně novinek 

ze světa, nových receptů a různých článků pro domácí kutily. Píše také svůj blog o zdravém 

jídle.  

Spolubydlící oběti P. O. je alkoholička – každý měsíc utratí pět až deset tisíc Kč za tvrdý 

alkohol. Poslední měsíc navštěvuje každý druhý den v sedmnáct hodin sociální centrum. Po 

kontaktování tohoto centra policejní orgán zjistil, že tam dochází za účelem setkání s ostatními 

alkoholiky. Pracuje jako prodavačka, její pracovní doba je rozvržena do krátkého a dlouhého 

týdne. Do práce jezdí tramvají a po cestě se vždy zastaví v trafice, kde kartou zaplatí krabičku 

cigaret. Po práci a ve dnech kdy má volno chodí do hospody a stráví tam zhruba čtyři hodiny. 

V den vraždy projížděla okolo hotelu v tramvaji – touto cestou jezdí pravidelně do práce. 

Přežívá z měsíce na měsíc. Její internetové vyhledávání se zaměřuje zejména na různé druhy 

neseriózních seznamek.  
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Kamarádka A. K. je učitelkou jazyků v jazykové škole sídlící dvě stě metrů od hotelu, 

ve kterém oběť pracovala. Bydlela ve stejném domě jako oběť. Chodily spolu na běžecké 

tréninky. Kamarádka má hypotéku na byt, ve kterém bydlí. V chatovací aplikaci WhatsApp 

policejní orgán objevil tři milenecké konverzace se třemi muži různého věku. Kamarádka před 

odchodem do práce dvacet minut chodí okolo domu, ve kterém bydlí, po návratu z práce toto 

kolečko opakuje. Na sociální síti byly nalezeny její fotky s malým psem – před prací a po práci 

ho tedy venčí. Žije spořádaným životem. Často cestuje po Evropě se svými milenci. Když 

v chytrých hodinkách nemá zaznamenanou aktivitu běh, byl její telefon lokalizován ve fitcentru 

blízko domova. Její vyhledávání na internetu se zaměřuje na nákup oblečení, sledování 

novinek, vyhledání receptů k pečení a vyhledání odborných článků k její zálibě, kterou je 

numismatika.  

O kamarádovi oběti V. B. bylo zjištěno, že studuje vysokou školu a ve zbytku týdne 

pracuje v prestižní mezinárodní společnosti. Podle svého studijního rozvrhu dochází do školy 

tři dny v týdnu. To souhlasí i s GPS daty, podle kterých je zjevné, že zbylé dva dny je osm 

hodin denně v kanceláři. Bydlí na druhé straně města než oběť. GPS data také odhalila, že po 

škole pravidelně chodí do obchodního centra. Je tam zhruba hodinu a poté odejde, v jeho 

bankovnictví ale nejsou žádné záznamy o tom, že by kdy něco koupil. Proto došlo k analýze 

dat uložených obchodním centrem. Tato data prokázala, že chodí před výlohu obchodu 

s dámským spodním prádlem. Podle bezpečnostní kamery tohoto obchodu stojí celou hodinu 

před výlohou a koukám do prodejny. Nepravidelně také chodí do parku, kde stojí/sedí na místě 

cca třicet až čtyřicet minut. Po těchto zjištěních byla více analyzována GPS data. Analýza 

prokázala, že do práce jezdí velkou oklikou – ze svého domu jezdí před domov oběti, sleduje ji 

do práce a až poté jede do své kanceláře. Zároveň policejní orgán zjišťoval, jak vypadá místo 

v parku, kde se často V. B. zdržuje. Bylo zjištěno, že je to místo obklopené keři. Z dat běžecké 

aplikace oběti vyšlo najevo, že její běh odpovídá dnům a času, kdy se V. B. zdržuje v parku 

(tedy na stejném místě, kam oběť chodívala běhat). Bylo tak prokázáno, že V. B. oběť sledoval. 

Při prozkoumání obsahu jeho počítače byly nalezeny fotky z tohoto sledování. Jeho internetová 

aktivita se zaměřuje zejména na vyhledávání pornografie, odborných článků pro účely studia 

a také na různé blogy o lásce. V poslední době vyhledával v internetových obchodech erotické 

pomůcky, a to zejména škrtidla. V posledním prohlíženém internetovém obchodu byla nalezena 

provedená objednávka. V jeho e-mailové schránce byl také nalezen účet z tohoto nákupu. 

Nákup musel platit hotovými penězi, protože v jeho bankovnictví o něm není záznam. Na účtu 

je datum předcházející dni vraždy. Závěrem došlo k analýze dat z chytrých hodinek. Díky tomu 
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bylo zjištěno, že v předpokládaném čase vraždy zaznamenaly hodinky neobvykle vysokou 

tepovou frekvenci, která odpovídá frekvenci vrcholových běžců při výkonu.125 

Na základě zjištěných údajů došlo k podání obžaloby státním zástupcem proti V. B. 

V řízení před soudem byly předloženy všechny elektronické důkazní prostředky (v listinné 

podobě – vytištěná e-mailová komunikace, printscreeny, atd.), zároveň byl vypracován posudek 

o osobě. Obžalovaný se k vraždě při své výpovědi vedené soudcem přiznal. Uvedl, že oběť 

miloval, že si byli souzeni. Proto nemohl snést pohled na to, že má jiného přítele a s ním nechce 

trávit více času. Do hotelu ale nepřišel za účelem spáchání trestného činu. Chtěl oběti říct, že ji 

miluje a pro případ jejího přesvědčování koupil dané škrtidlo. Oběť ho ale rázně a ošklivě 

odmítla, proto měl vztek a přistoupil k jejímu zavraždění.  

 

3.3.4. Shrnutí simulace vyšetření trestného činu 

Považuji za vhodné ještě jednou zdůraznit, že simulovaný trestný čin a jeho vyšetřování jsou 

smyšlené, ale při jeho vytváření byla respektována pravidla fungování internetového světa – 

všechny uvedené informace o podezřelých osobách lze ve skutečnosti získat. Informace 

o podezřelých lze zjistit pomocí sociálních sítí, mobilního/internetové bankovnictví, historie 

vyhledávání, nejvýznamnějšími informacemi jsou ale údaje o poloze. Přitom dané údaje si 

mobilní zařízení zapamatovává samo bez nějakého nastavení. Podle toho, jak frekventovaně na 

dané místo osoba dochází a podle délky zdržení, telefon sám rozpozná, kde daná osoba bydlí 

a kam chodí do práce, případně pokud chodí pravidelně cvičit na jedno místo, tak zaznamená 

i tento údaj.  

Přestože policejní orgán mobilní zařízení, ze kterých potřebné informace získával, 

dostal zákonnou cestou – tedy přes příkaz k domovní prohlídce, je zjevné, že by ve skutečnosti 

takový příkaz nikdy neobdržel. Soudce vydá příkaz k prohlídce pouze pokud je důvodné 

podezření (§ 82 odst. 1 TŘ), že se v daném bytě nachází věc důležitá pro trestní řízení, přičemž 

za takovou věc lze považovat i věc, která může být použita jako důkaz. Je ale zřejmé, že se 

v obydlí má hledat důkaz, který by potvrdil danou vyšetřovací verzi o motivu a způsobu 

spáchání trestného činu. Nikoli za účelem zabavení techniky, která umožní zjistit informace 

o osobách, které s trestným činem nemusí souviset. Také si nelze představit, že by soud dal 

 
125 Takový důkaz z elektronického zařízení vzal v úvahu i slovenský Nejvyšší soud, když dne 15. 6. 2021 zrušil 
osvobozující rozsudek týkající se Mariana Kočnera a Aleny Zsuzsové ve věci vraždy novináře Jána Kuciaka 
a Martiny Kušnírové.  
SOUKUP, O. Nejvyšší soud zrušil osvobození Kočnera a jeho asistentky v případu Kuciakovy vraždy. 
Hospodářské noviny. Praha: Ecomonia, a. s., 16. června 2021, číslo 116, s. 2 
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příkaz k prohlídce za účelem zabavení elektronických zařízení, jejichž zajištění by pro policejní 

orgán představovalo určitý „výkop“ pro vyšetřování. Příkaz k prohlídce musí být dostatečně 

odůvodněn (§ 83 odst. 1 TŘ). Za dostatečné odůvodnění lze považovat skutečnosti a důkazy, 

které nasvědčují tomu, že trestný čin spáchala konkrétní osoba. Soudci k dostatečnému 

odůvodnění nebude stačit pouze výpis telefonních čísel osob, které se v době spáchání trestného 

činu nacházely v blízkosti místa činu, protože se jedná o intenzivní zásah do soukromí osob.  

Popsaným trestným činem byla demonstrována síla digitálního světa. Lze si představit, 

že v možná ne tak daleké budoucnosti by se taková elektronická forma vyšetřování trestného 

činu mohla realizovat. Například zavedení digitální měny ve spojení s již zavedenou bankovní 

identitou by tento proces ještě zjednodušilo. Proto by lidé měli více dbát na to, co o sobě 

dobrovolně na sociálních sítích zveřejňují, protože tím sami mohou přispět ke svému úplnému 

odhalení (společně s údaji, které se shromažďují v podstatě nedobrovolně, bez našeho vědomí). 

Na lehkomyslnost ohledně používání sociálních sítí a zejména internetového bankovnictví 

poukazuje belgická společnost vytvořením experimentu, který následně zveřejnila na platformě 

Youtube.126 V následující podkapitole bude podrobněji rozebráno, do jakých základních práv 

a svobod osob, bylo demonstrovaným vyšetřováním trestného činu zasaženo a jaký má takové 

právo význam pro demokratický právní stát. V kapitole čtyři je rozebrán proces získávání 

uchovávaných údajů od poskytovatelů služeb v rámci mezinárodního styku, který byl 

v simulaci také použit, ovšem nesprávně.  

 

3.4. Představovalo by takové využívání mobilních dat a komunikačních sítí 

zásah do soukromí osob, který za současné právní úpravy není možné 

provést?  

Elektronizace trestního řízení by nemusela představovat neúnosné porušování základních práv 

a svobod osob, pokud by jejím cílem nebylo dosáhnout takové úrovně, aby byla kriminalita 

osob předvídána. V takovém případě by totiž muselo dojít k ovládnutí celého kyberprostoru 

státem. Veškerá aktivita uživatelů by se tak dostala pod neustálý státní dohled, který by 

zasahoval do práva na ochranu soukromí, které je garantováno čl. 7 a čl. 10 odst. 2 LZPS a také 

do práva na ochranu před neoprávněným shromažďováním údajů o osobě podle odstavce 

3 stejného ustanovení. Ochranu soukromí zakotvuje také čl. 8 EÚLP.  

 
126 Amazing mind reader reveals his ‚gift‘, In youtube.cz [online], [shlédnuto 31. 3. 2021], dostupné na: 
https://www.youtube.com/watch?v=F7pYHN9iC9I 

https://www.youtube.com/watch?v=F7pYHN9iC9I
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Tyto lidskoprávní zásahy bych spatřovala v kontrole vyhledávání nevhodného obsahu na 

internetu. Cíleně vytvořený počítačový program, kterým by na vyhledávání mohl upozorňovat 

orgány činné v trestním řízení, by tak denně porušoval soukromí milionům osob, které nemusejí 

být potenciálními pachateli trestných činů, ale jsou pouze běžnými uživateli komunikačních 

sítí. Tak intenzivní zásah by nebylo možné ospravedlnit prevencí za účelem ochrany veřejných 

zájmů, které jsou chráněny trestním zákoníkem. Vymezení rozsahu soukromí se již dříve ve 

svém nálezu věnoval Ústavní soud, ve kterém konstatoval: „Primární funkcí práva na respekt 

k soukromému životu je zajistit prostor pro rozvoj a seberealizaci individuální osobnosti. Vedle 

tradičního vymezení soukromí v jeho prostorové dimenzi (ochrana obydlí v širším slova smyslu) 

a v souvislosti s autonomní existencí a veřejnou mocí nerušenou tvorbou sociálních vztahů 

(v manželství, v rodině, ve společnosti) právo na respekt k soukromému životu zahrnuje 

i garanci sebeurčení ve smyslu zásadního rozhodování jednotlivce o sobě samém. Jinými slovy, 

právo na soukromí garantuje rovněž právo jednotlivce rozhodnout podle vlastního uvážení zda, 

popř. v jakém rozsahu, jakým způsobem a za jakých okolností mají být skutečnosti a informace 

z jeho osobního soukromí zpřístupněny jiným subjektům.“127 

S rozvojem a seberealizací individuální osobnosti souvisí i svoboda myšlení, která by 

dle mého názoru, byla státním ovládnutím digitálního prostoru omezována. Tuto svobodu 

zaručuje čl. 15 LZPS a čl. 9 EÚLP. Lidé by nemohli své myšlenky „vkládat“ do digitálního 

světa prostřednictvím vyhledávání informací za účelem rozvíjení vzdělání nebo čistě jen pro 

potěšení. Příkladem může být situace založená na reálném základě, kdy by pouhé internetové 

vyhledání knihy (například kde se kniha prodává) Mein Kampf od Adolfa Hitlera zaevidovalo 

dotyčnou osobu na seznam potenciálně nebezpečných lidí. Přitom motivem čtenáře nemusí být 

šíření a propagace nacistických myšlenek, ale čistě studijní zájem.128 

Neustálá kontrola digitální aktivity uživatelů by byla v rámci platné úpravy považována 

za sledování osob podle § 158d TŘ, které lze provádět za pomocí operativně pátracích 

prostředků. K jejich použití lze přistoupit pouze pro vyšetření úmyslných trestných činů, a to 

při dodržení zásady subsidiarity (sledovaného účelu nelze dosáhnout jinak) a požadavku 

zdrženlivosti (rozsah zásahu do práv osob musí pohybovat v nezbytné míře).129 Podle 

Ústavního soudu130 může mít sledování osob různé formy intenzity zásahu do základních práv 

 
127 Nález Ústavního soudu sp. zn. Pl. ÚS 24/10, ze dne 22. 3. 2011 
128 Inspirováno případem vydavatele Michala Zítka, který byl soudy nižšího stupně odsouzen, když vydal český 
překlad knihy Mein Kampf. Nejvyšší soud ho poté zprostil viny a uvedl, že smyslem jednání vydavatele nebyla 
propagace fašismu – usnesení Nejvyššího soudu sp. zn. 5 Tdo 337/2002, ze dne 24. 7. 2002. 
129 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 320 
130 Usnesení Ústavní soudu sp. zn. I. ÚS 1983/13, ze dne 8. 7. 2014 
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a svobod. Na základě tohoto usnesení a podle platné české úpravy lze rozlišit tři formy 

sledování osob, kterými jsou „1) prosté sledování; 2) sledování, při kterém jsou pořizovány 

zvukové, obrazové nebo jiné záznamy; 3) sledování, při kterém je zasahováno do 

nedotknutelnosti obydlí, do listovního tajemství nebo zjišťování obsahu jiných písemností 

a záznamů uchovávaných v soukromí za použití technických prostředků.“131 Třetí forma je 

považována za nejintenzivnější zásah, protože k jeho realizaci je nutný předchozí souhlas 

soudce. Podle Gřivny lze sledování osob formou monitorování jejich e-mailových schránek 

svou intenzitou srovnat s třetí formou.132 Na základě toho považuji plošné ovládnutí 

kyberprostoru státem za stejnou a možná ještě vyšší úroveň, takže by k jeho provedení bylo 

nutné minimálně získat jednotlivé souhlasy soudců pro sledování každé osoby.  

Je tedy zřejmé, že předvídání kriminality na základě digitální kontroly by za 

stanovených podmínek nebylo možné realizovat. Přesto v současné době dochází ke sběru dat 

bez ohledu na úpravu trestního řádu, přičemž tento sběr dat není v převážné části iniciován ani 

řízen státem, ale primárně soukromými osobami (poskytovateli komunikačních služeb). 

Z jejich strany jsou data (informace o uživatelích) také využívána, a to především pro reklamní 

účely. Orgány činné v trestním řízení by mohly přistoupit k intenzivnějšímu využívání takto 

uchovávaných dat a v rámci vyšetřování je používat jako důkazy získané operativně pátracími 

prostředky. A to na úmyslné trestné činy a po předchozím souhlasu soudce. K tomu by ale bylo 

nutné aktualizovat právní úpravu, a to zejména trestní řád (jehož rekodifikace je dlouho 

očekávána) a mezinárodní úmluvy a smlouvy.133 

Pokud by ale došlo k aktualizaci právní úpravy tímto směrem, nebyl by nastolený postup 

přijímán ze strany soudní moci. Ústavní soud totiž konstatoval, že obecný soud ústavně 

garantovaná práva a svobodu poruší, pokud svůj odsuzující rozsudek opře primárně o výsledky 

sledování osob provedené prostřednictvím operativně pátracích prostředků.134 Také uvedl, že 

cílem použití operativně pátracích prostředků musí být posilování podezření ze spáchání 

konkrétního trestného činu, případně prověřování skutečností, které tomu nasvědčují.135 Dá se 

proto předpokládat, že analýza digitální minulosti uživatelů, kteří byli označeni za podezřelé na 

základě lokalizace mobilních zařízení (tedy dalších elektronických důkazů), by nebyla 

v souladu s názorem Ústavního soudu.  

 
131 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 320 
132 Ibid 
133 Vztah získávání dat s mezinárodním prvkem bude vysvětlen v kapitole 4. Mezinárodní právní úprava 
134 Nález Ústavního soudu sp. zn. II. ÚS 2806/08, ze dne 27. 1. 2010 
135 Ibid 
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Elektronická forma vyšetřování trestné činnosti byla problematická i ve světle evropské 

judikatury. Soudní dvůr EU se v březnu 2021 zabýval možností využití souboru provozních 

nebo lokalizačních údajů o elektronické komunikaci v trestním řízení.136 Případ se týkal 

Estonska, kde došlo k odsouzení osoby za poměrně lehkou trestnou činnost137 na základě 

osobních údajů získaných z elektronické komunikace od poskytovatele služeb. Soudní dvůr EU 

uvedl, že směrnice o soukromí a elektronických komunikacích138 ve spojení s Listinou 

základních práv EU139 „brání vnitrostátní právní úpravě, která pro účely prevence, vyšetřování, 

odhalování a stíhání trestných činů umožňuje orgánům veřejné moci přístup k provozním nebo 

lokalizačním údajům, z nichž mohou vyplynout informace o komunikaci uživatele prostředku 

elektronické komunikace nebo o umístění koncových zařízení, která používá, a z nichž lze 

vyvodit přesné závěry o jeho soukromém životě“.140 Zároveň se Soudní dvůr EU vyjádřil, že na 

základě stejné právní úpravy nelze přiznat státním zastupitelstvím pravomoc povolovat 

orgánům veřejné moci přístup k těmto údajům pro účely přípravného řízení. Přístup k těmto 

citlivým údajům musí podléhat soudnímu přezkumu na základě odůvodněné žádosti orgánu, 

který chce přístup získat.  U vyšetřovací fáze pak musí soudy jako nezávislé orgány zajistit 

spravedlivou rovnováhu. A to mezi zájmy vyšetřovacího orgánu v rámci boje proti trestné 

činnosti, základním právem na ochranu soukromého života a ochranou osobních údajů osob, 

o jejichž uchovávaná data jde.141 

V neposlední řadě by elektronická forma trestního řízení porušovala základní ústavně 

garantované právo na spravedlivý proces, jehož základ je v české právní úpravě zakotven 

v čl. 36 LZPS a na mezinárodní úrovni v čl. 6 EÚLP. Porušení tohoto práva považuji za stěžejní, 

protože se jedná o právo, jehož dodržování je spjato s fungováním právního státu a vyspělou 

podobou trestního řízení jak na úrovni vnitrostátní, tak mezinárodní.142 

Co znamená pojem spravedlivý proces, ale není vymezeno Ústavou143 ani LZPS. 

„Spravedlivý proces představuje základní právo každého jednotlivce, aby jeho věc byla 

 
136 Rozsudek Soudního dvora EU ve věci C-746/18, H. K. v. Prokuratuur, ze dne 2. 3. 2021 
137 Konkrétně se jednalo o trestné činy krádeže, použití bankovní karty třetí osoby a násilí vůči účastníkům 
soudního řízení, za které byl odsouzen k trestu odnětí svobody v délce dvou let. 
138 Směrnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. července 2002 o zpracování osobních údajů 
a ochraně soukromí v odvětví elektronických komunikací 
139 Listina základních práv Evropské unie, dokument 2012/C326/02 
140 Rozsudek Soudního dvora EU ve věci C-746/18, H. K. v. Prokuratuur, ze dne 2. 3. 2021 
141 RÝDLOVÁ, H.: K povolení přístupu k souboru provozních nebo lokalizačních údajů o elektronické 
komunikaci v trestním řízení. Bulletin advokacie, 2021, č. 4, s. 60 
142 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 154 
143 Ústavní zákon č. 1/1993 Sb., Ústava České republiky 
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projednána v procesu, který splňuje zákonná a ústavní pravidla spravedlnosti.“144 Toto právo 

ale nezahrnuje právo na spravedlivé rozhodnutí.145 Pro dodržení základního práva je třeba 

respektovat všechny principy, které představuje. Zmíněnými principy jsou právo na zákonného 

soudce, na obhajobu, vyjadřovat se k důkazům a navrhovat je, zajistit nezávislost a nestrannost 

soudu a soudce, aby řízení netrvalo nepřiměřeně dlouho, presumpce neviny, zásada in dubio 

pro reo, dále také právo na tlumočníka a další principy. Stanovený výčet principů můžeme 

považovat pouze za demonstrativní, a to zejména proto, že rozhodovací praxe soudů vytváří 

stále další kritéria.146 Evropský soud pro lidská práva se ve věci Tudor proti Rumunsku věnoval 

právě otázce vývoje této soudní praxe.147 Rozhodoval o tom, zda by nemělo být součástí práva 

na spravedlivý proces i neměnnost judikatury, tedy její konzistence. Dospěl ale k závěru, že 

právě z důvodu spravedlivého procesu je nutné, aby se soudní praxe vyvíjela a nezůstala 

zamrzlá. Pro zachování tohoto práva zároveň musí existovat systém, který by judikaturu 

sjednocoval.148 

Porušení práva na spravedlivý proces spatřuji zejména v tom, že v rámci vyšetřování by 

obviněný neměl možnost vyjadřovat se ke zjištěným důkazům a nemohl by důkazy aktivně 

vyhledávat. Taková možnost by byla obviněnému poskytnuta až v rámci řízení před soudem, 

které by již nebylo možné elektronicky nahradit. Doba pandemie onemocnění covid-19 nám 

ukázala, že by jej bylo možné provést online pomocí platforem Teams nebo Zoom. Podstatné 

ale je, že by obviněnému zůstala možnost „setkat“ se soudcem a mohl by tak reagovat na průběh 

řízení. Jeho právo na obhajobu by bylo zachováno. Právo obviněného vyjádřit se by ale přišlo 

pozdě. To by mohlo zapříčinit i prodloužení celého řízení, pokud by vyšlo najevo, že zjištěné 

skutečnosti neodpovídají realitě a bylo by nutné hledat nové důkazy.  

 

3.5. Shrnutí  

V této kapitole bylo prokázáno, že díky technologickému pokroku může mít vyšetřování 

trestného činu v současné době výhradně elektronickou podobu. Aktuálně je již celý prostor 

moderní společnosti propojen komunikačními technologiemi. „Prostřednictvím internetu 

 
144 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 158 
145 UHLÍŘ, D. Právo na spravedlivý proces, právo na spravedlivý rozsudek. Právní prostor, [online], [cit. 28. 4. 
2021], dostupné na: https://www.pravniprostor.cz/clanky/procesni-pravo/pravo-na-spravedlivy-proces-pravo-na-
spravedlivy-rozsudek 
146 JELÍNEK, J.: Dokazování v trestním řízení v kontextu práva na spravedlivý proces. Op. cit., s. 158 
147 UHLÍŘ, D. Právo na spravedlivý proces, právo na spravedlivý rozsudek. In pravniprostor.cz, [online], [cit. 
28. 4. 2021]. Op. cit. 
148 Ibid 
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a mobilní komunikace je každým okamžikem zaznamenáváno, shromažďováno a fakticky 

veřejně zpřístupněno obrovské množství dat a informací, které mohou v případě, že budou 

zachyceny, představovat klíčový důkaz, neboť jejich uchovatelnost v čase je oproti pramenům 

tradičním velmi dobrá.“149 Společnost dospěla do bodu, kdy může neustále kontrolovat život 

jednotlivců za pomocí informačních technologií, lidstvo tak stvořilo nástroje, které proti němu 

mohou být použity a zneužity. Proto je nutné dbát ochrany základních práv a svobod 

a přistupovat k těmto technologiím s opatrností. V současné době je stále možnost, aby 

jednotlivec alespoň částečně digitální svět opustil. Nemusí být uživatelem sociálních sítí, které 

elektronizaci společnosti značně přispívají. Stále je zde možnost nekontrolované aktivity – 

například nákup oblečení nebo posezení v hospodě (bez mobilního zařízení a platbou 

v hotovosti). Pokud ale elektronizace bude dále pokračovat, nebude možné ani takovéto aktivity 

provádět bez dozoru. Mám na mysli zejména zrušení fyzických peněz a zavedení digitální 

měny, které již není vyhlídkou daleké budoucnosti.150 Na základě toho bude možné sledovat, 

kdo je lehký kuřák nebo těžký alkoholik. U těchto osob se bude automaticky předpokládat jejich 

problematičnost. Číně zavedení celkové elektronizace společenského života přinese ještě větší 

kontrolu nad svým obyvatelstvem a umožní zpřísnění bodování sociálních kreditů osob.151  

Současný český trestní řád na druhou stranu neodpovídá aktuální situaci. Navzdory 

několika novelizacím se stále jedná o právní předpis vytvořený v roce 1961 za zcela odlišného 

politického režimu a jiného technologického období. Elektronické důkazní prostředky 

neupravuje, nemohou tedy být ani náležitě využívány v praxi. Přestože byla demonstrována síla 

elektronických důkazních prostředků a jejich snadné zneužití, myslím, že by mohly být orgány 

činnými v trestním řízení v rozumné míře používány více. Do jaké míry se lidé zapojí do 

kyberprostoru, přestože minimální zapojení je nevyhnutelné, je v dispozici jich samých. Je 

nutné přizpůsobit právní úpravu, aby elektronické důkazní prostředky (v podobě dat 

prokazujících fyzickou aktivitu) mohly být efektivněji využívány.  

 
149 ZAORALOVÁ, P.: Procesní použitelnost důkazů v trestním řízení a její meze. Praha: Leges, 2018, 320 s. ISBN 
978-80-7502-310-0, s. 216 
150 Čína již takový režim v několika městech testuje 
151 KREJČÍ, J. Čína testuje digitální měnu. Omezí vliv dolaru a získá větší kontrolu nad ekonomikou i lidmi. 
Hospodářské noviny. Praha: Ecomonia, a.s., 9. – 11. dubna 2021, číslo 068, s. 14 
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4. Mezinárodní právní úprava 

Proces získávání elektronických důkazů v podobě dat, zejména ze sociálních sítí, se často 

neobejde bez mezinárodního prvku. Je tomu proto, že data jsou poskytovateli služeb ukládána 

na serverech, které mohou být umístěny různě po světě. Internet vytváří virtuální prostor, který 

je prostorem sui generis152 a propojuje doslova celý svět. V tomto vytvořeném kyberprostoru 

neexistují hranice, které by rozdělovaly jurisdikce jednotlivých států. Proto není ojedinělou 

situací ta, kdy jsou data uložena na serveru, který spadá do jurisdikce zcela jiného státu než 

toho, ve kterém se trestní řízení odehrává. A jehož orgán činný v trestním řízení použití dat, 

jako elektronických důkazních prostředků vyžaduje. Z toho důvodu se stává celý proces 

získávání dat delším a obtížnějším.  

V praxi je proto v případě třetích zemí nutné využívat institut vzájemné mezinárodní 

pomoci, tento proces však může být nepřiměřeně dlouhý. V rámci vztahu mezi zeměmi 

Evropské unie je sice celý proces jednodušší, uplatní se zde institut evropského vyšetřovacího 

příkazu, přesto může v odůvodněných případech průběh zajištění dat trvat déle než 120 dní.153 

Z mého pohledu s přihlédnutím k rychlosti digitálního světa a schopnosti osob se v něm 

orientovat se jedná až o absurdní délku, která tento postup činí neefektivním. Za účinnější 

způsob považuji, když orgán činný v trestním řízení využije informátorů případně účtů k tomu 

zřízených (jak připustil ve svém rozhodnutí Ústavní soud) a použije elektronické důkazy ve 

formě printscreenů. Tímto způsobem bohužel nelze řešit všechny situace. Zmrazení účtu, 

zamezení přístupu k účtu nebo analýzu aktivity, která byla uživatelem smazána, nelze provést 

bez zajištění dat přímo od poskytovatele služby. 

Proces zajišťování dat jako důkazů je v rámci států EU upraven Směrnicí o evropském 

vyšetřovacím příkazu (dále také jako Směrnice o EVP),154 která byla do českého právního řádu 

implementována prostřednictvím zákona o mezinárodní justiční spolupráci ve věcech trestních 

(dále také jako ZMJS).155 Směrnice o EVP ale neupravuje konkrétně shromažďování dat, proto 

zcela neodpovídá potřebám digitálního prostoru. Aktuálně probíhá jednání o návrhu nařízení 

 
152 Prostor svého druhu 
153 § 364 ve spojení s § 366 odst. 1 zákona č. 104/2013 Sb., o mezinárodní justiční spolupráci ve věcech trestních  
154 Směrnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vyšetřovacím příkazu 
v trestních věcech 
155 Zákon č. 104/2013 Sb., o mezinárodní justiční spolupráci ve věcech trestních, ve znění pozdějších předpisů 
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a tomu odpovídající směrnice, které by měly danou úpravu doplnit.156 Nová úprava zohledňuje 

specifika kyberprostoru a výrazně zkracuje lhůty, proto činí tento proces efektivnějším.  

Vztah třetích zemí je upraven mezinárodními smlouvami a úmluvami, z nichž 

nejvýznamnější je Úmluva o počítačové kriminalitě,157 přijatá v rámci Rady Evropy. Společně 

s aktualizací úpravy EU dochází v rámci Rady Evropy k jednání o přijetí nového (druhého) 

dodatkového protokolu k Úmluvě o počítačové kriminalitě. Na celosvětové úrovní pak mezi 

EU a USA probíhá jednání o dohodě o usnadnění přeshraničního přístupu k elektronickým 

důkazům pro justiční spolupráci v trestních věcech.158 

 

4.1. Problematika aktuální právní úpravy na úrovni Evropské unie 

Aktuálně se zajišťování a předávání dat mezi státy Evropské unie řídí Směrnicí o evropském 

vyšetřovacím příkazu, avšak tato úprava není závazná pro Dánsko a Irsko.159 Evropský 

vyšetřovací příkaz je rozhodnutím justičního orgánu státu,160 ve kterém probíhá trestní řízení, 

jehož cílem je shromáždit důkazy prostřednictvím provedení vyšetřovacího úkonu ve druhém 

státě. Státy mohou k vydání příkazu přistoupit pouze pokud se jedná o úkon, který je v dané 

věci nezbytný, přiměřený a zejména ho lze provést v podobných vnitrostátních případech.161 

Pokud bychom chtěli provádět přípravnou fázi trestního řízení výhradně elektronickou formou, 

nebylo by to v rámci přeshraničního styku možné, protože by zde nebyla splněna hned první 

podmínka – tedy nejednalo by se o nezbytný úkon, protože informace o trestném činu 

 
156 Návrh nařízení Evropského parlamentu a Rady o evropských předávacích a uchovávacích příkazech pro 
elektronické důkazy v trestních věcech COM/2018/225 final – 2018/0108 (COD) a návrh směrnice Evropského 
parlamentu a Rady, kterou se stanoví harmonizovaná pravidla pro jmenování právních zástupců za účelem 
shromažďování důkazů v trestním řízení, COM/2018/226 final – 2018/0107 (COD) 
157 Přijata v Budapešti 23. listopadu 2001 (Česká republika podepsala 9. února 2005, Sdělení Ministerstva 
zahraničních věcí č. 104/2013 Sb. m. s., o sjednání Úmluvy o počítačové kriminalitě), na kterou navazuje 
Dodatkový protokol o kriminalizaci činů rasistické a xenofobní povahy spáchaných prostřednictvím počítačových 
systémů přijatý Výborem ministrů Radou Evropy dne 7. listopadu 2002 (Česká republika podepsala 17. května 
2013, Sdělení Ministerstva zahraničních věcí č. 9/2015 Sb. m. s., o sjednání Dodatkového protokolu k Úmluvě 
o počítačové kriminalitě o kriminalizaci činů rasistické a xenofobní povahy a spáchaných prostřednictvím 
počítačových systémů) 
158 Lepší přístup k elektronickým důkazům pro boj proti trestné činnosti, In consilium.europa.cz [online], [cit 26. 3. 
2021], dostupné na: https://www.consilium.europa.eu/cs/policies/e-evidence/  
159 Druhý pracovní dokument (B) o návrhu nařízení o evropských předávacích a uchovávacích příkazech pro 
elektronické důkazy v trestních věcech (2018/0108 (COD)) – oblast působnosti a vztah k dalším nástrojům, In 
europarl.europa.eu [online], [26. 3. 2021], dostupné na: https://www.europarl.europa.eu/doceo/document/LIBE-
DT-634730_CS.pdf  
160 Justičním orgánem je podle § 2 písm. a) ZMJS soud, státní zastupitelství nebo evropský pověřený žalobce, 
evropský žalobce příp. evropský nejvyšší žalobce 
161 Evropský vyšetřovací příkaz, vzájemná právní pomoc a společné vyšetřovací týmy, In e-justice.europa.eu 
[online], [cit. 26. 3. 2021], dostupné na: https://e-
justice.europa.eu/content_european_investigation_order_mutual_legal_assistance_and_joint_investigation_team
s-92-cs.do  

https://www.consilium.europa.eu/cs/policies/e-evidence/
https://www.europarl.europa.eu/doceo/document/LIBE-DT-634730_CS.pdf
https://www.europarl.europa.eu/doceo/document/LIBE-DT-634730_CS.pdf
https://e-justice.europa.eu/content_european_investigation_order_mutual_legal_assistance_and_joint_investigation_teams-92-cs.do
https://e-justice.europa.eu/content_european_investigation_order_mutual_legal_assistance_and_joint_investigation_teams-92-cs.do
https://e-justice.europa.eu/content_european_investigation_order_mutual_legal_assistance_and_joint_investigation_teams-92-cs.do
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nesouvisejícím s kyberprostorem lze získat za pomoci jiných vyšetřovacích úkonů (například 

výslech, ohledání místa a věci atd.). Po obdržení příkazu vykonávací stát nejprve hodnotí, zda 

lze vyšetřovací úkon v jeho jurisdikci provést, resp. zda je příkaz dostatečně odůvodněný a je 

skutečně nezbytný k získání důkazů. Na takové zhodnocení má stát třiceti dnů (§ 364 ZMJS) 

s tím, že za určitých okolností lze výkon úkonu odmítnout.162 Následně má vykonávací stát 

dalších devadesát dnů na provedení požadovaného vyšetřovacího úkonu (§ 366 odst. 1 ZMJS). 

Úprava evropského vyšetřovacího příkazu stanoví různá pravidla pro jednotlivé typy 

elektronických důkazů. Například ohledně důkazů zachycujících údaje o účastníkovi a IP 

adrese (státy jsou povinny provést úkony za účelem identifikace osob, které využívají konkrétní 

telefonní čísla nebo IP adresy), jsou omezeny možnosti odmítnutí provedení úkonu ze strany 

vykonávacího státu. U těchto druhů důkazů vykonávací stát nesmí zkoumat oboustrannou 

trestnost vyšetřovaného činu.163 

Podle Směrnice o EVP je možné, aby orgán, který je oprávněn vydat evropský 

vyšetřovací příkaz, vydal předběžné opatření pro provedení veškerých úkonů. A to s cílem 

předběžně zamezit zničení, pozměnění, přesunu, předání nebo odstranění elektronických 

důkazů (čl. 32 odst. 1 Směrnice o EVP).164 Vykonávací stát, který takové předběžné opatření 

přijal, o něm musí rozhodnout do dvaceti čtyř hodin po obdržení (čl. 32 odst. 2 Směrnice 

o EVP).165 Poté se pokračuje podle obecné úpravy evropského vyšetřovacího příkazu.  

Zajišťování elektronických důkazů z cizích zemí je dlouhý proces, na jehož konci se 

tyto důkazy mohou stát nepotřebnými, protože orgán činný v trestním řízení si předmětné 

informace/důkazy stihne opatřit jinou cestou. 

Považuji za vhodné zdůraznit, že úprava evropského vyšetřovacího příkazu se primárně 

vztahuje na vyšetřovací úkony jako jsou telefonické odposlechy, informace o bankovních 

operacích a také provedení výslechu svědků. Nejde tedy o úpravu vytvořenou speciálně pro 

zajišťování dat jako elektronických důkazních prostředků.  

 

 
162 § 365 odst. 1 ZMJS – např. výkon úkonu by byl v rozporu s překážkou věci pravomocně rozhodnuté nebo 
výkonu brání výsada nebo imunita podle zákona nebo mezinárodního práva, pro kterou je osoba vyňata 
z pravomoci orgánů činných v trestním řízení 
163 Druhý pracovní dokument (B) o návrhu nařízení o evropských předávacích a uchovávacích příkazech pro 
elektronické důkazy v trestních věcech (2018/0108 (COD)) – oblast působnosti a vztah k dalším, In 
europarl.europa.eu [online], [26. 3. 2021], Op. cit.  
164 Směrnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vyšetřovacím příkazu 
v trestních věcech 
165 Ibid 
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4.2. Zhodnocení navrhované právní úpravy na úrovni Evropské unie 

Protože výše uvedená úprava není natolik efektivní, jak by bylo v rámci digitálního prostoru 

třeba, bylo Evropskou komisí dne 17. dubna 2018 navrženo přijetí nového nařízení a směrnice. 

Jejich cílem je urychlit proces zajišťování a předávání elektronických důkazních prostředků 

v podobě dat a vytvořit postup odpovídající vlastnostem a chování kyberprostoru. „Nový 

nástroj směrnici o evropském vyšetřovacím příkazu, pokud jde o získání elektronických důkazů, 

nenahradí, ale poskytne orgánům další prostředek. Mohou nastat situace, například když je 

ve vykonávajícím členském státě nutné provést několik vyšetřovacích opatření, kdy veřejné 

orgány upřednostní evropský vyšetřovací příkaz.“166 Cílem nových pravidel je vytvoření 

předávacího a uchovávacího příkazu, které státu, na jehož území se trestní řízení koná, umožní 

přístup k datům uloženým po celé EU. Stejně jako evropský vyšetřovací příkaz budou nová 

pravidla založena na zásadě vzájemného uznávání mezi členskými státy. 

Připravované nařízení bude upravovat definici poskytovatele služeb, za kterého se bude 

považovat jakákoli fyzická nebo právnická osoba poskytující služby elektronické komunikace, 

internetových tržišť, ale také provozovatel sociálních sítí a poskytovatel služby číslování IP 

adres a názvů internetových domén.167 Předávacím příkazem se rozumí „závazné rozhodnutí 

vydávajícího orgánu členského státu nutící poskytovatele služeb nabízejícího služby v Unii 

a usazeného nebo zastoupeného v jiném členském státě předat elektronické důkazy.“168 Příkaz 

se tedy bude vztahovat pouze na poskytovatele služeb, kteří sídlí v EU a data mají uložená na 

serverech umístěných v EU, kde svoje služby také nabízejí. Z mého pohledu by bylo 

přínosnější, pokud by se za takového poskytovatele služby považovala i osoba, která v EU svoje 

služby pouze nabízí. Proces zajišťování dat by tak mohl být ještě jednodušší, protože by došlo 

k rozšíření okruhu adresátů. Tím by došlo k omezení vzniku vztahu se třetími zeměmi, resp. 

k omezení použití mezinárodního práva. 

Smyslem předávacího příkazu je možnost justičního orgánu požádat o přístup 

k elektronickým důkazům přímo poskytovatele. Mělo by tak docházet k přímé komunikaci 

mezi státem a osobou soukromého práva namísto zprostředkovaného kontaktu, který zajišťuje 

 
166 Důvodová zpráva, č. COM/2018/225 final – 2018/0108 (COD) k návrhu nařízení Evropského parlamentu 
a Rady o evropských předávacích a uchovávacích příkazech pro elektronické důkazy v trestních věcech, ve 
Štrasburku dne 17. 4. 2018, In eur-lex.europa.eu [online], [cit. 26. 3. 2021], dostupné na: https://eur-
lex.europa.eu/resource.html?uri=cellar:639c80c9-4322-11e8-a9f4-
01aa75ed71a1.0017.02/DOC_1&format=PDF, s. 3 
167 Čl. 2 odst. 3 1 návrhu nařízení Evropského parlamentu a Rady o evropských předávacích a uchovávacích 
příkazech pro elektronické důkazy v trestních věcech, Op. cit. 
168 Čl. 2 odst. 1 návrhu nařízení Evropského parlamentu a Rady o evropských předávacích a uchovávacích 
příkazech pro elektronické důkazy v trestních věcech, Op. cit. 

https://eur-lex.europa.eu/resource.html?uri=cellar:639c80c9-4322-11e8-a9f4-01aa75ed71a1.0017.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:639c80c9-4322-11e8-a9f4-01aa75ed71a1.0017.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:639c80c9-4322-11e8-a9f4-01aa75ed71a1.0017.02/DOC_1&format=PDF
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vykonávací stát. Odpadne zde třiceti denní lhůta pro rozhodnutí o možnosti výkonu daného 

úkonu. Návrh nařízení stanoví poskytovateli služeb povinnost na daný předávací příkaz 

reagovat do deseti dnů, v nouzových případech dokonce do šesti hodin.169 Díky předávacímu 

příkazu je tak možné, aby byly elektronické důkazy zajištěny nejpozději do deseti dnů. To je, 

dle mého přesvědčení, oproti sto dvaceti dnům stanoveným evropským vyšetřovacím příkazem 

značný pokrok. 

Smyslem uchovávacího příkazu je zabránit smazání elektronických důkazů samotným 

poskytovatelem služby do té doby, než dojde k vypracování předávacího příkazu. Uchovávací 

příkaz se podle nařízení považuje za závazné rozhodnutí orgánu členského státu. Lze ho 

vztáhnout pouze k uchování údajů, které jsou v době obdržení příkazu již uložené, nikoli na 

údaje, které teprve uloženy budou.170 

Vydání předávacího i uchovávacího příkazu se nebude omezovat pouze na 

kyberkriminalitu, ale bude aplikovatelné i na všechny trestné činy postihnutelné ve vydávacím 

státě trestem odnětí svobody s horní hranicí sazby alespoň 3 roky nebo trestné činy související 

terorismem.171 

Součástí nové úpravy je také vytvoření povinnosti pro poskytovatele služeb působící 

v EU jmenovat svého právního zástupce. Ten bude osobou vyřizující záležitosti ohledně 

předávacích a uchovávacích příkazů, proto musí mít dostatečné pravomoci k řešení těchto 

záležitostí.  

Dle mého přesvědčení není navrhovaná úprava s ohledem na fungování kyberprostoru 

dostačující. Lhůta deset dnů, která je poskytovateli služeb uložena, neumožňuje orgánům 

činným v trestním řízením postupovat při vyšetřování plynule a bez narušení. Avšak tato úprava 

poskytuje efektivnější způsob komunikace a odstraňuje zbytečně dlouhé vykonávací lhůty. Na 

druhou stranu mám pocit, že v rámci mezinárodních vztahů by bylo velmi obtížné vyjednat 

lepší podmínky. S ohledem na dodržování základních hodnot demokratického státu a určitých 

morálních brzd nelze dojít k nejlepšímu a nejefektivnějšímu řešení. Proto tuto úpravu považuji 

za vyhovující a odpovídající fungování moderních společností. 

 

 
169 Lepší přístup k elektronickým důkazům pro boj proti trestné činnosti, In consilium.europa.eu [online], [cit. 
26. 3. 2021], Op. cit. 
170 Důvodová zpráva, č. COM/2018/225 final – 2018/0108 (COD) k návrhu nařízení Evropského parlamentu 
a Rady o evropských předávacích a uchovávacích příkazech pro elektronické důkazy v trestních věcech, 
ve Štrasburku dne 17. 4. 2018, In eur-lex.europa.eu [online], [cit. 26. 3. 2021], Op. cit., s. 4 
171 Ibid 
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4.3. Dohoda mezi EU a USA 

Spolupráce mezi EU a USA se aktuálně řídí dohodou o vzájemné právní pomoci v trestních 

věcech, která vstoupila v platnost v roce 2010.172 Nad rámec toho Česká republika uzavřela 

s USA v roce 2000 mezinárodní smlouvu o vzájemné pomoci v trestních věcech,173 která byla 

po platnosti dohody mezi USA a EU aktualizována dodatkovou úmluvou.174 Spolupráce se 

prozatím podrobněji neorientuje na zajišťování elektronických důkazů. Proto v současnosti 

proces zajišťování dat funguje ze strany USA z velké části na základě dobrovolnosti.175 

Společně s americkou úpravou176 to do vztahu USA a EU vnáší určitou nejistotu. Proto Rada 

EU v červnu 2019 zmocnila Evropskou komisi, aby s USA jménem EU zahájila vyjednávání 

o dohodě, která by upravila a usnadnila přeshraniční přístup k elektronickým důkazům. 

Vyjednávání probíhá od září 2019 a zatím nebylo ukončeno. 

S ohledem na to, že v USA působí velké množství významných společností 

zabývajících se poskytováním informačních služeb, by dohoda mohla ve spolupráci znamenat 

značný pokrok. Kromě odstranění již zmíněného principu dobrovolnosti ze strany USA také 

proto, že podle současné americké právní úpravy nemohou poskytovatelé služeb ve všech 

případech reagovat/vyhovět žádostem o přístup k elektronickým důkazům přicházejícím ze 

států EU.177  

Cílem dohody je vytvořit podobný systém, který se vytváří v rámci EU. Tedy umožnit 

přímou komunikaci mezi poskytovateli služeb a vnitrostátními orgány. Dalším cílem je pak 

zajistit dostatečnou ochranu údajů občanů EU178 a bezpečnost dat institucí EU s ohledem na 

přijatý CLOUD Act.179 Konfliktu ochrany osobních údajů se zmíněným CLOUD Actem se 

budu věnovat níže. Dohoda by tak mohla přinést více jistoty, spolehlivosti a transparentnosti 

 
172 Sdělení Ministerstva zahraničních věcí č. 5/2010 Sb. m. s., o sjednání Dohody o vzájemné právní pomoci mezi 
Evropskou unií a Spojenými státy americkými  
173 Sdělení Ministerstva zahraničních věcí č. 40/2000 Sb. m. s., o sjednání Smlouvy mezi Českou republikou 
a Spojenými státy americkými o vzájemné právní pomoci v trestních věcech  
174 Sdělení Ministerstva zahraničních věcí č. 7/2010 Sb. m. s., o sjednání Dodatkové úmluvy o vzájemné právní 
pomoci v trestních věcech mezi Českou republikou a Spojenými státy americkými  
175 Doporučení pro rozhodnutí Rady o zmocnění k zahájení jednání za účelem dosažení dohody mezi Evropskou 
unií a Spojenými státy americkými o přeshraničním přístupu k elektronickým důkazům pro justiční spolupráci 
v trestních věcech, In ec.europa.eu [online], [cit. 31. 3. 2021], dostupné na: 
https://ec.europa.eu/info/sites/info/files/recommendation_council_decision_eu_us_e-evidence.pdf  
176 Cloud Act – rozebrán níže 
177 Lepší přístup k elektronickým důkazům pro boj proti trestné činnosti, In consilium.europa.eu [online], [cit. 
31. 3. 2021] Op. cit. 
178 Nařízení Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES 
(obecné nařízení o ochraně osobních údajů) (dále jen GDPR) 
179 Zákon USA, kterému bude věnována pozornost v následující podkapitole 

https://ec.europa.eu/info/sites/info/files/recommendation_council_decision_eu_us_e-evidence.pdf
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pro orgány činné v trestním řízení na obou stranách. Zatím nebyly zveřejněny žádné návrhy 

dohody. Proto je v této části práce nelze nijak hodnotit. 

 
4.4. Spolupráce států Rady Evropy s ostatními státy 

Nejvýznamnějším dokumentem Rady Evropy se stala Úmluva o počítačové kriminalitě (dále 

také jako Úmluva), která byla sjednána již v roce 2001. Česká republika tuto Úmluvu podepsala 

v roce 2005. K její ratifikaci ale přistoupila až o osm let později, tedy v roce 2013.180 

V současné době je Úmluva podepsána šedesáti pěti státy, mezi nimiž je téměř celá EU,181 

ale také země, které nejsou součástí Rady Evropy ani EU (například Japonsko a USA). 

Evropská unie je zde uznána jako pozorovatelská organizace Výboru pro Úmluvu 

o kyberkrimnalitě. Díky tomu se může účastnit jednání Výboru, přestože jako taková k Úmluvě 

nepřistoupila.182 

Jak již samotný název napovídá, Úmluva se zaměřuje pouze na počítačovou kriminalitu. 

Nelze tedy uvažovat o jejím použití pro získávání dat k vyšetřování trestného činu 

nesouvisejícího s kyberprostorem. Cílem Úmluvy je dosáhnout jednotného způsobu potírání 

kyberkriminality napříč zeměmi. Nástrojem pro dosažení tohoto cíle je sjednocení skutkových 

podstat konkrétních trestných činů (souvisejících s počítači, daty a jejich obsahem 

a porušováním autorských práv).183 Za tímto účelem se státy zavázaly zajistit efektivní 

uchování a zpřístupnění počítačových dat.184 K úmluvě byl 7. listopadu 2002 přijat dodatkový 

protokol zaměřující se kybernetické trestné činy rasistické a xenofobní povahy. Od září 2017 

Rada Evropy připravuje druhý dodatkový protokol, jehož cílem je upravit efektivnější 

vzájemnou právní pomoc mezi státy. Tomu odpovídá zakotvení přímé komunikace států 

s poskytovateli služeb z jiných jurisdikcí (pouze ze smluvních států), zakotvení mezinárodních 

 
180 Dlouhá doba mezi podpisem a ratifikací může být vysvětlována tím, že Česká republika až v roce 2012 
zakotvila trestní odpovědnost právnických osob (za počítačovou kriminalitu), což bylo jedním z požadavků 
úmluvy.  
181 Kromě Irska a Švédska 
182 Doporučení pro rozhodnutí Rady o zmocnění k účasti na jednání o druhém dodatkovém protokolu k Úmluvě 
Rady Evropy o kyberkriminalitě (CETS č. 185) ze dne 5. února 2019, In eur-lex.europa.eu [online], [cit. 31. 3. 
2021], dostupné na: https://eur-lex.europa.eu/resource.html?uri=cellar:8d1e03fe-2939-11e9-8d04-
01aa75ed71a1.0005.02/DOC_1&format=PDF  
183 Vládní návrh, kterým se předkládá Parlamentu České republiky k vyslovení souhlasu s ratifikací, Úmluva 
o počítačové kriminalitě, 2013, In senat.cz [online], [cit. 31. 3. 2021], dostupné na: 
https://www.senat.cz/xqw/webdav/pssenat/original/66810/56264  
184 Čl. 16 a násl. Sdělení Ministerstva zahraničních věcí č. 104/2013 Sb. m. s., o sjednání Úmluvy o počítačové 
kriminalitě  

https://eur-lex.europa.eu/resource.html?uri=cellar:8d1e03fe-2939-11e9-8d04-01aa75ed71a1.0005.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:8d1e03fe-2939-11e9-8d04-01aa75ed71a1.0005.02/DOC_1&format=PDF
https://www.senat.cz/xqw/webdav/pssenat/original/66810/56264
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předávacích příkazů a zajištění kvalitní úrovně ochrany údajů.185 Protože se cíl dané spolupráce 

nezaměřuje na vytyčené téma této práce, nepovažuji za vhodné se mu více věnovat.   

 
4.5. Problematický, ale efektivní CLOUD Act 

CLOUD Act je poměrně nový americký zákon (byl přijat v roce 2018), jehož cílem je usnadnit 

přístup k datům uloženým v datových centrech po celém světě. Lze ho aplikovat pouze na 

poskytovatele služeb sídlících v USA. Na základě tohoto zákona jsou poskytovatelé služeb na 

příkaz amerických vnitrostátních orgánů povinni umožnit přístup a poskytnout data 

o konkrétních uživatelích. Bez ohledu na to, kde jsou umístěna datová centra, která potřebná 

data uchovávají. Tato úprava postup zajišťování elektronických důkazů značně usnadňuje 

zejména proto, že zde odpadá mezinárodní prvek.  

Pro znázornění lze použít případ Microsoft Corp. v. United States,186 který byl zahájen 

v roce 2013, a proto měl v té době velký ohlas. Jednalo se o případ, kdy byl vydán příkaz 

k zajištění údajů patřících osobám, které byly podezřelé z trestné činnosti související 

s pašováním drog. Jejich uživatelské účty provozované Microsoftem páchání této trestné 

činnosti umožňovaly. Společnost Microsoft měla tato data poskytnout, avšak povinnost 

nesplnila. Údaje odmítla vydat s odůvodněním, že jsou uložené na serverech nacházejících se 

v Irsku. A že v takovém případě se musí vláda obrátit na Irskou republiku a případ řešit v rámci 

mezinárodní spolupráce. Mezitím americký Kongres přijal tzv. CLOUD Act. Na základě 

přijatého zákona by v této věci nebyl prostor pro pochyby, protože by se jednalo o vztah mezi 

USA a poskytovatelem služeb. Irsko, které by tvořilo mezinárodní prvek, již v tomto případě 

nemá místo. CLOUD act tedy v případě datových center patřících americkým poskytovatelům 

služeb nerozlišuje jurisdikce států, ve kterých se datová centra fyzicky nacházejí.  

CLOUD Act vzbudil svou radikálností a efektivností obavy a odpor zejména ze strany 

EU. Americká úprava se totiž dostává do konfliktu s evropskou ochranou osobních údajů.187 Je 

také ohrožena bezpečnost dat ukládaných samotnými státy u amerických společností.188 Státy 

se tak stávají zranitelnými a EU nedokáže svým občanům poskytnout náležitou ochranu 

 
185 Doporučení pro rozhodnutí Rady o zmocnění k účasti na jednání o druhém dodatkovém protokolu k Úmluvě 
Rady Evropy o kyberkriminalitě (CETS č. 185) ze dne 5. února 2019, In eur-lex.europa.eu [online], [cit. 31. 3. 
2021], Op. cit.  
186 Rozhodnutí Nejvyššího soudu USA ve věci Spojené státy proti Microsoft Corp. ze dne 17. 4. 2018, No. 17-2 
(per curiam) 
187 GDPR  
188 DASKAL, J., Microsoft Ireland, the CLOUD Act, and International Lawmaking 2.0, Stanford Law Review 
online, Volume 71, May 2018, In stanfordlawreview.org [online], [cit. 1. 4. 2021], dostupné na: 
https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-lawmaking-2-0/ 

https://www.stanfordlawreview.org/online/microsoft-ireland-cloud-act-international-lawmaking-2-0/


 59 

osobních údajů tak, jak podle GDPR chtěla. Proto bylo k úpravě CLOUD Actu přijato negativní 

stanovisko ze strany evropského inspektora a evropské sboru pro ochranu osobních údajů.189 

Důsledkem je již výše zmíněné zahájení vyjednávání o komplexní dohodě mezi EU a USA 

o přeshraničním přístupu k elektronickým důkazům. Jejím cílem je mimo jiné zajistit 

dostatečnou úroveň ochrany osobních údajů a přispět tak k zachování právní jistoty občanů EU, 

soukromých podniků i samotných členských států.190 

Přestože je ve světovém měřítku CLOUD Act kontroverzní úpravou, považuji ho za 

efektivní a zcela odpovídající faktu, že současná společnost neoddělitelně propojuje fyzický 

život s virtuálním prostředím. Avšak je dobré zdůraznit, že čím více se s pokrokem společnosti 

vyvíjejí technologie, vyvíjí se i životní úroveň. A tomu odpovídající ochrana jednotlivých osob. 

Proto i já sama považuji CLOUD Act za efektivní, ale velmi problematický, dokud nedojde 

k uzavření dohod s ostatními státy, které by přispěly k zajištění ochrany občanů.  

 
4.6. Shrnutí 

Po srovnání úpravy zajišťování elektronických důkazů v podobě dat na mezinárodní úrovni je 

možné pozorovat trend, který zavedla právní úprava USA. Napříč mezinárodními organizacemi 

a společenstvími lze vidět snahu přizpůsobit zajišťování dat (v souvislosti s vyšetřováním 

trestné činnosti) k elektronizaci života společnosti. Státy si uvědomují nedostatečnost a chyby 

aktuálních úprav a snaží se je zefektivnit. Zefektivnění probíhá především zakotvením přímé 

komunikace států s konkrétním poskytovatelem komunikačních služeb. Tedy státu jako veřejné 

instituce na straně jedné, a soukromé osoby na straně druhé. Tento trend považuji za správný 

a schopný dosáhnout kvalitní úpravy, která může ve vyšetřování trestných činů přinést značný 

pokrok.  

  

 
189 PROFANT, O. GDPR VS. CLOUD ACT. Pirátská strana, In profant.eu [online], [cit. 1. 4. 2021], dostupné na:  
https://www.profant.eu/2020/cloud-act.html  
190 Evropský sbor pro ochranu osobních údajů – dvanácté plenární zasedání, In edpb.europa.eu [online], [cit. 1. 4. 
2021], dostupné na: https://edpb.europa.eu/news/news/2019/european-data-protection-board-twelfth-plenary-
session_cs  

https://www.profant.eu/2020/cloud-act.html
https://edpb.europa.eu/news/news/2019/european-data-protection-board-twelfth-plenary-session_cs
https://edpb.europa.eu/news/news/2019/european-data-protection-board-twelfth-plenary-session_cs
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5. Elektronické důkazní prostředky v souvislosti s výkonem 

advokacie a vztahem advokáta a klienta  

Vezmeme-li v úvahu současnou právní úpravu a stav, kdy nelze intenzivně sledovat digitální 

aktivitu osob - představuje obdobnou hrozbu reálná možnost orgánů činných v trestním řízení 

provádět prohlídky prostor, ve kterých je vykonávána advokacie191 (podle § 85b TŘ). 

Průzkumy poukazují na nárůst těchto prohlídek za účelem získání důvěrných informací, které 

si klient se svým advokátem vyměňují. 192 Provádění prohlídek může být také poháněno snahou 

policejního orgánu zastrašit obhajobu nebo značně ztížit její výkon (provádění advokacie) 

odebráním počítače a ostatních zařízení.193 Mezi lety 2013 a 2015 bylo provedeno okolo dvaceti 

pěti prohlídek ročně.194 Provedením takové prohlídky dojde k prolomení nezávislosti advokáta, 

jejímž následkem je zásah do práv jeho klienta. Dojde také k zásahu do advokátova práva 

podnikat a provozovat jinou hospodářskou činnost (čl. 26 LZPS). „Toto právo totiž zahrnuje 

i povinnost orgánů činných v trestním řízení respektovat advokátovu povinnost mlčenlivosti 

sloužící jako ochrana klientů advokáta, a tedy advokátovu mlčenlivost jako podmínku pro výkon 

advokacie, který je advokátovou podnikatelskou činností.“195 Zajištěním některého datového 

nosiče (ale i fyzické listiny), na kterém jsou zaznamenány usvědčující důkazy, může k tzv. 

prolomení povinnosti mlčenlivosti dojít. V případě prolomení mlčenlivosti ze strany 

policejního orgánu se může advokát, který hájí zájmy svých klientů, stát naopak nedobrovolně 

potenciálním rizikem klientů než jejich ochráncem.196 Podle názoru Ústavního soudu je právě 

„povinnost mlčenlivosti základním předpokladem pro poskytování právní pomoci a tím 

i nezbytnou podmínkou fungování demokratické společnosti.“197  

Považuji za vhodné zdůraznit, že zajištění důvěrného vztahu mezi klientem a advokátem 

(a tedy důvěrnosti jejich komunikace) lze také subsumovat pod právo na spravedlivý proces 

(čl. 36 LZPS), tedy pod základní hodnotu demokratického právního státu.198 

Tato kapitola bude zaměřená na zvláštnosti prohlídky prostor sloužících 

k výkonu advokacie a jejich vývoj v čase. Následně budou zmíněny i elektronické důkazní 

 
191 Může se jednat o domovní prohlídky advokátů, nebo prohlídky jiných prostor (kanceláře) v nichž je vykonávána 
advokacie. 
192 Statické údaje České advokátní komory 
193 ŽIŽLAVSKÝ, M.: Domovní prohlídky advokátů. Bulletin advokacie, 2014, č. 4, str. 4. 
194 SOKOL, T.: Domovní prohlídky advokátů. Právní rádce, 2016, č. 15.1./2016, str. 54 
195 Nález Ústavního soudu sp. zn. II. ÚS 2894/08, ze dne 28. 8. 2009 
196 Nález Ústavního soudu sp. zn. II. ÚS 2007/20, ze dne 5. 3. 2021 
197 Nález Ústavního soudu sp. zn. II. ÚS 889/10, ze dne 25. 11. 2010 
198 SOKOL, T.: Domovní prohlídky advokátů. Op. cit.  
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prostředky, které mohou orgány činné v trestním řízení při prohlídce zajistit. V závěru kapitoly 

budou nastíněna doporučení pro advokáty spojená s bezpečnými způsoby uchovávání 

důležitých dat týkajících se jejich klientů.  Z toho důvodu je nutné vymezit prostor, ve kterém 

advokát vykonává svou činnost a povinnost mlčenlivosti advokáta, která je v této problematice 

klíčová. 

 

5.1. Právo na spravedlivý proces jako základní hodnota demokratické 

společnosti – krátký přehled zajímavostí z anglosaského právního 

systému 

Právo na spravedlivý proces bylo již výše charakterizováno v kapitole tři, která se věnovala 

posouzení elektronické formy trestního řízení v kontextu základních hodnot demokratického 

právního státu. Proto se tato část bude věnovat spíše historickému významu práva na 

spravedlivý proces. 

Základním historickým dokumentem, který je s tímto právem spojován je Magna Charta 

libertatum – Velká listina svobod (dále také jako Magna Charta). V jednom ze svých článků 

Magna Charta uváděla, že žádného svobodného člověka nelze uvěznit, zatknout, zbavit jeho 

majetku nebo jinak potrestat bez řádného soudu.199 Jak je vidět, pojem spravedlivý proces 

vznikl nepřesným překladem. Původní termín, který byl pro toto právo v Magně Chartě použit 

byl „due proces of law“ tedy „řádný proces“ nikoli spravedlivý proces.200  

Typickým příkladem použití práva na spravedlivý/řádný proces v praxi a jeho 

nejznámějším prvkem používaným soudy v rámci anglosaské kultury je tzv. poučení Miranda. 

To bylo zakotveno Nejvyšším soudem USA v roce 1966 v případu Miranda v. Arizona.201 Toto 

poučení se vžilo do paměti široké veřejnosti, a to díky nadměrnému využívání ve filmovém 

průmyslu. Miranda se opakuje snad v každém americkém kriminálním snímku a zní: „You have 

the right to remain silent. Anything you say can and will be used against you in a court of law. 

You have the right to an attorney. If you cannot afford an attorney, one will be provided for 

 
199 KUKLÍK, J. Čím i dnes Magna Charta oslovuje (nejen) anglosaský svět. In epravo.cz [online], [cit. 28. 4. 2021]. 
dostupné na: https://www.epravo.cz/top/aktualne/cim-i-dnes-magna-charta-oslovuje-nejen-anglosasky-svet-
98820.html 
200 UHLÍŘ, D. Právo na spravedlivý proces, právo na spravedlivý rozsudek. In pravniprostor.cz [online], [cit. 
28. 4. 2021]. op. cit. 
201 Rozhodnutí Nejvyššího soudu USA 384 U.S. 436, ze dne 13. června 1966 
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you. Do you understand the rights I have just read to you? With these rights in mind, do you 

wish to speak to me?“202 

Považuji za vhodné připomenout, že právo na spravedlivý proces v sobě nenese právo 

na spravedlivé rozhodnutí, jak si většina laické veřejnosti myslí. Je tedy možné, že i při dodržení 

všech zásad spravedlivého procesu bude vydán nespravedlivý rozsudek. Na průběh soudního 

řízení totiž mohou mít vliv i mimoprávní faktory. Negativní vliv může mít například zákon, 

podle kterého musí soud rozhodovat a který je sám o sobě nespravedlivý, protože neodráží 

skutečné situace.  Dalším faktorem může být fakt, že vztah, který je rozhodován, nemusí vždy 

mít spravedlivé řešení. Mezi obdobné důvody, které mohou přispět k nespravedlivému 

rozsudku soudu při dodržení zásad řádného procesu, můžeme zařadit důkazní nouzi, selhání 

právního zástupce, ale i selhání samotného soudce.203 

Jak bylo výše uvedeno, pod právo na spravedlivý proces lze zařadit i právo klienta na 

zajištění důvěrného vztahu s jeho advokátem. Pokud by tomu tak nebylo, mohly by policejní 

orgány komunikace obviněných s jejich advokáty za účelem získání klíčových důkazů sledovat 

neomezeně. V takovém případě by následně nebylo nutné provádět soudní řízení, ve kterém by 

se obviněný mohl obhajovat. Stálo by proti němu množství usvědčujících důkazů, které by mohl 

jen těžce vyvrátit. Celý institut obhajoby by pak postrádal smysl.   

 

5.2. Mlčenlivost advokáta - základ důvěrného vztahu mezi klientem a jeho 

obhájcem 

Advokát má při výkonu svojí profese vůči svým klientům striktně stanovená práva a povinnosti, 

které vycházejí především ze zákona o advokacii (dále také jako ZA),204 obecně závazných 

vyhlášek a stavovských předpisů. Nejvýznamnějším z nich je etický kodex advokáta.205 

Primární povinností vůči klientovi je povinnost mlčenlivosti (§ 21 ZA), která tvoří základní 

stavební kámen pro utváření důvěry. Důvěra mezi klientem a advokátem je nezbytná pro 

efektivní výkon obhajoby. Advokát je povinen zachovávat mlčenlivost o všech skutečnostech, 

 
202 Ibid, český překlad: „Máte právo nevypovídat. Cokoli řeknete může být a bude u soudu použito proti Vám. 
Máte právo na advokáta. Pokud si ho nemůžete dovolit, bude Vám přidělen. Rozumíte svým právům, které jsem 
Vám přečetl? S ohledem na tato práva, přejete si se mnou mluvit?“ 
203 UHLÍŘ, D. Právo na spravedlivý proces, právo na spravedlivý rozsudek. In pravniprostor.cz [online], [cit. 
28. 4. 2021]. op. cit. 
204 Zákon č. 85/1996 Sb., o advokacii, ve znění pozdějších předpisů 
205 Usnesení představenstva České advokátní komory č. 1/1997 Věstníku, kterým se stanoví pravidla profesionální 
etiky a pravidla soutěže advokátů České republiky (etický kodex), ve znění pozdějších předpisů, ze dne 31. října 
1996 



 63 

o nichž se v souvislosti s poskytováním právních služeb dozvěděl (§ 21 odst. 1 ZA), a to i po 

vyškrtnutí ze seznamu advokátů. Informace, na které se tato povinnost vztahuje může advokát 

sdílet se svými spolupracovníky, tedy se svými zaměstnanci a dalšími pracovníky. Tyto osoby 

jsou ale také vázány povinností mlčenlivost. Jak uvedl Ústavní soud: „Výkon profese advokáta 

vychází z důvěrného vztahu mezi advokátem a klientem a z důvěry klienta v mlčenlivost 

advokáta. Nejedná se o výsadu advokáta, která by měla založit vynětí z obecně platného 

a závazného právního řádu, ale jde o povinnost uloženou advokátovi v zájmu jeho klientů a pro 

jejich ochranu.“206 

Mlčenlivosti může advokáta zbavit sám klient nebo jeho právní nástupce v případě smrti 

nebo zániku. Zbavení povinnosti musí být učiněno písemně. Pokud je zjevné, že klient svůj 

souhlas udělil nedobrovolně v tísni, je advokát povinen mlčenlivost dodržovat. Proto je vhodné, 

aby byl klientův souhlas vyjádřen na samostatné listině zaslané na adresu sídla advokáta207 

a nebyl učiněn pouze ve formě podpisu na předepsaném formuláři.208 Advokát tak musí jemu 

předložený souhlas se zbavením mlčenlivosti pečlivě uvážit, aby se nedopustil kárného 

provinění. V praxi se totiž ne výjimečně stává, že obviněný zbaví svého obhájce mlčenlivosti 

na základě naléhání a přesvědčování ze strany policejního orgánu.209 

Pokud by se mezi klientem a advokátem následně objevil spor, který by řešil soud 

(zpravidla se může jednat o tzv. palmární spory),210 advokát není povinností mlčenlivosti vázán. 

Pouze v rozsahu, který je nezbytný pro řízení před soudem za účelem ochrany jeho zákonem 

chráněných zájmů a práv (§ 21 odst. 4 ZA). Avšak advokát nesmí využívat o klientovi získané 

informace ve svůj vlastní prospěch a na úkor klienta. Pokud by například došlo k tomu, že by 

klient podat trestní oznámení na svého bývalého advokáta, zůstává tento advokát vázán 

povinností mlčelivosti k bývalému klientovi.211 

Advokát dále není povinen a v rámci povinnosti mlčenlivosti ani nesmí oznamovat 

spáchání trestného činu jeho klientem. Pokud se advokát v rámci poskytování právních služeb 

dozví, že jeho klient spáchal jakýkoli trestný čin, nesmí takové zjištění oznámit policejnímu 

orgánu.212 Jak uvedla kárná komise České advokátní komory (dále také jako Komora): „Podání 

 
206 Nález Ústavního soudu sp. zn. II. ÚS 889/10, ze dne 25. 11. 2010 
207 V případě řízení před soudem lze zproštění učinit i ústně do protokolu. 
208 VANTUCH, P. Mlčenlivost obhájce, zproštění mlčenlivosti a jeho oznamovací povinnost. Bulletin advokacie, 
2013, č. 4, str. 13  
209 Ibid 
210 Spory o zaplacení odměny advokáta. 
211 Rozhodnutí kárné komise České advokátní komory K 10/2003 
212 Nevztahuje se na něj tedy povinnost podle § 368 odst. 1 TZ 
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trestního oznámení na vlastního klienta pro podezření z trestného činu, o němž se advokát 

dozvěděl v souvislosti s poskytováním právních služeb tomuto klientovi, je závažným porušením 

povinnosti advokáta bez ohledu na to, že se tak stalo až po skončení zastoupení.“213 Na druhou 

stranu se na advokáta vztahuje povinnost překazit spáchání trestného činu podle § 167 TZ 

(§ 21 odst. 7 ZA). Tedy pokud se advokát při poskytování právních služeb dozví, že klient 

plánuje spáchání trestného činu, má povinnost takovou přípravu nahlásit. 

Jak je vidět, mezi povinností mlčenlivosti advokáta a možností informace poskytnout je 

relativně tenká hranice. Advokát tak musí s rozmyslem zkoumat dané okolnosti, aby se 

nedopustil porušení svých povinností, a tedy kárného provinění. Právě proto se situace stává 

komplikovanější v důsledku využívání elektronických zařízení ze strany advokátů. Podle platné 

právní úpravy se povinnost mlčenlivosti vztahuje na skutečnosti, které má advokát ve své 

paměti a také v listinách v psané podobě, ale i v elektronické podobě uložené v počítačích nebo 

na jiných nosičích „bez ohledu na to, zda se o jejich existenci již dozvěděl, nebo mu ještě jejich 

celý obsah není znám.“214 Na základě toho vzniká otázka, jak má advokát správně zabezpečit 

svá elektronická zařízení, která využívá ke komunikaci se svými klienty a k uchovávání 

dokumentů důležitých pro jeho činnost.  

Pro zajímavost dodám, že určitý morální spor advokáta ohledně zachování mlčenlivosti 

může představovat i soužití s jeho partnerem. Advokát musí neustále hodnotit, zda je vhodné 

a bezpečné elektronická zařízení s důvěrnými informacemi uchovávat v domácím prostředí 

nebo ne. Tento problém je pak aktuálnější v dnešní době, kdy je převážná většina advokátů 

odkázána na práci z domova. Obzvlášť tehdy, kdy jeho partner působí ve stejné profesi. 

V takovém případě může představovat určitou formu nebezpečí tzv. home office, protože 

k případné e-mailové komunikaci a telefonním hovorům s klientem má druhý partner snadnou 

cestu. 

 

5.3. Zvláštnosti prohlídky prostor sloužících k výkonu advokacie 

K domovní prohlídce a prohlídce jiných prostor lze podle trestního řádu přistoupit, pokud 

existuje důvodné podezření, že se v daných prostorech nachází věc důležitá pro trestní řízení 

(§ 82 TŘ). Jak již bylo výše uvedeno, v nedávné minulosti se tyto prohlídky staly trendem 

 
213 Rozhodnutí kárné komise České advokátní komory K 4/2005 
214 SVEJKOVSKÝ, J., VYCHOPEŇ, M., KRYM, L., PEJCHAL, A., ČÁP, P., ČERMÁK, K., PAPEŽ, V., 
POLČÁK, S., SEDLATÝ, B. Zákon o advokacii. 1. vydání. Praha: Nakladatelství C. H. Beck, 2012, 651 s., ISBN 
978-80-7179-248-2, s. 137 
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poškozujícím advokáty a jejich klienty. Prohlídky se pro policejní orgán staly prostředkem, 

kterým se snažil získat dokumenty prokazující trestnou činnost advokátova klienta. Případně 

z advokáta udělat spolupachatele trestného činu. V té době docházelo k vydávání soudních 

rozhodnutí a výkladových stanovisek, která se tento problém snažila řešit pomocí různých 

výkladů speciálního ustanovení upravujícího danou problematiku. 

Zvláštnosti domovní prohlídky a prohlídky jiných prostor, v nichž advokát vykonává 

advokacii stanoví trestní řád, a to ve svém ustanovení § 85b. Ten uvádí, že pro případy, kdy lze 

očekávat, že se v prostorech budou nacházet listiny obsahující skutečnosti, o kterých má 

advokát povinnost zachovávat mlčenlivost, je nutné, aby si orgán provádějící prohlídku vyžádal 

součinnost Komory. Prohlídka musí být provedena pouze za přítomnosti zástupce Komory 

a provádějící orgán se může s obsahem nalezených listin a ostatních nosičů seznámit pouze po 

udělení souhlasu tímto zástupcem (§ 85b TŘ). Pokud daný souhlas není udělen, jsou nalezené 

nosiče zajištěny a uloženy Komorou tak, aby se s nimi nikdo nemohl seznámit 

(§ 85b odst. 2 TŘ). Orgán provádějící prohlídku má následně stanovenou lhůtu pro podání 

návrhu soudu, aby nahradil souhlas Komory za účelem seznámení se s obsahem nalezených 

nosičů informací (§ 85b odst. 3-5 TŘ). Při posuzování návrhu se soud musí s obsahem 

zajištěných prostředků seznámit a zhodnotit, zda obsahují skutečnosti podléhající mlčenlivosti 

advokáta. Podle toho pak návrh zamítne nebo mu vyhoví, případně může návrhu vyhovět 

částečně.  

Považuji za vhodné poukázat na použití pojmu listiny. Trestní řád ve svém ustanovení 

uvádí, že součinnost Komory je nutná v případech, kdy se v daných prostorech mohou nacházet 

listiny obsahující utajované informace. Při jazykovém výkladu bychom mohli uvažovat o tom, 

že se toto speciální ustanovení vztahuje pouze na fyzické listiny a informace uložené 

v elektronických zařízeních nepožívají ochrany. Tuto nepřesnost uvádí na pravou míru až 

odstavec 12 předmětného ustanovení. Ten říká, že listinami se rozumí i nosiče informací. Jedná 

se ale zbytečnou komplikaci zákonodárce, která může činit dané ustanovení nepřehledným 

a kterou mu lze vytknout. Šámal toto ustanovení doplňuje, když uvádí, že za listiny lze 

považovat i „nosiče dat v informační technice, jimiž se rozumí především součásti počítače 

(např. pevný disk), ale i diskety, CD, DVD, magnetické pásky apod.“215 

Problematickou ale zůstává otázka, co všechno patří mezi jiné prostory, v nichž advokát 

vykonává advokacii a při jakých prohlídkách je tak nutná přítomnost zástupce Komory. 

Komentářová literatura uvádí, že se zvláštní režim nevztahuje na domovní prohlídku advokáta 

 
215(§ 85b) ŠÁMAL, P., GŘIVNA, T., NOVOTNÁ, J., PÚRY, F., RŮŽIČKA, M., ŘÍHA, J., ŠÁMALOVÁ, M., 
ŠKVAIN, P. Trestní řád I, II, III. Op. cit., s. 1150. 
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v jeho obydlí, kde nevykonává advokacii a na jiné typy prohlídek jako například osobní 

prohlídka advokáta nebo prohlídky pozemků.216 Na základě toho docházelo ke zneužívání 

prohlídek ze strany policejního orgánu. Příkladem může být osobní prohlídka advokátky, která 

byla zadržena v soudní síní při zastupování zcela jiného klienta, při které jí byly zadrženy 

elektronické prostředky. Přítomný státní zástupce uvedl, že takovou osobní prohlídku 

advokátky nelze považovat za prohlídku jiných prostor a přítomnost zástupce Komory tedy není 

nutná.217 

Pokrokovým rozhodnutím byl v této oblasti rozsudek Vrchního soudu, ve kterém bylo 

konstatováno, že ochranu podle § 85b TŘ nepožívá samotný advokát, ale listiny a ostatní 

nosiče, které obsahují utajované informace. A upřesnil význam pojmu výkon advokacie tak, že 

je tím míněna veškerá činnost advokáta, ne jeho registrované místo nebo sídlo.218 Krátce na to 

přijal Městský soud v Praze rozhodnutí s opačným závěrem. A to navzdory tomu, že si byl 

vědom vývojem judikatury v této problematice a předmětné rozhodnutí Vrchního soudu uvážil. 

Městský soud dospěl k závěru, že „Za místo výkonu advokacie však nelze považovat prostory 

sloužící k úschově datových serverů, na nichž má advokát uložena svá data, a tudíž není třeba 

přítomnosti a souhlasu zástupce Komory k seznámení orgánu provádějícího úkon s daty 

na serverech, které mohou obsahovat informace, na něž se vztahuje povinnost mlčenlivosti 

advokáta.“219  

Na tato rozhodnutí, která v odborné společnosti vyvolávala spíše další pobouření 

navazuje stanovisko Nejvyššího soudu (dále také jako Stanovisko), které za pomoci logického 

výkladu § 85b TŘ rozšiřuje pojem jiných prostor i na internetové prostředí. „Postup podle § 85b 

tr. ř. se však uplatní i u ostatních v úvahu přicházejících míst vztahujících se k výkonu 

advokacie, v nichž lze ukládat, zpracovávat a využívat informace o klientech, jichž se dotýká 

povinnost mlčenlivosti advokáta. Mohou jimi být různá elektronická úložiště dat, a to ať už jde 

o webové stránky advokáta, vlastní datová úložiště advokáta nenacházející se v místech 

běžného výkonu advokátní praxe nebo úložiště provozovaná od advokáta odlišnou osobou, 

umožňující dálkový přístup pomocí internetové sítě - např. různé typy tzv. hostingů, cloudů, 

serverů,“.220 Stanovisko akcentuje, že v případě prohlídky obydlí a jiných prostor musí být 

chráněn zejména vztah klient – advokát, a tedy i mlčenlivost advokáta. Proto vychází z pojmu 

 
216 Ibid 
217 VÁLOVÁ, I.: Orgány mají technickou mašinerii, advokát jen svou vlastní hlavu. In ceska-justice.cz [online], 
[cit. 29. 4. 2021], dostupné na: https://www.ceska-justice.cz/2014/03/organy-maji-technickou-masinerii-advokat-
jen-svou-vlastni-hlavu/ 
218 Usnesení Vrchního soudu v Olomouci sp. zn. 6 To 24/2004, ze dne 30. 4. 2014 
219 Usnesení Městského soudu v Praze sp. zn. Nt 615/2014, ze dne 9. 7. 2014 
220 Stanovisko trestního kolegia Nejvyššího soudu sp. zn. Tpjn 306/214, ze dne 25. 6. 2015 
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obydlí podle čl. 8 EÚLP a jeho výkladu poskytnutým Evropským soudem pro lidská práva. 

Stanovisko upozorňuje, že Evropský soud pro lidská práva vykládá tento pojem extenzivně a za 

obydlí považuje domov, kancelář, sídlo společnosti, ale i automobil. 

Problematikou elektronických nosičů se také zabýval i Ústavní soud již v roce 2010, 

kdy vydal na tehdejší dobu relativně přelomové rozhodnutí. Ústavní soud v něm přezkoumával 

postup soudu nižšího stupně, jehož rozhodnutím byl nahrazen souhlas zástupce Komory se 

seznámením se se zajištěnými prostředky. Tento nižší soud umožnil, aby se policejní orgán 

seznámil s obsahem dvou zajištěných mobilních telefonů. Ústavní soud vytkl, že se soud sám 

nedostatečně seznámil s obsahem mobilních telefonu, tedy nezjistil, jaké informace jsou na 

těchto nosičích uchovávány.221  Daným rozhodnutím Ústavní soud jako jeden z prvních soudů 

v ČR připustil, že utajované informace mohou být uchovávány v paměti telefonu.  

Můžeme tedy uvést, že pojem jiné prostory sloužící k výkonu advokacie prošly 

značným vývojem. Původně docházelo k omezování jejich významu výhradně na registrované 

sídlo advokáta, avšak po přijetí Stanoviska se za tyto prostory považuje „jakýkoli prostor, který 

souvisí s výkonem advokacie a v němž se proto vyskytují informace o klientech.“222 

S rozšířením do elektronického a tzv. cloudového prostředí vzniká komplikace, kdy je nutné, 

aby zástupce Komory a případně soudce měli dostatečnou techniku, která jim umožní 

porozumět informacím, které jsou na těchto elektronických nosičích zaznamenány. Stanovisko 

zároveň vyjadřuje předpoklad, že pokud budou tyto elektronické nosiče předávány soudu 

k posouzení, budou na nich předávány pouze ty dokumenty, kterých se posouzení týká.223 Lze 

si představit, že na jednom elektronickém uložišti advokát uchovává informace o různých 

případech a klientech. Proto mezi prohlídkou a následným předáním dokumentů soudu musí 

být tyto dokumenty selektovány, a to za pomocí například klíčových slov, které určí policejní 

orgán.224 Ten tak v návrhu na nahrazení souhlasu zástupce Komory musí přesně specifikovat, 

jaké informace jsou věcí potřebnou pro účely trestního řízení. A to policejní orgán značně 

omezuje v možnosti zneužívání těchto prohlídek.  

 

 
221 Nález Ústavního soudu sp. zn. II. ÚS 889/10, ze dne 25. 11. 2010 
222 Stanovisko trestního kolegia Nejvyššího soudu sp. zn. Tpjn 306/214, op. cit. 
223 Ibid 
224 SOKOL, T.: Domovní prohlídky advokátů. Op. cit. 
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5.4. Nosiče informací jako elektronické důkazní prostředky a jejich řádné 

zabezpečení advokátem 

Pro vymezení elektronických důkazních prostředků, které lze zajistit v rámci prohlídky, je 

nutné vycházet z pojmu listiny, se kterým operuje § 85b TŘ, jak již bylo naznačeno výše. 

Ve svém dvanáctém odstavci dané ustanovení stanoví, že se listinou rozumí jak písemnost, tak 

i jiný nosič informací. Pojem nosič informací byl do českého právního řádu poprvé zařazen 

v roce 1992 v souvislosti s kvalifikací prvních počítačových deliktů.225 Od počátku byl nosič 

informací chápan jako jakási moderní technologie. Podle tehdejší komentářové literatury se má 

za takový nosič dat považovat „materiál, do kterého nebo na který lze zaznamenat data 

a z kterého lze data opět získat. (…) Nosičem informace v tomto smyslu není pouhý záznam 

zvuku, záznam kinematografický ani video záznam, i když jsou na magnetické pásce. Na druhé 

straně lze za nosič informací považovat prostředek, který není příslušenstvím počítače (např. 

elektronický diář obsahující databanku s údaji).226 

Dnes lze za nosič informací považovat i mobilní telefon, jak potvrdil Ústavní soud.227 

Pomocí logického výkladu tohoto pojmu lze v současné vyspělé době za datový nosič 

považovat kromě telefonů i tablety, čtečky elektronických knih, chytré hodinky, GPS navigaci 

a zařízení určené k uchovávání muziky.228 

V rámci výkonu činnosti se musí advokát rozhodnout jakým způsobem bude uchovávat 

potřebné informace o klientech, ostatní dokumenty související s jeho činností a jakým 

způsobem bude s klienty komunikovat. Uchovávat tyto údaje lze fyzicky na tištěných papírech 

v kanceláři advokáta, ale to je v současné době nákladný a již neefektivní způsob. V dnešní 

době již téměř všichni advokáti a advokátní kanceláře používají k usnadnění výkonu jejich 

činnosti právní softwarové nástroje.229 Proto dochází ke zpracování dat pomocí moderních 

technologií. V poslední době jsou advokátními kancelářemi využívány platformy, které kromě 

 
225 Tento pojem byl poprvé použit v ustanovení § 257a zákona č. 140/1961 Sb. trestního zákona (starého), do 
kterého ho vložila novela tohoto zákona, zákon č. 557/1991 Sb., kterým se mění a doplňuje trestní zákon 
226 ŠÁMAL, P., PÚRY, F., RIZMAN, S. Trestní zákon. 6. vydání. Praha: Nakladatelství C. H. Beck, 2004, 1753 
s., ISBN 80-7179-896-7, s. 1585 
227 Nález Ústavního soudu sp. zn. II. ÚS 889/10, op. cit.  
228 SMEJKAL, V.: Ochrana dat advokátů v elektronických uložištích. In bulletin-advokacie.cz, [online], [cit. 30. 4. 
2021], op. cit.  
229 NEKVASILOVÁ, A.: Digitální pomocníci pro advokáty. In pravniradce.cz. [online], [cit. 15. 6. 2021], 
dostupné na: https://pravniradce.ihned.cz/c1-66936480-digitalni-pomocnici-pro-advokaty  

https://pravniradce.ihned.cz/c1-66936480-digitalni-pomocnici-pro-advokaty
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snadného přístupu k veřejným rejstříkům, usnadnění fakturace umožňují i elektronickou správu 

spisů.230  

Podle Smejkala jsou dva základní modely elektronického uchovávání dat.231 První 

možností je využívání výhradně svých datových nosičů, počítačů, které bude advokát skladovat 

výhradně v prostorech, které judikatura a odborná literatura vymezila jako prostory, v nichž 

advokát vykonává svou činnost. V takovém případě by uložená data měla být dostatečně 

chráněna. Dalším modelem je využívání služeb vzdáleného internetového uložiště jako je 

Microsoft OneDrive nebo používání datacentra a cloudu.232  

V případě druhé varianty je, dle mého názoru, otázka bezpečnosti komplikovanější. A to 

zejména proto, že internetová uložiště provozují poskytovatelé telekomunikačních služeb, tedy 

soukromé osoby a advokát tak nemá v nich uložené údaje zcela pod svojí kontrolou. Policejní 

orgány teoreticky mohou kontaktovat rovnou poskytovatele služeb (ti sami nerozlišují, jestli 

předmětná data tvoří utajované informace, a tedy nemají tak silný zájem na jejich ochraně), aby 

zajistil konkrétní data nebo k nim zamezil přístup. Takový postup by ovšem nebyl v souladu 

s právní úpravu, protože by zde absentoval souhlas soudu. V takovém případě by také vstoupily 

do hry i mezinárodní pravidla. Jak již bylo představeno, získávání dat v rámci mezinárodního 

prostředí je komplikovanějším procesem, který je zpravidla na delší dobu, a tedy nemusí tvořit 

zas tak velké riziko. Ale pokud by se jednalo o amerického poskytovatele služeb, může již 

zmíněný CLOUD Act utajovaná data ohrozit. Takový způsob by byl nezákonný, a tedy důkazy 

takto získané by nebylo možné použít. Přesto znalost určitých informací může orgánům činným 

v trestním řízení pomoct při pátrání (i nezákonný důkaz může mít smysl alespoň pro 

myšlenkový postup vyšetřujícího orgánu). 

Je nutné, aby si advokát a jeho pracovníci uvědomili význam a hodnotu utajovaných 

informací, následně zhodnotili výhody a rizika, která jim bude přinášet konkrétní model 

uchovávání dat a na základě toho se rozhodli, jakým způsobem budou informacím poskytovat 

ochranu. Dle Smejkala je také zásadní uvědomit si to, že daná informace je chráněná bez ohledu 

na to, v jaké podobě a formě a jakém nosiči je zaznamenána. „Ochrana informací je dnes 

mnohdy mylně chápána jako ochrana automatizovaných informačních systémů; jedná se 

 
230 NEKVASILOVÁ, A.: Digitální pomocníci pro advokáty. In pravniradce.cz. [online], [cit. 15. 6. 2021], op. 
cit. 
231 SMEJKAL, V.: Ochrana dat advokátů v elektronických uložištích. In bulletin-advokacie.cz, [online], [cit. 30. 4. 
2021], op. cit. 
232 Ibid 
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o nebezpečný omyl, neboť musíme chránit informace bez ohledu na nosič, na kterém se 

nacházejí.“233 

 Proto bych doporučovala, aby advokáti uchovávali svoje dokumenty výhradně na 

datových nosičích (datacentrech, serverovnách), které budou umístěny v jejich kancelářích, 

sídlech. Vyhnou se tak nebezpečí, které představují soukromé osoby v podobě poskytovatelů 

komunikačních služeb a na základě vyvinuté soudní praxe by měla být zaručena i ochrana podle 

§ 85b TŘ.  

Při výběru způsobu uchovávání dat a zabezpečení sítě je nutné počítat i s ochranou proti 

kyberútokům, nejen ochranou před orgány činnými v trestním řízení. Výstražným příkladem 

může být kybernetický útok provedený v první půlce roku 2021 na jednu z předních českých 

advokátních kanceláří. Útočník dokázal proniknout do centrálního uložiště kanceláře 

a následně zde zašifrovat všechna data. Tento útok je podle vyjádření mluvčí České advokátní 

komory prvním v historii.234 V takových případech je dobré, aby advokáti měli vytvořené 

zálohové soubory, aby se vyhnuli placení vysokého výkupného. Avšak dle mého názoru se 

takto napadené kanceláře nemohou spolehnout na to, že jejich data nebudou někde zveřejněna. 

Proto je zachování povinnosti mlčenlivosti významně ohroženo. Možná se dá i polemizovat 

o tom, zda již samotným nedostatečným zabezpečením sítě nedošlo k porušení takové 

povinnosti.  

 

5.5. Shrnutí 

Na začátku 21. století byl na českou justici za účelem zefektivnění soudnictví vyvíjen nátlak 

odbornou veřejností.235 Výsledkem je možnost elektronického podání opatřeného 

elektronickým podpisem a zajištění bezpečné komunikace se státními orgány prostřednictvím 

datových schránek.236 Díky tomu došlo k významné změně v uchovávání informací a listin 

souvisejících s výkonem advokacie, kdy se jejich archivace přesunula převážně do virtuální 

podoby. Tato změna přinesla větší ochranu před ztrátou dokumentu pomocí zálohování a vyšší 

bezpečnost v oblasti falšování dokumentů (elektronické podpisy falšovat nelze). Odborná 

veřejnost se tak relativně lehce přizpůsobila novým podmínkám. Pomalejší byl ovšem vývoj 

 
233 Ibid 
234 DRTINA, M. Advokáti terčem kybernetických vyděračů. Za odšifrování spisů požadují výkupné. Hospodářské 
noviny. Praha: Ecomonia, a. s., 11. – 13. června 2021, číslo 113, s. 17 
235 SMEJKAL, V.: Doručování v českém právním řádu, Justiční praxe, L., 2002, č. 10, str. 572-603 
236 SMEJKAL, V.: Ochrana dat advokátů v elektronických uložištích. In bulletin-advokacie.cz, [online], [cit. 30. 4. 
2021], op. cit.  
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soudní praxe, pokud jde o prohlídky prováděné orgány činnými v trestním řízení v prostorech, 

v nichž je vykonávána advokátní praxe. Judikatura nejprve vůbec nereflektovala soudobou 

realitu, protože předpokládala, že advokát svou činnost vykonává výhradně ve svém sídle. 

Avšak již v té době advokáti poskytovali služby klientům i v jiných prostorech například 

v kavárnách, restauracích nebo v pracovních prostorech klienta. Jelikož hovoříme o svobodném 

povolání, není vyloučeno, že někteří advokáti poskytují služby v rámci svojí dovolené (tedy 

v hotelových pokojích, na plážích, …). „Výkon advokacie v 21. století není omezen na jednu 

konkrétní lokalitu – kancelář advokáta, ale probíhá do velké míry virtuálně.“237 Toto 

konstatování vystihuje fungování dnešní doby, doby covidové pandemie, kdy se naprostá 

většina schůzek mezi advokáty a jejich klienty přesunula do online prostředí.  

Proto je povinností advokátů klást stále větší důraz na bezpečnost uchovávaných údajů, 

kdy musí tyto údaje ochránit před prostým zveřejněním, ale i před často zneužívanými 

prohlídkami prováděnými policejními orgány. Na základě četných soudních rozhodnutí 

a výkladových stanovisek lze považovat ochranu před policejními orgány za dostatečnou. Za 

prostory sloužící k výkonu advokacie totiž lze v současné době považovat i zmíněné restaurace 

a hotelové pokoje. Mezi chráněné nosiče informací patří i mobilní telefony a ostatní chytrá 

zařízení. Proto by již i v případě osobní prohlídky advokáta měl být přítomen zástupce Komory, 

který představuje určitou záruku ochrany před porušením mlčenlivosti a prozrazením 

informací.  

 
  

 
237 KARMÁŠEK, J., SUCHÁNKOVÁ, L.: Domovní prohlídka v cloudovém uložišti – otázka rozsahu situací, 
v nichž mají orgány činné v trestním řízení povinnost použít postup podle § 85b trestního řádu, Bulletin advokacie, 
2014, č. 11, str. 39-41 
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Závěr 

Cílem práce bylo prokázat, že vyspělost moderních technologií je schopná kontrolovat 

fungování kyberprostoru za účelem prevence trestné činnosti. Stanoveného cíle bylo, dne mého 

názoru, dosaženo. Pomocí simulovaného vyšetřování zvlášť závažného zločinu vraždy bylo 

prokázáno, že prostřednictvím každodenně shromažďovaných dat z elektronických zařízení lze 

najít pachatele trestného činu. Na druhou stranu při zhodnocení experimentu pomocí platné 

právní úpravy bylo zjištěno, že takovou formu trestního řízení nelze praktikovat 

v demokratických státech, protože nepřiměřeným způsobem zasahuje do základních práv 

a svobod občanů. Tento zásah nelze ospravedlnit racionálním cílem, protože daného cíle lze 

dosáhnout i méně intenzivnějšími zásahy. Rozhodně tak nelze ovládnout kyberprostor s cílem 

vymýtit trestnou činnost. 

Nejvýznamnější zásah do základních práv a svobod by představoval zásah do práva na 

spravedlivý proces, jehož podstatě jsem se v rámci práce věnovala podrobněji. Obviněnému by 

nebylo umožněno se k průběhu vyšetřování náležitě vyjadřovat, a tedy se řádně hájit. Za druhý 

významný zásah pak považuji zásah do práva na soukromí, protože by se kontrole podrobovala 

aktivita osob, které s trestným činem nesouvisejí a jejich případnou účastí v trestním řízení by 

mohlo dojít k očernění jejich dobrého postavení. 

Přesto je tato ztvárněná realita v méně či více vzdálené budoucnosti představitelná. 

Proto je nutné dbát na ochranu lidských práv a svobod a její úpravu rozvíjet společně 

s technologickým pokrokem. 

V současné době již lze pozorovat určité snahy kontrolovat fyzické jednání lidí 

prostřednictvím digitálního světa. V kontroverzní době pandemie onemocnění covid-19 se 

ministr zdravotnictví Petr Arenberger snažil obyvatele České republiky zastrašit, když uvedl: 

„Máme statistická čísla od Google Analytics, jakým způsobem se kde shromažďují lidé a jak se 

třeba tvoří skupiny.“238 Smyslem této statistiky sice nebylo kontrolovat, kde se lidé 

shromažďují a zamezit jim v tom. Takové vyjádření ústavního činitele přesto budí obavy. 

Pokud vláda využívá tak citlivá data, je jen krok od toho, aby je zneužila za účelem potlačení 

jakékoli revolty.  

 
238 Toto prohlášení učinil ministr zdravotnictví v pořadu Partie Terezie Tománkové na CNN Prima News dne 
9. května 2021, In cnn.iprima.cz [online], [shlédnuto 13. 5. 2021], dostupné na: 
https://cnn.iprima.cz/porady/partie/09052021 
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Dalším příkladem může být vyjádření ruského poslance Vitalije Molinova, který reagoval na 

kauzu střelby devatenáctiletého muže Ilnaze Galjavijeva ve škole v Kazani v květnu 2021. Po 

tomto incidentu ruští politici hovořili o nutnosti zpřísnění podmínek pro prodej a držbu 

střelných zbraní. Podle Molinova by ze strany bezpečnostních složek měly být sledovány 

sociální sítě majitelů zbrojních pasů. To by mělo vést ke zjištění, zda držitelé zbraní 

nesympatizují s extremistickými skupinami. Lze konstatovat, že v tomto případě by sledování 

sociální sítě zachránilo minimálně osm lidských životů. Galjavijev se již delší dobu označoval 

za Boha a krátce před incidentem sdílel na sociální síti video, ve kterém řekl s černou kuklou 

na hlavě: „Dneska zlikviduji spoustu bioodpadu a pak se zastřelím.“239  

 Racionální reakcí lidí na kontrolu digitálního světa by bylo omezení jeho užívání. To 

do určité míry zatím možné je. Jak již bylo uvedeno výše v této práci, v současné době lze 

některé aktivity provádět bez použití technologických zařízení a při tom být 

anonymní/nesledován. Může se jednat například o nákupy zboží v kamenné prodejně, posezení 

v restauraci – to všechno bez přítomnosti mobilního telefonu a se zaplacením v hotovosti. 

Ale dá se předpokládat, že dříve či později bude zavedena digitální měna, která zničí všechny 

možné formy anonymity a přispěje k větší kontrole obyvatelstva ze strany státu. 

 Přesto se objevují i protichůdné snahy, jejichž cílem je shromažďování dat omezit. 

Americká společnost Apple svou novou aktualizací operačního systému iOS umožňuje svým 

uživatelům rozhodnout se, zda jejich aktivity budou sledovány užívanými aplikacemi. Podstata 

aktualizace je v tom, že uživatelé mohou v nastavení svého soukromí zakázat plošné sledování 

své aktivity na telefonu. Do této doby uživatel takovou možnost neměl. Pokud chtěl užívat 

určitou aplikaci musel souhlasit se sledováním aktivity, případně danou aplikaci smazat. 

Společnosti Facebook a Google se proti tomuto opatření bouří, a dokonce jimi byla spuštěna 

kampaň, která upozorňovala na ohrožení existence malých amerických firem a podnikatelů 

z důvodu snížení efektivity zobrazované reklamy. Pokud sociální sítě ztratí přístup k aktivitám 

svých uživatelů, bude to mít významný vliv na budoucnost digitální reklamy.240 Společnost 

Apple bohužel nepohání snaha snížit shromažďování dat jako takových, ale spíš zbavit se 

konkurence. Sama totiž o svých uživatelích shromažďuje informace, které pro účely reklamy 

využívá. Sběru těchto dat uživatelé Applu zabránit nemohou. 

 
239 SOUKUP, O. Útočník v Kazani si říkal Bůh, Rusko kvůli jeho střelbě ve škole zpřísní pravidla pro držení zbraní. 
Hospodářské noviny. Praha: Ecomonia, a. s., 12. května 2021, číslo 091, s. 7 
240 SCHÖN, O. Apple neustoupil. iOS upozorní na sledování. Hospodářské noviny. Op. cit., s. 9 
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Protože dochází k značné transformaci společnosti, která je poháněná technologickým 

pokrokem, je nutné aktualizovat vnitrostátní i mezinárodní právní úpravy v problematice 

důkazů. Z mého pohledu je třeba umožnit častější využívání elektronických důkazních 

prostředků a zakotvit rychlejší získávání dat do dispozice orgánů činných v trestním řízení. 

Tento krok by měl být nápomocný nejen k zjednodušení procesu dokazování klasických 

trestných činů, ale i k prokazování kybernetických útoků, které se mohou odehrávat mezi státy 

na mezinárodní úrovni. Konflikty mezi zeměmi se totiž již nemusí odehrávat pouze fyzicky (na 

zemi, ve vzduchu a na vodě), ale díky technologickému vývoji se mohou realizovat 

v kyberprostoru.241 Je tak možné si představit, že stejně jako v minulosti byly vytvořeny 

mezinárodní trestní tribunály, které řešily mezinárodní trestné činy proti lidskosti, budou 

v budoucnosti vytvářeny trestní tribunály řešící mezinárodní kybernetické války. O těchto 

mezinárodních kyberkonfliktech nebude možné rozhodovat bez moderní a účinné právní 

úpravy.  

V závěru bych chtěla dodat pár slov k provedenému experimentu. Simulované 

vyšetřování trestného činu jsem prováděla pomocí informací získaných z klíčového rozhovoru 

s marketingovým odborníkem a analýzy specifik každodenně shromažďovaných dat. Přesto, že 

bylo možné experiment provést jiným způsobem například prostřednictvím jednoduchého IT 

programu, použila jsem jednoduchou slovní formu. Po pečlivém uvážení jsem dospěla k závěru, 

že při každé možné variantě budou podstatné údaje smyšlené, a proto mi slovní forma 

vyhovovala svou výstižností a dobrou možností zdůraznit zranitelnost neopatrných uživatelů 

sociálních sítí.  

Cíl svojí práce proto považuji za splněný. Bylo prokázáno, že kyberprostor může sloužit 

k pobavení osob a k ulehčení jejich životů, ale může být nástrojem pro absolutní zničení 

soukromí. Byla znázorněna síla elektronických důkazních prostředků a jejich použití bylo 

zasazeno do platné právní úpravy a soudní praxe. V neposlední řadě byla zdůrazněna nutnost 

ochrany lidských práv a svobod. Vykreslené skutečnosti mohou být určitým varováním před 

budoucím vývojem společnosti. Doufám, že práce přinesla nový pohled na využívání 

elektronických důkazních prostředků a bude přínosem pro odbornou diskusi. 

  

 
241 JIREŠ, J. a HAVRÁNEK, J. Obrana Západu: rychlá změna, nebo pomalá smrt? Hospodářské noviny. Praha: 
Ecomonia, a. s., 14. června 2021, číslo 114, s. 15 
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Dokazování elektronickými důkazními prostředky 

Abstrakt 

 

Autorka se diplomové práci zaměřuje na možnost „zneužití“ dat jako elektronických 

důkazních prostředků. Popisuje zvláštnosti jednotlivých elektronických důkazních prostředků 

a upozorňuje na to, že současné technologie jsou natolik vyspělé, že jsou schopné sledovat 

a mapovat život jednotlivců. Na základě myšlenky, podle které lze díky každodenně ukládaným 

datům o digitální aktivitě osob ve spojení s GPS daty prokazovat fyzickou aktivitu osob, 

provádí autorka simulaci vyšetřování trestného činu vraždy. Bez ohledu na úpravu lidských 

práv a svobod se snaží daný trestný čin vyšetřit pouze pomocí elektronických důkazních 

prostředků. Následně takový postup posuzuje s ohledem na platnou právní úpravu. Závěrem se 

autorka věnuje problematice povinnosti mlčenlivosti advokáta v souvislosti s užíváním 

elektronických zařízení pro výkon své činnosti a poukazuje na zvláštnosti prohlídky prostor 

souvisejících s výkon advokacie. 

 

Klíčová slova: dokazování, elektronické důkazy, trestní právo procesní 
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Substantiation of Electronic Evidence 

Abstract 

 

The author focuses on the possibility of “misuse” of data as electronic evidence in the 

thesis. She describes specifics of electronic evidence and she points out that current 

technologies are so advanced that they are able to track and map the lives of individuals. The 

author simulates the investigation of the crime of murder, based on the idea, that thanks to the 

daily stored data on digital activity of persons in conjunction with GPS data, the physical 

activity of persons can be proven. She seeks to investigate this crime regardless of the regulation 

of fundamental human rights and freedoms only by electronic evidence. Eventually she assesses 

the procedure in the light of legislation. Finally, the author deals with the issue of confidentiality 

obligations of attorneys at law in connection with the use of electronic devices for the 

performance of their activities and she points out specifics of search of premises, where 

attorneys at law perform advocacy. 

 

Key words: substantiation, electronic evidence, criminal procedure 

 

 

 
 


