
1 / 2 

Posudek bakalářské práce 
Matematicko-fyzikální fakulta Univerzity Karlovy 

 

Autor práce Jakub Hejhal 

Název práce Exploring the vulnerabilities ofcommercial AI systems 

againstadversarial attacks 

Rok odevzdání 2021 

Studijní program Informatika Studijní obor Obecná informatika 

 

Autor posudku Roman Neruda Role Vedoucí 

Pracoviště ÚI AV ČR 

 

Prosím vyplňte hodnocení křížkem u každého kritéria. Hodnocení OK označuje práci, která 

kritérium vhodným způsobem splňuje. Hodnocení lepší a horší označují splnění nad a pod 

rámec obvyklý pro bakalářskou práci, hodnocení nevyhovuje označuje práci, která by neměla 

být obhájena. Hodnocení v případě potřeby doplňte komentářem. Komentář prosím doplňte 

všude, kde je hodnocení jiné než OK. 

 

K celé práci lepší OK horší nevyhovuje 

Obtížnost zadání ☒ ☐ ☐ ☐ 

Splnění zadání ☒ ☐ ☐ ☐ 

Rozsah práce … textová i implementační část, zohlednění náročnosti ☒ ☐ ☐ ☐ 

Komentář   Předkládaná práce se věnuje problematice bezpečnosti hlubokých klasifikátorů 

obrazových dat s důrazem na praktickou implementaci v existujících systémech. Téma je 

velmi aktuální a cíle práce jsou nadprůměrně obtížné. Studentovi se je podařilo naplnit a jeho 

analýza adversariálních vzorů představuje pokrok v této oblasti. Množství provedených 

experimentů a jejich praktický dopad pro komerční služby v oblasti obrazových klasifikátorů 

je významný. Práce by byla po doplnění vhodná pro mezinárodní publikaci. 

 

Textová část práce lepší OK horší nevyhovuje 

Formální úprava … jazyková úroveň, typografická úroveň, citace ☐ ☒ ☐ ☐ 

Struktura textu … kontext, cíle, analýza, návrh, vyhodnocení, úroveň detailu ☒ ☐ ☐ ☐ 

Analýza ☒ ☐ ☐ ☐ 

Vývojová dokumentace ☐ ☒ ☐ ☐ 

Uživatelská dokumentace ☐ ☐ ☒ ☐ 

Komentář   Práce je rozsáhlá a velmi dobře zpracovaná. Student prokázal nebývale široký 

přehled v oblasti použití hlubokého učení. Analýzu problému považuji za velmi zdařilou, 

protože autor začleňuje svůj výzkum do širší oblasti a ambiciózně navrhuje komplexní systém 

adversariálních útoků využívajících transferové učení, náhradní modely a další komponenty. 

Ve svých experimentech navazuje na nejnovější články v daném oboru a rozvíjí je. 

Experimentální část je pozoruhodná svým obsahem i kvalitou zpracování  
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Implementační část práce lepší OK horší nevyhovuje 

Kvalita návrhu … architektura, struktury a algoritmy, použité technologie ☒ ☐ ☐ ☐ 

Kvalita zpracování … jmenné konvence, formátování, komentáře, testování ☒ ☐ ☐ ☐ 

Stabilita implementace ☒ ☐ ☐ ☐ 

Komentář   Návrh komplexního systému zmíněný výše autor částečně realizuje 

v implementační části práce. Jeho systém je navržen otevřeně, modulárně a s ohledem na další 

rozvíjení. Při implementaci musel autor poznat a využít mnoho aktálních knihoven, které jsou 

dílem zavedené (hluboké učení) a dílem na špičce současného výzkumu (metody 

adversariálních útoků). Dále bylo nutno interagovat s komerčními API umělé inteligence pro 

praktickou demonstraci prováděných útoků. Rozsah práce na softwarové části a její složitost 

je velmi nadprůměrná, nejen v kontextu bakalářských prací. 

 

Celkové hodnocení Výborně Choose an item. 
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