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Abstrakt

Cilem prace je zjistit, jestli Ize na zdkladé konceptu hybridni valky, zpracovaného ve
strategickych dokumentech CR, vytvotit dostateénou bezpeénostni politiku pro zvladnuti
toto hrozby. V praci popisuji postupny vyvoj konceptualizace hybridni valky v ceském
prostiedi. Klicovymi dokumenty pro tuto praci je Audit ndarodni bezpecnosti a Narodni
strategie pro Celeni hybridnimu piisobeni, coz jsou strategické dokumenty, které v rdmci
CR pracuji s konceptem hybridni valky. Zarovefi v praci vyuzivam konceptualizaci
hybridni valky, které je obsaZena v dokumentech mezinarodnich organizaci jako NATO,
EU a také Evropského centra excelence pro cCeleni hybridnim hrozbam. Na zakladé
mezindrodnich dokumentli v praci urcuji idedlni konceptualizaci na néarodni Grovni a
snazim se ji porovnat s konceptualizaci ve strategickych dokumentech CR. V zavéru prace
dojde ke zjisténi, Ze vyvoj konceptualizace v CR zagal vroce 2016 vydanim prvniho
dokumentu a pokratoval o pét let pozd¢ji vroce 2021 stim, ze se dokumenty
v konceptualizace drobn¢ odliSuji na zaklad¢€ novych poznatkl. Zaroven je v praci urceno,
7e na zakladé konceptu hybridni valky ve strategickych dokumentech CR lze vytvofit

dostatecnou bezpecnostni politiku.

Abstract

The goal of this thesis is to find out if it is possible to create adequate security policies to
counter hybrid warfare based on the concepts, which are included in strategic documents of
the Czech republic. This thesis also tries to explain development of concept of hybrid
warfare in czech environment. The key documents for this thesis are Audit ndrodni
bezpecnosti and Narodni strategie pro celeni hybridnimu pusobeni, which are the only
strategic documents, that use concept of hybrid warfare inside the Czech republic. At the
same, this thesis uses concept of hybrid warfare, which is used in key documents of
international organizations, such as NATO, EU, and The European Center of Excellence
for Countering Hybrid Threats. Based on these international documents, this thesis creates
ideal concept for work on national level and tries to compare it with the concept used
inside strategic documents of the Czech republic. In the summary of this thesis, I will
explain, that the development of concept of hybrid warfare in strategic documents started

in 2016 with the first document and continued five years later in 2021, with small changes



to the concept, based on new findings. At the same time, this thesis finds out, that it is
indeed possible make adequate security policies based on concept of hybrid warfare inside

czech strategic documents.
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Uvod

Ve své bakalarské praci se zamétim na koncept hybridni valky a budu zkoumat, zda lze na
jeho zakladé mozné v CR vytvofit dostadujici bezpe&nostni politiku, ktera ma popisovanou
hrozbu potlacit. Hybridni valka je novodoby pojem, ktery je tézké presnéji ukotvit, jelikoz
na rozdil od dalSich druhii hrozeb nespad4 pouze pod jednu dimenzi moci (ty zahrnuji
naptiklad diplomacii, informace, ozbrojené sily, ekonomiku, financnictvi, zpravodajstvi,
vefejny poradek). Samotnd konceptualizace hybridni vélky je velmi slozitd, pojem se
neustdle rozviji, u riznych akademikii a autorti se lisi jeho definice a pohled na jeho
uzitecnost. Proto povaZuji za vhodné piesné urcit konceptudlni zéklad, ze kterého budu v
praci vychazet. V ramci CR mi k tomu budou slouzit dva dokumenty. Prvnim z nich je
dokument, vypracovany ministerstvem vnitra se jménem Audit narodni bezpecnosti, kde je
koncept popsan, definovan a také jsou urCeny instituce a nastroje, které by mély napomoci
k eliminaci hybridni valky v ramci Ceské republiky. V dubnu roku 2021 schvalila eska
vlada také novy dokument s ndzvem Ndarodni strategie pro celeni hybridnimu piisobeni,
coz je prvni dokument, jez se v Ceském prostiedi zabyva jenom a pouze hybridni valkou.
Na zéklad¢ této relevance a unikatnosti v ceském prostredi byly tyto dokumenty vybrany

pro mou bakalaiskou praci.

Ze zacatku této prace bych chtél zamezit moznému zmateni a ujasnit, Ze v ramci této prace
budu vnimat pojmy hybridni valceni, hybridni zpisob vedeni konfliktu, hybridni kampan,
hybridni hrozba nebo hybridni plisobeni jako synonyma. Rlzné instituce a autofi preferu;ji
rliznd pojmenovani pro tento koncept, nicméné neni mozné je vzajemné odlisit (Bahensky,
2018, str. 90). Toto teSeni mi taktéz ptijde vhodné, jelikoz ho vyuzivd jeden z hlavnich
konceptualnich dokumentt (Audit, 2016, str. 127). Aby byla méa price co nejlépe
uspofddana, budu v ni pouzivat piedevSim pojem “hybridni valka”, ktery mi pfiijde
nejvhodnéjsi, vzhledem k nazvu mé prace. Nicméné v kapitolach, ve kterych budu
popisovat konceptualizaci v konkrétnich strategickych dokumentech CR se budu drZet

slovniku, ktery je v nich pouZit.

Rostouci technologicky vyvoj s sebou ptinaSi mnoho pozitiv, ale mimo jiné také vytvofil
nové hrozby, se kterymi se musime vypotadat. Z tohoto divodu je, dle mého nazoru, toto
téma velice aktudlni a vzhledem k soucasnému vyvoji a expandujici povaze konceptu a

technologii obecné, ziistane aktualni i v budoucnu. Fakt, ze je koncept zminén i ve



strategickych dokumentech Ceské republiky navic dokazuje, Z¢ ma cenu se jim zabyvat,
jelikoz se jedna o problém, ktery je feSen na narodni, ale i mezinarodni Grovni v ramci
Severoatlantické aliance (dale pouze “NATO”) a Evropské Unie (ddle pouze “EU”)
(NATO'’s response to hybrid threats, 2016 az 2019; Spolecny ramec pro boj proti
hybridnim hrozbam - Reakce Evropské Unie, 2016.).

Tato prace je uziteCnd vzhledem k tomu, ze muze slouzit jako revize efektivity

jednotlivych bezpecnostnich instituci a nastroji, které se maji zabyvat hybridni valkou.

1. Vymezeni vyzkumného problému

1.1 Cil vyzkumu

Cilem mé prace je popsat, zda se da na zéklad¢ konceptu hybridni valky, ktery je popsan
ve strategickych dokumentech CR, vytvofit adekvétni bezpe¢nostni politika pro zvladnuti

této hrozby.
1.2 Vyzkumné otazky

Jak se postupné proméiovala konceptualizace hybridni valky v rédmci oficidlnich

dokumentti CR?

Je mozné na zakladé konceptu hybridni valky, ktery je popsany ve strategickych

dokumentech CR, vytvotit dostatujici bezpeénostni politiku k zvladnuti této hrozby?
1.3 Metodologie

V mé bakalarské praci budu provadét kvalitativni vyzkum (Hendl, 2005), konkrétné budu

analyzovat vybrané dokumenty na zéklad¢ jejich vyuziti konceptualizace hybridni valky.

V ramci této prace se budu opirat o konceptualizaci hybridni valky, jak je pojatd v
dokumentu ministerstva vnitra Audit narodni bezpecnosti a dokumentu ministerstva obrany

Narodni strategie pro celeni hybridnimu pusobeni.

Z vyse ur¢enych dokumentli vypiSu konceptualizaci hybridni vélky tak, jak je v danych
dokumentech popsédna, véetné¢ odpovédnych instituci a organti, které jsou v nich uvedeny.
Na zékladé¢ dalSich konceptualizaci, uvedenych v dokumentech relevantnich

mezinarodnich organizaci (EU, NATO, Evropské centrum excelence pro ¢eleni hybridnim



hrozbam) se pokusim pfijit s vlastnim feSenim problému. Toto feSeni budu poté aplikovat
na konceptualizaci z relevantnich dokumenttt v CR a pokusim se uréit, zda je Geska

konceptualizace vhodna.

Na zéklad¢ vypsané konceptualizace budu také ve snaze odpoveédét na dalsi vyzkumnou
otazku analyzovat rozdil mezi jednotlivymi konceptualizacemi v ¢eskych dokumentech,

tedy Auditu narodni bezpecnosti a Narodni strategii pro celeni hybridnimu piisobeni.
1.4 Rozdil ve vymezeni vyzkumu oproti pivodnimu
projektu

Vymezeni mého vyzkumu se 1ii oproti ptivodnim tezim mé bakalaiské prace. Konkrétné
jsem rozsifil analyzované dokumenty o Ndrodni strategii pro celeni hybridnimu piisobeni.
Béhem zpracovéavani pivodniho projektu tento dokument neexistoval. Schvalen byl az
poté, co jsem mél praci zapsanou a zacal jsem na ni pracovat. Vzhledem k povaze mého
vyzkumu (tj. zaméfeni se na konceptualizaci v ramci strategickych dokumenti CR) mi
piislo vhodné pracovat s timto novym dokumentu, jelikoz piedstavuje dalsi krok
v konceptualizaci v CR a zarovefi uréuje budouci vyvoj v &eském prostiedi v této tématice.
Také jsem pfidal jednu vyzkumnou otazku, a to Jak se postupné proménovala
konceptualizace hybridni valky v ramci oficialnich dokumentii CR? Béhem vyzkumu, ktery
jsem provedl, abych odpovedél na piivodni otazku, jsem zpracoval shrnuti konceptualizace
obou dokumentii. Jelikoz jsem tedy mél zpracovanou velkou ¢ast k zodpovézeni této nové

otazky, rozhodl jsem se praci rozsifit timto smérem.

2. Konceptualni a teoreticka vychodiska

2.1 Vyvoj pojmu v bezpecnostni politice

Ze zacatku této kapitoly bych chtél vénovat Cast své prace popisu vzniku a rozvoje
samotného konceptu hybridni valky. Vyvoj tohoto konceptu byl jiz detailn€ popsan v
jinych pracich (naptiklad diplomové prace Vojtécha Bahenského, zpracovana na FSV UK
vyvoj ovlivnily. Chtél bych tim popsat kontext, ktery vedl k popularizaci konceptu pfi
vytvareni bezpecnostni politiky a také kontext ve kterém je s nim pracovdno na narodni

nebo mezinarodni Grovni.



Pojem hybridni valka ziskal na popularité ve 21. stoleti i pfesto, ze jeho definici lze
aplikovat na situace ze stoleti minulého. Koncept hybridniho valky je rozporuplny, jelikoz
se v akademickém prostiedi setkava s pomérné Castou kritikou, ale piesto je pouzivan v
ramci tvorby bezpec€nostni politiky, at’ uz na mezindrodnim poli v rdmci NATO a EU, tak

na narodni urovni napiiklad pravé v Ceské republice.

Prvnim vyznamnym akademickym dilem, které se pojmu vénuje je prace “Conflict in 21st
Century: The Rise of Hybrid Wars” od amerického autora Franka Hoffmana. Podle tohoto
autora je hybridni valkou zpisob vedeni valky, ve kterém statni nebo nestatni aktér spojuje
konvenc¢ni a nekonvenéni strategie a ptistupy, aby dosahoval svych cilti (Hoffman, 2007).
Za zminku stoji také fakt, Ze autor s pojmem pracoval v kontextu ozbrojenych konflikti v
Irdku a Afghanistanu. V tu dobu probihala diskuse mezi zastanci konvencniho pfistupu
k vedeni valky a zastanci zaméfeni na protipovstalecké operace, pficemZz Hoffman
navrhuje hybridni valku jako kompromisni feSeni. (Hoffman, 2009). Je nutno podotknout,
ze 1 kdyz se jedna o jednoho z nejvyznamnéjsich a nejcitovanéjSich autort v ramei tématu
hybridni vélky, je tato konceptualizace kritizovana dalS§imi vyznamnymi autory, jakym je
napfiklad Colin Gray. Ani v tomto piipadé¢ se tedy nelze vyhnout akademickému

pragmatismu (Bahensky, 2018, str. 94).

Koncept hybridniho valCeni se poté objevuje jako reakce na okupaci Krymu Ruskou
federaci a nasledné ruské operace na vychodni Ukrajiné v roce 2014. Uspéch ruskych
operaci vyvolal touhu a nutnost pfesné¢ oznacit zpusob vedeni konfliktu, coz nakonec
vyhral pojem hybridni valka. Pro lepSi porozuméni novych publikaci na toto téma po roce
2014 je nutno dodat, Ze byl pfijat pouze pojem “hybridni valka”, nikoliv samotny koncept
a konkrétni definice. Ne&ktefi autoii usoudili, Ze puvodni americkd definice moc
neodpovidd ruskému zpisobu vedeni konfliktu, proto si vytvofili vlastni na zdkladé

ruskych operaci (Bahensky, 2018, str. 95).

Pravé situace na Krymu z roku 2014 zvysila zdjem o téma hybridni valky i1 v
mezinarodnich organizacich jako je NATO a EU. Tento z4jem se projevil vznikem novych
dokumenti, kde je s konceptem pracovano (napi. Spolecny ramec pro celeni hybridnim
hrozbam ze 7. dubna 2016). Popularizace konceptu na mezinarodni Girovni bezpecnostni
politiky také pozd&ji vedla ke vzniku dal§i organizace s ndzvem Evropské centrum
excelence pro celeni hybridnim hrozbdam, vzniklé v roce 2017 v Helsinkach za podpory EU

a NATO. Tato organizace slouzi jako platforma pro strategickou diskuzi ohledné hybridni



valky (About us - Hybrid CoE, 2021).

Rozsiteni konceptu i do oficidlnich dokumenti mezinarodnich organizaci, jejimz ¢lenem
je Ceska republika, eventualnd vedlo i ke zpracovani pojmu i v &eském prostiedi.
Konkrétné se jednalo o dva dokumenty: Audit narodni bezpecnosti z roku 2016 a Narodni

strategie pro Celeni hybridnimu puisobeni z roku 2021.
2.2 Konceptualizace Auditu narodni bezpec¢nosti

Audit narodni bezpecnosti (dale pouze “Audit”) je dokument, ktery vytvotilo ministerstvo
vnitra na zakladé¢ zadani nékdejsSiho predsedy vlady Bohuslava Sobotky ve spolupréci s
expertni skupinou urcujici osnovu materialu (Audit, 2016, str. 8). Tento dokument vénuje
hybridnimu val¢eni jednu z celkovych 10 kapitol, nicméné jak autofi sami zminuji,

jednotliva témata se mohou a nemusi v ramci kapitol prekryvat.

Autofi nazyvaji v auditu hybridni valku jako hybridni kampan. Ta je v dokumentu
definovéana takto: “Ukolem hybridni kampané je vyuzit slabin protivnika; maskovat se
sledovanim legitimnich cilu;, znemoznit jasnou interpretaci udalosti a odhaleni jejich
vzajemné souvislosti; komplikovat ¢i primo znemoZznit identifikaci puivodce a zastrit jeho
umysly; komplikovat, destabilizovat ¢i primo paralyzovat rozhodovaci proces, a tim
znemoznit véasnou a ucinnou reakci ze strany napadeného. Hybridni utocnik osnuje a
provadi aktivity poskozujici Zivotni, strategické ¢i obecné bezpecnostni zajmy jiného aktéra
a pritom usiluje o vytvoreni prostredi, kdy mu za tyto aktivity nelze (prinejmensim
formalné) jednoznacné prirknout odpovédnost, nebo tak lze ucinit pouze velmi obtizné a
spekulativne. Hybridni utocnik se bude snaZit udriovat své aktivity pod prahem, jehoz
prekroceni by mezinarodni spolecenstvi povazovalo za ozbrojenou agresi. Primé vojenské
konfrontaci se patrné bude snazit vyhnout, ovsem je nutné predpokladat, Ze do hybridni
kampané v néjaké podobé zakomponuje i pouziti vojenskych prostiedku.” (Audit, 2016, str.
127).

Audit také zminuje, Ze aktér, ktery se snazi vytvofit hybridni aktivitu, miZze vyuzivat

nastroje z dimenze moci - DIMEFIL (Audit, 2016, str. 128):

D) Diplomacy: snaha o naruSeni a ovlivnéni oficidlnich politickych aktéri na rtznych

urovnich;

I) Information: vyuziti rdznorodych sd€lovacich prostifedkii k S$ifeni specifickych



informaci, za cilem propagandy nebo vytvoieni dezinforma¢ni kampang;

M) Military: vyuziti vojenské sily ttocnika bud’to k zastraSovani uz pouhou existenci
(napt. presunutim velké casti armady k hranicim se sousednim statem) nebo piimé

nasazeni na uzemi druhého statu v ramci malych skupin;

E) Economy: vytvofeni formy natlaku pomoci akci, které ovliviiuji ekonomiku statu
(uvaleni cla, embargo, odepteni dodavek surovin ¢i energie, destabilizace podniki a
odvétvi);

F) Financial: snaha destabilizovat ménu, bankovni sektor, trh s akciemi a dluhopisy;

I) Intelligence: nasazeni Spionli na Uzemi jiného statu, snaha ziskat spolupracovniky na
statnich nebo politicky aktivnich pozicich, ktefi budou pomdhat vytvafet protistatni
¢innost;

L) Law Enforcement: snaha vytvafet na uzemi statu rozvratné Cinnosti, jez maji oslabit
hodnotové, pravni a spoleCenské aspekty bézného zivota. Konkrétnimi pfistupy v této
dimenzi miize byt napiiklad podnécovani k nepokojim na zakladé etnickych nebo
nabozenskych délicich liniich spolecnosti nebo pomoci teroristickych ttoki a jinych

kriminalnich metod.

Tyto dimenze moci vychazi z ptistupu, ktery maji k hybridni kampani organizace NATO a
EU. Ty pirenaseji odpovédnost na samostatné staty a jejich vnitini bezpecnostni
infrastrukturu. Zaroven ale podotykaji, Ze je nepravdépodobné, ze by tomuto konfliktu celil
pouze jeden stat, je tedy také zdlraznéna vzajemnd podpora a spoluprace, kdy role
samotnych organizaci je spiSe podptrnd (NATO’s response to hybrid threats, 2016 az
2019; Spolecny ramec pro boj proti hybridnim hrozbam - Reakce Evropské Unie, 2016).

Je nutno podotknout, ze jednotlivé aktivity nemusi byt nutné protizdkonné a vlastn¢ ani
nemusi samostatné predstavovat hrozbu pro bezpecnost statu. Situace se ale komplikuje,
pokud dochazi prave ke spolecnému propojeni jednotlivych dimenzi v synchronizovaném
utoku, ktery ma spole¢ny cil. Znaénym problémem je také fakt, Ze pro aktéra napadeného
hybridni kampani je téZzké urcit, Ze je vilbec napaden. To samotné zvySuje efektivitu
hybridni kampané, proto je pro eliminaci nutné zaméfit se na efektivni zisk informaci.

(Audit, 2016, str. 128)

S rostoucim technologickym rozvojem spolecnosti je také tieba zdaraznit roli

kybernetického prostoru, ktery v tomto piipadé funguje jako prostredi, kde se jednotlivé



casti deleni DIMEFIL prolinaji. Konkrétné muze slouzit k S$ifeni dezinformaci, pro

Spionaz, ohrozeni finan¢niho sektoru atd. (Audit, 2016, str. 128)

Audit také zminuje, ze model hybridni kampané vyuzila Ruskd federace v konfliktu s
Ukrajinou v roce 2014 s vysokou mirou koordinace v del§im ¢asovém pasmu. Stejné tak je
jmenovana teroristickd organizace tzv. Islamsky stat, jakozto organizace, ktera vyuziva
nekteré nastroje hybridni povahy. Konkrétné se dle autorti jedné naptiklad o propagandu za
pouziti socidlnich médii, manipulace s fakty a Sifeni dezinformaci, vyuziti kybernetickych
utoku, zastrasovani ostatnich aktéri hrozbou teroristickych utokd a jiné. U obou ptipadi je
zdtraznéno, ze hybridni kampan je ptizplisobena svému cili, tudiZ nelze o¢ekavat naprosto

totozné nastroje a zptisoby v piipadé napadeni CR. (Audit, 2016, str. 128).

V Auditu jsou také uvedeny tti zdkladni pilife statu, na které maze byt podle autort zacilen
piipadny hybridni utok. Uvedeny jsou jejich konkrétni ndstroje a odpovédné instituce,

které maji v daném pilifi zasahovat a predstavuji dilezitou roli. (Audit, 2016, str. 129):
A) SoudrZzna spole¢nost a jeji ztotoZnéni s ideové-hodnotovym zakotvenim statu

V réamci hybridni kampané mutze vzniknout pokus agresivniho aktéra ovlivnit politické
struktury a celkovy politicky proces, soudy, policii a ozbrojené sily, sd¢lovaci prostiedky a
obecné vetfejné minéni. Tento pokus ma za cil destabilizovat dany stat a jeho spolecnost,
zejména pak pomoci celkového rozdéleni spolecnosti a také pomoci podlomeni jeji divéry
v existujici politické uspotadéani, at’ uz na celostatni urovni (pravni stat, demokracie,
zdkladni lidska prava a svobody) tak co se ty¢e mezinarodni politiky (zaméfeni CR na
spolupraci v ramci organizaci jako je NATO, EU a dal$ich). Hlavnim ter¢em hybridnich
aktivit by mohla byt snaha o snizeni vile politické reprezentace a obyvatelstva pomoci
jinym statim, zejména pak ¢lenim NATO a EU v ptipadé¢ jejich napadeni. (Audit, 2016,
str. 129.)

Autofi dokumentu uvadéji, Zze pravdépodobnost vzniku hybridniho utoku tohoto typu je v
porovnani s jinymi typy relativné vysoka. Nicméné celkové riziko v této ¢asti hodnoti jako

stiedni. (Audit, 2016, str. 129)

Na hybridni aktivity v tomto pilifi je tieba reakce od volené politické obce (zejména pak
parlament) a celkové obyvatelstva. Z bezpecnostnich instituci je pak nejvice odpovédna
vlada. Ta by méla podle autorti reagovat jak k agresorovi, tak k obyvatelstvu. U

komunikace s obyvateli by je vldda méla ujistit o kompletni piipravenosti k zajisténi



bezpecnosti. Je potieba posilit celkovou odolnost a jednotu v rdmci spolecnosti, stejné tak
by se mély odstrafiovat vnitini problémy. Nicméné se jedna o velice slozity a Casove

naroc¢ny proces, proto je zde t€zké hledat a vytvaret specifické nastroje. (Audit, 2016, str.
131)

Pti komunikaci s protivnikem je nutné, aby pii strategické komunikaci vlada ukazala svou
piipravenost a schopnost branit sebe sama, ale také své spojence, ¢imz miize byt agresivni
aktér zastrasen a jeho utoky budu oslabeny. Tato komunikace vlady musi jit ruku v ruce s
dalSimi relevantnimi ufady. Konkrétné je uvedeno Ministerstvo zahrani¢nich véci, vnitra,
obrany, primyslu atd. Stejné tak je dulezité zkoumat oblasti, ve kterych se objevuji

dezinformace a neustale je vyhodnocovat. (Audit, 2016, str. 131)

Do tohoto pilife spada také snaha ovlivnit politickou reprezentaci, prubéh rozhodovacich
procest, soudi a obecné¢ utok na bézné fungovani statu. V této oblasti jsou odpovédné
instituce vySetfujici zavaznou trestnou ¢innost (zejména korupci) a zpravodajské sluzby.

(Audit, 2016, str. 131)
B) Fungujici ekonomika

Dal$im cilem hybridni kampan¢ mutze byt snaha ovlivnit ekonomiku jiného statu.
Konkrétnimi aktivitami muaze byt napiiklad pferuSeni dodavek strategickych surovin a
energii nebo bojkot exportu. V piipadé Ceské republiky je Sance na setkani se s timto
druhem aktivit velka, jelikoZz je Ceska ekonomika oteviena, tudiz ji lze negativné
ovlivitovat. Hlavnimi problémy mtize byt napiiklad dodavka energii, jelikoz vlastni Ceské
zdroje v této oblasti jsou znacn€ omezené a jsme zavisli na jejich dovozu. Tento dovoz
navic neni dostatecné rozliSny. Nicmén€ obecné je riziko moznych dopadi autory
hodnoceno jako nizké, nebot’ je Ceska ekonomika propojend v ramci Evropské Unie a da se

ocekavat rychld pomoc, kterd by pomohla pfi zotaveni. (Audit, 2016, str. 129-130)

V tomto pilifi je zna¢nd jiz zminéna propojenost s dalS§imi kapitolami Auditu, které se
nevénuji hybridni kampani. Konkrétn€ je to propojeni s kapitolou ,.Energeticka,
surovinovd a prumyslova bezpecnost. Odpovédné instituce se tedy méni na zakladé
povahy hybridni aktivity, nicméné lze ptedpokladat Gcast Ministerstva primyslu a
obchodu, Energetického regula¢niho ufadu, Statni energetické inspekce, Spravy statnich
hmotnych rezerv. (Audit, 2016, str. 112). Bezpeénostni systém CR potom musi zjistit
souvislost téchto ekonomickych udalosti s dal§imi aktivitami, které jsou zaméfené proti

zajmiim CR.



C) Bezpecnost a obrana

V této oblasti mize agresivni aktér vyuzivat kriminalni a zajmové skupiny (definované na
zaklad¢é narodnosti, jazyku, ndbozenstvi nebo etnicity) k protistatni ¢innosti za tcelem
naruseni poradku. Jest¢ presnéji mize vzniknout snaha oslabit pfimo ozbrojené sily statu,
stejn¢ jako policii a dals$i bezpecnostni sluzby pomoci §ifeni extremismu, ¢imz se snizi
jejich efektivita a akceschopnost. Stejné tak mtize byt ohrozena bezpecnost ozbrojenych sil
Ceské republiky s cilem oslabit deskou ucast na zahraniénich operacich a misich v ramci
NATO a EU. V posledni fadé mohou byt nasazeny specialni jednotky pfimo na naSem

uzemi za ucelem Spionaze. (Audit, 2016, str. 130)

Pravdépodobnost vojenského napadeni na uzemi CR je vzhledem ke geografické poloze ve
sttedu Evropy (a tedy i EU) velice nizka. Ptesto je tfeba pocitat s tim, ze nékteii spojenci
CR maji toto riziko vétsi a vznikd tedy nutnost solidarniho zapojeni CR na zajisténi
bezpeénosti. Riziko stiedni zdvaznosti vznika v piipadé pouziti ozbrojenych sil CR v
nekterych komplexnich udalostech jako naptiklad kolektivni odstraseni ¢i obrana v rdmci
NATO proti konven¢nimu protivnikovi. Toto riziko se vztahuje zejména k persondlni a

materidlni naplnénosti a pohotovosti ozbrojenych sil. (Audit, 2016, str. 130)

o 24

informaci, tedy zpravodajské sluzby. Konkrétné¢ se jedna o BezpeCnostni informacni
sluzbu; Utad pro zahrani¢ni styky a informace; Vojenské zpravodajstvi. Dale jsou
odpovédné organy kybernetick¢é bezpecnosti, tedy: Narodni bezpecnostni ufad; sit
pracovist typu Computer Emergency Response Team (CERT); Narodni centrum
kybernetickych sil vytvofené u VZ. Hlavni pravomoci a ndstroje potom spadaji pod
Ministerstvo vnitra; organy vnitini bezpecnosti a ochrany obyvatelstva a ozbrojené sily

CR. (Audit, 2016, str. 132)

K zisku informaci mohou pomoci i jiné instituce, napiiklad ostatni ministerstva. Nicméné

vvvvvv

momentech o obrané statu Parlament CR.
Odpovédné instituce a jejich nastroje

Nez se pustim do této ¢asti, ve které popisu jednotlivé instituce a orgény, které jsou v
Auditu zminény jako zodpovédné pro cCeleni hybridni kampani, je tieba zminit roli

ministerstva obrany. Tento orgdn nemd v ramci auditu v kapitole hybridnich hrozeb
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pfipsan zadnou specifickou roli, nicméné je i piesto dilezity. Ministerstvo obrany je totiz

zodpovédné za plnéni tikold, které z Auditu vyplynuly.
Zpravodajské sluzby

Jak jiz bylo zminéno, hlavnim cilem téchto instituci je neustaly sbér a vyhodnocovani
informaci, které ohrozuji z4jmy a bezpeCnost stitu a obyvatelstva. Jejich Cinnost je
vymezena zdkonem &. 153/1994 Sb., o zpravodajskych sluzbach CR, zdkonem ¢&. 154/1994
Sb., o bezpe€nostni informacni sluzb&é a zdkonem ¢. 289/2005 Sb., o Vojenském
zpravodajstvi. V ptipad¢ zjisténi zvEétSené neptatelské aktivity na nasem uzemi je mozné

jejich kapacity zpravodajskych sluzeb posilit, za coz je odpovédna vlada.

Cinnost t&chto instituci je ¢isté informativni, tj. neni mozné jejich aktivni zapojeni do
preventivnich opatieni pro zajiiténi bezpe¢nosti CR. Do této oblasti spadaji celkové 3
instituce: Bezpe&nostni informacni sluzby (BIS), Utad pro zahraniéni styky a informace

(UZSI) a Vojenské zpravodajstvi (VZ). (Audit, 2016, str. 133)
Organy kybernetické bezpecnosti

Na zéklad¢ zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti, je hlavni koordinatorem
kybernetické bezpednosti na nasem tizemi Narodni bezpeénostni uiad (dale pouze NBU).
Jeho aktivita a pravomoci spocivaji zejména v zajisténi bezpecnosti a zlepSovani odolnosti
napfi¢ celou cCeskou kybernetickou infrastrukturou. Vyuzivaji také pracovisté typu

Computer Emergency Response Team (CERT), které funguji i u jinych instituci.

NBU také vypomaha zpravodajskym sluzbam a Policii Ceské republiky pii odhalovani a
vySetfovani kybernetickych utokli a urcenim odpovédnosti za né presnym aktérim.
Nicméné vzhledem k nizkym personalnim kapacitam je tato aktivita zna¢né¢ omezena a

doporucuje se ji v budoucnu zlepsit. (Audit, 2016, str. 133)
Ministerstvo vnitra, organy vnitini bezpe€nosti a ochrany obyvatelstva

Pravomoci ministerstva vnitra vychazeji z kompeten¢niho zédkona €. 2/1969 Sb. Na jeho
zakladé je MV hlavnim odpovédnym aktérem pii feSeni nevojenskych aktivit v radmci
hybridni kampané, zejména pak v oblasti vetejného pofadku, vnitini bezpecnosti a ochrany

obyvatelstva.

Diilezitou roli hraje pak také Policie CR, kterd se stivd hlavnim aktérem v piipadé

ohroZeni wvnitini bezpe¢nosti. V pifipadé nedostatecné persondlni kapacity muize byt
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doplnéna ¢asti ozbrojenych sil a dalSich bezpecnostnich slozek (Audit, 2016, str. 134).
Ozbrojené sily CR

Ozbrojené sily CR a jejich pravomoci jsou stanoveny zakony: ustavnim zakonem ¢.
110/1998 Sb., o bezpetnosti CR; zakonem ¢&. 222/1999 Sb., o zajistovani obrany CR;
zakonem ¢. 219/1999 Sb., o ozbrojenych silach CR; zdkonem &. 585/2004 Sb., o branné
povinnosti a jejim zajistovani (branny zakon), poté Bezpe&nostni strategii CR a Obrannou
strategii CR. Role tohoto aktéra je zaméfena na vné&jsi utoky a jejich odvraceni. Vzhledem
k ucasti CR v organizacich jako NATO a EU je predpokladany utok na ¢eské uzemi velice
nepravdépodobny, zejména protoze je CR obklopena spojenci, nejedna se o hrani¢ni stat

organizaci.

Kvili tomu je u Ceskych ozbrojenych sil predpoklad poskytnuti podpory ke kolektivni
obran¢ ostatnich clenskych stath NATO. Mira této podpory se odviji od intenzity
jednotlivého konfliktu, je tedy proménliva. Jak jiz bylo zminéno vySe, ozbrojené sily Ize
nasadit v piipadé vnitrostatniho nebezpeéi jako podptirnou jednotku k Policii CR. Specialni
roli hraje také Vojenska policie, kterd se snazi odhalit snahu o ovlivnéni vojakt (napf.

podnécovanim extremismu). (Audit, 2016, str. 134-135)
Vlada CR

Pravomoci vlady jsou vymezeny Gstavnim zakonem &. 1/1999 Sb., Ustava CR; tstavnim
zékonem ¢. 110/1998 Sb., o bezpecnosti CR; zékonem ¢&. 222/1999 Sb., o zajistovani
obrany CR; zakonem &. 219/1999 Sb., o ozbrojenych silach CR. Kli¢ovou tlohou vlady je
pfijimat konkrétni rozhodnuti. JelikoZ ma k dispozici cely bezpecnostni systém, nese vlada
veskerou odpovédnost za bezpecnost a obranu statu v piipadé hybridni kampané. Ma za
ukol vydavat rozhodnuti a fteSit krizové situace, k Cemuz ji slouzi vySe zminéné
zpravodajské sluzby a dal$i komunikacni kanaly s jinymi staty v piipadé napadeni

spojeneckého statu (napt. v ramci NATO).

Obecné je v ramci hybridni kampané u vlady nutno splnit tfi podminky, které dopomohou
ke spravnému chodu: vlada musi byt usnaSenischopna, musi mit zabezpecené pracovisté a
zabezpecené spojeni s ostatnimi prvky bezpecnostniho systému. Ziskavani a
vyhodnocovani informaci je dulezitym prvkem pro odhaleni a potlaceni hybridni kampané¢.
Sdileni informaci by také mélo probihat na jednom misté, coz je zdiraznéno jako dilezity

prvek bezpecénostniho systému pro vladu CR. (Audit, 2016, str. 135)
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Prezident CR

Pravomoci prezidenta jsou upraveny Gstavnim zdkonem ¢&. 1/1999 Sb., Ustava CR;
zdkonem ¢. 219/1999 Sb., o ozbrojenych silach CR a zédkonem ¢&. 585/2004 Sb., o branné

povinnosti a jejim zajistovani (branny zékon).

Prezident je vrchni velitel ozbrojenych sil, nicméné aby jim vydana rozhodnuti vesla v
platnost, pottebuji podpis predsedy vlady nebo jiného povefeného Clena vlady. Pokud
n¢jaké rozhodnuti vyzaduje takovyto podpis, prebira za toto rozhodnuti odpovédnost vlada,

proto je prezidentskd role v ramci hybridni kampané mala. (Audit, 2016, str. 135)
Parlament CR

Pravomoci jsou upraveny Gstavnim zakonem &. 1/1999 Sb., Ustavou CR a v ustavnim

zdkonem ¢&. 110/1998 Sb., o bezpecnosti CR.

Parlament rozhoduje o vyhlaSeni vale€ného stavu nebo stavu ohroZeni. V piipad¢ napadeni
spojence rozhoduje také o vyslani ozbrojenych sil CR na tzemi jiného statu, stejné tak o
pobytu ozbrojenych sil jiného statu na tizemi CR. Stejné jako v piipadd vlady je i u
Parlamentu CR nutnost zajistit nepietrzitou usnasenischopnost za jakychkoliv podminek. V
piipadé rozpusténi Parlamentu CR se tyto odpovédnosti pienaseji na Senat Parlamentu CR.

(Audit, 2016, str. 136)

2.3 Konceptualizace Narodni strategie pro Celeni
hybridnimu pisobeni

V dubnu 2019 schvalila vldda Ceské republiky Narodni strategii pro &eleni hybridnimu
pusobeni (dale pouze “Strategie”). Tento dokument byl vytvofeny vzijemnou spolupraci
Ministerstva obrany, Utadu vlady, Ministerstva zahrani¢nich véci, Ministerstva vnitra,
zpravodajskych sluzeb, Armady CR a Narodniho tifadu pro kybernetickou a informacni
bezpeénost. (Ministerstvo obrany CR, 2021). Jedna se o prvni dokument v ramci CR, ktery
se vénuje pouze této tématice. Jeho vytvofeni bylo zaddano samotnym auditem a slouZzi k
doplnéni dalSich bezpecnostnich dokumentii pomoci formulace komplexni a
celospolecenské politiky k ¢eleni hybridnimu ptsobeni (Strategie, 2016, str. 1). Nicméné
se nejedna o posledni dokument, ktery je v CR na tuto tématiku p¥ipravovan. V budoucnu
bude jesté upravovan a také na néj ma navazat akéni plan, ktery by mél pfinést konkrétni

opatfeni. (Strategie, 2016, str. 10).
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Samotna definice hybridni valky (ve Strategii je pouzivan termin “hybridni pisobeni”) se
poté 1isi od Auditu. Konkrétné zni takto: Hybridni piisobeni je skryta i zjevna cinnost
statnich ¢i nestatnich aktérii (piivodcu hybridniho piisobeni) namirena proti zranitelnym
prvkum demokratického statu a spolecnosti. Piivodci hybridniho puisobeni vyuzivaji
politicke, diplomaticke, informacni, vojenské, ekonomické, financni, zpravodajské a dalsi
nastroje s cilem narusit chod demokratickych instituci, procesy pravniho statu a vnitini
bezpecnost. Hybridni pusobeni vyuziva i legdlnich a legitimné se jevicich nastrojii k
dosazeni nepratelskych cilii a piisobi proti zajmiim CR. Rychlost, rozsah a intenzita
hybridniho pusobeni se zvysuje, a to i v diisledku rozvoje novych technologii (Strategie,

2021, str. 3-4).

Podle Strategie dochazi v bezpecnostnim prostiedi CR k velkym zméndm, které snizuji
jeho predvidatelnost. Sance, Ze bude CR ter¢em piimého vojenského utoku na svém tizemi
je sice nizka, nicméné v ramci euroatlantick¢ho prostoru miZe zemé Ccelit ¢innosti

vyuzivajici ndstrojii hybridniho ptisobeni.

Je uvedeno, Ze piivodcem hybridniho plisobeni mohou byt statni 1 nestatni aktéfi. Jejich
utok nemusi byt namifen pouze proti bezpecnostnim slozkdm nebo orgdniim vetejné
spravy, ale mize byt mifen do komercniho, mediélni, vzdélavaciho a neziskového sektoru.
Také je podotknuto, e statnimi aktéry, ktefi ovliviiuji CR dlouhodobé a systematicky v

oblasti hybridniho plisobeni jsou zejména autoritaiské a revizionistické velmoci (Strategie,

2021, str. 5).

Cilem hybridniho ptisobeni je rozostfeni hranic mezi mirem, krizi a konfliktem. Utoénik se
snazi skryt svou Cinnost a ztiZit moZnost uréeni puvodce. VyuZziva existujici slabiny a
spolecenské rozpory, které se snaZi rozSifovat. Cilem muZe byt zejména ochromeni
politického rozhodovaciho procesu, oslabeni ditvéry obcant v Ustavnépravni uspotradani a
demokracii, naruseni ekonomickych procesli, ziskani vlivu v informacnim prostfedi a
oslabeni funkce kritické infrastruktury. (Strategie, 2021, str. 5). Kritickou infrastrukturou
se chdpe energetika, vodni hospodaistvi, potravindistvi a zemédélstvi, zdravotnictvi,
doprava, komunikacni a informac¢ni systém, finan¢ni trh a ména, nouzové sluzby a vetejna

sprava (Natizeni vlady ¢. 432/2010 Sb.)

Nekteré nastroje hybridniho ptsobeni byly vyuzivany i v minulosti, nicméné vyvoj novych
a rozs$ifeni starych technologii umoznil také nariist rozsahu a komplexity téchto nastroja.

VyuZzivani modernich technologii v kyberprostoru, konkrétné napiiklad socidlnich siti a
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internetovych aplikaci, vytvaii nové zranitelnosti, které je treba omezit (Strategie, 2021,

str. 6).

Strategie fik4, Ze hlavni odpovédnost pii Eeleni hybridnimu pisobeni ma vlada CR, ktera
ma také vydavat dana opatfeni. Nicméné pti Celeni individudlnim aktivitdm je odpovédnost
prifazena ptislusSnym resortiim na zaklad¢ jejich pole ptisobnosti. Zaroven je ale uvedeno,
ze existuji platformy, které maji pomahat pfi sdileni informaci napfi¢ témito resorty za
cilem lepsi efektivity, zeyména pak v ramci Bezpe€nostni rady statu.

Dokument stanovuje tfi oblasti, kter¢é mohou slouzit jako hlavni cil pro vystaveni

hybridnimu piisobeni. Jedna se o totozné oblasti, které jsou uvedeny ve tiech pilifich v

konceptualizaci Auditu, tj.:

a. ideoveé-hodnotové zakotveni spolecnosti a Gstavnépravni uspotradani statu,
b. ekonomika

c. bezpecnost a obrana

Dokument také zmifiuje tii strategické cile, které uréuje vlada CR v ramci jejiho boje s
hybridnim ptsobenim. Témto cilim je vénovéana samostatnd kapitola, kde jsou presné

definovany a je obecné urceno, jak maji byt splnény. Konkrétné jsou to tyto cile:
Odolna spolecnost, odolny stat, odolna kriticka infrastruktura

V ramci tohoto cile je nutno chapat odolnost jako schopnost spolecnosti a statu vyhnout se
v ptipad¢ dlouhodobého hybridniho ptisobeni Skodam, ptipadné je rychle a efektivné
napravit. Konkrétni zminéné cile, na néz se ma CR v budoucnu zaméfit zahrnuji: posileni
moznosti v€asné detekce hybridniho plsobeni a ptesné urceni piivodce (coz je politické
rozhodnuti vlady); zlepSeni odolnosti stdtu za cilem sniZeni zranitelnosti; zlepSeni
odolnosti a funkénosti kritické infrastruktury; kontrola zahrani¢nich finan¢nich investic do
kritickych sektorii ekonomiky CR; sniZeni zavislosti na zemich s odlisnou ideové-
hodnotovou orientaci; zvySeni znalosti o hybridnim plsobeni napfi¢ spolecenskymi
sektory; provadéni testll a cviceni, které predstiraji hybridni plisobeni ve vetejné spraveé a

kritické infrastruktute; (Strategie, 2021, str. 7-8).
Systémovy a celostni p¥istup v ramci Ceské republiky

Cilem opatfeni je zajistit zlepSeni meziresortni spoluprace a koordinace. Prioritou je

zefektivnit komunikaci mezi vSemi relevantnimi domécimi aktéry, ktefi zasahuji do
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oblasti, jez se mohou stat tercem hybridniho ptisobeni. Z téchto diivodl budou vylepseny
platformy pro vyménu informaci, které uz existuji v rdmci BezpeCnostni rady stétu.
Dutlezita bude také nove vznikla funkce koordinatora agendy celeni hybridnimu ptisobeni.
Celkoveé bude pravidelné provérovan bezpecnostni systém pomoci cviceni, které budou
probihat jak na néarodni, tak mezinarodni urovni. VSechny nové informace v této oblasti

budou pravidelné¢ diskutovany v expertni skuping (Strategie, 2021, str. 8).
Schopnost adekvatni a véasné reakce

Kli¢ovym prvkem pro obranu a véasnou reakci pred hybridnim ptisobenim je pro CR
Clenstvi v NATO a EU, zejména diky solidarit¢ a propojenosti napfi¢ bezpecnostnimi
sektory v ramci boje proti hybridnimu ptisobeni. Hlavnim cilem CR je tedy tuto
propojenost prohlubovat a také se aktivné ucastnit snahy o zlepSeni schopnosti téchto
organizaci. V ramci zlep$eni této mezinarodni spoluprace se bude CR také snazit pfispét v
jinych iniciativach, jako napiiklad Evropské centrum excelence pro celeni hybridnim
hrozbam v Helsinkdch. Dal§i zminéna opatieni v této casti je naptiklad identifikace
typovych reakci na hybridni plsobeni a jejich nésledné procviceni; vyuziti systému
strategick¢ komunikace a nasledné zaméieni tohoto systému na doméci 1 zahranicni
publikum; zlepSeni systému reak¢nich opatieni, jak domacich, tak zahrani¢nich v ramci
mezinarodnich organizaci, vcetné¢ schopnosti vyhodnotit U¢innost danych opatieni.

(Strategie, 2021, str. 8-9)
3. Analyticka cast

3.1 Vyvoj konceptualizace v dokumentech CR

Jak jiz bylo feteno v predchozich kapitolach, v CR se na konceptualizaci hybridni valky
zamétuji dva dokumenty. Konkrétné se jedna o Audit ndrodni bezpecnosti a Narodni
strategii pro celeni hybridnimu piisobeni, proto se na né v této kapitole zaméfim z hlediska

casového vyvoje, ve snaze odpovédet na prvni vyzkumnou otazku.

V prvni fadé€ je tfeba zdlraznit, Ze konceptualizace nejsou v Zadném piipadé€ protichiidné a
zadnym zplsobem se nevylucuji. Samostatny vznik Strategie vychézi z ukoll, které byly
uréeny v Auditu. Audit uréuje, Ze je potieba definovat strategicky piistup CR pro &eleni
hybridni valce, kterd mize byt vedena proti ni nebo jinému statu v ramci NATO a EU,

pfiéem ma byt tato definice bud'to soudasti Bezpecnostni strategic CR nebo samostatny
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dokument. Strategie tuto skutecnost sama zmiiiuje a dodava, ze se jednad pouze o doplnéni

soucasnych bezpecnostnich dokumentt.

Tuto navaznost lze také pozorovat u jednotlivych cilt, které Strategie zminuje. Kuptikladu
Audit uréuje, ze vlada potiebuje pro efektivni odhaleni hybridni valky sdilet informace
napiic¢ resorty na jednom misté. V relevantni kapitole ve Strategii jsou poté¢ uvedeny cile
jako vybudovani systému strategické komunikace, vylepSeni stavajici infrastruktury pro
sdileni informaci, stejné jako vznik funkce koordinatory agendy pro celeni hybridnimu

plsobeni.

Mezi dokumenty je rozdil v rdmci kontextu, ve kterém vznikly. Audit v roce 2016
vypracovalo ministerstvo vnitra ve spoluprdci s expertni skupinou. Oproti tomu byla
Strategie schvalena v dubnu 2021, na jejim vytvofeni se podilelo nékolik ministerstev
(obrany, vnitra, zahrani¢nich véci), Utad vlady, zpravodajské sluzby, Armada CR a
Narodni trad pro kybernetickou a informac¢ni bezpec¢nost. Tento posun k vice meziresortni
spolupraci ptfi vytvareni dostatecné bezpecnostni politiky pro ¢eleni hybridni vélce je urcité
pozitivni zména. Jak se ostatn¢ zminuji oba dokumenty, téma hybridni valky je komplexni
a jeho plvodce se snazi zasahovat obrance ve vice dimenzich, proto je propojenost a

spoluprace jednotlivych oblasti zcela klicova pro Celeni.

Autofi Auditu v ném vymezili celkem deset okruhi hrozeb, které mohou ohrozit
bezpecnost statu. Hybridni valka je v dokumentu obsaZzena v samostatném okruhu,
piestoze autoii sami zminuji moznou propojenost v ramci ostatnich kapitol (napf. v rdmci
kapitol jako terorismus, hrozby v kyberprostoru atd.). Oproti tomu Strategie je prvnim
samostatnym dokumentem v CR, ktery se vénuje této tématice. Jedna se samoziejmé o
logicky sled udalosti. Audit byl prvni dokument, ktery hybridni valku zminil v ¢eském
prostiedi, ¢imz ji zafadil mezi vyznamné bezpecnostni hrozby. Vznik samostatného

dokumentu pouze na téma hybridni valky byl tedy logicky krok.

Dokumenty se odliSuji z hlediska svych cilli, coz samoziejmé vede také ke zmeéné v
konceptualizaci. Ta je v Auditu vice popisné zaméfend. SnaZi se presnéji vymezit hrozbu,
urcit rizikové oblasti a odpovédné instituce spolecné s jejich nastroji. V textu jsou také
zminény slabé a silné stranky, stejné jako budouci doporuceni. Konceptualizace je ve
tak velké miry identifikovat odpovédné instituce. Tento krok je samoziejmé logicky a

vyplyvé z vySe zminé€né navaznosti dokumentt. Strategie identifikuje strategické cile, které
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by se méla CR snazit v budoucnu naplnit a také explicitné uréuje mozné zpiisoby jejich

naplnéni.

Z hlediska samotného chéapani tématu hybridni véalky jsou oba dokumenty v nékterych
smérech podobné. Jak jiz bylo zminéno v piedchozi kapitole, jak Audit, tak Strategie
uvadeji tii pilife, které se mohou stat tercem pusobeni hybridni moci (ideové-hodnotové
zakotveni spolecnosti a Gstavnépravni uspotradani statu; ekonomika; bezpec¢nost a obrana).
Stejné tak se celkova definice pfili§ neodliSuje. Jednd se o zjevnou ¢i skrytou Cinnost
statniho nebo nestatniho aktéra, ktera se snazi ohrozit fungovani pravniho statu a vnitini
bezpe¢nost, za pouziti Sirokého spektra nastrojii. Presto se ale v hlubsich definicich

konceptualizace v nékterych smérech odlisuji.

Rozdil v dokumentech je v rdmeci ureni aktért, ktefi jsou urceni jako ptivodci hybridni
valky. Audit 1 Strategie oba urcuji, ze ptivodce muze byt jak statni, tak nestatni aktér,
nicmén¢ v konkrétnich detailech se uz lisi. Audit je prevazné psan z pozice preventivni,
kdy hybridni valka je v dokumentu urcena jako novy druh hrozby, ktery u nds muize v
budoucnu pisobit. Jako piiklad statnich aktért je vyuzita Ruska federace a jeji operace v
roce 2014 na vychodni Ukrajiné a Krymu. Stejné tak jsou zminény metody teroristické
organizace Islamsky stat, jelikoz vyuziva hybridnich nastroje. Strategie timto zptisobem
konkrétni aktéry neuvadi, nicméné uruje, ze na CR dlouhodobé a systematicky piisobi
piedevsim autoritaiské a revizionistické velmoci s regionalnimi ¢i globalnimi mocenskymi

aspiracemi, pomoci nastroji hybridni valky.

V obou dokumentech je také zminéno, ze piivodce hybridni valky miize vyuzivat nastroje
ze sfér vlivu, tj. dimenzi moci DIMEFIL. V Auditu je tento nazev pfesné¢ zminén a u
jednotlivych dimenzi jsou jmenovany konkrétni nastroje. Strategie viibec nazev DIMEFIL
nepouziva, pfesto jsou jednotlivé dimenze, které tato typologie zahrnuje v dokumentu
jmenovany, spolu s dal$imi néstroji. Tyto dimenze jsou pouze jmenovany, nejsou nijak
konkrétné¢ rozvedeny jako v Auditu, coZz miZe mit spiSe souvislost s celkovou
charakteristikou dokumentu, jelikoz se vice zaméfuje na strategické cile, nezZ na popis

hrozby.

Jak jiz bylo zminéno, v budoucnu vznikne v ¢eském prostredi jesté akéni plan, ktery bude
na souCasnou konceptualizaci navazovat konkrétnimi opatfenimi. Tento pldn bude

kazdoro¢né hodnocen a upravovan.
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3.2 Idealni konceptualizace

V ramci vytvoreni vlastniho feSeni problému jsem vychazel z dokumentti vyznamnych
mezinarodnich organizaci, kterych je CR &lenem. Jednou z téchto organizaci je Evropska
Unie. V jejim ptipad¢ se jednalo naptiklad o dokumenty Zavery Rady EU o dalsim usili za
ucelem posileni odolnosti a boji proti hybridnim hrozbam z 10. prosince 2019 a Spolecny

ramec pro celeni hybridnim hrozbam ze 7. dubna 2016.

Druhou duleZitou organizaci pro CR je NATO. V tomto piipadé jsem pracoval napiiklad s
dokumenty jako Komuniké z Varsavského summitu NATO 2016 z 9. cervence 2016 a
Odpoved’ NATO na hybridni hrozby z roku 2019.

Mezi vyznamné mezindrodni aktéry patii také Evropské centrum excelence pro celeni
hybridnim hrozbam, coZ je nezavisla organizace, kterd vznikla za podpory EU a NATO.
Jejim hlavnim cilem je zlepSit vykon ¢lenskych stathi pfi prevenci a pfipadnému boji s
hybridni valkou. Toho je docileno sdilenim nejlepSich praktik, testovanim novych napada
a pristupu a také vytvarenim pomocnych kurzii a cviceni, kterych se mohou clenové
z(&astnit. (What is Hybrid CoE, 2021). Ceska republika se stala ¢lenem této organizace 21.
kvétna 2018 (Dates of accession for the Hybrid CoE Participating States, 2020). Mezi
dalezit¢ dokumenty patii naptiklad Klicova téemata a pristupy hybridniho centra excelence
pro Celeni hybridnim hrozbam v roce 2021 a Zastrasovani: navrh vice strategického

pristupu k celeni hybridnich hrozeb.

Jak jiz bylo zminéno, role téchto organizaci je viceméné¢ podplrna, a to jak v ramci
prevence, tak pfipadné obrany. V piipad¢ prevence slouzi organizace jako platformy pro
komunikaci mezi ¢lenskymi staty, pro sdileni zkuSenosti pii boji proti hybridni valce a také
jako partnefi pro pofddani kurzi a cviceni. V piipadé¢ obrany je mozné ocekavat po
napadeni pomoc od ostatnich ¢lenti organizaci na riznych urovnich, v zdvislosti na stylu
utoku, a to vcetné nasazeni proti hybridnich tymi NATO. Takové tymy uZz zasahovaly
napiiklad v listopadu roku 2019 v Cerné hote (Secretary General's Annual Report, 2019,
s.29).

Presto je ale v ramci organizaci kladena odpové&dnost za vlastni obranu samotnému
napadenému statu. Mimo jiné je i z tohoto diivodu doporuceno napfi¢ organizacemi, aby
kazdy stat pracoval s konceptem hybridni valky sdm, na své vlastni tirovni plsobnosti.

Hybridni hrozby totiz vyuzivaji velkou Skélu néstrojii a ¢asto jsou “Sité na miru” pro dany
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cil. Vzhledem k riiznorodosti v infrastruktufe a geografii jednotlivych ¢lenskych stati by
proto vypracovani spoleéné konceptualizace pro vSechny bylo zna¢né neefektivni feseni.
(Hagelstam; Narinen, 2018). Proto by na narodni irovni mély existovat dokumenty, které

zafazuji téma hybridni valku do bezpeénostnich hrozeb pro CR.

Vzhledem k tomu, Ze néastroje, které mize vyuzivat hybridni Gto¢nik jsou proménlivé a
dokazou se ptizpusobit napadenému cily, je vhodné je definovat na néarodni urovni.
Konceptualizace by méla na zakladé systému a infrastruktury CR piesné uréit jaka hrozba
statu hrozi, jaké sféry muze ovlivnit a které instituce jsou pii Celeni hybridni valce

zodpovédné. Stejné tak by mél byt urcen zptisob, jakym bude s problémem vypotadéano.

Zaroven je vyzadovana velka pruZznost konceptualizace a moznost piipadné Upravy.
Vzhledem k tomu, Ze je téma hybridni valky uzce spjato s vyvojem technologii, da se
ocekavat, ze bude v budoucnu potieba piihlédnout k pouziti téchto novych nastroju.
Jednim z takovych pokroki je naptiklad uméla inteligence (Riihle; Roberts, 2021). Je také
tteba podotknout, Zze nové technologie mohou byt novym nastrojem jak pro obrance, tak
pro uto¢nika. V ramci jednotlivych mezindrodnich organizaci také neustdle probihaji dalsi
vyzkumy a analyzy, které mohou ptinést novy pohled na tématiku hybridni valky obecné.
Z téchto dvou divodl si myslim, Ze je vhodné, aby idealni konceptualizace nebyla pevné
ukotvena, ale naopak by méla dovolovat v budoucnu implementovat zmény, které ji 1épe

dovoli reagovat na nové nastroje hybridni valky.

Dostate¢na konceptualizace by méla urdit konkrétni spojence, se kterymi mize CR
spolupracovat. Nejsiln€jsi zbrani pti obran¢ proti hybridnim hrozbam je totiz znalost cilii a
nastrojii hybridniho Uto¢nika. Individudlni staty si kladou v tématu hybridni valky podobné
cile, ptficemz kolektivné jsou finan¢ni a persondlni zasoby daleko vétsi, nez samostatné.
Proto je moznost sdileni novych poznatki a zkuSenosti kliCovym faktorem pii cesté k

uspesné obrang.

Stejn€ tak by mél byt urcen potencidlni nepfitel. Jmenovité urCeni téchto aktérii je
samoziejmé neredlné, presto ale muze jejich typologicky popis pomoci pfi identifikaci
potencialnich nastroji hybridni vélky, kterym mtze CR &elit. Stejné tak miZe tato

informace byt ndpomocna pii urceni politického zaméfeni CR na mezinarodnim poli.

U aktéra, snaziciho se vyuzivat néstrojii hybridni valky lze pfedpokladat, Ze se bude snazit
své opravdové, Skodlivé cile, skryt za legitimnimi, a hlavné legalnimi cili. Pro dosaZeni

téchto cilti bude kombinovat nastroje z n€kolika sfér a bude se snazit zmast napadeny stat,
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coz je samotna podstata hybridni valky. Stejné tak 1ze oc¢ekavat, Zze hybridni Gtoc¢nik mtze
cilit praveé na komunikaéni systém v ramci daného statu za cilem zefektivnit své aktivity na
daném uzemi. Pro potlaceni efektl, které takové chovani hybridniho Gto¢nika miize mit, je
nutné urcit meziresortni komunikaci jako jeden z kli¢ovych faktort, pfi boji proti hybridni
valce. V ramci komunikace je také dulezité, aby v ptipadé detekce hybridni valky na svém
tizemi, byla CR schopna efektivné komunikovat se spojenci, ¢imz by byla schopna vyuzit

jejich zasoby a infrastrukturu pro potlaceni vlastnich problém.

Konceptualizace hybridni valky ve strategickych dokumentech by také méla zastraSovat a
odradit potencidlniho uto¢nika. Toho lze docilit riiznymi zpisoby. V prvni fad¢ je tieba
uvést, Zze samotna existence bezpecnostni infrastruktury, vénujici se tématu hybridni valky,
miiZe tento pozadavek naplnit. Utoénika mize takova infrastruktura odradit, naptiklad tim,
7ze mu zvy$i naklady, které musi vynaloZit na UspéSny utok. To miZe agresivniho aktéra
piimét nevykonat utok, jelikoz jeho cena by pfevySovala potencialni zisk z uspéSného
provedeni. Pro zastraSeni hybridniho Uto¢nika je také nutné urcit odpovédného aktéra nebo
instituci, kterd v pfipad¢ napadeni dokaze vydat rozhodnuti o jeho potrestani. Také je tieba
urcit, jaké konkrétni tresty mohou byt vykondny. Ve stejném duchu je tifeba tento

pozadavek v nékterych piipadech napliiovat i v rdmci solidarity v mezinarodnim prostiedi

pii napadeni spojence.

Pivodce hybridni valky muize cilit mimo jiné i na samotnou spolecnost a obCany statu
pomoci riznych nastroju (naptiklad Sifeni dezinformaci, propagandy, zastraSovani pomoci
teroristickych ttokt atd.). Takovym utoktim lze pfedchazet, nicméné nelze predpokladat
jejich naprostéd eliminace, zejména diky neustdlému vyvoji ndstroji hybridni valky. Proto
je dilezité, aby konceptualizace identifikovala snahu zlepSit odolnost spolecnosti jako
jeden z dulezitych faktorii pfi Celeni hybridni valce. Spolecnost musi véfit, Ze je hybridni
valka redlné téma, které muze zasdhnout stat, ale které je zaroven feSeno piislusnymi
institucemi. Pfesto je tfeba adekvatné uvoliovat taktické informace. Ty mohou totiZ slouzit
1 pro uto¢nika jako navod, kterého se mizZe v ramci svého Sifeni hybridni valky drZet. Proto
je tfeba najit vyvazenost v rdmci uvolilovani informaci pro vetejnost.

Vzhledem k tomu, Ze hybridni valka mulze vyuZivat nové nastroje, spojené s
technologickym vyvojem, je tfeba na tuto skutecnost v konceptualizaci pfihlédnout. Stejné

tak je tfeba vyvinout snahu o analyzu novych trendl v technologiich, naptiklad vyse

zminéné umélé inteligence, ale také socialnich siti a dalSich. V ramci této analyzy by mély
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byt uréeny potencidlni hrozby, stejné jako slabé a silné stranky bezpecnostniho systému
v této oblasti. Nové vzniklé poznatky by mély byt vyuzity pifi pfipravé dostatecné
bezpecnostni politiky a v rdmci mezinarodni spoluprace také sdileny v pfislusnych

platforméch.

Ve vyse uvedeném textu urcuji, jak ma dle mého nazoru vypadat idedlni konceptualizace
hybridni valky ve strategickych dokumentech CR. Tato idealni konceptualizace vychazi z
dokumentti, ¢lankt, zaveéra a studii mezinarodnich organizaci (konkrétné jsou uvedeny na
zaCatku kapitoly). Tyto dokumenty jsem analyzoval a vytvofil z nich dané kritéria. Pro
lepsi piehlednost a jednodussi praci v dalsi kapitole jsem celkové pozadavky shrnul do 8

bodi:
Bod ¢. 1: Konceptualizace musi existovat na narodni Grovni,

Bod ¢&. 2: Konceptualizace musi na zakladé struktury daného statu definovat hybridni

hrozbu, odpovédné instituce a cile, které je tfeba naplnit;
Bod ¢. 3: Konceptualizace musi byt flexibilni a dovolovat piipadné tpravy;
Bod ¢. 4: Konceptualizace musi identifikovat spojence a potencidlni neptatele;

Bod ¢&. 5: Konceptualizace musi identifikovat meziresortni komunikaci jako klicovy faktor

pro ¢eleni hybridni vélce;

Bod ¢. 6: Konceptualizace musi zastrasovat hybridni uto¢niky;

Bod ¢. 7: Konceptualizace musi identifikovat odolnou spole¢nost jako jeden z dulezitych
prvki pro Celeni hybridni valce;

Bod ¢&. 8: Konceptualizace musi identifikovat nové technologie jako hybridni nastroj.
3.3 Konceptualizace v ¢eskych dokumentech

V této kapitole se pokusim analyzovat, zda je konceptualizace hybridni valky v Ceskych
dokumentech vhodnd pro vznik dostate€né bezpecnostni politiky. Toho docilim
porovnanim vySe uvedenych bodi idedlni konceptualizace s konceptualizacemi, které jsou
uvedeny v Auditu a Strategii. Kromé porovnani také u jednotlivych bodd zmifiuji, jaké cile
si v dané oblasti strategické dokumenty kladou do budoucna. Cilem této informace je
ukézat, jak konkrétn¢ bude s jednotlivymi bodu pracovano v budoucnu a do urcité miry

vyhodnotit, zda je toto zamé&feni v souladu s mezindrodnimi organizacemi.
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Bod ¢. 1: Konceptualizace musi existovat na narodni arovni

V soucasnosti existuji v CR dva strategické dokumenty, které se vénuji tématu hybridni
valky. V budoucnu mé jest€¢ vzniknout akéni plan, ktery bude pfinaSet do tématiky
konkrétni opatfeni. U tohoto bodu neni tieba zaddné vést dlouhou diskusi, v ramci

strategickych dokumentti CR je splnén.

Bod ¢. 2: Konceptualizace musi na zakladé struktury daného statu definovat hybridni

hrozbu, odpovédné instituce a cile, které je tfeba naplnit

Oba strategické dokumenty CR vytvaieji snahu v riizné miie tento bod naplnit. Jak jiz bylo
zminéno v kaptiole “Vyvoj konceptualizace v dokumentech CR”, Audit je vice zaméfeny
na piesny popis hrozby a urceni odpovédnych instituci, zatimco Strategie spiSe zmiiuje
konkrétni cile, které by mély byt naplnény. Rozdilnost dokumentli samoziejmé neni
negativni bod, vzhledem k tomu, Ze na sebe navazuji a Strategie sama vznikla na zakladé
jednoho z cilt, které Audit urcil. Ve vysledku je ale bod tento vzhledem k povaze

dokumentti splnén v plné mifte.
Bod ¢. 3: Konceptualizace musi byt flexibilni a dovolovat pripadné upravy

Strategie tento pozadavek spliuje, jelikoz predpokldda, ze bude tfeba implementovat
upravy, proto bude dokument Casto aktualizovan v zavislosti na mezinarodnim i1 narodnim
vyvoji z hlediska bezpecnostni politiky. Jak jiz bylo zminéno, na strategie bude navazovat
piipravovany akcéni plan, ktery bude kazdoro¢né hodnocen a upravovan na zakladé

potieby.
Bod ¢&. 4: Konceptualizace musi identifikovat spojence a potencialni nepratele

Ve strategickych dokumentech CR jsou zminény mezinarodni organizace EU a NATO
jako spojenci pii Celeni hybridni vélce. Je zdlraznéno, Ze pro budoucnost v oblasti
bezpeénostni politiky je tieba roli CR v téchto organizacich prohlubovat, at’ uz pfispivanim
ke kolektivni obranné schopnosti, tak ke sbéru informaci. Stejné tak je uvedeno, ze CR je
pfipravena v ramci solidarity a jednoty napii¢ EU a NATO podpofit jakykoliv spojenecky
stat v ptipad¢ napadeni hybridni valkou, coz miiZze uto¢nika odradit.

Oba dokumenty zmiiiuji, e CR miize &elit hybridni vélce od statnich &i nestatnich aktérd.
Audit se konkrétnim uréenim téchto aktérli nevénuje, pouze dava pii popisu hrozby
ptiklady statnich aktérti, kteti pouzivali nastroje hybridni valky v minulosti. Oproti tomu

Strategie uréuje, ze CR &eli hybridni valce dlouhodobé od autoritafskych a
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revizionistickych velmoci. V rdmci uréeni konkrétnich cili dodava, ze by CR meéla
snizovat svou zavislost na statech s odlisnou ideové-hodnotovu orientaci. Tento bod je tedy

v dokumentech splnén.

Bod ¢. 5: Konceptualizace musi identifikovat meziresortni komunikaci jako kli¢ovy

faktor pro ¢eleni hybridni valce

Strategické dokumenty CR obecné tento pozadavek identifikuji a urduji, Ze je tfeba se s
nim zabyvat, aby bylo pokryto celé spektrum nastroji hybridni valky. ZlepSeni odolnosti
vaci pripadnému napadeni je také urceno jako jeden z dulezitych faktord, pro posileni
bezpeénostniho systému CR. Za cilem lepsiho &eleni hybridni vélce budou v CR vylepseny
soucasné zpusoby pro sdileni informaci napfic¢ resorty, zejména v rdmci Bezpecnostni rady
statu. Se stejnym cilem vznikne z Utadu vlady funkce koordinatory agendy pro Geleni
hybridnimu ptsobeni. Da se oCekavat, ze zlepsSeni efektivity téchto ufadu zlepsi taktéz
moznost komunikace a koordinace s NATO a EU v ptipadé napadeni, ptesto se ale nejedna
o explicitné stanoveny cil téchto kroka. ZlepSeni komunikace s témito organizacemi neni
piesné urceno jako jeden z klicovych faktorti pro Celeni hybridni valce. Je zminéno, Ze je
teba roli CR v nich prohlubovat, ale snaha posilit odolnost komunikace s nimi uz ne. To je
rozhodné Skoda, zejména diky kapacitdm a ndstrojim, které tyto organizace nabizeji a
které by mohly pomoci v piipadé napadeni CR (napiiklad jiZ zminéné proti hybridni tymy
NATO).

Bod ¢. 6: Konceptualizace musi zastraSovat hybridni uto¢niky

Jak jiz bylo uvedeno vyse, samotnd existence strategickych dokumentii mize byt chdpana
jako jeden ze zpusobi, jak zastraSit hybridniho uto¢nika ukdzkou pfipravenosti pro jeho
detekci a potrestani. V ramci tohoto bodu je v dokumentech uréena Vlada CR jako organ,
ktery ma vefejné urcit hybridniho Gto¢nika, coz je brano jako politické rozhodnuti, za které
tento orgén taktéz piebira zodpoveédnost. Identifikovany jsou potencidlni tresty pro tohoto
aktéra. Tyto tresty mohou zahrnovat sankce, ale také vyhos$téni diplomat. Také je
uvedeno, ze CR je pfipravena tyto akce vykonat v piipadé napadeni spojence v ramci

solidarity. Strategické dokumenty tedy tento pozZadavek identifikuji a snaZi se ho naplnit.

Bod ¢. 7: Konceptualizace musi identifikovat odolnou spolecnost jako jeden z

diilezitych prvki pro ¢eleni hybridni valce.

Identifikace spolecnosti jako oblasti, kterda muze byt zasazena hybridnimi Utoky a jejiz
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odolnost je tieba posilovat, je provedeno v obou dokumentech. Nicmén¢ je uvedeno, Ze jeji
posileni je dlouhodoby proces, ktery nezahrnuje pouze bezpeénostni aktéry CR, ale také
napiiklad cely vzdélavaci systém CR (Audit, 2016, str. 132). Samotny vznik obou
dokumentii 1ze pak do urc¢ité miry chapat jako snahu informovat spole¢nost (pfi¢emz
informovanost mize sama posilit odolnost) o existenci a detailn€j$Sim popisu hybridni
valky, coz je ostatn¢ i uvedeno jako jeden z cilti dokumentu (Audit, 2016, str. 8). Nicméné
nelze predpokladat, Ze si ob&ané CR budou &ist strategické dokumenty CR nebo vilbec
veédét o jejich pfesném zaméteni, proto je potieba cilit spiSe do medialniho a vetejného
prostoru. I z tohoto diivodu vznikne v CR systém strategické komunikace, jehoZ cilem
bude konkrétné, efektivné a v€asné informovat vetejnost a dalsi typy cilového publika na
téma hybridni valky. Ve stejném duchu budou probihat akce a vzdélavaci programy, které
se budou snazit systematicky zvysit znalosti o tématice ve spoleCnosti. (Strategie, 2021, str.
8). Posoudit, zda konceptualizace poskytuje vhodné informace, které¢ nebudou slouzit jako
navod pro hybridniho Uto¢nika je bohuzel nemozné, jelikoz je velkd cast informaci
klasifikovanych. Nicméné lze piihlédnout k faktu, Ze Audit sam zmifuje nutnost

vyvazenosti v této oblasti (Audit, 2016, str. 8), coz je pozitivni trend.

Jeden z nastroja, ktery je v ramci dokumentii v mezindrodnich organizacich zminovan, je
Siteni dezinformaci (Spolecny ramec pro boj proti hybridnim hrozbam - Reakce Evropské
Unie, 2016; Zavery Rady EU o dalsim usili za ucelem posileni odolnosti a boji proti
hybridnim hrozbam, 2019). Dezinformacni kampané jsou ve strategickych dokumentech
CR uvedeny jako potencialni nastroj hybridni valky, pfesto ale nevznika jednoznatna
snaha pro jejich potladeni na izemi CR. Kupiikladu NATO zfidilo vlastni stranku (Setting
the record straight), ve které se snazi reagovat na dezinformace ohledné jejiho vztahu k
Ruské federaci pravdivymi fakty, které vyvraceji dezinformace. Tato stranka je dostupna
ve vice jazycich, ke kterym bohuzel ¢esStina nepatii. Proto si myslim, ze obdobnd stranka,
snazici se vyvracet dezinformace spojené s hybridni valkou v ¢eském prostfedi, by mohla v
naplnéni tohoto pozadavku pomoci. Takzvané fact-checking weby uZ na nasem Uzemi
existuji, ale prevazné se jednd o nezavislé projekty, které nespadaji pod bezpecnostni

infrastrukturu.

Obecné panuje v akademickém prostfedi pragmatismus vic¢i pojmu hybridni valka. Tento
pragmatismus vychazi z trendu, kdy byl koncept uzivan s postrannimi imysly, které nejsou

spojeny s analytickym téelem konceptu. Kupiikladu v CR miize byt pojem hybridni valka
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pouzivan jako synonymum pro informaéni valku nebo jako slogan pro celeni
putinovskému Rusku (Daniel; Eberle, 2018). Zarovenn neni obsah konceptu piesné
vymezen a rdzni autofi se v definicich 1isi, coz samo pragmatismu nahrava. (Bahensky,
2018, str. 96). Tento trend mize negativné ovlivnit vnimani pojmu v ceské spole¢nosti.
Samoziejmé je nepfipustné, aby probihala jakakoliv cenzura proti akademikli v tématu
hybridni valky, ptesto ale lze ptedpokladat, ze vystupovani pragmatikid viici hybridni valce
v médiich mize podkopévat snahy o zlepSeni povédomi o tématice. Proto si myslim, ze by
konceptualizace méla snahu o zlepSeni informovanosti spole¢nosti raimovat tak, aby nebyl
tento akademicky pragmatismus skryvan nebo zatajovan. Naopak by ho konceptualizace
mohla zdlraznit, ale zaroven podotknout, Ze 1 ptes Siroky rozsah akademickych definici a
diskusi je tento problém pevné ukotven v bezpecnostnich dokumentech a systém je na né

pfipraven reagovat.

Obecné je tedy tento bod ve strategickych dokumentech naplnén, ale v rdmci své prace
bych chtél pouze zminit, ze zatimco piedchozi body jsou naplnény (tj. prvky hybridni
valky jsou identifikovany), jejich rozsifeni a prace s nimi v budoucnu ve strategickych
cilech je taktéz v souladu s pfistupem v mezindrodnich organizaci. Tento trend se do
takové miry neprojevuje v tomto bodu, zejména pak co se tyce identifikace dezinformaci

jako nastroji hybridni valky.
Bod ¢. 8: Konceptualizace musi identifikovat nové technologie jako hybridni nastroj

Strategické dokumenty CR uvad&ji, e vyvoj modernich technologii vytvaii pro
bezpecnostni systém nové zranitelnosti a hrozby, které je tfeba omezit). Presto neni v
téchto konceptudlnich dokumentech uveden zadny cil, ktery by zadaval nutnost studie
téchto novych technologii. V této oblasti se d4 predpokladat zisk novych informaci v rdmci
mezinarodnich organizaci, nicméné CR nemiiZze pouze spoléhat na studie ze zahranici,
musi vyvinout snahu o vlastni analyzy a studie, mimo jiné i diky bodim 2 a 4 (tj. zisk
informaci o vlastni zranitelnosti a pfispivani do kolektivni informacéni spoluprace na
mezinarodnim poli). Proto si myslim, Ze by konceptualizace méla zahrnovat i snahu o zisk
novych informaci v tomto poli, naptiklad financovanim novych studii na toto téma nebo
vznikem vlastnich expertnich tymu, zamé&fujicich se na tuto tématiku. Bod je tedy splnén,
tj. nové technologie jsou identifikovany jako hybridni nastroje, ale stejné jako v ptipadé 7.

bodu neni piesné s tématikou pracovano ve vyhledu do budoucna.
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Z.aveér

V mé bakalatské praci jsem se zabyval konceptualizaci hybridni valky na tizemi CR, kdy
jsem popsal jeji zpracovani ve strategickych dokumentech. Studiem a popisem téchto
dokumentii jsem chtél ziskat odpovéd na dvé vyzkumné otazky, které jsem zadal na
za¢atku prace. Prvni z nich zkoumé, jak se vyvijela konceptualizace na izemi CR. Druh4
se poté zajima o to, jestli lze na zdklad¢ této konceptualizace vytvorit dostateCnou

bezpecnostni politiku, pro potlaceni hybridni valky.

Celkovy vyvoj konceptualizace hybridni valky v oficialnich dokumentech CR zacal
Auditem narodni bezpecnosti v roce 2016 a pokraCoval Ndarodni strategii pro celeni
hybridnimu piisobeni v roce 2021. Dokumenty na sebe navazuji a jsou propojeny, piesto v
jejich konceptualizaci existuji zmeény v ramci chapani tématu hybridni valky. Tento trend
je mozné spojit s celkovym vyvojem tématu v mezinarodnim prostredi, tj. nové dokumenty
v ramci NATO, EU a Evropského centra excelence pro ¢eleni hybridnim hrozbam. Nové
poznatky a doporuceni v tématu hybridni valky, které se zrodily v pétiletém mezete mezi
vznikem obou ¢eskych dokumentt, jsou tedy pouze reflektovany ve Strategii. Stejné tak je
vhodné zminit, ze se konceptualizace v urcitych oblastech neptekryvaji. Konceptualizace
Auditu je vice zamétfend na popis odpoveédnych instituci pti ¢eleni hybridni valce a popisu
jejich nastrojl, zatimco konceptualizace Strategie odpoveédné instituce takika nezminuje,
jelikoz je vice zaméfend na urCeni strategickych cili pro budouci vyvoj bezpe¢nostni
politiky CR. To je uréitd pozitivni vlastnost konceptualizaci, jelikoZ maji fungovat
propojené, tudiz neni tfeba, aby se v kazdém z nich objevovaly stejné informace. V
budoucnu bude vyvoj konceptualizace hybridni valky v ceském prostiedi urcité
pokraovat. Strategie sama pocita s moznou aktualizaci na zdklad¢ vyvoje v narodnim a
mezinarodnim prostfedi. Stejné tak je pocitdno s akénim planem, ktery bude na Strategii

navazovat konkrétnimi opatfenimi a kroky.

Pro odpovéd’ na druhou otazku jsem vytvofil na zdklad¢é konceptualizaci v mezinarodnich
organizacich (NATO, EU, Evropské centrum excelence) vhodné vlastnosti narodni
konceptualizace a snazil se je aplikovat na strategické dokumenty CR. Tyto vlastnosti jsou
v Auditu a Strategii ve velké mife naplnény. Konceptualizace ve strategickych
dokumentech identifikuje stejné oblasti, které jsem vytvofil na zakladé dokumentl

mezinarodnich organizaci a je s nimi v souladu. Ve vysledku jsem tedy zjistil, Ze na

27



ziklad® konceptualizace ve strategickych dokumentech CR lze vytvofit dostateénou

bezpecnostni politiku pro potlaceni hybridni hrozby.

Ptesto v praci identifikuji oblasti, které se daji zlepsit. Konkrétné nejsou v ramci posileni
odolnosti spolecnosti vii¢i hybridni valce urceny konkrétni zpisoby a cile, kterymi bude
CR reagovat na dezinforma¢ni kampang. Stejné tak neni ve strategickych cilech uréeno,
jak (¢i viibec) bude probihat studium a analyza novych technologii jako nastrojii hybridni
valky. Tyto oblasti jsou sice jsou sice v konceptualizaci identifikovany jako klicové pro
eleni hybridni vélce, ale nenavazuji na né konkrétni kroky. Uprava konceptualizace v
téchto oblastech miize mit, dle mého nizoru, pozitivni p¥inos pro bezpenost CR a

celkovou akceschopnost pfi ¢eleni hybridni vélce.

Zéaveérem bych chtél podotknout, ze je tieba neusnout na vaviinech. Vzhledem k povaze
hybridni vélky lze otekavat vyvoj a vznik novych hrozeb, kterym bude CR gelit. Jejich
kompletni eliminace je nepravdépodobnd, proto je tfeba kontinualné posilovat
bezpecnostni systém v ramci zlepSeni odolnosti, ale i v€asné reakce. Nastésti s timto

faktem konceptualizace pocita a ja doufam, Ze tomu tak ziistane 1 v budoucnu.

Téma hybridni valky je v raznych kontextech pomérné diskutované v ramci CR. Proto
jsem se na n¢j chtél ve své bakalatské praci zaméfit na narodni turovni. VErim, ze po
piecteni této prace by mohl byt zplisob zpracovani konceptualizace ve strategickych

dokumentech CR jasnéjsi a prehledn&;si.
Summary

In my bachelor thesis, I studied conceptualization of hybrid warfare in czech environment,
where I described it’s details in strategic documents. By studying and describing these
documents, I wanted to get answers to two research questions, which I specified at the start
of this work. First of which examines how the conceptualization in czech environment
evolved. The second one examines if it is possible to create adequate security policy based

on this concept of hybrid warfare.

Evolvement of conceptualization of hybrid warfare in official documents of Czechia
started with Audit narodni bezpecnosti in 2016 and continued with Ndarodni strategii pro
celent hybridnimu piisobeni in 2021. Documents are continuous works and are intertwined,

despite this, there are differences in their conceptualization of hybrid warfare. This trend is
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connected to the overall evolution of the hybrid warfare theme in the international field, as
in new documents, created on the level of NATO, EU and The European Centre of
Excellence for Countering Hybrid Threats. New findings and recommendations in this
field, which were created in the space of five years, are just reflected in the Strategy. At the
same time, it is worth mentioning that conceptualizations are not always the same.
Conceptualization in Audit is more focused on describing responsible institutions in facing
hybrid warfare, as well as decribing their tools, whereas conceptualization of Strategy
almost doesn't describe responsible institutions. It is more focused on establishing strategic
goals, which are important for the future of Czechia. That is definitely a positive quality of
these conceptualizations, as they are supposed to work coherently, so it is not necessary for
them to include the same information. In the future, the development of the
conceptualization of hybrid warfare in czech environment will definitely continue. Strategy
itself is expecting new updates, based on development in the international field. It is also

accounting for ak¢ni plan, which will create specific steps to follow.

To find the answer to the second research question, I specified appropriate qualities that
conceptualization of hybrid warfare should have on state level, based on conceptualization
that is used in international organizations. I then tried to apply it to the strategic
documents. These qualities are met in Audit and Strategy. Conceptualization in strategic
documents identifies the same areas that I created based on documents of international
organizations and is working on them. In the end I found out that it is indeed possible to
create adequate security policy for facing hybrid threats, based on conceptualization, which

is used in strategic documents of Czechia.

At the same time, this thesis identifies areas, which could be improved. More specifically,
in improving the endurance and toughness of society in facing the hybrid threats, there are
no specific goals set in reaction to disinformation campaigns. In the same way, there are no
strategic goals set for studying and analyzing new technologies as tools of hybrid warfare.
These areas are identified as key for facing hybrid warfare, but are not followed with more
specific steps. Improving conceptualization in these areas could, in my opinion, have a

positive effect for improving the security of Czechia.

In the end, I would like to mention that it is important not to rest on one’s laurels. Based on
the concept of hybrid warfare, we can expect the creation of new threats that the Czechia

will need to face. It is unlikely that they will be completely eliminated, which is why it is
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necessary to improve czech security system. Thankfully, conceptualization accounts for

this, and I only hope that it will continue to do so in the future.

The theme of hybrid warfare is discussed in different contexts in Czechia. Which is why I
wanted to focus on it on a national level in this thesis. I believe that after reading this
thesis, the understanding of conceptualization in strategic documents of Czechia becomes

clearer and better for the reader.
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