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Abstrakt 

 

Tato práce se zabývá komplexním fenoménem kybernetických zločinů z pohledu 

právních ustanovení Evropské unie. Práce proto představuje základní znaky kybernetické 

kriminality a uvádí základní typologii této kriminality, kterou doplňuje o příklady nejčastěji 

páchaných trestných činů. Na tento obecný rámec popisující kybernetickou kriminalitu 

následně navazuje analýza právních ustanovení mezinárodního a unijního práva.  

V rámci mezinárodní právní úpravy je představena činnost univerzálních organizací, 

zejména Rady Evropy, jejíž mezinárodní úmluva upravující počítačovou kriminalitu je rovněž 

analyzována, a organizací regionálních. Právní úprava kybernetické kriminality v Evropské 

unii je zkoumána jak z pohledu práva primárního, tak sekundárního, s nastíněním základní 

orientace politik Unie, které se dotýkají informačních technologií. V návaznosti na přiblížení 

právní úpravy unijního práva kybernetické kriminality práce představuje i právní rámec 

předmětné oblasti kanadského práva. Kanada byla zvolena s ohledem na skutečnost, že je 

signatářem úmluvy Rady Evropy, upravující počítačovou kriminalitu, a aktivně se podílí na 

kybernetické bezpečnosti. 

Cílem práce je proto shrnout základní právní rámec nadnárodního prostředí zejména 

s ohledem na skutečnost, že v kybernetickém prostoru je nadnárodní spolupráce a postih 

kybernetických trestných činů vysoce žádoucí. Z takto vymezeného právního rámce jsou 

následně vyvozeny základní poznatky týkající se rozsahu právní úpravy a jejího zaměření. 

Záměrem je tedy postihnout rámec právních ustanovení vztahujících se ke kybernetické 

kriminalitě, a to ve vztahu ke konkrétním kybernetickým trestným činům. Současně práce 

posuzuje, zda lze považovat rozlišení kategorií kybernetických zločinů na ty, které lze spáchat 

pouze v prostředí kybernetického prostoru, a ty, které jsou klasickou formou trestné činnosti 

i v běžném fyzickém světě a v tomto kontextu mají pouze přidán prvek informačních 

technologií, celkově za přínosné.  

Analýza právních ustanovení je doplněna o grafické přehledy, které jsou vytvořeny 

autorkou práce a které mají zdůraznit klíčové body právní regulace kybernetické kriminality 

a pomoci k lepší orientaci v právních normách. V práci jsou rovněž naznačeny úvahy de lege 



ferenda v oblasti boje proti kybernetickým zločinům, a to jak z pohledu mezinárodního práva a 

činnosti mezinárodních organizací, tak z pohledu práva Evropské unie. 

 


