Pravni uprava kybernetickych zlo¢int v Evropské unii

Abstrakt

Tato prace se zabyva komplexnim fenoménem kybernetickych zlo¢inii z pohledu
pravnich ustanoveni Evropské unie. Prace proto predstavuje zékladni znaky kybernetické
kriminality a uvadi zdkladni typologii této kriminality, kterou dopliiuje o ptiklady nejcastéji
pachanych trestnych ¢inli. Na tento obecny ramec popisujici kybernetickou kriminalitu

nasledné navazuje analyza pravnich ustanoveni mezinarodniho a unijniho prava.

V ramci mezinarodni pravni Upravy je pfedstavena ¢innost univerzalnich organizaci,
zejména Rady Evropy, jejiz mezinarodni imluva upravujici pocitacovou kriminalitu je rovnéz
analyzovana, a organizaci regiondlnich. Pravni Uprava kybernetické kriminality v Evropské
unii je zkoumana jak z pohledu prava primarniho, tak sekundarniho, s nastinénim zakladni
orientace politik Unie, které se dotykaji informac¢nich technologii. V ndvaznosti na pfiblizeni
pravni Upravy unijniho prava kybernetické kriminality préce ptedstavuje i pravni rdmec
predmétné oblasti kanadského prava. Kanada byla zvolena s ohledem na skutecnost, Ze je
signatafem umluvy Rady Evropy, upravujici pocitacovou kriminalitu, a aktivné se podili na

kybernetické bezpecnosti.

Cilem prace je proto shrnout zakladni pravni rdmec nadndrodniho prostiedi zejména
s ohledem na skutecnost, Ze v kybernetickém prostoru je nadnéarodni spoluprace a postih
kybernetickych trestnych €indi vysoce zadouci. Z takto vymezeného pravniho ramce jsou
nasledné¢ vyvozeny zakladni poznatky tykajici se rozsahu pravni upravy a jejiho zaméteni.
Zamérem je tedy postihnout rdmec pravnich ustanoveni vztahujicich se ke kybernetické
kriminalité, a to ve vztahu ke konkrétnim kybernetickym trestnym c¢intim. Soucasné prace
posuzuje, zda 1ze povazovat rozliSeni kategorii kybernetickych zlo€inti na ty, které lze spachat
pouze v prosttedi kybernetického prostoru, a ty, které jsou klasickou formou trestné ¢innosti
1vbéZzném fyzickém svété a vtomto kontextu maji pouze pfidan prvek informacnich

technologii, celkové za ptinosné.

Analyza pravnich ustanoveni je doplnéna o grafické piehledy, které jsou vytvofeny
autorkou prace a které maji zdaraznit klicové body pravni regulace kybernetické kriminality

a pomoci k lepsi orientaci v pravnich normach. V praci jsou rovnéz naznaceny uvahy de lege



ferenda v oblasti boje proti kybernetickym zlo¢inlim, a to jak z pohledu mezinarodniho prava a

¢innosti mezinarodnich organizaci, tak z pohledu prava Evropské unie.



