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Abstrakt: Textové datové kolekce vytvareji prostor pro nové tulohy vyuzivajici
algoritmy z umélé inteligence. Tyto kolekce c¢asto obsahuji rizné osobni udaje
a jiné citlivé informace, které komplikuji jejich sdileni a dalsi zpracovani kviili po-
zadavkiim na ochranu osobnich tudaji. Hledani osobnich tidaji je casto TeSeno
pouze postupnym prochazenim celého textu. Prace si proto klade za cil vytvo-
fit nastroj, ktery napomtuize anotatorium snizovat riziko tniku osobnich tudaja
z textovych datovych kolekci. Néstroj pro snizeni rizika vyuziva pseudonymizace
(tj. nahrazovani slov jinymi slovy pomoci néjakého klice). V priubéhu anota¢niho
procesu nastroj automaticky oznacuje slova jako ,vefejna“, ,soukroma“ a jako
,podezield“. Ukolem anotdtora je rozhodovat o ,podeztelych slovech® a dohled4-
vat pripadné chybéjici neoznacené citlivé informace. ,,Soukroma“ slova jsou poté
predmétem procesu pseudonymizace. Nastroj k automatickému oznacovani vyu-
ziva rozpoznavac¢ pojmenovanych entit a databazi pravidel. Databaze pravidel se
sama prubézné vylepsuje pri nékterych rozhodnutich anotatora. V ramci prace
doslo k porovnani riznych rozpoznavaci pojmenovanych entit pro ucel vyhleda-
vani osobnich tidaji na kolekci z projektu ELITR. Pti porovnavani byla nalezena
metoda, kterd zvysila citlivost detekce pojmenovanych entit a tim i zvysila citli-
vost detekce ,,podezielych slov®. Soucasti prace je ivod do pravni problematiky
ochrany osobnich tdaji pri vytvareni textovych kolekci.

Klicova slova: pseudonymizace, textovy dataset, osobni tidaje, GDPR, pojmeno-
vané entity, webovy nastroj
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Abstract: Text data collections enable the deployment of artificial intelligence
algorithms for novel tasks. Such collections often contain miscellaneous personal
data and other sensitive information that complicates sharing and further pro-
cessing due to the personal data protection requirements. Searching for personal
data is often carried out by sequential passes through the complete text. The
objective of this thesis is to create a tool that helps the annotators decrease the
risk of data leaks from the text collections. The tool utilizes pseudonymization
(replacing a word with a different word, based on a set of rules). During the an-
notation process, the tool tags the words as “public”, “private” and “candidate”.
The task of the annotator is to determine the role of the candidate words and de-
tect any other untagged private information. The private words then become the
subject of the pseudonymization process. The auto-tagging tool utilizes a named
entity recognizer and a database of rules. The database is automatically impro-
ved based on the decisions of the annotator. Different named entity recognizers
were compared for the purpose of personal data search on the collection of the
ELITR project. During the comparison, a method was found which increased the
sensitivity of the named entities detection which also increased the sensitivity of
the “candidate” words detection. The work also introduces the reader to the legal
issues of personal data protection during the creation of text collections.

Keywords: pseudonymization, text dataset, personal data, GDPR, named entities,
web-based tool
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Uvod

V poslednich letech je mozné pozorovat, jak nase spole¢nost klade vétsi duraz
na ochranu osobnich tdaji a citlivych informaci. Velké softwarové spolecnosti
v navaznosti na spolec¢enskou poptavku upravuji svoje produkty pro vétsi ochranu
soukromi [I]. Na nové spolecenské problémy pak v posledni dobé reaguje i nové
prijata legislativa.

Evropska unie v roce 2016 prijala ,,Obecné natizeni o ochrané osobnich tidaju“
castéji znamé pod anglickou zkratkou ,,GDPR*. Toto narizeni se snazi sjednotit
problematiku ochrany osobnich idaji na irovni Evropské unie a zptehlednit jed-
notlivé narodni tpravy [2]. Timto nafizenim se inspirovaly i nékteré ostatni zemé,
napiiklad v roce 2018 zacal platit v Kalifornii ,,California Consumer Privacy Act“
(znamy pod zkratkou ,CCPA“) [3].

Narizeni reaguji na datové kolekce, které v poslednich letech s rozvojem di-
gitalizace vznikaji skoro ve vSsem oborech lidské ¢innosti. Tyto datové kolekce
vétsinou néjak prirozené popisuji okolni svét, takze z principu ¢asto obsahuji nej-
ruznéjsi osobni udaje a citlivé informace. To, co je citlivé, zavisi znacnou mérou
na doméné daného problému. Je nékolik zakladnich oblasti, které je dobré brat
v uvahu:

e V kolekci se mohou vyskytovat tdaje, jejichz zpracovani upravuje legisla-
tiva. Podle GDPR sem patii vSechny osobni udaje — tj. vSechny udaje,
které umoznuji jednoznacné identifikovat néjakou osobu [2].

o Kolekce miize svym obsahem vyzradit obchodni tajemstvi nebo jiné uta-
jované informace. Odhaleni takové informace pak mtze zptsobit finanéni
ztratu, ztratu konkurencéni vyhody a podobné.

o Neékdy i samotné priznani existence néjaké utajované informace muze pred-
stavovat citlivou informaci.

o Pri hledani citlivych informaci je potieba vzit v ivahu i etiku. Jako priklad
lze uvést zaznamy obsahujici riznd hodnoceni, napt. prepisy interni komu-
nikace, kde jeden tym uvadi kritiku jiného tymu. I opravnéna kritika miize
v pripadé zverejnéni a identifikace zptisobit skody napt. ve vztazich.

Kromé osobnich tudaji nas mohou zajimat i dalsi citlivé informace, které sa-
motnou legislativni definici vzdy nesplnuji. Legislativa bohuzel zaroven pouziva
i pro ¢ast osobnich idaji termin ,citlivé osobni idaje“. Toto déleni podrobnéji
popiseme v sekei [I.1] Pro samotnou detekei ale neni toto rozdéleni prilis dulezité,
takze pro potieby tohoto textu nebudeme pojem citlivé osobni tdaje pouzivat.

Konkrétni rozhodnuti, kterd informace je citlivd nebo neni citliva, se mutze
dokonce ménit i v ¢ase. Kromé zmén legislativy mohou nastat treba i situace,
kdy se z verejnych informaci stavaji utajované.

Datové kolekce miizeme hrubé rozdélit na strukturované a na nestrukturované
(napt. textové datové kolekce). Pod strukturovanou datovou kolekei si muzeme
predstavit napriklad databazi. Pro zjednoduseni uvazme databazi v néjaké vyssi
normalni formé. V strukturovanych kolekcich maji citlivé informace vétsinou né-
jaka dand mista, kde se mohou vyskytovat. V nasem ptikladé s databazi to muze
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byt napriklad jeden nebo vice sloupeckti. Nékteri autori se uz vénovali pseudo-
nymizaci takovychto kolekci. Hlavni problém predstavuje moznost zpétné identi-
fikace osoby z ostatnich ¢asti dat na zakladé néjaké unikatni vlastnosti [4]. Tuto
problematiku vice popiseme v sekci [1.2}

V této préaci se budeme zabyvat pouze nestrukturovanymi textovymi datovymi
kolekcemi. Hlavni problém tedy pro nas predstavuje zptsob vyhledavani citlivych
kterou jsme narazili uz u strukturovanych kolekci, se nas ale bohuzel také muze
dotknout.

Jak Tesit samotné odstranéni idaji mé vice moznosti. Pouhym odstranénim
tdaju z textu bychom ptisli o nékteré dulezité informace (napiiklad, které infor-
mace se tykaji stejnych osob). Lepsim feSenim ochrany udaju je proto takzvana
pseudonymizace. V tomto procesu se citlivé informace nahrazuji jinymi tudaji
podle néjakého klice. Pokud vlastnime dany kli¢, tak umime zrekonstruovat pi-
vodni dokument. Pokud kli¢ nemame, tak by pro nas mélo byt obtizné se vratit
k pivodnim jméntim v textu.

Motivaci pro vznik prace byla potieba zverejnovani textovych datovych kolekci
pro tlohu automatického psani zapist z jednani v ramci projektu ELITR [5]. Pti
reseni této tlohy byly pouzivany hlasové zaznamy z realnych schiizek. Z téchto
hlasovych zdznamt anotatori vytvorili prepisy a z téchto prepist dalsi anotatori
vytvorili zapisy. Zapisy by mély shrnovat obsah jednotlivych schiizek.

Projekt ELITR se rozhodl tlohu automatického vytvareni zapist ze schiizek
koncipovat jako otevienou védeckou soutéz (tzv. shared task), jiz se mohou zui-
castnit dalsi akademické subjekty [6]. Kvuli potiebé sdileni vznikla textova ko-
lekce, ktera obsahovala osobni tidaje zicastnénych osob a nazvy projektt, které
bylo nutné z textu odstranit pred jejich zvefejnénim pro splnéni legislativnich
a etickych pozadavki.

Potteba zvetejnovani textovych kolekci je ted aktualni i s Novelou zakona
o soudech a soudcich[]] ktera zavadi povinnost zvefejiiovat soudni rozhodnuti na
Internetu. Doposud rozsudky zvefejiioval jen Ustavni soud a nékteré nejvyssi
soudy [7].

Cile prace

Prace si klade za cil vytvorit anotacni nastroj, ktery pomuze anotatorovi pri
vyhledavani citlivych informaci v textovych datovych kolekcich a jejich nasledné
pseudonymizaci. Nastroj by mél byt multiplatformni a mél by umoznovat spous-
téni na hardwaru vlastnika dat. Anotatori by méli mit moznost pracovat vzdalené.

Néastroj by mél vyuzivat dostupné existujici zdroje jazykovych znalosti a jazy-
kovych nastroji a mél by cilit na tsporu casu, ktery zaberou anotac¢ni rozhodnuti.
P1i provadéni anotacnich rozhodnuti by meél néstroj vyuzivat znalosti z minulych
rozhodnuti pro navrhy téch novych. Soucasti jazykovych znalosti mtze byt na-
priklad i seznam jmen ziskany z néjakého externiho zdroje.

V ramci projektu ELITR existuji hlavné ceské a anglické textové kolekce.
Z tohoto divodu bude néastroj primarné cilit na tyto jazyky, ale s vhodnymi
jazykovymi nastroji bude umét pracovat s libovolnym jazykem.

1Z4kon vyhlagen 9. 6. 2021 ve Sbirce zdkonii v ¢astce 92 pod &islem 218/2021 Sh.



Soucasti prace je porovnani pouzitych jazykovych nastroji na datech z pro-
jektu ELITR. Tato data ale vznikala az v pribéhu samotné prace, takze jejich
vyhodnoceni probihalo bohuzel az v poslednich fazich prace. Presto se ale podarilo
pomoci téchto dat vylepsit citlivost detekce citlivych informaci.

Préace se zamétuje na hledani osobnich tdajui a podobnych citlivych informaci.
Cilem préace tedy neni hledat citlivé informace v delSich tsecich textu. Necilime
tedy primo na delsi utajovana sdéleni. Néastroj bude i presto umoznovat rucné
oznacit takovou informaci jako ,,soukromou“E]

Cilem nastroje neni fungovat plné automaticky ani poskytovat néjaké garance.
V ramci vyhodnoceni rozpoznavacu se podarilo stanovit citlivost pro zaznamy ze
schiizek. Pro ostatni domény se ale miize citlivost lisit. Cilem néastroje je v tuto
chvili spise anotacni proces urychlit a usnadnit.

Vzhledem k ochrané osobnich idaji neni mozné mit k dispozici verejné datové
kolekce, kde by se dal néstroj testovat. Nastroj by ale mohl napomoci, aby se tato
situace v budoucnu zlepsila.

Postup prace

Anotacni proces bude probihat ve webovém rozhrani. Samotna aplikace bude
kontejnerizovana, aby umoznovala snadné spousténi na infrastruktutre spravce
datovych kolekci. Toto feseni umozni anotatorim pracovat distancné a zaroven
to snizi nebezpec¢ni iniku kompletnich dat. Cely anota¢ni proces bude rozdélen
do nékolika fazi:

o Nejprve spravce systému nahraje do aplikace dokumenty k anotaci. Kazdy
nahrany dokument je nejprve automaticky zpracovan v predanotacni fazi.

« V predanotacni fazi se vyuzivaji existujici jazykové nastroje, které provedou
segmentaci textu na véty a tokeny. Poté se pouzije rozpoznava¢ pojmeno-
vanych entit, ktery detekuje zékladni ,podezield slova“ (jako jsou jména,
adresy, organizace atd. . .)

e V nasledné fazi dojde k aplikaci pravidel. Pravidla mohou byt vice typi,
zakladni pravidla jsou zalozena na typu pojmenované entity a na tvaru
slova (,,podle typu®). Kazdé pravidlo obsahuje vahu, které specifikuje miru
spolehlivosti. Samotna pravidla pak dale oznacuji slova jako ,vefejna‘“,
,soukroma“ a ,podezrela ‘.

o Po téchto automatickych fazich pristupuje anotac¢ni proces. Anotator do-
stane k dispozici omezené okno textu, ve kterém provadi anotace. Kazdym
rozhodnutim anotatora pridavame zaznam o rozhodnuti na trovni tokent
(tj. s kontextem). Anotator zaroven mize v ramci tohoto rozhodovani prida-
vat nova pravidla. Po dokonc¢eni jednoho anotacniho okna anotator prechazi
na jiné okno. Pokud anotator rozhodne, Ze dané slovo je ,soukromé*, tak
mu prifadi néjaké pseudonymizacni oznaceni.

o Pokud anotétor oznaci néjaké nové slovo jako soukromé, tak dojde k dohle-
dani tohoto slova i v ostatnich kontextech. Za timto ucelem vznikne nové

2Hledén{ viceslovnych osobnich tidaji ale bude podporovano.



pravidlo, které bude oznacovat tato slova jako ,podezielda*“. Anotator poté
muze dale v pribéhu anotacniho procesu vsechna tato slova oznacit jako
nsoukroméa“. Tim stale dochazi k vylepsovani vysledkt v ramci celého do-
kumentu.

o Po skonceni anotacni faze mize administrator jesté zkontrolovat vysledny
dokument a zaroven ma k dispozici vysledny pseudonymizovany dokument
ke stazeni.

Clenéni prace

Text je ¢lenén do nékolika kapitol. V [prvni kapitole] popiseme zakladni roz-
hodnuti, ktera byla pri vyvoji aplikace uc¢inéna. Popiseme si pravni pozadavky na
ochranu osobnich daji a definujeme presnéji, co osobni idaje oznacuji. Popiseme
problémy, které pri pseudonymizaci vznikaji v souvislosti s obecnymi znalostmi
kontextu. Uvedeme zakladni metody, jak lze hledat ,podeziela® slova a popiSeme
dalsi rozhodnuti pri tvorbé aplikace.

Ve [druhé kapitole| popiseme, jak se od sebe lisi jednotlivé nastroje na rozpo-
znavani pojmenovanych entit. Nasledné tyto nastroje empiricky porovname pti
hledani citlivych informaci na testovaci datové kolekci z projektu ELITR. Pti po-
rovnavani navrhneme vylepSeny algoritmus, jak zlepSit vyhledavani a zmétrime,
jak se vysledky zlepsily.

V naésledujici popiSeme aplikaci z programatorského hlediska.
Ukazeme si ¢lenéni aplikace a definujeme formaty dat, které vyuzivame. Popi-
seme hlavni anotacni algoritmus, postupy pro aplikaci pravidel a dalsi principy
a algoritmy, které aplikace vyuziva.

Ve [ctvrte kapitole] sepiseme uzivatelskou dokumentaci. PopiSseme, jak se apli-
kace pouziva a popiseme, jak mizeme provadét anotacni proces.

\Y% popiSeme, jak se aplikace konfiguruje pred prvnim spusténim.

Ve definujeme pozadavky pro vyvojové a produkéni prostiedi. V této
priloze také ukazeme postup, jak aplikaci spoustét.

Souvisejici prace

Zverejnovani datovych kolekci bylo tématem uz nékolika riznych praci. Starsi
prace se ale vénuji prevazné zverejnovani strukturovanych datovych kolekci. Prin-
cipy, které zavadéji, jsou prenositelné i do textovych kolekci.

Pti zverejnovani strukturovanych kolekci miizeme vyuzit Statistické zvetej-
néni (Statistical Disclosure). V praci na toto téma nalezneme definice zakladnich
problémi, které zpusobuji tiniky dat a doporuceni, jak témto tinikiim zabranit [§].

Na tuto praci v nedavné dobé navazuje dalsi, ktera zavadi Diferencialni sou-
kromi ( Differential Privacy) [4]. Na rozdil od predchozich praci se tato prace snazi
resit problém uniku informaci i s vyuzitim idaji, které nejsou primo soucasti da-
tové kolekce.

Dalsi prace poté tesi identifikaci konkrétnich osob pomoci spojeni nékolika
relativné béznych udaji. V praci je ukézano, ze 63 % populace Spojenych stati
americkych jde identifikovat pomoci kombinace pohlavi, postovniho smérovaciho
¢isla a data narozeni [9].



Pro texty v ¢eském jazyce mizeme nalézt praci Textan, ktera se zaméruje na
extrakci strukturovanych informaci a urc¢ovani jejich vazeb. Projekt pro extrakci
informaci vyuzival rozpoznévace pojmenovanych entit [10].

Pseudonymizaci textu se pak vénuje napriklad dalsi ¢lanek z posledni doby;,
ktery porovnava ruzné moznosti nahrazovani citlivych informaci v prubéhu pseu-
donymizace. Porovnava prosté smazani tseku, nahrazeni univerzalnim slovem
podle tfidy az po nahrazenim slova za slovo (tj. nahrazovani kazdé citlivé infor-
mace néjakym uréenym vzorem). Posledni jmenovany pristup dosahl nejlepsich
vysledka [L1].



1. Analyza

V nasledujici kapitole si popiSeme pravni pozadavky na proces pseudony-
mizace osobnich tudaji. Podle pravnich pozadavki urcime, které funkce musi
nas anotacni aplikace podporovat a podle pozadovanych funkci rozebereme po-
zadavky na architekturu a navrh aplikace.

1.1 Legislativni pozadavky

P1i pseudonymizaci textovych kolekci musime spliiovat legislativni pozadavky.
V nésledujici sekci si uvedeme kratce tuto problematiku z pravniho pohledu a pro-
blematiku zasadime do procesu vytvareni textovych datovych kolekci. Cilem na-
sledujicich tadka neni ¢tenari poskytnout uplny pravni pohled, ale spise uvést
zajimavé problémy, které je tteba vzit v tivahu.

Od roku 2016 v Evropské unii plati Obecné narizeni o ochrané osobnich
tdaju (GDPR). Jednim z cilii tohoto nafizeni bylo sjednotit Evropskou legislativu
a zprehlednit ochranu osobnich ddaju [2].

Podle mého nazoru se navic tomuto narizeni podarilo upozornit spolecnost
na problematiku ochrany osobnich tdaji. Sam jsem ve svém okoli vidél nékolik
pozitivnich zmén plynoucich z tohoto nafizeni v novych softwarovych projektech
(napriklad pfi feseni zdmluv pokoju na kolejich Univerzity Karlovy). Tyto tpravy
dokonce prekonavaly samotné zakonné pozadavky na ochranu udaji.

7, formalniho hlediska ndm GDPR definuje podminky pro zpracovani a pre-
dévani osobnich udajt vsech fyzickych subjektt z Evropské unie. Zpracovanim se
v tomto pripadé rozumi jakékoliv operace s udaji (i bez pomoci automatizova-
nych postupt). Pati{ sem napriklad ukladéni, vymazani, vyhledavéni, usporadéni
a libovolné sifeni nebo zpristupnéni dat. Zpristupnénim dat se rozumi dokonce
i zobrazeni.

Pro ptlisobnost nafizeni neni dilezité, jestli idaje vznikly v ramci sluzby za
uplatu nebo nikoliv. Neni ani dulezité, jestli se spravce nebo zpracovatel udaja
nachézi v Evropské unii.

V ramci natizeni je definovano nékolik druht tidaji. U nékterych druht jsou
pak omezeny moznosti jejich zpracovani:

e Osobni udaje jsou vsechny informace, které umoznuji néjakou osobu primo
nebo nepiimo identifikovat. Patti sem naptiklad jméno, identifikac¢ni ¢islo,
ruzné sitové identifikatory nebo i vice ruznych prvki, které mohou dohro-
mady identifikovat danou osobu.

o Genetické udaje jsou specidlnim druhem osobnich tdaji, které se tykaji zdé-
dénych nebo ziskanych genetickych znaku fyzické osoby. Mohou vypovidat
o jeji fyziologii nebo zdravi.

e Biologické tidaje jsou pak druhem osobnich udajui, které vyplyvaji z kon-
krétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znaki
nebo znakt chovani fyzické osoby. Patii sem naptiklad zobrazeni obliceje
nebo daktyloskopické tdaje.



« Udaje o zdravotnim stavu jsou osobni tdaje, které popisuji fyzické ¢ psy-
chické zdravi. Mezi tyto informace patii i samotna informace o poskytnuti
zdravotnich sluzeb.

Pro genetické idaje, biologické tdaje a pro udaje o zdravotnim stavu se nékdy
pouZivé oznacenf citlivé osobni ddajd| (viz Obréazek[L.1)). Pro citlivé osobni tdaje
plati prisnéjsi pozadavky pfi jejich zpracovavani. Pro potfeby nasi aplikace ale
neni toto rozliseni tak podstatné, protoze lingvisticky se jejich vlastnosti nelisi,
takze citlivé osobni idaje nebudeme v textu od téch ostatnich odlisovat.

Genetické Udaje

L . Citlivé
. Citlivé Qsobn| osobni Biologické Udaje
informace Gdaje o
Udaje

Udaje o zdravotnim stavu

Obréazek 1.1: Mnozinové usporadani pouzivanych pojmi

Pro zpracovani libovolnych osobnich tdaji musi vzdy existovat néjaky rele-
vantni divod (tj. zpracovani musi byt néjak opodstatnéné). V samotném nafizeni
existuje nékolik vyjmenovanych divodt pro zpracovani osobnich tdaju. Mezi tyto
divody patfi mimo jiné zpracovani tdaji pro ucely plnéni smlouvy, splnéni né-
jaké zakonné povinnosti nebo pripadné zajisténi néjakého verejného zajmu nebo
vykonu verejné moci.

Pokud mezi témito divody tcel naseho zpracovani neni, tak musime vyzado-
vat explicitni souhlas se zpracovanim osobnich tidaji ] Tento souhlas musi byt
oddéleny od ostatnich souhlast (smluv) a musi byt napsany za pouziti jasnych
a jednoduchych jazykovych prostiedki. Specidlni podminky pak plati pro udéleni
souhlasu pro zpracovani osobnich udaja ditéte.

Souhlas musi vzdy obsahovat kategorie osobnich udaji, které jsou ukladany.
Déle musi obsahovat i transparentni soupis ucell, pro které jsou osobni tdaje
zpracovany a musi specifikovat dobu, po kterou budou udaje spravcem ulozeny.
Souhlas by mél pak obsahovat informaci, jestli idaje budou nékam predavany.

Zpracovani citlivych osobnich udaji je az na vyjimky zakazano. Patii sem
napiiklad tidaje o rasovém ¢i etnickém puvodu, politickych nazorech, nabozen-
ském vyznani ¢i filozofickém presvédceni nebo c¢lenstvi v odborech. Zpracovani
genetickych tdaji, biometrickych tdaji za tcelem jedinecné identifikace fyzické
osoby a udaji o zdravotnim stavu ¢i o sexualnim zivoté nebo sexudlni orientaci
fyzické osoby je také zakazano.

1V nasem textu pouzivame $irsf pojem citlivé informace, kam pati{ vsechny informace, které
nechceme zverejnovat.

2Nafizeni dokonce zakazuje vyzadovat souhlas pro zpracovani, pokud tdel zpracovani je
dovolen pfimo v nafizeni.



Tento zédkaz ma ale nékolik vyjimek. Citlivé osobni idaje je mozné stéle zpra-
covavat pro ucely védeckého nebo historického vyzkumu. Dalsi moznosti je ziskat
vyslovny souhlas pro presné specifikované tcely i pro tyto kategorie (nékteré ka-
tegorie pak mohou byt v nékterych zemich Evropské unie pro zpracovani uplné
zapoveézeny). U citlivych osobnich tdaji je pak na misté zachovavat transparentni
pristup pri komunikaci s osobami, kterych se tyto tdaje tykaji.

Obecné nam naftizeni pro védecké tcely pripousti trochu volnéjsi definici tcelu
zpracovani osobnich udaji, protoze ,casto neni mozné v dobé shromazdovani
osobnich tdaji v plném rozsahu stanovit ticel zpracovani osobnich tidaji pro tcely
védeckého vyzkumu. Subjektiim tdaji by proto mélo byt umoznéno, aby udélily
svilj souhlas ohledné urcitych oblasti védeckého vyzkumu v souladu s uznavanymi
etickymi normami pro védecky vyzkum. Subjekty udaji by meély mit moznost
udeélit sviij souhlas pouze pro nékteré oblasti vyzkumu nebo ¢asti vyzkumnych
projekti v rozsahu piipustném pro zamysleny tcel“ [2].

Pri zpracovavani osobnich udaju je tfeba brat v tvahu, ze souhlas se zpra-
covanim miize byt pozdéji i odvoldn a my musime mit moznost zajistit smazani
¢asti osobnich tdaju z nasi datové kolekce (tzv. ,pravo byt zapomenut*).

Fyzicka osoba, ktera je subjektem osobnich 1daji, muze dale pozadovat po-
tvrzeni, jestli spravce o ni néjaké udaje jesté zpracovava. Pripadné muze pozadat
o opravu osobnich tudaji.

Jednim z ucelt nafizeni je zvysit ochranu tdaji pred zneuzitim a tniky. Sa-
motné nafizeni doporucuje pro tyto ucely pouzivat (v rozumné miie) pseudony-
mizaci. Zavedeni pseudonymizace ale nema za cil pfedem vyloucit dalsi opatreni
tykajici se ochrany udaju.

Pseudonymizaci se z pohledu narizeni rozumi ,zpracovani osobnich idaju tak,
ze jiz nemohou byt prifazeny konkrétnimu subjektu tidaji bez pouziti dodatec-
nych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené a vzta-
huji se na né technickd a organizacni opatteni, aby bylo zajisténo, ze nebudou
prifazeny identifikované ¢i identifikovatelné fyzické osobé“ [2].

1.1.1 Ochrana osobnich tdajia v textovych kolekcich

7 pohledu textovych datovych kolekci hodné zalezi na doméné, kterou data
popisuji. Napriklad v zapisech z projektovych schiizek budeme nachézet jiné udaje
nez v lékarskych zpravach. V kazdé doméné pak miize zalezet déle i na kontextu,
ve kterém se informace vyskytuje. Pokud budeme vyhleddvat informace o koro-
naviru, tak debata o statistice sifeni koronaviru v Ceské republice neni osobnim
udajem, ale informace, Ze se néjaka osoba koronavirem nakazila uz osobnim tuda-
jem je.

7 tohoto duvodu je nutné pro nékterd rozhodnuti pouzivat kontext. Muzeme
sice vSechny zminky o koronaviru z textu odstranit, ale tim zbytec¢né odstranime
i informace, které nemaji povahu osobnich idaji. Jak uz jsme si rekli, zpracovani
udaji o zdravotnim stavu patii do omezenéjsi skupiny osobnich tudaji, takze na
jejich zpracovani jsou kladeny vétsi pravni naroky. Navic v tomto pripadé ne-
staci pouze odstranit samotny nazev nemoci, ale i samotné informace o prodélani
néjaké nemoci se da povazovat za osobni udaj.

V ramci pseudonymizace textovych kolekei dochazi k ndhradé osobnich udaji
za udaje, které bez klice nevedou k identifikaci konkrétnich osob. Osoba, ktera
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zna kontext dané domény, vétsinou stale mize identifikovat piivodni osoby z jeji
vlastni znalosti daného kontextu. Mtuzeme si tfeba predstavit situaci, kdy se jeden
tym schazi jako jediny v kavarné. Diky tomu muzeme snadno urc¢it, o ktery tym
se jedna, jenom diky informaci, ze piji kdvu. Tuto problematiku vice rozebereme
v nasledujici sekci.

Tato skutecnost vede k tvaze, jak ,dobra“ pseudonymizace mé byt. Nafizeni
GDPR stanovuje, ze pti pseudonymizaci je potfeba vzit v ivahu objektivni fak-
tory, kolik usili, prostredkii a ¢asu by pripadnda zpétna identifikace vyzadovala.
U toho rozhodovani je potfeba vzit v ivahu dobu zpracovani daji a technolo-
gicky rozvoj.

P1i zpracovavani dat z projektu ELITR se osvédcilo pro zachovani transpa-
rentnosti a etického ptistupu (i z divodu mozné zpétné identifikace) davat pseu-
donymizovany text ke kontrole ptivodnim osobam z danych schtizek.

Eticky ramec, ktery by mél upravovat vsechny procesy na univerzité, je na
Univerzité Karlové zakotven v Etickém kodexu univerzity [12]. Ten obsahuje prin-
cipy a doporuceni pro vhodnou védeckou spolupraci a kolegialitu. Eticky kodex
dale nabada k zajisténi prezkoumatelnosti vyzkumu a dodrzovani vsech zakont
a dobrych mravi. Dle mého nazoru, ale zatim jesté prilis neupravuje postaveni
subjektt vyzkumu a ochranu jejich osobnich tdaju.

Z pravniho pohledu jsou tedy pro nase tucely dulezité vsechny tdaje, které
umoznuji presnou identifikaci jedné osoby. Kromeé téchto idaji dale pottebujeme
mit moznost vyhledat idaje, které popisuji zdravotni stav, geneticky znak nebo
biologicky vzorek néjaké konkrétni osoby. Kromé osobnich idaji nas v nékterych
doménach mohou zajimat i dalsi informace jako napriklad nazvy riznych vyrobkt
a oznaceni projekti. Pro vSechny tyto informace budeme déle pouzivat souhrné
oznaceni citlivé informace.

1.2 Ziskavani informaci z sirsiho kontextu

Jak jsme zminili v tvodu, citlivé informace je mozné dovodit i ze znalosti
sirstho kontextu. Prozrazeni informaci ze statistickych datovych kolekci v Sirsim
kontextu Fesi uz i ¢lanky, které jsou vice nez 40 let staré [§].

Pro nés je zajimavy napiiklad ¢lanek od T. Dalenia [§], ktery definuje zakladni
terminologii. Pfitom zavadi pojem tzv. Statistického zverejnéni (Statistical Dis-
closure). Tato operace se snazi najit postupy, jak poskytnout uréitou rovnovahu
mezi ochranou citlivych informaci a uzitecnosti vyslednych datovych kolekci po
aplikaci této operace. Pokud totiz budeme vracet pouze nahodné tdaje nebo
prazdné Tetézce, tak uréité ochranime vsechny citlivé informace, ale uzite¢nost
vysledné kolekce bude naprosto nulova.

V ramci toto ¢lanku je identifikovano 6 zakladnich oblasti, které predstavuji
problémy. Tyto oblasti sice prevazné cili na strukturované datové kolekce, ale
velmi podobné problémy nalezneme i u textovych kolekci. Jeden z téchto problémi
si pro ilustraci ukdzeme na piikladu. Necht mdme Tabulku [I.1] kterd popisuje
vékovou strukturu ve fiktivni zemi ,,C*.

K této tabulce jsme ziskali dalsi Tabulku [1.2] kterd popisuje dodatecné infor-
mace o kriminalité v jednotlivych vékovych skupinach.

Tyto dvé tabulky sice prfimo neobsahuji zadné citlivé informace, ale presto
jsme z nich schopni ziskat nékolik potencidlné citlivych informaci [§]:
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Zemé Vékova skupina Pocet mizu Pocet Zen

C 0 ) —
C 1 — 20

Tabulka 1.1: Priklad: RozloZeni po¢tu osob podle pohlavi a vékové skupiny [§]

Zemé Veékova skupina Trestané osoby Netrestané osoby

C 0 d —
C 1 — 50

Tabulka 1.2: Priklad: RozlozZeni poc¢tu tresti podle vékové skupiny [§]

e Vsechny osoby ze skupiny ,,0“ byli trestané.
e Vsechny osoby ze skupiny ,,0“ jsou muzi.
o Vsichni muzi ze zemé ,,C*“ byli trestani.

Problémem tedy je, pokud ze zvefejnéné kolekce umime vyclenit libovolnou
podskupinu velikosti 1, pripadné pokud néco miizeme fici o néjaké celé skupiné.
V obou pripadech je v principu mozné identifikovat néjaké konkrétni osoby. Pi-
vodni ¢lanek doporucuje teSit tyto tniky pomoci dvou hlavnich metod, jak se
s timto problémem vyporadat. Jednou moznosti je poskytovat data pouze za po-
moci vzorkovani. Dalsi metodou je omezit minimalni velikosti skupiny, kterou
popisujeme, né&jakou konstantou [§].

I v textovych kolekcich mtizeme narazit na podobny druh informaci. Nestruk-
turovana forma ale zna¢né znesnadnuje hledani mist, kde tyto informace jsou. Dle
mého nazoru jsou navic tyto metody automaticky tézko realizovatelné v souvislém
textu. Toto téma je ale vhodné Tesit s anotatory, kteri prochazeji textovou ko-
lekci. Samotny ¢lanek zminuje moznost sepsat si néjaka pravidla, ktera se budou
v prubéhu hledani osobnich tidaji dodrzovat.

Starsi clanky obecné neresi citlivé informace, které jsme schopni dovodit za
pouziti dodatecnych informaci, které nemusi viibec byt soucasti samotné datové
kolekce [4].

Mizeme si to ukazat na prikladu. Necht je citlivou informaci vyska dané
osoby. Pokud zvefejnime primérnou vysku zen v populaci, tak nam tim sice
primo zadna informace neunikne, ale problém nastane, pokud budeme mit doda-
teénou informaci, Ze jedna konkrétni osoba je o 10 % svoji vyskou nadprumérna.
,0 jednotlivei nemame mit moznost dozvédét se s daty z kolekce nic jiného nez
vime bez kolekce* (v origindle ,nothing about an individual should be learnable
from the database that cannot be learned without access to the database“) [4].

Tento problém se snazi Tesit algoritmy Diferencidlniho soukromi (Differential
Privacy) [4], které pridava k vyslednym dattim uréity sum. Cilem je pridavat k po-
skytovanym datim Sum s takovym rozptylem, abychom nedokéazali urcit, jestli se
jeden konkrétni jedinec mohl podilet na urceni vysledku. Opét si to miizeme ilu-
strovat na prikladu. Nechf nas zajima pocet osob, které byly trestany. Standardni
cestou urcime vysledek, ktery budeme povazovat za stiedni hodnotu norméalniho
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rozdéleni s urc¢itym rozptylem. Samotny rozptyl je pak urcen z vlastnosti datové
kolekce. Rozptyl by mél zajistit, Ze nebudeme mit jistotu, kolik osob se na vy-
sledku podilelo. Popularitu tomuto pristupu mimo jiné nedavno zajistilo i jeho
pouziti u chytrych telefonti od spole¢nosti Apple [13].

Na vyuzivani externich informaci pak stavi dalsi vyzkumy. Podle dat z roku
2000 se ukézalo, ze 63 % populace Spojenych statu americkych jde identifikovat
pomoci kombinace pohlavi, postovniho smérovaciho ¢isla a data narozeni. Podle
dat z roku 1990 to bylo dokonce 87 %, ptipadné 53 % pii pouziti pohlavi, data
narozeni a jména meésta nebo obce, ve kterém osoba aktudlné bydli [9].

7 pohledu pseudonymizace textovych kolekci obecné nemtze ovlivnit néjakou
dodate¢nou informaci. Pti hledani citlivych informaci je nutné vzit v tivahu do-
ménu, kterou dané texty popisuji. Z pohledu GDPR miizeme pfi pseudonymizaci
vzit v ivahu objektivni zdroje pro pripadnou zpétnou identifikaci s prihlédnuti
k aktudlnimu technickému rozvoji [2].

Pro navrh samotné aplikace tedy pro nés plyne, Ze je vhodné zamérit se na
nejcastéjsi udaje, které mohou byt pouzity ke zpétné identifikaci. Pat¥i sem jména,
adresy a rtizné casové udaje. Urcité riziko pak predstavuji i nékteré ¢iselné udaje
(rodné cislo).

Textové datové kolekce z mého pohledu budou vzdy predstavovat trochu vétsi
riziko, protoze samy o sobé obsahuji vétsi mnozstvi informaci, které nemusi mit
presné definovanou strukturu. V ramci pseudonymizace v projektu ELITR se
proto pseudonymizované kolekce daly k dispozici osobam, které ptivodné popiso-
valy. Tim si tyto osoby mohly ovérit, ze ve vyslednych datech nejsou informace,
které by jim nebyly komfortni. To i zaroven napomohlo transparentnosti celého
procesu.

1.3 Zptsoby vyhledavani citlivych informaci

V nasledujici sekci si ukazeme moznosti, jak hledat jednotlivé citlivé infor-
mace. V predchozich ¢astech jsme si urcili, Ze pro splnéni legislativnich poza-
davkil potfebujeme vyhledavat prevazné udaje, které umoznuji néjakou primou
identifikaci néjaké fyzické osoby.

Zikladnim identifikdtorem, ktery se pro tyto uéely pouziva je v Ceské re-
publice rodné ¢islo pripadné ¢islo obc¢anského priikazu. Tyto tidaje samy o sobé
identifikuji jednu fyzickou osobu. Déale mizeme jednu osobu i identifikovat po-
kud spojime vice béZznych udaji dohromady. V této spojitosti se jedna zejména
o jméno, adresu a datum narozeni. Tyto tdaje, které jsou dostatecné pro identi-
fikaci jedné fyzické osoby budeme nazyvat identifikujici udaje.

Pro hledéani téchto identifikujicich iidaji je mozné vyuzit regularnich vyrazi.
Regularni vyrazy nam naptiklad umozni hledat ¢iselné idaje o urcité délce. Pri
vyuziti velikosti pismen jsme pak schopni hledat slova slouzici k pojmenovani.
U jazykt jako je némcina, kde vSechna podstatna jména zacinaji velkym pisme-
na zacatcich vét.

Dalsi moznosti, jak tyto identifikujici idaje hledat, je vyuzit vlastnosti, ze
kazdy identifikujici idaj popisuje vlastné néjakou pojmenovanou entitu z redl-
ného svéta. Pro hledani takovych entit existuji specialni nastroje pro rozpozna-
vani pojmenovanych entit. Tento pristup se vyuziva i u nékterych aplikaci, které
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v textovych kolekcich hledaji strukturované data [10].

1.3.1 Rozpoznavani pojmenovanych entit

Rozpoznavani pojmenovanych entit je tloha, ve které hledame vyskyty slov
a slovnich spojeni, kterda oznacuji jménem néjaké objekty realného svéta, v ne-
strukturované textové datové kolekei.

U kazdé pojmenované entity pak urcujeme jeji tfidu (jako napt. jméno osoby,
adresa, nazev instituce, atd.). Mnozstvi tfid a podrobnost jejich ¢lenéni pak vzdy
zalezi na pouzitém rozpoznavaci.

Vétsinou rozpoznavace pojmenovanych entit pracuji nad tokeny. Pti hledani se
interné vyuzivaji dalsi indikatory jako je velikost pismen, predpony, ptipony, tagy
a postaveni tokenu v rdmci zavislostniho stromu. Nékteré rozpoznavace zvladnou
rozlisovat, jestli je vyslednd pojmenovana entita tvorena vice tokeny. Nékteré pak
dokonce podporuji jemnéjsi tridy a tudiz pojmenované entity mohou byt rtzné
do sebe zanotfené. Necht nas pro priklad zajimé, jak dopadne rozpoznéani fraze
yJan Novak“:

o Miize od rozpoznavace dostat dvé pojmenované entity rtzného typu ,Jan*
(jméno) a ,Novak* (prijmeni).

o Muze dostat dvé pojmenované entity stejného typu ,Jan“ (pojmenovani)
a ,Novak* (pojmenovéni).

o Miuze dostat jednu pojmenovanou entitu ,Jan Novak* (pojmenovani), v né-
kterych pripadech pak toto pojmenovani miize obsahovat podrobnéjsi vno-
fené jmenné entity typu (pojmenovani-jméno) a (pojmenovani-ptijment).

Z pohledu pseudonymizace textovych kolekci mtize pro nés davat smysl roz-
hodnout o néjaké kategorii jako o celku. To dédva smysl u jmen vladnich instituci,
ktera pro nas vétsinou nemusi predstavovat citlivou informaci. U nékterych jmen
naopak chceme mit moznost rozhodovat s kontextem ve vété. Oblibené jméno
sJan Novak* muze byt v ramci textové kolekce v ruznych ilustracnich prikladech
dovoleno, ale konkrétni osoba ,,Jan Novak* by méla byt pseudonymizovana.

Rozhodnuti, které tiidy pojmenovanych entit jsou pro nas zajimavé, zalezi
na doméné dané textové kolekce. Nase aplikace proto bude umoznovat upravovat
rozhodnuti o pravidlech nad typy pojmenovanych entit i v pribéhu anotac¢niho
procesu.

Néstroju na rozpoznavani pojmenovanych entit existuje vice (napt. [14], [15]
a [16]). V nésledujici kapitole [2| je porovname a vybereme ten nejvhodnéjsi pro
nase tucely.

1.3.2 VIliv nedokonalosti rozpoznavaci

Pf1i rozpoznavani pojmenovanych entit obc¢as narazime na situace, kdy rozpo-
znavac nerozpozna celé oznaceni jako pojmenovanou entitu. Tento pripad mizeme
pozorovat u delSich oznaceni jako je ,Méstsky soud v Brné“, kde rozpoznavac
v nékterych pripadech rozpoznéd pouze ,,Brno“ jako pojmenovanou entitu, kterd
popisuje jen nazev mésta.
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7 tohoto dtvodu se ukazalo, ze musime v nasi aplikaci podporovat i anoto-
vani vlastnich tsekt textu, které nemusi nijak souviset s nalezy rozpoznavace
pojmenovanych entit.

Jak uz jsme vidéli v prikladu s Méstskym soudem v Brné, tak miize docha-
zet k zanoreni nebo i pruniku anotace od anotatora s navrhem od rozpoznavace
pojmenovanych entit. Tento efekt mize byt jesté komplikovanéjsi, pokud rozpo-
znavaé sdm o sobé generuje vnorené pojmenované entity:.

Kromé nedokonalosti rozpoznavace narazime i na nedokonalosti v samotné
textové datové kolekci. Samotnd slova mohou obsahovat pteklepy, které kompli-
kuji presnost rozpoznavace, ale bohuzel casto nepredstavuji takovy problém pro
zpétnou identifikaci.

Zajimavy problém nastava v souvislosti s odvozovanim slov. To si mitizeme
ilustrovat na dvojici ,Madrid“ vs. ,Madridan“. Madrid pro nds mtize znamenat
misto, kde planujeme dalsi rozvoj nasi prace a Madridan muze pak oznacovat
¢leny tymu, ktefl se maji na tomto rozvoji podilet. Oba vyrazy tedy pro nés
mohou predstavovat citlivou informaci.

Pokud budeme pseudonymizovat tyto informace, tak bychom v idedlnim pii-
padé chtéli zachovat vazbu u téchto slov i v pseudonymizovaném textu. Pro tyto
ucely 1ze pouzit lingvistické nastroje jako je DeriNet [17], které by ndm umoznily
hledat vazby mezi slovy. Bohuzel se ukézalo, Ze pro méné casta slova (jako vyse
zminény Madridan) néstroj hledanou vazbu neodhal.

Kromé samotnych identifikujicich tidaji nas jesté zajimaji moznosti zpétné
identifikace z delsitho souvislého textu popisujicitho obecnymi slovy specifickou
a tedy identifikovatelnou situaci (konference, veletrh pfipadné jind mimoradna
situace libovolného druhu). Nase aplikace proto musi umoznovat oznacit i delsi
usek textu jako ,soukromy ‘.

Existuji nastroje, které sice umoznuji vytvaret z textovych tudaji strukturo-
vand data, ale jejich spolehlivost by zalezela na doméné dané textové kolekce (pri-
padné jsou omezeny podporovanymi jazyky). V nékterych pripadech se muzeme
pri detekci takovych textt inspirovat vyhledavanim klicovych slov — ukazalo se,
ze nékteré druhy textt obsahuji tyto ,zajimavé udaje* za néjakym klicovym slo-
vem jako je napriklad ,bytem ...“ [I0]. Dle mého néazoru se tyto tseky casto
vyskytuji v blizkosti nalezenych pojmenovanych entit, takze je anotator miize
nalézt pri rozhodovani o ,podezrelych® slovech v ramci ¢teni okolniho textu.

1.4 Moznosti automatického anotovani

V ramci samotné anotac¢ni aplikace chceme mit moznost automaticky rozhodo-
vat, které nalezené (identifikujici) idaje tvori citlivou informaci. Pro automatické
rozhodovani chceme Settit mnozstvi rozhodnuti vyuzivanim uréitych spoleénych
vlastnosti nalezeného textu.

Pro néktera rozhodnuti budeme potiebovat kontext, ale pro nékteré iidaje bu-
deme moci rozhodnout i bez néj. Proto dostavame 3 druhy anotacnich rozhodnuti
ohledné tseku textu splinujictho néjakou urcitou vlastnost:

o Usck je pro nas podeziely. To znamend, 7e bud o ném jesté nebylo rozhod-
nuto nebo konkrétni rozhodnuti zavisi vzdy na kontextu.
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o Usek je vidy verejng. Mame jistotu, Zze tento udaj nikdy netvoif citlivou
informaci.

e Posledni moznosti je, ze dany tsek je soukromg. To pro nas predstavuje
situaci, kdyz vzdy vime, ze dany tusek tvori citlivou informaci.

Abychom vytvorili zptusob, jak automaticky spojovat tseky textu se stejnou
vlastnosti s anotac¢nimi rozhodnutimi, tak vytvorime automatickd pravidla. Kazdé
pravidlo ndm popisuje néjaky zpusob, jak nalézt urcité tseky textu a popisuje typ
anotacniho rozhodnuti, které s témito tseky souvisi. V predchozim prikladu se
statni instituci takto muzeme ziskat pravidlo, ze vSechny statni instituce jsou
verejny usek textu.

Kazda kategorie nalezena pomoci rozpoznavace pojmenovanych entit pro nés
predstavuje jedno pravidlo. Ve vychozim stavu je vhodné povazovat vsechny tyto
useky za podezrelé. Anotator je muze pripadné v pribéhu anotac¢niho procesu
zmeénit podle domény textové kolekce. Pripadné dava smysl, aby aplikace umoz-
nila nastavit tato rozhodnuti dopredu.

Kromé automatickych pravidel anotator potfebuje mit moznost rozhodovat
nad néjakym tsekem za pouziti kontextu. Takovym rozhodnutim budeme fikat
rozhodnuti na drovni tokenu.

Rozhodnuti anotatora na drovni tokenu ma obecné vétsi vahu, protoze toto
rozhodnuti bylo vytvoreno s vétsim mnozstvim informace a anotator do néj vlozil
pridanou praci. U automatického pravidla oproti tomu nemusel anotator vzdy
promyslet vSechny kontexty. V nékterych textech pak dava smysl, aby pravidlo
popisovalo vétsinové rozhodnuti, ale rtizné okrajové situace bylo mozné doresit
rucné.

7, téchto divodu nechceme ménit vysledné rozhodnuti, pokud se pozdéji ob-
jevi nové automatické pravidlo, které by bylo s rozhodnutim na tdrovni tokenu
v konfliktu. Abychom tuto situaci vytesili, musime pro kazdy tdaj rozliSovat
mezi dvéma druhy rozhodnuti:

e Rozhodnuti na trovni tokenu, kterd vznikla za pouziti kontextu.

o Automatickd rozhodnuti, ktera vznikla podle jednoho nebo vice pravidel.

Pro vyteseni problémt s pripadnou nedokonalosti rozpoznavace pojmenova-
nych entit jsme zavedli podporu pro vytvareni anotaci mimo nalezené pojmeno-
vané entity.

Pokud néjaky tsek oznacime jako ,soukromy“, ziskame informaci, ze toto
spojeni slov je v néjakém kontextu ,soukromé®, ale nemusime mit informaci,
jestli muze byt v jiném kontextu i ,,verejné*. Abychom mohli tyto informace dale
vyuzivat, vytvorime novy typ pravidel, ktery bude oznacovat tiseky se stejnym
obsahem v dalsich kontextech jako ,podeztelé“. Tento druh pravidel budeme
nazyvat jako pravidla podle typu slova.

U jazyku se sklonovanim se nabizi vyuzit pravidel, ktera by hledala slova bez
ohledu na konkrétni tvar slova, tj. podle zakladnich tvart, tzv. lemat. Samotny
algoritmus to sice nezméni, ale pfi anotacnim procesu musi anotator kontrolovat
zaroven i prirazené lema. Automaticka aplikace automatickych pravidel na tseky
textu mimo kontrolu anotatora pak zavadi dalsi miru nejistoty, ktera komplikuje

16



rozhodovani anotatora, zda pouzit toto pravidlo s lematem, nebo zda rozhod-
nout na urovni tokenu. Dalsi druh pravidel také komplikuje uzivatelské rozhrani,
protoze je potreba umeét resit situace, kdy bude lema nalezeno Spatné. Dle mého
nazoru pravidla podle lematu spiSe zneptrehlednuji cely anotacni proces.

V aplikaci médme zavedeno nékolik druhti automatickych pravidel, takze na-
stava moznost, ze vice pravidel bude oznacovat jeden tsek textu. V takovém pii-
padé existuje moznost, ze pravidla budou produkovat odlisna rozhodnuti. V této
situaci miazeme vyuzit, ze kazdé pravidlo ma prirozené jinou miru spolehlivosti,
kterd plyne z metody, kterou pravidlo pouziva. Miuzeme naptiklad daveérovat vice
pravidlim zalozenym na slovniku nez pravidlim, kterd plynou z detekce pojme-
novanych entit. Abychom tuto miru jistoty mohli pouzit pri automatickém rozho-
dovani v nasi aplikaci, budeme ke kazdému pravidlu uchovavat miru spolehlivosti
vyjadienou ¢islem. V ramci jednoho tseku pak pravidla budou hlasovat o vysledné
anotaci. Pokud bude mira jistoty mald (naptiklad pravidla budou hlasovat pro
opacné vysledky), nechame o vysledné anotaci rozhodnout anotatora na trovni
tokenu.

1.5 Navrh aplikace

Pti navrhu aplikace musime vzit v iivahu i uzivatelskou privétivost. Je dilezité,
aby se anotatorim s aplikaci dobfe pracovalo, protoze pak budou produkovat
kvalitnéjsi vysledky. Zaroven musime respektovat pravni pozadavky tykajici se
zachazeni s osobnimi udaji.

Jak jsme ukéazali v predchozich castech, existuje vice moznosti, jak hledat
osobni udaje a jak provadét samotny anotacni proces. Nasim cilem je proto na-
vrhnout aplikaci takovym zptisobem, aby se dala do budoucna upravovat. Oproti
vykonnostnim pozadavkim potiebujeme uprednostnovat hlavné bezpecnost zpra-
covavanych dat podle pozadavki plynoucich z legislativy.

1.5.1 Navrh architektury

P1i zpracovavani osobnich tidaji musime podle obecného narizeni na ochranu
osobnich tdaju specifikovat jejich spravce a rozhodnout zda budeme osobni tdaje
nékam predavat. Z tohoto divodu potrebujeme zajistit, ze osobni tidaje neopusti
hardware jejich spravce. Zaroven v ramci tzv. prava byt zapomenut potiebujeme
mit moznost idaje odstranit ze vSech mist, kde je mame ulozené [2].

Pro teseni tohoto problému se hodi vyuziti architektury klient-server, abychom
se vyhnuli potiebé distribuovat osobni tdaje k uzivatelim aplikace. Na serveru
takto muzeme mit ulozena vsSechna data a klientovi pak muzeme zpristupnovat
pouze takovou ¢ast dat, kterou bude potrebovat pro svoje rozhodovani.

Tento pristup umoznuje zaroven zameéstnavat anotatory na dalku, protoze
nepotiebujeme, aby k bézné praci byli pritomni na jednom misté nebo vlastnili
specialni hardware. Tato vyhoda umoznuje snizit naklady na anotacni proces.

Existuje vice moznosti jak realizovat klient-server aplikaci. Mizeme vytva-
ret klasické desktopové aplikace pro klienta a se serverem miuzeme komunikovat
pomoci néjakého API nebo metod jako je RPC. Alternativné muzeme zalozit
aplikaci na webovych technologiich. Webové technologie jsou dnes na rozdil od
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desktopovych aplikaci pro bézné uzivatele snadnéjsi pro pouzivani, protoze ne-
potiebuji prvotni instalaci. Tim zase snizime naroky na anotatory. Navic tim
ziskame podporu pro jiné operacni systémy.

Nékteré pozadované funkce vyzaduji delsi ¢as na zpracovani. Pri tikolech jako
je rozpoznavani pojmenovanych entit, pripadné aplikace pravidel obecné nemi-
zeme ocekavat, ze operace bude provedena okamzité. Abychom zabranili situa-
cim, kdy uzivatel nebude moci v takovych situacich aplikaci ddle pouzivat, musi
aplikace podporovat mechanismus pro provadéni delsich tiloh na pozadi.

Pouzitim webovych technologii uleh¢ime pouzivani aplikace koncovym anota-
torim. Bézna serverova aplikace porad potiebuje urcité znalosti pro zprovoznéni
na strané serveru. Legislativa nam pak znesnadnuje provozovani aplikace u treti
strany. Pokud aplikaci provozuje treti strana, dochazi k dalsimu zpracovani idaj,
které GDPR dale omezuje [2].

Pro zjednoduseni zprovoznéni aplikace na serveru, mizeme vyuzit riznych
zpusobt virtualizace a kontejnerizace. Pokud pouzijeme plnou virtualizaci, bude
nase aplikace oddélena od ostatnich aplikaci na tirovni celého operac¢niho systému.
To muze poskytovat vétsi ochranu pred softwarovymi itoky, ale ani to nas ne-
ochrani pred chybami v hardwaru (typickym piikladem jsou bezpecénostni chyby
v procesoru [I§]). Kontejnerizace oproti tomu oddéluje béhové prostiedi jen na
urovni user space. PTi kontejnerizaci totiz dochazi ke sdileni jadra operac¢niho sys-
tému mezi ostatnimi kontejnery. To ndm prindsi nizsi rezijni ndklady (overhead)
a zaroven i mensi velikost vysledného kontejneru. Diky rtiznym chybam v pro-
cesorech muze byt bezpecnostni prinos plné virtualizace z ohledu bezpecnosti
sporny [18]. Abychom usettili rezijni ndklady vyuzijeme radéji pro nasi aplikaci
kontejnerizaci.

Pro pouziti kontejnerizace existuje opét nékolik nastroji, jak ji realizovat.
Obecné vsechny tyto moznosti néjak propojuji vestavéné funkce, které poskytuje
linuxovy kernel.

Nejpouzivanéjsi technologii je bezesporu Docker, ktery celému tomuto odvétvi
dle mého nazoru ziskal nejvice pozornosti. Docker zastava filozofii, ze kazda apli-
kace mé bézet pravé v jednom Docker kontejneru. Pti spusténi Docker kontejneru
se spusti pravé jeden program [19].

Tato filozofie je ale v rozporu s pristupem ke spravé sluzeb, ktera se ve svété
Linuxu prosazuje ve spojitosti se systemd. Systemd sjednocuje spousténi, zavis-
losti a zivotni cyklus sluzeb v riznych linuxovych distribucich. V posledni dobé
zde predstavuje urcity standard. Docker ho ale kvili své filozofii nevyuziva. Tuto
situaci se snazi fesit Pod Man tool (podman), ktery vyuziva systemd a tim umoz-
nuje spoustét vice aplikaci v jednom kontejneru.

Ackoliv pristup podmanu vice zapada do linuxového svéta, tak bohuzel zatim
neni tolik rozsiteny. Nase aplikace podporuje kontejnerizaci, aby ulehcila nasa-
zovani na serveru, proto jsme zvolili lépe podporované feseni v podobé vyuziti
Dockeru.

Pro splnéni funkénich pozadavki pti pouziti kontejnerizace v Dockeru, musime
rozdélit aplikaci do vice kontejnerti. Rozdéleni na vice kontejnertt komplikuje nas
pozadavek na jednoduché nasazeni aplikace na serveru. Existuje nékolik nastroju,
které ndm s timto problémem mohou pomoci. V pripadé vétsiho serveru je mozné
vyuzit nastroji pro orchestraci jako je Kubernetes. Pro jednodussi nasazeni, ndm
ale plné dostacuje jednodusi nastroj Docker Compose. V pripadé néjakych slozi-
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téjsich nasazeni tato volba nebude predstavovat potfebu zmény architektury.

1.5.2 Pouzité technologie

Pro navrh webové aplikace miizeme vyuzit nékolik programovacich jazykii.
Nase préce cili na algoritmy z umélé inteligence, které maji vétsinou podporu
v Pythonu. Kvili funkénim pozadavkiim chceme mit moznost pracovat s rozpo-
znavaci pojmenovanych entit. Nékteré jsou nativné napsany v C++ [14] pfipadné
v Javé [16]. Vsechny tyto nastroje ale maji API do Pythonu [20]. Jeden z néstroju
pak primarné cili pouze na Python [15].

Python je dnes uz nejpopularnéjsim jazykem (podle poctu otdzek na webu
StackOverflow, viz Obrazek . Navic je snadno flexibilni diky vlastnostem jako
je dynamické typovani. Jazykové nastroje, které potfebujeme pro hledani citlivych
udaji, pak pfimo Python podporuji. Nase aplikace je proto napsana za pouziti
Pythonu.

Jazyk
16.00%
python
® c#
14.00% - @ javascript
@ java
® ctH+
12.00% or
10.00% '
AW
8.00% - LTS

6.00%

4.00%
N "«,'Al‘ '
2.00%

% otazek na Stack Overflow v dany mésic

0.00% == U U U U U U U U U U U U
2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Rok

Obrazek 1.2: Popularita programovacich jazykt na StackOverflow [21]

Pti vyvoji webu v Pythonu mame k dispozici dva hlavni webové frameworky,
Flask a Django. Django cili na vétsi aplikace s vétsim mnozstvim uzivatelského
rozhrani. To muze v nékterych aplikacich usetfit praci, ale déla ho to kompliko-
vanéjsim. Flask oproti tomu slouzi spiSe minimalisticky.

V nasi aplikaci je nejkomplikovanéjsi ¢asti uzivatelského rozhrani rozhrani
pro anotacni proces. Tato ¢ast je navic znacné specificka, proto nam s ni Django
prilis nepomuze. Jeho vétsi slozitost pak samotny vyvoj spise zkomplikuje. Flask
je jednodussi a dava nam velkou svobodu v pouzivani, takze je pro nase ucely
vhodnéjsi.

Ukladani dat je v aplikaci potfeba rozdélit na dvé ¢asti. V jedné ¢asti ukla-
dame strukturovand data o uzivatelich a dokumentech. Kromé téchto dat musime
ukladat i nestrukturovana data v podobé textovych dokumentii.
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Strukturovana data se vétsinou ukladaji do databaze. Tim zaroven muzeme
vice ochranit jejich integritu. Z pohledu pozadavki jsou vsechny databaze po-
mérné rovnocenné. Nase aplikace vyuziva PostgreSQL, protoze ma open source
licenci a mé dobrou podporu SQL standardu [22].

U textovych kolekci mizeme vyuzit pro ukladédni primo souborovy systém
nebo databéazi pro ukladdni dokumentt jako je MongoDB. V uréité fazi anotac-
niho procesu potfebujeme umoznit pracovat s dokumenty rozpoznavacim pojme-
novanych entit. Zadny z ndmi uvazovanych rozpoznavaéi néjakou takovou data-
béazi primo nepodporuje. Pro nasi aplikaci by tento pfistup znamenal napsat si
néjaky vlastni adaptér. Tento adaptér by pro ostatni ¢asti aplikace nepredstavo-
val v tuto chvili Zadny vétsi prinos, proto nase aplikace uklada textovou datovou
kolekci primo do souborti v souborovém systému.

1.5.3 Bezpecnostni pozadavky

Kv1ili omezeni inikia idajt v pribéhu anota¢niho procesu chceme anotatortiim
ukazovat pouze informace, které pottebuji pro svoje rozhodnuti. Bézné by mél
anotator pristup omezeny na jeden dokument, se kterym pracuje. V nasi aplikaci
muzeme aplikovat i prisnéjsi omezeni na urcitou ¢ast dokumentu, kterou nazveme
anotacni okno.

Diky pouzivani anotacnich oken muzeme v nékterych doménach textovych
kolekel jesté vice omezit informaci, kterou anotator ziska v pritbéhu anotac¢niho
procesu. Samotna velikost okna je ale zavisla na osobé anotétora (nékomu muzeme
VeTit vice a nékomu méné) a na doméné dané datové kolekce. Tento pristup by ndm
u nékterych kolekei mohl teoreticky umoznit i vyuzivat anotatory, které nemame
tolik provérené, protoze z jednotlivych anotacnich oken nemusi mit moznost ziskat
celou informaci o dokumentu.

Specialni roli pak musi mit administrator, ktery nahrava dokumenty. Pokud
mel pristup k celému dokumentu, tak nedava smysl, aby ho anotac¢ni rozhrani
omezovalo néjakym zmensenym oknem s ¢asti dokumentu.

Jelikoz v aplikaci pracujeme s osobnimi tudaji, potfebujeme pii ndvrhu a im-
plementaci dodrzovat vhodné bezpecnostni zasady. Mizeme totiz narazit na to,
ze nékterd API nejsou bezpecénd (napr. parsovani podvrzeného XML v nékte-
rych knihovndch) a nékteré Spatné programatorské nédvyky mohou zpusobovat
bezpecénostni chyby (napr. SQL injection).

Pro automatickou kontrolu takovych bezpec¢nostnich chyb slouzi rizné statické
analyzatory kédu. Pro Python proto vyuzivame nastroje Bandit, ktery automa-
ticky najde nékteré znamé bezpecnostni problémy.

Kromé bezpecnostnich chyb nam muize pomoci, obzvlasté u jazykt, které se
dopredu neprekladaji, pouzivat statické analyzatory na hledani rtiznych syntak-
tickych a sémantickych chyb v kédu. Pro Python mame k dispozici napriklad
PyLint a flake8. Podle mého nazoru nelze néjak objektivné Tici, ktery analyza-
tor je obecné lepsi. V nasi aplikaci se vyuziva flake8, protoze méa lepsi podporu
v ramci repositare pro spravu kodu.

Ve klientské casti aplikace potfebujeme mit moznost autentizovat uzivatele.
Pro dodrzeni dobrych bezpecnostnich navykt potfebujeme u uzivatele ukladat
pouze hash hesla spojend s néjakym generovanym fetézcem (c¢asto oznacova-
nym jako ,sul“). U sifrovacich algoritmu plati vice nez kde jinde pravidlo, ze
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yneni dobré znovu vymyslet kolo“, proto pro implementaci vyuzivame doporu-
¢enou (vestavénou) knihovnu z Flasku, kterd pro autentizaci vyuziva algoritmus
pbkdf2:sha256. V tomto algoritmu kromé pridani soli nékolikrat aplikujeme ha-
sovaci funkci. Tim dostaneme lepsi ochranu proti toktim vyuzivajici predpocita-
nou tabulku vysledki hasovacich funkei (rainbow table attack) [23].

Nékteré operace vyzaduji pristup k urcité funkcionalité i bez prihlaseni. Pro
tuto funkci se ve webovych aplikacich pouzivaji docasné prihlasovaci tokeny.

Prihlasovaci tokeny mtizeme implementovat stavové a bezstavove. Pri stavové
varianté musime nalézt spolehlivy zplisob, jak ukladat tokeny do databédze. Dalsi
moznosti je vytvaret tokeny bezstavové. To znamena, ze v samotném tokenu
jsou ulozeny vsechny potiebné informace. Integritu ulozenych informaci pak hlida
pripojeny digitalni podpis.

Do obou variant muzeme pridat ¢asovy tudaj o vytvoreni tokenu, pomoci kte-
rého muzeme hlidat platnost. Podle povahy funkcionality, kterou chceme zpristup-
nit tokenem se u obou zpusobi implementace da zajistit ochrana proti opakova-
nému pouziti stejného tokenu. Stavové tokeny maji drobnou nevyhodu v podobé
rezie nutné pro ukladani do databaze. Nase aplikace proto vyuziva bezstavové to-
keny. PTi jejich implementaci pouzivame knihovnu It’s dangerous, ktera do Flasku
pridava potfebnou podporu pro digitalni podpisy a jejich kontrolu.
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2. Evaluace rozpoznavaciu
pojmenovanych entit

Pro hledani osobnich udaju vyuzivame rozpoznavace pojmenovanych entit.
V nésledujici kapitole popiseme, jestli se pro tento uicel rozpoznavace opravu hodi.
Uréime, ktery rozpoznavac¢ tento tcel spliuje nejlépe a navrhneme (a ovérime)
postup, kterym vylepsime vysledky, které od rozpoznavace ziskame.

2.1 Popis datové kolekce

Pro samotné méreni budeme vyuzivat textovou datovou kolekci popisujici
schiizky, ktera vznikla v projektu ELITR [5]. Samotna kolekce je ¢lenénd po
schiizkach a kazda schiizka obsahuje dva druhy texti:

o Transkripty, které jsou tvoreny doslovnymi prepisy komunikace mezi oso-
bami, které se schiizky tcastnili.

o Zapisy ze schuzek (v origindle ,minutes®), ktery shrnuje dulezité udalosti,
které se v ramci schiizky udaly. Tento prepis vzdy vychazi z transkriptu.

7 domény kolekce obsahuji texty zejména seznam ucastnikl, jména recniki,
nazvy projektl a treba i mista, kde se schiizky konaly.

Tato data jsou pouZita i pro otevienou védeckou soutéz (tzv. shared task) [6],
proto vznikla potfeba mit moznost tato data sdilet, aniz by zaroven doslo ke sdi-
leni osobnich tdaji. Pro sdilenou tulohu bylo tfeba zachovat vazby mezi ptvod-
nimi entitami (jako mezi odkazy na tutéz osobu; mezi informacemi, které popisuji
jeden projekt; mezi misty), bylo pfistoupeno k pseudonymizaci této kolekce.

Tim vznikla vétsi datova kolekce, kde ke kazdému ptivodnimu souboru s osob-
nimi idaji existuje i soubor druhy, ktery je pseudonymizovany.

Schiizky a porady v datové kolekci popisuji realna setkani z projekti a konfe-
renci. Vétsi cast zucastnénych osob je z ciziny, takze vétsina textu je v angli¢tine.
Pouze nékolik schiizek bylo v ¢estiné (viz Tabulka . Vyrazna prevaha anglic-
tiny pro potfeby naseho méreni nevadi, protoze pro cesky jazyk existuje pouze
jeden rozpoznava¢ pojmenovanych entit, a to NameTag [14].

Jazyk Pocet texta Pocet slov*
anglictina 95 347 875
Cestina 4 25 513

Pozn: * Posloupnost znakt oddélend bilym znakem.

Tabulka 2.1: Jazykové slozeni datové kolekce

Samotna pseudonymizace probihala na jare 2021, aby data byla v predstihu
k dispozici pro sdilenou tlohu. Nase aplikace byla v té dobé jesté rozpracovana,
takze se pro anotace vyuzivaly jiné zpusoby. Z ¢asti byla pseudonymizace prova-
déna pomoci tpravy textti v textovém editoru a z ¢asti byla provadéna pomoci
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testovaciho webového anotacniho rozhrani. V nasich mérenich budeme pouzivat
data z tohoto rozhrani, protoze tato data byla k dispozici podstatné drive.

V obou pripadech anotator dostal k dispozici cely dokument v editovatelném
textovém poli a postupné oznacoval tseky v textu a primo v textu je nahrazo-
val pseudonymizovanym oznacenim. Useky se vidy oznacovaly po znacich, takze
obcas samoziejmé doslo i k chybé anotatora, ktery neoznacil spravné cela slova.

Data z webového rozhrani, ktera my vyuzivame, jsou anotovana pomoci XML
znacek. Protoze bylo anotac¢ni rozhrani pouze testovaci, tak se v nékterych pripa-
dech setkavame s nevalidnim XML. Pti anotovani nebyly osetieny ,, XML tagy*“,
které obsahoval ptuvodni dokument ve vyrazech jako je <smich>. To vedlo prav-
dépodobné k potiebé nékterych XML knihoven tyto znacky uzavirat na konci
dokumentu. V nékterych pripadech pak v dokumentu byly v XML atributu po-
uzity dalsi ,vnorené XML dokumenty“. Nékdy se pak dokonce v dokumentech
objevovaly dva pristupy pro reprezentaci novych radki — bud pomoci znaku
pro novy tadek (tj. \n), nebo pomoci HTML znacky (tj. <br>). Vétsinu téchto
chyb bylo mozné automaticky (az poloautomaticky) opravit, takze v méfenych
dokumentech se tyto chyby uz poté nevyskytovaly/l]

Aby porovnavani rozpoznavacu davalo smysl, prevazné nas zajimaji doku-
menty, ve kterych anotatori nalezli vice osobnich udaji. Protoze ale nékteré
schiizky byly kratsi, nékteré soubory neobsahovaly tolik osobnich tdaju.

Nékdy je mensi mnozstvi oznacenych osobnich tdaji zptisobeno chybou ano-
tatora, protoze anotator ¢ast souboru nedokoncil nebo soubor neobsahoval celou
schiizku kvili néjaké chybé v pribéhu vytvareni transkripti. Tyto soubory bylo
pak nutné tesit a opravovat ru¢né. Obcas nastava zajimava situace, kdy kratky
soubor obsahuje néjaky méné bézny tdaj (naptiklad néjakou prezdivku). Takovy
pripad pak ovliviioval iispésnost rozpoznavact pri pohledu po souborech. Z tohoto
divodu se proto u nékterych druhtt méreni tyto soubory nepouzivaji.

2.2 Popis porovnavanych rozpoznavaci

Pro rozpoznavani pojmenovanych entit jsme se rozhodli vyzkouset tii nastroje
a to NameTag [14], spaCy [I15] a Stanford Named Entity Recognizer [16] (pii
vyuziti tokenizdtoru NLTK [20]). U vSech téchto nastroji nalezneme podporu
anglictiny a v pripadé NameTagu i podporu cestiny.

Rozpoznavace pojmenovanych entit pracuji nad tokenizovanym textem. Toke-
nizaci rozdélujeme text na mensi useky, které dohromady tvori néjakou ucelenou
sémantickou jednotku. Vétsinou pri tokenizaci délime text na véty a na ,slova“.

Tokenizace je v nejjednodussim pripadé provadéna pomoci hledani bilych
znaki mezi slovy. Pfipadné pomoci hleddni tecek na koncich vét (pro déleni na

vvvvvv

Mr. Smith didn’t win the prize.

Uz za prvni zkratkou ,,Mr.“ muzeme vidét, ze tecka v tomto pripadé nedéli
véty. Zajimava situace pak nastava i u slova ,didn’t“, kde neni na prvni pohled
ziejmé, jak vypada spravnd tokenizace (existuje napriklad i validni vysledek ,did

!Tyto dokumenty nejsou ani souéasti tivodni Tabulky
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pomoci reguldrnich vyrazi, riiznych slovniki tokent a pripadné pomoci riznych
jazykové zavislych pravidel.

Pro tucely naseho méreni pouzivame tokenizatory, které jsou doporucovany
pro dany rozpoznava¢ pojmenovanych entit, abychom rozpoznavac¢tim poskyto-
vali tokenizaci, kterou ocekavaji. Timto pristupem se snazime minimalizovat vliv
tokenizace na métrené vysledky.

2.2.1 NameTag

P1i nasich mérenich budeme pro hledani pojmenovanych entit vyuzivat riazné
rozpoznavace. Prvnim rozpoznavacem, ktery popiseme, je NameTag [14]. Name-
Tag pro rozpoznavani vyuziva predem natrénované modely, které jsou vzdy zavislé
na zvoleném jazyce. Jako jediny rozpoznavac pak podporuje rozpoznavani pojme-
novanych entit v ¢eském jazyce. V pripadé ceského jazyka dokaze nalézt 46 typt
atomickych jmennych entit a 4 typy slozenych jmennych entit. Slozena jmenna
entita tvori obal néjaké skupiny atomickych jmennych entit. Pro cesky jazyk tedy
rozpoznavac naléza i vnorené jmenné entity. Pfesny popis vSech podporovanych
typa jmennych entit nalezneme v Obrazku [2.1]

V pripadé anglického jazyka nalezneme diky NameTagu 4 typy jmennych entit
a to konkrétné entity pro osoby (PER), organizace (ORG), lokalizace (LOC) a ostatni
(M1sC) ]

Pro vyhledavani se uvnitt vyuzivaji Long Short-Term Memory ve spojeni
s Conditional Random Fields pro anglicky jazyk a pro cesky jazyk je zvolena
metoda sequence-to-sequence z rekurentnich neuronovych siti.

Pro tokenizaci textu NameTag vyuziva pro oba jazyky nastroj UDPipe [26].
Ten tokenizaci provadi pomoci ,klasifikace délicich znaki* pres obousmérnou re-
kurentni neuronovou sit s vyuzitim Gated Recurrent Unit [26]. Model pro UDPipe,
ktery slouzici k tokenizaci, je souc¢asti modeltl pro rozpoznavac.

2.2.2 spaCy

Dal$im rozpoznévacem pojmenovanych entit je spaCy [15]. Ten je vytvoren
jako modularni nastroj pro vice lingvistickych tloh. Pro rozpoznavani pojmeno-
vanych entit v anglickém jazyce nastroj rozpoznava 18 typl jmennych entit. Pro
jejich vyhledavani se pouzivaji jazykové zavislé modely, které vyuzivaji rekurentni
neuronoveé sité. Nastroj podporuje neprekryvajici se pojmenované entity a pri tré-
novani modelu bylo upfednostnéno nalézéni spravné délky tisekii jmennych entit )

SpaCy pouziva pro tokenizaci ve vychozim stavu sviij vlastni vestavény na-
stroj, ktery vyuziva urcita jazykové zavisla pravidla.

2.2.3 Stanford Named Entity Recognizer (NER)

Stanford NER také znamy jako CRFClassifier je implementace rozpoznavace
pojmenovanych entit v Javé. V angli¢tiné rozpoznadva pojmenované entity ve

2Pfi trénovani tohoto rozpoznavace se vyuzival korpus ,,CoNLL-2003 NER annotations“ [25],
ze kterého plynou podporované typy. Stejny korpus nalezneme i u Stanford NERu.

//////

stroj vzdy rozpoznal alespon libovolnou ¢ast jmenné entity.
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P - complex person names |

T - complex time expressions |

NE containers

A - complex address expressions |

| C - complex bibliographic expressions |

ah - street numbers
at - phone/fax numbers
a - Numbers in addresses -
az - zip codes
gh - hydronyms
4>[l gl - nature areas / objects
gq - urban parts —
gr - territorial names
P gt - continents
-
g_ - underspecified

| ia - conferences/contests |

g - Geographical names

gs - streets, squares

ic - cult/educ./scient. inst. |

X . if - companies, concerns... [~ —
i - Institutions =I io - government/political inst. |

i_ - underspecified

mi - internet links

mn - periodical

m - Media names

ms - radio and TV stations |

P na-age

Types of NE

nb - vol./page/chap./sec./fig. numbers | inal y
nc - cardinal numbers

n - Number expressions —
ni - itemizer -
no - ordinal numbers
ns - sport score R
n_ - underspecified
| oa - cultural artifacts (books, movies) | -
oe - measure units

o - Artifact names om - currency units

il

P op - products

|
o_ - underspecified
pd - (academic) titles

pf - first names e
p - Personal names p PM second names

pp - relig./myth persons

Ps - surnames

p_ - underspecified d - days
J tf - feasts -
t - Time expressions 71 casts th - hours

Pt ty - years

Obréazek 2.1: Typy pojmenovanych entit pro cesky jazyk v NameTagu [24]

Gili

tfech typech (obdobné jako NameTag) a to konkrétné osoby, organizace a lo-
kace. Vnitiné k vyhledavani vyuziva jazykové zavislé modely vyuzivajici linedrni
fetézce Conditional Random Fields [16].
Stanford NER nema primé API pro Python, takze pro praci s nim vyuzivame
Natural Language Toolkit (NLTK). Z NLTK pak vyuzivaime i doporuceny toke-
nizér, kterym v dobé méreni byl TreebankWordTokenizer. Ten pro tokenizaci
uziva regularni vyrazy, které byly vytvoreny podle korpusu Penn Treebank [20].

2.3 Metriky méreni

P1i hledani citlivych informaci potfebujeme urcit metriky, pomoci kterych bu-
deme jednotlivé rozpoznavace porovnavat. Bézné se rozpoznavace pojmenovanych
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entit porovnavaji pomoci (kombinace) dvou kriterii:

o Nalezeni spravného tseku textu, kde se pojmenované entita nachézi.

o Urceni spravného typu pojmenované entity pro nalezeny tusek.

Podle zvolené metriky se pak naptiklad zapocitavaji pouze nalezy, které splnuji
spravné obé dveé kritéria. My z testovaci datové kolekce ale neziskdme ptimo
typ citlivé informace. Ziskdme pouze informaci o tsecich textu, kterou anotator
oznacil jako ,soukromou®.

Z tohoto diivodu pti nasem méreni nebudeme brat v tvahu, jaky typ ma dana
pojmenovand entita. Tim zaroven vyresime i problém, kdy se v rtznych rozpo-
znavacich 1is{ druhy (a mnozstvi) typt pojmenovanych entit, které rozpoznavace
rozpoznavaji.

7 legislativnich pozadavki je nasi povinnosti prevazné ochranovat osobni
udaje a zabranit jejich pripadnému tniku. Proto pro nas predstavuje prioritu
nalezeni, co nejvétstho mnozstvi osobnich tdaji, abychom zabréanili pripadnym
zneuzitim. V ramci kontextu nasi aplikace to znamena, ze potiebujeme detekovat,
co nejvice ,podezrelych slov“, takze potfebujeme detekovat Sirokou skalu typt
pojmenovanych entit.

Nase aplikace pak umoziuje (za pouziti automatického pravidla) urcit néjaky
typ pojmenovanych entit jako ,verejny“. To prakticky pro anotatora znamena,
ze se timto typem nemusi uz vice zabyvat pti dalsich anotacich.

2.3.1 Vliv kvality tokenizace

Protoze kazdy rozpoznava¢ pouziva jiny néastroj na tokenizaci, mizeme se
setkat se situaci, kdy se jednotlivé tokenizace budou pfi vyhodnocovani lisit.
Pouzita testovaci datova kolekce neobsahuje informace o spravné tokenizaci, proto
nemame ani zadné spravné (zlaté) hodnoty, které bychom mohli pouzivat prti
vyhodnocovani.

Rozpoznavace pojmenovanych entit zaroven rtizné pristupuji k oznac¢ovani po-
jmenovanych entit, které se skladaji z vice tokentu. NameTag a spaCy poskytuje
informaci, jestli dand posloupnost tokenti tvori souvislou pojmenovanou entitu,
ale Stanford NER tuto informaci neposkytuje.

Abychom vyftesili rozdilné vlastnosti tokenizace, budeme porovnavat jednot-
livé nélezy podle absolutni pozice v dokumentu. Absolutni pozici v dokumentu
definujeme jako pocet znaku od zacatku dokumentu do zac¢atku (pripadné konce)
pojmenované entity. Zaroven, abychom ziskali predstavu, jak dobfe nalezené po-
jmenované entity odpovidaji anotacim anotatora z testovacich kolekce, zavedeme
pri vyhodnocovani 3 druhy shody:

o Presna — oznacuje nalez rozpoznavace pojmenovanych entit, ktery se
presné shoduje v zacateéni a koncové pozici v dokumentu s tsekem, ktery
anotator oznacil jako ,soukromy*. Tyto vysledky jsou nejvhodnéjsi pro au-
tomaticka pravidla, protoze anotator nemusi provadét zadnou tpravu, aby
ziskal spravny vysledek.

o Uvnitf — oznacuje nalez rozpoznavace pojmenovanych entit, ktery obklo-
puje né¢jakou citlivou anotaci podle anotace od anotatora. Pokud budou
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tyto nélezy treseny pouze automatickymi pravidly, tak nam neunikne zadna
citlivd informace, ale je mozné, zZe z textu odebereme néktera slova navic.

« Castedna — oznaduje nalez rozpoznévade pojmenovanych entit, ktery ¢és-
tecné pokryva néjaky tsek citlivich informaci od anotétora. Cést tiseku
ale neni pokryta, takze pro nalezeni vsech citlivych informaci musi ano-
tator rucné rozsirit oznaceny usek. Rozpoznavac¢ pojmenovanych entit ale
v tomto pripadé spravné najde ¢ast textu, ktery je tfeba podrobit ,vétsi
kontrole*.

Libovolna z téchto kategorii je dostacujici, aby anotator obdrzel usek textu,
ktery vyzaduje néjaké jeho rozhodnuti. Prvni kategorie predstavuje minimalni
mnozstvi prace pro anotatora, dalsi dvé vyzaduji urcitou rucni upravu délky
useku. Pokud citliva informace neni nalezena piimo touto cestou, tak je nutné ji
dohledat prichodem celého textuE]

Bez ohledu na druh shody budeme pii méreni pouzivat dvé metriky pro po-
rovnavani vysledkii rozpoznavacii pojmenovanych entit.

« Citlivost pro néas bude oznacovat procento citlivych tdaji, které oznacil
anotator jako citlivé a pro které rozpoznava¢ pojmenovanych entit nasel
néjakou shodu.

Pocet nalezenych shod

citlivost =
Celkovy pocet citlivych udaji

Zjednodusené tedy toto cislo 1ika, kolik citlivych 1idaji jsme schopni najit
automaticky.

o Presnost pro nas bude oznacovat procento udaji, které anotator skutecné
oznacil jako citlivé z daji, které rozpoznava¢ pojmenovanych entit nasel.

Pocet nalezenych shod

fesnost =
P Celkovy pocet nalezenych pojmenovanych entit

Z tohoto c¢isla jsme zjednodusené schopni uréit kolik prace musi anotétor
udélat navic.

Pti méteni budeme rozlisSovat dva pohledy na vypocet mérenych metrik. Tes-
tovaci datova kolekce popisuje schiizky z riznych druhtt udalosti. Tyto udalosti
se 1isi svoji délkou a tématem. Néktera témata mohou byt pro rozpoznavace po-
jmenovanych entit obtiznéjsi. Proto zavedeme dva pohledy na vysledky:

o Po schiizkach je pohled na vysledky, kde je vyhodnoceni proviadéno pro
kazdy soubor (schiizku) zvlast. Pohledy na tato data ndm pomohou, jak se
vysledky rozpoznévace lisi nad riznymi soubory (tj. tématy schuzek). Tento
pohled nam tedy ilustruje, jak je rozpoznavac univerzalni na riizna témata.

e Globalni pohled na vysledky, kde vyhodnoceni provadime nad vSemi daty
bez ohledu na soubor (schiizku), ze kterého pochézeji.

Pohledem na data po schiizkdch mizeme urcit, jak rozpoznavace pracuji nad
riznymi druhy schiizek bez ohledu na rtizna zastoupeni délek schiizek s odlisnymi
tématy:.

1V sekci si ukdzeme, Ze jsme schopni dohledat dalsi (nenalezené) citlivé informaci auto-
maticky diky rozhodnutim v pribéhu anotacniho procesu.
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2.4 Priprava mérenych hodnot

Pro potteby naseho méreni tedy vytvorime nékolik pomocnych souborti. Pro
kazdy textovy soubor z testovaci datové kolekce vyextrahujeme citlivé informace
spolu se souvisejicimi pseudonymizovanymi oznacenimi (viz Tabulka . Tim
ziskame prehled o vSech citlivych informacich v testovaci datové kolekci.

Ukéazkové tabulky v nésledujici sekci jsou vytvoreny (pro prehlednost) nad
casti jednoho ze souborii z testovaci datové kolekce.

Prvni znak Posledni znak Citliva informace Oznaceni

2 7 ELITR [PROJECT2]
94 100 Ondtej [PERSON5]
700 708 - Martin® [PERSON3]

Pozn: * Oznaceny interval vznikl chybou anotétora.

Tabulka 2.2: Ukédzka c¢asti vstupni tabulky pro jeden soubor z testovaci datové
kolekce

Celkové v nasi datové kolekci takto nalezneme 39 696 citlivych udaji. Citlivym
udajem v tomto pripadé rozumime souvisly tsek textu, ktery oznacil anotator za
citlivy.

Kazdy rozpoznavac¢ pojmenovanych entit spustime na vsechny soubory z nasi
testovaci datové kolekce a pro kazdy rozpoznava¢ pojmenovanych entit vytvo-
fime jeden soubor s nalezy. Kazdy radek poté popisuje tsek textu, ktery tvori
pojmenovanou entitu a typ pojmenované entity, ktery rozpoznava¢ urcil (viz Ta-
bulka [2.3)).

Prvni znak Posledni znak Pojmenovana entita Typ

2 13 ELITR Surge“ ORG
94 100 Ondfej PER
702 708 Martin® PER

Pozn: * Rozpoznava¢ nalezl (chybné) delsi tsek.

Pozn: ® Rozpoznavaé nalezl spravny tsek, a¢ anotator oznacil chybné delsi.

Tabulka 2.3: Ukéazka casti vysledkti z NameTagu pro jeden soubor z testovaci
datové kolekce

Od rozpoznavacu NameTag a spaCy primo dostavame informaci, kolik to-
kenti tvori jednu pojmenovanou entitu. V ptripadé Stanford NERu tuto informaci
nemame, takze pouzijeme urcité zjednoduseni — vice tokenii bude tvorit jednu
pojmenovanou entitu v pripadé, Ze rozpoznavac¢ detekoval vice entit za sebou
a vSechny maji stejny typ (pojmenované entity). Protoze pri vyhodnoceni mé-
fime i shodu v podobé priniku a vnoreni, tak vliv tohoto zjednoduseni umime
na vysledcich pripadné popsat.E]

Pomoci testovacich soubori od anotédtora (obsahujici oznacené citlivé infor-
mace) a vysledku jednotlivych rozpoznavactu (obsahujici pojmenované entity) vy-
tvorime souhrny soubor, ktery popisuje vysledky jednotlivych rozpoznavaci pro

SPodle méieni toto zjednoduseni vyrazné vysledky neovlivnilo.
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jednotlivé citlivé udaje. Pro kazdy citlivy idaj vytvorime jeden radek, ktery popi-
suje druh shody s prislusnou pojmenovanou entitou pro jednotlivé rozpoznavace

(viz Tabulka [2.4)).

Usek Citlivy idaj NameTag spaCy StanfordNer

2 13 ELITR Uvnitr — —
94 100 Ondfej Presné Presna Presna
702 708 - Martin Céstetna — Céstena
3 257 3263 Ondfej — — Presna

Tabulka 2.4: Ukazka casti souhrnu shod pro jeden soubor z testovaci datové
kolekce

Pro nékteré citlivé informace rozpoznavac nenajde zadnou korespondujici po-
jmenovanou entitu, takze pro tyto dvojice nedostaneme ani zadnou shodu.

Z téchto vyslednych souhrnti pak nasledné vytvorime celkovy souhrn pres celou
testovaci datovou kolekci. Ten obsahuje shrnuti poctu citlivych tidaji a nalezenych
druhit schod od rozpoznavacu pojmenovanych entit (viz Tabulka [2.5). Kazdy
radek popisuje jednu dvojici testovaciho souboru a rozpoznavace pojmenovanych
entit.

Soubor NER cC P U C E
meeting006_en-transcript NameTag 83 62 3 2 105
meeting006_en-transcript StanfordNer 83 33 2 139
meeting006_en-transcript spaCy 83 55 4 2 101

Pozn: C — pocet citlivych tdaji; P — pocet presnych shod; U — pocet shod uvnitr;

C — pocet asteénych shod; E — pocet pojmenovanych entit

Tabulka 2.5: Ukazka c¢asti souhrnu pro celou testovaci datovou kolekci

2.5 Vysledky porovnani

V nasledujici sekci popiseme vysledky jednotlivych rozpoznavact pojmeno-
vanych entit podle metrik, které jsme si zavedli v predchozi ¢asti. Pro urceni
citlivosti a presnosti rozpoznavaci nad riznymi druhy schiizek budeme nejprve
postupovat ,,po schiizkdch®. Vysledky kazdé schiizky si mtizeme predstavit jako
néjaky nezavisly experiment. Vyhodnocovanim po schiizkach ziskame vétsi pred-
stavu o kvalité vstupnich dat a o fungovani rozpoznavact nad riznymi schiizkami.

2.5.1 Citlivost po schiizkach

Nejprve uréime pro kazdy testovaci soubor citlivost vsech rozpoznavact pri
zapoCitavani libovolného druhu shody (tj. uvazujeme presné, vnorené i ¢asteéné
shody). Tim ur¢ime, kolik citlivych informaci rozpoznavaé najde pomoci pojme-
novanych entit. Vysledky si ukadzeme v Obrazku pomoci Strip Plotu. Strip
Plot je druh grafu, kde pro kazdy vysledek zaneseme jeden bod a lze na ném diky
tomu dobte ilustrovat, jak se lis{ vysledky pro rizné soubory a rozpoznavace.
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Obréazek 2.2: Citlivost rozpoznavact pojmenovanych entit po schiizkach

U nékolika soubort pro kazdy rozpoznavac¢ nalezneme néjaké extrémni hod-
noty z hlediska citlivosti na obou koncich stupnice. Pti blizsi analyze téchto sou-
bort zjistime, ze tyto soubory jsou kratsi a obsahuji jen nékolik malo citlivych
informaci. Nékteré schiizky obsahovaly pak tfeba i néjakou netypickou citlivou
informaci (napf. nézev projektu bez néjakého pomocného kontextu). V jednom
pripadé dokonce takto nalezneme Spatné anotovany soubor.

V pravé casti Obrazku jsme tyto kratsi schiizky odfiltrovali, abychom mi-
nimalizovali jejich vliv. Schiizku jsme odfiltrovali pokud obsahovala méné nez
20 citlivych informaci. Vysledek tohoto odfiltrovani mizeme pak také pozorovat
v Obrazku

Pro nésledujici Obrazek 2.3 vyuzivime Boz Plot. Tento graf pfimo zndzor-
nuje pomoci koncti obdélniku prvni a tieti kvartil, ¢ara uvnitt obdélniku ukazuje
median (druhy kvartil). Pomoci tohoto grafu mizeme ¢asto pozorovat i takzvané
odlehlé body (Castéji oznacované outliery). Outliery znézornuji néjaké extrémni
hodnoty (obcas se tyto hodnoty povazuji za mista, kde mohlo dojit k chybé mé-
reni) [27]. Protoze graf vykreslujeme uz nad odfiltrovanymi daty, zadné outliery
nemémeﬂ Podle grafi miizeme pozorovat, ze NameTag dosahuje nejvyssi citli-

6Pfi vykreslovani nad vsemi daty se nékolik outlierii objevilo. P¥iklad outlierti nalezneme

v Obrazku @
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Obrazek 2.3: Citlivost rozpoznavaclti pojmenovanych entit podle riznych druht
shod po schiizkach

vosti, protoze jeho median je nejvyssi a nema ani prilis velky rozptyl, takze jeho
vysledky jsou nad riznymi schiizkami nejvice konzistentni. Stanford NER oproti
tomu prilis konzistentnich vysledkti nedosahuje. Existuji testovaci soubory, kde
sice dava lepsi vysledky nez ostatni, ale v jinych pripadech je zase podstatné horsi.

Zajimavou alternativou k NameTagu je pak spaCy, které ma sice trochu horsi
vysledky, ale ma svobodnou licenci pro pouziti oproti modeliim NameTagu, které
jsou pouze pro nekomercéni vyuziti.

V pravém grafu je ddle znazornéno, jak se snizi citlivost rozpoznavact, pokud
zvysime naroky na nalezenou shodu a budeme zapocitavat pouze pojmenované
entity s presnou shodou s citlivou informaci z testovaciho souboru. Vsechny roz-
poznavace s timto pozadavkem dosahuji horsich vysledki, ale toto zhorseni neni
vyrazné a neméni ani poradi rozpoznavaciu. Mizeme Tici, ze je u vSech rozpozna-
vacu docela srovnatelné.

Pramérnou citlivost (po souborech) pro jednotlivé rozpoznavace pojmenova-
nych entit mizeme také porovnat v Tabulce

Rozpoznava¢ Libovolna shoda® Presna shoda®

NameTag 0,638 (0,182) 0,554 (0,179)
StanfordNer 0,517 (0,205) 0,454 (0,194)
spaCy 0,519 (0,178) 0,404 (0,177)

Pozn:® Pramérna citlivost, standardni odchylka v zévorce.

Tabulka 2.6: Citlivost rozpoznavacii pojmenovanych entit po schiizkach
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2.5.2 Presnost po schiizkach

Kromé citlivosti potfebujeme urcit i presnost rozpoznavaci pojmenovanych
entit. Presnost nam 1ikd, kolik nalezenych pojmenovanych entit tvoti zaroven cit-
livou informaci. Tim si ilustrujeme, kolik ,prace navic* musi anotator pri svém
rozhodovani udélat. U pTesnosti uz miuzeme pozorovat vliv tokenizace (a sprav-
ného uréeni iseku pojmenované entity). Pro nékteré testovaci soubory totiz pres-
nost presahuje 100 %, protoze v nékterych pripadech muze jedna nalezend po-
jmenovana entita obsahovat vice citlivych informaci. Tuto situaci mizeme nej-
vice pozorovat na Obrézku 2.4 v ramci nefiltrovanych dat, kde k tomu napomahd
mensi mnozstvi citlivych informaci.

Presnost (filtrovano) Presnost (vSechna data)
1.2 4 i N
1.0 - _ - ¢

Presnost

Presnost
|

¢
¢
0.2 1 E
0.0 1 i
NameTag StanfordNER spaCy NameTag StanfordNER spaCy
NER NER

Obrazek 2.4: Presnost rozpoznavaci pojmenovanych entit po schizkach

Nejvice presny z nami porovnavanych rozpoznavact je Stanford NER. Pokud
se podivame na vysledky citlivosti, tak byl ale zase nejhorsi. Tento rozpozna-
vac tedy nenalezne nejméné citlivych informaci, ale nejvétsi ¢ast pojmenovanych
entit, které nalezne, tvori citlivou informaci. NameTag a spaCy maji podobné
vysledky z pohledu citlivosti, ale z pohledu presnosti je NameTag lepsi. Z po-
rovnani po souborech tedy vychéazi nejlépe NameTag. Podrobné vysledky pro
citlivost rozpozndvacti muzeme porovnat v Tabulce 2.7]

Rozpoznava¢ Presnost®

NameTag 0,602 (0,230)
StanfordNer 0,787 (0,167)
spaCy 0,417 (0,185)

Pozn:* Pramérna citlivost, standardni odchylka v zavorce.

Tabulka 2.7: Presnost rozpoznavaci pojmenovanych entit po schiizkach
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Obecné je mozné zlepSovat citlivost na tkor presnosti a naopak. Pro nasi
aplikaci je ale podstatné vyznamnéjsi citlivost, protoze vyssi citlivost napomuze
k nalezeni vice tsekii s citlivou informaci, diky ¢emuz miizeme zabranit tiniku
téchto udaji. Proto je pro nas NameTag celkovym vitézem, protoze v presnosti
sice dosahuje prumérnych vysledki, ale dosahuje nejvyssi citlivosti.

2.5.3 Globalni vysledky

Kromé méreni po schiizkdch porovname rozpoznavace i v globalnim méritku
bez ohledu na jednotlivé testovaci soubory (schiizky). V tomto ptipadé pii porov-
navani pouzijeme vSechny citlivé informace pres vsechny dokumenty. Do vysledkt
budeme zapocitavat vsechny druhy shod mezi pojmenovanymi entitami a citli-
vymi informacemi.

Citlivost Presnost

0.7 1 i

Citlivost
PFesqost

NameTag StanfordNER spaCy NameTag StanfordNER spaCy
NER NER

Obrazek 2.5: Globalni vysledky pies celou testovaci datovou kolekei

Jak mtzeme vidét na Obrazku 2.5 v globdlnim méfitku dosahuje nejvyss
citlivosti vyhledani citlivych informaci NameTag. NameTag sice zaostava v pres-
nosti za Stanford NER, ale ten mé pak zase nejnizsi citlivost pti hledani citlivych
informaci. Z pohledu nasi aplikace je kvili legislativnim pozadavkiim mnohem
dulezitéjsi nalezeni vsech citlivych informaci pred snizenim mnozstvi falesné ozna-
¢enych , podezrelych slov“. Podrobné vysledky rozpoznavaci pojmenovanych en-
tit nalezneme v Tabulce 2.8

Pro porovnani vztahu mezi presnosti a citlivosti mizeme vyuzit tzv. F1 skore.
Toto ¢islo uréime jako harmonicky pramér ,presnosti a ,citlivosti®:

2
Fy = . 1 e 1
presnost™ ~ + citlivost

To, jak jsme si zavedli presnost a citlivost v nasich mérenich, ale plné ne-
koresponduje s nejbéznéjsim uzitim. Navic z pohledu nasi aplikace je dilezitéjsi
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Rozpoznavaé Citlivost (1s)® Citlivost (ps)® Pfesnost

NameTag 0,573 0,495 0,452
StanfordNer 0,472 0,429 0,742
spaCy 0,489 0,419 0,363

Pozn: @ libovolna shoda, ® pfesna shoda

Tabulka 2.8: Globalni vysledky pres celou datovou kolekci

samotnd citlivost nez pomér mezi citlivosti a presnosti. V Obrézku 2.6l mtiZzeme po-
zorovat, jak se lisi rozpoznavace z hlediska poméru obou vlastnosti. Podle F1 skore
ma nejlepsi vysledek Stanford NER.

F1 skére

0.6 1

0.5 1

0.4 1

= 0.3 1

0.2 A

0.1 1

0.0 -

NameTag StanfordNER spaCy
NER

Obrazek 2.6: Porovnani globélnich vysledkt podle F1 skore

2.5.4 Shoda useku pojmenovanych entit s useky citlivych
informaci

Kromé nalezeni citlivé informace muzeme jesté rozpoznavace pojmenovanych
entit porovnavat podle toho, jak dobte vyhledavaji konkrétni tseky citlivych in-
formaci. Pro toto porovnavani jsme si uz v drivéjsi ¢asti zavedli 3 druhy shody
(presnou, vnorenou a ¢astecnou). Na Obrézku muzeme pozorovat, jaké druhy
shod u jednotlivych rozpoznavact prevazuji. Pro tplnost jsme do grafu pridali
i chybéjici citlivé idaje (tj. citlivé udaje, které se neprotinaji s zddnou nalezenou
pojmenovanou entitou).

Spatné detekce tiseku je ¢asto spojena s misty, kde tokenizator narazi na znak
nového radku. V nasi testovaci datové kolekci mtizeme nalézt dva druhy soubort
— soubory s transkripty a soubory s poznamkami ze schiizek. Pravé v poznam-
kach ze schiizek se novy radek pouzival pro oddéleni jednotlivych ,odrazek” po-
pisujici jednotlivé udalosti ve schiizce.

S délenim informaci po radcich nékteré tokenizatory nepocitaji, takze povazuji
slova na dalsim radku za pokracovani predchozi véty, coz pak ovliviiuje rozhodnuti
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NameTag StanfordNER spaCy
Presna Presna

. Uvnitr
Castecna

Uvnitr
Caste¢na

Chybéjici Chybéjici Chybéjici

Obrazek 2.7: Porovnani druht shody citlivych tidaji s pojmenovanou entitou

rozpoznavace. Toto chovani mizeme nalézt na nékterych vysledcich NLTK, které
se pouziva pro tokenizaci v ramci Stanford NER.

Jak uz bylo vidét z globalnich vysledkii, tak NameTag produkuje nejvice
shod s pojmenovanymi entitami. Miizeme dale pozorovat, ze spaCy a NameTag
maji podobné mnozstvi pojmenovanych entit, které obklopuji néjaké citlivé udaje.
Stanford NER mé oproti témto dvéma rozpoznavacim nejmensi mnozstvi vnote-
nych citlivych informaci. Podobnou vlastnost jsme u néj pozorovali v souvislosti
s presnosti, kde dosahoval nejlepsich vysledkt. Dle mého nazoru tedy muzeme tici,
citlivé informace.

Podrobné vysledky, jak dopadly jednotlivé rozpoznavace pojmenovanych entit,
pro ruzné druhy shody muzeme porovnévat v Tabulce 2.9

Rozpozniava¢ Presna Uvnitr Castecna

NameTag 3272 412 109
StanfordNer 2839 180 103
spaCy 2774 347 113

Tabulka 2.9: Porovnani druhti shody citlivych idaji s pojmenovanou entitou

2.6 Vylepseni vyhledavani citlivych informaci

Podle vysledkti méreni testovaci datové kolekce jsme schopni s nejcitlivéjsim
rozpoznavacem pojmenovanych entit (NameTag) identifikovat 57,3 % citlivych
udaju pomoci vyhledavani pojmenovanych entit.

V nékterych pripadech tedy citlivou informaci diky samotnému rozpoznavaci
nenalezneme automaticky. V Tabulce (kde ilustrujeme vystup z rozpoznavace
pojmenovanych entit) mizeme pozorovat jednu takovou situaci. V ddném pri-
padé rozpoznava¢ pojmenovanych entit nalezl néjakou citlivou informaci v ramci
jednoho kontextu, ale v jiném kontextu se mu uz tutéz citlivou informaci nalézt
nepodarilo.

Tato slova se dokonce shoduji ,,podle typu®, coz vede k tvaze: ,Jak se zlepsi
vysledky méreni, pokud budeme oznacovat pojmenované entity z jednoho kon-
textu i v ostatnich kontextech. Pro ti¢ely naseho méreni si zaznamename vsechny
nalezené pojmenované entity v daném dokumentu a poté budeme oznacovat jejich
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dalsi vyskyty i v jinych c¢astech dokumentu. Dalsim vyskytem rozumime shodu
,podle typu“ﬂ

2.6.1 Vysledky vylepseného algoritmu po schiizkach

Na Obrazku muzeme pozorovat, jak tento pristup vylepsi citlivost vyhle-
davani citlivych informaci. V nasledujicich grafech budeme vylepseny algoritmus
oznacovat jako verzi ,plus® a puvodni algoritmus, ktery fungoval pouze s rozpo-
znavacem pojmenovanych entit, budeme oznacovat jako ,standardni® verzi.

Citlivost (vSechny shody) Citlivost (presna shoda)
1.0 A - Verze
—_ I Standardni
3 Plus
©
e}
o
<
n
2 >§
= [
o o
0
o
2
.45
.2 1 i
0 Verze
I Standardni.
[ Plus
NameTag StanfordNER spaCy NameTag StanfordNER spaCy
NER NER

Obrazek 2.8: Vylepsena citlivost po souborech

7 grafil mizeme pozorovat, ze pro vsechny rozpoznavace pojmenovanych en-
tit tento vylepseny algoritmus znamena podstatné zlepseni. Poradi rozpoznavaciu
podle citlivosti se ani s vylepsenym algoritmem nezménilo, ale rozdily mezi rozpo-
znavaci jsou vice patrné. Citlivéjsi rozpoznavace totiz najdou pojmenované entity
ve vice pripadech, takze pti hledani bez kontextu mame vice informaci o pojme-
novanych entitach, které je mozné pri dalsim hledani vyuzivat.

Zajimavou otazkou je, jak vylepSeny algoritmus ovliviiuje presnost. To mu-
zeme pozorovat na Obrazku 2.9 Diky vyhledévani pojmenovanych entit bez kon-
textu ziskame vétsi mnozstvi néalezli, coz se musi projevit na mnozstvi falesné
pozitivnich oznaceni.

Je patrné, ze pro vsechny rozpoznavace pojmenovanych entit se zvétsil rozptyl
hodnot. Pro NameTag a spaCy presnost klesla, ale v pripadé Stanford NERu se

"Podobny algoritmus jsme zavedli v sekci pro vytvareni automatickych pravidel po
rozhodnuti na urovni tokenu.
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Obrazek 2.9: Vylepsena presnost po souborech

lehce zvysila. To je dle mého nézoru zptsobeno tim, ze model Stanford NERu
obecné ve vsech mérenich vykazoval spiSse vyhledavani kvalitnéjsich vysledki
(z pohledu presnosti a druhu shody) pred kvantitou.

2.6.2 Globalni vysledky vylepseného algoritmu

Kromé lepsich vysledki ,,po schiizkach® muzeme pozorovat lepsi vysledky pri
globalnim pohledu na celou testovaci datovou kolekci (viz Obrazek . Pro
vsechny rozpoznavace pojmenovanych entit vylepsend verze algoritmu zptsobila
podstatné zvyseni citlivosti.

Citlivost Presnost

Citlivost
Presnost

Verze

Verze

0.1 mmm Standardni - B Standardni
s Plus s Plus
0.0 - -
NameTag StanfordNER spaCy NameTag StanfordNER spaCy
NER NER

Obrazek 2.10: Vylepsené globélni vysledky
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Primeérna presnost pak poklesla, protoze pokud pojmenovana entita ani v pti-
vodni verzi algoritmu netvorila citlivou informaci, tak jeji vyhledavani v dalsich
kontextech pravdépodobné nenalezlo novou citlivou informaci.

P1i porovnani presnosti shody mezi tseky citlivych informaci a pojmenova-
nych entit z vylepseného algoritmu doslo u vsech rozpoznavact ke snizeni mnoz-
stvi nenalezenych tsekt. NameTag i spaCy zachovavaji ve vylepSeném algoritmu
vysoké procento presné shody, Stanford NER ve vylepseném algoritmu naléza vel-
kou ¢ast novych citlivych informaci pouze ¢astecné. Stanford NER uz v ptavodni
verzi nenalezne tolik citlivych informaci, proto pfi vyhledavani pojmenovanych
entit v dalsich kontextech, ¢asto vyuziva pouze ¢astecnou informaci (napt. z kom-
binace jména a pi{jmeni puvodné nalezne pouze jméno). Ve vysledcich ma proto
také nejmensi podil shod uvnitt. Podle vysledkti se proto domnivam, ze Stan-
ford NER dosahuje obecné horsich vysledkii u viceslovnych pojmenovanych entit.
Vysledky méteni pro vSechny rozpoznavace muzeme porovnat na Obrazku [2.11]

NameTag StanfordNER spaCy
Presna

Presna

Presna

Chybéjici
Uvnitr
. Chybéjici D
Castecna Uvnitf

Castecna

Chybéjici

Céaste¢na

Obréazek 2.11: Porovnani druhti shody citlivych tidaji s pojmenovanou entitou
pro vylepseny algoritmus

I s vylepsenou verzi algoritmu stale dosahujeme v obou druzich métreni nej-
lepsich vysledki NameTag. Ma nejvyssi citlivost, ktera je pro nés prioritni. Po-
drobné vysledky, jak dopadly jednotlivé algoritmy pro vSechny porovnavané roz-
poznavace ve vSech verzich algoritmu mizeme nalézt na konci kapitoly v souhrné

Tabulce .10

2.6.3 Pouziti vylepseni v ramci nasi aplikace

Jak se ukézalo z vysledki méreni, tak vylepSena verze algoritmu zvysila cit-
livost nejlepsiho rozpoznavace (NameTag) na 85 % vzhledem k datim z testo-
vaci datové kolekce. Nevyhodou tohoto vylepseného pristupu je ale nizsi presnost
oproti standardni verzi.

V nasi aplikaci mtizeme vyuzit jesté jedno vylepseni, které zkombinuje vylepse-
nou citlivost se snahou o zachovani ptivodni presnosti ze standardniho algoritmu.
Tento vysledek ziskame, pokud budeme dohledavat citlivé informace v dalsich
kontextech az pokud anotator ozna¢i pojmenovanou entitu (v terminologii auto-
matickych pravidel ,podezielé slovo“) jako ,soukromé®.

Diky tomuto pristupu usetiime dohledavani nékterych pojmenovanych entit,
které viibec neoznacuji néjakou citlivou informaci. Tim ziskame vylepsenou citli-
vost jen s ¢astecnym snizenim presnosti.
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3. Vyvojova dokumentace

V nasledujici kapitole si popiseme anotac¢ni aplikaci z vyvojarského pohledu.
Nejprve ukazeme clenéni aplikace, format ukladanych dat a poté predstavime za-
kladni algoritmy a principy, které aplikace pouziva. Pro oznacovani nasi aplikace
budeme v nazvech balicki pouzivat zkratku psan.

Aplikace pouziva pro ulehceni vyvoje a spousténi nastroj Make. Spousténi
aplikace pro ladéni a produkci nalezneme v Priloze [B]

3.1 Konvence pouzivané ve zdrojovém kédu

Pro pojmenovani tiid, proménnych a balickil v kodu pro Python pouzivame
standardni konvence, které vychézi z PEP 8 [28]:

e Pro odsazovani pouzivame 4 mezery.
o Maximalni délka radkl je omezena na 130 znaki.

o Importy jsou na samostatnych radcich. Zaroven jsou importy rozdéleny po-
moci prazdnych radki do 3 skupin. V prvni skupiné nalezneme importy
ze standardni knihovny, ve druhé skupiné importy externich knihoven a ve
treti skupiné importy jinych ¢asti naseho kédu. V kazdé skupiné jsou pak
importy razeny podle abecedy.

e Pro pojmenovani tiid pouzivime CamelCase (napt. MyClass).

e Pro pojmenovani proménnych uzivime méld pismena s podtrzitky (napf.
line_number) a pro konstanty velka pismena s podtrzitky (napt. MAX_INT).

e Pro nazvy proménnych a komentare pouzivame angli¢tinu.

« Pro praci s vyc¢tovymi typy z databdze (ENUM) a pro ostatni textové kon-
stanty vyuzivame pouze dopfedu definované konstanty z modulu model.

Kontrola zakladnich konvenci je soucasti automatickych testi. Tuto kontrolu
muzeme kdykoliv vynutit pomoci prikazu make lint z korenové slozky projektu.

3.2 Clenéni aplikace

Samotnd aplikace je ¢lenéna na nékolik logickych c¢asti. Kazda ¢ast je zamétena
na jednu hlavni funkeci:

« Webové rozhrani je ¢ast aplikace, se kterou interaguje uzivatel. Backend
webového rozhrani pouziva Flask. Pro generovani HTML stranek vyuzivame
sablonovaci nastroj Jinja2. Frontend vyuziva kombinaci Boostrapu a jQuery
a surového JavaScriptu.

o Sluzby na pozadi se staraji o udalosti, které vyzaduji netrivialni ¢as béhu.
K této tloze se vyuziva asynchronniho pristupu pomoci knihovny Celery.
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o Automaticka knihovna pak oznacuje ¢ast aplikace, ktera obsahuje auto-
matickou anotacni logiku. Pro ¢istotu nédvrhu a pripadnou znovupouzitel-
nost i v jinych projektech je tato ¢ast navrzena tak, aby mohla ptipadné
fungovat i samostatné.

Kromé téchto ¢asti aplikace vyuziva pro ukladani strukturovanych dat data-
bazi v PostgreSQ)L. Pro spravu fronty tloh pro sluzby na pozadi aplikace pouziva
distribuovanou databézi klicti Redis.

3.2.1 Clenéni podle mista nasazeni

Aplikace je ve vychozi konfiguraci spousténa uvnitt Docker kontejneru. Tento
pristup totiz napomaha lepsi prenositelnosti do jinych prostiedi. Aplikace ale
stejné tak muze fungovat i bez kontejnerizace.

Pro své fungovani aplikace vyzaduje nékolik externich sluzeb jako je napiiklad
databaze. Soucasti prace jsou t¥i konfigurace pro nasazeni aplikace za pouziti kon-
tejnerizace, které zaroven resi napojeni téchto externich sluzeb. Tyto konfigurace
jsou definovany pro nastroj Docker Compose.

e V rezimu pro vyvoj (debug) se aplikace spousti s vyvojovym webovym
serverem, ktery je vestavény ve Flasku. V tomto rezimu web server zobrazuje
vyjimky ve webovém rozhrani a ve vystupu do konzole. Pro zjednoduSeni
vyvoje ma webova aplikace plny pristup pro ¢teni a zapis k celému soubo-
rovému systému. Zdrojovy kod je pripojen do kontejneru pres bind mount
a pri zméné kédu aplikace se zménéna ¢ast aplikace dokonce sama restar-
tuje. Diky tomuto pristupu muzeme testovat zmény, aniz by bylo tfeba
znovu vytvaret nebo restartovat Docker kontejner.

e V produkénim rezimu aplikace pouziva webovy server uWsgi, ktery je
urceny pro produkéni nasazeni a podporuje béh i ve vice vlaknech. V pri-
padé chyby webovy server vraci HTTP 500 a chybu zapiSe pouze do vystupu
z konzole. V tomto rezimu je webova aplikace spusténa jako specialni uziva-
tel, ktery méa omezena prava k souborovému systému. Tento uzivatel mize
zapisovat pouze do instancni slozky, kam jsou ukladany nahrané dokumenty
od uzivatele. Diky témto omezenim dochazi k ochrané aplikace pred tiidou
utoki, ve kterych se prepisuje zdrojovy kod aplikace.

« Testovaci rezim pak slouzi ke spusténi automatickych testii, které slouzi
pro otestovani zakladnich funkei aplikace.

Kazda konfigurace je definovana svym konfigura¢nim souborem. Produkéni
konfiguraci nalezneme v kotfenu projektu v souboru docker-compose . yaml, vyvo-
jovou konfiguraci nalezneme v souboru docker-compose.debug.yaml a testovaci
v souboru docker-compose.test.yaml. Testovaci a vyvojova konfigurace dédi
konfiguraci z produkéni konfigurace (viz Obréazek .

Jednotlivé konfigurace se lisi externimi zavilostmi, které spousti. Produkéni
konfigurace spousti hlavni Docker kontejner se samotnou aplikaci (tj. webové roz-
hrani se sluzbami na pozadi a automatickou knihovnou). V dalsich kontejnerech
je pak spustén PostgreSQL a Redis.
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Vyvojovéa Produkeni Testovaci
konfigurace konfigurace konfigurace
Adminer psan
— <——
Redis
Spusti vyvojovy Spousti testovaci
webovy server a PostgreSQL knihovnu a
nastavi vyvojovou nastavi testovaci
konfiguraci konfiguraci

Obrazek 3.1: Zavislosti mezi rezimy spusténi

V testovacim prostiedi dochéazi k pouzivani stejného prostiedi pouze s jinou
konfiguraci pro nazvy databaze a logovani. Po spusténi kontejneru se zavola tes-
tovaci knihovna misto webového serveru.

Ve vyvojovém prostiedi se spousti vyvojovy webovy server a je pridan dalsi
kontejner s programem Adminer, ktery slouzi pro spravovani databaze pres web.

3.2.2 Clenéni podle balicki

Jednotlivé casti aplikace se dale ¢leni do balickil. Kazdy balicek je zaméten
na néjakou hlavni ¢ast aplikace:

e psan oznacuje bali¢ek tvorici hlavni ¢ast kodu. V tomto balicku jsou v mo-
dulech popsany jednotlivé ¢asti uzivatelského prostiedi.

e psan.tool je balicek tvorici automatickou knihovnu pro pseudonymizaci.
Moduly v tomto balicku definuji spole¢na rozhrani a tridy. Obsahuji pak
i definice typt proménnych pro vyménu dat s ostatnimi ¢astmi aplikace.

e psan.tool.tasks obsahuje ulohy tvorici ¢asti hlavniho anotac¢niho algo-
ritmu.

« psan.celery obsahuje vSechny sluzby, které bézi na pozadi. Sluzby z tohoto
balicku volaji postupné jednotlivé ¢asti hlavniho anota¢niho algoritmu.

» config obsahuje konfigurace Flasku pro vyvojovy a produkéni rezim. Déle
obsahuje spole¢nou konfiguraci.

» tests obsahuje Unit testy pro testovani zédkladni funkénosti aplikace.

3.2.3 Adresarova struktura aplikace

Projekt je rozdélen do nékolika adresaiti podle béznych konvenci z Flasku.
Kromé adresatt, které odpovidaji jednotlivym balickiim, najdeme v projektu dalsi
slozky a soubory. V kofenu projektu nalezneme spoustéci skripty, konfiguraci pro
Make, sestavovaci skripty pro Docker, konfiguraci pro Docker Compose a konfigu-
rac¢ni soubor pro webovy server uWsgi. Déle je projekt ¢lenén do nékolika dalsich
slozek:
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o db obsahuje skripty pro vytvoreni tabulek a definice typt procedur a trig-
gerti pro databazi.

 instance je vychozi umisténi instancni slozky (v pripadé neexistence ji vy-
tvari automaticky Make). Obsah této slozky je specificky pro danou instanci
aplikace (pro dané nasazeni aplikace). Ve sloZce miZzeme najit instanéni kon-
figuraci a ve vychozim nastaveni i uzivatelskd data (nahrané dokumenty).

e ner_eval obsahuje skripty pro zpracovani testovaci datové kolekce a skripty
pro generovani grafii pro porovnavani rozpoznavacu pojmenovanych entit.

» psan/static obsahuje statické soubory pristupné z webu (jako kaskadové
styly a obrazky).

e psan/templates obsahuje Sablony, ze kterych se generuji HTML stranky
pomoci Jinja2.

P1i vytvareni Docker image se neprenasi cela adresarova struktura obsahujici
vsechny vyvojové soubory, ale jen potfebné casti. Databazové skripty a skripty
na porovnavani rozpoznavacu pojmenovanych entit a podobné soubory vysledny
image neobsahuje.

V ramci vyvojové konfigurace se dynamicky pfipojuje celd adresarova struk-
tura, aby vzniklo propojeni mezi kontejnerem a hostitelskym souborovym systé-
mem (pouziva se tzv. bind mount).

3.3 Reprezentace dat

Aplikace uklada data pomoci dvou zpiisobi. Textova data jsou ukladana do
textovych souborti v souborovém systému a strukturovana data jsou ukladana do
databéaze.

Kazdy dokument urceny pro pseudonymizaci je ulozen v textové formé do
interni slozky a je o ném vytvoren patfiény zaznam v databazi. Dokument je
poté predzpracovan (probéhne tokenizace a rozpoznani pojmenovanych entit).
Vysledky tohoto predzpracovani jsou ulozeny do souboru ve formatu XML. Kazdy
token je ocislovan vzestupné pro moznost pozdéjsi indexace z ostatnich datovych
struktur.

V priibéhu anotacéniho procesu se anotace uklddaji do databaze. Kazda ano-
tace popisuje rozhodnuti o néjakém useku tokenu (textu). Na anotace se va-
zou pseudonymizacni nazvy a automaticka pravidla. Automaticka pravidla urcuji
podminky pro automatické vytvoreni néjaké anotace. Podrobny pribéh anotac-
niho algoritmu popiSeme v sekci [3.4]

3.3.1 Popis databaze

Pro ukladani strukturovanych dat vyuzivame databazi v PostgreSQL. Apli-
kace vyuziva nékolik tabulek, které jsou vzajemné propojeny pomoci cizich kli¢t

(viz Obrézek [3.2).
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account popisuje udaje o uzivatelskych uctech v aplikaci. Uzivatelé se déli
na dva druhy — na standardni uzivatele a na administratory. Administrator
ma neomezeny pristup ke vSem soubortim a funkcim v aplikaci. Mtze do
aplikace provadét importy a exporty dat. Standardni uzivatel oproti tomu
ma moznost pouze provadét anotace v ramci aktualné pridéleného anotac-
niho okna.

submission obsahuje tidaje o nahranych dokumentech. O kazdém doku-
mentu je uchovavan jeho nazev a faze dokumentu z hlediska anotacniho
procesu.

label obsahuje informace o pseudonymizacnich oznacenich. Kazdé ozna-
¢eni ma svuj ndzev (pro identifikaci mezi ostatimi) a text pouzivany pri
nahrazovani.

annotation obsahuje informace o anotacich v textu. Anotace mohou po-
chazet od anotatora, nebo od automatickych pravidel. Kazda anotace je
urcena dokumentem, ve kterém se nachézi a pozici v tomto dokumentu.
Anotace obsahuje informace o rozhodnutich na trovni tokenu a rozhodnu-
tich na drovni pravidla. Kromé rozhodnuti pak anotace mohou obsahovat
pseudonymizacni oznaceni na trovni tokenu.

rule obsahuji automaticka pravidla. Pravidla jsou nékolika typi. Typ pra-
vidla urcuje interpretaci podminky pravidla (condition). Rozhodnuti pra-
vidla se udava pomoci miry spolehlivosti (confidence), kterd definuje vahu
pravidla, pokud vice pravidel lze aplikovat na jeden tsek textull| Pii zméng
spolehlivosti se automaticky prepocitava hodnota rozhodnuti podle pravidla
v navazanych textovych anotacich.

Néktera pravidla mohou byt navidzand na uréitou anotaci (napft. pravidla
popisujici ,,podezreld slova“ vznikld podle rozhodnuti na trovni tokenu).
Néktera pravidla také mohou byt spojena s néjakym pseudonymizacnim
oznacenim, které ma byt pri jejich aplikaci pouzito.

annotation_rule obsahuje vazby mezi textovymi anotacemi a automatic-
kymi pravidly. Pii zméné této vazby se automaticky prepocitava hodnota
rozhodnuti podle pravidla v navazanych anotacich.

V databazi vyuzivame pro sloupecky s omezenym mnozstvim hodnot vyctové
datové typy (ENUM). Pro reprezentaci téchto hodnot v Pythonu vyuzivime Enum
objekty definované v modulech model. Tim je aplikace pripravena na pripad-
nou pozdéjsi zménu téchto typl. Pro zachovani integrity dat se vyuzivaji i dalsi
mechanizmy z databéazi, jako jsou unikatni sloupecky a omezujici podminky (con-
straints).

3.3.2 Ukladani do souboru

Pro ukladani textovych dat jsou vyuzivany soubory v souborovém systému.

Kazdy dokument mé pritazeno unikatni identifikacni ¢islo (UID). Toto éislo pri-

ITuto problematiku popiseme podrobnéji v sekci
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razuje kazdému dokumentu svou unikéatni slozku. V této slozce je ulozen pivodni
vstupni soubor a otagovany soubor ve formatu XML.

Otagovany soubor pridava do ptivodniho dokumentu XML znacky, které ozna-
cuji tokeny, véty a useky pojmenovanych entit. Tokeny se ¢isluji od 0 od zacatku
souboru. Oznaceni véty a pojmenované entity nesou informaci o rozsahu tokent,
ktery obklopuji. Pojmenovana entita pak zaroven nese i informaci o svém typu.

Nékteré znaky se mohou vyskytovat mimo token, pokud je tokenizator za
token neoznac¢i. Sem patii naptiklad znak nového fadku a mezery. Presnou spe-
cifikaci tohoto XML souboru ve formatu DTD nalezneme v nasledujicim bloku:

<?xml encoding="UTF-8"7>
<!ELEMENT submission (sentence)+>

<!ELEMENT sentence (neltoken)+>
<IATTLIST sentence

start CDATA #REQUIRED

end CDATA #REQUIRED>

<!ELEMENT ne (neltoken)+>
<IATTLIST ne
start CDATA #REQUIRED
end CDATA #REQUIRED
type CDATA #REQUIRED>

<!ELEMENT token (#PCDATA)>
<VATTLIST token
id CDATA #REQUIRED>

Vysledny pseudonymizovany dokument se vytvari z anotacnich dat a XML
souboru primo za béhu, takze neni ulozen v souborovém systému.

3.4 Anotacni algoritmus

P1i pseudonymizaci textovych dokumenti prochazeji dokumenty nékolika fa-
zemi, ve kterych je dokument postupné zpracovavan. V prvnich fazich dochazi
k automatickému zpracovani, kdy probihd analyza dokumentu pomoci lingvistic-
kych nastroji. Po dokonceni analyzy nasleduje tzv. anotacni proces, ve kterém
provadi rozhodnuti anotator. Postup zpracovani dokumentu vsemi témito fazemi
budeme oznacovat anotacni algoritmus.

Cilem anotac¢niho algoritmu je nalézt citlivé idaje a priradit jim oznaceni pro
pseudonymizaci. Vysledky hledani a oznacovani se ukladaji do anotaci. Anotace je
urcena usekem textu v dokumentu. Anotace miizeme rozdélit podle druhu vzniku
do dvou skupin:

« Anotace od uzivatele (oznacované USER), které vznikly néjakym rozhodnu-

tim anotatora na trovni tokenu. Rozhodnuti na tirovni tokenu maji nejvétsi
vahu, protoze anotator k nim vyuzil kontext.
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» Automatické anotace (oznac¢ované RULE), které vznikly aplikaci néjakého
automatického pravidla. Automaticka anotace se méni na tu od uzivatele,
pokud tuto anotaci uzivatel libovolné upravi.

3.4.1 Automaticka pravidla

Automatické anotace vznikaji aplikaci automatickych pravidel. Anotacéni pra-
vidla jsou definovana typem pravidla a podminkou pro aplikaci. Anotacni algo-
ritmus je navrzen tak, aby byl snadno rozsititelny o dalsi pravidla. Aktualné jsou
v aplikaci vyuzivana nésledujici pravidla:

o Pravidla podle typu slova slouzi pro vyhledavani posloupnosti tokent, které
odpovidaji posloupnosti typu slov. V tomto ptripadé podminka pro aplikaci
pravidla obsahuje seznam tokeni.

o Pravidla podle typu pojmenované entity slouzi k vyhleddvani posloupnosti
tokent, které tvori néjakou pojmenovanou entitu urcitého typu. Podminka
pro aplikaci pravidla obsahuje vyhledavany typ pojmenované entity.

Aplikace automatickych pravidel probiha postupné po jednotlivych souborech.
Pti aplikaci pravidel se vyuziva otagovany XML soubor, ktery obsahuje pridané
lingvistické informace. Po precteni nového tokenu nebo pojmenované entity roz-
hodneme s vyuzitim databaze pravidel, jestli nas nasledujici tsek muze zajimat
— tj. jestli v tomto misté dokumentu muze zac¢inat néjaké znamé pravidlo. Po-
kud by toto misto mohlo byt zacatkem mista aplikace pravidla, tak pozaddme
vnitini APT (viz sekce o zaznamendni nasledujiciho tiseku po urcité misto.
Vnitini API po precteni useku vyvola udalost, ve které obdrzime pozadovany
usek a podle ziskanych informaci a tdajt z databaze pravidel rozhodneme, jestli
muzeme nad timto tsekem aplikovat pravidlo. Pokud mtzeme aplikovat pravidlo,
tak vytvorime automatickou anotaci pro tento tsek.

Kromé typu obsahuji automatickd pravidla miru spolehlivosti, ktera repre-
zentuje, jakou vahu dané pravidlo ma. Kladnou miru spolehlivosti maji pravidla,
kterd text oznacuji ,,verejny“. Zapornou miru maji pravidla, co oznacuji text jako
,soukromy“. Tato volba umoznuje pravidlim hlasovat o vysledném rozhodnuti,
pokud vice pravidel anotuje jeden tisek textul]

Pokud je vysledné rozhodnuti v uré¢eném intervalu kolem 0 (ve vychozi konfi-
guraci v intervalu od —1 do 1), tak vyslednd anotace ,podle pravidla® oznacuje
usek textu za ,podezrely“. O takovém tuseku textu by tedy mél rozhodnout ano-
tator. Tato situace typicky muze nastat, pokud podle jednoho pravidla je tisek
yverejny“ a podle druhého pravidla je tisek ,,soukromy .

Pokud chceme vytvorit pravidlo pro hledani ,,podezrelych® slov, tak jim z to-
hoto divodu typicky nastavujeme miru spolehlivosti 0. Tim mame zajisténo, ze
toto pravidlo neovlivni vysledky existujicim anotacim a anotator bude muset
u novych anotaci provést néjaké rozhodnuti.

3.4.2 Faze dokumentu

Kazdy dokument je vzdy v urcité fazi anotacniho algoritmu bez ohledu na
ostatni dokumenty. Rozhodnuti anotatora v jinych dokumentech ale presto mohou

2Rozhodnut{ na tirovni tokenu (od anotdtora) ma vzdy nejvyssi vahu.
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vyvolavat udélosti i na ostatnich dokumentech (viz Obrazek [3.3). Jako piiklad
muzeme uvést aplikaci nového automatického pravidla vytvoreného pii anotaci
jednoho dokumentu, které se posléze aplikuje na ostatni dokumenty.

Nahrani nového
dokumentu

z z z ' ~
Rozpoznavani o Pfedanotace
i

Tokenizace a Rozpoznavani P Aplikace automatickych |_ i
segmentace pojmenovanych entit ] pravidel '

Anotacni proces

StaZeni pseudonymizovaného Anotovani textu Vytva_rery novycr_l ...... y
dokumentu automatickych pravidel

Obrézek 3.3: Faze anotac¢niho algoritmu

Féze anotac¢niho algoritmu odpovidaji fazim dokumentu. Faze dokumentu od-
povidaji konstantam z typu submission_status z databédze. Vyc¢tova reprezen-
tace pro Python se nachézi v modulu psan.model.

o Novy dokument (NEW) oznacuje vychozi fazi dokumentu. Oznacuje chvili,
kdy byl dokument nahran do aplikace, ale jesté nebyla dokonc¢ena tokenizace
a rozpoznavani pojmenovanych entit. V této fazi se vytvari otagovany XML
soubor pro dany dokument.

» Rozpoznany dokument (RECOGNIZED) je faze, kterd nastava po dokonceni
rozpoznavani. V této fazi se analyzuje otagovany XML soubor, aby se v da-
tabazi vytvorila automatickd pravidla pro pojmenované entity. Do databaze
se pridavaji automatické anotace pro ,,podezielé* tseky textu. Soucasti této
faze je také aplikace automatickych pravidel.

o Po dokonceni aplikace automatickych pravidel je dokument predanotovan
(PRE_ANNOTATED). V této fazi je dokument piistupny anotdtorovi v ramci
anotacniho procesu.

o Dokument je dokonceny (DONE), pokud jsou vSechny ,podezielé“ tseky
textu rozhodnuté (bud automatickym pravidlem nebo anotétorem). Do-
kumenty v této fazi uz anotator nedostava dale k dispozici v anotacnim
procesu. Administrator ma k dokumentu pristup vzdy.

Pokud dokument vstoupi do predanotacni faze, tak uz je mozné stahnout jeho
pseudonymizovanou verzi podle aktualnich rozhodnuti. Zbyvajici nerozhodnuté
(,podezielé*) useky jsou v tomto pripadné brany jako ,verejné*.

Anotacni algoritmus byl navrzen tak, aby bylo mozné pouzivat libovolné lin-
gvistické nastroje. Ve fazi rozpoznavani je napriklad mozné pouzivat libovolny
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tokenizator a rozpoznavac¢ pojmenovanych entit, pokud pomoci adaptéru zvlad-
nou tyto néstroje generovat XML dokument podle specifikace z ¢asti [3.3.2]

3.4.3 Anotacni proces

Po dokonc¢eni automatického zpracovavani dochézi k anotovani dokumentu
anotatorem v ramci anotacniho procesu. V této ¢asti dostava anotator k dispozici
anotacni okno, ve kterém by mél rozhodovat o ,,podezrelych“ slovech a dohledavat
neoznacené citlivé informace.

P1i anotovani ma anotator k dispozici 3 druhy rozhodnuti. Pro kazdy druh
rozhodnuti ma anotator na vybér bud oznacit slova jako ,verejna“, nebo jako
ysoukroma“. Podle druhu rozhodnuti se néasledné provedou nékteré dalsi akce.
Tento proces je znédzornén na Obrazku |3.4

Rozhodnuti podle Rozhodnuti podle typu Prifazeni
slovniho typu pojmenované entity pseudonymizaéniho oznaéeni

¥

[ Kopie rozhodnuti na ] [Oznaéem’textu za soukromé ]

Uroven tokenu na urovni tokenu

) )

¢

Rozhodnuti na
urovni tokenu

l

p
% Ne s, .
Oznaceno}za [Ne] S Smazani praym!la pro
soukromé? dohledani
\§ J
L[Ano]
e ™
Vytvoreni pravidla pro Smazani vnorenych
dohledani anotaci od uZivatele
N J/

Obrazek 3.4: Schéma anotac¢niho procesu

Pokud se v priibéhu anotacniho procesu oznadi slova jako ,soukroma*, dojde
k vytvoreni tzv. dohledaciho pravidla. Toto pravidlo je specialni druh automatic-
kého pravidla podle slovniho typu, které je navic svazané s anotaci, pro kterou
vzniklo. Cilem tohoto pravidla je dohledat stejné slovni typy v jinych ¢astech
textu. Navazani na anotaci umoznuje pravidlo odstranit, pokud anotator pozdéji
rozhodnuti zméni.

Timto postupem vyuzivame vylepseného algoritmu, ktery jsme navrhli pri
evaluaci rozpoznavac¢i pojmenovanych entit. V nasem pripadé jsme ho mirné
upravili, protoze se slova dohledaji, az pokud je anotator skutecné oznaci nékde
za ,soukroma ‘. Timto postupem omezujeme mnozstvi rozhodnuti nad pojmeno-
vanymi entitami, které netvori néjakou citlivou informaci.
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Pokud je provedeno rozhodnuti na trovni tokenu (tj. rozhodnuti s vyuzitim
kontextu), tak se nejprve nastavi patficné rozhodnuti v databézi. Pokud je tisek
oznaceny jako ,soukromy“, tak dojde zaroven k vytvoreni pravidla pro dohledani.
Pokud doslo ke zméné oznaceni na ,verejné“, tak dojde ke smazani pravidla
pro dohledani. Smazanim tohoto pravidla dojde automaticky i k odebrani vSech
automatickych anotaci, které toto pravidlo pro dohledani vytvorilo.

Rozhodnuti na trovni typu (tj. rozhodnuti, které nezavisi na kontextu) nastavi
automatické pravidlo podle typu slova pro dané typy slov. Pokud dojde k vytvo-
feni nového pravidla, tak dojde k naplanovani tlohy pro automatickou aplikaci
pravidel. Rozhodnuti na trovni typu je zaroven ddle zpracovano jako rozhodnuti
na urovni tokenu.

Rozhodnuti podle typu pojmenované entity nastavi oznaceni pro dané auto-
matické pravidlo. VSechny anotace pravidla podle pojmenovanych entit se vytva-
feji uz v ramci automatického zpracovani, takze neni treba je dodatecné dohledat.
Rozhodnuti podle typu pojmenované entity se také déle zpracovava jako rozhod-
nuti na trovni tokenu.

Pokud je néjaky tsek oznaceny jako ,soukromy“, nastava potfeba mu priradit
pseudonymizac¢ni oznaceni. Toto oznaceni slouzi pro propojeni stejnych informaci
v dokumentu, aby ziskaly stejnou nahradu ve vysledném pseudonymizovaném
textu. Pokud oznaceni neni svazano s né¢jakym pravidlem, musi uzivatel vybrat
spravné oznaceni, pripadné musi pridat oznaceni nové.

Vsechna rozhodnuti provadi anotator v anotacnim okné. Anotacni okno ozna-
cuje usek textu, ktery se zobrazi anotatorovi pri provadéni anotaci. Velikost okna
je nastavitelna pro kazdého uzivatele. Timto omezenim uzivatel neziska pristup
k celému dokumentu.

P1i vytvareni anotac¢niho okna se vybere nahodné dokument, ze kterého se
vybere prvni ,podeziely“ tsek textu (pripadné prvni tsek textu bez pseudonymi-
zacniho oznaceni). Kolem tohoto useku se vytvori anotacni okno. Protoze rozho-
dovani anotatora mohou vyzadovat kontext, tak anotac¢ni okno je vzdy zmenseno,
aby zacatek a konec okna odpovidal zacatku respektive konci néjaké véty.

3.5 Funkc¢ni popis

Anotacni proces provadi anotator v uzivatelském rozhrani. Uzivatelské roz-
hrani vola dalsi c¢asti aplikace jako sluzby na pozadi a automatickou knihovnu.
V nésledujici sekci si popiseme fungovani téchto ¢asti aplikace a jejich vzajemné
vazby.

3.5.1 Webové rozhrani

Web pro sviij béh vyuziva Flask, ktery poskytuje rozhrani pro webovy ser-
ver v Pythonu. Flask umoznuje generovat web pomoci Sablon za vyuziti na-
stroje Jinja2. Jinja2 generuje dokumenty pomoci Sablonovaciho systému, ktery
podporuje dédi¢nost, vlastni makra a podminéné tseky sablony. V nasi aplikaci
mame takto definovanou sablonu base.html, ktera obsahuje spolecné ¢asti webu.
Ostatni sablony pak pouze generuji sviij vlastni unikatni obsah.

Ve Flasku vyuzivame déle knihovnu Bootstrap-Flask, kterda do néj pridava
podporu pro Bootstrap 4. Bootstrap je nastroj na vytvareni responsivnich webi
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za pouziti riznych predpripravenych komponent a kaskadovych styli. Knihovna
nam prevazné umoznuje vyuzivat snadnéji Bootstrap pri generovani HTML stra-
nek ze sablon.

Pro usnadnéni generovani nékterych formulait v sablonach vyuzivame kni-
hovnu WTForms. V této knihovné je kazdy formular definovan pomoci objektu.
Knihovna se pak stard o generovani formuldare na HTML strance pres Jinja2
a také pomahd provadét validaci odeslanych dat na strané serveru (pripadné i na
strané klienta pomoci validace formulara v HTML5). Pfijemnym bonusem této
knihovny je vestavénd podpora ochrany proti CSRF (Cross site request forgery)ﬂ
Objektové definice formulaii nalezneme v modulu psan.model.

Pti generovani stranek pres Jinja2 je mozné predavat do Sablon proménné
z JavaScriptu. Pro tyto ucely se v nasi aplikaci vyuziva AJAX. Jako format vy-
mény strukturovanych dat se zvolil JSON. Pro odesilani HTTP POST pozadavki
pres AJAX aplikace také vyuziva ochranu proti CSRF utokam, tentokrat se vy-
uzfva X-CSRFToken HTTP hlavicka, ktera obsahuje CSRF token [

Prikladem mista, kde bylo treba vyuzivat AJAX, je anotacéni rozhrani. Nové
nacitani celé stranky po provedeni akce plisobilo pivodné velmi rusivé. V tomto
misté dokonce bylo nutné vyuzivat dat ulozenych do mezipaméti prohlizece —
pomoci HTTP ETag hlavicky, ktera serveru nabidne moznost vyuzit posledni
odpoved z mezipaméti prohlizece, misto aby server musel znovu generovat stejnou
odpovéd. Obé dve tyto vylepseni vyrazné snizuji odezvy uzivatelského prostredi
pri anotacnim procesu.

Ukladani dat o prihlaseném uzivateli probihd pouze na strané klienta, po-
moci session cookie. Session cookie pridava k ukladanym datiim digitdlni podpis.
,<Podvodny uzivatel“ si sice mize své session cookie zménit, ale nedokaze k nému
pritadit spravny digitalni podpis. Pro zachazeni se session cookie pouzivame stan-
dardni API z Flasku flask.session.

Pro nékteré ¢innosti potfebujeme mit moznost poskytnout uzivateli docasné
opravnéni pro néjakou ¢innost. Pro tento tcel vyuzivame bezstavové tokeny, ktery
obsahuji potrebné informace spolu s ¢asem a digitalnim podpisem. Pro ucely
generovani a ovérovani platnosti téchto tokent vyuzivame knihovnu itsdangerous.

Pro préaci s databazi jsme si zavedli vlastni API v modulu psan.db, které
otevird databazi s vyuzitim tdaji z konfigurace aplikace. Toto API umoznuje
znovupouziti predchoziho pfipojeni do databaze a stard se také o automatické
uzavieni spojeni.

Kazda logicka ¢ast uzivatelského rozhrani je vyclenéna do vlastniho modulu.
V kazdém modulu je definovan Flask Blueprint. Blueprint umoziuje routovat
cesty v URL za pouziti spolecného prefixu (v podobé néjaké slozky). V nasi
aplikaci mé kazdy modul sviij Blueprint, a proto ma i kazdy modul svou vlastni
slozku v rdmci URL. Uzivatelské rozhrani muzeme podle moduli rozdélit na
nasledujici ¢asti:

e psan.account slouzi pro spravu uctu, zménu hesla a smazani ucétu.

3Jedn4 se o typ ttoku, kdy se podvodné stranka snazi provést néjakou nevyzadanou akci na
jiné strance, kde je uzivatel prihlasen.

4Token se nastavi v JavaScriptu pomoci pfeddni proménné do Sablony. Podvodné stranka
ho nema4 jak ziskat.
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» psan.annotate hlavni ¢ast aplikace, kterd obsluhuje anota¢ni proces. Ob-
sahuje logiku pro vytvareni anotacnich oken a logiku pro zpracovani ano-
tacnich rozhodnuti od uzivatele.

e psan.auth obsahuje prihlasovaci a odhlasovaci logiku. Poskytuje anotaci,
ktera oveéruje, ze ke strance pristupuje pouze uzivatel s patficnym opravné-
nim. Déle obsahuje rozhrani pro obnoveni hesla a registraci.

e psan.generate slouzi pro generovani pseudonymizovaného souboru.

e psan.label slouzi pro spravu pseudonymizacnich oznaceni, jejich upravu,
mazani, pridavani a export.

e psan.rule poskytuje rozhrani pro spravu automatickych pravidel. V ramci
upravy je mozné pravidla mazat, importovat a exportovat.

e psan.submission umoznuje spravovat nahrané dokumenty, sledovat jejich
status a stahovat vstupni data.

Webovy server mtizeme spustit v produkénim a vyvojovém rezimu. Podle zvo-
leného rezimu pak Flask zvoli odpovidaji konfiguraci z balicku config. Konfigu-
raci aplikace podrobné popiseme v Priloze [A]l Pti vytvéareni vysledné konfigurace
aplikace dodrzuje nasledujici poradi:

o Spolecna konfigurace, ktera neni zavisla na rezimu béhu

o Produkcni nebo testovaci konfigurace, prepisuje hodnoty ve spole¢né konfi-
guraci.

o Instanc¢ni konfigurace, ktera je definovana ve slozce instance. Tato konfi-
gurace prepisuje hodnoty v obecnéjsich konfiguracich.

3.5.2 Sluzby na pozadi

Pro spousténi delsich tloh aplikace vyuziva frontu tiloh na pozadi. Pro tento
ucel vyuzivame knihovnu Celery. Ta interné pro spravu fronty vyuziva Redis.

Celé Celery se stard o pridavani uloh do fronty a spousténi dloh z fronty.
Logicky mtizeme Celery rozdélit na dvé casti. V prvni c¢asti se Celery chova jako
standardni knihovna pro Python, ktera se stara o planovani tloh. Druhé c¢ast,
nekdy oznacovana Celery worker server, slouzi pro spousténi uloh na pozadi.
Tato c¢ast bézi vzdy ve vlastnim procesu. Tato architektura umoznuje snadno
spoustét naroc¢néjsi ulohy na vice strojich.

V nasi aplikaci je pro jednoduchost Celery worker soucasti hlavniho Docker
image. Pro spravu zivotniho cyklu obou dvou aplikaci uvnitt Docker kontejneru
vyuzivame vlastni skript, ktery kontroluje status obou procest. Skript muzeme
nalézt v souboru run.sh v koreni projektu.

Ulohy jsou definovany v balicku psan.celery. Kazd4 tloha souvisi s jednou
fazi automatického zpracovani dokumentu:

e psan.celery.pre_process oznacuje ulohu, kterd se provadi po vlozeni no-
vého souboru. V ramci této tlohy dojde na tokenizaci textu a rozpoznavani
pojmenovanych entit a automatickou aplikaci pravidel.
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e psan.celery.re_annotate oznacuje ulohu, kterd provadi aplikaci automa-
tickych pravidel. Tato tloha je automaticky provedena v pritbéhu anotac-
niho procesu, pokud dojde k ptridani nového pravidla.

Tyto tlohy vyuzivaji pro své fungovani algoritmy z automatické knihovny.

3.5.3 Automaticka knihovna

Sluzby na pozadi a webové rozhrani pouzivaji pro jednotlivé operace automa-
tickou knihovnu. Ta se nachéazi v balicku psan.tool. Tato knihovna poskytuje
rozhrani pro jazykové néstroje a implementuje faze a operace anotacniho algo-
ritmu.

Cilem vzniku knihovny je umoznit vyuzivani anotacni algoritmu i s jinymi
aplikacemi, tedy nezavisle na zvoleném uzivatelském rozhrani. Dalsi motivaci bylo
umoznit pouzivat automatické faze anotacniho algoritmu bez nutnosti vyuzivani
uzivatelského rozhrani.

Aby byla knihovna prenositelna, tak obsahuje definice typt potrebnych v ano-
tacnim algoritmu (v rdmci modulu psan.tool.model). Pro implementaci ano-
tacnich fazi pak poskytuje povinna rozhrani pro lingvistické néstroje. V modulu
psan.tool.ner nalezneme rozhrani pro rozpoznava¢ pojmenovanych entit a pak
i adaptér pro NameTag.

V modulu psan.tool.parser nalezneme pomocnou tiidu pro parsovani ota-
govanych XML soubort (podle specifikace ze sekce . Ta vyuziva pro parso-
vani XML souboru SAX parser, ktery je upraven tak, aby poskytoval API gene-
rujici udalosti nastavajici pri zpracovani XML souboru podle nasi specifikace.

Udalost je vyvoldna, pokud narazime na novy token nebo na novou pojmeno-
vanou entitu. Zaroven muzeme registrovat v API zadost o zaznamendani nasledu-
jiciho tseku pro pozdé&jsi zpracovani. Usek je definovany svou délkou a v rdmci za-
znamenavani jsou ulozeny vsechny lingvistické informace, které tisek obsahuje. Po-
kud knihovna nacte cely pozadovany usek, tak je vyvolana dalsi udalost. Knihovna
samoziejmé podporuje rizné vnorené a prekryvajici se tseky.

Této parsovaci knihovny vyuzivajl automatické faze anotacniho procesu im-
plementované v balicku psan.tool.task. V tomto balicku nalezneme modul
pre_annotate pro spusténi tokenizace a rozpoznavani pojmenovanych entit a mo-
dul re_annotate, ktery slouzi pro automatickou aplikaci pravidel (viz sekce .

Pro usnadnéni prace s anotacemi a pravidly poskytuje knihovna API rozhrani
v modulu psan.tool.controller, které pomaha pii vytvareni pravidel a anotaci
v databézi. Ukolem tohoto modulu je sjednotit logiku vyuzivanou v uzZivatelském
rozhrani s logikou uzivanou v automatickych fazich anotacniho procesu.

Diilezitou soucasti tohoto rozhrani je metoda get_decisions, ktera gene-
ruje vysledné anotace slozené z rozhodnuti ,podle pravidla“ a ,podle tokenu“
spolu s pseudonymizac¢nimi oznacenimi. Tento vystup se pouziva v uzivatelském
rozhrani pii anota¢nim procesu nebo pfi generovani pseudonymizovaného doku-
mentu.

3.5.4 Testy

Soucasti aplikace je nékolik testti v balicku tests. Ty ovéruji funkénost ve-
fejnych ¢asti webu, databaze a zédkladné testuji vSsechny casti webu dostupné po
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prihlaseni. Tento pristup umoznuje ovérit funkénost aplikace a spoustécich skripti
automaticky po vsech zménach kodu.

Kromé téchto testii obsahuje projekt integrac¢ni testy pro GitHub. V nich
se kromé testii spousti dale nastroje pro statickou analyzu koédu jako je Bandit
a flake8. Spusténi téchto néstroji na lokdlnim stroji popisuje Piiloha [B]
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4. Uzivatelska dokumentace

V této kapitole popiseme aplikaci z pohledu uzivatele. Popiseme si jeji jed-
notlivé funkce a ukazeme si, jak provadét anotacni proces.

Uzivatel v rdmci anota¢niho procesu provadi rozhodnuti o vybranych tse-
cich textu. O kazdém tuseku rozhodujeme, jestli je tento tsek ,vefejny“ nebo
,soukromy“. Verejny tsek muze zustat ve vysledném pseudonymizovaném doku-
mentu. Soukromy tsek je oproti tomu predmétem procesu pseudonymizace. Tento
usek oznacuje misto, ve kterém se nachazeji néjaké citlivé informace.

V textu jsou zaroven zvyraznény tzv. podezielé tseky textu, které oznacuji
mista, kterd s vysokou pravdépodobnosti budou obsahovat néjaky citlivy udaj.
Ukolem uzivatele (anotatora) je o téchto mistech rozhodovat.

Anotacni proces se provadi v tzv. anotacnim okné. Anotacni okno oznacuje
souvisly usek textu, ktery je dan uzivateli k anotovani. Anotacni okno mé pak
urcéitou velikost. Velikost okna je pro kazdého uzivatele nastavena rtzné, okno
vzdy zacina a kond¢i na zacatku respektive konci véty.

Ve vychozim stavu je aplikace dostupna na portu 5000 mistniho stroje. Pro pti-
stup muzeme pouzit URL http://localhost:SOOO/.E] Cely web je responsivni,
takze je aplikaci mozné vyuzivat v ptipadé potfeby i na mobilnich zatizenich. Web
byl primarné optimalizovan pro Firefox 89, ale bude fungovat i na prohlizecich
zalozenych na jadru WebKit.

Po otevieni tvodni stranky je v horni listé zobrazeno menu. Obsah menu se
po prihlaseni zméni, aby byl umoznén pristup k castem webu, které vyzaduji
prihlaseni. Mnozstvi polozek v menu odpovida opravnéni daného uzivatele. Na
uvodni strance méame k dispozici pouze odkaz na prihlaseni (viz Obrézek .
Na prihlasovaci strance ma uzivatel kromé prihlaseni moznost také obnovit své
heslo po zadani registracniho e-mailu.

Pseudonymization tool Login

Login
Having trouble logging in?
E-mail address

Password

Revision: 8ccad67e0227b043f2249eb639e77983c5c0d848

Obrazek 4.1: Prihlaseni do aplikace

!Samotn4 adresa se miize lisit podle konfigurace pfi nasazeni. Pro produkéni nasazeni je
doporuceno pouzivat HTTPS.
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http://localhost:5000/

4.1 Sprava uzivateli

Aplikace rozdéluje uzivatele do dvou kategorii. Kategorie omezuje funkce apli-
kace, které uzivatel mize vyuzit. Zaroven upravuje i chovani nékterych c¢asti apli-
kace, jako je tfeba omezeni velikosti anota¢niho okna.

e Administrator ma neomezeny pristup ke vSem funkcim aplikace, mize
pridavat a mazat uzivatele. Mtze spravovat dokumenty, pravidla a pseudo-
nymizacni oznaceni. Ma pravo provadét exporty a importy, a pfi anotovani
neni omezen anotac¢nim oknem.

e Standardni uzivatel ma oproti tomu pristup pouze k urcenému anotac-
nimu oknu. Kromé anotovani miize uzivatel jesté v pribéhu anotacniho pro-
cesu pridavat nové pseudonymizacéni oznaceni (nemd ale pristup ke sloviim,
kterd se pouzivaji pro nahrazeni tohoto oznaceni ve vysledném textu).

Po ptihlaseni mame k dispozici stranku pro spravu uctu (viz Obrazek .
Vsichni uzivatelé maji moznost zménit na této strance své heslo nebo smazat cely
svij et (pri smazéni ué¢tu nedojde ke smazéni anotaci a pravidel, které uzivatel
vytvoril).

Pseudonymization tool E] Submissions @ Rules ) Labels [#]Annotate Martin Mares | Log out ‘

Your account 'Admin

Martin Mares Users | R ‘
Administrator account
Search

Login Name Type Window size Actions
mmares@localhost

Martin Mares (mmares@localhost) ADMIN 200 ‘ Remove ‘
Delete account ‘ ‘ Change password

User (user@localhost) USER 200 ‘ Remove ‘

Showing 110 2 of 2 rows

Revision: Bccad67e0227b043f2249eb63927798

Obrézek 4.2: Sprava uctu ve verzi pro administratora

Administrator ma na této strance moznost odebirat a pridavat nové uziva-
tele. Zaroven ma k dispozici prehled existujicich uzivatela. Pti registraci nového
uzivatele je tfeba nastavit jméno, typ uctu, maximalni velikost anotac¢niho okna
(pocitano po tokenech) a piihlaSovact udaje (viz Obrézek [4.3).

Kromé administratora mize nového uzivatele vytvorit i neprihlaseny uziva-
tel pomoci registracniho tokenu. Ten je generovan do logu aplikace po spusténi.
Platnost tohoto tokenu je nékolik minut, hlavnim tcelem je usnadnit vytvoreni
prvnich uzivateli do prazdné databdze. Vlastnosti tohoto tokenu (a jeho exis-
tenci) 1ze ovlivnit v konfiguraci.
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Pseudonymization tool

Create a new account

There are two types of accounts. An administrator can upload a file for
processing and then download the results when the annotations are done.
Standard users have only permission to annotate documents within the
annotation window.

A new user should reset his password using the password reset link, but you
can also send him his (randemly generated) password using an encrypted
message.

E] Submissions % Rules Q Labels Z Annotate Martin Mares

Full name

Account type

User v

Text window size

200 <

E-mail address

Password

7fvx6WBr

At least 8 characters long

Revision: a4641d82472984bbd4d4ec40271faf286bcoasff

Obrézek 4.3: Registrace nového uzivatele

4.2 Sprava dokumentt

Administrator muze po prihlaseni do aplikace nahravat soubory k pseudony-
mizaci. Soubory je mozné nahravat z textového souboru nebo je lze vkladat pres
textové pole. Nézev souboru se generuje automaticky z aktualniho ¢asu nebo se
prebird z ndzvu souboru (viz Obrézek [1.4)).

Pseudonymization tool

New submission

Submission name

2021-07-20T21:17:22.675965

You can either submit a text or upload a txt file...

Text submission

Text file submission

| Browse... | No file selected.

E] Submissions % Rules Q Labels |Z| Annotate Martin Mares

Upload

Revision: ad641d82472984bbd4d4ec40271faf286bc9B5ff

Obrazek 4.4: Nahrani nového souboru

Po nahrani souboru je dokument automaticky zpracovavan a jsou na néj apli-
kovana automaticka pravidla. V prehledu soubort je pak zobrazen postup pfi
anotac¢nim procesu, tj. kolik podezielych slov bylo rozhodnuto (viz Obrazek .

U kazdého souboru je mozné stahnout vstupni data nebo soubor kdykoliv
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Pseudonymization tool El Submissions % Rules > Labels [/] Annotate Martin Mares

Submissions

2021-07-11T17:59:43.070507
ba088c83-b195-42a0-8e44-467d95b948b8

25.89 % annotated (29/112)

(=] [=]

Obrazek 4.5: Sprava souborii k pseudonymizaci

smagzat. PTi smazani souboru dojde také ke smazani vsech navazanych anotaci,
automaticka pravidla v aplikaci ztistanou.

Po dokonceni automatického zpracovani je dokument dostupny pro anotovani
v ramci nahodnych anotacnich oken pro vsechny uzivatele. Administrator muze
tento dokument pripadné zvolit pro anotovani primo. Od dokonceni automatic-
kého zpracovani Ize stahnout vysledny pseudonymizovany dokument. Pokud pti
stazeni nejsou jesté rozhodnuty vSechny podeztelé tseky, jsou tyto tseky cha-
pany jako ,verejné“. Chybéjici pseudonymizacni oznaceni jsou pak nahrazena
vychozim textem [xxx].

4.3 Sprava pravidel

Administrator muze dale spravovat automatickd pravidla (viz Obrazek .
Automatickd pravidla vytvareji automaticky anotace pro useky textu pomoci
urc¢enych pravidel. Tato pravidla jsou vytvarena pti nékterych rozhodnutich ano-
tatora v prubéhu anotacniho procesu. Pravidla v nasi aplikaci mtuzeme rozdélit
do dvou typu. Prvnim typem jsou pravidla, kterd vyhledavaji tseky textu podle
typu pojmenované entity (NE TYPE). Druhou moZnosti je vyhledavat tseky textu
podle typu slova, tj. podle useku textu s ur¢enym obsahem (WORD TYPE).

Pseudonymization tool E] Submissions Q Rules > Labels (/] Annotate Martin Mares

Rules

Search

ID Type Condition Decision Actions

1 NE_TYPE companies, Concerns... Candidate | Remove ‘
2 NE_TYPE nature areas / objects Candidate | Remove ‘
3 NE_TYPE months Candidate | Remove ‘
4 NE_TYPE cardinal numbers Candidate | Remove ‘
5 NE_TYPE years Candidate | Remove ‘

Obrézek 4.6: Sprava automatickych pravidel
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Automatickd pravidla je mozné exportovat a importovat do formatu CSV.
Soucasti exportu je i posledni autor anotacniho pravidla.

4.4 Sprava pseudonymizacnich oznaceni

Kromé pravidel mtze administrator spravovat i pseudonymizacni oznaceni
(viz Obrazek . Tato oznaceni slouzi pro spojovani citlivych informaci, které
oznacuji jednu entitu. Jedna entita by si méla zachovat i v pseudonymizovaném
textu porad stejné oznaceni. Bez stejného oznaceni pak prichazime o nékteré
informace z textu.

Pseudonymization tool [%] Submissions @ Rules ) Labels [/]Annotate Martin Mares
Labels I o, Export ] I + New label ]
Search
D Label Replacement Actions

2 Martin [0s0BAT] Remove

1 Fime G2z [eRMAT)

Showing 1to 2 of 2 rows

Obrazek 4.7: Sprava pseudonymizacniho oznaceni

Uzivatelské rozhrani umoznuje déle priddvat nova oznaceni (viz Obrazek
a exportovat oznaceni do formatu CSV. Exportovana oznaceni tvori tzv. pseudo-
nymizacni Klic.

Administrator miize dale upravovat nazvy oznaceni a ménit texty pouzivané
pro nahrazovani ,soukromych® tsekii pri generovani vysledného pseudonymizova-
ného dokumentu. Kromé tipravy je mozné oznaceni i smazat. PTi smazani oznaceni
dojde pouze k odstranéni oznaceni u prislusnych anotaci. Pti provadéni anotac-
niho procesu je pozdéji nutné opét priradit chybéjici pseudonymizacni oznaceni
k dotéenym anotacim.

New label

Label Replacement
Eva
Firma CEZ |[FIRMA1] | ok| cancel|
Replacement
[osoBA2] Martin [osoBA1]

Add label

Obrazek 4.8: Pridavani a tprava pseudonymizacnich nazvi

99



4.5 Anotacni proces

Rozhodovani o tsecich textu se provadi uvniti anotacniho okna. Nase apli-
kace reprezentuje toto okno, jako jednu webovou stranku souvislého textu (viz
Obrazek . Standardni uzivatel mtze provadét anotace pouze v takto nahodné
pridélenych oknech. Dokud uzivatel nerozhodne alespon o jednom podezielém
useku, nemé moznost prejit do jiného anota¢niho okna.

Administrator neni omezen anota¢nim oknem. V rozhrani pro spravu doku-
menti si mize vybrat libovolny dokument, u kterého si tim vynuti anotovani. Pri
anotovani si také mize anotacni okno prubézné zvétSovat.

Pseudonymization tool [%] Submissions @ Rules & Labels [#)Annotate Martin Mares
Annotation interface N
= By token
Ceska viada chysta nové investiéni pobidky, které by mohly pihrat zisky polostatnimu gigantu €EZ. Pobidky .
jdou na stavbu jedné &i vice tovaren na baterie pro elektroauta. VyuZzivat maji lithium z Krunych hor. | @ Public | [9] Secret |
Clanek .
Drzitel prizkumné licence na krugnohorské lithium - firma Geomet, v niz drzi 51 procent akcii polostatni
energeticka skupina (w4 pokraéuje v analyzéch. Letos v bfeznu odeslala na Ministerstvo Zivotniho prostiedi I:l] By type
dokumentaci k posouzeni dopad tézby lithia na Zivotni prostiedr Krusnych hor
Podle zpravy pogita Geomet s roéni tézbou 1 u tun lithné rudy zvané cinvaldit. Celkem by se u Cinovce | @ Public | () Secret |

od roku 2023 béhem dvaceti let mélo vytézit

‘ 38 nd tun. Stéle vSak neni jasné, zda se tézba na jednom z
nejvétdich evropskych lozisek lithia bude vyplacet.

€ By category

,Zatim se neobjevilo nic, co by téZbu vyluéovalo,” fika strategicky feditel CEZu Pavel Cyrani. Finalni rozhodnuti )
nature areas / objects

ohledné tézby by podle né mélo padnout na pfelomu let 2022 a 2023. Znamena to, 7e se posuzovani projektu
protahuje. Pivodné mély byt analyzy hotové jesté letos. | @ Public | ) secret |
Dl a tovarna — =

Pokud se tézba rozjede, postavi Geomet v lokalité Sedmihurky nedaleko Dubi hlubinny dil a povichovy provoz

) Snap to annotation s
na drceni horniny.

.. load following text

‘ Next annotation window

Obrazek 4.9: Anotacni okno aplikace

4.5.1 Anotacéni okno

Anotacni okno obsahuje prosty text, ktery je formatovan pouze pomoci znakt
novych radku. Nase aplikace diky tomu muze do textu pridavat dalsi informace
pomoci pridaného formatovani.

Zéakladni pridanou informaci jsou podtrzené tseky textu. Kazdy podtrzeny
usek predstavuje néjakou anotaci. Tato anotace mohla vzniknout bud ru¢né nebo
pomoci néjakého automatického pravidla. V nékterych pripadech pak dochézi
k prekryvani anotaci pres sebe. V nasi aplikaci jsou tyto pripady znazornény po-
moci vicendsobného podtrzeni. Ukazkovym prikladem takové situace mohou byt
vnotrené pojmenované entity. Napriklad libovolné jméno a ptijmeni tvori dohro-
mady zaroven jedno pojmenovani osoby. Tyto vnorené anotace vznikaji pouze
diky automatickym pravidliim, protoze z pohledu ru¢ni anotace s okolnim kon-
textem nedava smysl rozhodovat o stejném textu vicekrat.

Kromé podtrzeni pouzivame v aplikaci zvyraznéni tseki pomoci barev. Zvy-
raznéni pomoci barev je vzdy navazano na néjakou anotaci, proto je nalezneme
s podtrzenim. Podtrzeni nam muze pomoci identifikovat spojité tiseky anotace.
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« Bilou (prtuhlednou) barvou oznacujeme ,podezielé® tseky textu. Bud
o tomto useku nebylo rozhodnuto, nebo automaticka pravidla jsou viéi
sobé v konfliktu (jedno pravidlo oznacuje usek jako ,vefejny* a druhé jako
,soukromy “).

e Zelenou barvou oznacujeme ,verejné® tseky textu. To jsou tuseky, které
mohou ziistat ve vysledném pseudonymizovaném dokumentu nezménéné.

e Cervenou barvou oznacujeme ,soukromé® tuseky textu. Tyto tiseky nesmi
byt v pseudonymizovaném dokumentu. Tyto tseky zaroven maji prirazené
pseudonymizacni oznaceni.

e Oranzovou barvou oznacujeme ,soukromé* useky bez pseudonymizac-
niho oznaceni — tyto useky boudou ve vysledném pseudonymizovaném do-
kumentu nahrazeny pouze [xxx].

« Zlutou barvou je zvyraznén aktudlné vybrany tsek textu.

Cilem anotac¢niho procesu je rozhodnout o vsech ,podezrelych® tsecich (tj.
oznadit je za ,soukromé“ s pseudonymizaénim oznac¢enim nebo ,vefejné“).

Pro vybirani iseki textu k anotovani mizeme pouzivat poc¢itacovou mys. Uka-
zatel mysi zvyraznuje slovo (nebo tseky textu tvotici anotaci) zluté. Pro oznaceni
delstho tiseku vybereme nejprve zacatek a poté zvolime konec pii soucasném dr-
zeni klavesy Shift. Alternativné mtizeme vybirat tiseky textu pomoci klavesovych
zkratek, které byly inspirovany filozofii editoru Vim. VsSechny zkratky jsou po-
psany na konci kapitoly v Tabulce [4.1]

Casto potfebujeme oznacovat néjakou jiz existujici anotaci, ale nastavajf i pri-
pady, kdy nam existujici anotace nevyhovuje zvolenym tsekem textu.

Aplikace proto nabizi dva rezimy vybirani slov. V rezimu po anotacich se
prioritné vybiraji celé anotace, oproti tomu v rezimu po tokenech se vybiraji
vzdy pouze jednotlivé tokeny.

4.5.2 Rozhodovani

7 pohledu anota¢niho procesu muzeme ucinit o kazdém vybraném useku
textu jedno ze dvou rozhodnuti. Mizeme tsek textu oznacit za ,verejny“, nebo
,soukromy .

Z pohledu rozhodovani nedava smysl oznacovat tsek jako ,podezrely“, protoze
pokud neumime ani s kontextem ucinit rozhodnuti, tak bud musime ziskat dalsi
externi zdroj informaci, nebo musime tsek oznacit stejné jako ,soukromy*.

Jednotliva anotac¢ni rozhodnuti maji z pohledu nasi aplikace riznou silu podle
toho, jak ovlivnuji ostatni c¢asti textu. Protoze anotator pti kazdém rozhodovani
vyuziva aktudlniho kontextu slova, tak kazdé rozhodnuti vzdy vytvari anotaci
pro dané misto v dokumentu. Rozhodnuti, ktera jsou platna pro dany kontext
nazyvame jako rozhodnuti podle tokenu.

V nékterych situacich mizeme ucinit silnéjsi rozhodnuti, pokud vime, ze
vSechny vyskyty néjakého tseku textu, které splnuji stejné kritérium, maji mit
stejné rozhodnuti. Prikladem takového kritéria jsou typy slov, které bez ohledu
na kontext vzdy tvorii citlivou informaci. Témto rozhodnutim budeme tikat podle

typu.
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Dalsim rozhodnuti jsou rozhodnuti podle typu pojmenované entity, kde rozho-
dujeme o vSech usecich textu, kterym rozpoznavac¢ pojmenovanych entit priradil
stejny typ.

V aplikaci déldme rozhodnuti, ktera nékdy ovliviiuji ostatni ¢asti textu, proto
i v nasem anotaénim okné miizeme nalézt anotace, které jsou ovlivnény vice
rozhodnutimi z riznych c¢asti textu. Z tohoto divodu aplikace poskytuje pro roz-
hodnuté anotace detail o ditvodech daného rozhodnuti (viz Obrézek [4.10). V de-
tailu rozhodnuti mizeme nalézt vysledné rozhodnuti a indicie, které k rozhodnuti
vedly. Leva cast tabulky popisuje diivod a prava ¢ast tabulky popisuje rozhodnuti
(S oznacuje soukromé, P vefejné a C oznacuje pravidlo pro vytvareni podezielych
tseki).

Soucasti detailu je informace o zvoleném pseudonymizac¢nim oznaceni (pii-
padné i moznost toto oznaceni zménit). Pokud oznacime néjaky tsek textu jako
ysoukromy“, automaticky dostaneme na vybér z existujicich oznaceni, abychom
mohli pro dany tsek néjaké oznaceni vybrat (viz Obrazek |4.10)).

Pokud vhodné oznaceni nenajdeme, tak muzeme nové oznaceni pridat. Apli-
kace dale umoznuje svazat toto pseudonymizacni oznaceni s néjakym pravidlem
pro automatické vytvareni anotaci. Diky tomu miizeme automaticky ziskavat
useky citlivych informaci véetné jejich pseudonymizacnich oznaceni.

</> Secret Select label
CEZ S
Firma CEZ
companies, C .
] Always use for CEZ
concerns...

Missing label Add missing label ‘

Obrazek 4.10: Detail anotace a nastaveni pseudonymizacniho oznaceni

Priklad na Obrazku ika, Ze Tetézec ,CEZ“ uvedeny v textu je vyznacen
jako ,soukromy“, protoze tomuto tseku odpovida pravidlo ,podle typu“ ,,CEZ*.
Dany tusek by byl i bez tohoto pravidla ,podezrely“, a to proto, Ze jej rozpozna-
va¢ pojmenovanych entit poznava jako oznaceni firmy. Pseudonymizac¢ni oznaceni
anotator pouzil ,Firma CEZ“, ¢imz se k této interpretaci také piihlasil a tim ji
vysvetlil.

Pokud oznacime néjaky tsek textu jako ,soukromy“, tak aplikace zaroven vy-
tvori pravidlo pro dohledani. To slouzi pro nalezeni vyskyti daného oznaceného
textu v ostatnich kontextech. Vyskyty v ostatnich kontextech jsou poté zobra-
zeny v anotacnim okné jako podezrelé. Pokud pozdéji zménime rozhodnuti na
yverejné“, tak dojde i k odebrani pravidla pro dohledéani (a nasledné k odebréani
takto vzniklych anotaci z okolniho textu).

4.5.3 Klavesové zkratky

P1i provadéni anotacniho procesu podporujeme provadét vétsinu operaci bez
pouziti mysi. Cilem této funkce je maximalné usettit anotatorovi ¢as pri rozho-
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dovéani. Kldvesové zkratky jsou popsany v Tabulce [£.1]

Klavesa Vyznam

Posune interval o jeden token doleva

Rozsiti interval o jeden token doleva

Zmensi interval o jeden token zleva

Zmensi interval o jeden token zprava
Posune interval o jeden token doprava
Rozsiti interval o jeden token doprava
Otevre okno pro upravu pseudonymizacniho oznaceni
Oznadi interval jako ,soukromy“

Oznadi typy slova z intervalu za ,,soukromé*
Oznadi interval jako ,verejny

Oznadi typy slova z intervalu za ,verejné*
Presune anotac¢ni okno na dalsi tsek

s o nn 0o FH X DB

Tabulka 4.1: Klavesové zkratky dostupné v anota¢nim procesu

4.5.4 Anotace od riznych anotatort

Aplikace podporuje souc¢asnou praci nékolika anotatori. V ramci jedné in-
stance aplikace jsou automatickd pravidla a pseudonymizacni oznaceni sdilena
mezi vSemi uzivateli a dokumenty. Rozhodnuti na trovni tokenu muize kazdy
anotator zménit, ale u kazdého rozhodnuti aplikace zaznamenava posledniho au-
tora. Pokud anotator prida pravidlo, tak je pravidlo automaticky aplikovano na
cely dokument, ktery anotuje. Na ostatni dokumenty jsou pravidla aplikovana
maximalné jednou za 120 sekund, aby se snizila celkova zatéz této tlohy (tuto
konstantu lze v piipadé potieby upravovat).

Uzivatelské okno obsahuje ndhodné vybrany (nedokon¢eny) dokument, okno
je vytvareno podle nastaveni uzivatele na obé strany od prvniho nerozhodnutého
useku. Tim ma anotator moznost kontrolovat rozhodnuti z prvni pilky okna,
ktera mohou pochazet od jiného anotatora. Pokud bychom chtéli anotatory od-
délit, tak by bylo tfeba nechat je pracovat ve dvou rtznych instancich aplikace
a vysledné soubory néasledné porovnat. Tato funkcionalita by se v pripadé potieby
dala do aplikace pridat.
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Z.aver

V nasi préaci jsme navrhli a implementovali aplikaci, ktera usnadnuje proces
pseudonymizace. Aplikace pouziva pro vyhledavani citlivych informaci rozpozna-
va¢ pojmenovanych entit, ktery oznacuje tuseky textu, ve kterych se osobni tidaje
mohou nachéazet. O téchto tsecich aplikace dokéze rozhodovat podle automatic-
kych pravidel, a predevsim o nich rozhoduje anotator s vyuzitim kontextu. Kaz-
dému citlivému tseku v aplikaci pritazujeme pseudonymizacni oznaceni. Oznaceni
muze pridélit anotator nebo ho prirazuje aplikace pomoci automatickych pravi-
del. Uelem pseudonymizaéniho oznacen{ je identifikovat stejné citlivé informace.
Useky se stejnym pseudonymizaénim oznadenim poté nahrazujeme stejnym na-
hrazujicim textem (pseudonymiza¢nim nahrazenim) pfi generovani vysledného
dokumentu. Cely pseudonymizacni proces jsme navrhli v souladu s legislativnimi
pozadavky.

7 legislativniho pohledu se ukazalo, ze pri pseudonymizaci je tfeba se zamé-
Iit na osobni udaje, které umoznuji identifikaci fyzické osoby. Zaroven je nutné
pseudonymizovat i citlivé osobni tudaje, které popisuji zdravotni stav pripadné
genetické nebo biologické rysy fyzické osoby.

7, sirsiho hlediska patii mezi citlivé informace i dalsi sdéleni, jako je napiiklad
neprimé kritika nebo rizné osobni poznamky. Automatické vyhledavani takovych
informaci se ukazalo jako obtizné, proto ve finalni aplikaci je podpora pouze ma-
nualniho vyhledavani takovych tsekt. Kromé hledani omezenych tsekt textu, lze
stdle dovodit citlivé informace i s pouzitim Sirsiho kontextu. Proto jsme v nasi
praci popsali nékteré principy, které by bylo vhodné pouzivat pti vytvareni pseu-
donymizacnich nahrazeni.

V préaci jsme rozebrali riizné moznosti, jak vyhledévat citlivé informace pomoci
riznych piistupi. Jako nejlepsi metoda se ukazaly rozpoznavace pojmenovanych
entit. PTi pouzivani rozpoznavact jsme popsali nékteré jejich nedokonalosti pri
vyhledavani pojmenovanych entit. Podle téchto poznatkt jsme aplikaci upravili.
Aplikaci jsme navrhli, aby fungovala i s vnorenymi pojmenovanymi entitami, které
se vzajemné prekryvaji. Principy, které tato funkce vyzadovala pro reprezentaci
anotaci, se poté velmi osvédcily i pro ukladani anotaci od anotatora.

7 duavodu tspory Casu anotatora a pro podporu automatického zpracovani
textu jsme zavedli automaticka pravidla, kterd podle urcitych kritérii automa-
ticky rozhoduji o tisecich textu, pripadné i automaticky pritazuji pseudonymizacni
oznaceni.

Pti vytvareni pseudonymizacnich nahrazeni jsme se setkali s vazbami mezi
ptibuznymi slovy v puvodnim textu (napf. ,Madrid“ a ,Madridan“), které by
spravné mély sdilet i odpovidajici pseudonymizacni nahrazeni. Nedostate¢na pod-
pora detekce téchto vazeb v jazykovych nastrojich ale znesnadnuje automatické
generovani pseudonymizacnich nahrazeni. Z tohoto diivodu v nasi aplikaci pod-
porujeme ruc¢ni generovani pseudonymizacnich nahrazeni.

Aplikaci jsme vytvorili jako webovou sluzbu, ktera bézi uvniti Docker kon-
tejneru. Toto TeSeni umoznuje pouzivat aplikaci vzdalené. Je zaroven privétivé
z legislativniho pohledu, protoze ulehcuje spusténi aplikace u spravce osobnich
udaji. Zdrojova datova kolekce tak miize snéze zistat na hardwaru spravce osob-
nich udaji. Aplikaci jsme zaroven navrhli se zvySenymi pozadavky na bezpecnost.
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Kvalitu kédu jsme pribézné ovérovali pomoci riznych statickych analyzatorta
kodu.

Postupy pro vyhledavani citlivych informaci jsme nésledné otestovali na da-
tové kolekci z projektu ELITR. V ramci toho jsme porovnali i rizné rozpoznéavace
pojmenovanych entit. Ukazalo se, zZe pro porovnani rozpoznavacii jsou problema-
tické rtizné pristupy k tokenizaci. Z tohoto diivodu jsme si zavedli vlastni metriky,
pomoci kterych jsme rozpoznavace porovnavali. Pii vyhledavani citlivych infor-
maci pro anglické texty dopadl nejlépe rozpoznava¢ NameTag. Zajimavou roli
hraly rtzné nedokonalosti datové kolekce, které jsme detekovali pomoci analyzy
rozptylu vysledkt jednotlivych soubort z datové kolekce. Diky témto vysledkim
se podarilo datovou kolekci i ¢asteéné procistit.

Ve vysledcich se také ukazalo, Ze prevazna vétsina spravnych nélezi pojme-
novanych entit odpovida presné tisekiim citlivych informaci. Vétsina nalezi pak
cely usek alespon obsahovala.

Pristup, ve kterém se pouzivali pouze rozpoznavace pojmenovanych entit, ne-
generoval dostatecné vysledky, proto jsme navrhli vylepseni, ve kterém dohleda-
vame rozpoznané entity i v jinych kontextech, kde je rozpoznavac¢ ptivodné nena-
lezl. Celkové jsme s timto vylepSenim dosahli u NameTagu detekce 85 % citlivych
informaci. Tento ptistup se poté osvédcil i pri zpracovani anotaci od anotatora,
protoze zavedl moznost dohledavani citlivych informaci v dalsich kontextech, kde
je anotator mohl prehlédnout.

Do budoucna muzeme do aplikace pridat automatické generovani pseudony-
mizacnich nahrazeni, které by dale usettilo potfebny anotacni ¢as. Vhodnym po-
stupem pro generovani se nabizi vyuziti typt pojmenovanych entit nebo vyuziti
ruznych seznami slov vhodnych pro nahrazeni (napf. seznam jmen z kalendare).
Aplikaci by bylo také vhodné v budoucnu rozsitit o dalsi automatickd pravidla,
kterd by vyhledavala tiseky textu podle editacni vzdalenosti od definovanych tex-
tovych typl. Tim by doslo zaroven k vylepseni detekce tsekii s preklepy.
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Prilohy

Soucasti této prace je elektronicka priloha zabalena ve formatu ZIP. V priloze
je vlozen vysledny zdrojovy kod pro spusténi aplikace. Dale obsahuje skripty pro
evaluaci.

e /src obsahuje zdrojovy kod aplikace

e /src/ner_eval obsahuje evaluac¢ni skripty pro porovnani rozpoznévact po-
jmenovanych entit z testovaci datové kolekce

o /data obsahuje vygenerované souhrnné vysledky pro testovaci datovou ko-

lekci (viz popis Tabulky

69



A. Konfigurace pred prvnim
spusténim

V této casti popiseme minimélni konfiguraci, kterou aplikace potfebuje pro
svij béh. Ve vsech pripadech aplikace vyzaduje nastavit alespon bezpecnostni
klice. Klice slouzi pro komunikaci s databazi a vytvareni digitalnich podpist a Sif-
rovani hesel. Proto by se tyto klice nikdy nemély dostat do nepovolanych rukou
(nebo napft. do verzovaciho systému).

Pro nastaveni bezpecnostnich kli¢t je tfeba do souboru . env v kofenu projektu
vlozit nasledujici radky:

DB_USER=user
DB_PASSWORD=tajne_heslo
APP_SECRET_KEY=tajny_klic

Néhodné bezpecnostni klice miizeme naptiklad vygenerovat po zavolani na-
sledujiciho ptikazu z Pythonu:

$ python3 -c ’import os; print(os.urandom(16))’

Kromé konfigurace bezpecnostnich klict aplikace ke svému fungovani potte-
buje jazykovy model pro NameTag. Ten miizeme ziskat ze stranek projektu na
https://ufal.mff.cuni.cz/nametag/2/models. Cestu k modelu je pak také
tfeba nastavit v .env souboru v kofenu projektu:

NER_MODEL=./instance/czech-cnec2.0-140304 .ner

V pripadé produkéniho prostiedi potfebujeme jesté také nastavit adresy pro
odesilani e-mailii z aplikace. Do instanc¢ni konfigurace je treba vlozit radky z na-
sledujiciho boxu. Instan¢ni konfiguraci nalezneme ve vychozim stavu v souboru
./instance/config.py.

TOKEN_FROM_EMAIL = "Automat <automat@localhost>" # Odesilatel
TOKEN_SMTP_HOST = "localhost" # SMTP server

Pro produkéni nasazeni je doporuceno zapnout podporu HTTPS. Pro zapnuti
HTTPS je treba ziskat divéryhodny certifikat. Pro ziskdni diavéryhodného certi-
fikatu lze vyuzit napriklad sluzbu jako Let’s encrypt.

Po ziskani certifikatu je tfeba upravit konfiguraci v uwsgi.ini v kofenu pro-
jektu. Presna konfigurace zédlezi na pouzivaném certifikatu, obecné postupy jsou
popsany v oficidlni dokumentaci na https://uwsgi-docs.readthedocs.io/en/
latest/HTTPS.htmll

Alternativné muzeme HTTPS zprovoznit pouzitim reverse proxy ve spojitosti
s uWsgi. V tomto pripadé mizeme pouzit napriklad NGINX.
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B. Instrukce pro spusténi
aplikace

V této casti popiseme miniméalni pozadavky pro spusténi aplikace, nasledné
také ukazeme, jak aplikaci spoustét v rtznych rezimech.

Pro spusténi aplikace v libovolném rezimu konfigurace musi byt aplikace nej-
prve nastavena pro danou instanci (viz Ptiloha [A)).

Pro spousténi rtuznych konfiguraci se vyuziva nastroj Make. Konfigurace pro
Make byla vytvorena pro operacni systém Linux, ale bude fungovat i na Windows
pti pouziti Windows Subsystem for Linux 2 (WSL 2). Pro spousténi kontejneru
se pouzivd Docker (v doporucené minimélni verzi 20.10) a Docker Compose ve
verzi alespon 1.28.

Pro plné vyvojové prostiedi pottebujeme Python ve verzi 3.7. Aplikace sama
o sobé podporuje i novéjsi verze Pythonu, ale knihovna pro rozpoznavac¢ po-
jmenovanych entit NameTag novéjsi verze Pythonu bohuzel zatim nepodporuje
(viz https://github.com/ufal/nametag/issues/12) EI

Zdrojovy koéd aplikace muzeme ziskat z elektronické prilohy prace nebo z ver-
zovaciho systému na adrese https://github.com/ELITR/pseudonymizer.

B.1 Vytvareni Docker image

Pro spusténi aplikace v Dockeru musime nejprve vytvorit Docker image. To
provedeme pomoci nésledujictho prikazu v kofenu projektu (doporucovand vari-
anta):

make docker-build

Alternativné v pripadé problémi s verzi Pythonu muzeme image vytvorit
primo pomoci Docker Compose:

docker—-compose build

B.2 Prace s aplikaci

Pomoci nastroje Make mtzeme aplikaci spoustét v rtuznych konfiguracich
a spoustét také rtuzné testy. Make se sam stard o udrzovani zavislosti na knihov-
nich a vytvéareni virtudlniho prostiedi pro Python (venv).

« make docker-debug spusti aplikaci ve vyvojové konfiguraci uvnitt Docker
kontejneru (s aktudlnim kédem).

« make docker spusti aplikaci v produkéni konfiguraci uvniti Docker kontej-
neru (s kédem z posledniho sestaveni Docker image).

1V soucasné dobé mizeme toto omezeni do uréité miry obejit vivojem p¥imo v Docker
kontejneru.
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o make docker-test spusti unit testy pro ovéreni zdkladni funkénosti uvnitt
Docker kontejneru (s aktualnim kédem).

e make lint spusti statickou kontrolu spravného formatovani kédu pomoci
nastroje flakeS.

o make bandit spusti statickou kontrolu bezpecnostnich chyb pomoci na-
stroje Bandit.

o make clean procisti projekt od docCasnych souborii a odstrani vytvorené
Docker image.

B.3 Spusténi pro produkci

V ¢cisté produkénim prostredi muzeme aplikaci spoustét po provedeni konfi-
gurace (viz Priloha [Al) pouze zavolanim néasledujictho pfikazu v korenu projektu:

docker—-compose up

Timto postupem se vytvori produkéni Docker image spolu se vSemi zavilostmi.
Aplikace se poté spusti v produkénim webovém serveru uWsgi.
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