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Abstrakt

Tématem rigorézni prace je vyuZiti informaci a informacnich systémt ve vojenskych
operacich. Cilem prace je wvysvétlit vyznam informacnich operaci, tj. informaci
a informacnich systémt pii vedeni bojovych kampani a mirovych misi, pfibliZit
a analyzovat jejich prinos pro soucasné i budouci bezpecnostni operace. Prace se nejprve
zabyva vzdjemnym vztahem informacni a vojenské védy a jejich pojetim informace. Dale
vysvétluje pojem informacni valka, vcetné moznych disledkt jejiho ptisobeni. Analyzuje
principy klaméni a dezinformace a uvadi priklady jejich pouZiti v redlnych operacich.
Pokracuje typologii informacnich operaci, v€etné analyzy jednotlivych typt. Zabyva se
rovnéz planovanim informacnich operaci s diirazem na nejdtlezitéjsi kroky planovaciho
procesu. V ramci strukturace historie informacnich operaci poukazuje na dilezité mezniky
v déjinach vojenstvi. Soucasti prace je rovnéZ analyza vyuZiti a uspéSnosti vedeni
informacnich operaci v souCasnych vojenskych kampanich spolu s uvedenim prikladl
z krizovych oblasti ve svété. Ddle je zkoumana vyuZitelnost informacnich operaci p¥i boji
s teroristickymi skupinami, v prostoru fyzického bojisté a ve virtudlnim prostfedi internetu.
V neposledni fadé se prace vénuje obrané proti informacnim utokiim a riznym obrannym
opatfenim. Vlastnim pfinosem autora je uvaha o moZném vyvoji informacnich operaci
v brzké budoucnosti. Vyuziti informaci a informacnich systémd je v této praci
prezentovano jako vysledek Cinnosti vojenského uméni a védy, jehoZ vyznam prudce roste
a ktery by se mohl stat i novym parametrem pri porovnavani bojovych kapacit ozbrojenych

sil.

Abstract
This rigorous thesis analyses use of information and information systems in military
operations. The objective is to explain importance of information operations (information

and information systems) in military campaigns and peace missions, clarify and analyse



their contribution to contemporary and future security operations. Thesis first examines
arelation of both Information science and Military science. It further discusses their
slightly different approach to information. Next, thesis explains the term information
warfare with all possible impacts on an opponent. Thesis continues with comprehensive
description and analysis of principles of deception and disinformation. Moreover it gives
various examples of use of these techniques in real operations. Then it discusses the
current typology of information operations and analyses the IO types. Thesis further
describes the IO planning process with an emphasis on its main steps. Afterwards it
highlights historical examples of I0s in well-known armed conflicts. Then, examples and
analysis of use and success of IO in contemporary military campaigns follow. Further it
looks into the problem of the IO deployment at war on terror. The author perceives the
necessity of appropriate defence measures against the possible IO attacks as well and
therefore concentrates on this topic in a special chapter. The author also believes that the
importance of IO cannot be fully understood without a brief examination of IO in the
future and comes out with his own ideas about the possible IO development. The study
presents use of information and information systems as a result of military art and science
of war. The significance of information and information systems grows so rapidly that they

could once become new criteria for comparison of armed forces.
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PREDMLUVA

Tématem mé rigor6zni prace je problematika vyuZziti informaci a informacnich systémi ve
vojenskych operacich. Prace vychazi z mé diplomové prace Informacni vdlka. Diplomova
prace vSak byla zaméfena predevsim na ofenzivni informacni ¢innost vojenskych jednotek.
Tato rigor6zni prace je doplnéna o dalsi kapitoly vénované planovani informacnich operaci
a moznym zpusoblim obrany proti informac¢nim utokiim. Pfepracovéna je pasaz zabyvajici
se klamanim, kterd byla doplnéna o problematiku dezinformaci a propagandy. Témito
metodami informacniho ptisobeni se diplomova prace nezabyvala, pouze se o nich
zminovala. Doplnény byly také oddily zabyvajici se informacemi z pohledu informacni
a vojenské védy, rozsirena byla ¢ast analyzujici rizné definice informacni valky a rovnéz
typologie informacnich operaci. Kapitoly tykajici se informacnich operaci teroristickych
skupin a budoucnosti informacnich operaci byly aktualizovany o nejnovéjsi poznatky

z této problematiky.

Toto téma rigor6zni prace jsem si zvolil z nékolika divodt. Prvnim je skuteCnost, Ze stale
pracuji na Ministerstvu obrany Ceské republiky a proto je mi tato oblast, zejména v dobé
readlnych kybernetickych ttokd, odborné blizka. Mym druhym déivodem je, Ze jsem béhem
zpracovani diplomové prace nezuZzitkoval veSkeré poznatky a zdroje ziskané v letech 2003
aZ 2004 béhem studia na Cranfield University, na fakulté Royal Military College of
Science ve Shrivenhamu. JiZ tam mé tato problematika velmi zaujala, i kdyZ nebyla pfimo
soucCasti studia. Byla zde probirana v souvislosti stzv. revoluci ve vojenskych
zaleZitostech. Proto jsem se prfi volbé tématu rozhodl vyuZit prileZitosti zabyvat se
informacnimi operacemi, tedy problematikou, ktera prolind obéma obory, jak informacni
védou, tak vojenskou védou. V této rigorézni praci jsem vyuZil dosavadni zkuSenosti
a znalosti ziskané z praxe, ze studia ve Velké Britanii a zcela nové poznatky ziskané
béhem studia na Ustavu informacnich studii a knihovnictvi. Jako pfislusnik vojenského
rezortu jsem mél vZdy tendenci nahliZet na informacni operace z hlediska vojenského, tzn.

z hlediska vedeni operace za ucCelem dosaZeni stanoveného cile, ale ne z hlediska



informacniho, protoZe jsem tyto védomosti postradal. Podstatu vyuZiti informaci
a informacnich systémti ve vojenskych operacich je vSak moZné, podle mého nazoru,
mnohem 1épe pochopit, kdyZ Clovék ziskd vojenské i informacni vzdélani. Informace
a informacni systémy totiZz v soucasné dobé zasadnim zplisobem ovliviiuji tspéSnost
jakékoliv bezpecnostni operace, vCetné dlouhodobé valky proti terorismu. VyuZivani
informaci nelze v Zadném pripadé zlehCovat nebo podceiniovat na dkor vlastni bojové
¢innosti, protoZe pravé ta je primo ovlivilovana vcasnosti, presnosti a vérohodnosti

dostupnych informaci.

Cilem této rigor6zni prace je vysvétlit vyznam vyuziti informaci a informacnich systémti
ve vojenskych operaci, pribliZit ho v historickém kontextu, nastinit vyuZitelnost a vyznam
klamani a dezinformaci, vysvétlit proces planovani informacnich operaci, specifikovat
jednotlivé typy informacnich operaci, objasnit sloZitost a komplexnost obrany proti
informacnim tutokim a poukadzat na nezbytnost vyuZivani informaci a informacnich
systémti ozbrojenymi sloZkami v soucCasnych a v budoucich vojenskych operacich.
Informacni operace nevedou pouze silové slozky, ale nékteré znich béZné vyuZivaji
komercni firmy v civilnim sektoru. Vzhledem k rozsahu se vSak tato prace zaméruje pouze
na informacni operace ozbrojenych sil, tj. na operace, kde jsou informace a informacni
systémy nasazeny do vojenskych operaci jako jedna z mnoha zbrani. Problematika
informacnich operaci v civilnim sektoru by byla novym, ne prfili§ probadanym tématem,

ktery by si urcité zasluhoval samostatné zpracovani.

Tato prace neni prvni svého druhu. V zahranici jsou informacni operace béZnym tématem
diplomovych a disertacnich praci, zejména na vojenskych Skolach a univerzitach.
V zépadni Evropé a ve Spojenych statech se jimi zabyva i fada autorti, ktefi nejsou
z rezortu obrany, ani se nepovaZzuji za vojenské odborniky a teoretiky. Pocet zahrani¢nich
publikaci proto kaZdoro¢né pribyva. V Ceské republice viak dosud nebyly informacni
operace komplexné zkoumany a analyzovany. Tato rigor6zni prace je proto jednou
z prvnich, ne-li viibec prvni, ktera se zabyva nejenom nasazenim informaci a informacnich
systétmtii do operaci, ale i planovanim téchto operaci a ochranou nasazenych sil
a prostiedkid. Pravé tato skutecnost, nedostatek ceskych publikaci, kterou jsem si plné
uvédomil jiZ pri zpracovéani diplomové prace, se stala mym tfetim déivodem volby tématu.
Rozhodl jsem se problematiku jeSté rozsifit a dopracovat, aby se stala rigor6zni prace

ucelenou studii, kterd by se mohla stat zakladem odborné knizni publikace v dobé, kdy je



toto téma aktudlni a Ceska republika dokonce zvazuje vybudovani centra boje proti

kyberterorismu.

PTi psani rigor6zni prace jsem cCerpal informace z otevienych zdrojt, zejména odbornych
knih, periodik a neutajovanych americkych a aliancnich vojenskych predpisi. Rovnéz jsem
vyuZzival internetové zdroje, vCetné komercnich databazi jako napf. Jane’s a Middle East
Newsline. Kromé otevienych zdroji jsem se rozhodl vyuZit i rozhovoru s byvalym
prisluSnikem koalicnich jednotek v Afghanistanu, Pfemyslem Horackem. Jako doplikovy
zdroj jsem vyuZil pro zpracovani priloh rovnéZ archivni materidly z Vojenského
historického archivu v Praze. Problematiku informaci a informacnich systémii fesi z mnoha
riznych pohledi i rizné utajované vojenské predpisy a fady. V pripadé jejich vyuZiti by
vSak musela mit patfi¢ny stupen utajeni i tato rigor6zni prace. Z tohoto diivodu jsem se pri
jejim zpracovani rozhodl utajované dokumenty nevyuzivat. Podkladl, ze kterych bylo
mozné Cerpat potiebné informace k jednotlivym castem diplomové prace bylo, vzhledem
k moZnosti vyuZzit soukromy knizni fond z Velké Britanie dostatek. Pfesto vSak mnoZstvi
literatury, které je dostupné pouze komercné pres zahranini internetové prodejce

a v knihovnach zahranicnich vojenskych akademii, ziistdva neprostudovano.

Zptsob citace pouZzité literatury vychazi z norem ISO 690 a ISO 690-2.

Za poskytnuti cennych rad, konzultaci a vstficny pristup v pribéhu zpracovani prace bych
rad podékoval na tomto misté konzultantovi mé rigor6zni prace PhDr. Richardu Papikovi,

Ph.D. Podékovani patii rovnéZz Premyslu Horackovi za poskytnuti cennych informaci

ziskanych na zakladé vlastnich zkuSenosti pfimo z vojenské operace.
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UvVOoD

Rigorézni praci tvori celkem deset kapitol. Pomyslné ji vSak lze rozdélit na Ctyfi casti.
Prvni a posledni jsou tivahou o daném tématu, druha az ctvrtd jsou kapitoly teoretické,
Sestd az osma se zabyvaji skutecnymi priklady vyuZiti informaci a informacnich systémi
ve vojenskych operacich. Zvlastni povahu maji kapitoly pata a devata, jejichZ obsah je
zCasti teorie, zCasti Givaha. V praxi jsou obé chapany jako navod, ¢i predpis, avSak nikdy se
nesmi stat neporuSitelnym dogmatem. Ve skutecnych operacich ma velky podil na tispéchu
kromé dodrZovani predpist i lidska predvidavost a intuice. Vlastni obsah jednotlivych

kapitol struc¢né popisuje nasledujici text.

Prvni kapitola se zabyva moZnym vztahem informacni védy a vojenské védy, vcetné
informacnich operaci. Stru¢né objasiiuje, jak oba védni obory vnimaji pojem informace,
jaké jsou jeji vlastnosti a jaky je pohyb informace v ramci zpravodajskych sluzeb. Kapitola
dale vysvétluje, Ze rozdilnost pojeti informace nestavi tyto védni obory proti sobé, naopak

maji mnoho spolecného a dokonce se vzajemné prolinaji.

Druhé kapitola se vénuje pojeti fenoménu ,,informacni valka“. Nejprve se jim zabyva
v obecné roviné, poté uvadi a vysvétluje definice americké a evropské provenience. V téch
dosud neexistuje shoda, vojensti velitelé, teoretici a filosofové se pfou o vhodnost obecné,
nebo naopak konkrétni a uzké definice tohoto pojmu. Mezi jinymi definicemi je zde
uvedena i zajimava definice profesora Bellamyho z Royal Military College of Science
z Velké Britanie — psyberwar. V kapitole je dale vysvétlen pohled ¢inskych odbornikl na

tuto problematiku.

V kapitole tfeti je objasnéna podstata klamani, vCetné procesu vnimani okolni reality.
Strucné jsou také predstaveny mozné zptisoby klamani, vCetné nékolika prikladt. Kapitola
se dale zabyva teorii dezinformace, vCetné propagandy, rtiznych technik a metod provadéni
dezinformacnich kampani. V této souvislosti jsou, s cilem lépe objasnit problematiku,

uvedeny priklady historickych dezinformacnich akci.
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V kapitole cislo ¢tyfi je uvedeno, v souladu s nejbéznéjSim zptisobem déleni, sedm typti
informacnich operaci (ptisobeni na veleni a Fizeni, zpravodajské pisobeni, elektronicky
boj, psychologicka valka, ekonomicko-informacni valka, hackerska valka a kyberneticka
valka). Informacni operaci se rozumi vyuZiti informaci a informacnich systémt jako zbrani
a zbranovych systému proti protivnikovi. Kazdy typ informacnich operaci je postupné
vysvétlen, vCetné moznych zptisobti jeho vedeni. VétSina téchto typti se pii bezpec¢nostnich
operacich bézné pouziva, nékteré znich jako napf. kyberneticka valka a hackerska
zaznamenavaji v souCasné dobé prudky rozvoj a jejich moZnosti pravdépodobné sahaji
mnohem dale, nez se dosud predpokladalo. Kapitola zdlraziiuje, Ze se pri vojenské
kampani zpravidla nevede jenom jeden typ informacnich operaci, ale pouziva se nékolik

typd soucasné, protoZe jejich kombinace a vzajemné dopliiovani jejich u¢innost znasobuje.

Pata kapitola pfinasi stru¢ny popis planovaciho procesu informacnich operaci, a zaméfuje
k provedeni informacnich operaci. Bez néj by situace v prostoru nasazeni byla chaoticka
a ani nasazeni vyspélé techniky v nespravny okamZzik by k tspéchu nevedlo. Kapitola
rovnéZ poukazuje na nékterda mozna omezeni, ktera je nutno do planu zahrnout, protozZe
jejich zanedbani by mohlo ohrozit nejen uspéch informacni operace, ale i celé vojenské

kampané.

Po vysvétleni teorie a navodu na vedeni informacnich operaci néasleduje kapitola Sesta,
kterd poukazuje na skuteCnost, Ze informacni operace nejsou nic nového, ale Ze jsou
skutecné staré jako valka sama. Principy informacni operace zvladl jiz ve Ctvrtém stoleti
pfed naSim letopoctem cCinsky stratég Sun Tzu, i kdyZ ji tehdy informacni operaci
nenazyval. V kapitole jsou postupné uvadény vybrané historické ptiklady z obdobi pred
druhou svétovou valkou a z druhé svétové valky, kdy nastal skutecny rozmach
informacnich operaci. Kapitola pokracuje priklady z druhé poloviny minulého stoleti,
vCetné nedavné bojové operace ,PouStni boufe“ a nebojové operace v Bosné

a Hercegoviné.

Nasledujici sedma kapitola se zabyva informacnimi operacemi v soucasnych vojenskych
operacich. Zaméfuje se na tfi nejznaméjsi a nejdilezitéjsi krizové oblasti — Kosovo, Irdk

a Afghanistan. Vysvétluje zpisoby vedeni informacnich operaci v prostoru nasazeni
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mezinarodnich vojenskych kontingentli, vcetné divodd pouZiti pravé téchto forem.
Zdtraznuje zejména rostouci vyznam psychologické valky jako soucasti vSech souCasnych
vojenskych kampani. V pripadé vojenské operace v Afghanistanu poukazuje na skutecnost,

Ze informacni valku zde vede i protivnik koali¢nich jednotek — hnuti Taliban.

V kapitole osmé, kterd vysvétluje pouZiti informacnich operaci v boji proti terorismu, je
k jejimu spravnému pochopeni nejprve uvedena strucna charakteristika soucasného
terorismu. Jeji prvni cast vysvétluje vyznam internetu pro soucasné teroristické skupiny
a popisuje zplisoby jeho vyuzivani. Teroristé zatim vyuZzivaji svétovou sit’ internet jako
podptirny prostfedek k dosaZeni svych cild, ne k fyzickym ttoktim ani utokiim proti
infrastruktute. Jejich zpisoby a metody vyuziti jsou vSak ¢im dal dokonalejsi a souCasna
bezpecCnostni opatfeni (vCetné informacnich operaci), kterymi se zabyva druha Ccast
kapitoly, nejsou zatim priliS efektivni. Zavér kapitoly proto dospiva k nazoru, Ze
rozhodujici vélka proti teroristickym skupinam — valka v pocitacové siti na bezpecnostni

sloZky teprve Ceka.

Moznosti obrany proti ptisobeni nepratelskych informaci a informacnich systém se vénuje
devata kapitola. Vysvétluje obtiZnost obrany statni infrastruktury pfed informac¢nimi dtoky,
které se nebudou soustfedit pouze na vojenské cile. Vzhledem k provazanosti statniho
a soukromého a vojenského a civilniho sektoru je k zajiSténi minimalizace hrozeb a ucinka
informacnich ttok zcela nezbytnd soucinnost statnich organt, soukromych firem,
zachranné sluzby a silovych sloZek. V této souvislosti jsou v kapitole vysvétleny problémy,
které mohou nastat pravé kviili Sirokému spektru kooperujicich organd. Silové slozky,
zejména vojenské jednotky maji pro pripady informacniho dtoku vypracovany postupy,

vvvvvv

v kapitole vysvétleny.

Kapitola desatda se zamySli nad vyznamem a vyvojem informacnich operaci v brzké
budoucnosti. Vysvétluje jejich rostouci vyznam a uvadi priklady rtznych vizi brzké
budoucnosti. Ty pokladaji za rozhodujici faktor k dosaZeni vitézstvi nad protivhikem
ziskani informacni nadvlady. V kapitole je dale uveden predpokladany rozvoj nékterych
soucasnych typli informacnich operaci, mozné nové typy informacnich operaci a neni
vyloucen ani, v souvislosti se zavadénim pokrocilych technologii a vyuZivanim novych

materiald, vznik typi zcela novych.
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.INFORMACE Z POHLEDU INFORMACNI A VOJENSKE VEDY

UVOD

Soucasna spolecnost se stale vice pribliZuje predstavam informacni spoleCnosti, jejimiz
hlavnimi rysy jsou prevaha prace s informacemi, interaktivita, integraCni a globaliza¢ni
tendence. Z technologického pohledu lze Fici, Ze informacni spoleCnost je spoleCnost
s vysokou mirou vyuzivani informac¢nich a komunikac¢nich technologii zaloZenych na
prostiedcich vypocetni techniky a snimi spojenou digitalizaci. Stoupajici potfeba
komunikace, sdileni a vymény informaci vSak charakterizuje nejen civilni, ale i vojenské
instituce. Vzristajici zavislost vojenské techniky na elektronickych prostiedcich, které
pracuji s nepredstavitelnym mnozstvim informaci a rostouci vyznam informaci samotnych
zpusobily, Ze se informace staly lukrativnim cilem bojového piisobeni, ale soucasné
i hodnotnou zbrani. [141] Tyto zmény jsou piimo prevratné z hlediska pohledu na
informaci i z hlediska zptisobu vedeni valky. Neni proto divu, Ze se v souCasné dobé stale
vice hovofi o tzv. informac¢ni valce'. Ta je vysledkem Cinnosti vojenské védy a vojenského
uméni a ma mnoho spolecného s informacni védou. SpoleCnym predmétem zajmu
»Spolecné nasazeni dostupnych bojovych kapacit k ovlivnéni, znehodnoceni, ovladnuti
a zaruseni neprdtelskych velitelskych kapacit, vcetné automatizovanych prostredkii
rozhodovdni; a soucasné zajistit ochranu vsech téchto vlastnich prostredkil pred

nepritelem®, [32] jsou totiZ informace.

POJETI INFORMACE

Informace je mnohovyznamovy pojem, s nimZ se kazdy clovék setkava témér denn€; uvadi

Cejpek. [21] Je to jev univerzalni, pevné spjaty nejen s kaZdodennim Zivotem clovéka

! Pojeti a definice informacni vélky jsou podrobné rozebrany v samostatné kapitole.
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a spolecnosti, ale i sZivou a neZivou prirodou, pokracuje Cejpek a zabyva se, z jeho
pohledu, jejimi ¢tyfmi zdkladnimi vyznamy:

» psychofyziologicky jev a proces v lidském védomi;

* pocetni mira odstranéni neusporadanosti (entropie), mira organizace v systému;

* ve smyslu potencialni informace — znakové zaznamenané informace a cirkulujici
data v technickych zafizenich;

* vyraz riznorodosti v objektech a procesech pfirody.

Definic pojmu informace v soucasné dobé existuje fada, dokonce tak mnoho, Ze to podle
Cejpka muize vést k zavéru, zZe se jedna o pojem, ktery lze vykladat z nejriznéjsich
hledisek odliSné. V nejobecnéjSim slova smyslu vSak lze informaci chapat jako tdaj

o realném prostredi, o jeho stavu a procesech v ném probihajicich.

Pojeti informace v informacni a vojenské védé

V informacni védé se informaci rozumi predevSim sdéleni, komunikovatelny poznatek,
ktery ma vyznam pro prijemce nebo udaj usnadfiujici volbu mezi alternativnimi
rozhodovacimi mozZnostmi. [106] Vickery hovorfi o informaci jako o znalosti, nebo spiSe
o druhu znalosti. Znalost pfitom specifikuje jako to co lidé znaji nebo si mysli, Ze znaji.
V tom pripadé je informace novy nebo modifikovany poznatek, ktery je pridan, nebo
asimilovan do ,,znalostni struktury” jednotlivce. [132] V této souvislosti se Britz dokonce
domniva, Ze Vickery chape ze socialni perspektivy informaci jako proces, ktery probiha
mezi zdrojem (informace) a uZivatelem (informace). Informace neni tedy pouze ¢ast nebo
produkt procesu, ale proces samotny (od vzniku informace aZ po jeji vyuZiti). Jedna se
samoziejmé o jeden z pristupli k pojeti ,informace“. Jako dalsi lze zminit uZivatelsky
pristup, coZ v nejSirSim pojeti znamend, Ze informace je to co redukuje vysi, ¢i stupen
nejistoty. Z hlediska obsahového pristupu pak lze za informaci povaZovat to co je mezi
lidmi komunikovéano. Podle kybernetického pojeti Norberta Wienera je informace nazev
pro obsah toho, co se vyméni s vnéjsim svétem, kdyZ se mu prizptisobujeme a ptisobime na
néj svym prizptisobovanim. Informace neni, podle néj ani hmotou, ani energii; Wiener ji
tim fadi, zdiraznuje Cejpek, k univerzalnim pojmiim, jako jsou napf. hmota a energie. [21]

Oppenheim podobné jako Vickery povazuje informaci za urcitou jednotku, ¢i stavebni
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kamen znalosti. Znalost totiZ charakterizuje jako ,,vétsi struktury vzdjemné souvisejicich
informaci“. [96] Informace se transformuje na znalost, pokracuje Oppenheim nékolika
riznymi zpasoby, mj. vzdjemnym porovnanim, nasledkem (jak dana informace souvisi
s naslednym rozhodnutim, jak je pro néj dtlezitd), prostfednictvim souvislosti (jak spolu
souvisi jednotlivé bity znalosti) a konverzaci ¢i komunikaci mezi lidmi (co si ostatni mysli
o dané informaci). Podle kognitivhiho modelu (viz obr. 1) jsou znalosti jakasi ,,vnitini

hodnota“ v mysli lidi, ktera nemiiZe byt pfimo komunikovéna.

Obrazek 1. Princip komunikace

A

P N

Legenda: 7 - znalosti
I - informace

Zdroj: Upraveno a prevzato z OPPENHEIM Charles, STENSON Joan and WILSON Richard. Studies on
Information as an Asset I: Definitions

Ktomu slouzi pravé informace, které tak tvofi most mezi subjektivnimi znalostmi
a objektivni znalostmi, které jiZ mohou byt komunikovany a prenaSeny. Oppenheim v této
souvislosti zminuje definici Elizabeth Orny, podle niZ ,je informace to co clovéek
transformuje ze svych znalosti do sdéleni, kdyZ potrebuje komunikovat s ostatnimi lidmi“.
Témér stejné pojeti informace chéapal jiZ v roce 1976 Farradane z Univerzity Zapadniho
Ontaria, kdyZ na konferenci Institutu informacnich védct definoval informaci jako
,jakoukoliv fyzickou formu reprezentace, nebo jinou ndhrazku znalosti ¢i konkrétni
myslenky pouZitou pro komunikaci®. [42] Rozumny smysl toho co je mezi lidmi
komunikovano a cely kognitivni model je samoziejmé zavisly, zdtraziiuje Oppenheim, na
individualni schopnosti lidskych bytosti prfenést svoje znalosti na informace, které maji byt
komunikovany (pfedavany v ramci lidské spolecnosti). Existuji i dalSi pristupy, jak uvadi

Britz, napf. ideologicky, znalostni nebo anti-definicni. Zastanci posledné zmifiovaného
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jsou proti pokustim definovat termin informace, protoZe to udajné nema zZadny prakticky

vyznam pro informacni védu. [16]

Vojenska véda se pojmem informace zabyva z jiného pohledu, protoZe ma i rozdilné
poslani nez informacni véda. Jejim cilem neni zkoumat informaci jako takovou, ale jeji
efektivni vyuZiti v rdmci bojové cinnosti. Z hlediska vojenského ma proto informace
mnohem uZsi vyznam a je definovana jako: ,,nezpracované tdaje jakéhokoli popisu, které
je mozné pouZit pri vytvareni zpravodajstvi“. [134] Zpravodajstvim se v této souvislosti
rozumi cinnost, jejimZ vysledkem je zpravodajska informace. Ta je pak definovana jako
wvysledek zpracovani informaci, tykajicich se cizich stdtii, neprdtelskych a potencidlné
neprdtelskych sil nebo prvkii Ci prostorti aktudlni nebo potencidlni bojové cCinnosti®. [122]
DalSi moZné vymezeni zpravodajské informace — termin, ktery oznacuje informaci, jenz je
konecnym produktem zpracovanych udaji ziskanych zpravodajskou cinnosti
a zpravodajskymi prostfedky. Tim se rozumi, Ze nejde o tdaje béZné dostupné. Kromé
téchto vymezeni muizZe mit zpravodajska informace, jak uvadi Bucharova, [19] jeSté

nékolik jemnéjSich vyznamt (rtizné pojeti rozsahu):

* Informace ziskana pouze operativni cestou (pak zpravodajsky = operativni) -
nejuzsi.
* Informace ziskana (vSemi) skrytymi metodami — Sirsi.

* Informace ziskanad vSemi skrytymi metodami, zpracovanim otevienych zdrojt

e s

Vlastnosti informace z pohledu vojenské védy

Informace ma z pohledu vojenské védy a tudiZ i v kontextu jedné z forem moderni valky —
informacni valky nékolik zakladnich vlastnosti, které jsou naprosto v souladu s pojetim
informacni védy. Jedna se, podle Waltze, o tyto dilezité, jedinecné a zaroven obtizné

meéritelné vlastnosti [141]:

* Informace je abstraktni pojem — je nehmotnd; mtzZe mit formu riizné entity

(podstatné jméno — napr. lokalita, popis, rozmér) nebo procesu (sloveso — napr.
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vyjadiujici proces koédovani, chemicky proces, vztah zbranovych systémiti nebo
jednotek).

* Informaci lze mnohondsobné vyuZit, kromé toho umoZiiuje i soucasné vyuziti vice
uzivateli. Stejnou informaci (jednotku informace, napf. o presné lokalité
a frekvenci radiového vysilace) lze wvyuZit spojovacimi jednotkami k uceltim
navazani spojeni, jednotkami EB k zaruSeni vysilace, raketovymi jednotkami
k presnému zaméreni a zniceni vysilace, atd. Informaci o pocasi mohou dokonce
vyuZit obé valci strany a z hlediska informacniho bude pro obé prinosna.

e Informace je nevyCerpatelnd (na rozdil od jinych zdrojt), avSak jeji hodnota® se
v Case méni (miZe tplné pozbyt hodnoty), Ize tedy Fici Ze je docasna - aktudlni
informace ma okamZitou hodnotu (doslova akcni — pro vojenské vyuZiti), stara
informace miZe mit pouze historickou hodnotu. Zarovei je informace také nijak
neomezena je ,,bez hranic“ — Ize ji objevit, vytvorit, transformovat nebo opakovat.

* Vztah informace a jejiho uZiti (vyuZitelnosti) je komplexni a nelinearni.
VyuZitelnost nebo hodnota informace neni jednoduSe pouze funkci objemu
a mnozZstvi informacnich jednotek. Zavisi na svém obsahu a jeho Citelnosti (zda je
nebo neni poskozen — napf. ptisobenim nepratelskych jednotek) a na Gc¢inku nebo

dopadu na znalosti o realném svété (ve vojenstvi obrazu bojisté).

Vojenska véda stejné jako informacni véda zkouma rovnéz vzajemny vztah dat, znalosti,
informaci a okolniho prostredi, které formovani znalosti ovliviiuje. Kromé procesu
pfijimani dat, vytvareni znalosti a nadsledné komunikace pomoci informaci je vSak v zajmu
vojenské védy zjistit moZnosti jak 1ze vztah jednotlivych soucasti komunikacniho procesu
ovlivnit nebo naopak zajistit jeho ochranu. Pokud k ovlivnéni dojde (informacnim
utokem), je jeho vysledkem zdmérné znehodnocena a nepravdiva informace (viz. priloha

¢. 1). Pravé to je vSak cilem informacnich operaci.

Pohyb informace v ramci vojenskych zpravodajskych sluzeb

Z hlediska informacniho lze v ramci ozbrojenych sil povaZovat za informacni instituci

predevSim vojenskou zpravodajskou sluzbu. Informace stejné jako u civilnich

* Autor v této souvislosti umyslné pouZil vyrazu ,hodnota® jako prekladu pro anglicky vyraz ,value“. Lze ho
chapat také jako vyznam nebo ocenéni; ve vojenstvi se vSak preferuje termin hodnota.
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informacnich instituci jedou nejen smérem ke zpravodajské sluzbé — zpravodajska sluzba
nejen informace shromazd’uje, ale po zpracovani a vyhodnoceni je rovnéz distribuuje.

Predané informace jsou diileZité pro rozhodovaci ¢innost statu, jak uvadi Bucharova. [19]

Pohyb, nebo — li fetézec postupnych a vzajemné navazujicich ¢innosti, pfi nichZ jsou
informace ziskavany, zpracovany, vyhodnoceny a predany uZivatelim se nazyva
zpravodajsky cyklus ,intelligence cycle*>. Je sloZen ze Ctyf fazi: fizeni, shromazd'ovani,

zpracovani a Sifeni [122] a m4 podobny pribéh jako klasicky informacni proces (viz.

obr. 2).

Obrazek 2. Informacni cyklus a zpravodajsky cyklus

INFORMACNI CYKLUS ZPRAVODAJSKY CYKLUS

ZADANI

: 3’ SBER
VYSLEDEK . = q; INFORMACI
\ /\

INFORMACE

|| Z PROSTREDI

ROZSIROVANI

SHROMAZDOVANI,
SBER

ANALYTICKO-
SYNTETICKE
ZPRACOVANI

ULOZENI
ZPRACOVANI

Zdroj: BUCHAROVA Lenka. Informacni zdroje v oblasti bezpecnosti stdtu.

Pouzivané nazvy jednotlivych fazi se mohou liSit, jedna se vSak o synonymni terminy.
Vykladovy slovnik pojmii a definic NATO popisuje jednotlivé faze zpravodajského cyklu

nasledovné [134]:

a) Fizeni — stanoveni zpravodajskych poZadavki, planovani a sbéru informaci, vydani

rozkazli a poZadavkl orgdntim pro sbér informaci a udrZovani neustalé kontroly

nad jejich ¢innosti;

3 Ve zpravodajské terminologii se pouZiva i terminu zpravodajsky proces ,,intelligence process®.
b}
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b) sbér (shromazd'ovéani) — vyuZiti zdroji organy pro sbér zprav a dodani ziskanych
informaci prislusné jednotce, ktera se zabyva jejich zpracovanim;

c) zpracovani — preména informaci na zpravodajské informace pomoci porovnani,
analyzy, spojeni a vykladu;

d) Sifeni — vCasna distribuce zpravodajskych informaci* ve vhodné formé a jakymikoli

vhodnymi prostfedky tém, ktefi je potfebuji.

V americkych vojenskych predpisech, jako napt. v Doktriné pro zpravodajskou podporu
spolecnych operaci [33] se rozliSuje dokonce fazi pét (viz. priloha €. 2). Zpracovani
a analyza informaci jsou oddéleny do dvou samostatnych fazi; pri fazi zpracovani
a vytéZzovani dochazi k preméné (predzpracovani, ¢i prvotni zpracovani) ,surovych
informaci“ do formy, kterou jsou schopni bez problémt vyuZzit analyticti pracovnici. Jedna
se mj. o popis druzicovych snimki, pfeménu ziskanych dat do Citelné podoby, preklad
dokumenti nebo dekédovani zprav. Praktickym prikladem jsou data ziskana signalovym
zpravodajstvim (frekvence, vinovy rozsah, atd.), kterd prevede do podoby Ccitelné pro
analytika odborny technicky personal a sdéli mu pfimo identifikacni udaje prisluSného
radiolokatoru. Rozdilné typy informaci ziskané rtiznymi prostredky samozrejmé vyzaduji
i rizny stupen a zplisob zpracovani, nez je vyuZzije analyticky persondl. P¥i analytické fazi
zpravodajského cyklu dochazi k syntéze, analyze, porovnani, vyhodnoceni a interpretaci,
stejné jako pri fazi zpracovani uvadéné Vykladovym slovnikem NATO. V podminkach CR
je ,,prvotni zpracovani“ soucasti sbéru informaci, pfi vlastnim zpracovani (analyze) se jiz
pracuje s ,Citelnymi“ informacemi. Dtvodem jeho zafazeni jako samostatné faze
v americkych podminkéch jsou pravdépodobné odlisné kapacity a moZnosti prizkumnych
prostiedkil a zdrojt vSeho druhu ve srovnani s ozbrojenymi silami jinych statti. Informaci

ziskanych témito zpravodajskymi organy a prostiedky je nesrovnatelné vice, proto je

vvvvvvv

PROLINANI INFORMACNI A VOJENSKE VEDY

Rozdil v chapani informace nijak nestavi oba védecké obory proti sobé, naopak dochazi
k jejich vzajemnému prolinani. Vojenska véda se s ohledem na své zaméfeni mj. soustredi

na vojenské informacni prostredi, které je samoziejmé soucasti globalniho informacniho

4 Starsi literatura pouZivala nékdy misto terminu zpravodajskd informace vyraz zprdva, jako preklad
anglického terminu ,,intelligence”.
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prostiedi a prolina se i s civilnim sektorem (viz. obr. 3). Vojenské informacni prostredi je
definovano jako prostredi, které je soucasti globalniho informacniho prostredi a je tvoreno
informaCnimi systémy, organizacemi spratelenymi i neptatelskymi, vojenskymi
i nevojenskymi, které podporuji nebo vyznamné ovliviiuji konkrétni vojenskou operaci.

[58]

Obrazek 3. Globalni informacni prostiedi

GLOBALNi INFORMACNI

PROSTREDI
Narodni informacni Globalni informacni Vojenska informacni
infrastruktura infrastruktura infrastruktura
Politicti P
vudci z =
VOJENSKE INfOR,MACNI
PROSTREDI
Spole¢né
Média systémy
(CNN, Internet)
Viady o :
statd) Mezinarodni organizace

(Cerveny kfiz, Svétova zdravotnicka organizace)

Zdroj: Upraveno a prevzato z Information Operations FM 100-6.

Vojenska véda patii do kategorie véd spolecenskych. Svym postupnym formovanim ve
védu v pribéhu 19. a zejména 20. stoleti patii k nejmladSim, prvni podnét k jejimu vzniku
vsak daly jiZ vyhodnocované vzajemné stfety riznych ozbrojenych skupin az armad ve
starovéku. Je obecné definovana jako ,,systém poznatkii o charakteru a zdkonech vdlky,
o vojenské pripravé stdtu a ozbrojenych sildich na vdlku a o zptisobech jejiho

¢
1

vedeni“. [119] Zakladnim pfedmétem jejiho zkoumani je proto ozbrojeny zapas. Ten je
tieba diisledné chépat, zdiraziiuje Novotny, jako cilené organizované vzajemné se niCeni
dvou proti sobé ptisobicich ozbrojenych systémi, prosazujicich politickym vedenim svych
stati Ci koalice statli jim stanovené cile ozbrojenou silou — arméadami. [94] Vzniku
vojenské védy predchazely shromaZd'ovani, tfidéni, rozbory (analyzy) a vyhodnocovani
informaci, poznatkli a zkuSenosti z valek vSech obdobi zejména novovéku, pocinaje

19. stoletim. Prvni ucelenou teorii zdsad vedeni ozbrojeného zapasu je traktat O vdlce

21



Karla von Clausewitze. TéZiSté postupného formovani vojenské védy souvisi s prvni
a zejména druhou svétovou valkou a po nich nasledujicim obdobi aZ do soucasnosti.
Pritom stejné jako pro vSechny spoleCenské i technické védy, uzce spjaté
s védeckotechnickym poznanim a jeho uplatnénim v praxi, plati také pro vojenskou védu,
pokracuje Novotny, Ze je védou otevienou a Ze jeji badani a rozvoj skonci se zanikem

ozbrojenych konfliktd.

Informacni védu lze definovat v nejSirSim pojeti jako védu o informaci (fyzikalni,
biologické, kulturni). ,,V uzsim vyznamu se jednd o védu interdisciplindrniho charakteru
zabyvajici se zdkonitostmi procest vzniku, zpracovdni, méreni, koédovani, ukldadani,
transformace, distribuce a recepce informaci ve spolecnosti“. [106] Cilem informacni védy
je, uvadi Vykladovy slovnik Ceské terminologie z oblasti informacni védy a knihovnictvi,
zabezpecit a racionalizovat socialni informacni a komunikacni procesy. Vickery chape
informacni védu jako ,studium komunikace informaci ve spolecnosti“. [133] Takovou
definici vSak povazuji néktefi odbornici za priliS obecnou a Sirokou. Mezi né patfi napr.
Ingwersen z danské Royal School of Library and Information Science, ktery definuje
informacni védu jako ,nauku o vytvdreni, komunikaci a vyuZivdani informaci®. [62]
Samoziejmé existuje celd fada dalSich definic informacni védy, vzhledem k rozsahu této
prace vSak predstavuji jiZz jen definici, kterou zmifiuje Sheila Webber ,,informacni véda je
interdisciplindrni véda, kterd zkouma vlastnosti a chovdni informace, zdkonitosti kterymi
se ridi tok a vyuziti informaci a zptsoby (techniky) zpracovdni informaci k jejich
optimdlnimu uloZeni, vyhleddvdni a rozsifovdni“. [137] Informacni véda Cerpd, pokracuje
Sheila Webber, z teorie psychologie, lingvistiky, sociologie, pocitacové védy (informatiky)

a technickych (inZenyrskych) véd [138] (viz. obr. 4).
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Obrazek 4. Védecké discipliny souvisejici s informacni védou

Komunikace

Informacni teorie
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Informacni véda
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Psychologie lingvistika
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Pocitacova veda
(Informatika)
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Zdroj: WEBBER Sheila and JOHNSTON Bill. Conceptions of information literacy: new perspectives and
implications

Je tedy zfejmé, Ze informacni véda neni védou izolovanou, ale zasahuje mj. do oblasti
technickych véd a informacnich technologii (zejména vypocetni a komunikacni techniky),
psychologie, filozofie, atd. Vojenska véda také zasahuje do technickych véd a samoziejmé
do informacnich a komunikacnich technologii, soucasti vedeni valky a veleni vojskim je

i filozofie a psychologie. Oba védni obory spolu tedy nejenom souvisi, ale 1ze dokonce

hovorit o jejich vzajemném prolinani, minimalné v téchto oblastech (viz. obr. 5).
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Obrazek 5. Prolinani védnich obort

Zdroj: Autortv vlastni diagram.

ZAVER

Informacni véda a vojenska véda, vCetné informacnich operaci, které lze v této souvislosti
chépat jako vysledek cinnosti vojenské védy, maji vice spolecného neZ by se mohlo na
prvni pohled zdat. PrestoZe obé discipliny pouZivaji nékteré rozdilné terminy a definice,
pojeti informace se v zasadé nelisi, naopak lze Fici, Ze v obecném slova smyslu informaci
chapou naprosto stejné. Oba védni obory se dokonce bez rozdilu shoduji na tom, Ze na
rozdil od hmotnych produkti se informace, tim Ze se vyuziva, nespotiebovava, a to i kdyz
ji vyuziva vice lidi najednou. [21] Pro vojenskou védu je vzajemné prekryvani
s informacni védou avzéjernnéu“)A24 leni poznatkti nesmirné dilezité. Informace totiZ
sehravaji v operacnim prostfedi roli samostatného Cinitele a postupné se stavaji hlavnim
¢lankem jakéhokoli konfliktu. Pro informacni védu miize byt zase velmi zajimavé
a prospésné zamérit se na vojenské prostredi, které skytd obrovské moznosti z hlediska
aplikace informacnich znalosti a moZného vyzkumu dalStho uplatnéni informace
a informacnich systémi nejen jako podpirnych prostfedki vedeni valky, ale

v informacnim véku i jako zbrani.
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.FENOMEN ZVANY INFORMACNI VALKA

UVOoD

Zijeme v komplikované, a podle amerického geografa Geardida O Tuathaila [97], ve
zmatené dobé, v prostoru proloZeném globalizaci a zdeformovaném intenzitou a rychlosti
informacnich technologii. Celime tfeti civiliza¢ni vIn& informa¢niho kapitalismu, ktera
nastoli novy fad norem, hodnot, lidského chovani a pravdépodobné i hmotnych statkd.
Horizontadlné organizované a virtudlné zasitované digitalni soupefivé prostredi se stava
charakteristickym rysem 21. stoleti. Toto prostfedi byva Casto oznacovano jako infosféra
nebo pata dimenze. [105] Zbrané v ném pouZivané se vyskytuji ve formé nepratelského
software a patd dimenze se vtomto smyslu stdva prostredkem k ziskani strategické
nadvlady. Tento druh konfliktu byva nazyvan jako kybernetickd valka, digitdlni vélka,
virtualni valka, nebo zejména novinafi jako informacni valka. Tim je vSak podstata
informacni valky zkreslovana, protoZe se jednd pouze o jednu jeji formu. Rozsah
informacni valky je totiZz mnohem SirSi a neomezuje se pouze na virtudlni svét

pocitacovych siti.

OBECNE POJETI

Pojem informacni vélka ,Information Warfare (IW)*“> muZe byt chdpan rtizng, dodnes
neexistuje shoda na jeho vymezeni. Néktefi autofi spatfuji v informacni valce aktivity
v oblasti komunikaci, dalsi zasahy do pocitacovych siti informacnich systémi, jini vstupy
a naruSovani datovych siti, zasahy do prenost informaci z prizkumnych systémi
a prostiedki, nebo do systému veleni a Fizeni vojskim. To proto, Ze konkrétni napli
a vnéjsi projevy informacni valky, jak uvadi Hlubocek [51], nejsou vZdy zcela hmatatelné

a presné vymezené hlavné proto, Ze dosud nejsou presné znamy vSechny jeji mozZné

> TéméF vyluéné se pouZzivd termin Information Warfare, ne Information War. PouZiti terminu War
naznacuje, Ze se jedna o valku v souladu s mezinarodnim pravem, tzn. v souladu se zakony valky — ,,Laws on
War“. Podle nich ma valka oficialni zacatek, je vyhlasena oficialnim pravnickym subjektem (v tomto pripadé
statem). Logicky potom tato vélka i oficiadlné skon¢i (formy ukonceni jsou rtzné, napf. uzavieni mirovych
smluv, kapitulace, dohoda o pfiméfi, jednostranna deklarace, atd.). Warfare se naproti vztahuje k vyjadreni
vlastni bojové ¢innosti, Ci prostiedkt k vedeni bojové Cinnosti, napf. elektronicka vélka (electronic warfare),
namorni vélka (naval warfare), apod. Termin valka a anglicky ekvivalent war s oblibou pouZzivaji novinafi,
Casto vSak v rozporu s uznavanou terminologii.
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zptsoby a formy. Na rozdil od jinych, zndmych druhti vélky, lze stéZi rozpoznat zahajeni
dil¢ich pripravnych aktivit, ofenzivy a presné stanovit jeji rozsah. [51] Ten mtZe byt
rizny. Informacni valku lze totiZ vést, jak uvadi David Alberts [2] ve sféfe ekonomické,
technologické nebo vojenské; na politické trovni, operacni, taktické nebo individualni;
kromé toho se vzajemné ptisobeni (soupeficich stran) miZe odehravat v miru, v obdobi

diplomatického napéti i béhem vlastniho ozbrojeného konfliktu (viz. obr. 6).

Obrazek 6. Vzajemné pusobeni soupericich stran — rozsah informacni valky
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Zdroj: Upraveno a prevzato z ALBERTS David. Defensive Information Warfare.

Obtizné je rovnéz vyhodnotit prvky informacnich systémd, které byly napadeny a zptisob
tohoto napadeni, vycislit ztraty, apod. Na prvni pohled relativné bezvyznamné napadeni
urcité casti informacniho systému obvykle zptisobuje fetézovou reakci, jejiz dusledky
mohou byt dalekosahlé. Informacni valka neni zdanlivé ani vidét, ani slySet. Je-li v3ak
rozpoutana v plné sile, jeji dopady a dusledky jsou deprimujici, ma vliv na pokles moralky
a bojového ducha vojaki a ve svém disledku ma primy vliv na bojeschopnost armady jako

celku.
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Pojem informacni valka neni sice dosud ustalen, k predbéZnému orientaCnimu vymezeni
lze vSak, podle Josefa PoZara [102] z Policejni akademie CR, pouzit skutecnosti, Ze dalsi
specifikaci pojmu valka je nejcastéji prostiedi, kde se valka odehrava. Pak je to valka
namorni, vzdusna, kosmicka, svétova, lokalni, apod. Druhym faktorem jsou prostredky
vedeni valky. Jsou to mj. zbrané konvencni, jaderné, bakteriologické a také informacni.
V tomto smyslu je tedy napi. valka konvencni vedena konvencnimi zbranémi nebo
kosmicka valka vedena kosmickymi zbranémi v kosmu. Analogicky pak informacni valka
je valka, ktera je vedena v oblasti informaci nebo valka, v niZ se bojuje informacemi.
Informacni véalku by tedy bylo moZzné dale chapat jako valku o informace, tedy valku,
kterou vedou lidé pracujici s informacemi, pfipadné jako valku, kterou charakterizuji
informace. Informace totiZ v soucasné dobé sehravaji klicovou tulohu nejen v civilni sféfe,
ale i ve vojenstvi. Mohou byt dokonce jednou z nejmocnéjsich novodobych zbrani.
Efektivnost pouziti slozitych zbrafovych systémd, jak zdtraziiuje Hlubocek [51], je pfimo
zavisla na kvalité vérohodnosti a v€asnosti informaci o protivnikovi. Vyznam informace
védéni. Jen tak se totiZ lze ujistit, Ze pfi zkoumani pojmu informacni valka nic dtlezitého
nechybi. Informacni valka by v Zddném piipadé neméla byt chapana jako néco nového,
vylu¢né spojeného s pocitaci, pocitacovymi sitémi nebo dalSimi modernimi technologiemi,

na tom se nezavisle shoduji Hlubocek [51] a Szafranski [120].

DEFINICE INFORMACNI VALKY

Pokusti o definici informacni véalky bylo mnoho. Shody vSak dosud mezi vojenskymi
odborniky dosaZeno nebylo. Néktefi autofi, jako napf. Martin Libicki [78], se proto
zabyvaji mySlenkou, zda je viibec mozné dosdhnout v tomto smyslu konsensu, dopracovat
se jednotné definice, a zda je to vibec nutné. PFili§ uzka definice je nepfesnd, protoZe
zdtiraziiuje, jak uvadi Bellamy [9], pouze jednu formu informacni véalky na ukor ostatnich.
Na druhé strané priliS obecna a Siroka definice je nejasna a neumoziuje pochopit, co se
pod pojmem informacni valka skryva. V takovém ptipadé bude, podle Libickiho, velmi
obtiZzné dat do primé souvislosti jeji dvé zakladni soucasti - informace a valku. [78]
Typickym prikladem Sirokych, obecnych definic jsou nékteré z prvnich definic z pocatku
devadesatych let minulého stoleti. Ty definuji informacni valku jako konflikt

znepratelenych stran, ktery probiha na strategické, operacni a taktické tirovni; v dobé miru,
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krize, eskalace napéti, valky, ukonceni konfliktu a obnoveni miru, pfiCemZ zticastnéné
strany vyuzivaji informacnich prostfedkt k dosazeni svych cila. [78] Takova definice,
zdiraznuje Libicki, zahrnuje vétSinu lidské cinnosti, ktera je bézna pri jakychkoliv
konfliktech. Nicméné, z perspektivniho hlediska je uZitecna k dalSimu rozpracovani, nebot’
zahrnuje i vyuZiti informaci. V tvorbé definic informacni véalky se angaZuji zejména
ameri¢ti a evropsti vojensti odbornici. Cinsk4 lidova armada se rovnéZ v soucasné dobé
velmi intenzivné zabyva koncepci informacni valky. Jeji definice byly zpoc¢atku vétSinou
americké definice pfevzaté, nebo Castecné upravené. [87] To vsak jiZz neplati, Cina se
soustfedi na zvladnuti informacni valky velmi intenzivné a usiluje o vytvoreni vlastni,

propracované koncepce jejiho vedeni a pojeti.

Americké definice

Americké vojenské namornictvo definuje informacni valku jako ,konflikt, ve kterém
informace je soucasné zdrojem, cilem i zbrani“. Podle Bellamyho se jedna o typicky
priklad pfili§ tzké definice, protoZe se zcela omezuje na kybernetickou valku ,cyber-
war“. [9] Podobné uzkou definici vypracovala i kanadskd armdada, kterd ji ztotoZiuje.
s operacemi proti systému veleni a fizeni. Za informacni valku povaZuje vojenskou
strategii, ktera kombinuje opatfeni k naruSeni, zni¢eni, nebo zamezeni vyuZiti informaci
nepratelskymi prostfedky veleni a fizeni. Termin strategicky naznacCuje, Ze by se mélo
jednat o politicko-strategickou uroven, coZ je vSak v rozporu s vSeobecné znamou praxi.
Operace proti prostifedkiim veleni a Fizeni se totiZ vedou na operacni trovni. [9] Dalsi
definice, se kterou prisli americti novinari, zdlraziuje nutnost chapat informacni valku ve
tirech riznych souvislostech. V procesu fizeni (managementu) je informace chapéana jako
zprava Ci sdéleni; v souvislosti se systémy urCenymi k niCeni Zivé sily a prostfedki
protivnika je bojovym prostfedkem a v souvislosti s vyuZivanim protivnikem je zdrojem,

ktery je primarnim cilem dtoku (likvidace). [9]

Americké vojenské letectvo uvadi ve svém dokumentu Cornerstones of Information
Warfare [28] nékolik prikladd, kdy lze vzduSny dder povazZovat za informacni valku.
Prvnim je pumovy tutok na spojovaci uzly s cilem paralyzovat protivnikovo spojeni, €ili
prenos informaci; druhym jsou protiopatfeni a obrana vlastnich prostfedkti spojeni proti

leteckému tderu protivnika a tfetim je nasazeni antivirovych programt do operac¢niho
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pouZiti k zajiSténi ochrany vlastniho hardware a software, tedy moZnost informaci
pfijmout, zpracovat, uloZit a distribuovat. Kromé toho povazuje za informacni valku také
utok na strategické cile protivnika a protivzdusny uder k zastaveni protivnikova utoku,
tedy leteckou valku. Jsou to tedy, jak uvadi Libicki [78], uitocna a obranna opatfeni s cilem
preruSit, nebo zabranit informacnimu toku z nejvy$Sich mist veleni a Fizeni a tak

paralyzovat fyzicky i psychicky protivnikovi jednotky.

Americky Spolecny Stab nacelniki Stabt druhti vojsk definoval v Doktriné informacnich
operaci [59] informacni valku jako ,,operaci k dosaZeni informacni prevahy pro podporu
ndrodni bezpecnosti ovlivnénim a pilisobenim na protivnikovi informace, informacni
systémy a pocitacové sité, za soucasného zajisténi ochrany vlastnich informaci,
informacnich systémi a siti“. Tato definice je, podle Bellamyho [9], dileZit4, ze dvou
divodi. RozliSuje totiz tfi rtzné aspekty informacni véalky — informace, informacni
systémy a pocitacové sité. Zahrnuje proto Siroké spektrum operaci, po€inaje nasazenim
pocitacovych virti a konce pumovym titokem na rozhodujici komunikacni centra. Zahrnuje

rovnéZz utocna i obranna opatfeni a neni zcela zjevné omezena pouze na ozbrojené sily.

Polni manuéal amerického pozemniho vojska [60] definuje informacni operace

,, Information operations (I10)“°

jako ,nasazeni klicovych kapacit elektronického boje
(EW), prostredkil k vedeni operaci v pocitacovych sitich, vedeni psychologickych operaci,
klamdni a maskovdni, nasazeni prostredkil k zajisténi ochrany vlastnich jednotek,
v soucinnosti s podpturnymi a logistickymi prostredky s cilem ovlivnit nebo ochrdnit
informace a informacni systémy a ovlivnit rozhodovaci proces nejvyssich velitelii“. Tato
definice je komplexni, je vSak, na rozdil od predchazejici limitovana na ozbrojené sily.

V tomto pripadé to ale neni nedostatek, protoZe je urena pro pozemni vojsko.

Ostatni definice

Zastupce Ceské vojenské odborné komunity Josef Nastoupil [89] definuje informacni valku

jako ,,souhrn veskerych opatreni pro a) ochranu vlastnich informaci a procesti na nich

® Termin informacni operace se nékdy pouZiva, zejména ve vojenskych piedpisech, aby se zdtiraznil Siroky
rozsah pouzitych prostiedkt pfi vedeni informacni valky, a aby se uZivatel nedopoustél zamény termint
warfare a war (k CemuZ miZe dojit pfi pouzivani terminu informacni vélka). Pro ucely této prace lze terminy
IW a IO chépat jako synonyma.
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zaloZenych, jakoZ i pro ochranu informacni techniky; b) pro pilisobeni na neprdtelské
informace a procesy na nich zalozené, jakoZ i pro ptisobeni proti neprdtelské informacni
technice®. Informacni valka je tedy vedeni valky s vyuZitim tutoCnych opatfeni proti
nepratelské informacni infrastruktufe a opatfeni k ochrané vlastni infrastruktury. Takova
definice je znaCné obecnd, mira pochopeni a porozuméni frazi ,,na informacich zaloZené

procesy“ zaleZi pouze na predstavivosti ¢tenare.

Zastupci ruského generalniho Stabu definovali informacni valku na operacné — strategické
urovni jako ,souhrn specidlné pldnovanych a koordinovanych opatreni jednotek
a zpravodajskych sluzeb, systému véasného varovani, prostredkii veleni a rizeni, spojenti,
klamdni a elektronického boje, jejichz ucelem je zajistit dosazeni stanovenych cilii bojové
operace“. [126] Z definice vyplyva, Ze informacni valka je povaZovana za jeden
z podpirnych prvki bojové operace. Moznost samostatného pouZziti informacni valky
k dosaZeni urcitého cile definice nepfipousti. Rusové vSak vyznam informaci v Zadném
pripadé nepodcenuji. Vyplyva to z prohlaseni analytika ruského ministerstva obrany
Tsymbala, podle néj nebude z vojenského hlediska povaZovana informacni valka vedena
proti Rusku za nebojovou fazi konfliktu, nehledé na skuteCnost zda dojde ke ztratam na
Zivotech ¢i nikoliv. ProtoZe by jednostranné vedeni informacni valky mohlo mit
katastrofalni dopady na hospodarstvi, Fizeni statu, prostfedky veleni a Fizeni nebo na
vlastni vedeni bojové Cinnosti, ponechava si Rusko pravo prvniho jaderného tderu proti

nepratelskym prostfedktim a silam a potom proti protivnikovi samotnému. [126]

Byvaly prislusnik finskych ozbrojenych sil Sakari Ahvenainen vytvoril vlastni definici,
podle ni je ,informacni vdlka neprdtelské ptisobeni, kterého je dosazeno z vice jak 50
procent pomoci informacnich prostredki“. [1] Mlze byt dile umocnéna napf. Gcinky
konvencnich zbrani nebo ovlivnénim elektromagnetického spektra. Jeho definice musi
nutné vyvolat pochybnosti. Bylo by velmi obtizné zjistit kdy se informacni prostfedky
podilely na ovlivnéni protivnika 51 procenty a kdy méné. Neni ani znama metoda, jak by
tento ucinek bylo mozZné zjistit. Na rozdil od zbranovych systémt urcenych k fyzické
likvidaci, kde je mozné kvantitativné ucinnost zjistit, je pouZiti pisobeni informacnich

prostiedkti pravdépodobné jen tézZko méritelné.

Zajimavou definici pouZil ve své analyze Christopher Bellamy z Royal Military College of

Science z Velké Britanie. Termin informacni valka by, podle néj, mohl byt vhodnym
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oznaCenim pro kybernetickou valku, za predpokladu vyuZiti informace k likvidaci,
poskozeni nebo vyuZziti protivnikovi informace, protivnikovych informacnich systémi
a poCitacovych siti.  Vystihuje rovnéZz utoky proti smySleni veliteld (ovlivnéni
rozhodovani) - tzn. psychologicka valka, klamani a zvrat mysli. Informacni valku, by Slo
v této souvislosti nazvat novym terminem - psychokybernetickou valkou ,,psyberwar®. [9]
Kromé téchto dvou oblasti se vSak informacni valka prekryva i s valkou proti systémtm
veleni a Fizeni, elektronickym bojem a informace jsou samoziejmé klicové i pfi nasazeni

presné navadéné munice (viz. obr. 7).

Obrazek 7. Psyberwar

ELEKTRONICKY BOJ

PSYCHOLOGICKA VALKA
(PSYCHOLOGICAL WARFARE)

KYBERNETICKA VALKA
(CYBERWAR)

“ PSYBERWAR”

Zdroj: Upraveno a prevzato z BELLAMY Christopher. What is Information Warfare?

Zv1astni pojeti informac¢ni valky mé Cina, ktera byla zprvu ovlivnéna sovétskou vojenskou
védou a pozdéji transformovala na své podminky americké definice. Pozornost zacali ¢insti
odbornici vénovat informacni valce v poloviné 80. let minulého stoleti, intenzivné se vSak
na ni zaméfili po prvni valce v Perském zalivu. Po jejim vyhodnoceni dospéli totiZ

k zavéru, Ze Cina by v pfipadé pfimé konfrontace se Spojenymi staty valku prohrala. [79]
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Proto se cinSti vojenSti odbornici zacali zaméfovat na asymetrickou valku, vcetné
informacni valky, jako na mozZné feSeni. Jeji zvladnuti by, podle nich, umoznilo slabsimu
(Cina se tradi¢né sama oznacuje jako ,slab3i stat“) porazit silnéjsitho protivnika. Podle
tchaj-wanského odbornika na ¢&insky vojensky vyvoj Lin Chonga se Cina zabyva
informacni valkou tak intenzivné, Ze by mohla dokonce v brzké dobé na cCele priorit
vystridat jaderné zbrané. [43] Za Sest pilifG informacni valky povazuje Cinsky generalni
Stab psychologické operace, klamani a maskovani, elektronicky boj, pocitacovou valku,
fyzické nicCeni a operaCni bezpecnost (pocitacovych siti). V tomto duchu i definoval
general Dai informacni valku jako ,,soubor operaci vedenych v podminkdch informacniho
prostredi, jakoZto bojisté, s pouZzitim vojenskych informaci a informacnich systémti, které
jsou zdroven cilem operacniho piisobenti, ddle s vyuzitim elektronického boje a pocitacové
valky“. [125] Nejedna se o jedinou ¢inskou definici, ani ostatni se vSak v pojeti informacni

valky prilis nelisi.

ZAVER

V fadé zemi v soucasné dobé probiha a v téch nejvyspélejsich jiZ pravdépodobné probéhla
preména primyslové spolecnosti ve spolecnost informacni. Tento proces je urcovan
informacni a komunikacni technikou, jakoZ i stoupajici potfebou komunikace nejen
civilnich, ale i vojenskych instituci. PouZivanim novych metod a vyuZivanim zévislosti
inovych mozZnosti ovliviiovat lidi a stroje se vytvari situace, ktera jako tak zvana
informacni valka prekraCuje vojenskou oblast a mize byt Gc¢inné vedena i mimo ramec

ozbrojeného stretnuti.

Informacni vélka predstavuje rychle se rozvijejici, avSak dosud jen nepresné definovanou
oblast rostouciho z4jmu resortu obrany a politickych ciniteldi. V odborné literatuie existuje
fada definic tohoto pojmu, shody vSak dosud dosaZeno nebylo. Nema smysl vSechny
definice uvadét, ani nékteré z nich odsuzovat. K objasnéni pojmu by to vice nepfispélo.
PrestoZe se vSechny definice riiznou mirou lisi, shoda existuje, podle Nastoupila, v tom, Ze
informacni valka je formou vedeni valky pomoci informaci a informacni techniky proti

informacim a informacni technice. [89]
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V poslednich letech se informacni vélkou intenzivné zabyva Cina a pravdépodobné jeji
moznosti a7 precefiuje. Cin$ti odbornici dokonce predpoklédaji, Ze konflikty brzké
budoucnosti ovladne informaéni valka a uréi i jejich rozsah a intenzitu. Cina prohlasuje, Ze
si je védoma tohoto trendu a proto je pry zvladnuti informacni valky urcujicim faktorem
¢inskych vojenskych kapacit a bojové pripravenosti. [6] Nékteré jeji definice zmifuji také
dtlezitou roli lidi (lidského faktoru)” a ¢inské studie zdtraziiuji nutnost vychovat mladé
schopné lidi, vhodné pro informacni valku — informacni odborniky. Tim se odliSuji od

ostatnich pojeti a definic. [43]

7 Zdtiraziiovani lidi vyplyv4, podle zapadnich vojenskych odbornik, z tradi¢ni vojenské doktriny tzv. lidové
valky jesté z dob Mao Ce-tunga.
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. KLAMANI A DEZINFORMACE

UVOoD

Kazda vojenska sila, at mda, podle Nastoupila, jakoukoli prfevahu a bojové kapacity,
nebude-li pouZivat Isti a klamani, riskuje netspéch. [90] Klamani zahrnuje, pokracuje
Nastoupil, planovana opatteni pro poskytovani pravdivych nebo faleSnych informaci, tedy
dezinformaci, tykajicich se strategickych pland, sily vojsk, sestavy, operaci nebo taktiky,
coz vede protivnika k nespravnému hodnoceni, a proto k nespravnému jednani. Tim lze
dosahnout prekvapeni v Case, prostoru, zpiisobu ¢i intenzité boje a vyuZit ho k dosaZeni
vitézstvi. Uméni vyuZit Isti a klamani k vitézstvi neni povaZovano ve valce za nemoralni,
naopak bylo vZdy z vojenského hlediska vysoce cenéno. Jiz Sun Tzu® povazoval vitézstvi
dosaZzené lIsti za vitézstvi nejcennéjsi - prvni tfidy, vitézstvi dosaZené prostrednictvim
diplomacie fadil do druhé tfidy a vitézstvi dosaZené pouZitim sily cenil pouze jako

vitézstvi treti tfidy. [118]

PRINCIP KLAMANI

Klamani je proces uplatnéni triki nebo podvodu a lze ho povazZovat, podle Gerwehra
a Glenna zcasti za uméni a zc€asti za védu. [47] Obecné se jim rozumi primét nékoho vérit
nécemu co neni pravda; zmast nékoho nebo vlakat do 1écky. Teorie klamani ,,Deception®
vychazi z analyzy dvou hlavnich, ale zcela odliSnych oblasti, kde se tato ¢innost vyuZiva.
Jedna se o magii (kouzla) a vedeni valky. Zatimco pod pojmem magie se rozumi
predvadéni triki zpravidla pro pobaveni obecenstva, klaméani je zamérnd cCinnost na
oklamani protivnika. Podle americké doktriny je vojenské klamani definovano jako
,»Zameérné provddéné operace s cilem donutit protivnikovo veleni ke Spatnému rozhodnuti,
které bude vSak bude priznivé pro vlastni jednotky, zaméry a operace; cinnost kterou
povede protivnik tak prispéje k uspésnému splnéni stanoveného cile“. [83] Magie ani
klamani vSak nejsou zazrakem, ani nadpfirozenou moci, ale aplikovanou psychologii,
psychologii Spatného pochopeni vstupni informace. Je to tedy, jak zdiraziuje Barton

Whaley, psychologicky jev. [141] VSechny procesy klamani se totiZ odehravaji v lidském

8 Sun Tzu — starovéky Cinsky stratég a vojensky teoretik, podrobnéji je pfedstaven v kapitole o historickych
informacnich operacich.
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védomi, ne v redlném fyzickém svété. Od tohoto faktu se odviji i uspéSnost magie ci
klaméni. Splnéni cile jedné val¢ici strany, jenZ se snazi primét druhou ke Spatnému
vykladu reality (produkuje proto nepravdivy obraz reality) bude zaleZet na tom, jestli

viibec druha strana nepravdivy obraz, tj. zimérné zkreslenou informaci pfijme.

Proces vnimani

Ke spravnému pochopeni procesu vnimani® okolni reality, spravného nebo nespravného je
nejprve vhodné sestavit typologii vnimani (viz. obr. 8). Z ni je zfejmé, Ze klamani je

jednou z forem vnimani a Ize ho nazvat jako nespravné vnimani'’.

Obrazek 8. Typologie vnimani

VNIMANi
"PERCEPTION"

/\

NESPRAVNE VNIMANI BEZGHYBNEVNIMANI

" " (pfesné pozorované)
/MISPERK "PLUPERCEPTION"
ZPUSOBENE JINYMI ZPUSOBENE VLASTNI
OSOBAMI 0OSOBOU
"OTHER INDUCED" "SELF- INDUCED"
KLAMANI CHYBNA PREDSTAVA SEBEKLAMANI ILUZE
(zpiisobené zamérné) (zplsobené nezamérné) (amyslIné prehlizeni reality) (nelze pozorovat)
"DECEPTION" "MISPEPRESENTATION" "SELF-DECEPTION" "ILLUSION"

Zdroj: Upraveno a prevzato z WHALEY Barton. Toward a General Theory of Deception.

Pokusy vysvétlit proces, jak se dostane informace do lidského védomi, se objevily jiZ
v minulosti. Vnimanim reality se zabyval napf. v 18. stoleti prusky filozof Immanuel Kant
ve své teorii poznani. V roce 1970 priSel britsky neuropsycholog Gregory s nazorem, Ze

procesy vnimani jsou hypotézy. [141] Dospél k nému na zékladé dikazi ziskanych

® Jde o autortiv pfeklad anglického terminu ,,perception®.
'V anglickém origindlu ,,misperception®; autor pro ucely této prace zvolil pfeklad ,,nespravné vnimani*. Lze
ho vykladat i jako ,,nespravné pochopeni“.
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z vyzkumu z oblasti neurologie, psychologie a filozofie. Proces vnimani se, podle néj,

sklada z nékolika fazi:

1. Okolni prostfedi nepretrzité vysila doslova chaoticky proud signald, ¢i Siroké
spektrum nespojitych dat (biti informaci).

2. Lidské smysly, jako napf. o€i, usi — zrak a sluch, jsou schopny cast téchto
signald (informaci) zachytit.

3. Takto prijaté bity a utrzky informaci jsou predavany do lidského védomi — do
mozku.

4. VétSinu dat lidsky mozek vytadi, ale néktera zpracuje a uloZi do paméti.

5. Mozek vytvori hypotézu o okolnim prostiedi dedukci z nové prijatych dat

i z dat uloZenych v paméti.

Proces vytvoreni hypotézy je tedy zavisly na uloZenych datech, které jsou na zakladé
podobnych charakteristik a souvislosti seskupeny do urcitych soubori a na nové
prijimanych datech. Ta jsou porovnavana s jednotlivymi soubory dat a poté vnimana jako
vhodna, ¢i shodna, nebo jako nevhodna (nepouZitelnd). Pravé tato spojovani dat
(informaci) a vyrazovani dat vede k vytvoreni hypotézy o okoli. V souvislosti timto
procesem vnimani a chapani, jak uvadi Whaley, lze vysvétlit i proces nespravného
vnimani. Nesprdvna hypotéza totiZ mizZe vzniknout ve dvou pfipadech. Za prvé, vstupni
senzory, tj. lidské smysly nepracuji spravné; nebo za druhé, je chybna lidska kognitivni
strategie vytvarejici hypotézu o obrazu okoli. V prvnim pfipadu jde o fyziologickou
poruchu, ve druhém o psychologickou. [141] V této souvislosti je nutné zddraznit, Ze
schopnost spravné vnimat, v tomto smyslu mysleno ,,pfesné pochopit®, je vyzvou dokonce
i za priznivych okolnosti. Vzajemna komunikace i pfi neruSném spojeni mize byt Spatné
srozumitelna a vyznam prenesenych informaci nejasny (napt. pfi zanedbani zasad spojeni).
V takové situaci, i za predpokladu spravné funkce smysli a kognitivni strategie, bude

vysledek — vytvorena hypotéza znacné nejista. [47]

Podstata klamani

Klaméni je zkresleni ¢i deformace reality. Provadi se zamérnym pozménénim

charakteristickych rysi predmeéti, které vnimaji lidské smysly, jako napf. tvaru, velikosti,
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barvy apod. Cilem je, jak jiZ bylo feceno predloZit klamny obraz reality a zmast tak druhé
osoby. Mistfi magie tuto ¢innost nazyvaji kouzlem, trikem nebo iluzi. Z hlediska vojenstvi
se nazyva klamanim, nékdy také zastiranim nebo krytim. Neéktefi vojensti teoretici
dokonce pouZivaji, jak zdiraziuje Urbanovsky, ne pfiliS jasny termin ,strategické
maskovani“. [128] Klamani je zpravidla vysledek zamérné lidské c¢innosti, mtize vSak za
nim stat i sama priroda. Pfipady pfirozeného klamani (zcela nezavislé na lidech) vznikaji
v prirodé bud’ bez jakéhokoliv tcelu, nebo za specifickym tcelem. V prvnim pripadé jde
o fyzikalni jevy, jako napr. fata morgana nebo zdanlivé zalomeni tyce ve vodé. Ve druhém
pfipadé jde o vysledek evoluc¢niho procesu Zivocichli. Ty priroda obdafila takovymi
vlastnostmi, Ze vysilaji do svého okoli klamné informace (zelena kiiZze splyva s porostem
dZungle a vyvolava dojem — vysila informaci - jakoby se jednalo o list) a tak jsou bud’
schopni prezit utok predatort, nebo jsou naopak schopni se nepozorované priblizit ke
kofisti a Zivit se jako predatori. [47] V obou ptipadech jde o vlastnosti, které jim umoziuji
preZit. Rozdil mezi ¢lovékem a pfirodou je v tom, Ze Clovék sice provadi nékdy klamnou
¢innost nevédomé (oklame sam sebe, nebo neimysIné i ostatni), ale zpravidla klame
védomeé s cilem ziskani vyhody nad ostatnimi. Podle Whaleyho vSak ,,priroda klame vidy

nevédomeé“ [141] (nezamérne).

Mozné zpuisoby klamani

KaZzda Cinnost majici za nasledek klamani, at’ se jizZ jednd o pfirozené ptisobeni piirody
nebo zamérnou operaci vojenskych jednotek, se sklada ze dvou hlavnich casti. Jsou to
disimulace a simulace. [141] Disimulace je zamérné zastirani skute¢ného stavu. Cilem je
utajit pravdu (informace) o skutecnosti nebo alespon znesnadnit jeji rozpoznani (zptisobit
co nejvétsi nesrozumitelnost informaci). V praxi to znamend zakryt jednu nebo _Jby
vyznacnych charakterovych vlastnosti ukryvaného predmétu, které je jednoznacné odliSuji
od jinych predmétii; napf. skryti nékterych soucésti raketového kompletu. Pravé ziskani
informaci o nich miZe byt klicovym faktorem pro vyhodnoceni bojovych kapacit
protivnika. Mistfi magie hovofi v tomto pfipadé o metodé, o zpiisobu nebo postupu, jakym
trik provedli, a kterym oklamali obecenstvo. Ve vojenstvi se tento zplisob nazyva

utajovani, ukryvani a nékdy i negativni maskovani.
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Druha cast, simulace je predstirani, tzn. zamérné zviditeliovani, avSak nespravného obrazu
reality. Cilem je vnutit protivnikovi nespravné informace, donutit ho, aby nabyl dojmu, Ze
ziskal vSechny potfebné informace k zahdjeni vlastni operace. Jedna se napr. o rozmisténi
maket bojové techniky, simulovani radiového provozu, koncentrace jednotek na jiném
(nespravném) misté, neZ bude vedena operace. Ziskani a hlavné vyhodnoceni takové
informace jako pravdivé milize mit v pribéhu vedeni bojové cinnosti, podle Whaleyho,

fatalni nasledky. [141]

Formy disimulace

V zasadé lze rozlisit tfi zakladni formy disimulace, nebo také pasivniho zptisobu klamani,
jak ji nazyva Nastoupil [55]. Jedna se o ukryti ,hide“ pomoci maskovani ,,masking®;
zména vnéjSiho vzhledu prestrojenim ,,repacking® a vizualni zmateni ,,dazzling®. [141]
Tyto zplisoby spocivaji primarné v utajeni a maskovani ke skryti naSich zaméra

a mozZnosti, tzn. zatajit informace tak, aby jich protivnik ziskal co nejméné.

Cilem maskovani je v idealnim pripadé dosahnout ,neviditelnosti“. Provadi se skrytim
vSech komponentt, které by mohly prozradit rozmisténi jednotek a techniky, napf. do
umélych nebo pfirodnich dkryti. Druhou moZnosti je imitace, tzn. prizpisobeni vnéjsiho
vzhledu okolnimu prostfedi. Mistii magie pouZzivaji pfi predvadéni triki v tomto pripadé
ukryvani za poédium, zrcadla, stil a dalsi predméty, nebo dokonce ukryvaji ,,vykouzlenou
véc“ vruce. Ve vojenstvi se vyuziva rtznych prostfedkii maskovani a kryti. Srbské
vojenské letectvo napf. vyuZivalo béhem zdsahu NATO vroce 1999 upravené skalni
jeskyné, které slouzily jako letecké hangary'' (viz. obr. 9). [75] BéZné se pouziva koufova
clona, elektronické ruSeni pozorovacich prostfedkli protivnika a samoziejmé rdzné

techniky maskovani, v€etné maskovacich siti a natérd.

' Vstupni prostor do hangari mél tvar pismene ,,S“, aby technika uvnitf byla maximalné chranéna pred
poSkozenim i v pripadé zasahu hangaru. Tento tvar mél nejen zabranit proniknuti stfepin do nitra, ale i tlumit
pripadnou tlakovou vlnu zpisobenou explozi v tésné blizkosti vstupni brany. V principu se nejednalo
o0 Zadnou novinku, jejich konstrukce vsak byla velice dimyslna a technicky zdafrila.
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Obrazek 9. "Skalni letiSte"

Zdroj: Letisté s hangary ve skale. A-report.

Ke zméné vnéjsiho vzhledu se pouZiva prestrojeni. Tim se v tomto pfipadé rozumi zména
vnéjsiho obalu. Toho Ize docilit konstrukénimi tpravami nebo deformacnimi natéry. Mistti
magie maji k tomuto tcelu rizné kostymy a prevleky. Ve vojenstvi lze tuto taktiku vyuzit
ke zmateni protivnika, ktery nespravné vyhodnoti informace, napf. o pouZité technice. Ta
diky vnéjSim tpravam miiZze na prvni pohled pfipominat znamou, bézné vyuZivanou,
o které je mnoho informaci samoziejmé k dispozici. Ve skuteCnosti se vSak bude jednat
0 utajenou, ,,pod starym kabatem® ukrytou nové vyvinutou zbran, ktera zcela zméni pomér

sil na bojisti. [141]

Vizualni zmateni vysvétluje Whaley jako ,,vyvedeni protivnika z miry; ten je doslova
ohromen, zmaten a popleten tak, Ze neni schopen s jistotou vyhodnotit informace o
redlném svété“. [141] Provadi se rtznymi technickymi tpravami velikosti nebo barvy
techniky, predstirdnim jiné ¢innosti, jako napf. jiného druhu bojové ¢innosti nebo c¢asu
zahajeni operace. Historickym prikladem je simulace Pattonovy armady radiovymi
prostfedky jednotek generala Bradleyho po vylodéni v Normandii. Tim ziskali Némci zcela
rozdilné informace o poloze (predstirané) Pattona neZ méli a neZ predpokladali. Rovnéz
vSechny kody a Sifry zplisobujici necitelnost informaci a tim jejich utajeni Ize povazovat za

tuto formu disimulace.
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Formy simulace

V ptipadé pouZiti simulacnich technik se obvykle pouZiva imitovani, napodobovani jinych
véci ,,mimicking“; dale vymysli ,inventing® a nastrah nebo lécek ,,decoying®. V prvnim
piipadé se jedna o zviditelnéni vérohodnych napodobenin (replik). Tento zptisob pouzil
v roce 1914 general von Emmich pfi utoku na belgickou pevnost v Liége s pouhymi Sesti
brigadami (pfiblizné 20 tis. osob). Jeho jednotky pouZily stejnokroje péti riznych sbort,
Belgicané navic ziskali klamné informace od uprchlych zajatcli, které Emmichovy
zpravodajsti distojnici presvédcili o armadé o 150 tis. vojacich. DalSim prikladem je
dvojnik generala Montgomeryho v roce 1944, ktery oficialné navstivil britského guvernéra
Gibraltaru. [85] Némecké zpravodajské sluzby tak ziskaly nespravné informace o jeho

¢innosti, nebot” skute¢ny Montgomery se podilel na pfipravach k vylodéni v Normandii.

Pouzivéani vymysli — klamnych objekti je podobné predchéazejicimu zptisobu, ale na rozdil
od néj (imituje véci existujici), cile této simulace je predstirat néco, co ve skutecnosti
vibec neexistuje. Pouzivaji k tomu makety rtiznych predmétti a vyuZivaji je mistii magie
i vojensti odbornici. Jedna se, v pripadé vojenstvi, o gumové tanky, dfevénéné kanony,
letouny z latky apod. Za tuto formu simulace 1ze povaZovat i klamné radiové vysilani
v mistech, kde ve skuteCnosti Zadna jednotka neni. Tyto techniky vyuZili spojenci pfi
piipravé vylodéni v Normandii [123] a rovnéZ Srbové pfi aliancni vojenské operaci
v Kosovu. To potvrzuje skutecnost Ze jednoduchym a lacinym zptisobem lze oklamat
i pokrocilé informacni technologie. Drevéna déla byla totiz povaZovana za skuteCné
zbrané. Vstupni data (informace) prijata prizkumnymi senzory totiz chybné vyhodnotila

analyticka zafizeni a mylné na né navedla bojové letouny.

Posledni formou simulace je nastraha nebo lécka. Jejim cilem je odvratit nebo odlakat
pozornost protivnika od pripravované, nebo jiZ probihajici informace. [141] Tedy zamérit
jeho akvizici informaci jinam, neZ by skutecné mél. Tuto formu predstavuje jakykoli
klamny tutok vedeny z odliSného sméru, neZ je veden skutecny tder. Byla a je pouzZivana
po celou dobu historie vojenskych operaci. Prikladem je operace Inchon generala
MacArthura z Korejské valky, kdy se namorini péchota vylodila na jiném misté, neZ byl

simulovan nadmorni titok na pevninu. [123]
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PODSTATA A FORMY DEZINFORMACE

V situacich, kdy diplomatické prostfedky nemaji nadéji na ispéch a vojenska operace by
byla pfili$ radikalni, pouZivaji se jiné mozZnosti, vCetné utajenych zpravodajskych operaci,
jejichZ soucasti jsou zpravidla také dezinformace. KucCerova charakterizuje dezinformaci
ve Vykladovém slovinku informacni védy a knihovnictvi jako ,zdmérné nepravdivou
(falesnou, lZivou, nesprdvnou, zkreslenou) informaci sdélovanou s cilem uvést v omyl
a ovlivnit prijemce tim, Ze ji bude povazovat za pravdivou a duvéryhodnou“. [106] Daéle
rozliSuje dezinformace pasivni (zatajeni, zadrzeni, zpoZdéni informace) a aktivni (tvorba
nepravdivé informace, modifikace pivodni informace ¢i jejiho kontextu). V obou
pripadech se jednd, zdirazinuje ZadraZilova, o akt pfimo zavisly na svém putivodci,

v Zadném pripadé nejde o nevédomé ponechani nékoho v omylu. [145]

Podobné jako vykladovy slovnik vysvétluje termin dezinformace i Encyklopedie SpiondZe:
»dezinformace je ucelovd (klamnd) informace, kterd cilené sméruje k ovlivnéni urcité
skupiny lidi nebo celé populace®. [39] Ve zpravodajské praci jde o jednu ze zakladnich
operativnich metod, ktera slouzi k ovlivnéni cinnosti protivnika tak, aby se choval ve
prospéch zpravodajské sluzby, uvadi déle encyklopedie. Podle povahy planti a zamért 1ze
rozliSit dezinformace strategické (dlouhodobé) a operativni, které se vytvareji na zakladé

aktualni situace.

Z hlediska vojenského definuje dezinformace americky predpis FM 3-13 pro informacni
operace jako ,informace rozsifované zejména zpravodajskymi sluzbami nebo jinymi
tajnymi sluzbami s cilem zkreslit realitu, oklamat nebo ovlivnit nejvyssi predstavitele
Spojenych stdtii, americké ozbrojené sily, koalicni partnery, klicové politiky nebo
jednotlivce pomoci neprimych nebo nekonvencnich prostredkii“. [60] Dezinformace je
forma propagandy, dale pokracuje predpis, kterd je namifena na vedouci predstavitele
s rozhodovaci pravomoci a jejim cilem je zmast je, aby pfijali nespravna rozhodnuti. Na
taktické urovni mizZe dezinformace zmast velitele a zptsobit plytvani silami a prostfedky
na ochranu proti neexistujicim hrozbam. MiiZe rovnéZ negativné ovlivnit existenci koalice
zamérnym ozivovanim historicky etnickych, rasovych a kulturnich predsudki
u jednotlivych Clenti koalice. Dezinformace Sifi protivnik zpravidla nepfimo,

prostiednictvim vysilacich prostfedki treti strany (neztiCastnénych stat nebo organizaci),
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ale miZe vyuZivat i nekonvencnich zplisobli, mj. pozndmky na predmétech bézného

pouziti jako napt. krabicky od sirek, nebo na vécnych darech.

Nejpodrobnéji se vSak vénuje dezinformacim a propagandé Ladislav Bittman;
dezinformaci definuje jako ,,timysIné zkreslenou informaci, kterou pachatel tajné vsune do
informacni soustavy oponenta s cilem oklamat ho a ovlivnit jeho politické, hospoddrské ci
vojenské akce“. [11] Termin dezinformace je, uvadi Bittman, némeckého ptivodu
a Némecko bylo také prvni zemi, ktera v dobé prvni svétové valky zaloZila dezinformacni
odbor, jehoZ ukolem bylo systematicky klamat. V déjinach nejsou dezinformace spolu
s operacemi strategického klamani a ¢ernou propagandou ni¢im novym. Masovou produkci
dezinformaci vSak prinesla do oblasti mezinarodnich vztahi, podle Bittmana, az studena
valka. Bittman rozliSuje dezinformace, podobné jako americké vojenské predpisy, na dva
zakladni druhy. Jednak jsou to dezinformace propagandistické, v podstaté tzv. Cerna
propaganda, jejichZ dkolem je oklamat a ovlivnit vefejné minéni. Jejich dspéch je zavisly
na slabinach a omylech protivnikovi politiky a na predsudcich vefejného minéni. DalSim
druhem dezinformaci jsou tajné operace, které maji oklamat nebo ovlivnit vladni
predstavitele protivnika nebo jeho politickou, hospodarskou ¢i vojenskou elitu. V tomto
pripadé neni dezinformacni kanalem tisk (tento typ dezinformaci se publicité vyhybd), ale

tajny nebo anonymni kanal, napf. agent nebo anonymni dopis.

Propaganda

Cilem propagandy je, zdlraziiuje Bittman, zamérna snaha ovlivnit Siroké publikum
informacemi bez ohledu na to, jsou-li pravdivé, ¢i zkreslené nebo faleSné (klamné).
Propagandu lze definovat jako ,umysiny pokus jednotlivce ¢i skupiny formovat,
kontrolovat ¢i ménit ndzory jinych spolecenskych skupin pomoci komunikacnich kandlii
a prostredku tak, aby vysledek byl v souladu se zdjmy propagandisty“. [11] Z této definice
je zfejmé, Ze se jedna o jeden z moznych zptisobli psychologické manipulace s cilovou
skupinou populace, nebo s jednotlivci. V soucasné dobé je technika propagandy natolik
vyspéla, Ze vétSina lidi si Casto neuvédomuje, Ze je obéti cilevédomé manipulace.
V piipadé, Ze je propaganda jako jedna z moZnych technik wvyuZita pfi vedeni
psychologické vélky, neni ani Zadouci, aby cilova skupina zjistila, Ze je manipulovana.

V takovém pripadé by mohla byt dokonce kontraproduktivni a pokud by se jednalo
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o mirovou misi, civilni obyvatelstvo by pravdépodobné ztratilo divéru k mirovym
jednotkdm a zacalo by se chovat nepratelsky. V souvislosti se zdrojem a pravdivosti

obsahu se propaganda obvykle d€li do tfi hlavnich kategorii: bilé, Cerné a Sedé. [11]

Bilou propagandu vytvari a rozSifuje zdroj (organizace, stat, agentura), ktery nezakryva
svoji totoZnost. [32] Sovétsky svaz napt. rozSifoval, uvadi Bittman, v dobé studené valky
ve Spojenych statech prostfednictvim firmy Imported Publications sidlici v Chicagu Siroky
sortiment propagandistickych materiali. Typickou ukéazkou bilé propagandy je rozhlasové
vysilani pro zahrani¢ni posluchace. Masového rozmachu se dockala po druhé svétové valce
a mezi nejznaméjsi patfily/patii stanice Hlas Ameriky, Radio Svoboda/Svobodna Evropa,

Radio Moskva nebo BBC.

Cerna propaganda je propagandisticka dezinformace, kterd ma nejen ovlivnit, ale také
oklamat Sirokou vefejnost, zdlraziiuje Bittman. [11] Pochazi z jiného zdroje, nez se
prezentuje na verejnosti (vyrabi se pod cizi vlajkou). [32] Cilem skutecného pachatele je
zlistat v utajeni, mj. proto, aby nebyla ohroZena jeho povést. Cerna propaganda je velkou
1Zi, uvadi déale Bittman, jejimi nejCastéjSimi producenty jsou zpravodajské sluzby,
polotajné politické spolky a teroristické skupiny. Patfi do ni zejména padélky vladnich
dokumentti s kompromitujicim obsahem, Sifeni nepravdivych zprav tzv. ,Septandou®,
podsouvani faleSnych zprav tisku, publikovéani ¢lankt a knih pod cizim jménem a rovnéz

rozSifovani klamnych zprav mezinarodni pocitacovou siti.

Seda propaganda je operaci, podle Bittmana, ktera obsahuje prvky bilé i Cerné
propagandy. [11] Americky slovnik vojenskych pojmli Department of Defense Dictionary
of Military and Associated Terms [91] i Terminologicky slovnik NATO [91] uvadéji, Ze se
jedna o propagandu, kterd neuvadi svij zdroj. Takova definice vSak neni pfilis
srozumitelna. Presnéji vysvétluje Sedou propagandu prece jen Bittman. Propagandisticky
zdroj miZe, pokracuje Bittman, ale nemusi byt spravné identifikovan, pravdivost informaci
je vidy nejistd. Do této kategorie patfi napt. zkreslovani statistickych informaci ve
vyroCnich zpravach riznych spoleCnosti nebo inzeraty a sliby (neredlné) nejriznéjsich

pseudonaboZenskych hlasateld.

Zvlastni kategorii je tzv. propaganda cCinem. Patfi do ni, uvadi Bittman, fyzické akty,

vladni rozhodnuti nebo vojenské manévry. Jako priklad 1ze uvést vzdusny ider amerického
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a britského vojenského letectva na Berlin v lednu 1943, presné nacasovany na okamZik,
kdy Goring prednaSel oslavny projev k desetiletému vyroc¢i zrodu nacistického rezZimu.
Zamérem spojencti byla propagandisticka demonstrace sily s cilem ovlivnit alespon Cast
némeckého obyvatelstva a podlomit jeho oddanost nacistickému reZimu a odhodlani

pokracovat ve valce. [11]

Metody a techniky dezinformace

Jednou z metod Sifeni dezinformaci je vyuziti tisku. V demokratickych zemich je tisk nejen
komunikacnim kanalem, rovnéz vSak i jako politicky faktor ovliviiuje prostrednictvim
zpravodajstvi a komentari vefejné minéni a statni aparat. Z tohoto diivodu, uvadi Bittman,
je Castym ter¢em domadacich i mezinarodnich intrik, propagandistickych kampani
a dezinformacnich operaci. Jejich cilem je ovlivnit novinaie a nasledné oklamat vefejnost,
parlament a vladni organy. Jednim z diivodd, pro¢ profesiondlni dezinformatori
v mezinarodnich vztazich mnohdy uspéji, vysvétluje Bittman, je nedostatek vysoce
kvalifikovanych korespondentt. V dobé studené valky mélo dokonce kazdé komunistické
i zdpadni velvyslanectvi k dispozici finan¢ni prostfedky na ovliviiovani mistniho tisku.
Novinaf, ktery byl ochoten napsat pozitivni ¢lanek, byl odménén. Tento fond vyuZivaly
i zpravodajské sluzby, zejména ke kompromitaci novinafi a na zabezpeceni utajenych

dezinformacnich kampani.

Casto pouZivanou formou dezinformac¢nich operaci jsou padélky. Maji nejriznéjsi podobu,
jako napf. dokumenty vladnich instituci protivnika, osobni spisy nebo dokumenty
vyznamnych osobnosti, letdky a inzerdty skutec¢nych nebo neexistujicich organizaci,
vytisky novin, padélané bankovky nebo padélky autorskych rukopisti. Podle Bittmana lze
rozdélit padélky na tfi kategorie. Do prvni patfi padélky vyrobené za ucelem zisku, jedna
se tedy o kriminadlni Ciny. Padélky, které maji oklamat politické, hospodarské nebo
vojenské Cinitele protivnika patfi do druhé kategorie. Pokud nejsou odhaleny, mély by
zpusobit rozhodnuti, které je vsouladu se zajmy pachatele. Treti kategorii jsou
propagandistické padélky usilujici o Sirokou publicitu. Podsouvéani padélki zépadnich
vladnich dokumentii byla velmi popularni metoda komunistickych rozvédek zejména

v padesatych a Sedesatych letech minulého stoleti, dopliiuje Bittman. [11]
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Dobre znamou metodou Sifeni dezinformaci je rozhlasové vysilani do zahranici. Velkého
vyznamu nabyla béhem druhé svétové valky. Vice neZ sto rozhlasovych stanic se
zaméfovalo na protivnikovy posluchace a zejména na vojdky. Sifily do éteru
propagandisticka hesla, zpravy a dezinformace s cilem podlomit jejich bojovou moralku.
Ve vysilani nechybély napf. ani zpravy o nepristojném chovani manZelek a pritelkyni. Jako
prvni zacalo pouZivat metodu Cerné rozhlasové propagandy Némecko, ne vSak Uispésné,
protoZe obsah vysilani byl zjevné pronémecky. Mnohem vétSich tispéchti dosahli Britové

a rovnéz americka zpravodajska sluzba Office of Strategic Services (OSS)". [11]

K propagandistickym ucelim je mozné vyuzit, podle Bittmana, rovnéz filmového média.
JiZ v minulosti se o to pokouSelo mnoho vlad a organizaci, ale Casto, pokracuje Bittman,
bez velkého uspéchu. [11] Podle Taylora vSak kino béhem druhé svétové valky plnilo roli
velmi duleZitého média k rozsifovani propagandy. DtleZitym predpokladem tuspésnosti
vSak byla i pritazlivost pro divaka z hlediska zabavy. Orientovala se vyhradné na domaéci
publikum, vyuZitelnost tedy byla jen v zazemi, ale vyznamné prispivala k vlastenectvi

a k posileni protinacistickych nalad. [123]

Dobte zneuzitelné komunikacni médium k dezinformacnim uceltim je fotografie. Tvrzeni
Ze ,fotografie hodnotu tisice slov“, a ,Ze kamera nikdy nelZe“ jsou naprosto klamna
tvrzeni, uvadi Bittman. V soucasné dobé maji pachatelé k dispozici fadu technik, pocinaje
,rezii“ snimku tak, aby podporovala autoriv zamér, a koncice fotografiemi, které jsou
,Vylepseny“ pocitacovou technikou, zdlraziiuje Bittman. Komunistické rezZimy bézné
pouzivaly metodu vymazavani ,,neZddoucich“ osob z vefejné dostupnych fotografii, jako
napf. Trockij nebo Dubcek. Avsak i v demokratickych statech se pouZiva ,diskrétni“

naaranZovani, jako v ptipadé byvalého amerického prezidenta Roosevelta. [11]

Moznou technikou vyuZitelnou k Sifeni dezinformace jsou i povésti a tzv. Septandy.
Povésti se rozumi neprovérenad zprava, kterd se mize potvrdit, nebo ukazat jako zcela
nevérohodna. Pokud se $ifi ustni komunikaci, hovofi Bittman o Septandé. V soucasné dobé
elektronickych komunikaci $ifi neprovéfené informace masova média, coZ jeSté znasobuje

jejich vliv na verejné minéni. Povésti se mohou vynorovat spontanné, ale mohou byt

2. 0SS byla predchiidkyné americké Ustiedni zpravodajské sluzby (CIA), béhem valky ziidila dvanact
rozhlasovych stanic, které predstiraly, Ze jsou némecké.
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i vytvorem zakulisnich manipulatorii. Techniku rozsifovani klamnych povésti pouzivaly

s oblibou zpravodajské sluzby byvalého sovétského bloku. [11]

Zcela odliSnou technikou, ve srovnani s predeSlymi, jsou tajné operace. Provadéji je
predevsim civilni a vojenské zpravodajské sluzby. K paralyzovani nebo alesponl oslabeni
protivnika vyuZivaji zvlastni prostiedky. Pokud jsou dobfe naplanovany, jejich ucinek
miZe byt pro protivnika téméf zniCujici. Pfikladem je izraelska operace ,Lahev* ze
Sedesatych let minulého stoleti. Izraelskym pfislusnikiim specialnich jednotek se podafilo
vybudovat sit' prekupnikii, kterd dodavala egyptskym jednotkdm mnoZstvi marihuany
s cilem podlomit jejich bojovou pfipravenost. Ziskané financni prostfedky navic slouZily

k financovani jinych operaci. [11]

Dezinformacni kampané vedou rovnéZ kryci organizace. Ty se v kontextu mezinarodni
propagandy a dezinformaci oznacuji jako organizace mezindrodniho charakteru
(charitativni, humanitéarni, atd.). Pfedstiraji ideologickou, politickou a finan¢ni nezavislost,
ve skuteCnosti jsou vSak fizeny a financné podporovany vladou nebo organizaci, které
slouzi. [11] V soucasné dobé ptisobi napt. v zdpadni Evropé a na Balkané fada organizaci,
které jsou udajné nezavislé, existuje vSak podezfeni, Ze nékteré z nich jsou Fizeny
a podporovany ze zemi Blizkého a stfedniho vychodu nebo maji dokonce napojeni na al-

Kaidu. [26]

Nejnovéjsim prostiedkem k Sifeni dezinformaci a propagandy je celosvétova sit’ internet.
V souvislosti s dostupnosti, rozSirenosti a oblibenosti je zcela exkluzivni a vyuZitelna pro
jednotlivce, organizace, organy statni spravy i koalice. Jeji vyuZiti je financné nenarocné,
coZ velmi rychle zjistily zejména teroristické skupiny, které ji vyuZivaji ve stale vétSi mire.
Podrobné je vSak tato problematika analyzovana v kapitole zabyvajici se informacnimi

operacemi proti teroristickym skupinam.

ZAVER

Terminem klamani, je nazyvan souhrn opatfeni, jejichZ cilem je vnutit nepfiteli mylnou
predstavu (informaci) o situaci a ¢innosti vlastnich vojsk a jejich objektech. Jsou to klamné

akce, demonstracni Cinnost, poutani nepritele, odvadéni pozornosti, zfizovani klamnych
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objektli, Sifeni klamnych zprav apod. PrestoZe neni klaméni povaZovano vojenskymi
odborniky za formu informacni valky, 1ze ho z hlediska informa¢niho pokladat za aplikaci
informacni véalky pfimo v prostoru bojisté. Jedna se totiZ o zamérné ovliviiovani procesu
prijeti a vyhodnoceni informace, tedy o zpiisob predkladani nespravnych informaci
protivnikovi tak, aby byly pokladany za pravdivé. Klamani lze provadét v zasadé dvéma
zplsoby, ¢i metodami. Jsou to bud’ metody pasivni - disimulace, které spocivaji primarné
v utajeni a maskovani ke skryti zamérti a moZznosti. Maji zabranit protivnikovi ziskat
informace, nebo alesponl mnoZstvi dostupnych informaci maximalné zredukovat. Druhym
zptisobem je aktivni klamani, které zpravidla zahrnuje, jak zdtiraziiuje Nastoupil,
,promyslenou snahu o prozrazeni polopravd podporovanych vhodnymi diikazy, signdly
anebo jinymi materidlnimi diikazy“. [89] Nutnou podminkou pro provedeni klamani je jeho
naplanovani, vcetné volby spravné formy. Je naprosto nezbytné nejprve vyhodnotit
kapacity a moZnou reakci protivnika. Nutnosti je, aby predloZenou klamnou informaci
prijal jako pravdivou a pfitom nepojal podezieni. V pripadech, kdy se tento zdmér nezdafri
a protivnik zjisti, Ze jde o fikci, stava se strana, ktera vedla ptivodné klamani stranou
oklamanou. Z informacniho hlediska jde o odhaleni nepravdivé informace (tedy o spravné
vyhodnoceni vstupni informace), z hlediska vojenského o ztratu prevahy na bojisti.
Odhaleni klaméni se nazyva protiopatfeni proti klamani, nebo — li ,,counterdeception®.

[141]

Nedilnou soucasti valecnych operaci jsou, jak upozorfiuje Bittman, propaganda
a dezinformace. Byly vyuZivany po staleti, masivné je vSak valCici strany zacaly vyuZivat
aZ béhem druhé svétové valky. Od té doby jejich vyznam nepoklesl, naopak se v disledku
rychlého rozvoje masovych médii neustale zvySuje. V moderni valce usiluji valcici strany
o dosaZeni vitézstvi nejen vojenskymi prostfedky a nastrahami, ale také utajenym
i vefejnym ovliviiovanim vlastniho i nepratelského vefejného minéni. Propaganda je
v podstaté forma psychologické manipulace bez ohledu na to, zda jsou iniciatorem
komunisté, nacisté nebo demokratické instituce, uvadi Bittman. [11] Neni to ideologie,
pokracuje Bittman, ale nastroj ovliviiovani, ktery je k dispozici politickym, naboZenskym
nebo jakymkoli jinym spoleCenskym organizacim vSeho druhu, vcetné teroristickych
skupin nebo nacistickych spolki. Dezinformace lze pfirovnat, podle Bittmana,
k rakovinovym bunikam, které imunologicky systém v lidském téle nedokaZze rozeznat od
zdravych bunék. Nékteré z nich maji za tkol oklamat protivnika a pfinutit ho k rychlé

reakci, jiné jsou naopak soucasti dlouhodobych operaci, maji kumulativni efekt, ktery se
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projevi za relativné delSi obdobi. NejsnadnéjSimi obétmi dezinformaci byvaji osoby
s vyhranénymi levicovymi, pravicovymi, nacionalistickymi nebo naboZenskymi
radikdlnimi nazory a predsudky. KdyZz jsou produkty dezinformacni kampané v souladu
s jejich presvédcenim, jsou Casto ochotni uvéfit, podle Bittmana, i bizarnim obvinénim

a konspiracnim teoriim.

S dezinformacemi se lze setkat, podle vydavatele internetového serveru Ceskd média
Jaroslava Berky, rovnéz v oboru Competitive Intelligence. [101] Boj s informacemi (jehoz
soucasti jsou i dezinformace) je, podle néj, jednou ze soucasti konkurencni strategie. Plati
pro né vsak urcitd omezeni dodava Berka, nesmi byt prdvné napadnutelné. Vzapéti vSak
charakterizuje dezinformaci jako zdmérnou lez. Jeho vyklad neni prili$ jasny, avSak kazdé
zamérné Sifeni 17Zi, prestoZe se jednd o konkurencni prostfedi je nezakonné. V této
souvislosti se autor domniva, praktiky tohoto typu patfi do jiné sféry neZ je konkurencni
zpravodajstvi.  Naopak v mezinarodnich  vztazich, zpravodajskych  operacich
a psychologickych valkach je zpochopitelnych divodd dezinformace akceptovanou

taktikou kdekoli na svéte.
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. TYPOLOGIE INFORMACNICH OPERACI

UVOoD

V poslednich letech se v souvislosti s taktikou velmoci opoustét tvrdé techniky vedeni bojt
(s ohledem na pripadné ztraty v fadach vojaki nebo civilniho obyvatelstva) zacal presouvat
diraz na takzvané mékké formy valky. ,,Proto doslo k masivnimu rozvoji jednotlivych
forem vedeni informacni vdlky*“, uvadi Hodicky. [52] Informacni valku, tj. informacni
operace je mozné vést letalnimi nebo neletalnimi prostfedky, hrubou silou ¢i nesmrticimi
prostfedky. Dale je 1ze Clenit na obranné nebo utocné — podle toho, zda je cilem informace
ochranovat vlastni sily a prostfedky, nebo ptisobit na protivnika. Takové rozdéleni je vSak
velmi hrubé, protoZe odpovida pouze zadkladnimu rozdé€leni bojové Cinnosti na obranu

a atok.

Informacni valka jako separovana technika zatim neexistuje, existuje vSak nékolik typa, Ci
forem informacnich operaci, které se navzajem prolinaji a dopliiuji. V soucasné dobé Ize
rozlisit, jak uvadi Martin Libicki [78], nejméné sedm typtu informacnich operaci (viz

obr. 10):

Plisobeni na veleni a fizeni ,,command-and-control warfare®.
Zpravodajské ptisobeni ,,intelligence-based warfare.
Elektronicky boj* ,.electronic warfare.

Psychologicka valka ,,psychological warfare.
Ekonomicko-informacni vélka ,,economic information warfare®.

Hackerska valka ,,hacker warfare®.

N s W

Kyberneticka valka ,,cyberwarfare®.

13 Pro anglicky vyraz Electronic warfare se v Ceské vojenské terminologii pouZivé termin elektronicky boj, ne
doslovny preklad - elektronicka valka.
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Obrazek 10. Jednotlivé typy informacnich operaci podle tradicniho pojeti
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Zdroj: HAWKINS Charles. Coming to Grips With Information Warfare.

V nékterych pripadech se uvadi jeSté napf. politicka informacni valka a legalni informacni
valka, jak piSe Ahvenainen. [1] Tyto pojmy se vSak spiSe vztahuji ke zpiisobtim vedeni
informacni valky a ke stupni, na ktery je jeji pisobeni zaméfeno, neZ aby byly povazovany

za dalsi typy informacnich operaci.

PUSOBENI NA VELENI A RiZENI (C2W)

Zneskodnéni velitele je uz po staleti jednim z cilt k ziskani nadvlady na bojisti. Obtizné&jsi
vSak vZdy byla vlastni realizace tohoto zaméru. Posun ovSem nastal v okamZiku vytvareni
velitelskych center. Ta jsou snadno identifikovatelnd podle zakladnich ryst jako jsou
napriklad viditelna komunikace, vypocetni zafizeni (spojené s elektromagnetickym
vyzarovanim) nebo presuny tiSténych dokumentii a logistického materialu, a hlavné, jak
zdiraznuje Hodicky, podle netypickych aktivit, které jsou naprosto odliSné od standardni
cinnosti u ostatnich jednotek [52]. I pres jasnou nevyhodu centralniho bodu veleni

z hlediska snadné zranitelnosti neni zatim tento zptisob veleni prekonany. Informace musi

50



byt nékde shromaZzd'ovany a na zdakladé jejich analyzy distribuovany jednotkdm pro

vytvoreni celkového operacniho pohledu.

Ucelem plisobeni je zniceni nebo naruseni prostfedkii veleni a neutralizace veleni. Tim se
prerusi informacni tok od velitelskych struktur k vykonnému prvku — bojovym jednotkam,
které tim ztrati prehled o celkové situaci a nebudou mit mj. informace kde zasdhnout, kdy
zasdhnout, ani jak zasahnout. U¢innost t&chto opatfeni jsou viak, podle Nastoupila, znacné
zavisla na mire centralizace umlCované struktury veleni. [89] Redundatni, decentralizované
spojeni predstavuje problém pfi vybéru cild, na néZ se musi pisobit. To byl také problém,
uvadi Hodicky, béhem druhé valky v Perském zalivu'* - zdpadni ropné spolecnosti
zanechaly v Irdku propracované komunikacni sit€, které pak pouZivala iracka armada

a pomoci nich ziskavala redundantni spojeni. [52]

Fyzicka neutralizace mist veleni

Jednou z moZnosti neutralizace veleni a jednou z nejstarSich forem je jeho fyzicka
likvidace (destrukce). Podle amerického polniho fadu je vtomto pripadé ,fyzickd
destrukce aplikaci bojové sily ke zniceni nebo oslabeni neprdtelskych jednotek, zdrojii
informaci, systémtu veleni a Fizeni a mist veleni“. [60] Uder na mista veleni lze proveést
pomoci riznych prostfedki, mezi nejcastéjsi patfi pouZiti délostrelectva, letecky tder nebo
operace specialnich sil. V tomto pripadé, i kdyZ se jedna o nasazeni bojovych jednotek ke
zniCeni cile, jde o podptrnou akci ve prospéch informacni valky. [63] Neutralizace mist
veleni je z hlediska informacniho totalni zastaveni informacniho toku, vCetné fyzického
zniceni dlozZisté informaci ve velitelském objektu; nebo alesponi jeho ochromeni a zniceni

vétSiny uloZenych informaci. V obou ptipadech se jedna o likvidaci ,,informacni instituce®.

Neletalni neutralizace mist veleni

Letalni (smrtici) plisobeni neni jedinym moZznym ucinnym prostfedkem. Systémy veleni
aftizeni lze paralyzovat napfiklad preruSenim dodéavek elektrické energie, pomoci

elektromagnetického zareni nebo nasazenim pocitacového viru. Ani jeden z téchto zptisobti

1 Druhd vélka v Perském zélivu nesla kddové oznaceni Irdckd svoboda ,Operation Iraqi Freedom®, byla
zahéjena 20. bfezna 2003 mistniho Casu; bojové operace byly oficiadlné ukonceny 1. kvétna téhoZz roku.
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vsak neni, zdiraziuje Libicki, spolehlivy a finan¢né méné nakladny ve srovnani s pouZitim
fyzického prostfedku niceni, jako napt. letecké pumy. [78] V pfipadé pouZziti ,,mékkych
zbrani“ je totiZ nutné si uvédomit, Ze i softwarové titoky musi predem znat misto ptisobeni,
jinak jsou neucinné, nebo trvaji priliS dlouhou a tim je tcinnost minimalni. V tomto
pripadé se jedna o paralyzovani informacni instituce, nasledky ttoku jsou vSak na rozdil od
fyzické likvidace vratné a po provedeni oprav lze obnovit jeji ¢innost. To se vSak bude

odvijet od skutecnosti, zda bude jesté viibec nékomu informacni podpora prospésna.

ZPRAVODAJSKE PUSOBENI (IBW)

O zpravodajské formé piisobeni v informacni valce se hovori v pripadé, Ze je zpravodajstvi
pfimo zahrnuto v bojové cinnosti — napriklad v procesu vybéru a pridélovani cilt
Htargeting” nebo pfi urceni, zda dany prostfedek zasahl cil a byl splnén poZadovany efekt
»Battle Damage Assessment“ — a neslouZi pouze jako vstup procesu veleni a Fizeni.
Ucelem zahrnuti zpravodajstvi do bojové ¢innosti je tedy ziskavani informaci, vytvateni
trvalého a obsahlého obrazu bojisté. Kromé toho vSak ma zpravodajstvi za ukol také
ochranu informaci, tzn. zabranit nepriteli, aby se mu nepodarilo informace ziskat a nemohl
si vytvorit plnohodnotny obraz bojisté, vCetné kapacit protivnika. Tyto Cinnosti se nazyvaji
jako ofenzivni a defenzivni opatfeni. [89] Nékteré americké vojenské predpisy pouZivaji
pro tyto Cinnosti souhrnny termin zabezpeceni informaci. [60] ZvlaStnosti zpravodajského
pasobeni je oproti jinym formam informacnich operaci skutecnost, Ze vzdy dochazi

k fyzickému kontaktu s cilem. [52]

Ofenzivni opatfeni

Jeho cilem je ziskavani co nejvice informaci o protivnikovi. Rapidni sniZeni poméru cena —
vykon u informacnich technologii umoznilo implementaci decentralizovanych systémui
a vytvoreni novych architektur pro ziskavani a rozSifovani informaci. Decentralizované
platformy zahrnuji operatora, senzory a zbranové systémy. V této architektufe operuje
kazdy prvek autonomné, ale je s zaroven s ostatnimi elektronicky propojen. Takové pojeti
je zcela odlisné od vedeni valky v primyslovém véku, kdy kazdy prvek operoval zcela

oddélené, (osadka tanku napf. sama zjiStovala a zaméfovala cile; nyni miZe ziskat presné
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informace o cili, vCetné souradnic z bezpilotnich prizkumnych prostfedkii, nebo jinych
senzorl). [78] Na bojisti v informacnim véku mohou operovat riizné senzory, vzajemné

propojené a sestavené do architektury podle aktualnich pozadavki [52]:

* Rozmisténé v odstupu od bojiSté (pracujici na bazi prostorové, seizmické
a akustickeé).

* Rozmisténé pfimo na bojisti (prizkumné bezpilotni prostiedky, bezobsluzna
pozemni prizkumna vozidla nebo elektronické prizkumné prostiedky).

* Rozmisténé na bojiSti a pracujici na bazi akustické, gravimetrické, biochemické
a optické.

* Zbranové, vyuzivajici infraCervené zareni a laserové paprsky.

Senzory v takovém rozsahu jsou schopny pokryt celé bojisté a zajistit dokonce redundantni
akvizici informaci. Pravé ta je vtomto piipadé dflezita, protoZe zarucuje vétsi
divéryhodnost situacniho obrazu bojisté. RovnéZ je pro protivhika mnohem obtiznéjsi

zabranit procesu ziskavani informaci.

Defenzivni opatreni

K defenzivnim opatfenim patfi vSechny moZnosti, jak uniknout zjiSténi a pozorovani
nepritelem, vCetné klamani a pouZivani nesnadno zjistitelnych stanovist. [89] Dalsi
moznosti je zasah primo do procesu akvizice dat nepratelskym senzorem. Pokud takové
opatfeni nelze realizovat, vznikd mozZnost ptisobit na Cast spojeni, kde senzoricka cast
prechazi do casti vyhodnocovaci. Jednou z nejstarSich technik je predstirani vlastni
nemohoucnosti detekovat cinnost protivnika. [52] Jde tedy o aplikaci nékteré
ze simulacnich forem klaméani. Defenzivni opatfeni lze také povaZovat za jednu
z kontrarozvédnych cinnosti. Soucéasti defenzivnich opatfeni je totiz i zjiStovani
zpravodajského zajmu protivnika, tzn. o jaké informace se viibec zajima. [83] Jinak by
mohla byt veSkera opatfeni zbyte€na, protoZe by utajovala informace, kterymi protivnik jiZ

disponuje, nebo je viibec nepotiebuje.
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ELEKTRONICKY BOJ (EB)

EB je definovan jako ,Cinnost zamérend na vyuZiti elektromagnetického spektra, kterd
obsahuje pdtrdni, zachyceni a identifikace elektromagnetického vysildni, vyuZiti
elektromagnetické energie vcetné smérového vyzarovani s cilem omezit nebo zabranit jeho
vyuZzivani protivnikem proti vlastnim prostredkiim a zajistit jejich efektivni vyuziti“. [134]

EB ma tfi soucasti (viz. obr. 11) [131]:

Obrazek 11. Soucasti elektronického boje

ELEKTRONICKA ELEKTRONICKA

ELEKTRONICKA

g PODPURNA OCHRANNA
PROT('SC':’“‘,‘I)TREN' OPATRENI OPATRENI
(ESM) (EPM)

s A Minimalizace
Elcvektrpmcke _lekavary detekes
ruseni informaci vyzafovani
Elektronické VWyhledavani Minimalizace
klamani cilt VZaamnEho

ruseni
Elektronicka Navedeni Organizaéni
neutralizace ECM opatfeni
|| Navedeni
EPM

Zdroj: AutorGv vlastni diagram.

* Elektronicka protiopatfeni; zahrnujici c¢innosti provadéné ke znemoZnéni nebo
ztizeni efektivnhiho wvyuzZiti EM spektra protivhikem pouzitim EM energie
(znemoZnit mu prenos informaci EM spektrem).

* Elektronickd podptrna opatfeni; zahrnuji cinnosti k vypatrani, zachyceni

a identifikaci EM vyzafovani a zaméfeni jeho zdroja. Poskytuji zdroj informaci pro
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rozhodovaci procesy, pouZiti zbrani, elektronicka protiopatfeni, elektronicka
ochranna opatfeni a jiné ¢innosti.

» Elektronickd ochrannd opatfeni; zahrnuji ¢innosti k zajisténi efektivniho pouziti
EM spektra vlastnimi silami v podminkach (navzdory) pouZiti EM energie

protivnikem (zajist'uji vyuZiti EM k prenosu vlastnich informaci).

ZjednodusSené feceno, EB zahrnuje vSechna ofenzivni i defenzivni opatieni pro vyuZivani
elektromagnetického spektra. Z informacniho hlediska Ize povazovat za zakladni zptisoby
elektronického boje ptisobeni proti komunikaci a komunikacnim systémiim,
radiolokatorim a dalSim elektronickym zafizenim scilem degradovat prenos

protivnikovych informaci a soucasné zajistit prenos vlastnich informaci.

Pusobeni proti radiolokatorum

Jednim ze zdkladnich zptisobi elektronického boje je ptisobeni proti vyhledavacim
anavadécim radiolokatorim. Lze je umlcovat elektronickym ruSenim nebo
protiradarovymi raketami. [89] Tradi¢ni radiolokatory generuji signal na jedné frekvenci,
modernéjsi vSak pracuji na principu rychlych zmén vysilaci frekvence. Antiradary musi byt
schopny zjistit prichozi signal, urcit jeho frekvenci, prizptsobit se ji a vyslat rusivy signal
tak, aby byl minimalizovan dosah a sila ruSeného signalu. [52] Z hlediska informacniho
byl prerusen datovy tok k bojovym prvkiim (napf. letountim) a potlaceno usili k ziskani
informaci o naSich kapacitach. V této souvislosti ovSem nastava problém. Podafrilo se sice
zabranit navedeni nepratelskych zbrani na mista veleni nebo potlacit tsili o vypatrani
a zaméreni vlastnich navadécich prostredkd, rusici prostfedek nicméné vyslanim rusivého

signalu prozradil svoji polohu a stava se tak vyznamnym cilem pro uder protivnika. [78]

Pusobeni na komunikacni prostredky a komunikace

Elektronicky boj proti komunikac¢nim prostredkiim, sdileni a vyméné informaci je slozitéjsi
a naro¢néjsi nez pusobeni proti radiolokatorim. Zatimco paprsek radiolokatoru je zaméfen
pfimo na urcity cil v prostoru vlastnich jednotek, prfi komunikaci se nepfitel snazi, jak

zdiraziuje Libicki, ,uplné vyhnout nasemu prostoru, nasimi jednotkami kontrolované
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Casti spektra“. [78] Situaci rovnéZz komplikuje skuteCnost, Ze fyzikalni vlastnosti Sifeni
signalu komunikacnich prostfedki jsou odliSné od vlastnosti vyzafovani radiolokatord.
Komunikacni prostfedky navic pouzivaji mj. tzv. frekvencni skakani ,,hopping“ nebo
rozprostiené frekvencni spektrum a technologii CDMA'. Jde o techniky, pfi jejichZ vyuzZiti
je signal obtiZné zjistitelny, lze ho obtiZné ruSit nebo prerusit. Satelitni komunikace
vyuziva digitdlnich technologii pro pfijem signdlu v o¢ekdvaném sméru a filtrovani
ruSicich signalt z ostatnich smért. Digitalni kompresni mechanismy spolu s redundantnim
bitovym tokem mohou dokonce umozZnit obnoveni signalu pri zaruSeni jeho casti. [52]
Z hlediska informacniho jde béhem ptisobeni na komunikace o preruseni informacniho
toku protivnika (pfedavani a ziskdvani informaci) mezi jednotlivymi prvky na bojisti
a samoziejmé i odfiznuti informacni instituce, coz je vtomto pfipadé misto veleni.
VSechny prvky budou informacné cinné, ovSem distribuované informace se nedostanou

k uzivatelim vtibec, nebo v nepouzitelném stavu.

PSYCHOLOGICKA VALKA (PSYW)

Psychologické operace jsou definovany jako ,pldnovand psychologickd cinnost v dobé
miru a vdlky zamérend na osoby protivnika, vlastni nebo neutrdlni s cilem ovlivnit postoje
a chovani, coz md vliv na dosaZeni politickych a vojenskych cili. Zahrnuji psychologickou
cinnost na strategické urovni, cinnost k psychologické konsolidaci a psychologickou
¢innost na bojisti“. [134] Zjednodusené vylozeno, cilem psychologické valky' je, podle
Nastoupila, ovliviiovat nepratelskou vili bez pouziti zbrani. [89] Z informacniho hlediska
jde o planovanou a systematickou distribuci informaci rtiznym cilovym skupinam, ktera

musi byt provedena v presné stanovené obdobi, aby informace ovlivnily jejich védomi.

Psychologické operace a propaganda maji k sobé velmi blizko. Hranice mezi obéma
¢innostmi je nejasna a podle nékterych autori se tyto ¢innosti dokonce prolinaji. Obecné
plati, Ze psychologicka operace v dobé miru je zaloZena na prezentovani pravdivych

informaci, nebo alesponi pravdy jak je vnimana. Propaganda je naopak vnimana, podle

> CDMA — ,,Code Division Multiple Access“ je mnohondsobny pristup do sité kédovym délenim. Na rozdil
od konkurencnich systémti jako GSM, ktery vyuzivi TDMA, CDMA neprifazuje kazdému uZivateli
specifickou frekvenci. Misto toho pouZiva kazdy kandl tiplné dostupné spektrum. Jednotlivé hovory jsou
kédovany pomoci pseudonahodné digitalni sekvence.

16 Psychologickad valka ,,Psychological Warfare* byva rovnéZz oznaCovéna jako psychologické operace
»Psychological Operations“ (PSYOPS).
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autori Oxfordského priivodce vojenskou historii, jako Sitfeni 1Zi (klamnych informaci)
a cilovou skupinou je casto vlastni obyvatelstvo. [123] Tiina Seppéld ma pro propagandu
technik presvédcovdni k dosaZeni specifickych cilii, které maji slouZit ku prospéchu tomu,
kdo organizuje tento proces“. [115] V obdobi ozbrojeného konfliktu, dale zdiraziuje
Seppdld, je vSak nutno vnimat propagandu zcela jinak. Tvofi totiz spolu s vojenskou
jde souhlasit i stvrzenim Liskové, ktera uvadi, Ze cilovou skupinou psychologickych
operaci nikdy neni vlastni armada nebo obyvatelstvo. [80] Tiskoviny i rozhlasové vysilani
organizované cCeskoslovenskym exilovym vedenim za druhé svétové valky a urcené jako
podptirny prostiedek pro vlastni jednotky lze proto povazovat za propagandu a ne za

psychologickou valku.

Kategorie psychologickych operaci

Psychologické operace je mozné rozdélit na rizné kategorie podle tii hledisek. Prvnim je
druh operace, k jejiz podpore slouZi, druhym pak a cilova skupina, na kterou se zaméruji
atfetim je stupeil piisobeni. Podle prvniho kritéria, které pouZivd i Armida Ceské
republiky, se déli na strategické psychologické operace (SPO), psychologické operace
k podpore bojovych operaci (CPO) a psychologické operace k podpore nebojovych operaci
(CRPO). [80] Podle druhého hlediska Ize rozliSit operace proti vili naroda, proti
nepratelskym velitelm, proti nepfatelskym jednotkam a posledni kategorii je tzv. kulturni
valka. [78] Podle posledniho hlediska, ktery pouZivd americkd doktrina, se jedna

o psychologické operace provadéné na strategické, operacni a taktické urovni. [34]

Strategické psychologické operace jsou vedeny na cilovou skupinu v dobé miru, krizovych
situaci a v dobé valecného stavu. Jejich cilem je ziskat podporu a spolupraci spratelenych
a neutralnich zemi a potlacit villi a odhodlani protivnika vést valku. V dobé miru jsou SPO
soucasti uplatiiovani bezpec¢nostni a obranné politiky v souladu s narodnimi zajmy daného
statu. V pripadé vzniku krizové situace, SPO demonstruji odhodlani, viili a zptisob, kterym
ji chtéji TeSit predstavitelé statu a obyvatelstvo. Tyto strategické operace planuji, ridi
avedou statni organy, zejména ministerstva zahrani¢i. [80] SPO jsou tedy operace

zamérené na vuli naroda, jak uvadi Libicki. [78]
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Psychologické operace k podpore bojovych operaci jsou planovany a vedeny v dobé
valecného stavu jako soucast bojovych operaci k zabezpecCeni obrany statu nebo kolektivni
obrany podle c¢lanku 5 Washingtonské smlouvy. Jsou kratkodobého charakteru. Jejich
cilem je vyvijet psychologicky natlak na jednotky protivnika a obyvatelstvo pod kontrolou
protivnika v oblasti bojové Cinnosti a podporit tak dosaZeni operacnich a taktickych cila
operace. V podminkdch ACR je planuje a Fidi velitel opera¢niho uskupeni a vedou je
jednotky ACR. [80] V podminkéch Spojenych statli se dokonce pfedpoklddd nasmérovani
satelitniho televizniho vysilani na konkrétni zajmovou oblast. V prfipad€, Ze ma stat takové
moZnosti, je samoziejmé prisun ovliviiyjicich informaci mnohem mohutnéjsi a dosazeni
poZadovaného vysledku pravdépodobnéjsi. [52] V piipadé, Ze se plisobeni zacili pfimo na
nepratelské velitele, jde o treti kategorii psychologickych operaci, podle déleni Martina
Libickiho. Jde vSak o znacné obtiznou operaci, protoZe ptusobeni musi prekonat zaZité
procesy — predevSim povinnost dodrZet rozkaz nadfizeného. Proto konecny vysledek
puasobeni, tedy zda byla pfedloZena dezinformace pfijata, zaleZi predevSim na schopnosti

velitel ovladat svoje emoce a na jejich vycvicenosti. [78]

Psychologické operace k podpofe nebojovych operaci jsou planované psychologické
aktivity provadéné jako soucast nebojovych operaci. Zamérem je dosahnout spoluprace
mezi vojenskymi jednotkami a mistnim obyvatelstvem s cilem napomoci k uklidnéni
situace, prosazeni miru, ovlivnéni politického prostredi, zamezeni nelegalnich aktivit apod.

[80]

Zvlastnim pripadem je kulturni valka, podle nékterych teoretikli, neni ani soucasti
informacni valky, ale samostatnym druhem neletalniho ptisobeni na protivnika, jak uvadi
Libicki. [78] Jedna se v podstaté o kulturni invazi do odliSného prostfedi s cilem
Htransformovat ¢i zkulturnit danou spolec¢nost podle vlastnich predstav®. Rozsah kulturni
valky nelze presné stanovit. Je jisté, Ze vidc¢i zemi kulturni vélky jsou Spojené staty.
,<Americkd kulturni nadvldda nemd rovného soupere ani historického predchiidce®,
zdiraznuje Brzezinski. [17] Za kulturni valku, nebo jiz dokonce ziskanou nadvladu je
mozné povazovat prijimani americkych stravovacich navyki, nadvladu na poli filmového
primyslu, populdrni hudby, internetu, znackového zbozi, jazyka a také vysokoSkolského

vzdélavani a manaZerskych dovednosti. [17] Invazi této kultury usnadiiuje jeji pritaZlivost,
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soucasny rozmach informacnich a komunikacnich technologii a informovanost obyvatel

zemi tfetiho svéta o socidlnich a technologickych vymoZenostech Zapadu.

EKONOMICKO-INFORMACNI VALKA (EIW)

Ekonomicko-informacni valka vznikla spojenim ekonomické valky a informacni valky.
V souCasné dobé se rozliSuji dvé jeji formy: informacni blokdda a informacni

imperialismus. [78]

Informacni blokada

Informacni blokada bude efektivni a ma smysl ji vést pouze ve spoleCnosti, kde je Zivotni
uroven zavisla nejenom na materialnich dodavkach, ale i na pfisunu informaci. Je zaloZena
na potlaceni pristupu k informacim (predpoklada se do urcité miry i potlaceni exportu
informaci), coZ miiZe zptisobit zhrouceni ekonomiky nepratelského statu. Mize byt proto
chapana i jako varianta ekonomické blokady. Pracuje na podobném principu jako
ekonomické blokady, ktera odrizne stat od dodavek zboZi a snaZi se potlacit vyhody
z GcCasti na mezinarodnim obchodu. Z informacniho hlediska potlacuje informacni blokada
vyhody vymeény a sdileni informaci v mezinarodnim méfitku. Musi zahrnout ptisobeni na
virtualni i fyzicky tok informaci. Za fyzicky tok informaci lze povaZovat napriklad
distribuci manualt v tiSténé formé, databaze na fyzickych nosicich (CD-ROM a DVD) atd.
Jedna z forem informacni blokady mtiZe byt naruSeni infrastruktury satelitnich spoji a tim
znemoznéni komunikace a paralyzovani toku dat od vysilace k pfijimaci. [52] Informacni
blokada rovnéZ omezuje moznosti blokované zemé, dodava Libicki, vést psychologickou
valku. [78] Otazkou ovSem zlstava, jak dale uvadi, do jaké miry je v soucCasné dobé

informacni blokada proveditelna.

Informacni imperialismus

Informacni imperialismus vychazi z predpokladu, Ze mezinarodni obchod je v preneseném

vyznamu bojisté. Jednotlivé narody si konkuruji a usiluji o ziskani dominantniho postaveni
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ve strategickém primyslu. Zda se na prvni pohled, Ze jde o ryze ekonomickou zaleZitost.
I vtéto oblasti vSak hraje informace dilleZitou roli. Jako pfiklad miize slouzit americké
Silicon Valley”. Vyhoda byt a pracovat v této oblasti spoCivd, podle Libickiho,
v jednodusSim pristupu k zdkaznikovi, dodavateli a vrelativné snadném ziskani
pracovniki s dobrou znalosti vypocetni techniky. [78] Firmy, které zde pilisobi uzce
spolupracuji v oboru elektroniky, provadi vyménu a sdileni nejnovéjSich informaci, maji
dostatek hypermodernich technologii a ,,mladych mozkt“. Podle nékterych teorii je totiZ
v oblastech s vysokym finan¢nim pfijmem zaznamenan i vySSi pfiriistek obyvatelstva.
V souvislosti s vyspélym primyslem vypocetni techniky dochazi k souhfe obou téchto
faktori a proto mistni populace prevySuje okolni oblasti nejenom financ¢né, ale

i védomostmi a vzdélanim. Je tedy informacné gramotné;jsi. [52]

HACKERSKA VALKA

Informacni operace jsou casto zjednoduSené povaZovany za valku hackerskou. Ve
skutecnosti je vSak hackerska valka jednim z typt informacnich operaci, kde titoky sméfuji
na konkrétni systémy (jejich strukturu i obsah) s vyuZitim technologickych nedostatkti
,dér“ v bezpecnostnich opatfenich. [52] Techniky ¢i metody hackerské valky se lisi podle
mista, odkud utoc¢nik podnika utok, podle zpisobu provedeni a podle predpokladaného
rozsahu Skod. VSechny techniky hackerské valky zde dale uvadéné predstavuji titoky proti
civilnim cilim. Utoky na civilni a teoreticky i vojenské cile maji v hackerské vélce
spolecné charakteristiky. Libicki ma vSak pravdu, Ze vojenské systémy jsou lépe
zabezpecené nez civilni [78], proto by mély i lépe odolat utokiim. Vojensky systém je
totiZ navrZen pouze pro vnitini pristup a od okoli (napfiklad internetu) je fyzicky oddélen.
Téméf vzdy jsou vném uchovavany utajované informace, jejichZ sdileni s vefejnosti
neprichazi v uvahu. Hackersky utok na vojenské systémy typu C2I je proto podstatné

vvvvvv

systém, ktery propojuje nevefejné a navic stieZené informacni instituce.

Utoky na civilni systémy se rozli$uji z operacniho hlediska zpravidla na ttoky na fyzickou

tirovefi, syntaktickou troveii a na sémantickou trovei. Utok na fyzickou troven je

17 Nejjizn&j§i Cast sanfranciského pobfezi v Severni Kalifornii ve Spojenych statech americkych. Je zde
neobvykle vysokd koncentrace spolecnosti zabyvajicich se vyvojem a vyrobou kiemikovych mikrocCipti
a pocitac.
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zaméfen na konkrétni fyzickou soucast. Tento druh utoku se vyskytuje ziidka, i kdyZ
Schwartau uvadi moznost dtoku s vyuzitim mikrovinného paprsku, ktery zptisobi ndhodné
chyby zasaZeného pocitaCe. [114] Cilem syntaktickych ttokut jsou, podle Libickiho, c¢asti
informace — bity a jejich pohyb; sémantické ttoky maji ovlivnit a zménit vyznam ¢i smysl
informaci pfijimanych pocitacem (vstupnich dat). [78] Hackerska valka lze rovnéz rozdélit
podle toho zda je uto¢nd nebo obranna. Tedy, zda je cilem poSkodit cizi informacni

systémy, nebo zda jsou prijimana obranna opatfeni proti pfipadnému hackerskému utoku.

Zda je hackersky utok opravdu valka, zistava dosud otazkou. Jisté vsak je, Ze hackersky
utok na vojensky informacni systém miZze slouZit jako podptrna cinnost pri vedeni
konvencni vojenské operace a pri vedeni jakékoliv jiné formy (typti) informacnich operaci.
Zcizeni, nebo znehodnoceni dat miize zménit rovnovahu sil na bojisti (na operacni
a taktické urovni), nebo miZe mit dokonce strategicky vyznam (technologie strategického
vyznamu). Cliff Stoll uvadi ptiklad, kdy se v minulosti podafilo hackerim proniknout do
informa¢niho systému americké Ustfedni zpravodajské sluzby (CIA) a ziskat informace
o technologiich, které mély strategicky vyznam pro Sovétsky svaz. Ziskané informace
potom udajné hackefi predali za znaCny finan¢ni obnos sovétskému Vyboru statni

bezpecnosti (KGB). [117]

KYBERNETICKA VALKA

Termin kybernetickd valka pro mnoho lidi navozuje pfedstavu nicivych, zakefnych
programt, které zplisobuji, Ze pocitacové systémy zamrzaji a zbrafiové systémy selhavaji,
a vyuzivaji tak zazrakl technické zdatnosti k nekrvavym vitézstvim. Tento obraz, ve
kterém je kybernetickd valka izolovana od SirSiho konfliktu, odviji se v prostredi zcela
odliSném od tradi¢niho vedeni boje a nabizi nekrvavou alternativu nebezpeci a nakladnosti
moderni valky, je sice atraktivni, ale nerealisticky. Skutecnost bude zcela rozdilna,

zdiraznuje Dunlevy: , kyberneticky boj bude mit témer jisté redlny fyzicky dopad*! [36]

Kyberneticka valka je povaZovana za zcela specifickou oblast informacnich operaci;
zahrnuje informacni terorismus, sémantické ttoky (prolind se s hackerskou valkou),
simulovanou valku a Gibsonovu valku.[78] Predpoklada se, Ze nékterou z téchto forem

bude piisobit na vyspélé vojenské systémy. PocitaCova technologie se totiz od jinych
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vojenskych prostiedki liSi v tom, Ze je integralni soucasti vSech ostatnich prostredki
pouzivanych v modernich armadach. Z tohoto pohledu je pravé tou klicovou soucasti, na
které mnohé moderni armady zaviseji, a této zavislosti jsou si potencialni neptatelé dobre
védomi. Kyberneticka valka zatim nebyla v Zadné své formé proti vojenskym prostfedkiim
pouZita, stale Castéji se vSak o ni diskutuje a jeji formy jsou predmétem zajmu vojenskych
odbornikii.[52] Nékteré jeji formy proto jiZ nejsou zdaleka futuristickym jevem, jak uvadél
jeSté vroce 1998 Waltz [135], ale predstavuji v soucasné dobé naprosto realnou hrozbu.
V kvétnu 2007 se staly cilem rozsahlého kybernetického ttoku servery estonskych
vladnich instituci, vCetné ministerstva obrany, parlamentu, sité mobilnich operatort
a dokonce i komunikacni sit' zachranné sluzby. [15] Nasledky ttoku mohly byt v pripadé
souhry prirodni nebo primyslové katastrofy tak vazné, Ze ho estonské ministerstvo obrany
prirovnalo k teroristickym tutokiim ve Spojenych statech v zari 2001. Severoatlanticka
aliance a Spojené staty vyslaly v této souvislosti do Estonska své odborniky, identifikovat
presné ttocnika, prestoZe estonskd vlada obvinila Rusko, se nepodafilo. Utoky (s cilem
zahltit servery a tim je paralyzovat) byly vedeny z pocitacovych terminalt z nejriiznéjSich

svétovych destinaci, v€etné Spojenych statt, Brazilie nebo Vietnamu. [71]

Informacni terorismus

Informacni terorismus je soucasti pocitacového hackingu, ktery se zamétuje ne na naruSeni
systémt, ale na vyuZiti osobnich dat dileZitych osobnosti, vcetné vojenskych veliteld,
k néslednému ptisobeni pfimo na né nebo na jejich blizké. V pocitacovych tlozistich,
vCetné vojenskych, jsou totiZ v mnoha souborech udaje o zdravotnim stavu, vzdélani,
financnich naleZitostech, zajmech, pribuznych, kontaktech na jiné osoby a rtzné statni
i nestatni organizace. V pripadé informacniho terorismu je ovSem problém védét presné,
jak nakladat s takto ziskanymi informacemi. Ne vSichni lidé budou pod hrozbou
zvefejnéni, nebo zneuZziti shromazdénych informaci reagovat stejné a ne kazdého lze timto
zpusobem donutit k vyvijeni poZadovanych aktivit [78], jako napf. odvolat nebo pozménit
planovanou vojenskou operaci. Zakladnim zpisobem ochrany proti informacnimu
terorismu mtiZze byt mj. zavedeni restriktivnich podminek pro uchovavani citlivych

informaci.
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Sémanticky utok

Sémanticky utok je podobny hackerské valce. Pfi ni ovSem dojde k ndhodnym nebo
systematickym chybam systému, vcetné vypadkl; nakonec napadeny systém prestane
pracovat uplné. Pfi sémantickém utoku pocitacovy systém pracuje dale, navenek
bezchybné, ale generuje vystupy, které se riznou mirou rozchazeji srealitou (chybné
vystupy). Utok tohoto typu na bojové letouny by mohl mit fatlni nasledky. Bez
fungujiciho systému - hardware, bez pracujiciho software, nebo s poSkozenym software je
moderni letoun témér neovladatelny, neni schopen plnit bojovy tkol, ani se branit proti
napadeni.[3] Mechanické ovladani se totiZ stalo minulosti a zbrafiové systémy i pohonna
jednotka je fizena pomoci informaci z palubniho pocitace, ktery komunikuje s pozemnim

fidicim strediskem.

Simulovana valka a Gibsonova valka

Vérohodnost pocitatovych aplikaci zaloZenych na simulacnich technologiich se neustale
zvySuje. Simulace jsou béZnou soucasti vojenského vycviku i vyzkumu. V této souvislosti
by mohl vyuZit protivnik, podle Libickiho, simulaci vojenského konfliktu a zaménit ho
s realitou. Podle n€j by zvitézil, v rozporu s realitou, nad nékterymi jednotkami a donutil
veleni k nespravnym rozhodnutim. Druhou moZznosti je, Ze by v simulovaném vojenském
konfliktu demonstroval, Ze bojovat proti jeho kapacitim nema smysl, protoZe by porazka

byla nevyhnutelna.[78]

Gibsonova valka predpoklada existenci umélé inteligence, vychazi z konceptu dvoji reality
(fyzické a virtudlni). Obé na sobé zavisi, pricemz vitézstvi ve virtualni realité postacuje
k definitivni poraZce protivnika.[52] Obé tyto formy kybernetické valky jsou z hlediska
informacniho jen téZko proveditelné, z hlediska vojenského patii do oblasti sci-fi a jejich

realizace neni pravdépodobna ani v dohledné budoucnosti.
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ZAVER

Informacni operace se obvykle cleni podle zpiisobu vedeni na sedm zakladnich typd,
pocinaje ptsobenim na veleni a fizeni a kybernetickou valkou konce. Nékdy odborna
literatura uvadi méné forem, nékdy naopak vice. Jedna se vSak bud’ o dil¢i zptisoby vedeni
nékteré ze zakladnich forem, nebo naopak o spojeni blizkych forem do jedné. Clay Wilson
napriklad uvadi tzv. operace v pocitacovych sitich ,,Computer Network Operations®. [143]

Jedna se vSak o slouceni hackerské valky a kybernetické valky do jedné formy.

Nékteré typy informacnich operaci byly pouZivany jiZz v davné minulosti, i kdyZ nebyly
nazyvany dneSnimi nazvy. V tomto sméru je nutné uvést na prvnim misté pouZiti zbrani
proti mistim veleni. Neutralizace veleni se pouZivala po staleti k ziskani nadvlady na
bojisti. Davno znamé je i psychologické ptisobeni na protivnika. Tento typ informacnich

operaci l1ze vést v ramci bojovych i nebojovych operaci.

Zpravodajské ptisobeni ma za ukol vytvareni obrazu bojiSté a zaroven zabranit
protivnikovi, aby udélal totéZ. Pfi defenzivni ¢innosti se provadi opatieni, jak uniknout
zjiSténi a pozorovani s vyuZitim rznych technik klamani. Relativné mladou formou
informacni véalky je elektronicky boj. Kromé piavodniho poslani — ovladnuti
elektromagnetického spektra se prostfedkii EB zacina vyuZivat i jako elektromagnetickych
nekinetickych zbrani zaloZenych na vysilani kratkych elektromagnetickych impulsi. Ty
jsou udajné schopné znicit protivnikovu vypocetni techniku a dokonce paralyzovat

vystrelenou raketu. [143]

Ekonomicko-informacni valka, hackerska valka a kybernetickd valka se vztahuji spiSe
k civilnimu sektoru, ale zvlasté posledné jmenovana je v posledni dobé hodné
diskutovanym typem informacnich operaci. V této souvislosti poukazuje Nastoupil na
nebezpeci, které hrozi pri jejim podcenéni: ,jeji titoky, nemusi byt ihned zpozorovdny,
nybrZ mohou probihat po dlouhd obdobi, drive neZ se projevi prvé skody“. [89] V takovém
pripadé vSak miZe byt béhem ozbrojeného konfliktu jiz pozdé. Americké vojenské letectvo
Slo v tomto sméru dokonce tak daleko, Ze vytvorilo Velitelstvi pro kybernetickou valku.
[143] Nésledky kybernetického titoku mohou mit samoziejmé vazny dopad i v dobé miru a

¢im vice bude instituce, organizace nebo samotna vlada, jako napf. ,e-government®

N 24
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kybernetického tdtoku proti Estonsku je jednim z mnoha podobnych utokd, jejichZ pocet
v poslednich letech stoupd. To potvrzuje, Ze kybernetickd valka jiZz vystoupila
z futuristickych predstav a stala se realitou. Ve svém rozsahu se rovnéz znacné prekryva
s hackerskou valkou a mnohdy se oba typy operaci zjednoduSené nazyvaji (ponékud
zavadéjicim terminem) kyberterorismus. V této souvislosti lze proto s trochou nadsazky
Castecné poopravit Hawkinstiv model jednotlivych typt informacnich operaci [50] (viz

obr. 12).

Obrazek 12. Jednotlivé typy informacnich operaci ve 21. stoleti

Domena vojenske W

............................................................................... Ve 21. stoleti se pripojuji
ke ¢tyfem tradi€énim formam

i hackerska a kyberneticka
valka, ktera se stava realitou.

Psychologické

Zpravodajske

Pusobeni
na veleni
a fizeni

Ekonomicka valka: :
- Vets§i rozsah nez vojenska domeéna

Zdroj: Autortv vlastni diagram odvozeny z HAWKINS Charles. Coming to Grips With Information Warfare.

Rostouci vyznam jednotlivych typti informacnich operaci potvrzuje i rostouci vyznam
informace jako zbrané ve vojenstvi. Urovell informa¢niho zabezpeceni vojsk a ochrany
vlastnich informaci se stala cCinitelem podmifujicim uspéSnost vedenych bojovych
i nebojovych operaci. Je ziejmé, Ze nékteré formy informacni valky maji v soucasné dobé
civilni charakter. Existuji hluboko pod prahem dosud oznacovanym jako valka. Je zcela
zfejmé, Ze v budoucnu bude rozhrani mezi mirem a valkou stdle méné zfetelné. V této
souvislosti je jasné, Ze ucelna kooperace a koordinace vojenskych a civilnich aktivit pro

ochranu pred utoky informacnich operaci je nezbytna.
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.PLANOVANI INFORMACNICH OPERACI

UVOoD

KaZzda vojenska operace musi byt pred vlastnim zahdjenim peclivé naplanovana
a pripravena. Informacni operace mohou byt soucasti bojovych operaci v dobé ozbrojeného
konfliktu, nebo soucasti mirovych misi urcenych ke stabilizaci bezpeCnostni situace
a udrZeni miru v urcité oblasti kdekoli na svété. Jejich naplanovani je jednou z dil¢ich casti
planovaciho procesu celé vojenské kampané. Musi byt provedeno vidy v pocateCnim
stadiu planovaciho procesu a nezbytnou podminkou je, aby bylo vZdy jeho soucasti, nikdy
ne, zddraziuji americké predpisy, pouze doplilkem nebo pfilohou. [59] Naplanovani
informacnich operaci samozrejmé vyZaduje v€asnou a podrobnou pfipravu. Jeji soucasti je
tzv. zpravodajska priprava bojisté. Tou se rozumi analytické vyhodnoceni celkové situace
v prostoru predpokladaného piisobeni, vCetné vyhodnoceni kapacit a moZnosti protivnika,
terénu, klimatickych podminek a vSech dalSich faktord, které mohou ovlivnit vedeni
operace. Zahrnuje proto nejprve sbér informaci, jejich zpracovani a vytvareni rozsahlych
databazi pro kaZdou oblast kde by mohly byt potencialné nasazeny sily a prostfedky. Takto
roztifidéné a uloZené informace jsou pak vyhodnocovany s cilem predvidat dopad
zamyslenych operaci na mistni prostfedi, vCetné sil protivnika a mistniho obyvatelstva.
Zpravodajska priprava bojisté neni jednorazovy proces a nekonci zahajenim operace, to by
byla fatalni chyba. Naopak musi to byt vZdy pribézny proces, na jehoz zakladé je nutné
opravovat a aktualizovat operacni plany a tedy i prizptisobovat ¢innost jednotek skute¢nym
cilim a potfebam. [32] Uspésnost planovaciho procesu je zavisla na shromazdénych
informacich, jejichZ kvalita a vCasnost je predpokladem k ziskani informac¢ni nadvlady nad
protivnikem. To potvrzuje i prohlaSeni amerického generala Gordona Sullivana, podle

kterého ,,jsou informace ménou vitézstvi na bojisti“. [58]

PLANOVACI PROCES IO

Pléanovaci proces informacnich operaci je zavisly na trovni, na které bude vlastni operace
vedena, tj. na strategické, operacni nebo taktické urovni. [58] Podle toho budou odlisné

cile, zptisoby provedeni, ale i predpokladany dopad na protivnikovy jednotky. V zasadé
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vSak lze shrnout proces planovani informacnich operaci (viz obr. 13) do péti zakladnich

kroku [66]:

* Stanoveni cilii informacni operace

* Vypracovani ukold k dosaZeni stanovenych cilti

» Identifikace nepratelskych cili

* Urceni prostredki k provedeni IO, stanoveni jednotlivych ukolG a priprava
seznamu konkrétnich nepratelskych cilt

» Zpétna vazba, kontrola, verifikace jednotlivych tkolt

Obrazek 13. Planovaci proces 10
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Zdroj: Upraveno a prevzato z Information Operations. FM 100-6.

V priibéhu prvni faze je nutné stanovit redlné, skutecné dosaZzitelné cile, na které staci
kapacity vlastnich sil a prostiedki. Déle je nezbytné na zakladé analyzy aktuélni situace
urcit cile, jejichZ splnéni bude mit skuteCné poZadovany efekt a bude mit vliv na
protivnika, aby nedochazelo k plytvani silami, které mohou byt nasazeny k plnéni jinych

tkoll. V této souvislosti je rovnéZ nutné vyhodnotit slabé stranky protivnika, protoZe bude
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efektivni zaméfit se pravé na né. V této planovaci fazi je také dtlezité rozhodnout, jaké
typy informacnich operaci budou vedeny a jaké techniky k tomu budou pouZzity. [66]
Rovnéz je nutné vyhodnotit spojenecké jednotky, jednak aby neméla planovana informacni
operace negativni dopad na jejich ¢innost a jednak zptisob jak se na jejim vedeni budou
podilet. Zahrnuty musi byt i nevojenské faktory, jako napt. stav mistnich nebo regionélnich
komunikacnich siti, rddiové a televizni stanice v prostoru zamyslené operace, zvyklosti
a postoje mistniho obyvatelstva. [58] Posledné zminéné faktory hraji velmi dtleZitou roli

predevsim pfi planovani informacnich operaci v prostoru mirové mise.

Béhem druhé faze jsou vyhodnocovany pravdépodobné protivnikovy aktivity a piisobeni
na né pomoci informacnich operaci. Odhadovan je ucinek tohoto piisobeni a celkovy vliv
na zmeénu cinnosti protivnika, aby byla v souladu snaSimi zaméry. Jediné pak je
informacni operace uspésna. K dosaZeni stanovenych cild musi byt rozpracovany dil¢i
ukoly pro jednotlivé jednotky a zvolen nejefektivnéjsi zptisob jejich provedeni (napf.
klamani, dezinformace, likvidace mist veleni, preruseni spojeni nebo kombinace riiznych
technik). Pfi sestavovani ukoli je nutno stanovit priority. Ty jsou zavislé na zranitelnych
mistech protivnika a na duleZitosti potencialnich cilti dtoku (které budou paralyzovany
nebo zniceny). Zarovenl musi byt naplanovana obranna opatfeni, protoZe protivnik by mohl
odpovédét protititokem na stejné cile, napf. na mista veleni a prostfedky spojeni. Uto¢na
i obranna opatfeni by méla byt vyvaZena, aby byla mira zranitelnosti vlastnich sil

a prostredkt minimalizovana. [58]

Ve tfeti planovaci fazi probiha identifikace (urCovani) konkrétnich nepratelskych cilti, proti
kterym bude veden tutok. Cilem tutoku jsou samoziejmé sily a prostfedky protivnika,
konkrétnimi cili vSak miiZe byt mj. informacni systém, vypocetni technika, pocitacovy
program, prisluSnici nepratelskych jednotek, ale rovnéZz mysl (védomi) nepratelskych
veliteld nebo vojaki a rovnéz protivnikova data. [66] Pravé jejich znehodnoceni mtize hrat
dilezitou roli a nepratelské jednotky nebudou disponovat potfebnymi informacemi, nebo
zamérné zkreslenymi a pozménénymi. V této souvislosti je opét nutné pokracovat ve
stanoveni priority, tentokrat jiz ve vztahu k jednotlivym objektim (cilim) utoku. Tento
krok je dileZity, protoZe utoky proti nepratelskym objektim nemusi byt nutné vedeny ve
stejny Casovy okamZzik, ale zamérné v casovém sledu. Tato faze je nékdy také nazyvana

konceptem nebo-li pojetim, protoZe jde jiZ o to jak konkrétné provést operaci. [58]

68



V predposledni ¢tvrté fazi nastava tkolovani vlastnich (pfipadné i spojeneckych, pokud se
budou na vedeni operace podilet) sil a prostfedkt. Dulezity je vybér vhodnych jednotek,
aby mély potfebné kapacity a disponovaly potfebnou technikou ke splnéni daného tkolu.
Pfi nespravné volbé by mohlo dojit kzbytecnému vycerpani vlastnich kapacit,
neocekavanym ztratam a pripadné i k ohroZeni informacni operace. To by mélo
samoziejmé negativni dopad i na vedeni celé bojové nebo nebojové operace. Vysledkem
této faze je sestaveni seznamu nepratelskych cili a k nim pripojeny seznam jednotek
a techniky odpovédnych za jejich ovlivnéni, paralyzovani nebo tuplnou eliminaci. Tento
seznam je zarovenl vztaZen kcCasové ose a souCinnost mezi jednotkami

synchronizovana. [66]

Nasleduje provedeni operace, monitorovani jejiho priibéhu, kontrola plnéni dil¢ich cild,
pribézné vyhodnocovani a aktualizace a oprava predbézného odhadu. V této souvislosti
miZe dojit i k prehodnoceni nékterych tkolt, jejich zméné a v pripadé neocekavanych
zmén k pripadnému stanoveni ukold novych. Cely plan musi byt flexibilni, schopen
reagovat na nenadalé zmény situace a v zaloze musi byt pro tyto ticely ponechan pfiméreny

pocet sil a prostredki, aby bylo mozné pozménéné a nové tkoly splnit. [66]

Omezeni a prekazky 10

Planovani a vedeni informacnich operaci je omezeno nejenom kapacitami vlastnich
jednotek a technickymi moZnostmi. Je nutné respektovat i zakony a pravni normy. Tim se
rozumi Ustava zemé ktera vede kampai a jeji platné zakony, které do rtizné miry omezuji
moznosti nasazeni jednotek. Déle je nutné ve vlastnim zdjmu dodrZovat mezinarodni
pravo, zejména pravni normy vztahujici se k ozbrojenému konfliktu (LOAC'"). V pFipadé,
Ze se jedna o koali¢ni operaci, mohou (Casto s negativhim dopadem) vstupovat do hry
i zdkonné normy spojencli, pokud neni vyhradné stanoveno jinak. Néktery z typta
informacnich operaci nebo zptisob jejiho provedeni miize byt povazovan za zcela legalni
pravnim fadem jedné zemé, ale jinou zemi za nepratelsky akt. [59] Kromé toho, zejména
béhem mirovych operaci jsou omezujici i zakony a zvyklosti zemé na jejimZ tzemi je

operace vedena. V tomto pripadé se jedna v podstaté o pomoc a kazdé poruSeni by bylo

8 LOAC — Law of Armed Conflict; soubor mezinarodné platnych a uznanych pravnich ustanoveni, které je
nutno pii vedeni bojovych operaci dodrZovat. V opacném pfipadé je Cinnost jednotek povaZovéana za
nelegalni.
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kontraproduktivni a hrozilo by vypovézeni ze zemé. Pfi planovani je proto nutné
vyhodnotit i zdkony a normy o pouzivani wvysilacich frekvenci, pFistupu vefejnosti
k informacim, o ptisobeni zpravodajskych sluZzeb (v souvislosti s vedenim Spionaznich
aktivit), o vyuZivani informacnich a komunikacnich siti. VSechny tyto skutecnosti mohou
ovlivnit zejména vedeni psychologickych operaci, které jsou k podpofe mirovych misi

nezbytné.

Trvalou prekazkou je pfi vedeni a planovani kaZdé operace, vCetné informacni urcity
stupeni neurcitosti. Z hlediska informacniho se jednd o typicky pfipad neusporadanosti
systému (entropii). Dostupné informace ziskané pred a v pribéhu planovani operace nejsou
nikdy uplné a naprosto veérohodné. Pretrvava zde ,vdlecnd mlha“, jak o ni hovori
Clausewitz. [24] Podle schopnosti priizkumnych jednotek a prostfedkti a analytiki ji lze
,Jjeji hustotu pouze sniZit, tiplné vSak nezmizi nikdy“. [58] Velitel bude mit vZdy pted sebou
tuto prekazku a bude zalezet na jeho divtipu a valecném uméni. Do hry zde proto

vyznamnym zpusobem vstupuje lidsky faktor.

Planovani propagandy

Prikladem planovaciho procesu IO je mozny zptisob naplanovéani psychologické operace
s vyuZitim technik propagandy. Jedna se o opét o nepretrzity proces, ktery vyZaduje kromé
usili i uréitou davku predstavivosti. Planovani musi byt flexibilni a schopno zareagovat na
aktualni zmeény situace nebo zmény okolnosti ovliviiujicich cilové obyvatelstvo (na které je
pasobeni psychologické operace zaméfeno). Pri pripravé planu je vhodné kalkulovat
s moznymi situacemi, které mohou nastat a prizplsobit jim alternativni verze planu

operace.

Pfi zpracovani planu je nutné vzit vuvahu nasledujici skuteCnosti a limitujici

faktory [104]:

* Stanoveni redlnych cil operace
* Analyza aktualni vojensko-politické situace

* Zdroje informaci
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* Konkretizace dil¢ich cili (dtoku) a jejich dosaZitelnost

* Zpisoby (piisobeni), kterymi budou splnény cile psychologické operace

» Zpusoby (ptisobeni), které jsou v dané situaci nevhodné (kontraproduktivni)
e Maédia, které budou vyuzita

* Nutnost koordinace planu s vykonnymi sloZkami

Planovani m4, podle manualu pro psychologické operace, obecnou posloupnost (v redlném

prostiedi se mohou postupy a kroky liSit v zavislosti na situaci a jeji proménlivosti) [104]:

e Definovani mise, jejiho poslani a urceni (co je vlastné cilem, ¢eho je potieba
dosahnout)

* Zhodnoceni situace ve vztahu k psychologické operaci (bude slouZit k podpore
mise), v€etné odhadu tcinku psychologické operace

e Priprava vlastniho planu — nafizeni jednotkam k ptipravé provedeni propagandy
(propagandistickych tikolt)

* Vybér vhodnych médii (jakym zplisobem budou rozsifovany informace tak, aby
je cilova skupina byla schopna prijmout); napt. v pripadé vybéru televizniho
vysilani musi mistni obyvatelstvo disponovat pfijimaci

* Vyvoj propagandy — proces pripravy informaci, které budou rozSifovany (ve
formé textu, jednotlivych slov, symbolii nebo prostfednictvim akce — v pfipadé
propagace cinem)

* VyzkouSeni propagandy, tj. ovéfeni zvolené propagandistické techniky na
cilové skupiné obyvatelstva (tato faze je diskutabilni, informacni operaci, at’ se
jedna o psychologickou, kybernetickou nebo jinou nelze pravdépodobné jiz
v pribéhu redlné vojenské kampané ,,otestovat”; doslo by témér jisté k jejimu
prozrazeni, protivnik by pouZzil protiopatfeni a obyvatelstvo by se stalo vici
zvolenému typu psychologického ptisobenti resistentni)®.

 Rizeni propagandy (psychologické operace s prvky propagandy)

e Zpétna vazba a vyhodnoceni psychologické operace (ziskané poznatky budou
zahrnuty do planovani jakékoli dalsi operace s cilem minimalizovat zjiSténé

nedostatky)

19 Poznamka autora: vhodné&jsi by bylo uvést ,,vyladéni propagandy*“ — tzn. zahdjeni propagandistické ¢innosti
a v pripadeé zjisténi nedostatku jejich bezodkladna naprava.
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Zasadou vedeni kazdé propagandy je diraz na jeji srozumitelnost a presvédcivost.
Struktura Sifenych informaci se proto lisi podle cilové skupiny obyvatelstva. Ta musi byt
schopna tyto, vsouladu Vickeryho pojetim informace =z hlediska informacni védy,
informace pochopit, vstfebat a dale si je mezi sebou predavat (komunikaci). V této
souvislosti je vhodné vztdhnout sdélovanou informaci ke kaZdodennimu Zivotu, aby
cilovou skupinu zaujala. Naopak je mj. zcela nevhodné pouZivat nejasna, protichiidna

prohlaseni, neznama ¢i nefrekventovana slovni spojeni, slangové, odborné a cizojazycné

vyrazy.

ZAVER

Planovani tvori dileZitou soucéast informacnich operaci. Predchazi samotnému vedeni
informacni operace v jakémkoli prostoru pisobnosti (bojisté, prostor mirové operace nebo
virtualni bojisté). Jediné peclivé a dikladné naplanovani mize zajistit Gspéch informacni
operace. Spatné vyhodnoceni situace, podcenéni protivnika nebo precenéni vlastnich sil se
nevyplaci a informacni operace je v takovém pripadé nedspésna. Fiaskem skoncily
némecké pokusy vést informacni propagandistické operace v prvni svétové valce.
Propaganda namifena do zahrani¢i byla nedostateCné pripravend, amatérska a spocivala
hlavné v rtiznych clancich a prohlaSenich akademiki a novinari. Cilem bylo vysvétlit
(podat vefejnosti informace), pro¢ maji zdpadni mocnosti vinu na rozpoutani valky.
Propagandé vsak chybéla, zdiraziuje Bittman, pevna organizaCni struktura a moralni
zaujatost. Mezinarodni tisk ji ignoroval. [11] DalSim netdspéSnou informacni operaci
ilustruje priklad psychologické operace Spojenych statd ve véalce ve Vietnamu. Americké
jednotky podcenily odhodlani severovietnamskych jednotek a partyzanského Viet Congu
a pres znacné Usili nedokézaly jejich vili po dosazZeni vitézstvi zlomit. Nepomohly ani
tisice letdka shozenych z letadel, ani nasazeni bojové techniky, kterou nepritel nemél, jako
napf. bojové vrtulniky typu Cobra, nebo bombardovaci letouny B-52. Naopak, byli to
Vietnamci, ktefi byli, podle Valleyho, lepSimi psychologickymi valecniky nez
Americané. [130] Jako netspésné, predevsim z diivodu zkostnatélosti a nepruznosti, 1ze
hodnotit dlouhodobé vedené propagandistické a dezinformacni akce byvalého Sovétského
svazu. Sovéti vydali, podle Bittmana, napf. v roce 1981 na tyto ucely, vcetné nakladi na

rozhlasové vysilani stanice Radio Moskva v 82 jazycich s 2 000 vysilacimi hodinami tydné
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priblizné 3,3 mld. USD. Pfes veSkeré snahy vSak Sovétsky svaz nakonec tuto bitvu se
Zapadem prohral. Stereotypni domaci propaganda, které prestali vérit i ortodoxni
komunisté, vaziné hospodarské problémy, byrokracie a moralni rozklad vyustily

v hlubokou krizi, ktera v roce 1991 skoncila zhroucenim sovétského rezimu. [11]
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. VYZNAMNE HISTORICKE INFORMACNI OPERACE

UVOoD

Na historii valky lze nahliZet z riznych pohledt. Jednim z moznych je vyuziti Tofflerovy
teorie tfi vin a rozliSovat podle obdobi valku agrarniho véku, primyslového véku a véku
informacni spoleCnosti. [65] V této souvislosti 1ze charakterizovat agrarni valky jako valky
motivované predevSim uzemnimi zisky a charakterizované krvavymi stiety armad
vyzbrojenych ru¢nimi zbranémi. To se zménilo s prevratnymi technologickymi zménami
v 17. stoleti. Proti sobé valcily narodni armady a profesionalni vojaci jednotné vyzbrojeni
standardizovanymi zbranémi. Ekonomicka nadvlada, totalni porazka protivnika nebo jeho
bezpodminecna kapitulace byly rysem valek pramyslového véku. S nastupem
informacnich technologii, vCetné telefonti, fax a pocitaci vsak i spolecnost prodélala
zasadni zmény. Masovou produkci vystfidala vyroba vyuZivajici inteligentni technologie
a prizptisobend pozadavkiim riznych trhi. Zménilo se i pojeti valky, do vyzbroje byla
zarazena presné navadéna munice, autonomni pozorovaci prostiedky, prostiedky
elektronického boje, apod. Tato zafizeni byla navic postupné integrovana s vyuZitim
vypocCetni techniky do zbrafovych systémi, které  dnes prijimaji, zpracovavaji
a vyhodnocuji informace z rtiznych zdrojt a jesté je témér v realném case sdili s dalSimi
zbranovymi systémy a zarizenimi. V tom spociva sila moderné vybavené armady. DneSni
jednotky jsou vcas informovany a nepretrzZité Fizeny z velitelskych stanovist. Bojova
¢innost je proto charakterizovana nepretrzitym tokem informaci vSeho druhu a riizného
utajeni mezi pozemnimi, vzduSnymi a namornimi platformami. Vyznamnym rysem je
i tsili zabranit zbyte¢nym ztratdm. Toho je mozZné dosahnout jediné s vyuZitim informaci -
kdy zasdhnout, kam zasdhnout a ¢im zasdhnout. Mohlo by se tak zdat, Ze informacni
operace jsou fenoménem informacni spolecnosti a zcela novy zptsob vedeni boje. To by
vsak byl velky omyl, informacni valka neni vylucné néco nového, naopak, jak zdlraziuje
PozZar, je stara jako valka sama. [102] Ziskavani informaci, jejich interpretace, rozsifovani
a provadéni protiopatfeni k zabranéni vyuziti informaci protivnikem bylo a je klicovym

faktorem vedeni valky po celou dobu jeji historie.

74



INFORMACNI OPERACE V HISTORICKEM KONTEXTU

Jiz v desatém stoleti pred naSim letopoctem zdtraziioval izraelsky kral a vojeviidce
Salamoun dileZitost ziskdni poznatkii o nepfiteli (vojenské zpravodajstvi), Fizeni
(strategické a operacni planovani) a poradenstvi (analyza ziskanych informaci). Jediné ten,
kdo si uvédomi tyto tfi faktory, miZze zvitézit ve valce. [135] Ve ¢tvrtém stoleti pfed naSim
letopoctem Cinsky stratég Sun Tzu (viz. obr. 14) dokonce rozpracoval ve svém dile The Art
of War tehdejSi pojeti informacnich operaci. [118] Stru¢né ho lze shrnout do Ctyr

zakladnich bodu.

1. Informace je nezbytna béhem procesu pozorovani, vyhodnoceni situace, rozvoje
strategie a pro vyhodnoceni alternativnich rozhodnuti a s tim spojenych rizik.

2. Nejlepsi velitelé se odliSuji od ostatnich tim, Ze maji zpravodajské informace a na
jejich zakladé jsou schopni vyhodnotit budouci vyvoj operace.

3. Klamani, maskovani a vyuZiti momentu prekvapeni miZze prispét k vitézstvi. Proto
je nutné oklamat protivnika zdmérnym poskytnutim zkreslenych a nepravdivych
informaci.

4. Nejvyssi formou véalecného uméni je schopnost vyuzZit informaci ve sviij prospéch
k ovlivnéni protivnikovy mysli takovym zpisobem, Ze ztrati vili k odporu

a dobrovolné se podridi. Vitézstvi je pak dosaZeno bez zbyte¢nych ztrat.

Obrazek 14. Sun Tzu

Zdroj: Biographical Dictionary, http://www.s9.com/Biography/Sun-Tzu
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Z vySe uvedeného vyplyva, Ze Sun Tzu dokonale pochopil v ¢em spociva sila informace,
kdyz je k dispozici vcas, je spravné vyhodnocena a vyuZita v procesu rozhodovani. Tento
proces se dosud nezménil a je v souCasné dobé nazyvan jako zpravodajsky cyklus. Sun Tzu
tak v podstaté zvladl uméni informacni valky, jiZ pfed mnoha staletimi a dokonce

rozpoznal nékteré typy informacnich operaci, vcetné principi klamani.

Jednim z vojevidct, ktefi prokazali velky talent ke strategické Isti a vojenskym
dezinformacnim trikim byl Hannibal. Jeho vitézstvi nad fimskymi vojsky v obdobi 218 az
216 pred naSim letopoctem bylo spojeno s dimyslnymi néastrahami a klamavou taktikou.
V bitvé u Kann rozmistil své nejslabsi jednotky do stfedu, nejsiln€jsi na k¥idla. Stfed jeho
vojsk se pod tiderem Rimand zhroutil, tim je v3ak vldkal do pasti. Hannibalovy k¥idelni
jednotky Fimskou armadu obklicily a znicily. Kromé Isti na bojisti pouZival Hannibal také
agenty plynné hovorici latinsky, ktefi jeho jednotkam usnadiiovali pronikani do mést pres
vstupni stfeZenou branu. Jeho nejvétsi soupef Quintus Fabius Maximus pouZzival rovnéz
rizné klamné hry, nocni manévrovani a dezinformacni triky. Pravé proto byl nazyvan
,uhybavy“. Néktefi mocni Rimané ho neméli v oblibé a oznacovali ho za zradce kviili jeho
vyhybavé taktice. Toho vyuZival Hannibal, aby je utvrdil v podezieni. Kdykoli dobyl nové

fimské tizemi, ponechal veskeré Fabiovy nemovitosti nepoSkozené a ostatni znicil. [11]

PribliZzné 1500 po vale¢nikovi Sun Tzu se proslavili jako mistfi informacnich operaci
Mongolové. VyuZivali mj. obchodniky a velvyslance k ziskavani informaci o svych
potencialnich nepratelich. Ve své dobé dosahli dokonalé informacni prevahy nad vSemi
svymi protivniky, jejich strategické planovani zaloZené na kvalitnim zpravodajstvi nemélo
konkurenci. Kromé toho byli i odbornici na psychologickou valku. VyuZzivali ji predevSim
ke zlomeni odporu obyvatelstva na dobytych dzemich. Zamérné poZivali kruté praktiky,
vefejné masakrovali obyvatelstvo a tak Sifili strach a ovliviiovali mysl porobeného

obyvatelstva, které pak ztracelo jakoukoliv viili k odporu. [9]

Informacni operace v obdobi pred druhou svétovou valkou
PrikladtG vyuZziti nékterych z typti informacnich operaci by bylo mozné zminit mnoho.
KaZda arméda v historii pouZivala maskovani a kryti vlastnich jednotek pred nepfritelem, at

jiz pomoci koufe nebo vyuZzitim prirodnich materiald. Princip byl vZdy stejny - vnutit
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nespravné informace protivnikovi tak, aby byl presvédcen Ze jsou pravdivé. Rovnéz
pasobeni na moralku a vili protivnika i obyvatelstva v dobytych uzemich praktikovala

témer vSechna vojska podobné jako diive mongolsti valecnici.

Za skutecné vojenského novatora a prikopnika nové organizace a taktiky, vcetné
vyuzivani informaci lze povaZovat Napoleona Bonaparte. Vytvoril hierarchickou
organizacni strukturu jednotek, ktera se pouZiva dodnes. [123] Hlavnim pfinosem
z hlediska informacniho bylo, Ze na tirovni divize byly jednotky sobéstacné, tvorené vSemi
druhy zbrani, vcetné lehké kavalérie, ktera ptisobila jako prizkumné a zpravodajské
jednotky. [109] Jejich tkolem bylo postupovat skryté pred vlastnim vojskem, ziskavat co
nejvice informaci o sile, pohybu a planech protivhika a co nejrychleji je dorucit na
velitelska stanoviSté. Pravé dokonala akvizice informaci a jejich sdileni a vyuZiti
v rozhodovacim procesu stala, podle nékterych odbornikd, za jeho vitézstvimi. Napoleon
mohl diky informacni prevaze zahdjit prekvapivy utok z mista a v dobé, kdy to jeho

protivnik neocekaval. Typickym prikladem byly bitvy u Marenga, Ulmu nebo Jeny.

Pozadu za Napoleonem ovSem neztstali ani jeho protivnici a béhem valky na Pyrenejském
poloostrové (1808 az 1814) dokéazal anglicky vojeviidce Wellington ziskat nad
francouzskou armadou informacni prevahu. Dokazal vytvorit dokonalou sit’
zpravodajskych distojnikd, ziskat presné informace o zamérech a planech bojové ¢innosti
Francouzi. Vysledkem bylo vitézstvi Anglicani nad mnohem pocetnéjsi, avsak

informacné htife zabezpecenou francouzskou armadou. [9]

V dobé Napoleonskych valek se zabyval vojenskym uménim i znamy Svycarsky teoretik
a filosof Antoine-Henri Jomini. [116] PfestoZe se nezabyval pfimo informacni valkou, jeho
piinos vojenské védeé je vyznamny. Jomini byl zjevné ovlivnhén Napoleonovymi operacemi.
Ve svém nejslavnéjsim dile Summary of the Art of War zdtraziioval, Ze nejprve je nutné
protivnika dokonale poznat, tzn. shromazdit o ném dostupné informace a vyhodnotit je. Ve
svém dile se dokonce zmifnuje o provedeni kalkulaci, tzn. analyzy vojenskych informaci.
Pak teprve lze vést titok na jeho slabé misto. Kromé toho povazoval za dilezité ovliviiovat
moralku vlastnich i protivhikovych vojsk, tzn. dorucit potfebné informace presné
stanovenym uZivatelim. V tomto pfipadé se jednad o psychologickou valku. Na rozdil od
néj dalSi vojensky teoretik Karl von Clausewitz [24] nepfikladal vyuZiti zpravodajskych

informaci velkou vahu. PovaZoval je totiZ za nepresné, zkreslujici celou situaci. Uznaval
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tzv. totalni valku, kdy je nutné zapojit vSechny dostupné sily a prostfedky. Tim vSak
pripoustél i nasazeni prizkumnych a zpravodajskych jednotek, jejichZ tikolem bylo pravé
informacni zabezpeCeni. Dokonce povazoval za velmi dileZité psychologickou podporu

bojovych operaci, tzn. rozvijel jednu z forem informacni valky — psychologickou valku.

Béhem dalSiho vyvoje a rovnéz v priubéhu prvni svétové valky doslo k dtlumu vojenského
umeéni a v té souvislosti i k utlumu taktik, které lze povazovat za urcité formy informacni
valky. Rozvoj technologii byl rychlejsi nez organizacni a doktrinalni zmény, proto byla
valka prevazné statickd. Z hlediska informacniho doSlo k pokroku v oblasti ziskavani
informaci, bylo poprvé vyuzito prizkumnych letounti. Rovnéz se provadélo rozhazovani
letaki z letounti — distribuce informaci novym zpiisobem, kromé toho slouZily letouny jako
prostfedek psychologického ptlisobeni na jednotky v zakopech, tzn. byly vyuzity ve smyslu
psychologické valky. [123] Tyto praktiky byly vyuZivany az v pribéhu druhé poloviny
valky.

Dobrym ptikladem klamani je dezinformacni operace proti Stalinovi, kterou provedla ve
30. letech minulého stoleti némecka tajna sluzba s cilem odstranit marsala Tuchacevského.
Specialisté nacistické tajné sluzby SD (Sicherheitsdienst) na pfimy rozkaz svého velitele
Reinharda Heydricha zfalSovali spisy o spiknuti Tuchacevského proti Stalinovi. Némci
chtéli marSala zkompromitovat a odstranit, protoZe v pripadé valecného konfliktu by mohl
byt nebezpecny. Rovnéz Stalin touZil po zamince, ktera by mu umoznila zlikvidovat tohoto
nadmiru ctizadostivého a oblibeného vojeviidce, ktery kdyby mél tispéch v budouci valce,
se mohl stat jeho rivalem. Spisy o zradé Tuchacevského ziskal Stalin od ceskoslovenského
prezidenta BeneSe. Néktefi znalci vSak uvadéji, Ze udajné spisy od BeneSe k likvidaci
Tuchacevského pouze prispély, zatimco usvédcujici materidly pfiSly odjinud. BeneS se,
podle Pacnera, ,dozvédél pravdépodobné od Fisskonémeckého primysinika Fritze
Thyssena, Ze némecky generdlni Stab ma zpravy, Ze Tuchacevskij se uchdzi o jakousi
dohodu s némeckym generdlnim Stabem a byl by ochoten za némecké pomoci udélat
v Sovétském svazu prevrat®.[99] Dezinformacni operace byla z pohledu Némecka tispésna,
nebot’ Stalin dal v c¢ervu 1937 Tuchacevského a dalSich sedm vysokych distojniki

popravit.

ZkuSenosti s dezinformac¢nimi a tajnymi operacemi maji vSak i Rusové. Zalibu v nich

nasli, zdtraziuje Bittman, jeSté dlouho pred revoluci roku 1917. Jiz Lenin v dobé své
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ilegadlni podzemni cCinnosti zdarazioval, Ze je dilezité tajné pronikat do dtlezitych
vladnich a spolecenskych instituci a propagandy a klamného manévrovani pouZzivat jako
soucCasti strategie komunistické strany. Ve dvacatych letech minulého stoleti zaloZili
prislusnici sovétskych zpravodajskych sluZeb na uzemi Sovétského svazu v ramci operace
,Irust” fiktivni opozicni organizaci, ktera postupné navazala kontakt s nékolika
emigrantskymi skupinami v zahranic¢i a také se zdpadnimi zpravodajskymi sluzbami. Pod
timto krytim priméli stovky oponentti komunistického rezimu, aby se zaclenili do tohoto
hnuti. Postupné pak identifikovali a eliminovali sit€, které zapadni tajné sluzby vybudovaly
na uzemi Sovétského svazu. Tim ziskali téméf uplnou kontrolu nad veSkerou
protisovétskou Cinnosti. Opozice, kterda se do akce zapojila s cilem podkopavat autoritu

sovétského rezimu se tak stala pouhou soucasti dezinformacni hry. [11]

Informacni operace ve druhé svétové valce

Ve druhé svétové valce se informacni operace rozsirily, diky pouZiti novych technologii do
nové oblasti — elektromagnetického spektra. VSechny némecké tanky nasazené na
vychodni fronté byly vybaveny radiovymi spojovacimi prostfedky. Tim ziskaly
Guderianovy tankové jednotky prevahu nad pocetnéjSimi a mnohdy technicky lepSimi
sovétskymi tanky. Radiovym spojovacim prostfedkem byl u sovétskych jednotek vybaven
pouze velitelsky tank. [9] Opét se projevil vyznam informace a prevaha valcici strany,
ktera informacemi disponovala a mohla je distribuovat uzivatelim — v tomto pripadé
tankovym osadkam. Informacni operace dokonale ve druhé svétové valce zvladli Spojenci
béhem operace v Normandii. Genialni plan Fortitude na oklamani némecké armady byl
jednim z klicovych faktorid uspésnosti operace Overlord (vylodéni v Normandii). [123]
Spojenci rozmistili makety kolové (viz. obr. 15) a obrnéné techniky na jihovychodé
Britskych ostrovli a navic u pobrezi shromazdili vyrazena plavidla, kterd simulovala
valecnou flotilu. V prostoru vedli spojenci také klamnou radiovou komunikaci a simulovali
neexistujici 1.americkou armdadni skupinu (FUSAG). Operace byla navic umocnéna
Sitfenim dezinformaci diplomatickou cestou a prostiednictvim médii. Némeckym
zpravodajskym sluzbam i prizkumnym letountim tak byly zdmérné predkladany klamné
informace z riznych zdrojt. Uspéch byl takovy, Ze Némci viibec nepfedpokladali vylodéni

v Normandii, ale v tiZiné Pas de Calais. [41]
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Zdroj: HOLMES Richard. The D-Day Experience.

Dilezitym momentem z hlediska vojenského i informacniho byla skutecnost, Ze se Britim
podarilo tspésné provést operaci Ultra a prolomit (deSifrovat) némecké kodované zpravy,
které pouZivali pri spojeni na operacni a taktické urovni. [124] Jednalo se o prolomeni
pristroje Enigma pomoci elektromechanického deSifrovaciho pristroje Bombe® (viz.
obr. 16). Ziskali tim vyraznou informacni prevahu, protoZe méli informace o némeckych
planech, pripravé a pohybu jednotek. Operace méla vSak i druhou stranku véci — ochranu
vlastnich informaci, tedy aspekt obrannych informacnich operaci. Némci totiZ nesméli
zjistit, a ani skutecné nezjistili, Ze k prolomeni ko6du doSlo. V praxi to znamenalo pripustit
urcité lidské i materialni ztraty, jinak by nepfritel operaci odhalil. Prolomeni némeckych
zakodovanych informaci zasadnim zpasobem ovlivnilo bitvu o Britanii a pfispélo
k porazce Rommelovych jednotek v Africe. Kromé toho predavali Britové cast takto
ziskanych informaci Sovétim ve Svycarsku vramci operace pod kédovym nézvem
Lucy. [123] Sovéti tak ziskali informace o planovaném utoku na Sovétsky svaz (operace

Barbarossa) jeSté pred zahajenim, Stalin vSak tyto informace odmital jako podvrh.

* P¥istroj Bombe zkonstruovali Britové podle planti polskych kryptoanalytiki. Nazev Bombe v tomto
pfipadé neznamena pumu ¢i bombu, ale zmrzlinu.
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Obrazek 16. Autor prace u modelu "Bombe"; Bletchley Park 2003

A ARIARIS ST
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Zdroj: Autorova soukroma sbirka.

Kromé Enigmy deSifrovali Britové i dalsi némecky prostiedek - Lorenz, ktery byl
pouZivan na strategické urovni. Pracoval na podobném principu jako Enigma.
Z informacniho hlediska je dilezZité, Ze kromé vlastniho deSifrovéani informaci byl v roce
1943 poutzit, podle Britd, prvni programovatelny elektronicky pocita¢ na svété — Colossus?!
(viz. obr. 17). [124] Pozdéji v pribéhu valky se jesté podafilo Spojenym statiim tspésné
dokoncit operaci Magic a deSifrovat i japonské zpravy. [123] Tim byla informacni prevaha

Spojenct nad staty Osy dokonéna.

2! Britové se o prvenstvi v oblasti poCitacové techniky pfou se Spojenymi stity. Ani jedna strana nechce
uznat argumenty druhé, ziistdva neoblomna a pouze opakuje ,,dtikazy“ proC pravé jeji pfistroj je skutecné
prvnim pocitacem, ne pouhym elektromechanickym strojem.
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Obrazek 17. Britsky programovatelny pocitac Colossus

- Ny
Zdroj: The Secrets of Bletchley Park. Souvenir Guide.

Informacni operace se pokousSelo vést i Némecko, ne vSak ispéSné. Na grand — strategické
urovni se pokusili realizovat Goebbelsiiv plan ,,Nostradamus“ — psychologickou valku
a presvédcit na pocatku valky britské vedeni, Ze je bez Sanci na tspéch. Odpor by pry vedl
pouze k rozsdhlym ztratdm na Zivotech a v konecném dtsledku by znamenal i rozpad
Britského impéria. Operace se nezdarila a naopak britské kralovské letectvo rozhazovalo
letdky na Némeckem a informovalo obyvatelstvo, Ze naopak prorok Nostradamus
predpovédél pad Némecka. [9] Dalsi neispéSnou némeckou informaci byl pokus vyuZit
britského kolaboranta Williama Joyce k presvédceni obrancti Tobruku, aby se vzdali.
Vysledkem bylo, jak uvadi Klapalek, Ze dostal posmésnou prezdivku Lord Haw Haw, kdyz

kfiCel na obrance perimetru ,,krysy vylezte ze zdkopti a vzdejte se“. [72]

Ve spolupraci s britskymi piloty vedlo, podle nékterych odborniki informacni operace,
podle jinych propagandu, i exilové Ceskoslovenské vedeni v Londyné. BritSti piloti
rozhazovali nad protektoratem letaky pripominajici obyvatelstvu vyznamné dny
Ceskoslovenské statnosti (viz. priloha ¢. 3) a tak podporovaly moralku a vili k odporu.
Kromé toho podporovalo financné a materidlné exilové vedeni v Londyné i v Moskvé

vydavani periodik u ¢eskoslovenskych jednotek. Vedlo tak systematickou ,,psychologickou
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propagandu“ cilenou na podporu vlastnich vojsk. Noviny totiZ neobsahovaly jen béZzné
informace z prostoru jednotek, ale i informace od zpravodajskych sluZeb o aktualnim déni
v protektoratu, o rodinach vojakd a o situaci na dalSich frontach. [127] Psychologickou
podporu jednotek zajiSt'ovalo denné i Ceskoslovenské vysilani z Kahiry, [110] pro jednotky
na Blizkém vychodé. Ceskoslovenské rozhlasové vysilani bylo organizovano i z Moskvy,
dokonce jiZz od dubna 1939. Komentator Zdenék Nejedly [92] apeloval predevSim na
slovanskou soundlezitost a prinasel informace o tispésich Rudé armady na vychodni fronté.
Podporoval tim moréalku v protektoratu a zarovenl pusobil proti psychologické valce
nacistii, ktefi ve sdélovacich protektoratnich prostredcich situaci zamérné zkreslovali.
Z Londyna zase hovoril v radiu Jan Masaryk, ktery se ve svych relacich zesméSioval

nacistické pohlavary a samoziejmeé informoval i o situaci na zapadni fronté. [81]

Informacni operace ve druhé poloviné 20. stoleti

V obdobi mezi druhou svétovou valkou a zaCatkem 21. stoleti probéhla fada regionalnich
konfliktd. Mira vyuziti jednotlivych typd informacnich operaci vnich byla rizna.
Z hlediska informacniho i vojenského vSak stoji za zminku Vietnamska vélka. V jejim
pribéhu pouzivali Americké jednotky samoziejmé psychologickou valku, elektronicky boj
k ruSeni komunikace — toku informaci mezi piloty severoviethamského letectva a jejich
zakladnou, ale nejvyznamnéjsim faktem bylo pouziti pfesné navadéné munice. [9] I kdyz
jeji pouziti neni pfimo soucasti informacnich operaci, bezprostfedné sni souvisi
a z hlediska informacniho jde o vyuZiti pertinentnich informaci pfi navedeni této munice®
na cil. V této souvislosti nelze nezminit ani vyznam médii, které valku ovliviiovaly. Podle
Christophera Bellamyho ,,Vietnamska vdlka byla prvni vdlka v primém prenosu®. [9]
Spolecnost nebyla na takovy typ informaci pripravena a proto jejich dopad, prestoZe neslo
o informacni valku, byl doslova devastujici. Protivalecné demonstrace ve Spojenych
statech negativné pusobily na psychiku vojaki a negativné ovliviiovaly bojeschopnost
jednotek. Do Vietnamu totiZ doslova proudil nepretrZity tok informaci o déni ve vlasti.
Média v tomto pripadé vedla psychologickou valku. Z hlediska vojenského neni takové

tvrzeni spravné, ovSem z hlediska informacniho je zcela na misté.

> Nékdy byva také oznaCovdana jako inteligentni munice. To z diivodu, Ze se pfi navadéni na cil miZe ménit

X

trajektorie jejiho letu. Munice se chova ,inteligentné“, protoze dostava upresiujici informace béhem letu.
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Velmi dilezitym meznikem v historii byla prvni valka v Perském zalivu ,,Desert Storm“*.

«24

Jednalo se, podle Jensena, [65] o valku ,,tfeti viny“*, pokud by byla na ozbrojené konflikty
aplikovana Tofflerova teorie tfi vin. Staly v ni proti sobé dvé rozdilné armady. Zatimco
iracka vedla klasickou konvencni valku dvacatého stoleti, Spojenymi staty vedena koalice
vedla informacni valku. PrestoZe koali¢ni sily kvantitativné IraCany neprecislily, na bojisti
dominovaly. Porazily irdckou armadu diky informacni technologii. Informace byla poprvé
v déjinach hlavni a rozhodujici zbrani ozbrojeného konfliktu, koali¢ni sily mély dokonalou
informacni podporu diky dobre rozvinuté zpravodajské siti, ktera dokazala zabezpecit
vCasné a relevantni informace. Ty byly rozSifovany k jednotkdm pomoci nepretrZitého
spojeni, které bylo zaroven zabezpeCené elektronickymi obrannymi opatfenimi proti
zneuZiti nepritelem. Zatimco iracké letectvo a protivzduSna obrana byly paralyzovany
informac¢ni valkou proti mistim veleni a fizeni (pouZitim elektronického ruSeni
informacniho spojeni i presné navadéné munice), koali¢ni letouny mohly po ovladnuti
elektromagnetického spektra ovladnout beze ztrat i vzduSny prostor. [10] Informacni

technologie v tomto pripadé zvitézila nad dobre vyzbrojenou armadou ,,druhé viny*“ béhem

nékolika tydni®.

OdliSnou povahu mély informacni operace v Bosné a Hercegoviné vedené jednotkami
SFOR. Jednalo se totiz o mirovou operaci, ne o bojovou. Informacni operace zde vedlo
oddéleni pro informovani vefejnosti (Public Information Office). Jejich cilem bylo
ovliviiovani vefejného minéni mistniho obyvatelstva, tedy systematické predkladani
informaci vSem spolecenskym skupindm se zdmérem vytvorit pfiznivé podminky pro
fungovani budouci multietnické spolecnosti. Jako prostifedek pisobeni byly vyuZivany
hromadné sdélovaci prostfedky, vcCetné televizniho a radiového wvysilani statnich
i soukromych spolecnosti. Televizni produkci SFOR se podaftilo pokryt témér 70% tizemi.
Jednotky SFOR mély ¢tyfi vlastni radiové stanice vysilajici zpravidla 24 hodin denné.
Prevaznou cast vysilaciho Casu tvorily zpravodajské relace. Kromé vlastnich stanic se
k informac¢nimu pilisobeni vyuZivaly i stanice mistni, déle vlastni casopisy SFOR a denni
tisk. Dilezitad byla také Cinnost tiskovych mluvcich. Zajistovali informovani vefejnosti
o situaci v jednotlivych castech zemé a predchazeli Sifeni polopravd a pomluv
o mezinarodnich jednotkdch. Dal$im informacnim prostredkem byly letdky, predevsim

k eliminovani negativnich postoji a projevli obyvatelstva. Podle tcastnika mise Josefa

2 Operace poustni boufe (1990-91), které se uicastnila i Ceskoslovenska protichemicka jednotka.
* Tteti vinou nazyva Toffler obdobi informacni spole¢nosti (pfedchazelo ho obdobi agrarni a primyslové).
% Obvykle se uvadi Sestitydenni letecka kampari, po které nasledovala 100 hodinovéa pozemni operace.
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Prochéazky, vSak ,,mély omezeny cCasovy interval pilisobeni a naopak dlouhodoby mély
plakaty vyzyvajici obyvatelstvo ke smirlivému postoji k ndavratu uprchliki, k odevzdavani

nelegalné drZenych zbrani, k ucasti ve volbdch, apod*. [103]

Uvedené priklady jsou vybrané informacni operace svétového vyznamu. Kromé nich vSak
byla provedena fada méné vyznamnych, nebo méné zndmych operaci. Jako priklad lze
zminit ¢eskoslovenskou informacni operaci s kdédovym oznaCenim Neptun ze Sedesatych
let. Ve spolupraci se sovétskou KGB ji provedl v obdobi 1964 aZ 1966 tehdejsi 8. odbor
Prvni spravy ministerstva vnitra - dezinformacni odbor. V téchto letech zpristupnila
Ceskoslovenska vlada oblast Sumavskych jezer a pfi této prileZitosti planoval filmovy Stab
Zvédavé kamery Ceskoslovenské televize ve spolupraci se skupinou sportovnich potapéci
natocit pofad o povéstech kolem Cerného jezera. Tohoto zdméru chtdl vyuZit
dezinformacni odbor a do jezera vhodit nékolik beden s nacistickymi dokumenty, které
potapéci objevi. Takto vyvoland senzace méla byt vyuZita k intenzivni propagandistické
kampani proti Spolkové republice Némecko. [11] Novinafim a vefejnosti mély byt
podstrceny takové informace, které by vyvolaly zajem i zahrani¢nich sdélovacich
prostfedki. Pravé zpisob jejich podstréeni nic netuSici vefejnosti hral vyznamnou roli*®
v jejich ocenéni. Skupinu potapéct infiltroval prislusnik dezinformacniho odboru Ladislav
Bittman alias Brychta [98] (viz obr. 18), aby tspésnost operace byla zajiSténa. Nalezené
bedny v cervnu 1964 v3sak byly ve skuteCnosti prazdné nebo naplnéné pouhym Cistym
papirem. Vhodnou néaplii — dokumenty totiZ v domacich archivech ministerstvo vnitra
nemélo. Musely byt proto dodany z Moskvy. To se po urcitém zpoZdéni podafilo, ministr
vnitra Strougal uspotadal tiskovou konferenci a domnélé materialy z tfadoven Risského
hlavniho bezpecnostniho tfadu (RSHA) se dostaly na verejnost. [12] Vybrané soubory
,neptunovskych“ dokumenti byly predany velvyslanectvim Spojenych statt, Velké
Britanie, Francie a Nizozemska. V disledku jejich ,,objevu® prodlouzila také bonnska
vlada ptivodni dvacetiletou lhiitu ke stihani nacistickych zlocCincii o dalSich pét let. Mezi
dalsi dopady mj. patfilo diikladné ,,proprani“ nékterych exponentt sudetonémeckého hnuti
nebo némeckych poslanci — byvalych pfislusnikti gestapa nebo SS v tisku. Jak zdtraziuje
Bittman, obéti ,,neptunovské® dezinformace vSak bylo i samo Ceskoslovensko. S vyjimkou
prezidenta Novotného a ministra vnitra Strougala totiZ nikdo z vladniho kabinetu netusil,

Ze Sumavsky nalez je historicky podvod. [11]

% Pokud by tyto informace nebyly podstréeny ,,senzacnim zptsobem* — nalezem, pravdépodobné by jim
nebyla vénovana zdaleka takova pozornost.
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Obrazek 18. Ladislav Bittman v akci

Zdroj: BITTMAN Ladislav. Spiondzni oprtky.

Vyznam informacnich operaci rozpoznali vojensti odbornici jiZ davno pred naSim
letopoctem. Cinsky stratég Sun Tzu predbéhl svou dobu, kdyZ dokazal tehdejsi vladce
presvédCit o vyznamu informacni nadvlady nad protivnikem. PfestoZe nékteré typy
informacnich operaci pouzivali i jeho nasledovnici, zdaleka nedosahovali jeho diivtipnosti
a geniality. Ve stfedovéku se diraz spise kladl na fyzickou likvidaci nepritele, coZ vedlo ke
krutym konfliktim se ztratami na strané vitézl i poraZenych. Vyznam informaci a silu
informacni nadvlady si uvédomil Napoleon Bonaparte, coZ byla cesta k jeho vitéznym
taZenim. Ziskani a vyhodnoceni informaci o protivnikovi v kombinaci s vyuZitim klamani
a momentu prekvapeni bylo mj. klicovym faktorem i pfi jeho vitézstvi ve znamé bitvé

u Slavkova. [123]

Informacni operace byly dlouhou dobu pouZivany pouze jako podpilirny prostiedek ke
konven¢nimu vedeni valky. V prvni svétové valce bylo napf. pouZito rozSifovani letaki
vyzyvajici vojaky protivnika k zanechani odporu. Skutecného rozmachu se dockaly az za
druhé svétové valky, kdy byly klicovym faktorem mj. v bitvé o Britdnii nebo pfi vylodéni
spojencli v Normandii. PfestoZe byly informacni operace rozvinuty v nebyvalém rozsahu,
pronikly do elektromagnetického spektra a byly vyuZivany rizné typy operaci, vCetné

rozSifovani informaci Kk psychologickému ovlivnéni obcanti protektoratu a byly
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v maximalni mife pouZivany techniky klamani, stdle se jednalo o podporu bojovych
operaci. Novy fenomén se objevil za valky ve Vietnamu, z hlediska vojenského méla
piinos presné navadénd munice, kterd byla zavisla na dodanych informacich; z hlediska
informacniho se projevila sila médii. Jak se ukazalo, pravé informace v rukou médii mély
rozhodujici vliv na moralku jednotek a nasledné i na uspéchy vojenskych operaci. Valka
v piimém prenosu predbéhla dobu a ani politici, ani vojensti velitelé nebyli na tento novy

jev pripraveni.

Za historicky prvni ozbrojeny konflikt, ktery je moZné nazvat informacni valkou lze
povazovat prvni valku v Perském zélivu — operaci Poustni boute. Ovladnuti informacniho
spektra vedlo k nadvladé koalicnich jednotek na vzdusSném i pozemnim bojisti a k uplné
eliminaci iracké obrany. Vitézstvi dosahla kvalitativné vyspélejsi valcici strana nad
kvantitativné silnéjSim protivnikem. Zvlastni, a dosud ne zcela zvladnutou problematikou
jsou informacni operace v podminkdch mirovych misi. Ditiraz je kladen zejména na
rozSifovani informaci mezi obyvatelstvo vhodnou formou. Cilem je psychologické
ovlivnéni populace. ProtoZe se jedna o nebojovou operaci, nelze k dosaZeni cile pouZit

silové prostfedky. Pravé proto ma informacni operace v téchto podminkach prioritu.

. SOUCASNE INFORMACNI OPERACE
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UVOD

Informacni operace jsou v souCasné dobé nedilnou soucasti jakychkoli vojenskych
kampani. Vlastnimu planovani informacnich operaci predchazi zhodnoceni celkové
situace, tzn. vyhodnoceni dostupnych informaci o protivnikovi, geografickych,
klimatickych a pripadné i demografickych podminkach bojisté. Cilem je vytvorit virtualni
obraz bojisté, ktery by se co nejvice podobal realné situaci. V pripadé, Ze se bude jednat
o bezpecnostni operace, jejichZ cilem je nastolit demokratickou vladu v zemi a zajistit ji
podporu, tzn. Ze bojové operace budou mit omezené trvani, pak bude samoziejmé nezbytné
vyhodnoceni i politické a ekonomické situace. Teprve na zakladé téchto poznatkd je
moZné naplanovat informacni operace. V pifipadé zanedbani tohoto kroku by
pravdépodobné jejich tspésSnost by byla velmi omezend nebo dokonce Zadna. Podle
aktualni situace je nutné zvolit prislusny typ informacni operace a vyclenit na néj vlastni
sily a prostfedky. V souCasné dobé by mély informacni operace plnit, jak uvadi

Bloom [14], zejména tyto funkce:

* (QOdstrasovat, omezovat a usmeériovat protivnika, a tim naruSovat jednotu jeho
veleni a jeho zaméry, a to pfi zachovani vlastniho zameéru.

e Chranit vlastni plany a zmafit plany protivnika, coZ umozni soustredit ucinky pro
dosazeni maximalni vyhody, zatimco protivnik spotfebuje svoje prostredky
s malym tcinkem.

* Ovladnout spojeni a sité protivnika, a to pfi ochrané vlastniho spojeni a vlastnich
siti, a tim ochromit moznost protivnika fidit organizovanou obranu a zachovat

acinné veleni vlastnim silam.

V obecném pojeti lze tyto funkce shrnout do srozumitelnéjsi formulace - ziskani
informacni nadvlady nad protivnikem (viz. obr. 19), zabranit mu Sifeni jeho informaci
a zaroven zajistit vlastni nepfetrzity informacni tok. Kromé toho se predpoklada

i informacni ptisobeni na mistni obyvatelstvo.
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Obrazek 19. Informacni nadvlada
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Zdroj: Upraveno a prevzato z Information Operation Primer,
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OPERACE V KOSOVU

V pribéhu zimy 1999 zvysila pouZivani nasilnych prostfedkt tehdejsi jugoslavska vlada
proti kosovskym Albanctim do takové miry, Ze hrozilo vypuknuti humanitarni krize. Ta by
pravdépodobné dosahla takovych rozmeért, Ze by destabilizovala bezpecnostni situaci na
celém Balkané. [30] V této situaci se Aliance rozhodla zasahnout. Do oblasti nebyly
vyslany pozemni jednotky, protoZe hrozily znacné ztraty na Zivotech, byla vSak provedena
letecka kampan — vzdusné adery proti vybranym ciliim. Cilem bylo zastavit ozbrojené akce
proti Albanctim, které posoudilo mezinarodni spoleCenstvi jako nelegalni a donutit

MiloSevice stahnout vojenské jednotky z Kosova. [123]

89


http://www.carlisle.army.mil/usacsl/publications/IO-Primer-AY06.pdf

Informacni operace pred kampani a v pribéhu kampané

Severoatlanticka aliance vedla propagacni kampan v souvislosti s Kosovem jeSté v letech
pred vypuknutim konfliktu. Planovani a pfiprava informacni strategie probihala soucasné
s planovanim letecké kampané. Informacni operace byla zaméfend proti MiloSevicové
vladé. Jejim cilem, pfed zahajenim vzduSnych tdert bylo, jak zdaraziuje Tiina Seppéld,
prezentovat verejnosti prezidenta MiloSeviCe a jeho pfiznivce, vCetné jugoslavské armady
jako agresora a prekdazku demokratickych zmén v Evropé. [115] Jednalo se tedy
z informacniho hlediska o Sifeni informaci, které mélo vyvolat u vefejnosti negativni
smysleni o jugoslavské vladé. V této souvislosti je nutné podotknout, Ze usili bylo v této
fazi zaméfeno hlavné na ,evropskou vefejnost“, ne na srbské obyvatelstvo. Aliance
oznamovala, Ze pripadny zasah bude legitimni a jak dodava Haines, v souladu
s mezinarodnim pravem. [49] Po zahdjeni kampané byla cela operace medializovana, aby

verejnost mohla sledovat jeji pribéh ,,v redlném case“.

Jednalo se tedy o vyuziti zejména psychologickych operaci, jako jednoho z typt
informacnich operaci. Na strategické urovni byli cilem téchto operaci politicti
predstavitelé, na operaCni a taktické turovni srbské vojenské jednotky a  mistni
obyvatelstvo. Tiina Seppédld uvadi pét hlavnich zamért psychologickych operaci

v Kosovu [115]:

e Presvédcit o legitimité zasahu NATO; cilovou skupinou téchto informaci bylo
zejména obyvatelstvo spojeneckych zemi a zemi neutralnich.

» Zdtraznit vojenskou prevahu NATO; tyto informace byly urCeny srbskym
jednotkdm a srbskému obyvatelstvu se zamérem podlomit vili jakkoli
vzdorovat Alianci.

e Ukazat celkovou prevahu Aliance, ktera ma podporu mezinarodniho
spoleCenstvi. Jednalo se o informace urcené predevsim srbské vladé, ktera se
tak méla citit osamocena a zodpovédna za lidské obéti v pripad€, Ze se postavi

na odpor.
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* Presvédcit vefejnost, Ze za nasili v Kosovu a nasledny tder proti Srbim je
odpovédny MiloSevic. Zameérem téchto informaci bylo omezit podporu
MiloSevice u srbského obyvatelstva.

* Presvédcit verejnost, Ze jedinou moZnosti je vzdat se a neklast odpor
mezinarodnim jednotkam. Tyto informace byly urcené k demoralizaci srbského

obyvatelstva a armady.

V pribéhu leteckého uderu pouZzivaly aliancni letouny grafitové pumy k paralyzovani
infrastruktury, zejména k preruseni dodavek elektrické energie. Jejich pouzZiti 1ze, jak uvadi
William Church, rovnéz povazovat za soucast informacnich operaci, protoZe cilem bylo
vystupiiovat tlak na politické vedeni, aby rezignovalo. [22] DalSi kampani byla rozsahla
hackerska valka proti jugoslavské protivzdusné obrané s cilem potlacit jeji bojové kapacity
tak, aby nebyla ohroZena bezpecnost aliancnich letounti. Kromé toho obé strany, Aliance
i Jugoslavie, vedly rozsahlou psychologickou valku. Ta se neomezovala v pripadé NATO
na Sifeni letakli a medialni plisobeni, ale byla kombinovana i s hackerskou vélkou proti
webovym doménam. Timto zpisobem byly mj. rozSifovany informace (nepravdivé)
o zahajeni pozemni kampané NATO. O vedeni hackerské valky se pokousSela i Jugoslavie,
vétSi uspéch vSak méla v psychologické wvalce. Velmi dobfe byl mj. hodnocen
z psychologického hlediska (a tedy i informacniho) kratky propagacni videozdznam
o pripravenosti druhti vojsk jugoslavskych ozbrojenych sil k obrané statu, ktery vysilala
jugoslavska televize bezprostfedné pied zahdjenim konfliktu, a ktery mj. odvysilala v roce

1999 i Ceska televize.

Jednou z psychologickych operaci, kterou provedly americké zpravodajské sluzby s cilem
oslabit domaci podporu MiloSevice, bylo Sifeni zprav o Svycarskych kontech prezidentova
syna. Tyto, i dalsi dezinformace o jeho synovi byly Sifeny zejména prostfednictvim
novinairi. Mély za cil vpravé chvili poukazat na financni situaci a Zivotni uroven
prezidentské rodiny v dobé, kdy prezident vyzyval stradajici obyvatelstvo k podpore vladni
politiky.
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Informacni operace jednotek KFOR

Soucésti plisobeni jednotek KFOR v Kosovu je vedeni informacnich operaci. Jedna se
zejména o psychologické operace. Vzhledem k tomu, Ze v prostoru operace Ziji dvé odliSné
narodnostni komunity — Srbové a Albanci, informacni operace jsou zaméfené na posilovani
myslenky vzajemné tolerance a souZiti v multietnické prostfedi. Cilem je vysvétlit obéma
etnikim, Ze jediné tato cesta miZe vést k lepSim Zivotnim podminkam a zlepSeni
bezpecnostni situace. Jednotky zodpovédné za vedeni psychologickych operaci, tzv. tymy

PSYOPS Sifi tyto informace prostiednictvim radiového vysilani, Casopisi, plakatd, letdkd

a komercnich televiznich stanic. [103]

Béhem svého ptisobeni musely tymy PSYOPS celit, zejména po zahdjeni mise, urcitym
skupinam obyvatelstva, které mély k psychologickym operacim koali¢nich jednotek
negativni postoj. Jednalo se, podle Davisové, o tfi skupiny obyvatelstva. Prvni byly srbské
obranné organizace, jejichZz poslanim bylo chranit kosovské Srby. Pri spolupraci
s koali¢nimi jednotkami usilovaly pouze o prosazovani svych zajmt a odmitaly jakékoli
navrhy na spolupraci a souziti. VidC¢i predstavitelé téchto organizaci, jak dale uvadi
Davisova, ,,se vyznacovali velmi antagonistickym postojem k Albdnctim a rétorikou bud’
my nebo oni“. [30] Jejich postoj se podafilo zménit a kosovsti Srbové se zapojili do prace
v kosovskych  vladnich institucich. Druhou skupinu obyvatel tvofily skupiny
organizovaného zloc¢inu. Nemély zajem na uspéchu NATO v Kosovu a stabilizaci
bezpecnostni situace, coZz by jim znemoZnilo Cinnost. Snazily se proto Sifit nepravdivé
informace o ptisobeni koali¢nich jednotek, o potlacovani civilisti a obétech na Zivotech.
Tteti skupinou byly nacionalistické albanské organizace, které Sifily v médiich informace

0 nutnosti separace a vytvoreni albanského statu.

V souvislosti se snahou nékterych skupin obyvatelstva S§ifit negativni informace
o jednotkach KFOR je nutné vést i obranné informacni operace. Jsou namifené proti
vedeni propagandy prostfednictvim zejména regionalnich a mistnich sdélovacich
prostiedkil. Zahrnuji rozsifovani informaci o skute¢ném stavu v jednotlivych oblastech
provincie pomoci vlastnich informacnich produktt a mistnich médii, rovnéz osobni setkani
s mistnimi vedoucimi predstaviteli. K obrannym informacnim operacim patfi také zvysené
hlidkovani v dané lokalité s cilem demonstrovat svoji pfitomnost a psychologicky ptisobit

na obyvatelstvo. [108]
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OPERACE V IRAKU

Na rozdil od Kosova byla v Irdku provedena letecka i pozemni operace a doslo k bojovému
stetnuti koali¢nich a irdckych jednotek. Z hlediska vojenského je invaze do Irdku
povazovana za tzv. preventivni valku”. Cilem bylo donutit irdckou vladu, aby respektovala
rezoluce Rady bezpecnosti OSN a odstranit z vlady tehdejSiho prezidenta Saddama
Husajna. Spojené staty totiZ podeziivaly iracky rezim, Ze vyviji zbrané hromadného niceni.
V médiich byla vedena masova propaganda o tajném irdckém zbrojnim programu. Zda $lo
o omyl, nebo dobfe vedenou psychologickou operaci zaméfenou na mezinarodni
spoleCenstvi, neni zcela jasné. Z hlediska informacniho vSak medidlné prezentované
informace mély nesporné poZadovany dopad na vefejnost, kterd prevazné souhlasila

s invazi do Iraku.

Operace Iracka svoboda

JeSté pred zahajenim operace v breznu 2003, zahdjily Spojené staty masivni informacni
operaci — proti irackym obyvatelim a proti prislusnikiim irackych ozbrojenych sil. Od
ledna 2003, kdy probihaly posledni pfipravy k zahdjeni bojovych operaci probihala
psychologicka operace prostiednictvim emailové posSty. [82] Tomu predchazela
zpravodajska operace, jejimz ukolem bylo zjiSténi co nejvétSiho mnoZstvi privatnich
emailovych adres. Zamérem bylo zlomit odpor iracké armady jeSté pred zahajenim operace
a presvédcit iracké obyvatelstvo o nutnosti odstranéni Husajna. Pravdépodobné byla jesté
pred operaci vedena rovnéZz kyberneticka valka proti irackym jednotkam s cilem

paralyzovat veleni. Verejné pristupné informace vSak o ni nejsou zatim k dispozici.

Soucasné se zahdjenim bojové operace 19. bfezna 2003 zahdjily americké jednotky
i informacni operaci - na vojenskych radiovych frekvencich proti pfislusnikiim irackych
jednotek. Vysilani mélo ovlivnit iracké vojaky a primét je ke kapitulaci. Jak uvadi Joseph
Cox, zarovei s témito akcemi ,,provedly americké bojové letouny vzdusny tder na farmu,
kde v té dobé méli pobyvat Husajn a jeho dva synové“. [29] Ten lze povazovat za

informacni operaci proti mistim veleni na strategické urovni, protoZe Husajn fidil jako

27 Preventivni valka, tzv. pre-emptive war. Cestina ma bohuZel stejny vyraz i pro preventive war nebo
anticipatory war. Z hlediska mezinarodniho pradva se vSak jednd o zcela rozdilné vojenské konflikty,
respektive preventivni zasahy.
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vrchni velitel operace irackych ozbrojenych sil. Z hlediska informacniho se jednalo

o snahu prerusit informacni tok od nejvyssiho stupné fizeni k podfizenym prvkim.

Kromé psychologického ptisobeni na irdcké vojaky vedly koali¢ni jednotky rovnéz
psychologickou operaci zamétrenou na iracké obyvatelstvo. Americké letouny (Commando
Solo, Compas Call a Prowler) vybavené prostiedky EB byly schopny ptisobit nejen proti
irdckym mistiim veleni, ale i pokryt radiovym a televiznim vysilanim témér 90 % irackého
uzemi. DalSi letouny shazovaly pred zahdajenim a v den zahdjeni operace letaky (viz.
obr. 20) oznamujici, Ze koali¢ni jednotky prijely skoncovat se Saddamem a jeho

represivnim rezimem. Celkem jich bylo shozeno vice nez 40 miliond. [25]

Obrazek 20. Letak shazovany z letounti pfi zahajeni operace Iracka svoboda
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Zdroj: COLLINS Steven. Mind Games.

Spojené staty ocekavaly hackerské utoky Iracanti na vojenské systémy a vladni instituce
jako pokus o odvetu, nic takového se vSak nestalo. Jak se pozdéji ukazalo, iracka
sinternetova infrastruktura“ byla zastarald a podobné utoky, podle McWilliamse,
neumoziovala. [82] V pribéhu brezna byla navic fyzicky poSkozena (informacni valka

pomoci fyzického ptisobeni) udery leteckych pum.

Béhem operace Iracka svoboda piisobil spolu s pozemnimi koali¢nimi jednotkami v Irdku
rovnéz 600c¢lenny ,,novinarsky kontingent®. Jeho tikolem bylo zabranit Siteni dezinformaci,
zvefejiiovat fakta o skutecném stavu koalicnich jednotek, hlavné jejich bojovych
kapacitach; poskytovat verejnosti redlny obraz bojisté a predchazet faleSnym informacim
o ztratach na civilnim obyvatelstvu. [100] Z hlediska vojenského dosavadni koncept

informacnich operaci takovou akci nepostihuje, mezi odborniky panuji spory, zda se jedna
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o typ informacni operace, nebo ne. Z informacniho hlediska Slo o informacni podporu

vojenské operace s cilem psychologicky ovlivnit vefejnost.

Informacni podpora bezpecnostni operace v Iraku

Po oficialnim ukonceni valecného konfliktu v Irdku sice pokracuji bezpecnostni operace
témér na celém uzemi, ale protivhikem jsou nyni iracti povstalci, ne iracka armada.
Z vojenského hlediska je tato situace, tzv. obdobi konfliktu s nizkou intenzitou, mnohem
a irackym vladnim jednotkam. [38] Povstalci se vSak dokazi vmisit mezi civilni
obyvatelstvo, pouZivaji taktiku guerillového boje a zpravidla se vyhybaji pfimé konfrontaci
s pocetnéjSimi a mnohem lépe vyzbrojenymi koali¢nimi jednotkami. V této situaci se méni
nejenom planovani a vedeni vojenskych operaci, ale i informa¢nich operaci. Ué¢innou
formou jsou predevsim psychologické operace. Americky informacni déstojnik Norman
Emery zdiraziuje, Ze ,nejdiilezitéjsi je ovlivnit irdcké kmenové viidce, prekonat jejich
narodni pychu a presvédcit je o nezbytnosti docasného rozmisténi koalicnich jednotek
v jejich zemi“. [38] Cilem je ziskat spojence z fad mistniho obyvatelstva v boji proti
povstalcim. NejsloZitéjsi je podat jim presvédcujici informace a potlacit protiamericky
postoj. Uspéch byl zaznamendn mj. v provincii Anbér, kde se na stranu koali¢nich

a vladnich jednotek postavilo pfiblizné 30 tis. bojovnikti z mistnich kmend. [56]

DalSim ukolem psychologickych operaci je ovliviiovani obyvatelstva, aby neposkytovalo
pomoc a zazemi povstalcim, ale naopak spolupracovalo s koalicnimi jednotkami.
Podavané informace musi byt srozumitelné a musi informovat i o stavu koali¢nich
jednotek. I zdanlivé nepodstatné véci, jako napf. vysvétleni pouZziti pfistroji pro nocni
vidéni, hraji v Irdku ddleZitou roli. Povstalci totiz Sifili dezinformace o schopnosti
pozorovat pomoci téchto pristroji irdcké Zeny, coz je v muslimské zemi zcela

nepripustné. [29]

Vlada Spojenych statd, uvadi americky general Rendon v rozhovoru pro ¢asopis Rolling
Stone, si byla hned o zacatku operaci v zemi védoma dtileZitosti ziskat Iracany na svoji
stranu, a proto rozhodla o vedeni PSYOPS vSemi dostupnymi prostiedky. Jedna se

predevSim o radiové a televizni vysilani, ale i rozesilani kratkych textovych zprav na
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mobilni telefony a Sifeni zprav prostfednictvim internetu. [8] Podle amerického deniku
Washington Post dokonce vyc€lenily vroce 2005 Spojené staty financni prostredky
v hodnoté nékolika set tisic USD na opravy a modernizaci zarizeni vybranych irackych
televiznich stanic. RovnéZ pronajimaji cast vysilaciho casu komercnich televizi k vysilani
poradl, které pozitivné hodnoti podil koalicnich jednotek na obnové mistni

infrastruktury. [44]

OPERACE V AFGHANISTANU

Operace v Afghanistanu s kodovym nazvem Trvala svoboda byla zahajena v fijnu 2001
s cilem podporit afghanskou vladu a Severni alianci v boji proti hnuti Taliban, které
ovladlo témér celou zemi a poskytlo tzemi Afghanistanu jako zakladnu teroristické
skupiné al-Kaida. Jednalo se tedy o pomoc mistni vladé proti povstaleckému hnuti, které
sice ustanovilo svoji vlastni vladu, ale ta nebyla mezinarodnim spolecenstvim nikdy
uznana jako legitimni. Z hlediska vojenského a mezinarodniho prava, byl vojensky zasah
legitimni, protoZe al-Kdaida predstavovala redlnou hrozbu a rozsah ttoku 11. zari 2001 Ize
povazovat, co do rozsahu Skod, za vojensky, i kdyZ nebyl proveden vojenskymi
prostfedky. [112] Taliban na vyzvy vydat organizatory utoku (predstavitele al-Kaidy)
a zastavit jim podporu nereagoval, proto zbyvala posledni moZnost — vojenska podpora

svrZzené vlady.

Informacni operace k podpore vojenské operace Trvala svoboda

Celou operaci bylo nejprve potfeba medializovat, aby ziskala podporu verejnosti. Bylo
nutné zddaraznit, Ze koali¢ni jednotky provadi utoku proti Talibdnu s vyuzitim presné
navadéné munice, aby byly minimalizovany civilni ztraty. Déle bylo nezbytné, jak uvadi
Cox, vmédiich prezentovat, Ze piavodni vlada, které koalicni jednotky pomahaji,
nepodporuje teroristické skupiny. Po zahdjeni pozemnich operaci zacaly koali¢ni jednotky
masivni informacni kampan oznamujici, Ze americké a britské jednotky vstoupily na izemi
Afghanistanu. Psychologicka operace déle zahrnovala shazovani informacnich letdkd (viz.
pfiloha €. 4) arozhlasové vysilani z americkych letound. Sifené informace vyzyvaly

obyvatele k zastaveni podpory Talibanu, oznamovaly zahajeni humanitarni pomoci
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arovnéz zadaly Afghance o poskytnuti informaci, které by vedly k zadrZeni veliteld

Talibanu a al-Kaidy. [29]

Taliban a spriznéné povstalecké skupiny vSak kontrovaly protikoali¢nimi informacnimi
operacemi, a jak uvadi Davisova, ,,vyzvaly naopak afghdnské obyvatelstvo ke svaté vdlce
proti Americanii a jejich spojenctum. [30] Vyzvy S§ifili povstalci skryté, pomoci tzv.
no¢nich dopist, zptisobem, ktery je paradoxné naucila americkd Ustfedni zpravodajské
sluzba v 80. letech minulého stoleti. Navic se pokousSeli finan¢né motivovat obyvatelstvo
a vypisovali odmény za eliminaci koali¢nich vojakti a humanitarnich pracovniki. To mélo
negativni psychologicky dopad na koali¢ni vojdky i zaméstnance humanitarnich
organizaci. Taliban ptisobil na obyvatelstvo i radiovym vysilanim, predevsim z kabulské

rozhlasové stanice ,,Hlas Sarii“. Tu vSak koali¢ni letouny v listopadu 2001 umlcely. [115]

Kromé psychologické informacni kampané zamérily koali¢ni jednotky prostiedky EB na
mista veleni Talibanu (viz. obr. 21). Soucasné s elektronickym ruSenim byly provedeny
letecké udery k eliminaci prostfedki protivzduSné obrany, které padly do rukou
talibanskych bojovnikli. V omezené mife byla vedena v roce 2001 i kyberneticka valka
a hackerska valka, namifena proti finan¢nim institucim, které podporovaly talibance a proti
pro-talibanskym servertim. Jednim z cili bylo ziskat z téchto server( a instituci informace,

které by vedly k zadrZeni talibanskych veliteld. [30]
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Obrazek 21. Mista veleni Talibanu, prostory shazovani letakti a humanitarni pomoci; podzim 2001
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Zdroj: COX Joseph. Information Operations in Operations Enduring Freedom and Iraqi Freedom — What
Went Wrong?

Informacni operace Talibanu

Od ledna 2006 prevzala od Spojenych stati zodpovédnost za vedeni bezpecnostnich
operaci v Afghdnistdnu Severoatlantickd aliance. Operace by se méla zaméfit vice na
obnovu infrastruktury, realita je vSak takova, Ze je nutné Celit zvySenému poctu
ozbrojenych tutokd Talibanu. Obyvatelstvo neni spokojené s vladou, protoZe dosud
nesplnila hlavni slib — zlepSeni bezpecnostni situace. Toho talibanci dokonale vyuZivaji
k vedeni psychologické valky. K Sifeni ovliviiujicich a zastraSujicich informaci pouZivaji
rizné zpusoby. Kromé vyhruznych letdki® se v Afghanistdnu pouZiva, podle ustniho
sdéleni byvalého prislusnika mise Pfemysla Horacka, ve velké mife napisti na zdech. Ty
namaluji v noci na zed domu, kde bydli predstavitelé mistni spravy, policie nebo dalsi
vladni urednici. Maji vyhruzny charakter a jejich cilem je oslabit centralni vladu
a destabilizovat bezpecnostni situaci v zemi. [54] DalSim Casto pouZivanym prostredkem
jsou, uvadi Horacek, ,,mobilni telefony, které se Siti v Afghdnistdnu neocekdvané rychle, Ze
jejich pocet v zemi nelze v soucasné dobé ani odhadnout®. SlouZi k rozSifovani vyhruznych

zprav, hrozeb fyzickou likvidaci a inosem p¥ibuznych.

% V Afghénistanu nepouZiva Taliban klasickou formu letdku, ale tzv. ,motdky* — papir, nebo kus latky
svinuty do malé rolicky, ktery nerozhazuji jako koali¢ni letouny po zemi, ale cilené je zastrkuji do oken nebo
dvefi v nocnich hodinach.
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V zemi se informace $§ifi dnes netradi¢nim zplsobem — ustnim predavanim informace.
Nékladni automobily prevazejici zboZi a konské povozy slouzi zaroven jako dopravni
prostfedek, kam neustale nékdo nastupuje a vystupuje. Cestujici si neustale predavaji
informace o situaci v oblastech odkud pochazeji, nebo informace, které slySeli. Kromé
béZné konverzace si takto, jak dale uvadi Horacek, predavaji informace i talibanci - jak
o rozmisténi a stavu koali¢nich jednotek, tak i o poloze, shromaZdistich a sile vlastnich
ozbrojenych skupin. Tento zptisob predavani informaci sice lze oznacit z vojenského
hlediska jako ,low- tech“”, ale je velmi GCinny a prakticky nepostiZitelny. Informacni
valka Talibanu je dnes natolik propracovana, Ze Horacek uvadi osobni zkuSenost,
s vyhrizkami rodinnym pfisluSnikim vojakd vyslanych do Afghénistanu a Zijicich
v zapadni Evropé. K témto psychologickym operacim vyuziva Taliban své agenty ptisobici

mimo uzemi Afghanistanu.

Informacni operace jednotek ISAF

Snahou koali¢nich jednotek je predevSim podpofit vybudovani bezpecnostnich sloZek,
infrastruktury a podpora afghanské vlady. Zemé ma sice vladu Karzaiho, vzhledem ke
zkorumpovanosti vSak nema silnou pozici. Cilem je proto posilit vladni pozici a pomoci ji
ziskat respekt. V této souvislosti je nutné, uvadi Horacek, ,,monitorovat a podporovat
pravé ty cleny viadniho kabinetu a vyznamné provincni predstavitele, kteri zastavaji
nekompromisni postoj proti Talibdnu“. Jedna se o tzv. mékky, nebo-li neletdlni targeting™.
Vybrané cile — vladni dfedniky je nutné bud’ podporovat, nebo diskreditovat a donutit je
odejit z politické scény. Oboji se provadi zamérnym Sifenim informaci, zejména
sdélovacimi prostfedky. Pokud tato nenasilna forma nepomdahd, pouZiva se anonymnich
zastraSujicich informaci, napt. ve formé kratkych textovych zprav zasilanych na privatni
mobilni telefony. [54] Obecné feCeno jedna se psychologické operace kombinované

s propagandou k ovlivnéni vladnich predstaviteld.

» Low-tech = Low technology, tj. nizka technologické droveii. Jak se v3ak ukazuje vyspélé technologické
systémy maji problémy efektivné ptisobit proti prostfedkim na nizké technologické drovni, protoZe nebyly
za timto icelem vyvijeny.

* Targeting je oznacovéni cili. Ve vojenské terminologii se v3ak stile Castéji pouZiva anglicky termin.
Oznaceni cilti slouzi, v pfipadé ,,normalniho“ targetingu k jejich presnému zaméteni a nasledné likvidaci,
zpravidla vzduSnym tderem.
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Ovliviiovani politickych Spicek samoziejmé nestaCi, proto vedou koalicni jednotky
i psychologické operace k ovliviiovani obyvatelstva. To se provadi jednak pomoci
shazovanych letdkd, radiovym vysilanim (predplaceny wvysilaci Cas u komercnich
radiovych stanic), ale jak zdiiraziuje Horacek, také nasazenim automobili vybavenych
zvukovym zafizenim — amplionem. Kromé toho se pouZiva i ,,zdokonalenych letaka“ —
jednoduchych, odolnych tranzistorovych prijimact s pevné naladénou frekvenci, které jsou
shazovany z letadel a po dopadu se sami aktivuji. [54] ProtoZe koali¢ni vysilani probiha
u komercnich stanic na urcité frekvenci je soucasti IW také informovat o ni nenasilnou
formou, aby usili nebylo kontraproduktivni. To se provadi mj. shazovanim letaki
sradiovou frekvenci (viz. pfiloha €. 5), rozdavanim cepic nebo triCek s napisy

v afghanskych narecich, aby byly pro mistni obyvatelstvo srozumitelné.

Kromé téchto nenasilnych zpisobli informacni véalky se vSak nékdy musi pouZit
k psychologickému natlaku i demonstrace sily. Tento zpiisob se provadi v situacich, kdy je
nutno usmernit jinak nezvladatelny dav. Podle Horacka ma tato psychologicka operace dva
aspekty. Nejdfive dojde k zamérnému Sifeni dezinformaci napf. o mistnim starostovi,
protoZe odmita dostatecné spolupracovat s koali¢nimi jednotkami. V okamzZiku, kdy dojde
k nepokojiim mistniho obyvatelstva, nechd se situace vystupnovat az do okamziku, kdy
dav fyzicky témér ohroZuje daného vladniho tfednika (ten samozrejmé o pozadi operace
nesmi védét). V této situaci demonstruji, zpravidla koalicni letouny extrémné nizkym
priletem, svoji pritomnost a silu. Dav je paralyzovan a Sokovan, vladni urednik zavéazan
koaliénim jednotkdm a ochoten napf. poskytnout informace o pozicich Talibanu. [54]

Jedna se o jeden priklad, existuji vSak i dalsi zptisoby vedeni psychologickych operaci.

ZAVER

Informacni operace v souCasné dobé vedou koali¢ni jednotky ve wvSech krizovych
oblastech. Kosovo, Irdk a Afghdanistan jsou nejznaméjsi a z hlediska nutnosti vyreSeni
informacni kampané si jiz dnes nelze predstavit. V této fazi se uplatiiuje hackerska valka,
kybernetickd valka a predevSim psychologickda valka. V okamZiku zahajeni bojovych
operaci je nutné vést valku proti mistim veleni a elektronicky boj proti systémtm

protivzdusné obrany. Ekonomicko-informacni véalka provazi kazdé politické napéti,
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v pripadech jako byl napf. Afghanistan pod vladou Talibanu, vSak neméa poZadovany
ucinek. Zpravodajské pilisobeni je béZnou soucasti kazdé operace, kde jsou nasazeny

ozbrojené sily. Konkrétni informace o této ¢innosti vSak nebyvaji vefejnosti pritomné.

ZkuSenosti z dosavadnich operaci dokazuji, Ze vyznam informacni vélka stale roste.
V dobé po oficidlnim ukonceni bojovych operaci, v této souvislosti mysleno valky, jako
napf. v Irdku nebo v Kosovu maji informacni operace vétsi a dlouhodobéjsi ti¢inek nez
dil¢i bojové operace zamérené na ohniska odporu. Pfi nich Ize sice eliminovat povstalce
a ,,vycCistit oblast“, ucinek je vSak kratkodoby a v pripadé civilnich ztrat dokonce
kontraproduktivni. Po staZeni koali¢nich jednotek se povstalci infiltruji zpét do oblasti
amaji podporu mistniho obyvatelstva. V této souvislosti jsou dutlezité zejména
psychologické operace, jejichZ zamérem je ovlivnit obyvatelstvo a ziskat ho na vlastni
stranu. K tomu slouZi nejlépe sdélovaci prostfedky. Proto je nezbytné jiZ v pocatecni fazi
operace umlcet radiové a televizni vysilani protivnika. VzduSné udery byly proto
provedeny na radiové i televizni vysilace v Srbsku, Irdku i v Afghanistanu. V Kabulu byla
dokonce zlikvidovana vysilaci stanice katarské televize Al-Jazeera, ktera je povaZovana za

,,CNN arabského svéta“. [115]

Predpokladem tspéchu informacnich operaci je jejich peclivé naplanovani. Dosavadni
analyzy totiZ prokazaly, Ze nedostatecné vyhodnoceni situace a zvoleni spravného typu IO
prineslo béhem soucCasnych bezpecnostnich operacich dil¢i nedspéchy. Pfi leteckych
uderech na Srbsko byla mj. paralyzovdna protivzdusna obrana, ale Aliance podcenila
stbské schopnosti vést klamani. Rada domnélé znicené techniky, ale i nékteré silni¢ni
mosty se ukazaly jako klamné cile. [30] Zpravodajské ptisobeni (vytvareni obrazu bojisté)
a ptsobeni na srbska mista veleni (fidila klamné operace — nebyl preruSen informacni tok)
nebyla vedena s dostatecnou intenzitou. Mensi Ucinek neZ se oCekavalo mély také letaky
shazované v Afghdanistanu, protoZe velkd Cast obyvatelstva dodnes postrdda vzdélani
a neumi cist. Prehodnoceno muselo byt i psychologické ptisobeni v priibéhu operace Iracka
svoboda. Koalicni sily totiz nespravné predpokladaly, Ze nasazeni zdrcujici sily pfiméje
Iracany k okamzité kapitulaci. [25] Prikladl existuje vice, ale pro dokresleni situace neni

nutno dalsi uvadét.

V post-konfliktni fazi bezpecnostnich operaci se ukazuje, Ze v islamskych zemich je nutné

pusobit, kromé vladnich predstavitel i na kmenové viidce a naboZenské duchovni. Kromé

101



toho je nutné vyvarovat se ozbrojenych zasahii proti civilnimu obyvatelstvu. Dilezité je
rovnéZz nepodcenovat schopnosti povstalci vést informacni operace proti koali¢nim
jednotkdm. Dokazi velmi dobfe informacné ptisobit, zejména v Afghdanistanu, na civilni
obyvatelstvo. Kromé toho mohou Sifit informace i z televizniho vysilani, arabské satelitni
televizni stanice, zndmé protiamerickym postojem jsou vtomto smyslu jejich

spojencem. [100]
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. INFORMACNI OPERACE PROTI TERORISTICKYM SKUPINAM

UVOoD

s Mews

terorismus. Jeho akty, at’ uz k nim dochazi kdekoli, se setkavaji s témér jednoznaCnym
odsouzenim. JeSté pred Ctyficeti lety byly teroristické incidenty prevazné lokalni
zalezitosti, které mély na geopolitickou situaci minimalni vliv. S postupem casu se vSak
prostiedky a metody terorismu rychle méni. Jak uvadi Brzybohaty, ,,méni se jeho tiCinnost,

14
1

roste jeho nebezpecnost a pocty jeho obéti“. [18] Zasadnim zptisobem se tvar terorismu
zmeénila po roce 1990, kdy doSlo k rozpadu socialistického bloku a k ukonceni studené
valky. Ke zménam doSlo zejména v jeho motivaci. Ideologicky motivovany terorismus
ustoupil do pozadi a jeho misto postupné zaujima terorismus nacionalisticky a zejména

naboZensky, coz nasledné vede i ke zménam teroristickych cili, metod a prostredkii.

STRUCNA CHARAKTERISTIKA SOUCASNEHO TERORISMU

Rozsah dnesniho teroristického utoku miiZe byt srovnatelny s vojenskym utokem, i kdyz je
zpravidla veden nevojenskymi prostfedky. [112] Dtikazem toho byly utoky z 11. zafi 2001
proti Spojenym statim. Od této udalosti vede mezinarodni spolecenstvi oficidlné valku
proti terorismu. Dodnes v3ak zflistava otdzkou, jak uvadi byvaly ministr obrany CR Jif{
§ediv3’1, »,zda lze viibec hovorit o vdlce“. [121] Valka je totiZz podrfizena racionalné
definovanému politickému cili. Je vedena pravidelnou armadou, kterd pouziva prostredky
tomuto cili pfiméfené, dodava Sedivy. Odehréva se v pravnim rdmci, ktery upravuje
vyhlasSeni a ukonceni valky a predepisuje pravidla zachéazeni se zajatci a ochrany civilistt
v jejim pribéhu. Do tohoto pojeti vSak terorismus nezapada. Podle Eichlera je terorismus
,»Zamérné, politicky motivované ndsili pachané na lidech, kteri nejsou ozbrojeni a nevedou
bojovou cinnost“. [37] K naplnéni svych cilii tedy voli jiné prostfedky neZ vojenska
vitézstvi. Soucasny konflikt ma proto charakter, pro ktery lze téZko nalézt oznaceni.
Klasickému pojeti valky se vymyka i protivnik; agresorem totiZ neni stat definovany
uzemim, obyvatelstvem a uznanou suverenitou, nybrZ nestatni, globalné operujici

teroristicka sit. Ta neni hierarchicky usporadana ani centralné fizena. [121] Zasah proti
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takovému protivnikovi komplikuje i skuteCnost, Ze proti ni nelze pouZit koncepci
nutno zaméfit soustredény tder. [24] Sedivy zddraziuje, Ze ,sila protivnika je
mnohotvdrnd a rozptylend. Skldda se z fanatického sebevrazedného odhodlani, globdlné
roztrousenych financnich zdrojt, horizontdIné usporddanych a volné propojenych modulii
mistnich teroristickych skupin a jednotlivcii. Je Zivena pocity krivdy a frustrace, které
vychazeji z radikalniho vykladu islamu a dé€jiny chapou jako nekoncici boj dobra se zlem,
presahujici Zivoty jednotlived, pokracuje Sedivy. Pravé odtud prameni pfipravenost
obétovat vlastni Zivoty a ochota pouzit jakychkoli prostiedki. Nepratelé vedou proti
zapadnimu svétu valku svatou, tudiZ totalni. Je jim cizi zapadni vnimani valky jako
odchylky od mirové normy. Boj za svaté idealy je pro né naplni Zivota a smrt v ném
zivotnim vrcholem. Teroristé nerozliSuji mezi bojiStém a civilnim zazemim. Vyplyva to
z jejich pozadavku totalniho nasazeni vSech prostredki v zajmu dosaZeni absolutniho cile -
univerzalni nadvlady jejich pravdy. Bojistém je cely svét. Nejedna se o valku svétovou ve
smyslu dvou konfliktd 20. stoleti. Jde spiS o globalni taZeni vlastniki jediné pravdy proti
hodnotam, principim, symbolim a institucim oteviené spolecnosti zapadniho typu. Proti
takovému nepfiteli se vede velmi obtizné jakakoliv bezpecnostni kampan a proto
i informacni operace. S pribyvajicimi zkuSenostmi sice dochazi k nasazeni ucinnéjSich
forem ptisobeni a prostiedkd, teroristé vSak neziistavaji pozadu. Svoje metody boje
neustale zdokonaluji a sami vedou, mnohdy velice t¢inné informacni operace. K jejich

vedeni v minulosti vyuZivali tradicni sdélovaci prostfedky, v poslednich letech vSak stale

~ev s

VYUZIVANI INTERNETU TERORISTICKYMI SKUPINAMI

Informacni revoluce v arabském svété zacala, jak uvadi ve své zpravé pro norské
ministerstvo obrany Hanna Rogan, priblizné v 90. letech minulého stoleti. [107] Od té
doby prudce nartista vyuzivani internetu teroristy i poCet webovych stranek teroristickych
skupin a osob s nimi sympatizujicimi. Zatimco v roce 1996 byl jejich pocet odhadovan na
sto, v soucasné dobé je jich nejméné pét tisic. [93] ProC€ vyuZivaji teroristické skupiny

pravé internet? Odpovéd’ je jednoducha. Vlastnosti internetu totiZ poskytuji v mnohych
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smérech idealni prostor pro jejich ¢innost. Irving Lachow z americké Narodni univerzity

obrany uvadi pét vlastnosti internetu, které jsou pro teroristy klicové [74]:

1. UmoZiuje rychlou komunikaci, konverzaci vreadlném case, organizovani
webového fora. Lze proto vyuZit napt. pro predavani instrukci, zpravodajskych
informaci.

2. Jeho vyuziti vyZaduje minimalni financ¢ni naklady. Teroristické skupiny mohou
v podstaté dosahovat stejnych schopnosti jako vojenské, statni a komercni
organizace — shromazd’'ovéani informaci, vycvik, davtipné medialni plisobeni na
verejnost.

3. ,,VSudypritomnost“ internetu dovoluje i nejmensim teroristickym skupinam
vyuZivat kyberneticky prostor ve stejném rozsahu jako jejich nesrovnatelné vétSim
soupefim.

4. Snadna dostupnost potfebného software umoZiuje i béZnym (nepokrocilym)
uzivatelim vypocetni techniky zvefejiiovat a rozesilat informace po internetu.

5. Komercni a volné dostupné prostiedky pro skrytou komunikaci, skryty pristup
a anonymitu (kodovani, Sifrovani, atd.) umoZiuji organizovani skrytych
financnich transakci; skryté prohledavani internetu, doty¢na osoba ,nezanechava

stopy“, podle kterych by ji bylo mozZné vypatrat.

Teroristické skupiny vyuZivaji internet k aktivitam, které lze zcela bez pochyby povaZovat
za informacni operace. Podle Bruna Nordesteho z kanadského Stiediska pro zpravodajska
a bezpeCnostni studia jsou to predevSim psychologicka valka, publicita a propaganda,
dobyvani informaci (data mining), finan¢ni operace, nabor novych pfislusniki, vytvareni
siti a kooperace v sitich (networking), sdileni informaci a planovani a koordinace
operaci. [93] Kromé téchto aktivit pfichazi teoreticky v Gvahu i mozZnost kybernetického
teroristického ttoku proti statni infrastruktuie, vCetné vojenskych systémi. Teroristé by
mohli, jak uvadi Karlsson, ,,ochromit informacni systémy, které ridi dodavky elektrické
energie pro nemocnice, stfediska fizeni letového provozu nebo bankovni instituce. [69]
Takovy tutok, zduraziiuje Green, vSak dosud nebyl zaznamenan, ani pripad, Ze by se
prislusnikiim al-Kéidy podafilo nékoho fyzicky zlikvidovat pomoci pocitace. Rovnéz
katastrofické scénare, kdy se tutoc¢nikovi podafilo proniknout do vojenskych systémi

fidicich jaderné zbrané, jsou zatim, pokracuje Green, pouze soucasti filmi a ne reality. [48]
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Psychologicka valka na internetu

Terorismus je ve své podstaté zaloZen na psychologické valce, podle nékterych odbornikii,
jako napf. Gabriel Weimann z amerického Mirového institutu, je dokonce formou
psychologické wvalky. [139] Al-Kaida a dalSi teroristické organizace potfebuji poutat
pozornost verejnosti a Sifit strach mezi obyvatelstvem, predevSim v zemich, kde operuji
koali¢ni jednotky. [37] Obyvatelstvo tak odrazuji, jak uvadi Eichler, od jakékoli spoluprace
s Americany a jejich spojenci. K tomu vyuZivaji zejména videozdznamy poprav unesenych
osob a zabitych koalic¢nich vojakt umisténych pifimo na webové stranky. Kromé nich vSak
fada islamskych webovych stranek umoZiuje pristup k objednavce médii (CD, DVD,
video a audiopasky) se zadznamy poprav a pumovych ttoki, fotografiemi, nebo projevy
veliteli al-Kéaidy. Mezi producenty stranek s nasilnou tematikou patfi napr. Globalni
islamska medialni fronta (Global Islamic Media Front - GIMF), kterd v cervenci 2005
zvefejnila na svych strankach ,,Deset nejlepSich povstaleckych ttoki v Irdku“; pozdéji
rovnéz vybudovala dZihadsky internetovy televizni kanal ,,Hlas kalifatu®. Ten informoval
videozaznamy z operaci Talibanu, Armady Ansar al-Sunnah nebo al-Kaidy v Iraku. [107]
Jina iracka povstalecka skupina Ansar al-Sunnah se pokousi vydavat elektronicky casopis
Hasad al-Mujahidin, ktery informuje o vojenskych operacich Ansar al-Sunnah a dalSich
spriznénych povstaleckych skupin. Podobné elektronické periodikum vydavala v obdobi
2006 az 2007 rovnéz Islamska armada v Iraku, néktera vydani méla, podle bojovych
uspécht skupiny, az 60 stranek. [70] Stejné si poc€inaji, s rliznymi uspéchy i dalsi iracké

povstalecké skupiny.

Publicita a propaganda

Internet znacné rozsifil moznosti teroristickych skupin $itit propagandistické informace.
Pred jeho rozmachem byly zcela zavislé na televiznim a radiovém vysilani a na tiSténych
médiich. To pro né samoziejmé znamenalo fadu omezeni, vCetné technickych, ktera se jim
casto nepodarila pfekonat. Za pomoci internetu vSak tato omezeni, podle Weimanna, tiplné
zmizela. [139] Teroristé maji v soucasné dobé pfimou kontrolu nad obsahem informace,
ktery mohou kdykoli ménit podle toho jak potfebuji prezentovat sami sebe (vytvaret

image) nebo své neptatele. Tyto informace nemaji zpravidla nasilny obsah, maji za cil akce
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teroristl ospravedlnit. Vysvétluji proto vefejnosti, Ze nasili je poslednim vychodiskem
aneni moznost jiného vybéru. ,Je tedy jedinym prostredkem slabych, jak se ubrdnit
silnéjsim“, pokraCuje Weimann. [139] Snahou je zaptisobit na city a emoce vefejnosti,
proto casto pouZivaji vyrazy jako vrazda, genocida, masakr apod. DalSim rysem
propagandistickych materidlG je presvédCovani o pravni legitimité pouzitého nasili
a ,,démonizovani“ protivnika, tzn. koalicnich jednotek, vcCetné tvrzeni o jejich
nelegitimnim rozmisténi. Pravé mezinarodni jednotky jsou postaveny do role
bezohledného agresora, ktery potlacuje lidska prava a svobody. Prisludnici teroristickych
skupin jsou samoziejmé, podle tviirci téchto dokumentt, bojovnici za svobodu. Jordansky
duchovni Abu Muhammad al-Maqdisi, prisluSnik al-Kaidy a byvaly poradce
zlikvidovaného nejvyssiho irackého povstaleckého velitele Zarkaviho dokonce vytvoril na
internetu online salafistickou knihovnu. Ta obsahuje nékolik desitek basni opévujicich
nespravedlivou okupaci Irdku a utrpeni Ira¢and. V soucasné dobé je al-Maqdisi zadrZzovan
ve vézeni, knihovna jiZ neni funkcni, ale z nékterych dZihadskych webovych stranek lze
stahnout jeji funkcéni aplikaci. [70] Z hlediska informacniho se jednd o dezinformacni

materialy, které maji za cil ovlivnit zejména mladou generaci, Zeny a déti.

Dobyvani informaci

Na internet lze nahliZet jako na obrovskou digitalni knihovnu. Samotny World Wide Web
nabizi pfiblizné miliardu stranek plnych informaci. [139] Teroristé z nich mohou ziskat
fadu detailnich informaci o potencialnich cilech svych tutokd, jako napr. zafizenich vefejné
dopravy, jadernych elektrarnach, vladnich budovach, letiStich, pristavech a dokonce
i o protiteroristickych opatfenich. Podle manuéalu ,Manchester Manual“ al-Kaidy
nalezeného v Afghanistanu lze dajné az 80 procent potfebnych informaci o protivnikovi
ziskat legalnim zplisobem z vefejné pristupnych zdroji. [53] To Castecné potvrzuji
i informace v prenosném pocitaci al-Kaidy, ktery se koalicnim jednotkam podafilo zajistit
v Afghéanistanu. Obsahoval elektronické modely prehrad, vodovodnich siti, jadernych
elektraren a americkych a evropskych stadioni. Kromé nich vSak i potiebny software,
umoziujici simulaci nejraznéjSich zasahi do téchto objektd, vcetné konstrukcnich
zmén. [48] Zda al-Kaida pripravovala kybernetické ttoky na tyto objekty se vSak zjistit

nepodafilo.
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Financni operace

Stejné jako mnoho politickych organizaci, ziskdva al-Kaida finan¢ni podporu
prostiednictvim internetu. Al-Kaida byla totiZ vZdy zavisla na financni podpore rtznych
charitativnich organizaci, nevladnich organizaci a nékterych finan¢nich instituci.
Jednotlivé skupiny al-Kaidy, jako napf. Hizb al-Tahrir vyzyvaji pFiznivce =z rtad
navstévniki stranek, které jsou pravdépodobné na serverech po celém svété, k financnim
dotacim na podporu svaté valky. K tomu poskytuji nezbytné tidaje k provedeni finan¢nich
transakci, vCetné Cisel bankovnich uctd. Dalsi metodou je oslovovani vytipovanych osob,
které jiz v minulosti projevili sympatie (vyplnily rizné dotazniky, zaregistrovaly se do
diskusnich foér, atd.), pfimo zaslanim zpravy na emailovou adresu. Email nemusi nutné
zasilat néktera z teroristickych skupin, ale organizace, ktera teroristy podporuje. Vyskytly
se jiZz dokonce pripady, kdy muslimsti radikalové zridili konto a oslovili vefejnost na
internetu pfimo k podpore svaté valky. [139] Velmi obtizné postiZitelnou metodou
finan¢nich operaci al-Kaidy a dalSich teroristickych skupin je Hawala. Jedna se o ,,finan¢ni
transakce bez skutecného pohybu penéz“. Metoda, Ci systém spoléha na sit dealeri
Hawaly, ktefi jsou v neustdlém kontaktu a udrZuji mezi sebou ,(finan¢ni rovnovahu“.
PrisluSnik povstalecké skupiny v odlehlych oblastech Pakistanu musi pouze vyhledat
mistniho dealera Hawaly a predat mu financni obnos, ktery poZaduje dorucit napf. do
nékteré ze zemi stiedni Afriky. Dealer pouze kontaktuje dalSiho Clena dealerské sité, ne
fyzicky, ale mobilnim telefonem, internetem nebo jinym komunika¢nim prostiredkem
a pouze mu preda informaci. Ten ji pfeda dalSimu, a tak se predava az k dealerovi na misté
urCeni pouze informace o financni hodnoté, nikoli financ¢ni hotovost. Dealer na misté
urCeni samoziejmé predd poZadovany financni obnos prisluSné osobé. Metoda ma
v islamském svété dlouhou tradici, je zaloZena na vzdjemné divéfe a je aZ neuvéfitelné
rychld a spolehliva. Selhani nékterého z dealer Hawaly se rovna sebevrazdé. Rychlost
metody umoZiiuje pravé ,,pouhé“ predavani informace. Finan¢ni rovnovahu si mezi sebou

dealefi vyrovnavaji pozdéji, na prvnim misté je co nejrychlejsi transakce. [64]

Nabor novych prislusnikii

Internet lze efektivné vyuZivat také k ndboru novych pfisluSnikd. Prostfednictvim

elektronické posty, chatu, diskusnich for, ale i bannerti na webovych strankach vyzyvaji
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teroristické skupiny navStévniky k vétSi aktivité, neZ jen prohliZeni obsahu stranek.
Zaméruji se zejména na mladé, citové zranitelné a ovlivnitelné mladé lidi, které lakaji ke
vstupu do svych fad. [93] Jejich vyzvy pritom nejsou zaméfeny jenom na muslimskou
komunitu, ale i na potencialni konvertity k islamu. K naboru slouZi, kromé oslovovani
jednotlivct samoziejmé také dobfe propracovana propaganda. Praveé ta je napf. v Saidské
Arabii v soucasné dobé nejvice motivujicim faktorem mladych satdskych Arabt ke vstupu
do al-Kaidy, nebo do podobnych a s al-Kaidou sptiznénych skupin. Jsou to videozaznamy
s projevy Usdmy bin Ladina a knihy o al-K4idé online, které je inspiruji. Rada Arabii
zadrZzenych saddskymi bezpeCnostnimi sloZkami rovnéz vypovédéla, Ze k odchodu do
valky v Irdku je motivovaly ideologické projevy radikalnich duchovnich, ktefi je
presvédcili svym vykladem koranu o nutnosti boje proti nemuslimské populaci. [5]
Samoziejmé, i tyto projevy lze pravdépodobné nalézt na islamskych webovych strankach.
V souCasné dobé je pocet webovych stranek, které propaguji ideologii al-Kaidy, podle
saudskoarabskych odbornikii, odhadovan na vice nez 5,5 tisice. Kazdorocné jich pribyva
priblizné 900. Tato skuteCnost rovnéZ potvrzuje, Ze al-Kaida se zaméfila na intenzivni
vyuZiti internetu a investovala do online propagace a naboru znacné financni

prostiedky. [4]

Vytvareni siti a kooperace

Vytvarenim siti se v této souvislosti mysli ¢lenita sit’ teroristickych bunék operujicich na
internetu, ne fyzické budovani pocitacovych siti. Mnoho teroristickych skupin, vCetné al-
Kaidy totiZ provedlo organizacni zmény a v soucasné dobé jiZ nejde o striktné hierarchicky
usporadané skupiny, ale o sdruZené a vzajemné spolupracujici nezavislé buiiky bez
centralniho veleni. [7] Dokonce i sdruZeni riznych bunék nemusi byt stalé, ale miZe se
jednat o tzv. obCasné clenstvi. [23] Teroristické skupiny totiZ nemusi existovat v nazorové
shodé a mohou se sdruZovat pouze v pfipadé postupu proti spolecnému nepfriteli. Tato
volnost a témér autonomni puasobeni Cini jednotlivé bunky obtizné zjistitelné pro
bezpecnostni organy. Pravé internet dovolil pfejit teroristim na takovou decentralizovanou
strukturu a umoznil horizontalni kooperaci. Operativci al-Kaidy (viz. obr. 22) mohou
vyuZivat internet na verejnych mistech a ziskavat instrukce ve formé zaSifrovanych zprav,

které mohou byt navic jesté v riznych narecich. [93]

109



Obrazek 22. Operativec al-Kaidy - prislusnik palestinského Fatahu

Zdroj: LACHOW Irving and RICHARDSON Courtney. Terrorist Use of the Internet: The Real Story.

Sdileni informaci

Na internetu je mnozZstvi webovych stranek, které poskytuji informace jak vyrobit rizné
druhy vybusnin. Jednim nejznaméjSich manualti je dokument al-Kaidy, tzv. Encyklopedie
k pripravé pro svatou vdlku. Jedna se o dynamicky dokument online, pribézné
aktualizovany, jehoZ zaklad byl sestaven v letech 1979 az 1989, béhem valky proti
sovétskym jednotkam. Obsahuje mj. detailni instrukce k pouZivani vojenskych lehkych
palnych zbrani, vojenské taktiky boje a kvyrobé ftady wvybusnin v domaécich
podminkach. [77] Podobnych navodi a instruktaZznich pomticek je internetu
pravdépodobné celd fada, francouzskda webova stranka organizace Société Anonyme
nabizela napt. ke staZeni tzv. Prirucku pro sabotdZe (Sabotage Handbook) s navody na
planovani vrazd a zplsoby jak ptisobit skryté a nepozorované. [139] Horejsi uvadi, Ze
,,v poslednich mésicich se ukazuje, Ze al-Kaida vyslala nékolik svych divizi i do svaté valky
na webu®. [55] Elektronic¢ti mudZahedinové totiZ nejenom verbuji dalsi radikaly, ale uci je
i hackerskym technikam, kazdd webova stranka elektronickych dzihadistti, jako napf.
Hacker Boy (viz. obr. 23), obsahuje kromé instrukci a rad i ,nasténku®“ pro vyménu
zkuSenosti a planovani tutokt. Pro tiplné hackerské zacatecniky umistil, dnes jiz zadrzeny
prislusnik al-Kaidy (Younis Tsouli) Zijici v Londyné, dvacetistrankovou prirucku ,,Jak se

nabourat na webové stranky“. [55]
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Obrazek 23. Webova stranka elektronického mudzahedina - Hacker Boy

You Can Be A Friend.. But Don't Play With Me Please.

Zdroj: HOREJST Tomés. V éfe e-dZihadu.

Planovani a koordinace operaci

s~

Al-Kaida vyuzivala internet jiZz k planovani a koordinaci atoki 11. zafi 2001. V zajiSténém
pocitaci striijce celého utoku Abu Zubajdy se totiZ bezpec¢nostnim slozkam podarilo objevit
tisice deSifrovanych zprav, které byly urceny tnoscim letadel. Néktefi z tinoscti dokonce
mezi sebou komunikovali a vyménovali si informace prostfednictvim béZnych soukromych
emailovych uctd. V soucasné dobé napfr. radikalni palestinské hnuti Hamas, jehoz velitelé
maji kontakty na al-Kaidu, koordinuje své operace v pasmu Gazy, na Zapadnim brehu
Jordanu, v Libanonu a v Izraeli rovnéZ pomoci emailové posSty. Zpravy obsahuji nejenom
instrukce a povely, ale i mapy, fotografie a technické udaje jak pouZit vhodnou vybuSninu
proti vytipovanému cili. Dnes je jiZ neposilaji tak bezostySné jako v roce 2001, ale
pouzivaji metody stenografie (ukryvani dat do obrazki), aby byly necitelné pro nepovolané
osoby. [139] DalSim prikladem koordinace teroristické operace prostfednictvim internetu
jsou utoky z cervence 2005 v Londyné. Britska policie se domniva, Ze atentatnici vSechny

potiebné instrukce ziskali komunikaci pres internet. [53]
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Elektroni¢ti mudZahedini planuji a koordinuji své titoky jediné po internetu. Cilem jejich
utokil nejsou zatim instituce statni spravy a bezpecnostni slozky, ale jak uvadi Hotejsi
Jjednodussi a méné zabezpecCené cile — univerzity, cirkve a protimuslimské soukromé
blogy“. [55] Neoperuji samostatné, ale vytvareji propojené skupiny a koordinuji vzdjemné
Cas utoki a upresnuji pouziti pocitacovych virti, jako napf. Al-Jihad Al Electroni. Jednou
z dalSich forem koordinovanych ttoki je ve stanoveny Cas zahltit urCeny server emaily
s maskovanymi pocitaCovymi viry nebo ho jednoduSe pouze pretiZi svymi vstupy a na

nékolik minut aZ hodin vyradi z provozu.

INFORMACNI PROTITERORISTICKE OPERACE

Terorismus patii z obecného pohledu, podle Bitmanna, do kategorie propagandy cinem.
,»Jde o formu politického ndsili, jejimz cilem je zastrasit a ovlivnit protivnika ndsilnymi,
dramatickymi akcemi, které podlamuji diivéru verejnosti v zdkonnost vlddnich instituci“,
uvadi Bitmann. [11] Novinarské zpravy o téchto akcich zapliuji prvni stranky novin
a zpravodajské porady rozhlasovych a televiznich stanic a poskytuji tak teroristickym
skupinam dutlezitou publicitu. Moderni teroristicka akce je v podstaté propagandistickou
akci, kterA ma do védomi lidi vtisknout tvar ptivodce a jakoby bleskem osvétlit jeho
politické ¢i naboZenské cile, pokracuje Bittman. Z informacniho pohledu by proto
teoreticky stacilo vyvratit dezinformacni kampan a uvést véci na pravou miru. V praxi je
ale cela véc mnohem vice komplikovana, nalézt a pouZit vhodné argumenty k presvédceni
verejnosti, ktera je mnohdy zaujata, neni jednoduché. Situaci navic komplikuje skutecnost,
Ze se islamské teroristické skupiny nefidi Zadnymi, v zapadni spolecnosti platnymi zakony

a velmi rychle se dokazi poucit z vlastnich chyb.

V boji proti terorismu jsou za nejucinnéjsi pokladany psychologické operace a pouZiti
klaméani s cilem zmast protivnika. V ivahu prichazi i utok na protivnikovu infrastrukturu,
ktery zni¢i nebo poskodi jeho informacni systémy. [95] Tyto ofenzivni operace musi byt
samoziejmé kombinovany s defenzivni €innosti, tzn. zabranit protivnikovi provést totéz.
Teroristické skupiny stejné jako ozbrojené sily, uvadi Arquilla, pouZivaji informacni
a komunikacni technologii (internet) k organizacnim ti¢eltim a jako soucast rozhodovaciho
procesu. [7] Dobrou zpravou v tomto smyslu je jejich zavislost na internetu, ktery je

»dvojsecnou zbrani“. Internet ma nesporné vyhody, pocCinaje minimalnimi naklady
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a dostupnosti konce, ale zaroven jeho vyuZivani pro tyto tcely pfinasi nevyhody, ne-li
rizika. Ostatnim uZivatelim stejné komunikacni sité tim umozZiuji monitorovat vlastni
¢innost, vCetné pouZzivanych metod a novych trendt. Tim se zabyvaji zpravodajské sluzby,
razné specializované bezpecnostni instituce, jako napf. SITE Institute®, ale i ozbrojené
sily. Americké ministerstvo obrany v této souvislosti oznamilo vytvoreni nové soucasti
MO, ktera se zamé¥i na informacni a komunikacni prostfedky na strategické oblasti. Divod
je prosty, informacni valku proti decentralizovanym a rozptylenym teroristickym skupinam
nelze vést pouze na taktické urovni v mistech nasazeni jednotek, jako napr. v Iraku nebo

Afghéanistanu. [74]

Stav a uspésnost soucasnych informacnich operaci proti terorismu

V soucasné dobé vedené informacni operace proti teroristickym skupinam, diplomaticky
feCeno, zaostavaji za ocekdvanim a nejsou priliS uspéSné. Proto bezpecCnostni slozky,
zejména Spojenych statd, celi znacné kritice ze strany novinafi i vefejnosti. Podle
nékterych kritiki je soucasné usili vést informacni operace nedostatecné, ne-li
neadekvatni. [53] Na ptidé amerického ministerstva obrany a zpravodajskych sluzeb se
vedou diskuse, zda eliminovat webové stranky teroristd, ¢i nikoli. Eliminace kazdé stranky
by vedla soucasné k likvidaci urcitého objemu informaci, které teroristé vyuZivaji, na
druhé strané je vSak dnes téméf nemoZné eliminovat veSkeré webové stranky
s teroristickou tematikou. Dosavadni zkuSenosti potvrzuji, Ze kopie pivodni stranky se
brzy znovu objevi na ,,jiném misté internetu®. [107] Kriticky je posuzovano i vedeni
psychologickych operaci. Jako prostfedek jsou pouZivany zejména ,klasické“ sdélovaci
prostredky, tj. radio, televize a tisk. K potfebnému ovlivnéni priznivcd teroristl
a nerozhodnych jednotlivci vsak jiz tyto prostiedky v dobé internetu nestaci. [53]
V teoretické roviné se jako ucinny postup k potlaceni terorismu nabizi uzavreni islamskych
madras v Pakistanu a kdekoli na svété, které slouzi k naboru novych clenti a plni v podstaté
funkci informacnich a vzdélavacich stfedisek, kde je muslimské vefejnosti podavan
radikalni vyklad islamu. [23] V praxi je vSak takova operace neproveditelna a pro

demokratickou spolecnost nepfrijatelna.

3! SITE Institute = The Search for International Terrorist Entities. Byl zaloZen v roce 2002 byvalymi
piisluSniky americkych bezpecnostnich sloZzek. Uzce spolupracuje s americkym MO a dalSimi silovymi
slozkami.
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Soucasné informacni operace

Na strategické urovni vede americké MO psychologickou operaci, kterda ma vSak zatim
omezeny rozsah. Spravuje webové stranky v nékolika jazycich, vCetné arabstiny, farsi
a francouzstiny, které jsou urceny predevsim pro obyvatelstvo africkych a asijskych zemi.
Cilem je wvyvratit nepravdivé informace o ptisobeni ozbrojenych jednotek v Irdku
a Afghéanistanu, které na svych strankach zvefejiiuji teroristé. Kromé textu obsahuji
i videozdznamy (mainstreamové video), aby psychologicky tcinek prezentovanych
informaci byl vyssi. [74] Kromé toho zahdjily Spojené staty ambiciézni program na
osloveni muslimského svéta a vybudovaly televizni stanici al-Hura a radiovou al-Sawa.
Obé vysilaji v arabstiné a jejich spole¢nym cilem je ovlivnit muslimskou populaci. K nim
se pridala i zndma radiova stanice Hlas Ameriky a zafadila do svého vysilani arabskou
relaci. [53] Podobné aktivity vyviji i Velka Britanie, vysilani BBC by se mélo zamérit na

muslimsky svét.

Na operacni urovni vyuZivaji koali¢ni jednotky v Iraku a Afghanistanu k psychologickym
operacim na ovlivnéni obyvatelstva kromé letdkd a mistnich vysilacti i specialné upraveny
letoun EC-130 Commando Solo (viz. obr. 24) k radiovému a televiznimu vysilani. [95]
Kromé psychologickych operaci by teoreticky prichdzela na operacni trovni i kyberneticka
nebo hackerska vélka proti predpokladanym mistiim veleni al-Kaidy v horskych oblastech
Afghéanistanu a Pakistdnu. Ty sice neplni, vzhledem k rozptylené organizaci al-Kaidy,
stejnou ulohu jako mista veleni ozbrojenych sil, jsou vSak pravdépodobné vybavena
vypocetni technikou a datovymi uloZziSti pro uchovavani velkych objemi dat. Podle
reportéri arabskych komercnich stanic, kterym teroristé umoznili pristup, jsou vsak
vybavena ochranou proti proniknuti zvenci. Bin Ladin si udajné k vybudovani
bezpecnostnich bariér najal egyptské pocitacové odborniky. Jeho komunikacni prostredky
jsou sice zavislé na internetu, vCetné elektronické poSty, utoku protiteroristickych instituci
by vSak mély odolat. [7] Zda jsou tyto informace od arabskych reportérti pravdivé se dosud
nepodarilo ovéfit, protoZe zatim nebyla podniknuta Zadna operace namirena primo proti

informacnim systémim nejvysSich predstavitell al-Kaidy.
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Obrazek 24. Letoun EC-130 Commando Solo

Zdroj: COX Joseph. Information Operations in Operations Enduring Freedom and Iraqi Freedom — What
Went Wrong?

Na taktické trovni provadi koali¢ni jednotky utoky s cilem eliminovat urcitou teroristickou
buiiku nebo jednotlivce. Pfi nich se sice podafi fyzicky zlikvidovat nebo zadrZet skupinu
teroristi a zajistit jejich prostfedky, jako napf. pfi operaci 4. srpna pobliZ iracké Samary,
kde koalicni jednotky zajistili budovu, ktera slouZila jako mistni medialni stfedisko. [129]
Tento zplisob boje vSak neni proti rozptylené teroristické siti patficné ucinny. Podobné
taktické operace vedou i bezpecnostni slozky pifimo v Evropé, kde na zdkladé sdileni
informaci s jednotkami v krizovych oblastech pétraji po burnkach zajistujicich nabor
dobrovolnikti. Tyto operace vedou se zvySenou intenzitou predevsim v poslednich dvou

letech. [35]

Defenzivni opatreni

Utoky teroristickych skupin namifené proti vojenskym systémim pfimo na bojisti zatim
zaznamenany nebyly. Stejné je tomu i v pripadé informacnich systému ministerstev obrany
a zpravodajskych sluzeb, jako napf. civilni CIA nebo vojenské DIA. Informacni systémy

téchto instituci nejsou dokonce fyzicky napojeny na internet, ale tvori je samostatné interni
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sité, jejichZ ochrana byla ,predimenzovana“ jiz v dobé studené valky, kdy mély vydrZet
jaderny uder. [93] Jejich dplna izolace vSak neni mozna. Napriklad pravidelna aktualizace
programového vybaveni téchto systémi je nutna, ale je to jedna z moznosti jak do systému
proniknout. Proto kaZdou instalaci nového software predchazi jeho ovéfeni narodnimi
bezpecCnostnimi organy. [48] Spojené staty v této souvislosti dokonce tdajné uvazuji
iozavedeni bezpeCnostniho prezkoumani pocitacovych soucastek pochazejicich

z asijskych zemi.

Koncepce boje proti terorismu

Dosavadni zkuSenosti z boje proti terorismu potvrzuji dilezitost kooperace a koordinace
vojenskych a civilnich aktivit. [89] Ozbrojené sily samotné nemohou ochranit spole¢nost
pred teroristickymi utoky, ani bez spoluprace s civilnimi organizacemi nejsou schopny
teroristické skupiny zcela eliminovat. Bojem proti terorismu se po ttocich na Spojené staty
vroce 2001 zacala intenzivné zabyvat Severoatlanticka aliance. Na Prazském summitu
v fijnu 2002 byla schvélena koncepce boje proti terorismu, kterou Spojené staty prijaly za
soucast své vojenské doktriny. Koncepci tvori ¢tyri zakladni, spolu souvisejici
soucasti/tkoly (viz. obr. 25), které jsou predpokladem uspéchu bezpecCnostnich operaci

proti terorismu [84]:

* Protiteroristickd opatfeni — veSkera bezpeCnostni opatfeni, vCetné ochrany
dilezitych objektli, informacnich systémi a vefejnych mist, kterd sniZi riziko
teroristického titoku

* Nasledny management (Consequence management) — priprava na odstrafiovani
a minimalizaci mozZnych nasledkt teroristického dtoku. Zahrnuje rovnéz pomoc
jednotlivym clenskym statim aliance, vCetné likvidace nasledkt kybernetickych
utoka.

e Aktivni protiteroristické operace — ofenzivni operace bezpecnostnich sloZek
k eliminaci teroristickych skupin kdekoli na svété, vcetné krizovych oblasti
v Irdku a Afghanistanu.

* Vojensko-civilni kooperace — spole¢né planovani operaci a jejich koordinace.
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Obrazek 25. Soucasti boje proti terorismu

Vojensko-civilni
spoluprace

Protiteroristicka
opatreni
Zpravodajstvi

Protiteroristické
operace

Zdroj: Upraveno a prevzato z MOCKAITIS Thomas. The ,, New* Terrorism: Myths and Reality.

ZAVER

V pribéhu poslednich deseti let se internet stal dtleZitym nastrojem pro teroristické
skupiny. Pravé svétova sit’ internet prispéla k tomu, Ze teroristické skupiny zménily svoji
hierarchickou organizacni strukturu na moderni, decentralizovanou a rozptylenou
strukturu. Ustfedni postava al-Kaidy - bin Ladin a jeho nejbliZ$i spolupracovnici jiZ zjevné
neplni ulohu nejvyssiho pfimého veleni nad vSemi burikami. Jsou spiSe klicovymi
postavami, které koordinuji a podporuji ¢innost rozptylenych teroristickych bunék. [7] Ty
se dnes chovaji jako volna asociace, ktera se vSak v pripadé potfeby dokaze semknout,
z jednotlivych bunék se stanou ,,uzlové, i stycné sitové body a rozbocovace (hubs)“, na
které se napoji dalsi a dalsi, aZ spolu vytvori navzdjem propojenou sit, ktera je schopna
vést koordinované utoky a rozsahlé operace. [93] Teroristické skupiny se tak stale vice
pohybuji mezi realnym a kybernetickym prostfedim. To predstavuje, jak uvadi Nastoupil,
»,pro tradicni orgdny, které je prondsleduji zcela novy a jen velmi obtizné resitelny

problém*. [88] Pti vytvareni soucasnych organizaci a bezpecnostnich sloZek, pokracuje
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Nastoupil, totiZz nikdo nepredvidal existenci rozhrani mezi realnym a kybernetickym

prostredim.

Zmeénily se i zbrané teroristi, bin Ladin a jeho pfiznivci v soucasné dobé nepouZzivaji jen
minikamery, profesionalné zpracované propagacni a ideologické materidly na CD a DVD,
pocCitace, emailové ucty a pristupy k internetu. [53] Dokonale se tak prizptsobili
informacnimu véku. V boji proti nim je pro bezpecnostni slozZky vyhodou jejich zavislost
na internetu, kvili jeho zndmym nevyhodam. Tato vyhoda je vSak pouze relativni.
Teroristé se velmi rychle uci ze svych chyb, a jak uvadi Lachow, snaZi se minimalizovat
nevyhody internetu a vyuZivaji ¢im dal dokonalejsi metody, které jim umoZnuji skrytou

vymeénu informaci a pohyb na internetu. [74]

Dosavadni informacni operace namifené na teroristy a na jejich pfiznivce nedosahuji
pozadovaného uspéchu. Jednim z divodd je smutny fakt, Ze teroristé svoji online
propagandou, naborem a dalSimi ,online aktivitami“ predbéhli bezpecnostni slozky.
Psychologické operace vedené pomoci tradi¢nich médii nejsou dostatecné ucinné, internet
jako médium v rukou teroristi je prekonava. [53] Zahdjit jednoduSe uCinnéjsi typ
informacnich operaci neni tak jednoduché, jak se zda. Nejdiive je totiZ nezbytné,
protivnika dokonale poznat, vyhodnotit jeho kapacity a podle toho zvolit zplisob boje.
Stale totiZ plati vyrok, ktery Sun Tzu vyslovil jiZ pfed mnoha staletimi: ,,pokud znds svého
protivnika a sebe samého, nemusis se obdvat vysledku stovek bitev*. [118] PotiZ je pravé
vtom, Ze vojenské jednotky, ani protiteroristické instituce dokonale dneSni teroristy
a jejich kapacity neznaji. Jesté pred 11. zafim 2001 fada odbornik na boj proti terorismu
i vojenskych specialistii povazovala letecky teroristicky utok za nepravdépodobny, nebo ho
zcela vylucovala. To je pouze jeden z prikladd, ktery poukazuje na skuteCnost, Ze
bezpecnostni sloZky zatim pouze vyckavaji s jakou novou taktikou teroristé prekvapi. Je
jisté, Ze teroristé zatim nevyuzivaji internet ke kybernetickym ttokiim proti infrastrukture,
ale jako podptlirny prostiedek zejména k planovani a provadéni fyzickych tutokt. Takové
poznani protivnika je vSak jen zdkladni a k vedeni ucinnych informacnich operaci nestaci.
Nedostatecna je i taktika ,zabit nebo zadrZet®, kterou pouZivaji koali¢ni jednotky v Iraku
a Afghanistanu. [53] Globalni terorismus nezlikviduje. Bezpecnostni sloZky naopak ceka,
podle Arquilly, v boji proti terorismu novy zptisob vedeni informacnich operaci - valka ve

svétové pocitacové siti — ,,netwarfare®. [7]
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. OBRANA PROTI INFORMACNIM OPERACIM

UVOoD

Vedeni vojenskych operaci nezahrnuje pouze ofenzivni cinnost (vCetné utoCnych
informacnich operaci), velitelé musi pocitat rovnéz s ochranou vlastnich sil a prostredka,
at’ se jedna o operaci v ramci ozbrojeného konfliktu nebo béhem mirové mise. V Zadném
pripadé se totiZ nevyplaci podcenovat kapacity protivnika a obranu zanedbavat. Protivnik
bude zcela jisté usilovat o ochromeni nepratelskych (naSich) jednotek odfiznutim od jejich
veleni. MiZe se pokusit mj. o fyzickou destrukci mist veleni, paralyzovani informacnich
systémt, preruSeni spojeni nebo pouzije kombinaci rtznych zptsobt. Sily vyclenéné
k obrané systému veleni a fizeni a dalSich velmi dtlezitych, zranitelnych mist by proto
mély byt v rovnovaze se silami vyclenénymi k informacni operaci proti citlivym mistim
protivnika. [58] Pro tuto Cinnost se nékdy pouZiva terminu ,,obranné informacni operace®.
Ty obecné definuje americkd armadni doktrina jako , ochranu a obranu vlastnich
a spojeneckych informaci, systému veleni a Fizeni a informacnich systému“. [61] Cilem
efektivni obranné informacni operace je umoznit velitelim ziskat presny obraz bojisté
(prostoru ptisobnosti) se vSemi vojenskymi prvky a rovnéz nevojenskymi faktory, které
mohou situaci v prostoru pisobnosti jednotek ovlivnit. Pfesny obraz prostoru ptisobnosti je
nezbytny k pochopeni a spravnému vyhodnoceni situace. Z informac¢niho hlediska jde
o ziskani relevantnich informaci, které umozni vytvofit pro velitele zrcadlo redlné situace
v prostoru ptisobnosti podfizenych jednotek (na bojisti nebo v prostoru odpovédnosti). Tim
je minimalizovana mira entropie, zjednoduSuje se rozhodovaci proces a zvySuje se
pravdépodobnost spravného odhadu vyvoje situace v nejblizSi budoucnosti a tim

i pravdépodobnost uispéchu celé vojenské operace.

OBRANNE INFORMACNI OPERACE

Obrana proti informacnim utokim ma, podle Davida Albertse z americké Narodni
univerzity obrany, fadu charakteristik spolecnych s bojem proti spoleCenskym neduhtim,

jako napf. civilizacni nemoci, uzZivani narkotik nebo kriminalni ¢innost a organizovany

vvvvvv

spoleCenské neduhy je rovnéz neredlné zcela potlacit informacni ttoky. Redlné Ize pouze
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dosahnout, zdtraznuje Alberts, minimalizaci hrozby informacnich utok na tinosnou miru.

Vlastni obranu tvori, pokracuje Alberts, tfi hlavni opatieni:

Ochrana sil a prostfedkt proti Gtoktim, tj. preventivni opatfeni prijata jeSté pred
tim, neZ protivnik zahdjil utok. Z vojenského hlediska se jedna napt. o vybudovani
protivzdusné obrany kolem velitelskych stanovist, oddéleni zbranovych systémi
od vefejnych siti, umisténi utajenych pocitacovych terminalti do certifikovanych
zabezpecenych objektli nebo pouZivani pouze provérenych aplikaci.

Omezeni ucinku utoku, tj. prijetim opatfeni v dobé, kdy jiZ byl zah4jen informacni
utok a nepodafilo se mu predejit. Jde o to, aby jeho nasledky byly co nejvice
minimalizovany a nebyly paralyzovany zbrafiové systémy a systémy veleni
a fizeni. Mezi tato opatfeni patfi napf. prechod na zaloZni systém veleni, protoZe
hlavni byl jiZ ttokem zasaZen, presun mist veleni do zaloZnich stanovist', posileni
prostfedkli protivzdusné obrany a nahrazeni zniCenych, detekce a odstrafiovani
Skodlivych programt z odpojenych terminald, aby se nesifily dale do siti, atd.
Odstranovani nasledkd informacnich utokt. Pokud dojde k této situaci, musi dojit
k nejrychlejSimu moznému odstranéni nasledki tutoku. Jde mj. i o to, aby
nevznikala panika mezi civilnim obyvatelstvem, cehoZ by mohl protivnik dale
vyuZit. Lze totiZ predpokladat, Ze utok nebude omezen pouze na vojenska zarizeni,
ale i na civilni objekty. Z vojenského hlediska je nutné pfesunout do prostoru nové
sily a prostfedky, z hlediska informa¢niho obnovit schopnost predavat informace
a obnovit poskozené databaze. Civilnimu obyvatelstvu je nutné zdiraznit, jaky je
skutecny rozsah utoku a jak dlouho bude obnova infrastruktury trvat. V pripadé, Ze
je do konfliktu zahrnut i civilni sektor je psychologické piisobeni na obyvatelstvo

nezbytné. Jedna se o kontra opatieni proti protivnikové psychologické valce.

vvvvv

jimZ je protiutok. [20] Ten bude veden na protivnikova slaba mista, ktera musi byt spravné

vyhodnocena. Ke spravnému vybéru slabych mist protivnika a nasazeni patficnych sila

prostiedkil prispéje i analyza protivnikova utoku. Tim nepfimo poodhali bojové kapacity

svych jednotek. Protititok bude samoziejmé nejucinnéjsi v pripadé, Ze bude nasledovat

hned po odraZeni nepratelského titoku, tj. protivnikovi se nepodafi prekonat ochranu naSich

vojsk. Neuspésny nepratelsky utok naznacCuje, Ze protivnik nespravné vyhodnotil naSe
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kapacity a precenil vlastni moZnosti. Z informac¢niho hlediska nedisponoval relevantnimi

informacemi a jeho veleni podcenilo miru neusporadanosti systému pfi rozhodovani.

Problémy obrannych informacnich operaci

Vedeni obrannych informacnich operaci, pokud se neuvaZuje pouze o obrannych operacich
pfimo na bojisti, je ze SirSiho pohledu podobné boji bezpecnostnich organii s nelegalnim
obchodem s narkotiky, kriminalnimi skupinami nebo boj 1ékafi s civilizacnimi chorobami.
Podilet se totiZ na nich musi statni i soukromy sektor. [2] V prostoru bojisté se samozrejmé
jedna ryze o ,vojenskou zaleZitost“, v dobé miru, nebo v zazemi, tedy v situaci kdy jsou
vojenské prostfedky provazané a zavislé na statni infrastrukture jsou jiz ,ryze vojenska
opatfeni®, vCetné nasazeni prostfedkti protivzdusné obrany, nedostacujici. Nepratelsky
informacni utok mtiZze ochromit dodavky elektrické energie, vody, plynu, atd. Vojenské
jednotky jsou na téchto zdrojich kratkodobé nezavislé pouze na bojisti (disponuji

elektrocentralami, omezenymi zasobami potravin a vody).

Problém vedeni obrannych informacnich operaci vyplyva pravé z nutnosti kooperace
a koordinace SirSiho spektra soucasti, neZ jsou pouze vojenské jednotky. Pouha pfiprava na
mozny informacni utok, tj. budovani ochrany systémii a infrastruktury vsak vyzaduje
znacné financni naklady. Vzhledem k tomu, Ze tato c¢innost vyZaduje spolupraci rtiznych
organizaci, které spolu v konkurennim prostfedi soutéZi, je obtiZné je presvédcit,
zdiraznuje Alberts, aby se na financovani podilely a téméfr neredlné docilit, aby vyse

poskytnutych financnich prostiedki odpovidala skutecnym potfebam. [2]

Obranné informacni operace nejsou, podobné jako boj proti prekupnikiim s narkotiky
a organizovanému zlocinu, staticky problém. Pachatelé informacnich tutoki se stejné jako
kriminalni podsvéti ze svych chyb uci a jejich ttoky se stavaji sofistikovanéjSimi a lépe
koordinovanymi. Z tohoto diivodu musi byt dynamicka i obranna opatieni, nesmi zaostavat
za technologickym pokrokem, aktualizace databazi Skodlivého software a vyvoj
antivirovych programii musi byt nepretrzZity. V této souvislosti je obtizné presvédcit
vSechny organizace, aby se na pripravé a vyvoji opatfeni podilely, zejména v obdobi
relativniho klidu. Vefejnost se k tomuto problému stavi neteCné a je obtizné ziskat jeji

podporu. [2]
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V obdobi kdy dojde k informacnim utokim dochazi, podle Albertse, Casto naopak
k horeCnatym, nepromySlenym snahdm vyteSit problém. [2] V téchto ptipadech je nutné,
kromé prijeti obrannych opatieni rovnéZz psychologicky piisobit na vefejnost, protoze
zmatku a nekoordinovanych opatfeni vyuZiva protivnik. Takové situace vyuZivaji zejména
teroristické skupiny, kterym jde o upoutdni pozornosti vefejnosti a Sifeni strachu. [113]
Reélné skody mohou byt ve skutecnosti méné zavazné, ale chaos, zmatek a ztrata diveéry

ve vladni organy ptisobi jako mocnitel.

Opatfeni proti informacnim ttokim

Proti nékterym typtim informacnich operaci vznikly v pribéhu vyvoje vojenské védy

avalecného umeéni uc¢inné formy boje, nazyvané jako tzv. protiopatieni nebo

vvvvvv

Kontrarozvédna cinnost — , counterintelligence®; ,soubor cinnosti, které se tykaji
identifikace a ptisobeni proti ohroZeni bezpecnosti zpravodajskymi sluzbami, organizacemi
nebo jednotlivci protivnika, které se zabyvaji SpiondZi, sabotdZemi, podvracenim nebo
terorismem®. [134] Cilem je zjistit, identifikovat, zhodnotit, provést protiopatteni,
neutralizovat nebo naopak vyuZit ve svij prospéch protivnikovo usili zaméfené na
urCena k odepreni ziskavani informaci o vlastnich silach a prostfedcich, obranném
primyslu, citlivych, zneuzitelnych tdajich o predstavitelich statni spravy, atd.
Kontrarozvédnou ¢innost vyviji i komercni instituce k ochrané svych vyrobnich tajemstvi,

finan¢nich operaci nebo vyvoje, pokud jim zdkon nenafizuje tyto skutecnosti zverejnit.

Opatieni proti prizkumu protivnika — , countersurveillance; zahrnuji ,,veskerd
opatreni, aktivni nebo pasivni, provadéna s cilem zabranit sledovani protivnikem . [134]
Jedna se pravdépodobné o jednu z nejstarSich zptisobii ochrany informaci o vlastnich
jednotkach. Lze provadét fyzickou likvidaci nepratelského prizkumu, riznymi zptsoby
klaméni, vCetné dezinformaci a predstirani. V soucasné dobé jde o rozsahly soubor
opatfeni, protoZe prizkum doznal od dob Napoleonskych valek znacného pokroku.
Informace ziskavaji kromé tradi¢nich prizkumnych jednotek a letount i bezobsluzné

platformy, vcetné druZic, bezpilotnich prizkumnych prostfedkt a v posledni dobé probiha

122



i vyvoj bezobsluznych podhladinovych prostredkid. Takto ziskané informace jsou dale
predavany v téméf realném case do analytickych stfedisek a od nich pfimo k bojovym

jednotkam.

Opatreni proti klamani — , counterdeception®; veSkeré usili, které je zaméfeno na
potlaceni, neutralizaci, minimalizaci G¢innosti nepratelského klamani, nebo naopak vyuZiti
protivnikovych opatfeni ku prospéchu vlastni bojové cCinnosti. Cilem je vCas uvédomit
vlastni veleni o protivnikovych aktivitach, aby byly zahrnuty do rozhodovaciho procesu pri
ukolovani a nasazeni jednotek v prostoru odpovédnosti. [61] DileZitym momentem je, aby
protivnik neodhalil, Ze jeho usili podavat klamné informace bylo prozrazeno a Ze své

skutecné plany a Cinnost neni schopen dale utajovat.

Opatieni proti propagandé — , counterpropaganda“; protiopatienim jak Celit riznym
formam propagandy je tzv. kontrapropaganda. V obecném pojeti ji tvori soubor opatieni
a operaci, jejichZ dkolem je eliminovat nebo alesponi minimalizovat GcCinky protivnikovy
propagandy. Jejim cilem je potlacit (omezit) negativni vliv nepratelskych psychologickych
operaci zaméfenych na zejména na spojenecké jednotky a spratelené obyvatelstvo. [59]
Samoziejmé o jedno z moZnych opatfeni, v dobé ozbrojeného konfliktu by bylo odvetné

opatfeni razantnéjsi, vCetné fyzické eliminace zdroje nepratelské propagandy.

Elektronicka ochranna opatieni — ,,electronic protective measures*“, defenzivni soucast
elektronického boje; jsou chapana predevsim jako soucast veleni a jsou uplatiiovana, podle

Veliska, nasledovné [131]:

» ,Rizenim vysildni a Fizenim bezpecnosti, tj. selektivni Fizeni EM vyzafovdni,
ovliviiujici mozZnosti protivnika toto vyzarovdni zachytit a vyuZit“. Cilem je
minimalizovat protivnikovy moZnosti detekce vyzarovani a vyuZiti takto ziskanych
informaci a dale sniZit vzdjemné netimysIné rudeni. Rizenim bezpe¢nosti se rozumi
strategie pro utajeni a zamaskovani vysilani vlastnich vojsk (provadi se tzv.
elektronickym maskovanim), kédovani a Sifrovani obsahu wvysilani. Cilem je
znemoznit nebo alespon ztiZit identifikaci obsahu a moZnosti napadeni vysilani

v pripadech, kdy ho protivnik mtiZze zachytit.
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» ,,Stanovenim pasivnich a aktivnich opatreni pro elektronické systémy a stanovenim
zplisobtl jejich pouZiti v souladu s bezpecnostnimi opatrenimi a s pravidly
Cinnosti“. Prvni jmenovana jsou ,nezjistitelna“ opatfeni, jako napf. operacni
postupy a technické charakteristiky Fizeni. Zahrnuji Cinnosti jako napt. zkraceni
doby vyzatovani, vybér takovych prostiedki, které snizi riziko zjiSténi a ztizi
zaméfeni nebo pouZiti méné citlivych prostiedki vici nepratelskému ruseni
a klamani. Aktivni opatfeni jsou ,zjistitelna“ opatfeni, ktera zahrnuji mj. zmény
prenosovych parametri vysilac¢li, pouziti rozprostfeného spektra, kmitoc¢tové
skakani, zménu modulaci a dalSi technologicka opatteni.

* ,Pomoci organizacnich, provoznich a technickych opatreni“, tj. vyuziti vypoctd,
zkuSenosti k objektivné podloZenému rozvinuti a pouziti elektronickych systémi
s cilem vylouCit nebo alesponl predvidat moznad ohroZeni funkce elektronickych
prostfedkti a tim minimalizovat ucinky neptatelského EB. Provoznimi opatienimi
se rozumi vyuZivani metodik pro obsluhy, aby byla zajiSténa odolnost
elektronickych opatfeni. Technicka opatfeni zahrnuji moZnosti, kterymi disponuje
nasazena technika. Jejich soucasti jsou poZadované a realizované parametry
prostiedkti EB, které jsou zavadény do vyzbroje ozbrojenych sil.

» , Prakticky zhlediska pilisobeni proti cinnostem protivnika“, provadéni
elektronickych ochrannych opatfeni je zaméfeno proti technickému prizkumu
protivnika, velmi presné munici (elektronicky navadéna), elektronickému ruSeni,
elektronickému klamani a rovnéZz Kk zajiSténi soucasného elektromagnetického

pusobeni vlastnich elektronickych prostredkd.

Informacni jistota — , information assurance®; je soubor bezpecnostnich opatieni
vedenych s cilem zajistit ochranu vlastnich informaci a informacnich systémi. Zahrnuje
veSkeré typy informacnich operaci, které ochrafuji informace a informacni systémy
a souCasné zabezpecuji jejich dostupnost, integritu, spolehlivost, utajeni a nepfetrZity
provoz. [57] Jedna se o termin pro Siroky soubor obrannych opatfeni, ktery se nepouZiva
vramci Severoatlantické aliance, ale u namoini péchoty Spojenych stati. Pod timto

pojmem lze chapat prijeti kteréhokoli uvedeného opatfeni nebo jejich kombinaci.

ZAVER
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Obrana proti informatnim operacim je neoddélitelnou soucasti vojenskych operaci.
K jejimu zabezpeceni je nutné vyclenit sily a prostfedky v pripadé, Ze se jedna o ,,klasicky*
ozbrojeny stfet proti sobé stojicich ozbrojenych sil. Obranu proti informacnim ttoktim pak
tvori veSkera opatfeni, ktera maji ochranit velitelska stanoviSté, zajistit nepretrZity tok
informaci a zabranit proniknuti a poSkozeni informacnich systémii. Jde o nasazeni
vojenskych prostredkii, vCetné protivzdusné obrany s cilem fyzického a elektronického
zabezpeceni zbranovych systémt, siti, programd, dat a vSech elektronickych prostredki.
Pii vedeni bezpecnostnich opatfeni v krizovych oblastech, kde dochazi ke stretim
s povstaleckymi skupinami a boj ma charakter asymetrické valky, je nutné zajistit
mohutnou kontrapropagandu a nepretrZité vysvétlovat mistnimu obyvatelstvu ucel mise.
Opatfeni proti nepratelské propagandé je nezbytné zajistit i v pribéhu mirovych misi.
V obou téchto pripadech ma kontrapropaganda charakter opatfeni proti psychologickym
operacim protivnika (povstalciim nebo radikalnim etnickym skupinam). Zvlastni charakter
maji obranné informacni operace proti teroristickym skupindm a vzhledem k jejich rozsahu

je boji s teroristickymi skupinami vénovana samostatna kapitola.

Béhem vedeni ozbrojenych stfeti se vyvinula fada zplisobi a technik boje proti
informacnim tutokim, které se nazyvaji protiopatieni. K dosazeni vitézstvi vSak jejich
uplatnéni nestaci. Jsou urCeny pouze k odvraceni, pripadné minimalizaci nepratelskych
utokl. Po jejich aplikaci musi nésledovat protititok, jak zdiraziiuje americkd Doktrina
informacnich operaci. [59] Ten se povaZuje za soucast obrannych informacnich operaci.
Nepratelské informacni titoky mohou smétrovat prakticky proti vSem vojenskym soucastem
v prostoru nasazeni, tj. proti zarizeni a technice, programovému vybaveni, Zivé sile a proti

souboriim dat (viz. obr. 26).
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Obrazek 26. Cile informacnich utoku
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Zdroj: Upraveno a ptevzato z Joint Information Operations Planning Handbook.

Jako velky problém se jevi vedeni obrannych informacnich operaci v zdzemi a v obdobi
miru. Informacni systémy vojenskych jednotek jsou v prostoru zdzemi (mimo bojisté
azpravidla na uzemi vlastniho statu) a rovnéZz v dobé miru (jsou rozmistény na
zakladnach) napojeny na infrastrukturu a jsou tedy propojeny s civilnim sektorem. Jsou
zavislé zejména funkcnosti energetickych siti, dodavkach vody a potravin a mnohdy
vyuZzivaji rizné sluzby zajistované civilnim sektorem. V této situaci jiZ nestaCi chranit
pouze vojenské objekty, obrana musi byt komplexni a vyZaduje soucinnost nejenom
ostatnich bezpecnostnich sloZek, ale i civilnich statnich a soukromych instituci. Problém
spociva v nepochopeni trvalé hrozby predevsim kybernetickych ttoki, za kterymi mohou
stat jak domaci tak zahrani¢ni pachatelé (radikalni skupiny obyvatelstva, skupiny
organizovaného zlocinu, teroristické skupiny, zpravodajské sluzby cizich stéatl, cizi
ozbrojené sily, etnické skupiny podporované cizimi staty, apod.). [135] Soukromé
organizace maji totiz tendenci, zdtraziiuje Schroeder z novozélandské Univerzity Massey,
zajiStovat informacni bezpecnost ad hoc v okamzZiku kdy jsou vystaveny informacnimu
utoku a navic vSeobecné spoléhaji pouze na fyzickou bezpecnost. [113] V obdobi
relativniho klidu a v dobé, kdy je ttok dosud nerozpoznan odmitaji vyclenit financni

prostiedky na opatfeni a pripravu proti nepratelskym informac¢nim operacim.
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. BUDOUCNOST INFORMACNICH OPERACI

UVOoD

V soucasné dobé hraji informacni operace vyznamnou ulohu ve vSech bezpecnostnich
operacich a jsou jejich neoddélitelnou soucasti. Lze predpokladat, Ze jejich role bude
nezastupitelna i v budoucnu, nijak neztrati na své vyznamu, ten naopak témér jisté jeSté
vzroste. Hlavnim diivodem je, jak uvadi prislusnik amerického vojenského namotnictva
Moorman, ,,exponencidlni rtst kapacit informacnich a komunikacnich technologii“. [1]
Rychlost vypocetni techniky se pfimo dramaticky zvySuje a souCasné se velikost pocitact
zmenSuje. Nanotechnologicky tym NASA ve své studii z konce devadesatych let uvadi, Ze
lze vbrzké budoucnosti vyrobit pocitace, které budou milionkrat vykonnéjSi nez
soucasné. [46] RovnéZ odhaduje, Ze prvni molekularni pocitace bude mozné zkonstruovat
jiZ v obdobi 2010 az 2015. Miniaturnimi pocitai by mély byt vybaveni tzv. ,vojaci

budoucnosti“®

— prislusnici ozbrojenych sil. Vyspélé staty tak budou sice technologicky
dominovat na bojisti, ale paradoxné pravé jejich zavislost na sloZitych technologiich bude
zranitelnym mistem. Lze proto souhlasit s tvrzenim Dunlevyho, jenz uvadi, Ze ,,zavislost

na vyspélych technologiich Ize povaZovat za potencidlni Achillovu patu®. [36]

INFORMACNI OPERACE V BRZKE BUDOUCNOSTI

At jiZ bude na bojisti valcit kdokoli, at' bude obraz bojisté jakykoli (podmorské hlubiny,
kosmicky prostor, méstské oblasti, horsky terén, virtualni prostor pocitacovych siti, apod.),
budouci konflikty se budou stejné jako ty soucasné Fidit obecnymi zasadami vedeni valky.
zdtiraziiuje Welch, nemtize vést k vitézstvi. [140] K tomu vede jediné ofenzivni akce, jejiz
souCasti jsou i rizné typy informacnich operaci, presnéji feceno ziskani informacni
prevahy, ktera povede k ziskani informacni nadvlady nad protivnikem. Tu definuje

americky predpis JP 1-02 jako ,,operacni vyhodu, ziskanou pomoci schopnosti nepretrZité

%2, Vojak budoucnosti je jednim z nejzhavéjSich témat diskusi, ale i rozvijenych projekti MO Spojenych
statd, zapadoevropskych zemi, Ruska a Ciny. Nazvy projektii se mohou lisit, napf. Future Warrior, Soldier
of the Future, atd. Vychazi vSak ze stejné myslenky — vyslat na bojisté vojaka, ktery bude mit dokonalou
vystroj a vyzbroj a bude vybaven mj. mikropocitaCem a spojovacimi miniaturnimi prostiedky, které mu
umozni ziskéavat, sdilet a §ifit informace v redlném case (z informacniho hlediska). Z vojenského hlediska
bude samozfejmé na prvnim misté vojaka fidit, pfedavat mu rozkazy a instrukce ke splnéni aktualnich dkold.
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shromazdovat, zpracovdvat a Sifit informace za soucasného plisobeni na protivnikovi
kapacity, aby nebyl schopen provddeét totéz“. [32] Jak se budou informacni operace vyvijet
a jaké typy informacnich operaci k tomu budou vyuZivany je spiSe zaleZitosti
predstavivosti a uvahy. Je vSak jisté, Ze budou zaméreny, jak uvadi Yurcik, na vSech
jedenact soucasti protivnikova informac¢niho cyklu [144] (viz. obr. 27) a samozfejmé na

ochranu cyklu vlastniho.

Obrazek 27. Jedenact soucasti informacniho cyklu
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Zdroj: Upraveno a prevzato z YURCIK William. Information Warfare Survivability: Is the Best Defense
a Good Offense?

Nové formy kybernetické valky

Vstupni naklady na vedeni kybernetické valky jsou mimoradné skromné a pouZiti
kybernetickych strategii mtize byt vyznamnym multiplikdtorem sil. Mensi zemé, které by
ve smyslu konvencniho vojenstvi nikdy nemohly konkurovat svym vétSim sousediim, si
mohou vytvorit takovou kapacitu, ktera jim poskytne strategickou vyhodu, pokud bude
vhodnym zplisobem pouZita. Lze proto usuzovat, Ze pocitacové informacni systémy
Clenskych stati NATO budou pravdépodobné neustdlym terCem utokd ze strany
netradicniho nepfitele. V této souvislosti lze uvazovat, uvadi Dunlevy, omezenou

a neomezenou formu kybernetické valky. [36]

V piipadé omezené kybernetické valky, pokracuje Dunlevy, je informacni struktura

médiem, cilem i zbrani pouzitou k ttoku. Tento ttok je doprovazen jen malo, ¢i viibec
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Zadnymi akcemi v readlném svété. Jako médium predstavuje informacni struktura nosic,
jehoZ prostfednictvim je ttok naveden na cil — Casto na zakladé spojeni mezi nepfitelem
a jeho spojenci s vyuzitim spojt pro sdileni zdroji ¢i dat, nebo prostfednictvim plosného
sitového propojeni. Dal§i mozZnosti je, Ze agent pusobici ve strukturdch nepfitele umisti
Skodlivy software pfimo na jeho sité. JakoZto cil ttoku predstavuje infrastruktura
prosttedek, jehoZ pomoci je omezovana efektivita nepritele. Znehodnoceni kapacit jeho siti
zpomali, nebo prekazi operace, které jsou na ni zavislé. SniZeni trovné siti by mohlo vést
protivnika, aby se uchylil k pouziti ndhradnich prostfedkii, coz by mohlo vést k odhaleni
dalSich zranitelnych mist. Jako dto¢na zbran by mohla infrastruktura byt zneuZita, aby
napadla sama sebe (napt. implementaci Skodlivého software). Cilem omezené kybernetické
valky by mohlo byt zpomaleni pFiprav protivnika na vojensky zasah, nebo by se tato forma

mohla stat soucasti ekonomické valky. [36]

vvvvvvv

valka. Ta by byla komplexni co do rozsahu a necinila by rozdily mezi vojenskymi
a civilnimi cili, ¢i mezi zazemim (tylem) a frontou. RovnéZ by znamenala fyzické nasledky
a obéti. Nékteré z nich by byly disledkem umyslnych titokd, jejichZ cilem by bylo zptsobit
co nejveétsi fyzické skody a masakr; dalsi by byly zptisobeny kolapsem fFidicich kapacit
jako je kontrola letového provozu, fizeni pohotovostnich sluzeb, sprava vodnich zdrojt
a produkce elektrické energie. Kromé ztrat na Zivotech by tato forma kybernetické valky
mohla mit i zna¢ny ekonomicky a socialni dopad. [36] Neomezena kyberneticka valka by
byla zcela jisté zaméfena na infrastrukturu, pravdépodobné by prekracovala hranice mezi
statnim a soukromym sektorem, vleklé ochromeni produkce a distribuce elektrické energie
by mélo vyrazny dopad mj. i na zdravotnické a financni sluzby. Vojenské sit€, zejména ty,
které pouZivaji komercni komunikac¢ni kanaly by byly rovnéZz paralyzovany, ¢imz by bylo
preruSeno veleni a Fizeni, logistika a pfiprava na jakoukoli operaci. Dunlevyho odhady
z obdobi 2001 aZ 2002 se jiZ zacinaji pomalu napliiovat a zda se, Ze opravdova
kybernetick4 vélka se miZe stat realitou ve velmi kratké dobé. Kromé utokti na estonské
servery, které byly ze vSech kybernetickych ttokii v roce 2007 pravdépodobné nejvice
medializovany, zaznamenala podobné titoky proti své informacni infrastrukture také Velka
Britanie. Ian Brown z Oxfordské univerzity dokonce uvedl, Ze ,utoky proti britskym
servertim provedlo nejméné 120 riiznych zemi, véetné Ciny“. [13] Ta je v soucasné dobé,
pokracuje Brown, nejaktivnéjsi zemi ve SpiondZi prostfednictvim internetu a ve vyvoji

koncepce kybernetické valky. RovnéZ bezpecnostni organy Spojenych statti zabranily
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v roce 2007 priblizné 37 tisic pokusti o proniknuti nebo naruSeni informacnich systému
soukromych spolecnosti. Rusko zaznamenalo ve stejném roce, podle prohlaSeni Feditele
Federalni bezpecnostni sluzby (FSB) Nikolaje PatruSeva, dokonce 1,4 mil. kybernetickych
titokdl rizného rozsahu proti pocitacovym systémim statnich dfadd. [31] Utoky proti
pocitacovym systémim Velké Britanie, Spojenych statii a Ruska potvrzuji skute¢ny nastup

kybernetické valky jako jednoho z typt informacnich operaci.

Nové formy elektronického boje

Moderni prostfedky elektronického boje lze pouZit jako nekinetickou zbran, ktera je
schopna vyslat elektromagnetickou energii. Kratké impulsy namifené na informacni
systémy protivnika trvale poskodi, nebo uplné zlikviduji pocitacové obvody. Zatim jsou
tyto zbrané ve stadiu zkousSek, jejich pouZiti na bojisti je vSak otazkou velmi kratké doby.
Jejich vyuZiti se predpoklada na nejen pozemnich platformach, ale i na bojovych
letounech. Z letounu vyslany elektromagneticky impuls patficné sily bude kromé
informacnich systémi schopen zlikvidovat i protivnikovy radiolokatory, podobné jako
leteckou pumou. Tim bude paralyzovana protivzdusna obrana, protivnik nebude mit
potfebné informace o vzdusném prostoru a nebude schopen vytvorit celkovy obraz bojisté.
Paprsek (impuls) vyslany zpozemnich stanovist bude vyuZitelny jako soucast
protiraketové obrany. Znici obvody bliZici se nepratelské rakety nebo bude piisobit jako
falesny telemetricky signal, ktery zpisobi chybu navadécich systémi rakety a ta zméni
trajektorii letu. V obou pripadech raketa nezasahne cil. DalSi moZnosti vyuZiti
elektromagnetickych nekinetickych zbrani je v ramci psychologickych operaci. Americké
vojenské letectvo jiZ tdajné vyvinulo nekinetickou zbrafi, kterou je mozZno instalovat na
vozidla a pouzivat jako neletdlni zbran pri potlacovani poulicnich nepokoji. Vyuzitelna
bude v krizovych oblastech jako soucast psychologickych operaci - demonstrace sily

koalicnich jednotek pri ovliviiovani mistniho obyvatelstva. [143]

V brzké budoucnosti se predpoklada rovnéz vyuZiti mikrovinného impulsu. Jedna se
o elektromagnetickou energii s vlnovou délkou pouze nékolik milimetri, maximalné
centimetrii. Tu lze usmérnit pomoci specialni antény nebo vyzarovace s velkym vykonem
na pozadovany cil, podobné jako laserovy paprsek. Jeji ucinnost proti elektronickym

zarizenim je dokonce vyssi neZ u elektromagnetického impulsu. V soucasné dobé jsou tyto
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zbrané ve stadiu zkouSek, pfi zahajeni vojenské operace v Irdku vSak Spojené staty
zvazovaly jejich pouziti. Vzhledem k vysoké ti¢innosti proti informacnim a komunika¢nim
systétmtim mély poslouzit k paralyzovani irackych velitelskych stanovist v podzemnich
bunkrech. Ty byly sice konstruovany s cilem doséhnout odolnosti proti pumovym ttoktim,
mikrovinné zareni by vSak bylo schopné proniknout ptfes pocitacové a energetické sité,
kterymi byly bunkry propojeny azZ do pocitaci umisténych uvnitf a zpisobit jejich totalni
zniCeni. Veleni by tak bylo odfiznuto od vesSkerych informacnich tokti a zcela
paralyzovano. Vyvoj udalosti vSak probihal rychleji a uspésnéji, nez se pred zahajenim
operace predpokladalo, proto k nasazeni téchto zbrani nedoSlo. ZkouSky prokazaly, Ze
mikrovinny paprsek se miZe odrazit od zemského povrchu a ovlivnit i letouny, pokud
dojde k jejich zasaZeni. V soucCasné dobé je zvySena pozornost vénovana pouZiti
mikrovinnych vyzarovaci velkého vykonu umisténych na bezpilotnich prostiedcich
k tderu proti protivnikovym informacnim a komunika¢nim systémtm. Zatazeni téchto

zbrani do vyzbroje planuji, podle Wilsona, Spojené staty v roce 2010. [142]

Kosmicka valka

Pod timto pojmem nelze spatfovat scénafe podobné filmiim typu Star Wars, nebo vyklady
z doby studené valky. Na obéZnych drahach kolem zemé vSak operuje mnozstvi druZic,
vCetné vojenskych, meteorologickych a spojovacich (komunikacnich). VSechny jsou
zdrojem dileZitych informaci; zejména obrazovych - pofizovani snimkt druzicemi Ikonos
nebo Landsat a polohovych — z amerického systému GPS® nebo ruského GLONASS™>.
Vyuzivani aktudlnich snimk@ z americkych druZic je mj. nezbytnou soucasti planovani
a vedeni bezpecnostnich operaci v Afghanistanu a Irdku. [115] Kromé toho slouZi napf.
k monitorovani (a nasledného vyhodnocovani zmeén) iranského nebo severokorejského
jaderného vojenského programu. Globalni navigacni systémy vyuZivaji pfi presunech,
k rozmisténi palebnych prostfedkti a zaméreni cilii vSechny druhy vojsk. Kromé toho jsou
pouzivany i jako jeden z prostfedkli navigace vojenskych letount a plavidel. Eliminace
téchto druZic by znamenala preruSeni velmi duleZitého informacniho toku a nasledné

ochromeni ¢asti Fidicich systémt mist veleni, zejména na strategickém stupni, paralyzovani

¥ GPS - Global Positioning System, je Globalni druZicovy navigacni systém, ktery se skladd z pozemniho
fidiciho segmentu, druZicového a uzZivatelského (GPS pfijimace pro komerc¢ni a vojenské ucely).

* Glonass — Globalnaja navigacionaja sputnikovaja sistema, je obdobou amerického GPS, ale dosud nemé
,»globalni“ pokryti.
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zbrafiovych systémi na operacnim a taktickém stupni a komplikace presunu a nasazeni
bojovych jednotek. Zbranémi, které jsou schopné zlikvidovat druZici na obézné draze
disponovaly dosud pouze Spojené staty a Rusko; jejich zkouSky provedly v 80. letech
minulého stoleti. [136] V lednu tohoto roku se vSak podafilo sestfelit vlastni starsi
meteorologickou druZici pomoci rakety vyuzivajici kinetickou energii narazu i Ciné. [73]
Zkouska vzbudila zna¢né prekvapeni a obavy predevsim u Spojenych stati, protoze Cina
miiZe nyni teoreticky zasdhnout i cizi druZice na ob&7né draze. [27] Pokud by se Cina
rozhodla a prislugné technologie prodala i dalsim zemim, jako napt. franu, nebo Pakistanu,
byl by i tento typ informacnich operaci s pribyvajicim poctem aktérti v brzké budoucnosti

realny.

Internetova valka

Valka v internetové siti ,netwarfare®, jak se zda, by se mohla stat jednou z moZnych
novych forem informacni vélky, jako soucast boje proti terorismu. Zahrnovala by v sobé
techniky psychologického ptsobeni, kybernetické, hackerské valky a pripadné
i elektronického boje a ptisobeni proti mistim veleni. Jedna se tedy o soucinnost vice
znamych forem informacni valky. Zvlastnost je vSak v tom, Ze se odehrava ve verejné siti
a jejim zamérem neni tuto sit’ zniCit, ani pokud moZno casteCné paralyzovat, protoZe
zaroven muze slouzit jako nastroj bezpecnostnich slozek pro psychologické plisobeni na
vefejnost, ale vyhledat roztrousené a skryté ptisobici teroristické buriky. Toto bojisté lze
s trochou predstavivosti prirovnat k lidskému krevnimu fecisti, kde bilé krvinky bojuji
sviry. Jeho zniceni by tedy neznamenalo vitézstvi, protoZe jako je na ném zavisly
jednotlivec, je na svétové siti téméf stejné zavisla spolecnost informacniho véku. Jeji
likvidace by samoziejmé neméla takové fatalni nasledky, ale méla by hluboky socidlni,
kulturni a hospodarsky dopad. Jak uvadi Arquilla, teroristé jsou si dobfe védomi vyznamu
informacni a komunikacni techniky pro spravné fungovani demokratickych instituci [7],
proto se do budoucna nemusi omezovat pouze na vyuZiti internetu ke znasobeni ucinku
fyzickych utokt [74], ale mohou se zaméfit na pfimé utoky na infrastrukturu. V této
souvislosti, pokracuje Arquilla, ceka bezpecnostni sloZky nebezpecny a velmi obtizny druh
boje. Preventivni i odstraSujici opatieni jsou totiZ, uvadi Dunlevy, v kybernetickém svété

obtizné, ne-li nemozné. [36]
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Ovladnuti cizich informacnich a komunikacnich systémii

Nepozorované ovladnuti cizich informacnich a komunikacnich systémi se miiZze na prvni
pohled jevit jako predstavy z oblasti sci-fi. Ve skutecnosti se vSak miize i tento typ
informacnich operaci stat realitou. V souCasné dobé totiZ vojenské letectvo Spojenych statt
vyviji tzv. systém Suter. Ten je zaloZen na technologii, ktera tidajné umoziuje proniknout
do protivnikovych informacnich a komunikac¢nich systémi bez toho, Ze by protivnik néco
takového zaznamenal. Systém nejprve detekuje s vysokou presnosti polohu protivnikova
vysilaCe a potom usmérni tok klamnych dat pfimo do nich. Piloti letounti vybavenych
systtmem Suter mohou udajné monitorovat obraz bojisté, ktery prinasi protivnikovy
systémy protivzdusné obrany (zjisti tedy presné to, co vidi svymi prostfedky protivnik).
Systém Suter dokaZe kromé ,,ukradeni protivnikova obrazu bojisté“ rovnéz klamnymi daty
ovlivnit pozorovaci schopnosti neptatelské protivnikovy protivzdusné obrany a simulovat
klamné (neexistujici) cile, nebo naopak prazdnou oblohu bez letound. [76] Jedna se
o informacni operaci podobnou kybernetické valce, stim, Ze v pripadé ,klasické®
kybernetické valky se predpokladda vyuziti pocitacovych siti typu internet, ne vSak
pasobeni na radiolokatory. Systém Suter byl instalovan na bojové letouny F-16, létajici
stiediska veleni a Fizeni EC-130 Compass Call a na prizkumné pozorovaci letouny RC-
135 Rivet Joint. [45] Spojené staty systém, podle dostupnych tdaji, zkouSely v operacich
v Irdku a Afghanistanu. Kromé toho se také spekuluje o pravdépodobném vyuziti této
technologie v ,,0stré akci® izraelskymi bojovymi letouny F-15 a F-16 pri dderu na syrské
vojenské zarizeni 6. zari 2007. Syrské prostfedky protivzduSné obrany, prestoZe se jedna
o moderni systémy ruské vyroby, totiZ viibec nereagovaly na prtnik izraelskych letounti do
syrského vzdusného prostoru. Jedna z mozZnosti proc se tak stalo je pravé nasazeni systému
Suter a paralyzovani syrskych zbranovych systémt. [76] Z hlediska informacniho je
systém Suter dezinformacnim zafizenim, které je schopno oklamat, tj. doslova vnutit
nepravdivé informace nejenom nepratelskym informac¢nim systémiim (tedy jinym strojtm),

ale i jejich obsluham (lidem).

ZAVER
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Vyznam a duleZitost informace se ve vojenstvi v obecném slova smyslu v brzké
budoucnosti nezméni, jak uvadi americka studie Joint vision 2010. Zvysi se vSak
pristupnost informaci, rychlost jejich prenosu a predavani a rovnéZz jejich presnost
(presnost dat ziskanych z pokrocilych senzorti). [67] V soucasné dobé se pfi porovnavani
kapacit ozbrojenych sil a pfi odhadovani pravdépodobného vysledku jejich konfrontace
bere v Givahu zejména faktor fyzické sily a rychlosti (manévrovatelnosti). V budoucnu ho
nahradi, podle Moormana, pravdépodobné informovanost - ve smyslu situacni
pripravenosti, tj. schopnosti rychlého nasazeni sil a prostfedki k obrané vlastnich jednotek
¢i k uderu na protivnika. [86] Ani nasazeni pokrocilych informacnich technologii vSak
neodstrani ,,vdlecnou frikci Ci tfeni a vdlecnou mlhu“ jak o nich hovori Clausewitz. [24]
Cilem bude vZdy, aby tfenice a komplikace byly na strané nepritele, aby mlha zhoustla na
jeho strané a pro vlastni sily se naopak rozptylila. V praxi bude proto klicem k vitézstvi
nad protivnikem dosaZeni informacni prevahy a nasledné informacni nadvlady. K té vSak
lze dospét, podle Joint vision 2010, pouze uc¢innym vedenim informacnich operaci
utocného i obranného charakteru. [67] Predpoklada se, Ze budou pouZity tradicni
i netradi¢ni formy informacnich operaci, vcetné elektronického boje nebo piisobeni proti
mistim veleni s cilem zmast a oklamat velitele. Vyhled do roku 2020 v dokumentu Joint
Vision 2020 dokonce predpoklada vycvik vojenskych specialisti urcenych k vedeni
informacnich operaci. [68] Tim déavaji Spojené staty, jako viid¢i zemé v oblasti vojenskych
technologii, jasné najevo, Ze silu informacnich operaci v Zadném piipadé nepodcenuji,
naopak vSe nasvédcuje tomu, Ze jeji vyznam poroste souCasné se zvysujici se zavislosti

spolecnosti na informacnich a komunikacnich technologiich.

Podobné uvaZzuji i rusti vojensti odbornici. Prvni zastupce nacelnika ruského generalniho
Stabu general Alexej Burutin dokonce na féru o informacni bezpecnosti prohlasil, Ze
,v dohledné budoucnosti nebudou cile vadlek a ozbrojenych konfliktti dosazZeny fyzickym
znicenim jednotek protivnika, ale paralyzovdnim vlddy a nejvyssiho veleni, informacnich
a komunikacnich systému a ovlivnénim i dalSich informacnich instituci, na jejichZ
funkcnosti je vldda a stdtni infrastruktura zdvisla“. Rusko proto musi byt pfipraveno,
pokracoval Burutin, na vedeni globalni informacni valky, aby bylo schopné dosahnout

technologické a zejména informacni nadvlady nad pripadnym protivnikem. [111]

Jak bude pokracovat technologicky rozvoj, budou se rozvijet i dnes znamé typy

informacnich operaci, jako napf. kyberneticka valka nebo elektronicky boj. Nelze ovSem
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vyloucit, Ze vzniknou i zcela nové typy informacnich operaci, spojené napt. s vyuZitim

nanotechnologii nebo novych biologickych materiali ve vojenstvi.

ZAVER

Pokrok v informacnich a komunikacnich technologiich, v pfenosech a sdileni dat zasadnim

zptusobem ovlivnil ozbrojené sily, a to nejenom z hlediska rozvoje informacnich systémii,

135



systému fizeni a vedeni palby, ale i z hlediska vedeni valky. Pravda je, Ze informacni valka
je stejné stard jako valka sama a nékteré typy informacnich operaci pouZzivali schopni
valeCnici jiZ v davné minulosti. Stale také plati vyrok slavného cinského stratéga Sun Tzu,

119
1

Ze ,,vSechny vdlky jsou zaloZené na klamdni“. [118] Plati i zakladni zasada vedeni valky, Ze
cestou k dosaZeni k vitézstvi je jediné titok, ne obrana. Technologicky pokrok tyto principy
nevyvratil, ani nezménil. Zpisobil vSak takové organizacni a doktrindlni zmény, Ze se
zasadnim zptisobem zmeénil i zptisob vedeni valky. Nekonecné frontové linie, hluboké
zazemi, mnoZstvi kolové a pasové techniky, linkové spojovaci prostfedky a masivni dtoky
palebnych prostiedki, které ménily krajinu k nepoznani, to vSe je minulosti. Vysttidalo je
bojisté v méstskych zastavbach, frontu a zdzemi dnes jiZ nelze téméf rozliSit, pozemni
techniku stale vice nahrazuji letouny a bezpilotni prostfedky, miniaturnimi bezdratovymi
spojovacimi prostfedky disponuje témér kazdy vojak v poli a presné navadéna munice
likviduje spolehlivé i nepratele ukryté mezi civilisty. Nic z toho by vSak nefungovalo,
kdyby mezi vSemi jednotkami, zbrafovymi systémy a velitelstvimi neproudilo mnozZstvi
informaci. Pravé informace hraje v soucasném vojenstvi stale diilezitéjsi roli, a jediné ta
armada, kterd ma k dispozici dostatek nejnovéjSich informaci a dokéaze je vyuzit mutze

ziskat informacni nadvladu nad protivnikem a dosadhnout vitézstvi.

Zavislost na informac¢nim zabezpeceni a vyspélych informacnich technologiich ma ale
i svoji slabou stranku. Bez mozZnosti informace prijimat, sdilet a Sifit je totiz moderni
technika prakticky nepouZitelna. Pravé zde je misto informacnich operaci, jejichZ zbranémi
i cilem tutoku jsou informace a informacni technika. Pokud jsou spravné vedeny, mohou
prerusit tok informaci, vyradit z ¢innosti zbrafové a informacni systémy, spojovaci
prostfedky a dokonce i ovlivnit rozhodovaci proces veliteld, moralku jednotek a naladu
obyvatelstva. V minulosti pouZivali velitelé pti bojovych operacich s vétSim ¢i menSim
uspéchem nékteré typy informacnich operaci, zejména plisobeni proti veleni a fizeni
a psychologickou valku. Ty jesté kombinovali s riznymi technikami klamani. Mohutny
rozmach zaznamenaly informacni operace béhem druhé svétové valky a nékteré z nich
byly tak uspéSné, Ze jsou jeSté dnes pokladany za neprekonané. Prvni skuteCnou
informacni valkou se souCasnym vyuzitim rtznych typt informacnich operaci najednou
vSak byla prvni valka v Perském zalivu. Tam se v praxi ukazalo, co znamena dosaZeni
informacni nadvlady a dokonalé paralyzovani protivnikovych jednotek. V soucasné dobé
vedou koali¢ni jednotky informacni operace v Irdku i Afghéanistanu. Kromé toho se

osvédcily i v nebojovych operacich na podporu miru, jako napf. v Bosné a Hercegoviné.
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V operacich tohoto druhu maji dokonce rozhodujici tlohu, protoZe bojové akce ke stabilité
neprispéji a vzbudi odpor obyvatelstva. Naopak cilené vedené informacni plisobeni miize

obyvatelstvo pacifikovat a nendsilné primét ke spolupraci.

Vyznam a silu informacnich operaci vSak rozpoznali a nékteré jeji formy zvladli prisluSnici
afghanského hnuti Taliban a zejména globalni islamské teroristické organizace. Jejich
zbranémi jsou dnes kromé vybuSnin a samopali i mobilni telefony, pocitace a pristupy
k internetu. Jeho pomoci znasobuji ucinky svych fyzickych tutokd, planuji akce, provadéji
finan¢ni transakce, ziskavaji nové cleny a psychologicky ptisobi na verejnost. VSude
dostupny internet jim dokonce umoznil zménit hierarchickou organizacni strukturu na
horizontalni a rozptylenou do malych samostatnych bunék. Ty ptisobi skryté a jsou jen
obtiZné polapitelné. Jejich informacni operace vedené na internetu jsou ucinné
a bezpecnostni sloZky na né zatim nenaSly tcinnou protizbrafi. Vedou sice informacni
valku proti teroristim a psychologickymi operacemi ptisobi na muslimskou komunitu,
pouZzivaji vSak pritom vétSinou tradicni sdélovaci prostredky. Ty jsou ale ve srovnani
s internetem méné ucinné. Dosavadni zkuSenosti ukazuji, Ze teroristické skupiny typu al-
Kaida nelze eliminovat bojovymi operacemi na taktické drovni. K jejich potlaceni bude
nutna kooperace a koordinace vojenskych a civilnich aktivit a zahajeni ofenzivni strategie,

vCetné naplanovani a vedeni informacnich operaci.

Spolu s ofekavanym rozvojem informacnich a komunikac¢nich technologii se bude
zvySovat vyznam informacnich operaci i v brzké budoucnosti. Dojde s velkou
pravdépodobnosti  k rozmachu nékterych typd, jako napf. elektronického boje,
kybernetické a hackerské wvalky. PouZiti nanotechnologii, biomateridld, intenzivné&jsi
vyuzivani kosmického prostoru a pokroky v genetice by mohly vést v budoucnu dokonce
ke vzniku zcela novych a dosud neznamych typt informacnich operaci. Pravdépodobné
neni priliS vzdalena doba, kdy se budou ozbrojené sily porovnavat ne podle mnoZstvi
techniky a manévrovatelnosti, ale podle informacnich schopnosti. Informacni operace by
proto mohly ve 21. stoleti zptisobit tak prevratné udalosti, jako ve 20. stoleti zptsobil

,blitzkrieg®.

Zamérem této prace nebylo dopodrobna analyzovat informacni valku a jednotlivé typy
informacCnich operaci, ale vytvorit ucelenou prehledovou studii, kterda by umozZnila

pochopit pojeti, zplisoby vedeni a vyznam informacnich operaci, tj. vyuZitelnost informaci
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a informacnich systémii ve vojenskych operacich. Kazda jednotlivy typ informacnich
operaci, historie informacnich operaci a jejich vyuZiti v soucasnych bezpecnostnich
kampanich jsou natolik rozsahla témata, Ze by si zaslouZila samostatné zpracovani.
Informacni operace nejsou samoziejmé omezeny na vojensky sektor, 1ze je plné uplatnit
i pri soupefeni v komer¢nim prostiedi. Rovnéz tato oblast se miiZe stait moznym tématem

dalSich studii.
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PRILOHA C. 1 - Informacni uitoky na soucasti komunikacniho procesu
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Zdroj: HUTCHINSON William and WARREN Matt. Principles of Information Warfare.

PRILOHA C. 2 - Zpravodajsky cyklus

Pét fazi zpravodajského cyklu podle americké Doktriny pro zpravodajskou podporu
spolecnych operaci.
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Zdroj: Doctrine for Intelligence Support to Joint Operations

PRILOHA C. 3 - Letak shazovany nad tizemim protektoratu z britskych letounti

Obé strany letdku, ktery shazovali nad tizemim protektoratu britSti a ceskoslovensti letci
k moralni podpore obyvatelstva. Meél pripomenout vyroci zaloZeni samostatného
Ceskoslovenska.
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LIDU CESKOSLOVENSKEMU !

O radé dvacdtych osmych fijnt,

jejichZz velky ndrodni vyznam

nikdy mnesejde z mysli nés

viech, padlo pied tfemi roky
temno na nd3 den svobody,

Pred tfemi roky nastoupil nd§ ndrod novou
kfizovou cestu. Neémecké barbarstvi, v_\'hfﬁo»
vane zvrdcenou ideologii nacistickou a sesilené
moderni technikou, dolehlo opét na nase
zemé. Po Ferdinandovi—Heydrich, po
KoniaSovi—Frank. Oskliva povésto némeckych
drakonddich sedmnictého stoleti u nds
zanikla a zcela vybledla pfed bezohlednosti,
krutosti a nenasytnosti .dnednich nacistickych
dobyvateld.

Hriizy a Utrapy, které v tomto roce prozivite,
jsou jisté cholenim VaSeho  utrpeni.
Leto3ni dvacdty osmy fijen je pro Vas. zatim
dnem smutku. Le€ jest jedna vitScha, kterd
Vis a Vafe odhodlanf maZe posilovat: Neni
pfed Vdmi tfi sta let poroby, ani ne tii leta.
Snad uz ani nc rok !

Nedejte se klamat proradmou a IZivou
némeckou propagandou. Neni viechno skute-
&nym vitézstvim, co némecky rozhlas hidsd do

Pozdravy od éeskoslovensk}'fch' letenn k

svéta a uvddi hluénym vifenim bubnfi. Snad
je to privé ta hlutnd hudba, kterda md zaplasit
v dusich Némct strach pfed ziStovdnim, které
je neodvratné.

Nacisté dobfe védi, na Zem jsou. Svoji
filosofii o nadfad&nosti své rasy, svoji touhou
po zotrofeni jinych ndrodit a po ovladnuti
svéta, svoji ukrutnosti a barbarskym nicenim
kultury vzbudili proti sobé nenavist celého
émiclt je 85 miliont a z téch daleko ne
Sichni jsou nacisté roti nim stoji pres
300 miliond lidi v britské Fisi, pies 180 miliond
Rusi a vice nez 130 milionit obéant Spojenych
Stdth. A pfipoététe viechny ostatni v Fvropé
— Poldky, Jugosldvee, Nory
couze a nds i Vis, ktefi vdichni &ekaii
znameni, aby povstali a zi¢tovali s némec
zlem, které bude vzdy pFedstavovat nejéernéjsi
kapitelu v dé&jinich lidstva. °

Vy, prdvé jako my, bedlivé sledujete poméry
v Némecku a vite jist8 dobfe o vnitfnim
rostoucim rozvratu uvnitf nacistické strany,
kterd dnes Némecko ovl; Vzpomeiite roku
1918, kdy némecké noviny az do posledni
chvile pfinaSely honosné zprivy o némecky
vitézstvich, az jednolio dne — prosté nevvily,

Netruchleme dnes nad &eskoslovenskou

republikou, nebof ona nezemfela. " Zije dile v,
a brzy povstane opét novd,’
V nasi zemi,!

srdcich mds viech
svobodnd a krdsnéjsi nez byla.
na mohyle slavkovské, jsor na rudé
zlatym pismem napsdna slova biblickéh
proroka

e

» Moji zavraZdéni povstanou z mrtvych,*,
\

I na8i mrtvi a vSichni ti Heydrichem popraveni
vlastenci Eeskoslovensii, kterych dnes vzpomi=
nime, povstanou. Povstanou jako mstitelé a
aby vidéli, Ze nezemfeli nadarmo, Po hruze
véisi, neZ byla pob&lohorska, musi prijit také
182i trest, neZ byl po dvacitém osmém Fijnu
1918. A musi piijit také lepsi zivot, o n&jz
bojujeme a pro néjz Vy dnes trpite.

PfindSime Vim pozdrav presidenta &
slovenské republiky Edvarda Benese. Neseme,
Vim pozdrav Ceskoslovenské vlady. Nesemé
Vam hold Ceskoslovenské arr
Britanii, na Rusi a na blizkém Vychod&.'
Neseme Vam hold a prosbu Mistra Jana Husiz
» K poznané pravdé stiijte.””

Q=

Vytrvejte'!.  Vitézstvi patii

chvile neni dalekd !
6
28.

ndm a jeho

i‘ii nu

o
456

Zdroj: Vojensky historicky archiv v Praze
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PRILOHA C. 4 - Letdk shazovany pii zahajeni operace Trvala svoboda

v Afghanistanu

Obé strany letdku shazovaného z koali¢nich letount v ramci psychologické valky béhem
pocatecni faze operace Trvala svoboda v Afghanistanu.
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Zdroj: The Information Warfare Site

PRILOHA C. 5 - Letak shazovany v priibéhu operace Trvala svoboda

v Afghanistanu

Obé strany letdku shazovaného z koalicnich letounti vramci psychologické vélky
v pribéhu operace Trvala svoboda Afghanistanu.
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