Univerzita Karlova v Praze
Filozoficka fakulta

Ustav informaénich studii a knihovnictvi

Diplomova prace

2007 Bc. Vaclava Hammerova



Univerzita Karlova v Praze
Filozoficka fakulta

Ustav informaénich studii a knihovnictvi

Studijni program: informacni studia a knihovnictvi

Studijni obor: informacni studia a knihovnictvi

Bc. Vaclava Hammerova

Verejné pristupné informaéni zdroje pro oblast vojenstvi

Diplomova prace

Praha 2007



Vedouci diplomové prace: PhDr. Richard Papik, Ph.D.
Oponent diplomové prace:
Datum obhajoby:

Hodnoceni:






Prohlaseni:

Prohlasuji, Ze jsem diplomovou praci zpracovala samostatné a ze jsem uvedla
vSechny pouZité informacni zdroje.

V Praze 17. srpna 2007

podpis diplomanta



Podékovani:
Rada bych podékovala vedoucimu své diplomové prace PhDr. Richardu
PAPIKOVI, Ph.D. za vstficny ptistup pfi jejim zpracovani a také za podnétné
naméty. Zaroven bych rada podékovala Ing. Marté LUKACOVSKE za ochotu,

cenné rady a konzultace.



Identifikaéni zaznam

HAMMEROVA, Vaclava. Verejné pristupné informacni zdroje pro oblast vojenstvi
[Public Open Information Sources in Defence and Military Areas). Praha, 2007. 83 s.
Diplomova prace. Univerzita Karlova v Praze, Filozofickd fakulta, Ustav
informacnich studii a knihovnictvi 2007. Vedouci diplomové prace PhDr. Richard
Papik, Ph.D.

Abstrakt

Tématem diplomové prace je problematika vefejné pfistupnych informacnich
zdroji pro oblast vojenstvi. Prace si klade za cil zakladni analyzu soucasnych
informacnich systémi pro oblast vojenstvi z vefejné dostupnych zdroji a jejich
vyhodnocovani. V tvodu se prace zabyva vyvojovymi tendencemi ve vojenstvi a
legislativnimi vychodisky pro informacéni systémy. Hlavni pozornost je zaméfena
pfedev$§im na informaéni zdroje vyuzivané armadami, zejména armadou Ceské
republiky. V dalsi ¢asti prace provadi srovnavaci analyzu, kterd poskytuje uceleny
piehled o informac¢nich zdrojich v oblasti vojenstvi. Vymezuje vyznam informaci a
organizace informacnich systému, podavéa zdkladni informace o souc¢asném stavu a
vysvétluje pozadavky na informacéni systémy ve statni spravé. Je v ni poukdzano na
mozné bezpecnostni rizika pfi poskytovani informaci vramci vetejnych zdrojl.
V zé&véru prace jsou, na zakladé zkuSenosti, ivah a ndzordi autora, navrzena obecna
doporuceni pro optimalizaci vyuZzivani informaci ve vojenském vyzkumu, vojenském

Skolstvi a vojenské praxi.
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PREDMLUVA

Tématem mé diplomové prace je problematika vefejn¢ piistupnych
informacnich zdroji pro oblast vojenstvi. Toto téma jsem si zvolila zejména z
divodu, Ze mi je oblast vojenstvi profesné blizka, vzhledem k mé dlouholeté praxi na
Ministerstvu obrany. Problematika informacnich zdrojii mé zaujala jiz v ramci studia
na Ustavu informaénich studii a knihovnictvi, kde jsem se mimo jiné v ramci vyuky
sezndmila s nékterymi otevienymi informa¢nimi zdroji.

Téma povazuji za vyznamné, nebot’ pfistup k vefejnym informac¢nim zdrojim
z oblasti vojenstvi je v posledni dob¢ uzivateli velmi zddany. Vyhledavani v téchto
systémech nabizi armadé moznost oslovit Sirokou vefejnost a poskytnout informace o
své &innosti. Soucasny stav informaénich systémil ve vojenstvi je v Ceské republice
malo zmapovany a z tohoto divodu jsem povazovala zpracovani tohoto tématu za
vyzvu, ale 1 za moznost obohatit si své znalosti a zkusenosti.

Prace je vypracovana v souladu se schvilenym zadanim. Jejim cilem je
provést zakladni analyzu informacnich systémt pro oblast vojenstvi z vefejné
dostupnych zdrojt s jejich vyhodnocenim a nazorem na optimalizaci jejich vyuzivani.

Diplomovou praci jsem si pomysln¢ roz¢lenila do dvou casti. Prace je dale
délena na kapitoly a podkapitoly. Prvni ¢ast je vénovana zakladni analyze soucasného
stavu informacnich systémut pro oblast vojenstvi. Jsou zde uvedeny a analyzovany
informaéni systémy, které jsou Ministerstvem obrany Ceské republiky v soucasné
dob& vyuzZivany. V druhé ¢asti jsem zuroc€ila svou praxi, a vlastni poznatky ziskané
pfi vyuzivani vetejné pfistupnych informacnich zdroji a pouzila jsem metodu
zobecnéni problému a na zaklad¢ toho jsem se snazila doporucit postup pro
optimalizaci vyuzivani informaci ve vojenském vyzkumu, vojenském Skolstvi a
vojenské praxi.

Pii psani diplomové prace jsem informace Cerpala pouze z otevienych zdroju,
pravnich norem, odbornych knih, periodik, internetu a z vlastnich praktickych
zkuSenosti.

Pouzita literatura je citovana v souladu s normami ISO 690 a ISO 690-2.
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1. UVOD

Obsahova orientace prace je soustfedéna na skutecny stav zavadéni modernich
informacnich technologii v oblasti vefejné spravy a vojenstvi. V textu prace jsou
zafazena cCetna definicni vymezeni pojmu, které jsou ocislovany a vysvétleny
1 v poznamce pod Carou.

Diplomova prace je rozdélena do péti kapitol, které predstavuji hlavni okruhy
problematiky vetejné ptistupnych informacnich zdroji pro oblast vojenstvi. Kapitoly
jsou déle ¢lenény do podkapitol, ve kterych je pak dany problém podrobnéji rozebran.

Kapitola prvni fesi uvod prace, otazky cilti pii zpracovani diplomové prace.

Ve druhé kapitole je analyzovan soucasny stav informacnich systémul pro
oblast vojenstvi. Samostatnd podkapitola je vénovana pojeti vojenstvi a jeho
vyvojovym tendencim, legislativnim vychodiskiim pro informacni systémy vetejné
spravy, vyznamu informaci a znalosti, systému integrované spolecnosti a e-
Governmentu. Znac¢na pozornost je vénovana srovnavaci analyze nékterych vetejné
piistupnych informacénich zdroji zaméfenych na ¢innosti v oblasti vojenstvi..

Tteti kapitola je zaméfena na obecné a specifické pozadavky na informacni
systémy ve statni spravé a v podminkach vojenstvi, a na zvlastni odpovédnost na
useku informaéni bezpecnosti. Samostatnou podkapitolou je dale systém odbornych
védeckych vojenskych informaci v CR.

Vysledky diplomové prace — doporuceni pro optimalizaci vyuzivani informaci
ve vojenském vyzkumu, vojenském Skolstvi a vojenské praxi je obsaZeno ve Ctvrté
kapitole. Samostatné podkapitoly fesi moderni telekomunikaéni technologie, pribéh
informatizace vojenstvi a efektivnost vojenskych ¢innosti pfi nasazovani modernich
informacnich technologii.

Pata kapitola — zavér fesi celkové shrnuti diplomové prace a moznost jeji

vyuZziti v praxi.

Masové nasazeni vypocetni techniky v mnoha oborech lidské spole¢nosti dalo
v priibéhu poslednich let vzniknout velkému mnozstvi udajii v elektronické podobé.
V souvislosti s tim vznikd v rostouci mife problém jejich dlouhodobého ulozeni,
pienositelnosti, dlouhodobé Ccitelnosti a vyuzitelnosti v nejriiznéjSich prostredcich.

Tento problém se tykd mnoha oborli a to od pocatku vzniku informace, vyhledavani
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a vyuzivani az po archivnictvi, oboru, jehoz ukolem je uchovavat a zptistupiiovat
Siroké vefejnosti udaje o archivaliich a archivalie samotné. Vsechny archivy v CR
disponuji jiz zhruba deset let programem PevA', vyvinutym odborem archivni spravy
a spisové sluzby MV. Jeho zjednoduSenou verzi vyuzivaji obc¢ané od roku 2001
v podob& webové databaze Archivni fondy a Sbirky CR? na webovych strankach
ministerstva vnitra (dale jen MV) http://www.mvcr.cz/archivnictvi/. S uchovanim a
zptistupnénim archivalii souvisi zakon ¢. 499/2004 Sb., o archivnictvi a spisové
sluzb¢ a provadéci vyhlasky k tomuto zdkonu €. 645/2004 Sb., a ¢. 646/2004 Sb.,
které predepisuji statnim a dalSim subjektim zajistit odbornou spravu dokumentt
vzeslych z jejich ¢innosti nebo v souvislosti s ni, vfetné dokumentli pravnich
pfedchidct a dokumentl pfijatych od jinych osob, tzn. vykonavat spisovou sluzbu
pisemnou formou nebo elektronickou formou za pouziti vypocetni techniky. Tyto
subjekty musi dbat o fadnou evidenci dokumentd, jejich bezpecné ulozeni a pfi
skartacnim fizeni o dodrzeni zakonnych postupti. Uvedeny zdkon zavadi v § 3 pojem
vefejnopravni pivodce’ a soukromopravni puvodci' dokumentt, § 63 pak
zptesiiuje, kdo mé povinnost vykonavat spisovou sluzbu v rozsahu podle tohoto
zdkona a tyto subjekty oznacuje jako urCené puvodce dokumentd. Uréenym
puvodciim zakon stanovi v § 83 povinnost vydat do 6-ti mésici ode dne nabyti
ucinnosti zdkona vnitini smérnici pro vykon spisové sluzby, jejiz soucasti bude
Spisovy a skarta¢ni fad, ktery bude v souladu se zminénym zakonem a déale Spisovy a
skarta¢ni plan. Povinnosti podnikatelského subjektu v oblasti spisové sluzby dale
vyznamnym zpusobem precizuje specialni legislativni tiprava napi. v oblasti vedeni
ucetnich zédznamt, dafiovém fizeni, sprdvnim fizeni, trestnim fizeni, obCanském
soudnim fizeni a déale pro ucely socidlniho zabezpeceni, vefejného zdravotniho

pojisténi a ochrany autorskych prav. Tato specialni legislativni Uprava zasahuje

" PevA — program vytvofeny odborem archivni spravy MV CR, ve kterém archivy vedou zakladni
evidenci archivalii. Jakykoli badatel se tak miize dozveédét, kde se naléza prislusny archivni fond nebo
archivni sbirka.

? Evidence archivalii publikovana formou databaze na webovych strankach MV CR.

?§ 3, odst. 1: vefejnopravni pavodei - organizaéni slozky statu, statni piispévkové organizace, statni
podniky, Gizemni samospravné celky, organizacni slozky a pravnické osoby zalozené nebo ziizené
uzemnimi samospravnymi celky, pokud vykonavaji vefejnou spravu nebo zameéstnavaji vice nez 25
zameéstnancd, Skoly a vysoké skoly, pravnické osoby zfizené zakonem, zdravotnicka zafizeni.

*§ 3, odst. 2: soukromopravni pivodci - podnikatelé zapsani v obchodnim rejstiiku, pokud jde
o dokumenty uvedené v piiloze ¢. 1 k zakonu, politické strany, politicka hnuti, obCanska sdruzeni,
odborové organizace, organizace zaméstnavatell, cirkve a nabozenské spolecnosti, profesni komory;
¢lenové profesnich komor jen v pfipadech, pokud dokumenty vzniklé z jejich Cinnosti jsou vefejnymi
listinami, nadace a nada¢ni fondy, obecné prospé$né spolecnosti, likvidatotri v pifipadé dokumenti
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zejména do délky skarta¢nich lhit vyplyvajicich z obecné legislativni upravy a v

urcitych piipadech je vyrazné prodluzuje.

Archivnictvi a spisova sluzba velice uzce souvisi se zdkonem ¢. 257/2001 Sb.,
o knihovnach a podminkach provozovani vetejnych knihovnickych a informacnich
sluzeb (knihovni zdkon). Archivy a knihovny zpfistupiiuji Siroké vefejnosti oficialni
dokumenty jednak o historii i soucasnosti, ¢imz piedstavuji bohaté vefejné

informacni zdroje pro kazdého jedince, ale i pro vyvoj i vyzkum.

Pti vyhledavani informaci se mizeme rozhodnout, zda chceme vyuzit stovky
atisice riznorodych zdroji na internetu pomoci vyhleddvacich nastrojii nebo
zajmovych témat prostiednictvim kli¢ovych slov, anebo zda chceme pracovat se
zdroji pokud mozno soustfedénymi do jednoho mista - pomoci databazovych center,

ktera jsou téméf vzdy zalozend na profesionalnich a komer¢nich zakladech.

Orgény vetejné spravy poskytuji informace na internetu v souladu se zdkonem
¢.365/2000 Sb., o informacnich systémech vefejné spravy aozmeéné nékterych

dalSich zakont (dale jen ISVS) v ramci projektu Portél vetfejni spravy (dale jen PVS).

Se ziskavanim informaci z vetfejnych informacnich zdroji souvisi pocitacova
gramotnost, kterd se S§ifi od déti v zdkladnich Skoldch az po kluby seniort.
V poslednich 5 letech zaziva Ceska republika (déle jen CR) boom rozvoje internetu.
Svét internetu je stdle bohatSi a nabizi svym uzivatelim nejen nepieberny ocean
informaci formou vefejné piistupnych informacénich zdroj, ale také stile vice
zajimavych sluzeb. Tézko bychom hledali fad, vetfejnou instituci nebo mésto bez
weboveé stranky. Tento pozitivni trend na jedné strané skytd necekané moznosti
ziskavani informaci, e-learingu, v komunikaci vefejné spravy s obcany apod. Na

druh¢ stran¢ vSak pfinasi i jista rizika v oblasti bezpecnosti elektronické komunikace.

Pfistup k vefejnému internetu zabezpeCuji internetové kavarny nebo
infocentra za stanoveny poplatek. Asi Uplné nejjednodussi je vyhledat mistni

knihovnu, kterou najdeme v kazdém mésté a skoro v kazdé obci, protoze knihovni

puvodce, ktery je v likvidaci, a spravci konkursni podstaty v piipadé dokumenti ptivodce, na kterého
byl prohlasen konkurs.
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zékon ulozil knihovnam a jejich provozovatelim zabezpecit do konce roku 2007
pfipojeni k internetu. Podle dostupnych informaci nabizi 4000 knihoven a jejich
pobocek piistup k vefejnému internetu a to bez poplatki, internet zde je opravdu pro
vSechny. Navic - knihovna je pfijemné a neutralni misto, kam muizeme zajit se svym
ditétem, neboji se tam chodit seniofi nebo Zeny z domécnosti. Kladem je, Ze pfi praci

s pocita¢em radi poradi pracovnici knihoven.

Soucasnym trendem je bezpochyby automatizace a elektronizace zavedenych
procesii a agend, které v tist€éné podob¢ s sebou pfindseji vyraznou administrativni
zatéz ve vSech oborech spole¢nosti. VEfim, ze ve velmi blizké budoucnosti bude
zavedena 1 elektronickd vefejna sprava, tzv. e-Government, ¢imz piekrocime
pomyslny prdh mezi elektronickou informovanosti a plné elektronickym vykonem
statni spravy. Pripravovany zidkon o e-Governmentu zrovnopravni listinné
a elektronické formy ufednich dokumentti a vyrazné zefektivni praci samotnych
ufadl, zejména v naklddani s dokumenty. Zavede bezpecnou a jednoznacnou
identifikaci subjektli a v konecném efektu zjednodusi, zrychli a pfiblizi vetejnou
spravu obCanim a podnikim. Nahradi papirové dokumenty za -elektronické,
zefektivni jejich ob¢h, vyhledavani a vytvoii vazby spisové sluzby, archivu

a knithovnictvi.

Elektronizace ukaze obCanim i firmam viditelné a vyuzitelné vysledky.
Umozni efektivné pracovat, vyhodné podnikat a distojné zit. Praxe ukazuje, ze prave
obcané¢ ¢im dal tim vic upfednostiiuji elektronickou podobu minimalné pfi
jednoduchém vypliovani.

Piistup k elektronickym informacim vefejné ptistupnych informacnich zdroji
by mél ovSem probihat bez zbytecnych komplikaci s vyuzitim modernich
informacnich technologii (dale jen IT), které zajisti nejen vSechny klicové parametry,

ale poskytnou i komplexni nabidku dalSich sluzeb.
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2. ZAKLADNI  ANALYZA  SOUCASNEHO STAVU
INFORMACNICH SYSTEMU PRO OBLAST VOJENSTVI

Zakladni analyza souCasného stavu informacnich systémt bude vychazet

z aktualni situace vojenstvi a probihajicich projektii v rdmci informacni spolecnosti.

2.1 Pojeti vojenstvi, jeho omezeni a vyvojové tendence v 21. stoleti

Se vstupem do 21. stoleti se v myslich mnoha lidi, a to plati samozfejmé i pro
ty, ktefi se zabyvaji otdzkami bezpecnosti, vynofila otdzka, co nas v tomto stoleti
ceka. Jaka bude povaha ozbrojenych sil a valek budoucnosti? Jakd bude forma
ekonomického zabezpeceni? Budou ozbrojené sily, ekonomické zabezpeceni a valky
jen obdobou toho, co jsme dosud poznali? Z vlastni zkuSenosti mizeme fici, Ze
i oblast vojenstvi se v ramci globalizace radikalné méni. Zdrojem technologického
rozvoje modernich prostiedkli vyuzitelnych pro vojenské ucely jiz neni, na rozdil od
obdobi studené¢ valky, vyhradné¢ uzavieny sektor vojenského vyzkumu, vyvoje
a vyroby, nybrz oteviena civilni komeréni sféra. Z vyse uvedenych diivodi je ucelné
se spole¢né¢ zamyslet nad né¢kterymi klicovymi problémy, které s touto budoucnosti
bezprostiedné souviseji, a to hlavné proto, aby se staly pfedmétem spole¢ného
hledani konsenzu ve sféfe statni bezpeCnostni politiky, obcanské a vojenské

vetejnosti.

Neni sporu o tom, Ze moderni valka se bude tykat témef vSech obcant at’
pfimo nebo nepifimo; ze bude vedena vyzbroji, jez se bude pouzivat v mnozstvi
daleko mensim nez v ptredchazejicich svétovych konfliktech. Cela fada poznatki
hovoii ne o mobilizaci lidskych zdrojt pro vedeni valky, ale ve prospéch vojenskych
akci, operaci, konflikti a udert. Uroveii masové mobilizace nelze udrzet bez
moderni, industrializované a vysoce produktivni ekonomiky a bez ekonomiky
v rukou nebojujicich slozek populace. Zména charakteru svétového hospodarstvi
zménila i armady, které byly vytvotené piedev§im pro ochranu zemé. Zadna armada
neni schopna dobyvat védu nebo kyberprostor. Zkusenosti dokazuji, Zze pokud jsou
v dnesni dobé povolani k feSeni bezpecnostniho incidentu vojaci, musi umét néco vic

nez jen bojovat. Mirové operace ukazuji, ze kromé schopnosti bojovat vojaci
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potiebuji fadu dalSich dovednosti, aby mohli obsdhnout Siroké spektrum namahavych
a naro¢nych roli. Musi mit dovednosti od diplomata pies policistu a vyjednavace,
pracovnika prvni pomoci, feditele nemocnice nebo pracovnika méstské spravy — tzn.
vojak profesional. V ptipraveé vojenskych profesionali dochazi k vykladu problémut
krize, pokroku a humanismu, ulohy moralky a etiky ve vyvoji spolecnosti, pojeti
bezpecnostni politiky a ekonomickych otazek narodni bezpecnosti. Dllezité misto ma
také otdzka poznani déjinnych souvislosti vyvoje spolecnosti. To vSe predpoklada
vyklad filozoficko-metodologickych principi védeckého mysSleni a vojensko-
vyzaduje jak zmény v bezpeCnostnim uvazovani, tak zmény v celkovych

bezpecnostnich investicich.

Nejvétsim nedostatkem je udrzovani bojovych dovednosti v pripade, ze
struktury sil jsou omezeny. V uplynulych letech stim, jak se zbran¢ a technika
zdokonalovaly, rostly ndklady na jejich modernizaci velmi rychle. Pokud je procento
hrubého domdaciho produktu vyclenéné na obranu konstantni ve stanovené vysi, a
pokud HDP kazdoro¢né neroste v redlnych hodnotach o znac¢nou castku, vedou
naklady na nakupy nevyhnutelné¢ k redukci sil. Jestlize nas nuti k redukci armady
naklady, nebudeme moci udrZzovat Spickové sily a udrZzovat vyvdzenou armadu
schopnou vsech funkci. Jiz Xenofon v dile Oeconomicus, hovofi o nutnosti slad’ovat

a koordinovat vSechny zélezitosti od vedeni statu az po vedeni armady.

Problémy vojenstvi jsou dnes pro vSechny zemé velké a naléhavé zéaroven.
Ackoliv neexistuji hotové odpovédi, je zifejmé, ze cesta vpred bude vyzadovat
zvysSenou transparentnost v obranném planovani a spolecny pfistup. At uz strategie
bezpecnosti stoleti budou jakékoliv, myslenka bezpecnosti zajiStované spolecnymi
silami je jediny rozumny pfistup. VSechny mezinarodni instituce (NATO, Evropska
unie a Organizace pro bezpecnost a spolupraci v Evropé) maji zajem na spolupraci

v oblasti vojenstvi..

2.1.1 Vyvojové tendence ozbrojenych sil Ceské republiky

Reforma ozbrojenych sil citlivé postihuje soucasné tendence ve vojenstvi

arozvoj novych technologii. Moderni vojenstvi pruzn¢ reaguje na pozadavky
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spolecnosti a jeji vyvoj. Z toho divodu se ve vojenstvi klade ¢im dal vétsi diraz na
preventivni ulohu ozbrojenych sil a je vile, aby se jejich nicici sila v bojovych
operacich vyuzivala jen v pfipadech, kdy prevence selhala. Spektrum vojenskych
operaci se rozSifuje io operace nebojové (stabilizacni a podpirné). Soucasné se
zvysuje podil ozbrojenych sil v zdchrannych operacich a v asistencnich ¢innostech.
Toto pojeti operaci ozbrojenych sil vSak vyzaduje pifesné rozpoznat klicova
strategickd mista protivnika a vytvofit vlastni schopnosti plsobit proti nim. Do
poptedi se dostdva vyznam ziskavani, vyhodnocovani, vyuzivani a distribuce
informaci, zejména zpravodajskymi organy. Schopnost aktivni komunikace
s vefejnosti, spoluprace se sdé¢lovacimi prosttedky, civilné-vojenskd spoluprace, ale
1 informacni a psychologické operace, se stavaji vyznamnou soucasti bezpecnostniho
systému. Dokonalé informace umoziuji jesté pred vznikem konfliktu ziskat a vyuzit

varovaci dobu, v které se ozbrojené sily mohou na pfipadny konflikt pfipravit.

Soucasny stav Armady CR je vysledkem téméi deseti let reorganizaci,
transformaci a postupnych zmén. Zakladnim cilem soucasné reformy ozbrojenych sil
CR je zvysit schopnosti ozbrojenych sil pfi zabezpetovani obrany naseho statu
s vyuzitim zdrojo, které ma CR na obranu k dispozici ve stfednédobém
i dlouhodobém horizontu. Po¢itd s maximélnim vyuZzitim pfinosu naSeho clenstvi
v NATO, ale zaroven piedpoklada, ze CR bude plnit zavazky, které z &lenstvi
vyplyvaji. Reforma vychazi zobecné platného faktu, ze ani sebedokonalejsi
a sebesilngjsi stat a jeho bezpecnostni a obranny systém nemuze svymi schopnostmi
eliminovat veskeré hrozby, které jsou soucasti bezpe¢nostniho prostiedi. Pocitd tedy
programové s tim, ze je vzdy nutné piijmout urcitou Uroven rizika. Hlavnim ukolem
reformovanych ozbrojenych sil CR ziistane rozvijet schopnosti Gelit vojenskym
hrozbam a podilet se na celkovych schopnostech bezpecnostniho systému statu
vyporadat se i s nevojenskymi hrozbami. Toto poslani plni profesionalni ozbrojené

sily, které jsou méné pocetné, ale 1épe vyzbrojené, mobilni a operativné;si.

Dilezitym ptedpokladem pro definici pozadavkl dlouhodobého koncepcniho
rozvoje je stanoveni urovné vojensko-politickych ambici. CR jako stat, ktery chce
sehravat urcitou roli v bezpecnostnim prostiedi dneSniho svéta, ma své vojensko-

politické ambice rozpracovany ve tfech variantach:
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a) bude schopna zucastnit se vSemi svymi vojenskymi silami v operaci, ktera
bude soucésti spolecné obrany Cclenskych statli Aliance podle c¢lanku
5 Washingtonské smlouvy; v silach mohou byt zahrnuty i zalohy;

b) bude schopna vyslat do jedné operace na prosazeni miru kontingent, ktery
bude odpovidat brigddé pozemnich sil v poctu do 5000 osob nebo
podobnému prvku vzdusnych sil (avSak az od roku 2007), na dobu
maximalné Sesti mésicii (bez rotace); soucasn¢ bude schopna piijmout sily
Aliance na vlastnim teritoriu a také zabezpedit aktivni i¢ast ACR v systému
ochrany vzdusného prostoru (NATINEADS);

c) bude schopna dlouhodobé se ucastnit jedné operace na podporu, resp.
udrzeni miru tim, Ze vySle kontingent, ktery bude odpovidat praporu
pozemnich sil v poctu do 1000 osob nebo podobnému prvku vzdusnych sil;
soucCasn¢ bude schopna vyslat druhy kontingent v sile do 250 osob po dobu
maximaln¢ Sesti mésicii (bez rotace, po dosazeni pocateCnich operacnich
schopnosti s rotaci) do dalsi nasledné vzniklé a soucasné probihajici operace
(humanitarni pomoc, odstraiovani nasledk katastrof apod.); dale bude
schopna pfijmout sily Aliance na vlastnim teritoriu a zabezpecit aktivni uc€asti

ACR v systému ochrany vzdusného prostoru (NATINEADS).

Ve vSech variantach si zachova schopnost plnit tkoly, které vyplyvaji ze
zakoni CR, na teritoriu statu. Svym slozenim, ale i kvalitou, bude plné srovnatelny
s kontingenty vyspélych zemi svéta. K jeho vyslani nebude zaroven tireba piijimat
7zadnad zvlastni nesystémova opatieni, zejména pokud se tyka ptidélovani dalSich
zdroji mimo rozpoctovou kapitolu Ministerstva obrany. Po dosazeni cilovych
operac¢nich schopnosti, to znamena po celkovém dokonceni reformy v dalSim
c¢asovém horizontu, budou ozbrojené sily schopny plné€ zabezpecit stanovené ukoly a
cile. Ty se promitnou v urovni vojensko-politickych ambici v rdmci rozpoctové
kapitoly Ministerstva obrany vcetn¢ eventudlniho vyuziti systému ptedbéznych

a mobiliza¢nich opatieni v piipadé stavu ohroZeni statu nebo vale¢ného stavu v CR.
Vyzkum a vyvoj je zaméfen do oblasti koncepce, politiky a strategie

bezpec€nosti, obrany, vystavby, pfipravy a c¢innosti ozbrojenych sil, ekonomiky

obrany, socidlnich a etickych aspekt bezpec¢nosti a obrany.
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2.2 Legislativni vychodiska pro informacni systémy verejné spravy

Legislativni normy CR vychazi z Ustavniho zikona, do kterého byla
zapracovana Listina zékladnich prav a svobod, a od kterého se odviji vSechny pravni
normy CR. Z obecného hlediska délime pravni normy na:

a) Primarni pravni normy jsou tvoieny zakony k bezpecnosti informaci, které
maji celorepublikovou plisobnost; v odbornych publikacich jsou rovnéz
nazyvany pojmem ,,zakonné normy*.

b) Sekundarni pravni normy jsou tvoieny vyhlaskami NBU, nafizenimi vlady,
apod., které se vazi k bezpecnosti informaci. Zvlastni skupinu tvoii interni
normativni akty (dale jen INA), napf.: Odborné pokyny bezpe¢nostniho
feditele MO (dale jen BR MO), Odborné instrukce BR; Rozkazy ministra
obrany (dale jen RMO) apod. V odbornych publikacich jsou rovnéz nazyvany
pojmem ,,podzdkonné normy‘‘. Podrobnéji rozpracovavaji danou problematiku
na konkrétni podminky, nesmi byt v rozporu s primarnimi pradvnimi normami,

ale musi z nich vychézet.

Zékon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni zékona & 119/2007 Sb., definuje druhy’ zaji§téni ochrany
utajovanych informaci (dale jen OUI), které fesi nasledujici pravni normy pfic¢emz:

= Personilni bezpec¢nost tvoii vybér fyzickych osob, které maji mit pfistup

utajovanym informacim (dale jen UI). Legislativné je administrativni
bezpecnost zakotvena v pravni norme:

- Vyhlaska NBU ¢ 527/2005 SB., o stanoveni vzorii v oblasti persondlni
bezpecnosti a bezpecnostni zpusobilosti a o seznamech pisemnosti
prikladanych k Zadosti o vydani osvédceni fyzické osoby a k Zadosti o doklad
o bezpecnostni zpiisobilosti fyzické osoby a o zpiisobu podani téchto Zadosti
(vyhlaska o personalni bezpecnosti).

* Primyslovou bezpecnost tvoii systém opatieni k zajiStovani a ovéfovani

podminek pro pfistup podnikatele k UI. Legislativné je administrativni

bezpecnost zakotvena v pravni norme:

. Druhy zajisténi OUI: personalni, primyslova, administrativni a technicka bezpecnost, bezpecnost
informacnich nebo komunikac¢nich systémi a kryptograficka ochrana.
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patfi:

Vyhlaska NBU ¢ 526/2005 Sb., o stanoveni vzorii pouZivanych v oblasti
priumyslové bezpecnosti a o seznamech pisemnosti a jejich ndaleZitostech
nutnych k overeni splnéni podminek pro vydani osvédceni podnikatele
a o zpiisobu podani  Zadosti  podnikatele (vyhlaska o priamyslové
bezpecnosti).
Administrativni bezpecnost tvoii systém opatieni pii tvorbé, piijmu,
evidenci, zpracovdvani, odesildni, pfeprave, prendseni, ukladani, skartacnim
fizeni, archivaci, pfipadn¢ jiném nakladani sUI. Legislativné¢ je
administrativni bezpecnost zakotvena v pravni norme:
Vyhlaska NBU ¢ 529 Sb., o administrativai bezpecnosti a o registrech

utajovanych informaci.

Fyzickou bezpec¢nost tvoii systém opatifeni k zabranéni pfistupu neopravnéné

osoby k UI. Legislativné je technickd bezpecnost zakotvena v pravni norme:

Vyhlaska NBU ¢ 528 Sh., o fyzické bezpecnosti a certifikaci technickych
prostredkii.

Bezpecnost informacnich a komunikacnich systému tvoii systém opatieni,
jejichz cilem je zajistit divérnost, integritu a dostupnost UI, odpovédnost
spravy a uzivatele za jejich ¢innost v informa¢nim nebo komunikacnim systému
(dale je IKS). Legislativné je administrativni bezpe€nost zakotvena v pravni

norme:

Vyhlaska NBU ¢ 523/2005 Sb., o bezpecnosti  informacnich
a komunikacnich systémii a dalsich elektronickych zarizeni nakladajicich

s utajovanymi informacemi a o certifikaci stinicich komor.

Kryptografickou ochranu tvoii systém opatfeni na ochranu Ul pouzitim
kryptografickych metod a materiala pfi zpracovani, pienosu nebo ukladani UL

Legislativné je administrativni bezpecnost zakotvena v pravnich normach:

Vyhlaska NBU ¢ 524/2005 Sb., o zajisténi kryptografické ochrany
utajovanych informaci,
Vyhlaska NBU ¢. 525/2005 Sb., o provddeni certifikace pii zabezpecovini

kryptografické ochrany utajovanych informaci.

Mezi dalsi souvisejici pravni normy zabezpec€ujici administrativni bezpecnost
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= zakon ¢. 413/2005 Sb., o zméné¢ zékonii v souvislosti s piijetim zakona
o ochrané utajovanych informaci a o bezpe€nostni zptisobilosti,

= zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji a zméné nékterych zakont, ve
znéni pozdéjsich predpist,

= zékon €. 227/2000 Sb., o elektronickém podpisu a zméné nckterych dalSich
zakont, ve znéni pozdéjsich predpist,

= zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zékont;

» zakon ¢. 140/1961 Sb., trestni zakon, ve znéni pozd¢jSich predpisi, stanovi
skutkové podstaty trestnych ¢ina postihujicich poruseni pravidel pro nakladani
s informacemi,

= zakon €. 500/2004 Sb.,spravni fad, ve znéni pozd¢jsich predpist,

= zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné
nekterych dalSich zakont, ve znéni pozdé&jsich predpisii,

» nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych

informaci.

Problematika INA resortu MO je podrobné specifikovana ve vojenském
predpisu VSevojsk-15-1 ,,Vydavani internich normativnich akt v pisobnosti resortu
MO.“ Mezi INA, které fadime k sekundarnim pravnim normam, patii napf-.:

= yojenské predpisy,
= RMO, nafizeni nalelnika generalniho 3tabu (dale jen NNGS), rozkazy
ptislusnych velitelti (nacelnikt),

= nafizeni a smérnice velitell jednotlivych velitelskych stupiiil.

V ramci zaélenéni CR do Severoatlantické aliance resort obrany dodrzuje
normy NATO, mezi které patfi:
= NATO: C-M(2002) 49 - Bezpecnost v ramci organizace Severoatlantické
smlouvy,
= NATO: AD 70-1 ,,ACE SECURITY DIRECTIVE® - Bezpecnostni smérnice
velitelstvi spojeneckych sil v Evropé,
= NATO: AC/35-D/1015 (Revised) ,,Guidelines for the Development of Security
Requirement Statements* - Smérnice pro vypracovani piehledu bezpecnostnich

pozadavk,
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= NATO: AC/35-D/1021 ,,Guidelines for the Accreditation of ADP Systems and
Networks* - Smérnice pro akreditaci systémil automatického zpracovani dat a
siti,

= STANAG 4406 v. 3 - Systém pro zpracovani vojenskych zprav (hlaseni),

= AC/35-D2005 INFOSEC ,Management Directive for Communication and

Information Systems (CIS)* — Smérnice pro fizeni bezpe¢nosti KIS.

Z hlediska ceského pravniho tadu bylo oficidlné pfistoupeno k nékterym
mezinadrodnim standardiim, mezi které patfi:

= CSN ISO/IEC 15408 - Common Criteria (CC) Obecna kritéria hodnoceni
bezpecnosti IS,

= CSN ISO/IEC TR 13335 - Smérnice pro fizeni bezpe&nosti IT,

= CSN ISO/IEC 17799 - Rizeni informaéni bezpeénosti,

= [SO/IEC 11801 - mezinarodni standard vhodny pro ndvrhy siti s rozsahem
3.000 m, 1.000.000 m* prostoru a 50 ti az 50.000 osobami; zamé&feno na §iroky
okruh aplikaci (data, video, hlas),

= EN 50173 - evropska obdoba standardu ISO/IEC 11801,

= TIA/EIA-568-B — standardy telekomunikac¢ni kabeldze v komercnich budovach.

2.3 Vyznam informaci a znalosti pro vojenskou oblast

Vyznam informaci a znalosti pro oblast vojenstvi spociva ve faktu, ze dnesni
moderni bojisté s jeho dynamickym charakterem a ztoho vyplyvajiciho zna¢ného
mnozstvi neurcitosti, zvySuje naroky na potiebu informacni pievahy v celém prostoru
boje. Cilem je ziskani informacni nadvlady. Budovani schopnosti v ozbrojenych
silach zabezpeci velitelim a individudlnim bojovnikiim informace, které potiebuji,
aby mohli Cinit klicova, Casové kriticka rozhodnuti v celém rozsahu vojenskych

operaci.

Schopnost ziskat kvalitni informace a vyuzivat je, se stala kritickym faktorem
uspésnosti ve veskerém déni spolecnosti. Zejména ve vojenstvi musi byt informace
cilend, v€asnd, piesna, musi ji byt pfiméfené mnozstvi a musi byt srozumitelna, tzn.
prezentovana vhodnou formou. V soucasnosti se informace staly vyrobnim zdrojem

stejn¢ jako pracovni sila, suroviny, vyrobni zafizeni ¢i penize. Je proto potiebné
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informace efektivné ziskavat a vyuzivat je. Informac¢ni procesy jako je ziskavani
informaci, jejich pfenos, zpracovani a vyuziti je nutno fidit a to nejlépe procesné.

Kvalita informaci zavisi na faktu, zda jsou k dispozici na potfebném miste,
v potiebny Cas, v zadouci struktufe, rozsahu, vyznamu, se vSemi podstatnymi
vazbami, se spravnou Urovni agregace a moznosti zjistit detail. Samoziejmé nutnou
podminkou kvality je jejich pravdivost. PouZzitelnost je vétSinou zévisld na formé
(zplisobu uloZeni/prezentace) a dostupnosti. Toto byva slozity problém, z divodu
existence dvou piistupl ziskavani informaci:

=  sbér informaci,

= piijem informaci

Ve druhém pfipadé¢ je faktorem kvality také redundance piijimanych
informaci. Pokud nejsou jasné informacni pozadavky (které udaje jsou kdy potiebné),
nemohou byt v Zadném piipad¢ informace kvalitni (je jich bud’ mnoho nebo malo).
Zijeme v nové dobg, ve které se staly znalosti® klicovym faktorem vykonnosti firem. Kdy? si
polozime a zodpovime né&kolik otazek napf.:co jsou to znalosti, jaka je ekonomicka
efektivnost znalosti,nebo co je to management znalosti, obecn¢ zjistime, ze:

= znalost je soubor zobecnélych informaci obohacenych o kontext (napf.
zkusenost), ktery lze v konkrétnich podminkéch aplikovat,

= proti informaci je znalost schopna vytvaret v novém kontextu novou kvalitu
(ptidanou hodnotu), tedy i nova fakta ¢i dosud nepoznané vazby,

= znalosti jsou tedy vyuzité informace, které slouzi ke zvySeni produktivity
a efektivity jakékoliv ¢innosti a déavaji schopnost najit feSeni pro dosud

neznameé.

Definice ve slovniku jazyka ¢eského vymezuje znalosti jako souhrn védomosti
zuréité oblasti. Sirsi informatické pojeti rozsifuje tento pojem o kognitivni
schopnosti, tedy informace vcetné pozndvacich funkci. To je pravdépodobné velice
vystizné, jelikoz se jednd o ziskéni védomosti (tento pojem bychom mohli chapat jako
,zarazene“, resp. pouzitelné informace) asoucasnou zménu kvalitativni urovné

(pravdépodobne skok souvisejici s kvantitou informaci), kterd umoznuje tyto

® Drucker P. vnima znalosti jako néco, co rozhoduje o produktivité prace jednotlivce, firmy
1 hospodaiského celku.

23



informace efektivné a ucelné vyuzivat k analyze a pochopeni novych skute¢nosti.
Pravé poznavaci funkce ziejmé déla z védomosti ,,znalosti“. Nakonec co mame na
mysli, kdyZ o nékom fikame, Ze ,fo znd*“? NejCastéji praveé to, ze se vyzna, ze je
v dané oblasti ,,doma“, ze tomu rozumi achdpe problém hloub¢&ji nez vétSina
ostatnich. Navic anglicky original ,,know” znamena daleko vic ,,znat* ¢i ,,umét® nez
,,byt informovan®. Proto je dobré rovnéz odpovédéet na otazky:

= (o je nejcastéji mysleno spravou ¢i managementem znalosti?

= Kdo a pro¢ dané téma otevira?

Nejlépe srozumitelnd je definice T. H. Davenporta, ktery definuje
management znalosti jako systematicky proces hleddni, vybirani, organizovani,
destilovani a prezentovani informaci zplUsobem, ktery zlepSuje porozuméni
pracovnika specifické oblasti zadjmu. Sprdvu znalosti vnima v jistém smyslu jako
mechanicky systém, ktery ma zajistit ziskdni informaci ,,z hlav lidi“. Dokonce
mechanismy pro sbér znalosti uvadi do spojitosti s propousténim zaméstnanct, kteti
zadouci znalosti vlastni. Audit znalosti chape nikoli jako mapovani mist, kde maji byt
zlepSeny informacni a kognitivni schopnosti systému, ale jako prizkum ochoty
pracovnikl sdilet informace. Zde je mozné vidét zasadni rozdil mezi Skatulkovym

a ucelovym ptistupem.

= Utelovy piistup se snazi predeviim najit a vyuzit skryté rezervy ke zvyseni
podnikového potencialu. Je mu jedno, jestli se navrhovanym opatfenim bude
fikat strategicky marketing, sprava piilezitosti nebo management znalosti.
Jednoznacné definujeme to, co vnimame jako nedostatek ¢i slabou stranku.
Snazime se navrhnout, jakym opatfenim by se tato moznost zvysSeni
podnikového vykonu dala vyuzit. VétSinou to bude vyssi kvalita informaci
a zména organizace prace, ktera k této vyssi kvalité povede a kterd ji umozni
vyuzit. Velmi dileZzité je to, Ze neshromazd’'ujme informace pro né¢ samotné,
ale definujeme informacni strukturu s konkrétnim zamérem, jako pracovni
nastroj a zpusob zdokonaleni rozhodovani.

= Skatulkovy ¢&i presnéji skolometsky piistup vidi hlavni smysl shromazd'ovéni
informaci v tom, aby jich bylo ,,co nejvic*. Jisté, toto je hrubé zkresleni — je
také mysleno zcela obrazné. Ale v jistém smyslu se tak vyse uvedend definice

da chapat. Navic u tohoto pfistupu je typickym znakem, ze si autofi ned¢€laji
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prili§ velké starosti s rozliSovanim toho, co jsou znalosti, co védomosti a co
informace ¢i dokonce data uloZena v souborech. Jediné starosti jsou s tim, jak
co nejlépe vymyslet mechanismus, ktery zajisti, ze vSechny udaje, se kterymi

se pracuje, budou néjakym zptisobem uloZeny v podnikové databazi.

Pokud se chceme zabyvat znalostmi, je bezpochyby nutné zajistit odpovidajici
systém pro ziskdvani, zpracovani a zpfistupnéni informaci. Nutno se ztotoZnit
s nazory, ze o problematice Fizeni znalosti panuje fada zmatenych ptedstav, velmi
Casto podporovanych subjekty, které maji zajem na zisku plynoucim z implementace
nastrojii pro podporu spravy explicitnich formalnich znalosti a souvisejicich procest.
Proto se mize vuvahach o tom, jak fizeni znalosti funguje, objevit internet,
elektronicky podpis ¢i e-learning.

Pokud ma byt jakakoli nova mysSlenka prospé$na, musi byt pouzitelna a to
snadno. Proto je divod zamyslet se nad tim, jestli je potieba rozliSovat mezi
informacemi a znalostmi. Jaky je tedy ten rozdil mezi znalostmi a informacemi? Ma
to n¢jaky vliv na konkurenceschopnost? Co se tim, Ze mame spravu znalosti,
zménilo? Staci skutecné pro vyuziti znalosti ke zvySeni vykonnosti organizace
odstranit ty staré znamé zjevné chyby ve zpracovani informaci? Je nutno pocitat
stim, ze ktomu, aby se zinformaci staly znalosti, jsou potieba manaZerské
schopnosti, zna¢né metodické know-how, uplatneni zasadnich metod jako je systém
fizeni pomoci cilt, fungujici strategické fizeni atd. To jsou nalezitosti, které se jen
malokdy vyskytuji vSechny pohromadé. Znalosti by totiz mély umoznit nejvyssi
dosazitelnou kvalitativni uroven rozhodnuti. Musi organizaci umoznit spravné chapat,
co se déje kolem a uvnitf ni, pomoci v€as nalézt postupy a zdroje, se kterymi na tento

vyvoj muze ucinng reagovat.

Znalosti, které obsahuji zobecnéné, rozpracované zkusenosti a zohledilovani
komplexnich souvislosti, pomohou modelovat dopad navrhovanych opatieni a
korigovat vypocitané vysledky. A to vSechno komplexné, tedy tak, ze rozhodnuti
piijaté u jednoho problému neohrozi fungovani jiné Casti podniku, resp. spiSe
dokaZzeme najit takové feSeni, které ostatni aktivity pokud mozno podpoii. Znalosti
tomu budeme fikat proto, Ze to nejsou jenom informace. Je to uspofadani
informacnich zdroji, pfistup a motivace lidi tyto zdroje tvir¢im zplisobem vyuzivat.

Kdyz to budeme brat takto, tak se mozna rysuje nejdiilezitéjsi funkce spravy znalosti.
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Sprava znalosti  (knowledge management) se obas prezentuje jako
pocitacova disciplina, ale fakticky se jedna o jistou stranku procesniho ptistupu, kde
(typicky zdiraziiovino v CRM’) nesmi byt ,vlastnictvim* konkrétnich osob
(jednotlivcit), ale je nutno pro n€ najit odpovidajici techniky formalizace (prevedeni
do strukturované/strojove zpracovatelné podoby) a ftidici pracovniky (viastniky
procesii) povefit tim, aby zajiStovali maximalni mird zachyceni/transformace

(ulozeni) téchto informaci (v kterémzto procesu maji velmi aktivni roli).

Pokud se podivame na roli IT vlibovolné organizaci, dojdeme
k jednoznacnému zavéru, ze hlavnim ukolem je automatizovat efektivné hlavni,
vedlejsi a podpurné podnikové procesy, vytvorit informacni zakladnu, kterd slouzi pro
realizaci téchto procesii, pro podporu rozhodovani a poskytnout sluzby pro interni
a externi komunikaci (elektronickou, hlasovou ¢i obrazovou). Pod pojmem IT
rozumime veSkeré pfistroje a projekty, které maji souvislost s informacemi, jejich
tvorbou, analyzou, zpracovanim nebo pifenosem. Mezi IT patii telekomunikace,
internet, pocitaCe, pfistroje na analyzu dat ve veéde¢, v I€karstvi, satelity, televize
a mnoho dal§iho. Tyto pfistroje ndm ulehcuji manualni i dusevni praci a diky nim
mame vSeobecny piehled. Komplexnost IT v dneSnich organizacich vyplyva
z rozséhlosti nasazeni a vzdjemné provazanosti jednotlivych systémui. Zakladem
budovani IS by v kazdé organizaci méla byt informacni strategie, ktera definuje, jak
za pomoci odpovidajicich prostiedki informacénich a komunikaénich technologii
podporovat dosahovani cill a realizovat strategii organizace. Pateti IT kazdé firmy je
hlavni provozni systém, ktery slouzi k automatizaci hlavnich procest. Z pohledu IT
a organizace jde o systémy napf-.:
= Back-office systémy - serverové systémy pro podporu a automatizaci

podnikovych procest.

7 CRM ... fizeni vztahl se zakazniky (Customer Relationship Management). Sice stale pieziva
predstava, Ze se jedna predevs§im o pocitacovou aplikaci, ale ve skute¢nosti je to spiSe podnikatelska
filozofie. Informacni systémy pro CRM podporuji prodejni ¢innosti véetné organizace prace prodejci,
marketing, nékdy elektronické obchodovani, servis a zakaznickou podporu. Vcetné analytickych
funkei nad ziskanymi daty. CRM je ve své podstaté silné procesni zalezitost ("... konkrétni vztah se
zakaznikem je instance procesu ..."), proto by mélo byt pravidlem, Ze CRM systémy obsahuji vlastni
nebo alespon podporuji pripojeni externiho workflow.
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= Business Automation systémy (BA) - obecné oznaceni aplikaci pro
automatizaci firemnich procest. VétSinou se jedna o zakdzkové vytvarené
aplikace pro podporu specifickych firemnich procest.

= Distribuovany systém - IT systém, jehoz jednotlivé casti (aplikace nebo
jejich moduly) jsou provozovany na raznych systémech nebo v riznych
lokalitach, ale pro uzivatele se tvafi jako integrovana aplikace. Jsou tvofeny
pro maximalné efektivni vyuziti infrastruktury.

= Portal - oznaceni, se kterym se mtzeme v IT setkat tém¢f na kazdém kroku.
Pod pojmem se skryva cela fada mén¢ ¢i vice odliSnych vyznami (enterprise
portal, employee portal, business portal atd.). Ve vSech ptipadech je zakladni
premisa stejnd — portal je systém c¢i produkt slouzici jako prostredek pro
vizuadlni ¢i nevizualni integraci Sirsiho spektra aplikaci, informaci (metadata)
nebo procesii, které umozZnuji snadnou spravu, zajisténi bezpecnosti
a flexibilitu. Hlavnim smyslem vyuziti portalu je zjednoduSeni administrace
portfolia aplikaci a informaci a zvySeni komfortu pro uZzivatele, kteti mohou
pfes jednotny konfigurovatelny interface pfistupovat ke vSem relevantnim

¢astem podnikovych IS nebo dokonce k externim aplikacim a informacim.

Podoba jednotlivych ¢asti IT systéml mulze byt odliSna (samostatny systém,
komponenta, balikova aplikace, modul integrovaného systému) v zavislosti na
zvoleném pristupu té ¢i oné organizace. Také nazvy téchto aplikaci a jejich

funkcionalita se mohou mirn¢ odliSovat podle pojeti konkrétniho dodavatele.

V oblasti administrativy a podplrnych procest existuje velkd rozmanitost
pouzivanych aplikaci. Pfinosy nasazeni v této oblasti jsou obtiznéji definovatelné,
aproto také patfi nasazovani IT mezi nizs$i priority. Hlavni cilovou oblasti je
digitalizace, archivace a sprava fyzickych (papirovych) dokumenti, automatizace
nékterych schvalovacich procesi a front-office systémy, které zna kazdy uzivatel PC,
nebot’ mezi né patii textové editory, e-mailové programy atd. Pro zakladni orientaci
uvedu nékteré administrativni systémy v navaznosti na uzivatelské pozadavky:

1) Poskytovani sluzeb (procesil) si dnes bez silné¢ IT podpory nelze viibec

predstavit. Je Casto formovana pravé hlavnim IT systémem (provozni systém,
transakcni systém, systéem pro automatizaci poskytovani sluzeb), ktery

definuje podobu a kvalitu téchto procest. Klicovou soucésti systému je sprava
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2)

uzivateli sluzby spole¢né s méfenim uzivani sluzeb a s naslednym
zpoplatnénim (billing systémy). V piipad¢, Ze podkladem pro poskytovani
sluzeb je urcitd infrastruktura, je pak jeho soucasti také planovani, fizeni,
udrzba a ptipadné i budovani této infrastruktury. Patfi sem napf-.:

Expertni systémy (ES) - znalostni automatizované systémy, které na zaklad¢
specifikace problému ve své bdzi zndmych problému a jejich feSeni hledaji
adekvéatni postupy.

Graficky informacni systém (GIS) - pracuje nad grafickymi daty
popisujicimi geograficky kontext. Jsou soucasti IT podpory pro planovani,
udrzbu a spravu infrastruktury pro poskytovani téchto sluzeb.

Knowledge management (KM) - velmi Siroka definice, ktera vymezuje
nejen IT systémy. V podstaté se jedna o védni obor, tzn. KM je vétSinou
chéapan jako systém pro spravu expertnich znalosti, pfipadné se miize jednat o
systémy uchovavajici organizacni znalosti (smérnice, postupy, integrované

workflow atd.).

Administrativa, podpora _hlavnich procesi - zpusob pokryti

administrativnich a podpirnych procesii IT se u jednotlivych firem 1isi a prave
v této oblasti narazime na nejvétsi rozmanitost pouzivanych aplikaci. Jedna se
o0 systémy:

Document Managment systémy (DMS) - systém pro digitalizaci, archivaci,
spravu a praci s elektronickou formou dokumentid, které bud vnikly jiz
v elektronické podobé, nebo mély pivodné papirovou podobu. V soucasné
dobé se prosazuje Sirsi pojeti DMS, které je nazyvano ECM.

Enterprise Content Management (ECM) - systém pro spravu podnikovych
dokumentt a toku informaci (zahrnuje praci s dal$imi typy informaci, jako
jsou e-mail, obrazova data apod.). ECM systémy jsou integrovany s dal§imi
aplikacemi, které vyuzivaji v nich ulozené¢ dokumenty a naopak ECM systémy
je vyuzivéan obsah uloZeny v jinych systémech.

Document Imaging System (DIM) - slouzi pro digitalizaci, archivaci
a spravu dokumentl, které obsahuji jak hardwarové, tak softwarové prvky,
jsou soucasti DMS nebo jsou na n¢ napojeny.

Elektronické kolaboraéni systémy - aplikace urCené pro tymovou

spolupraci.
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Elektronické komunikacni systémy - aplikace pro elektronickou komunikaci
(e-mailové servery, faxové servery, voice mail systémy).

Elektronické publika¢ni systémy - skupina aplikaci pro elektronické
publikovani a praci s dokumenty (textové editory, DTP aplikace, kopirovaci
systémy).

Image Processing System (IPS) - aplikace pro zpracovani obrazkd, do které
kromé grafickych editorti patii také multimedidlni systémy ¢i systémy pro
vytvareni prezentaci.

Office Management Systems (OMS) - systémy pro podporu planovani ¢asu,
spravu a distribuci uloh.

Workflow systémy - systémy pro fizeni a spravu toku dokumentii spojenych

s podnikovymi procesy.

3) Rizeni organizace - klicovym IT nastrojem jsou systémy poskytujici

agregované udaje (analytického charakteru) z jednotlivych provoznich
systémd, které umoznuji idedln¢ v redlném case sledovat vykonnost,
chovani a stav spole¢nosti a adekvatné reagovat. Tyto nastroje se souhrnné
oznacuji jako systémy pro podporu rozhodovani nebo business
intelligence systéemy. Dalsi skupinou jsou specializované aplikace nebo
takovad soucast internich systému, jez umozZiuji 7idit a spravovat proces
pripravy strategie spolecnosti, systemy pro strategické planovani
spolecnosti a také napr. rozpoctové systémy v neziskovych organizacich.
Patfi sem napf-.:
Decision Support System (DSS) - oznaceni pro software pro podporu
rozhodovéani poskytujici souhrnné informace z provoznich systémut
umoznujici kvalifikovanéj$i rozhodnuti fidicich nebo odbornych slozek
organizace.
Business intelligence (BI) - zpracovava informace z internich provoznich
systému, pfipadné externich informaci a poskytuje vystupni informace pro
fizeni spole¢nosti na rtiznych trovnich. Caste¢né shodné s DSS, BI systémy
jsou vSak SirSim pojetim a nemusi nutné slouzit jako podplrny nastroj, ale

pfimo jako soucast procest.
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= Data mining (DM) - vétSinou interaktivni prace nad agregovanymi daty
(analyzovanymi), které pochazi z jednoho nebo vice podnikovych systémul
umoziujici odhalit nestandardni souvislosti.

= Data warehouse (DW) - systém pro analytické zpracovani a ulozeni dat z
jednoho nebo vice provoznich systémil, piipadné i1 néstroje pro zobrazeni
vystupt z takového zpracovani.

= Enterprise Information System (EIS) - oznaceni pro vrcholové IS slouZici

pro strategické rozhodovani managementu.

Ze zkuSenosti se potvrzuje, ze pii aplikaci bude vzdy nutné firemni produkt
pfizplsobit potiebdm armady. Problematika arméadniho feSeni SW produktu je natolik
slozita, Ze ji nelze fteSit ndkupem jakéhokoliv komeréniho SW produktu a jeho
ptipadnou drobnou upravou specialnich funkci. VyfeSeni problému sbéru informaci
na teritoriu CR (natoZ pak i pro zahrani¢ni mise) vyzaduje samostatny systémovy
pohled, ditkladnou analyzu toku dokumentd, analyzu uZzivatelskych a bezpe¢nostnich
pozadavk, atd. Technické feSeni je velice finanéné narocné a lze je realizovat pouze

ve spojeni s kapitalove a technologicky silnou firmou zakdzkovym zptisobem.

V oblasti vojenstvi prazsky summit NATO ukézal, ze Network Centric
Warfare (NCW) bude klicovou strategii pro 21. stoleti. Néktefi evropsti spojenci
v NATO zacinaji budovat schopnosti sitového vedeni operaci. NATO Network
Enabled Capability (NNEC) je dalsim krokem podporujicim ,sitovy* piistup.
Pouzivani jiného ndzvu (NNEC misto NCW) nema pouze symbolicky charakter.
Evropské zemé nemaji stejné ambice jako USA a nejsou ochotny vénovat finan¢ni
zdroje v takovém rozsahu, aby vyvinuly avybudovaly obdobné S$irokou sitovou
architekturu. Hledaji spiSe levnéjsi feSeni vyuzitim téch stavajicich kapacit, které

maji, nebo buduji, ptipadné jejich pfizpisobenim potfebam sitového vedeni valky.

Idea NCW je sbirat informace pro rychlé zpracovani, analyzy a interpretace
a sdilet v ¢ase informace o bojisti mezi t€émi co rozhoduji na vSech urovnich veleni
a individualnimi bojovniky. NCW slibuje nadvladu v efektivnosti zbranovych
systému pomoci rychlé distribuce informaci na kazdé misto na val¢isti. Distribuované
informace jsou ziskavany pomoci riznorodych, vysoce kvalitnich senzord,

umisténych na raznych platformach.

30



Jednotlivé zemé maji rozdilny ptistup k budovéani schopnosti NCW, ktery
vyplyva zrozdilného rozsahu a urovné prvka jejich soucasnych systémil, stupné
digitalizace a finan¢nich prostfedkll vyc¢lenénych na modernizaci ozbrojenych sil.
Zakladnim pozadavkem vSak je, aby budované kapacity byly interoperabilni

a pouzitelné ve spole¢nych koali¢nich operacich.

Aplikovat NNEC v podminkach CR a ACR piedpoklada:

= zpracovat koncepci v podminkach OS CR a zabudovat ji do vech urdujicich
bezpecnostnich a obrannych dokumentti a zejména plani resortu,

= zapojit se umérné do praci na koncepci a studii proveditelnosti NNEC (PSS-
vyznamny prvek sité senzoril),

= zvysit informovanost a dosahnout pochopeni problematiky NNEC na vSech
stupnich veleni a fizeni,

= analyzovat dopady zmén operacnich a organiza¢nich aspektit NNEC,

= analyzovat potfebné zmény lidskych aspekti NNEC, zmény ve vzdélavani
a vycviku,

= posoudit technologické aspekty NNEC, ovérit interoperabilitu budovanych
OTSVR,

= zaméfit obranny vyzkum ke vSem uvedenym aspektiim (nejen k aspektim
technologickym),

= zhodnotit stavajici kapacity v oblasti C4l a jejich vyuzitelnost, ptipadné
prizpusobitelnost pro koncepci NNEC,

= usmérnit jiZ zapocaty vyvoj relevantnich technologii a systémt tak, aby byly
vyuzitelné pro NNEC,

= vyhodnotit pfipadnou potiebnost budovani zcela novych zatim chybéjicich

schopnosti, nezbytnych pro tuto koncepci.

Dale jsou uvedeny piiklady vyznamnéjsich aktivit, které v soucasnosti
probihaji v n¢kterych evropskych zemich a jsou ptispévkem k budovéani schopnosti
NCW.

a) Svédské ozbrojené sily - Svédové rozpoznali potencial NCW velice brzy

a buduji tyto schopnosti, aby napomohli zmén¢ od stavajici obranné koncepce

v v

k rozpoctu, spoléhaji vice na vlastni technologie, coz by mohlo zputsobit
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problémy pii propojovani se spojenci.

b) Francouzska Network-Centric vize - Francouzi jsou pravdépodobné jedinou
evropskou zemi, kterd investuje do celého rozsahu net-centric technologii
vcetné vesmirnych, bezpilotnich prostredkt, veleni a fizeni a komunikac¢nich
systémil. Vyrobci vedeni firmami EADS, Thales, MBDA a Sagem ptechazeji
od prodeje jednotlivych zatfizeni k nabidce integrovanych systému a feSeni.

¢) Nizozemsky pristup - kromé kooperace s Francii investuje Holandsko do
systému ISIS — Integrated Staff Information Systém.

d) Némecky pristup - Némecké ozbrojené sily zkoumaji rizné pfistupy
a systétmim fizeni boje (Battle Management Systems - BMT) z hlediska
zavedeni struktury net-centric sil pouzitim rtznych platforem, senzori
a zafizeni. To povede ke zlepSeni fizeni boje v Case blizkém redlnému
a zabezpec¢i prenos udaji o cilech a video vystupl, prostiednictvim spoji
systému C3I k podpote vSech trovni veleni, v rozsahu vojenské operace.

e) Britsky pristup - Britové v oblasti NCW usiluji zejména o zachovani
interoperability s USA. Proto zna¢nou cast technologii pro NEC bud’ pfimo
kupuji (BOWMAN, ASTOR), nebo kooperuji s americkymi vyrobci (UAV
WATCHKEEPER).

Z vyse uvedeného vyplyva, ze ozbrojené sily evropskych zemi si zacinaji
uvédomovat diilezitost sil, které jsou zalozeny na znalostech a jsou schopné pracovat
v soustfedénych sitich. NCW umoZni budoucim bojovnikliim zjistit cil a prenést
informace o ném na odpovidajici misto veleni, coz umozni rychlejsi sdileni informaci

a reagovani na ohrozeni.

2.3.1 Organizace informacnich systémit MO CR

Resort obrany CR disponuje znaénym poétem relativné nezavislych
informacnich systéma dle odbornosti, které jsou v rizném stadiu vystavby a jsou
uréeny pro stanoveny okruh uzivatelt. Jejich vzajemné nepropojeni zpiisobuje, Ze
nejsou uspokojeny operacni pozadavky a potteby uzivateli. Zasadnim nedostatkem
budovani téchto systému byla nedostate¢na koordinace fizeni jejich vystavby. Proto
byl koordinaci, dal§im rozvojem a prosazovanim jednotné strategie informatizace

povéren jediny organ. Pro potfeby veleni vojskiim v operaci byla zahajena vystavba
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mobilnich komunikac¢nich a informacnich systému (dale jen KIS). Stacionarni KIS

jsou prvkem k zabezpec€eni spojeni na teritoriu.

Po vstupu nasi zemé do NATO a zahrani¢nimi misemi ACR vyvstal problém
elektronizace spisové sluzby. Jako reakce na tento stav byly sice zavedeny v raznych
klicovych lokalitich SW produkty pro ulehCeni a nastartovani spisové sluzby, ale
jejich rozsiteni do celého resortu branila pomérné vysoka pofizovaci cena. I zde se

nakonec narazilo na problematiku komunikac¢ni infrastruktury.

V soucasné dobé resort obrany v ramci automatizace spisové a archivni sluzby
(dale jen ASAS), nebo-li knihovnictvi vyuZzivd systém InfoLive, Archid a ESAS.
Systémy jsou opét urceny pro Uzky okruh uzivatell, nepatii mezi vefejné pristupné

informacni zdroje.

Systém InfoLive poskytuje informa¢ni podporu evidenci dokumentiit NATO,
EU a ostatnich smluvnich stran. Zabezpecuje informacni podporu pro procesy
manipulace, spravy, fizeni akontroly a soucasné¢ poskytuje informacni sluzby
uzivateliim v resortu MO. Vytvofeny systém je nasazen na zahrani¢nich pracovistich,
na vybranych pracovistich MO CR, MZV CR na zakladé meziresortni dohody
v ramci vyclenéného informacniho systému. Architekturu tvofi Ctyfi registraéni mista
- Registr MO, Registr SD CR v Bruselu, Registr Mons a Registr MZV CR. Propojeni
NBU je fefeno piistupem k databazi Registr MO pro jednoho uZivatele v ramci

celoarmadni datové sité.

Systém ESAS — elektronicka spisova a archivni sluzba zabezpecuje jednotné
prostiedi pro evidenci, manipulaci, zpracovani, bezpecné¢ uklddani a vyhledavani
informaci, preddvani a pfijimani ukol a stim souvisejici kontrolovany pohyb

dokumenti jak v elektronické i listinné podobg.
Systém Archid je vyuzivan pro procesy souvisejici s archivni péci ve

Vojenském ustfednim archivu. Zajist'uje informacni podporu pii prebirani dokumentt

do archivu a podporu pro komplexni archivni péci.
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2.3.2 Vei‘ejné p¥istupné informaéni zdroje MO CR

Zaklad vefejné piistupnych zdroji MO CR tvoii Webova aplikace, tzn.
technologie, ktera zptistupniuje dil¢i funk&nost podnikového IS. Jde o prostredek,
ktery zajistuje ptistup do IS prostiednictvim standardni - zcela obecné, primitivni
funk¢nosti klienta, typicky webového prohlizece, pro poskytovani pfistupu k datim a
funkcim rozsahlych IS vzdalené. Jedna se o IT technologii typickou pro poskytovani

IS jako sluzby.

Vefejnym informa¢nim zdrojem v ramci resortu obrany je Vojensky
historicky archiv (dale jen VHA) Praha, ktery vyuziva k zptistupfiovani informaci
program pro Pocitacovou evidenci Archivu — PEVA vytvofen archivni sprdvou MV
pro vedeni zakladnich evidenci v siti archivii CR. Hlavnim ukolem VHA Praha je
péce o muzejni sbirky podle zdkona ¢. 122/2000 Sb. O ochrané sbirek muzejni
povahy, odborné zpracovava sbirky a zptistupnuje je vetfejnosti ve stalych expozicich
a prilezitostnych vystavach. Ze zakona je garantem udileni povoleni k vyvozu
militarii. Je zaroveii garantem ochrany v oblasti vojenské historie v ramci ACR i
mimo ni, poskytuje odborné sluzby stitnim orgdniim a pravnickym a fyzickym
osobam, zpracovava védecké studie a expertizy. Védecko vyzkumna cinnost je
zam¢eiena predevSim na problematiku 1. II. a III. odboje a zpracovani personalii
ptednich vojenskych osobnosti. Dlouhodobé je zkoumano ceské a ceskoslovenské
vojenstvi zejména ve 20. stoleti. Dalsi zdroje vojenskych informaci lze vyhledat na

www strankach internetu jednotlivych utvart a zatizeni ACR a muzei, jako je napf.:

[61]

Letecké muzeum - zalozeno v roce 1968 v aredlu historického vojenského
letist¢ Praha - Kbely, které bylo prvni leteckou zakladnou vybudovanou po vzniku
Ceskoslovenska v roce 1918. Prezentuje vojenské, vyrobni, dopravni a sportovni
tradice ceského a Ceskoslovenského letectvi. V soucasné dob¢ je vystaveno vice nez
100 letountl, z nichz nékteré patii k svétovym unikatim. Expozici dale tvoii letecké
motory, vyzbroj, vystroj, fady, vyznamenani a fada dalich pamatek. Cést expozice je

vénovana ¢s. ucasti na kosmickém vyzkumu. [36]
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Armadni muzeum - je umisténo v Praze na Zizkové v historickych budovach
Pamatniku narodniho osvobozeni. Muzeum je vénovéano historii prvniho a druhého
odboje v letech 1914 - 1918 a 1939 - 1945 a historii ¢eskoslovenské armady 1918 -
1939. Vedle zbrani je vystavena fada unikatnich dobovych stejnokrojt, prapord, radu,
vyznamenani a rovnéz osobnich pamatek na Cs. presidenty a predni predstavitele Cs.

armady. [37]

Vojenska historickda knihovna - je rozsdhld odbornd knihovna, kterd
soustfed’uje vice nez 250 000 svazkti knih a ¢asopist, vénovanych predev§im vyvoji
vojenstvi. Ojedin€ly fond vojensko-historické literatury z 19. a 20. stoleti
zptistupnuje Cetné monografie a periodika k vyvoji vojenského uméni, pribéhu
vale¢nych konfliktd, k vyvoji vystroje, vyzbroje a vojenskému stavitelstvi. ZvIlaste
cenné jsou fondy starych tiskii a map odborné vojenského charakteru a velka mapova

dila 19. stoleti. [38]

Vojensky historicky ustav Praha - vydava odborny casopis Historie

a vojenstvi. Dalsi nalezené stranky na http:/www.militarymuseum.cz. Casopis je

jedinym specializovanym védeckym a odbornym c¢asopisem v oblasti vojenské
historie s celostatni pusobnosti. Publikovany jsou studie a materidly pfedevSim k
déjindm ceského a Ceskoslovenského vojenstvi s dirazem na 19. a 20. stoleti, dale
archivni dokumenty, informace o novych knihach, vystavach, konferencich apod. Do
roku 1998 vcetné vychazel casopis 6 x rocné, kazdy sesit byl ¢islovan samostatné, od

roku 1999 vychdazi 4x ro¢né, Cislovani je prabézné. [39]

V ramci mezinarodnich vztahii vojenskou historii reprezentuje v zahranici
Ceska komise pro vojenské dé&jiny, ktera je &lenem Mezinarodniho komitétu pro
vojenské d&jiny (CIHM). Vojensky historicky tstav Praha je soucasné ¢lenem komisi
Mezinarodniho vyboru muzei (ICOM) a Mezinarodni asociace muzei zbrani

a vojenské historie IAMAM) pii UNESCO. [39]

2.4 Systém integrované spole¢nosti

S vyuzivanim IKS nabyva na vyznamu budovani informacni spolecnosti. Za

informacni spolecnost je povazovana spolecnost, ve které hlavni roli hraji informace
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spolecné¢ s informa¢nimi a komunika¢nimi technologiemi, jez piispivaji lidem
k zlepSeni kvality jejich Zivota. Ur€ujicimi faktory informacni spole¢nosti jsou:

e informace,

e védomosti,

e znalosti.

Informace ovSem musime chranit pfed vnéjSimi 1 vnitfnimi hrozbami.
Soucasna doba je ale ¢im dal vice prezentovana vnitinimi i vngjSimi Utoky na
pocitace (dale jen PC) a pocitacové sité. Jde o vyrazny narlst utokt zaméefenych na
kradez dulezitych dat ¢i identit, s cilem vymahat penize nebo zcizené informace
prodat. Proto je nezbytné nutné urychlené ochranit jak PC tak sit¢ a pfedevsim data
v nich uloZend proti neopravnénému piistupu. Existuje mnoho riznych technologii
a produktd, jak tento pozadavek splnit. ReSenim je spojeni bezpeénostnich systémi
v jeden celek — integrace IT bezpecnosti s objektovou bezpecnosti s ndvaznosti na
dalsi systémy. Cilem neni jen zvySeni bezpecCnosti, ale i1 zjednoduSeni préce
administratorti, spravci, uzivatelll a snizeni role lidského faktoru (zapomnétlivost,
nedislednost, Spatny umysl apod.). K tomu je nutné kombinovat rtizné technologie
a prostiedky, které jsou k dispozici:

= proti fyzické kradezi PC nebo disku - dislednym zalohovanim dat
a Sifrovanim,

= proti virovym Utoklim - nasazenim antivirového programu,

= proti spamu - nasazenim antispamového programu pouzivajici kombinovanou
technologii ochrany,

= proti spywaru - nasazenim antispywarového programu,

= proti priniku do systému - nasazenim firewallu, PKI a automatickym updatem
systému,

= proti priniku do aplikaci - nasazenim technologii PKI a Single Sing-On,

= proti neopravnénému piistupu k nasSim datim a komunikaci - Sifrovanim,

= proti odposlouchavani komunikace - Sifrovanim komunikace.
Vlastni ochranu dat nutno feSit kombinaci hardwarovych, softwarovych

produktl a technologii k bezpe¢nému ulozZeni autentiza¢nich dat a ochrané citlivych

informaci v PC a pocitacovych sitich v¢éetné¢ komunikace.
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Mezi nejdulezitejsi projekty podporujici rozvoj informacni spolecnosti patii:

= bezpecna mésta,

= metropolitni sit€¢ mést a obci,

= znalostmi fizeny pfistup ke sluzbam obcant,

= softwarovd architektura IS hmotné nouze a socialnich sluzeb — IS vznikl
v roce 2006 v souladu se zakony ¢. 111/2006 Sb., o pomoci v hmotné nouzi a
zakonem ¢. 108/2006 Sb., o socialnich sluzbach. IS je ur¢en pro povérené
obecni ufady, obce srozsifenou plsobnosti, krajské Gfady a Ministerstvo
prace a socialnich véci,

= jednaci mistnosti pro statni spravu a jejich vybaveni audiovizualni technikou
pro efektivni sdileni informaci,

= g dalsi.

Ministerstvo informatiky CR dale zpiistupnilo na portalu vefejné spravy (déle
jen PVS) bezplatné samostudijni e-learningové kurzy pro Sirokou vefejnost. Nyni je
nabizeno nékolik (cca 9) kurzil, které jsou zaméfené na pocitaCovou gramotnost.
Kurzy mohou vyuzit ti, ktefi:

= se chtéji s pocitacem néco nového naucit,

= ktefi si chtéji procvi€it, co se naucili béhem kurzii Narodni pocitacové
gramotnosti nebo

= ktefi si chtéji otestovat své znalosti nutné pro ziskani tzv. evropského tidicaku

na pocitac.

Pocet registrovanych aktivnich uZzivatelt v zati 2006 ptesahl 10 000 a pocet
prostudovanych kurzi presdhl 9 800. Z vySe uvedeného je ziejmé, Ze nové
technologie umoziuji prekonat Casova a prostorovd omezeni v Sifeni informaci
a umoziuji rychly pfenos a zpracovani informaci v datové, zvukové ¢i audiovizualni
podobé do nejriznéjSich oblasti kazdodenniho Zivota, ¢imz se stavaji
neodmyslitelnou soucasti dnesni spolecnosti. Mira rozsifeni a pfedevsim pak zptisob
vyuziti modernich informacnich a komunikacnich technologii (dale jen ICT) a na né
navazujicich procest, stejné jako znalosti a dovednosti s nimi souvisejici, ve stale
vetsi mife ovliviiuje zplsob prace, komunikace, ale i1 trdveni volného ¢asu ¢im dal
vétsitho poctu jednotlivelt spoleCnosti. Pristup k informaénim a komunika¢nim

zdrojim (déle jen IKZ), ktery tyto moderni technologie umoznuji a jejich efektivni
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vyuzivani jsou povazovany za klicovy faktor ekonomického a socidlniho rozvoje
spolecnosti. Rozdily v moznosti k pfistupu a vyuzivani novych IT mohou zplsobit
novy druh socidlnich rozdild a prohloubit dosavadni, zalozené na pfistupu ke
vzdélani, pohlavi, véku, rodinného zdzemi, financ¢ni situaci apod. Pfi identifikaci
tdchto rozdili ma nezastupitelné misto statistika. Od roku 2003 Cesky statisticky ufad
(dale jen CSU) zavadi do svého programu Setfeni o vyuzivani ICT v podnikatelském
sektoru, v domécnostech/mezi jednotlivei a ve vefejné spravé, kterd piinasSeji
srovnatelné udaje se zemémi EU. Dostupné statistické informace, dokumenty
a materidly, a to véetné mezinarodnich o informacéni spoleCnosti, nalezneme pod
odkazy napf.:
= Domécnosti a jednotlivci: [51]

http://www.czso.cz/csu/redakce.nsf/i/domacnosti_a_jednotlivci

= Vefejna sprava: [52]
http://www.czso.cz/csu/redakce.nsf/i/verejna sprava

= ICT ve skolstvi: [53]

http://www.czso.cz/csu/redakce.nsf/i/ict ve skolstvi_e_education.

Kromé¢ vyse uvedenych webovych stranek je nutné vzpomenout i brozuru
LInformaéni spolecnost v ¢islech 2007, kterd obsahuje nejen nejaktudlné;jsi
informace o stavu informaéni spoleénosti CR, ale i o jeho vyvoji v poslednich

3 letech.

2.4.1 Informacni spolecnost a e-Government

Teorie fika — ,,zmény obecné oznacované jako e-Government predsazuji
pfeménu a inovaci vefejné spravy za vyuziti IT a znamenaji:
* inovaci organiza¢niho modelu a kontrolnich instrumentt,
= re-design administrativnich procest ve svétle efektivnosti a hospodarnosti,
= re-design rozhodovacich procesi a =zlepSeni jejich transparentnosti pro
vetejnost,

* podporu vétsiho zapojeni vetejnosti na spravée ,,véci vetejnych®.
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Porovname-li tuto definici se skute¢nosti, pak musime fici, Ze e-Government

u nés jesté nezacal v plném rozsahu. Bohuzel stale ptevlada ptistup ,,legislativa ndm

to neumoziuje‘ namisto ,,je nutné zmenit legislativu. Co tedy dnes madme u nas?

Elektronizace uradu - je v soucasné dobé na dobré urovni. Zaostava vsak
urovenn v men$ich obcich. Problém je komunikace napt. mezi méstskymi
¢astmi a detaSovanymi pracovisti v ramci meést.

Elektronizace komunikace mezi ufady — jedna se o zcela zasadni predpoklad
pro S$ir§i zavedeni e-Governmentu. Chybi mnohde infrastruktura, nejsou
implementovany vhodné aplikace, neni dopracovana legislativa.

Komunikace obCana a vetejné spravy (dale jen VS) — tesi se (napt. PVS).
Snaha o centralizaci a zjednoduSeni predevS§im pro malé obce, které na to
nemaji vybaveni, kapacitu a technickou zptsobilost. Otadzka je, zda se tento
bod neptecenuje a prvni dva nepodceiuji. Pro¢? Protoze je to prosté libivé,
zdanlivé jednoduché a proto zdanlivé efektivni. A zcela upifimné — obcan

chce komunikovat s VS co nejméné.

Vhodné IT jsou bezesporu k dispozici, ale vyuzivani novych IT ve VS

1 vefejnosti vSak zdaleka zatim nedosahuje ocekéavani, ktera se do informacnich

a komunikacnich technologii vklada, zejména pokud jde o jeji aktivni vyuzivani.

Pfi¢ina ovSem neni v samotnych IT, které se osvédcili v komerc¢ni sféfe, ale je nutné

ji hledat v urovni ICT vzdé€lavani a arovni investic do IT.

2.4.2 VyuZivani sluZeb e-Governmentu jednotlivci

Jak je vySe uvedeno, e-Government miZeme charakterizovat jako vyuzivani

informacnich a komunikaénich technologii a riznych IS ve VS, s cilem optimalizovat

¢innost VS a nabidnout obaniim a firmam profesionalnéjsi, rychlejsi a méné

komplikované sluzby. Rozvoj e-Governmentu je dlouhodoby a naro¢ny proces, jehoz

klicovym prvkem je elektronizace vnitinich agend ve VS. Elektronizace agend vSak

neni jedinym ptfedpokladem efektivniho fungovani e-Governmentu. Dal§imi jsou:

dostatecna vybavenost organt VS IT,
zptistupnéni on-line sluzeb klientim,

dostatek ttednikti schopnych pracovat s naro¢nymi IS,
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= rozvinutd informacni spolecnost, kde jednotlivci maji pfistup k internetu a

zcela bézné internet vyuZzivaji.

Jiz jsme hovotili o skute¢nosti, ze CSU realizuje od roku 2003 pravidelné
Setfeni o vyuzivani IKT v domacnostech a mezi jednotlivci. Setfeni probiha jednou
ro¢n¢ na vzorku cca 10 000 jednotlivel a je reprezentativni pro dospélou populaci (16
a vice let) CR. Jako metoda sbéru dat se pouziva osobni interview. Dotaznik je
rozdélen do 4 zakladnich modul:

= pfistup k vybranym IT,
= pouziti osobniho pocitace,
= pouZiti internetu,

= ndkup pfes internet.

K nejpopularnéjsim cinnostem na internetu patii vyhledavani informaci
a komunikace. Podrobnéjsi informace o vyuZzivani sluzeb e-Governmentu jednotlivci
najdeme na webovych strankdch CSU : http://www.czso.cz v sekci ,Informacéni

technologie®. [59]

Pii plnéni bezpe€nostnich ukolii statu je vyzkum a vyvoj v plsobnosti
Narodniho bezpecnostniho Gfadu. Je provadén a zabezpecovan v souladu s pozadavky
a potiebami statu pfi naplnovani ukoli obsazenych v zakoné¢ ¢. 412/2005 Sb. Pti
plnéni kol vyzkumu a vyvoje dalSich oblasti je v kompetenci ministerstev dle
daného oboru.

V oblasti vojenstvi CR provadi vyzkum a vyvoj Ustav strategickych studii
(dale jen Ustav), ktery je vysokoskolskym tstavem Univerzity obrany (dale jen UO).
Poslanim ustavu je provadét védecko - vyzkumnou a vzdélavaci Cinnost v oblasti
obrany a bezpecnosti, ktera ptisp&je k lepSimu pochopeni komplexniho a nejistého
vyvoje bezpecnostniho prostfedi a jeho dusledkll pro formulovani efektivni obranné
politiky a vojenské strategie statu. Svym posldnim reaguje na trend zvysujiciho se
z4jmu rezortu obrany o védecko-vyzkumnou podporu strategické urovné fizeni a na
prohlubujici se internacionalizaci vzdélavani v globdlni postindustridlni spole¢nosti
zalozené na znalostech a informacich. Za timto Gc¢elem jsou rozvijeny tii zakladni

pilife okruhii strategickych studii:
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o strategické studie vyvoje bezpecnostniho prostiedi, které zahrnuji regionalni
a globalni bezpecnostni vztahy, hrozby a rizika, ohniska napéti,

o strategické studie vyvoje ve vojenstvi se zaméfenim na trendy vyvoje
vojenské strategie a operacniho umeéni, soudobé ozbrojené konflikty, armada
v raznych typech bojovych a nebojovych operaci, operacni pozadavky na
budouci ozbrojené sily v pravdépodobném operanim prostiedi,

o strategické studie vyvoje zdroji a technologii s dirazem na vyvoj obrannych
zdrojli, schopnosti ozbrojenych sil a jejich budovani, ekonomické aspekty

obrany, informatika ve vojenstvi, revoluce ve vojenskych zalezitostech.

Integrujicim prvkem mezi jednotlivymi pilifi strategickych studii jsou
strategické synergické studie pro obranu a bezpecnost (prognozovani a trendové
analyzy), které vytvareji alternativni metody a navrhy moznych feSeni se zamétenim
na vystavbu a pouziti ozbrojenych sil CR. Vytvaii pfedstavu o pravdépodobné
podobé prostiedi, ve kterém budou ozbrojené sily ptisobit, jejich ukoly, schopnosti

a zdrojové moznosti.

V teoretické roviné je Ustav primarné zamétfen na rozvoj vojenské strategie
a zprostitedkované na souvisejici védni obory zejména politologii, mezinarodni
vztahy a vojenskou ekonomii.

Ustav dale provadi konzultaéni, poradenské a expertizni ¢innosti v otdzkach
obrany a bezpecnosti. Vydava odborny Casopis ,,Obrana a strategie®, ktery je zaméten
na publikaci textli zoblasti strategickych a bezpecnostnich studii, vojenstvi
a ptibuznych obortl. Casopis vychazi dvakrat roéné v ti§téné i elektronické verzi a je
otevien prispévatelim z ceské 1 mezinarodni bezpecnostni komunity. Od roku 2007
vychazi jako recenzovany Casopis.

Podrobné informace véetnd struktury a ¢&lentt Ustavu najdeme na

internetovych strankach UO. [54]
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2.5 Srovnavaci analyza nékterych verejné pristupnych informacnich
zdroji

WORLDWIDE GOVERNMENT AND DEFENCE DIRECTORY
Producent: WORLDWIDE GOVERNMENT DIRECTORIES
Databaze poskytuje Siroky zabér informaci o svétovych vladnich organizacich a jejich

predstavitelich. Vychazi ze tii zakladnich zdrojh:

= WORLDWIDE GOVERNMENT DIRECTORY

obsahuje jména a kontaktni informace o kli¢ovych hracich svétové legislativni
a diplomatické komunity a také nejvyssi predstavitele vice nez 100 mezinarodnich
organizaci jako jsou OSN, Svétova banka nebo Rada Evropy. Jsou zde informace
o ministrech, jejich naméstcich, poradcich, klicovych legislativnich piedstavitelich

a soudech, diplomatickych misiich apod. pro 195 zemi.

= WORLDWIDE DIRECTORY OF DEFENCE AUTHORITIES

je rozsahly zdroj kontaktnich informaci vojenskych a obrannych organizaci celého
svéta. Zaznam o kazdé zemi zacind prehledem obranné struktury a odpovédnosti
rtiznych agentur a ministerstev véetné tidajii o poc¢tech pracovnikii a ro¢nim rozpoctu.
K dispozici jsou adresy vedoucich pracovnikidi ministerstev obrany, piednich

distojniki a struktur taktického veleni.

= PROFILES OF WORLDWIDE GOVERNMENT LEADERS

poskytuji detailni biografie hlav statl a ministrii vlad z celého svéta. Informace jsou
ziskavany z tfady zdrojt, velvyslanectvi, vlad a vlastni sit¢ korespondentli po celém

Svete.

AV-DATA (Aviation Data)
Producent: INFORMATION HANDLING SERVICES
Webova kolekce technickych dokumentd tykajicich se leteckého provozu

a bezpecnosti letectvi.
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DMS/FI CONTRACT AWARDS

Producent: FORECAST INTERNATIONAL/DMS

Vychazi ze statnich dokumenti a mapuje statni kontrakty nad 25 000 USD z oblasti
vojenstvi, obrany, dopravy, energie, administrativy, letectvi a astronautiky.

Retrospektiva od roku 1981 (aktualizace nepravidelnd, cca 3,5 mil.polozek).

ESDU - FOR ENGINEERS BY ENGINEERS
Producent: INFORMATION HANDLING SERVICES
Sbirka validovanych inzenyrskych dat, metod a softwaru pro vyvoj a konstrukei,

zejména v leteckém sektoru. Jde o vice nez 1300 dokumentt a ptislusnych programu.

GALE MILITARY AND INTELLIGENCE DATABAZE

Producent: THOMSON GALE

Databaze obsahuje kolekci plnych texti z vice nez 600 titull Casopisi s vice jak
7 mil. ¢lankt, z nichZ na 80% je dostupnych v plném textu, zamétenych na oblast
vojenstvi a zpravodajskych sluzeb véetn¢ ptresahu do souvisejicich oblasti jako je

letectvi, strojirenstvi, logistika aj.

GLOBAL DEFENSE INFORMATION

Producent: UNITED COMMUNICATIONS GROUP US NAVAL INSTITUTE
TELDAN INFORMATION SY

Obsahuje abstrakty ¢lankt, zprav, rozhovorti a mezinarodnich kontrakti z ptednich
svétovych periodik v oboru obrany za poslednich 12 let od roku 1986. Pokryva pies
9900 spolecnosti a dalSich organizaci a 35 000 produktti.

INFORMATION WARFARE
Producent: JANE'S
Zabyva se ménicimi se principy vojenskych informacnich technologii a otazkami

informac¢ni dominance na informacnich bitevnich polich.

MARKET INTELLIGENCE
Producent: FORECAST INTERNATIONAL/DMS
Patii k nejdulezitéjSim informacnim zdrojim o trhu s vojenskou a dopravni

technikou. Obsahuje pIné texty analyz a popist vice nez 3 000 civilnich a vojenskych
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programi, vcetné obrany a leteckého primyslu v celosvétovém meéfitku. Zabyva se
téz vojenskou vyzbroji, komerénimi leteckymi spole¢nostmi, helikoptérami,
leteckymi motory a jejich kontrolou. Specialitou FI/DMS jsou detailni a casem dobie
provéiené piedpovédi vyvoje kazdé oblasti v nejblizSich 10 letech!

Aktualizace online v Dialogu je tydenni.

Konkrétni produkty

DMS/FI MARKET INTELLIGENCE REPORTS

MCGRAW-HILL AEROSPACE & DEFENSE

MILITARYnetBASE
Producent: CRC PRESS
Databaze pokryva vSechny otazky vojenstvi - historii, vyzbroj, politiky, boj proti

terorizmu a dalsi.

NOUVELLES ATLANTIQUES / ATLANTIC NEWS

Producent: AGENCE EUROPE

Od roku 1967 jediny véstnik pfinaSejici systematicky zpravodajstvi a analyzy
politickych, obranych, technologickych a ekonomickych aktivit zaméfenych na

bezpecnost a obranyschopnost Evropy a zapadnich statii v ramci organizaci jako jsou

NATO, WEU, OSCE a Evropska unie jako celku.

PROQUEST MILITARY COLLECTION

Producent: PROQUEST

Kolekce casopisti poskytuje informace z oblasti vojenstvi, mezindrodnich vztaht,
politologie, kriminologie, obrany, letectva, vesmirnych letl, komunikace,
stavebnictvi a dalsi. Pocet titulii sledovanych v kolekci je vice jak 520, pficemz vice

jak 370 je plnotextovych. Zpftistupiiuje ¢asopisy od roku 1991.

UNITING EUROPE

Producent: AGENCE EUROPE

Tydenik ptinasi kazdé pondéli (s vyjimkou mésice srpna) analyzy procesu slu¢ovani
evropskych statil a zaroven vysvétluje vyznam rozSifovani Evropské unie na

nasledujicich urovnich:
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. Stavy vyjedndvani o moznostech piistupu mezi Evropskou unii a Polskem,
Mad’arskem, Ceskou republikou, Slovenskem, Estonskem, Bulharskem, atd.

. Vzijemné vztahy mezi Evropskou unii na jedné a staty stfedni a vychodni
Evropy a zemémi byvalého Sovétského svazu na druhé stran€. Sledovéany jsou

pritom politické, ekonomické, finan¢ni, kulturni a dalsi aspekty.

JANE'S DEFENSE & AEROSPACE NEWS / ANALYSIS

Producent: JANE'S

PIné texty rliznych druhti primarnich pramenti vydavanych u Jane's IG se zaméfenim
na novinky v oblasti armady, namoinich a vzdusnych sil, véetné¢ vyzkumu, vyvoje,
vojenského primyslu a vybaveni armady riznymi prostiedky a obrannymi systémy.
Retrospektiva od 1982, aktualizace tydn€, cca 92 000 zazn. (od r. 1993).

Konkrétni produkty:

JANE'S DEFENSE & AEROSPACE NEWS/ANALYSIS [587]

JANE'S WORLD DEFENCE INDUSTRY

Producent: JANE'S

Na CD-ROM poskytuje informace o 300 Spickovych spole¢nostech svétového
vojenského primyslu. Spole¢nosti nemusi byt nutné nejvétsimi, ale jsou
vyvijeji. Kazdy zaznam poskytuje informace o obchodu dané spolecnosti a jeho
struktufe prostiednictvim uplné analyzy aktivit, produktli, dilezitosti, pobocek,
persondlu a finan¢ni vykonnosti.

Konkrétni produkty:

JANE'S WORLD DEFENCE INDUSTRIES

JANE'S WORLD INSURGENCY AND TERRORISM

Producent: JANE'S

Zdroj neptedpojatych a spolehlivych informaci a profil kazdé dulezité teroristické
skupiny vcetné¢ udaji o typech vyzbroje, analyzy taktiky, poctu piivrzenct a
politickych spojenich. Podava biografické informace o vedoucich ptedstavitelich
véetné popisu vzhledu, zndmych spole¢nicich, politickych aktivitich a jejich

vojenskych zkuSenostech a vycviku. Poskytuje denik udalosti podle jednotlivych
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zemi s detailnimi popisy za poslednich 12 mésicti. Pokryva také nejnovéjsi nebezpeci
informacniho véku, kyberneticky terorismus.

Konkrétni produkty:

JANE'S WORLD INSURGENCY AND TERRORISM

JANE’S CHEMICAL-BIOLOGICAL DEFENCE GUIDEBOOK

Producent: JANE'S

Piirucka poskytujici veSkeré dostupné informace o svétovych organizacich
a metodach boje s chemicko-biologickymi zbranémi. K dispozici online.

Konkrétni produkty:

JANE’S CHEMICAL-BIOLOGICAL DEFENCE GUIDEBOOK

JANE'S ALL THE WORLD'’S AIRCRAFT

Producent: JANE'S

JAWA predstavuje nejrozsahlejsi zdroj informaci o leteckych programech v ramci
celého svéta. Obsahuje mnozstvi technickych detaild k vice jak 1 000 vojenskych
i civilnich letadel, kterd jsou v soucasné dob¢ ve vyrobé nebo se nachazeji ve fazi

vyvoje. Rovnéz zpiistupniuje detailni profily nékolika set vyrobcti z 50 zemi.

JANE’'S ARMOUR AND ARTILLERY

Producent: JANE'S

Nejnovejsi informace o systémech délostrelectva a obrnénych jednotek armad celého
svéta. Od posledniho vydani piibyly nové sekce o obrnénych transportérech
a samohybnych ostfelovacich systémech. Ddle bylo zatfazeno pies 400 novych
obrazkd.

Konkrétni produkty:

JANE'S ARMOUR AND ARTILLERY

JANE'S ARMOUR AND ARTILLERY UPGRADES

JANE’'S COUNTER TERRORISM

Producent: Jane'sZdroj informaci vazicich se k vytvafeni anti-teroristickych strategii.
Ptirucka provede uzivatele veskerymi informacemi potiebnymi pro planovani
odvetnych strategii, zpracovavani neptedvidanych udalosti a ptipravu bezpecnostnich

opatfeni.
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JANE'S DEFENCE WEEKLY

Producent: JANE'S

Jane’s Defence Weekly predstavuje nejprednéjsi svétovy tydenik ve svém oboru,
s nejveétsim mnozstvim technickych detailii a informaci ze zakulisi. Poskytuje
pravidelné zpravy diky svétové siti renomovanych korespondentd a unikatni skupiné
vlastnich novinafi a technickych redaktori. V casopise kromé jiného najdete
hloubkové zpravy ze zbrojniho primyslu, profily jednotlivych stati, pfilezitosti na
trhu, novinky z oblasti technologického vyvoje, rozhovory s klicovymi osobnostmi.
Online verze se aktualizuje dvakrat tydné, takze uzivatel ma ptistup k opravdu

nejaktualnéjsim informacim.

JANE’'S EXPLOSIVE ORDNANCE DISPOSAL

Producent: JANE'S

Je rozsahly privodce identifikaci a posuzovanim nepouzité munice a vybusnin.
Zadny jiny zdroj neposkytuje tak obsihlé informace o technickych parametrech
spole¢né s detaily o piibuznych zafizenich a sluzbach. Privodce poskytuje také
dalezité¢ informace slouzici k pfesné identifikaci munice a vybusnin - pestrou paletu

barevnych kodu, znacek, ndzvi a oznaceni.

JANE'S FIGHTING SHIPS

Producent: JANE'S

Jane’s Fighting Ships pfedstavuje nezavisly, vysoce aktudlni zdroj informaci
o moznostech ndmoinictva jednotlivych zemi, o flotilach a zbraiovych systémech.
Obsahuje pies 4 000 fotografii (vétSina je barevnych a pofizenych v soucasnosti).
Podrobné nakresy lodi umozni uzivateli snadno identifikovat lod¢ valecného

namornictva 163 zemi svéta.

JANE’'S LAND AND SYSTEMS LIBRARY
Producent: JANE'S

Konkrétni produkty:

JANE’'S LAND AND SYSTEMS LIBRARY
JANE’'S LAND SYSTEMS IMAGE LIBRARY

Kompletni knihovna vyobrazeni v§ech svétovych pozemnich systémi:
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= opevnéni a délostielectvo
= transportéry a vyzbroj
» premostovaci systémy

= prostfedky minové valky

JANE’S POLICE AND SECURITY LIBRARY
Producent: JANE'S

Mnozstvi dilezitych informaci z oblasti policejnich a bezpecnostnich sluzeb.

JANE’'S RADAR AND ELECTRONIC WARFARE SYSTEMS
Producent: JANE'S
Obsahly zdroj informaci o pozemnich, namoinich a leteckych radarovych,

zpravodajskych a komunikac¢nich systémech.

JANE'S SENTINEL COUNTRY RISK ASSESSMENTS
Producent: JANE'S
Informacni sluzba pokryvajici bojovou pfipravenost, zbrojni primysl, ocekavané

moznosti a nebezpeci a obranné schopnosti dané zemé nebo regionu.

JANE’'S TERRORISM WATCH REPORT

Producent: JANE'S

Nejaktualngjsi informace o teroristickych a povstaleckych aktivitach po celém svéte.
Databdze dale umoziuje uzivateli pfistup k celému archivu ptedchozich bulletint,

takze ma neustale prehled o pozadi aktualnich udalosti. [48]

2.5.1 Védecké a vyzkumné instituce

Instituce uvedené na seznamu jsou celé piistupné vetejnosti nebo alespoii
jejich ¢asti. Jednd se vSak o analytické informace, strategické a dlouhodobého
charakteru. Proto je nelze vyuzit pro vytvoreni aktudlniho situacniho ptehledu, tzn.
nejsou vhodné pro operacni a taktickou uroven. Jsou vhodné pro vytvareni

informaénich podkladi pro nejvyssi predstavitele MO CR.
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CrisisWeb — International Crisis Group

Central Asia — Caucasus Analyst

International Relations and Security Network
Congressional Research Service (US Department of State)
Federation of American Scientists (FAS): Secrecy News
Center for Strategic & International Studies

Conflict Studies Research Centre

The Jamestown Foundation

Strategic Studies Institute of the U.S.Army War College
Arms Control Association

Institute of Peace & Conflict Studies

International Policy Institute for Counter-Terrorism

Jaffee Center for Strategic Studies

Center for Nonproliferation Studies (Monterey Institute of International
Studies)

Institute for National Strategic Studies

NTI — Nuclear Threat Iniciative

Inteligence and Terrorism Information Center and the Center for Spoecial
Studies

Ceské Centrum Strategickych Studii

Middle East Intelligence Bulletin

Middle East Forum

Country Indicators for Foreign Policy

World’s Dictionary of Think Tanks

Institute of Defense and Strategic Studies

The Power and Interest News Report

The Global Politician

Defense Industry Daily

Federal Research Division

EIA- Energy Information Administration

RFE — Resources for Economists on the Internet

Global Health Reporting

Profaca Mario’s Cyberspace Station: The Inteligence News Portal

Open Source Solution
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= Stockholm International Peace Research Institute
= SITE Institute Inteligence Subscription Service

= USAF Counterproliferation Center

= The Terrorism Research Center

= University of Military Intelligence

= RAND

2.5.2 VyuZitelné Ceské placené databaze

CESKA TISKOVA KANCELAR
Moznost nastaveni filtri, napt. zpravy z vojenstvi nebo zpravy o terorismu, zbrojeni

obecné atd.

ALBERTINA DATA - ANOPRESS

Neni pfimo vojensky zdroj, monitoring ¢eskych médii (okrajova zalezitost).

INTERFAX - AGENSTVO VOJENNYCH NOVOSTEJ

uHtepgfakc — N

AreHTCcTBO BOEHHbLIX HOBOCTEen

Stézejni faktografickd databaze, kterd pokryva Rusko a spolecenstvi
nezavislych stati. Pokryva vojensko politickou oblast, tzn. personalni a organiza¢ni
zmény v ruskych silovych strukturdch, tzn. ministerstvo obrany, ministerstvo vnitra
a zpravodajské sluzby, jmenovani novych tediteld, odvolani, povySovani, piipadné
pocetni stavy, pokud se nejednd o utajovanou skutecnost.

V technické oblasti piinasi zpravy o veskerych novych projektech, které
organizuji podniky ruského obranného pramyslu, je mozné zjistit z hlediska
technologického o co se tam jednd, co se bude vyvijet, jaka bude nova technika, kdy
bude zatazend do vyzbroje, jaké jsou financ¢ni nadklady a s tim je nésledné spojena
1 ekonomicka oblast tzn. vyvoz, co kam Rusko vyvazi jaké mnozstvi, v jaké hodnoté

a jaké jsou plany, vycleniovani financi na obranu obecné, ale i na jednotlivé projekty.
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Dale pokryva veskerou c¢innost ruskych ozbrojenych sil tzn. cvic¢eni na tzemi
ruské federace, mize to byt bud’ s kontrolou bojové piipravenosti, nebo v souvislosti
se zavadénim nové techniky do vyzbroje a nebo spolecné cviceni s jednotkami jinych
statd napt. Indie, Cina ale i staty NATO.

Je to faktograficka databaze, proto zde nelze najit analyzy nebo predikce, coz
si z toho musi uZzivatel odvodit sdm. M4 ruskou i anglickou verzi. Ruska je lepsi,
pokryva déni u ozbrojenych sil. Anglicka verze v porovnani s ruskou je redukovana
tzn. zkracené &lanky, které nejsou uplné, nékteré z &lankt chybi zcela. Uplné piesny

nebyva ani preklad do anglictiny. [44]

STATFOR - STRATEGIC FORECAST

gsrnATFon

Al Predictres, Insightful Glohsl Inteligence

Komeréni americky zdroj. Udajné ho zalozili byvali piislusnici
zpravodajskych sluzeb. Je celosvétové uznavany, vyuzivaji ho ozbrojené sily vSech
evropskych stati. Nezaméiuje se na faktické Clanky, ale na analyzy a predikce
budouciho vyvoje, zejména v krizovych oblastech. Jejich analyzy se vyznacuji tim, Ze
vzdy maji kratky uvod a zavér, takze uzivatel v pripad€, ze chce rychle procist co
nejvice jejich analyz, se mize podivat na jejich uvod a zavér a nemusi se prokousavat
2-3 strankovym textem.

Zabyvaji se veSkerou tématikou od terorismu pies ekonomiku souvisejici se
zbrojnim obchodem az po humanitarni krize napt. v Africe nebo v Asii. Rovnéz
jejich analyzy ptedpovidaji moznosti budouciho vyvoje v prostorech nasazeni

koali¢nich sil tzn. v Irdku a v Afganistanu.

INDIGO PUBLICATIONS

INDIGO

PUBLICATIONS
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Komerc¢ni databdze pro armadu, ktera ma vice produktd napft.: Inteligence

online - analyzy tykaji se zpravodajstvi a zpravodajskych sluzeb.

UNITED PRESS INTERNATIONAL

Pro armédu jsou zajimavé dva produkty:
e International Intelligence — terorismus, mezindrodni zpravodajstvi
a bezpecnost,

e Security and Terrorism - analyzy, nejsou to faktograficka data. [46]

MIDDLE EAST NEWSLINE

Monitoruje oblast blizkého a stfedniho vychodu. Sleduje problematiku
obrany, strategie a vyzbrojovani. Zaméieni na faktografické clanky, faktograficka
data, mohou se vyskytnou i kratsi analyzy. Denné jsou produkovany nové ¢lanky.

Pristupny komercné, pokud tam vstoupi vefejny uzivatel, tak uvidi jenom cast
¢lank®t a bude to redukovany text. Uplné ¢lanky nezpfistupiiuje bezplatng viibec
a pokud jde o kvantitu ¢lankt, tak jenom c¢ast. Pokryva napt. Libanon, palestinskou
Gazu, otdzku Palestiny, Syrii, Jordansko, Irdk, Iran a samoziejmé i obchody téchto

statll s ostatnimi zemémi, pievazné s Ruskem. [43]

DEBKA FILE

X DEBKAfile
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Izraelsky zdroj. Nejedna se o faktografickou databazi, jde o analyzy. Verze je
placend i neplacend. V neplacené ¢asti sou pfistupné bud’ zkracené ¢lanky, minimum
analyz. V kterémkoliv ¢lanku je i nézor zpracovatele, nebo predikce budouciho
vyvoje.

Protoze je to zdroj izraelsky, monitoruje oblast blizkého a stfedniho vychodu.
Je zde jiny pohled na déni, neZ maji Evropané. To vyplyva ztoho, Ze to piSou
Izraelci. Evropanim se mohou zdat napt. nékteré ¢lanky o terorismu, pronikani al-

Kaidy tendencni. Oblast blizkého vychodu vSak pokryva témét bezkonkuren¢né. [45]

UNMIK - LOCAL MEDIA MONITORING

I_]NI\,IIK Division of Public Information

T i-l"}---.

Sluzba mezinarodni mise v Kosovu, kterd se zabyva monitoringem mistniho
tisku se zaméfenim na bezpecnostni situaci, vojensky a politicky vyvoj v provincii.
Ptebira c¢lanky z mistnich sd€lovacich prostfedkt, prekldda je do anglictiny,

neptidava k nim zadny vlastni komentar.

SEE SECURITY MONITOR

:l'l.n..n.l"
'11.|

The Centre
for SouthEast
European
Studies

Komer¢ni instituce, kterd monitoruje veSkeré udalosti, véetné bezpecnostni
situace v prostoru Balkanu. Pro ozbrojené sily jsou pfinosné informace ze Srbska,

Kosova, Cerné Hory a Makedonie.

KOSOVA LIVE

‘Kosoviilive
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Kosovska zpravodajska agentura. SpiSe doplikovy zdroj, anglicka verze je

N 24

AFGHAN NEWS NETWORK
Monitoruje afganska média, zaméiuje se na bezpecnostni situace a na
politické a ekonomické udalosti, které by mohly vyvoj bezpecnostni situace ovlivnit.
Kromé toho ptebird zprdvy od renomovanych svétovych agentur, jako napf.
AFP, Associated Press, tykajici se Afghédnistanu. Ma anglickou verzi, lze povaZovat

za doplnkovy informacni zdroj.

PAK TRIBUNE
Pakistansky zdroj (denik). Zaméfuje se na problematiku bezpecnosti jak
Afghanistanu, tak v Pakistdnu. Pravé udalosti v Pakistanu jsou pro uspésné

pokracovani mise ISAF dilezité. Jde o vetejné pristupny, doplitkovy zdroj.

OPEN SOURCE CENTER

& TRIS

vvvvvv

(Informacni sluzba zahrani¢niho vysilani). Jde o americky zdroj, neni dostupny ani
vefejné ani komer¢né. Poskytuje se ¢lenskym statim NATO na zékladé mezivladni
dohody.

Ma celosvétovy zabér, monitoruje s vyjimkou americkych, veSkeré hlavni
svétové a regionalni deniky 1 dalsi periodika ve vSech jazycich. Podle neoficidlnich
zdroji ma tato sluzba nékolik desitek tisic zaméstnancl. Zpravy z regionalnich
denikli (i ty, které jsou tfeba v origindle ve farsi, nebo v regionalnich naiecich) se
objevuji maximalné s 2-3 dennim zpozdénim (pfepsané samoziejme do anglictiny).

Kromé denikii monitoruje i zahrani¢ni regiondlni rozhlasové a televizni
vysilani u kterého provadi transkripci do anglictiny.

Zpracovava i vlastni analytické zpravy z krizovych a zajmovych oblasti. Ty se
mohou tykat napt. aktudlni bezpecnostni situace v Afghanistanu, aktivit ¢inskych

zpravodajskych sluzeb nebo zbrojnich kontraktti Venezuely.
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Zvetejnuje 1 pravidelné souhrnné informacni materialy jako napt. Iraqi Mosquito.

DefenseNews

Americky zdroj, monitoruje hlavné oblast technologii a vyvoje novych
systémil. Pokryva vSechny druhy vojsk. Zvlastni sou¢ast ma zamétenou na systémy
veleni a fizeni. Ma ¢ast placenou, kterd neni pfistupna vefejnosti a ¢ast neplacenou.
Cast neplacend je redukovand, Clanky nejsou celé. Cast placend je piistupna
uzivatelim, ktefi si objednaji napf. tisténou verzi Defense News. Vyhledavani

funguje pomoci klicovych slov s vyuzitim booleovské algebry. [42]

2.5.3 Hlavni zdroj MO — Jane's

Kli¢ovy informaéni zdroj pro Ministerstvo obrany Ceské republiky. Poskytuje
informace vyuzitelné k aktudlni informovanosti velitelii v oblasti vyzbrojovani.

Informace dlouhodobého charakteru slouzi k odhadu dlouhodobé predikce.

JANE'S

Priblizné pted dvéma mésici zménily uzivatelské rozhrani. Je zajimavosti, ze
v katalogu produktt je poskytuji jako jednotlivé databéze, jejich seznam je vytvoren:
- podle abecedniho potadku,
- podle tématu.
Je pouze na uzivateli, ktery piehled si zvoli. Uzivatel si mize kazdou databazi poridit

zvlast’ (online, nebo na DVD). V pfipadé, Zze se jedna o akvizici vice databazi, které
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jsou svym zamétenim podobné, je vhodné si potidit tzv. Library (knihovnu), nebo-li
uceleny soubor piibuznych databazi nabizeny jako jeden komeréni produkt.

Knihovna je stru¢né popsana, respektive jeji obsah, co vSechno jednotlivé
databaze pokryvaji. V ptfipad€, Ze by si uzivatel nevybral z nabizenych knihoven,
muze si sestavit vlastni. Cena nestandardni knihovny vSak bude zélezet na dohod¢

s poskytovatelem.

Piehled nabizenych knihoven:

DEFENCE EQUIPMENT LIBRARY

Zahrnuje 23 jednotlivych databazi Jane’s, poskytujicich informace, novinky
a analyzy o vojenské technice. Pokryva vzdusnou, leteckou, pozemni, ndmoini

techniku a zabyva se i problematikou obranného primyslu.

DEFENCE MAGAZINES LIBRARY

Zahrnuje 10 produktl, pokryvd problematiku obrany a bezpecnosti. Nékteré
z elektronickych dokumenti (zejména technika) maji doprovod ve formé obrazovych

piiloh.

MARKET INTELLIGENCE LIBRARY

Portfolio tvofi 17 jednotlivych databazi Jane’s. Tyka se obranného pramyslu, ale
1 komeréniho pramyslu, nebo civilniho sektoru v souvislosti se zakdzkami pro

ozbrojené sily nebo silové slozky.

SECURITY LIBRARY

15 dil¢ich databdzi Jane’s. Pokryva ozbrojené sily, tzn. jejich strukturu, jejich
vyzbroj, ptipadné jejich nasazeni, oblast bezpecnosti, terorismus a krizové oblasti
v souvislosti s gerilovym a povstaleckym hnutim a odbojem. Kromé& armady pokryva

1 policii, pohrani¢ni strdz a bezpe¢nostni agentury.
SENTINEL LIBRARY

15 produkti Jane’s. Poskytuje informace o globalni bezpe€nosti, hodnoceni rizik

a hrozeb pro jednotlivé staty, véetné vSeobecné databaze zhodnocujici rozsah hrozeb
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a rizik v globalnim méfitku. Dilezité je, Ze poskytuje profil daného statu, zpravidla
analyzu vnitropolitické a vnitini situace se vztahem k bezpecnosti, a o externich
faktorech ovliviiyjicich bezpecnost daného statu. Pro rychly ptehled poskytuje tzv.
produkty Executive Summary. Zde se wuzivatel dozvi nejdilezitéjsi zakladni
informace o aktualni bezpecnostni situaci v dané¢ zemi (neni to vystihujici produkt,

slouzi k ndhledu, uzivatel se dozvi zdkladni informace a ziska pfedstavu).

TRANSPORT LIBRARY

Tvofi ji 18 produktt Jane's. Informace o problematice dopravy. Jsou to faktografické
informace pokryvajici vSechny druhy dopravy (letecka, pozemni, ndmotni). Jedna se
zejména o novinky (zpravy) typu: ,,spolecnost ALENIA pfisla s novym dopravnim
letounem, s urcitou kapacitou, nosnosti, bude vyrabét civilni i vojenskou verzi.
Vojenskou verzi si objednala italska armada a kontrakt zvazuje i Ministerstvo obrany
Polska®. Krom¢ toho mé Jane’s na své strance ,,Products® strucny piehled pro
uzivatele z oblasti bezpecnosti - jak kterou oblast pokryvaji, tzn. kolik produktl
Jane's se zabyva letectvem, pozemnim vojskem, ndmotnictvem a kolik v§emi druhy
vojsk dohromady a které produkty se zabyvaji obrannym priimyslem. Pro uzivatele je
k dispozici 1 navod, jak si produkty objednat, v€etné jejich cen. V piipadé, ze se
uzivatel presto Spatn¢ v nabidce orientuje, miize se obratit na poradenskou sluzbu

Jane’s, ktera poskytuje mj. konzultaéni sluzby.

Rezim vyhleddvani je v databdzich Jane’s jednoduchy a pokrocily.
V pokro€ilém je moZné si nastavit ur€itd omezujici kritéria (obdobi; databaze;
prohledévani textu, nebo pouze nadpisii; atd.). Nevyhodou je, Ze nelze kombinovat
dva a vice dotazt, jako napt. v Dialogu. Proto v ptipad¢, ze je vyhledano ptili§ mnoho
dokumentti, dotaz se musi zpfesiiovat. To mlize samoziejme Cinit potize a hrozi

moznost nevyhledéani relevantnich zprav. [48]
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3. POZADAVKY NA INFORMACNI SYSTEMY VE STATNI
SPRAVE

Pozadavky na IS ve statni spravé CR, prdva a povinnosti, které souviseji
S vytvarenim, uzivanim, provozem a rozvojem IS, stanovi zdkon ¢. 365/2000 Sb.,
o informacnich systémech vetejné spravy a o zméné nckterych dalSich zakond, ve
znéni pozdéjsich predpist. Provozovatelé jsou povinni pii provozovani IS zajistovat
ochranu a bezpecnost informaci v rdmci provozovaného IS v rozsahu stanoveném
provadécim predpisem, ktery stanovi minimalni bezpecnostni pozadavky k zajiSténi
divérnosti, integrity a dostupnosti zpracovavanych informaci. IS se navzijem
propojuji do siti lokalnich (LAN), rozsahlych (WAN), metropolitnich (MAN) nebo
celosvétove sité internet. Dochazi k omezeni vlivu ¢asovych a prostorovych bariér,
nabizi se ndm moznost vyuzivani Siroké studnice informaci a znalosti prostfednictvim
informacnich siti. V oboru IT se pod pojmem sit’ (ur¢ity pocet bodd, sitovych prvkl —
uzli navzajem propojenych za ucelem vzajemné komunikace) rozumi skupina bodi
navzajem propojenych komunika¢nimi kanaly. Sit¢ mohou byt navzajem propojeny
s jinymi sitémi a mohou obsahovat podsité, ve kterych jsou ulozeny informacni
zdroje s riiznou moznosti piistupu. Ukolem sité je tedy zajistit pfenos informaci mezi
komunikujicimi uzly. Vzijemné propojovani se subjekty a pracovisti vytvari
prostiedi pro efektivni hlasovou a datovou komunikaci a pfistup k centralnim
iregiondlnim informa¢nim zdrojim. Tomuto procesu obecné¢ fikame budovani

komunikaéni infrastruktury (dale jen KI).

3.1 Obecné pozadavky na Informacni systémy verejné spravy

Provadécim ptedpisem, ktery stanovuje minimalni pozadavky na bezpecnost
ISVS je vyhlaska NBU ¢&. 523/2005 Sb.,, o bezpeénosti informaénich
a komunika¢nich systémi a dalSich elektronickych zafizeni nakladajicich
s utajovanymi informacemi a o certifikaci stinicich komor. Pro vSechny systémy,
které zpracovavaji utajované citlivé informace, musi byt nasazen celistvy komplex
bezpe€nostnich opatieni, ktery umoziluje splnit bezpecnostni cile, zajistit ochranu
informaci a podplrnych systémovych sluzeb a zdroji. Poruseni bezpecnostnich

provoznich opatieni zamérnym nebo ndhodnym zplsobem jednani vede ke
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skutecnému nebo moznému kompromitovani informaci v KIS nebo podptrnych
systtmovych sluzeb a zdrojii (napf. ztradta informaci bchem jejich ptepravy,
ponechani informaci bez dozoru v nezabezpecené zonég, ptistup neprovétenych osob
do objektu bez doprovodu, ztrata ulozenych dokumentti, neopravnéné modifikace,

zni¢eni neopravnénym zpisobem nebo odmitnuti sluzby KIS).

3.2 Obecné bezpecnostni pozadavky na Informacni systémy verejné
spravy

Na bezpecnost 1ze nahlizet z n¢kolika stran. Bezpecnosti systému se rozumi
obvykle to, Ze data v IS jsou bezpecné ulozena a ze k nim nema piistup neopravnény
uzivatel. Bezpecnost IS vSak znamend i to, Ze je schopen své sluzby poskytovat
pokud mozno nepftetrzité. Je samoziejmé, Ze zadny systém nelze vybudovat jako
naprosto spolehlivy, je vSak tieba zvolit takovou miru rizika, kterd je pro dany systém
piijatelnd a soucasné z finan¢niho hlediska jest¢ tinosnd, protoze se stoupajicimi
naroky na bezpecnost prudce rostou i ndklady na jeji zajisténi.

Zavadéni novych IT vyvolava kromé obecnych bezpecnostnich pozadavkl
i zvySeny zajem o bezpecnost siti a pfenasenych informaci. Mezi zdkladni pozadavky
komunika¢ni bezpe€nosti patii zajiSténi duvérnosti (ochrana proti nepatficnému
rozkryti informaci - wutajeni), integrity (spravnost a celistvost informaci
a komponent), dostupnosti (informace jsou pieneseny a jsou k dispozici pro pouziti
ve stanoveném cCasovém limitu) a odpovédnosti (jakdkoliv ¢innost v systému je

provadéna identifikovanym a opravnénym uZzivatelem, nebo spravcem).

3.2.1 Zajisteni diivérnosti

Pii zajiSténi dGvérnosti informaci musi byt pfijaty takové bezpecnostni
funkce, které¢ dokazi zabranit odposlechu nebo presmérovani dat z komunikacnich
linek (kontrola nad sdélovanim utajovanych a citlivych informaci, pfistup
k informacim a k podpirnym systémovym sluzbam a zdrojim). Bezpecnostni funkce
zajiStujici diveérnost byva typicky implementovana vhodnym Sifrovacim
mechanismem a administrativnimi  pfedpisy pro zachazeni s kryptografickymi
algoritmy. Kryptograficky mechanismus je tvofen nejen kryptografickym

algoritmem, ale i1 kryptografickym kli¢em, tzn. dvéma vstupnimi parametry algoritmii
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pro Sifrovani a deSifrovani. Pokud komunikujici partnefi pouzivaji stejny
kryptograficky kli¢ k Sifrovani (Kg) a deSifrovani (Kp), tzn. Kg = Kp, pak hovotime
o modelu symetrické Kkryptografie nebo také o kryptografii se sdilenym tajnym
klicem. Znalost tajného klice mize slouzit i jako dikaz identity. Symetrickou
kryptografii mimo sluzby zajiSténi davérnosti lze pouzit i pro identifikaci
a autentizaci (ovéteni totoznosti vzdaleného adresata). Bezpecnostni funkce miize byt
implementovana ovéfovanim znalosti tajné informace (heslo nebo osobni
identifikaéni &islo - PIN), ovéfovanim vlastnéni uréitého predmétu (kli¢, magneticka®
nebo &ipovéa karta’) nebo ovéfovanim fyzickych charakteristik (otisk prstu, vzorek
o¢ni duhovky). Pokud se kryptografické klice komunikujicich partnerti vzajemné lisi,
tzn. Kg § Kp, jde o model asymetrické kryptografie. Typickym ptikladem aplikace
asymetrické kryptografie je kryptografie s verejnym klicem, presnéji feceno dvojici
verejny klic (Vx - vSeobecné znamy) a soukromy klic (Tk - tajny). Kdokoli mize
srozumitelny (otevieny) text zpravy pouzitim Vg zaSifrovat, Sifru vSak miize prevést
zpét do srozumitelného textu pouze ten, kdo vlastni deSifrovaci Tx. JedineCnost
znalosti soukromého klice umoznuje pouzit asymetricky model pro implementaci
nejen divérnosti a autentizace, ale i pro implementaci nepopiratelnosti aplikaci

digitalniho podpisu.

3.2.2 Zajisténi integrity

zpracovani, ukladani a pfendSeni informaci je pozadavek na zajisténi integrity téchto
dat, tzn. pozadavek na zabranéni neopravnéné modifikace dat. Integrita utajovanych
a citlivych informaci a podptrnych systémovych sluzeb a zdroji musi byt chranéna
minimalnim souborem opatieni zaméfenych na zajisténi celkové ochrany proti
umyslnym a neumyslnym hrozbam. U samostatnych dokument je toho obvykle
dosahovano tim, Ze se k datim pfipoji jista informace, ktera ptijemci autentizuje, tzn.

prokazuje totoznost odesilatele nebo tvirce dat, ato pouze v tom pfipadé, ze ji

¥ Hanacek P., Staudek J., Utad pro statni informaéni systém 2000, Bezpe&nost IS: Magnetické karty
se pouzivaji pomérn¢ dlouho a v mnoha aplikacich (bankomaty, placeni v obchodech, fizeni pfistupu
do zabezpecovanych prostortt).
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piijemce piijal spolu s daty neporuSenou. V piipad¢€, ze pfijemce musi autentiCnost
ptijatych dat prokézat nezavislé tieti strané, hovofime o vlastnosti nepopiratelnost
autora elektronického podpisu, tzn. autor dokumentu nemulze popfit autorstvi
dokumentu ani jeho obsah. Technické realizace zajisténi autenti¢nosti dat vychazi
z ptedpokladu, ze u dat na papirovych médiich je autentiCnost zajiStovana pomoci
manualniho podpisu. To pfinasi potiebu spolehlivé a efektivni ndhrady manuélniho
podpisu podpisem elektronickym (digitdlnim), ktery mtze byt stejné jako manudlni
podpis pouzit pro identifikaci a autentizaci ptivodce informace. Elektronicky podpis
mize byt také pouzit pro kontrolu, ze informace nebyla po podepsani zménéna, ¢imz
lze zajistit integritu informace. Na rozdil od manudlniho podpisu vSak nelze pomoci

elektronického podpisu rozlisit original informace od jeji kopie.

3.2.3 Zajisténi dostupnosti

Zajisténi dostupnosti utajovanych a citlivych informaci a podplrnych
systétmovych sluzeb a zdrojii znamena, Ze informace a sluzby musi byt na vyzadani
dostupné opravnénym uZzivatelim. IS musi byt vybaven funkci tolerance k chybam
(poskytuje ochranu proti nedostupnosti kapacit zpiisobenych vypadkem IS), prioritou
sluzeb (zajistuje, ze zdroje budou prednostné pridélovany duilezitéjsim nebo Casove
kritickym tlohdm a Ze si je nebudou moci monopolizovat ulohy s nizsi prioritou)
a alokaci zdroju (zajistuje limity na vyuziti dostupnych zdrojii, a tim zabranuje
uzivatelim v monopolizaci zdrojii). Organizace jsou povinny pfipravit plany pro
ptipad vyskytu neocekavanych situaci, podle nichz by byla organizovana ochrana
nebo likvidace utajovanych a citlivych informaci a zdrojti v mimotadnych situacich
s cilem zabranit neopravnénému piistupu, prozrazeni a ztraté¢ jejich dostupnosti.
Maximalni prioritu v téchto planech maji nejcitlivéjsi informace, informace kritické
z hlediska plnéni ukolu nebo informace kritické z hlediska ¢asu. Aby bylo mozné
zabranovat incidentim, které maji dopad na divérnost (inik utajovanych informaci),
integritu (poruSeni divérnosti, modifikace dat) a dostupnost (vyfazeni urcité funkce
ze systému - uctovatelnost, ztrata auditnich zaznamui a pod.) utajovanych a citlivych

informaci a podpirnych systémovych sluzeb a zdroji, je nutné predchdzet jim,

? Tamtéz: Cipové karty (smart cards) jsou karty s mikroprocesory, pamétmi RAM a ROM, poskytuji
veétsi pamétovou kapacitu nez magnetické karty a navic poskytuji zpracovatelsky vykon pfimo na
karté. Umoznuji ulozena data fyzicky chranit.
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detekovat je a zajiStovat obnoveni pivodniho stavu. Musi fungovat bezpecnostni
fidici mechanismy a procedury, a to v€etné¢ oznamovani bezpecnostnich incidentt.
Jako podklad a dikaz pro vySetfeni zdmérné nebo nahodné kompromitace ditvérnosti,
integrity a dostupnosti informaci slouzi uétovatelnost, ktera zahrnuje zodpovédnosti
uzivateli za akce, které v systému provad¢ji. Jde o bezpecnostni funkce audit
(zajistuje detekci, zaznamendvani a pozd¢jsi analyzu udalosti dalezitych z hlediska
bezpec€nosti, tzn. mechanismus protokolovani uddlosti), identifikace a autentizace
(zajistuje zjisténi a bezpecné ovéieni identity uZzivatele IS) a duveryhodna cesta
(umoznuje uzivateli bezpe¢nou a ptimou komunikaci s centralizovanym IS). Tam,
kde bylo na zéklad¢ vyhodnoceni rizik zji§téno, ze utajované a citlivé informace jsou
v disledku zvlastnich hrozeb a vyskytu zranitelnych mist vystaveny zvySenému
riziku, musi byt pfijata doplitujici opateni pfiméfena okolnostem v ramci personalni,

fyzické (objektové) a informacni (INFOSEC) bezpecnosti.

3.2.4 Specifické poZadavky na Informacni systémy ve stdtni sprdavé
v podminkdch vojenstvi

V mnoha zemich jiz po n¢kolik let probihd pfeména priimyslové spolecnosti
ve spolecnost informac¢ni. Tento proces je urovan informac¢ni a komunikacni
technikou, jakoz i stoupajici potiebou komunikace nejen civilnich, ale i vojenskych
instituci. Vyuzivani informaci ve vojenstvi vzdy hrdlo dulezitou ulohu. Za
rozhodujici velic¢inu v budoucich konfliktech je povazovana schopnost pokud mozno
optimaln¢ zasadit jako urcujiciho Cinitele informace. Zasadnim cilem je ovliviiovat
rozhodujicim zplisobem proces nepiatelského rozhodovani tvofenym prvky
zjistovani a hodnoceni situace, pfijetim rozhodnuti a jedndnim. K tomu je pfedev§im
nutnd elementarni znalost neptatelskych informacnich tokii a procesti zpracovani
informace. Vedeni valky proti neptatelské informacni a komunikac¢ni infrastruktute je
oznactovano jako informacni valka. Zabyva se v nejSirSim smyslu ziskdvanim,
zpracovanim a vyuzivanim informaci, jakoZ iovlivilovanim lidi a stroji a jejich
rozhodovéni. Informaéni vélka je definovana jako souhrn opatfeni k :

= ochrané vlastnich informaci a procesii na nich zalozenych,
= ochrané informacni techniky,

= pulsobeni na neptatelské informace a procesy na nich zalozené,
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= pulsobeni proti neptatelské informacni technice.

Uvahy o informaéni valce se nevztahuji na konflikt s nepiitelem pouzivajicim
nevyspélou technologii, protoze v téchto pripadech bude schopnost vedeni tradi¢niho
zaujmout 1 novy piistup ke statni bezpe€nosti a stanovit specifické pozadavky na IS
v dané lokalité. Je Zadouci a ucelnd kooperace a koordinace vojenskych a civilnich
aktivit pro ochranu pied Gtoky informacni valky.

Redlnd predstava predpokladaného rozvoje celosvétovych bezpecnostnich
struktur bude ovlivnéna variantnosti vyvoje hlavnich prvki svétového vyvoje.
Strategické bezpeénostni prosttedi CR bude vyrazn& ovlivnéno mezinirodni
a vojenskopolitickou situaci v zemi, v okolnich statech, v Evropé a ve svété.
Vyznamnym prvkem utvarejicim evropské bezpecnostni prostiedi je Organizace pro

bezpecnost a spolupraci v Evropé.

Jednou z kli¢ovych podminek pro zajisténi fungovani celé struktury ACR jak
v mirovych, tak i ve vale¢nych podminkach je funkéni KI. V ramci zajisténi KI jsou
komplexné feSeny technické, sitové, aplikacni, bezpecnostni a organizacni problémy
souvisejici s hlasovou idatovou komunikaci. Dulezitym pozadavkem na KI je
schopnost jejiho dalSiho rozvoje a otevienost vi¢i novym pozadavkiim na jednotlivé
poskytované sluzby. KI musi operativné reagovat na za¢lenéni CR do politicko-
ekonomickych (Evropska unie) a vojenskych (NATO) uskupeni. Reseni KI musi byt
natolik oteviené, aby umoznilo kompatibilitu IT a produkti pouzivanych
u jednotlivych utvarh a zafizeni resortu obrany. Dlraz musi byt kladen na sjednoceni
komunika¢niho prostiedi na zakladé celostatné platnych pravnich norem vcetné

internich normativnich aktd (dale jen INA) pro ptipojovani do KI ACR.

3.2.5 Zvlastni odpovédnost na useku informacni bezpecnosti

Odpovédnost na tiseku bezpecnosti utajovanych informaci vyzaduje na narodni

urovni existenci nékterych ustfednich uradi. Pro tyto tcely byl v souladu se zdkonem
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¢. 148/1998 Sb.,'" ziizen Narodni bezpetnostni ufad, ktery je bezpenostni
autoritou CR. K ochrané utajovanych informaci musi byt pouzivany kryptografické
prostfedky certifikované NBU, nebo organizaci, kterou NBU povéfil. Pravnim
pfedpisem jsou stanoveny zplsoby pouziti, nasazovani, evidence kryptografickych
prostiedkd, pouzivani klicovych materidli a zjiStovani odborné zpusobilosti
pracovnikii  kryptografické = ochrany  utajovanych  informaci.  Distribuci
kryptografickych materialt (Sifrovych materialii), tzv. kryptoklicli, kryptozafizeni,
kryptopublikaci pfedavanych do CR vybory a agenturami NATO pro vojenskou
i civilni sféru zajistuje Narodni Distribu¢ni Agentura (NDA), ktera je delegovana
z NBU na MO CR.

K 1. 1. 2003 vzniklo Ministerstvo informatiky CR (dile jen MI CR) na
zéklad¢ novely tzv. kompetencniho zakona, které pifevzalo kompetence v oblasti
telekomunikaci (od Gseku spojli), v oblasti informacni spolecnosti (v plném rozsahu
MI CR zrusen) a v oblasti elektronického podpisu (od Utadu pro ochranu osobnich
daji). Pisobnost MI CR je dana zejména zakonem &. 365/2000 Sb., o informaénich
systémech vefejné spravy (dale jen ISVS) azdkonem ¢&.151/2000 Sb.,
o telekomunikacich. MI CR zpracovava navrhy strategickych dokumenti v oblasti
ISVS, vytvaii a spravuje Portal vefejné spravy, koordinuje, vytvaii podminky pro
podporu rozvoje elektronického obchodu a hodnoti projekty, které maji meziresortni
dopady na ISVS. Zodpovida za tvorbu legislativnich nadvrhi a politiky v oblasti
telekomunikaci, stanoveni principii a hlavnich zisad regulace telekomunikacniho
trhu. Schvaluje plan ptidélovani kmitoctovych pasem a udéluje akreditace k ptsobeni
jako akreditovany poskytovatel certifikacnich sluzeb v oblasti elektronického
podpisu. V roce 2007 MI CR zaniklo a kompetence byly pievedeny na Ministerstvo
vnitra CR.

MO CR je pro uéely zakona organem statu s postavenim Ustiedniho tGfadu,
jehoz statutdrnim organem je Ministr obrany CR, ktery jmenuje bezpecnostniho
ieditele (dale jen BR MO) v ramci Odboru bezpeénosti MO (dale jen OB MO). BR
MO je ptimo podfizen MO CR a je povéfen plnénim povinnosti, které zdkon v oblasti

OUI wukldda. OB MO vykonava koncepcni, normotvornou, planovaci,

1%V sougasné dobé je zakon zruien a nahrazen zakonem ¢&. 412/2005 Sb., o ochrané UI a bezpeénostni
zpusobilosti
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organizatorskou, koordina¢ni, kontrolni a analytickou c¢innost v oblasti OUI.
Metodicky fidi ¢innost orgdnii bezpe€nosti informaci v resortu MO, které zabezpecuji

OUI na jednotlivych stupnich veleni v organizacni struktufe resortu MO.

Miizeme tedy fici, Ze urcujicimi faktory informacéni spolecnosti a bezpecnosti
informaci jsou informace, védomosti a znalosti. A pravé zde zkuSenosti ukazuji, Ze
lidsky faktor je tim nejvice rizikovym v oblasti bezpecnosti. Proto je velmi dilezité

vénovat se vzdélavani, kontrole a pifiprave persondlu.

3.2.6 Lidské zdroje v informacni spolecnosti

Za informacni spolecnost je povazovana spolecnost, ve které hlavni roli hraji
informace spolecné s informac¢nimi a komunika¢nimi technologiemi. Informacni
a komunikaéni technologie vytvari globdlni informac¢ni spole¢nost, kterd zaklada své
bohatstvi na lidském kapitalu. Usp&ch spoleénosti je dan schopnostmi jedinct urit
relevantni informacéni zdroje, informace znich ziskat, analyzovat a vyuZzivat pro
rozhodovani, feSeni tkold a probléml ke zvySeni efektivity prace a soukromého
Zivota.

V informacni spolecnosti pojem informacni gramotnost (schopnost rozezenat
potiebu informace, umét ji vyhledat, vyhodnotit a efektivne vyuzit) zastifeSuje

gramotnost funkéni a pocitacovou.

3.3 Systém odbornych védeckych vojenskych informaci v CR

Odborné vojenské informace v CR poskytuje ACR, ktera je hlavni slozkou
ozbrojenych sil CR. Déle zahrnuje Vojenskou kancelat prezidenta republiky a Hradni
strdz. Hlavnim poslanim armddy je a vzdy bude co nejefektivnéjsi a nejlepsi
zabezpeéeni obrany uzemi CR s vyuzitim zisad kolektivni obrany v souladu
s ¢lankem 5 Washingtonské umluvy. Je zapojena do integrované vojenské struktury
NATO, do systému obranného, opera¢niho a civilniho nouzového planovani, do
proceduralnich a organizaénich aspektl jadernych konzultaci a do spolecnych cviceni

a operaci.
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Jednotnou realizaci vydavatelské a nakladatelské &innosti v resortu MO CR
zabezpecuje vojenské zafizeni - Agentura vojenskych informaci a sluzeb (dale jen
AVIS), které¢ odpovida za:

= vydavani a distribuci periodickych a ucelovych publikaci,

= dodrzovani a realizaci ustanoveni zdkona o pravu autorském, knihovniho,
tiskového zdkona a zdkona o archivnictvi a spisové sluzbé v oblastech své
odborné plsobnosti,

= audiovizualni a fotodokumentac¢ni tvorbu,

= préci s vojenskovédeckym knihovnim fondem,

= hospodareni s filmovym archivem,

= propagaci a prezentaci resortu obrany na vefejnosti pii tematickych vystavach

a vojenskych i spolecenskych akcich.

AVIS dale plni povinnosti, které vyplyvaji z ¢lenstvi v Evropské asociaci
vojenského tisku (dale jen EMPA), a tukoly vyplyvajici z Clenstvi v systému
mezindrodniho standardniho ¢islovani seridlovych a neseridlovych publikaci (dale jen
ISSN, ISBN). Pracovisté sidli v Praze 6 - Dejvicich v budové byvalého Vojenského
zemépisného ustavu, v jeho Cele je feditel, kterého jmenuje a odvolava ministr

obrany.

Odborné vojenské informace jsou dale publikovany na internetovych
strankach http://www.army.cz, jejichz vlastnikem a provozovatelem je Ministerstvo
obrany CR, se sidlem Tychonova 1, 160 01 Praha 6, zapsana v Obchodnim rejstiiku,
vedeném u Méstského soudu v Praze, oddil B, vlozka 6941, IC: 60162694, DIC:
CZ60162694. [58]

Dilezitym zdrojem odbornych vojenskych informaci je védeckd konference
CATE (Community — Army — Technology — Enviroment, v Ceském piekladu
Spolecnost — Armdada — Technika — Zivotni prostiedi), ktera tvofi nosny pilif
odborného doprovodného programu Mezindrodniho veletrhu obranné a bezpec¢nostni
techniky IDET, konané kazdoro¢né na vystavisti v Brn€. Po odborné strance je CATE
setkdnim armadnich specialistd a specialisti z obrann¢ho primyslu. Je pevnou

soucasti systému védeckych konferenci potadanych v ACR a proto nad jejimi diléimi
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¢astmi prebiraji pravidelné zastitu vedouci funkcionafi resortu obrany. Vysokou

odbornou uroven konference garantuje Univerzita obrany v Brné.
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4. DOPORUCENI PRO OPTIMALIZACI VYUZiVANI
INFORMACI VE VOJENSKEM VYZKUMU, SKOLSTVI A
PRAXI

V soucasné dobé pokracuje transformace v rdmci rezortu obrany s cilem
optimalizovat fidici struktury, organizaci a administrativu. Dochdzi ke snizovani
poctll osob v armad¢ a procesu technizace a informatizace vojenstvi, ktery piinasi
velmi pozitivni efekt v potencidlu obrannych prostfedkii, ziskdvani informaci
v redlném Case a prijimani optimalnich rozhodnuti v oblasti veleni a fizeni. Vime, ze
zadny komunikaéni a informacéni systém (dale jen KIS) nelze navrhnout bez
zranitelnych mist, Ize vSak sniZit pravdépodobnost uplatnéni vnitinich'', vn&jsich'?
a fyzickych'? hrozeb pouzitim vhodného feSeni, které uvaZuje piiméfend
bezpecnostni opatieni. Zranitelnost svou povahovou muize byt technicka,
proceduralni nebo provozni. Vyuzivani zranitelnych mist je rozhodujici pro
davérnost, integritu a dostupnost informaci ulozenych v KIS. Z pohledu vojenskych
specifik, pro které jsou vojenské KIS ur€eny, je pottebné hodnotit hrozby 1 z hlediska
specifickych vojenskych pozadavkl. Dnes rozezndvame celé spektrum moznych
hrozeb s nejriznéjSimi motivacemi. Mezi nejzavaznéjsi patii:

= zpravodajské sluzby stati se zaméfenim na pramyslovou, politickou
a vojenskou Spionaz s cili zabezpecit politické a ekonomické zajmy svych
vlad,

= zpravodajské sluzby firem s orientaci na ziskani a udrzeni odbytist, zakazek
a technologického ,,knot how*,

= teroristické organizace a extremistické skupiny (ndrodni a mezindrodni),

» kvalifikovana kriminalita namifend pfedevSim proti finan¢nim, spravnim

a bezpecnostnim institucim a jejich KIS,

" Vnitini hrozby zplsobuji ztritu, zni¢eni dat nebo nedostupnost sluzby, které jsou zptisobené
lidskou chybou (nedostatecné proskoleni, umysiné poskozent), poruchou nebo zavadou. Uplatnéni
hrozeb miZe zpusobit neautorizovany pfistup k informacim, poskozeni systémovych programi
a ulozenych dat nebo zavedeni skodlivého programového vybaveni.

"2 Vnéj§i hrozby zpisobuji ztratu, zniCeni dat nebo nedostupnost sluzby, které jsou zpiisobené
nahodné nebo zamérn€ vyvolanou poruchou nebo zavadou, nebo ¢lovékem, ktery nema pristup ke KIS.
1 Fyzické hrozby zpiisobuji ztratu, zni¢eni dat nebo nedostupnost sluzby, zptisobené nehodou nebo
zivelnou pohromou.

68



= rutinni hackefi, creckefi, studenti a zvidavi lidé s odbornym vzdélanim
v oblasti informatiky, ktefi ¢asto bez motivace pronikaji do KIS a rozrusuji
jejich integritu,

» informa¢ni valka jako specificky faktor, ktery vstupuje do budovani

vojenskych KIS.

K zabezpeceni obecnych pozadavki na ochranu informaci je nutné
implementovat vnitini bezpecnostni ochranné mechanismy do technického,
programového a mikroprogramového vybaveni pouzivanych pienosovych
prostiedkti. K dosazeni komplexni ochrany je nutné implementovat vnéjsi
bezpecnostni  ochranné mechanismy formou fyzickych, persondlnich,

proceduralnich a administrativnich bezpe¢nostnich opatfeni.

Armada by méla pro optimalizaci vyuzivani informaci stejn¢ jako jina firma
hledat zptisoby, jak si upfesnit vlastni postaveni ve spolecnosti a zjistit co nejpiesnéji

znalost vlastnich silnych a slabych stranek. K tomu pottebuje:

= stanovit, co je pro strategii obrany prioritni a podstatné,

= definovat, které informace potiebuje a které jevy v okolnim svété musi
monitorovat,

= pusobit na neptatelské informace a procesy na nich zalozené, véetné plisobeni
proti nepratelské technice,

= zajistit dostatecné vykonné a kapacitni Glozisté vlastnich dat a nastroje pro
jejich zpracovani,

= zajistit ochranu vlastnich informaci a procesii na nich zalozenych, véetné
ochrany informac¢ni techniky,

= zajistit KIS kryptografickou ochranou (Sifrovanim) ve vSech kanalech,
fyzickou odolnost uzlovych a jinych dulezitych bodu,

* fidit bezpecnost propojovani KIS se sitémi vetejnych operatort (verejnymi
telefonnimi a datovymi sitemi), celosvétovou siti internet a definovat okruhy a
porty, na které¢ se predpoklada nasadit kryptograficka ochrana,

= zamezit odposlechu a vyhodnoceni vyzafovéani elektromagnetického pole

komunikac¢ni a vypocetni techniky,
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= zaméstnat nadSeného manaZera systému pro spravu znalosti a zajistit mu
nejleps$i mozné podminky pro komunikaci s velenim,

= zabezpecit procesni model a n€koho, kdo se bude trvale snazit najit optimalni
podobu procesti a informaci, které jsou pro jejich optimalni pribéh a pro
zajisténi ostatnich informacnich potteb nutné (miize byt stejny clovek, ktery
zastava funkci manazera znalostniho systému, ktery by ridicim pracovnikiim
nabizet analyzu informaci, predkladat navrhy a projekty),

* neustale provadét proskoleni svych zaméstnancli v oblasti bezpecnosti
informaci s cilem ziskat silné bezpecnostni podvédomi uzivateli KIS,

= zajistit zvefejnéni zasad a principi pro hodnoceni lidi a jejich komunikaci,

= zajistit soulad firemnich a osobnich zdjmi pracovnikii a pracovnikiim
poskytnout co nejvice informaci, aby se mohli chovat racionalnég, v souladu se
zajmy firmy 1 v souladu se svymi,

= vytvaret efektivni informacéni infrastrukturu scilem ziskat nebo ptredat
informaci jednoduchym zpiisobem,

* fidit se dualezitou zasadou, ze sbér informaci nesmi pracovniky zbyte¢né
zatéZovat,

= zabezpecit, aby kazdé¢ funk¢ni misto mélo dostatek informaci pro to, aby
pracovnik povéfeny danou praci mohl pracovat samostatné a zodpovédné do

té miry, do jaké je dané funkéni misto definovéno.

Vime, ze v nové ekonomice je potieba spolupracovat nejen uvniti armady, ale
1 s externimi subjekty. Proto doporucuji ptehodnotit i pfistup k informacim a jejich
utajeni. V praxi se setkdvame se skute¢nosti, ze zaméstnanci ACR nemaji piistup
k informacim takového rozsahu, jak jsou zvefejiiovany na internetovych strankach.

[58]

Vyluéné postaveni nejen v ramei ACR, ale i odborné komunity CR ziskava ve
védecko-vyzkumné ¢innosti Univerzita obrany - katedra ekonomie, ktera se podili na
rozvoji védniho oboru Ekonomika obrany statu a Ekonomika ozbrojenych sil.
Pracovnici katedry jsou zapojeni do feSeni mezindrodnich projekti majicich vztah
k ekonomickému zabezpeceni obrany (Polsko, Madarsko, Slovensko, Neémecko
a dalst) a dale fesili vyzkumné projekty pro Ministerstvo zahrani¢nich véci CR (dale

jen MZV CR), Ministerstvo financi CR (dale jen MF CR) a Ministerstvo pramyslu
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aobchodu CR (dile jen MPO CR). Pro své studenty zabezpeluje piistup

k informacim cestou vlastni sité LAN a sité internetu.

4.1 Moderni telekomunikacni technologie zefektiviiujici ¢innost
verejné spravy

Soucasny svét se meéni obrovskou rychlosti a pravé informacni
a telekomunikaéni technologie (dale jen ICT), které ptedstavuji rychle se rozvijejici
oblast, dokdzi jeho vyvoj usnadnit a zachytit. Mluvime-li o ICT, mluvime
o technologiich a lidech, technologiich a zdravi, o tom, jak jsou ICT vyuzivany

v téchto oblastech a jak by v nich m¢ly slouZit.

Jednim ze zékladnich cilti pouzivani ICT vefejnou spravou, je poskytovani
Jedna se o dlouhodoby a naroény proces, ktery je potieba statisticky zachytit. CSU
sleduje od roku 2003 rozvoj a vyuzivani ICT ve vefejné sprave. Jako hlavni zdroj
informaci slouzi ,.Setieni o vyuZivani ICT vefejnou spravou'*“, ktery obsahuje
projekty:
1. ,,Priuzkum webovych stranek veiejné sprdavy“, ktery je jednou za rok
pravidelné realizovan v klicovych oblastech:
= sektor vetejné spravy, kde je projekt soucasti Setieni vyuzivani ICT ve vetejné
spraveé (e-Government),
= Skolstvi (e-Education),

= zdravotnictvi (e-Health),

kultura (e-Culture) a audiovizualni sektor.

Periodicita prizkumu umoziiuje flexibiln¢ zachytit trendy ve vyuzivani ICT se
zamefenim na rozSifeni a pouzivani vybranych informac¢nich a komunikacénich
technologii (pocitac, internet, poskytovani informaci a sluzeb, ndkup pies internet,

bezpecnostni opatieni atd.). Zpfistupnéni informaci a on-line sluzeb na webovych

' http://www.csu.statnisprava.cz/csu/
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strankach vetejné spravy hraje jednu z klicovych roli ve sblizovani vefejné spravy

s vetejnosti. [59]

2. ,Setieni o vyuiivini ICT v domdcnostech a mezi jednotlivci, zdroj
informaci o vyuzivani internetu ze strany obc¢anti a firem vcetné pouzivani
technologii ve vztahu k vetejné sprave,

3. ,Setieni o vyuZivini ICT v podnikatelském sektoru*, zdroj informaci
o zpisobu a mife vyuzivani vybranych ICT a systémii mezi ekonomickymi
subjekty podnikatelského sektoru a jejich zaméstnanci v CR. Dale dava
informace o uskutecnénych ndkupech a prodejich prostfednictvim siti
zalozenych na internetovych protokolech a ostatnich pocitatové propojenych
sitich a informace vztahujici se k bezpecnosti informacnich systémi. Pilotni
projekt zacal vroce 2002. V roce 2004 poprvé probéhlo dle natizeni
Evropského parlamentu a Rady (ES), které sjednocuje definice a metodologii

pouzivanou u tohoto vybérového Setieni pro celou Evropskou unii.

V souvislosti s vyvojem ICT probiha kazdoro¢né Mezinarodni veletrh ICT
(dale jen CeBIT"), ktery je nejvétsi a nejvyznamngjsi specializovany veletrh pro
oblast ICT na svét€. Jedna se o veletrh pokryvajici vSechny oblasti primyslu ICT.
Mezi nejvetsi evropské vystavovatele v roce 2006 pattila tradicné Velka Britanie (189
firem), Holandsko (112 firem) a Italie (84 firem). Nejvétsi vystavovatel ze zadmoii byl
Taiwan (711 firem), Cina (412 firem), Jizni Korea (229 firem) a Spojené staty (198
firem). V ramci oficidlni casti Ceské republiky se veletrhu zucastnilo celkem 43

ceskych firem (véetné expozice MPO a CzechInvestu) na celkové plose 941 m2.

Z vyse uvedeného jednoznacné vyplyva, ze zdrojem technologického rozvoje
modernich prosttedkll vyuzitelnych pro vojenské ucely jiz neni vyhradné uzavieny
sektor vojenského vyzkumu, vyvoje a vyroby, nybrz oteviena civilni komeréni sféra.
Vyuzivani ICT ve vojenstvi znamena vyvoj a budovani KIS, propojeni simulaci

a reality, a informatizaci vale¢ného planovani i taktickych operaci.

' http://www.mpo.cz
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4.2 Informatizace vojenstvi

V dobé¢ globalni informatizace svéta 1 armady vytvaii svoje informacni baze
a datové sklady a je velmi snadné nejen potenciondlniho konkurenta zneschopnit
vyfazenim vypocetni techniky, ale také vytézit jeho datové sklady a ziskat tak
zajimavé informace o konkurenci. Pro tento zamér zaméstnavaji organizace rtizné
Sikovné hackery, crackery a pocitaCové bezpecnostni experty. Proto obzvlasté ve
vojenstvi plati disledné zasada bezpecnosti a ochrany informaci, ktera v nékterych
ptipadech pferiistd do paranoidni ochrany dat pfed samotnymi zaméstnanci
organizace. Informace jsou nakonec pfistupné pouze uzké elit¢ TOP managementu
a nejsou pro jejich praci ptili§ efektivné vyuzitelné. Tak vznikaji pouze data pro data.

V ACR je informatizace zaméfena na podporou rozvoje nastrojii pro simulaci
realnych systémui s ohledem na bezpecnost jejich provozu v praxi (napf. jaderné
elektrarny, dopravni systémy, simulace bezpecnostni situace a vojenskych akci).
Garantem koncepce informatizace a aplikace statni informaéni politiky v ACR je
Sekce komunikacnich a informacnich systémt Ministerstva obrany (dale jen SKIS
MO), ktera odpovida za rozvoj, koordinaci vystavby, provozu a efektivniho vyuZivani
KIS. Technickym a odbornym garantem v oborech komunikacnich, informacnich
a bezpecnostnich systémil a technologii zavadénych do rezortu obrany je Agentura
rozvoje informatiky (dale jen ARI), ktera zajiStuje zpracovani zadavaci dokumentace
projekt, podporu projektového fizeni vystavby a podporu fteSeni vyzkumnych

a vyvojovych projekti v oblasti KIS. [58]

V resortu v soucasné dob¢ existuje cca 11 IS a nckolik dalSich aplikaci.
U systému veleni byly prioritné zavedeny a certifikovany nejmodernéjsi technologie
k jednotkdm brigaddniho tikolového uskupeni. Se zahrani¢nimi misemi je komunikace
realizovana nckolika typy satelitniho spojeni, mobilnimi sluzbami a pevnym

piipojenim, které umoziuje telefonické spojeni vojaki s rodinnymi ptislusniky.

V roce 2007 je informatizace zamétena na zvySeni bezpecnosti a spolehlivosti
pfenosu dat. Bude pokracovat informatizace a modernizace stavajicich zafizeni
u jednotlivych utvari a zatfizeni ACR a do zahrani¢nich misi budou zavadény

komunikaéni informa¢ni moduly. Informatizace ma za cil ochranu zdroji informaci a
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komunikacéni infrastruktury pted udalostmi, které by ucinily informace nedostupné

v pozadovaném cCase a celkové zefektivnéni vojenskych ¢innosti.

4.3 Efektivnost vojenskych ¢innosti

Pojem vojenské Cinnosti chapeme jako komplex vSech ¢innosti souvisejicich
se zajisténim bezpecnosti prostiednictvim vojenskych sil, tzn. souhrnny termin, ktery
zahrnuje vSechny otazky vojenské teorie a praxe spojené s piipravou a c¢innosti
ozbrojenych sil v dobé miru a valky, a také s ptipravou spole¢nosti na mozné
vojenské 1 nevojenské ohrozeni. Potom miizeme fici, Ze vojenstvi je tvofeno

komplexem aktivit zahrnujicim vSechny oblasti nezbytné pro fungovani statu. [58]

Po piijeti CR do aliance NATO bylo nutno sjednotit chapani a piistupy
k realizaci vétsiny vojenskych ¢innosti v ACR s jejich pojetim v této organizaci. Dnes
je vétSina rizik pro bezpeCnost stitu nevojenské povahy, které plynou
z ekonomickych problémi, etnické nevrazivosti ¢i nezajisténych a neucinnych hranic,
které umoznuji ilegalni migraci a pasovani. Dale souvisi s organizovanym zlo¢inem
a korupci, jez maji mezinarodni dimenzi a narusuji zdravy rozvoj demokracie a trzni
ekonomiky. Vétsina z vySe uvedenych hrozeb nevyzaduji tradi¢ni vojenskou reakei,
ale investice do ministerstev vnitra, obrany a instituci krizového fizeni. S ristem
investic do vnitfni bezpecnosti pak musi rlst prispévek k mezinarodnim
bezpecnostnim operacim a proto je nutné zacit méfit naklady na jednotlivé ¢innosti
dle stanovenych standardi pro Cerpani financ¢nich prostfedki. Prostor pro uspory
z jednotlivych ~ Cinnosti je velmi omezeny, protoZe profesiondlni armady jsou
financn€ ndkladné. V soucasné dob¢ je celd tfada problému, které maji vliv na
efektivitu vojenskych ¢innosti, mezi které patfi zejména ekonomika armady, ktera

neni teoreticky rozpracovéna.

Uvedenymi problémy se zabyvaji dnes vSechny zemé. Je ziejmé, Ze cesta
vpred vyzaduje zvySenou transparentnost v obranném planovani a spolecny pfistup.
Staty musi pfijimat obtizna rozhodnuti a zvazovat otazky, které¢ az dosud byly tabu
(délba vojenskych tkold). Vojenské Cinnosti musi odpovidat potiebdm dnesniho

svéta a musi:
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= umoznit pfekonat instrumentalni vztah vetfejnosti k vojenstvi a k vojenské
¢innosti a pfevzit odpovédnost za prevenci a eliminaci bezpecnostnich hrozeb,
rizik a krizovych situaci,

= znovu zvazit zavedeni branné vychovy ve vzdélavacim procesu a nove
piistoupit k pojeti civilni ochrany,

= rozvijet dale v celé fadé vojenskych ¢innosti vyuzivani digitalni geografické
informace, které slouzi nejen jako lokaliza¢ni podklad vojensko odborné
nadstavby nebo jako zaklad pro tvorbu topografickych a tematickych map, ale
samoziejm¢ 1 jako podklad pro rizné typy analyz terénu, pro studium
vzajemnych vztahl objektt a jevii modelovanych v databazich, pro planovani

a vyhodnocovani izemné orientovanych ¢innosti apod.

Kazdy dnes vi, Zze charakter hospodaiského prostiedi a celé spolecnosti se
meéni a prestava platit to, co platilo dosud. Piestavaji fungovat univerzalni a obecné
pravdy a jednoducha feSeni. Kazdy se musi mnohem peclivéji nez diive vénovat
tomu, kde je jeho misto a jaké ma skutecné moznosti ¢i problémy. Nestaci opisovat
a bezmyslenkovité piebirat diive uspéSné postupy, ale kazdy se musi snazit
doopravdy, dikladné a presné poznat vlastni firmu, jeji skutecné zdjmy a vytvaret

optimalni podminky pro skute¢né efektivni fungovani organizace.
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5. ZAVER

Cilem mé prace bylo analyzovat soucasny stav informacnich systému v oblasti
vojenstvi. Na zdkladé¢ shromazdénych, dostupnych, utfidénych a zpracovanych
materiald, vlastnich zkuSenosti, ivah a nazort navrhnout obecnd doporuceni pro
optimalizaci vyuzivani informaci ve vojenském vyzkumu, vojenském skolstvi a

vojenské praxi.

Ve své préci jsem se snazila poukazat na souCasny stav a perspektivni zlepSeni
fizeni procesu vystavby armady, moznosti, zptisoby a postupy pii zabezpecovani
veiejné spravy a armady informacnimi technologiemi. Moji snahou bylo vysvétlit
vyznam informaci a znalosti v integrované spolecnosti a postup e-Governmentu
v CR. Dale jsem poukazala na mozna bezpec¢nostni rizika pfi poskytovani informaci
v ramci verfejnych informacnich zdroji a soucasné vyuzivani vetejnych informacnich
zdroji. Prace mize byt uréitym podnétem k zamysleni odpovédnych tymu pii dalSim
postupu profesionalizaci armady CR, zavadéni informaénich technologii a pii tvorbé
novych vnitinich ptedpisi a norem v celkové organizaci bezpecnosti informaci.
ZlepSeni vidim jak po strance vybudovani u¢inné organizacni struktury, kterd bude
mit dlouhodobéjsi platnost, tak po strance odborného personalniho zabezpeceni

a zabezpeceni finan¢nich prostiedki.

Vyuzivani informaci formou vetejné piistupnych informacnich zdroji neni
samoucelny systém, ale prolind se v kazdodenni praci veliteld a nacelnikd. Pti
shromazd’ovani podkladi k této praci jsem zjistila, ze jen maloktery pracovnik resortu
obrany dokaze pln¢ a efektivné vyuZzivat informace z vetejnych informacnich zdroja.
V dnesni dobé€ je nanejvys nutné, aby vojensky profesiondl na vSech stupnich veleni
m¢l krom¢ odbornych znalosti i odpovidajici znalosti v oblasti ziskavani informaci
poskytovanymi vefejnymi informacnimi zdroji a dovedl je vyuzivat ve své
kazdodenni praci, vpraci spodfizenymi, nebo pii jedndnich se statnimi
a soukromymi organizacemi. Je potieba, aby kazdy pochopil, jakou véhu a cenu ma
ta ¢i ona informace a rozhodl se, jak tyto informace zabezpecit v souladu s platnymi
pravnimi normami. Proto navrhuji, aby se do vSech Skol a zejména vojenskych

zafazovala vyuka ziskdvani informaci z vefejné pfistupnych informacénich zdrojh.
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K zefektivnéni ¢innosti vojenskych profesionalil by bylo vhodné, aby teorie ziskavani
informaci byla tzce spjatd spraxi formou ucasti pifi testovani informacnich

a komunikaénich systému a odhalovani jejich vnitinich a vnéjsich hrozeb.

Za ptinosy diplomové prace povazuji:

= vyuziti jako studijniho materidlu pro vSechny studia specializace bezpecnosti
informaci,

* navrhy a doporu€eni vychézeji z redlnych zkusenosti,

» Jogické, systémové a vécné usporadani jednotlivych kapitol.

Srovnavaci analyza nékterych vetejné piistupnych informacnich zdroji dava
uceleny ptehled informacnich zdrojii v oblasti vojenstvi. Je mozno konstatovat, ze pfi
vystavbe vlastnich i vefejnych informacnich zdroji je nutné postupovat v souladu
s platnymi pravnimi normami a definovat pozadavky jak na aplikace, tak 1 na cely

systém z hlediska bezpec¢nosti.
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