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Uvod

Néapliou tejto prace je predstavenie jedného z dvoch vysledkov publikovanych
v ¢lanku [6], kde autori Groth, Ostrovsky a Sahai uvddzaji konstrukciu vobec
prvého neinteraktivneho argumentu s perfektnou nulovou znalostou pre vsetky
NP jazyky. Tym podédvaju riesenie problému, ktory bol po takmer dve desatrocia
otvoreny.

1.1. DMotivacia

Dokazy s nulovou znalostou st velmi zaujimavym a uzitoénym kryptografic-
kym nastrojom zaloZzenym na interaktivnych dokazovych systémoch. Zaujimava
je najmé ich definicia, ktora je na prvy pohlad rozporuplnd — st presvedéivé, no
zaroven neprezradzaju nic¢, okrem platnosti dokazovaného vyhlasenia.

Dékazy s nulovou znalostou sa po prvykrat oficidlne objavili v roku 1985 v ¢lanku
[5]. Ich $tudium bolo motivované vyskumom v oblasti autentifikaénych systémov.
Cielom bola realizacia procesu overenia identity uzivatela na zaklade nejakej taj-
nej informacie, ktora s nim bola zviazana (napriklad hesla). Samozrejme sa po-
zadovalo, aby tato informécia ostala tajnou aj po ukonceni autentifikacie. Dnes
st dokazy s nulovou znalostou vdaka svojim vlastnostiam najcastejsie vyuzivané
ako prostriedok vynucujuci korektné spravanie ucastnikov protokolu pri sucas-
nom zachovani ich stikromia.

Neinteraktivne dokazy s nulovou znalostou st Specidlnou variantou dokazov s nu-
lovou znalostou. Predstavené boli v roku 1988 v ¢lanku [1], kde autori ukazali, ze
interakcia medzi dokazovatelom a overovatelom sa da nahradit zdielanym pristu-
pom k nidhodne vygenerovanému spolo¢ne pouzivanému retazcu. Neinteraktivne
dékazy s nulovou znalostou sa pouzivaju v roznych kryptografickych protokoloch
— napriklad v digitadlnych podpisoch, kde je spolo¢ne pouzivany retazec sucas-
tou verejného kltuca. Ich hlavnou vyhodou je, Ze pri spistani viacerych instancii
funguji nezavisle na kompozicii vzdy rovnako dobre — to sa nedéa povedat o inte-
raktivnych dékazoch s nulovou znalostou, ktoré pri sibeznom spustani vykazuju
urc¢ité problémy.

1.2. Neinteraktivny dokazovy systém

V nasledujicich oddieloch si zavedieme potrebné znacenie a definujeme vic-
Sinu pojmov, s ktorymi budeme dalej pracovat.

DEFINICIA. Funkciu v : N — [0, 1] budeme nazyvat zanedbatelnou, ak

(Ve > 0) BK € N) (vk > K) : v(k) < ki

5



1.2. NEINTERAKTIVNY DOKAZOVY SYSTEM 6

Znacenim fi(k) =~ fo(k) budeme pre dve funkcie fi, fo : N — [0, 1] rozumiet,
ze |f1(k) — fa(k)| je zanedbatelna funkcia.
Dalsim ¢asto pouzivanym symbolom bude +— v zépisoch tvaru vystup < A(vstup).
Takto budeme skritene vyjadrovat proces vyberu ndhodnosti r a stanovenia
vystup = A(vstup;r).

PozNAMKA. Pokial nebude uvedené inak, nepriatelské spravanie budeme vzdy
modelovat neuniformnym pravdepodobnostnym polynomialnym (skratene PPT,
z anglického probabilistic polynomial time) interaktivnym Turingovym strojom
(skratene ITM, z anglického interactive Turing machine) a vSetky ostatné entity
budeme implicitne pokladat za uniformné PPT ITM.

DEFINICIA. Hovorime, Ze jazyk L € NP, ak existuje bindrna relacia R C
{0,1}* x {0,1}* a polyndém p(-) tak, ze

e R je rozpoznatelna v polynomidlnom case

e (rel)e Fw:|w| <p(z]) & (z,w) € R)
V kazdej usporiadanej dvojici (z,w) € R budeme x nazyvat tvrdenim a w sved-
kom. Jazyk L teda pozostava zo vSetkych tvrdeni v R.

Neinteraktivny dokazovy systém pre relaciu R sa skladé z generatora kluca
K, dokazovatela P a overovatela V. Generator K vyprodukuje spolo¢ne pouZi-
vany retazec o. K mozeme vnimat ako doveryhodni tretiu stranu poskytujicu
rovnaky ndhodny retazec dokazovatelovi aj overovatelovi. Dokazovatel P dostane
ako vstup trojicu (o, z,w) a skontroluje, ¢ (z,w) € R. Ak ano, vyrobi dokaz .
V opacnom pripade bude jeho vystupom hlaska zlyhanie. Vstupom pre overo-
vatela V' je trojica (o, z, 7). Jeho vystupom je 1 v pripade, ze dokaz prijal, a 0
inak.

DEFINICIA. NizSie popisant usporiadant trojicu nazyvame neinteraktivnym
dokazovym systémom pre R, ak s splnené nasledujice dve podmienky:

e Uplnost. Pre kazdého nepriatela A plati
Prlo « K(1%); (z,w) «— A(0);7 « P(o,z,w) : V(o,z,7) = 1| (z,w) € R] ~ 1.
e Spravnost. Pre kazdého nepriatela A plati
Prlo « K(1%); (z,7) « A(0) : V(o,2,7) =0 | v ¢ L] ~ 1.

PozNAMKA. Nas bude zaujimat predovSetkym neuniformny PPT nepriatel,
pretoze takyto nepriatel slizi ako horny odhad pri realistickych vypoctoch. Ak
je podmienka spravnosti z predchadzajtcej definicie splnend len pre tychto (vy-
poc¢tovo obmedzenych) nepriatelov, nazyvame trojicu (K, P,V') neinteraktivnym
argumentovym systémom pre R a dokazovatelom produkované 7w nazyvame v
tomto pripade argumentom.

Vysvetlime si notaciu pouzitu v definicii na podmienke spravnosti. Ta je spl-
nend, ak pravdepodobnost, Ze overovatel V', ktory na vstupe dostane spolocne
pouzivany retazec o vygenerovany K a dvojicu (x,7) vygenerovani lubovolnym
A, odmietne 7 ako dékaz tvrdenia x, je za podmienky z ¢ L blizka 1.

Slovo neinteraktivny v nazve dokazového systému vystihuje fakt, Ze interakcia
odohrévajica sa medzi dokazovatelom a overovatelom je skutone minimélna —
pozostéva z jedinej spravy odoslanej overovatelovi.
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PozNAMKA. Dalej budeme neinteraktivny dékazovy (resp. argumentovy) sys-
tém vsade, kde nebude hrozit nedorozumenie, strucéne oznacovat uz len ako dokaz
(resp. argument).

Existuji vébec nejaké dokazové (argumentové) systémy? Je zrejmé, Ze pre
kazdy jazyk z P (alebo skor z BPP) existuje trividlny dokazovy (argumentovy)
systém, v ktorom overovatel vzdy rozhodne prislugnost tvrdenia x k danému ja-
zyku sam, bez potreby pouzitia nejakej dodatocnej informacie a teda bez nutnosti
akejkolvek interakcie s dokazovatelom. Cely koncept dokazového (resp. argumen-
tového) systému ako taky je preto uzito¢ny iba v pripade, ked medzi zlozitos-
tou overenia pravdivosti vyhlasenia a jeho dokdzanim existuje ista asymetria. TG
pontika prave zloZitostna trieda N'P. Kazdy jazyk z L € NP mé efektivnu ve-
rifikidciu vyhlésenia typu = € L na zéklade znalosti w — overovatel obdrzi od
dokazovatela potencidlneho svedka w tvrdenia z a jednoducho aplikuje (polyno-
midlny) algoritmus rozpoznavajuci relaciu R, pomocou ktorého pravdivost vyhla-
senia z € L overi. Na druhej strane, najst k danému tvrdeniu x platného svedka w
moze byt fazsie. Preto mé v suvislosti s dokazovymi (argumentovymi) systémami
prakticky zmysel venovat sa len zaujimavej triede N'P.

DEeFINicIA. Usporiadant trojicu (K, P, V') nazyvame neinteraktivnym doka-

zom (resp. argumentom) znalosti pre R, ak existuje usporiadand dvojica F =
(E1, Es) nazyvana extraktor znalosti, spliiujica nasledujice podmienky:

e Pre kazdého nepriatela A je
Prlo « K(1%): A(0) = 1] = Pr[(0,7) « E(1%) : A(0) = 1].
e Pre kazdého nepriatela A je
Pr[(o,7) «+ E1(1%); (z,7) «— A(o);w « Ey(o,7,2,7) :
(x,w) € R alebo V(o,z,m) = 0] =~ 1.

Definovany extraktor znalosti £ = (FE1, F») teda dokéze simulovat tvorbu
spolo¢ne pouzivaného retazca, pricom vyprodukuje nejaké dodato¢né informaécie
7 (CGast Ey). V pripade, Ze ma k dispozicii dokaz tvrdenia, ktory by overovatel

prijal, je z neho za pouzitia dodato¢nych informécii 7 schopny extrahovat svedka
pre toto tvrdenie (Cast Es).

1.3. Nulova znalost

DEeFINiCIA. Hovorime, Ze usporiadané trojica (K, P,V') je neinteraktivnym
dokazom (resp. argumentom) s nulovou znalostou pre R, ak existuje simulator
S = (51, S2), ktory splituje

Prlo — K(1F) : AP@)(g) = 1] = Pr[(0,7) «— Sy (1F) : A¥@7)(g) = 1],

kde S'(o,T,-,:) = Sa(o, T,2) pre (x,w) € R, pricom Sy spocita m < Sy(o, T, x) a
vrati 7. Inak je vystupom S’(o, 7, -, -) hlaska zlyhanie.

PozNAMKA. Neinteraktivny dokaz (resp. argument) s nulovou znalostou bu-
deme v dalSom texte oznacovat ako NIZK (z anglického non-interactive zero kno-
wledge) dokaz (resp. argument).

Vysvetlime si notéciu z predchadzajtcej definicie na priklade. AP vyjad-
ruje, ze nepriatel A mé pristup k ordkulu P — kedykolvek v priebehu vypoctu
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moze A na nim zadanom vstupe ziskat vystup dokazovatela P, pricom dobu vy-
poc¢tu P zanedbavame (pri behu A sa to celé prejavi ako jeden krok).

Vlastnost nulovej znalosti neinteraktivneho dékazu (resp. argumentu) podla defi-
nicie potom prakticky znamend, ze vSetko, ¢o mdzZe nepriatel vypocitat z dokazu
(resp. argumentu) vytvoreného skutoénym dokazovatelom, mdze byt vypocitané
aj z tvrdenia samotného. Takze m neprezradza o dokazovanom tvrdeni x ni¢ ok-
rem jeho platnosti — faktu, Ze k tvrdeniu x existuje nejaky svedok w tak, ze
(x,w) € R.

DEFINiCIA. Hovorime, ze NIZK doékaz (resp. argument) pre R mé schopnost
rekonstrukcie cti dokazovatela, ak existuje simulator S = (51, Ss, S3) taky, Ze pre
kazdého nepriatela A plati

Prjo « K(1%): AT((’"")(U) = 1] = Pr[(o,7) « S (1%) : AF(U’T"")(U) = 1],

kde T spoéita r « {0,1}7®); 7 = P(o, 2, w;r) a ako vystup vyda =,r a F
spocita p « {0,1}s®); 1 = Sy(0, 7,33 p); 7 = S3(0, 7, 2, w; p) a takisto vrati m, 7.
Obe orakulé vratia ako vystup hlasku zlyhanie, ak (z,w) ¢ R.

.....

schopny dokazovatela skorumpovat. Toto (okrem iného) modeluje sada nastro-
jov UC od Canettiho, popisana v [3]. Kazdy protokol vyhovujici prostrediu UC
spliiuje vdaka jeho vlastnostiam silné bezpecnostné poziadavky, ako napriklad
nefalzifikovatelnost (anglicky non-malleability) alebo zachovanie bezpecénosti pri
stibeznom (anglicky concurrent) sptstani — obe uvedené vzhladom na fubovolné
a dopredu nezndme mnozstvo instancii toho istého alebo injch protokolov, ktoré
st potencidlne koordinované nepriatefom. NIZK argument s perfektnou nulovou
znalostou, ktorého predstavenie je népliiou tejto prace, po ur¢itom rozsireni podla
[6] vyhovuje prostrediu UC (dalej sa tym zaoberaf nebudeme).

Podstatna pre vyznam rekonstrukcie cti dokazovatela je skuto¢nost, Ze nepriatel
sa po skorumpovani dokazovatela dozvie svedka w a ndhodnost r, pouzitd pri
konstrukcii dokazu (resp. argumentu) 7. Aby bolo mozné simulovat aj korupciu,
je potrebné definiciu nulovej znalosti rozsirit. Preto pozadujeme pri obdrzani w
schopnost simulovat hodnoverne aj ndhodnost r, ktora by pre dvojicu (z,w) € R
viedla ¢estného dokazovatela P prave k produkecii 7.

PozNAMKA. Ak v niektorej z definicii v tomto oddieli dostaneme namiesto &
pre vSetky dostatoc¢ne velké k € N rovnost, pridavame prislusnému definovanému
pojmu privlastok perfektny — hovorime teda o perfektnej uplnosti, perfektnej
spravnosti, atd.



Stavebné kamene

V nasledujtcich riadkoch si predstavime zaklady, na ktorych stoji NIZK dokaz z
dalsieho oddielu. Zdrojom sa stal ¢lanok [2] od autorov Boneh, Goh a Nissim.

2.1. Rozhodovanie nalezania podgrupe

Nech G je generator, ktorému je ako vstup dany bezpecnostny parameter
k € N. Ako vystup vracia G usporiadant trojicu (p, g, €), pricom
e 1, ¢ st prvodisla bitovej dlzky k
e G je cyklickd grupa radu n = pg v multiplikativnej notacii
e ¢: G x G — G je bilinearne zobrazenie zachovavajtice generatory, teda
(1) Yu,v € G Va,b € Z : e(u®,v?) = e(u, v)®
(2) ak je g € G generatorom G, potom e(g, g) € G je generatorom G.

Mnozinu vSetkych generatorov grupy G budeme oznacovat ako G, (namiesto
tradi¢ného Z, pouzivaného pre cyklickd grupu v aditivnej notacii). Dalej si este
zavedieme znacenie G, pre podgrupu G radu ¢ a tiez symbol €y, ktory budeme
pouzivat v kontexte g €g G. Takto budeme skratene znacit vyber ndhodného
prvku grupy G.

Pre vysSie popisant trojicu (p,q,e) «— G(1¥) definujeme vyhodu nepriatela pri
rozhodovani néalezania podgrupe ako

SD-Adv4(1%) = | Pr[g,h €g Gyen : A(n,e,9,h) =1] —
Prlg €x Gyensh €1 Gy \ {1} : A(n.e,g,h) = 1]|.
DEFINICIA. Predpoklad neefektivnosti rozhodovania ndleZania podgrupe pre
generator G plati, ak existuje zanedbatelnd funkcia vsp : N — [0,1] taka, Ze

pre kazdého nepriatela A je SD-Adv4(1%) < vsp(k) pre vetky dostatocne velké
ke N.

Rozhodovacim problémom nélezania podgrupe je teda bez znalosti faktoriza-
cie n pre dany prvok x € G stanovit, ¢éi « € G, alebo nie. Dodajme, ze vypoctovo
obmedzeny nepriatel A nedokaze (v dnesnej dobe) efektivne faktorizovat dosta-
tocne velké n = pq.

2.2. Kryptosystém BGN
Generacia kltca
Najprv vygenerujeme (p,q,e) < G(1¥), polozime n = pq a zvolime g ako

nadhodny generator G a h ako ndhodny generator G,. Verejny kld¢ potom tvori
Stvorica (n, e, g, h) a privatnym klacom je gq.

9
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Sifrovanie

Spravu m € {0,1} Sifrujeme tak, ze ndhodne zvolime w €g Z* a spocitame
sifrovy text ako ¢ = g™h".

Desifracia
Pre desifrovanie spravy m zo $ifrového textu ¢ spocitame ¢? = gmIp*4 = (g?)™
a vyskuSanim moznosti {0, 1} dostaneme m.

2.3. Zaviazkova schéma BGN

Formalnu definiciu zavizkovej schémy kvoli jej rozsiahlosti vynechavame. Pri-
blizime si preto tento pojem aspon volnymi slovami. VSetky podrobnosti je mozné
najst v [4]. Zavizkova schéma je dvojstranovy protokol odohravajuci sa vo dvoch
fazach, v ktorom sa jedna strana (odosielatel) zaviaze druhej strane (prijemcovi)
k nejakej hodnote tak, ze st splnené nasledujiice protichodné poziadavky:

e Utajenie. Na konci prvej (zavizujicej) fazy neziska prijemca znalost hod-
noty, ku ktorej sa odosielatel zaviazal. Podmienka musi byt splnend, aj ked
sa prijemca pokusi podvadzat.

e Zaviznost. Existuje najviac jedna hodnota, ktort méze prijemca, disponu-
juci vysledkom interakcie z prvej fazy, prijat na konci druhej (odhalujicej)
fazy ako spravne odhalenie odosielatelovho zaviizku. Podmienka musi byt
splnend, aj ked sa odosielatel pokisi podvadzat.

Zéavizkova schéma moze mat vlastnost perfektnej zaviznosti alebo perfekt-
ného utajenia, nie vSak obe naraz. V prvom pripade je poziadavka na utajenie
vypoctova, takze plati len pre neuniformného pravdepodobnostného polynomial-
neho nepriatela, pricom poziadavka na zaviiznost je splnena pre nepriatela Iubo-
volného. V zévizkovych schémach s perfektnym utajenim je to naopak.

Ak pri generécii kltuca pre kryptosystém BGN z predchédzajiceho oddielu zvo-
lime h ako nahodny generator G namiesto pévodného h € G, \ {1}, dostaneme
zévizkovi schému BGN:

Generacia spolo¢ne pouzivaného retazca

Na zac¢iatku vygenerujeme trojicu (p, ¢, €) < G(1*), polozime n = pq a zvolime
g, h €r Gyepn. Spolocne pouzivany refazec potom tvori stvorica (n, e, g, h).
Zaviazanie

K sprave m € {0, 1} sa odosielatel zaviaze tak, Ze ndhodne zvoli w €r Z a
spocita zaviazok ako ¢ = g™h".
Odhalenie

Pre odhalenie spravy m zo zavizku c posle odosielatel dvojicu (m,w) prijem-
covi. Ten overi korektnost vytvorenia zaviizku ¢, teda platnost rovnosti ¢ = g™h".

LEMMA 2.1. Prdve popisand BGN schéma je zdvizkovd schéma s vlastnostou
perfektného utajenia.
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DOKAZ. Perfektné utajenie. Nech v € Z,, je také, ze g = h?. Potom ¢ = g"h" =
hymtw Kedze g, h volime ako ndhodné generatory G, je hodnota v ndhodné. Rov-
nako je ndhodnd hodnota w, takZe prvok h?™** je ndhodnym prvkom G. Preto
ani vypoctovo neobmedzeny prijemca nedokaze zistit hodnotu m € {0,1} skor,
ako dojde k jej odhaleniu.
Viypoctovd zdviznost. BGN schéma mé vlastnost perfektného utajenia, nemoze
mat teda zaroven vlastnost perfektnej zaviznosti. Je to naozaj tak, lebo vypoé-
tovo neobmedzeny odosielatel dokaze riesit problém diskrétneho logaritmu — zo
znalosti g, h zistit hodnotu ~v. Pretoze ¢ = ¢™h" = h"™"% moze potom taky
odosielatel pri odhalovani odoslat hodnotu m € {0,1} podla vlastnej vole, lebo
vdaka znalosti v si k zvolenému m vie dopocitat vhodné w. Z toho plynie, Ze
zéviznost zavizkovej schémy BGN je najviac vypoctova. Ukdzeme, Ze jej prelo-
menie znamend ziskanie hodnoty diskrétneho logaritmu.
Aby odosielatel vedel podvadzat, musi byt schopny z odoslaného zavizku ¢ odha-
lif prijemcovi Tubovolni zo sprav mg = 0,m; = 1. Preto musi poznat dva prvky
wo, w1 € Z¥, pre ktoré je c = gm™OhY0 = g™ p¥1 teda g°h¥° = gth*t. Odtial dosté-
vame platnost vztahu g = h*°~*1, pri¢om hodnotu vyrazu wy — w; si odosielatel
Tahko spodita.

O



Perfektny NIZK argument
pre vietky NP jazyky

Néazov kapitoly napovedd, Ze nasim cielom v nej bude zostrojit NIZK argument s
perfektnou nulovou znalostou pre vSetky NP jazyky. K tomu budeme potrebovat
nasledujtcu definiciu:

DEFINICIA. Mnozinu {C | Jw : C(w) = 1}, kde C je booleovsky obvod a w
ohodnotenie jeho vstupnych vrcholov, nazveme jazykom splnitelnych booleovskiych
obvodov. Tento jazyk budeme oznacovat ako CIRCSAT.

Ako je ukdzané napriklad v [7], tento jazyk je N'P-tplny, takze kazdy jazyk
z N'P je na neho polynomialne preveditelny. Preto ndm k dosiahnutiu ciela bude
stacit skonstruovat NIZK argument s perfektnou nulovou znalostou pre jazyk
CIRCSAT. Cerpat budeme opét z [6].

3.1. NIZK doékaz obsahu spravy

Pre nase Gcely budeme potrebovat Sifrovat logické hodnoty vo vrcholoch ob-
vodu. Dokazovatel musi byt schopny presvedcit overovatela, Ze takto vzniknuté
sifrové texty boli vytvorené korektne. Preto zacneme zostrojenim NIZK dokazu,
ze k danému Sifrovému textu ¢ kryptosystému BGN je odpovedajicim otvorenym
textom m € {0, 1}.

LEMMA 3.1. Nech ¢ = g™h" je sifrovym textom BGN kryptosystému. Potom
m € {0,1} < e(c,cg™ ) = 1.

DOKAz. '=’. Ak Sifrovy text ¢ obsahuje ako otvoreny text m € {0, 1}, potom
bud ¢ € G, (madme ¢ = ¢°h* = k" € G,), alebo cg™! € G, (méme ¢ = g*h" =
cg~t = h" € G,). Z toho vyplyva, Ze prvok e(c,cg™!) € G mé rad q.

'«<’. Oznacme si diskrétny logaritmus z h pri zéklade g ako d, teda nech 6 € 7Z,
je také, ze h = ¢°. Dosadenim za ¢ a jednoduchou tipravou dostévame

e(e,cg™) = e(g"™h", g h) = e(g"T, g TI) = e(g, )i DR Em o),

Predpoklad e(c,cg™!)? = 1 nadm hovori, Zze m(m — 1) + dw(2m — 1 + dw) = 0
mod p. Pretoze h € G, md rad q a zdroveti h = ¢°, plati p|d. To ndm déva

m(m —1) =0 mod p.

Odtial mame m = 0 mod p alebo m = 1 mod p a vdaka obmedzeniu obsahu
sifrovanej spravy je m € {0, 1}.
O

12



3.1. NIZK DOKAZ OBSAHU SPRAVY 13

Podla Lemmy 3.1 overovatelovi mozeme (a budeme) namiesto tvrdenia, ze
dany sifrovy text ¢ vznikol z otvoreného textu m € {0, 1}, ekvivalentne dokazovat,
ze prvok e(c,cg™!) ma rad q.

Ak poznéme (m,w), pre ktoré je ¢ = g™h", potom

m=0=e(c,cg” ') =e(h",g 'h") = e(h, (g h*)")
m=1= e(c,cg” ') = e(gh”, k") = e(h®, gh") = e(h, (gh*)").
V oboch pripadoch teda pre prislugné m plati vztah
e(c,cg™) = e(h, (¢""h")").
Aby sme dostali nulovil znalost, zvolime nahodny exponent r € Z} a spo¢itame
e(c,cg™) = e(h, (g"" 7 h")") = e, (" hU)T),

Overovatelovi odosleme prvky m = A", 15 = (¢*"'h*)*" . Budeme ho chciet
presvedcit, ze m mé rad ¢. Preto mu ukdzeme aj prvok w3 = ¢g". To staci, lebo

e(m, g) = e(h", g) = e(h, g") = e(h, ).

Spoloéne pouZivany retazec:
1' <p7Q»6> — g(lk)
2.n=ypq
3. hegr Gq \ {1}
4. g € Ggen
5. Vrat o = (n,e, g, h).

Tvrdenie: Tvrdenim je prvok ¢ € G. Vyhldsenim je, Ze existuje dvojica
(m,w) € Z? tak, ze m € {0,1} a zaroveii ¢ = g™h".

Dékaz: Vstup (o, ¢, (m,w)).
1. Skontroluj, ¢i c € G,m € {0,1} a ¢ = g"h™. Vrat zlyhanie, ak nie.
2.7 E€ER Z;’;
3. T = hT;ﬂ'Q = (g2m—1hw>w'r_1’ﬂ.3 = gr
4. Vrat m = (mq, mo, m3).

Overenie: Vstup (o, ¢, 7 = (71, g, 73)).
1. Skontroluj, ¢i ¢ € G a zaroven m € G3.
2. Skontroluj, ¢ e(c,cg™!) = e(m, ™) a zaroven e(my, g) = e(h, 3).
3. Vrat 1, ak oba testy prebehli tispesne. Inak vrat 0.

TABULKA 1. NIZK dékaz obsahu spravy z {0,1}

TVRDENIE 3.2. Protokol uvedeny v Tabulke 1 je NIZK dokazom s rekonstruk-
ciou cti dokazovatela, Ze Sifrovy text ¢ € G kryptosystému BGN mad otvoreny text
m € {0,1}.

DOKAZ. Perfekind uplnost. Nech § € 7Z,, je diskrétnym logaritmom z h o zéklade
g, teda h = ¢°. Vieme, 7e ¢ = g™h™, kde m € {0, 1}. Odtial mame
e(c, Cg—l) — e(g 7gm—l-i-éw) — e<g,g)m(m—1)+5w(2m—1+6w) —

e(g, g Em T — o (gP ) ) = ey, o).

m~+ow
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Tiez plati e(m,9) = e(h”,g) = e(h,g9") = e(h,n3). Dokazali sme, ze ak ¢ méa
otvoreny text m € {0, 1}, potom overovatel vzdy také ¢, m prijme.
Perfektnd spravnost. Opéf, nech § € Z, je také, ze ¢° = h € G,. Uvazujme
c,, pre ktoré plati e(c,cg™) = e(m, ) a zaroven e(my, g) = e(h,m3). Existuje
0<m<pawé€ Z, tak, ze ¢ = g™ = ¢g™h¥. Plati, ze m, ma rad 1 alebo ¢,
lebo

e(ri,g) = e(m, 9)? = e(h,m3)? = e(h?,m3) = e(1,73) = 1.
Takze existuje nejaké r € Z,, pre ktoré m; = h". Preto e(c,cg™!) = e(my, ) =
e(h" ) a tiez e(c,cg )7 = e(h™, m) = e(1,m) = 1. Odtial a z e(c,cg™t) =
e(g’g)m(mfl)+5w(2mfl+6w) dostavame

m(m — 1)+ dw(2m — 1+ dw) =0 mod p,

pricom ¢° = h € G, znamen4, Ze p|§. To nam dédva m(m — 1) = 0 mod p a
kedze predpokladame 0 < m < p, je m € {0,1}. Ukézali sme, ze ak overovatel
prijme ¢, 7, potom ¢ musi mat otvoreny text m € {0,1}. Takze overovatel nikdy
neprijme nevyhovujice c.

Nulovd znalost a rekonstrukcia cti dokazovatela. Zacneme popisom simulédtora
S = (51, 52,53). Si spusti algoritmus na generaciu spolo¢ne pouzivaného retazca
s tym rozdielom, Ze namiesto h € G, \ {1} zvoli h ako ndhodny generator G,
dalej zvoli v € Z;, a polozi g = h”, takze bude h, g € Ge,,. Pri tejto generacii si
simulator zapaméta p, q. Vystupom S je teda

(0,7) = ((n,e,9,h),(p,q,7))-

Sy na vstupe (o, 7, ¢) simuluje dokaz m. Ako prvé vyberie r €g Z!. Volba h €p
Gyen pri simulovanej generacii spolo¢ne pouzivaného retazca castou S; nam ho-
vori, ze asponi jeden z prvkov c,cg! je generdtorom grupy G. Ak nim je ¢, S,
polozi

T o=c Ty = (cg’l)rfl, T3 = 7]
Ak ¢ nie je generatorom G, S5 polozi

mo=(cg V), m=c ,m=n].
Ako svoj vystup S, teda vracia usporiadant trojicu m = (7, mg, 73).
S3 obdr#i na vstupe okrem (o, 7, ¢) tiez svedka (m,w) € Z2 tak, ze m € {0,1} a
zaroven ¢ = g™h". Jeho tlohou je na zéklade znalosti tohto svedka zrekonstru-
ovat ndhodnost, pouzitim ktorej by redlny dokazovatel vyprodukoval dokaz
simulovany ¢astou S,. Pretoze S3 pozna hodnotu v, dostdva ¢ = g™h* = 7™ +Y,
Uvazujme najprv pripad, ked ¢ je generatorom G. Mame ged(n,ym + w) = 1,
takze prvok ym + w je v Z, invertibilny. Simulovany dokaz mo6zeme preto s vy-
uZitim vysSie odvodenej rovnosti e(c,cg™t) = e(h, (¢*™ " h*)v) pisat ako m; =
priomtw) g — (g2 pwywrOmtw) ™t g gy — grlmtw) - Ako simulovant dokazova-
telovu ndhodnost teda Ss vrati

r(ym+w) mod n.

Podobne postupujeme, ak ¢ nie je generatorom G. Vieme, Ze v tomto pripade je
generatorom prvok cg~t = h'(m~D+% 3 preto ged(n, y(m—1)+w) = 1. Simulovany
dokaz potom mozeme pisaf ako m = hrOm=D+w) 7 — (g2m—1pwyw(rym=1)+w))™!
a 13 = ¢"0m=D+w) Y tomto pripade teda S; ako simulovant nahodnost vrati

r(y(m—1)4+w) mod n.
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Aby sme dokézali nulovi znalost, uvazujme najprv hybridny experiment, v kto-
rom S; vygeneruje spolo¢ne pouzivany retazec o, ale ako simulované oradkulum
pouZijeme realneho dokazovatela P. UkaZzeme si, Ze pre kazdého nepriatela A plati

| Prlo « K(1F) : AT (g) = 1] —
Pr[(o,7) « S1(1F) : AT (o) = 1]| < vsp(k),

kde T'(o, ¢, (m,w)) spocita r €g Z;m = P(o, ¢, (m,w);r) a vrati m,r. V pripade,
ze m ¢ {0,1} alebo ¢ # ¢™h", vrati T hlasku zlyhanie. Jedingm rozdielom
medzi povodnym a hybridnym experimentom je volba h. V prvom pripade je h
ndhodnym generatorom G,, zatial ¢o v druhom je ndhodnym generatorom G.
V Ziadnom z tychto experimentov nevyuzivame znalost p, ¢ alebo diskrétneho
logaritmu z ¢ pri zaklade h. Uvazujme predpoklad neefektivnosti rozhodovania
néalezania podgrupe pre dve Stvorice (n,e, g,h) s rozdielnou volbou h (v prvej
Stvorici h €p G, \ {1}, v druhej h €p Gy.,). Tieto dve Stvorice odpovedaji
presne spolo¢ne pouzivanym refazcom vyrobenym generatormi K a S;. Vyhoda
uto¢nika A je preto zhora ohrani¢end zanedbatelnou funkciou vgp (k).

Dalsim krokom bude prechod od hybridného experimentu k plnej simulacii. Uka-
zeme si, ze pre kazdého nepriatela A je

Pr{(o,7) « Sl(lk) : AT(U"")(U) = 1] =Prl(o,7) < Sl(lk) : AF(U’T"")(U) = 1],

kde F spocita r €g Z%;m = Sa(o,1,¢;7);p = S3(o, T, ¢, (m,w);r) a vrati m, p.
Opiit, ak m ¢ {0,1} alebo ¢ # ¢™h™, vrati F' hldsku zlyhanie. Simulovany
dokaz m = (my,ma, m3) jednoznacéne urcuje ndhodnost p € Z; tak, ze m = h”.
Také ndhodnost je naozaj vystupom Ssz. Preto ndm ostava ukazat uz len to, Ze
simulované dokazy su distribuované rovnako, ako dokazy vytvorené skutoénym
dokazovatelom v hybridnom experimente. V pripade, Ze ¢ je generatorom G, S
zvoli ndhodne r €p 7Z; a polozi m; = ¢”, ¢o nam dava nahodny generator G. V
hybridnom experimente je m; = h” taktiez ndhodnym generatorom G, pretoze po-
uzité h ma rad n. Z faktu, ze m; jednoznacne urcuje my a w3 vyplyva, zZe distribtcie
dokazov v hybridnom experimente a simulécii st identické. Na druhej strane, ak ¢
nie je generdtorom G, je nim prvok cg~!. Simulované m; = (cg™')" je pre zvolené
r €r Z; opit ndhodnym generatorom G a pouzitim rovnakého argumentu, ako
pred chvilou, dostavame aj v tomto pripade identitu uvazovanych distribucii.
Teda

| Prlo « K(1%) : AT (g) = 1] —
Pr[(o,7) « S1(1¥) : AT (o) = 1]| < vsp(k)
4
| Pr[o « K(1F) : AT (g) = 1] —
Pr((o,7) « S1(1%) : AF(U’T"")(O) = 1]| < vsp(k)
4
Prjo « K(1%) : AT)(g) = 1] = Pr[(0,7) « S1(1F) : AF©@m)(g) = 1]

a dokaz je hotovy.
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3.2. NIZK dokaz pre CIRCSAT

Majme nejaky booleovsky obvod C' € CIRCSAT. Chceme dokézat jeho splni-
telnost, teda existenciu takého ohodnotenia vstupnych vrcholov w, ze C(w) = 1.
Aby sme pri tom dosiahli nulovii znalost, budeme v kazdom vrchole obvodu C'
sifrovat logickii hodnotu vzniknutd pri danom ohodnoteni w. Pouzitim NIZK
dokazu z Tabulky 1 moZzeme overovatela presvedcit, Ze vSetky Sifrové texty obsa-
huju korespondujtce otvorené texty z {0, 1}. Hodnotu vystupu obvodu C' budeme
vzdy Sifrovat s pouzitim rovnakej "nahodnosti” 0, aby si overovatel mohol priamo
overit, ze tato hodnota je 1.

DEFINICIA. Binarnu logickt spojku NAND definujeme ako
a NAND b = —(a & b).

Booleovské obvody st zostrojené pomocou logickych spojok —, &, V. Posledntu
uvedenu vieme nahradif pomocou zvysnych dvoch ako:

aVb=-(-a & —b).
Ostéavajuce spojky sa daji pomocou NAND prepisat nasledovne:

—a = a NAND a
a & b= (a NAND b) NAND (a NAND b).

Kazdy booleovsky obvod dokadZzeme preto linedrne redukovat na obvod pozosté-
vajuci len z NAND-bran.

PozNAMKA. Dalej budeme bez jmy na vieobecnosti uvazovat obvody skon-
struované len pomocou NAND-bran.

Podla predchédzajicej poznamky ostava este overovatela presveddit, Ze vSetky
zasifrované hodnoty vo vystupnych vrcholoch NAND-bran naozaj odpovedaja
spravnemu vyhodnoteniu tychto NAND-bran.

LEMMA 3.3. Nech by, by, by € {0,1}. Potom
b0+b1+2b2—2€ {071}@b2 :bo NAND bl.

DOKAzZ. '=’. Z predpokladu mame bud by+b; +2by—2 = 0 alebo by+by +2by—2 =
1. V prvom pripade musi platit by = b; a v druhom by # b;. Rozbor ostavajucich
moznosti déva platnost vztahu by = by NAND b;.

'<’. Z predpokladu mame by = by NAND by = —(by & b1) = 1 — boby. Preto
bo + by + 2by — 2 = by + by — 2bgby. Skutocnost, Ze tento vyraz nadobtda hodnoty
z {0,1}, dostaneme opif rozborom moznosti.

0

7 danych Sifrovych textov cy, c1, ¢, obsahujtcich otvorené texty by, by, bo, mo-
7eme vytvorit Sifrovy text cocicag™2 = gbotbit2z=2protnit2r: NIZK dokaz, Ze
cocicag? obsahuje otvoreny text z {0,1}, potom podla Lemmy 3.3 implikuje
by = by NAND by, ako je potrebné.

TVRDENIE 3.4. Protokol uvedeny v Tabulke 2 je NIZK dokazom znalosti s
rekonstrukciou cti dokazovatela pre jazyk CIRCSAT.
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DOKAZ. Perfektnd tplnost. Pretoze dokazovatel pozna splitujice ohodnotenie w
pre C, dokaze spocitat bitové hodnoty vo vSetkych vrcholoch C' tak, Ze tieto
hodnoty dodrzuji NAND-brany a zaroven je vystupom obvodu 1. Perfektnt tpl-
nost dostavame z perfektnej tplnosti pouzitych NIZK dokazov hodnoty spravy z
{0,1}.

Perfektnd sprdvnost. Aby overovatel prijal C,w, musi mu byt pomocou NIZK
dokazov z Tabulky 1 dokdzané, Ze k Sifrovému textu pre kazdy vrchol existuje
odpovedajici otvoreny text z {0,1}. Overenie NIZK dokazov pre NAND-brany
zase podla Lemmy 3.3 implikuje, Ze logické hodnoty v obovode dodrzuju spravne
vyhodnocovanie NAND-bran. Vsetky pouzité NIZK dokazy maju podla Tvrdenia
3.2 vlastnost perfektnej spravnosti. Nakoniec musi byt c,ystup = ¢, €0 znamena
hodnotu vystupu obvodu C rovnu 1. Z predchadzajtcich riadkov plynie, ze ak
overovatel prijme C,m, potom obvod C' musi byt splnitelny. Overovatel teda ni-
kdy neprijme obvod C' ¢ CIRCSAT.

Perfektnd extrakcia znalosti. Extraktor E' = (E;, Ey) najprv vygeneruje spoloéne

Spoloéne pouZivany retazec:
1‘ <p7Q»6> — g(lk)
2.n=pq
3. hegr Gq \ {1}
4. g € Ggen
5. Vrat o = (n,e, g, h).

Tvrdenie: Tvrdenim je obvod C' zlozeny z NAND-bran. Vyhlasenim je, ze
existuje postupnost vstupnych bitov w, spliujica C(w) = 1.

Dékaz: Vstup (C,w), kde C'(w) = 1.
1. Pripoj k w bity zo vSetkych vrcholov C' pri ohodnoteni w.
2. Zasifruj kazdy bit w; ako ¢; = g"*h™ s pouzitim r; € Z;,.
3. Pre vsetky ¢; vytvor NIZK dokaz existencie (w;,r;) € Z2 takych, Ze
w; € {0,1} a zaroven ¢; = g“h'"i.

. Zasifruj vystup obvodu C' ako cyysipy = g h° = g.

5. Pre vsetky NAND-brany so vstupnymi vrcholmi jg, j; a vystupnym
vrcholom j, vytvor pre cj,c;,¢5, g~ NIZK dokaz existencie (m,r) € Z;
takych, ze m € {0,1} a ¢j,¢5,¢5,97> = g™h'.

6. Vrat 7 zlozené zo vSetkych uvedenych Sifrovych textov a prislusnych
NIZK doékazov.

N

Overenie: Vstup (C, 7).
1. Skontroluj, ¢i ku vSetkym vrcholom existuje korespondujici Sifrovy text
a Ci sifrovym textom odpovedajicim vystupu obvodu C' je cyystup = 9-
2. Skontroluj NIZK dokazy obsahu spravy z {0, 1} pre vSetky Sifrové texty.
3. Skontroluj NIZK dokazy validity vyhodnocovania pre vsetky NAND-
brany.
4. Vrat 1, ak vSetky testy prebehli ispesne. Inak vrat 0.

TABULKA 2. NIZK dokaz znalosti pre CIRCSAT
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pouzivany refazec spustenim generatora pre NIZK dokaz, teda (o, 7) «— Ey(1%),
kde (o,7) = ((n,e,g,h), (p,q)). Pri tomto procese sa nauci (p,q), vdaka comu
moze Es(o,7,C,m) desifrovat jednotlivé ¢;. Tak ziska bitové hodnoty prislicha-
jace vSetkym vrcholom obvodu C. KedZe sme si pred chvilou ukézali perfektnt
spravnost uvazovaného protokolu, desifrované hodnoty vstupnych vrcholov musia
korespondovat so svedkom w, pre ktorého je C'(w) = 1.

Nulovd znalost a rekonstrukcia cti dokazovatela. Zacneme popisom simulédtora
S = (81, Sy, S3). Cast S; ostane rovnaka, ako v dokaze Tvrdenia 3.2.

Sy bude simulovat dokaz 7 nasledovne. Vystupu priradi Sifrovy text g. Pre vSetky
ostatné vrcholy polozi ¢; = h', kde r; € Z7;. Neskdr, ked bude mat S3 k dispozicii
svedka w, bude poznat w; € {0,1} odpovedajice kazdému c¢;. To ale nevadi, pre-
toze pre w; € {0, 1} plati ¢; = g@ihri~wi = pri Dalej S, pokracuje pre vietky ¢;
simuléciou NIZK dokazu obsahu spravy z {0, 1}. Nakoniec, Sy pre vSetky NAND-
brany so vstupnymi vrcholmi jy, 7; a vystupnym vrcholom j, simuluje pre Sifrovy
text cjocjlcig*2 NIZK doékaz obsahu spravy z {0,1} a vrati m pozostavajice zo
vsetkyrch sifrovych textov a odpovedajucich NIZK dokazov. Vsetky uvedené NIZK
dokazy simuluje S, rovnako, ako ¢ast Sy z dokazu Tvrdenia 3.2.

S3 dostane na vstupe svedka w, vdaka ktorému sa dozvie bitové hodnoty w; vo
vietkych vrcholoch C. Zaroveii pozna ndhodnosti r; — w;y~! pouzité pri tvorbe
Sifrovich textov, takze pre kazdé ¢; = g“ih"i~i""" spusti rekonstruktor cti S; z
doékazu Tvrdenia 3.2. Tak dostane celkovii ndhodnost, ktora by viedla realneho
dokazovatela k produkcii simulovaného 7.

Aby sme dokézali nulovii znalost, budeme opéf najprv uvazovat hybridny expe-
riment, v ktorom spolo¢ne pouZivany refazec vyrobi simulator, ale dokazy bude
produkovaf realny dokazovatel. Podobne, ako v dokaze Tvrdenia 3.2, pre kazdého
nepriatela A plati

| Pr[o « K (1%) : AT (g) = 1] —
Pr[(o,7) « S1(1F) : AT (o) = 1]| < vsp(k),

kde T'(o,C,w) spotita m = P(o,C,w;r) a v pripade, ze C(w) = 1, vrati =, r.
Inak je vystupom zlyhanie.

V dalsom kroku modifikujeme sposob produkcie dokazov v hybridnom experi-
mente. Sifrové texty ¢; budeme nadalej vytvarat ako skuto¢ny dokazovatel, ale
vSetky NIZK dokazy obsahu spravy z {0, 1} budeme simulovat. Ako sme si uka-
zali v dokaze Tvrdenia 3.2, tdto zmena neovplyvni pravdepodobnost, Ze nepriatel
A vrati 1. Preto pre kazdého nepriatela A mame

Pr[(o,7) « S1(1%) : AT(U"")(U) = 1] = Pr[(o,7) « Si(1%) : AM(U’T"")(U) =1],

kde M (o, 7,C,w) vytvori Sifrové texty korektne a vSetky NIZK dokazy obsahu
spravy z {0,1} simuluje. Ak C(w) # 1, vystupom M je zlyhanie.
Nakoniec prejdeme k plnej simulacii. Pre kazdého nepriatela A je

Pr[(o,7) « S1(1%) : AM(‘T’T"")(U) = 1] = Pr[(o,7) « S1(1%) : AF(‘T’T"")(U) = 1],

kde F spocita m = Sy(o,7,C;p);r = S3(o,7,C,w; p) a vrati 7, r. Ak C(w) # 1,
vrati hlasku zlyhanie. Uvedena rovnost plati, lebo jedinym rozdielom medzi
orakulami M a F' je sposob tvorby Sifrovych textov. Ale pretoze S; pri generécii
spolo¢ne pouzivaného retazca voli g, h ako ndhodné generatory grupy G, su Sif-
rové texty vyprodukované ordkulom M zéviizkami s perfektnym utajenim podla
Lemmy 2.1. Ordkulum F' zasa vytvori Sifrové texty podla predpisu ¢; = h"i, kde
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r; €r Z;. Hodnoty c¢; st teda ndhodnymi prvkami grupy G. Preto posledné dva
experimenty nepriatel taktiez rozlisit nedokaze.
Podobne, ako v dokaze Tvrdenia 3.2, dostavame

| Prlo — K(1%) : AT (g) = 1]—
Pr[(o,7) « S1(1¥) : AT (0) = 1]| < vsp(k)
4
| Pro «— K(1%) : AT@)(g) = 1]—
Pr[(o,7) «— S1(1F) : AM@T)(5) = 1]| < vgp(k)
4
| Pr[o « K(1%) : ATC)(g) = 1]
Pr[(o,7) « S1(1¥) : AP (0) = 1]| < vsp(k)
4
Prlo — K(1¥) : AT)(0) = 1] = Pr[(0,7) « Sy(1%) : AF@m)(6) = 1]
a dokaz je hotovy.

3.3. Perfektny NIZK argument pre CIRCSAT

Ukézali sme si, Zze protokol v Tabulke 2 je NIZK dokazom pre vsetky NP

jazyky. Stale mu vsak chyba vlastnost perfektnej nulovej znalosti, ktora je nasim
cielom.
Dosiahneme ju tak, Ze pri generacii spolo¢ne pouzivaného retazca o = (n,e, g, h)
budeme namiesto h €r G, \ {1} volit h € Gyep. Tym padom sa z kazdého
sifrového textu ¢ = ¢g™h" stane zavizok k hodnote m s perfektnym utajenim. Je
zrejmé, ze takto pozmeneny protokol bude nadalej spliiovat podmienku perfektne;j
uplnosti. Z dokazu Tvrdenia 3.4 dostavame taktiez vlastnost perfektnej nulovej
znalosti, pretoZe pri prvom hybridnom experimente bude platit

Prjo « K(1%) : AT (g) = 1] = Pr[(o, 7) « Sy (1%) : AT (0) = 1],

pricom rovnosti vo zvysnych dvoch experimentoch ostant zachované.

sa po vykonanej zmene uvolni z perfektnej na vypoc¢tovi. To je dafi, ktort v
uvedenom protokole vdaka vlastnostiam zaviizkovych schém zaplatime za ziskanie
perfektnej nulovej znalosti.

TVRDENIE 3.5. Oznacme cast Sy simuldtora S z dokazu Tuvrdenia 3.4, ktord
ako vystup produkuje namiesto dvojice (o, 7) len o, ako S,. Potom protokol z Ta-
bulky 2 je pre trojicu (Sy, P, V) NIZK arqgumentom s perfektnou nulovou znalostou
a rekonstrukciou cti dokazovatela pre obvody z CIRCSAT.

DOKAZ. 7 dokazu Tvrdenia 3.4 dostavame podla predchadzajiceho odstavca per-
fektnt uplnost, perfektnii nulovii znalost a rekonstrukciu cti dokazovatela.

Sprdvnost. Uvazujme Iubovolny obvod C' ¢ CIRCSAT a nepriatela A. Oznacme
pravdepodobnost, s ktorou A dokéze prelomif podmienku spravnosti, ako So-
Adv4(1%). To znamend, 7e ak A obdrzi spoloéne pouzivany retazec, potom s
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pravdepodobnostou So-Adv,(1%) vyprodukuje platny argument 7 pre nesplni-
telny obvod C. K nasmu cielu sa dostaneme tak, Ze skon$truujeme nepriatela B,
ktory rozhoduje problém nélezania podgrupe s pravdepodobnostou

SD-Advp(1%) = So-Adv4(1%).

Ulohou B bude po obdrzani spoloéne pouzivaného retazca (n, e, g, h) stanovit, ¢
dané h je rddu n alebo ¢. To odpoveda rozhodnutiu, ¢i spolo¢ne pouzivany retazec
vygeneroval generdtor S,, alebo generator K z Tabulky 2. Nepriatel B najskor
posunie obdrzany spolo¢ne pouzivany refazec nepriatelovi A, ktory sa nasledne
poktsi vytvorit platny argument pre C. Nakoniec, B vyda ako svoj vystup 1,
prave ked A pri konstrukeii platného argumentu pre C' uspel.
Rozoberme si teraz pravdepodobnost tspechu A. Ak je h radu n, A dostal spo-
lo¢ne pouzivany retazec vygenerovany S,. Preto je v tomto pripade pravdepo-
dobnost vytvorenia platného argumentu rovna So-Adv4(1%). Na druhej strane,
ak je h radu ¢, spolo¢ne pouzivany retazec bol vygenerovany K. Tym padom do-
stavame NIZK dokaz z Tabulky 2. Kedze tento NIZK dokaz mé podla Tvrdenia
3.4 vlastnost perfektnej spravnosti, je uvazovana pravdepodobnost rovna 0.
Ukazali sme, ze za predpokladu neefektivnosti rozhodovania nalezania podgrupe
plati

So-Adv 4 (1%) = SD-Advp(1%) < vsp(k),
kde vsp(k) je zanedbatelna funkcia z definicie tohto predpokladu. Odtial dosta-
vame

Prjo « S,; (C,7) «— A(o) : V(0,C,m) =0 | C' ¢ CIRCSAT] =
=1- SO—AdVA(lk) ~ 1,
a dokaz je hotovy.



Zaver

V poslednej kapitole sme si ukazali konstrukciu dvoch NIZK protokolov za pred-
pokladu neefektivnosti rozhodovania nélezania podgrupe — na jednej strane stoji
NIZK dokaz s perfektnou spravnostou predstaveny v oddieli 3.2, na strane druhej
zasa NIZK argument s perfektnou nulovou znalostou prezentovany v oddieli 3.3.
Je mozné povsimnat si vzajomnt vymenu medzi silou vlastnosti spravnosti a nu-
lovej znalosti tychto protokolov.

Vynara sa teda logicka otazka — ktory z tychto NIZK protokolov je lepsie
pouzit v praxi? Odpoved sice nie je jednoznac¢né, ale podla [4] by sa mal brat
ohlad na:

e relativnu doéleZitost pristidenil spravnosti a nulovej znalosti v Spe-
cifickej aplikacii. V pripade jasnej priority niektorej z tychto vlastnosti by
mal byt uskuto¢neny odpovedajuci vyber.

e vypoctové zdroje roznych uzivatelov aplikacie. O niektorom z uziva-
telov moze byt zname, ze ma k dispozicii velmi silné vypoctové zdroje a moze
byt preto vhodné pozadovat, aby nebol schopny podvadzat ani v teoretic-
kom zmysle. Tu sa viac hodi protokol z Tabulky 2 s vlastnostou perfektne;
spravnosti.

e trvacnost vysledku. V mnohych aplikicidch moZe byt nulova znalost v
zédujme este dlho po ispesnom overeni. V tomto pripade je zase vyhodnejsie
pouzit NIZK argument s perfektnou nulovou znalostou.
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