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Abstrakt
Tato diplomova prace se zabyva informacnim chovanim zakt 8. a 9. tfid zékladnich Skol
ve vztahu k ochrané jejich vlastniho soukromi na socidlnich sitich Facebook a Instagram.
Cilem préce je zjistit:

- jak se zaci zajimaji o problematiku ochrany svého soukromi na téchto sitich

a odkud Cerpaji tyto informace (rodice, skola),

- zda jsou si védomi asociovanych rizik a jak je ve svém chovani zohlediuji,

- jestli znaji nastroje, které jsou jim na téchto sitich k dispozici,

- jak vySe uvedené ovliviiuje jejich vystupovani na vybranych socidlnich sitich

z pohledu obsahu a formy sdilenych informaci.

Teoreticka ¢ast prace se zabyva piredevsim charakteristikou vybranych socialnich siti
Facebook a Instagram z hlediska moznosti ochrany soukromi vii¢i moznym hrozbam. Prakticka

cast prezentuje vysledky kvantitativniho vyzkumu, ktery byl realizovan formou dotazniku mezi
zaky 8. a 9. tfid zakladnich skol.

Kli¢ova slova
Dospivajici, teenagefi, socidlni sité, socialni média, soukromi, ochrana soukromi, Facebook,

Instagram



Abstract
This diploma thesis deals with the information behavior of the pupils in the 8th and 9th grades
of primary schools in relation to the protection of their own privacy on the social networks
Facebook and Instagram. The aim of the work is to find out:
- how pupils are interested in the issue of protecting their privacy on these
networks and where they get this information from (parents, school),
- if they are aware of the associated risks and how they take them into account
in their behavior,
- whether they know the tools available to them on these networks,
- how the above affects their manners on selected social networks in terms

of content and form of shared information.

The theoretical part of the thesis deals mainly with the characteristics of selected social
networks Facebook and Instagram in terms of privacy protection against possible threats.
The practical part presents the results of quantitative research, which was carried out in the form

of a questionnaire among 8th and 9th grade elementary school students.
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Predmluva

Predkladana diplomova prace si klade za cil popsat informacni chovani teenagerti ve véku zaka
8. a 9. tfid, a to predevSim ve vztahu k ochran¢ vlastniho soukromi na socialnich sitich.
Toto téma bylo zvoleno zejména z divodu jeho aktualnosti, jelikoz socidlni sité vétSinu
z nas provazi témét kazdodenné a obzvlasté pro teenagery musi byt ob¢as naro¢né se v tomto
svété orientovat natolik, aby svym chovanim na sitich naptiklad omylem neohrozili hlavné sami
sebe. Diplomova prace je dale zamétfena zejména na dvé socidlni sit¢, Facebook a Instagram,
protoze Facebook je v soucCasnosti nejrozsifenéj$i socidlni sit’ obecné a Instagram
patii k nejoblibenéjsim socidlnim sitim prave v cilové skupiné teenagert ve véku zakd 8. a 9.
tiid zékladnich skol.

Hlavnim cilem této prace bylo zjistit, jak vlastné zaci 8. a 9. tfid vnimaji problematiku
vlastniho soukromi, odkud Cerpaji potiebné informace a zda jsou si plné¢ védomi, ze jim
na socialnich sitich hrozi i fada rtiznych rizik. Tyto informace byly zjiStovany prostiednictvim
kvantitativniho vyzkumu — dotazniku, ktery byl zaslan na Zakladni skolu a Matetskou Skolu
Tabor, Husova 1570.

Vzhledem ke komplikované soucasné situaci, kdy se nejenom Ceska republika potyka
s epidemii koronaviru a s tim souvisejicim nouzovym stavem, kdy byly téméf cely podzim
vSechny Skoly zaviené a vyuka probihala pouze distan¢né, byl bohuzel dotaznik respondentim
zaslan prostiednictvim vyucujiciho pouze e-mailem, coz pravdépodobné vedlo k tomu,
ze pomérné velka cast zakd svou odpovéd neodeslala. Prestoze ma tedy v soucasné dobé
vybrana zakladni skola pro pilotni vyzkum k dispozici cca 170 zakt v 8. a 9. tfidach, dotaznik
vyplnilo pouze 111 znich. Je pravdépodobné, ze kdyby jim dotaznik mohl vyucujici zadat
pfimo ve vyuce, obdrzeli bychom vice odpovédi. Vyplnéné dotazniky nicméné i tak pomohly

k ziskani odpovédi na otazky tykajici se ochrany soukromi na socialnich sitich.

Veskeré informace jsou platné k datu 18. 12. 2020.

Tato prace €itd od predmluvy po zavér 22 878 slov, tj. pfiblizné 90,5 normostran.



1 Uvod

Socialni sit€ jsou tu s nami jiz né€kolik let a jsou mezi lidmi stale rozsitenéjsi, jelikoz postupné
a své myslenky, ale také chatovat s ostatnimi, a na n¢kterych socialnich sitich jsou k dispozici
dokonce i hlasové a video hovory. Spolu se stile se rozvijejicimi technologiemi, v Cele
s chytrymi telefony s pfipojenim na internet, socidlni sit¢ zacinaji v mnohych piipadech
nahrazovat diive bézna telekomunikacéni spojeni.

Zaroven s tim, ze jsou socidlni sité¢ stale rozsifenéjsi mezi lidmi, ktefi na nich c¢asto
sdileji i mnohé informace ze svého soukromého Zivota, je potfeba fesit i otazku bezpecnosti
a ochrany sebe a svych dat. Vzdy je dilezité myslet na to, co o sobé na socialni sité piSeme,
kdo se k témto informacim muze dostat a jak je mize zneuzit. A o téchto problémech je potieba
nejenom veédét, ale také o nich mluvit, zejména s osobami, které jsou v tomto prostiedi novi
a nezkusenti, tj. déti, teenageti nebo naptiklad seniofi.

Tato diplomova prace se zaméfuje pravé na tuto problematiku, a to ve vztahu
k teenagerim ve véku zakt 8. a 9. tfid. Rozd¢lena je do ¢ty hlavnich kapitol, které se postupné
snazi obsahnout zkoumanou problematiku.

Tématem kapitoly 2 jsou socialni sité obecné, snazi se je definovat a kratce popsat jejich
zacatky. Zaroven je zde uvedena zakladni charakteristika vybranych socidlnich siti —
Facebooku a Instagramu.

Kapitola 3 se zabyva ochranou soukromi na socialnich sitich. Definuje soukromi,
soukromi v online dob¢ a soukromi na socidlnich sitich. Zaroven zde detailné€ popisuje ochranu
soukromi na Facebooku a Instagramu v souvislosti s jejich smluvnimi podminkami
a moznostmi nastaveni uzivatelskych profili na téchto socialnich sitich.

Predmétem kapitoly 4 jsou teenageti ve svéte socialnich médii. Kapitola se zabyva jejich
specifickym chovanim na socialnich sitich, popisuje nékteré vybrané statistiky, jez se vztahuji
k této problematice, a v neposledni fadé se v tomto sméru vénuje rizikiim, kterd teenagerim
mohou hrozit. V souvislosti s tim jsou zde uvedeny vybrané zdroje a programy, ze kterych
mohou teenageii Cerpat informace ohledné bezpecnosti na internetu a socidlnich sitich.
V zavéru kapitoly je popsan soucasny stav vyzkumu v této oblasti.

Kapitola 5 obsahuje praktickou ¢ast této diplomové prace, je zde tedy popsan provadény
vyzkum, ktery byl uskute¢nén ve formé dotazniku, mezi zaky 8. a 9. tfid, jeho vysledky
a vyhodnoceni.

Prace je vhodnd zejména pro zorientovani se v tématu ochrany soukromi teenagerd

na socialnich sitich a podani zakladniho pohledu do problematiky.
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2 Socialni sité
Socialni sit’ 1ze definovat jako ,,webovou sluzbu, kterd uzivatelum umoziuje vytvaret verejné
¢i polo-verejné profily vramci uzavieného systému“ (boyd!, Ellison, 2007, s. 2).
Jsou to nastroje, na kterych se mohou lidé prezentovat prostiednictvim personalizovanych
osobnich profilti (Sevéikova et al., 2014, s. 23), a vystupuji zde zpravidla pod svym vlastnim
jménem, jez vyuzivaji i v bézném Zivotd (Sevéikova et al., 2014, s. 59). Podle téchto profilii
se pak mohou jednotlivi uzivatelé navzijem vyhledavat a vytvairet mezi sebou vztahy —
takzvana piatelstvi (Sevéikova et al., 2014, s. 23). Se svymi ,,pFateli maji na socialni siti
moznost sdilet riznorody obsah, odsvych zazitki a fotografii, pfes oblibenou hudbu
az naptiklad po své politické nazory (Kirkpatrick, 2010, s. 31). Jak uvadi David Kirkpatrick
ve své knize Pod vlivem Facebooku: ,,Predavani informaci masam bylo drive doménou
elektronickych meédii — radia a televize. Facebook efekt vsak poskytl moznost zapojit se i béznym
Jjedinciim. Nemusite umét nic navic ani byt odborniky na cokoliv.* (Kirkpatrick, 2010, s. 8).
Obrovsky rozmach tohoto nového komunikaéniho kandlu muzeme pozorovat
jiz n€kolik poslednich let. Ve velké mife jim bylo nahrazeno diive hojn€ vyuzivané e-mailové
a telefonni spojeni (Kirkpatrick, 2010, s. 16). Pred vice nez deseti lety byla socialni média
povazovana spise jen za n&jakou technologickou vymozenost, ktera byla uréena pouze nékolika
vybranym, technicky zdatnéj$im jedinciim (boyd, 2017, s. 18), ale od té doby prosla spole¢nost
obrovskym vyvojem a informacni a komunikacni technologie se v cele se socidlnimi sitémi
staly témét nezbytnou soucasti kazdodenniho Zivota (Sevéikova et al., 2014, s. 9). Realitou
se postupné stavaji spekulace z dob, kdy internet teprve zacinal, tedy to, Ze ,jednou tam bude
mit kazdy svou viastni stranku* — dnes vétSina z nds svou stranku na nékteré socialni siti ma
(Kirkpatrick, 2010, s. 16). Lidé jsou na sluzbach socidlnich siti, které jim mnohdy vyrazné
zleh¢uji zivot, Casto témét doslova zavisli. Socidlni média by se dala dokonce povazovat
za symbol soucasné spolecnosti a kultury (boyd, 2017, s.20). A je oCividné, zZe vyvoj
technologii v Cele se socialnimi sit€émi a mobilnimi aplikacemi nezpomaluje, ba pravé naopak
(Uhls, 2018, s. 61). Toto celé je uzce spjato s vyzvou, které musime v soucasnosti Celit —
s otazkou bezpecnosti a eliminovani hrozeb, které mohou internet a socialni sité pfinaset

(Sevéikova et al., 2014, s. 9).

! Jméno danah boyd se piSe s malymi pismeny, vysvétleni je k dispozici na jejich webovych strankach:

http://www.danah.org/name.html

10



V soucasné komunikaci jsou nejvyznamnéj$i a nejpouzivanéjsi socidlni sit¢ jako je
Facebook, Instagram, YouTube? nebo Twitter (Karlicek, 2016, s. 196). Celkové nejrozsifendjsi
anejoblibené;jsi socidlni siti je jiz nékolik let Facebook. V dubnu 2020 na ném bylo registrovano
2,498 mld. ucth, nasleduje ho YouTube s 2,000 mld. Géty. Na dalsich pozicich jsou sluzby
takzvaného Instant Messaging — WhatsApp, Facebook Messenger a Wechat. Instagram zabira
Sesté misto s 1,000 mil. Géty. Cinska socidlni sit’ TikTok je nejnovéjsim trendem a v Zebiicku
oblibenosti se zaradila na sedmou pozici s poctem 800 mil. ucti. (Novotny, 2020).

Hlavnim diivodem pro pouzivani socidlnich siti je pro vétSinu uzivatelii jednoznacné
moznost jednoduchého udrzovani kontaktu s ptateli a zndmymi. Jiz neni nezbytné, aby si lidé
mezi sebou vyménovali postovni adresy, telefonni Cisla ¢i e-mailové kontakty jako tomu bylo
jesté pred nekolika lety (Karlicek, 2016, s. 196). Tyto asynchronni cesty komunikace, z nichz
vétSina neumoznovala komunikaci v redlném case, byly v soucasné dob¢ témét uplné
nahrazeny prave socialnimi sitémi (Uhls, 2018, s. 101) a pratelstvim na Facebooku, kde je
mozné uzivatele jednoduse vyhledat a kontaktovat pouze diky znalosti jména (Karlicek, 2016,
s. 196). Rozvoj chytrych mobilnich telefonli a mobilnich siti umozituje postupné nahrazeni
klasického telefonovani a posilani SMS zprav praveé komunikaci ptes internet prostiednictvim
aplikaci socialnich siti. V pripad¢ Facebooku se jedna zejména o aplikaci Messenger (Karlicek,
2016, s. 196), ktera umoznuje jak textovou, tak i hlasovou a video komunikaci. A rozvoj
mobilnich technologii a vyvoj aplikaci pro socialni sit¢ rozhodné nezpomaluje, spiSe naopak se
novinky v téchto odvétvich vyvijeji stale rychleji (Uhls, 2018, s. 61). Diky tomu se socializace
v poslednich letech stala téméf nezavisla na prostoru a case (Uhls, 2018, s. 13). Internet spolu
se socialnimi médii zaroven ovlivnil i masovou komunikaci, kterd jiz nadale neni pouze
jednosmérnd, ale publikum muze ireagovat a vyjadiovat své nazory pomoci komentara
pod ptispévky na socialnich sitich. (Uhls, 2018, s. 101).

Neni pochyb o tom, ze socidlni média od zakladl zménila informacéni a komunikacni
ekosystém (boyd, 2017, s. 18) a souvisejici technologie budou i nadale zasadné ovliviiovat Zivot
veétSiny lidi. Bez mobilnich zatizeni ptipojenych k internetu se pravdépodobné v bézném zivoté

blizké budoucnosti jen tézko obejdeme (Uhls, 2018, s. 61).

2 YouTube je zndmy piedevsim jako internetovy server pro sdileni videi. V soutasné dobé je ale Casto zatazovan
1 mezi socialni sité, jelikoz uzivatelé si tam mohou vytvaret své vlastni kandly, na ktera mohou nahravat sva videa,
ktera jim nasledné mohou ostatni hodnotit (lajkovat) a komentovat.
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2.1 Zacatky socialnich siti

V knize Johna A. Barnese Class and Committees in Norwegian Island Parish z roku 1954,
ve které se autor zabyva socidlnimi vztahy v rybaifské vesnici, byl poprvé pouzit termin
socialni sit pravé ve vyznamu vztahové sité mezi jednotlivymi lidmi (Barnes, 1954).

Ke sluzbam, kter¢ socidlnim sitim pfedchazely, mizeme zaradit naptiklad internetové
diskusni servery nebo online fotogalerie, kde mohli uzivatelé jiz tehdy sdilet a publikovat
omezené mnozstvi vlastniho obsahu. To jim ale brzy ptestalo stacit, chtéli s ostatnimi
i komunikovat, coz vedlo k tomu, ze se zacaly objevovat sluzby, jejichz hlavni naplni bylo
pravé spojovani uzivateli. A to je vlastné to hlavni, na ¢em stoji i dnesSni socialni sité¢ —
na vztazich mezi jednotlivymi uzivateli a obsahu, ktery si tvoii z velké Casti sami (Bednaf,
2011, s. 10).

Jednim z ptfedchiidcti Facebooku byla socidlni sit’ Friendster, ktera byla zaloZena
v roce 2002. Zasadni novinkou, kterd vedla k jeji popularité, byla moznost vkladani vlastnich
fotografii. Ale uzivatelé si zde zacali ve velkém mnozstvi vytvaret faleSné identity, coz nebylo
puvodnim zamérem této platformy. Toho brzy vyuzila sit MySpace, kterd byla zaloZena
v roce 2003. Tato socialni sit’ byla mnohem benevolentnéjsi a uzivatelé si zde mohli zakladat
profily naptiklad i pro své mazlicky nebo tfeba pohadkové postavy. DalSim faktorem,
jenz vynesl MySpace na vrchol byla paradoxné¢ chyba v programovani stranky,
diky které¢ mohli uzivatelé na své profily nahravat vlastni HTML kod. Profily vétSiny uzivatela
tak brzy ,zdrily jako namesti Times Square* astrohy Friendster upadl v zapomnéni

(Kirkpatrick, 2010, s. 30).

2.2 Facebook

Socialni sit Facebook byla spusténa vroce 2004 Markem Zuckerbergem na Harvardské
univerzité. V t&€ dobé Facebook fungoval pouze pro studenty této univerzity a od tehdy
nejrozsitené;si sité MySpace ho odliSoval velice minimalisticky styl (Kirkpatrick, 2010, s. 23).
Jeho nazev vznikl na zdkladé letackl, takzvanych ,,Facebooks”, které jsou rozsifené
ve Spojenych statech mezi studenty na univerzitich a slouzi k jednoduss$imu vzajemnému
seznamovani (Blazek, 2015).

Netrvalo dlouho a uspéch Facebooku rychle stoupal, coz vedlo k jeho postupnému
roz$ifeni ina dal$i univerzity. Velice rychle se zn¢ho stal naprosty fenomén. Do konce

roku 2004 dosahl 1,5 mil. uzivatell, v nasledujicim roce byl zpiistupnén i stfedoskolakim
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ajenom o rok pozdéji dokonce celé Siroké verejnosti (Kirkpatrick, 2010, s. 89). Pripojit se
od t¢ doby mohl (a dodnes mize) kazdy, komu je vice nez 13 let (Janouch, 2010, s. 241).
Funkce oznaCovani pratel na sdilenych fotografiich, se kterou pftisel Facebook jako
prvni, je dodnes povazovana za tu viibec nejoblibenéjsi, kterou tato socialni sit’ nabizi. I ptesto,
ze Facebook ukladéa nahravané fotografie ve zna¢né€ zhorsené kvalité, je dodnes diky této funkci

nejoblibenéj$im nastrojem pro sdileni fotografii (Kirkpatrick, 2010, s. 156).

2.3 Instagram

Velice rozsitenou socidlni siti je v posledni dobé Instagram, na ktery se pfesouva pozornost
predevsim mladSi generace uzivateld (Hofreitr, 2015). Tato socidlni sit’ byla v roce 2010
puvodné vytvorena pouze jako mobilni aplikace, primarné uréena pro chytré telefony (Vesecky,
2016). Slouzi predevsim ke sdileni fotografii upravenych riiznymi filtry v typickém ¢tvercovém
formatu (v dnesni dob¢ lze nahrat i fotografie jinych rozmért) s tzv. hashtagy, ozna¢ovanymi
symbolem ktizku (#) (Warchar, 2015), které funguji jako identifikatory, Stitky nebo klicova
slova, pomoci nichz Ize jednoduse dohledavat podobny a souvisejici typ obsahu na této socialni
siti (Svobodova, 2016, s. 19). A jelikoz je aplikace Instagram uréena primarné pro pouzivani
na chytrych telefonech, souvisi s nim i prudké rozsiteni tzv. selfies. Lidé dnes ¢ast¢ji foti sami
sebe na predni kamery svych mobilnich telefonti nez své okoli (Uhls, 2018, s. 141).

Poprvé byl Instagram spustén v roce 2010 a netrvalo dlouho, nez doséhl 5 mil. uzivatela.
O dva roky pozdéji byl koupen majitelem Facebooku Markem Zuckerbergem (Warchar, 2015)
a v soucasné dob¢ je praveé Instagram oblibenou platformou, ktera 14ka déti a dospivajici (Uhls,
2018, s. 103). Hlavnim divodem je pravdépodobné i to, ze na Facebooku jsou dnes registrovani
,,starsi“ uzivatelé a teenageti na socidlnich sitich nechtéji potkavat své rodice a ucitele (Hofreitr,

2015).
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3 Ochrana soukromi na socialnich sitich

3.1 Soukromi

Slovnik socialni prace Oldticha Matouska definuje soukromi jako: ,,potiebu a pravo kazdého
cloveka chranit si viastni uzemi, viastni cas, viastni telo, viastni prozitky, informace o sobé
pred zverejnovanim a pred zneuzivanim.* (Matousek, 2016, s. 208). Fred Cate ve své publikaci
Privacy in the Information Age (1997) shrnuje definice soukromi podle rtznych autort
a nékolik z nich se zde shoduje, ze soukromi je vlastné¢ uméle vytvorenou socidlni potiebou.
V publikaci Déti a dospivajici online definuji autofi soukromi naptiklad na zékladé publikaci
Irwina Altmana, podle né¢jz je soukromi procesem ,,udrzovani interprofesiondlni hranice, v niz
Jjedinec ¢i skupina reguluje interakci s ostatnimi®, nebo Sandry Petronio kterd soukromi
popisuje jako regulaci toho, co o sobé a komu sdélime (Sevéikova et al., 2014, s. 57).
Alan Westin (1967) hovoti o tzv. informa¢nim soukromi, které¢ podava jako pozadavek jedinci
rozhodovat o tom, jaké informace o nich budou poskytovany. V publikaci od Karla Knapa
a kol. (2004) je soukromi definovano jako ,pravo fyzické osoby rozhodnout podle viastniho
uvazeni zda, popr. v jakém rozsahu a jakym zpiisobem maji byt skutecnosti jejiho osobniho
soukromi zpFistupneény jinym a zaroven se branit (vzeprit) proti neoprdavnénym zdsahiim do této
sfery ze strany jinych osob s rovnym prdavnim postavenim.

Abychom dokézali porozumét tomu, co je soukromi, je potfeba vysvétlit tfi pojmy:
osobni, vetejny a statni. To, co je oznaCovano za osobni, nalezi konkrétni osobé, konkrétnimu
jedinci, ale nemusi to nutné znamenat, ze je to soukromé — ,.co je osobni, nemusi byt zarovern
soukromé, a naopak, co je soukromé, nemusi byt vidy osobni.”“ Verejné znamena pattici
nebo oteviené vSem, a je to tedy opak soukromi. To, co je statmi, patii statu nebo vladé
(Dédeckova, 2012, s. 13-14).

Adéla Dédeckova ve své diplomové praci (2012) shrnuje nékolik rtznych pojeti
soukromi: Alan Westin (1967) ¢leni soukromi na ¢tyfi typy, tj. na samotu, odstup, divérnost
a anonymitu, Fred Cate (1997) soukromi spojuje zejména s tématy samoty, autonomie, izolace
a tajemstvi, ale zaroven poukazuje na to, ze to urcit€¢ nejsou synonyma. Patricie B. Newell
(1995) rozepisuje typologii soukromi, kde definuje samotu, izolaci, anonymitu, odstup,
intimitu, tajemstvi i fantazii. Samota je stav, kdy je ¢lovék sdm, a Casto byva pouzivana
jako zakladni znak definujici (prostorové) soukromi — ,jedinec je sam a neni videt.*
Ale dilezitym znakem pro samotu je to, Ze je to chtény stav, diky kterému se jedinec snazi
ostatnim uniknout. Na opacné stran¢ stoji izolace, ktera nastavd v moment, kdy jedinci neni

umoznén kontakt s ostatnimi, piestoze to tak sim nechce. Anonymita je stav, ktery umoziuje
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jedinci pohyb ve vefejném prostoru, aniz by mu ostatni vénovali pozornost. Anonymitu ztraci
zpravidla pouze vefejné¢ zndmé osoby, celebrity, politici apod. Odstup je naopak spise
psychicky stav, kdy si jedinec vytvaii mentélni bariéry proti vyrusovani ze strany ostatnich lidi.
Intimita oznacuje touhu po blizkém a osobnim vztahu mezi jedinci zaloZzeném praveé
na dostatku soukromi. Spornym typem soukromi je tajemstvi, které n¢ktefi autofi ani nechtéji
mezi typy soukromi fadit, jelikoz ho Casto poji s nemoralnimi ¢iny. Na poslednim misté
je v typologii zminovana fantazie jako typ soukromi, ktery je definovan jako jakysi unikovy

mechanismus, kterym se jedinec snazi soukromi dosahnout (Dédeckova, 2012, s.13).

3.1.1 Soukromi v online dobé

Jednadvacaté stoleti s sebou kromé neustalého vyvoje digitalnich technologii a internetu piinasi
i obrovské zmény, co se tyCe soukromi a jeho ochrany (Uhls, 2018, s.212). Pro internet
je charakteristické to, Ze se data a informace, kterd na néj nahrajeme, se mohou $itit obrovskou
rychlosti k neptfedstavitelnému mnozstvi dalSich lidi, a navic cokoliv nahrané na internet
jiz nikdy nelze pIné odstranit (Sev&ikova et al., 2014, s. 56). Na internetu je asto diskutovano
i to, co by bézné ¢lovek drzel v tajnosti, ¢imz se zdsadné proménuje samotna povaha soukromi
(Dédeckova, 2012, s. 20). A v souvislosti s tim se ztrata soukromi prave v prostredi internetu
stava stale ¢astéjSim problémem (Uhls, 2018, s. 212).

V zacétcich internetu se toto médium dalo povazovat za relativné anonymni uz jenom
z toho diivodu, ze tehdy tam lidé nepftispivali bud’ vibec, nebo pouze se skrytou identitou.
V soucasnosti ale na internet nahrdvame nejenom ty nevinné informace (sdileni oblibené¢ho
filmu, receptu apod.), ale Casto i své osobni udaje, jako je jméno, telefonni Cislo, adresa
(naptiklad pfi objedndvani zboZzi z e-shopu), nebo dokonce sdilime svou aktudlni polohu.
A s tim samoziejmé piichazeji i rizika zneuziti téchto udaji (Sevéikova et al., 2014, s. 56),
kterym nemusi zabranit ani to, ze uzivatelé své profily nastavuji jako soukromé, popiipadé
omezuji pristup na né jen pro vybrané okruhy ostatnich uzivateli. A pirestoze jsou uzivatelé
Casto presvédceni, ze své udaje dostateéné chrani, méli by si zaroven uvédomovat, ze nikdy
nelze mit nad sdilenymi informacemi absolutni kontrolu (Dédeckova, 2012, s. 22).

S rozvojem technologii a stale vétSiho vlivu internetu a socidlnich siti na zivoty lidi,
je kazdopéadné témer nemozné nékteré informace nesdilet, aniz bychom nepfisli o vyhody,
které s sebou online komunikace pfinasi. Nesmime vSak zapominat na to, Ze na internetu nelze

nikdy pIné uhlidat, kdo se miize ke sdilenym datéim dostat (Sevéikova et al., 2014, s. 56-57).
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3.1.2 Soukromi na socialnich sitich

S prichodem socialnich médii se do jisté miry méni i naroky na ochranu vlastniho soukromi
a kazdy z nas ma mnoho moznosti, jak svou identitu na socialnich sitich bude vytvaret, jak bude
sdm sebe prezentovat (Svobodova, 2016, s. 28). Piesto bylo zjisténo, Ze na socialnich sitich
je vétsina prispévki zaméfena na své pisatele, ktefi informuji o svych aktualnich ¢innostech
a zazitcich ptispévky jako: ,,Prave ted jsem...“ (Uhls, 2018, s. 105).

Vsichni, kdo socialni sité alesponl ¢asteCné vyuzivaji mohou vidét, ze s postupem casu
je stale intenzivnéji cileno na to, aby jejich uzivatelé sdileli vice a vice obsahu. V soucasné dobé
jsou velice rozsSitené takzvané stories neboli piibéhy, které jsou nejcastéji vyuzivané
na Instagramu, ale obdobna funkce je i na Facebooku. Tyto stories mohou obsahovat fotografie
nebo kratkd videa a jejich specifikem oproti klasickym ptispévkiim je to, Ze je ostatni uzivatelé
uvidi pouze 24 hodin. To miize uzivatele vést k myslence, ze budou ptes tuto funkci zvetejiiovat
vice detaili ze svého Zivota — vzdyt to pieci za chvili zase zmizi!

Adéla Dédeckova ve své diplomové praci (2012) zminuje studii z roku 2008 R. Langeho
a C. Lampeho, ve které se snazi zjistit, jaky maji uzivatelé Facebooku vztah ke svému
soukromi. Zminuje zde naptiklad to, Ze své jméno a profilovou fotografii uzivatel¢ Casto
nechavaji na svych profilech vetejné viditelné, ale ostatni informace obvykle dovoluji zobrazit
pouze pratelim. V soucasné dob¢ je toto nastaveni — tedy vetejné€ zobrazené jméno a profilova
fotografie — vychozim nastavenim Facebooku, které nelze zménit, takze pokud uzivatelé chté;ji
tuto sit’ vyuzivat, nemohou tyto informace skryt pred vefejnosti. Z vysledkti zminované studie
dale plyne, ze uzivatelé Casto na socidlni siti zvetejiuji osobni fotografie a misto (mésto)
bydlisté, diky ¢emuz je mohou ostatni uzivatelé dohledat. Naopak vétSinou nezvetejnuji
sve telefonni Cislo a konkrétni adresu. Tato data se shoduji i s vysledky dalSich podobnych
vyzkumt (Dédeckova, 2012).

Socidlni sit¢ Facebook a Instagram nabizeji i rizné moznosti, jak si své soukromi
chranit. Na Facebooku je to nastaveni jednotlivych sdilenych prispévk, které 1ze sdilet vetejné,
pouze s prateli ¢i pouze s vybranou skupinou pratel. Zarovein je na této socialni siti dostupna
funkcionalita seznamii pratel, kde je mozné rozd¢lit sledujici do skupin podle toho, zda s nimi
chceme sdilet vice nebo méné¢. Instagram ma nastaveni soukromi pon¢kud omezeng;jsi, uzivatel
si v podstaté¢ mlize vybrat pouze ze dvou moznosti — bud’ bude mit profil verejny, kde vSichni
uvidi vSechno, nebo soukromy, kde se ke sdilenym ptispévkiim dostanou pouze jeho sledujici.
Detailngji se moznostmi nastaveni soukromi na téchto socidlnich sitich zabyvaji kapitoly

3.2 (Ochrana soukromi na Facebooku) a 3.3 (Ochrana soukromi na Instagramu).
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3.2 Ochrana soukromi na Facebooku

Ac¢ se to miize zdat na prvni pohled pomérné€ snadné, nastaveni soukromi na Facebooku mohou
byt obcas pomérné nejasnd a matouci, a to predevsim z diivodu, ze se Casto meéni. Obecné
muizeme predpokladat, Ze nas na Facebooku sleduji hlavné nasi prdtelé, ale pfi nekterych
nastavenich profilu to mohou byt i Gplné jini, cizi lidé. V zaplavé prispévkl se navic mize
nektery ,,ztratit“ a vlastné ho ani predpokladani sledujici ztad pratel nemusi zaznamenat
(boyd, 2017, s. 49).

Na Facebooku si uzivatel kazdopadné mize ve svém profilu nastavit, které informace
a které¢ prispévky zpfistupni vetejnosti, které pouze svym pratelim, které jen nékterym
vybranym osobam a které pouze saim sobé (Svobodova, 2016, s. 13). Ohledné zajisténi ochrany
a bezpedi existuje struény pritvodce® s rozcestnikem na detailngjsi informace vytvoieny pfimo
spole¢nosti ~ Facebook, ktery ma wuzivatelim ptehledn¢ ajednoduse pomoci
se zabezpecenim uzivatelského uctu.

V prvni fadé€ je zde popsano, jak si vytvorit bezpecné a silné heslo tak, aby se (nejenom)
k uctu na této socialni siti nedostal nikdo cizi. Heslo mé byt jedine¢né, dobfe zapamatovatelné,
ale zaroven dostate¢n¢ dlouhé a slozené z riznych typl znakt. Je doporu¢ovano nepouzivat
stejné heslo na riznych webovych strankach, jelikoz v pripade, ze by ho nékdo odcizil,
je vice nez pravdépodobné, ze ho zkusi pouzit i jinde.

Facebook nabizi moznost zvolit si tzv. divéryhodné kontakty, které bude mozné
kontaktovat v ptipadé, kdy uzivatel ztrati pristup ke svému uctu. V nastaveni Zabezpeceni
a prihlaseni pak lze zvolit minimalné tii a maximalné pét pratel, ktefi v ptipadé, ze to bude
potieba, dostanou oddélené ¢asti kodu, pomoci néhoz bude mozné ziskat zpét ptistup k profilu.

Dalsi zajimavou a velice uzite¢nou moznosti, kterou Facebook nabizi, je sledovani toho,
na kterych zatizenich je uzivatel prihlasen, jelikoz kazd¢ ptihlaseni vytvaii samostatnou aktivni
relaci. K témto udajiim se uzivatel opét dostane v nastaveni pies moznost Zabezpeceni
a prihlaseni v sekci Kde jste prihlaseni. Pokud zde objevi zaznam o ptihlaSeni, o kterém si
je jisty, ze to neni on sam, naptiklad z nezndmého prohlizece nebo zatizeni, mize ho nahlasit
pomoci tlacitka Nejste to vy?. Zaroven zde lze nastavit upozornéni na e-mail, Facebook

nebo Messenger o nerozpoznaném piihlaseni.

3 Zajidténi ochrany a zabezpeSeni. 2020. Facebook [online]. [cit. 2020-07-14]. Dostupné z:

https://www.facebook.com/about/basics/stay-safe-and-secure
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Pro zvySeni ochrany uzivatelského U¢tu na Facebooku si mohou uzivatelé¢ zapnout
funkci takzvaného dvoufdzového ovéteni. To znamend, ze budou pii kazdém dal$im
ptihlaSovani z nového zafizeni kromé€ vyplnéni hesla vyzvani jesté k zadani schvalovaciho
kodu, ktery jim bude dorucen bud’ SMS zpravou, nebo v mobilni aplikaci Facebook.

Pokud uzivatel pouziva Facebook pouze na svém soukromém zafizeni, na které nema
pfistup nikdo jiny, neni nezbytné¢ nutné, aby se vzdy odhlasoval. Dilezit¢ je to
ale v tom pfipadé, ze se k Facebooku pfipojuje ptes zatizeni, kterd vyuzivaji i jini lidé —
ve skole, v zaméstnani apod.

Facebook se prezentuje tim, ze k zajisténi ochrany informaci a dat svych uzivateld
pouziva Spickova bezpeCnostni opatieni. Aktivita uzivatell je Sifrovdna a osobni udaje
bez svoleni uzivatell, nesdili — vice viz v kapitole 3.2.1. Udaje o uzivatelich si viak mohou
vyzadat Gfady vramci vySetfovani, zejména behem trestnich fizeni. Ve vétsiné piipadl
je uzivatel informovan o tom, ze byly tyto informace o jeho aktivit¢ vyzadany. Vyjimkou jsou
napiiklad ptipady vySetiovani zneuzivani déti.

Kazdy uzivatel, ktery chce vyuzivat sluzeb Facebooku musi pfi registraci potvrdit,
ze souhlasi se Smluvnimi podminkami. Ty se déli na n€kolik Casti, které se postupné zabyvaji
poskytovanymi sluzbami, financovanim poskytovanych sluzeb, zévazky uzivatell
vici Faceboku a jeho komunité a dal$imi ujedndnimi a podminkami. Tyto smluvni podminky
vSak nejsou jediné, které se mohou uzivatelli tykat. Tato prace se jeSté zaméti na Zdsady

komunity v kapitole 3.2.2 a Zasady pouzivani dat v kapitole 3.2.3.

3.2.1 Smluvni podminky Facebooku ve vztahu k soukromi uzivatela

Smluvni podminky* Facebooku se tykaji nejenom pouzivani Facebooku, ale také napfiiklad
Messengeru a dalSich propojenych produkt a sluzeb poskytovanych spolecnosti Facebook
Ireland Limited. Vyjimkou jsou pouze ty sluzby, které maji vlastni smluvni podminky — jako je
napiiklad Instagram (viz kapitolu 3.3.1). Smluvni podminky Facebooku se déli na nékolik
casti — poskytované sluzby, financovani poskytovanych sluzeb, zavazky uzivateli vici
Faceboku a jeho komunité a dal$i ujednani a podminky. V této kapitole se zaméfime pouze

na ty ¢asti Smluvnich podminek, které souviseji s ochranou soukromi.

4 Smluvni  podminky,  2020.  Facebook  [online]. [cit. 2020-12-14]. Dostupné  z:

https://www.facebook.com/legal/terms
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V uvodu Smluvnich podminek Facebooku je popsano financovani jejich sluzeb, které je
bezplatné, ale tim, ze uzivatel tyto sluzby vyuziva, souhlasi s tim, aby mu byl zobrazovany
reklamy. Reklamy jsou jednotlivym uzivatelim zobrazovany na zaklad¢ porovnani pozadavkl
inzerentl a osobnich udaji uzivatelti. Samotni inzerenti vSak k témto osobnim tdajim pfistup
nemaji, o tom, komu budou reklamy zobrazeny rozhoduje Facebook a inzerent dostane pouze
report o Uspésnosti své reklamy.

Zavazkem uzivatele vi¢i Facebooku je dle téchto podminek povinnost pouzivat
»wStejné jméno jako v bézném zZivote* a ,,poskytnout o své osobé presné informace*. Kazda osoba
smi vytvofit pouze jeden uzivatelsky ti€et a nesmi ho pievadét na jinou osobu nez na sebe.
Facebook zaroven nesmi pouzivat osoby mladsi 13 let, lidé odsouzeni za sexualni delikvenci
nebo nekdo, komu byl v minulosti ucet zablokovan z divodu porusovani Smluvnich podminek.

Produkty a sluzby Facebooku nesmi byt vyuzivany pro nic, co poruSuje Smluvni
podminky, Zasada komunity ani jiné souvisejici dokumenty. Zaroven je zakazano na Facebooku
provadét cokoli ,,nezakonného, diskriminujictho nebo podvodného®, co by mohlo né&jak
naruSovat prava ostatnich. Soucasné se uzivatel nesmi pokouset dostat k datiim, ke kterym nema
opravnénti.

Potvrzenim Smluvnich podminek uzivatel udéluje Facebooku také nékolik opravnéni,
napiiklad opravnéni k pouzivani uzivatelem vytvoteného a sdileného obsahu. V podminkéch
je uvedeno, ze vlastnikem prav k duSevnimu vlastnictvi ziistdva uzivatel, ktery obsah vytvofil
a sdilel, ale Facebook si narokuje opravnéni (licenci) k pouzivani tohoto obsahu. Ve smluvnich
podminkach je doslova napséano, zZe sdilenim, zvetejnénim nebo nahranim obsahu ,,udelujete
nam (pozn. Facebooku) nevyhradni, prevoditelnou, dale licencovatelnou, bezplatnou
a celosvetovou licenci k hostovani, pouzivani, distribuci, uprave, spousténi, kopirovani,
verejnému predvadeni nebo vystavovani, prekladu a vytvareni odvozenych deél kvasemu
obsahu*. Toto se da castecné upravit v nastaveni soukromi. Je to z divodu ,poskytovani
a vylepsovani produktii a sluzeb*, jako je naptiklad ptizpisobovani prostfedi socialni sité
kazdému jednotlivému uzivateli dle jeho voleb, nastaveni a pouzivani Facebooku nebo sdileni
obsahu s ostatnimi uzivateli. Na zadkladé téchto dat mtize Facebook svym uzivatelim zaroven
doporucovat dalsi obsah — ¢lenstvi ve skupinach, udalosti, ptatelstvi s dal§imi uzivateli apod.
Facebook ma taktéz opravnéni k pouzivani ,jména, profilového obrazku a informacich o vasich
interakcich®, coz znamena, ze miZze tyto udaje pouzivat tieba tim zplisobem, ze pratelim
daného wuzivatele ukéaze, které stranky ,olajkoval“, o kterou naplanovanou udalost

ma zajem apod.
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Ve smluvnich podminkach se ale Facebook zavazuje k tomu, Ze platnost vyse zminéné
licence kon¢i okamzikem odstranéni daného obsahu z jeho systémt (a to bud’ po jednotlivych
polozkach, nebo odstranénim celého uctu). Z technickych divodi se vSak miize stat,
ze k okamzitému odstranéni nedojde. V takovém piipadé se Facebook zavazuje k tomu,
ze dany obsah bude odstranén nejpozdeji do 90 dnti. Odstranéni obsahu mtize bréanit i napiiklad
to, ze ho pouzily jiné osoby (napf. ho sdilely). Dokud ho také nesmazou, tak nebude mozné
dany obsah odstranit. Zaroven zde existuje podminka, ze Facebook musi vyhovét zadosti
ze strany soudniho, spravniho nebo jiného podobného organu, pokud si vyzadaji uchovat data
po dobu trestniho Setieni.

Co se tyce ochrany soukromi, tak Smluvni podminky Facebooku slibuji, ze osobni tidaje
(naptiklad jméno a e-mailovou adresu) nejsou nikterak sdileny ani proddvany tietim stranam,
a to zejména zmiovanym inzerentlim, kteti vyuzivaji Facebook jako platformu pro reklamu.
Pokud chce inzerent zobrazovat svou reklamu urcité cilové skupiné uzivatelii na Facebooku,
ma pouze moznost zadat pozadované parametry (pohlavi, vék apod.) a Facebook na zakladé
toho vyhodnoti, kterym uzivatelim reklamu zobrazi. Inzerent nasledné ziskd report

o uspésnosti, ale konkrétni data o uzivatelich znat nebude.

3.2.2 Zasady komunity Facebook

Zasady komunity® popisuji, co je a co neni na Facebooku povolené. Cilem pouzivani Facebooku
ma byt vytvoreni mista, kde lidé dostanou sviij hlas. Facebook ve svych zasadach deklaruje,
ze chce dosahnout ctyi zakladnich hodnot — autenti¢nosti obsahu, bezpe¢nosti, ochrany
soukromi a dastojnosti ve vzajemném chovani uzivateli. Zdsady komunity jsou dale rozdéleny
na Sest Casti: ndsili akrimindlni chovani, bezpe¢nost, nepfipustny obsah, integrita
a autenti¢nost, respektovani dusevniho vlastnictvi a zadosti souvisejici s obsahem.

S tématem této diplomové prace souvisi Castecné kapitola Integrita a autenticnost,
ktera se mimo jiné zabyva také faleSnou identitou a zvécneni uctu. Facebook od svych uzivateld
vyzaduje, aby na siti vystupovali pod svym pravym jménem, které vyuzivajii v bézném zivoté,
coz ma napomoci vytvoreni bezpecného a divéryhodného prosttedi. To znamend, Ze by zde

mél kazdy vystupovat sam za sebe a nemélo by se stavat ani to, ze n€kdo pfii registraci vyplni

3 Zasady komunity. 2020. Facebook [online]. [cit. 2020-07-14]. Dostupné Z:

https://www.facebook.com/communitystandards/
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napiiklad jiné datum narozeni (sviij vek Casto zvysSuji déti, jelikoz dokud jsou mladsi 13 let,
nemohou se na Facebooku registrovat).

O zveéénéni uctu mize byt pozadano prateli a rodinnymi piislusniky osoby,
ktera zemiela. Kazdy uzivatel mé& pravo vybrat v nastaveni svého profilu, zda si pieje
po své smrti ucet odstranit nebo muze oznalit osobu, kterd se bude po jeho smrti o dany
facebookovy ticet starat a budou tam tak zachovany vSechny sdilené informace a ptispévky.

I ¢ast tykajici se dusevniho vlastnictvi souvisi s ochranou soukromi. Facebook se zde
zavazuje, ze obsah, ktery uzivatelé na této socidlni siti sdili, zGstava ve vlastnictvi uzivateld
ato, jak bude moci byt dale sdilen je ovlivnéno na zaklad¢ jejich vlastniho nastaveni.
Na oplatku po svych uzivatelich vyzaduje, aby sdileli jen ten obsah, ke kterému maji

sami pravo.

3.2.3 Zasady pouZivani dat na Facebooku

Zasady pouzivani dat® je dokument tykajici se dat, ktera Facebook, Facebook Messenger
a dalsi souvisejici sluzby zpracovavaji a shromazd'uji. Je zde popsano, jaké druhy informaci
Facebook zaznamenava, jak je nasledné¢ pouziva, jak data uchovava atd.
Dutivody ke zpracovani dat, které jsou v dokumentu uvedeny, souvisi s plnénim podminek
pouzivani sluzby Facebook a vzdy je to podminéno souhlasem uzivatele, ktery to potvrdil
pri registraci. Tyto zasady jsou rozdéleny na n€kolik ¢asti, jez se tykaji naptiklad tohoto:

- jaké informace jsou o uzivatelich shromazd’ovany,

- jak jsou tyto informace pouzity,

- jak jsou tyto informace sdileny,

- jak Ize uplatnit sva prava nebo

- jak jsou uchovavéna data pfi deaktivaci uctu.

Uvodni &ast Zdsad pouzivani dat se zabyva tim, jaka data jsou o uZivatelich
shromazd’'ovana. Je to obsah, ktery uzivatelé poskytuji pii pouzivani Facebooku — jednd se
napiiklad o vyplnéné udaje v profilu, metadata o poskytovaném obsahu (fotografie) a zaroven

o automaticky zpracovavany obsah komunikace, ktery muize byt dale pouzit pro ucely

6  Zasady pouzivani dat. 2020. Facebook [online]. [cit. = 2020-07-14]. Dostupné z:

https://www.facebook.com/about/privacy
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prizptisobeni obsahu (reklamy aj.). Pokud to uzivatel povolil, mize Facebook sbirat data
i 0 jeho lokalité (poloha zafizeni, IP adresa). I na zakladé¢ téchto udaji pak bude ptizptisobovan
dalsi obsah, ktery Facebook wuzivateli zobrazi. Nasbirana data Facebook vyuziva
také pro prizkumy a vyvoj ¢i vylepSovani produktii. Data o uzivatelich jsou sbirana naptic¢
produkty Facebooku, které uzivatelé pouzivaji, tj. na zadkladé sledovanych u¢ti na Instagramu
muze byt uzivatelim naptiklad doporucena stranka nebo skupina na Facebooku apod.

Facebook dale shromazd'uje data o siti kontaktd jednotlivych uzivatelii. Patii sem
jak informace o lidech, tak i o strankéach a skupinach, se kterymi uzivatel n¢jakym zpisobem
interaguje. Pokud uzivatel své adresafe z mobilniho zatizeni synchronizuje se svym uctem
na Facebooku, jsou shromazd’'ovéana i data o téchto kontaktech a shromazd’'ovéana jsou i data
tykajici se pouzivani dalSich produkti a aplikaci Facebooku. Pokud uzivatel provadi finan¢ni
transakce (naptiklad ve hrach, v pfispévcich na charitu apod.), bude zaznamenana informace
o platbé, kam patii Cislo platebni karty, informace o uc¢tu, podrobnosti o fakturaci aj.
V neposledni fad¢ jsou uchovavana i data a informace, kterd o uzivateli na Facebook ptidavaji
ostatni uzivatelé — naptiklad n€kdo sdili fotku, kde oznaci dal§iho uzivatele.

Dale jsou shromazd’ovany informace o zatizenich, kterd uzivatelé pouzivaji pii interakci
s produkty Facebooku. Na zakladé téchto dat pak mize byt uzivateli ptizpisobovan obsah,
jenz se mu zobrazuje na notebooku naptiklad podle toho, jakym zpiisobem pouzival Facebook
na mobilnim telefonu. Shromazd’ovéana jsou data o vlastnostech zafizeni, jako je informace
o operacnim systému, verzi hardwaru, softwaru, typu prohlize¢e apod. Uchovavaji se
i informace o operacich achovani pii pouzivani Facebooku na daném zafizeni, naptiklad
pohyby mysi nebo zda je okno Facebooku v poptedi ¢i nikoli. Dale to mohou byt signaly,
které zafizeni vysila, data o nékterych nastavenich, o siti a stavu pfipojeni a soubory cookies.

V neposledni tfadé Facebook shromazduje data od svych partnerti, kteti vyuzivaji
socidlni pluginy od Facebooku. To muize byt napiiklad moznost ptihlaSeni se na webovou
stranku prostiednictvim svého facebookového uctu nebo implementované tlacitko 7o se mi libi
na webu.

Druha ¢ast Zasad pouzivani dat popisuje, jak jsou shromazdéné informace pouzivany.
Jak jiz bylo feceno vyse, tak prvnim diivodem pro shromazd’ovani dat je moznost nasledného
ptizplsobeni a vylepSovani produktli spole¢nosti Facebook. Uzivatelim na zakladé ziskanych
dat zaroven chodi pfizptisobené marketingové nabidky. Déle lze tyto informace vyuzit
proruzné analyzy, které napifiklad pomohou inzerentim zjistit ucinnost jejich
reklamy. Shromazdéné informace Facebook vyuziva také zbezpecnostnich davodu,
zejména pii oveéfovani uzivatelskych ucta.
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Tteti ¢ast se zabyva tim, jak jsou nashromazdéné informace déle sdileny. Na Facebooku
si uzivatel voli, s kym bude sviij obsah sdilet (napf. s vetejnosti, s prateli, s vybranou skupinou
pratel apod.). Zaroven by mél kazdy uzivatel myslet na to, Ze obsah, ktery zvetejiuje,
mohou vS§ichni ti, se kterymi ho sdili, znovu sdilet s dal§imi lidmi. V extern¢ integrovanych
aplikacich (napf. hrach) mohou jejich zastupci (vyvojati, zastupci webu apod.) sledovat aktivitu
a ziskat ptistup k profilu uzivatele.

Udaje o uzivatelich jsou uchovavany do té doby, dokud jsou jim poskytovany sluzby
nebo do momentu odstranéni uzivatelského uctu. Del§i dobu mohou byt informace o uzivatelich
uchovavany v tom piipadé, Ze jsou predmétem ,pravne podlozené zadosti ¢i povinnosti,
oficialniho policejniho vysSetrovani nebo vySetrovani mozného poruseni podminek a zasad
(Facebooku).* Zarovei jsou ponechana po dobu jednoho roku data uzivatelt, jejichz Gty byly
deaktivovany z divodu poruseni podminek, aby bylo zabrdnéno opakovani zneuziti
nebo poruseni.

Posledni bod, ktery je v Zasadach pouzivani dat popsan a souvisi s ochranou soukromi,
se tyka globalniho sdileni dat uzivatell interné v rdmci spolecnosti Facebook, ale také externé

s jeho partnery a uzivateli, a to za i¢elem poskytovani sluzeb.

3.2.4 Moznosti nastaveni profilu na Facebooku tykajici se soukromi

Facebook pro své uzivatele pfipravil online privodce nastavenim soukromi jejich profild
s nazvem Zdklady soukromi.”

Privodce Zaklady soukromi je rozdélen do nékolika ¢asti. Hned po ivodnich ilustracich
doplnénych lakavymi slogany je rozcestnik hlavnich témat, kde maji byt v podstaté shrnuty
nejcastejsi dotazy tykajici se nastaveni soukromi ptispévkl, profilu, seznamu pratel, reakci
a komentard, oznacovani a odebirani z pratel a blokovani. V nasledujici ¢asti nazvané Je to
ve vasich rukou se pak uzivatel dozvi vice o tématech spravy soukromi, zvyseni zabezpeceni
uctu, nastaveni reklam a navazovani spojeni — detailnéji to popisuje zbytek této kapitoly.

Sprava vlastniho soukromi na Facebooku je néco, co si miize uzivatel v mnohém
prizptisobit. MliZe si nastavit, kdo uvidi jeho ptispevky, fotky a dalsi sdileny obsah, ma moznost
zjistit, jak se jeho profil zobrazuje ostatnim a kdo uvidi seznam jeho pratel, mize si upravit,

kdo uvidi jeho reakce a komentaie, kdo uvidi fotky, na kterych je ozna¢eny a mnohé dalsi.

7 Zéklady soukromi na Facebooku. 2020. Facebook [online]. [cit. 2020-07-14]. Dostupné z:

https://www.facebook.com/about/basics
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Nastavit soukromi u jednotlivych prispévkia mohou uzivatelé pfi zvetejiiovani
téchto prispévkil. Tuto volbu lze kdykoli pozdéji zménit. Sdilet své ptispévky mohou uzivatelé
se svymi prateli (coz je nejcastéji vyuzivana varianta), vefejné nebo s konkrétni skupinou osob.
Upravit konkrétni okruh skupiny uzivateli 1ze za pomoci takzvanych seznamii piatel,
diky kterym je mozné ptatele na Facebooku roztfidit. K této moznosti se 1ze dostat v levém
menu na hlavni strance, kde je (pravdépodobné skrytd pod volbou Zobrazit dalsi) polozka
Seznamy pratel. Ptispévky pak mohou uzivatelé sdilet zvlast’ naptiklad pro rodinu nebo kolegy
z prace. Tyto seznamy pratel si mize kazdy uzivatel vytvaret libovolné podle svych potieb,
ale pro zacatek jsou zde tfi pfednastavené. Seznam s ndzvem Blizci pratelé by mél slouzit
pro ty pratele, se kterymi chce dany uzivatel sdilet obsah ptednostné, a seznam Zndmi je pro ty,
se kterymi naopak nechce sdilet tolik. Pfi sdileni ptispévku Ize dokonce zvolit variantu sdilet
s: Pratelé kromé znamych. Tteti pfednastaveny seznam nese titulek Omezeno a je urcen pro ty
osoby, které¢ sice ma uzivatel v pratelich, ale obsah s nimi sdilet nechce. Osobdm na tomto
seznamu se pak bude zobrazovat pouze verejné sdileny obsah. Dulezité¢ je, ze se pratelé
nedozvi, ve kterém seznamu je ma uzivatel zatazené.

S nastavenim soukromi jednotlivych pfispévkid pak souvisi také to, co bude
zobrazovano na profilové strance daného uzivatele. Uzivateli, ktery néci profil navstivi
se zobrazi ty pfispévky, které odpovidaji jeho =zatfazeni v ptislusném seznamu pratel.
V nastaveni Facebooku v sekci Timeline a oznacovani si mize kazdy uzivatel nastavit, co bude
na jeho profilu zobrazovano, jak se budou zobrazovat ptispévky, které ptidali pratelé na jeho
profil nebo na kterych je oznafen. Jsou vSak informace, které jsou na profilu nastaveny
jako vefejné vzdy, coz znamena, ze to uvidi kdokoli z Facebooku i mimo n¢j. Je to jméno,
profilova fotka® a vivodni fotka®.

Uzivatel si mize také nastavit, kdo dalsi uvidi na jeho profilu seznam pratel. K tomuto
nastaveni se dostane na profilu v sekci Prdtele, kde je pak vpravo nahote moznost Upravit

soukromi. 1 ptes to, ze mé pak uzivatel na svém profilu seznam pratel skryty, mize byt jeho

8 Profilovd fotka na Facebooku je snimek, kterym uZivatel identifikuje sviij profil. UZivatelé zde ¢asto pouZivaji
fotografie, kde jsou vyobrazeni oni sami — fotografie a selfies svych obli¢ejii, postav aj. Profilova fotografie
ma zaroven daného uzivatele identifikovat v§ude v prostfedi Facebooku — kdykoli sdili né&jaky prispévek, napise
néjaky komentat apod., bude u toho ostatnim uzivatelim zobrazena kromé jména pravé i profilova fotografie.
Tato fotografie je vzdy vefejna pro vSechny.

9 Uvodni fotka na Facebooku je fotografie, kterou si uzivatel miize vlozit do zahlavi svého profilu. I tato fotografie
je vzdy nastavena jako vefejna pro vSechny ostatni uzivatele, ktefi si profil daného uzivatele zobrazi.
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jméno zobrazeno v seznamu pratel jeho pratel — samozfejmé zalezi na nastaveni profilu
jeho ptitele.

Na Facebooku je uzivatelim k dispozici funkce Zobrazit jako, ktera slouzi k tomu,
ze si uzivatel muze svij profil prohlédnout z pohledu vetejnosti (tedy osob, které nema
v pratelich) a zkontrolovat si tak nastaveni svého soukromi. Tuto moznost Ize nalézt v profilu,

ptes tii tecky v pravém dolnim rohu tivodni fotky.

3.3 Ochrana soukromi na Instagramu

Jelikoz je socialni sit’ Instagram ve vlastnictvi stejné spolec¢nosti jako Facebook, tak se ochrana
soukromi na této socidlni siti pfili$ nelisi a v zasad¢ Ize fici, ze vétSina zakladnich moznosti
je obdobna, jako na Facebooku — naptiklad nutnost nastaveni silného hesla, moznost nastaveni
dvoufazového oveéteni pfi piihlaSovani a sledovani neopravnénych pokust o ptihlaSeni
se k uzivatelskému uctu. Drobné odlisnosti, kterymi Instagram disponuje pak vychazi z rozdila

téchto dvou socialnich siti.

3.3.1 Podminky pouziti Instagramu ve vztahu k soukromi uzivateli

Pfi registraci na socialni sit’ Instagram musi kazdy uzivatel potvrdit sviij souhlas s Podminkami
pouziti'®, které piedstavuji smlouvu mezi danym uzivatelem a spole¢nosti Facebook Ireland
Limited. Pokud uzivatel nebude tyto podminky dodrzovat, mize mu byt na zaklad¢ téchto
podminek odebran ptislusny nevhodny obsah nebo dokonce zablokovan cely uzivatelsky ucet.
Posledni verze Podminek pouziti Instagramu byla zvefejnéna na konci listopadu 2020 a budou
uc¢inné od 20. prosince 2020'".

Vuvodni ¢asti je v Podminkdach pouziti popsano, jaké sluzby Instagram
svym uzivatelim poskytuje a hned nasledné je Ctenafi sdéleno, ze s poskytovanymi sluzbami
samoziejme¢ souvisi i sbér a pouzivani informaci uzivateli. To je detailnéji specifikovano
v dokumentu s ndzvem Zdasady pouzivani dat, kterému se vénuje kapitola 3.3.3. Nasleduje cast
zamétfena na financovani Instagramu, kde je uvedeno, ze uzivatelé za pouzivani Instagramu

nic neplati, ale tim, Ze sluzbu vyuzivaji souhlasi také s tim, Ze jim bude zobrazovana relevantni

10 Podminky pouziti Instagramu, 2020. Facebook [online]. [cit. 2020-12-14]. Dostupné z:

https://help.instagram.com/1215086795543252?helpref=page_content

1 pozn. Nové Podminky pouziti Instagramu vejdou v u¢innost 2 dny po odevzdani této diplomové prace, v této
kapitole je popsano jiz jejich nové znéni.
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reklama. Inzerenti mohou pozadovat, jakym okruhlim uzivatelti chtéji své produkty nabizet.
Instagram potom na zéklad¢ tdajl, které o sob& uzivatelé na této socidlni siti zvefejni,
vyhodnocuje, komu danou reklamu zobrazi. Inzerentim nejsou osobni udaje uZzivatell
sdélovana.

Zavazkem ze strany uzivatele je podle Podminek pouziti dodrzeni nékolika faktora —
toho, ze je uzivatel osoba starsi 13 let, ze neni trestné stihana jako sexualni delikvent a jeji ucet
na Instagramu nebyl v minulosti zablokovan z dGvodu poruseni zakona nebo zasad Instagramu.
Uzivatel sice nemusi na Instagramu vystupovat pod svym jménem, ale nesmi toho vyuzivat
k vydadvani se za nékoho jiného. Tomu ma zamezit povinnost poskytovani presnych
a aktudlnich informaci, jako je napfiklad registrani e-mailova adresa. Uzivatelé se zkratka
souhlasem s t€émito podminkami zavazuji k tomu, ze nebudou d¢€lat nic, co by mohlo n¢jakym
zpusobem naruSovat nebo zhorSovat fungovani sluzeb Instagramu.

V souvislosti se soukromim je dulezita dalsi cast, tykajici se opravnéni, ktera kazdy
uzivatel Instagramu udéluje. Stejné jako na Facebooku, ani na Instagramu se nahranim obsahu
uzivatel nevzdava jeho vlastnictvi. Ale tim, Ze obsah na této socidlni siti zvetejni udé€luje
Instagramu ,,nevyhradni, bezplatnou, prevoditelnou, dale licencovatelnou a celosvétovou
licenci k hostovani, pouzivani, distribuci, upravé spousténi, kopirovani, verejnému predvadeni
nebo vystavovani, prekladu a vytvareni odvozenych del”“. Pokud chce uzivatel tuto licenci
ukonc¢it, miize nahrany obsah ze svého uctu odstranit. Ale stejn¢ jako na Facebooku je to 1 zde
ovlivnéno tim, zda mezitim tento obsah nesdilel nékdo dalsi. V takovém ptipad¢ bude tento
obsah i nadéle zobrazovan.

Dale kazdy uzivatel na zaklad¢ téchto podminek poskytuje Instagramu opravnéni
k pouzivani profilového obrazku a informaci o akcich nebo vztazich (tzn. ozna¢ovani ptispévki
ostatnich To se mi libi nebo sledovani jinych ucta).

Instagram si dale vyhrazuje pravo odebirat obsah sdileny uzivateli, ktery porusuje
Podminky pouziti nebo Zasady komunity Instagram (viz kapitolu 3.3.2). Pokud uzivatel
poruSuje podminky opakované nebo spolecnost Facebook vystavuje napt. riziku trestniho
stithani, mize mu byt zablokovan ptistup ke sluzbé Instagram nebo k jejim ¢astem.

Pokud uzivatel pozada o odstranéni svého uzivatelského uctu, miize tento proces trvat
az 90 dntl. Po tuto dobu jiz neni obsah viditelny ostatnim uzivatelim Instagramu, ale jesté je
dostupny v zalohéch pro ptipadnou obnovu dat. Del$i dobu miize byt obsah uzivatelského uctu
uchovavan pouze z diivodil technickych omezeni nebo pokud by jeho odstranéni mohlo ohrozit

prabéh vySettovani nelegalni ¢innosti nebo poruSeni Podminek pouziti.
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3.3.2 Zasady komunity Instagram

Pouzivanim Instagramu uzivatel souhlasi nejen s Podminkami pouziti, o kterych se zminuje
predchozi kapitola, ale také se Zdsadami komunity'?. Tyto Zdsady uréuji pravidla, kterd musi
uzivatelé dodrzovat, pokud chtéji Instagram pouzivat. Hned na prvnim misté je zde nutnost
vlastnictvi prav k obsahu, ktery uzivatel na siti sdili. Déle je zde uzivatel seznamen s tim,
ze nesmi zvefejnovat nevhodny obsah, jako jsou snimky odporujici zdkonnym opatfenim,
napiiklad obhajovani terorismu, holokaustu, nabizeni sexuélnich sluzeb apod.

Instagram se zde zavazuje k tomu, Ze bude chranit a respektovat své uzivatele. Pokud
n¢kdo z nich porusi tyto zasady naptiklad tim, Ze na této socidlni siti nékoho obtézuje ¢i mu
vyhrozuje, Instagram dany piispévek odebere a doty¢ny uzivatel mize byt zablokovan. Zaroven
zde prosi své uzivatele, aby takto nevhodny obsah nahlasovali, jelikoz ne vzdy se to spravcim
podafi odhalit okamzitg.

Zasady upozoriuji také na to, Ze se muize stat, ze néktery z uzivatelti bude sdilet néco,
co se jinému uzivateli znéjakého divodu nelibi, ale Zdsady komunity to neporusuje.
V takovémto ptipadé je doporuovano, aby uzivatel prestal nechtény obsah sledovat, ptipadné

si druhou osobu zablokoval.

3.3.3 Zasady pouzivani dat na Instagramu

Zasady Instagramu ohledné pouZivani dat'? jsou také velmi podobné Zdsaddam pouzivani dat
na Facebooku (kapitola 3.2.3). Shromazd'ovan je veskery obsah, ktery uzivatelé poskytuji
pii pouzivani Instagramu — tj. udaje uvedené pii registraci, pti sdileni obsahu nebo komunikaci
s ostatnimi uzivateli. Ukladana jsou i metadata poskytovaného obsahu a data o siti kontaktt,
kterou si uzivatelé tvoii svou aktivitou na Instagramu. Zaroven jsou uklddany i informace
o tom, jaké informace o uzivateli sdili ostatni. Stejné¢ jako pfi pouzivani Facebooku,
jsouiu Instagramu shromazdovdna data o zafizenich, ze kterych wuzivatelé k aplikaci

pristupuji — vlastnosti zafizeni, informace o provadénych informacich, identifikatory zatizeni,

12 Zasady komunity Instagram. 2020. Instagram  [online]. [cit. 2020-07-14]. Dostupné z:

https://www.facebook.com/help/instagram/477434105621119/?helpref=hc_fnav&bc[0]=Napovéda%20pro%20I
nstagram&bc[1]=Centrum%?20soukrom%C3%AD%20a%C2%A 0bezpecnosti

13 Zasady Instagramu ohledné pouzivani dat. 2020. Instagram [online]. [cit. 2020-07-15]. Dostupné z:
https://www.facebook.com/help/instagram/519522125107875/?helpref=hc_fnav&bc[0]=Napoveéda%20pro%20I1
nstagram&bc[1]=Centrum%?20soukrom%C3%AD%20a%C2%A0bezpecnosti
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informace o ptipojeni k siti atd. Jsou shromazd’ovana data i od partnert, ktefi vyuzivaji n¢které
funkcionality, napft. plugin tladitka To se mi libi aj.

Shromézdéné informace jsou vyuzivany, stejn¢ jako na Facebooku, k poskytovani,
ptizplsobovani a zlepSovani produktl Instagram. UZzivatelské informace jsou spojeny napiic
vSemi produkty Facebooku, aby je bylo mozné jesté 1épe vyuzivat k prizplisobovani obsahu.
Toto je vyuzivano i pro ptizpiisobovani reklamnich nabidek.

Kazdy uzivatel si voli cilovou skupinu, se kterou bude sdilet sviij obsah —na Instagramu
lze nastavit profil jako verejny nebo soukromy (viz kapitolu 3.3.4). Vefejné informace jsou
pak dostupné vSem jak v ramci Instagramu, tak i vSem mimo n¢j. Pfispévky uzivatele mohou

ostatni uzivatelé (ti, ktefi k tomuto obsahu maji ptistup) dale sdilet i se svymi sledujicimi.

3.3.4 Moznosti nastaveni profilu na Instagramu tykajici se soukromi

Tipy, jak =zabezpelit wuzivatelsky ucet na Instagramu jsou shrnuty v pfirucce
Tipy k zabezpeceni'®, ktera je dostupna v centru napovédy Instagramu. Tato kapitola shrnuje
to nejpodstatnéjsi.

Stejné jako kdekoli jinde je i na Instagramu dilezité nastaveni bezpecného hesla,
které bude natolik unikatni a bude obsahovat dostate¢né¢ riznorodé znaky, ze bude velice t€Zko
prolomitelné. S nastavenim hesla Uzce souvisi nastaveni pfihlaSovani se za pomoci
dvoufazového ovéreni. To zde funguje obdobné, jako u Facebooku, takze pii kazdém
ptihlaSovani do aplikace Instagram znového zatfizeni bude kromé hesla vyzadovano
jesté vyplnéni kédu, ktery uzivatel obdrzi SMS zpravou.

Tim nejzékladnéjSim, co mulze wuzivatel udélat pro ochranu soukromi
na svém instagramovém Uctu, je to, Ze si ho v nastaveni pfepne z verejné¢ho na soukromy.
Pti takovémto nastaveni uvidi obsah jeho profilu jenom ti sledujici, které sam schvali.
Naopak pokud by nechal svij profil jako verejny, bude jeho sdileny obsah viditelny
pro vSechny uzivatele Instagramu.

Ochrana soukromi na Instagramu se od Facebooku 1isi hlavné v tom, Ze zde plati jedno
nastaveni zpravidla na vSechno, co uzivatel sdili. Tj. pokud nastavi sviij profil jako verejny,

budou vsechny jim sdilené ptispévky i ptibéhy verejné. Nemize si zvolit pro kazdy jednotlivy

4 Tipy k  zabezpeSeni. 2020. Instagram  [online].  [cit.  2020-07-15]. Dostupné  z:

https://www.facebook.com/help/instagram/377830165708421/?helpref=hc_fnav&bc[0]=Napoveéda%20pro%20I1
nstagram&bc[1]=Centrum%?20soukrom%C3%AD%20a%C2%A 0bezpecnosti
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prispévek jiné nastaveni. Jedinou moznosti, kterou miize uzivatel na Instagramu vyuzit,
je sdileni stories (ptib&htl) pouze se skupinou blizkych prdtel, které si v nastaveni sam vybere.
Tato funkce je ale dostupné pouze pro jednotlivé piibéhy, zbytek profilu a prispévkl se sdili
vSsem sledujicim uzivatelim. Sledujici zatfazeni v seznamu blizkych pratel nicméné nikde
nevidi, ze jsou v takovémto seznamu zatazeni. To je jim odkryto az v ptipade, kdy s nimi
uzivatel sdili sviij pfib¢h — tak se dozvi, Ze je ten dany ptib¢h pouze pro blizké pratele, a je tedy

ziejmé, ze jsou do tohoto seznamu zatazeni.

29



4 Teenageri ve svété socialnich médii

Internet a socialni média jsou v soucasnosti (nejenom) ve svéte teenagerti obrovskym trendem,
ze kterého mohou byt jejich rodie ponékud znepokojeni, jelikoz v mnoha ptipadech
nejnovejsim technologiim sami uplné nerozumi a zaroven se obavaji ztraty kontroly nad tim,
k jakym medialnim zdrojim se takto jejich déti mohou dostat (Uhls, 2018, s. 14). To je naprosto
pochopitelné, soucasni rodice jeste zazili svét ,,pied internetem®, jejich détstvi a dospivani
rozhodné nebylo technologiemi zasazeno do takové miry, jako je tomu u dnesnich déti (Whitty
a Young, 2017, s. 73). A pfestoze rodi¢e mohou ztracet nad novymi technologiemi kontrolu,
jejich déti jsou témi, ktefi se do tohoto ,,svéta digitalnich technologii narodily a cely jejich
Zivot jimi bude ve velké mife ovlivitovan. Zivot bez mobilniho telefonu a internetu je pro tyto
déti téméf nepiedstavitelny (Sevéikova et al., 2014, s. 19).

Takova situace nenastala v historii lidstva poprvé. Uz Sokrates byl zndmy
svymi obavami z toho, Ze abeceda a schopnost psat budou v budoucnu negativné ovliviiovat
lidskou pamét’ a schopnost ucit se (boyd, 2017, s 28). Na konci 19. stoleti zase méli rodice
obavy, kdyz zacaly vychazet paperbackové romany od autord jako je Jane Austenova.
Toto tehdy nové médium bylo symbolem neseriézni zdbavy a plytvani casu. Nadmérny zajem
déti a dospivajicich o tyto romantické ptibéhy je désil, obavali se, ze kvili tomu ptijde ,,cela
pristi generace rovnou do pekla.” Teenagefi, stejn¢ jako dnes, nazoru dospélych vzdorovali
atyto romany cetli, jak jen mohli. V soucasnosti je tvorba Jane Austenové paradoxné
povazovana za kvalitni literaturu. A podobna situace nastala pozdéji i s ptichodem radia, filmu,
televize, pocitace a samoziejmé i jiz zminéného internetu. Prestoze se tento vzorec chovani
evidentné opakuje, i ve 21. stoleti generace dospé€lych trva na tom, ze ,.tentokrat jde opravdu
o néco jin¢ho* (Uhls, 2018, s. 11-12).

V kazdé dobé se dospivajici lid¢, teenagefi, snazi najit a ziskat své misto ve spole¢nosti
(boyd, 2017, s. 21). Co se tyce celého procesu socializace, kdy se lidé uci, jak se stat
hodnotnymi a produktivnimi ¢leny spolecnosti, bézn¢ v ném napomahd nékolik rtiznych
faktordi — rodice, vrstevnici, ucitelé apod. Nyni se se nejcastéjSim zdrojem pro osvojovani si
spoleCenskych a kulturnich hodnot poprvé v historii stala digitdlni média, k ¢emuz pftispélo
n¢kolik faktorti — mobilni telefony, socialni média a dotykova technologie (Uhls, 2018, s. 33).
Existence socialnich médii pfesunula snahu socializovat se do svéta takzvané online verejnosti.
Pojem online verejnost oznacuje technologiemi tvoieny prostor pro sdileni, ale také komunitu,
ktera v sob¢é poji jak technologie, tak bézné chovani lidi. A diivody, které vedou teenagery

k tomu, aby se zapojovali do online vefejnosti jsou v podstaté stejné, jako tomu bylo kdykoli
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diive, kdyz se snazili vstupovat do spolecenského Zzivota v parcich, obchodnich centrech
a podobnych mistech — chtéji se stat soucasti svéta, propojit se s dalSimi lidmi a prohlubovat
své vztahy s nimi (boyd, 2017, s. 21). Dokonce i Abraham Maslow stavi potiebu sounalezitosti
ve své pyramid¢ potieb na dilezité misto hned za potiebu potravy a bezpeci. Neni proto divu,
ze je pro déti a teenagery komunikace s vrstevniky tak dilezita (Uhls, 2018, s. 104). Jiz vyzkum
Oxford Internet Survey zroku 2011 gzjistil, ze opravdu témét vSechny déti ve veku
od 14 do 17 let pouzivaji internet (Whitty a Young, 2017, s. 73). A je dalezité zminit, ze ac to
dospéli vnimaji Casto naprosto odlisn€, pro déti neexistuje rozdil mezi svou ,,0sobnosti v online
a offline svéte* (Uhls, 2018, s. 106).

Oproti klasickym vefejnym prostorim ma vSak online vefejnost jiné vlastnosti.
Definuji ji nasledujici Ctyfi znaky — stalost online obsahu, zobrazovani obsahu potencidlnimu
publiku, snadné rozSifovani obsahu a jednoduché (znovu) vyhledavani sdileného obsahu
(boyd, 2017, s. 24).

Z toho vyplyva, Ze socialni média a naSe digitdalni stopa'>, ktera na internetu vznika,
vzdsadni mife zménila socialni situaci. Sifeni pomluv a fim je napiiklad
umocnéno, zefektivnéno rychlosti Sifeni prostfednictvim socidlnich siti. Nejen teenageti jsou
tak schopni vyhledavanim dat o ostatnich tzv. ,,stalkovat™ jeden druhého. Socidlni sité takto
mohou pfitdhnout pozornost k zacinajici kapele a zviditelnit ji, ale stejné dobie mohou Sifit
pomluvy a eskalovat konflikty mezi lidmi (boyd, 2017, s. 26).

Internet bohuzel i1 dnes pouziva velké mnozstvi lidi, ktefi si neuvédomuji existenci
néjaké digitdlni stopy. Toto mize Casto ovliviiovat budouci Zivot napiiklad pifi nastupu
na vysokou Skolu nebo pfi hleddni zaméstnani. A v momentu, kdy si toto neuvédomuji
ani dospéli, nastava problém v tom, co o sobé jejich déti mnohdy sdili, aniz by je kdokoli
upozornil na néjaké mozné dusledky. Na jedné stran¢ problému tedy stoji samotna aktivita déti
a teenagerl, a na stran¢ druhé pak aktivita ,,hrdych rodica®, kteti sdili fotky svych déti jiz
od jejich utlého véku (Uhls, 2018, s. 119).

Stim souvisi fenomén sharentingu (do ceStiny se tento termin neptekladd).
Termin vznikl slozenim slov share, CcCesky sdilet, a parenting, tedy rodiCovstvi.

Také se v obdobném vyznamu pouziva termin oversharenting, tedy spojeni slov pfehnané

15 Digitalni stopa je soubor informaci, které po sobé uZivatel zanechava v prostfedi internetu. RozliSujeme aktivni
a pasivni digitalni stopu: ta aktivni zahrnuje vse, co o sobé uzivatel sdili védomeé (piispévky na socialnich sitich,
e-maily...), a ta pasivni je souborem informaci, které se o uzivateli ukladaji jenom tim, Ze provadi né&jakou
interakci v prostiedi internetu (IP adresa, vyhleddvané vyrazy, informace o ¢asu straveném na né&jaké strance
apod.) (Digitalni stopa, ©2013).
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sdileni a rodicovstvi. Tento fenomén popisuje soucasny trend, kdy rodic¢e sdili na socialnich
sitich fotky a informace o svych détech, a to ¢asto hned po jejich narozeni. Digitalni identita
a stopa téchto déti je tedy tvotena jiz od jejich utlého détstvi. Rodice tak ¢ini bez souhlasu svych
déti — az déeti vyrostou, nemusi byt spokojeni s tim, co o sobé na internetu a socidlnich sitich
najdou. Tito rodice se brani tim, ze také maji pravo pochlubit se svymi potomky, ale zatim se
stale diskutuje o tom, zda je jejich jednani spravné, ¢i nikoli. VétSinou panuje shoda, ze by mélo
dojit k néjakému kompromisu — rodi¢e by napfiklad vzdy meéli dobfe promyslet,
které informace o svych détech sdilet, aby se za to nemusela ani jedna strana pozd¢ji stydét
(Steinberg, 2016).

Yalda Uhls v uvodu své knihy Medidlni mamy a digitalni tatové zminuje prizkum
nadace Kaiser Foundation (Rideout et al., 2010), ktera v pribehu deseti let métila pouzivani
médii détmimezi 8 a 18 lety — v roce 1999, 2004 a 2010. Celkovy ¢as, ktery déti travily s médii,
vzrostl, a to téméf na osm hodin denné, sedm dni v tydnu z ¢ehoz 1ze jednoduse odvodit, ze je
to stejn¢ nebo i mnohem vice ¢asu, nez kolik travi primérné dité ve Skole nebo s rodici (Uhls,
2018, s. 13). Dalsi prazkum, ktery Yalda Uhls zminuje se zabyva tim, jak moc maji ,,teenagefi
sva zafizeni radi“, a zjist'uje, ze v USA a ve Velké Britanii by dali pfednost svym mobilnim
zafizenim, které je spojuje s kamarady, napiiklad pted kapesnym, novym oblecenim
nebo vecefi v restauraci (Uhls, 2018, s. 62). Pro teenagery je online verejnost s offline svétem
natolik propojend a neoddélitelnd, Ze na pouzivani socidlnich siti zavisi jejich zapojeni
do spolecnosti, ovliviluje to ,,oblibenost“ jednotlivei ve skupiné (zejm.) vrstevniki.
(Uhls, 2018, s. 91). Neni tak divu, ze se snazi sdilet své nazory a zazitky s ostatnimi a ziskévat
na socialnich sitich obdiv — lajky a followery (Uhls, 2018, s. 126).

Ale neni to pouze o lajcich. Pro teenagery jsou socialni sit¢ dilezité i z praktického
hlediska. Vyuzivaji je pifi komunikaci ohledn¢ Skoly a skupinovych tkold, domlouvaji
si na nich setkani v offline svété a nasledné tam zvetejiuji fotky z mist, kde spolecné travili ¢as
(Sevéikova et al., 2014, s. 59).

Dal$im z dtvodi, pro¢ travi teenageii na socialnich cCasto tolik ¢asu, je strach
ze zmeSkani néceho dilezitého. Kdyz se teenager diive nezicastnil naptiklad néjakého vecirku,
byl pak dalsi den nucen poslouchat skvélé historky a zazitky ostatnich. Dnes tyto zazitky vidi
témer okamzité na socidlnich sitich, a navic v mnohem vétsi mife. Je to zaroven uzkost,
ktera vznika pfi porovnavani svého zZivota s Zivoty ostatnich, coz je néco, Cemu se na socialnich
sitich lze jen velice tézko vyhnout. Tomuto stavu se fika zkracen¢ FOMO, z anglického
fear of missing out (Uhls, 2018, s. 139). Toto se pak miize tykat i téch teenagerii, ktefi socialni

sit¢ az tak aktivné nepouzivaji a prili§ po tom ani netouzi, ale aby ,,drzeli krok s dénim®,
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et tam zaloZeny maji a alesponi sleduji aktivitu svych ptatel a znamych (Sevéikova et al.,

2014, s. 60).

4.1 Souvisejici statistiky

Tato podkapitola se zabyva statistikami tykajicimi se toho, jak moc je v ¢eskych a evropskych
domacnostech rozsitené vlastnictvi pocitacl a pfipojeni k internetu, coz jsou zékladni
podminky pro to, aby déti viibec mohly pouzivat socialni sit€. Zminéna jsou vétSinou jak data
tykajici se vSech ceskych domacnosti, tak i data zamétena na domacnosti, ve kterych je alespon
jedno dité. Pro zajimavost jsou zminéna i data domdacnosti s jednim ditétem a domacnosti
se dvéma a vice détmi, kde je vSak rozdil minimalni. V dalsi ¢asti jsou pak ukdzana data
o poétech jednotlived v CR, kteii vlastni po¢itad a internet, a statistiky osob v Ceské republice,
jez pouzivaji socidlni sité. V zavéru jsou zminéna data porovnavajici staty na urovni celé
Evropské unie. Data byla prevzata od Ceského statistického tGfadu (déle jen CSU). Porovnavan
je vzdy soucasny stav z konce roku 2020 (ptipadné 2019, pokud v dobé dokoncovani této prace
jesté nebyla zvetejnéna aktualngjsi data) s udaji deset let starymi, tj. z roku 2010. Do tabulek
byla zaroven doplnéna idata za obdobi 2017-2019, aby byl alespon caste¢n¢ naznacen

postupny vyvoj i v kratSich ¢asovych usecich.

2010 2017 2018 2019 2020
Celkem 59,3 76,3 78,4 77,9 78,7
Domacnosti 84,8 94,6 95,8 94,2 95,8
s détmi celkem
Domaécnosti s 1 85,3 95,1 95,8 95,8 96,2
ditétem
Domacnosti se 83,8 94,1 95,7 92,2 95,2
2 a vice détmi

Tabulka 1 — Statistika CSU: Domdcnosti v CR s pocitacem, vybrané idaje z tabulky (v %, podil z
celkového poctu domdcnosti v dané skupiné) '

Podle statistiky CSU z listopadu roku 2020 (viz tabulka 1) vlastni 78,7 % vsech
domacnosti v Ceské republice poéitaé. V domacnostech, kde Zije alespont jedno dité,

ma v soucasné dob¢ pocitac dokonce 95,8 % z nich. O deset let diive, tedy v roce 2010 vlastnilo

16 CSU, 2020. Domdcnosti v CR s pocitacem — vyvoj v case [tabulka]. [cit. 2020-11-29]. Dostupné z:
https://www.czso.cz/documents/10180/122362692/0620042013.pdf/2c205a15-7a6e-439{-866d-
df330e9ea76b?version=1.1

33



pocita¢ pouze 59,3 % domacnosti, ale pokud hovotfime o domacnostech, ve kterych Zilo alespon
jedno dité, mélo jiz vroce 2010 pocitac 84,8 % znich. V priibéhu let mizeme sledovat
postupny nartst k soucasnému stavu.

Dalsi ze statistik CSU (viz tabulka 2) se zaméfuje na potet domacnosti s pfipojenim
k internetu. Téch bylo pred deseti lety, v roce 2010, 56,0 %, v soucasnosti je to 81,7 %.
Z domacnosti, ve kterych zije alespon jedno dité, bylo jiz v roce 2010 k internetu pfipojeno

79,8 %, nyni, o deset let pozdéji, je to 98,5 % domacnosti.

2010 2017 2018 2019 2020
Celkem 56,0 77,2 80,5 81,1 81,7
Domaécnosti 79,8 95,2 97,8 97,2 98,5
s détmi celkem
Domaécnosti s 1 80,9 96,6 97,9 97,5 99,2
ditétem
Domacnosti se 77,0 95,1 97,7 96,9 97,7
2 a vice détmi

Tabulka 2 — Statistika CSU: Domdcnosti v CR s pipojenim k internetu, vybrané idaje z tabulky (v %,
podil z celkového poctu domdcnosti v dané skupiné)"’

Nasledujici ¢ast se zamé&fuje na data CSU, ktera popisuji jednotlivé osoby, jez v &eskych
domécnostech zily v roce 2019, vlastnily pocita¢ a mély pfipojeni k internetu. Zaroven je zde
jeste rozdéleno, kolik osob vlastni stolni pocita¢ a kolik notebook nebo tablet (viz tabulka 3).

Data v této tabulce jsou dale rozdélena podle Ctyt riznych kritérii — podle pohlavi,
dosazeného vzdélani, ekonomické aktivity a vékové skupiny. Pro ucely této prace byla pouzita
posledni zminéna ¢ast zamétena na vékové skupiny. Je patrné, Ze mezi détmi a dospivajicimi
(v€kové kategorie 10-15 let a 16-24 let) vétSina z nich vlastni jak pocitac, tak disponuje
pripojenim k internetu. Konkrétné 1 058 tis. z nich vlastni pocita¢ a 1 389,2 tis. ma ptipojeni
k internetu. Ve vSech métenych kategoriich se hodnoty pohybuji nad 90 %, pouze v pripadé
stolnich pocitacl se procento pohybuje okolo 50 %. Z toho je patrné, ze déti a dospivajici Castéji
vlastni né&jaké prenosné zatizeni (notebook, tablet), které si mohou brat s sebou do skoly,

ke kamaradim apod.

17 CSU, 2020. Domdcnosti v CR s internetem — vyvoj v case [tabulka]. [cit. 2020-11-29]. Dostupné z:
https://www.czso.cz/documents/10180/122362692/0620042014.pdf/e1d043ea-4b41-4b3¢c-8149-
149ac9410343?version=1.1
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Pro porovnani je jesté tfeba zminit, Ze i v kategorii dospélych (25-54 let, v tabulce
rozepsano ve vékovych skupinach po deseti letech) jsou sledovana ¢isla obdobnd tém u déti
a dospivajicich. Ve vSech kategoriich krom¢ té zaméfené na stolni pocitace se tedy cisla
pohybuji nad 90 %. Zmény lze pozorovat az u osob starSich 55 let, kdy hodnoty
vSech sledovanych parametri postupné klesaji (Casto az pod hranici 50 %), takze lze
jednoznacéné ftici, ze star$i osoby vlastni pocita¢ a pfipojeni k internetu mnohem mén¢ c¢asto

nez mladsi.

Pocitac¢ Stolni po¢itac Pienosny Internet
(celkem) pocitac¢
(notebook
¢i tablet)
Celkem 82,6 % 39,3 % 72,8 % 85,3 %
10-15 let 90,7 % 45,9 % 85,9 % 96,4 %
16-24 let 95,9 % 51,0 % 92,5 % 97,8 %
75+ 35.8% 19,0 % 25,2 % 35,0%

vaeer

vybrané vidaje z tabulky (v %, podil z celkového poctu jednotlivcii v dané socio-demografické skupiné)'®

Na webovych strankach CSU je mozné dohledat i statistiku, ktera porovnava
domacnosti zemi v Evropské unii na zékladé toho, kolik z nich ma pfipojeni k internetu.'®
Tato data zatim nejsou aktudlni z letoSniho roku, nejnové€jsi informace o domadacnostech
s internetem je zroku 2019. Ale i na zdkladé toho si lze predstavit, jak je natom
Ceska republika v porovnani s ostatnimi zemémi.

Co se tyce domacnosti v zemich EU s internetem, tak primérné mélo v roce 2019
internet 90,5 % domacnosti. Ceska republika je jen tésné pod timto primérem s 87,0 %.
Nejlépe je na tom Nizozemsko s 98,4 %, nasledovano Danskem s 95,4 %, Lucemburskem
$95,2 % a Finskem s 94,4 %. Nejniz§i pocet domacnosti s pfipojenim k internetu je

pak v Bulharsku, kde je to pouhych 75,1 %.

Dostupné z: https://www.czso.cz/documents/10180/90577057/062004190114.pdf/d67b508f-a51¢c-4933-b165-
b57062146d5a?version=1.1

19 CSU, 2019. Domdcnosti v zemich EU s internetem — vyvoj v ¢ase [tabulka]. [cit. 2020-11-29]. Dostupné z:
https://www.czso.cz/documents/10180/122362692/062004200113.pdf/29a6bb28-53¢c5-4dc1-ae45-
eeb29b935d5e?version=1.1
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Dalsi tabulka CSU se zabyva poétem osob v CR, které pouzivaji socialni sité.2’ Zde je
uvedeno, ze v soucasné dobg, tj. v roce 2020, pouziva socialni sité 53,8 % osob starSich 16 let.
O rok diive to bylo o néco malo vice, tedy 54,0 %. Velky narist je vidét zejména v porovnani
s rokem 2010, kdy v Ceské republice pouzivalo socialni sité pouze 9,4 % osob starsich 16 let.

Dle statistik Evropské unie (viz tabulka 4) pouziva socilni sité v Ceské republice
58,9 % osob ve véku mezi 16 a 74 lety, coz je nad evropskym primérem, ktery ¢ini 56,6 %
je Belgie se 75,5%, na tfetim Velkd Britdnie se 73,1 % a na c¢tvrtém Svédsko
se 72,2 % obyvatel. Na druhém konci Zebficku se umistila Francie s Italii — v obou téchto
zemich pouzivalo v roce 2019 socidlni sité¢ 42,3 % obyvatel. V roce 2011 (starsi data nebyla
v tabulce od CSU dostupnd) byla &isla ve viech zminénych statech niz$i (viz tabulka 4).

V Evropské unii tehdy pouzivalo socialni sit¢ praimérne 37,7 % obyvatel.

2011 2017 2018 2019
Celkem 37,7 54,3 55,8 56,6
CR 26,7 48,3 55,6 58,9
Dansko 554 75,5 78,6 80,8
Belgie 39,5 72,0 72,6 75,5
Velka Britanie 49,7 71,2 69,7 73,1
Svédsko 53,6 70,8 70,4 72,2
Francie 35,5 42,8 41,9 42,3
Italie 26,3 43,4 46,5 423

Tabulka 4 — Statistika CSU: Osoby v zemich EU pouzivajici socidlni sité — vyvoj v case, 2019, vybrané
udaje z tabulky (v %, podil z celkového poctu osob ve véku 16-74 let v daném staté)?!

4.2 Specifika chovani teenagerii (nejen na socialnich sitich)

......

je logické, ze si na n¢€ zvykli 1épe a rychleji nez dospéli (boyd, 2017, s. 27). I z toho diivodu

se objevily dva nové pojmy, které¢ tyto dvé skupiny uzivateli technologii rozdéluji —

20 CSU, 2020. Osoby v CR pouzivajici socidlni sité, [tabulka]. [cit. 2020-11-29]. Dostupné z:
https://www.czso.cz/documents/10180/122362692/0620042052.pdf/76£76896-4758-480a-8856-
9d6658534cba?version=1.1

21 CSU, 2019. Osoby v zemich EU pouzivajici socidlni sité — vyvoj v ¢ase [tabulka]. [cit. 2020-11-29]. Dostupné z:
https://www.czso.cz/documents/10180/122362692/0620042055.pdf/59e55816-ba0b-4156-84ad-
8f0fec616308?version=1.1

36



digitalni pristehovalci (v anglictiné digital immigrants) a digitalni rodaci/domorodci (v
angli¢tin€ digital natives) (Uhls, 2018, s. 26). Tyto pojmy poprvé pouzil na zacatku tisicileti
americky pedagog a publicista Marc Prensky. Pojmem digital natives oznacil generaci téch,
kteti se narodili poroce 1980, tedy ty, ktefi se jiz od utlého détstvi setkavali, jako se
samoziejmou soucasti zivota, s technologiemi jako jsou pocita¢ a internet (Spitzer, 2012, s.
185). Dnesni déti jiz téméf neznaji zivot, ve kterém by nemély k dispozici mobilni telefon
a internet (Sevéikova et al., 2014, s. 19).

Socializovani dne$nich déti a teenagerd se velmi zasadné odliSuje od toho, jak tomu
bylo u jejich rodi¢ii a prarodicl. Je tomu zcela ocividné proto, ze je ovliviiuje elektronické
komunikovani skrze e-maily a zejména pak prostfednictvim socidlnich siti, hlasovych a video
hovort, ale také kazdodenni hrani videoher a mnohé dalsi specifika této doby. Marc Prensky
ve svém c¢lanku Do They Really Think Differently? z roku 2001 hovoii o tom, Ze jiz jeho
soucasna generace na zakladé vyse zminénych podnéti skute¢né mysli jinak, a ze to dokonce
zpiisobuje zmény na jejich mozcich a v souvislosti s tim od zivota také ocekavaji néco jin¢ho
nez predchozi generace (Prensky, 2001, s.1).

Kromé oznaceni digital natives se pro tuto generaci vzilo i oznaceni generace Y,
millenials (Cesky milenidalové) nebo také net generation (Cesky sitovd generace)
(Spitzer, 2012, s. 185). Osvojeni dovednosti spojenych s vyuzivanim technologii a socialnich
siti se pro déti a teenagery stalo dokonce nutnym predpokladem (boyd, 2017, s.27).
Jejich osobnosti  jsou formovany na zékladé odlisSnych zkuSenosti, nez tomu bylo
u jejich rodict.

Dle Dona Tapscotta existuje n¢kolik faktori, které tuto sitovou generaci tolik odlisuji
od téch predchozich. Prvnim je jejich vSeobecna touha po svobod¢ ve vSem, coz souvisi hned
s druhym bodem, ktery se tyka jejich touhy moci si vSechno pfizptisobit svym potiebam.
Vse zkoumaji, vyzaduji poctivost a chtéji se bavit. Jsou zvykli vzajemné spolupracovat,
jsou rychli v komunikaci i ziskdvani informaci a miluji inovace — at’ uz se sami pokousi néco
vytvaret a vylepSovat nebo jen vyuzivaji nejnovéjsi funkce a technologie (Tapscott, 2009,
str. 35).

Internet do jejich zivota vstoupil s mnohym pozitivnim, ale pfinesl s sebou ifadu
novych rizik, se kterymi se musi generace dnesnich déti vypotradat (Whitty a Young, 2017,
s. 84). Jiz pro n¢ neexistuje rozdil mezi ,,redlnym* a ,,online* zivotem — jejich online identita
zdanlivé odpovida té redlné a jejich aktivita online s ostatnimi se vztahuje i ke vztahlim
z bézného zivota (Uhls, 2018, s. 106). Prosté a jednoduse: teenagefi se snazi byt soucasti tohoto

nového svéta anarozdil od predchozich generaci se tento svét nesnazi tolik analyzovat
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a porovnavat s tim ptedchozim. Pro teenagery je zasadni ona online vetejnost, pro dosp¢€lé spise
samotna online technologie (boyd, 2017, s. 27). Z vyzkumu, ktery provadéla v ramci
své diplomové prace Lucie Svobodova vyplynulo, ze hlavnim divodem pro to, aby teenagefi
vyuzivali socialni sit¢, je pravé komunikace s prateli a prohlubovéani a zachovavani vazeb,
které mezi sebou maji z ,,redlného svéta“ (Svobodova, 2016, s. 57).

Teenageti se ¢asto neboji sdilet na internetu mnozstvi osobnich informaci (Uhls, 2018,
s. 110) a pravdépodobné si ¢asto neuvédomuji nebo zapominaji, ze sice sdileji to, co se bude
libit jejich vrstevnikiim, spoluzédkim a kamaradiim, ale mohou to vidét i dospéli. Mélokteti jsou
schopni viibec odhadnout, kolik lidi se k jejich ptispévkim miize dostat (Uhls, 2018, s. 118).
Byva doporucovano to, aby rodice sledovali své déti na socidlnich sitich, naptiklad aby si je
pridali na Facebooku do pratel, a mohli tak alespon ¢aste¢né kontrolovat, jak se tam déti chovaji
a co vlastné¢ sdileji online (Mullen, 2016, s. 165—172). Tomu se vSak déti asto aktivné brani.
A vétSinou jim vadi i jenom to, Ze se jim rodi¢e obcCas pokousi koukat pfes rameno,
kdyz si piSou s kamarady, natoz aby si prohlizeli jejich profily (boyd, 2017, s. 73). Neni az tak
prekvapivé, ze prilisnd snaha rodict sledovat veskeré chovani svych potomkd muze narusit
jejich vzéjemny vztah. DEti mohou povazovat onu Zddost o pratelstvi na Facebooku jako néco,
co vlastné nemohou odmitnout, protoze by si rodice mohli myslet, zena siti délaji
néco Spatného. Ale zaroven ji vétSinou ani nechtéji prijmout, protoze povazuji socidlni sité
spiSe za prostor pro budovani vztahii s vrstevniky (Mullen, 2016, s. 165-172).

Yalda Uhls ve své knize Medialni mamy a digitalni tatové z roku 2018 poukazuje na to,
ze 71 % adolescentii uvadi na internetu nazev své skoly a misto bydliste., 53 % svou e-mailovou
adresu a 20 % své telefonni ¢islo (Uhls, 2018, s. 110). Ve vyzkumu od spolecnosti McAffee,
ktera se orientuje praveé na bezpecnost na internetu a poskytuje mimo jiné i antivirové programy,
bylo zjisténo, ze az 46 % déti a mladych dospélych (do 21 let) by zménilo své poc¢inani
na socialnich sitich, kdyby védéli, Ze jejich ptispévky mohou vidét rodice (Uhls, 2018, s. 118).

Pro to, aby se déti a teenageti dokdazali vyrovnat s nastrahami internetu a socialnich
médii potiebuji predevSim od rodici, ale také ve Skole vedeni k digitdlni a informacni
gramotnosti (Uhls, 2018, s. 185). Nesmime zapominat, zZe ac se zd4, ze déti a teenagefi se vse
souvisejici s technologiemi uci rychleji nez cokoli dalsiho, nemusi nutn¢ hned pochopit
pravidla souvisejici s digitalni gramotnosti, a je proto nezbytné, aby jim s tim dospéli pomohli.
Teenagefi by méli byt schopni zamyslet se a kriticky zhodnotit jak to, co na internetu
a socialnich sitich konzumuji, tak i to, co tam sami vytvari a sdili s ostatnimi (boyd, 2017,
s. 216). Potfebuji se naucit fungovat ve svété, ktery bude jejich soucasti po cely zivot

a orientace v ném je nutnym predpokladem. (boyd, 2017, s. 27). Pottebuji védéet, jak chranit
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svou bezpecnost, jak funguje digitdlni stopa a jak se viibec na internetu prezentovat. Zaroven
potfebuji poradit, jak se vyhnout riiznym dal$im rizikim — méli by naptiklad znat alespon
zékladni pravidla souvisejici s autorskymi pravy a dokézali se tak vyvarovat napiiklad

s plagiatorstvim (Uhls, 2018, s.185).

4.3 Dopady pouzivani socialnich siti

Je nezpochybnitelné, Ze internet a socialni sit¢ jsou pro dospivajici velice lakavé a nabizeji jim
mnozstvi skvélych prilezitosti a moznosti. Socialni sit€¢ pfinaSeji fadu vyhod spojenych
se socializaci. V soucasné dob¢ jsou k dispozici rtizné néstroje pro komunikaci — od e-mailu,
pres chatovaci aplikace az po nastroje, které umoziuji videohovory. Uzivatelé internetu mohou
byt neustdle ve spojeni s ostatnimi, zarovein mohou technologie vyuzivat i pro zabavu
a vzdélavani — k dispozici jsou jim rtizné kreativni nastroje, diky kterym se mohou dospivajici
mnohé naucit, ale také spousta zabavnych her. V neposledni fadé miize byt obsah na internetu
pro déti a dospivajici 1 zdrojem informaci, jelikoz je zde mnozstvi jak odbornych c¢lankd,
tak také rad od ostatnich.

Na druhou stranu je ale nezbytné nezapominat, ze zaroven piinaseji i rizika, ke kterym
je zéhodno ptistupovat zodpovédné a pred kterymi by déti mély byt varovany svymi rodici
a uciteli. A jelikoz jsou technologie né¢im, co bude tyto déti skute¢né provazet celym jejich
zivotem, nejsou fesenim téchto rizik naptiklad zdkazy pouzivéani internetu. Mnohem piinosné;jsi
je komunikace a edukace, ktera détem osvétli, pro¢ by se mély toho daného rizika obavat a jak

se pred nim ochranit (Whitty a Young, 2017, s. 76).

4.3.1 Prinosy socialnich siti

Moderni technologie v Cele s internetem a socialnimi sitémi a schopnost s nimi pracovat jsou
pro soucasné teenagery témer nezbytnosti a zaroven jsou velmi pfinosné pro budouci zivot,
jelikoz témer v kazdé oblasti, ve které se budou pohybovat a pracovat, budou alespoil ¢astecné
tyto technologie vyuzivat. Tyto schopnosti a dovednosti jsou uzite¢né i ztoho davodu,
ze rozvijeji zplisob mysleni a schopnosti jako je informacni a medialni gramotnost, které jsou
v dnesni dob¢ nezbytné (Whitty a Young, 2017, s. 76).
Mezi hlavni vyhody a pfinosy, které socidlni sité¢ svym uzivatelim nabizeji patii

(Socialni site, 2012):

e jejich schopnost spojovat lidi a udrzovat kontakty,

e moznosti snadného ziskdvani novych pratel,
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e rychld, jednoducha a Casoveé neomezena komunikace a

e neomezeny a nepretrzity ptistup k informacim.

Hlavni vyhodou socialnich siti je jejich schopnost spojovat velké skupiny lidi a pomoc
pfi udrzovani kontaktt. Nikdy diiv nebylo jednodussi spojit se napiiklad se vzdalenym
pribuznym, s byvalymi spoluzaky, s pfitelem z détstvi, ktery se odsté¢hoval na druhy konec
republiky apod. Socidlni sit¢ umoziiuji nejen uchovavat kontakty na tyto osoby, ale jejich
uzivatelé také mohou sledovat aktivitu ostatnich, diky ¢emuz jiz nebude takovym problémem
dohledat naptiklad spoluzacku, ktera si po svatbé zmeénila jméno. Socidlni sité jsou zaroven
mistem, kde Ize najit nové pratele z celého svéta, a to napiiklad na zdkladé¢ Clenstvi ve stejné
skupiné. Na Facebooku kupftikladu existuje velké mnozstvi skupin zamétenych na rozmanité
konicky, obory ¢i sdileni zkuSenosti, diky ¢emuz je opravdu jednoduché seznamit se s né¢kym,
kdo ma podobné zajmy. Komunikace s ostatnimi je navic na socialnich sitich velice rychla,
jednoducha a ¢asoveé neomezena (Socialni sité, 2012).

Dalsi vyhodou je nepfetrzity a neomezeny pfistup k informacim z celého webu,
které jsou na socidlnich sitich propojovany (Socilni sité, 2012). V soucasnosti jiz neni tieba
prochazet fadu zpravodajskych webovych stranek. Na Facebooku naptiklad staci, kdyz uzivatel
sleduje sva oblibena média a jejich prispévky se mu budou zobrazovat ptimo na hlavni strance.
Pokud je uzivatel-teenager dostate¢n¢ informacné¢ a medidlné gramotny, mize byt toto
nepieberné mnozstvi informaci i dobrym vzdélavacim zdrojem. (Whitty a Young, 2017, s. 76).
Tyto informace mohou byt diky socidlnim sitim uzivateli jednoduse a efektivné sdileny

ostatnim (Socialni sité, 2012).

4.3.2 Asociovana rizika a mozné hrozby na socialnich sitich

Kromé piinosti a vyhod jsou socialni sité¢ bohuzel spojeny i s fadou rizik, kterda mohou velmi
negativné ovlivnit Zivoty a budoucnost nejenom teenagerti, ale také dospélych. Internet
asocidlni sit¢ sice mohou byt zdrojem mnohych uzitecnych informaci, nesmime vsak
zapominat na to, Ze jsou zaroven plné zkreslenych informaci a dezinformaci, které mohou byt
pro déti a dospivajici Casto velmi tézko rozpoznatelné. Je proto nezbytné, aby se jiz ve Skole
setkali s vyukou medidlni a informacni gramotnosti, které jim mohou pomoci
tyto dezinformace rozpoznat (Whitty a Young, 2017, s. 76). Dulezité je si uvédomit, ze kazdé

sdileni osobnich udajii, myslenek, fotografii apod. vétSinou nemusi byt mozné vzit zpét.
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Byva doporucovano naptiklad ,,nezvefejiovat o sobé na internetu to, co byste nezvetejnili
na sloupu vetejného osvétleni® (Socialni sité, 2018).

Sdileni velkého mnozstvi udaji o sobé miize stile Castéji vést k rGznym riziklim,
ktera by si uzivatelé internetu a socialnich siti méli uvédomovat. Nekteré publikované
informace mohou nasledné vést k rozepiim a narusit vztahy, ale stale ¢ast¢ji se hovoii i o tom,
ze digitalni stopa na internetu mize byt piekdzkou k piijeti na vysokou skolu, uspéchu
pii hledani nového zaméstnani nebo predstavuje podnét k vypovédi. Nékteré udaje mohou vést
k vydirani ¢i vyhrozovani. V prostiedi Skol se stale Castéji mluvi o takzvané kyberSikané
(Sev¢ikova et al., 2014, s. 56). Jsou znamé také piipady, kdy si lupi¢i vytipovali byty
nebo domy na zdklad¢ sdileni fotografii interiéri, oznameni cesty na dovolenou apod.
(Socialni sitg, 2018).

Déti a teenageti jsou na internetu Casto ter¢em podvodného jednéni, jelikoz byvaji snaze
ovlivnitelni. Za pftislib videohry zdarma casto bez piremysleni vyplni osobni informace,
které mohou byt nasledné zneuzity. Monica Whitty a Garry Young ve své knize popisuji
n¢kolik nazornych situaci, jak mohou byt informace néasledn¢ zneuzity. Popisuji zde naptiklad,
jak byvaji podvadéni prarodice téchto déti, a to praveé na zékladeé zcizenych udaji svych vnuki
a vnucCek. Tito podvodnici se vydavaji pravé za déti a teenagery, kontaktuji ,,své™ prarodice
s prosbou o penize, jelikoz ,,ztratili penézenku* apod. (Whitty a Young, 2017, s. 79).

V publikaci Déti a dospivajici online: vybrana rizika pouzivani internetu
Anna Sevéikova spolu s kolegy popisuje napiiklad rizika nadmérného uzivani a zavislosti
na internetu, ale pfedevsim rizika souvisejici s navazovanim kontaktd v online svété a s tim
spojenym obtézovanim a kyberSikanou, ale také se sebe-odhalovanim se a ztratou soukromi
(Seveikova et al., 2014, s. 5). Online rizika pro déti a dospivajici zde autofi dale rozdéluji
do ptehledné tabulky podle autorek Sonie Livingsone a Leslie Haddon z roku 2009. Typy rizik
jsou zde rozdéleny do Ctyt kategorii, z nichz kazda je pak v tabulce rozepsana podle toho,
jakarizika se objevuji v ptipade, Ze je dite prijemcem, ucastnikem nebo ,, pachatelem .
Tato tabulka (viz v tabulce 5) je sice zamétena zejména na rizika pro déti a dospivajici,
ale obdobna rizika mohou hrozit i ostatnim uZzivatelim internetu a socialnich siti.
Vzdy je to zavislé predevsim na zkuSenostech a znalostech prostfedi online svéta, ale také
na prostiedi, ve kterém clovek zije — v jaké socialni skupin€ se pohybuje, jak Casto ma ptistup
k internetu, co na internetu sleduje a jaké webové stranky pouziva, s kym tam komunikuje apod.

Na zékladé této tabulky lze i urcit, které ze zminénych rizik souvisi se sledovanou
problematikou soukromi. Svym zptisobem mohou soukromi ovlivnit vSechny ¢tyfi sledované

kategorie rizik, tedy komer¢ni, nésilné, sexudalni i rizika souvisejici s osobnimi hodnotami.
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Typ rizika Obsah: Kontakt: Poc¢inani:
dité jako prijemce dité jako ucastnik dité jako pachatel
Komerce reklama, spam, ziskavani a uchovavani | gambling, nelegalni
nabadani k poskytovani | osobnich udaju stahovani, hackovani
penézni podpory
Nasili nasili, nenavistny obét kybersikany, pachatel kyberSikany,
¢i désivy obsah online obtézovani online obtézovani
a pronasledovani ¢i pronasledovani
Sexualita pornografie setkavani s neznamymi | vytvafeni a nahravani
a jiny sexualné lidmi z internetu, pornografickych
zrafnujici obsah sexualni zneuzivani materiali
Hodnoty rasistické sebeposkozovani, poskytovani
a jiné zkreslené, presvédcovani (zavadejicich) rad
zavadgjici informace a manipulace napft. ohledné hubnuti
¢irady (pt. drogy) ze strany druhych nebo sebevrazdy

Tabulka 5 — Klasifikace online rizik (Sevcikova et al., 2014, 5.10)

Rizika z kategorie komerce ohrozuji soukromi zejména v tom smyslu, ze na zékladé
ziskavani a uchovavani osobnich Udaji na strankach, kde je wzivatel registrovany
(napft. na Facebooku), mu mohou byt nésledn¢ zobrazovany personalizované reklamy.
Praveé na zminovaném Facebooku jsou naptiklad uzivateli zobrazovany reklamy na zakladé
uvedeného veéku, mista bydlisté, aktudlni lokality a podobné. Zarovenn mize byt sledovana
aktivita na webu, na jejimz zaklad¢ se budou zobrazovat relevantni reklamy. Neni tedy
neobvyklé, ze pokud uzivatel shani néjaky produkt a vyhleddva ho v nabidkach e-shopt,
budou se mu nasledné zobrazovat reklamy prave na hledany druh sortimentu.

Druha kategorie se zabyva rizikem nasili, kdy se dit€ (nebo 1 jind osoba) miize stat obéti
kybersikany, tedy se zamyslené¢ho a opakovaného ublizovani, které je zptisobovano komunikaci
pres moderni technologie. KyberSikana muze ptichdzet jak ze strany osob, se kterymi se obét’
zna 1 z bézného zivota (napt. spoluzaci), tak i od Gpln¢ neznamych osob. Obét’ byva nejenom
obtézovana nendvistnymi zpravami, ale také o ni ¢asto byvaji vefejné vystavovany i soukromé
informace a fotografie.

D¢éti a teenageti se s kyberSikanou na socidlnich sitich setkavaji stale castéji. Mohou
to byt naptiklad zlomysIné poznamky nebo dokonce vydirani ze strany druhych osob, coz Casto
vede k tomu, Ze se na socialni sit¢ dostanou velice nepiijemné informace tykajici se soukromi,
napiiklad fotografie, které doty¢ny nikdy nechtél sdilet s ostatnimi apod. A anonymita internetu

a socialnich siti kybersikanu bohuzel spise podporuje a byva velice obtizné se s ni vypotadat
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(Whitty a Young, 2017, s. 78). A¢ casto byva kyberSikana Casto zpilisobovana spoluziky,
které Sikanované déti znaji i z offline Zivota, hrozi jim na socidlnich sitich i nebezpeci ze strany
lidi, které ani nemuseji osobn¢ znat. V posledni dob¢é se u nas zna¢né¢ diskutuje o sexualnim
zneuzivani déti po internetu, a to hlavné v souvislosti s premiérou filmu V siti, ktery poukazuje
pravé na tuto problematiku.

Monica Whitty a Garry Young ve své knize rozliSuji vytvareni a sdileni détskych
pornografickych materiald, oslovovani déti na sitich a vyzadovani fotografii a dalSiho kontaktu
s nimi (Whitty a Young, 2017, s. 170). Prave vyse zminény film velmi ndzorn¢ poukazal na to,
kolik lidi na socialnich sitich oslovuje déti tieba jen na zaklad¢ fotografie a informaci o véku.

Co se tycCe dalsi kategorie nazvané sexualita, kterd uzce souvisi s pfedchozim bodem,
tak 1 ta mize zasahovat do soukromi uzivateli, a to zejména v ptipadé, ze se dité (obét)
s nezndmym clovékem z internetu ¢i socialnich siti setkd osobné€. V tom piipadé mu muze
hrozit sexudlni zneuziti. Mize byt také donuceno k vytvafeni a zasilani pornografickych
materiald, coz mize zasdhnout do soukromi ovlivnit i budouci zZivot, zejména v tom piipadé,
pokud druhé osoba tyto materidly dale zvefejni.

I kategorie hodnot popisuje rizika, ktera mohou soukromi ovlivnit, a to v tom smyslu,
ze obéti téchto rizik mohou byt manipulovany ze strany druhych osob napiiklad
k sebeposkozovani, k nendvisti nebo dokonce k sebevrazde.

Ve publikaci Déti a dospivajici online pak nasleduje pieklad modelu EU Kids Online,??
ktery popisuje propojeni rizik se zpusoby, jakymi déti a dospivajici internet pouzivaji.
Tento vyzkum byl uskute¢nén v roce 2010%* s podporou Evropské komise diky programu
Safer Internet. Do vyzkumu se véetné Ceské republiky se zapojilo dvacet pét evropskych zemi.

V modelu EU Kids Online jsou oddéleny tfi urovné vlivl, které déti a jejich chovani
na internetu ovlivituji. Prvni uroven je individudlni a zahrnuje to, jak psychosocialni
charakteristika ditéte piisobi na jeho chovani na internetu. Do druhé urovné pak patii blizké
okoli ditéte, jako jsou rodice, Skola a vrstevnici, ktefi také maji zasadni vliv na zplsob

jeho jednani v online svété. Posledni, nejvyssi troven obsahuje ovliviiuyjici faktory na narodni

22 LIVINGSTONE, Sonia, Leslie HADDON, Anke GORZIG, and Kjartan OLAFSSON, 2011. Risks and safety
on the internet: the perspective of European children: full findings and policy implications from the EU Kids
Online survey of 9-16 year olds and their parents in 25 countries. EU Kids Online: London [online]. [cit. 2020-
07-03]. Dostupné z: http://eprints.lse.ac.uk/33731/

2 Vyzkum EU Kids Online je pravidelné opakovan. Jeho posledni verze je zmin&na v kapitole 4.5 Stdvajici stav

vyzkumu o chovani teenagerii na socialnich sitich ve vztahu k ochrané soukromi.
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urovni a patfi sem socioekonomickd stratifikace, informacni a komunikaéni infrastruktura,
pravni ramec, vzdélavaci systém a kulturni hodnoty a postoje.

V modelu je zaroven jasn¢ znazornéno, ze zpusoby chovani jednotlivce jsou velice tizce
navazany na potencialni rizika. Blizké okoli muze do jisté miry ovliviiovat, jak budou déti
a dospivajici internet pouzivat, mohou regulovat ¢as, ktery touto ¢innosti stravi. Toto vSechno
je vSak ovlivnéno vlivy na narodni tirovni (viz vyse), které se lisi jak v jednotlivych statech,
v n¢kterych pripadech i v jednotlivych regionech ¢i mensich celcich. Z tohoto modelu vyplyva,
ze pti zkoumani online rizik by nemél byt opomijen i kontext, ktery muze vést k lepSimu
porozuméni, pro¢ jsou v n€kterych oblastech rozsifenéjsi jind rizika nez jinde.
Déti a dospivajici kteti jsou néjakym zpiisobem znevyhodnéni v bézném Zzivoté, se mohou
s online riziky setkavat Cast¢ji. Zaroven ¢im vice mohou déti internet a socidlni sité¢ pouZzivaji,
tim je vy$si pravdépodobnost, Ze se s nékterym rizikem setkaji (Sevéikova et al., 2014, s. 12).

Na serveru [Internetem  bezpecné  (internetembezpecne.cz) je  dostupné
,Desatero bezpecného uzivani socialni site”, které ve dvanacti bodech ptehledné shrnuje
zakladni pravidla, jak by se méli (nejenom) teenagefi na socidlnich sitich chovat
(Sociélni site, 2018):

1. ,,Prectéte si podminky uzivani socidlni sité pred registraci a zjistéte, jak bude
nakladano s Vasimi osobnimi udaji ze strany provozovatele (zda nebudou
poskytovany tretim stranam).

2. Cim méné toho o sobé pri registraci vyplnite, tim je mensi riziko, Ze se vam
néco stane.

3. Naucte se nastavovat riznd prava svym pratelum — napr. svym
spolupracovnikiim (pozn. v pripadé teenagerii napriklad spoluzakiim) nastavte
nizsi nez cleniim rodiny.

4. Nesdilejte své intimni fotografie. Mohou byt zneuzity.

5. Nesdilejte komentdre ani statusy, které mohou byt pouzity proti vam —
napr. pomlouvat nadrizeného v pracovni dobé.

6. Pokud pojedete na delsi dobu mimo své obydli, nesdilejte tuto skutecnost,
leda az po navratu.

7. Zapnéte kontrolu obsahu a prispevkii, kde jste oznaceni.

8. Neposkytujte hram a dalsim aplikacim obsazenym v socialnich sitich své osobni
udaje — napr. informace o poloze nebo seznam pritel.

9. Pravidelné v nastaveni zabezpeceni kontrolujte, na jakém zarizeni jste

prihlaseni —zda jste se nékde (napr. ve Skole nebo v praci) nezapomnéli odhldasit.
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10. Potvrzujte pratelstvi pouze osobam, které zndte.

11. Cokoliv vlozim na socialni sit, jiz zpravidla nelze vymazat!

12. Neuzivejte funkci prihlaseni do jinych online sluzeb pomoci svého uctu
na socialni siti — napr. prihlaseni do internetového obchodu pomoci FB uctu —

predavate své prihlasovaci udaje treti osobé!!l*

4.4 Zdroje a programy

Aby se teenageti dokdzali orientovat ve svété internetu a socidlnich siti a chranit tam
své soukromi, pottebuji pomoc, kterd by méla pochazet zejména ze strany rodict a uciteli.
Casto se viak miize stat, e rodiée a ugitelé sami nemaji dostatek zkuSenosti, a je tedy potieba,
aby teenageti ziskali tyto informace i jinde. Tato kapitola se zamétuje praveé na vybrané zdroje
a programy, které maji za cil vzdélavani (nejenom) déti a teenagerii ohledné¢ bezpecnosti
na internetu a socidlnich sitich. VSechny se snazi néjakym zplisobem radit a vysvétlovat,
jaka rizika détem a teenagertim hrozi, a hlavné jak se jim mohou branit. Zdroje a programy jsou
fazeny abecedné, a byly vybrany zejména na zdkladé ¢eského ptivodu, a tedy srozumitelnosti
pro teenagery z naSeho prostiedi, na které se zaméfuje prakticka cast této prace.

Bud’ safe online (budsafeonline.cz) je projekt technologické firmy Avast
a influencera®* Jirky Krale. Funguje pod zastitou Ministerstva Skolstvi, mladeZe a t&lovychovy
(dale jen MSMT), je nevydéle¢ny a zaméfuje se na zaky zékladnich $kol a jejich vzdélavani
aprevenci voblasti bezpecnosti na internetu. Projekt =ziskal jiz tadu ocenéni,
napiiklad Cen SDGs 2019, Effie Awards 2019 a WebTop100. Pofadaji pro déti interaktivni
workshopy a na konkrétnich ptikladech jim vysvétluji, jak predchazet rizikim souvisejicich
s pouzivanim modernich technologii. Zarovein maji prehledné webové stranky, kde sdileji
¢lanky a videa zaméfend na jednotlivé typy hrozeb. Od roku 2020 poskytuji také interaktivni
online kurz, ktery je dostupny na webu a ucitelé ho mohou vyuzivat ve vyuce.

Portal E-bezpeci (e-bezpeci.cz) provozuje Centrum prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci. Zamétuje se predevsSim
na problémy spojené s rizikovym chovanim na internetu, na kyberSikanu, ale také na rizika
socialnich siti a zneuzivani osobnich udajt. Jejich cilovou skupinou jsou nejen zaci a studenti,

ale 1 jejich ucitelé a rodice, vcetné metodikil prevence, vychovatelt a policistti.

24 Influencer je pojem, ktery ozna¢uje ¢lovéka, jenz dokaze ovlivnit velké mnozstvi lidi. Nejcastéji se tento pojem
poji s youtubery a instagramery, kteti maji vliv na své fanousky a firmy jim Casto plati za marketingovou propagaci
svych produktt (Rostecky, 2018).
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Hlavnim partnerem projektu E-bezpeci je telekomunikacni spolecnost Oz, kterd sama
provozuje portal zaméfeny na internetovou bezpecnost a medialni gramotnost — Q2 Chytra
§kola (02chytraskola.cz). Je to také portal pro déti, rodice i pedagogy, ktery jim pomaha ziskat
prehled v digitalnim svéte.

V posledni dobé¢ je spolecnym a nejdiskutovanéj$§im projektem E-bezpec¢i a O, Chytré
Skoly filmovy dokument V siti, ktery m¢l premiéru 27. Ginora 2020 a zaméfuje se na sexualni
hrozby, se kterymi se déti mohou v internetovém prostiedi setkat.

Projekt bezpecnyinternet.cz se snazi ukazovat rizika spojend s pouzivanim internetu
amoznosti obrany proti nim. Zaméfuje se na nekolik oddélenych skupin uzivateld —
na zaCateCniky, na pokrocilé, na rodice, na déti a na Skoly — a pro kazdou z nich poskytuje
na svém webu relevantni informace. Hlavnimi partnery tohoto projektu jsou spolecnosti
Ceska spofitelna, Microsoft a Seznam.cz.

Dalsi vybrany projekt se nazyva Zvol si info (zvolsi.info). Je to projekt studentd
Masarykovy univerzity v Brné€ a je zaméten predevsim na medidlni gramotnost a boj proti
dezinformacim. Je orientovan mimo jiné i na zaky zékladnich skol, kterym pomaha s kritickym

myslenim a nastrahami socialnich siti.

4.5 Stavajici stav vyzkumu o chovani teenagert na socialnich sitich

ve vztahu Kk ochrané soukromi

Jiz od dob prvnich socidlnich médii vznikd obrovské mnozstvi literatury a vyzkumu na toto
téma, ale nesmime zapominat na fakt, Ze se jednd o velice rychle se rozvijejici technologii,
tudiz pouze literaturu a vyzkumy z poslednich nékolika malo let 1ze povazovat za relevantni.
Ve spojeni s problematikou ochrany soukromi (nejen) déti a teenagerti na internetu a socialnich
sitich je toto navic v poslednich letech diskutovanym a velice dilezitym tématem.

Vybrané zdroje pochézeji napiiklad ztéchto databazi: ERIC, Political Science
Complete, SocINDEX, SPORTDiscus with Full Text. Ziskané vysledky na zékladé klicovych
slov byly nésledné¢ omezeny obdobim mezi lety 2014 a 2020 a dostupnosti v anglickém
a Ceském jazyce. Prochdzeny potom byly od nejnovéjSich po nejstarsi a byly vybirany
podle relevance s tématem této diplomové prace. Z téchto diivodu jsou zdroje pouzité pro tuto
kapitolu pouze reprezentativnim vybérem zejména za obdobi od roku 2014 do soucasnosti.
Nekteré vybrané vyzkumy se zaroven zabyvaji i vyssi vékovou skupinou, nez do které patii

teenagefi. Sefazené jsou vzestupné od nejstarsich.
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Vyznamnou autorkou a vyzkumnici, ktera se zaméfuje na tuto problematiku je americka
akademicka danah boyd. Vletech 2007 az 2010 provedla celkem 166 formalnich
polostrukturovanych rozhovort s americkymi teenagery, rodici a uciteli, diky kterym se snazila
porozumét zpusobim, jak teenagefi ziji v online svété. Své vysledky shrnula v publikaci
zroku 2014 s nazvem It's complicated: The Social Lives of Networked Teens (v Ceském
na socialnich sitich). Hned v ivodu autorka uvadi, Ze si je védoma toho, ze v moment,
kdy publikace vysla, jsou jiz n&které informace, které v ni uvadi zastaralé, jelikoz vyvoj
socialnich siti postupuje kupfedu nesmirnou rychlosti. Zaroven si vSak mysli, ze zakladni
principy se az tolik nezméni, tudiz i v pozd¢jsi dobé bude mit jeji vyzkum néjaky vyznam.
Autorka se nejenom v této knize, ale i ve svych pfedchozich publikacich zabyva praveé tématem
socidlnich siti a informa¢niho chovani déti a teenagerii. Ve zminéné publikaci (boyd, 2017)
se vénuje tématu soukromi teenager a jejich potiebé zverejiiovat informace o sobé celou
kapitolu. Stavi se zde kriticky k tvrzeni, Zze dne$ni teenagefi se nezajimaji o své soukromi.
Zminuje zde souvislost se zakladni povahou socidlnich siti, tedy tim, Ze jejich priméarni funkci
je sdilet ptispévky vetejné s celou skupinou pratel. A teenagefi jsou zvykli sdilet s védomim,
ze jejich ptispévky na Facebooku uvidi velké mnozstvi lidi. To ale neznamenad, Ze by se o své
soukromi nezajimali. SpiSe zkratka nechtéji vynakladat usili k tomu, aby omezili viditelnost
svych ptispévkl. Nemaji diivod nezvetejnit pfani k narozenindm a bézné rutinni komunikace,
ale pokud spolu chtéji fesit néco, co ma byt soukromé, tak si zkratka zvoli jiny komunikaéni
kanal. boyd zde zaroven popisuje zpusob, jakym dospivajici piSou své ptispeévky a zpravy.
Ty jsou totiz mnohdy psané ,,Sifrované® tak, aby nezasvéceny ¢loveék (rodié, ucitel) nepoznal,
¢eho se tykaji.

To ptimo souvisi s dalsim faktorem, ktery je v zde popisovan. danah boyd pise o tom,
jak se rodi¢e na jednu stranu snazi détem vsStépovat nutnost chranit si své soukromi,
ale na druhou stranu sami chtéji o svych détech védét vSe, aniz by jim poskytovali prostor,
kde déti soukromi mohou mit. Fakt, Ze dospivajici vétSinou nechtéji mit na socidlnich sitich
v pratelich své rodice, pfirovnava k nalepeni cedule Nevstupovat na dvete détskych pokojicka.
Snaha chranit své soukromi pred dospélymi tu byla jiz pied piichodem socialnich siti, nyni jen
nabrala jiného rozméru. V dalsi kapitole se zaméfuje na to, ze mnozi teenagefi (ale je to
strategie i slavnych osobnosti) o sobé¢ sdileji informace prave proto, aby ochranili své soukromi.
Dosli totiz k zavéru, ze kdyz o sobé sdili alespon néco, pfipadné to sdili tak, aby to vypadalo,
ze sdili to dilezité ze svého Zivota, zajisti si, Ze o nich nebude kolovat Zadna jina informace —

sdili tedy proto, aby nad nimi ostatni ztratili moc (boyd, 2017).
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Dalsi vyznamné vyzkumy ve zkoumané oblasti provedla spolecnost Livingston
Research. V roce 2014 uskutecnili dva vyzkumy, prvni z nich pod ndzvem Developing Social
Media Literacy a druhy ve spolupraci s EU Kids Online a Net Children Go Mobile zaméteny
na téma rizik a pftilezitosti v online svété pro déti. Obou téchto vyzkumi se ucastnili déti
a teenageti ve véku mezi 9 a 16 lety. Pocet ti€astnikli prvniho vyzkumu nebyl uveden, druhého
se zucCastnilo formou rozhovord témér 29 tis. respondentll zrtznych narodt a regiond
Evropské unie. Zaméten byl nejenom na socialni sité, ale i na pouzivani internetu. Z téchto
vyzkumu vyplyva, ze pouze 43 % déti mélo v t€ dobé nastaveny profily na svych socidlnich
sitich tak, Ze jimi sdileny obsah vidé€li pouze jejich pratelé (tj. schvaleni sledujici). Profily 28 %
z nich mohli sledovat i pratelé jejich pratel a 26 % déti mélo podle vyse zminénych vyzkumi
profil nastaveny jako vefejné dostupny pro kohokoliv. Pouze 9 % déti ve véku 11 az 16 let pak
uvedlo, ze jejich data byla né€kdy zneuzita. Vyzkum zroku 2014 zjistuje naptiklad to,
ze 79 % teenagerti ve véku od 14 do 16 let vi, jak nastavovat a ménit nastaveni soukromi
na svych socidlnich sitich (Willoughby, 2019).

Z roku 2014 stoji za zminku jesté¢ jeden vyzkum od skupiny autord mimo jiné
i z Masarykovi univerzity, a to od Lenky Dédkové, Aleny Cerné, Katefiny Janasové
a Kristiana Danebacka s nazvem Meeting online strangers offline. Vyzkum byl zaméten
na setkavani se divek ve véku mezi 15 a 18 lety s neznamymi lidmi z prostfedi online svéta
(Willoughby, 2019). Tato setkani dle vyzkumu ptedstavuji jedno znejméné rozsitenych,
ale zaroven také nejobavanégjSich online rizik pro teenagery. Na zaklad¢ Ctrnacti rozhovort
s ceskymi divkami, jez hovofily o znepokojujicich setkanich s cizimi lidmi, které poznaly
online, studie identifikuje zejména nesoulad mezi ocekavanim a realitou jako hlavni pficinu
negativnich pociti (Dedkova et al., 2014) 2,

Na Fakulté socialnich véd Univerzity Karlovy udélala Lucie Svobodova v roce 2016
vyzkum v ramci své diplomové prace na téma Facebook a Instagram jako soucast Zivotniho
stylu mladeze. Zde se formou polostrukturovanych rozhovort s deseti respondenty ve véku
mezi 15 a 19 lety snazila zjistit, co je motivaci teenagerti k pouzivani socidlnich siti. Jeji zjisténi
jsou obdobna tomu, co popisuje ve svych textech danah boyd — tedy to, Ze teenageti pouzivaji
socialni sit¢ zejména k udrzovani vztahi s vrstevniky a ke komunikaci s nimi. Zaroven se
Svobodova ve svém vyzkumu ptala i na povédomi teenagerti o bezpecnosti v tomto prostiedi

aod svych respondentll zjistila predevSim to, Ze 1 presto, ze socidlni sit¢ pouzivaji,

% Jelikoz vyzkum vysel v angli¢ting, jsou i jejich jména a piifjmeni v citaci psana bez diakritiky, viz napf.
https://www.degruyter.com/view/journals/comm/39/3/article-p327.xml
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tak je nepovazuji za priliS bezpeéné. Nekteti zde zminovali, Ze si obCas ptidaji do pratel
i nékoho, koho ipIn€ neznaji. Dalsi otazky se zamétovaly naptiklad na sdileni polohy, kde byly
odpovédi dost rozdilné — nékdo sdili Castéji, nékdo vibec. Zaroven zde respondenti dochazi
ke shodé¢, ze nastaveni soukromi maji odli$né na Facebooku a Instagramu uz jen z toho divodu,
ze kazda z téchto siti funguje na trochu jiném principu (Svobodova, 2016).

Vroce 2018 vznikl vyzkum na Univerzité¢ Severni Karoliny v Charlotte na téma
Pouzivani socidalnich médii studenty ,,Middle schools”, tedy détmi pfiblizné¢ ve véku
mezi 12 a 15 lety. Zucastnilo se celkem 593 studenttl, kteti odpovidali na otazky souvisejici
se socialnimi médii a digitdlnimi stopami. 72,85 % respondentli tohoto vyzkumu pouziva
socialni sit’ Instagram. Daleko za nim a za YouTube, Snapchatem, Vine a Pinterestem
je se svymi 31,19 % Facebook. To jasné souvisi s tim, ze déti a teenagefi nechtéji sdilet tolik
obsahu na takovych sitich, kde mohou potkat i vice osob star§i generace — zejména rodice
a uCitele. Nejcastéji se na tyto sit€ ptipojuji pres své chytré telefony nebo laptopy. Mezi jejich
nejoblibengjsi aktivitu na sitich pak patii jednoznacné sdileni fotografii. VétSina z nich zacala
socialni sité pouzivat mezi 10 a 12 lety a z vyzkumu Ize také vyvodit, ze v diivéjsim veéku
zacaly socialni sité pouzivat divky. Na otdzku, zda pfijimaji nabidky pratelstvi a sledovani
od osob, které neznaji, sice odpovédéla vétsina, ze ne, ale presto tu zbylo 239 respondentt, ktefi
takovéto nabidky pratelstvi pfijimaji. To, co maji tito respondenti na socidlnich sitich
jako spole¢ny zéjem, je zaliba ve sledovani ostatnich, zejména toho, co délaji kamaradi,
a pak komunikovani s nimi. Mezi nejméné oblibené vlastnosti socidlnich siti pak patii
znepokojujici a nevhodny obsah, zli lidé a hrozba kyberSikany a ztraty soukromych informaci
(Martin et al., 2018).

Ceské spole¢nost AMI Digital Index zveiejnila v roce 2020 vyzkum, ktery byl zaméfeny
na pouzivani socialnich siti. Zucastnilo se ho 301 respondentid ve véku od 15 do 59 let.
92 % z nich pouziva socialni sité, 79 % z nich je na socialnich sitich denné. Z nejmladsi skupiny
respondentl (mezi 15 a 29 lety) pouziva socialni sit¢ 95 % z nich dokonce denné. Tato vékova
skupina pridava ptispévky na socidlni sit Facebook méné cCasto nez star§i respondenti,
naopak na Instagramu jsou aktivnéjsi. Toto pfimo souvisi s tim, které socidlni sité respondenti
vibec navstévuji opakované. U Facebooku se jednotlivé v€kové skupiny piilis nelisili,
ale u Instagramu byl vidét mnohem zasadné&jsi rozdil, jelikoz tuto socialni sit€¢ opakované
navstévuji nejvice praveé respondenti ve véku mezi 15 a 29 lety. Ze starSich respondenti
Instagram navstévuje minimum znich. Vtomto vyzkumu byly zjiStovany i davody,
které respondenty vedou k pouzivani socidlnich siti — nejcastéji je divodem kontakt s prateli,

zabava a pouzivani socidlnich siti jako zdroje informaci (Crha, Maresova, 2020).
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EU Kids Online je nadnarodni vyzkumna sit’, kterd se zabyva povédomim evropskych
déti ve véku od 9 do 16 let o prilezitostech, rizicich a bezpecnosti na socialnich sitich. Na jejich
vyzkumech se podili i ¢esti védei z Masarykovy univerzity v Brné. Nejnovéjsi vysledky
byly ziskavany v letech 2017-2019 a publikovany byly v roce 2020. Zucastnilo se celkem
25 101 déti z 19 zemi Evropy. Co se tyCe Ceskych déti, které se tohoto vyzkumu zucastnily,
tak 84 % z nich denn¢ pouziva sviij chytry telefon pro pfistup na internet. Pravé chytry telefon
je u této vékové skupiny nejrozsifenéjsi technologii, kterou pro ucely sledovani internetu
a socialnich siti pouzivaji. Obecné Ize z tohoto vyzkumu soudit, ze starsi déti pouzivaji internet
Castéji néz mladsi, s ¢imz souvisi i1 fakt, Ze se mnohem Ccastéji setkavaji s online riziky.
Zajimavym poznatkem tohoto vyzkumu je, ze Ceské déti setkani s rizikem na internetu ptili§
nerozru$i. Kazdopadné z vyzkumu také vyplynulo, ze divky se mnohem castéji setkavaji
s rizikovym obsahem, ktery napt. podporuje poruchy ptijmu potravy, a ¢astéji jsou oslovovany
s zadosti o sdileni soukromych/divérnych informaci. Chlapci se naopak Castéji setkavaji
s pocitacovymi viry a pfehnanym utracenim v aplikacich a online hrach. Komunikace a dobré
vztahy s rodici jsou podle tohoto vyzkumu nejcastéjsi faktory, které détem pomahaji s prevenci
a pfipadnym vyrovnavanim se s riziky v online svété (Smabhel et al., 2020).

V zafi roku 2020 prezentovala na konferenci Instameet spole¢nost Kantar
sviij nejnovéjsi vyzkum tykajici se Cechd na socialnich sitich. Jejich vyzkumu se z(&astnilo
pres 2 000 osob starsich 16 let. 91 % vsech respondentii tohoto vyzkumu pouziva Facebook,
56 % YouTube a 49 % Instagram. Ostatni zminéné socidlni sit¢ (Pinterest, Twitter, Snapchat,
LinkedIn a Tiktok) pouzivd pod 50 % respondentd. Pro dalSi porovnani byly z celkovych
vysledkl nasledné vybrany pouze odpovédi respondentli ve véku mezi 16 a 24 lety. I zde se
na prvnim misté umistil Facebook s 99 %, ale byl mnohem tésné¢ji nasledovan siti YouTube
(88 %) a Instagram (82 %). I vSechny ostatni vybrané socidlni sité¢ v této vékové skupiné meli
vetsi zastoupeni. Obecné zde shrnuji, ze hlavné mladsi generaci v poslednich letech prestava
bavit Facebook a mnohem aktivnéji pouzivaji Instagram. I kdyz i zde 36 % z respondenti
odpovédélo, ze nepridava zadné prispévky na sviyj profil a 50 % z nich nepfidava ani zadné
ptibehy (stories) (Pflanzer, 2020).

Béhen roku 2020 také vysel souvisejici vyzkum mezi stovkou respondenti z tad
teenagerl na téma ochrany soukromi na Instagramu z indonéského mésta Surabaya. I v tomto
vyzkumu vyslo, Ze divky se na ochranu svého soukromi zaméiuji vice nez chlapci, ale ten rozdil
nebyl az tak velky jako u pfedchoziho zminéného vyzkumu. Cim jsou zaroven teenagefi starsi,

tim aktivnéji se snazi své soukromi chrénit. Z tohoto vyzkumu celkové vychazi, ze ¢im vice
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maji teenagefi povédomi o moznych nebezpecich, tim vice své soukromi chrani a naopak,
pokud ptipadna rizika neznaji, jsou jejich obavy minimalni (Widiyaningsih, 2020).

Vyzkum Ralfa de Wolfa z roku 2020 se zabyva tim, jak teenagefi spravuji své osobni
a mezilidské soukromi na socialnich sitich. Zucastnilo se dvanact S$kol, celkem
2 681 respondentt z regionti belgickych Flander. Vyzkum odhalil, Ze vice o ochranu svého
soukromi na socidlnich sitich dbaji divky nez chlapci. V tomto vyzkumu mimo jiné zminilo
44,25 % respondentli, ze o nich na socidlnich sitich, zejména na Facebooku, sdili informace
jejich rodiCe (tzv. sharenting). Vice nez polovina z nich odpovédé€la, ze s timto sdilenim
nesouhlasili (Wolf, 2020).

V zavéru této kapitoly miizeme jednoznacné shrnout, ze ve svété rychle se rozvijejicich
technologii, internetu a socialnich siti jsou velice ohrozenou skupinou déti a teenagefi,
ato zejména proto, ze socidlni sit¢ jejich zivoty ovliviiuji mnohem vice nez kteroukoli
z predchozich generaci — a to v tom pozitivnim, tak i v negativnim slova smyslu. Zarovei je
nutné nezapominat, ze do svéta internetu a socialnich siti vstupuji ve velice nizkém véku, kdy
je pro né slozité uvédomovat si veskeré aspekty téchto online platforem. Proto je potieba, aby
i rodi¢e a ucitelé drzeli krok s vyvojem a zejména s hrozicimi riziky a snazili se déti a teenagery

v co nejvetsi mife informovat, varovat a chranit.
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5 Informacni chovani zaku 8. a 9. trid ve vztahu k ochrané

vlastniho soukromi na socialnich sitich

5.1 Cile vyzkumu, hypotézy

Tato diplomova prace se zabyva informacnim chovanim zakt 8. a 9. t¥id zékladnich Skol

ve vztahu k ochran¢ vlastniho soukromi na socialnich sitich Facebook a Instagram. Cilem prace

je zjisténi:

jak se zaci zajimaji o problematiku ochrany svého soukromi na téchto sitich
a odkud Cerpaji tyto informace (rodice, skola),

zda jsou si védomi asociovanych rizik a jak je ve svém chovani zohlednuji,
jestli znaji nastroje, které jsou jim na téchto sitich k dispozici,

jak vySe uvedené ovliviiuje jejich vystupovani na vybranych socialnich sitich

z pohledu obsahu a formy sdilenych informaci.

Na zaklad¢ literatury, kterd byla popsana v predchozich kapitolach, a tématu prace byly

pro vyzkum zvoleny tyto hypotézy:

1.
2.

Vice nez polovina zakt 8. a 9. tfid ma ucet alespon na jedné socidlni siti.

Zéci 8. a 9. t¥id Gerpaji informace o bezpeénosti na socialnich sitich zejména
z internetovych zdroji a programtl.

Vice nez polovina respondentli vi, jak si nastavit svilj profil na Facebooku
a Instagramu s ohledem na své soukromi — vi, s kym sdileji své ptispévky,
kdo vidi jejich obsah atd.

Nejméné polovina respondent mé v ptatelich na Facebooku nebo ve sledovani
Instagramu minimalné jednoho ¢loveka, kterého neznaji i osobné.

Vice nez 50 % zaka 8. a 9. tfid zna pojem digitdlni stopa.

5.2 Dotaznik (kvantitativni vyzkum)

Na zdklad¢ zadani této diplomové prace a souvisejicich vyzkumnych otazek byl vytvoren

dotaznik, ktery se skladal z téchto ¢asti: socialni sité¢ vSeobecné, nepouzivani socialnich siti,

Instagram, Facebook, ostatni socidlni sité, digitalni stopa a rizika socidlnich siti.

Nejrozsahlejsimi ¢astmi dotazniku byly ty zaméfené na Instagram a Facebook,

které se respondentl ptaly zejména na otazky souvisejici s nastavenim jejich osobnich profild

pravé se zamétenim na ochranu soukromi — napt. verejné nebo soukrome nastaveni profilu,
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pridavani pratel a sledujicich, které osobné neznaji, sdileni polohy, ¢etnost sdileni vlastnich
prispévki apod. Dalsi ¢asti se zajimaly o to, zda respondenti znaji pojem digitdlni stopa a maji
ptehled o tom, sjakymi riziky se nasocialnich sitich mohou setkat. Kromé toho
bylo zkouméano, z jakych zdrojii Zaci 8. a 9. tfid viubec ziskavaji informace o bezpecnosti
na internetu a socidlnich sitich, o chovani na nich a o prevenci pfed moznymi riziky. Celé znéni

dotazniku je dostupné v priloze ¢. 1.

5.3 Uc&astnici vyzkumu

V ramcei této diplomové prace byl uskuteénén pilotni vyzkum prostiednictvim dotazniku,
ktery byl detailnéji popsan v ptedchozi kapitole. Zucastnilo se ho celkem 111 zaki 8. a 9. tiid
ze ZS a MS Husova Tabor. Na této zakladni $kole maji v sou¢asné dobé (3kolni rok 2020/2021)
3 osmé a 4 devaté tidy, celkem tedy priblizné 170 zaka. Dotaznik vyplnilo 65,3 % z nich.

Dle =ziskanych odpoveédi v c¢asti dotazniku zaméfené na demografické udaje
se vypliovani zicastnilo 67 dévéat a 44 chlapct. 48 z nich navstévuje momentalné 8. tiidu

a 63 z nich chodi do 9. ttidy (viz graf'I).

Pocet Z4kii v 8. a 9. tFidach

m Déviata, 8. tfida
m Chlapci, 8. tfida

Dévcata, 9. tiida
m Chlapci, 9. fida

Dévéata, 8. tHda Chlapci, 8. tfida Dévéata, 9. tfida Chlapei, 9. tfida

Graf 1 — Pocet zakii v 8. a 9. tridach

5.4 Postup vyzkumu

Po dokonceni dotazniku byl jeho obsah ptedlozen dvéma osobam ve véku respondentd.
Tyto osoby byly vybrany zrodinnych piislusniki a dalSich znamych autorky této prace.
Jejich pomoc spocivala zejména v posouzeni srozumitelnosti predkladanych otazek
a odpovédi. Pokud jim nebyl vyznam jednotlivych ¢asti dotazniku dostate¢né jasny, byla s nimi

konzultovana tprava znéni tak, aby byla zajiSténa srozumitelnost pro respondenty vyzkumu.
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Tyden pted samotnym rozeslanim dotazniku zdkim poslal jejich vyucujici informacni
e-mail rodi¢im, ve kterém je sezndmil s tim, ze se jejich syn nebo dcera zucastni vypliovani
anonymniho dotazniku, ktery se tyka zejména ochrany soukromi na socialnich sitich.
V ptipadé, ze by nécktery zrodicl nesouhlasil sucasti svého potomka, mohl se obratit
na prislusného vyucujiciho a jeho syn/dcera dotaznik nedostal/a. Celé znéni e-mailu rodicim
je dostupné v priloze ¢. 2.

Odkaz na dotaznik (celé znéni dotazniku je dostupné v priloze ¢. 1), ktery byl vytvoteny
v prostiedi internetové aplikace Formulare od spolecnosti Google, byl zakiim rozeslan
prostiednictvim e-mailu. Na vyplnéni dotazniku méli cely tyden (7 dni). Po uplynuti doby,

kterou meli Zaci na vyplnéni dotazniku byl dotaznik uzavien a byly zpracovany vysledky.

5.5 Vysledky dotaznikového Setieni

V nasledujici ¢asti textu jsou popsany vysledky jednotlivych ¢asti dotazniku. Vysledky jsou
rozdéleny do né€kolika podkapitol z diivodu ptehlednosti a jednodussi orientace. Prvni ¢ést
se zabyva obecnymi otazkami, které se tykaly pouzivani, popt. nepouzivani socialnich siti.
Druha cast obsahuje odpovédi na otazky tykajici se Instagramu, tieti Cast se zabyva
Facebookem a Ctvrtd Cast obsahuje vysledky otazek tykajicich se digitalni stopy a rizik

socialnich siti.

5.5.1 Odpovédi na otazky tykajici se socialnich siti vSeobecné

Prvni otdzka pro respondenty se zajimala, zda vibec né&jaké socialni sité¢ pouzivaji.
Pokud odpovédéli ano, dostali se v dalSich castech na otazky tykajici se uz konkrétnich
socialnich siti. Pokud odpovédéli ne, dostali se do casti, ktera se dotazovala na divody
pro¢ socialni sit€¢ nepouzivaji a nasledné preskocili rovnou na sekci o digitalni stopé a rizicich
na socialnich sitich.

Jak je patrno z grafu nize (viz graf 2), naprostd vétSina respondenti (97,3 %)
odpovédéla, Ze socialni sit€¢ pouziva, pouze 3 znich odpoveédéli negativné. VSichni
3 respondenti, ktefi uvedli, Ze socidlni sit€¢ nepouzivaji, tak ¢ini jednoduse proto, ze nechtéji.
Pouze 1 znich svou odpovéd dale specifikoval a uvedl, ze socidlni sité¢ nepouziva,

protoze si mysli, Ze ¢im vice informaci o sob¢ zvefejni, tim spise hrozi, Ze je nékdo zneuzije.
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PouzZivas néjaké socidlni sité?

= Ano
= Ne

Graf 2 — Odpovédi na otazku: ,, Pouzivas nejake socialni site?

Dalsi otazky se respondentil tazaly na to, jaké socialni sit¢ pouzivaji. Nejvice z nich,
99 respondentt, zvolilo Youtube, na druhé pozici se umistil Instagram. Na tfetim mist¢ skoncila
socialni sit” TikTok a na ¢tvrtém Facebook. Na patém misté skoncil Snapchat a Sesté misto
obsadil Twitter. Dalsi socidlni sité, které jsou k vidéni v grafu 3 dopliiovali respondenti ru¢né
jako dalsi sité, které také sleduji. Nekolikrat doplnili naptiklad Messenger, coz je komunikacni
aplikace napojend na Facebook, takze to neni socidlni sit’ jako takova, navic ji pravdépodobné
pouziva i vétSina z téch respondentt, ktefi odpoveédeli, ze pouzivaji Facebook. Nize (graf 3)

jsou v grafu shrnuty veskeré odpovédi na otdzku pouzivanych socidlnich siti.

Které socidlni sité pouZivas?

120

99
00 g3

& & &g
&
<+ «Q@‘s& < <«

Graf 3 — Socialni site, které respondenti pouzivaji
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Nejcastejsi odpoveédi na otazku, které technologie respondenti pouzivaji k prohlizeni
socialnich siti (viz graf 4), byl jednoznaéné chytry telefon. Tuto odpovéd’ nezvolili pouze
3 respondenti. Daleko za chytrym telefonem se umistil notebook a stolni pocitac.

Tablet nebo iPad zvolilo pouze 6 respondentt.

Jaké technologie pouZivas k prohliZeni socialnich siti?
120
105
100
80
i)
40
40
22
20
- :
o |
Stolni poéitaé Notebook Chytry telefon Tablet nebo iPad

Graf 4 — Zarizeni, ktera respondenti pouzivaji k prohlizeni socialnich siti

Kolik ¢asu denné stravis na socidalnich sitich?

8: 7% = Méné& neZ 1 hodinu
= Maximalné 2 hodiny
Maximalné 4 hodiny

= Maximalné 6 hodin
= Maximalné 8 hodin
= Vice nez 8 hodin

= Nevim

Graf 5 — Cas, ktery respondenti stravi na socidlnich sitich

Do dotazniku byly zatazeny i tfi otazky tykajici se ¢asu straveného na socialnich sitich,
jelikoz i to mliZze souviset s ochranou soukromi a vystavovani se rizikiim socialnich siti — ¢im
vice Casu tam travi, tim vice o sobé mohou sdilet apod. 54,6 % respondentti odpovédelo, ze si
Cas straveny na socialnich sitich nijak neméfi, zbylych 45,4 % z nich pouziva ke sledovani

n¢jaky nastroj nebo aplikaci ve svém zafizeni. Déle respondenti uvadéli nebo odhadovali,
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kolik ¢asu na socidlnich sitich skute¢né stravi. Nejvetsi ¢ast z nich, 29 %, uvedla, ze tam travi
maximalné 2 hodiny denné. Velké zastoupeni méla také skupina téch, ktefi travi na socidlnich
sitich maximalné 4 hodiny (24 %) a maximaln¢ 6 hodin (15 %). 8 respondentti uvedlo, ze tam
travi maximalné 8 hodin a 4, Ze dokonce vice nez 8 hodin. Detailn¢ jsou vysledky zobrazeny
v grafu 5.

Posledni otdzka souvisejici s ¢asem stravenym na socialnich sitich se respondenti tazala
na to, zda se n¢jak zménila doba, kterou na socialnich sitich travi z divodu distancni vyuky
a karanténnich opatfeni, kterd byla v letoSnim roce zavedena z diivodu epidemie koronaviru.
Zde naprosta vétSina z respondentii odpoveédéla, ze nyni na socialnich sitich travi vice ¢asu
nez diive. 26 % z nich dokonce uvedlo, Ze je to minimaln€ 2% vice nez diive. Detailni vysledky

jsou uvedeny v grafu 6.

Zvyiil se ¢as, ktery stravif na socidlnich sitich kvili
distanéni vyuce a karanténé?
_2;2%

6: 5%

= Ano, travim tam minimalné 2x vice
Gasu neZ diive

= Ang, travim tam o néco vice éasu
nez dfive

Ne, travim tam pFiblizn& stejny Cas
jako dfive

= Ne, travim tam méné éasu neZ
dfive

= Nevim

Graf 6 — Cas straveny na socialnich sitich v karanténé
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5.5.2 Odpovédi na otazky tykajici se Instagramu

Z celkového poctu 108 respondentdl, ktefi pouzivaji socidlni sité, uvedlo 93 z nich,
7e pouziva socialni sit’ Instagram. Na vSechny nasledujici otdzky ohledné této socidlni sité
odpovidali pouze ti respondenti, kteti socidlni sit’ Instagram pouzivaji.

Prvni otazka se respondentl tdzala na to, zda maji sviij profil na Instagramu nastaveny
jako verejny nebo soukromy. A vysledek je velmi vyrovnany, 53 % z nich ma profil soukromy,

zbylych 47 % vetejné piistupny pro kohokoli (viz graf'7).

Jak mif nastaveny sviij profil na Instagramu? Jako:

= Vefejny
= Soukromy

Graf 7 — Odpovédi na otazku ohledné nastaveni soukromi profilu na Instagramu

Druhd otazka se tykala poc¢tu sledovanych profilti a poctu sledujicich. Nejvétsi pocet
respondentli odpovédeélo, Ze je sleduje mezi 101 a 200 uzivateli. Odpovédi na otazku, kolik
profilti respondenti sleduji byly vice vyrovnané, ale pieci jen nejvétsi pocet z nich odpovedél,

ze sleduji 201 az 500 jinych profilt. Detailn€ jsou vysledky zobrazeny na grafu §.

Kolik lidi/profilii sleduje$ ty a kolik sledujicich sleduje tviij profil na Instagramu?
40
36
5 33
30
25 24
o1 22 22
20
15 13 14
m I I
0 1
i) |
0az100 101 a% 200 201 a2 500 501 a vice nevim
mJA sleduji = MéE sleduje

Graf 8 — Pocty sledovanych a sledujicich na Instagramu
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Nasledovaly dvé otazky, které se zamétovaly na to, zda respondenti osobné znaji
ty osoby, jejichz profily sleduji a zda znaji vlastniky profild, které sleduji je. V obou otdzkach
byly stejné dve nejcastéjsi odpovedi — tedy ze znaji bud’ vétSinu z nich, nebo ptiblizné polovinu

(viz graf 9).

Zn4as osoby, které sledujeS osobné? Zn4S osobné své sledujici?

43
32 34
26
23
17
10 T
4
 miB T

Ano, vBechny znam  Ano, v&i8[ &4st z nich zndm Osobn& znam pfibliEn&  Ne, znam osobné jenom  Ne, nikoho z nich neznam
osobné osobné polovinu Z nich mensi Sastz osobné
nich

BB 8 E

&

-

m Ja sleduj mSleduji m&

Graf 9 — Sledovani a sledujici, znaji je respondenti osobné?

S ochranou soukromi také izce souvisi fakt, jak Casto uzivatel socidlni siti zvetejiiuje
své prispevky. A prave toho se tykala dalsi otazka, ktera navic odliSovala Cetnost ptidavani
béznych fotografii na profil, stories (ptibéhy) a reels (kratkd videa). Z vysledk témét
jednoznacéné vyplyva, ze vétSina zaka 8. a 9. tfid na Instagram neptidava prispévky nikdy nebo
témet nikdy. A pokud uz nékdo pridava prispévky castéji, tak je to formou piibéht,

které po 24 hodinach zmizi. Detailné je to znazornéno v grafu 10.

Jak €asto pFidavas na Instagram:

B3

=

a7
35
= 24
“ 13 13
10 7 10
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1 1 1
. I - - K ‘'l O o © - -

méngé jednou mésiéngd nékolikrdt za jednou za tyden nékolkratza jednou denné nékolikrat nevim
tasto/nikdy mésic yden denné

m pfispévky na profil mstories wreels

Graf 10 — Cetnost pridavani prispévkii na Instagram
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S Cetnosti ptidavanych piispévkil tizce souvisi i nasledujici otdzka, kterd se ptala na to,
zda respondenti pfidavaji na Instagram své ptispévky hned po pofizeni. I zde jsou odpovédi

vicemén¢ pul napul, viz graf'11.

PFidavas fotky/videa na Instagram hned po poFizeni?

" = Ano, vZdy pfidavam aktualni
6; 6% pfispévky/stories

= V&tSinou pfidavam aktudini
piispévky.

18; 19% Je to tak pll na pdl, obéas pfidam
néco aktudlniho, ob&as néjakou
starsi fotku apod.

= Vé&tSinou nepfidavam aktuaini
plispévky.

= Ne, nikdy nepfidavam aktualni
pHspévky

Graf 11 — Aktualnost pridavanych prispévki
Dalsi otazka se zaméfovala na to, co vlastné déti ve véku zakt 8. a 9. tfid na Instagramu
nejcasteji sdili. Vysledkem je, ze s nejvétsi frekvenci zvetejnuji fotky sami sebe a svych
kamaradd. Casto ale piidavaji i zabéry zraznych vyleti a dovolenych nebo piispévky
vztahujici se kjejich koni¢kiim. Naopak skoro nikdo zrespondenti nepiiddva piispévky
se svou rodinou (viz graf 12).

Co je nejlastéji na fotkach/videich, které/a
na Instagram pFidavas?

2%

= ja, moje selfies
= moji kamaradi

moje rodina
= moji mazliéci nebo jina zviratka
= yylety, dovoleng, vyhledy apod.
= moje konitky
= nic nepfidavam

3%

Graf 12 — Obsah prispevkii na Instagramu
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S tim souvisela i1 nésledujici otazka, ktera se tykala toho, zda u sdilenych piispévki
respondenti uvadéji i svou polohu. Zde odpovédelo 48 znich, ze polohu nesdili nikdy,
ostatni volili, Ze jenom obcas, napiiklad kdyz jsou na néjakém zajimavém misté, u kterého
lze prfedpokladat, ze jej chtéji pravé sdilenim na Instagramu ostatnim doporucit,
pochlubit se apod., viz graf'13.

Zverejiiujes na Instagramu svou polohu?
80

40

30

20 17
10
0
L]
Ano, vidy kdyZ pfidavam Ano, ale jen ob&as, napf. kdyZ Ano, ale aZ pozd&ji (tedy v Ne, nikdy
néjaky pfispevek jsem na nejakem zajimavem momenté sdileni polohy uz
misté, na dovolené apod. tam nejsem).

Graf 13 — Zverejiiovani polohy na Instagramu

Na zavér otazek tykajicich se Instagramu byla umisténa oteviend otazka,
ktera se respondentli dotazovala na to, zda se n¢kdy setkali na Instagramu s nécim, co by pfimo
ohrozilo jejich soukromi. Vétsina z nich odpovédéla, Ze ne, obéas nékdo zminil, Ze se mu nékdo
cizi ukradl uzivatelsky ucet (napt. odhalil heslo, zménil obsah profilu a pfistupové udaje).
Jedna respondentka zminila, Ze ji jedna z jejich (byvalych) kamaradek zalozila falesny ucet,
kde bez dovoleni sdilela jeji fotografie — celé to bylo vii¢i respondentce zaméieno velmi

nendvistné. Nezkracené znéni odpovédi na tuto otazku naleznete v priloze ¢. 3.

5.5.3 Odpovédi tykajici se Facebooku
50 z celkového poctu 108 respondentd, ktefi pouzivaji socialni sité, uvedlo, ze pouziva socialni
sit Facebook. Na vsechny nésledujici otdzky ohledné této socialni sité odpovidali pouze
ti respondenti, ktefi socialni sit’ Facebook pouzivaji.

Hned prvni otazka se zajimala o to, jak maji zaci 8. a 9. tfid nastavené své profilové
stranky na Facebooku. Nastaveni se totiz mize riznit a oproti Instagramu maji uzivatelé
mnohem vice moznosti, jak ovlivnit nastaveni svého profilu pro ostatni uzivatele. Dtlezita je

zejména volba téch informaci, které ponechaji jako vefejné — tedy téch, které uvidi i ty osoby,
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jez nemaji v pratelich. Zde vétsina respondentll zvolila moznost, ze jejich profil je viditelny
pouze tém uzivatelim, které maji v pratelich, coz znamena, ze kdokoli jiny na jejich profilu
uvidi pouze jejich profilovou a tvodni fotografii — pokud tedy maji n€jakou nastavenou.
11 respondentd nevédélo, jak ma profil nastaveny, 10 z nich vybralo variantu, Ze je jejich profil
vefejny ve vVEtSi mife a jenom nékteré své prispévky omezuji jen pro své pratele.
Pouze 8 respondentti odpovédélo, ze maji profil vefejné dostupny uplné pro vsechny.

Celé znéni odpovedi je ziejmé v grafu 14.

Jakym zpilisobem ma§ nastaveny sviij osobni profil na Facebooku?

17

10

8
[
4
2
0

Mdj profil je cely vefejny  MUj profil je z vetsi Sasti  MJj profil je z men3i ¢asti  MUj profil je viditelny Nevim (asi pouZivam

(tj. obsah na n&m vidi vefejny (tj. vatsl cast vefejny (tj. vefejndje  pouze mym pratelim (i zékladni nastaven()
vsichni) obsahu na mém profilu je  pouze profilova a Gvodni vefejna je pouze profilova
vefejnd, ale viditelnost fotka a n&kolik informaci o a Uvodnf fotka)

nékterych pfispévki mé osob&, napf. misto
omezuji pouze na pfatele/  bydlisté, nazev Skoly
vybrané uZivatele) apod.)

Graf 15 — Nastaveni profilu na Facebooku respondenty

Jak vypada tvoje profilova fotografie?

1; 2%

= Je na ni detail meého obliceje

= Je na ni snimek celé mé postavy

Je na ni néco jiného nez ja
(kresleny obrazek, fotografie
celebrity apod.)

= Nemam nastavenou Zadnou
profilovou fotografii

Graf 14 — Profilova fotografie na Facebooku

S nastavenim profilu na Facebooku tzce souvisi profilova fotografie, jelikoz ta je
vefejnd pro ostatni uzivatele vzdy. Vysledky odpovédi na otdzku tykajici se profilové fotografie

jsou v grafu 15. Pouze 1 respondent odpoveédél, ze profilovou fotografii nastavenou nema.
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Vétsina ostatnich na ni ma detailni snimek svého oblic¢eje nebo celé své postavy. Jenom 16
respondentli ma na profilové fotografii vyobrazeno néco jiného nez sami sebe.

Dalsi ¢ast dotazniku se zabyvala prateli na Facebooku — kolik jich zaci 8. a 9. tfid maji,
podle ¢eho se rozhoduji, ze zZadost o pratelstvi schvali a zda jsou ochotni ptijmout pratelstvi
na Facebooku i od n€koho, koho osobné neznaji. Pfesné 50 % respondentti odpovédélo, Ze maji
na Facebooku maximalné 100 pratel, dalSich 34 % ma maximalné 200 a jen minimum zbylych
respondenttl jich ma jesté vice (viz graf 16).

Kolik mas na Facebooku pritel?

2;4%
3:6% -

6%

=0 aZ 100

= 101 aZ 200
201 aZ 300

= 301 a vice

= Nevim

Graf 16 — Pocet pratel na Facebooku

Na otdzku, zda si respondenti pfidavaji do ptatel i osoby, které osobné neznaji nejveétsi
cast z nich odpovédéla negativné — bud’ znaji osobné vSechny své pratele (44 %) nebo vice
nez polovinu znich (40 %). Pouze 4 respondenti odpoveédéli, ze znaji osobné¢ méné

nez polovinu ze svych pratel (viz graf 17).

Priddvas si mezi pritele jenom lidi, které znas

i v osobnim Zivoté.
0; nl%

4; 8% i
= Ano, vSechny své pfatele znam i osobné

= Vice nez polovinu svych pfatel znam osobné

PribliZné polovinu svych pfatel znam osobné

= Mené neZ polovinu swych pfatel znam osobné

= Ne, nemam v pfatelich lidi, které znam osobné

Graf 17 — Znaji respondenti své pratele osobné?
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Nasledujici dvé otazky se ob¢ zabyvaly schvalovanim Zddosti o pratelstvi. Prvni z nich
nabizela vybér odpovédi na otazku kritérii, podle kterych se zaci 8. a 9. tfid rozhoduji, ze schvali
Zadost o pratelstvi. Jak je vidét v grafu 18, byla jednoznaéné nejcastéjsi odpovéd’, ze kritériem
pro schvéleni je fakt, zda se s danou osobou znaji osobn¢. Na druhém misté skoncilo kritérium
spole¢nych pratel na Facebooku. Pouze 4 respondenti odpovédéli, ze nepremysli o tom,

kdo dana osoba, ktera jim zadost o pratelstvi poslala, je a Zadost automaticky schvaluji.

Podle jakych kritérii vvhodnocujes zda schvali§

Zadost o pratelstvi?
a5
40
a5
30
25
20
“ 6
5 3 1 4
: mm N
Zname se osobné mame na ma sympatickou nejprve té osob& nepfemyslim o nevim
Facebooku profilovou fotku poslu zpravu, tom, automaticky
spoleéné pratele abych zjistilla, adost schvaluju
kdoto je

Graf 18 — Kritéria respondentii pro schvdleni pritele

Navazujici otazka se tykala konkrétnéji toho, jak se respondent zachova, pokud mu
ptijde zélezitost o pratelstvi od n€koho, koho neznd. Na tuto otdzku mohli respondenti
odpovidat v delsi samostatné psané odpovéedi. Celé znéni téchto odpovédi naleznete v priloze 3.
Vétsina respondentd odpovédela, ze takovouto zadost neptijimaji a rovnou ji odmitaji. Nékolik
znich se shodlo vtom, Ze se nejprve podivaji na profil zadatele o ptatelstvi a nasledné
se rozhodnou podle sympatii a véku — je-li to zfejmé z profilové fotografie. Zaroven je Casto
zajima, zda maji s danou osobou néjaké spolecné pratele, coz je také kritérium, diky kterému
by byli ¢asto ochotni takovouto zadost o pratelstvi pfijmout.

Dalsi otazka se tykala seznamu ptatel, které umoziuji rozdéleni pratel podle rtizné
urovng pratelstvi. Pfipravené jsou seznamy blizci pratelé, znami a omezeno, ale uzivatel si mize
vytvofit i vlastni. Facebook potom automaticky sdili naptiklad vice obsahu s lidmi v seznamu
blizkych pratel nebo nezobrazi sdileny obsah tém, ktefi jsou v seznamu omezeno. Pouze
6 respondentli odpovédélo, ze tuto funkci pouziva, 26 z nich ji sice zn4, ale nepouziva a zbytek

respondentl funkci neznalo — viz graf'19.
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Znas funkci seznamii pFatel?

6, 12%

18; 36%
= ANo znam a pouZivam

= Ano znam, ale nepouZivam
Ne (aZ ted jsem se o nf dozvédél/a)

26;52%

Graf 19 — Znalost funkce seznamui pratel

Na otazku, co respondenti na Facebook ptidavaji, naprosta vétSina z nich odpovédéla,
ze nic. Pokud uz nékdo z nich néco sdili, tak to jsou vétsinou selfies nebo jiné fotky sebe sama,

pripadné fotky s kamarady (viz graf 20).

Jaky typ pFispévkii na sviij Facebook nejéastéji pridavas?

40

a5 34

Eli]

25

20

15 11

10 T

u ] == B2 - BB
Selfies nebo  Fotky s Fotky s Fotky se  Fotky svych PiSu statusy Sdilim Nic na
jiné fotky se  kamarady rodinou zviratky, konigkd pfispévky  Facebook

sebou mazl iEky ostatnich  nepfidavam

Graf 20 — Obsah sdilenych prispévkii na Facebook

KdyZ uZ néco sdili¥ na FB, tak jakym nastavenim nejéastéji?
5;: 10%

12; 24%

= Vefejnd
= Pouze se svymi pfateli

Pouze s vybranou skupinou pratel
= Nevim

15; 30%

= Nesdilim

15; 30%

3;6%

Graf 21 — Nastaveni sdilenych prispevkii na Facebook
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Kdyz uz nekteti z respondentli néco na Facebook ptidavaji, tak je to ve 30 % ptipada
sdileno pouze s prateli. Ale hned za touto volbou byla ¢asto volena i varianta, ze sdili vefejné,
konkrétn¢ ve 24 % pripadl. Detailn€ viz v grafu 21.

Odpovédi na nasledujici otazku (viz graf 22), ktera se tykala toho, jak casto respondenti
na Facebook ptidavaji ptispévky, odpovidaly tomu, co jsme se jiz dozvédéli u téch predchozich.
78 % z nich odpovédélo, ze nikdy nebo malo Casto. A pokud uz nékdo néco sdili, tak to jsou

spisSe vyjimky. Pouze 1 respondent odpoveédél, ze ptidava na Facebook ptispévky denné.

Jak &asto pFidavas prispévky na Facebook?
1:2%  1; 2%| 0;0%  0;0%
e 1: 2%

= nékolikrat denné

= jednou denné
nékolikrat za tyden

= jednou za tyden

= nékolikrat za mésic

= jednou mésiné

39; 8% = méné casto/nikdy

= nevim

Graf 22 — Cetnost piidavani prispévkii na Facebook

Na otazku, zda ptidavaji na Facebook aktualni ptispévky (napt. fotografii hned po jejim

potizeni), odpovédéla vétsina respondentt, Ze ne, pouze 6 % z nich odpovédelo, ze vétSinou

pridava aktualni ptispévky — viz graf 23.

Pridavas fotky/videa na Facebook hned po porizeni?
_3; 6%

= Ano, vZdy pFidavam aktualni
pfisp&vky.

= Vé&tSinou pfidavam aktualni
prispévky

Je to tak pll na pdl, ob&as pfidam
néco aktualniho, ob&as n&akou
starsi fotku apod.

= YV&tSinou nepfidavam aktualni

piispévky.

= Ne, nikdy nepfidavam
aktualnipfispévky.

Graf 23 — Aktualnost pridavanych prispévkit na Facebook
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Zvetejnovani polohy je néco, co respondenti na Facebooku vétSinou viibec nedélaji.
Pravdépodobné to tizce souvisi i1 stim, Ze na Facebooku moc ptispévkil nesdili. Detailné

zobrazeno v grafu 24.

Zveiejiiujes na Facebooku svou polohu?
_2; 4%

= Ano, vidy kdyZ pfidavam né&jaky
plispévek.

= Ano, ale jen ob&as, napf. kdyZ jsem
na néjakeém zajimavém misté.

Ano, ale aZ se zpoZdénim (tedy v
momenté sdileni polohy uZ tam
nejsem).

® Ne, nikdy

Graf 24 — Zverejriovani polohy na Facebooku

Na zavér ¢asti otazek tykajicich se Facebooku byla jesté oteviena otazka, kde se mohli
respondenti vyjadfit, pokud se na Facebooku setkali s né¢im, co ohrozilo jejich soukromi.
Vétsina z nich se s ni¢im takovym nesetkala, pouze 2 odpovédéli, Ze se oni nebo jejich kamaradi

stali obéti zcizeni ctu.

5.5.4 Odpovédi tykajici se digitalni stopy a rizik socialnich siti

Na otazku, zda respondenti znaji pojem digitalni stopa, sice kladn¢ odpovédéla vétsi ¢ast z nich,
ale pouze 24,3 % z nich si myslelo, Ze zna i vyznam tohoto pojmu. 41,4 % z nich nevédélo,
co tento pojem znamena — viz graf 25.

Dale méli respondenti vlastnimi slovy zkusit vysvétlit, co pojem znamena —
pokud v ptedchozi otdzce zvolili, Ze pojem neznaji, méli si alespon tipnout. Podle odpovédi,
které odeslalo 47 z celkovych 111 respondentt (otazka, kde méli pojem zkusit vysvétlit nebyla
povinnd), vétsina z nich vi nebo spravné tusi, co to digitalni stopa je — tedy, Ze je to néco,
co po sob¢ v prostiedi internetu zanechdvaji. Ostatni spiSe vilbec nevi. Néktefi se vyznam

snazili razn¢ odhadovat a pravdépodobné ze slova stopa si odvodili, Ze pojem souvisi

se sledovani polohy zatizeni apod. Detailni odpovédi jsou k dispozici v priloze ¢. 3.
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Znas pojem ,,digitdlni stopa®?

= Ano zndm a vim, ¢o to znamena
= Ano znam, ale nevim, co to znamend

Ne neznam

Graf 26 — Znalost pojmu digitalni stopa

V otazce odkud vlastné Cerpaji informace o bezpe¢ném chovani na socialnich sitich,
se nejvice respondentli shodlo na tom, Ze od rodict (63 odpovédi) a ze zdroji na internetu
(66 odpovedi). Své zastoupeni ale v odpovédich ziskaly i1 ostatni nabizené varianty —
46 respondentl zvolilo, ze informace ziskévaji od svych ucitelti, 33 od kamaradi a spoluzaka
a 21 od sourozenct. 8 z nich jeste¢ doplnilo, Ze se fidi hlavné vlastni zkuSenosti a 2 Cerpaji

informace také z televize. Detailné je to rozepsano v grafu 26.

Odkud ziskAvas informace o bezpe€nosti na socidlnich sitich?

]

2. DN
I

Od rodi&d Od uéiteld  Od kamaradd, Od (starSich) Zezdrojlina Ztelevize, Viastni
spoluZaki sourozencl intemetu médii zku&enost

Graf 25 — Zdroje cerpani informaci o bezpecnosti na socialnich sitich
Nejznaméjsim programem, ktery se zabyva bezpe¢im na internetu a socidlnich sitich,
je mezi respondenty jednoznacné Bud' safe online, ale i ostatni vybrané platformy maji
v odpovédich své zastoupeni — viz graf 27. 29 respondentli odpovédé€lo, Ze zadny ze zminénych
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programll neznd — lze predpokladat, na zaklad¢é predchozi otazky, ze Cerpaji informace spise

od rodi¢u nebo uditeln.

Které programy znas?
45 42
40
a5 29
i}
N 24 26
20 15
15
10 6
5
: ]
Bud safe online Portal E-bezpeéi 02 Chytra Skola Bezpedny Zvol si info Zadné
intemnet

Graf 27 — Znalost programii zabyvajicich se bezpecnosti na internetu a socialnich sitich

Co se tyc¢e hesel, tak si je vétSina respondentl (80) prosté¢ pamatuje. Ale znacné Cast
znich vybrala i variantu, ze je maji nékde zapsana (43) nebo jejich heslo zna jesté nékdo
jiny (12). Pouze 21 respondentti odpovedélo, Ze pro spravu hesel pouziva pamét’ svého zatizeni.

Dv¢ osoby ptiznaly, Ze ve skutecnosti pouzivaji jenom né€kolik mélo hesel pro vSechny aplikace

a nastroje (viz graf 28).
Jakym zpiisobem si pamatuje§ sva hesla?
a0
80

80

0

&0

50

a0

. 21

12
10
1 2
: ]
Prostésije  Mam je zapsand Mam je uloZend v Znajl je | moji Heslasi  PouZimam stejna
pamatuji (v diaFi, denfku, pamét rodice (pro  nepamatuji, &asto hesla na vice
na papife apod.) po&itade/mobilu jistotu) ménim mistech

Graf 28 — Zpiisoby pamatovani si hesel
Co se tyce ochrany zafizeni, kterd pouzivaji respondenti pro pfistup k socialnim sitim,

nejCastéji je maji chranéna heslem, pinem nebo gestem. Pouze dvanict respondent

odpovédélo, ze zatizeni nema nijak chranéno (viz graf 29).
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Mas néjak zabezpefené zaFizeni (pocitaé, telefon apod.),
ze kterého k socidlnim sitim pFistupujes?

B; 5%

12; 1%

= Ano, zafizen[ je chranéno heslem/pinem
nebo gestemn
= Ne

Mevim

93; 84%

Graf 29 — Zabezpeceni zarizeni

’ .

V nésledujici otdzce méli respondenti ohodnotit vybrana rizika podle jejich vaznosti.
Volili mezi hodnotami 1 az 5, pficemz volba 1 znamenala nejnizsi riziko a 5 velmi vazné riziko.
Jako nejvaznéjsi ohodnotili témét shodné kybersikanu, manipulaci a online obtézovani a ztratu
a zneuziti osobmich informaci. Na tretim mist¢ by se umistila ztrdta a zneuZiti hesla.
Nejméné vazné je podle nich personalizovand reklama a spam. Ostatni vybrana rizika skoncila

s vicemén¢ nerozhodnymi odpovéd'mi (viz graf 30).

Ktera rizika jsou podle tebe nejvaZngjsi?
Zaskrtni 1, pokud rizike nepovaZujed za zévaZné, zaskrni 5, pokud riziko povaZujes za velmi vaine.
ag
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reklama, spam  tvych osobnich hesla désivy obsah manipulacea neznamymi lidmi neznamymi lidmi
informaci online ze socidlnich siti
obt&Zovani

| 2 =3 md4d m5 mNevim

Graf 30 — Zavaznost rizik
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Dale méli respondenti prostor pro to, aby doplnili dalsi rizika, kterd jim mohou
na socialnich sitich hrozit. Vétsina z 50 odpovédi (tato otazka nebyla pro respondenty povinnd)
odpovédéla, ze je nic dalSiho nenapada. Ostatnich rizika, kterd byla zminiovana by se dala
zatadit do kategorii v pfedchozi otdzce. Piesto je zde vybér nékolika nejcastéji zminovanych
odpovédi na tuto otazku (odpovédi jsou doslovné, zaznamenané presné tak, jak je respondenti
napsali, bez jakychkoli dalsich Gprav):

e  Zvefejiiovani nepravdivych informaci o nékom i kdyz vime ze jim to muze
ublizit*

e  Zavislost®

e psani si po socidlnich sitich s lidmi ktefi jsou pomérn¢ starsi a domlouvat si
zchlizky na nevetejnych mistech*

e . posilani nahych fotek*

e Hacknuti pocitace a zneuziti bankovniho uctu*

e  Sexualni obtézovani.*

Posledni otazka v dotazniku se respondentli ptala na to, zda se n¢kdy na internetu
nebo socialnich sitich setkali s né¢im, co jim bylo nepfijemné nebo je to néjak ohrozovalo
a méli strach. Odpovéd’ na tuto otdzku nebyla pro respondenty povinnd, ale ptesto jich
odpovédélo 72. VétSina znich psala, Ze zadnou negativni zkuSenost nemad, ale pfesto
se v odpovédich nékolik kratkych ptibéhti objevilo. Zde na ukazku zminime nékolik z nich
(odpovédi jsou doslovné, zaznamenané piesné tak, jak je respondenti napsali, bez jakychkoli
dalsich uprav):

e Napsali mi cizi lidé ze jsem pry moc pékna jestli bych jim neposlala nahé fotky.
Me uz od mala rodice ucili abych to ned¢€lala tak jsem jim napsala ze ne nesmim
a ze je to hrozna vec a blokady jsemsi je.*

e ,22lety kluk po mne chtél nahé fotky.Regila jsem to tim zptisobem Ze jsem to
tak Zze jsem to nejdiive fekla mému kamaradovi ktery ho znal a hned potom
rodi¢im*

e . Na Instagramu mi zacal psat jeden kluk, zdal se jako fajn kluk. Po dlouhé dobé
jsem méla pocit Ze s nim jsem Stastna. Jenomze zdani klame. Asi po mésici zacal
chtit moje fotky. On mi poslal sebe (oblicej), nejdiiv jsem nechtéla, ale kdyz
jsem ho znala uz docela dobie, fekla jsem si vlastné pro¢ ne. Byla to chyba.
Neziistalo to jen u fotky obliceje. Chtél po mé vic a vic. Nastésti jsem mu

neposlala Zadnou fotku kde by bylo néco vidét. No a tak jsem si ho zablokovala
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a vymazala. On si zalozil dal$i a dalsi ucet a zaclo to na novo. Svéfila jsem se s
tim moji nejlepsi kamaradce, strasné¢ moc se mi ulevilo a védéla jsem, Ze jsme
na n¢ho dvé. Prosté jsem ho zacla ignorovat a asi po meésici to skoncilo. Tohle
celé se stalo asi tak pted rokem, jsem rada, Ze uz to mam za sebou.*

e Ano, hlavné kdyz byl kamaradovi zcizen ucet. Snazil jsem mu pomoct, a jeho
ucet jsem si pro jistotu odebral.*

e _Psani s pedofilem : v tu dobu mi bylo 11 a zacal mi psat nejaky chlapek
nechutné a sproste veci tsk jsem si ho zablokovala tak jsem to resila :)*

e ,Kdyz se mi nékdo naboural na et na instagramu. Resila jsem to s moji starsi
sestrou, kterd mi pomohla se néjak rozumnéji zachovat. Mij byvali ucet jsme

zablokovali, zpétn€ si myslim, Ze jsme to mohli vytesit [épe. Poté jsme udélali

A4

5.6 Interpretace vysledki vyzkumu

Pti zhodnoceni a interpretaci vysledkti vyzkumu je zde na prvnim misté dilezité znovu zminit,
ze se jednalo o pilotni vyzkum, kterého se zicastnilo jen pomérné malé mnozstvi respondentt.
Ziskané vysledky tudiz nelze aplikovat obecné na vSechny zaky 8. a 9. tfid, jelikoz je vice
nez pravdépodobné, ze kdyby se jich zcastnilo vétsi mnozstvi, podil jednotlivych odpovédi
na otdzky by byl odlisSny. Tato kapitola se pokusi zhodnotit a interpretovat vysledky
provedené¢ho vyzkumu v souvislosti s hypotézami a cili vyzkumu, které byly definovany

v kapitole 5.1 Cile vyzkumu, hypotézy.

Hypotéza €. 1: Vice nez polovina Zaki 8. a 9. tiid ma ucet alespor na jedné socialni siti.
Jiz na zaklad¢ vysledkd jinych vyzkumt, které byly zminény v kapitole 4.5 zamétené
na stavajici stav vyzkumu, bylo ocividné, Ze pro teenagery jsou socialni sit¢ dilezitou soucasti
zivota. Toto potvrdil i vyzkum, ktery byl uskute¢nén v ramci této diplomové prace, kde pouze
3 respondenti odpovedéli, ze Zadné socialni sité nepouzivaji.

Obliba socidlnich siti u teenagerti jisté souvisi s dobou, ve které vyrlstaji
a s technologiemi, které¢ jsou jim dostupné. Jedna z dalSich otdzek se jich v souvislosti
s tim tazala, na kterych zatizenich k socialnim sitim nejCastéji pristupuji. Nejveétsi mnozstvi
respondentti (105) zvolilo chytry telefon. Tato volba se jevi jako pomérné logicka, jelikoz chytré
telefony nemusi byt pro jejich rodice tak drahé, navic jejich prostiednictvim mohou udrzovat

kontakt se svymi détmi a pokud maji tieba mensi byt, nezabere chytry telefon tolik mista,
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jako napftiklad stolni pocitac. Pravé chytry telefon s pfipojenim k internetu, coz je technologie
stara pouze néco malo ptes 10 let, poskytuje idedlni podminky pro pouzivani socialnich siti.
Napriklad socialni sit’ Instagram jesté do nedavna nebylo mozné pouzivat jinak, a i dnes ma

jeji rozhrani v internetovych prohliZze¢ich na pocitac¢i omezené funkcionality.

Hypotéza ¢. 2: Zaci 8. a 9. tiid Eerpaji informace o bezpeénosti na socidlnich sitich zejména
z internetovych zdroji a programai.

Druhd hypotéza se zamétovala na to, odkud vlastné Zaci 8. a 9. tfid Cerpaji informace
o socidlnich sitich a bezpecnosti na nich. Ve vysledcich vyzkum sice potvrdil, ze tyto znalosti
cerpaji z internetovych zdroju, ale skoro stejny pocet hlast ziskala i odpoveéd, Ze je Cerpaji
od svych rodi¢t. V otazce, ktera se zajimala o znalost konkrétnich programii zabyvajicich se
bezpecnosti na internetu a socialnich sitich, se vSak ukéazal i fakt, ze 29 z celkovych
111 respondentli nezna zadny ze zminénych programi. Nékteti z nich uvadéli v detailnich
odpovédich, ze sice neznaji tyto konkrétni programy, ale kdyz néco nevi, tak si to dokazou
vyhledat. Nékolik z nich se vyjadtilo i tak, Ze se vétSinu naucili vlastn€ sami — bud’ si informace
dokazali najit nebo védéli, koho se zeptat. Kazdopadné je zcela ziejmé, ze diillezitym zdrojem
jsou pro zaky 8. a 9. tfid hlavné¢ jejich rodice, kteti by je méli ve sméru bezpecnosti na internetu
a socialnich siti vést a ptipadné jim radit a doporucovat, kde se o této problematice mohou
dozvedét vice.

V souvisejici otazce tykajici se toho, které¢ konkrétni zdroje a programy respondenti
znaji, ziskala nejvice hlasti sluzba Bud’ safe online. V tomto programu se aktivné angazuje
i jeden z nejznaméjSich &eskych influencer®, byvaly youtuber?¢ Jirka Kral, ktery byl v dobé,
kdy aktivné natacel videa na YouTube, u déti oblibeny zejména proto, ze ve svych videich hral
a ukazoval pocitacové hry. Lze tedy predpokladat, ze pravé diky nému je tato sluzba

mezi respondenty zndméjsi neZ ty ostatni.

Hypotéza €. 3: Vice neZ polovina respondenti vi, jak si nastavit sviij profil na Facebooku
a Instagramu s ohledem na své soukromi — vi, s kym sdileji své prispévky, kdo vidi jejich
obsah atd.

Tteti hypotéza tikala, Ze ,,Vice nez polovina z nich vi, jak si nastavit sviij profil na Facebooku

a Instagramu s ohledem na své soukromi — vi, s kym sdileji své ptispévky, kdo vidi jejich

26 Youtuber je ¢lovék, ktery pravidelné nataci videa, ktera nésledné nahrava na server YouTube. V t&chto videich
toCi zejména sam sebe a své zajmy.
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obsah atd.“ VSichni respondenti vyzkumu v ramci této diplomové préace, ktefi pouzivaji
Instagram, védéli, zda maji profil verejny nebo soukromy. Ptesto, Ze toto nastaveni znali,
tak 53 % z nich odpovédélo, ze ma profil nastaveny jako verejny — tzn. kazdy, komu se dany
profil zobrazi, vidi veskery jeho obsah. Nabizi se vysvétleni, ze tito respondenti maji profil
takto nastaveny, jelikoz chtéji ziskavat vice /ajkii a komentari ke svym piispévkum. Ale podle
odpovédi na dalsi otazky lze soudit, Ze vétSina respondentll na Instagram moc piispévki
nepiidavda a kdyz uznékdo znich pridavd néco Castéji, tak jsou to tzv. stories,
které se sledujicim zobrazuji pouze 24 hodin. Je tedy mozné, ze maji profil nastaveny
jako verejny prosté proto, ze tam nesdili moc ¢asto a kdyz ano, tak to neni nic, u ¢eho by jim
vadilo, ze to uvidi upln¢ kdokoli.

Naopak na Facebooku mé vétSina respondentl profil nastaveny tak, aby byl jeho obsah
zobrazovan pouze pratelim. Na Facebook ale také vétSina z nich neptidava vibec zadné
prispévky ani nesdili polohu. Je tedy mozné, ze i kdyz nekteti z nich maji profil otevieny
vefejnosti, moc informaci se tam o nich nikdo nedozvi. Funkci seznamt ptatel na Facebooku
vice nez polovina respondentli znala, ale vétSina z nich ji nepouziva. Kazdopadné lze soudit,
ze se hypotéza potvrdila. I kdyZz nékdo odpoveédél, ze ma profil nastaveny jako vetejny, védéla
vétSina respondentli, Ze to tak je, tudizlze predpokladat, ze podle toho se irozhoduji,

co na socialnich sitich zvetejni.

Hypotéza ¢. 4: Nejméné polovina respondentiic ma v piatelich na Facebooku
nebo ve sledovani Instagramu minimalné jednoho ¢lovéka, kterého neznaji i osobné.
Ctvrta hypotéza se tykala piatel na Facebooku, sledujicich a sledovanych na Instagramu a toho,
zda respondenti tyto osoby znaji i osobné, v offline zivoté.

Na Facebooku si nejvétsi podil respondenti (44 %) pridava do ptatel pouze ty osoby,
ktera zna i1 osobng, ale i zde byla fada odpovéedi (40 %), kdy respondenti znaji osobné pouze
vetsi polovinu svych pratel, a dalsi (8 %), kdy znaji osobné pouze polovinu z nich.

Na Instagramu vice nez polovina z nich sleduje i1 profily lidi, které osobné neznaji.
Toto je ale v pfipadé Instagramu pomérné logicka volba, jelikoz sledovani se tam nemusi byt
vzajemné. Instagramové UCty navic mohou slouzit i jako stranky rtznych firem, slavnych
osobnosti, influencertl apod. (na Facebooku je tento typ G¢tl nazvan strdnka a funguje jinym
zpusobem nez bézné pridavani do pratel). Respondenti znaji ptiblizné polovinu osob, jejichz
profily sleduji. Sledujici, kteti sleduji nase respondenty, jsou ve vétSin€ piipadi osoby,
se kterymi se respondenti znaji i osobn¢. V odpovédich vyslo, ze vétsi ¢ast svych sledujicich

osobn¢ znaji.
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Problematika pratel a sledujicich vSak uzce souvisi i s tim, co bylo zminéno vySe
pod hypotézou 3. VétSina respondentti uvedla, ze ani na Instagramu ani na Facebooku
prispévky nesdili ptili§ Casto, tudiz by teoreticky az tak nevadilo, Ze je sleduji 1 cizi lidé, kdyz

se na jejich profilu pfili§ informaci o nich nedozvi.

Hypotéza €. 5: Vice nez 50 % zaka 8. a 9. tiid zna pojem digitdalni stopa.
Posledni hypotéza se tykala digitalni stopy. VétSina z respondentii pojem znala, ale pouze
mensi cast znich byla schopna vysvétlit pfesny vyznam. Ze ziskanych odpovédi
1ze kazdopadné soudit, ze polovina znich alespon piiblizné tusi, Ze tento pojem souvisi
s néim, co po sobé na internetu zanechavaji. Nékteti se vyznam snazili riizné odhadovat
a pravdépodobné ze slova stopa si odvodili, Ze pojem souvisi se sledovanim polohy
zafizeni apod. Hypotéza, ze vice nez 50 % z respondentd pojem zna, se spiSe nepotvrdila.
Jelikoz pfesny vyznam tohoto pojmu neni respondentlim Gplné jasny, je velice dilezité s détmi
i o této konkrétni problematice dale mluvit, aby premyslely o tom, co na internetu a socialnich
sitich zvetejiuji.

Kazdopadné je dulezité podivat se na tuto otazku i v souvislosti s ostatnimi dotazy,
které byly respondentim v dotazniku polozeny. Jak jiz bylo ptedstaveno v kapitole 5.5,
tak vétsi Cast respondentll na socidlni sit¢ Facebook a Instagram prispévky pfilis cCasto
nepiidava. Zaroven vétSina z nich jen malokdy zvetejituje u sdilenych ptispévki i svou polohu.
Z toho lze soudit, ze sice mozna neznaji uplné presné konkrétni pojem digitdlni stopa a nevi,
s ¢im si ho spojit, ale védi, Ze to, co na internet jednou nahraji, to tam ztistane (tedy znaji obsah

pojmu digitalni stopa), a proto toho nesdili ptili§ mnoho.

V zavéru této kapitoly by jesté stalo za to zminit, ze dle ziskanych odpovédi 1ze soudit,
ze zéci 8. a 9. tfid spiSe vedi, jak se na socialnich sitich chovat tak, aby své soukromi neohrozili.
Prestoze ma velké mnozstvi znich profily nastavené jako vefejné, vétSina znich pfili§
prispévkll s ostatnimi nesdili, tudiz o sobé moc soukromych informaci nesdéluji.
A z konkrétnich, respondenty popsanych ptipadi, kdy se s né¢im ohrozujicim na socialnich
sitich setkali, 1ze soudit, ze spiSe védi, Ze s nékterymi osobami se radéji nemaji moc bavit,
nemaji jim posilat zddné své fotografie apod. VétSina z nich také uvedla, Ze vi, jak zablokovat

profily téch osob, které je néjakym zpiisobem obtézuji.
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6 Zavér

Tato diplomova prace méla za cil nastinit problematiku informa¢niho chovani zaku 8. a 9. tfid
zakladnich Skol zejména ve vztahu k ochrané jejich vlastniho soukromi. Cilem prace bylo
zjistit, jak se vlastné k celé problematice stavi, zda se o ochranu svého soukromi na socialnich
sitich zajimaji a zda jsou si védomi i asociovanych rizik, kterd jim v tomto prostiedi mohou
hrozit. V kvantitativnim vyzkumu bylo také zjistovano, jak vyse uvedené ovliviiuje jejich
chovani na vybranych socialnich sitich Facebook a Instagram, zda znaji funkcionality,
kterymi mohou ovlivnit nastaveni svych profila apod.

V préci bylo také nastinéno, zZe v soucasnosti je pro teenagery trendem mezi socialnimi
sitémi Instagram. Facebook jiz neni pro tuto vékovou skupinu tolik atraktivni, jako tomu bylo
jesté pred nékolika lety — Ize predpokladat, Ze je to z velké Casti také proto, ze na Facebooku
je dnes aktivni hlavné ta ,,dospéla generace®, kterou soucasni teenageti na svych socidlnich
sitich tolik potkavat nechtéji. V budoucnosti se pravdépodobné¢ do podobného postaveni
dostane i Instagram, jelikoZ i jeho uZivatelé budou postupné starnout. Casteéné uz se to mozna
déje, jelikoz hlavné v letoSnim roce se dostava na vysluni stale pomérné nova socialni sit’ —
TikTok.

Hlavnim problémem socialnich siti obecné je jejich neuvétitelné rychly rozvoj, kdy neni
neobvyklé, Ze se béhem velice kratké doby naptiklad ipln€ zméni uzivatelské rozhrani aplikaci
téchto socialnich siti, coz jejich uzivatelim mtize zna¢né¢ snizit orientaci na dané socidlni siti
obecné, ale hlavné i v moznostech nastavovani riiznych funkcionalit, vcetné téch,
které souviseji s ochranou soukromi. Zaroven se stale rozviji i potencialni hrozby, které mohou
nejenom uzivatele socidlnich siti ohrozovat. Proto je dulezité, aby pravé cilové skupiné
vyzkumu z této diplomové prace bylo s orientaci v tomto svété socidlnich siti pomahéno.
A to nejenom ze strany rodicl a ucitelll, ale méli by byt seznameni i s riznymi jinymi zdroji,
které jim mohou v orientaci v této problematice pomdahat a které mozna casto budou moci
teenagerim poskytnout aktudlnéjsi informace — zejména, pokud rodi¢e nebo ucitelé,
kteti o tomto se svymi détmi a zdky mluvi, sami socialni sit¢ pfili§ nepouzivaji.

Vyzkum, ktery byl proveden v ramci této diplomové prace, byl pouze pilotnim Setfenim,
které by jist¢ stalo za to uskutecnit i ve vétsim méfitku — napiiklad v rdmci celého kraje
nebo celé Ceské republiky. Takovéto rozsifeni by jistd dodalo presngjsi vysledky, které by 1épe
popisovaly charakteristiku chovani této socialni skupiny na socidlnich sitich ve vztahu
k ochran¢ vlastniho soukromi. Zaroven by mohlo byt zajimavé, zamétit konkrétni otazky
i na nékteré dalsi socialni sité, zejména na velmi rozsiteny YouTube a TikTok. Kromé toho

by jisté bylo mozné tento dotaznik rozsifit i na dalsi vékové skupiny. Starsi teenageti pouzivaji
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socidlni zcela jisté podobn& aktivné jako zaci 8. a 9. tiid. Casto jsou to i mladsi déti,
s jejichz ucty se na socidlnich sitich mizeme setkat (pfestoze dle smluvnich podminek
socialnich siti Facebook a Instagram se tam nesmi registrovat nikdo, kdo je mladsi nez 13 let).
Soucasné by jisté stalo za zvazeni dotaznik rozsifit i o otdzky zaméfené na sharenting a nazor
respondentli na to, kdyz rodice sdili fotky a informace o svych détech. Piipadné na to,
zda s timto maji konkrétni zkuSenosti a jak se ktomu stavi. Vystupy této prace tedy
mohou poslouzit také jako podklady pro ptipadna dalsi zkoumani této problematiky.

NejvyraznéjSim omezenim, které vyzkum v ramci této diplomové prace provazel,
byla jednoznaéné komplikovana situace souvisejici se stale probihajici epidemii koronaviru,
coz mimo jiné zpusobilo uzavieni vSech skol téméf na celé jaro a podzim v roce 2020.
Vyuka probihala distan¢né, a proto byl i dotaznik vytvoreny v ramci této diplomové prace
zakim 8. a 9. tfid distribuovan pouze elektronicky. Kdyby zaci mohli dotazniky vypliovat
ve Skole béhem vyuky, bylo by pravdépodobné vybrano vétsi mnozstvi odpovedi. Jak jiz bylo
popsano v piedchozich kapitolach, osloveno bylo 170 zakt 8. a 9. tfid ze Zakladni skoly
a Matetské Skoly Tébor, Husova 1570, ale odpovédi bylo ziskano pouze 111.

Mozna je Skoda, Ze nebyly ve v dotazniku zahrnuty i otdzky tykajici se komunikace
na Facebooku a Instagramu prostfednictvim soukromych zprav a komunikace s témi prateli,
které respondenti osobné neznaji — jestli s nimi viibec né¢jak komunikuji, o ¢em apod. Nekteri
respondenti v detailnich odpovédich zminovali, ze pokud jim pfijde zaddost o pratelstvi
od nékoho takového, tak mu napisi zpravu, aby zjistili, kdo to je, jestli se znaji nebo jestli
je ta osoba prosté sympaticka natolik, aby ptatelstvi schvalili.

Problematika informac¢niho chovani zakd 8. a 9. tiid zakladnich Skol zejména ve vztahu
k ochran¢ jejich vlastniho soukromi, kterda byla popséna v této diplomové praci, je stale
se rozvijejicim a aktudlnim tématem. Socidlni sité jsou nastroje, které¢ 1ze povazovat za symbol
soucasné doby a stale vétsi pocet lidi se s nimi setkdva v kazdodennim zivoté. Déti a teenageri
nejsou vyjimkou. Jejich Zivoty jsou socidlnimi sitémi provazeny od velmi utlého veéku
a pravdépodobné tu s nimi budou i nadéle. Proto je dulezité, aby byli obeznameni nejenom
s ptinosy, které pro n€ socidlni sit¢ mohou mit, ale také s hrozicimi riziky.

V soucasné dob¢ se navic stale Castéji objevuje dalSi fenomén, ktery spojuje déti
a socialni sit¢ — sharenting. Tato prace ho zminila jenom velmi okrajove, ale je to néco,
co pravdépodobné ovlivni generaci osob, kterd se narodila v dobé socialnich siti.
Jelikoz se spousta pys$nych rodicti na socialnich sitich radi chlubi svymi potomky, saha digitalni

stopa téchto déti mnohem dal, nez tomu bylo u predchozich generaci. Kazdopadné toto neni
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nic, co by mohly ovlivnit sami déti, toto je problematika, ktera souvisi zejména s informacnim
chovanim jejich rodict.

Socidlni sité, jak jiz bylo feceno, se staly neodmyslitelnou soucédsti dnesni doby
a vétSinu z nas opravdu provazi kazdodennim zivotem. Tato prace se zaméfovala zejména
na ochranu soukromi déti a teenagerd, ale zapominat by na svou bezpecnost neméli ani starsi
uzivatelé socialnich siti. A krom¢ ochrany svého vlastniho bezpeci by nikdo nemél ohrozovat
svym chovanim ani ostatni. Je dilezité, aby se déti, teenageti i dospé€li chovali na socialnich
sitich zodpovédné a spolecné tam vytvareli prostor, kde se jim rizika budou v idedlnim ptipad¢

uplné vyhybat.
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Priloha 1 — Dotaznik

Soukromi na socialnich sitich? 08.11.20 16:14

Soukromi na socialnich sitich?

Dotaznik, ktery se pravé chystas vyplnovat, se zaméruje na socialni sité Instagram a Facebook, zejména s
ohledem na ochranu tvého soukromi. Nemusi$ se bat odpovidat naprosto pravdive, vSechny odpovédi jsot
Uplné anonymni :-) A nezapominej, Ze zde nejsou spravné a Spatné odpovédi.

Vysledky dotazniku budu zpracovavat ve své diplomové praci na Univerzité Karlové, kde studuji obor
zaméreny na informacéni védu. A opravdu mi tvé odpovédi velmi pomohou. Takze ti jesté jednou moc
dékuji. Navic je dost mozné, Ze se v dotazniku dovi§ i néco nového :-)

Helena

P.S. Tento dotaznik je uréen pouze Zzakim 8. a 9. tfid.
*Povinné pole

1. Pouzivas néjaké socialni sité? *
Oznacte jen jednu elipsu.

;7\ Ano Preskocte na otazku 4

::: ; Ne Preskocte na otazku 2

Jelikoz jsi v prvni otazce odpovédel/a, Zze socialni sité népouzivas, tak jsi byl/a
pfesmeérovan/a na tuto sekci.

2. ProC nepouzivas socialni sité? *
Oznacte jen jednu elipsu.

— .
() Nechci.

/_? Nemam pocitag, chytry telefon apod.

Id Y .w . . .
( ) Rodice mi to zakazali.
s Y .

() Nevim

) Jiné:

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdk EKzH 2jTSLVzTk/printform Stranka 1z 17

il
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3. Zde mas prostor popsat detailné&ji, proc¢ socialni sité nepouzivas - pokud tedy chces :-)

Prvni cast dotazniku se zaméruje na socialni sité obecng

4. Jaké technologie pouzivas k prohlizeni socialnich siti? *

Muzes vybrat vice moznosti.

[ | stolni poéita¢
|:| Notebook

|:| Chytry telefon
|:| Tablet nebo iPad

Jiné: I:l

5. Sledujes pres né&jaky nastroj, kolik ¢asu na socialnich sitich denné stravis? *
Oznadte jen jednu elipsu.

oy
(_JAno.

() Ne, gas pouze odhaduji.

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 2 z 17
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6. Kolik ¢asu denné stravis na socialnich sitich? *
Stagi piblizné :-)
Oznacte jen jednu elipsu.
Cf,\ Méné nez 1 hodinu
() Maximalné 2 hodiny
() Maximalné 4 hodiny
:; Maximalné 6 hodin
(:) Maximalné 8 hodin
(:} Vice nez 8 hodin

./ -
[ ) Nevim

7. Zvysil se as, ktery stravis na socialnich sitich kvuli distan¢ni vyuce a karanténé? *

Oznacte jen jednu elipsu.

o . L L N~
(L) Ano, travim tam minimalné 2x vice ¢asu nez drive

' P - . - v yur
(L) Ano, travim tam o néco vice ¢asu nez dfive

’C:) Ne, travim tam priblizné stejny ¢as jako drfive
'S

() Ne, travim tam méneé Casu nez drive

—_—

{ N .
() Nevim

Dalsi ¢ast dotazniku se zaméfuje na socialni sif Instagram. Pokud ale odpovi$ na néasledujici otazku
"ne", budes pfesmérovan/a rovnou na dalsi sekci.

8. Pouzivas socialni sit Instagram? *
Oznacte jen jednu elipsu.

( A

() Ano Preskocte na otdzku 9

\ ) Ne Preskocte na otazku 18

https://docs.google.com/formsfu/1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 3 2 17
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pripraveno nékolik otazek pravé o Instagramu.

9. Jak mas nastaveny svuj profil na Instagramu? *

Oznacte jen jednu elipsu.

() Jake verejny
Ci\/ Jako soukromy

08.11.20 16:14

Jelikoz jsi v pfedchozi otazce odpovédél/a, Ze socialni sit instagram pouZivas, mam tu ted pro tebe

10. Kolik lidi/profilG sledujes ty a kolik sledujicich sleduje tvdj profil na Instagramu? Vyber: *

0az100 101az200 201az500 501avice Nevim

Ja sleduiji: 'C_) ‘1_3 ‘/\_) (_D C_)
Mé sleduje: () @) ) O @)

11. Sledujes na Instagramu pouze ty uzivatele, které znas i v ,,offline Zivoté“? *
= ty, které sledujes ty

Oznacte jen jednu elipsu.

() Ano, vSechny znam osobné

C D Ano, vétsi ¢ast z nich znam osobné
() Osobné znam piiblizné polovinu z téch lidi, které sleduiji
(:) Ne, znam osobné jenom mensi ¢ast z nich

) Ne, nikoho z nich neznam osobné

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform

Stranka 4 17
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12.  Znas osobné své sledujici? *
= ty, ktefi sleduji tebe

Oznacte jen jednu elipsu.

) Ano, v8echny své sledujici znam osobné.

C_) Ano, vétsi ¢ast z nich znam osobné

() Osobné znam pfiblizné polovinu z téch lidi, ktefi mé sleduji
@ Ne, znam osobné jenom mensi ¢ast z nich

( ) Ne, nikoho z nich neznam osobné

13. Jak casto pridavas na Instagram: *

1 = méné casto/nikdy, 2 = jednou mésicné, 3 = nékolikrat za meésic, 4 = jednou za tyden, 5 = nékolikrat za tyden, 6 =
jednou denné, 7 = nékolikrat denné

1 2 3 4 5
piispévkynaprofil () () (O (O () -
stories o O O O O -,
reels o O O o O o o O

Nevim

00|

7
O
-

14. Pridavas fotky/videa na Instagram hned po porizeni? *

Oznacte jen jednu elipsu.

C) Ano, vzdy pfidavam aktudlni pfispévky/stories.

(_ ) Vétsinou pfidavam aktudlni pfispévky.

() Jetotak pul na pdl, ob&as pfidam néco aktualniho, obéas néjakou starsi fotku apod.
C_) Vétsinou nepridavam aktualni prispévky.

T Ne, nikdy nepfiddvam aktualni pfispévky.

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 5z 17
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15. Coje nejcastéji na fotkach/videich, které/a na Instagram pridavas? *

Muzes vybrat vice moznosti.

[ ]ja moje selfies

I:l moji kamaradi

[T moje rodina

[ ] vylety, dovolené apod.

|:| moji mazli¢ci nebo jina zvifatka
|:| moje konicky

Jiné: D

16. Zverejnujes na Instagramu svou polohu? *

Oznacte jen jednu elipsu.

() Ano, vidy kdy? pfidavam néjaky pfispévek.

N - - - [P v , .r . 3 ¥ ,
() Ano, ale jen ohc¢as, napr. kdyz jsem na néjakém zajimavém misté, na dovolené apod.

—

() Ano, ale az pozdéji (tedy v momenté sdileni polohy uz tam nejsem).

I'd

\7\ Ne, nikdy

17. Setkal/a jsi se nékdy na Instagramu s nécim, co pfimo ohrozilo tvé soukromi?

Nasledujici ¢ast dotazniku se zaméfuje na socialni sif Facebook. Pokud ale odpovié na nasledujici
otazku "ne", budes pfesmérovan/a rovnou na dalsi sekci.

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 6 z 17
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18. Pouzivas socialni sit Facebook? *
Oznacte jen jednu elipsu.

) Ano Preskocte na otazku 19
JN

e Preskocte na otazku 32

Jelikoz jsi v pfedchozi otdzce odpovédél/a, Ze socialni sit Facebook pouzivas, mam tu ted pro tebe
pfipraveno nékolik otazek pravé o Facebooku.

19. Jakym zpUsobem mas nastaveny svij osobni profil na Facebooku? *

Oznacte jen jednu elipsu.

) MUj profil je cely vefejny (tj. obsah na ném vidi vichni)

) MUj profil je z vétsi ¢asti verejny (1j. vétsi ¢ast obsahu na mém profilu je verejng, ale viditelnost
néktery prispévkd omezuji pouze na pratele/vybrané uzivatele)

(:) MUj profil je z mensi asti vefejny (1. vefejna je pouze profilova a uvodni fotka a nékolik

informaci o mé osobé, napf. misto bydlisté, nazev koly apod.)
O MUj profil je viditelny pouze mym pfatelim (tj. vefejna je pouze profilova a uvodni fotka)

(_ ) Nevim (asi pouzivam zakladni nastaveni)

20. Jakvypada tvoje profilova fotografie? *

Oznaéte jen jednu elipsu.

(") Je na ni detail mého oblizeje
() Je na ni snimek celé mé postavy
‘/:\' Je na ni néco jiného nez ja (kresleny obrazek, fotografie celebrity apod.)

' - ~ z “
(__J Nemam nastavenou Zadnou profilovou fotografii
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21. Kolik mas na Facebooku pratel?

*

Oznacte jen jednu elipsu.

C )o0az100

C)101 a2 200
() 201 az 300
(7\) 301 a vice

M

) Nevim

22. Pridavas si mezi pratele jenom lidi, které znas i v osobnim zivoté. *

Oznadte jen jednu elipsu.

'S v s v - . ~
() Ano, véechny své pratele zndm i osobné
' - > . - vz - ~
() Vice nez polovinu svych pfatel znam osobné
-

(N

I vy aw v . - vz : ¥
_) Pfiblizné polovinu svych pfatel znam osobné

-~

) Méné nez polovinu svych pratel znam osobné

f\ij Ne, nemam v pfatelich lidi, které znam osobné

23. Podle jakych kritérii vyhodnocujes zda schvalis zadost o pratelstvi? *

Muzes vybrat vice moznosti.

[ ] zname se osobné

|:| mame na Facebooku spole¢né pratele

|:| ma sympatickou profilovou fotku

|:| nejprve té osobé poslu zpravu, abych zjistil/a, kdo to je
|:| nepfemyslim o tom, automaticky zadost schvaluju

|:| nevim
Jiné: |:|

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 8 z 17
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24.  Pokud ti pfijde zadost o pratelstvi od nékoho, koho osobné neznas, jak se zachovas?

Seznamy pratel na Facebooku

Na Facebooku si mizZes své piéatele rozdélit do seznamu podle toho, jak moc je znas. Facebook pak podle toho sdili vice ne
méné tvych pfispévkd s osobami z téchto seznami.

Pfipravené jsou seznamy ,blizci pratelé”, ,znami* a ,omezeno”, ale vytvofit si mizes i vlastni. Facebook potom automaticky
sdili napfiklad vice tvého obsahu s lidmi v seznamu ,blizkych pratel” nebo nezobrazi tviij obsah tém, které mas v seznamu
L,omezeno".

25. Znas funkci seznam0 pfatel? *
Oznacte jen jednu elipsu.

N x oy -
{__J Ano znam a pouzivam.

'SR ” s ”
() Ano znam, ale nepouzivam.

__ ) Ne (az ted jsem se o ni dozvédél/a)

26. Jaky typ prispévkd na svij Facebook nejcastéji pridavas? *

Mizes vybrat vice moznosti.

|:| Selfies nebo jiné fotky se sebou
[ ] Fotky s kamarady

|:| Fotky s rodinou

|:| Fotky se zvifatky, mazlicky

|:| Fotky svych konicku

[ ] Pisu statusy

[ sdilim pispévky ostatnich

|:| Nic na Facebook nepfidavam

https://docs.google.com/formsfuf1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 9 z 17
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27. S jakym nastavenim nejCastéji sdilis své prispévky na Facebook? *

Oznacte jen jednu elipsu.

() Vefejné

(") Pouze se svymi prateli

() Pouzes vybranou skupinou pratel
() Nevim

(::‘ Jiné:

28. Jak casto pridavas prispévky na Facebook? *
Oznacte jen jednu elipsu.

() nékolikrat denné
[:) jednou denné
k:\) nékolikrat za tyden
() jednou za tyden

‘/\ ) nékolikrat za mésic
() jednou mésicné
f\/:\) méné casto/nikdy

() nevim

29. Pridavas fotky/videa na Facebook hned po porizeni? *
Oznacte jen jednu elipsu.

) Ano, vzdy pfidavam aktudlni pfispévky.
f:) VétSinou pridavam aktualni pfispévky.
() Jetotak pul na pul, ob&as pfidam néco aktualniho, obéas néjakou starsi fotku apod.
() Vétsinou nepfidavam aktualni piispévky.

(:,\' Ne, nikdy nepfiddvam aktualni pfispévky.

https://docs.google.com/formsfu/1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 10 z 17
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30. Zvefejnujes na Facebooku svou polohu? *

Oznacte jen jednu elipsu.

() Ano, vidy kdy? pfidavam néjaky pfispévek.
(_) Ano, ale jen obcas, napf. kdyz jsem na néjakéem zajimavém misté.

(7) Ano, ale az se zpozdénim (tedy v momenté sdileni polohy uz tam nejsem).

D Ne, nikdy

31. Setkal/a jste se nékdy na Facebooku s nécim, kdy jsi mél/a pocit, ze by néco mohlo ohrozi
tveé soukromi?

32. Které dalsi socialni sité pouzivas? (Kromé Instagramu a Facebooku) *

Mizes vybrat vice moznosti.

[]YouTube

[ ] TicTok
|:| Twitter

|:| Snapchat
|:| Zadnou dalsi socialni sit nepouzivam

Jiné: I:l
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33. Znas pojem "digitalni stopa"? *

Oznacte jen jednu elipsu.

i
.
(
C

-~

)
D)
D)

Ano znam a vim, co to znamena
Ano znam, ale nevim, co to znamena

Ne neznam

34. Zkus pojem "digitalni stopa" kratce vysvétlit. Pokud nevis, co to znaména, zkus si alespon
tipnout. *

DigitaIni stopa je informace zanechana uZivatelem v prostiedi internetu nebo jako soucdast
soubor(. Digitélni stopa se dale déli na aktivni a pasivni digitalni stopu.

Aktivni digitalni stopa zahrnuje veskeré informace, které o sobé uzivatel dobrovolné a védomné
zvefejni prostfednictvim rdznych sluzeb - profily a nasledné prispévky zanechané na socidlnich
sitich, emaily, sms, historie chatu, rizné Gfedni udaje...

Pasivni digitalni stopa zahrnuje informace, které bez naseho pifimého zaméru vznikajici pri
interakci v prostfedi internetu - IP adresa, vyhledavané vyrazy na internetu, idaje o ¢asu straveném
na uréité webové strance (cookies), poskytovatel pfipojeni, lokace...

V dnesni dobé muze byt jakakoliv aktivita v online prostiedi zaznamenana a ulozena a maze mit
urcitou vypovidaci hodnotu o uzivateli, ktery je zanechal. A jak Vam jisté jiz doslo, tyto informace
Ize rdznymi zpusoby zneuzivat (kradez dat, kybersikana, kyberstalking,...).

Pokud by Vés zajimalo vice, muzete se podivat napfiklad zde:
https://wikisofia.cz/wiki/Digitaln%C3%AD_stopa

V této casti se zaméfime na rizika, ktera ti na socialnich mohou hrozit. Opét se nemusis bat
odpovidat pravdivé, veskéré odpovédi jsou anonymni. Zaroven se zde dozvis i néco malo o tom, kde
hledat informace o prevenci a obrané proti témto rizikm.

https://docs.google.com/formsfu/1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 12 z 17
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35. Odkud ziskavas informace o bezpecnosti na socialnich sitich? *

M zes vybrat vice moznosti.

[ ] odrodica
[]od utiteld
[ ] 0d kamaradu, spoluzaku
|:| Od (starsich) sourozenct

|:| Ze zdrojl na internetu

Jiné: D

36. Zaskrtni programy, ktere znas: *

Mizes vybrat vice moznosti.

|:| Bud safe online (budsafeonline.cz)
|:| Portal E-bezpeti (e-bezpeci.cz)
|:| 02 Chytra skola (o2chytraskola.cz)

|:| Bezpecny internet (bezpecnyinternet.cz)
|:| Zvol siinfo (zvolsi.info)

Jiné: D

37. Jakym zpUsobem si pamatujes sva hesla? *

Mizes vybrat vice moznosti.

[ Prosté si je pamatuiji

|:| Mam je zapsana (v diafi, deniku, na papife apod.)
|:| Mam je uloZena v paméti pocitace/mobilu

|:| Znaji je i moji rodice (pro jistotu)

Jiné: D

https://docs.google.com/formsfu/1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform
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38. Mas néjak zabezpecené zafizeni (pocitac, telefon apod.), ze kterého k socialnim sitim
pfistupujes? *

Oznacte jen jednu elipsu.

) Ano, zafizeni je chranéno heslem/pinem
C) Ne

C) Nevim

D Jiné:

39. Kterarizika jsou podle tebe nejvaznéjsi? *

Zaskrtni 1, pokud riziko nepovazujes za zavazné, zaskrtni 5, pokud riziko povazuje$ za velmi vazné.

Personalizovana reklama, spam

Ztrata a zneuZiti tvych osobnich
informaci

Ztrata a znéuziti hesla

Nenavistny, désivy obsah

Kybersikana, manipulace a online
obtéZovani

Komunikace s neznamymi lidmi

Setkavani s neznamymi lidmi ze
socidlnich siti

0 (0] 0 (0]Q] 0 [O]-
0 (0|0 |0|0]0 (O]
0 (010 [0|0]0 (O]
0 (010 |0|0]0 (O]
0 (010 [0|0]0 (O]
01010 101010 |0lg
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40. Napadaji té jeSté néjaka dalSi rizika, ktera jsem v pfedchozi otazce nezminila? Napis je
prosim sem:

41. Setkal/a jsi se nékdy na internetu nebo socialnich sitich s né¢im, co ti bylo neprijemné nek
té to néjak ohrozovalo a mél/a jsi strach? Podélis se prosim i o tuto zkusenost? Jak jsi to
resil/a?

Tak uz jsi skoro na konci, ted uz prosim jenom vyplii par idaji o sobé, které mi pomohou s
vyhodnocovanim véech predchozich odpovédi :-)

42, Jsii*

Oznacte jen jednu elipsu.

I'd N
{_ Jholka
Ty
L kluk
https://docs.google.com/formsfu/1/d/11g5_UKWNwbCAvg2YsHaWD21RojOkdkEKzH 2jTSLVzTk/printform Stranka 15z 17
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43. Do jaké tfidy chodis? *

Oznacte jen jednu elipsu.

(_ )dos.
N
(. Jdoo.
Obsah neni vytvofen ani schvalen Googlem.
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Priloha 2 — E-mail rodi¢am

Vazeni a mili rodice,

do vyuky pfedmétu [xy]*’ jsme se pro zaky 8. a 9. t¥id rozhodli zakomponovat dotaznik
zamétfeny na ochranu soukromi na socialnich sitich, ktery vytvofila nase absolventka Helena
Filipova v ramci své diplomové prace na Univerzité Karlové. Dotaznik je zcela anonymni (déti
neuvadéji ani své jméno ani zadné své kontaktni Udaje). Ziskané vystupy nam poskytnou
zajimavé podklady pro diskuzi o otdzkach soukromi v dal$i vyuce. Otazky jsou zaméfeny
zejména na socidlni sit¢ Instagram a Facebook a snazi se déti vést k zamysleni se nad vlastni

bezpecnosti a ochranou osobnich informaci na socialnich sitich.

Vyplnéni dotazniku neni povinné! Pokud souhlasite s tim, ze V4as syn/ Vase dcera tento
dotaznik vyplni, nemusite na tento e-mail nikterak reagovat. V ptipad¢, ze z n¢jakého diivodu
nesouhlasite, aby se Vas syn/ Vase dcera vypliovani dotazniku ti¢astnil/a, dejte nam prosim
veédét nejpozdéji do [XX].11.2020 na e-mailové adrese [kontakt na vyucujiciho, ktery bude

dotaznik rozesilat], dotaznik mu/ ji zasilat nebudeme.

S pozdravem

[l

27 ervené a v hranatych zavorkach oznagena mista v textu si vyuéujici na ZS doplnil sam, podle potieby
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