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Prace kolegy Pastyiika se zabyva formalnim popisem a studiem vlastnosti schématu pro
distribuované trasovani kontaktl ze ¢lanku K. Pietrzaka (INDOCRYPT 2020). Hlavni motivaci
Pietrzakovi byla nedostateéna odolnost prvnich takovychto schémat vici replay a relay atokim,
které maji devastujici nasledky pro distribuované trasovani kontaktd s minimem Usili a prostfedk
na strané Uto€nika. Pietrzakova alternativni konstrukce je zaloZena na novém kryptografickém
primitivu nazvaném Delay-MAC, jezZ je rozSifenim standardniho MAC pro integritu dat.

Prvnim pfinosem bakalafské prace kolegy Pastyfika je modularni popis Pietrzakova schématu,
ktery oddéluje diikaz bezpecnosti konstrukce Delay-MAC od vlastnosti samostatného schématu,
které je pomoci Delay-MAC Pietrzakem konstruovano. Ve druhé kapitole autor nejprve predklada
formalni definici pro Delay-MAC a poté dokazuje, Ze:

1. Pietrzakova konstrukce Delay-MAC ze standardniho MAC a vypocetné zavazujiciho
commitment schématu dosahuje poZzadovanou urover integrity.
2. Pietrzakova konstrukce Delay-MAC ze standardniho MAC a statisticky daveérného
commitment schématu dosahuje statistickou zaruku duvérnosti.
Tato &ast prace pokryva vysledky, které jsou obsazeny v Pietrzakoveé ¢lanku. Zasadnim rozdilem
je v3ak uroven formality a dosaZena modularita popisu. Pietrzakova definice a konstrukce Delay-
MAC nejsou jasné oddéleny. Tim, Ze kolega Pastyfik pfedstavuje samostatnou definici pro Delay-
MAC, mohl se v nasledujici kapitole oprostit od zbytec¢nych detailll implementace Delay-MAC,
které by komplikovaly jiz tak rozsahly popis samostatného schématu.

Druhym pfinosem prace je popis a analyza vlastnosti navrzeného schématu v modelu ze
¢lanku Danz et al. (IACR Cryptol. ePrint Arch., 2020). Ve tieti kapitole autor v kratkosti pfedstavuje
model distribuovanych schémat pro trasovani kontaktl od Danz et al., pfedklada formalni popis
Pietrzakova schématu v tomto modelu a poté dokazuje, Ze:

1. Pietrzakovo schéma je rezistentni proti replay utokim a diskutuje také variantu
schématu z Pietrzakova ¢lanku, ktera zajiStuje odolnost také vici relay utokam.
2. Pietrzakovo schéma dosahuje vy$si uroven duvérnosti pro data uzivatell nez aktualné
pouzivana schémata.
Tato &ast prace predstavuje nové vysledky o vlastnostech Pietrzakova schématu, kterym se
Pietrzaklv ¢lanek formalné nevénoval. Kolega Pastyfik musel také rozsifit model od Danz et al.,
aby mohl zachytit dosazenou Urover davérnosti dat uzivatell v Pietrzakové schématu a porovnat
ji se stavajicimi schématy. Specificky, definice vlastnosti identity-leak resistence a time-reveal
resistence jsou samostatnym pfisp&vkem autora.

Formalni stranka prace je velmi dobra, matematicka urover prace je adekvatni a prace se
mozna C&asteCné ubira na srozumitelnosti. Vidim to vSak jako akceptovatelné vzhledem
k doporu¢ovanému rozsahu bakalarské prace, protoze je model vyuzit k dikazu novych tvrzeni a
cilem prace neni pouha reSerde ¢lanku od Danz et al. a jejich modelu.

Vysledky své prace bude kolega Pastyfik prezentovat na workshopu MikulaSska
kryptobesidka 2021, kde ziskal druhé misto v ramci soutéZe studentskych praci KEYMAKER.
Praci kolegy Pastyfika povaZuji za vynikajici a doporuduiji ji uznat jako bakalarskou praci.
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