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Text posudku:     

V předložené práci „Creating Adversarial Examples in Machine Learning“ se studentka 

zabývá problémem útoků na modely strojového učení, konkrétně na obrazové klasifikátory 

realizované modely hlubokých neuronových sítí. Téma bezpečnosti strojového učení je v 

současné době jedním z nejaktuálnějších oborů výzkumu v umělé inteligenci a nepřátelské 

(adversariální) vzory patří ke state-of-the-art přístupům v tomto oboru.  

 

Cíle práce tvoří výzkum metod generování nepřátelských vzorů s ohledem na moderní 

metody obrany a na přenositelnost adversariálních útoků mezi různými architekturami. Text 

práce je rozdělen do šesti kapitol. Po úvodu, ve kterém jsou definovány cíle práce a jejich 

motivace, následuje stručné představení modelů hlubokých neuronových sítí a evolučních 

algoritmů. Kapitola 2 tvoří velmi kvalitní přehled oblasti útoků a obrany pomocí 

nepřátelských vzorů v oblasti hlubokých klasifikátorů obrazových dat. V kapitole 3 

představuje autorka svou vlastní metodu generování adversariálních vzorů založenou na 

použití algoritmu diferenciální evoluce. Rozsáhlá kapitola 4 popisuje experimenty s útoky na 

různé architektury klasifikátorů. V závěrečné kapitole jsou výsledky shrnuty s ohledem na 

efektivitu útoků a jejich přenositelnost mezi naučenými modely.  

 

Mezi hlavní klady předkládané práce bych rád vyzdvihl následující. 

 

• Rešeršní část věnovaná útokům i obraně proti nepřátelským vzorům je podrobná velmi 

dobře zpracovaná. Autorka zmiňuje aktuální výsledky z poslední doby a využívá existující 

přístupy k návrhu svého vlastního algoritmu. 

 

• Dobrý návrh vlastní procedury generování nepřátelských vzorů, která používá 

diferenciální evoluci jedinců reprezentujících obrazová data s řadou specifických vlastností 

jako je tiling, nebo empiricky zkoumané komponenty fitness funkce. 

 

• Experimenty, které ukazují efektivitu navrženého řešení, jež nachází nepřátelské vzory 

s poměrně malými počty evaluací. Původním přínosem práce je i to, že algoritmus uvažuje 

případ, kdy má napadený model obranný mechanismus filtrující podezřelé vzory. 

 

Dotazy a poznámky k obhajobě: 

 

• Ve svém algoritmu používáte L2 normu pro měření podobnosti dvou obrázků, některé 

práce uvažují jiné specifické míry podobnosti, jako je třeba strukturální podobnost (SSIM) 

apod. Zvažovala jste něco takového? 
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• V závěru práce navrhujete využít lokálního cíleného prohledávání ve formě mutace 

využívající gradient. Jaké metody by se k tomu podle vás hodily v kontextu black-box útoku? 

 

Celkově považuji práci za velmi dobře zpracovanou a její výsledky za velmi kvalitní. 

Domnívám se, že vzhledem k aktuálnosti tématu a některým novým originálním výsledkům 

autorky, by bylo vhodné publikovat výsledky na mezinárodním fóru. Práci rád doporučuji 

uznat jako diplomovou.  

 

Práci doporučuji k obhajobě. 

 

Práci nenavrhuji na zvláštní ocenění.     

Pokud práci navrhujete na zvláštní ocenění (cena děkana apod.), prosím uveďte zde stručné 

zdůvodnění (vzniklé publikace, významnost tématu, inovativnost práce apod.). 
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