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Text posudku:

V piedlozené praci ,,Creating Adversarial Examples in Machine Learning* se studentka
zabyva problémem utokil na modely strojového u€eni, konkrétné na obrazové klasifikatory
realizované modely hlubokych neuronovych siti. Téma bezpecnosti strojového uceni je v
soucasné dobé¢ jednim z nejaktualnéjSich obord vyzkumu v umélé inteligenci a neptatelské
(adversarialni) vzory patii ke state-of-the-art pfistuptim v tomto oboru.

Cile prace tvoii vyzkum metod generovani nepratelskych vzort s ohledem na moderni
metody obrany a na pfenositelnost adversarialnich Gtokl mezi riznymi architekturami. Text
prace je rozdélen do Sesti kapitol. Po uvodu, ve kterém jsou definovany cile prace a jejich
motivace, nasleduje stru¢né predstaveni modelt hlubokych neuronovych siti a evolu¢nich
algoritmi. Kapitola 2 tvoti velmi kvalitni piehled oblasti utokli a obrany pomoci
nepiatelskych vzorti v oblasti hlubokych klasifik4tort obrazovych dat. V kapitole 3
ptredstavuje autorka svou vlastni metodu generovani adversarialnich vzort zalozenou na
pouziti algoritmu diferencialni evoluce. Rozséhla kapitola 4 popisuje experimenty s utoky na
rizné architektury klasifikatord. V zavéreéné kapitole jsou vysledky shrnuty s ohledem na
efektivitu utokt a jejich pfenositelnost mezi nau¢enymi modely.

Mezi hlavni klady predkladané prace bych rad vyzdvihl nasledujici.

. ReSerSni ¢ast vénovana utokiim i obrané proti neptatelskym vzoriim je podrobna velmi
dobfe zpracovana. Autorka zminuje aktualni vysledky z posledni doby a vyuziva existujici
piistupy k navrhu svého vlastniho algoritmu.

. Dobry navrh vlastni procedury generovani neptatelskych vzord, kterd pouziva
diferencidlni evoluci jedinch reprezentujicich obrazova data s fadou specifickych vlastnosti
jako je tiling, nebo empiricky zkoumané komponenty fitness funkce.

. Experimenty, které ukazuji efektivitu navrZzeného feSeni, jeZ nachazi nepratelské vzory
s pomé&rné¢ malymi poCty evaluaci. Piivodnim pfinosem prace je i to, ze algoritmus uvazuje
ptipad, kdy ma napadeny model obranny mechanismus filtrujici podezielé vzory.

Dotazy a poznamky k obhajobé:
. Ve svém algoritmu pouzivate L2 normu pro méfeni podobnosti dvou obrazki, nékteré

prace uvazuji jiné specifické miry podobnosti, jako je tieba strukturalni podobnost (SSIM)
apod. Zvazovala jste néco takového?
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. V zé&véru prace navrhujete vyuzit lokalniho cileného prohledavéani ve form¢ mutace
vyuzivajici gradient. Jaké metody by se k tomu podle vas hodily v kontextu black-box titoku?

Celkov¢ povazuji praci za velmi dobie zpracovanou a jeji vysledky za velmi kvalitni.
Domnivam se, ze vzhledem k aktualnosti t¢ématu a nékterym novym originalnim vysledkim
autorky, by bylo vhodné publikovat vysledky na mezinarodnim foru. Praci rad doporucuji
uznat jako diplomovou.

Praci doporucuji k obhajobé.

Praci nenavrhuji na zvlastni ocenéni.

Pokud praci navrhujete na zvilastni ocenéni (cena dékana apod.), prosim uved'te zde strucné
zditvodneéni (vzniklé publikace, vyznamnost tématu, inovativnost prace apod.).
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